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1. El6sz6

Ez a jegyzet az ELTE-n tartott Kédelmélet és kriptografia cimii targy anyagat tartalmazza. Te-
kintettel arra, hogy a targy heti két (tan)6rdban, egy félév keretében keriil el6addsra, az anyag ehhez a
szlikre szabott idokerethez igazodik, igy is az ennyi id6 alatt elmondhatd ismeretek mennyiségének
felsd hatdrat strolva, esetleg ezt a korlatot kissé at is 1épve. Eppen erre valo tekintettel sziikséges meg-
jegyezni, hogy bizonyos részek a tényleges elfadds és szimonkérés sordn tobbé vagy kevésbé tomo-
rithetdek, beldliik egyes részek kihagyhatéak vagy csupén érintdlegesen keriilhetnek szoba. Ez fiigghet
az eldadod iz1€sétdl, a targyat hallgatok osszetételétdl és ,,elééletétdl”, a targyban tanultakra esetleg ta-
maszkodo tovabbi targyaktdl, az adott félév tényleges hosszatdl, és még mas koriilményektdl is.

Mirdl szol a targy és ez a jegyzet? A cimiik szerint a kédoldsrol és a rejtjelezésrél. A cimek
ilyen forman egy teljes, lezart témat {gérnek a hallgaténak illetve olvasénak. A valésig ezzel szemben
lényegesen szegényesebb. A mar emlitett idokorlétot figyelembe véve nem véllalkozhattunk mdsra, és
a valdsdg is az, hogy csupdn az emlitett témakor egy kis, béar viszonylag jol koriilhatdrolhat6 részével
foglalkozzunk. Amirdl sz6 lesz, az lényegében véve a véletlen hibat javité blokk-kédok alapjainak,
korlatainak, néhény ilyen kédnak az ismertetése, illetve az inform4cié algoritmikus védelmének, a tit-
kositasnak, a személyazonositasnak, a hitelesitésnek a kédoldshoz hasonldan igen védzlatos ismertetése.
Nem foglalkozunk gyakorlati kérdésekkel, csupan érintjiik a hibacsomd-javité kédokat, széba sem ke-
riilnek az egyébként fontos konvolicids kddok, és csupdn burkoltan, mis nézépontbdl, a kapcsolatot
még csak meg sem emlitve tdrgyalunk bizonyos algebrai geometriai kddokat. Igen szlikre szabottan,
majdhogynem ismeretterjesztd szinten beszéliink a hibakorlatozas val6szintiségi kérdéseirdl, ami any-
nyiban érthetd, hogy a targy a kdédolds algebrai vonatkozasaival foglalkozik. Nagyon kevés szé van
nemlinedris kédokrdl, bar helyenként a szokdsosndl dltaldnosabban targyalunk egyes kérdéseket, kiter-
jesztve a fogalmakat a nemlinedris kddokra is. Végiil a linedris kodok jelenlegi ismeretanyaga is 1é-
nyegesen bovebb anndl, mint ami egy ilyen csaknem bevezetd jellegli targy anyagédba belefér. A krip-
togréafidval kapcsolatban is csupdn a széles korben ismert és hasznélt médszerekkel, technikdkkal fog-
lalkozunk, valamint egy keveset a kriptogrifia matematikai vonatkozdsaival. Természetesen az 0ssze-
valogatott anyag sok egyéb mellett a valogatast végzd személyiségétol, iz1€ésétdl is fiigg, vagyis nem
nélkiiloz bizonyos szubjektivitast sem.

Mivel a kédoldsndl algebrai kédokrdl van sz6, az anyag megértéséhez sziikség van algebrai is-
meretekre. Ez részben linedris algebrat, részben altaldnos algebrai ismereteket (csoportokkal, gytriik-
kel, testekkel, polinomokkal kapcsolatos fogalmakat) jelent, jelenti azonban azt is, hogy lényegesen
tdmaszkodik az &ltaldban sokkal kisebb részben oktatott véges testek bizonyos foku ismeretére. Jolle-
het a gyakorlatban alkalmazott kédok tilnyomé tobbsége bindris, ez nem jelenti azt, hogy csak ilyen
kédok vannak és csak ilyeneket haszndlnak a gyakorlatban, s6t, van olyan igen fontos kddosztaly,
amelyben csak trividlis, és igy lényegében véve haszndlhatatlan formdban 1éteznek a bindris kddok.
Eppen ezért mindeniitt altalanosan, tetszéleges szimbélumhalmaz, illetve linedris kod esetén tetszdle-
ges véges test folott targyaljuk a kédokat, és ezen beliil utalunk a bindris kédok esetleges specidlis tu-
lajdonsagaira.

Ami a titkositést illeti, itt tobbek kozott bizonyos szdmelméleti alapokra kell timaszkodnunk,
mint példdul a kongruencidk ismeretére.

A titkossag a tarsadalmak, egymastdl elkiiloniilt kozosségek kialakulasdahoz kapcsolddik. Egy-
részt a rendelkezésre 4ll6 eréforrasok kiilonbozdsége, masrészt az emberi léthez kapcsolddd bizonyos
negativ tulajdonsdgok arra vezettek, hogy az egyes csoportok egymds rovasdra jutottak meghatdrozott
javakhoz. A javak megszerzésében azok szamithattak nagyobb sikerre, akik képesek voltak meglepni a
konkurens tarsasdgot. A meglepetés alapja viszont az, hogy az egyik tarsasag tud valami olyat, ame-
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lyet a masik csoport nem ismer, és amit az egymadssal val6 vetélkedés sordn eredményesen fel lehet
haszn4lni.

A titkositds torténete tobb konyvben is megtaldlhatd. Koziililk minden bizonnyal a leghiresebb
David Kahn kdnyve, ugyanis szinte nincs olyan, a kriptoldgidval foglalkoz6 kdnyv, amely ne hivat-
kozna erre a tébb mint ezer oldalas kdnyvre. A torténeti szemléletii magyar nyelvii konyvek koziil em-
litésre mélté Simon Singh mive, a Kodkonyv, amely mér a legijabb rejtjelezd eljardsokrdl is szamot
tud adni, hiszen ebben az évezredben jelent meg. Igen tanulsdgos elolvasni Révay Zoltdn Titkosirdsok
cimii konyvét. Ez a kdnyv egyrészt azért érdemel figyelmet, mert igen sok jeles magyar személyiség-
rol deriil ki, hogy intenziven alkalmazta a titkositds tudomdnyat, és szdmos érdekes megoldast talaltak
ki a rejtjelezéshez, masrészt viszont a megjelenésének datuma szempontjabdl is érdekes ez a konyv
(bér ez elmondhaté Kahn konyvérdl is). Révay Zoltdn idézi Aineiasz Taktikosz Taktika cimli miivének
egyik konyvét, a Poliorkétika-t, kozelebbrdl ennek XXXI. fejezetét, amelyben Aineiasz a titkos leve-
lekrdl ir. Ez a fejezet azzal kezdddik, hogy ,,A titkos leveleknek mindenféle kiildési médjuk van, de a
kiilddnek és a cimzettnek egymds kozott el6zdleg meg kell dllapodnia.”. Ez az idézet azért érdekes,
mert a konyv elsé megjelenése eldtt két évvel jelent meg Diffie és Hellman cikke, amely alapjaiban
razkodtatta meg a rejtjelezés vildgat, és amely alaposan ricéfolt Aineiasz-ra, és kdzvetve Révayra is,
aki a fenti gondolatot lényegében véve a titkositds alapjanak tekintette. (Ez nem csokkenti a Révay-
konyv értékét, csupdn arra mutat rd, hogy a vildg forgandd, és igen révid id9 alatt fenekestiil tud egy-
egy tudomanyag megvaltozni. Hasonl6 valtozas tortént példaul 1900-ban vagy 1905-ben a fizikdban.)

Minden titkosité eljards esetén lényeges, hogy az alkalmazott algoritmusrdl feltételezziik, azt
mindenki ismeri, és a titkossdgot az ugynevezett kules biztositja. A kulcs az algoritmus egy olyan pa-
ramétere, amelytdl fiiggden ugyanaz az eljards ugyanazon titkositand¢ iizenetbdl a kulcs fiiggvényé-
ben mdas és mds rejtjelezett szoveget allit el6. A klasszikus rejtjelezd eljardsokndl a visszafejtéshez
szitkséges kulcs vagy megegyezett a titkositdshoz haszndlt kulccsal, vagy abbdl kénnyen ki lehetett
szdmolni, igy sziikséges volt a rejtjelezéshez hasznalt kulcsot is titokban tartani, tovabba az iizenetval-
tasban résztvevo két fél kozott biztonsdgosan kicserélni. Mas a helyzet akkor, ha az oda-, illetve visz-
szatranszformdaldshoz haszndlt kulcsok olyanok, hogy az egyik ismeretében a masik csak olyan nagy
koltséggel hatdrozhaté meg, hogy az meghaladja a megszerzett informacié értékét. Ebben az esetben a
titkosité kulcs akar nyilvanos is lehet, mégsem képes senki illetéktelen elolvasni a rejtjelezett szove-
get, mivel nem rendelkezik a visszafejtéshez sziikséges kulccsal. Ez az a gondolat, amely Diffie és
Hellman cikkében jelent meg, és amely alapjdn kialakult a nyilvdnos kulcst rejtjelezés. E nélkiil a mai
viladg egészen mas lenne. A régi idokben 1ényegében véve csak az dllamnak voltak féltve Orzott titkai
(persze a szépasszonyok sem akartak mindent az uruk orrdra kotni, de ezek kevésbé lényeges titkok...),
igy elegendd6 volt csupan néhany tucat kulcsot eld4llitani és kicserélni. (Ez utébbi egy kényes pontja a
rejtjelezésnek, hiszen a kulcsot biztonsdgosan és titkosan kell eljuttatni a masik félnek, amikor persze
felmeriil a kérdés, hogy miért nem magét az iizenetet cserélik ez alkalommal ki. Erre azonban konnyii
a vdlasz: a kulcsot barmely idOben cserélhetjiik, és a cserére ritkdn van sziikség, tovabba a kulcs alta-
ldban révid az iizenethez képest.) A mai vildgban viszont a titkositandé informécidk tilnyomé tobbsé-
ge gazdasagi jellegli, és maganszemélyekhez, vallalatokhoz kapcsolddik. Potencidlisan minden ember
és minden véllalkozas rendelkezik titkoland6 adattal, amelyet a legkiilonb6zobb intézményekkel kell
kicserélnie. A titkos kulcspar alkalmazasa esetén kiilonboz6 partnerhez mds és mds kulcsra lenne
sziikség, ami azt jelentené, hogy hihetetleniil sok kulcsot kellene igen gyakran rendkiviil sok par ko-
zott kicserélni, és a titkos kulcsokat megfelelden adminisztralva biztonsdgosan tarolni, ami megoldha-
tatlan feladat elé allitand az egyszer(i honpolgdrokat. Még azt is figyelembe kell venni, hogy a kulcsot
viszonylag gyakran kell cserélni, még az elétt, hogy illetéktelen személy megfejtené, és igy a tovabbi-
akban a titkos inform4cidnkat olvasni tudnd.

Az eldbbi gondolatok alapjan joggal meriil fel a kérdés, hogy kell-e egyaltalan foglalkozni a
klasszikus, szimmetrikus rejtjelezd rendszerekkel. A valasz meglep6 mddon igen. A helyzet ugyanis
az, hogy a szimmetrikus rendszerek 1ényegesen gyorsabbak, mint a nyilvanos kulcsu eljarasok, ezért a
legtobb esetben egy-egy konkrét iizenetvaltds eldtt a nyilvanos kulcsu rejtjel segitségével a két partner
kicserél egy kulcsot, és a tovdbbiakban az aktudlis informdciét az igy megismert kulcs segitségével,
egy klasszikus moédszerrel kiildik egy nyilvdnos csatorndn keresztiil.



1. Elészo

A téma irdnt mélyebben érdekl6dd olvasé az irodalomjegyzékben emlitett konyvekbdl szerezhet
tovabbi ismereteket, éppen ezért nem csak olyan kdnyveket soroltunk ott fel, amelyek szorosan kap-
csolddnak az altalunk kifejtett részletekhez.

Végiil néhany jelolésrdl szélunk. Ebben a jegyzetben N* a pozitiv egész szdmokat jeldli, és N
jeloli a nem negativ egész szamokat. Egy polinomot példaul f-fel, és nem f(x)-szel jeloliink, megfe-
leléen annak, hogy a polinom egy formalis kifejezés, amelyet az egyiitthat6i hatdroznak meg. Az f po-
linomhoz tartozé polinomfiiggvény jele f. A matrixokat és vektorokat félkovér betii jeloli, a halmazo-
kat dolt betll, és egy strukturat a hozz4 tartoz6 halmaztdl a betii tipusa kiilonbozteti meg, példdul az A
halmazra épitett struktura jele A. Végiil a g-elemti test jele ebben a jegyzetben .
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2. A kodtér geometriaja

2.1. Definicio

Legyen S nem iires véges halmaz, és n € N*. Ekkor az S™ u és v elemének Hamming-tavol-
saga d(u,v) = |{n > i € N|u # v}|, és ha C az S™ legaldbb két elembdl 4ll6 részhalmaza, akkor
d(C) = min{d(u,v)|u € C Au # v € C} a C (minimalis) tavolsaga.

Amennyiben § additiv Abel-csoport a 0 neutralis elemmel, akkor w(u) = |[{n > i € N|u # 0}
az u Hamming-silya, és ha még a C € S™ halmazra C\{0} # @, ugy w(C) = min{w(u)|0 # u € C}
a C (minimalis) sulya, ahol 0 = 0--- 0.

n

A definici6 alapjan |C| < 1 esetén C tavolsdga, C < {0}-ndl C silya definidlatlan.

2.2. Tetel
Legyen S # @ véges halmaz, n € N*, C < S™. Ekkor

e a Hamming-tdvolsdg metrika az S™ halmazon;
® ha|C| = 2, akkor d(C) € N, és van olyan (u,v) € C x C\{u}, hogy d(u,v) = d(C);

ha § Abel-csoport a 0 neutrdlis elemmel, 0 a csupa 0-bdl all6 vektor, és tetszéleges u € S™,
v € S™ elemekkel u — v = uy — vy ++- U, — vy, akkor

e dlu,v) =wlu—-v)ésw(u) =d(u,0);
e ha alegaldbb kételemii C < S™ olyan, hogy C — C < C is teljesiil, akkor d(C) = w(C);
e ha C\{0} # @, akkor w(C) € N, és létezik C-nek olyan u eleme, amelyre w(u) = w(C).
A

Bizonyitas:

1. d(u,v) minden S™-beli rendezett parra értelmezett, értéke mint egy véges halmaz szd-
mossiga nemnegativ egész, azaz egyben nemnegativ valds szdm, és egy adott u, v parhoz pontosan
egy ilyen szdmérték tartozik, ezért d egy S™ — S™ - R{ leképezés, tovabba d(u, v) pontosan akkor 0,
ha minden fellépd i indexre u; és v; azonos, vagyis ha u = v. A szimmetria nyilvanvald, hiszen a
nem-egyenlOség szimmetrikus tulajdonsag, ezért még a hdromszog-egyenldtlenséget kell megvizsgal-
ni. Ha z egy harmadik elem S™-bdl, akkor u; = z; és z; = v; esetén u; = v;, ami megforditva azt je-
lenti, hogy ha egy adott i-re u; # v;, akkor vagy u; nem egyezik z;-vel, vagy z; és v; kiilonbozik, igy
egy olyan i index, amely szerepel d(u, v) meghatdrozasdban, benne lesz a d(u, z)-t és d(z, v)-t meg-
hatdroz6 indexhalmaz legaldbb egyikében, tehit d(u, v) < d(u,z) + d(u,v).

2. d(C) meghatdrozasdban nem egyenld u és v elemek szerepelnek, ezért a definicioban sze-
repld halmaz minden eleme pozitiv egész szdm, és a halmaz nem iires, ezért ez a halmaz a természetes
szdmok halmazdnak nem iires részhalmaza, igy van benne egy és csak egy legkisebb pozitiv egész, de
akkor ez valamely u, v par tdvolsaga.

3. Abel-csoportban u; = v; és u; — v; = 0 egyszerre igaz, igy az u; # v;-t és u; — v; # 0-t tel-
jesitd i indexek azonosak, d(u,v) = w(u — v), amib8l v = 0 helyettesitéssel w(u) = d(u, 0), hiszen
0-ban minden i-re 0 4ll, és tetszoleges u;-re u; — 0 = u;.

4. Most legyen C S S™ legalabb kételemi, és C — C S C. Mig u és v végigfut minden C-beli
kiilonbdzd elempdron, azalatt a kiilonbségiik egy-egy C-beli, 0-t6] kiilonbozo elem lesz, ezért az adott
d(u,v) érték szerepel w(C) meghatdrozasdban is. De forditva is igaz a dolog: ha u a C egy nem nulla
eleme, akkor d(u, 0) benne lesz a d(C)-t definidlé halmazban, ezért a két halmaz, de akkor a mini-
mumuk is azonos.
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5. Ennek az éllitdsnak a bizonyitdsa lényegében véve azonos a d(C)-re vonatkoz6 kijelentés bi-
zonyitasahoz.
0

A sily definicidja alapjan w(—u) = w(u), és d(u,v) > |d(u,w) —d(w,u)| a hdromszog-
egyenlGtlenségbdl. Szintén a hdromszog-egyenldtlenség alapjan

wlu+v) = W(u — (—v)) =d(u,—-v) <d(u0)+d(0,—-v)
=w) +w(—v) =w() + w(v)

illetve

wu+v) =w(u—(-v)) =d(u,—v) = |d(u,0) — d(0,—V)|
= |lw() —w(=v)| = |w(a) —w(v)|,

vagyis a silyokra is teljesiil a hAromszog-egyenldtlenség.

A tovdbbiakban d(C) helyett d-t, w(C) helyett w-t irunk.

2.3. Megjegyzés
Legyen S nem iires, véges halmaz és n € N*. S-t szimbélumhalmaznak, C € S™-t kédnak ne-
vezzilk, v € S™ egy S folotti n hosszisagi szo, és u € C egy S folotti kédszo. Ha g = |S|, M = |C]|
és d(C) = d, akkor C egy (n, M, d),-paraméterii kéd. A jelolésben g-t és d-t, egymdstdl fiiggetle-
niil, el lehet hagyni.
A

2.4. Definicio

Legyen S # @ véges halmaz és n € N*. Ekkor G.(u) = {v € S™|d(u,v) < t}, ahol t € R{ és
u € S™, az S™-beli u kozépponti, ¢t sugari gomb.
A

2.5. Tétel
Legyen S # @ véges halmaz, n e N*, C € S™, |[C| > 2ésteN. Hat < g, akkor a C-beli ko-

zéppontd, t-sugard gdombok paronként diszjunktak, de £ > %esetén van olyanu € C, u # v € C, hogy

G:(u) NG (v) # Q.
A

Bizonyitas:

HaueC, u#veClC, teN, é az S"beli x-re X € G.(u) N G,(v), akkor d(u,x) <t és
div,x) <t,azaz 2t =t+t=>d(u,x)+dXxv) =d(u,v) >d, tehit t = %, igy t <% esetén a C-
beli kdzéppontok koré {rt gombok paronként diszjunktak.

Nézziik a méasodik allitast. Kordbban belattuk, hogy van olyan u és v # u vektor C-ben, ame-
lyekkel d(u, v) = d. Ez azt jelenti, hogy u és v pontosan d (< n) helyen tér el egymast6l, mondjuk a

0 <i; < <ig <n indexi komponensekben. Legyen z € S™ u-val azonos, kivéve az el6bbi inde-
d

xek koziil E] helyet, ahol legyen v-vel egyenld. Ekkor d(u,z) = [E] és d(z,v) =d — E] = EJ

S<teN ovibbd |3 <5< [S| <3+ iy e [3] ezerduz) = [} <t esd@wy =3 <t
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azaz Z € Gy(u) és z € G(v), vagyis z € G;(u) N G¢(v). Ebbdl kovetkezik, hogy ez a C-beli k6zép-
pontd két gdmb nem idegen.
U

2.6. Kévetkezmeny
Legyen S # @ véges halmaz, n € N*,C € S™, |C| =2 ,u€ Césx € S™ Had(u,x) < %, ak-

kor minden C\{u}-beli v vektorra d(u, x) < d(v,x), mig d(u,x) > % esetén ez nem feltétleniil igaz.
A

£ £ d oz . . . . L. . £
A tétel 1ényege, hogy S egy vizvalaszt6. Amennyiben egy kddszé az atvitel sordn ennél keve-

sebb helyen hibisodik meg, akkor a megérkezett sz6 a kédszavak koziil az eredeti, elkiildétt kodszo-
hoz van legkozelebb, attdl tér el a legkevesebb helyen, viszont ha a hibdk szdma legaldbb ennyi, akkor
ez nem feltétleniil igaz, sot, biztosan van olyan kddsz6 és olyan hiba, amikor ez nem igaz.

Bizonyitas:

Legyen v € C\{u}, és d(u,x) < %‘ Ekkor §+ dx,v) >d(u,x)+dxv) =d(u,v) = d-bdl
atrendezés utdn kapjuk, hogy d(x,v) > d — % = % > d(u,x). Ha viszont u, v és x = z az el6z6 tétel
bizonyitasaban szerepld harom elem, dgy d(u, x) = B] = % = EJ =d(x,v).

U

Hiba jelzésére alkalmas blokk-kédot konnyti szerkeszteni: ehhez elegendd, ha C valdédi része
S™-nek, hiszen ha vételnél egy S™\C elemet taldlunk, biztosak lehetiink benne, hogy hiba tortént az at-
vitel sordn. Tovabb vissziik a gondolatot: particiondljuk S™-t, és legyen C olyan, hogy minden osztaly-
lyal legfeljebb egy kozos pontja van. Ezt Ggy hasznélhatjuk hibajavitdsra, hogy amennyiben a vett jel
egy olyan osztdlyban van, amelyben taldlhaté kddszé, akkor dgy tekintjiik, mintha ez a kddszé lett
volna az iizenet, ellenkezd esetben jelezziik, hogy hibas volt az atvitel. Természetesen a jelzés elma-
rad, ha a tovabbitds sordn ugy valtozott meg a kdzlemény, hogy az eredmény is eleme C-nek, illetve
javité kod esetén maga is egy kodszd, hiszen ekkor a hiba rejtve marad; hasonléan hibajavitds esetén
helyteleniil korrigdlunk, ha a vett sz6 nem abba az osztdlyba esik, amelyben az eredeti taldlhat6, de
olyanba, amelyben van reprezentdns. A probléma mindkét médszernél az S™ halmaz megfelel6 felosz-
tasa, és javitas esetén a reprezentdnsok megfeleld kivalasztdsa. Ez utébbi a dekddolas problémaja.

2.7. Definicio

Legyen A és S nem iires véges halmaz, |S| = q, n € N*, és ¢: A —» S™ injektiv. A ¢ A*-ra valé
homomorf kiterjesztése altal meghatdrozott betiinkénti kéd blokk-kéd.
A

Rogton ldthatd, hogy a fenti € kéd egy (n, M),-paraméterti kéd, ahol M = |A|. Egyébként a
blokk-kédoléds mellett 1étezik mds kédoldsi eljérds is, ezzel azonban nem foglalkozunk.

Most egy specidlis dekddoldsi sémat ismertetiink.

2.8. Definicio
Ha S # @ véges halmaz, n € N*, C € S™ egy (n, M)-paraméterii kd, és f: S™ — C olyan, hogy
minden v € S™-re d(v, f(v)) = min{d(u, v)|u € C}, akkor f minimalis tavolsigi dekédolas.
A



Kodolas és rejtjelezés

A hibajavitds minimélis tdvolsdgd dekddolds esetén tehdt ugy torténik, hogy amikor beérkezik n
szimb6lum, akkor megkeressiik azt a (illetve egy olyan) kddsz6t, amely a legkevesebb helyen tér el a
vett n-est6l. Ezt vagy ugy tessziik, hogy a vétel helyén csak a kddszavakat taroljuk, és a beérkezett
sz6t mindegyik kddszéval Osszehasonlitva kikeressiik a(z egyik) legkozelebb fekvo kddszot, vagy ta-
roljuk az Osszes lehetséges szot, és mindegyikhez a hozza legkozelebb 1év6 (egyik) kodszot, vagyis a
dontési fiiggvényt, és ez esetben csupdn a tablazatban kell kikeresni a beérkezett sz6t, és a hozza tarto-
z6 kédsz6 megadja a dekddolést. Az eldbbi esetben kisebb tarra, de hosszabb szdmoldsra van sziikség,
mig a mésodik esetben forditott a helyzet, vagyis most is a szdmitdstechnikdban szokdsos tdrméret -
futasi id6 cserearany problémajaval allunk szemben.

A blokk-kddolds esetén a minimélis tdvolsdgu dekddolds szinte kizdrdlagos, jollehet nem min-
den esetben eredményezi a legkisebb hibavaldszintiséget.

2.9. Definicio

Legyen t € N. Egy kod t-hiba jelz6, ha tetszdleges iizenetben el6fordulé minden legfeljebb ¢
szamu hibat képes jelezni, és t-hiba javitd, ha tetszdleges iizenetben eldfordulé minden legfeljebb ¢t
szdmu hibat képes javitani. A kod pontosan ¢-hiba jelzé, amennyiben t-hiba jelzd, de van olyan t + 1
hiba, amelyet nem jelez, és pontosan t-hiba javité, ha t-hiba javitd, de van olyan t + 1 hiba, amelyet
nem javit, vagy hibdsan javit.

A

A definiciéban lényeges, hogy ha egy kéd pontosan t-hiba jelzd, az nem jelenti azt, hogy t-nél
tobb hibat nem képes jelezni, csupan azt, hogy van legaldbb egy ilyen t + 1 hibét tartalmazé hibamin-
ta. Ha visszagondolunk a bevezetdben emlitett paritdsbites kodra, tehdt ahol egy n-bites bindris szét
ugy toldottunk meg egy bittel, hogy a keletkezett n + 1-bites széban az 1-esek szdma péaros legyen,
akkor tudjuk, hogy ez a kéd minden olyan esetben jelez, ha a hibdk szdma pératlan, de soha nem jelez,
ha péros szamu helyen tortént hiba, vagyis ez a kod 1-hiba jelzd, j6llehet barmely olyan esetben jelzi,
hogy hiba tortént, ha példaul a hibdk szdma harom. Olyan pontosan t-hiba jelz6 kddra is lehetne példat
mutatni, amelyben van olyan t + 1 hibat tartalmaz6 hibaminta, amelyet képes a rendszer jelezni.

Az el6bbi megallapitdsok igazak a hibajavitasra is.

2.10. Tetel

Egy (n, M, d)-kéd akkor és csak akkor t-hiba jelz6, ha t < d, és akkor és csak akkor pontosan

t-hiba jelzo, ha t = d — 1. Minimalis tidvolsagi dekddolassal a kéd akkor és csak akkor t-hiba javitd,
hat < g, és akkor és csak akkor pontosan t-hiba javito, ha t = l% .

A

Bizonyitas:

Minden d-tavolsagi kédban van olyan u, v par, amelyre d(u,v) = d. Ha egy ilyen u iizenetben
a d hiba gy 1ép fel, hogy u atmegy v-be, akkor a hibit nem tudjuk jelezni; viszont u-ban barhogy 1ép
is fel d-nél kevesebb hiba, a keletkez6 elem nem lehet kodsz6, mivel két kodszé kozott legalabb d po-
zicidban kiilonbség van.

Kordbban lattuk, hogy t < g esetén a vett sz6 az eredeti kddszéhoz van legkdzelebb, minden
més kodszd tavolabb esik a vett sz6tdl, ezért minimadlis tdvolsagi dekddoldssal helyesen dontiink, a
dekddolds helyes. Mivel abban az esetben, ha t egész szdm, t < g ekvivalens a t < l%] relacioval,
ezért ez egyben azt is jelenti, hogy minimadlis tdvolsdgi dekddoldssal minden olyan esetben helyesen
javitunk, amikor a hibdk szdma nem nagyobb, mint I%J Ha viszont t > g, akkor van két nem ide-
gen, kddszo-kozéppontd gomb. Legyen u és v két olyan kodszo, amelyek tdvolsdga éppen d, és X az a
sz6, amely u-tol EJ, v-t6l pedig E] tavolsagra van. Tudjuk, hogy ekkor minden mas k6dszo6tdl is leg-
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2. A kodtér geometriaja

aldbb E] tavolsagra fekszik x. Ha az elébbi két tdvolsdg nem azonos, akkor nyilvdn ¢ (x) = u, ellen-

kez6 esetben 1 (X) barmely olyan kédszé lehet, amely x-t6l % tavolsagra van, tehat lehet példdul ismét
d-1

u. Ekkor abban az esetben, ha v-t kiildjiik, és a beérkezett sz6 X, akkor a hibdk szama E] = TJ +1,

és ezt a vett sz6t hibdsan javitjuk, hiszen nem v-re, hanem u-ra dontiink, ami azt jelenti, hogy egy d-
. . e
tavolsagu kod esetén minimdlis tdvolsdgd dekddoldssal minden, legfeljebb lTJ hiba javithat6, de van

olyan I%J + 1 hiba, amelyet rosszul javitunk, igy a minimalis tavolsagui dekodoléssal a d-tavolsagu
kéd pontosan I%J -hiba javito.
O

A 2.8. definici6 utan felvdzoltuk, hogy hogyan torténhet dltaldnos esetben a minimadlis tdvolsagu
dekédolds. Ha példaul n = 50, és a kod binaris, akkor |S™| = 259, vagyis a masodikként emlitett de-
kédolasi eljardssal ennyi szot €s a hozza tartozé kodszot kellene tarolnunk (egyenként 50 bites ada-
tokként). Ha viszont csak a kédszavakat taroljuk, és mondjuk M = 249, akkor a vett sz6t 240 kiilonbo-
76 kddszodval kell 6sszehasonlitani, hogy kivélasszuk a vett széhoz legkozelebbi kodszoét. Lathato,
hogy egyik mddszer sem tilsagosan kedvez6 (az egyik a tarigény, a masik a futdsi id6 szempontjabdl
nem polinomiélis algoritmus). A dolgon ugy tudunk segiteni, ha valamilyen egyéb mddszerrel tudunk
kovetkeztetni a vett sz6 alapjan az elkiildott kédszora, vagyis ha valamilyen médon ki tudjuk szamolni
a kodszot a beérkezett hibds szobdl. Ehhez a kédba valamilyen matematikai struktdrat épitiink.

11






3. Az entropiarol

Az entrépia informaciéelméleti fogalmat Shannon hatarozta meg. Kordbban Heartley vizsgalta
matematikai szempontb6l az informdciét, és ugy talalta, hogy ha n kiillonb6z6 iizenet lehetséges, akkor
egy-egy iizenet informaciétartalma, az egyedi informaciomennyiség I = logn. E szerint a kifejezés
szerint azonban a kiilonbdz0 lizenetek azonos mennyiségii informéciot, 4j ismeretet kdzdlnek a foga-
déval. Ezzel szemben Shannon gy gondolta, hogy egy iizenet anndl tobb informaciét szolgaltat, minél
vératlanabb, minél kevésbé lehet rd szdmitani, azaz minél kisebb a valdszintisége. Ha X egy véges
eseménytér, az iizenetek halmaza, és az x; € X lizenet p; valdsziniiséggel fordul eld, akkor tehat Shan-
non szerint az x; tizenet I(p;) informéciét szolgdltat, ahol I egyel6re ismeretlen fiiggvény. A teljes
iizenethalmaz atlagos informaciétartalma az egyes iizenetek egyedi informaciétartalmanak varhaté
értéke, H(Dp—1,"", Do) = Yoo il (p;). ahol n a kiilonbozé iizenetek szdma, és H az entrépiafiigg-
vény. Mivel egyel6re I ismeretlen, ezért H-t sem ismerjilkk. H meghatarozdsidhoz bizonyos feltételeket
kell megfogalmazni. Egy lehetséges axiomatikus bevezetés az aldbbi kikotéseket tartalmazza:

1. (Pp—1,"", Do) € 10,1]™ € R™ véges diszkrét valdsziniiségi eloszlas;
2. H(pp-1,"**, Do) a valtozéinak szimmetrikus fiiggvénye, azaz ha m az {i € N|i < n} halmaz
tetsz6leges permutacidja, akkor H(p,_1,**,po) = H (Pn(n—n, IO Pn(o));

3. H(tpn-1,(1 = )pn-1,-*,00) = HPn-1,",P0) + Pn-1H(t, 1 —¢),hat € JO,1[ S R;
4. H(t,1 —t) t-nek folytonos fiiggvénye, hat € ]0,1[ € R;
5. H(3.3)>0.

2’2

A fenti feltételeknek pontosan egy folytonos fiiggvény, H(pp—1,*, Do) = — Yo p; log p; felel
meg, és ebbdl leolvasva I(p;) = —logp;. Ha minden iizenet valdsziniisége azonos, tehdt barmelyik %

valészinliséggel fordul eld, akkor valéban igaz, hogy az egyedi iizenetek altal kozvetitett informécié
mértéke | = logn. Altalinos esetben viszont az egyes iizenetek bekovetkezése kiilonbozd valdszinii-
séggel torténik, tehdt altalaban I(p;) # logn. A valds értékii logaritmusfiiggvény csak a pozitiv valds
szdmokra értelmezett, és ha x a pozitiv valés szdmokon keresztiil tart a 0-hoz, akkor a logaritmus-
fiiggvény értéke abszolit értékben a co-hez tart, igy |xlogx| — 0 - co. De lim,_,,o(x logx) 1étezik,
és 0-val egyenld, ezért az entrépiafiiggvényt kiterjeszthetjiik arra az esetre is, amikor egy vagy tobb
valdszintiség értéke 0, azzal, hogy ekkor p; logp; = 0.

Az elébbi felirdsban nem adtuk meg konkrétan a logaritmus alapjdt, &m erre nincs is sziikség.
Ha ugyanis egy alaprodl attériink egy masikra, az csupdn a mértékegység megvaltozasat jelenti (hason-
16an mondjuk a méterhez és 1dbhoz), hiszen log, u = log, b - log, u. Magat a logaritmus r alapjat

1

H (%,%) = ¢ hatdrozza meg, ugyanis ¢ = H G,%) = - (%logrg + %logr %) = log, 2-bél r = 2¢ > 1.
Az alap szokdsos értéke az informacidelméletben 2, és ekkor az entrdpia egysége a bit. Ezt az elneve-
zést John W. Tukey vezette be a binary digit roviditéseként. Tekintettel arra, hogy ugyanez a neve
egy kettes szdmrendszerben felirt szdm egy-egy szamjegyének, ezért megkiilonboztetésiil az informéa-
cidelméleti egységet szokds binary unit-ként, a binary unit roviditéseként emliteni.

Ha a p; valdészinliségek az X eseményhalmaz elemei el6forduldsainak a valészintiségei, akkor
H(pp—1,", Po) tulajdonképpen az X tér entropidja, ezért ezt az értéket H (X)-szel is jelolhetjiik.

Csupén az érdekesség, és bizonyos patriotikus biiszkeség miatt jegyezziik meg, hogy Shannonnak Neu-
mann Janos javasolta az entrpia elnevezést, 1évén, hogy a kifejezés matematikailag hasonlé alaki, mint a ko-
rabbi fizikai entropia. Az elnevezést a formdlis hasonlésagon kiviil bizonyos tartalmi azonossdgok is aldtdmaszt-
jéak, bar igen komoly eltérések is kimutathatdak a két entrépiafogalom kozott, amiért tobben karosnak tartjak az
azonos megnevezést. Shannonnak mas ,,magyar kapcsolata” is volt: foglalkozott sakkautomataval, és ezzel kap-
csolatban megemlitette Kempelen Farkas nevét, valamint a kommunikaciérél szélva Gabor Dénest nevezi meg
egyik tttoréként.



Kodolas és rejtjelezés

A fenti H-fuggvény a Shannon-féle entrépiafiiggvény. Léteznek éltalanosabb kifejezések is az
entrépidra. Egyik a Hy(Pn-1,,Po) = ——log 7= pf* Rényi-féle entrépia, ahol 1> a € RY. Eza
kifejezés hatarértékként tartalmazza a Shannon-féle entrdpiét, ha a balrdl tart 1-hez.

A tovéabbiakban részletesebben megvizsgaljuk az entrépidt. Mindenekeldtt bizonyitds nélkiil is-
mertetjiik a konvex fiiggvények néhdny jellemzdjét.

3.1. Definicio
Legyen f: X — R, ahol X € R, és I € X egy intervallum, tovdbba a és b # a az I két eleme.
Ekkor hgp = f(a) + % (x—a) az f (a,f(a)), (b, f(b)) pontjain atmené szelje, és ennek a
két pont kozé esd része az f (a, f(a)), (b, f(b)) pontjait dsszekoté hir.
A

3.2. Definicio

Legyen f: X — R, ahol X € R, és I € X egy intervallum. f konvex az [ intervallumon, ha az |
barmely a < ¢ < b elemeire f(c) < hg,(c). f szigoriian konvex az | intervallumon, ha konvex /-
n, és az elobbi egyenldtlenségben mindig a szigort egyenldtlenség is teljesiil. f konkav illetve szigo-

rian konkav az [ intervallumon, ha - f konvex illetve szigortian konvex [-n.
A

3.3. Tétel

Legyen f: X = R, ahol X € R, és I € X egy intervallum. f akkor és csak akkor konvex az [ in-
tervallumon, ha az I barmely a, b elemére és tetszleges 0 < 1 < 1 valds szdmra f(Aa + (1 — A)b) <
Af(a) + (1 — A)f(b), és akkor és csak akkor szigorian konvex, ha a # b esetén az eldbbi egyenl6t-
lenség bal oldala mindig kisebb a jobb oldali értéknél.

A

3.4. Tétel (Jensen-egyenlétlienseg)

Legyen f: X — R, ahol X C R, és I € X egy intervallum. f akkor és csak akkor konvex az [ in-
tervallumon, ha minden n € N*, {a; € [[n > i e N*}és{0 <A, ERn=i e Nt AYL A = 1} ese-
tén f (X, Aia;) < Dty 4; f(a;), és akkor és csak akkor szigordan konvex, ha az elébbi egyenlétlen-
ség bal oldala mindig kisebb a jobb oldali értéknél, ha az a;-k nem mindegyike azonos.

A

3.5. Megjegyzés
Ha n € N*, minden n > i € N*-ra y; € R*, és Y¥I-, ; = u, akkor minden el8bbi i indexre
0<X =%eR,észyzlai = 1.
A

3.6. Tétel
Legyenn €Nt n>ieNtraq, e Rfésh; e RY, a=Y" a;ésb=%" b,és1<teR
Ekkor Y, a; logt% < alog; Z, és egyenldség akkor és csak akkor teljesiil, ha minden i-re b—‘: = Z.

ai

A
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3. Az entropiarol

Bizonyitas:
1-nél nagyobb alap esetén a logaritmusfiiggvény a teljes értelmezési tartomdnyaban szigordan
konkav. Ekkor a Jensen-egyenl6tlenséggel

n

bi - a; bi < a; bi b
z a; log; = azzlog; < alogz 1o aloga,
l n L i=1 L

i=1 i=1

< - < . . b b;
és egyenldség akkor és csak akkor lesz, ha minden i-re a—l azonos. Legyen a—l = c. Ekkor b; = ca;, te-
i i

p L. b
hat b = ca, és innen ¢ = p

3.7. Kévetkezmeény
Ha az eldbbi tételben

a) a=Db (specidlis esetként a =1 =b), akkor }i-;a; log% <0, vagyis Yi-;a;logh; <
Y, a;loga;, és akét oldal akkor és csak akkor egyenld, ha valamennyi i-re a; = b;;
b) a=1ésn=>ieNtrab; =1, akkor — Y a;loga; = X1, q; log% < logn, és pontosan

akkor lesz a két oldal egyenld, ha valamennyi i-re a; = %

Bizonyitas:
Mindkét 4llitas kozvetleniil kaphat6 az el6z6 tételbdl.

3.8. Definicio

Legyen m € N*, n € N*, X = {x, € R™|n = k € N*}, § = (§,-+, &n) valosziniiségi viltozo
X-en, n =k € Ntra p, = P(§= gk) és 1 <r € R. Ekkor H, = H, (i) = —Yr=1Prlog,py a i
entropiaja, és i§ = —log,p (i ) az entropia-siiriiség vagy egyedi entropia.

A

r = 2-nél az entropia egysége a bit. Ha nem sziikséges, kiilon nem jeloljiik r-et.

3.9. Tétel
Legyen m € N*, n € N*¥, € = (&, -, &,) valoszintiségi véltozé, X = {x; € R™|n > k € N*}
& lehetséges értékeinek halmaza, és legyen n > k € N*-ra p, = P (E = gk) Ekkor 0 < H < logn,

tovabba H = 0 akkor és csak akkor, ha van olyan [, amellyel p; = P (f = gl) = 1 és minden mas k-ra

P =P (§ = gk) = 0, mig H = log n pontosan akkor igaz, ha minden k-ra p, = P (i = gk) = %

A
Bizonyitas:

Mivel 0 < p, < 1, és a logaritmus alapszdma 1-nél nagyobb, ezért logp, < 0 és p,logp, <0,
amib6l kovetkezik, hogy — Y., px logpy = 0, és az Osszeg csak tigy lehet 0, ha minden tagja 0. Ha
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Kodolas és rejtjelezés

0 < pr <1, akkor logp, < 0 és py logp, # 0, igy H = 0 esetén minden k-ra p; csak 0 vagy 1 lehet.
Ugyanakkor Y}, px = 1, ezért nem lehet minden k-ra p;, = 0 és nem lehet egynél tobb k-ra p; =
1, vagyis H = 0 akkor és csak akkor, ha egy és csak egy k indexre p;, = 1, és minden mds indexre

Pr = 0.
Ami az entrépia maximumadt illeti, az a 3.7. Kovetkezmény a) pontjdbol adodik.
O

A H(pp_1,,po) fuggvénynek a fentiek szerint az értelmezési tartomanydban pontosan egy
. 1 1 ( - Y
maximuma van, a (pp—1,**, Do) = (;, ’Z) helyen, €s ekkor az értéke logn. Ez az entrdpia intuitiv

értelmezése alapjan vildgos, hiszen atlagosan akkor jutunk a legtobb informaciéhoz, akkor lehet a leg-
kevésbé megjosolni a soron kovetkezO iizenetet, ha 1ényegében véve semmit sem tudunk az egyes
tizenetekrol, barmelyik esemény azonos valdszintiséggel kdvetkezhet be.

Most legyen 1 = (114, *++,my,) is egy valdszinliségi valtozé az Y = {yk € [R”lv =>ke N+} érté-
kekkel és g5, = (r] = yk) val6sziniiségekkel. Ekkor valamennyi rogzitett v = | € N* indexre 1étezik

atgy, =P ( |r] yl) feltételes eloszlds és a H (flfl }’l) = — Yk=1tkj1 log ty; entropia.

3.10. Definicio
Legyen & = (&1,, &) és n = (1, -+, my) valGsziniiségi véltoz6 és n lehetséges értékeinek
halmaza Y = {yk € ]Rulv >ke N+}. Ekkor H (fln) =F (H (fln = yl)) a {-nek n-ra vonatkozé

feltételes entrépiaja.
A

3.11. Tetel

Legyenm € N*, n € N*, u € N*, v € NT, { = (§y,, &) és = (g, -+, 7my) valSszintiségi
vltozo, X = {1, € R™n =k eN*} a & Y ={y, eR¥v = ke N+} az 1 lehetséges értékeinek
halmaza, n > k € N*-ra és v=>1€N*oqa n,; =P (f X1 = yl) és ty = P( |r] yl)
Ekkor H (ilz) — Xl=12k=1Tk 108ty 0 < H(f|n) < H( ) és H (flﬂ) = 0 akkor és csak ak-
kor, ha létezik olyan f fiiggvény, hogy 1 val6sziniséggel § = f (2), mig H (i |ﬁ) =H (i ) pontosan
akkor teljesiil, ha i és 1 fiiggetlenek.

A

Bizonyitas:

H (ilﬂ = 3_11) entropia, igy 0 < H (ilz = Xl)’ de akkor H (ilﬂ) =F (H (§|Q = }_/l)) >0 is
teljesiil, és a varhato érték akkor és csak akkor lesz 0, ha minden [-re H (i |ﬁ = Xl) = 0. Ez akkor és
csak akkor teljesiil, ha minden [ indexhez pontosan egy i; indexre t;; = 1, és minden mds indexre

tkn = 0. Ez azt jelenti, hogy minden y,-hez van egy és csak egy x;,, hogy P ( _Llln yl) =1,¢és
minden mds k indexre P( |77 = yl) = 0, vagyis létezik egy f fiiggvény, amellyel 1 valészini-
séggel § = f (2), § azn fiiggvénye.

Nézziik a masik hatart. Legyen q;, = P (Q = Xk)‘ Ekkor
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n

H(i)—H(ﬂn) ZP log py +22rkllogtk|l

k=1
v on

ZT 11ogpy +erk1108tk|l

=1k
v on

= - Zrkllog;”= EZrkllogM>O

=1k=1

Juy

~

Prd1

mert Yy Yk- 17‘k110gpkql < log Yoy Xk=17i1 - = 10g Xi_1 Xk=1Prqi (ldsd a Jensen-egyenlSt-

lenséget), és Xy Xeey Pt = (Bhey Pio) Ty qa 1. H(§)—H(g]n) = 0v61 H(g) = H(gn).
tovabba egyenlOség akkor €s csak akkor lesz, ha minden k, [ indexre pyq; = 13, vagyis pontosan ak-
kor, ha & és n fiiggetlenek.

0

Az elébbihez hasonléan definidljuk a H (Q | i ) feltételes entropidt, és erre hasonld tulajdonsig

igaz, mint az el6z0 entrépidra.

3.12. Definicio
Legyenm € N*, n € N*, u e N*, v € N*, & = (&,-,&y) és = (ny,-+,m,) valosziniiségi

viltozé, X ={xx ER™n>keN*} a & ¥ = {yk € [R”|v >ke N+} az 1 lehetséges értékeinek
halmaza, ésn >k € N*-raésv>1€ N*rar,,; =P (f =X, = yl). Ekkor ¢ és n egyiittes entro-

piaja H (§ Q) = — Xi=1 Xk=1Tk 1087,

3.13. Tétel
Legyen m € N*, n€ N*, u e N", v € N*, & =(&,, &) ésn = (1,+,my) valoszinliségi
valtozd, X = {gk € ]Rm|n >ke N+} ag, Y= {Xk € [R”|v >ke N+} az 7 lehetséges értékeinek
halmaza, és n>k € N*-ra és v>1€N*ra r, =P (i = Xp, 1 = Xl)‘ Ekkor 0 < H (i,z) =
H(g)+H(n|¢)=H(n)+H(gn)<H(¢)+H(n) & H(gn)=H(¢)+H(n) akkor é csak
akkor, ha {¢és 1 fiiggetlenek.
A

Bizonyitas:
H (f,r]) 2 0 a definicio kozvetlen kovetkezménye, tovabba ha ty; = P (E = £k|r) = yl) vala-

mint q, = P (ﬁ = Xl)’ akkor

17
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v n v n
Z Z T, 1087, = —Z Z Tkl log(tk”ql)
=1 k=
v n
Z Telogq — Z Z T, 108tk

=1 k=1

L
- Z qilogq; — 2 2 Tk 108t = H (Q) +H (§|Q)
1=1 1=1k=1

ésa H (f,n) =H (i) +H (2|§) Osszefiiggést hasonldan kapjuk. H (§|ﬁ) <H (i), ezért H (i’ﬁ) <
(i ) akkor és csak akkor, ha i és 1 fiiggetlenek, igy igaz a tétel utolso

=

allitasa is.
UJ

A & . EW) yal6sziniiségi valtozok egyiittes entropidja és az n(D, -+, n@ valésziniiségi val-
tozdkra vonatkozd feltételes entropidja hasonléan definidlhatd, és indukcidval kdnnyen beldthato,
hogy barmely 1 < | < w-re

w
H(ED ... gW)) = g (e ... ¢O) 4 2 H(ED|E@ ... gli-1)
| (£0,£9) = (£, 60)+ 3 H(cO]g0, 509
és
@ ... gW|p@ ... p@
H(il’ ’§W|Ql' ’QZ) )

= H (£0,, g0, g @) + Z H(£Op®, -, @, £, .. £ED),

i=l+1
vagyis példaul [ = 1 esetén
w
W .. W) = g (@ z O] ... g1
H(E®, ) = B (E0) + ) (O] . £0)
valamint
w

H (5(1), -'-,f(W)|n(”, ...,,,(z)) —H (5<1)|,7<1), ...,ncz)) + Z H (5(i)|,7<1), e @ E@), ...,5@'—1))_
> 2 4 4 LI WA A L\ 1S 4 3 k3
AH (f ) > H (f |77) egyenl6tlenség azt fejezi ki, hogy ha £-r6l mar van valamilyen elézetes is-
meretiink, akkor legfeljebb annyi 1ij informéciéhoz jutunk, mint az elébbi ismeretek nélkiil. H (f , r]) =

H (f ) +H (nlf ) viszont azt jelenti, hogy az egyiittes eloszlds dtlagos informéciétartalmat példaul dgy
kapjuk meg, hogy meghatdrozzuk 6nmagéban a ¢ informaciétartalmat, és ehhez még hozzavesszik azt

az informaciomennyiséget, amelyet mar a £ ismeretében 1-rdl nyerhetiink.

Most egy fontos fogalmat definidlunk.
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3. Az entropiarol

3.14. Definicio
Legyen ¢ és 7 valoszinliségi valtoz6. Ekkor [ (é, Q) =H (§ ) —H (i |ﬁ) a §és n kolesonds in-
formacioja.
A

3.15. Tetel
01 (i,z) < min {H (i),H (2)} I (i,z) = 0 akkor és csak akkor, ha i és n figgetlenek, és
I (é, Q) =H (i), ha § 1 valésziniiséggel az n fiiggvénye.
A

Bizonyitas:

(&) = (8) + H (nfe) = # (n) + # (ln)-bot 1 (¢) = # (gfn) = 1 (n) ~ # (nfe). fey
az is igaz, hogy igy I (f 77) H ( H (nlf ) A tétel allitdsai ezek utdn kovetkeznek a H (f ) és
és

)=
(f | ) kozotti (illetve a H (n) sH (ﬂ | ¢ ) kozotti hasonld) dsszefliggésekbol.

O

szintén H (&) = H (§) + H (n]¢) = H (n) + H (]n)-b6l lathato, hogy a kolesonds infor-
mici6 kifejezhet az 1(§,1) = H (£) + H (n) — H (&) alakban is, amibél litszik, hogy a koles-

nds informécid szimmetrikus a két valtozéjaban.
A kolcsonos informdcid azt fejezi ki, hogy n-t megfigyelve még mennyi bizonytalansdg marad

& vonatkozasaban (illetve forditva).

19






4. A kédolas valdsziniiségi alapjai

A kommunikacios modellt mutatja tomoren az aldbbi 1. dbra.

ADO

CSATORNA VEVO

1. abra

A kommunikdacié sordn informdciét visziink at az adotdl a vevéhoz. Az informaciét adatok hor-
dozzdk, igy valdjaban a csatornan az adatokat tovabbitjuk a bemenettdl a kimenet felé. Az informacid
atvitele térben és idében torténik, bar koziilik az egyik rendszerint dominans. Mivel a hibakorlatozas
szempontjabdl elvileg k6zombos, hogy adattarolasrél vagy adatatvitelrdl van sz6, ezért barmelyikrdl is
sz6lunk, az a mdsikra is érvényes.

Az atvitel soran négy probléma meriil fel:

a miiszaki megvaldsitas
gazdasdgossagi kérdések
az atvitel soran fellépd hibak korlatozasa
titkossag - sértetlenség - hitelesség.

A fenti négy feladat megoldasa kiilon - kiilon torténik (bar nem biztos, hogy igy a legjobb, de
igy lehet konnyen megvaldsitani), amint a 2. dbra mutatja. Az el6bbi modellt tomorebben, a hibakorla-
tozas feladatat kiemelve a 3. dbra mutatja.

ADO

HITELE-
SIiTO

TITKO-
siTo

INA- z
KODOLO

CSATOR-

HIBA-
DEKODER

CSATORNA

VISSZA-
FEJTO

ELLEN-
O6RrRz6

VEVO

2. abra



Kodolas és rejtjelezés

< FORRAS-|
ADO = GDoLd
CSATOR-
HIBA-
NA- CSATORNA -
AT DEKODEHW
DEKO- o
! poLs | VEVO
3. abra

A problémdk megolddsdhoz az adatokat kddolni kell. A kdédolas sordan az tizeneteknek az atvi-
telre alkalmasabb jelsorozatot, adatot feleltetiink meg. A kédoldstdl elvérjuk, hogy injektiv legyen, kii-
Ionben nem lenne lehetséges a dekédolas. Ha az atvitel sordn megengediink egy adott nagysagu hibat,
akkor az injektivitasndl gyengébb feltétel is elegendo.

A hibakorlatozé kédok szinte mindig egyenletesek, azaz dlland6 hosszisdguak a kédszavak
(ha nem igy lenne, és hiba van az atvitel sordn, akkor esetleg mar a kédszéhatirok sem ismerhetdek
fel). Feltessziik, hogy nincs szinkronhiba, azaz a csatorna kimenetén ugyanannyi szimbdlum detek-
tdlhat6, mint amennyit a bemenetén beadtunk (ez nem mindig igaz, és vannak olyan kédok, amelyek
képesek detektdlni, és esetleg — legaldbbis részben — javitani a szinkronhibat).

Legyen I a csatorna bemeneti abécéje (a tovabbiakban mindig feltessziik, hogy a csatorna
diszkrét), és legyen O a kimeneti abécé. Feltessziik (mert feltehetjiik), hogy I € O (mert ha nem igy
lenne, akkor tekinthetnénk O’ = I U O-t). Ha adott a kddszavak hossza, n, akkor a kodszavak halma-
za, C, I"™ egy részhalmaza. A csatorna kimenetén nem pontosan ugyanazt a jelsorozatot kapjuk, mint
amit a bemenetére adtunk, és az eltérés dltaldban nem determinisztikus, igy a kimeneti és bementi jel-
sorozatok kapcsolatat alkalmas valdszintistigi eloszlasokkal adhatjuk meg. A kiilonboz6 | € N*-okhoz
tartozd6 P(ny = vy, -, = v|& = uq, -+, & = uy) feltételes valdsziniiségek, ahol u; €I és v; € 0
meghatdrozzik a csatornit. Ha mindig teljesiil a

l
PGl = vy, = vl =y, & =w) = | | PO = vilé = )
i=1

feltétel, ahol u; €l és v; € 0, akkor a csatorna emlékezet nélkiili, és ilyenkor az |I| = ¢ = j € N* és
|0| = ¢’ =i € N* indexekkel C; ; = P(v;|u;) a csatornamétrix.

Legyen u € C. Ha u-t elkiildjiikk, akkor a csatornazajok kovetkeztében egy u-tdl kiilonb6zo
v € O™ érkezik a kimenetre. Ekkor donteni kell, hogy mi lehetett az eredeti tizenet. Ez egy dontési
fiiggvény, vagy dontési séma, egy f: 0™ — C U {*} leképezés, ahol *¢ C. Ha valamely v € O™-re
f(v) = u € C, akkor ez azt jelenti, hogy ugy véljiik, u volt az elkiildott iizenet. Ha viszont f(v) =x,
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4. A kodolas valosziniiségi alapjai

akkor csak annyit tesziink, hogy jelezziik, valami hiba tortént az 4tvitel sordn, de nem tudjuk (vagy
nem akarjuk) eldonteni, hogy mi volt az eredeti iizenet. Egy v € O™ vételénél nyilvan akkor és csak
akkor helyes a dontésiink, ha valéban f(v) = u-t kiildték, kiilonben dontési hiba keletkezik, vagyis a
helyes dontés valoszintisége P(§ = f(v)|qn = V), és P(hibaln =v) =1—-P(& = f(v)|n = v) a don-
tési hiba. Ennek dtlaga P(hiba) = 1 — Y.yeon P(€ = f (V)| = v)P( = v), és ennek az étlagnak kel-
lene a lehetd legkisebbnek lennie a dontési séma fliggvényében. Az 4tlagos dontési hiba akkor mini-
madlis, ha Yyeon P(§ = f(v)|In = v)P( = v) maximalis. Az 6sszeg minden tagja nemnegativ, igy
akkor maximadlis, ha kiilon-kiilon minden tagja maximadlis. Mivel P(m = v) = 0, ezért ismét akkor
kapjuk a maximumot, P(§ = f(v)|n = v) maximélis (bar P(n = v) = 0 esetén k6zombos az elébbi
érték). Ez azt jelenti, hogy ugy kell az f(v) értéket megvalasztani, hogy a feltételes valdsziniiség ma-
ximalis legyen, tehat legyen P(§ = f(v)|n = v) = max{P(§ = u|n = v)|u € C}. Ehhez ismerni kel-
lene P(§ = uln = v)-t, &m nem ez, hanem a P(n = v|§ = u) valdsziniiség adott. P(§ = uln =v) =
P(m=v|§=w)P(¢=u)
P(M=v)
ismét fiigg a P(§ = u) bemeneti eloszlastol.

, ahol v, tehat a P(m = v) valészinliség rogzitett, és igy P(§ = u|n = v) maximuma

Ha a dontési fiiggvényt a P(§ = f(v)|n = v) = max{P(§ = u|n = v)|u € C} feltétellel hata-
rozzuk meg, akkor ezt a dontési fiiggvényt idealis megfigyelonek nevezziik. Az eldbbiek alapjan az
1dedlis megfigyeld esetén a dontési hiba vérhat6 értéke minimalis.

Most éljiink azzal a megkotéssel, hogy a bemeneti eloszlas egyenletes. Ha |C| = M, akkor az
el6bbi megkotéssel minden u € € k6dsz6 esetén P(§ = u) = %, és

Pm=vig=wPE=uw _
Pm=v) MP(m =v)

PE=un=v)= P =v|E=u).

1

Itt MP(=v)

fiiggetlen u-tdl, igy

max{P(E =uln=v)lueC} = max{P(m = v| =u)|u € C},

1
MP(m =v)

tehat f(v) =1, ahol P(m = v|§ =1, )max{P(m = v|§ = u)|u € C}. Az igy meghatdrozott dontési
fiiggvény a maximum likelihood dontési séma.

Nézziink egy példat. Legyen I = {0,1} = 0, a csatorna emlékezet nélkiili, és a csatornamatrix

1-—
legyen C = ( p P 1 f p)’ ahol p egy 1-nél nem nagyobb nemnegativ valds szim. Ez a binaris

szimmetrikus csatorna, roviditve a BSC (Binary Symmetric Channel). Legyen tovabba a bemeneti
eloszldas P(é =0) =q és P(( =1) =1 —q, ahol q is 1-nél nem nagyobb nemnegativ valés szam.
Ekkor

P(n=0) =P =0/ =0PE=0+Pn=0=DPE=1=0-p)g+pl-q)
Pn=1D=Pn=1=0PE=0+P=1{=DPE =) =pg+ 1 -p)(1—-q)

o _P=0[=0)PE=0) 1-p)q
P =0n=0)= N Olljf(n =1;)1)3(§ ) T (1- p)gl+ p()l -q)
_ = = =1 p(l—¢q
PE=1m=0= P(n=0) (A-pag+rd-q

.. O,hag>p , .
ésigy f(0) = {1 ha 3 < 5 (és ha p = q, akkor mindegy),
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. _P=1=0)PE=0) pq

P =0ln=1) —P( 11%(17 :1)113(5 N - pq(Jlr (1 ;(z;)(l ; q)

PE=1n=1= P =1) T pg+(1-p(A-q)
Ohap>1-—g¢g

vagyis most f(1) = {1 hap <1—gq (és ismét mindegy, ha p = 1 — q). Az igy meghatarozott f

fiiggvény az idedlis megfigyeld. Ha feltessziik, hogy q = % és p < %, akkor f(0) =0 és f(1) = 1.
Ugyanezt kapjuk a g = %feltétel esetén a max{P (n=vlé= u)|u € {0,1}} feltételbol is:

1
P =0=0=1-pAPM=0l=1)=pAp<5<1-p=f(0)=0

1
Pn =18 =0)=pAP@r=1{ =D =1-pAp<S<l-p=>f1)=1
Az utébbi dontési fiiggvény a maximum likelihood dontési fliggvény. Ekkor a dontési hiba

P@W(hiba) = P(n =1 = 0)P(E =0)+P(n =0l = 1DPE =1) =pq+p(l—q) =p.

Most legyen a csatorna az el8bbi, és n = 3, tovabbd C = {000,111}. Legyen a dontési fiigg-
vény f(v) = |22, vagyis legyen £(000) = £(001) = £(010) = £(100) = 0, és hasonlokép-
pen legyen f(111) = f(110) = f(101) = f(011) = 1. Ekkor a dontési hiba

POmiba) = (3)p2a-p) + ()

hiszen akkor dontiink rosszul, ha az &tvitel sordn hdrom Osszetartozé bitbdl legaldbb kettd meghibdso-
P®(niba)
PM(hiba) ~

. 1 < - . . 1, "y . 1 £ <
van, igy p < esetén az arany kisebb, mint p = E-nel, ahol az értéke 1, vagyis p < 5 esetén a harom-

dik. Osszehasonlitva ezt az eldbbi esettel, 3p (1 - %p) A fliggvény maximuma p = %—nél
szorozasnal a dontési hiba kisebb lesz. Ha példdul p = 1073 (ez egy elég zajos csatorna), akkor az

3 (hi
P (hiba) _ 3. 10-3 (1-2-1073) ~ 31073 ~ . vagyis a javulds kb. 333-szoros.

elobbi arany m = =~ 333’

Most legyen |I| = q(= 2), 0 = I, és a csatornamdtrix C;; = 1 —p, és i # j-re C; j = ﬁ (ez a

csatorna az emlékezet nélkiili diszkrét szimmetrikus csatorna, az MDSC, azaz a Memoryless
Discrete Symmetric Channel). Ekkor

P =vig=w =] [ PO = wlg; =)
i=1
= 1_[ P(n; = vil§; = wy) - H P(n; = vilé; = wy)

UjFVj Uj+=
p
-5 la-»
ui:tviq UjF=
d pl ‘
p ) —d q_
=|— 1— n = ]_— nf L —— )
(q_1 O

ahol n a kédszavak hossza, és d = d(u,v) az u és v azonos pozicidban 1évo, eltéré komponenseinek
szama, az u és v Hamming-tdvolsaga. Ha ﬁ <1l-p,azaz,ha0<p<1-— 7 akkor a fenti val6szi-
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niiség akkor maximélis, ha d(u,v) minimdlis, vagyis ha d(f(v),v) = min{d(u,v)|u € C}. Az igy
meghatarozott dontési fiiggvény a minimalis tavolsagi dekéddolas (14asd 9. oldalon a 2.8. definiciot).
MDSC esetén tehat a minimalis tdvolsdgd dekddolds a maximum likelihood dontési fiiggvény.

Visszatérve a haromszoros ismétléshez, nyilvdn hirom helyett az ismétlések szdma barmely
n € N*-ra 2n + 1 is lehet. Annak a val6szinlisége, hogy egy 2n + 1 > k € N-re az atvitel soréan k hi-

ba 16p fel, P(ic = k) = (2"k+ 1

varhat6 értéke E(k) = 2n+ 1)p. Hap < %, akkor E(k) = 2n+ Dp <n+ % <n+1, a hibés je-

gyek varhatd szdma kisebb, mint a nem hibés jegyek varhatd szdma, a dontés varhatéan helyes lesz.
Mi ennek az 4ra? Ehhez bevezetjiik az aldbbi fogalmat.

)pk(l — p)@+D-k By binomiilis eloszlds, és igy a hibak szdmdnak

4.1. Definicio
Legyen C egy (n, M) -paraméterti kéd. Ekkor R, = %logq M a kddsebesség.
A

log, M azt adja meg, hogy mekkora minimélis sz6hosszal lehet g kiilonb6z6 szimbélum fel-
hasznéldsdval M kiilonb6z6 sz6t megadni, igy a kddsebesség azt mutatja, hogy a minimdlisan sziiksé-
ges hosszhoz képest mekkora a kddszavak hossza. Nyilvan igaz, hogy 0 < R, < 1, feltéve, hogy a
kod legalabb egy sz6t tartalmaz. A fentebb ismertetett ismétléses kdd esetén az volt a helyzet, hogy az
ismétlések szdmanak ndvelésével a dontési hiba nulldhoz tartott, de ezzel egyiitt a kddsebesség is tart a
nulldhoz, vagyis végiil hibatlanul vissziik 4t a semmit. Altaldban, ha n tart a végtelenhez, mikozben M
nem valtozik, vagyis ugyanannyiféle iizenetet egyre hosszabb kédokkal akarunk 4tvinni a csatorndn,
akkor a kédsebesség, Rq, tart a nulldhoz, vagyis hidba tart a dontési hiba a nulldhoz, 4m az 4tvitt iize-
netek szdma is tart a nulldhoz. Shannon szerint ez nem sziikségszert.

A csatorna kapacitasa nem mas, mint a csatorna bemenetén és kimenetén 1évé valdszinliségi
mez6 kolesonds informdcidjdnak maximuma a bemenetére adott eloszlas fliggvényében, vagyis mate-
matikailag felirva C = max{I/(X,Y)|P(X)}. Itt arr6l van sz6, hogy a csatorna kimenetén megjelend
jelsorozat a bemenetre adott jelsorozattdl és a csatornatél fiigg. Minél erdsebb az eltérés, anndl kevés-
bé lehet rekonstrudlni a kimeneten megfigyelt jelsorozatbdl az elkiildétt kddszét. Az azonban, hogy
milyen mértékii a torzulds, attdl is fiigg, hogy hogyan vélasztjuk meg a csatorna bemenetére adott jel-
sorozatokat. Ezt fejezi ki a csatornakapacitas.

Shannon azt éllitja, hogy bizonyos csatornak esetén a csatorna kapacitdsdndl kisebb barmely se-
bességgel tetszdleges kis hibavaldszinliséggel atvihetd az informacid, vagyis lehet olyan kédot kon-
strudlni, amellyel az eldbb emlitett médon lehet kommunikélni (a kisebb megkotés akkor igaz, ha a
kolcsonos informdcid mérésénél is az alkalmazott szimbdlumok szdma a logaritmus alapja, kiilonben
egy megfeleld, az alkalmazott alaptdl fiiggd konstanssal vald szorzas utan igaz a kisebb feltétel). Isme-
retes a tétel két megforditdsa is. A gyenge megforditds szerint a csatorna kapacitdsiat meghaladé sebes-
ség esetén a dontési hiba akdrmilyen kodolds esetén is nagyobb lesz egy pozitiv korldtnal, mig az erds
megforditds szerint a kod hosszdnak novekedésével a dontési hiba valdszinlisége 1-hez tart (a gyenge
megforditds nem kovetkezik az erds megforditasbol, a két tétel 6ndlld, tovabba most is igaz a logarit-
mus alapjara vonatkoz6 kordbbi megjegyzés).

Bizonyités nélkiil a tételek az alabbiak, feltéve, hogy q szimbdlummal kédolunk.

1. A zajos csatorna kédolasi tétele. Ha C > R, € R™, akkor van olyan Cy: (n, [qRq"Dq kéd-

sorozat és dontési fiiggvények olyan sorozata, hogy P,fmax) (hiba) - 0,han — oo,

Ezt a tételt néhany csatornatipusra, tobbek kozott az emlékezet nélkiili csatorndkra igazoltak.
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2. Gyenge megforditas. C < R, € R* esetén barmely Cp: (n, [qanDq kédsorozat és tetszo-
leges dontési fiiggvény mellett van olyan € € R, hogy minden n € N*-re B, (hiba) > «¢.

3. Erés megforditas. Ha C < R, € R*, akkor barmely Cy: (n, [qRq"Dq kédsorozat, és a don-

tési fliggvények tetszdleges sorozata esetén lim,,_,o, P, (hiba) = 1.

A két megforditdsi tétel 1ényege, hogy a csatornakapacitdsndl nagyobb sebességgel nem lehet
hibatlanul dekédolni, s6t, minél hosszabbak a kédszavak, anndl biztosabb, hogy hibdzunk a dekédolés-
nal.

Shannon tétele elvi jelentdségii. A tétel szerint 1étezd kédot még senkinek nem sikeriilt konstru-
dlnia, ami nem okoz tdl nagy problémat, ugyanis egy ilyen kdd hossza és mérete haszndlhatatlanul
nagy lenne. A tétel jelentdsége, hogy megmutatja, hogyan lehet egyszerre csokkenteni a dekddoldsi
hibat a kédsebesség 1ényeges csokkenése nélkiil: tobb ilizenetet egyszerre kell, nagyobb hosszisagi
kédszavakba kédolni, igy nd a kéd mérete is, ellensilyozva a kddsebesség csokkenését.

Ha a csatorna MDSC, és a bemeneti eloszlds egyenletes, akkor a hibdk varhaté szdma n-
hosszisagu kdédszéban np, ahol p annak a valdsziniisége, hogy a kimeneten megjelend szimbdlum kii-
16nbozik a bemenetre adott jeltdl, vagyis annak, hogy egy jel az atvitel soran megvéltozott. Minimalis
tdvolsagi dekddoldsndl a javithatd hibdk szdma a 2.10. Tétel szerint ardnyos a kéd tdvolsdgaval, igy
ahhoz, hogy a vérhatéan fellépd valamennyi hibat ki tudjuk javitani minima4lis tdvolsdgui dekddolassal,
sziikséges, hogy d ardnyosan néjon n-nel (mint lattuk, nagy kédsebesség és kis dontési hiba nagy kod-

széhosszusaggal érhetd el), vagyis biztositani kell, hogy np~d teljesiiljon, azaz hogy § = %~p le-
gyen. Sajnos a legtobb kddcesalad nem teljesiti ezt a feltételt, dltaldban § — 0, han — oo.
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Egy test elemeibdl képezett rendezett n-esek a komponensenkénti 6sszeaddssal és a komponen-
seknek a test egy adott elemével vald szorzdsdval a test folotti n-dimenzids teret alkotnak. Ebben a
térben bézist alkotnak példdul azok a vektorok, az egységvektorok, amelyeknek egy és csak egy kom-
ponensiik kiilonbozik 0-t6l, és ez a komponensiik a test egységeleme.

5.1. Jelblés

Legyen n € N*. F7-t mint F,, folotti n-dimenzis linedris teret Vq(n), ennek elemeit és a kompo-

nensekbdl allé oszlopvektort u, a megfelel sorvektort u” jeloli. Ha n > k € N, akkor Wq("‘k) a I/ZI(")

(egy) k-dimenzids altere.
A

5.2. Definicio

Ha S Abel-csoport, és C < §™ a komponensenkénti S-beli miivelettel, akkor C csoportkéd. Ha
S™egyben egy test feletti vektortér, és C ennek k-dimenzids altere, akkor a kdd linearis. Az eldbbi li-
nedris kéd jele [n, k, d],, ahol d és q egymistdl fiiggetleniil elhagyhato.

A

A C kéd nyilvén pontosan akkor csoportkdd, ha § additiv Abel-csoport, és C — C € C, tovabba
a kordbbi és a mostani definiciékbol lathatd, hogy egy [n, k], kédban M = q*.

5.3. Tétel
Han € N*, és C € V" legaldbb 1-dimenzi6s altér, akkor d(C) = w(C).

Bizonyitas:
k>1é q=2,igy |C| = q* = q = 2, ahol k az altér dimenzi6ja. Linedris tér additiv Abel-
csoport az Osszeaddssal, €s altér zdrt a kivondsra, ezért § = [F-val IFZ; és C megfelel a 2.1. Definicid
és 2.2. Tétel eloirasainak.
0

5.4. Definicio
Legyenn € N*,a € Vq(n) ésbe V;I(n). (a,b) = a’b = ¥} a;b; az a és b skalarszorzata, és
L
a, b ortogonalis, ha (a,b) = 0. Wq(n‘k) = {x € Vq(")|v (v € Vq(n)) :(v,x) = O} a Wq(n‘k) ortogonalis
altere.
A
L
Wq(n'k) c I/ZI(") a definicié kovetkezménye, és hogy ez altér, az konnyen beldthatd. Azt is egy-

1\t L
szerli meggondolni, hogy Wq(n'k) c (Wq("‘k) ) . Igazolhat6, hogy dim (Wq("‘k) ) =n—k, igy vi-

- e IR Ly k)
szont az eldbbi tartalmazassal kovetkezik, hogy (Wq ) =W, ", vagyis egy linedris tér egy altere

ortogondlis alterének ortogondlis altere az eredeti altér.
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L
Egyszert példa illusztralja, hogy Wq(n'k) és Wq(n'k) metszete dltaldban nem csupdn a nullvek-

tort tartalmazza. Ha a test karakterisztikdja p, és n = p, akkor legyen u € Vq(n) olyan, hogy p > i € N-
re u; = e, mig a tobbi indexre u; = 0. Ekkor (u,u) = 2?2_01 u? = pe = 0, vagyis u egy nullatdl kii-
16nb6z8, Onortogondlis vektor, igy eleme példdul az egyediil 4ltala generdlt altérnek (vagyis a
skaldrszorosaibdl 4116 altérnek), és ugyanakkor az eldbbi altér ortogondlis alterének is. (Valdjdban, ha
q péros, vagy 4-gyel osztva a maradék 3, akkor mar a kétdimenzids térben, mig ha q néggyel valé
osztasi maradéka 1, akkor a haromdimenziés térben van nullatél kiilonbdzd onortogondlis vektor).
Egy masik példaként tekintsiik A = {0000,1100,0011,1111} S Fj-et. Bindris esetben a konstanssal
valé szorzds 0-val vagy 1-gyel val6 szorzast jelet, és ennek eredménye vagy a csupa 0, vagy az eredeti
vektor, igy a halmaz pontosan akkor altér, ha zart az 6sszeaddsra, ami 14thatéan teljesiil. Az is konnyen
megéllapithatd, hogy a halmaz barmely elemének a halmaz tetszdleges elemével val6 skalarszorzata 0,
viszont tetszéleges, halmazon kiviili elemmel szorozva A egy elemét, a szorzat nem 0, igy A mint [F3
egy alterének ortogondlis altere 6Snmaga, AL = A. Ez viszont azt jelenti, hogy a két altér dsszege is az
altér, ami valddi altere a teljes térnek.

Az elobbi bekezdés alapjan véges test feletti linedris térben nem minden igaz, ami 0-karakterisz-
tikdju (tehat példdul valds vagy komplex) linedris terekben igaz.

5.5. Definicio

Legyen n € N*, k az n-nél kisebb természetes szam, tovabba Wq(n'k) egy [n, klg kod. A Wq("‘k)
linedris tér egy bazisdnak elemeibdl mint sorvektorokbdl dllé6 G matrix a kéd generatormatrixa, a

L
Wq(n’k) ortogondlis tér bazisvektoraihoz tartozé sorvektorokbdl mint sorokbdl allé H matrix a kod

(paritas)ellenérzé matrixa.
A

5.6. Tétel

Egy [n, k], paraméterti kéd generatormatrixa egy IF, folotti, k X n méretii, k-rangd métrix, mig
a kod ellen6rz6 matrixa [F, folotti, (n — k) X n méretli, n — k-rangt matrix.

Az F, folotti k X n méretll, k-rangd G és (n — k) X n méretli, n — k-rangd H matrix akkor és
csak akkor generdtor- és ellenérzé métrixa ugyanazon [n, k], paraméterti kédnak, ha HGT = 0, to-
vabbav € Vq(n) akkor és csak akkor eleme a kdédnak, ha Hv = 0.

A

Bizonyitas:
Wq(n'k)-nak mint az [F, folotti n-komponensii vektorokbdl dllé tér k-dimenzids alterének min-
den eleme szintén [F, folotti n-komponensi vektor, a bdzis k vektort tartalmaz, és ezek linedrisan fiig-

getlenek; H sorai I/ZI(")—beli vektorokhoz tartoz6 sorvektorok, igy F, f6lotti n-esek, tovabbd az ortogo-
nalis altér dimenzidja n — k, tehat H [F, elemeibdl allo (n — k) X n-es matrix, és sorai mint bazisvek-
torok linedrisan fiiggetlenek, a rang n — k. Az el6bbiek alapjan kiadodik a G méretére, rangjara €s
elemeire vonatkozé allit4s.

G sorai az altér elemei, H sorai az ortogonadlis altérhez tartoznak, igy H barmely sorat a G tet-
sz6leges sordval szorozva nulldt kapunk, H-nak és G transzpondltjanak a szorzata nulla.

Forditva, ha G sorai n-elemiiek, akkor elemei a g-elemii test f616tti n-dimenzids térnek, és mi-
vel a métrix rangja azonos a sorok szdmadval, a sorok linedrisan fiiggetlenek, igy az n-dimenzids tér
egy k-dimenzios alterét feszitik ki. Hasonléan adjdk H sorai a tér egy n — k-dimenzids alterének bazi-
sat. Végiil HGT = 0-bdl kovetkezik, hogy a két métrix sorai, vagyis a két altér bazisanak vektorai me-
rélegesek egymasra, amibdl kovetkezik, hogy G sorainak barmely linedris kombindcidja merdleges H
sorainak tetszOleges linedris kombindcidjara, tehat a G illetve H 4ltal meghatarozott altér merdleges
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egymadsra, €s a két dimenzi6 6sszege n, igy a két altér egymds ortogonalis komplementere, amibdl ko-
vetkezik, hogy G és H egy [n, k] paraméter(i k6d generdtor- és ellenérzé matrixa.

Legyen v € Wq(n’k), akkor az ortogonalis altér minden eleme, de igy H minden sora merdleges
v-re, minden ilyen szorzat, és emiatt Hv is 0 lesz. Forditva, ha Hv nulla, akkor v a H minden sordra

1 L
mint Wq("‘k) -beli vektorra ortogondlis, de akkor Wq(n'k) minden vektordra is merdleges, hiszen ezek

)+ (nk)

L. . . L. L e P . nk )
a matrix sorainak linedris kombindacidi, v ortogonalis a teljes Wq( altérre, azaz v € Wy,

0

A G illetve a H matrix ismeretében egy [n, k], kédot tekinthetiink a kovetkezd médon is. A ké-
dolando lizenetek az [F, folotti k-dimenzids tér elemei, amelyeket a szintén [F, f16tti n-dimenzids tér
elemeivel kédolunk, vagyis a kodolds egy ¢: ]Fg - [y leképezés, és a leképezést a ¢: u” » u’ G meg-
feleltetés adja, ahol u az F¥ tetszéleges eleme. Ekkor € = Im(¢) = Im(G) a kéd. Ugyanakkor azt is
mondhatjuk, hogy a kéd az F, f6lotti n-dimenziés tér azon €s csak azon elemeibdl all, amelyeket a
P:v = Hv megfeletetés az n — k-dimenzids tér nullelemére képez, vagyis amelyek benne vannak a
leképezés magjaban, tehdat C = Ker(y) = Ker(H). Az els6 leképezésnek injektivnek kell lennie,
ugyanis csak ilyen leképezéssel kapunk kédolast, és ez teljesiil, hiszen G sorai linedrisan fiiggetlenek.
Ugyanakkor a masodik leképezés sziirjektiven képezi le [Fg -t ]P‘Z‘k—ra, mivel H sorai linedrisan fiigget-
lenek, igy generdljak az n — k-dimenzids teret. Az el6bb mondottakat szemlélteti az alabbi 4. dbra.

4. abra

Az abrabdl leolvashat6 az az egyébként nyilvanvalé tény, hogy IF’,; = C < IFg, és hogy HGT = 0.

Felhivjuk a figyelmet rd, hogy egy kdédnak tobb kiilonbdzd generdtormatrixa illetve ellendrzd
matrixa lehet, hiszen egy linedris tér bazisa korantsem egyértelmii. S6t, még az sem igaz, hogy egy
adott generitormatrixhoz egy és csak egy ellen6rzé matrix tartozik, mivel a kéd barmely generator-
matrixdra €s tetszoleges ellendrzd matrixdra igaz a tétel. Végiil a tételbdl az is kiolvashatd, hogy egy
koédot egyértelmiien meghatdrozza valamely generdtor- vagy ellen6rzé madtrixa, és akkor ez a matrix
meghatdrozza a kéd valamennyi generétor- €s ellen6rzé matrixat. Kérdés, hogy hogyan lehet adott ge-
nerdtormatrixhoz meghatédrozni egy ellendrz6 métrixot, vagy forditva.

5.7. Definicio

Az [n, k]-paraméterti kéd generdtormatrixa standard alakd, ha G = (I P) vagy G = (P 1)
alakd. Hasonldan definidljuk a standard alakd ellendrz6 matrixot is.
A

5.8. Tétel

Ha H = (I, P) az [n, k]-paraméterti kéd ellendrzé-métrixa, akkor G = (—PT I,,) a kéd egy
generdtormétrixa. Forditva, ha G = (I P), akkor H = (—=PT I,,_,) egy lehetséges ellen6rz8 matrix.
A
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Bizonyitas:

—P
(In—x PY(-=PT 1,)T = (I— P) ( I ) = —P 4+ P = 0. A masik allitas bizonyitasa hasonld.
k

U

Az eldz6 tétel alapjan konnyen meghatarozhatunk egy adott generdtormatrixhoz egy ellendrzd
matrixot, vagy forditva. Tegyiik fel, hogy adott egy [n, k] kdéd ellendrz6-métrixa, H. Mivel a matrix
sorainak szdma n — k, és a rangja ugyanekkora, ezért van a matrixban n — k linedrisan fiiggetlen osz-
lop, és igy egy n — k-méretli regularis részmatrix. Most H-t jobbr6l megszorozva egy alkalmas Il
permuticids matrixszal, a reguldris részmatrix a matrix elsé n — k oszlopédba vihetd, és ha ez a rész-
matrix M, akkor H' = M~*HIl = (I,_x P) lesz, és G’ = (=PT I,,) a H' 4ltal meghatérozott kéd egy
generatormatrixa. Most legyen G = G'TI”. Permutdciés métrix inverze egyenld a métrix transzpon4lt-
javal, igy G’ = GII. Ekkor 0 = H'G'T = (M™HIT)(GIT)" = M~THIIN”G" = M~1(HGT), és mivel
M1 reguldris, ezért HGT = 0, vagyis G a kéd generdtormatrixa.

Az el6zdek szerint egy ellendrzd matrixbdl tgy tudunk meghatdrozni egy generdtormatrixot,
hogy a sorokon végzett reguldris miiveletekkel (példaul Gauss-eliminicidval), valamint az oszlopok
sorrendjének véltoztatasaval dgy alakitjuk at H-t, hogy a bal sz€lén egységmatrix alljon. Ebbdl a mat-
rixb6l meghatdrozzuk G'-t, és az igy kapott matrix oszlopait a H oszlopain végrehajtott cserékkel el-
lenkezd sorrendben és irdnyban permutalva megkapjuk a keresett generatormaétrixot.

21 0 3 1 4 2
s .. 13010 20 o )
Legyen példaul F, = Zs és H = 5 10 1 4 4 1 . Ebbdl a matrixbdl a csak a soro
331 4 2 1 3
kon végzett invertdlhat6 4talakitdsokkal kapjuk a
4 3 3 3\/2 1 0 3 1 4 2 1 0 3 02 2 0
H"=M‘1H=33241301020:0140400
2 4 10 21 0 1 4 4 1 0 001 1 00
2 2 2 0 3 31 4 2 1 3 0 000 0 0 1
matrixot. Ez utobbi matrix oszlopait a w = (3,5,6,7,4) ciklus szerint felcserélve a
1 0 0 0 0 0 O
1 0 3 02 20 0 1000 00
01 40 4 00 0 000 1 00
H =H'll = lo o010 00 0}
0 001 1 00
000000 1 0 000 0 1 0
0 00 0 0 01
0 001 00O
1 0 0 0 3 2 2
[0 1 0 0 4 4 0)_
“loo 1001 0of0P
0 001 0 0 0
3 2 2
métrixot kapjuk, ahol P = g ‘1* 8 . Ebbl
0 0 O
21 0 0 1 0 0
G’=(—PTI3)=<3 1 4 0 0 1 0>,
300 0 0 0 1
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és végiil
100000 0
(0100000w
2100 100/0001000
G=G’“T=<3140010>|0000001|
3000001001000 0
0000100
00 00O0T10
2110000
=<3104100>
3000010

5.9. Definicio

Az (n, M) 4-paraméterii kéd szisztematikus vagy szeparabilis a 0 < i; < --- <i; <n inde-
xekre, ha | = [logq M], és a kédban ezen az | pozicion 4ll6 [-esek paronként killonbozéek. A kod

szisztematikus, ha vagy az els6, vagy az utolsé [ pozicidra nézve szepardabilis.
A

Ha egy kdd szisztematikus valamely pozicidkra, akkor az ezen pozicion 4ll6 [-esek tekinthetdek
az iizenetnek, igy hibajavitds utdn a dek6dolas a tobbi pozicidn 1évo jegyek elhagydsat jelenti.

Valamely indexekre szeparabilis kéd ekvivalens egy szisztematikus kdéddal, hiszen oszlopcse-
rékkel a 0 < i; < --- < i; < n indext oszlopok dtvihetéek a 0,1,---, 1 — 1 indexti oszlopokba.

5.10. Tetel

Minden linedris kéd ekvivalens egy szisztematikus koddal.

Bizonyitas:

Tekintsiik a kéd G generdtormatrixat. G-nek k sora van, és a sorai linedrisan fiiggetlenek, igy
van k linedrisan fiiggetlen oszlopa is. Ha ezek az oszlopok a 0 < iy < -+ < i;_4 < n indexekhez tar-
toznak, akkor, mikozben eldallitjuk a kodot, azaz vessziik a generdtormdtrix sorainak valamennyi line-
aris kombinaciojat, a kijelolt oszlopokhoz tartozé részmatrix eldallitja a k-dimenzids tér valamennyi
vektordt egyszer és csakis egyszer, vagyis a kdd szeparabilis az el6bb megadott indexekre, és akkor a
kordbbi megjegyzés alapjan a kdd szisztematikussa tehetd az oszlopok egy alkalmasan valasztott per-
muticidjaval.

U

Az alabbi tétel szerint egy kdd ellendrzé matrixa szoros kapcsolatban all a tdvolsagaval.

5.11. Tétel

Legyen H a d-tavolsagu [n, k] kéd ellendrz6 matrixa, ahol k > 1. Ekkor H-nak van d lineérisan
Osszefiiggd oszlopa, de barmely ennél kevesebb oszlopa linearisan fiiggetlen.
A

Bizonyitas:

A I/ZI(")—beli c akkor és csak akkor eleme Wq(n‘k)-nak, ha Hc = 0. Legyena 0 # c € Vq(n) vektor
silya (n 2)t €N, 0 < iy < <i; <n azok az indexek, amelyekre ¢; # 0, és h(;) a H i-edik oszlo-
pa. 0 = Hc = 2521 cl-].h(i]_) pontosan akkor teljesiil, ha a megadott cl-].-k egy kdédszé nem nulla kompo-
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nensei. Linedris kod silya és tavolsaga azonos, vagyis a kéd silya is d, igy a kédhoz tartozé barmely
nem nulla vektor legaldbb d nem nulla komponenst tartalmaz, Hc csak gy lehet 0, ha t > d. Ez azt
jelenti, hogy d-nél kevesebb (de legaldbb egy) nem nulla komponensi vektor esetén Hc # 0, d-nél
kevesebb oszlop linedrisan fiiggetlen. Masrészt van d-sulyu ¢ kédszo, és ekkor H-ban a ¢ nem nulla
komponenseihez tartozé indexek altal meghatarozott oszlopok linedrisan 6sszefiiggenek, van H-ban d
linedrisan Osszefiiggd oszlop.

U

5.12. Definicio

A C linedris kod dualisa C.

5.13. Tetel

Legyen G és H az [n, k] paraméterii kod generator- és ellenérzé matrixa. Ekkor a dudlis k6d ge-
nerétor- és ellenérzé matrixa G? = H és HP = G.
A

Bizonyitas:
G sorai a kod mint altér egy bazisdnak elemei, és H sorai ezen altér ortogondlis alterének egy
bazisa. Ortogonalis altér ortogondlis altere az eredeti altér, igy igaz az allités.
U

Az (n, M), paraméter(i C kéd kédsebessége R, = %logq M. [n, k], kédban M = g, és ezt al-
kalmazva kapjuk egy linedris kod kddsebességét.

5.14. Tétel

Az [n, k], paraméterti C linedris kéd kodsebessége R, = %
A

Korédbban azt mondtuk, hogy a dekddolds egyszerisitése érdekében alkalmazunk olyan kédokat,
amelyeknek a szerkezete bizonyos strukturdlis Oszefiiggéssel rendelkezik. A linearis kédok ilyenek,
ezért azt reméljiik, hogy valamilyen jol hasznalhatd, viszonylag egyszerii s gyors algoritmussal vé-
gezhetd a dekddoléds. Az aldbbiakban megmutatjuk, hogy ez valéban igy van.

Tekinsiink egy [n, k, d],-paraméterti C kodot, és legyen u ennek egy eleme. Tegyiik fel, hogy
az u-t elkiildve, a vétel helyére egy v € [y vektor érkezik. Mivel [Fg linedris tér, ezért v-t felirhatjuk
v = u + e alakban, ahol e szintén [y egy eleme. e a hibavektor, ugyanis pontosan € nem nulla ele-
mei mutatjdk, hogy mely poziciéban és az adott poziciéban milyen hiba tortént az 4tvitel sordn.

A korabbiakban H-t csupdn arra hasznéltuk, hogy ellendrizziik, vajon v eleme-e a kédnak: mint
tudjuk, v € C akkor és csak akkor igaz, ha Hv = 0. Valdjdban az utdbbi szorzat ennél tobb informéci-
ot rejt. Legyen s = Hv. s a v sz6hoz tartoz6 szindréma. A szindroma az [F,; folotti n — k-dimenzi6s
tér egy eleme, hiszen s a H oszlopainak linedris kombinacidja, és H rangja n — k. Ha v-t javitani akar-
juk, akkor ismerniink kell e-t. Mivel e az n-dimenzids tér barmely eleme lehet, azaz g™ kiilonb6z6 hi-
bavektor van, és a szindrémak szdma ennél kevesebb, csupan g% (feltéve, hogy valédi kédrdl van
sz6, azaz k legalabb 1), a szindréma ismeretében nem varhatjuk el, hogy minden esetben helyesen ja-
vitunk. Ezt egyébként egyetlen kddtdl sem remélhetjiik, hiszen ha a vétel helyére egy, a kiildottdl elté-
rd kodszo érkezik, akkor arrél elég kevéssé meggydzden lehetne éllitani, hogy hibés. A szindréma is-
meretében azonban bizonyos kovetkeztetést le tudunk vonni a hibara vonatkozéan:

s =Hv=s=H(u+e) =Hu+ He = 0 + He = He,
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vagyis a szindréma értéke a hibatdl fiigg. Masrészrol
He, =s; =s, =He, © 0=s; —s, =He; —He, =H(e; —e,) & e; —e, €C(,

tehét két hibavektor szindrémédja akkor és csak akkor azonos, ha a kiilonbségiik kédsz6. Mivel a kéd
egy altér, és az altér az Osszeaddssal részcsoport, ezért az el6z6 megdllapitas azt jelenti, hogy két hiba-
vektor szindrém4ja pontosan akkor azonos, ha a két sz6 a € mint additiv részcsoport szerinti azonos
mellékosztalyban van. Ezek szerint a szindroma alapjan két hibavektort akkor és csak akkor tudunk
megkiilonboztetni, ha kiilonbdzdé mellékosztalyban vannak, vagy masként, azonos mellékosztilyban
1év6 hibavektorok kozott a szindroma alapjan nem tudunk kiilénbséget tenni. Mindez azt jelenti, hogy
azonos mellékosztilyban 1évd hibavektorok koziil egyet és csak egyet tekinthetiink reprezentdnsnak,
azaz minden olyan esetben, amikor a vett sz6 alapjan szamitott szindréma s, akkor az s altal meghata-
rozott mellékosztaly reprezentdnsat tekintjitk javithaté hibamintanak, vagy masként mellékosztaly-
vezetének, vagyis feltessziik, hogy ez volt a hiba, és ezzel a vélt hibaval korrigdljuk a vett szét, a mel-
1ékosztalyba tartoz6 tobbi hibavektor viszont nem javithaté hibaminta. Ennél tobet nem is vérha-
tunk. Ha a vett sz6 v, akkor ez a g* kiilonbozé kédszé barmelyikébdl szarmazhatott, vagyis v ¢ kii-
16nb6z6 e hibavektorral, hibamintdval johetett 1étre, de a dontési fliggvény ezek koziil egyre és csak

n
egyre donthet. Mivel a lehetséges hibamintdk szdma q", ezért atlagban Z—k = q" ¥ lehet a javithat hi-

bamintak szdma, éppen annyi, ahdny kiilonb6z0 szindréma van.

A kovetkezd kérdés, hogy milyen alapon vélasszuk ki az egy mellékosztdlyba tartozé q* kiilon-
bozd hibamintabdl az egyetlen javithaté hibamintat. Legyen ez a mellékosztalyhoz tartozé vektorok
koziil (egy) minimdlis silyd, vagyis egy tetszdleges e hibavektor esetén az e-t tartalmazo, s szindro-
méju C szerinti mellékosztaly e®)_sel jelolt reprezentdnsa

e® ee+C={e €F}|He =s=He} Aw(e®) = min{w(e)|e’ € e + C}

Ekkor az f dontési fiiggvény olyan, hogy tetsz8leges v € Fi-re f(v) = v — e®, ahol s = Hv. Ha u

az iizenet, akkor, amint azt mar lattuk, He®® = s = Hv = H(u 4 e) = Hu + He = He, vagyis a tény-
leges hibaminta a javit4sra felhaszndlt hibamintdval azonos mellékosztdlyban van. Ekkor viszont

d(v,f(v)) =d(v,v—e®)=w (v —(v—- e(s))) = w(e®) = min{w(e)|e € e® + ¢}
= min{w(e® + u)|u € €} = min{w(v — f(v) + w)|u € C}
= min{w(v — (f(v) — u))|u € €} = min{fw(v — u")|u’ € C}
= min{d(v,u’)|u’ € C}

tehat a fenti médon valasztott mellékosztaly-vezetOkkel f minimalis tdvolsagid dekddolast valdsit meg.

Amint l4tjuk, linedris kédok esetén a minimalis tdvolsdgu dekddoldshoz elegendd minden szind-
rémédhoz tarolni a hozz4 tartozé hibamintat. Altalinos esetben a minimélis tavolsigi dekédoldshoz a
lehetséges @™ sz6 mindegyikéhez tarolni kell a dontési fiiggvény értékét, vagyis egy q™-méretii tombot
kell tarolni. Ezzel szemben az ismertetett szindréma-dekédolasnal a sziikséges tdrméret csupan g™,
ami lényegesen kisebb az el6z0 értéknél, és ennek dra mindossze egy matrixszorzas.

" d 1 1os . £ £ .
Most legyen e tetszdleges, E—nel kisebb sulyd hibaminta, és e’ az e-vel azonos mellékosztalyban

1év6, e-tdl kiilonbozd hibaminta. Ekkor 0 #+ e — e’ € C, igy a sulyokra vonatkozé haromszog-egyen-
d

16tlenséggel d < w(e —e") <w(e) + w(e') < §+ w(e"), és innen w(e') > d —% =-> w(e), igy
egy mellékosztalyban legfeljebb egy %—nél kisebb silyd hibaminta lehet, az ilyen hibamintdk mind-
egyike mellékosztalyvezetd, tehat a szindroma-dekddoldssal minden %—nél kevesebb hiba javithatd, a
kéd a szindrémadekddolassal legalabb l%]-hiba javitd. Legyen ugyanakkor u egy d-silyu kédszé. u

felirhaté u = u® — u? alakban dgy, hogy u” megegyezik u-val, kivéve valamely EJ olyan pozici-
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6t, ahol u nem nulla, és ezeken a helyeken u®-ben 0 4ll, mig u? éppen ezeken a helyeken azonos
— &S mi 4 @) = [¢] = [2=2 @) = |4 g5 u®. u2
u-val, és minden més helyen 0. Ekkor W(u ) = [2] = l 5 J +1, W(u ) = lzJ’ ésu‘’, u® azo-
nos mellékosztilyban van (hiszen a kiilonbségiik kddsz6), vagyis kettejiikk mint hibamintdk koziil leg-
feljebb az egyik javithato, igy biztosan lesz olyan, legfeljebb E] = l%] + 1 silyd hibaminta, amely
nem javithatd, igy a kéd pontosan l%]—hiba javité (ez nyilvdn nem meglepd, hiszen a szindréma-
dekédolas minimalis tavolsagu dekddolds, és d-tavolsagu kéd minimalis tavolsagi dekddolassal pon-

tosan I%J—hiba javito).
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6. Ciklikus kodok

Emlékeztetiink r, hogy ha a és ¢ # 0 valés szamok, akkor amod c =a—c EJ, ami abban az

esetben, ha a egész szam €s ¢ pozitiv egész szam, azt jelenti, hogy a mod c az a osztdsi maradéka a
c-vel val6 osztaskor, azaz ¢ > amod ¢ € N és amod ¢ = a (c). Most legyen R egységelemes kom-
mutativ gylirQi, és f valamint h R f6l6tti polinomok, ahol h foegyiitthatdja egység R-ben. Ekkor f ma-
radékosan oszthat6 h-val igy, hogy a maradék vagy 0, vagy a fokszama kisebb h fokszamanal, és ez a
maradék egyértelmiien meghatarozott. Jelolje ezt az egyértelmiien meghatarozott osztasi maradékot
f mod h.

6.1. Definicio

A Cc S™ kéd ciklikus, ha u” = ug ...u,_,u,_; € C esetén ul, = u,_1Ugy ... Uy_ € C. Az
[ € Z hellyel val6 ciklikus jobbra 1éptetéssel kapott vektort u jeloli.

A

Nyilvéan igaz, hogy uq+1) = (u(l)) , tovabba U@ = Ugmodn).
e — — >

-

A definiciéban nem kotottiik ki, 4m a tovdbbiakban feltessziik, hogy a ciklikus kéd linedris is.
Ekkor a ciklikus kédok targyaldsat segiti, ha a kddszavakat polinomként kezeljiik.

6.2. Definicio
Legyenn € NT, u € I/;I("), u=yrs w;xt, és SM = {u EF, [x]|u € I/ZI(")}. Ha C egy [n, k]q4-

paraméterii ciklikus kéd, akkor S = {u € F,[x]|u € C} a kédpolinomok halmaza, és u € SI¢] az
u kédszohoz tartozo kodpolinom.
A

Kozvetleniil l4thatd, hogy barmely két kédszéra és testbeli elemre ag-hez illetve g + g®-
hoz tartozé kédpolinom ag és g + g@.

6.3. Tetel

HaneN*tésue Vq(n), akkor u_, = xumod (x™ — e).

A
Bizonyitas:
—yn-1 [ n — 0 n—1 i — yn-1 i —
u=Yi"5 ux'-bél xumod (x™ —e) = up_1x° + X7 U1 X" = X5 U—1)mod n X' = Us.
U

Ilmodn

A fentiekb6l konnyen kapjuk, hogy uw = x umod (x™ —e) = x'umod (x" — e), te-

kintetbe véve, hogy U@ = Uamodn) és f(g modh) = fgmodh.

6.4. Tetel

Legyen n € N* és n > k € N*. Az [n, k] -paraméterti C ciklikus kédhoz van SI¢l-ben olyan
egyértelmilen meghatdrozott n — k-adfokii g fépolinom, hogy SI¢1 = {agla € Fylx] Ad(a) < k}, to-
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vabba SI¢l elemeinek ilyen felirdsa egyértelmii, és g|x™ —e. Forditva, ha az n — k-adfokd g
fépolinom osztéja az x™ — e polinomnak, akkor az S = {ag|a € Fqlx] A S(a) < k} halmaz egy
[n, k]4-paraméterti ciklikus kédhoz tartoz6 kédpolinomhalmaz.

A

Bizonyitas:

1. k € N*, ezért C legalabb egydimenzids, van benne nem nulla vektor és S [€]_ben nem nulla
polinom, tehdt @ # A = {deg(f )|O *=f€S [C]} C N, igy létezik és egyértelmill az A legkisebb eleme.
Ha ez t, akkor van S!¢l-ben olyan p polinom, amelynek a foka t. p féegyiitthatdja nem nulla, ezért van
inverze, és ezzel szorozva p-t, egy t-edfoku g fOpolinomot nyeriink. n > t € N, hiszen a kddszavak
n-komponenstiek. Legyen S = {ag|a € F,[x] A §(a) < n — t}, beldtjuk, hogy t =n —k és S = slel,

g € S, tehat g = g € C. A kéd ciklikus, ezért iterdciéval kapjuk, hogy barmely i € N-re
g® = 0] is eleme a kédnak. Fentebb lattuk, hogy g@® = 9o = x!gmod (x" —e). Hai<n—t,
akkor x'g fokszdma alacsonyabb n-nél. Mivel egy n-nél alacsonyabbfoki polinomot egy n-edfoki
polinommal osztva a hdnyados 0, és igy a maradék megegyezik az osztanddval, ezért az eldbbiek alap-
jan kapjuk, hogy a megadott intervallumba esd i-k esetén g(i) =xlg. Az Fq-beli ag, ..., an_;—q €le-
mekkel ?:_Ot_l a; g(i) is kodvektor, hiszen a kod linearis, ezért

n—

1 n—-t—1 n—t—-1
2 a;g®¥ = Z ai(x'g) =< 2 aix‘)g = ag

t_
i=0 i=0 i=0

is benne van SI¢l-ben, ahol a = 3¢t a;x € F,y[x] és 6(a) <n —t, tehdt S < SICL.

Most legyen u € SI€1. u egyértelmiien irhaté u = cg +r alakban, ahol §(r) < deg(g) = t.
Mivel u n-nél alacsonyabbfoku, mig r t-nél alacsonyabbfokd, és t kisebb, mint n, ezért cg = u — 1 is
n-nél alacsonyabbfokii polinom, vagyis §(c) < n —t. Ekkor cg € S (€] és innen r = u — cCgES c1,
hiszen a kéd linedris, igy két kddszo kiilonbsége is kédsz6. De az S [€]_beli nem nulla polinomok leg-
alabb t-edfokiak, igy r csak a nullpolinom lehet, tehitu = cg ésu € S €] azaz ST c 5. Figyelembe
véve az el0bb megéllapitott ellenkezd irdnyt tartalmazast kapjuk, hogy S = S le1,

g#0,igyaPg=aPg <= al® =a®@, & ag pontosan akkor kédpolinom, ha §(a) <n —t,
ezért kolcsonosen egyértelmii megfeleltetés létesitheté C és S elemei kozott. C-nek g¥, mig S-nek
g™t eleme van, a két érték megegyezik, igy k =n — t, azaz t = n — k, tehdt g egy n — k-adfoku f6-
polinom.

2. g® e, tehdt x¥gmod (x™ —e) = g® € S, Mivel g egy n — k-adfoki f8polinom,
ezért x¥g = (x™ — e) +r, ahol §(r) < n.r = g € C, igy r, és akkor x™ — e = x¥g — r is osztha-
té g-vel.

3. Tekintsiik az S-beli polinomokat. Ezek mindegyike n-nél alacsonyabbfoku, [, feletti poli-
nom, ezért mindegyikiik egy-egy [F, feletti n-dimenzos vektort hatdroz meg. S-beli polinomok 6ssze-

ge és [Fy-beli konstansszorosa is S-beli, igy a megfeleld vektorok alteret alkotnak I/ZI(") -ben, és a sza-
mossag alapjan az altér dimenziéja k. Legyen Y/l fix! = f € S. Ekkor xf = fy_1 - (x™ —e) + 1, és
6(r) <n.Itt g|f, mivel f kédpolinom, tovabbd g|x™ — e a g valasztdsa folytan igaz, de ekkor g|r is
teljesiil, és mivel a fokszam is megfeleld, ezért f, = r € S, S egy ciklikus kéd polinomhalmaza.

W

Ha m € N* kisebb, mint n, és az [n, k]-paraméterii ciklikus kédhoz tartozé g polinom osztéja
az x™ — e polinomnak, akkor x™ — e is kédpolinom. De az x™ — e-nek megfelelé kddszéban ponto-

san két nullatél kiillonb6zé komponens van, igy a kéd tavolsdga legfeljebb 2, a kdd egyetlen hiba javi-
tasara sem alkalmas (pontosabban szélva van olyan egyetlen hiba, amelyet a kéd nem képes javitani).

n_
Mivel g osztdja x™ — e-nek, és mindkét polinom fépolinom, ezért h = % is fépolinom.
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6.5. Definicio
Az [n, k] ciklikus kédhoz tartozo, egyértelmiien meghatarozott g polinom a kéd generatorpoli-
nomja, és h = % a kod ellenérzé polinomja.
A

Amint a generatorpolinom ismeretében valamennyi kédszé megkaphaté egy polinommal valé
szorzassal, az ellenérzéshez is elegend6 az ellenérzd polinommal valé szorzas.

6.6. Tetel

Legyen h egy [n, k],-praméterti C ciklikus kéd ellenérz6 polinomja. Ekkor ¢ € FF;[x] pontosan
akkor kédszopolinom, ha §(¢) < n és hcmod (x™ —e) = 0.
A

Bizonyitas:
[n, k]-paraméterii ciklikus kéd barmely ¢ kédpolinomjira §(c) < n, legyen tehdt ¢ € FF[x]-re
6(c) <n. hcmod (x™ — e) = 0 akkor és csak akkor, ha hc = a - (x™ — e) = a(gh) = (ag)h egy a
polinommal, vagyis pontosan akkor, ha ¢ = ag, ahol §(a) < k, vagyis ha c kédpolinom.
U

Konnyii ldtni, hogy barmely n természetes szamra [n, 0], és [n,n], ciklikus. Az elébbi csak a
nullvektort tartalmazza, mig az utdbbi a teljes tér, marpedig a nullvektor barmely lineédris kombinacio-
ja és ciklikus eltoltja énmaga, mig a teljes tér nyilvdn linedris, és minden vektor eltoltja is eleme
ugyanezen térnek. Az elébbi kédot akkor kapjuk, ha g = x™ — e, hiszen most ahhoz, hogy ag legfel-
jebb n — 1-edfokud legyen, sziikséges, hogy a maga a nullpolinom legyen. Ez a nullvektornak felel
meg, ami minden linedris kédnak eleme. Az utébbi kédot a g = e polinom generdlja, és igy minden
legfeljebb n — 1-edfoku polinom kédpolinom, ezek halmaza viszont izomorf az n-dimenzids térrel.

Egy ciklikus kéd nem feltétleniil linearis, 4m a gyakorlatban szinte mindig az. Ekkor a kédhoz
megadhaté a generator- és ellenérzé matrix. Legyen az [n, k]-paraméterii ciklikus kd generétor- és el-
len6rz6 polinomja g és h. Tekintsiik azt a k X n-méretli G matrixot, amelynek i-edik sora az x'g poli-

p p T _ p _ s
nom 4ltal meghatdrozott g*/ =0 .j.O 9o - Gn—k ](3 10 sorvektor, mig H egy (n — k) X n-méreti

l —1-1
matrix, amelynek i-edik sora h®" =0..0 (hothy) ... (hgthy) 0...0 , azaz az x'hy1h* polinomhoz
i n—k-1-i
tartoz6 kédszé (a hg-gyel vald szorzés biztositja, hogy hy*h* fépolinom legyen). Kevés szamoldssal
beléthatd, hogy G a kdd egy generdtor- és H egy ellen6rz6 métrixa.

Ha ismerjiik egy linearis kod G generdtor- és H ellendrz6 matrixat, akkor meg tudjuk adni a
dudlis kéd valamely GP generitor- és HP ellenérzé matrixat, hiszen példdul G? = H és HP = G egy
alkalmas valasztds. Ebbdl 14that6, hogy a dudlis kod generatorpolinomja g(D ) = hy'h*, hiszen a cik-
likus kéd generdtormatrixdban a generatorpolinom szerepel, eldl a konstans taggal, mig H-ban az el-
lendrzd polinom, de balrél a legmagasabb foki taggal. A hyl-gyel valé szorzds azért kell, mert a ge-
neratorpolinom fépolinom. Mivel (gh)* = g*h*, és gohy = (gh)o = —e, ezért a dudlis kdd ellendrzé
polinomja h® = g51g*. Ha az eredeti kéd n hosszisagi, akkor hy'h* is osztéja x™ — e-nek, igy

6.7. Tétel
Ciklikus koéd dualisa is ciklikus kod.
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Gyakran a h altal generalt kédot tekintik a g-hez tartozé ciklikus kéd dudlisdnak. Ez nem azo-
nos az elobbivel, de skalarekvivalens vele.

A ciklikus kédra adott generdtormadtrix dltaldban nem standard alakd, azonban az u = ug he-
lyett mds megfeletetést alkalmazva a kéd szisztematikussa tehetd. Legyen az [n, k],-paraméterti cikli-
kus kédban u - v = x"ky — (x"_ku mod g). Mivel (amod b) mod b = amod b, ezért az el6bbi
v-re vmod g = 0, vagyis g osztdja v-nek, v tehat kédpolinom. Az igy generdlt kéd szisztematikus az
utolsé k pozicijara, mert x™ *u-ban az n — k-nél alcsonyabbfoki tagok egyiitthatéja 0, és a maradék
legfeljebb n — k — 1-edfokd, azaz v-ben az n — k-nal nem kisebb fokszdmu tagok egyiitthat6i egybe-
esnek u ugyanolyan sorrendben 4ll6 egyiitthatéival. Az eldbbiek alapjan, ha r = x™ *umod g, akkor
az u iizenethez tartozé kédsz6 vI = —rT|u”. Ekkor generdtormatrixot kapunk, ha az x‘-khez tartozé

—r®" |e®" kédszavakat mint sorvektorokat tartalmazé matrixot tekintjiik, ahol e® a k-dimenziés

n=k+i g.vel valé osztasakor keletkezd maradékanak, r-nek

megfeleld vektor, vagyis G2 = (—PT I,), ahol P i-edik oszlopa r® (az sz jelélés a szisztematikus
generaldsra utal). Ebbdl az is kovetkezik, hogy az igy generdlt kod ellenérzé matrixa H = (I, P).

tér i-edik egységvektora, és r® az x

A linedris kodok eldnye az éltaldnos, strukturdlatlan k6dokkal szemben, hogy konnyebb a gene-
ralas, masrészt a szindréma segitségével konnyebb a hibajavités is. A ciklikus kédok erdsebb strukti-
rdval rendelkeznek, mint dltaldban egy linedris kdd, és ez megmutatkozott példaul abban is, hogy mig
a linedris kod generdldsdhoz egy egész mdtrix kell, addig a ciklikus kédot teljes egészében meghata-
rozza a generdtorpolinomja (persze ha ismerjiik a kod hosszat is). Most belatjuk, hogy a hibajavitas
szempontjabdl is tomorebben tudjuk megadni a ciklikus kédot, mint egy altaldnos linedris kod esetén.

Tekintsiik a g 4ltal generalt [n, k],-paraméterti C ciklikus kédot, és legyen S az F,, folotti, n-nél
alacsonyabbfoki polinomok halmaza (beleértve a nullpolinomot is). v € S pontosan akkor eleme a
kédnak, ha g osztdja v-nek, vagyis ha vmod g = 0. Tetszdleges v € S-re legyen s = vmod g. s a g-
vel val6 osztds maradéka, ezért §(s) < deg(g) =n —k, és deg(v) <n—k esetén s =vmodg,
vagyis minden, legfeljebb n — k — 1-edfokud polinom fellép maradékként, {gy a kiilonb6z6 maradékok
szdama q"%. Az S vV & v @ elemére a vP mod g = sV = s@ = v@ mod g egyenléség ponto-
san akkor teljesiil, amikor (v) —v@)modg = (vP modg) — (v modg) = s — s =0,
vagyis ha v — @ € ¢, azaz akkor és csak akkor, ha a két polinomhoz tartozé vektor szindrémadja
azonos. Bz azt jelenti, hogy kdlcsonosen egyértelmii megfeleltetés adhaté az IF, folotti n-dimenzids tér
C szerinti szindrémadi, valamint a megfelel6 polinomok g-vel valé osztdsi maradékai kozott, igy ez a
maradék ugyanigy alkalmazhaté hibajavitdsra, mint a linedris kédok esetén a szindroma. Masként
sz6lva, ciklikus kédok esetén a generdtorpolinommal val6 osztds maradéka tekinthetd a vett sz6 szind-
romajanak.

Egészen szoros a kapcsolat egy vektor szindromdja és az eldbbi osztdsi maradék kozott, ha a
kédoldst az u - x™ *u — (x™ *umod g) szabdllyal végezziik. Ekkor a v = Y™l v;x* polinomhoz
tartozé v vektor szindréméja

n—k-1 n-—1
() . )
s=Hv=_x P)v= (. P) (v(z)) — v® 4 py@ — Z vied 4 Z pr(i=(n=i0))
v i=0 i=n—k
és ennek a vektornak az
n—-k-1 n-1
s = vixt + vi(x"_kJ’(i_(n_k)) mod g)
=0 i=n—k
n-1 n-1
= vi(x'modg) = 2 vix*modg = vmodg
i=0 i=0
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polinom felel meg. Az étalakitasnal kihasznaltuk, hogy ¥'"- %1 v;x! maradéka a g-vel valé osztdskor

onmaga. Azt latjuk tehdat, hogy ebben az esetben a kordbban emlitett bijektiv megfeleltetés sordn egy
szindrémat az 4ltala reprezentélt polinomnak feleltetiink meg.

Ciklikus kédban egy vektor eltoltjdnak szindroémadjat az eredeti vektor szindréméajabdl is megha-
tarozhatjuk. Legyen s a v és s~ a v_, szindromaja. Ekkor

s” =v_modg = (xv mod(x™ —e)) mod g
=x(vmodg)modg = xsmodg = xS — S,_k_19,

ahol s,,_j_4 az s polinom n — k — 1-edfoku tagjanak egyiitthatéja.

Az x™ — e polinom gyokei n-edik egységgyokok. A tovabbiakban feltessziik hogy az [n, k],-
paraméterii kodban n és q relativ prim. Ekkor x™ — e gyokei egyszeresek, 1étezik primitiv n-edik egy-
séggyok, és a polinom gyokei egy primitiv n-edik egységgyok paronként kiilonb6z6, n > i € N kite-
vOs hatvanyai. Az [n, k],-paraméteri C ciklikus kod generdtor- és ellenérzé polinomja osztdja az
x™ — e polinomnak, ezért ezek gyokei is egyszeresek, és gh = x™ — e, ezért az egyszeres gyokokbol
az is kovetkezik, hogy g és h relativ primek.

Most a ciklikus kédok mds tulajdonsdgait vizsgéljuk. Az [n, k],-paraméterti C ciklikus kéd a
kéd g generatorpolinomjdnak legfeljebb n — 1-edfoki tobbszoroseibdl all, igy egy legfeljebb n — 1-
edfoki ¢ € Fy[x] polinom pontosan akkor k6dszé, ha oszthaté g-vel. Ebbdl kapjuk a kovetkezd tételt.

6.8. Tetel

Az T, folotti legfeljebb n — 1-edfoki ¢ polinom pontosan akkor eleme a g polinom altal gene-
ralt [n, k] ,-paraméterti C ciklikus kédnak, ha g minden gyoke gycdke c-nek.
A

Bizonyitas:

Legyen @ a g egy gyoke. Ha ¢ € C, akkor x — a|g|c, és igy a gyoke c-nek. Forditva, ha
ay, -, ;1 a g paronként kiilonb6z6 gyokei, és minden [ > i € N-re a; a ¢ gyoke, akkor minden i-re
x — a; osztdja c-nek, és igy ezek legkisebb kdzos tobbszordse is osztja c-t. De az a;-k paronként kii-
16nbozdek, igy az x — a; gyoktényezdk paronként relativ primek, és igy a legkisebb kozds osztéjuk
ezek szorzata, vagyis g, tehat g osztéja c-nek.

U

¢ tehat akkor és csak akkor kédpolinom, ha g minden gyoke gyoke c-nek. Ennél kevesebb is
elég. Legyen g =[[iZom;a g F, folotti irreducibilis felbontdsa. Ha a; gyoke m;-nek, akkor m; 1é-
nyegében véve (egy esetleges nem nulla konstans szorzotdl eltekintve) «; F, folott

minimalpolinomyja, igy m; akkor €s csak akkor osztdja c-nek, ha a; gyoke c-nek, €s nyilvan ¢ akkor és
csak akkor kédpolinom, ha valamennyi m;-vel oszthat6. Ebbdl azt kapjuk, hogy ¢ akkor és csak akkor
kédpolinom, ha valamennyi m; legaldbb egy gyoke gyoke c-nek. Mindez azt jelenti, hogy az F, f6l6t-
ti, n hosszusagu kédszavakat tartalmazo ciklikus kod megadhaté mint a legbdvebb halmaz, amelynek
bizonyos elemek a gyodkei. Ha az eldirt gyokok ay, ..., @;_4, ahol [ nemnegativ egész, és az a;-k paron-

(Fq)

ként kiilonbozo, F, folotti n-edik egységgydkok, tovabbd m, *" az a; gy f6l6tti minimélpolinomja,
akkor ezen polinomok legkisebb kzos tobszordse a legalacsonyabb fokud olyan polinom, amelynek a
megadott egységgydkok mindegyike gyoke, és ha ez a polinom g, akkor tehit a g 4ltal generalt kdd a
legbdvebb, amelynek minden megadott a; gyoke.

Legyen a g dltal generdlt [n, k],-paraméterti ciklikus kéd C, aq, ..., ;1 a g gyokeinek olyan
halmaza, amely a g valamennyi, [, folott irreducibilis tényez6jének legalabb egy gyokét tartalmazza,
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€s § az IF, folotti, n-nél alacsonyabbfoki polinomok halmaza. Ekkor az el6bbiek szerint az S-beli ¢
pontosan akkor eleme a kédnak, ha valamennyi megadott a; gydke a polinomnak. Ha ¢ = ¥ ¢;x?,
akkor tehat ¢ akkor és csak akkor eleme S-nek, ha minden ! > i € N -re 0 = ¢(a;) = Z}:Ol cjocij . Most
legyen H egy | X n-méretli matrix, amelyben az [ > i € N és n > j € N indexekre Hi’ = ocij . Ekkor

(f—iv)i = Z}Z& ﬁi,jvj = ;-1:_01 ai]vj = D(a;), vagyis v akkor és csak akkor kédszé, ha Hv = 0. H
rangja [. Ehhez elég megmutatni, hogy a sorai linedrisan fiiggetlenek. Mivel az a;-k paronként kiilon-
boz6 n-edik egységgyokok, ezért [ < n. Tekintsiik az elsé | oszlopbdl allé részmdtrix determindnsat.
Ez a paronként kiillonb6z6é «;-k altal generdlt Vandermonde-determindns, igy az értéke nem 0, ami
mutatja, hogy ez a részmdtrix reguldris, vagyis a sorai linedrisan fiiggetlenek. Ebbdl viszont kovetke-
zik, hogy H sorai is linedrisan fiiggetlenek.

A megadott H azonban 4ltaldban nem a kéd ellenérzé métrixa, ugyanis a; 4ltaldban nem eleme
[F,-nak, €s igy H nem egy [F, test folotti métrix. Legyen [F,r az F, legsziikebb olyan bOvitése, amely
tartalmazza a koéd megadott gyokeit, és legyen {ﬁ (i)lr >i€ N} az Fyr egy F, folotti bazisa. F,r va-
lamennyi eleme egyértelmiien felirhat6 a ,B(i)—k ]Fq—beli egylitthatds linedris kombindcidjaként, igy
kolcsonosen egyértelmii megfeleltetés adhat6 [F,r elemei, valamint az [Ff; elemei kozott, és az is igaz,
hogy ez a megfeleltetés miivelettartéan képezi le [F,r-t mint [F, folotti linedris teret az IF, folotti [Ff, li-
nedris térre. Helyettesitsiik most H elemeit a megfeleld [F-beli elemmel, tehat egy r-komponensii osz-
lopvektorral. Ekkor egy F, folotti Ir X n-méretii H' mdtrixot kapunk. Ennek a métrixnak a sorai
azonban nem feltétleniil linedrisan fiiggetlenek. Legyen H az el6bbi matrix sorainak egy maximalis li-
nedrisan fiiggetlen rendszerébdl 4ll6 mdtrix. Az nyilvan igaz, hogy egy v € Fg-re Hv = 0 akkor és
csak akkor, ha H'v = 0, és ha H'v = 0, akkor Hv = 0. De H' minden sora a H sorainak line4ris kom-
binacidja, igy ha Hv = 0, akkor H'v = 0 is teljesiil, és végeredményben Hv = 0 pontosan akkor igaz,
ha Hv = 0, igy H a kdd ellen6rz6 métrixa.

Mivel H sorai linedrisan fiiggetlenek F4r, de ekkor F, folott is, ezért van H-ban | F, folott line-
drisan fiiggetlen oszlop. Az ezeknek megfelelé H'-beli oszlopok is linedrisan fiiggetlenek [, folott, és
igy H'-ben van [ [F, folott linedrisan fiiggetlen sor. Ekkor H sorainak szdma legaldbb [, ugyanakkor
legfeljebb Ilr, hiszen ennyi sora volt H'-nek, azaz ha a kéd [n, k]-paraméterti, vagyis H sorainak sza-
ma, azaz Hrangjan — k,akkor l <n—k < Ilr,ésinmnenn—Ir <k <n-—1L

Az el6bbi eredmények alapjan tegyiik fel, hogy a a g-elem test folotti n-edik primitiv egység-
gyok, és az [n, k],-paraméterti kédnak — esetleg tobbek kozott — a™ ik paronként kiilonboz6 gyokei,
aholT€Z,2<6 €N, é § —1> i€ N. Azt nyilvan feltehetjiik, hogy k > 0, mert kiilonben a k6d
csupan a nullvektorbdl dllna, és igy § < n (hiszen csak n kiilonboz6 n-edik egységgyok van, és ha
8 > n, akkor valamennyi n-edik egységgyok gyoke a kodnak, tehat minden kédszénak legalabb n
gyoke van, ami csak tigy lehet, ha egyediil a nullpolinom eleme a kddnak, mert minden mas kédpoli-
nom legfeljebb n — 1-edfokd, azaz legfeljebb n — 1 gyoke van), tovabba 0 < 7 < n. Legyen a kéd

elébbi gyokeire a; = a™*'. Ekkor H; ; = (a”‘)j = (ajf)(aj)i ad—1>i€eNésn>je€N inde-
xekre. Tekintsiik a H elsé 6 — 1 sordb6l és a 0 < j, < -+ < js_, < n indexii oszlopokbdl 4ll6 § — 1-

edrendii MUo-J6-2) részmitrix determinansét. Ebben a determindnsban a t-edik oszlopban mindegyik
elem tartalmazza szorzoként a 0-t6l kiilonbozé a/t*-t. Ha ezt az elemet kiemeljiik az oszlopbdl, akkor

a t-edik oszlop i-edik sordban (ajf)L all, vagyis ha minden oszlopbdl kiemeltiik az adott oszlophoz
tartozé kozos tényezot, akkor a visszamaradt determindns egy csupa kiilonbdzd elemmel generalt
Vandermonde-determindns, tehat kiilonbozik nullatdl. Ez azt jelenti, hogy H barmely legfeljebb & — 1
oszlopa lendrisan fiiggetlen, de akkor ez igaz H-ra is, és igy a kod tdvolsiga legalabb §. Bebizonyitot-
tuk tehét a kdvetkezot.
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6.9. Tetel
Legyen C egy [n, k, d],-paraméterii ciklikus kod, ahol k > 0, a egy F, folotti primitiv n-edik
egységgyok, T €Z,2 < 5§ €N,és6 — 1> i € N-re a™ ! a C gyoke. Ekkor d > &, ha § < n.
A

A tétel alapjan annak az [F, folotti legbOvebb, n-hosszusagu kodszavakbol éllo, legalabb egy-
dimenzids C ciklikus kédnak a tavolsidga, amelynek az n-edik primitiv egységgyok § — 1 egymads uta-
ni hatvdnya a gyoke, legaldbb 8. Az igy konstrudlt k6d az [, folotti (n, 7, §),-paraméteri BCH-kéd,
ahol 7 az els6 gyok kitevdje. (A BCH-kdd elnevezés a harom megalkot6janak nevébdl ered: Bose és
Ray-Chaudhuri 1960-ban, Hocquenghem 1959-ben foglalkozott ezzel a kédkonstrukcidval).

A BCH-k6d jelent6ségét az adja, hogy olyan kdd tervezésére ad lehetdséget, amelynek minim4-
lis tdvolsdga egy eldre adott értéknél nem kisebb, marpedig a javithaté hibdk szdma a tdvolsaggal van
Osszefiiggésben.

A kéd gyokeivel kapcsolatban még egy dolgot emlitiink. Legyen g|x™ —e, de g(e) # 0. e
gyoke az x™ — e polinomnak, ezért még g = (x — e)g is osztéja x™ — e -nek. Ha C a g és ¢V a
g dltal generilt ciklikus kéd, akkor a nyilvanvalé g|g™™ kovetkeztében CV) < C, és egy C-beli ¢
akkor és csak akkor eleme C m—nek, ha c-nek gyoke e, azaz ha 0 = é(e) = ?:_01 cl-e" = ?:_01 ¢;. Bz
azt jelenti, hogy C &y paritdselemes maximaélis részkédja C-nek.

BCH-ké6dnak példdul e pontosan akkor gyoke, haegy 6 —1 > i € N-re (t + i) modn = 0.

Most néhdny példat adunk blokk-kddra.

6.10. Példak

1. Legyen 0 < k =n—1, akdd az F, folotti k hosszdsagu szavakat képezi le a szintén [F, fo-
lotti n-betiis szavakba: G = (I,,_; —e(~1)_ vagyis olyan (n — 1) X n-méretii matrix, amelynek elsé
n — 1 oszlopa n — 1-edrendli egységmatrix, az utols6 oszlopdban pedig mindeniitt az [F,-beli egység-
elem minusz egyszerese dll. G rangja n—1, hiszen ennél nagyobb a sorok szdma miatt nem lehet, vi-

szont els6 n — 1 oszlopa linedrisan fiiggetlen. Ha az eredeti iizenet ay, ..., a,—1, akkor a megfeleld

; ; - - —mT g .
kédszé cq, ...y €1, Cp = Qq, oo, Qp_1,Cy, €S itt ¢y = — ?=11 a;. H= e™" az ellenérzé matrix: a mé-

rete 1 X n, és G barmely sordval szorozva 0-t kapunk, mivel G minden sordban egyszer szerepel e,
egyszer —e, a tobbi elem 0, és H a G barmely sordban 0sszeadja a sor valamennyi elemét. Eszerint egy
¢ vektor pontosan akkor k6dszé, ha komponenseinek osszege 0-t ad. A kéd tavolsaga 2: H minden
oszlopa egyetlen, nullatdl kiilonbdzd elemet tartalmaz, igy barmely oszlopa dnmagaban linedrisan
fiiggetlen rendszert alkot, viszont minden eleme azonos, ezért barmely két oszlopa Osszefiigg (H-nak
van legalabb két oszlopa, mert 0 < k = n — 1 < n). Egy kéd az altalunk vélasztott dekédolasi séma-

d o . J ., ) e
val E—nel kevesebb hibat tud javitani, jelen esetben tehat 1-nél kevesebbet, a kéd nem javit hibat, vi-

szont jelez egy hibat, mivel ha egyetlen poziciéban hiba keletkezik, akkor ott ¢; helyett ¢; = ¢; + d;
lesz d; # 0-val, és Osszegz€s utdn d;-t kapunk, ami nem nulla, észrevessziik, hogy a kapott vektor
nem kdodszé. A hibajelzd képesség tulajdonképpen ennél jobb: minden olyan hibat jelez a kéd, ahol az
egyes pozicidkban fellépd hibdk osszege 0-tdl kiilonbozik. Ez g = 2 esetén azt jelenti, hogy ha parat-
lan szdmi poziciéban 1ép fel hiba, akkor jelez a kéd, mig paros szdmi hiba esetén nem (az sszeaddst
FF,-ban végezziik, igy q = 2-nél modulo 2). A bindris esetben c,, a paritasbit. Gyakran ennek ellen-
tettjével egészitik ki az eredeti sz6t, azaz az 1-ek szamat paratlanra egészitik ki (ekkor a kéd mar nem-
linedris: két kddszo Osszege paros szamu 1-est tartalmaz, tehat nem kédszo). Ez utébbi hibakorlatozast
alkalmazzdk &ltaldban szamitégépek operativ memoridjdban védelemre. Térolds eldtt minden béjtot
kiegészitenek egy paritdsbittel, és kiolvasdskor ellendrzik a 9-bites adat paritdsat. Ha az 1-ek szdma
paratlan, akkor feltessziik, hogy nincs hiba, ellenkez0 esetben hibajelzésre keriil sor.
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Toed900 1010101

2. Legyengq=2,n=7,k=4,ésG = ,H=(0110011).
0101010 0001111
1101001

G 3., 5. 6. és 7. oszlopa egységmatrix, ezért ezek az oszlopok linedrisan fiiggetlenek, G rangja leg-
aldbb 4, a négy sora linedrisan fiiggetlen, G a négydimenzids vektortérnek a 7-dimenzids vektortér egy
négydimenzids alterére vald leképezés matrixa. Hasonl6an kapjuk, hogy H sorai linedrisan fiiggetle-
nek: a szamuk harom, és H 1., 2. és 4. oszlopa linedrisan fiiggetlen. Kis szdmoldassal azt is megkapjuk,
hogy H és G sorai paronként ortogondlisak: ha H els6 sordval szorozzuk balrél G transzponaltjét, ak-
kor ez a szorzds a G 1., 3., 5. és 7. oszlopanak Osszege lesz (modulo 2), ami a nullvektor, hasonléan
H masodik sora 0sszeadja G 2., 3., 6. és 7. oszlopat, ez ismét zérus, végiil a harmadik szorzasndl a 4.,
5., 6. és 7. oszlopot Osszegezziik, ami megint O-ra vezet. A kod tdvolsaga 3: két vektor akkor és csak
akkor linedrisan Osszefiiggd, ha egyik a mésiknak konstansszorosa, ami [F, felett azt jelenti, hogy vagy
megegyeznek, vagy egyikiik a 0-vektor, marpedig H-ra egyik feltétel sem teljesiil, barmely két oszlop
H-ban linedrisan fiiggetlen, a tavolsag legalabb 3. Viszont H elsé harom oszlopdnak 6sszege a null-
vektor, van hdrom linedrisan 6sszefiiggd oszlop, a kdd tdvolsdga pontosan 3, a kdd egy hiba javitasara
alkalmas. Tegyiik fel, hogy ¢’ = ¢; ... ¢, kédszé, ekkor Hc = 0. Ha egyetlen hiba Iép fel, mondjuk az
m-edik poziciéban, akkor ¢ helyett egy ¢’ vektort kapunk, ami ¢ és e’ = u 1 u Osszegének te-
m-1 n-m
kinthet6. Most Hc" = Hc + He = He, hiszen az els6 tag 0. e minden poziciéjaban 0 4ll az m-edikt6l
eltekintve, ahol viszont 1 taldlhat6, ezért He a H-nak m-edik oszlopét adja. Figyelmesen megnézve H
oszlopait 14that6, hogy azokat mint 2-es szdmrendszerbeli szdmot olvasva (feliil 4ll a legalacsonyabb
helyiértékhez tarozé jegy) éppen az oszlop indexét kapjuk (1-tél 7-ig szdmozva), azaz Hc' ilyen olva-
sata pontosan a hiba helyének indexét adja. A javitds tehat abbdl 4ll, hogy a Hc' édltal meghatérozott
indexhez tartozé poziciéban a bitet az ellentettjére médositjuk (IF, esetén a hiba azt jelenti, hogy 0 he-

lyett 1, 1 helyett 0 4l1). Kevés munkdval ellendrizhetd, hogy pontosan 2 hiba esetén Hc' biztosan nem
0, és olyan indexet ad, amely kiilonbozik mindkét hiba helyétdl, ezért most “’javitds” utdn harom hi-
bénk lesz. Ha viszont ¢’-ben legaldbb 3 hiba van, akkor lehet, hogy Hc' = 0, igy azt hissziik, hogy
nem volt hiba, és lehet, hogy Hc' # 0, és ekkor egy addig hibatlan bitet javitunk, amikor a hibdk sza-
ma nd. Kénnyen belathatéan — mert a kod bindris — most nem fordulhat eld, hogy javitdskor valame-
lyik hibds bitet javitjuk, amikor a hibdk szdma eggyel csokkenne, de még mindig hibas lenne az adat
(viszont mi azt hinnénk, hogy mar hibétlan). Ez a (binaris) [7,4]-paraméterit Hamming-kéd akkor
hatdsos, ha kicsi a hibdk valdszinlisége, és egymadstdl fiiggetlenek, amikoris egy kdédszéban egynél
tobb hiba felléptének valdszinlisége igen csekély. A k6d az n = 2™ — 1, k = n — m vilasztédssal bar-
mely m € N*-ra kiterjeszthetd.

3. Nézzink egy q =2, n=7, T =1, § = 3-paraméterii BCH-kddot. x”7 + 1 irreducibilis fak-
torokra valé felbontdsa x” +1 = (x + 1)(x3 + x + 1)(x3 + x? + 1) (F, folott az osszeadds egybe-
esik a kivondssal, ezért x” — 1 = x” + 1, tovabba 1 az [F, egységeleme). Egy F, folotti 7-edik primi-
tiv egységgyok vagy x3 + x + 1, vagy x3 + x? + 1 gyoke, vélasszuk az elébbit, ekkor ez lesz a
minimalpolinomja. Mivel T = 1 és § = 3, ezért most a-t és a?-et kell tekinteniink. g-elemii test folott
a és a9 minimalpolinomja azonos, és most ¢ = 2, ezért g = x> + x + 1, ami egy [7,4]-kédot general.
h x7 + 1 masik két faktordnak szorzata, azaz h = x* + x> +x + 1, és h* = x* + x3 + x? + 1 (most
hy = 1), igy

1101000

_[/0110100 _ 1011100

G= ,H=({0101110).
0011010 0010111
0101101

Most az elméletbdl tudjuk, hogy G generdtormdtrix és H a koéd paritasellen6rz6 madtrixa, tovabba
d = 3. De d pontosan 3, ugyanis H 1., 2. és 4. oszlopa linedrisan 0sszefiigg. Ha megnézziik H oszlo-
pait mint 2-es szdmrendszerbeli szdmokat (feliil 4ll a legalacsonyabb helyiérték), akkor latjuk, hogy
azok kiadjék az 1, 2, 3, 4, 5, 6 és 7 szamokat, hasonl6an a [7,4] bindris Hamming-kédhoz. Azt taldl-
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tuk, hogy ez a kéd megkaphat6 az emlitett Hamming-kédbdl a bitek pozicidinak egy permutécidjaval.
Ez a permutacié nyilvan nem valtoztatja meg a kéd hibajavité tulajdonsagait, tehat a két kod ekviva-
lensnek tekinthetd. Ami kiilonbség, hogy a mostani kéd ciklikus, igy egyetlen polinom ismeretében
generdlhatd és az ellendrzés is elvégezhetd, mig a kordbban ismertetett Hamming-kéd nem ciklikus.
Megnézziik a kédhalmazt, mindkét oszlopban a bal oldalon a mostanit, a jobb oldalon a korabbit
(vagyis vessziik a G-matrixok sorainak Osszes lehetséges linedris kombinécidjat). Az eredményt az 1.
Tébldzat mutatja.

A bal oldalon a 0. és a 13. vektor barmely eltoltja 6nmaga. Balra toldssal az 1. vektorbdl az
1-11-14-57-8->4->52->1,a3.vektorb6la3 >10—->5->9 > 15-> 12 - 6 —» 3 lancot
kapjuk, és ezzel kimeritettiik a kédhalmazt, a kéd valéban ciklikus. Ugyanakkor a jobb oldal 1. vekto-
ra egy hellyel ciklikusan balra tolva 1100001 lesz, ami nem eleme a kédnak, a kordbbi Hamming-ké6d
nem ciklikus.

0. 0000000 0000000 8. 0001101 1101001
1. 1101000 1110000 9. 1100101 0011001
2. 0110100 1001100 10. 0111001 0100101
3. 1011100 0111100 11. 1010001 1010101
4, 0011010 0101010 12. 0010111 1000011
5. 1110010 1011010 13. 1111111 0110011
6. 0101110 1100110 14. 0100011 0001111
7. 1000110 0010110 15. 1001011 1111111
1. Tablazat
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7. Kodkonstrukcio I.

Ebben a részben azt vizsgéljuk, hogy adott k6dbdl vagy kédokbdl hogyan lehet 4j kédot konst-
rudlni, és hogyan fiiggnek az Gj kod paraméterei az eredeti kod(ok) paramétereitdl. A konstrukcidk egy
része inkdbb csak elméleti szempontbdl, elméleti megfontoldsokndl érdekes, mas mddszerek azonban
a gyakorlatban is jelentdsek, segitségiikkel ugyanis valamilyen j6 koédbél kiindulva, a konkrét felhasz-
ndalashoz jobban igazodd, j6 tulajdonsdgu kédot lehet 1étrehozni.

Kiterjesztés (extending). A g-elemii S szimbélumhalmaz folétti (n, M, d),-paraméterti C kéd
minden kédszavit jobbrdl kiegészitjiik egy uj komponenssel. Ha az Gj C' kéd (n',M’,d"),-
paraméterii, akkor nyilvan n’ = n + 1, a kéd mérete nem véltozik, tehat M’ = M. Most még megnéz-
ziik az 4j kod tavolsdgat.

Feltessziik, hogy a kéd legaldbb kételemil. A kéd tdvolsdga nyilvan nem csokken, ha az eredeti
komponenseket kiegészitjiikk egy djjal, hiszen ha két kédsz6 valamelyik pozicién eltért, akkor a kiegé-
szités utan is kiilonbozik ezen a pozicidon. Az is magatdl értetddd, hogy a tavolsag legfeljebb eggyel
néhet, ugyanis d(Uup4q, VVpyq) = d(W, V) + d(Upsq, Vns1), €s a jobb oldali méasodik tag 0 vagy 1,
attél fiiggben, hogy Upy1 = Vpy1 VaZy Upsq # Vnyt, tehdt d < d' < d + 1. d akkor és csak akkor
nem véltozik, ha C-ben van olyan d tavolsagu kddszopar, amelyeket azonos elemmel egészitettiink ki.

Az (j komponenst természetesen nem ,hasraiités-szertien” valasztjuk, hanem egy f:S™ - S”'
figgvénnyel hatirozzuk meg, vagyis u,4+q = f(uy, ..., u,). Ha most az u-t elkiildve, a vétel helyére v
érkezik, akkor ellendrizziik, hogy teljesiil-e a v,,41 = f(vy, ..., V) egyenl6ség. Ha nem, akkor bizto-
san hibds a vett sz6, de azt ebbdl az eredménybdl nem lehet megdllapitani, hogy melyik komponen-
se(i) hibds(ak), és mi a hiba. Természetesen az a szerencsétlen helyzet is el6fordulhat, hogy a vy, ..., v,
jegyek mindegyike azonos az eredeti sz6 megfelel6 komponensével, vagyis maga az eredeti {izenet hi-
batlanul érkezett meg, és csupdn a kiegészito ellendrzd jegy sériilt.

Amennyiben a kéd valamilyen algebrai struktdrara épiil, akkor az f fliggvény specidlis alakot
olt. Ha a szimb6lumhalmaz az S additiv Abel-csoport, akkor legyen u,,; = — Yj=; 4; + ¢, ahol ¢ az
S egy rogzitett eleme. A kiterjesztett kod egy kddszavit elkiildve, a beérkezett v akkor és csak akkor
k6dsz6, és igy akkor és csak akkor tekintjiik az tvitelt hibatlannak, ha ¥™*' v; = c. Amennyiben az
atvitel sordn pontosan egy hiba 1ép fel, akkor az elobbi egyenldség biztosan nem teljesiil, igy a kéd
egy hibat biztosan jelez. Két hiba esetén el6fordulhat, hogy a két hiba 6sszege éppen 0, és ekkor az el-
lendrzés nem jelez hibat, ezért a kéd pontosan egy-hiba jelz6. Ugyanakkor a kéddal javitani nem lehet
a hibét, hiszen barmely pozicion keletkezik ugyanolyan értékii hiba, az 6sszeg azonos lesz, igy a hiba
helyét az ellendrzés nem tudja meghatdrozni.

Linedris k6d és ¢ = 0 esetén C' is linedris, és C' generator- és ellen6rz6 matrixa

1 _ 1 _ eT e
G =(G-Ge) H _<H 0<n—’<>)’

ahol e minden komponense e, és 0% az n — k-méretii nullvektor.

A kédkiterjesztés egyik leggyakoribb alkalmazdsa a bindris kédok paritasbittel valé kiegészité-
se. Ez azt jelenti, hogy ha az eredeti k6dszéban az 1-ek szdma paros, akkor a kddszét egy 1-gyel, el-
lenkezd esetben egy 0-val egészitik ki, tehat a kiterjesztett kod minden kddszavédban az 1-esek szdma
paratlan. Ez a paratlanra vald kiegészités, és ekkor valamennyi kédszo, és igy a kdd silya is, parat-
lan. Hasonléan miikddik a parosra valo kiegészités, csupan most akkor fiiziink 1-et a kddszéhoz, ha
az eredeti k6dsz6 pdratlan sok 1-est tartalmazott, és ebben az esetben a nem nulla kédszavak, és ha
van nem nulla kdédszé, akkor a kod silya is, paros. Az elébbit hasznaljak a szamitégépek operativ
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memoridjdnal: mieldtt a gép kifrna a memoridba egy bdjtot, paratlanra egésziti ki, és az igy kapott ki-
lencbites k6dszo keriil a memoridba, kiolvasaskor pedig a gép ellendrzi, hogy a kiolvasott bajtban va-
I6ban paratlan-e az 1-esek szama. Ha igen, akkor rendben van, ellenkezd esetben hibajelzés jon létre,
amely példdul egy megszakitdst generdlhat. Parosra vald kiegészitést haszndlnak viszont 4ltaldban az
aszinkron adatatvitelnél.

A paritdsbit kiszdmitdsa u, 1 =@[=; u;®c szerint térténik, ahol ¢ = 0 vagy ¢ = 1, és az el6b-
biek alapjan a koéd akkor és csak akkor linearis, ha az eredeti kéd lineéris és ¢ = 0.

Ha egy bindris kdd d tdvolsdga paratlan, akkor a kiterjesztett kod tavolsdga eggyel nagyobb.
Legyen ugyanis u és v két eredeti kédszod, akkor a fentebbi képlet alapjan

Upp1@Vpyq = (7(1‘9?:1 u;®c )@(@?:1 v;®c) =@?:1 (u;®v;)
= Z(ui@vi) mod2 =w(u—v)mod2 = d(u,v) mod 2,
i=1

és ha d(u,v) = d, akkor d(u,v) mod 2 = d mod 2 = 1, a két paritdsbit kiilonb6z0, igy a Kiterjesztett
kédban a két kddszé d + 1 helyen tér el egymadstdl. Ebbol kovetkezden, ha létezik (n, M, 2t + 1),-pa-
raméterii kéd, akkor van (n + 1, M, 2t + 2),-paraméterii kéd is.

Azt mdr lattuk, hogy a kiterjesztett kéd az u, 41 = — Xi=; u; + ¢ kiterjesztéssel egy hibét min-
dig képes jelezni. Bindris esetben ennél tobbet tud a kéd, ugyanis minden olyan esetben jelez, amikor
a hibdk szdma pdratlan. Ekkor ugyanis

n+1 n+1 n+1 n+1 n+1
wu+eg) = Z(ui@si) = Z(ui + & — 2u;g;) = z u; + z & —2 z Ui
i=1 i=1 i=1 i=1 i=1
n+1

= w(u) + w(e) — 2 Z we; = wu) +1(2),
i=1

és mivel kordbban lattuk, hogy egy paritasbittel kiterjesztett bindris kédban minden kédszé silya azo-
nos paritasu, és a hibas vektor silyanak paritdsa ezzel ellentétes, ezért észrevessziik a hibat. Ugyanak-
kor az elébbi levezetésbdl lathatd, hogy ha a hibdk szdma pdros, akkor w(u + €) = w(u) (2), tehdit a
hibét nem vessziik észre, a hiba nem jelezhetd. Oszefoglalva tehdt, egy bindris kédot egy paritdsbittel
kiterjesztve, a kiterjesztett kod minden paratlan hibat jelez, de egyetlen paros hibat sem jelez.

Atsziiras (puncturing). Ez a kiterjesztés megforditdsa: minden kédszébdl elhagyjuk egy eldre
megadott, rogzitett pozicion all6 komponensét. Legyen az eredeti kdd tdvolsdga nagyobb, mint 1. Ek-
kor dtszdrds utdn még legaldbb egy helyen kiilonbozik barmely két szd, igy a kédszavak szdma nem
csokken, és akkor nem is véltozik. Az 4tszirt kéd tadvolsdga vagy megegyezik az eredeti kod tavolsa-
gdval, vagy eggyel kisebb néla, hiszen ha két kddsz6 valahdny helyen eltért egymadstol, akkor elhagyva
egy pozicidt, az eltérd helyek szdma biztosan nem nd, és legfeljebb eggyel kevesebb, mint volt.

Konnyen belathatd, hogy ha az eredeti kod linedris kod, akkor az 4j kéd is ilyen. Az atszurt kéd
generdtormdtrixat dgy kapjuk az eredeti kéd generatormatrixabdl, hogy a matrixnak az atszirashoz
tartozé oszlopat toroljiikk. Szintén torolni kell az ellendrz6 matrixbdl is ezt az oszlopot. Mivel a kod-
szavak szdma nem valtozott, ezért nem véltozik a linedris kod dimenzidja, k sem. Ugyanakkor n egy-
gyel csokkent, igy ugyanennyivel csokken az ortogondlis altér dimenzidja, és vele egyiitt az ellen6rzd
matrix sorainak szdma. Ez azt jelenti, hogy a megfeleld oszlop torlése utdn a kapott matrix sorai linea-
risan Osszefiiggbek, vagyis valamelyik sor a tobbi sor linedris kombindcidja (ilyen sor tobb is lehet).
Ezt a sort (illetve egy ilyen sort) torolve kapjuk az uj kéd ellendrzd métrixat.

Amennyiben egy bindris kdd tdvolsdga legaldbb 2, és pédros, akkor egy olyan helyen 4tsziirva a
kédot, ahol egy minimdlis tdvolsagi kddszépar eltér, a kod tdvolsdga csokken, tehdt azt kaptuk, hogy
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7. Kodkonstrukeio 1.

ha létezik (n + 1, M, 2t + 2), kéd, akkor van (n, M, 2t + 1), kdd is. A kiterjesztésnél latott ellenkezd
iranyd megéllapitasbol tehat azt kapjuk, hogy akkor és csak akkor van (n, M, 2t + 1),-paraméterii
kéd, ha van (n + 1, M, 2t + 2),-paraméter(i kod. Ezt majd a kodoldsi korlatoknal felhasznéljuk.

Novelés (augmenting). Ennél az eljarasndl a kodhoz uj kddszavakat vesziink, amelynek a kom-
ponensei esetleg mas szimb6élumhalmazbél lehetnek. Az 4j szavak hozzavételével a meglévd szavak
tdvolsdga nem véltozik, igy a k6d minimdlis tdvolsdga — ha volt — biztosan nem nd, de hogy mennyi
lesz, azt altaldnossdgban nem tudjuk megmondani. Azt sem lehet elvileg megmondani, hogy az dj kéd
linedris kéd lesz-e, ez ugyanis semmi korrelaciét nem mutat az eredeti kéddal.

Torlés (expunging, expurgating, throwing away codewords). Ez az eldbbi novelés parja: kod-
szavakat hagyunk el. Szlikebb halmaz minimuma nem kisebb, mint az eredeti halmazé, tehat ha marad
a koédban legalabb két elem, akkor tdvolsdga nagyobb, vagy egyenld, mint a kiindul6 kéd tdvolsidga
volt. A linearitdsrdl ismét semmit nem lehet dltaldnosdgban mondani

Egy alkalmazdsa a konstrukciénak, amikor egy binaris kddban csak a paros sulyd kédszavakat
hagyjuk meg. Ha egy bindris kdd linedris, akkor vagy minden k6dsz6 pdros silyd, vagy pontosan a
kédszavak fele ilyen tulajdonsagu. Legyen ugyanis u és v két k6dszé. Mivel

n n
UL'—Z

w(u+v) = Z(ui@vi) = E(Ui + v - 2uy) = Z u; +

n n n
i=1 i=1 i=1 i=1 i=1

= w(u) + w(v) — 2 z Wy = w(u) + wv) (2),
i=1

U;v;

ezért a paros sulyd kédszavak részcsoportot képeznek (ezek halmaza nem iires, mert a nullvektor silya
paros). Az Osszefiiggésbdl az is latszik, hogy két kodszd kiilonbsége akkor és csak akkor eleme a rész-
csoportnak, ha a stlyuk paritdsa megegyezik, igy valamennyi pératlan silyd kédszo, ha van, azonos
mellékosztalyban van az el6zd részcsoport szerint. De egy részcsoport szerinti mellékosztdlyok sza-
mossdga azonos, igy ha van paratlan stlyd kédszo, akkor pontosan a kédszavak fele ilyen. Ez tehat azt
jelenti, hogy ebben az esetben a csokkentéssel a kdd mérete a felére, és a dimenzidja eggyel csokkent.

Nem feltétleniil bindris, de legalabb két vektort tartalmaz6 linedris kdd esetén egy lehetséges el-
jéras, hogy a kéd egy valddi alterét tartjuk meg.

Rovidités (shortening). Ez a konstrukcié a csokkentés €s dtsziras kombindcidja. Ha adott a C
kéd, akkor ebbdl elhagyunk bizonyos kddszavakat, majd a megmaradt kddszavakat atszirjuk egy adott
pozicion. A kédszavak szdma nyilvan csokken, a k6dhosszisdg szintén (ez utdbbi eggyel). Mi a hely-
zet a tavolsaggal? A csokkentésnél nem csokken, legfeljebb nd a tdvolsdg, mig az atszurasndl (a speci-
alis esetektdl eltekintve) legfeljebb csokken, igy két ellentétes hatds érvényesiil. Ha a két mddosités
kozott semmi kapcsolat nincs, akkor nem lehet dltalanossdgban megmondani, hogy hogyan valtozik a
roviditett kod tavolsaga. De ilyen altaldnosan nincs is értelme a konstrukciénak, hiszen igy ez nem
tobb, mint két, egymastol fiiggetlen eljards egymads utdni alkalmazdsa. A gyakorlatban rogzitjiik a kéd-
szavak valamely pozicidjat, valamint a szimbélumhalmaz egy elemét, majd azokat a kédszavakat tart-
juk meg, amelyeknek a megadott pozicidon 1évé komponense a megadott elemmel azonos, és végiil
ezen a pozicién dtszurjuk a kédot, vagyis

C' = {(uq, oo, Up—1, Upg1, ooy Up) [ (Uq, ooy U1, €, U1, ey Uy) € CF,

ahol [ a kijelolt pozicié indexe, és ¢ az S adott eleme. Most egyaltalain nem biztos, hogy csokken a
kédszavak szdma, de az is el6fordulhat, hogy az j kéd iires lesz (vagy mert az adott pozicién nem
szerepel a megadott karakter, vagy mert az eredeti széhosszisdg 1 volt). Ha azonban az 4j kdd leg-
alabb két sz6t tartalmaz, akkor a tdvolsaga legaldabb akkora, mint a kiindul6 k6dé volt. Azt mar mond-
tuk, hogy a csokkentés kovetkeztében a kod tdvolsdga nem csdkkenhet. De az 4tszirds sem csokkenti
most a kéd tavolsdgat, ugyanis a csokkentés utdn mar csak olyan kédszavak maradtak, amelyek az at-

47



Kodolas és rejtjelezés

szurds helyén megegyeztek, és igy két megmaradt kédszé tdvolsdga nem véltozik, ha ezt a kozos
szimbdélumot elhagyjuk.

A rovidités egy igen gyakran alkalmazott eljdras, a késObbiek sordn tobbszor taldlkozunk vele.
Ha egy linedris kéd silya legaldbb 2, akkor a roviditett kod akkor és csak akkor lesz linedris, ha 0-ra
roviditiink. Mivel két olyan vektor dsszege, amelyben ugyanazon pozicién 0 all, valamint egy ilyen
vektor konstansszorosa is hasonlé tulajdonsigu, ezért linedris kédot 0-ra roviditve ismét linedris kédot
kapunk. Most tegyiik fel, hogy a roviditést egy nullatdl kiilonbodzd c-re végezziik, és az egyszeriiség
kedvéért az utols6 pozicidra torténik a rovidités. Ha u és v eleme a roviditett kddnak, akkor benne
kell, hogy legyen u + v is, vagyis az eredeti kddban benne volt uc, vc és (u + v)c, tovabba a lineari-
tas kovetkeztében uc + ve = (u + v)(2¢). Am ekkor, ismét a linearitds miatt, az eredeti kédnak ele-
me (u + v)(2c) — (u + v)c = Oc is, vagyis ebben az esetben az eredeti kdd tdvolsdga 1 (mert ¢ # 0).

Linedris kéd tartalmazza a nullvektort, igy barmely pozicién 0-ra roviditve, a kapott kéd nem
iires. Amennyiben a rovidités helyén minden kédszéban 0 all, akkor a rovidités azonos az dtszudrassal.
Ellenekez6 esetben azok a kddszavak, amelyekben a rovidités helyén 0 4ll, az dsszeaddsra nézve egy
valédi részcsoportot képeznek az 6sszes kddszé additiv csoportjaban (mert két ilyen kédszo kiillonbsé-
ge is ilyen, és az ilyen kddszavak halmaza nem iires. A részcsoport szerinti egy-egy mellékosztilyban
pontosan azok a kédszavak vannak, amelyeknek a kijeldlt pozicién azonos a komponensiik, és az alap-
test kiilonboz6 eleméhez kiillonb6z6 mellékosztily tartozik, tovabba a linearitds kovetkeztében a test
minden eleméhez nem iires mellékosztaly tartozik. Mivel minden mellékosztdlyban ugyanannyi elem
van, és a mellékosztalyok szdma q, ezért rovidités utdn a kéd mérete az eredeti kés méretének q-
adrésze, vagyis a kod dimenzidja éppen eggyel csokken. Ebbdl az dtszirdsndl kdvetett gondolatmenet-
tel kapjuk, hogy a kéd generdtor- és ellnedrzé matrixat az eredeti matrixokbdl ugy kapjuk, hogy el-
hagyjuk a megfeleld oszlopot, és toroljiik a generdtormatrix egy olyan sorat, amely linedrisan fiigg a
tobbi sortol.

Hosszabitas (lengthening). Ez az eljaras a rovidités megforditdsa, vagyis egy kiterjesztés és egy
novelés egymads utdni végrehajtisa, igy a tulajdonsdgai konnyen megadhatdak.
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8. Kodolasi korlatok

A kédolasi korldtok a kéd harom paramétere, nevezetesen a kddszavak n hossza, a k6d M mére-
te és d tavolsdga kozotti kapcsolatra mutatnak rd, arra, hogy ha koziiliik kettét megadunk, a harmadik
mar nem vehet fel tetszdleges értéket. A f probléma az, hogy nagy kddsebességhez és kis hibavalo-
szinliséghez a Shannon-tétel szerint hosszi kédszavakra, azaz nagy n-re, és minimalis tdvolsdgu deko-
dolds esetén nagy kodtavolsagra, tehdt nagy d-re van sziikség, am ez a két feltétel ellentmond6: ha
nagy a kdd tavolsdga, akkor az Osszes lehetséges szonak csak kis része hasznalhaté kédolasra, vagyis

kicsi lesz sd—n ésazR =n"1 log, M kddsebesség, ahol q a kddol6 szimbSlumok szdma.

A tovabbiakban tobbszor lesz sziikségiink egy adott sz6tdl legfeljebb t tdvolsdgra 1év6 szavak
szdmdra, ahol t tetszéleges nemnegativ val6s szdm. Ezt az értéket V, (n, t)-vel jeloljiik. A V jelolés azt
fejezi ki, hogy ez az érték mintegy az adott sz6 mint kdzéppont koriili t sugari gomb ,,térfogata”. Ha
adott egy u € S™ sz0, ahol S a szimb6lumok halmaza, és n > i € N, akkor (q — 1)! olyan sz6 van S -
ben, amely rogzitett i szamu pozicidban kiilonbozik u-tél, hiszen ezen pozicidk mindegyikén S bar-
mely eleme eldfordulhat, kivéve azt az egyet, amely u-ban az adott helyen 4ll. Ebbdl kovetkezik, hogy

t]

oo =>(1)@-1,

i=0
feltéve, hogy n > t € Ry, mig V;(n,t) = q",han <t € R.

Egy masik, tobbszor hivatkozott kifejezés a kédsebesség lesz, amelyet kordbban mér definidl-
tunk: egy (n, M) -paraméterti kéd sebessége R = n~! log, M. Innen kozvetleniil kapjuk, hogy egy n-
hossziisagi kédszavakbdl 4116, R kédsebességli kédban a kédszavak szama M = q™%.

A tovabbiakban § jeloli a k6dolé szimbdlumok halmazat, g az S elemeinek szdmat, amelyrol
feltessziik, hogy legaldbb 2, n a kddszavak hosszat, amely minimum 2, és d a kdd tavolsdgat, amely
szintén legaldbb 1, tovdbba M > 1, ahol M a kédszavak szdma.

8.1. Definicio
Az (n, M, d),-paraméterii C kéd

e maximalis, ha nincs olyan (n, M’,d");-paraméterti C’ k6d, amely valddi részként tartal-
mazza C-t, és amelyre d' > d;
 optimalis, ha M = max{M’'|3C": (n,M’, d)q kod}, vagyis C a leheté legnagyobb méretii
n-hosszisagu, d-tdvolsagd kéd. A g szimbélummal felirhatd, n-hosszisagui és d-tavolsa-
gu optimdlis kéd méretét A, (n, d)-vel jeldljiik.
A

Ha u és v a C két olyan eleme, amelyre d(u,v) = d(C), és C < C’, akkor u és v C'-ben is ben-
ne van, igy d(C") < d(u,v) = d(C), tehdt a maximalis kodnal d’ > d helyett irhaté d’ = d is.

Egy optimélis kéd nyilvdn maximadlis is, de ez forditva nem igaz. Legyen péld4ul
¢ ={0000,0101,0110,1011,1100} < {0,1}*.

Ez egy (4,5,2),-paraméter(i maximalis k6d. A maximalitdst belathatjuk dgy, hogy a kédban nem sze-
repld 4-hosszisdgu bindris sorozatok mindegyikéhez van a kddban olyan sz6, amely legfeljebb csak
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egy helyen kiilonbozik a kivélasztott sz6tdl, de a kdvetkezdé modon is. 0000-t6l legaldbb 2-tdvolsidgra
1év6 szavak legalabb két 1-est tartalmaznak. Azok a pontosan két 1-est tartalmazé szavak, amelyekben
a masodik pozicién 1 4ll, benne vannak a kédban. Ha viszont egy 2-stlyud sz6 ezen a pozicién 0, akkor
csak ugy kiilonbozhet legalabb két helyen az 1011 kédsz6tél, ha a hdrom 1-esbdl legaldbb kettd 0, de
ekkor az igy kapott sz6 silya legfeljebb 1, tehdt nem lehet kddsz6. Az 1111 csak 1 tdvolsdgra van
1011-tdl, tehat szintén nem szerepelhet a megadott kod bovitésében. Végiil ha a nem kédszo v silya
3, akkor a masodik pozici6jan 1 4ll, és a tovabbi harom pozici6 egyikén és csak egyikén 0, &m ekkor
valamelyik 2-stlyd kodszo6tdl vett tdvolsdga 1, igy ilyen v-vel sem bdvithetd a kéd. Ugyanakkor C
nem optimalis, hiszen példdul C = {aaaa, aabb, abab, abba, baab, baba, bbaa, bbbb} is 4-hosszisa-
gu és 2-tavolsagu, 2 szimb6lummal felirt kod, és a kddszavak szdma 8. Az ennek a fejezetnek egy ké-
sObbi részén ismertetett Singleton-korlat alkalmazédsdval beldthato, hogy ez a kéd optimadlis, vagyis két
szimbélummal legfeljebb nyolc sz6bdl dllhat egy kdd, ha a tdvolsdga 2.

Ezek utan ratériink a korlatok ismertetésére. Nézziik el0szor a ,,trivialis” korlatokat.

Az elsé korlat a legkisebb tdvolsdgi kodra vonatkozik. Legyen C = S™, ekkor C egy (n,q")4-
kéd, hiszen |S™| = |S]" = q™. q > 1 ésn = 1 kovetkeztében M = q™ = q > 1, és két kiillonboz6 sz6
tdvolsiga legaldbb 1, igy barmely legaldbb két elembdl 4116 kod tavolsdga minimum 1. Ugyanakkor a
teljes halmazban van két olyan sz6, amely pontosan egy helyen, mondjuk az els6 pozicién kiilonbozik,
tehdt a kod tavolsaga legfeljebb 1, vagyis d pontosan 1. Mivel g szimbélummal legfeljebb g™ sz6 ir-
hat6 fel, ezért C optimalis n-hosszdsagi, 1-tdvolsdgi kod, és

A,(n, 1) =q™

Most a legnagyobb tdvolsdgd kodokat nézziik. Tegyiik elészor fel, hogy C egy (n, M, n)g-
paraméterti kod. Ekkor a kddhoz tartozé barmely két kiilonbdzd sz6 mindegyik pozicidban, tehét az
elsdben is kiilonbozik egymadstdl. De ilyen sz6 legfeljebb g darab lehet, hiszen a kiilonb6zd szimbdlu-
mok szdma ¢, tehdt g-nal tobb sz esetén legalabb ketté megegyezik ezen a pozicién. Ebbdl kovetke-
zik, hogy Ag(n,n) < q. A misik irdnyhoz vegyiik az S halmaz tetsz6leges n (nem feltétleniil kiilon-
b6z6) permuticidjat, és legyen g =i € N*-raésn > j € N*ra 7)) az S i-edik eleme a j-edik per-
mutéciéban. Ekkor az u(i)T = 7M@) ..M (i) vektorok szdma q, és ha a k és | # k pozitiv egészek
egyike sem nagyobb g-ndl, akkor barmely 1 < i < n egészre 1P (k) # n® (1), igy d(u(k), u(l)) =n,
és a q darab u-bél 4116 kéd tdvolsdga n, vagyis A,(n,n) = q, igy a korabbi ellenkez6 irdnyd reldci-
6val egyiitt

Aqy(n,n) = q.
Bindris kédokra érvényes a kovetkezo korlat:
A,(n, 2k +1) = A,(n+ 1,2k + 2).

Ez azért igaz, mert a kédkonstrukcioknal lattuk, hogy akkor és csak akkor létezik n-hosszusagu,
2k + 1-tavolsagu binaris kéd, ha van n + 1-hosszdsagud, 2k + 2 tavolsagu bindris kdd, igy ez igaz a
legtobb kédszébdl 4116 megfeleld paraméterti kddokra is.

Most kiilonb6z6 tavolsdgi optimdlis kédokat hasonlitunk dssze. Ekkor

dy <d, > A;(n,dy) = Ag(n, dy).

Legyen ugyanis C, egy (n, M, d;),-kéd. Ekkor van a kédban olyan u és v kédsz6, amely pontosan d,
helyen kiilonbozik. Valasszunk ki ebbdl a d, pozicidbdl tetszéleges, de rogzitett d, — d; helyet, és
szirjuk 4t a kdédot ezeken a pozicidkon. Az dj kddban, C-ben, az u-bél és v-bdl kapott kddszéd
d, — (dy, — d;) = dy > 0 helyen tér el, és barmely mas kddszépdrban is legaldbb ennyi az eltérések
szdma, amibdl kovetkezik, hogy egyrészt az 4j koéd mérete azonos az eredeti kod méretével, masrészt
az 0j k6d tdvolsdga dy, igy C egy (n — (d; — dy), M, dy)4-k6d. Most legyen u az S szimbélumhalmaz
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tetsz6leges eleme. Terjessziik ki C-t oly médon, hogy minden szé végére irjunk d, — d; darab u-t, és
legyen az igy kapott kéd C;. C;-ben a kédszavak hossza n, a kdédszavak szdma M, és mivel vala-
mennyi kodszot ugyanazon toldalékkal egészitettiik ki, a kédszavak tdvolsaga, tehat maganak a kéd-
nak a tdvolsiga sem viltozott, igy C; egy (n, M, d;)4-paraméterti kéd, ami mutatja, hogy ha l1étezik
(n, M, d;)4-paraméterti kéd, akkor biztosan 1étezik (n, M, d;),-paraméterti kéd is. De A,4(n,dq) = M,
és mivel ez barmely (n, M, d;),-kéd esetén igaz, igaz akkor is, amikor C, optimdlis, vagyis amikor
M =A,(n,dy),igy A;(n,dy) = M = Agz(n,dy).

A masik 0sszehasonlitasban a kddszavak hossza tér el. Ebben az esetben
A,(n+1,d) < qA,(n, d).

Vilasszunk ugyanis egy (n + 1, M, d),-paraméteri C kédot. A kédszavak szdma M, az alkalmazott

szimbd6lumok szdma g, igy van olyan u € S, amely a kddszavak els6 betiijeként legaldbb %—szor for-

dul eld. Roviditsiink az elsé pozicion erre az u-ra. Az j kéd (n, M', d") ;-paraméterii, ahol M’ M és
d' > d. Ez barmely (n + 1, M, d)q—kod esetén igaz, igy akkor is, amikor C-ben M = A;(n + 1, d) te-
hitA,(n,d) 2 A,(n,d") = M' = EA‘I (n+ 1,d), és dtszorzassal kapjuk az éllitast.

Most nézziink tovébbi korlatokat. Ezek egyrészt also, mdsrészt felsd hatart adnak adott hosszi-
sdgu és tdvolsdgu kddok méretére. A felsd hatér azt jelenti, hogy a megadott hosszisdggal és tdvolsag-
gal maximum hdny kdédszo6t tudunk kivalasztani, az azonban egydltaldn nem biztos, hogy létezik is
ilyen kod, vagyis a korldtok nem adnak garanciat arra, hogy ez a maximum ténylegesen elérhetd.
Ugyanakkor az alsé korlat azt garantélja, hogy mindig lehet taldlni ennyi k6dsz6bdl 4116, a megadott
hosszisaggal és tavolsdggal felépitett kodot. Elsdként egy alsé korlatot adunk.

Varshamov-Gilbert Kkorlat. Ennek két valtozatat szokds megadni.

1.

qn

A,(n,d) > ——.
a V,(n,d — 1)

Ez az elsd alak tetszoleges szimbélumhalmaz esetén érvényes. A korldt azt mutatja, hogy min-
Tl

dig kivélaszthat6 legaldbb sz6 S™-bol tigy, hogy barmely két kiilonboz6 sz6 tavolsdga mini-

Vq(n,d—1)
mum d. Legyen ugyanis C egy (n, M, d) ,-paraméteri maximdlis kd. A kédszavak koriili d — 1-suga-
rd gombok unidja lefedi S™-t. Ha nem igy lenne, akkor lenne olyan u € S™, amelynek barmely k6d-
sz6tol vald tavolsaga legalabb d. Ekkor viszont u hozzavehetd C-hez tgy, hogy az 4j halmaz barmely
két elemének tdvolsdga minimum d, vagyis egy (n,M + 1,d) -paraméterti, a C-t tartalmaz6 kédunk
lenne, ami lehetetlen, hiszen C maximadlis kéd. Ebbdl kovetkezik, hogy a gombdk térfogatainak dssze-
ge legaldbb akkora — és nyilvan ekkor pontosan akkora — , mint S™ térfogata, vagyis q™. De valameny-
nyi gomb térfogata V,(n,d — 1), és dsszesen M gomb van, tehdt a gobmbok térfogaténak egylittes 0sz-

szege MV, (n,d — 1) = q", ahonnan étosztdssal kapjuk, hogy A,(n,d) = M = m
q

2. A miasik véltozat linedris kédok méretére ad alsé hatart, igy q primhatvany. A korlat szerint
haegy | € N-re
qn
l
< )
TSy m-1,d-2

ahol 2 < d < n, akkor van [n, [, d] ;-paraméterii k6d.
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Ha q primhatvény, akkor két als6 korlatot is kaptunk Ag,(n, d)-re: egyrészt az 1. pontban meg-

Q" . £l 5 - ! @
adott Aq(n, d) > Vama=1) korlatot, masrészt ha 2.-ben k = max {l € N|g' < v (n—l,d—z)}’ akkor van

[n, k, d]q-k(’)d, tehat (n, qk, d)q—paraméterﬁ kéd, hiszen az [F; folotti k-dimenzids tér elemeinek szdma

n

n

q q
Vy(nd-1) = Vg(n-1,d-2)

qk, és igy As(n,d) = q*. Mindenesetre ugyanis

0

2 a-1

ho-1d-2)=) ("TH@-0<Y ("7 a-1

i=0

Q e~
no

<'(D@—W=%MA—Q

~
Il
o

q" q"
Va(n,d-1) Vy(n-1,d-2)
megadott korlat szigoribb, azaz nagyobb als6 korlatot biztosit az adott paraméterii kddok méretére.
Mivel mindig van ilyen pozitiv egész [ (ezt nem bizonyitjuk), ezért a masodik korlat minden esetben
jobb becslést ad (feltéve, hogy q primhatvany!). E szerint tehét a linedris kddra adott mésodik feltétel
nagyobb alsé korldtot ad A4 (n, d)-re, mint az elsd, és ez a korldt nem csupdn azt biztositja, hogy van
ennyi k6dszobdl 4ll6 n- hosszisagu, d-tavolsagi kéd a g-elemil dbécé f6lott, de még linedris kod is 1é-
tezik ezekkel a paraméterekkel. Ne feledjiik azonban, hogy ez csak olyan g-ra igaz, amely egy prim-
szam pozitiv egész kitevds hatvanya.

Ha egy (n, M, d),-paraméteri C kédban M =

ezért ha van olyan [ nemnegativ egész, amellyel <ql< akkor a mdsodikként

qn

Vy(n,d-1)’
amennyit a Varshamov-Gilbert korlat garantal, akkor C kielégiti a Varshamov-Gilbert korlatot.
Amennyiben C egy kédcsalad, vagyis minden n € N*-ra C, egy (n, My, dy,) q-paraméterti kod, és
mindegyik C, kielégiti a Varshamov-Gilbet korlatot, akkor C egy jé kéd.

A Varshamov-Gilbert korldtot mds alakban is megadhatjuk, felhasznalva a kddsebességet. Ha
M= Vq(+:1l—1)’ akkor V,(n,d — 1) = % = qur; = q"(1=R) vagyis barmely adott g-hoz, n-hez és d-hez
1étezik olyan kéd, amelynek a sebességére teljesiil az

vagyis legaldbb annyi kédszébdl 4ll,

R=1-n""tlog,V,(n,d—1)
egyenlOtlenség.
Attériink a fels§ korlatokra.
Hamming-korlat, gombkitoltési korlat:

A nd) s — L

n

d—1
Vi (n [=2=))

Valoban, egy d-tavolsagi kodban a kédszavak koré irt, %—nél kisebb t-sugard gombdk paron-
ként diszjunktak, azaz a térfogatuk 6sszege nem haladhatja meg a teljes tér térfogatat, q™-t. A legna-

. R P . P <
gyobb ilyen sugdr ITJ’ és mivel a kédszavak koriili azonos sugard gombok térfogata azonos, ezért
MV, (n, IEJ) < q", ahol M a kédban 1év6 kédszavak szdma. Ez minden (n, M, d), kédra igaz, ezért

2

igaz az optimalis kédra is. Linedris kéd esetén M = q* egy nemnegativ egész k-val, és ekkor a Ham-
ming-korlét alakja V, (n, l%]) < q"k
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Egy (n, M, d),-paraméterli C kod tokéletes, teljes vagy perfekt, ha M = vl ld Iy illetve li-

nedris kod esetén ha V, (n, l%]) = q"*. A kéd tehdt akkor tokéletes, ha a kdédszavak szdma a
Hamming-korlét dltal megadott maximalis érték. Kordbban lattuk, hogy egy [n, k, d]-kéd esetén min-

den olyan sz6, amelynek a sulya kisebb, mint g, mellékosztalyvezetd. De a %—nél kisebb stlyu szavak
szdma megegyezik a nullvektor koriili I%J -sugard gomb térfogatéaval, 1, (n, l%])—vel, és ha a kéd
tokéletes, akkor ez g *-val, amely viszont a kéd szerinti mellékosztlyok szdma, vagyis tokéletes

’ £ d .. P £ . " . . .
kéd esetén pontosan a ;—nel kisebb sulyu vektorok mellékosztilyvezetok. Ez mds szavakkal azt jelenti,

hogy ha a kéd tokéletes, akkor a %—nél kisebb sulyd hibamintdk és csak ezek a hibamintdk javithatéak,
mas széval a kdd kijavit, tehat helyesen javit minden olyan hibdt, ahol a hibahelyek szdma kisebb,
mint g, és egyetlen olyan hibat sem javit helyesen, amelyben a hibdk szdma legalabb %‘

Péros tavolsagi kod nem lehet tokéletes. Legyen ugyanis u és v két olyan kddszo, amelyek ta-
volsaga pontosan d, ahol d a kéd tévolséga Ha d péros, akkor van olyan w sz6, amely mindkét kéd-

sz6t6] pontosan 5 tavolsdgra van. l—J <— < , igy w nincs benne sem az u, sem a v kodsz6 ko-
g aenrs |d=1
riili ITJ—sugaru gombben, és nem lehet benne egyetlen ¢ kédsz6 koriili ITJ -sugard gdmbben sem,
£ d 4ox . .. p £
mert ha ¢ # u, akkor d(c,u) = d, és d(u,w) = 2 felhasznalasaval a haromszog-egyenl6tlenségnek a

kiilonbségre vonatkoz6 alakjabol azt kapjuk, hogy

d(c,w) = |d(c,u) —d(u,w)| =d(c,u) —d(u,w) >d —;=

STES

. . : . . s e |d—1 PR -
Ez viszont azt jelenti, hogy w nincs benne a kddszavak koriili lTJ -sugard gdmbdok unidjdban, vagyis

M hatérozottan kisebb, mint a Hamming-korldtban megadott lehetséges maximadlis érték, igy a kéd
nem tokéletes.
Tokéletes kod nem sok 1étezik, ami érthetd, hiszen a tokéletesség azt jelenti, hogy a teljes tér

egyrétiien lefedhetd azonos sugard gombokkel. Mivel kevés tokéletes kéd van, ezért érdekesek és fon-
n

tosak az ugynevezett kvaziperfekt kodok, amelyekre ﬁ <M< m, vagyis amelyeknél
™

a kédszavak koriili l%]—sugarﬁ gombok nem tartalmaznak valamennyi szét, de az 1-gyel nagyobb
sugard gombok mdr igen. Linedris kddnal ez azt jelenti, hogy valamennyi mellékosztalyvezetd legfel-
jebb I%J sulyd, azaz javithaté minden %—nél kisebb silyud hiba, de nem javithat6 egyetlen olyan hiba
sem, amelyben a hibds helyek szdma nagyobb %—nél.

Mint mar mondtuk, nem sok tokéletes kod van. Tokéletes minden Hamming-kéd, tovabba a Go-
a’ -1
q-1’

lay-kédok fele. A Hamming-kédok olyan [n, k, d],-paraméterii kédok, ahol 1 < r € N-re n =
k =n—résd = 3. Ekkor

&2} 1 T
M Z )@—1Di=q" TZ(?)(q—l)i = q"‘r<1+2__11 (q - 1)) =q"

i=0

a k6d valdban tokéletes. Négy Golay-kdd van, a [24,12,8],-paraméterli G4 és a [12,6,6];-paraméterii
G1,, valamint az el6zO8ekbdl étszirdssal kapott [23,12,7],-paraméterii G,3 és [11,6,5];5-paraméterii

61 V2 (23, |5F]) = 38 (2i3) = 2048 = 2232 s v, (11, |27]) = 32, (1i1) 20 = 243 = 31176,
igy a két atszurt kod tokéletes.
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A Hamming-korlatot is dtirhatjuk olyan alakba, amelyben a méret helyett a kddsebesség 4ll. A
megfeleld atalakitds utan kapjuk, hogy barmely kédban

d—1
R < l—n_llogql/zl<n, lT )

Singleton-korlat. Legyen C egy (n, M,d),-paraméterti kod. Ha ezt dtszirjuk d — 1 helyen,
akkor még mindig legaldbb egy helyen kiilonbozik az eredeti kéd barmely két kddszava, vagyis dtszud-
ras utan is M kiilonb6z6 kédszavunk lesz, és a kédszavak hossza n —d + 1. De a g szimbélummal
felirhaté n — d + 1 hosszisagt szavak szdma q™ 91, vagyis legfeljebb ennyi kiilonbozé kédszé le-
het, ahonnan M < g™~ 4*1, és mivel ez barmely (n, M, d) 4-kédra igaz, ezért

Aq(n, d) < qn—d+1_

A 8.1. Definici6 utan a 49. oldalon megadott példdban a masodik kéd (4,8,2),-paraméteri volt,
és 2*72%1 = 8, vagyis a kéd valéban optimdlis.

Linedris kod esetén a Singleton-korldtot az M = q* osszefiiggéssel kapjuk: g < g™~ 4+1, vagy-
is barmely [n, k, d];-kédban

k<n-d+1,
vagy atrendezés utdn
d<n-k+ 1

Ezt a korldtot masként is megkaphatjuk: ha a kéd [n, k, d],-paraméterti, akkor az ellendrzo
matrixdban barmely d — 1 oszlop linedrisan fiiggetlen, vagyis a matrixban van d — 1 linedrisan fiig-
getlen oszlop, a matrix rangja legaldbb d — 1. De a rang nem lehet nagyobb a sorok szamanal, jelen
esetben n — k-ndl, igy d — 1 < n —k, ahonnan d < n — k + 1. Az olyan linedris kédot, amelyben a
Singleton-korldt egyenléséggel teljesiil, vagyis amelyben d =n —k + 1, maximalis tavolsaga
kédnak, vagy MDS-kédnak neveznek.

Most vezessiik be a § = % jelolést. Mivel innen d = &n, ezért Agy(n, d) = Ay(n, 6n), vagyis ez
az n-t6l és 5-t6l fiiggd kifejezés, jeloljiikk Az(n, §)-val. A Shannon-tételbdl tudjuk, hogy nagy kédse-
bességet és kis dekddoldsi hibat hosszi kédokkal lehet megvaldsitani, ezért érdekes és fontos Ay (n, §)
aszimptotikus viselkedése. Ez indokolja, hogy bevezessiik az a,(6) = im0 (n‘l log, Ay(n, & ))
fiiggvényt. Mivel Ay (n, §) egy kéd mérete, ezért n~ ! log, Ay (n, §) kédsebesség, azaz a,(6) a § fiigg-
vényében megadja az elérhet6 kddsebességek fels6 hatarat. Kérdéses még & szerepe. Tudjuk, hogy mi-
nimalis tdvolsdgu dekddolds esetén a javithat6 hibak szdma d-vel ardnyos, igy § = % lényegében véve
az n-hossziisdgl kédszoban fellépd javithat6 hibdk ardnyit fejezi ki. Ez azt jelenti, hogy a4 (5) a javit-
hat6 hibaarany fiiggvényében elérheté maximdlis kodsebességet adja meg. Az a,(8)-ra az alabbiak-
ban megadott kifejezéseket aszimptotikus korlatoknak nevezziik.

Miel6tt ratérnénk az aszimptotikus korlatok ismertetésére, ismertetiink néhany ezzel kapcsolatos
dolgot. Kordbban mdér volt sz6 az entrpidrdl: ha () egy n elemi eseménybdl 4ll6 eseménytér, és az i-

edik esemény bekovetkezésének valdszinlisége p;, akkor I; = —log, p; ezen esemény egyedi informa-
cidja, ahol r tetszbéleges, 1-nél nagyobb valds szam, és ha r = 2, akkor az informacié egysége a bit.
H,(p1, .., Pn) = — Xi=1pilog, p; az eseménytér atlagos informécidtartalma, az entrépia. Lathatéan

ez a fliggvény a pozitiv p;-ken értelmezett, 4m kiterjeszthetd az értelmezés arra az esetre is, amikor
egyes i indexre p; értéke 0, ugyanis x log x-nek a 0-ban van jobb oldali hatarértéke, nevezetesen a 0.
Legyen tehat definicidszertien I = 0, ha p = 0, igy H, mar a nemnegativ valds argumentumokon ér-
telmezett, és természetesen Y,j—; p; = 1. Amennyiben n = 2, akkor az el6bbi feltétel azt jelenti, hogy
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p, = 1 — p4, vagyis p; helyett egyszerlien p-t irva az entr6pia ebben az esetben egyetlen véltozotdl,
p-t6l fiigg, és ekkor azt irjuk, hogy H,(p), ahol p 1-nél nem nagyobb nemnegativ valds szam. Nézziik
meg ezt a fiiggvényt. A definicié alapjan H,(p) = —plog, p — (1 — p) log,-(1 — p), és szintén a defi-
nicié miatt H,.(0) = 1 = H,(1), tovdbba az is konnyen lathatd, hogy H,(p) = H,(1 — p). Ez masként
irva H, (% + x) = H, G - x), vagyis a fliggvény szimmetrikus az abszcisszatengely % pontjan atme-
nd, és az ordinatatengellyel parhuzamos egyenesre. A fiiggvény a (0,1) intervallumban derivélhatd, és
a derivéltja H;.(p) = —log, p + log,-(1 — p) = log, 1%’. A derivalt akkor és csak akkor 0, amikor a

. L . oo 1- . 1 .. .
logaritmusfiiggvény argumentuma 1, vagyis amikor Tp =1, vagyis, hap = > Mivel 0-ban és 1-ben
- < Py £ . R .z " < 1 i
a fliggvény értéke 0, és az intervallum tdbbi pontjdban pozitiv, ezért a p = 3 pontban maximuma van,

g : o 1
tovdbbd a maximum értéke H, (E) =log,.2 =

10; o ésez1l,har = 2, migr > 2 esetén 1-nél kisebb.
2

A 0-ban a derivaltfiiggvény jobb oldali hatarértéke +oo, és a szimmetria miatt 1-ben a bal oldali hatér-
L. . . . ’ _ 1
érték —oo. A masodik derivalt H;' (p) = e

és ez (0,1)-ben negativ, igy a fiiggvény alulrdl

konkav.
Természetesen a H,. fiiggvény argumentuma tetszleges 1 = § € R{ érték lehet, nem kell, hogy
valészinliség legyen. Ezek utdn megrajzolhaté a fiiggvény, amelyet r = 4-re az 5. 4bra mutat.

0.5
0 05 1
o
5. abra
1_
0.754
] : ,
5 0.75 1
6. abra
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Sziikségiink lesz az el6bbi entrépiafiiggvénybdl szarmaztatott Hy fiiggvényre is: ez szintén az
1-nél nem nagyobb nemnegativ val6s szamokon értelmezett, és Hy(6) = H,(8) + 8 log,.(r — 1), ahol
r > 1. Rogton latni, hogy H, = H,, tovabba H,(0) =0, Hy(1) =log,.(r — 1), és H,;(8) > 0, ha

1> 68 €R*. A derivdlt H:'(8) = H.(8) + log,(r — 1) = log, (%5 (r — 1)), igyad=1--=19
pontban maximum van, és a maximum értéke 1. A 0-ban a derivalt jobb oldali hatarértéke ismét +oo,

és 1-ben a bal oldali hatérérték —oo. H:'"'(8) = ————— = H”(§) a 0 < § < 1 intervallumban ne-

Inr 6§(1-6)
gativ, a fliggvény alulrdl konkdv. Az r = 4 esetre a fliggvényt a 6. dbra mutatja.
Haszndlni fogjuk még az aldbbi Osszefiiggést, amelyet nem bizonyitunk: ha 0 < § < 9, akkor

lim (n™*log,. V;-(n, |n])) = H7(8).

A tovéabbiakban & tetszdleges nemnegativ valds szdm lehet, igy altaldban dn sem egész szam, €s
esetleg 0, ezért legyen A, (n,0) = 1, tovdbbd A;(n,t) = Az(n, [t]), ahol t € R{. Ezek utén ldssuk az
aszimptotikus korlatokat.

A Varshamov-Gilbert korlatbdl egy aszimptotikus alsé korlatot kapunk: ha 0 < § < 19, akkor
ay(6) 21— Hy(6).

A definici6 és a Varshamov-Gilbert korlét els6 alakja alapjan ugyanis

n n

q" _ q ~_ 4
V,(n,d—=1) V,(n,én—1) ~ V,(n,|6n])

Az(n,6) = A;(n,6n) = A;(n,d) =
ésha0 <6 <9, akkor

- X —( _ q"
aq ) = Al—l;lc}o(n L logq Aq(n, 6)) = il_l)l;lo <Tl L lqu m)

n
> lim <n‘1 log, m> =1- &i_r)rolo(n_llogq V,(n, [6n]) = 1 — H; (8).

n—oo

A Hamming-korlét szerint Ag(n,d) < #qu), €s ebbdl némi tigyeskedéssel kijon, hogy ha
q\™|—~

aq(8) <1-Hg (g)

1, ; . . .
Ded = - ezérteza korlat a teljes 0 < § < 1 intervallumban érvényes.

Az aszimptotikus Singleton-korldt konnyen megkaphat6. A korlat szerint A,(n,d) < qnatt,

igy Az(n,8) < q" %"+ ésinnenn~! log, Ag(n,8) <1-6+ % A hatarértékekre attérve
ay(6) <1— 0, feltéve, hogy 0 < 6 < 1.

Nem foglalkoztunk a Plotkin-korlattal. Ez a korlat csak akkor alkalmazhaté, ha 9 < § < 1, és

ekkor A;(n, d) < #, vagyis Az(n, 6) < %, A jobb oldali kifejezés értéke egy n-tél fiiggetlen po-
zitiv valés szam, igy a logaritmusa sem fiigg n-t6l. Ezt n-nel osztva a kapott érték a 0-hoz tart, mikoz-

ben n minden hatdron tdl nd, igy azt kaptuk, hogy a ¥ < § < 1 tartomédnyban a,(8) = 0. Nézziik
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ezek utdn a 0 < § < 9 értékeket. Ekkor a Plotkin-korlat kozvetlenil nem alkalmazhaté, 4m némi
£ . 2 . P . . 1) .
ligyeskedéssel, amit nem részleteziink, eredményre jutunk, amely szerint aq(8) <1 — 5 Ennek a ki-

fejezésnek 1étezik a hatdrértéke, amikor & tart 9 -hoz, és ez a hatarérték 0, amely megegyezik a kordb-
ban a ¥ < § < 1 esetre kapott érték jobb oldali hatarértékével, vagyis

0
<1—— <
aq(5) <1 19,haO_5<19
=0, had <6 <1.

A fentiekben megadott aszimptotikus korldtokat ¢ = 4 esetén a 7. dbra mutatja. Az als6 gorbe a
Varshamov-Gilbert korlat, a fels6 egyenes a Singleton-korlat, a masik egyenes adja a Plotkin-korl4tot,
és a negyedik gorbe a Hamming-korldt. Az 4bra is mutatja, hogy miért van sziikség tobb kiilonbdz6
korlatra: kiilonbdz6 tartomdnyban mas és mds korlat ad szigortbb feltételt.

A megismert korlatok alkalmazasara ldssunk egy példat. Legyen g = 2, n = 13 ésd = 5.

Mivel a kéd bindris, és d pdratlan, ezért A,(13,5) = A,(14,6), igy mindkett6t meghatdrozzuk,
és koziiliik az er@sebbet valasztjuk.

Az Ag(n+1,d) < qAg4(n,d) szabély alkalmazdsaval A,(13,5) < 284,(5,5) = 28 -2 = 512,
és hasonléan kapjuk, hogy 4,(14,6) < 284,(6,6) = 512.

1_

0114

7. abra

Most nézziik a Varshamov-Gilbert korlatokat. 2 primhatvany, alkalmazhaté a linearis kodokra

n 13
adott er8sebb alak. 2% = 16 < 1 S 5 =82 c32=25¢sa 14-hosszisdgu kédokra
Vq(n—1,d-2) ?:o( ; ) 299

14
hasonl6 szdmitdssal 8 < #(13) < 16, tehat A,(13,5) > 16, és az is igaz, hogy van [13,4,5], kdd.
i=o\
A Singleton-korlatb6l 4,(13,5) < 21375*1 = 512, és ugyanezt kapjuk A,(14,6)-ra, tovibbi az
5-tavolsagu, 13-hosszuisagi linedris kodok legfeljebb 9-dimenzidsak.

A Hamming-korlttal A,(n,d) < —— 5= ( ld 1]) ami most 4,(13,5) < ZZ—(13) ? ~ 89,04 és
i=0\ {
214 16384 l
A,(14,6) < ZZ—(14) o~ 154,57, vagyis innen A,(13,5) < 89.
=0
A Plotkin-korlat nem alkalmazhat6 kozvetleniil, hiszen 9 = 1 — E = %, és 5 nem nagyobb, mint

%- 13, illetve 6 is kisebb 7-nél. Tudjuk azonban, hogy 2*4,(9,5) = A,(13,5), és 5 nagyobb, mint 9
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fele, igy alkalmazhat6 a Plotkin-korlat. E szerint 4,(9,5) < 2 I%J = 10, és innen 4,(13,5) < 160.
A misik kédndl elég harom poziciéval csokkenteni a kéd hossziisdgat. Most 234,(11,6) > A,(14,6)

és A,(11,6) < 2 [2.66_11] = 12, tehit 4,(14,6) < 96, és ez adja a szigordbb korlatot.
Végeredményként 16 < A,(13,5) < 89, tovabba linedris kédokra 4 < k < log, 89 = 6,48,

vagyis4 < k < 6.
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9. Reed-Solomon kodok

Felidézziik a BCH-kodokat. Adott a g-hoz relativ prim n, a 7 egész és a 2-nél nem kisebb, de n-
(Fq)

al

§—1>i€ N} polinom 4ltal generdlt ciklikus kéd (n, 7, 8)4-

nél nem nagyobb & egész. Ha a egy F, folotti primitiv n-edik gyok, és m az a' [F, folotti mini-

(Fq)

a‘l.'-H.

malpolinomja, akkor a g = Ikkt {m

paraméteri BCH-k6d. Ez a kéd [n, k, d],-paraméterii kod, ahol k = n — deg(g), és d = §, feltéve,
hogy k > 0.

9.1. Definicio
Az (n,7, ) 4-paraméteri BCH-k6d Reed-Solomon kéd, ha n|q — 1.
A

Mivel n|q — 1, ezért n és q relativ prim, 1étezik primitiv n-edik egységgyck F, folott. Az [F,
folotti primitiv n-edik egységgyok eleme Fg-nak, igy a' F, folotti minimdlpolinomja x — a', tehdt a
kéd generdtorpolinomja g = H‘L‘oz(x —a®™"). Ekkor k =n—deg(g) =n—-(6—-1)=n—-56+1,
és a Singleton-korlat valamint a BCH-kédok tavolsdga alapjan d = 6 =n — k + 1 = d-bdl kapjuk,
hogy d = n — k + 1, vagyis igaz az aldbbi tétel.

9.2. Tetel

A Reed-Solomon kdédok MDS-kédok.
A

nee _ IS (x-a)) - N«
o = e = Ml @), &
dudlis kéd generdtorpolinomja g‘® = hg'h* = [T"4,(x — a~®*D) (mert hy*h* fépolinom, és re-

ciprok polinom gyokei a polinom nem nulla gydkeinek inverzei). Ez szintén egy Reed-Solomon kéd
generdtorpolinomja, ami igazolja a kdvetkezo tételt.

A Reed-Solomon kéd ellen6érzd polinomja h =

9.3. Tétel

Reed-Solomon kod dualisa is Reed-Solomon kéd.
A

Azt tudjuk, hogy ciklikus kéd dudlisa ciklikus, most pedig azt lattuk, hogy Reed-Solomon kéd
dudlisa is Reed-Solomon kéd. Mivel minden BCH-kéd ciklikus, ezért egy BCH-kéd dudlisa is cikli-
kus, az azonban 4ltaldban nem igaz, hogy BCH-kéd dudlisa BCH-kéd. Ha példaul n =8, g = 3,
7 =146s 5 = 3, akkor a kéd gyokeinek kitevdi egyrészt 1 és 2, médsrészt az a és a® minimélpolinom-
jai gyokeinek kitev6i. &/ minimélpolinomjanak akkor és csak akkor gyoke a¥, ha k = jq' (n) egy al-
kalmas [ kitevOvel, vagyis a-hoz tartozik még az 1 kitevén kiviil 3 -1 = 3, és mas mar nem, mert
3.3 =9 =1(8), és hasonléan 2-hoz tartozik 2 és 6, mert 18 kongruens 2-vel modulo 8. Ekkor a
dudlis k6d gyokeinek kitevoi 0, 4, 5 és 7. A 0-hoz nem tartozik mas gyok, és hasonldan a 4 is egyediil
all, mig az 5. és 7. hatvany minimdlpolinomja azonos. Ha a dudlis kéd BCH-ké6d, akkor kell, hogy le-
gyenek egymds utdni kitevohoz tartozé gyokei gy, hogy az ezen gyokokhoz tartozé minimdlpolino-
mok gyokei kiadjak az el6bb felsorolt valamennyi gyokot. Ezek szerint minden minimalpolinombdl
legaldabb egy gyoknek szerepelnie kell a sorozatban, tehat a 0. és 4., tovdbba az 5. és a 7. legaldbb
egyike (a 0. és a 7. gyok szomszédosak, mert a 8. hatvidny azonos a 0. hatvdnnyal!), de barhogy is va-
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lasztunk ki a megadott médon harmat, vagy mind a négyet, ezek a kivalasztott gyokok nem alkotnak
hézagmentes sorozatot, tehat a duélis k6d nem lehet BCH-kod.

Mint azt a BCH-kédoknal lattuk, haegy § —1 > i € N -re (7 + i) modn = 0, akkor e gydke a
kédnak, vagyis ekkor a kdd egy paritdselemes kod.

Most ismét emlékeztetiink a ciklikus kédokra. Ha a kod gyokei az a;-k, ahol [ > i € N, és Haz
a matrix, amelyben az [ > i € N, n > j € N indexekre Hi_ = aij , akkor az u € [F§ vektor akkor és
csak akkor eleme a kdédnak, ha Hu = 0, jéllehet H 4ltaldban nem a kéd ellenérzd matrixa. Ha azonban
a kéd egy Reed-Solomon kéd, akkor az a; = a™*! gyok eleme az alaptestnek, igy H egy [F, folotti
matrix, tovabba [ =n — k, vagyis most H a kéd ellendrz6 matrixa, H=H, és az n—k > i € N,
n > j € N indexpérokra H; ; = (af*'i)].

Legyen G k X n-méretli mdtrix, ahol G; ; = (ne)‘l(oc‘(”‘s‘“i))J = (ne)‘l(a‘(f‘k”))J. Ek-
kor konnyen ellendrizhetd, hogy HGT = 0, tovdbbd (ne)G elsd k oszlopa a paronként kiilonbozd

a~ (k4D _ye] generdlt Vandermonde-tipusi matrix, igy G rangja k, tehat G a kod generatormatrixa.
Ez azt jelenti, hogy a kédsz6 j-edik komponense

k-1

¢j = (ne)™? Z Ci(oc‘j)r_kﬂ = (ne)‘l(a‘(f‘k))jf(a‘j),
i=0

ahol f =YX 4 C;xt, és Cy ... Cx—1 a kédolandé iizenet. Amennyiben (t — k) modn = 0ésn =q — 1,
akkor =0 = ¢, (ne)™! = (—e)! = —e, és ekkor a C iizenethez tartozé kédsz6 j-edik kompo-
nense ¢; = —f(a‘j).

A Reed-Solomon kdédokat kiterjedten hasznaljak olyan helyeken, ahol a véletlen hibakon kiviil
ugynevezett csomoés hibdk el6forduldsa is gyakori. A csomés hibéra az jellemzd, hogy ha valahol fel-
1ép egy hiba, akkor a kdrnyezetében 1év0 tovabbi jegyek meghibasodasa is valdszinli. Gondoljunk pél-
ddul egy megkarcolt lemezre, egy kdvéval leontott CD-re, vagy példaul arra, hogy ha 100 Mbit/s-os
sebességgel visziink it adatokat (nem iivegszal-kabelen), vagyis egy-egy jel id6tartama 10 ns, akkor
egy 1égkori elektromos kisiilés, amelynek az idétartama ennél 1ényegesen nagyobb, sok egymas utdni
jel értékét viltoztatja meg. Az ilyen helyzetekre definidljuk a hibacsomét.

9.4. Definicio

Egy l-hosszisdgu hibacsomé egy olyan jelsorozat, amelynek az elsd és utolsé eleme nem O (te-
hat lehetséges, hogy a kozbiilsd helyeken bizonyos jelek hibatlanok).
A

A hibacsomokat is javité egyes kédtipusokkal foglalkozunk a kovetkezd részben.

Mivel a k-dimenziés Reed-Solomon kéd generatormatrixdnak barmely k oszlopa linedrisan fiig-
getlen, ezért a kddot tetszdleges [ pozicidjan 0-ra roviditve egy k — [-dimenzids, n — | sz6hosszisagu
MDS-kédot kapunk, feltéve, hogy | < k. Az igy kapott kédot roviditett Reed-Solomon kdédnak ne-
vezziik, és a Reed-Solomon kdédokra kidolgozott barmely dekddoldsi eljarassal dekddolhatjuk, ha a
vett sz6t a kihagyott pozicidkon 0-val egészitjiik ki. Ugyanezen okbdl a Reed-Solomon kéd jol alkal-
mazhat6 olyan esetekben is, amikor varhatéan bizonyos hibdk helye ismert. Igazolhat6, hogy MDS-
kéd roviditésével ismét MDS-kédot kapunk, igy a roviditett Reed-Solomon kéd is MDS-kéd.

A Reed-Solomon kédok felhasznalhat6ak a kriptografidban titokmegosztasra. Titokmegosztas-
ndl n résztvevd mindegyike rendelkezik egy olyan adattal, amelybdl akkor lehet megismerni a titkos
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adatot, ha legaldbb k résztvevd adata rendelkezésre all. A kéd tulajdonsdgainak kdszonhetden a segit-
ségével megosztott titkot akkor is helyesen kapjuk vissza, ha néhanyan hamis adatot szolgaltatnak.

A CD-ken (mind a zenei, mind az adatokat tartalmazé lemezeken) roviditett Reed-Solomon ké-

dokat alkalmaznak, de egyrészt a kovetkezd fejezetben targyalt direkt szorzat kéd formdjaban, mas-
részt a blokk-kédnal bonyolultabb konvoliciés kod részeként.
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10. Kodkonstrukcio Il.
Az aldbbiakban hdrom konstrukcids eljarast ismertetiink.
Atfiizéses kéd.

Adott egy (n,M,d),-paraméterii C kéd, valamint a A pozitiv egész szdm. A C tetszdleges A
kédszavat egymds ald irva, majd oszlopfolytonosan kiolvasva kapjuk az 4j kéd egy kdédszavat:

(0) (0) (0
/ uO cee uj cee un_l \

| W, |-
a-v G- G /
\uo cee uj cee un_l
-ul = u(()o) ...u(()i) ...u(()/l_l) ...u}o) ...u}i) ...u}l_l) ...uglo_)l ...uﬁfll ...uff__ll),

vagyis Uy = uJ@, ahol 4 > i € N és n > j € N. Ha a kapott C' k6d paraméterei (n',M’,d"),, ak-

kor az rogton latszik, hogy n' = An és q' = q, tovabbd az is vilgos, hogy M’ = M*, hiszen a A sorba
egymastol fiiggetleniil a C barmely eleme valaszthatd. Ebbdl az is kovetkezik, hogy

.1 , 1 5, 1
R =?logq1M =Elong =Zlong=1R,

vagyis az 4j kdéd sebessége megegyezik az alapkdd sebességével. Nézziik még a kdd tavolsagat. Mivel
A pozitiv egész szam, ezért M’ akkor és csak akkor nagyobb, mint 1, ha M is legaldbb 2, vagyis az j
kédnak pontosan akkor van tdvolsdga, ha az eredeti kédnak is volt, tegyiik tehat fel, hogy M > 2. Ha
u és v # u C' két kiilonboz6 eleme, akkor legaldbb egy i-re és j-re u]@ * vj(l). De ha u}l) * vjm, ak-
kor u® # v és mivel € tavolsaga d, ezért u® gs v legaldbb d helyen kiilonbozik, amibdl kovet-
kezik, hogy u és v tdvolsdga is legaldbb d, tehdt d' > d. Most legyen u® g5 v(® 3 € Kkét olyan eleme,
amelyek tdvolsdga d, és legyen u és v tobbi eleme azonos. Ekkor u és v tdvolsdga d, vagyis van a
kédban két olyan sz6, amelyek tavolsdga d, amibdl kovetkezik, hogy d' < d, azaz C' tdvolsidga meg-
egyezik C tdvolsdgdval, d’ = d, és C' egy (An, M A d)q—paraméterﬁ kaod.

Felmeriil a kérdés, hogy mire j6 egy olyan kéd, amelyben nagyobb kédhosszisdghoz azonos ta-
volsag, vagyis azonos szdmu javithatd hiba tartozik, azaz amelynek a relativ hibajavitéképessége ki-
sebb. Nyilvan semmire. Vegyiik azonban tekintetbe, hogy bar t-hiba javité kod esetén A kédszéban
Osszesen At hiba kijavithatd, de ez nem jelenti azt, hogy egymads utan kiildott A kédszéban kodzvetleniil
egymds utan kovetkezd At szamu hibat tudunk javitani. Az 4j kdd azonban képes barmely | < At-
hosszisagi hibacsomo javitisara, ugyanis amennyiben a vett széban legfeljebb At hosszi hibacsomé
van, akkor ezt a sz6t oszlopfolytonosan irva a A X n méretii matrixba, a hiba minden sorban legfeljebb
t egymds melletti elemet érint, vagyis egy-egy eredeti szOban legfeljebb t hiba van, amit az eredeti kéd
képes kijavitani, és igy a teljes vett sz6t ki tudjuk javitani. Ezzel beléttuk, hogy igaz a kdvetkezd tétel.

10.1. Tétel

t-hiba javité kédbol A-szoros atflizéssel kapott kod At hossziisagu hibacsomot javité kod.
A
Most tegyiik fel, hogy C egy [n, k, d],-paraméterii linedris kéd. Ekkor M = q*, mig a A-szoros

4tfizés utdan M' = M* = (qk) = q™*. C' is linedris, ugyanis az atfiizéssel kapott kéd elemei is az
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eredeti test elemei, vagyis Osszeadhatéak és megszorozhatdak a test egy elemével, tehdt maguk a kéd-
szavak is Osszeadhatdak és szorozhatéak az alaptest elemeivel, azaz skalarokkal, és ha a és b a test két
eleme, akkor nyilvan teljesiil, hogy (au + bv);j4; = au}i) + bvj(i) = auyj4; + bvyjyy. De ha C' line-
aris, és M' = q*¥, ahol q a test elemszama, akkor C’ egy Ak-dimenzi6s kéd, azaz C’ egy [An, Ak, dlg-
paraméterti kod.

Végiil tegyiik fel, hogy C a g generatorpolinommal generdlt ciklikus kéd, és nézziik meg, hogy

milyen sz6t kapunk, ha C' egy elemét ciklikusan egy hellyel jobbra 1éptetjiik.

(0) ® (4-1) (0) ® (/1—1) (0) @ (/1 2), (A-1)
Uy Uy U e U ...ujl e Uy Uy U ey
l
(/1 1), .(0) ® (4-1) (0) ® (4-1) (0) @ (A 2)
wy P ug” ey g e U ...ujl Uy Uy g U g e Uy 1,
vagy a tablazatos alakban
(0) 0) (0) (0)
Ug U; Unly Uplq
u(()i) u} ) ;L) 2 ;L) 1
u(()L+1) ujgl+1) ELH—ZI) ugllj—ll)
(1-2) (1-2) (a 2) (a 2)
Uy U; Up_2 Upq
(1-1) A-1) (l 1) (l 1)
Ug U; Up_2 Up—q
l
(l 1) (l—l) 4-1) (l 1)
Up—1" Up U; Un_2
(0) (0) (0) (0)
Ug U; Unla Up
u(()i—l) u}i_l) ;L 21) ;L 11)
u(()L) u} ) S) 2 S) 1
(4-2) (4-2) (A 2) (A 2)
Up U; Up2" Up_q

Latjuk, hogy a 0. sor az 1. sor helyére keriilt valtozatlan forméban, az i-edik sor az i + 1-edik
helyére, és a A — 2-edik sor a A — 1-edik helyére szintén minden véltozas nélkiil, ugyanakkor az utol-
s0, A — 1-edik sor felkeriilt a 0. sor helyére, de ciklikusan egy hellyel jobbra tolva. Mivel az eredeti
tdbldzat minden sora egy-egy C-beli kddszo, és C ciklikus, vagyis barmely kddszavanak ciklikus el-
toltja is kodszd, ezért a masodik tdblazat valamennyi sordban is C egy-egy kédszava 4ll, és igy ez a
tablazat is, oszlopfolytonosan kiolvasva, C’ egy kdszava, ami éppen azt jelenti, hogy C’ is ciklikus.

Ez algebrai tton is kijon. Az u kédsz6hoz tartoz6 polinom

An— -1n-1 A-1n-1
_ Z z Z Uy UH = Z (l)xlj+i
i=0 j=0 i=0 j=
5SSt
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Ekkor a polinom eltoltja

-1
u_, = xumod (x)‘" - e) =x Z xi(u(i) o xl) mod (x’ln - e)

-1 =0

= Z(xi“(u(i) o xl) mod (xﬂn —e))
i=0
-1

= Z(xi(u(i_l) ox*)mod (x*" —e)) + (xl(u()‘_l) o x*)mod ((x’l)n — e))
i=1
-1

= Z xH(wYox?) + (xu*Vmod (x™ —e)) o x*

P A-1
— z xi (w1 o x2) + x0 (u(_:l—l) o xa) — z ©(v® o x%),
i=1 =0

ahol v = u?™ g5 1> i e Ntora v = ul@D. De ha C ciklikus, akkor v® = u%™ € ¢, gy

u_, € C', aC'kéd ciklikus.

Hatdrozzuk meg C' generdtorpolinomjat, g'-t (a vesszé nem a derivéldst jelenti). C' egy
[An, Ak, d] ;-paraméterti ciklikus kéd, amelyben a generdtorpolinom az egyetlen An — Ak = A(n — k)-
adfoku fOpolinom, tehdt ha megadunk egy ilyen polinomot, akkor az lesz a kod generétorpolinomja.
Legyen u® = g, ahol g a C generdtor-polinomja, és legyen 1 > i € N*-ra u® = 0. Ekkor

A-1
u= 2 xi(u®ox?) =u®oxt = gox?

=0

tehat u fépolinom, és a fokszdma A(n — k), vagyis g’ = g o x*. Belattuk tehdt a kovetkezé tételt.

10.2. Tetel
[n, k, d];-paraméterti C kéd A-szoros dtfiizésével kapott C' k6d [An, Ak, d],-paraméterti kéd, és
ha C ciklikus a g generatorpolinommal, akkor C’ is ciklikus a g’ = g o x* generétorpolinommal.
A

Direkt szorzat kod

Legyen adott a g-elemi test folotti [ny, ky, dy],-paraméterti C; és [ny, ky, d,],-paraméterti C,
kéd, Gq és Hy a Cq, G, és Hy a €, kéd generator- és ellendrzé matrixa, tovabba legyen az {izenethal-
maz q*1*2_elemil. Ekkor az iizenetek tekinthetdek az [F, folotti k, X kq-méretli métrixoknak (ezt per-
sze ugy is felfoghatjuk, hogy az lizenethalmaz a g-elemi test f6l6tti k;-dimenzids tér, és ennek a tér-
nek k, iizenetét kédoljuk, illetve a g-eleml test folotti k,-dimenzids tér mint iizenettér k; elemét ko-
doljuk). Egy ilyen U matrix egy-egy sora kédolhat6 a C; kéddal, és UG, egy k, X n;-méretii matrix,
amelynek minden sora egy-egy C;-beli k6dsz6. Ugyanakkor UG, minden oszlopa F, folotti k-
dimenzids vektor, amely kédolhaté C,-ben. Ez a kddolds a G,-vel vald szorzdssal végezhetd el, és a
szorzas utdn a V = (UG;)"G, = GT'UT G, matrixot kapjuk mint az U iizenet kédjat. De ugyanezt a
kédot kapjuk akkor is, ha el6szor az U oszlopait kédoljuk a G, matrixszal, és utdna az {gy kapott mat-
rix sorait Gq-gyel: ebben az esetben az elsé 1épésben az UTG,, majd a mdsodik 1épés utdn az
(UTG,)"G, = GEUG, mitrixot kapjuk, és ez utébbi matrix transzponaltja GTUTG,, ami éppen az
elébbi V matrix. Ebbdl kovetkezik, hogy a végsé matrix oszlopai Cy-beli, mig sorai C,-beli kédszavak.
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Ez onnan is latszik, hogy H;V = H; (GTUTG,) = (H;GT)(UTG,) = 0 és H,VT =
(HG3)(UGy) =0

Hz(GIUTGz)T =

Standard alaki generatormatrixszal az el6bbieket a

8. abra szemlélteti.

(€] (1)
/ Uo,k,—1 roo Ton,— k1—1 \
I W @ |
| Uk,—-10 Uk,-1k;-1 Ti,=1,0 Te,=1ni—ki-1 |
(2) (2)
| To,0 r0k1—1 70,0 Ton,— k1—1
\r@) @ . oy /
k,-1,0"" —ky—1,k;—1"n2—k,—1,0"""Tny—ky—1n—k—1
T
(€Y} (€Y}
( Up,0 u0k1—1 Uok,—1 7‘00 ronl —ki—1
Up. _ © Up 1 ke — (1) (1)
k2=1,0 kz=1ki—1 Uky-1,0 " Uky—1k—1  Tky=1,0 Tky—1n,—ks—1
l
(1) (1)
Up,0 u0k1—1 / Uo,k,—1 Too Ton,— k1—1 \
Uk,-1,0 ° Uky—1ks—1 I (1) €Y |
2 2= Lky | Uk,—10 Uk,—1k-1  Tky-10 ky—1n;—ki—1 |
ro(%) To(? 1 - () (2)
. 1 7‘oo L) a1 70,0 7‘0n1 k1—1
@ @ / \ '
T —ky=1,0"" Ty —ky—1 k1 (2) o)
nz—kz=1,0 ~hz=1kei—1 Ty —k=1,0"" Tny—ky -1k —1"n2 =k =1,0"" Tny—ky—1,n1 -k -1
8. abra

Ha U, €s U, két lizenet, €s a; valamint a, az [, két eleme, akkor a,U; + a,U; is [F, folotti
k, X ki-méretli matrix, és GI (a;U; + a,U;,)TG, = a;GTUT G, + a,GTULG,, tehdt a kapott kéd is
linedris. Meg kell hatdrozni ezen C kod paramétereit. A kodszavak ny X ny-méretii F, folotti matri-
xok, igy a kédhossz n = nyn,. Mivel az iizenetek az [F, folotti k, X kq-méretli métrixokkal repre-
zentalhat6ak, ezért a kéd az [F, f6lotti nyn,-dimenzids tér ki k,-dimenzids altere, k = kyk,. A kod ta-
volsdgahoz elegendd a kod silydnak meghatdrozasa, hiszen a kod linedris (feltessziik, hogy az eredeti
mindkét kéd legaldbb egydimenzids, és igy az eredd kdd is tartalmaz nem nulla kédsz6t). Ha V nem
nulla, akkor a matrix legalabb egy eleme nem nulla. Ha az i-edik oszlopban van nem nulla elem, akkor
az i-edik oszlop a C; k6d nem nulla eleme, és mivel a C; tavolsdga d,, ezért az i-edik oszlopban leg-
alabb d; nullatdl kiilonbozo elem 4ll, vagyis a matrixban legalabb d4 nullatdl kiillonboz6 sor van. Ezek
a sorok C,-beli nem nulla kédszavak, és igy a silyuk legaldbb akkora, mint a C, kdd tdvolsdga, azaz
legaldbb d,. Ez azt jelenti, hogy legaldbb d; olyan sor van, amelyek mindegyikében legaldbb d, nem
nulla elem taldlhato, tehat egy nem nulla kédszéban minimum d;d, nullatdl eltérd elem 4ll, vagyis a
két k6dbdl keletkezett C kéd d tavolsdga legaldbb dyd,. Most legyen u™ a C; kéd egy d;-slyi ele-
me, és u® egy C,-beli, d,-sulyi kédszod, tovabba legyen V egy olyan n; X n,-es matrix, amelyben

Vi = uPu®.
@)

beli kodszé u;

A 'V j-edik oszlopdban 4ll6 elemek esetén u]@ allando, tehat ez az oszlop az u® Cy-

-szerese, és igy maga is C;-beli kddsz6. Hasonl6an lathatjuk, hogy a matrix i-edik sora

a C,-beli u® kédsz6 ugl)—szerese tehdt C,-beli kddsz6. Mindebbdl kovetkezik, hogy ez a V eleme C-

nek. V; ; = u(l)uj(z) @) @)

szesen d, olyan i index van, amelyre u;

akkor €s csak akkor nem nulla, ha mind u; ™, mind U nulldtdl kiilonb6z6. Osz-

@ 0, és azon j indexek szdma, amelyekre u]@ * 0, d,, igy

V silya d;d,, amibdl kovetkezik, hogy a kdd silya legfeljebb ekkora. Mivel kordbban azt talaltuk,
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hogy a kéd siilya legaldbb d;d,, ezért d = d;d,, tehit C egy [nyny, kik;, dyd;],-paraméterii linedris
koéd. Beléttuk tehét a kovetkezo tételt.

10.3. Tétel

Legyen C; egy [ny, ky,d;]4-paraméterti kd a Gy és C, egy [ny, ky, dy],-paraméterti kéd a G,

i elemein az U - GTUTG, szabdllyal értelmezett C kéd egy

[n1n2, k1ky, d1d;y]q-paraméterii linedris kod.

< P ko X
generdtormdtrixszal. Ekkor az Fg?

A
10.4. Definicio
Legyen C; a Gy és C, a G, generdtormatrixszal generdlt kéd, és legyen U € ]FSZXkl. Az
U » Gl UTG, szabillyal értelmezett C kéd a C; és C, direkt szorzata, egy direkt szorzat kéd.
A

1

nin;

1

nqn;

logg q*¥z = b bk RiR,.
a nin; nqny

A kod sebessége R = logy M =

Legyen t; = l%J ést, = I%J Tegyiik fel, hogy a kédolds eredményeképpen kapott tabla-
zatot sorfolytonosan olvassuk ki. Amennyiben az atvitel sordn egy legfeljebb n;t, hosszisigui hiba-
csomo 1ép fel, és ezen kiviil még olyan véletlen hibdk vannak, amelyeket soronként C; képes javitani,
akkor sorfolytonosan visszairva a vett szot a tablazatba, és C;-gyel kijavitva a véletlen hibdkat, a tib-
l4zat minden oszlopdban legfeljebb t, hiba lesz, amit a C, kéd képes javitani. Ugyanigy, ha B-t kédol-
juk, és oszlopfolytonos a kiolvasis illetve beirds, akkor a kéd képes egy maximum n,t; hosszi hiba-

csomd, valamint a C,-vel javithat6 tovabbi véletlen hibak javitdséra.

Mivel a direkt szorzat kddban a kédszavak olyan matrixoknak tekinthetdek, amelyeknek mind a
sorai, mind az oszlopai egy-egy kdd elemei, ezért megprébélhatjuk a hibajavitist oly médon, hogy
eldszor példaul soronként javitunk a C, kdd alapjan, majd az ily médon javitott matrix oszlopait javit-
juk a C;-beli dontési fiiggvény alapjan. Ilyen mddszerrel azonban nem haszndljuk ki az osszetett kod
hibajavité képességét. A C, kdéd tavolsaga d,, igy soronként t, = l%J hiba javithatd, mig az osz-
loponként javithaté hibdk szdma t; = l%J, hiszen a C; kéd tavolsaga d, vagyis 0sszességében a so-
ronként és oszloponként elkiilonitetten torténd hibajavitas esetén ¢ t, hiba javithatd. Ennél valamivel
jobb a helyzet. Ha ugyanis a hibdk szama kisebb, mint (t; + 1)(t, + 1), akkor ez soronkénti és oszlo-
ponkénti javitassal kijavithaté. Ekkor ugyanis az olyan sorok szdma, amelyben t,-nél tobb hiba van,
legfeljebb t;, igy a soronkénti javitds utdn legfeljebb t; sorban marad hiba (nem feltétleniil az eredeti
poziciékban). Ez viszont azt jelenti, hogy minden oszlopban legfeljebb t; hiba van, amelyeket az osz-
loponkénti javitassal meg lehet sziintetni.

Most legyen (t; + 1)(t, + 1) olyan hibank, amely t; + 1 sorban és t, + 1 oszlopban helyez-
kedik el, egy (t; + 1)(t, + 1)-ponti rdcs racspontjaiban. Mind C;-ben van t; + 1 hibdt tartalmazo,
nem javithaté hibaminta, mind C,-ben t, + 1 hibdbdl 4116, nem javithaté hibaminta. Ha a kéd stlya
paratlan, akkor egy ilyen hibaminta nem nulla konstansszorosa is nem javithaté hibaminta, mig ha a
kéd sidlya péros, akkor ez nem feltétleniil igaz, de a dontési fiiggvény mindig megvéltoztathat6 dgy,
hogy az eldbbi feltétel teljesiiljon (és ettdl a kdd hibajavitd képessége nem véltozik). Ha u® a Cy egy
kédszavabdl t; + 1 hibaval keletkez6 szo, és u® g C, egy kodszavabdl t, + 1 hibaval keletkez6 szd,
akkor az U; ; = ugl)ujgz) szabdllyal alkotott n; X n, méretli U matrix a direkt szorzat kéd egy kédsza-

vabol kapott, az eldbbiekben leirt, (t; + 1)(t, + 1) hibét tartalmazé sz6. Ha ezt a szt javitjuk elobb
soronként, majd oszloponként, akkor minden sorban azonos, de az eredetitdl kiilléonb6zd koédszot ka-
punk. A soronkénti javitds utdn tehdt olyan matrix lesz, amelyben az elbbi hibés sorok az eredetitdl
kiilonbdzd, nem nulla konstans szorzétol eltekintve azonos kddszavak, igy a matrixban tovédbbra is
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lesznek hibds oszlopok, amelyek tovédbbra is t; + 1 hibét, az eredeti métrix oszlopaiban volt hiba nem
nulla konstansszorosait tartalmazzak. Mivel ezek a hibdk nem javithatéak, igy az oszloponkénti javitas
utdn sem kapjuk vissza az eredeti, elkiildott k6dszét, de a matrix minden sora és minden oszlopa a
megfelel kod kddszava, és ezért mar nem javithatd. Ez mutatja, hogy van olyan (t; + 1)(t, + 1) hi-
bat tartalmaz6 hibaminta, amely a kiilon-kiilon soronként és oszloponként végrehajtott javitidssal nem
javithato.

Ugyanakkor a direkt szorzat kéd tavolsaga d = d,d,, igy ez a kod t = ldzlJ = ld 142~ 1] hibat

képes javitani minimalis tdvolsdgd dekddoldssal, igy, ha t > (t; + 1)(t, + 1), akkor a soronkentl—
oszloponkénti javitdssal nem haszndljuk ki teljes mértékben a kod hibajavitdé képességét. Az eldbbi
feltétel viszont pontosan akkor igaz, ha mindkét kod tavolsaga legalabb 2.

Ha példdul egy n darab m-bites bindris sz6bdl 4116 adatblokk minden szavét kiegészitjiik egy-
egy paritasbittel, €s a blokk valamennyi, az egyes szavakban azonos pozicién all6 bitekbdl all6 oszlo-
pat is megtoldjuk egy paritasbittel, akkor ha mindkét irdnyban parosra egészitiink ki, a keletkezett kod
linedris, és az eredeti szavak paritasbitjeibdl all6 oszlop ellendrzObitje megegyezik az oszlopok ellen-
0rzd bitjeibdl 4116 sz6 paritasbitjével. Most mind a soronként, mind az oszloponként alkalmazott kéd
tavolsaga 2, vagyis kiilon-kiilon egyik sem alkalmas hibajavitdsra, ugyanakkor a direkt szorzat kéd ta-
volsdga 4, tehat a kod képes egy hiba javitisara, és két hiba jelzésére. Az egy hiba ugy javithatd, hogy
egyetlen hiba esetén pontosan egy sorban és egy oszlopban kapunk hibajelzést, és a jelzett sor és jel-
zett oszlop metszéspontjaban all a hibas bit, amelyet az ellentettjére valtoztatva kijavitottuk a hibat. Ha
viszont két hiba Iép fel, akkor vagy legalabb két sorban, vagy (nem kizaré médon) minimum két osz-
lopban kapunk hibajelzést, ami mutatja, hogy biztosan legalabb két hiba 1épett fel, amit a kéd mar nem
tud (és nem is kell, hogy tudjon) javitani.

Végiil vizsgaljuk a kod ciklikussagat. Sor- illetve oszlopfolytonos miikdés esetén hidba cikli-
kus mindkét kéd, a direkt szorzat kéd nem ciklikus. Ha mondjuk oszlopfolytonos a kiolvasds, akkor az
egy hellyel valé ciklikus jobbraléptetés sordn példaul a masodik oszlopban all6 kédszo6 tigy mddosul,
hogy az utolsé jegye elvész, mig az elejére az elsd oszlop utolsé jegye kertil, és ez a jelsorozat ltala-
ban nem kdédsz6 (a sorokkal a helyzet ugyanaz, mint az atflizéses kodndl, vagyis az egyes sorok egy
sorral lejjebb keriilnek, mig az utolsé sor a 0. sor helyére megy, egy hellyel ciklikusan jobbra léptetve,
tehar sorirdnyban nincs probléma, dam a direkt szorzat koédban oszloponként is kédszavaknak kell all-
nia, és ez nem teljesiil a teljes kdd egy hellyel val6 elléptetése esetén, ha a kédot oszlopfolytonosan
olvassuk — és nyilvén a sorirdny sériilne sorfolytonos kiolvasasndl). Megmutathatd, hogy bizonyos fel-
tételek teljesiilése esetén mds sorrendben olvasva a matrix elemeit, elérhetd, hogy amennyiben mind-
két kéd ciklikus, dgy a direkt szorzat kéd is ciklikus legyen. Ha példaul n; = 7 és n, = 5, akkor az
aldbbi kiolvasdssal ciklikus kédot kapunk, feltéve, hogy az eredeti két kéd ciklikus volt:

0 15301025 5 20

21 1 16311126 6

7 22 2 17321227 |
\28 8 23 3 183313/
1429 9 24 4 19 34

Kaszkad kod

Legyen C, egy [n,, k;,d;]q,-, mig Cy egy [ny, ky, dy]q, -paraméterti k6d, ahol g, = qfl. Ekkor
Fg, ki-dimenziés tér F, felett, €s ha vdlasztunk Fy -ben egy bazist, akkor F,, minden eleme egy €s
csak egyféleképpen adhat6 meg egy F, 1—beli k,-komponensii vektorral, vagyis egy k;-hosszusagi
széval. Ha most ]P‘Zikz az lizenettér, akkor egy-egy iizenet az Fy, elemeibdl all6 kq k, hosszisdgi so-
rozat. Ennek minden k; hosszisdgu szakasza kolcsondsen egyértelmiien leképezhetd Fy -be, €s a le-
képezés utdn egy [y, feletti k, hosszisagu sz6t kapunk, amely C,-vel egy szintén egy F,, feletti n,
hosszisdgt széba kédolhat6. Ennek a szénak minden betlije visszairhat6 egy Fy, folotti ky hosszisdgi
sz0ba, €s ez C;-gyel kdolva F, folotti ny hosszisdgud sz6t ad, vagyis végeredményként az F, folotti
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kik, hosszisdgu iizenetet egy F, folotti nyn, hosszisdgi koédszéba kddoltunk, tehdt igy egy
[n1ny, k1k,, d] 4, -paraméterii C kédot kapunk.

Mivel a kéd linedris, ezért egy lizenet kddja akkor és csak akkor 0, ha az {izenet minden eleme
0. Egy nullatdl kiilonb6z6 tizenetet tekintve, ennek valamely kq hosszisagu szakasza, tehat a megfele-
16 F,-beli elem sem 0, és igy a C,-beli kddsz6 is nulldtdl kiillonbozd. Mivel ennek a kédnak a tavol-
sdga d,, ezért a kédszdban legalabb ennyi komponens nem 0. Ezeket a komponenseket a C; kdddal
kédolva, mindegyik legalabb d; sulyu kédszét ad, €s igy a teljes kddszoé silya, és akkor vele egyiitt a
kéd tavolsaga legalabb d,d,, tehat a C kod tavolsdga d = d;d,. Ennél tobbet azonban nem mondha-
tunk, ugyanis ha az iizenetet els6 1épésben a €, egy minimdlis sulyt kédszavéaba kédoltuk, akkor utdna
az egyes betiik C;-beli kédja dltaldban nem minimadlis sdlyd, vagyis altaldban nincs C-ben d;d, stlyd
kédszo.

A koédolas most az alabbi mdédon néz ki:

. dekodolt
lizenet -
lizenet

9. abra

Az abra alapjan érthetd, hogy C;-et belsd, mig C,-t kiilsé kédnak nevezik.

10.5. Definicio

Ha egy iizenetet egy C, kdddal kédolva, a kddszavak betliit egy C; kdddal kédoljuk, akkor az
igy kapott C kod egy kaszkad kéd, ahol C, a kiilsé kéd, és C; a belso kéd.
A

Allapitsuk meg a linedris kaszkad kod kédsebességét.

1 kik kik
1%z 172 R R,
nin; nn; ning

tehat az R, sebességli C; és R, sebességli €, linedris kodbol 4ll6 kaszkad kod sebessége R = R 1 R,.

Osszefoglalva azt kaptuk, hogy

10.6. Tétel
Az Fg, folott [ny, kq,d1lq ,-paraméterti, Ry sebességii ; k6dbol mint belsé kodbol €s az Il"qzlc1
folotti [ny, ko, dz]qkl—paraméterﬁ R, sebességli €, k6dbdl mint kiilsé kodbdl konstrudlt kaszkad kod
1

egy [y, folotti [nyn,, kik,, d]g, -paraméterti, R = R R, sebességli € kéd, ahol d > d;d,.
A

A kaszkad kod altalaban nem ciklikus, hiszen ha egy kédszét egy pozicidval ciklikusan jobbra
tolunk, akkor az egyes nq-hossziisdgi szakaszok mint C;-beli kédszavak gy vdltoznak, hogy a jobb
sz€1s6 betli kicsuszik, viszont a bal oldalon az eldtte 1év6 kddszé utolséd betiije jelenik meg elsd betii-
ként, és altalaban egy ilyen sz6 nem eleme a C; kddnak (ha példaul C; egy paritdsbites bindris kéd,
akkor jobbrodl lehagyva egy bitet s balrdl kiegészitve egy masik kddszd utolsé bitjével, a kapott sz6-
ban az egyesek szdma akdr paros, akdr paratlan is lehet).
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A tavolsigok alapjan C, ki tud javitani barmely t = l%J—nél nem tobb hibit minimadlis tdvol-
sdgld dekddoldssal. Amennyiben egy kdodszd az 4tvitel sordn tgy sériill meg, hogy az egyes nq-
hosszisdgu szakaszokat mint Cy-beli kddszavakat javitva, egy legfeljebb n,(t — 1) + 1-hosszdsagi
hibacsomé marad, akkor az n; hosszi szakaszokat visszairva az eredeti k; hosszisdgi S; feletti sza-
vakkd, majd ezeket a megfeleld S,-beli betlivel helyettesitve, egy olyan S, feletti n,-hosszisagu sz6t
kapunk, amely legfeljebb t hibat tartalmaz, és ezt C, képes javitani, vagyis C ki tud javitani egy legfel-
jebb ny (t — 1) + 1 hosszisagu hibacsomét:

10. abra

Gondoljuk meg, hogy milyen kédot kapunk akkor, ha elébb a C; kéddal kédolunk, majd az igy

kapott n;-hosszisagi kddszavakat ]Fqn1 elemeinek tekintve, k, egymas utani kédszoéra alkalmazzuk a
1

C, kodot, végiil egy ilyen kodsz6 minden betiijét visszairjuk F, -be. Az eredmény egy F, folotti
nyny-hosszisagi kddsz6 lesz, ugyanigy, mint az elobb, és a k6d mérete, valamint a sebessége sem
véltozik. Més a helyzet azonban a kéd tdvolsdgaval. Ha egy nulldtdl kiilonbozd iizenetet kédolunk,
akkor els6 1épésben legalabb egy nem nulla kédszét kapunk. Az igy kapott kédszavak az atirds utdn
egy nem nulla iizenetet adnak a C, bemenetére, amelyet kdédolva egy legalabb d,-silyd kodszot ka-
punk. Ha azonban most ezt a kddszot visszairjuk F, -be, akkor csak annyit éllithatunk biztosan, hogy
anem nulla elemek nem nulla [F, folotti n,-hosszisagu sorozatot adnak, azonban hogy egy-egy ilyen
sorozatban hany nem nulla elem van, azt nem tudhatjuk (széls6 esetben az ilyen elemek szdma akar
egy is lehet). Minddssze tehdt annyit tudunk, hogy a konstrudlt kédban egy nem nulla kddszo6 legalabb
d, nem nulla elemet tartalmaz, azaz a kéd silya d’ > d,.

A kaszkad kéd egy elterjedt hasznélata, amikor a bindris iizenetet kiils6 kédként egy 27 -elemii
test folotti Reed-Solomon kéddal (vagy roviditett Reed-Solomon kdéddal) kédolunk. Az ilyen kédot
binarisba fejtett Reed-Solomon kddnak nevezik. Az elterjedt hasznalatban r = 8, vagyis a kiils6 kod
betlii bajtok, mig a belsé kdd tobbnyire egy paritasbites kod, vagyis a Reed-Solomon kédbdl kapott
bajtokat egy paritasbittel egészitjiik ki.
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11. Euklideszi algoritmus

Emlékeztetiink rd, hogy az R integritdsi tartomany akkor euklideszi gylirli, ha 1étezik olyan
@:R* = N leképezés (az euklideszi norma), hogy tetszéleges u € R és v € R* esetén u = quv +r,
aholq ER, T €R,ésr =0, vagy r # 0 és ¢(r) < ¢(v). Ekkor a gylirli egységelemes, barmely két
elemének létezik asszocialttdl eltekintve egyértelmiien meghatdrozott legnagyobb kozos osztdja, és ez
a legnagyobb kozos oszté6 meghatirozhaté az euklideszi algoritmussal. Az algoritmus a kovetkezd.
Vezessiik be az r_; = u, ry = v jelolést. Ekkor van olyan n € N, hogy minden n > i € N indexre

Ti—1 = qiT1 T Tis1
ugy, hogy r; # 0 és 1,41 = 0, tovabba ha i < n, akkor ¢(7;41) < @(r;). Ekkor d = 1, az u és v leg-
nagyobb ko6zos osztéja, és minden —1 < i < n indexre van R-nek olyan a; és b; eleme, amellyel
r; = a;u + b;v. Ezeket az egyiitthatokat is meghatarozhatjuk az euklideszi algoritmussal. a_; = e €s
b_; = O-ra nyilvén igaz, hogy r_y =u =a_ju+ b_,v és az a, = 0, by = e egyiitthatékkal a hason-
16 1y = v = agu + byv egyenldség. Ha most 1;_1 = a;_qu+b;_qvésry=aqu+bvazn>i€N

indexre, akkor a; 1 = a;_1 — q;a;, bj11 = b;_1 — q;b; jeloléssel

Tip1 = Tiog — qi1y = (@j—qu + bi_1v) — qi(aq;u + b;v)
= (aj-1 — qia)u + (bi—1 — q;b)v = a4 u + biqv,

vagyis [ + 1-re is teljesiil az 6sszefiiggés.
Igazolhatd, hogy euklideszi gytirtiben mindig van olyan euklideszi norma, amelynél uv # 0
esetén @ (uv) = @(u). A tovdbbiakban feltételezziik, hogy az euklideszi norma teljesiti ezt a feltételt.
Legyen u # 0 és @(u) < ¢(v). Ekkor
ri1=u=0-v+u=gqorg+m,
aholry =u#06és@(ry) = () < () = (1), majd
V=1y=q"n t+ 15

Ugyanide jutunk, ha r_; = v és 1y = u, de eggyel kevesebb 1épésbdl 4ll az algoritmus, elmarad az el-
s6, felesleges 1épés. Emiatt a tovabbiakban azt is feltessziik, hogy ha u # 0, akkor @ (u) = ¢ (v).

Mint tudjuk, test folotti polinomgytrt euklideszi, ahol a nem nulla f polinomra ¢(f) = deg(f)
euklideszi norma, amely kielégiti a fenti megkotést.

Az aldbbiakban az euklideszi algoritmus néhdny tovabbi tulajdonsagat vizsgaljuk.

11.1. Tétel

Legyen R euklideszi gylr(i az e egységelemmel és ¢ normdval, amelynél ¢ (ab) = ¢(a), vala-
hényszor ab # 0, és legyenu € R és v € R* ugy, hogy u = 0, vagy u # 0 és ¢ (u) = ¢(v). Ekkor

1. hau|v, akkor v|u;
ha az euklideszi algoritmusban (u, v) = d = r,, akkor

2. n = 0 akkor és csak akkor, ha v|u;
3. hau = 0, akkor gy = 0, egyébkéntn > i € N esetén q; # O;
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n=>1i€ Nt eseténa; # 0, b; # 0;

han > i € N, akkor a;_;b; — a;b;_; = (—1)e;

ha —1 < i < n, akkor (a;, b;) = e, mign =i € N-re (a;_q,a;) = e és (b;_1,b;) = e;
n>i€Nrera,_; —1i_1a; = (—1)'wésri_1b; — 1;hi_; = (—1)'u.

N ks

Ha R egy K test feletti polinomgytirii az f # 0 polinomokra a ¢ (f) = deg(f) normaval, akkor
az f és g nem nulla polinomokra

8. n =1 € N esetén deg(q;) = deg(r;—1) — deg(r;), és hai > 0 akkor deg(g;) > 0;

9. —1<i<n-redeg(q;) = deg(f) — Z;":o deg(qj);
10.
a) deg(by) < deg(by), ésn > i € N*-re deg(a;) < deg(a;;1), deg(h;) < deg(bh;41);
b) azn =i € N indexekre deg(b;) = deg(f) — deg(r;_1) < deg(f), és ha az index pozitiv,
akkor deg(a;) = deg(g) — deg(r;_1) < deg(g).
A

Bizonyitas:
Az euklideszi algoritmus szerint n > i € N-re r;_y = q;7; + 1341. Innen q;1; =15_1 — 1341,
masrészt ;1 = ri_1 — q;1;. Bzt a két 0sszefliggést tobbszor alkalmazzuk.

1. Hau|v, akkor u # 0 (mert v # 0) és v = q'u, igy
u=qv+r=qqu+r,

ahol r = 0, vagy r # 0 és @(r) < @(u). A fenti egyenl6ségb6l r = (e — qq')u = q''u, éshar # 0,
akkor ebbdl kovetkezik, hogy ¢(u) < ¢(r) < ¢(u), ami nyilvanvaléan lehetetlen, igy r = 0, és ak-
kor u = qv, tehat v|u.

2. Tegyiik fel, hogy v|u. Ekkor

r1=u=quv=qu+0=gqgry+mr,
vagyis ekkor n = 0 és d = ry = v. Forditva, han = 0, akkor
u=r_1=qorp+1 =qor+0=qoro =qv,

ami azt jelenti, hogy v|u.

3. Hau =0, akkor u = 0 - v + 0, tehit g, = 0, és mivel ekkor v|u, ezért n = 0. Most tegyiik
fel, hogy u # 0. Ekkor g; = 0 esetén 1;_; = 13,41, ami lehetetlen, mert r;_; # 0, és vagy 1741 = 0,
vagy ha nem, akkor ¢ (r;—1) = @(1;) > @(7i41).

4. Haegy n>1i € Ntra q; = 0, akkor 0 # 1; = b;v, és igy o(v) = @(ry) > @(1;) = @(v),
mig b; = 0-val 0 # r; = a;u, igy u # 0, és ekkor p(u) = @(v) = ¢(1y) > @(1;) = @(u), ami lehe-
tetlen.

5. a_iby—agh_;=e-e—0-0=-¢e,éshan >i €N -re q;_1b; — a;b;_; = (—=1)*'e, akkor

ibi+1 — Qipab; = a;(bi—y — q;by) — (a;-1 — qia)b; .
= _(ai—lbi - aibi_l) = _(_1)l+1e — (_1)(l+1)+1e.

6. 5. szerint a;_1b; — a;b;_1 = *e, és ez csak a tétel legnagyobb kozos osztdival lehetséges,
hiszen a felsorolt legnagyobb kdzds oszték mindegyike sziikségszeriien osztdja a jobb oldalnak, e-nek.
7. Hai = —1vagyi = 0, akkor
Tod_q —T_1ag=v-e—u-0=v=(-1)%

ray—1oa, =1,-0—v-e=—-v= (-1,
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11. Euklideszi algoritmus

valamint

T_1bg —1ob_y =u-e—v-0=u=(-1)
Toby — by = 19(—qp) — 16 = —(qoro + 1) = -1y = —u = (-D'y,

ami mutatja, hogy a fentebb megadott két indexre érvényesek az egyenldségek. Most tegyiik fel, hogy
0<j<i<mneseténrja;_4 —1j_1a; = (—1)/v ésrj_1b; —1b;_; = (—1)’u. Ekkor

Ti41Qi — TiGirg = 1410 — 13(Q-1 — q;a;) = (T_i+1 + Qiri)Fli —Tili—1
= —(ra;_1 —1ri_1a;)) = —(-D'w = (-1 1y,

Tibiys — Tiv1by = 1i(bi—1 — qiby) — Tiyaby = — (11 + qi1y)b; + 1bi—y
= —(1i-1b; — 1ibiy1) = —(-D'u = (D",

tehat valamennyi tekintetbe vett indexre érvényes az allitott egyenldség.

A polinomokra vonatkoz6 allitdsok bizonyitdsdndl felhasznéljuk, hogy test f616tti nem nulla po-
linomok szorzatanak foka a tényezOk fokainak Osszege, és kiilonbdzd fokd polinomok dsszegének és
kiilonbségének foka a tagok fokszamainak maximuma.

8. n=>i€N-re q; #0 és r;_1 #0#1;, ezért q;1; =1i_1 —1iy1 # 0, deg(ri_1) = deg(r;),
ri41 = 0 (az i = n esetben) vagy 17,1 # 0 és deg(r;) > deg(ri;1), igy

deg(q;) = deg(ri—1 — 1i41) — deg(r;) = deg(r;—1) — deg(ry),

€s ez nagyobb nulldnal, ha i > 0.
9. deg(f) — Z];lo deg(qj) = deg(f) = deg(r_,). Ha n >1i € N, akkor deg(qj)—t az el6z6
pontbdl helyettesitve

> deg(ay) = ) (deg(ry-1) — deg(1;)) = deg(r—,) — deg(r) = deg(f) — deg(r,
=0 =0

és ebbdl dtrendezéssel kapjuk r; fokat.
10.Azt tudjuk, hogy aaz a; és b; egyiitthatdk és a q; hanyadosok egyike sem 0, és a pozitiv in-
dexekre deg(q;) > 0. Legyen n pozitiv egész.

a) b_y =0=ag, by=e=ay, igy deg(by) = 0 =deg(a,), és by = b_; — qoby = —qo,
tehat deg(b,) = deg(qy) = 0 = deg(by). Legyen n > 1. deg(a,) = deg(q,) > 0 = deg(a,), hiszen
a, = ag— q1a1 = —q4, és ha deg(b;) = deg(b;_,) és deg(a;) > deg(a;_1), akkor a rekurzids 6sz-
szefliggésbol és deg(q;) > 0-bdl deg(b;;,) > deg(b;) és deg(a;;1) > deg(a;).

b) Az elébbi pontot felhasznalva

deg(by) = 0 = deg(f) — deg(f) = deg(f) — deg(r_,) = deg(f) — deg(ro-1)

deg(a;) = 0 = deg(g) — deg(g) = deg(g) — deg(ry) = deg(g) — deg(ry_1).

A tovédbbiakban tegyiik fel, hogy i < n esetén egy nemnegativ i-re deg(b;) = deg(f) — deg(r;_;) és
deg(a;) = deg(g) — deg(r;_1), ha az i pozitiv. Ekkor

deg(b;;1) = deg(q;) + deg(b;) = deg(ri_1) — deg(r;) + deg(f) — deg(r;—1)
= deg(f) — deg(r;) = deg(f) — deg(r(i+1)-1)
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valamint

deg(a;+1) = deg(q;) + deg(a;) = deg(r;—,) — deg(r;) + deg(g) — deg(r;—1)
= deg(g) — deg(r;) = deg(g) — deg(r(i+1)-1),
mert ha i < n, akkor deg(r;) > deg(r;+1) = 0. Még azt kell belatnunk, hogy deg(b;) < deg(f) va-
lamint deg(a;) < deg(g). Ellenkez6 esetben deg(r;_1) = 0. Ekkor deg(r;) = 0 is igaz, mert a mara-
dékok fokszdma nem novekedhet, és a fokszdmok egyenlOsége is csak akkor lehetséges, ha i = 0, ami

most nem igaz, hiszen i pozitiv egész.
U

A tovabbiakban els6sorban az n > i € N indexekkel talalt
deg(d) = deg(r,) < deg(r;) < deg(g) < deg(f)
deg(b;) = deg(f) — deg(ri_1)

egyenl6tlenségekre valamint arra lesz sziikségiink, hogy az a; és b; polinomok relativ primek vala-
mennyi, a —1 < i < n feltételnek megfeleld indexre.
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12. Alternans kodok

Eldszor megismétliink néhdny dolgot a ciklikus kédokndl tanultakbol.

Legyen C egy [n, k, d], ciklikus kéd az F, test folott, ahol k pozitiv egész, és g a kéd genera-
torpolinomja. Ekkor 0 # g € F[x], deg(g) = n — k, g oszt6ja az x™ — e polinomnak, ahol e az F,
egységeleme, tovédbbd az IF, folotti legfeljebb n — 1-edfoki ¢ polinom akkor €s csak akkor kédszépo-
linom a C kéddal, ha g oszt6ja c-nek. Ha g gyokei egyszeresek, és biztosan ez a helyzet, ha n és q re-
lativ primek, akkor az eldbbi feltétel pontosan akkor teljesiil, ha g minden gyoke gyoke c-nek. Legyen
g F, folotti irreducibilis felbontdsa g = [[;_, m®_ Ha a® gyoke m®-nek, és deg(m(i)) = n;, akkor

~qgl .
a® s gyoke m®-nek, ahol 0 < Jj < n;, ezek a gyokok paronként kiilonbozdek, és nincs mas gyoke
m®-nek. De a® akkor és csak akkor gyoke c-nek, ha a [0..n; — 1] intervallumba es6 legaldbb egy j

~q)
kitevére a @ gyoke c-nek, igy az eldbbi feltétel dgy is igaz, hogy ¢ akkor és csak akkor kédpolinom

a C kéddal, ha minden m® legaldbb egy-egy gyoke gyoke c-nek. Legyen A® = {a(i)q] ng>je N},
és{ayn—k=t>1€N}=Bc A=Ui,AD g gyskeinek olyan halmaza, amely valamennyi m®
legalabb egy gyokét tartalmazza, vagyis |B| =t <n—k és V(s =i € N:BNA®D % @, tovabbs H
egy olyan t X n-méretli métrix, amelyben a 0 < i <t és 0 < j < n indexekre H; ; = ai], ahol a; € B.
Mivel ¢ pontosan akkor kédszé, ha 0 = é(a;) = ;-1:_01 cjai] = Z}‘;& H;jc; = (Hc); minden t > i €N
indexre, ezért ¢ akkor és csak akkor kddszo, ha Hec = 0.

Mivel g osztéja x™ — e-nek, ezért g valamennyi gyoke az x™ — e-nek is gyoke. Az utébbi poli-
nom gyokei F, folotti n-edik egységgyokok, és ha (n,q) = 1, akkor ezek a gyokok egy F, folotti a
primitiv n-edik egységgyok n-nél kisebb nemnegativ egész kitevds hatvanyai. Tegyiik fel, hogy n és q
relativ primek. Legyen az A halmaz valamely B, részhalmaza olyan, hogy a B;-ben 1év6 gyokok az a
egymds utdn kovetkez0 hatvanyai, vagyis By = {aT+l|6 — 1> 1€ N}, ahol 7 € Z tetszbleges egész,
ésn—k+12>=74 €N (nem kotjik ki, hogy B; a g minden faktordnak tartalmazza legaldbb egy gyo-

két), és legyen H olyan matrix, amelyben az i-edik sor j-edik eleme (a”i)J, ahol§ —1>i €N és
n—1>j € N. Ekkor H; ; = (oc”i)] = och(ocj)l = hj,B}, ahol h; = a’ és B = a’. Hamost H' a H
tetszOlegesen kivélasztott, paronként kiilonb6z6 & — 1 oszlopdbdl all6 részmatrix, akkor H' egy 6 — 1
-edrendii kvadratikus métrix. Legyen D a H' determindnsa. A determinéns j;-indexii oszlopabdl, ahol
6 —1>1€eNésn>j €N, kiemelhetd a 0-t6l kiilonbdz8 h;;, €s ha minden oszlopbdl kiemeltiik ezt
a szorzot, és a kiemelés utdni determindnst D'-vel jeloljiik, akkor D = D' ]_[f;()z h;,. Mivel a D" mogott
all6 szorzat nem nulla, ezért D pontosan akkor nulla, ha D’ nulla. De D’ egy olyan Vandermonde-de-
termindns, amelyben a generatorelemek paronként kiilonbozoek, hiszen D;; = a’l, az a primitiv n-
edik egységgyok és a j; indexek csupa kiilonb6zd, n-nél kisebb nemnegativ egészek. Ebbdl kovet-
kezik, hogy H'c = 0 csak tigy lehet, ha ¢ a nullvektor, vagy w(c) = &, és igy a kid silya legaldbb &.

A BCH-kédot az el6bbieknek megfeleléen konstrualjuk. Legyen n a g primhatvanyhoz relativ
prim pozitiv egész, 7 tetsz8leges egész, €s § 1-nél nagyobb egész, tovdbbd a egy FF, folotti primitiv
n-edik egységgyok, végiil g az a**i-k [F, folotti minimalpolinomjainak legkisebb kozos tobbszorose,
ahol § — 1 > i € N. Ekkor a g dltal generdlt ciklikus kod dimenzidja k = n — deg(g), és tdvolsdga
legaldbb 6, feltéve, hogy k > 0 (ellenkez0 esetben a kéd csupan a nullvektort tartalmazza, igy a kod
tavolsdga nincs értelmezve). A konstrukciobdl latszik, hogy ha t-t tetszéleges, vele modulo n kongru-
ens egésszel helyettesitjiik, akkor ugyanazt a kédot kapjuk, tovabba ha § nem kisebb n-nél, akkor g §
-t6l fiiggetleniil x™ — e, igy kikothetjikk, hogy n > 7€ Nésn > § € N.

A BCH-kédnak § — 1 > i € N-re a®* gyoke, és a kéd valamennyi gyoke az eldbbi gyokok
minimdlpolinomjainak gydke, tehdt az IF, folotti legfeljebb n — 1-edfoku ¢ polinom akkor €s csak ak-

kor eleme ennek a BCH-kédnak, ha az elébbi a®*'-k mindegyike gycke c-nek, vagyis ha Hc = 0,
ahol H (§ — 1) X n-méretil, és H; j = (a”i)J (6 —1>i€eNén>jeN). Hogy ennek a kédnak a
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tavolsaga legaldbb &, az azon mulott, hogy a H barmely § — 1-rendii kvadratikus részmatrixa, az osz-
lopokbdl egy-egy alkalmas nem nulla értéket kiemelve, regularis Vandermonde-determindnst hatdroz
meg. Ebbdl viszont kdvetkezik, hogy ha H tetszdleges olyan, r X n-méretli matrix, amelynek barmely
r-edrendil kvadratikus részmaétrixdhoz tartoz6 determindnsa az oszlopokbdl valé alkalmas, nullatdl kii-
16nboz0 elem kiemelése utdn reguléris Vandermonde-determindns, akkor mindazok az [F, folotti n-
dimenziés vektorok, amelyeknek H-val vett szorzata 0, egy olyan kddot adnak, amelynek a tdvolsdga
legaldbb r + 1.

12.1. Definicio

Legyen m, r €s az r-nél nagyobb n pozitiv egész, n > j € N-re h; az Fgm nem nulla elemei,
ugyanezen indexekre az aj-k az Fym péaronként kiilonboz6 elemei, €s € = {c € ]Fngc = 0}, ahol H
az [Fgm f6lotti olyan r X n-méretli métrix, amelyben H; ; = hja} (r >i€N,n>j € N). Ekkor C egy
[F, folotti alternans kéd. Ezt az alterndns kédot A(q,m,r,h,a), vagy ha q, m és r ismert, akkor
A(h, ) jeloli.

A

Egy BCH-kdd nyilvén alterndns: ha a kéd hossza n, és a kezd6 értéket megadd paraméter 7, ak-
kor h; = a®l és aj = al.

Az rogton latszik, hogy az alterndns kod linedris, és a kddszavak hossza n, tovdabba a kdd konst-
rukcidja kovetkeztében a kéd d tavolsdga legalabb r 4+ 1. Kordbban azt is lattuk, hogy a fenti H mat-
rix, amennyiben m > 1, 4ltaldban nem ellen6rzé matrixa a kédnak, hiszen H nem minden eleme van
benne feltétleniil F,-ban. Ha megadjuk F,m-nek egy [F, folotti bazisét, akkor IF;m minden eleme bi-
Jjektiven megfeleltethetd egy F, folotti m-dimenzids vektornak, ahol a vektor komponensei az Fym
adott elemének az el6bbi bazisban valo felirasandl kapott egyiitthatéi. Ha a H minden elemét helyette-
sitjiitk a neki megfeleld vektor oszlopmatrixdaval, akkor mar egy H folotti mr X n-méretii matrixunk
lesz. Ennek a métrixnak azonban lehetnek linedrisan dsszefiiggd sorai. Kivalasztva maximdlis szdmu
linedrisan fliggetlen sort, az igy kapott matrix lesz a kdd ellen6rz6 matrixa. A linedrisan fiiggetlen so-
rok szdma legaldbb r, hiszen az eredeti matrix sorai linedrisan fiiggetlenek, és igy van benne r linedri-
san fiiggetlen oszlop, de akkor az j métrixnak is legaldbb r oszlopa linedrisan fiiggetlen, és maximum
rm, igy a kéd k dimenzidjara azt kapjuk, hogy n —mr < k <n —r, é C egy F, folotti, [n, k, d],-
paraméteri kod. Meg kell jegyezni, hogy ez a kéd 4ltaldban nem ciklikus (ugyanakkor minden BCH-
kéd alterndns, vagyis léteznek ciklikus alterndns kédok).

Most egy madsik kédot definidlunk, amelyrdl kideriil, hogy szintén alterndns. A definici6 eldtt
sziikségiink lesz egy egyszerii tényre. Ha g egy X test folotti r-edfokd polinom, ahol r nagyobb nul-
landl, és u € K olyan, hogy g(u) # 0, vagyis u nem gydke g-nek, akkor g és x — u relativ primek.
Test folotti polinomgytiri euklideszi, igy 1étezik, és asszocialttdl eltekintve egyértelmt a legnagyobb
kozos 0szt6. x — u mint elséfokd polinom, irreducibilis a F[x] gylriiben, igy az elébbi legnagyobb
kozos osztd, asszocidlttdl eltekintve, csupdn e vagy x — u lehet, ahol e a test egységeleme. De ha a
legnagyobb kozos osztd x — u, akkor x — u osztéja g-nek, ami ekvivalens azzal, hogy u gyoke g-nek.
Mivel g(u) # 0, ezért a legnagyobb k6z0s 0szt6 csak e lehet. Euklideszi gytiriiben a legnagyobb ko-
z0s oszto felirhaté a megadott elemek olyan linearis kombinacidjaként, ahol az egyiitthat6k a gyliribdl
vannak, igy létezik olyan g és t® % fslstti polinom, hogy e = g« (x —u) + t®g. g® nem
nulla, mert r > 0, és mindig megvélaszthat6 gy, hogy a foka kisebb legyen, mint g foka. Ha ugyanis
f1 és f, nem konstans polinomok, amelyek relativ primek, és e = hyf; + h,f,, akkor f, # 0, igy
hi = qf; +r, ahol r = 0, vagy r # 0 és deg(r) < deg(f,). Innen behelyettesités és dtrendezés utan
e=rfi+(qfi +h)f, =t1fi + tafs, és ty =1 # 0 ismét azért, mert f, nem konstans.

Az e =gW . (x —u) + tWg felirdsbdl latjuk, hogy gle — g™ - (x — w), amit tgy is frha-
tunk, hogy e = g(u) - (x —u) (g), vagy hogy g(u) = (x —u)~' (g), és azt mondjuk, hogy g™ -
(x — u) kongruens e-vel modulo g, illetve hogy g™ modulo g inverze x — u-nak. Altaldnosan, ha
egy test folotti polinomgytiriiben az f; és f, polinom kiilonbsége oszthaté a g polinommal, akkor f; és
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f> kongruens modulo g, és azt irjuk, hogy f; = f, (g), mig ha hyh, = e (g), ahol a bal oldali szorzat
két tényezGje ugyanezen polinomgylirli két eleme, és e a test egységeleme, akkor h, a h; modulo g
inverze, jelolésben h, = hi! (g).

Ezek utan lassuk a kodot.

12.2. Definicio
Legyen m és n pozitiv egész, 0 # g € Fym[x], n > j € N-re az aj-k az [F;m péronként kiilon-
b6z06 olyan elemei, amelyek nem gyokei g-nek, végiil C = {c € IFZH Yrlakx—a)t=0 (g)}. Ek-
kor C egy F, folotti Goppa-kéd, amelyet I'(q, m, g, &), vagy roviden I'(g, &) jelol.
A

12.3. Tétel
[F, folotti Goppa-kod [F, fo16tti alternans kod.

A tételt nem bizonyitjuk.

Az elébbiekbdl kovetkezik, hogy a fenti Goppa-kdd tdvolsaga legalabb r + 1, a kéd linedris, és
n—mr < k <n—r, ahol k akéd dimenzidja.

Egy BCH-kddot sziikebb értelemben vett BCH-kédnak neveziink, ha t = 1. Megmutathato,
hogy a szlikebb értelemben vett BCH-k6d Goppa-kéd. Ugyanakkor egy BCH-kéd dltaldban nem
Goppa-kdéd.

Szintén bizonyitéds nélkiil emlitjiik, hogy binéris Goppa-kéd tdvolsdga akdr d = d(C) = 2r + 1
is lehet.

Alterndns kédok dekddoldsara tobb moédszer is 1étezik, mi az egyik leghatékonyabbat ismertet-
jiik. Ehhez felhasznaljuk az euklideszi algoritmus tulajdonségait.
Legyen C egy A(q, m,r,h, a)-paraméterii alterndns kod, ekkor a kéd d tdvolsdga legaldbb r +

1, és kossiik ki, hogy a egyetlen komponense sem 0. Legyen ty = EJ, ekkor C t, hibét biztosan javit.

Legyen egy iizenet tovabbitdsandl fellép6 hibavektor €, és 1 < w(g) =t < t,, ahol w(€) a hibavektor
sulya, vagyis a hibahelyek szdma, és legyen a hibds poziciok indexeinek halmaza
J={i €Nt >i € NAn>j;} Jelolje t > i € N-re X; aj-t, ésY; ¢ -t. Ha ismerjiik az X;-ket és ¥;-
ket, akkor ismerjiik a hibds pozicidkat, és a hibds helyeken a hiba értékét, igy a javitds mar elvégezhe-
t6. Kérdés, hogy hogyan tudjuk ezeket az értékeket meghatarozni.

Legyen H az az r X n-méret{i matrix, amelyben 0 < i <r-re és 0 < j <n-re H;; = hjaji, Va
vett sz6 az € hibaval, és s = Hv = He a szindréma, ekkor ismét 0 < i < r-re

n—1 t—1 t—1
S = (HS)i = Z Hi,jgj = ZHL"]'SJ' = ZHirjlsjl = Z h]lelYl
j:O =0 =0

jeJ

A korabbi feltétel szerint a hibdk t szdma legalabb 1 és legfeljebb ty, igy s # 0. Definidlunk hdrom
polinomot. Legyen o = [[!z3(e — X;x), ekkor lithat6, hogy 6(0) = e, deg(o) =t < g, ésd(u) =0
akkor és csak akkor, ha u = X; ! egy t > | € N indexszel. A mdsodik polinomhoz legyen t > i € N-

re 0@ = [[iZd(e — X;x), és w = Yiso htiiJ(i). Az aj-k, tehdt az X;-k is, paronként kiilonbozdek, €s
(£

egyikiik sem nulla, igy o® gyokeinek halmaza {Xj_llt >jeENAj# i}, és
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t—1
B = ) meO () = hYig®(x).
=0

o(x ")
hiia(i)(xi_l).
G(Xl-_ 1) # 0, amibdl kovetkezik, hogy o és w relativ primek. Mivel feltettiik, hogy van hiba, és igy
legalabb egy indexre Y; # 0, ezért w nem lehet a nullpolinom. w egy olyan 6sszeg, amelynek minden
tagja egy t — 1-edfoku polinom, igy deg(w) < t — 1. ¢ a hibahelypolinom, mig w a hibaérték-poli-
nom. Az elnevezések érthetdek: ha ismerjiik o-t, akkor a polinom gyodkeinek inverzei megadjdk a hi-
bahelyeket, mig w ismeretében meghatérozhatjuk a hiba értékét.

A harmadik polinom, § = Y7_¢ s;x%, a legfeljebb r — 1-edfoki szindrémapolinom.

6®(X;) # 0, tovdbbd a kéd definicidja alapjan hj, # 0, ezért ¥; = Y; # 0 is igaz, tehat

Most beldtjuk az egész eljards lényegét jelenté w = oS (x") kongruenciat.

r-1 t-1

w—0S = Zh Yla(l)—ZGSx—Zh Yla()—z Z Yleixi
— (X%
Zh Yla(l)—Zah YIZ(Xlx) —Zh Yla()—Zah ¢ (lx)
e—Xlx
P
X T
Z ylo-()_Eh Ylo'()(e—X ) (lx) (2}1 YlO'(l)X[>

vagyis w — a§ oszthaté x"-rel, és ez éppen az emlitett kongruencia. A fenti kongruencia ekvivalens az
w = Y9x" + ¢S polinomegyenldséggel, ahol V¥ egy alkalmas polinom. Ebben az egyenldségben ismert
x" és S. Ha ismerjiik w-t, akkor o az euklideszi algoritmus segitségével meghatdrozhatd, azonban w-t
nem ismerjiik. Az aldbbi tételbdl azonban kideriil, hogy S ismeretében mind ¢, mind w eléallithaté.

12.4. Tétel

Legyen r_y = x", 1y = S # 0, és az euklideszi algoritmus szerint b_; = 0, b, = e, valamint
Ti_q = q;7; + 741 és bjx1 = bj_1 — q;b;, amig deg(r;) = % Ha 7, az els6 maradék, amelynek a fok-

~ ~ -1 ~ -1
szama kisebb, mint g, akkor b (0) # 0,és o = (bk(O)) by ésw = (bk(O)) Tk

Bizonyitas:

Lattuk, hogy w felirhat6 az x" és S polinom-egyiitthatés linedris kombindcidjaként, vagyis
megoldhat6 az w = x"y + Sz egyenlet. A megoldhat6sagb6l kovetkezik, hogy x” és S legnagyobb
kodzos osztdja osztdja w-nak, és mivel w nem nulla, ezért a legnagyobb k6zds osztd fokszdma nem na-

gyobb w fokszamanal, vagyis kisebb, mint g Ekkor van olyan [ € N, hogy r; foka kisebb, mint g Mi-

vel a maradékok fokszdma szigordan monoton csokken, ezért az ilyen [ indexek halmazdban van egy-
értelmilen meghatarozott legkisebb k index, tehat a tételben megfogalmazott feltételnek megfeleld 7y
polinom 1étezik és egyértelmi. Most nézziik az alabbi két egyenletet:

w=9x" + oS
e = akrk + ka

(aj-taza_q =e,a9 =0, a;41 = a;—1 — q;a; rekurzi6 hatdrozza meg). A fenti két egyenletbdl
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byw — 1o = (b9 — apo)x’.

Ha a jobb oldalon zardjelben 4ll6 polinom nem nulla, akkor a jobb oldali polinom legaldbb r-edfokd.
deg(by) = deg(x") —deg(riy_1) <7 —g = g, hiszen k a legkisebb [ index, amelyre 7; foka kisebb g—
nél, deg(w) <t < % deg(ry) <§ és deg(o) =t < g Ebbdl deg(bpw) < g +§ = r és hasonléan
deg(ro) < g +§ = r, tehdt ha a bal oldali polinom nem nulla, akkor a fokszdma r-nél kisebb, ami

lehetetlen, hiszen az el6bb lattuk, hogy a jobb oldalon legaldbb r-edfokd polinom 4ll. Ebbdl kovetke-
zik, hogy az egyenlet mindkét oldaldn nulla 4ll, és igy a bal oldali illetve a jobb oldalon a zaréjelben
all6 kiilonbség nulla, és igy

byw =10
bklg = Q0.

Figyelembe véve, hogy egyrészt a; és by, masrészt g és w relativ prim, a fenti egyenldségekbdl ko-
vetkezik, hogy o osztdja by -nak és by, osztéja o -nak, vagyis by, és o asszocidltak, és ha ¢ = cby, ak-

kor ¢ egy nem nulla konstans polinom és w = cry,. A ¢ = cby, egyenléségbdl e = (0) = chy (0), te-
-~ ~ -1 “ -1 ~ -1
hat by (0) # 0, majd innen ¢ = (5;.0)) . és végiil o = (B(0)) by és w = (5 (0)) 7

12.5. Megjegyzes

Bér az algoritmus szempontjabol nem 1ényeges, azért megjegyezziik, hogy S nem osztéja x"-
nek, és igy S # 0 esetén k > 0. Ha S = 0, akkor nyilvan igaz, hogy S nem osztja az x” polinomot,
ezért tegyiik fel, hogy S # 0. Ekkor sem o, sem w nem 0, sot, o legalabb elséfoku. o foka nagyobb,
mint w foka, és igy oS foka még inkdbb meghaladja a hibaérték-polinom fokszdmit, ezért w — a§
nem a nullpolinom, és a foka gS fokdval azonos. w — dS oszthaté x"-rel, amib6l kovetkezik, hogy oS

foka legalabb r, és akkor S foka legalabb g, hiszen o foka azonos a hibak szamaval, amirol feltettiik,
hogy legfeljebb g Ha S oszt6ja x"-nek, akkor osztéja w — a§ -nek, tehdt w -nak is, ami lehetetlen, hi-
szen ekkor S foka nem haladhatnd meg w fokat, ami viszont kisebb, mint ¢ foka, tehat kisebb, mint g
Mellékeredményként azt kaptuk, hogy ha van hiba, de a hibdk szdma nem haladja meg %—t, akkor az
egyébként legfeljebb r — 1-edfoki S polinom foka legaldbb %

U
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13. ADES

A klasszikus rendszerek két nagy modszert alkalmaztak. Az egyik a helyettesités, amikor egy-
egy betlit, vagy a betiik egy csoportjat helyettesitik valamilyen jellel, vagy jelcsoporttal, mig a masik-
ndl az lizenet egy-egy meghatdrozott hosszisagu szakaszan megvaltoztatjak a betlik sorrendjét, vagyis
transzpoziciét alkalmazunk. Ha nagy redundancidji iizeneteket sifrirozunk, akkor elegendéen hosszi
tizenet esetén a kulcs konnyen megfejthetd. Igencsak meglepd, hogy ha az tigynevezett egyszerii, vagy
mas néven monoalfabetikus helyettesitést alkalmazzuk, vagyis ha mindenegyes betiit ugyanazon
szabdllyal helyettesitiink, akkor a lehetséges helyettesitések, tehat a kiilonb6z6 kulcsok szdma a 26-

betlis angol dbécé alkalmazdsa esetén 403 291 461 126 605 635 584 000 000, igy az ember azt
gondolnd, hogy szinte lehetetlen megéllapitani az aktudlis kulcsot. A val6sdg viszont az, hogy ha a
rejtjelezett szoveg egy tipikus, hétkéznapi szoveg, akkor egy koriilbeliil 20 betlis szoveg egyértelmiien
visszafejthetd a kulcs el6zetes ismerete nélkiil. A fejtés alapja a betlifrekvencia. Minden nyelvre jel-
lemzd, hogy az egyes betiik milyen gyakorisaggal fordulnak eld. Ha monoalfabetikus helyettesitést al-
kalmazunk, akkor a szoveg betlii a sifrirozas sordn grafikusan megvaltoznak, de nem véltozik meg az
eredeti szovegben 1évd el6forduldsuk gyakorisdga, és ezt lehet kihasznélni a fejtéshez. Ha csak az
egyes betlik gyakorisagat nézziik, akkor koriilbeliil 80 betlis szoveg kell az egyértelmii fejtéshez, am
nézhetiink egyéb jellemzo6 tulajdonsdgokat is. Ilyen példdul a betlik egymasra kovetkezésének gyakori-
sdga, a kettOs betlik gyakorisdga, vizsgdlhatjuk a sz6kezdd és a sz6 végén 4ll6 betlik gyakorisdgét (fel-
téve, hogy a rejtjelezés soran nem gyomlaltak ki az drulkodé székozoket), stb. Ha mindezt figyelembe
vessziik, akkor alakul ki a mar emlitett koriilbeliil 20 betlis szoveg fejthetdsége. Neheziti a fejtést, ha
tomoritiink. Ha példdul szdmsorozatokat rejtjeleziink, amikor is barmely sorozat értelmes iizenet lehet,
vagyis ha a redundancia 0, akkor ilyen kapaszkoddnk nincs a fejtéshez.

A mddszert gy lehet bonyolitani, ha vagy mas és mas szaballyal végezziik az egyes pozicidkon
a helyettesitést — ez a tobbabécés, vagyis masként a polialfabetikus helyettesités — , vagy sok betiib6l
allé blokkokat helyettesitiink, ami a blokk-kédok alapja. Az elobbi széls6 esete a Vernam éltal java-
solt véletlen atkulcsolas. Ez olyan eljaras, ahol minden poziciéhoz abszolit véletleniil vdlasztjuk a
helyettesitési szabalyt (ez a tovabbi iizenetekre is érvényes, vagyis az egyszer elkezdett véletlen soro-
zatot kell folytatni, nem lehet tjra kezdeni a generalast). Szemléletesen is beldthatd, hogy ez a titkosi-
tas elvileg is fejthetetlen, hiszen barmely eredeti betiihoz, és tetszdleges rejtjelbetithoz van olyan
transzformacid, amely az eldbbit az utébbiba alakitja, és minden helyettesités azonos valdsziniiséggel
keriilhetett alkalmazdsra, vagyis a rejtjelezett szovegbdl egyenld valdsziniliséggel barmilyen eredeti
szoveg eld4llithatd. A pontos matematikai bizonyitast — ami 1ényegében véve semmivel nem nehezebb
az el6bbi gondolatmenetnél — Shannon végezte el. Ennél a médszernél természetesen fokozottan igaz,
hogy igen nehéz a kulcs biztonsdgos kicserélése a két fél kozott, dm mégis alkalmaztdk a gyakorlat-
ban, nevezetesen a Moszkva és Washington kozotti forro droton.

A gyakorlatban inkdbb a blokk-kédok terjedtek el, amelyeknek egyik leghiresebb képviseldje a
DES (Data Encryption Standard), amelyet 1977-ben fogadtak el szabvanyként, és egészen 2002-ig
volt szabvany, ekkor valtotta fel az AES (Advanced Encryption Standard), am amelyet foleg a harom-
szor egymas utdn alkalmazott formdjdban még ma is igen széles korben alkalmaznak. A DES egy igen
fontos jellemzdje, hogy jollehet elvileg barmely rejtjelrendszer esetén felteszik, hogy maga az algorit-
mus ismert, ez volt a vilag elsd olyan rejtjelez6 algoritmusa, amelyet hivatalosan nyilvdnossdgra hoz-
tak (bar vannak, akik ezt nem akarjak elhinni, és feltételezik, hogy a rendszert kifejleszté IBM bizo-
nyos informéciot megtartott maganak, amelynek a segitségével képes fejteni a titkositott iizeneteket).
A DES jelentdségét még az is aldtdmasztja, hogy az azéta kifejlesztett blokkos rejtjelezd rendszerek
majd mindegyike tobbé-kevésbé a DES-nél alkalmazott elvekre, de legalabbis az elvek egy részére
épiil.

A DES hérom pilléren nyugszik.
1. Tegyiik fel, hogy egy r-betlis dbécével irt n-betiis blokkot p-hosszisagu kulccsal rejtjele-

ziink (maga a kulcs a szoveggel azonos dbécébdl épiil fel). Ekkor egy blokk kiszdmitdsa 1ényegében
véve egy n + p viltozotdl fiiggd, n egyenletbdl 4ll6 egyenletrendszer:
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n>i€eN*: c; = hi(ml,"',mn;kly"';kp)r

ahol m; a nyilt szoveg egy blokkjdnak j-edik, k; a kulcs l-edik, €s ¢; a rejtjelezett szveg blokkjanak
i-edik betiije. Ha r egy primhatvany, akkor a szimbdlumhalmaz egy véges testnek tekinthetd. Ilyen
esetben barmely leképezés, amely a véges testet onmagédba képezi, megadhat6 egy polinommal, igy
feltehetjiik, hogy a h; leképezés az f; polinomhoz tartozé f, polinomfiiggvény. Hasonl6 a helyzet a de-
sifrirozds esetén:

n>ieNtim; = gi(cy, - cnsky, - kp).

Ha az algoritmus nyilvdnos, akkor ismertek a polinomok, és ekkor a fejtés egyszeri behelyette-
sités, am a kulcs ismerete nélkiil a feladat az eredeti polinomok altal meghatarozott egyenletrendszer
megoldasét jelenti. Ha a polinomok nem linedrisak, akkor viszont az ilyen egyenletrendszer megoldasa
NP-nehéz, és igy elegendden nagy blokkok esetén a fejtés — bar elméletileg lehetséges — gyakorlatilag
a hasznalhat6 id6n beliil reménytelen feladat.

2. Shannon szerint onmagdban sem a helyettesités, sem a transzpozicié nem nyujt kelld védel-
met — leszamitva a véletlen atkulcsolast, amely viszont egészen extrém alkalmazasoktol eltekintve a
gyakorlatban alkalmazhatatlan. Shannon az igynevezett keverd transzformacié tobbfordulds alkalma-
z4sat javasolta. Itt egy-egy forduld egy kulestdl fiiggd helyettesitésbdl és egy transzpoziciébdl all. A
nehézséget az okozza, hogy ha nagy a blokkméret — marpedig a megfeleld titkossdghoz elegendden
nagy blokkméretre van sziikség — , akkor nehéz a helyettesitd tablazatok taroldsa (egyszerlien szamit-
hat6 helyettesités nem johet széba, hiszen azt barki kdnnyen tudna fejteni). Shannon ezt gy javasolta
megoldani, hogy a blokkot tobb kisebb részblokkra bontotta, és ezekre a kisebb részekre alkalmazta a
helyettesitést. A dologban lényeges, hogy az utdna kovetkezd transzpozicié az eldbbi forduldban egy
részblokkban elhelyezkedd betliket kiilonbdzd blokkba helyezi. A leképezést tgy alakitjak ki, hogy
érvényesiiljon az ugynevezett lavinahatéas, vagyis ha a bemeneten egyetlen betiit megvaltoztatunk,
akkor a kimeneten, azaz a rejtjelezett szovegben a teljes blokk betiiinek a fele valtozzon, de tgy, hogy
a kimenet minden betlije %2 valdszinliséggel valtozzon, tovdbbd a kimenet barmely betiije a bemenet
valamennyi betiijétdl fiiggjon, és egy kimeneti betli megvaltozdsdbdl ne lehessen kovetkeztetni a be-
meneti véltozasra.

3. A DES az ugynevezett Feistel-struktira alapjan miikodik. Legyen a rejtjelezendd szoveg m,
amelynek hossza 2n, és vilasszuk két részre 1igy, hogy az egyik rész a szoveg elsé n betlijébdl, mig a
mésik a hdts6 n betiibdl 4ll, azaz az el6bbit m(®-lal, a masodikat m™M-gyel jelslve m = m©@ | m(™®)
(I most és a késdbbiekben a konkatenacidt jeloli). Tegyiik tovabba fel, hogy az algoritmus t fordulo-
bdl, és mindenegyes forduldban az eredeti kulcsbdl szdrmaztatott alkulcsot alkalmazunk. A Feistel-
struktdrdban alkalmazott transzformdacié ezek utin a kovetkezo:

t>ieNtm*D =m0 4 £(m® kO),

Az m-hez tartozé rejtjelezett szveg ¢ = mED || m® A kules ismeretében a visszafejtés rendkiviil
egyszerti, hiszen ¢-bél ismert mt*1) ¢ m®, és ha ismerjiik valamilyen t > j € N*-ra mU+D-et és
mYW_t, akkor mU*D — f(m(j), k(j)) =mU=D, vagyis c-b8l meg tudjuk hatdrozni m®M-et és m@-t,
tehat m-et. Lathat6, hogy a rejtjelezd és a visszafejtd algoritmus csak annyiban tér el, hogy az egyik-
ben Osszeadds, a masikban kivonds 4ll (ami bindris esetben egyébként megegyezik), és a kulcsokat
forditott sorrendben kell alkalmazni. Igen 1ényeges tulajdonsdga a Feistel-struktirdnak, hogy f nem
feltétleniil invertdlhatd, amely tulajdonsidg nagyon megkonnyiti a rejtjelezés szempontjabdl jo tulaj-
donségu fliggvény keresését.

Konkrétan a DES esetén az abécé két betiibol, a 0-bdl és az 1-bol all, és a blokkméret 64 bit. A
kulcs is 64 bites, de ebbdl 8 bit ellendrzd funkcidt lat el, igy valdjaban a kulcs 56 bites (ezt vetették
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13. A DES

leginkdbb a DES szemére, és sokan gy vélték, hogy azért valasztottdk ilyen méretiire a kulcsot, mert
a titkosszolgalatok a maguk szdmitastechnikai apparatusaikkal abban az id6ben ekkora méretekkel
boldogultak). Az eljards 16-fordulés, és a kulcsbdl ugy éllitjak eld az egyes forduldkhoz az aktudlis
alkulcsot, hogy a 16. fordulé utdn éppen visszanyerik az eredeti kulcsot (ez inkdbb a hardveres megol-
dds szempontjabdl jelent némi eldnyt). A bindris dbécé esetén, mint fentebb mar emlitettiik, a kivonds
megegyezik az 0sszeaddssal, igy a desifrirozds teljes egészében megegyezik a sifrirozassal, csupan a
kulcsokat kell forditott sorrendben alkalmazni.

A mai szamitastechnikai eszkozokkel a DES fejtése konnyll feladat, ezért kiilonboz6 kulccsal
tobbszor egymas utdn alkalmazzdk. Egy rejtjelezd rendszer tobb kulccsal valé iterdcidja csak akkor
eredményezhet az egy kulccsal valé titkositdsnél erdsebb védelmet, ha a leképezések kompoziciéja
nem alkot csoportot, vagyis ha két egymads utdni titkositds nem allithaté el6 valamely kulccsal torténd
egylépéses leképezésként. Ez a DES esetén teljesiil. Kevés szdmoldssal kimutathatd, hogy a kétszeres
DES sem nyujt ma mar kell védelmet, 4m a hdromszoros DES biztonsdgosnak mondhatd, és igen sok
helyen alkalmazzdk ma is.

A blokkos rejtjelezéseket, és igy a DES-t is, kiilonb6zd tizemmddban alkalmazzdk, amelyek
még novelik a rendszer hatékonysagat, biztonsagat. Egy ilyen az ugynevezett CBC-mod (Cipher
Block Chaining), a blokklancolas. Ennél az tizemmddnal valasztunk egy ¢, kezdéblokkot, és ebbdl
kiindulva egymads utdn képezziik a ¢; = Ej(m;, c;_1) blokkokat, ahol Ej, a k kulcstdl fiiggd rejtjelezd
leképezés. A szabalybdl latszik, hogy a rejtjelszoveg i-edik blokkja nem csupdn a nyilt széveg i-edik
blokkjatél, hanem valamennyi kordbbi blokktdl is fiigg.
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14. Az ENIGMA

A rejtjelezd — visszafejtd tevékenység gépesithetd is, igy bonyolultabb eljardsok alkalmazhat6-
ak. Ennek egyik példdja az Enigma.

Az Enigma' egy olyan elektromos {régép, melynek harom fébb egysége van: egy billentyiizet a
nyilt szoveg betliinek bevitelére, egy atalakité egység, amely a nyilt szoveg betliit a rejtjeles szoveg
megfeleld betliivé alakitja, és egy kijelzd panel, amelyen kis lampacskak felvillanasa jelzi a rejtjeles
szoveg betliit. A felvilland betliket leirva kapjuk meg a rejtjeles szoveget, amelyet azutdn radién to-
véabbitottak a cimzettnek. A vevd oldalon egy azonos bedllitdsi enigmdval irtdk le a szoveget, és a
lampak felvillandsa adta vissza a nyilt iizenetet.

A gép legfontosabb része az atalakité egység, amely hdrom kivehetd keverdtdrcsabol 4ll, igy
ezek cserélhetdek. A keverdtarcsa egy vezetékekkel siirlin teleszott, vastag gumitdrcsa. A nyilt szoveg
betliinek sifrirozasat a keverdtarcsak bels6 huzalozasa hatarozza meg. Ha a tarcsak fix helyzetiiek len-
nének, akkor a tarcsdk huzalozdsa egy egyszerli egydbécés helyettesitéses eljardst valdsitana meg.
Sherbius gépének viszont a legfontosabb jellemzdje, hogy a keverdtarcsak forognak. Minden egyes
betil sifrirozdsa utdn az elsé tdrcsa 1/26-nyival elfordul (26 betlis dbécé esetén). A mdsodik tdrcsa
csak akkor fordul 1/26-nyit, ha az els6 tarcsa megtett egy teljes fordulatot, a harmadik tarcsa akkor
fordul 1/26-nyit, ha a médsodik tdrcsa megtett egy teljes fordulatot, mikézben az elsd tdrcsa madr
26 X 26-szor fordult 1/26-nyit. Ez a mechanizmus hasonlit az auték kilométerdrdjahoz. A rotacié ré-
vén a gép tobbabécés helyettesitéses eljards megvalodsitdsara hasznalhaté. A harom keverdtarcsa kez-
deti bedllitdsa 26 X 26 X 26 = 17 576 kiilonb6zo kulcsnak felel meg. Az abran az Enigma kétdimen-
zi6s dbrazoldsa lathatd, az 4ttekinthetdség kedvéért hatbetlis dbécé esetén. A keverOtarcsa egybetlinyi
elfordulasa soran a tarcsakat 6sszekotd vezetékek egy hellyel lentebb keriilnek.

Kijelzo Billentyiizet Kapcsolotabla Harom keverGtarcsa Visszairanyitd

™1 |

Enigma kapcsoléasi rajza

A kapcsolasi rajzon még két szerkezeti elem is lathat6. A visszairdnyit szintén egy belsd
huzalozdsi gumitarcsa, de nem forog. Mikor a kezel6 begépel egy betiit, azzal egy elektromos jelet
kiild 4t a harom keverdtarcsan. A visszairdnyité ezt a beérkezo jelet kiildi vissza, de mas dtvonalon.
Az abran lathaté tarcsadllasok esetén a leiitott leiitott b betli a C-t villantja fel, ha azonban a c-t iitottiik
volna le, akkor a kijelz6n a B villant volna fel. Ebbdl lathat6 a visszairdnyitd szerepe: a gép a nyilt
szoveg egyik betlijét a rejtjeles szoveg egyik betiijévé alakitja, és ha egy mdsik gép ugyanigy van beal-

' Az Enigma-ra vonatkoz6 részt Téthné Mészaros Agnes Rejtjelezés a kozépiskolaban cimfi szakdol-

gozatdbol vettem at.
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litva, akkor az el6bb megkapott rejtjeles szoveg betiijét lelitve megkapjuk az eredeti nyilt szdveg betii-
jét, vagyis a sifrirozashoz és a desifrirozdshoz ugyanaz a gép sziikséges megegyezd kezdd bedllitassal!

A madsik dj elem az dbran a kapcsolétabla, mely a billentytizet és az elsé keverdtarcsa kozé van
iktatva. E kapcsolétabla lehetdvé teszi, hogy beiktassunk néhany vezetéket, amelyek még az elsd ke-
verdtarcsaba val6 belépés elott felcserélnek bizonyos betiiket. Az Enigma kezelGjének hat ilyen veze-
téke van, midltal hat betlipart tud felcserélni a huszonhatbdl. Egy 26-betlis abécé esetenkénti hat betii-
parjanak felcserélési lehetdségeinek szdma

H15<=0 (26 ; Zk)

Gl = 100391 791 500.

A gép alapbeidllitdsdhoz tartozik még a keverdtarcsak sorrendje is. Scherbius gy szerkesztette
meg gépét, hogy a keverdtarcsak sorrendjét meg lehessen véltoztatni, a keverdtdrcsak kivehetdségével.
A harom tarcsa hatféleképpen helyezhetd a gépbe, igy a lehetséges kezddbedllitasok, vagyis kulcsok
szama:

keverdtarcsak beallitdsa (minden tarcsa 26-féle pozicidba allithato): 17 576
keverdtarcsak sorrendje: 6
kapcsoldtdbla bedllitdsai: 100 391 791 500
Osszesen (el6z6 harom tényezd szorzata): 10586916 764 424 000

A rejtjelezés kulcsat (a gép kezddbedllitdsat) naponta valtoztattdk, amit a négyhetente szétosz-
tott 28 kulcsot tartalmazé kédkonyv hatdrozott meg. A kapcsolétabla eredményezi a kulcsok szdmé-
nak legnagyobb novekedését, de a sifrirozds megkezdése utdn mar nem valtozik bedllitisa, igy egye-
diili alkalmazdsa olyan rejtjeles szoveget generdlna, amely gyakorisagi elemzéssel megfejthetd. A ke-
verOtarcsdk kevesebb szdmdu kulccsal jarulnak hozza a végeredményhez, de bedllitdsuk folyamatosan
véltozik, aminek eredményeképpen a rejtjeles szoveg gyakorisagi elemzéssel nem fejthetd meg. Mivel
a rejtjelezés sordn a gép 17 576 kiillonbozo sifre-dbécét haszndl, Babbage mddszerével sem fejthetd
meg a rejtjeles szoveg.
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15. A rejtjelezés informacidelméleti alapjai

Most nézziik meg, hogy hogyan alkalmazhat6ak az el6bbi eredmények a kriptografiaban.

A tovdbbiakban S = (M, C, K, E, D) egy kriptorendszer, Ay, a nyilt és A, a titkositott szove-
gekhez alkalmazott dbécé, és M ™) illetve €™ az n-betiis nyilt és titkositott szovegek halmaza, Pry,
egy eloszlds az M halmazon egy adott nyelv mellett, Pry egy eloszlds a K halmazon, mig Pry«x az
indukdlt eloszlds M X K-n: Pr(m, k) = Pryxx(m, k) = Pry(m)Prg(k) (mert m és k fiiggetlenek).
Minden m € M-re m ismerete eldtt 4j k € K kulcsot vélasztunk, igy k vélasztdsa fiiggetlen m-tol.

Adott m € M és k € K egyértelmilen meghatdroz egy és csak egy Ep(m) = c € C-t, és (az
injektivitds miatt) hasonléan, adott ¢ € C-hez és k € K-hoz van egy és csak egy olyan m € M,
amellyel D, (c) = m € M. Ebbdl kovetkezik, hogy H(M'|K,C) = 0 = H(C|K,M).

15.1. Definicio
H(M|C) és H(X|C) az S iizenet-ekvivokacioja illetve kulcs-ekvivokacidja.

A
A kulcs-ekvivokéci6 azt méri, mennyi informaci6 nyerhet6 a kulcsrél a rejtjel ismeretében.
15.2. Tétel
H(X|C) = HM|C) + HXK|M,C).
A
Bizonyitas:
H(X|C) =HM,X|C) —HWM|X,C) = HM,X|C) = HM|C) + H(X|M,C).
0
Mivel diszkrét rendszerekben minden entrépia nem negativ, ezért igaz az aldbbi.
15.3. Kévetkezmeény
HX|c) = H(M|C).
A

A fenti kovetkezmény szerint a kulcs-ekvivokaci6 legaldbb akkora, mint az tizenet-ekvivokacio.

15.4. Tétel
H(X|C) = H(X) + H(M) — H(C).

Bizonyitas:

HQEC, K, M) =H(IHK M)+ HC|K, M) =HEH,M). K é M fiuggetlen, igy H(K, M) =
H(X) + H(M), és innen H(C, ¥, M) = H(¥K) + H(M). Hasonléan H(C,¥, M) = H(¥,C). Min-
dent egybevetve kapjuk, hogy
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H(X|C) = H(X,C) — H(C) = H(C,%, M) — H(C)
= H(X) + HM) — H(C).
0

Amennyiben H(M) = H(C), akkor a H(X|C) kulcs-ekvivokdcié megegyezik a kulcs a priori
bizonytalansdgéval, H ())-val. Mint késébb majd latjuk, ez a helyzet a tokéletes rendszereknél.

Az tizenet-ekvivokdciora vonatkozé kifejezés hasonlo:
H(C)+HWM|C) =H(M,C) =H(M) + H(C|M),
és ebbdl

HM|C) = H(M) + H(C|M) — H(C).

15.5. Tétel
1(M,C) = H(M) — H(X).

A
Bizonyitas:
H(M|C) < H(X|C) < H(X), és igy (M, €) = HM) — H(M|C) = H(M) — H(X).
[
15.6. Definicio (Tékéletes titkossag)
S akkor és csak akkor garantdl tokéletes titkossagot, ha V(m € M)V(c € C): Pr(m|c) =
Pr(m).
A

A definici6 ekvivalens azzal, hogy (M, C) = 0, vagyis H(M'|C) = H(M). Ez pontosan azt je-
lenti, hogy M és C egymastdl teljesen fliggetlenek. Valéban:
I(M,€) = H(M) — H(M|C)
— z Pr(m)log Pr(m) + Z z Pr(m, c) log Pr(m|c)

P P P
z Z Pr(m,c)log P 7;5:;2) Z z Pr(m,c)log :3(:(21 ch)

- Z 2 log Pr(m)Pr(c) = 0

Pr(m)
Pr(m|c)
De 1=3%,,Pr(m) =tY,,Pr(m|c) =t, igy t =1, tehat Pr(m) = Pr(m|c), vagyis I(M,C) =0
akkor és csak akkor, ha minden m € M'-re és ¢ € C-re Pr(m) = Pr(m|c), azaz pontosan akkor, ha
M és C egymastdl teljesen fiiggetlenek.

és egyenl6ség pontosan akkor lesz, ha allando, vagyis valamilyen t-vel Pr(m) = tPr(m|c).

A fenti definicié szerint a rendszer akkor és csak akkor tokéletes titkossdgd, ha egy tdmadd
semmit nem tud meg m-rdl ¢ ismeretében, vagyis ¢ elfogdsa utdn pontosan annyi ismerete van m-rol,
mint korabban volt.
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15. A rejtjelezés informaciéelméleti alapjai

15.7. Tétel

Legyen |C| = |K| és V(m € M): Pr(m) > 0. Ekkor S pontosan akkor garantdl tokéletes tit-
kossagot, ha

1. YVime M)V(c € ©)3! (k € K): E;,(m) = c;
2. Pry egyenletes.

Bizonyitas:

a) Eldszor tegyiik fel, hogy S garantélja a tokéletes titkossagot. Legyen m € M rogzitett, és te-
gyiik fel, hogy egy ¢ € C-hez nincs olyan k € X, hogy E,(m) = c. Ekkor Pr(m) # 0 = Pr(m|c),
vagyis S nem garantdlja a tokéletes titkossdgot, ami a feltevésiinkkel ellentétes, igy, mivel |C| = |X|,
pontosan egy olyan k € X van, amellyel E,,(m) = c, vagyis teljesiil 1.

Most rogzitsiink egy ¢ € C-t, és legyen m € M-re k(m) az az egyetlen k € K, amellyel
pr(clm)Pr(m) _ Pr(k(m))Pr(m)
Pr(c) - Pr(c)

S garantdlja a tokéletes titkossdgot, ezért Pr(m|c) = Pr(m), és igy, az el6bbi egyenlGség alapjan,
Pr(k(m)) = Pr(c), és a jobb oldal fiiggetlen m-t6l, tehat Pr(k) minden k € K -ra azonos, ezért

Pr(k) = ﬁ,

b) Visszafelé, legyen k = k(m, c¢) az egyetlen kulcs, amellyel E} (m) = c. Ekkor

minden m € M -re. Mivel

E;(m) = c. Bayes tétele szerint Pr(m|c) =
Pry egyenletes.

p | _Pr(m)Pr(clm)_ Pr(m)Pr(k(m,c))
TN =T T Seen Pr@Pr(k@,0)

Mivel Pry egyenletes, ezért Pr(k(m,c)) = ﬁ, tovabba

ZqEM Pr(Q)

2 Pr(q)Pr(k(q, c)) = %]

qEM

Ezeket figyelembe véve Pr(m|c) = Pr(m), és igy S garantdlja a tokéletes titkossagot.
Pr(m|c) = Pr(m)-bdl kovetkezik, hogy m és ¢ fiiggetlen, és ekkor Pr(c|m) = Pr(c) is igaz.

15.8. Definicio

Legyenr € N, A={keN|k<r}abécé, neN* M =C=K =A",ésme M, k € K-ra
Ex(m); =c; = (m; + k;) mod r, ahol n > i €N, és k egyenletes eloszlasu, teljesen véletlen, az m-
tol fiiggetlen sorozat egy eleme. Ekkor E a véletlen atkulcsolas, angolul a one-time pad, az OTP.

A

15.9. Tétel

A véletlen atkulcsolds tokéletes titkositd algoritmus.

Bizonyitas:
Ey(m); = ¢; = (m; + k;) mod r-bél k; = (¢; —m;) mod r, vagyis minden m € M és c € C
meghatdroz egy és csak egy kulcsot, amellyel E, (m) = c. A masik feltétel a definiciébdl adodik.
U
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15.10. Tetel
Tokéletes titkosito algoritmus esetén H(K) > H(M).

Bizonyitas:
Tokéletes titkosité algoritmus esetén I(M,C) =0. De I(M,C) = H(K) — H(M), és igy
azonnal kapjuk az allitast.
|

Mivel tokéletes titkositds esetén K egyenletes eloszlasu, ezért ekkor H(M) < log|X'| = [(¥K),
ahol [(X) a kulcs effektiv hossza, vagyis azt adja meg, hogy milyen hossziak, hdny jegybdl édllnak a
kulcsok.

A tokéletes titkositds mas szavakkal az aldbbi. Azon kulcsok teljes valdszinlisége, amelyek m;-t
egy adott c-be transzformélnak azonos azon kulesok teljes valdsziniiségével, amelyek m;-t ugyanebbe
a c-be transzformaljdk. Most a c-k szdma azonos kell, hogy legyen az m-ek szdmaval, mivel egy rog-
zitett k-ra Ej, egy-egyértelmii megfeleltetést hoz 1étre M elemei és C bizonyos elemei kozott. Tokéle-
tes titkositds esetén Pr(c|m) = Pr(c) # 0 minden ilyen c-re és minden m-re. Ennél fogva van leg-
aldbb egy olyan kulcs, amely egy tetszOleges m-et barmely ilyen c-be transzformdl. De az egy adott
m-et kiillonboz6d c-be transzformald kulcsoknak kiilonbozoeknek kell lenniiik, és ezért a kiilonboz6
kulcsok szdma legalabb akkora, mint az m-ek szama. Tokéletes titkossag csak a kulcsok ilyen szama-
val nyerhet0.

Tokéletes rendszerek, amelyekben a kriptogrammok, az {izenetek és a kulcsok szdma azonos,
jellemezhetdek azzal, hogy

e az osszes kulcsot tekintve, minden m-nek minden ¢ pontosan egy kulcsndl a képe;

¢ akulcsok azonos valészintiségliek.

Legyen egy tokéletes titkositd rendszer, és legyen a lehetséges iizenetek szdma n. Tekintsiik
barmely rogzitett k kulcsot. Ekkor k az n kiilonb6z6 my, -+, m,_4 nyilt szoveget a paronként kiilon-
bodzd c,---,c,_1 kriptogrammba transzformadlja, igy Pr(cj) = Pr(cjlmj) > 0 minden 0 < j < n-re.
De a rendszer tokéletes, és igy barmely u # j-re Pr(cj|mu) = Pr(cj) > 0. Ekkor kell lennie egy ma-
sik k' kulcsnak, amelyikre Ey,(m,) = Gj- Ennek minden 0 < u < n, u # j-re teljesiilnie kell, €&s min-
den ilyen kulcsnak kiilonbozének kell lennie, kovetkezésképpen legalabb n kulcsnak kell lennie.
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16. RSA

Az RSA a leggyakrabban alkalmazott és a legjobban bevélt nyilvdnos kulcsu rejtjelezési algo-
ritmus, amelyet sokan és igen alaposan vizsgaltak, és amely a publikus informaciék alapjan gyakorla-
tilag fejthetetlen, ha a paramétereket a megfeleld gondossdggal védlasztjdk. Az algoritmus neve az Ot
kifejleszté harom matematikus: Rivest, Shamir és Adleman nevének kezddbetije.

A tovdbbiakban az a és b # 0 valds szdmra amodb =a —b EJ Ha a és b egész, akkor
amodb =a (b) és0 < amod b < b, vagyis ekkor a mod b az a b-vel valé osztdsi maradéka.

Hasznélni fogjuk n € N*-raaz M™ = {m € N|m < n} jellést. Ekkor lithatéan [M™| = n.

16.1. Definicio
(4)

Legyen 2 < pl(A) <p, (4),,(4)

primszam, n™ = p;Pp; Y. e™ a p(n™)-hoz relativ prim pozitiv
egész, és d@ aze@x =1 ((p(n(A))) kongruencia tetszdleges pozitiv megolddsa. Ekkor (n(A), e(A))

az A nyilvinos kulcsa, d@ a titkos kulesa, M@ = M) = ¢ a7 A nyilt illetve rejtjeles szovege-
inek halmaza, és azm € M nyilt széveg rejtjeles pérja c = E c(m) = m®“ mod n®.

A

Maga a rejtjelezés konnyti feladat, polinomiélis idoben végrehajthaté. Valéban: mivel a hatva-
nyozast csupan modulo n végezziik, ezért minden 1épésben két, legfeljebb b = [log, n] + 1 hosszi-
sagd szamot szorzunk (1 a szdmrendszer alapszdma), aminek az idéigénye b? nagysdgrendd, és ilyen
szorzdsbol legfeljebb 2t-re van sziikség, ahol t = |log, e], amint az aldbbi tétel mutatja.

16.2. Tétel
Legyen 1<n€N, meZ é YiZlu;2 =u e N*, ahol t = |logu]+1 és t>i€ N-re
u; €{0,1}. Ekkor az m¢ D =m, t—1>ieN:m® = mui(m(i“))2 modn algoritmus végén

m©® = m¥ mod n, és a szorzdsok s szdmarat — 1 < s < 2(t — 1).
A

Bizonyitas:

Konnyt igazolni, hogy a(b mod n) = ab mod n, ha a, b és n egész szamok, igy elég beldtni,
hogy ha P¢~D =mésat —1 > i € N indexekre P® = mui(P(Hl))Z, akkor P(© = m¥,

Ha t = |log, u| + 1, akkor 2t~ < u < 2¢, vagyis u felirdshoz pontosan t bit kell, és u,_; = 1.
Most P =m =m! = mie-1 = mZ;;%—lu"ZF(t—l), és ha PUHD = izt w2
t —1 > i € N indexre, akkor

valamilyen

o 2 . .
, , 2 t=1 . o j—(i+1 -1 o - t-1. -
P(l) — mui(P(l+1)) = mUi (mzf=i+1u12] @ )) — muimzszl u]z] i _ mzf:i u]2] I.’

. .. . . ) _ Zt-;lu'Zj —u
innen pedig i = 0 esetén kapjuk, hogy P/ = m=j=0"1 =m!,

Az algoritmus — t bit esetén — t — 1 1€pésbdl all (leszamitva az els6 értékadast). Minden 1épés
tartalmaz egy négyzetre emelést, amely egy szorzds, ez dsszesen t — 1 szorzds. u; értéke 0 vagy 1; az
els6 esetben m™i = 1, tehdt a négyzetre emelés madr m®-t adja, mig u; = 1 esetén m%i = m, vagyis
(m(”l))z—et még meg kell szorozni m-mel, igy az ilyen szorzdsok szama legfeljebb t — 1.
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16.3. Megjegyzés

A bizonyitasbdl latszik, hogy az algoritmus nem csak a moduldris, de a kdzonséges hatvanyo-
zésra is hasonléan mikodik, vagyis a tétel és a bizonyitds jeloléseivel m* = PO ¢s az eredmény
most is legaldbb t — 1 és legfeljebb 2(t — 1) szorzdssal megkaphat6. Van azonban egy lényeges kii-
16nbség a két hatvanyozas kozott. Legyen n valamilyen szdmrendszerben r-jegyli. Mig a moduldris
hatvanyozas esetén minden 1épésben n-nél kisebb, vagyis legfeljebb r-jegyli szamokat kell szorozni,
addig a kozonséges hatvdnyozdsndl (nem nulla alap esetén) minden lépésben a négyzetre emelésnél
megdupldzédik a jegyek szdma (vagy legfeljebb ennél eggyel kisebb lesz). Mivel a szorzdshoz nagy-
jabdl a tényezdk jegyei szdmdnak szorzatdval megegyezd szamu lépésre (egy-egy szdmjegy szorzasa-
ra) van sziikség, ezért most minden forduléban hozzavetdleg négyszer tobb elemi szamitasra van sziik-
ség, mint az el6z6 forduléban. Ha m jegyeinek szama b, akkor tehat a modularis hatvanyozasnal nagy-
sagrendileg th? elemi szorzas (tehat jegyenkénti szorzds) sziikséges, mig a kozonséges hatvanyozis
esetén az ilyen 1épések szdma hozzavetOleg Zf;g(Zlb)z = b2 %~4tb2, vagyis az elobbi esetben
az elvégzendd miiveletek szdma t-nek polinomidlis, a masodik esetben viszont exponencidlis fiiggvé-
nye. Masként sz6lva, mig a moduldris hatvanyozas polinomidlis id6ben elvégezhetd, addig a kzonsé-

ges hatvdnyozds nem polinomidlis bonyolultsagi algoritmus.
A

Ahhoz, hogy a 16.1. definiciéban valdban rejtjelezést adtunk meg, meg kell mutatni, hogy az
m — m® mod n leképezés injektiv M M) _en, a fejtés a titkos informdcié hidnydban gyakorlatilag lehe-
tetlen, de d birtokdban konny(i végrehajtani. Ami a tdmadét illeti, neki egy x¢ = ¢ (n) kongruenciat
kell megoldania. Jelenleg az egyetlen jarhat6 ut (dltalaban) az, ha c-nek vessziik a d-edik hatvanyat,
mert amint a kovetkezd tételbdl kideriil, m = ¢ mod n. Am ehhez ismerni kellene d-t, és ehhez 4lta-
laban ¢@(n)-et, amit viszont csak akkor tudunk konnyen szamitani, ha adott az n faktorizdciéja. Az
utébbi problémdra — mdrmint adott szdm felbontdsa primtényezdinek szorzatira — nem ismeretes
polinomidlis ideju algoritmus, s6t, az tlinik valdsziniinek, hogy ilyet nem is lehet megadni. Felhivjuk a
figyelmet rd, hogy nem Allitottuk, hogy a visszafejtés csupdn igy torténhet, ezért nem mondtuk, hogy a
fejtés nehézsége azonos a faktorizdlds nehézségével; ezt sem nem bizonyitottdk, sem nem céfoltdk ed-
dig (nyilvanosan!), tovdbba azt sem mondtuk, hogy minden esetben a hatvanyozas a legkézenfekvdbb
megoldas, bizonyos szerencsétlen (m, c) par esetén egyszer(ibben is megoldhaté a feladat (a szeren-
csétlen jelzd a legalis partnerek szempontjabdl értendd, a hivatlan tdmad6 szdmara ez inkdbb szeren-
csés véletlen). Amit allithatunk, az csupan annyi, hogy az RSA fejtése legfeljebb annyira nehéz, mint
az Osszetett egész szdmok tényezdOkre bontdsa, hiszen ha fel tudjuk n-et bontani, akkor mar fejteni is
tudunk, de elvileg elképzelhetd, hogy van ennél egyszerlibb mddja is a fejtésnek. Egyébként n felbon-
tdsdnak vagy ¢@(n)-nek az ismerete algoritmikus szempontbdl egyenértékii, mert egyikbél a masik
polinomidlisan szdmithatd. Ez a felbontds ismeretében nyilvdnvald, hiszen ¢ (n) = (p; — 1)(p, — 1),
ami 1ényegében véve egyetlen szorzas. p1p, —p1 — P2+ 1= (1 — D, — 1) = p(n) és p1p, = n,
az elébbibdl p; + p, =n — @(n) + 1, igy @(n) ismeretében p; és p, az x2 — (n— @) +1) +n
polinom két gyoke, és a két gyok polinomidlis idében meghatarozhatd. d ismeretében viszont m kony-
nyen nyerhetd, mert a moduldris hatvanyozasrél mar megmutattuk, hogy konnyl feladat, igy a legélis
cimzett konnyen hozzajut a nyilt széveghez. Most megmutatjuk, hogy tetszéleges m € M ) nyilt tize-
netre (m®)? mod n = m, ebbdl majd az is kovetkezik, hogy a rejtjelszabalyunk injektiv.

16.4. Tétel

Legyen p és p # q paratlan prim, és n = pq. Ekkor barmely a egész szamra altke®m = g (n),
ahol k nem negativ egész szam és ¢ az Euler-féle ¢-fiiggvény.
A

Bizonyitas:
Ha pta, akkor aP~! =1 (p)-b8l al*ke®M = q.gk-D@-1 = . (gP~1)k@-1 = 4 (p),

mig pla esetén a = 0 (p), de akkor a'**¢( = 0 = q (p). A masik prim esetén hasonl6 eredményt
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kapunk, igy p|a1+k‘/’(") — a és q|at™**™ — g, de akkor a két prim legkisebb kozds tobbszorose, azaz

a szorzatuk is osztéja al**¢™ — g-nak.
U

A tétel szerint az M™ = {m € N|m < n} halmazon az m ~ m*%®0) modn leképezés az
identikus leképezés. Ha e a ¢(n)-hez relativ prim pozitiv egész, akkor van olyan d pozitiv egész,

amellyel ed = 1 ((p(n)), vagyis amellyel ed = 1 + k¢g(n), ahol k € N. Ekkor (m®)% = mitke®m)
amibdl kovetkezik, hogy az m = m® mod n megfeleltetés injektiven képezi le M () _et onmagéba, és
mivel M™ véges, ezért ez a szabdly egyben bijektiv is, és az inverze a ¢ = c? modn leképezés,
amely szintén bijektiven képezi le az M () halmazt Onmagara. Igaz tehat a kovetkezd tétel.

16.5. Tétel

Legyen p és p # q pératlan prim, n = pq, e a @(n)-hez relativ prim pozitiv egész, ahol ¢ az
Euler-féle ¢-fiiggvény és d olyan pozitiv egész, amellyel ed = 1 ((p(n)). Ekkor az m - m® modn
megfeleltetés bijektiven képezi le az M M = {m € N|m < n} halmazt onmagdra, és ¢ ~ c?modn az

eldbbi leképezés inverze.
A

Most olyan fejtési mddszert vizsgalunk, amelyhez nem kell ismerni a d titkos paramétert, és
megnézziik, hogyan lehet ez ellen a tdmad4s ellen védekezni. Az eljards csak nyilvdnos adatokat al-
kalmaz, és ismételt hatvanyozassal allitja el0 a nyilt izenetet. Sziikségiink lesz az alabbi tételre.

16.6. Tétel

Ha u és v pozitiv egész, és u|v, akkor ¢ (u)|@(v).

Bizonyitas:

Legyen s € N, s > i € N*-ra és i > j € N*ra r; € N* és p; # p; primek, és u = [[5_; p;".
Mivel u|v, ezért v = v;v, = v, ]_[lepit "dgy, hogy (u,v,) = (v1,v,) = 1, és valamennyi t; az r;-nél
nem kisebb egész. Most

o) = 9@ = 0 | |1l i - 1

N =1 S N
= o) | [P - D] [P = pewn | [pi,
i=1 i=1 i=1

igy valéban igaz, hogy ¢ (u)|p(v).
U

Nézziik meg, hogy adott 1 <n €N, 1<e€N, c€ M®™ esetén mikor lesz olyan k € N7,
amellyel c® " modn = m, ha m € M™-re ¢ = m® mod n. Rogton latjuk, hogy ha az elébb meg-

_ e
adott feltételek teljesiilnek, akkor ¢ = m® mod n = (Cek " mod n) mod n = c€* mod n, vagyis ek-

k_ .
kor n c® ~1 — 1. Ez ekvivalens a

k k_ . . n
c¢ —c=c (ce 1 1), ami viszont pontosan akkor igaz, ha ©n

ct=1 (ﬁ) kongruencidval, ahol [ = e* — 1. A kongruencianak akkor és csak akkor van megolda-
sa,hal= (c, of (c)), ahol a rovidség kedvéért bevezettiik az o, (¢) = ﬁ jelolést. Ez viszont akkor

és csak akkor teljesiil, ha a ¢ barmely p primosztdja c-ben legaldbb akkora hatvdnyon fordul eld, mint
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n-ben. Ez biztosan igy van, ha n négyzetmentes. Ekkor c! =1 (of{ (c))-hez sziikséges és elégséges,

hogy 0,4y (€)|l = e* — 1, vagy ismét dtirva kongruencidba, ha e* = 1 (Ooﬁ(c) (c)). Ilyen k ponto-

n

san akkor van, ha e relativ prim 04+ () (¢)-hez. De 00 (c) (©) |(p(o;{(c)) =@ ((Cn))| @(n), igy, ha

(e, (p(n)) = 1, akkor van ilyen k, és a legkisebb ilyen k pozitiv egész éppen o, + (0 (© (e). Ha tehit n
négyzetmentes és e relativ prim ¢ (n)-hez, akkor M™ egy ¢ elemére a k. = o, +0(© (e) pozitiv

egész szammal ¢ modn = m, és ha k a k.-k legkisebb kozos tobbszorose, akkor valamennyi
c € M™_re ¢ modn = m, és k a legkisebb ilyen tulajdonsagu pozitiv egész szam.

0, (V) osztéja @(u)- nak, o} (v) pedig u-nak, igy felhaszndlva az el6z6 eredményeket
00,4 (@) ©)] @ (001 (@)| @ (003 (©)))] ()

minden c-re, igy kC|k|<p((p (n)), tehdt, ha azt akarjuk, hogy k. a lehet6 legtobb c-re nagy legyen, ak-
kor n-et ugy kell valasztani, hogy (p((p (n))—nek kevés kis osztdja legyen, és a kis osztékkal csak ke-
vés c-t lehessen fejteni. Természetesen mindig lesz olyan ¢, amely kis kitevdvel fejthetd, hiszen az
RSA-nak vannak fixpontjai, és ezek mar k = 1-gyel fejthetéek. Az lenne a jo, ha a fixpontok szama
minél kisebb lenne, és minden mds rejtjelezett szovegbdl csak nagy k' kitevOvel lehetne visszanyerni
az eredeti iizenetet.

Az eldbbi eredménybdl levezethetd, hogy az RSA biztonsdgos miikodéséhez tgy kell megva-
lasztani a két primet, hogy egyrészt teljesiiljon a p = q feltétel, tovdbbd p = 2p; + 1, g = 2q; + 1,
p1 =2p, +1, g4 = 2q, + 1 legyen, ahol pq, p2, q1 és q, egyardnt primek. Valéban, n = pq, ahol
2 < p < q primszéam, igy ¢(n) = (p — 1)(q — 1). Mivel mindkét prim pératlan, ezért ¢ (n) mindkét
tényezdje paros, és igy @(n) = 4%_1(17_1. Ennek akkor lesz a lehetd legkevesebb kis osztdja, ha mind-
két hanyados primszamot ad, vagyis ha p = 2p; + 1 és q = 2q; + 1 a p;, gq,. primekkel, és ekkor

@(n) = 4p1q;. p és q nagy primek, ezért p; és q; egyarédnt pératlan, és igy @(p(n)) = 81717—11117—1.
Végiil ennek ismét akkor lesz a lehetd legkevesebb kis osztéja, ha L mE egyarant prim, vagyis

2 2
hap; =2p, +1,q, =2q, + 1.

Az algoritmust alkalmazva, ha ((cek mod n) -c n) > 1 egy pozitiv k egész kitevovel, de

¢¢“ mod n # c, akkor ((cek mod n) - n) = p; vagy ((cek mod n) —c, n) = p,, és ekkor ismert

n felbontésa, tehat d meghatarozhato, a rendszert sikeriilt feltdrni. Am a faktorok fentiekben ismerte-

tett vdlasztdsdval a legkisebb ilyen k kitevd 2p§2) ~ ?, feltéve, hogy p; < p5.

A p pimszdm Sophie Germain-prim, ha p = 2p’ + 1 alakd a p’ primmel. Lattuk, hogy RSA-
hoz a kétszeresen Sophie Germain primek a jok (vagyis ahol p’ is Sophie Germain-prim). Kérdés,
hogy 1étezik-e ilyen prim. A vdlasz igenld: példdul 2-2+1=5¢8s2:-54+1=11,2-54+1=11¢s
2:1141=23,2-1141=23¢és2-234+1=47,2-414+1=83¢és2-83+1=167 stb.

Az n = pq vélasztasanal az eddigieken tdl egy tovabbi szempont, hogy |q — p| sem lehet kicsi,
ugyanis (q +p)? — (q — p)? = 4pq = 4n, innen (q + p)? = 4n + (q — p)?, vagyis egy kis pozitiv

egész négyzetét 4n-hez adva ismét négyzetszamot kapunk, amit konnyen lehet ellendrizni. Ha tehat u

és v olyan egészek, hogy 4n + u? = v, akkor a = v%u, b= % és n = ab, de n egyetlen felbontdsa

pq. tehdt a = p és b = g, n-et konnyli faktorizdlni, és igy mar konnyd @(n)-et és az ex = 1 (¢(n))
megolddsat megtaldlni. Ez mutatja, hogy p és q vélasztasanél a |q — p| = p(= q) feltételnek is telje-
siilnie kell, ha azt akarjuk, hogy ne lehessen konnyen megfejteni a rejtjeliinket.
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Ha p=2p'+1é q=2q" + 1, ahol p’ és q' pératlan primszdam, akkor (p —1,q — 1) = 2,
ami azért is fontos, merthat = [p — 1,q — 1], és ed = 1 (t), akkor ezzel a d kitevével is fejthetd az

RSA. Most = [p—1,q — 1] :W<%:g’ ahol § = (p — 1,9 — 1), és ha § nagy, akkor t

kicsi, és kevés prébélkozassal talalhaté olyan d, amellyel c¢ mod n = m.

Most azt vizsgéljuk, hogy mi a kapcsolat a rejtjel biztonsdga és a rejtjelbdl nyerhetd részleges
informdcié kozott. Megmutatjuk, hogy ha meg tudjuk allapitani a rejtjeles szovegbdl a nyilt szoveg
utolso bitjét, akkor mar az egész szoveget konnyen fejthetjiik. E16szor egy segéderedményt latunk be.

16.7. Tétel

Legyen 2  n € N négyzetmentes, e a ¢(n)-hez relativ prim pozitiv egész, f: x = x® mod n az

M®™ halmaz 6nmagiba val6 leképezése, K € Z olyan, hogy 2°K =1 (n), u € M™, v = f(u) és
z =umod 2. Ekkor u’ = 271((=1)?v modn) € M™ és v’ = K(—=1)?vmod n = f(u').

A

Bizonyitas:

Els6ként megjegyezziik, hogy 1étezik a tételben igényelt K, hiszen n pératlan.

u € MM esetén -n < (—1)%u < n-b8l (—=1)?umod n = zn + (—1)%u. Ez egy n-nél kisebb,
péros, nem negativ egész, tehdt oszthaté kett6vel, és u’ ismét n-nél kisebb nem negativ egész. e parat-
lan, hiszen n pdratlan, egynél nagyobb pdratlan szamra ¢ (n) péros, és paros szamhoz relativ prim pé-
ratlan, ezért (—1)¢? = (—1)%. Ezt felhasznélva 2u’ = (—1)?umod n = (—1)%u (n)-bél

u'® = (2°K)u’® = K(2u')¢ = K(—1)%*u®
K(—1)?v = K(—1)*vmodn = v'(n),

és igy v' az u' képe az f leképezésnél, v’ = f(u'), ahogy a tételben llitottuk.
Ezt az eredményt felhasznéljuk a kdvetkezd tétel bizonyitdsdban.

16.8. Tétel

Legyenr € N*, 2 t n € [2771, 2" négyzetmentes és e a ¢(n)-hez relativ prim egész, K € Z-re
2K =1 (n), M™-en fix = x®modn, me M®M & ¢ = f(m). Ha g(v) = f~1(v) mod 2, gy az
alabbi algoritmus c-bdl eldallitja m-et:

' Yo = ¢ _ Zp = 9o
r—1>i€N: yy = KED%y;modn 2z, = gWis1)
majd
tr-1 = Zr—q )
r—1>ieN: ¢ = ((—1)%(2t;;1) mod n) mod 2" 1.
A
Bizonyitas:

Azt mér tudjuk, hogy ha x, = m és x;,, = 271((—1)%x; mod n), akkor y; = f(x;), igy az al-
goritmusban meghatarozott z; éppen x; mod 2. Azt fogjuk beltni, hogy minden r — 1 > i € N egész-
re t; = x; mod 277, EbbSl mér kovetkezik az 4llitds, hiszen n < 27 kovetkeztében mind x,, mind t,
n-nél kisebb nem negativ egész a definicidk alapjdn, és igy m = xgq = t;.
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z; az x; paritdsat mutatja, igy z; éppen x; jobb sz€ls0 bitje az x; kettes szdmrendszerbeli felira-
sdnal, és ha i = r — 1, akkor tehat x,_; mod 2 = z,_; = t,_;. Tegyiik fel, hogy egy r —1 >i €N,
esetén tjq = x4, mod 270D azaz t; 1 = x;44 (277171). Ekkor 2t;,1 = 2x;44 (277Y), tovébbd az
el6z4 tétel alapjan y;4, az x;41 = 2”7 1((—=1)%x; mod n) iizenethez tartozé rejtjel. Innen

t; = (D% (2t;41) mod n = z;n + (—1)%(2¢;41) = zin + (—1)*(2x;44)
= zin+ (D% (zin + (-1%x;) = zin + (-1 %zin + x; = x; (277Y),

mert z;n + (—1)%z;n = 0, tekintettel arra, hogy z; csupan nulla vagy egy lehet.

16.9. Megjegyzés

Az el6z0 tétel alapjan belathat6, hogy amennyiben azt tudjuk y-bél megéllapitani, hogy x ki-
sebb-e, mint n fele, vagy nagyobb, akkor hasonléan egyszerii mar a fejtés (harmadik lehetdség, azaz
egyenldség most kizart, mert n paratlan egész és x egész).

A

Most harom kérdésre tériink ki. Mi torténik, ha

1. (m,n) > 1 (m anyilt széveg és n a modulus);
2. n tobb kulcsra azonos;
3. illetve tobb résztvevore megegyezik az e kitevo (de a modulusok kiillonbozdek).

Az els6 kérdés konnyen elintézheté. Ha n = pq és m # 0, akkor 1 < (m,n) csak p vagy q le-
het. Ha a koz6s 0szt6 p, akkor (c,n) = p is igaz, és ebbdl a timadé meg tudja hatdrozni g-t, ¢ (n)-et
és d-t, vagyis feltori a rendszert. Ennek valdsziniisége azonban csekély, hiszen az n-hez nem relativ
prim, n-nél kisebb nem negativ egészek szdma n—q@(n) =pg—(pP—-1)(@—-1)=p+q—1, és
p+q-1 1 1

~ -~
= =

2
p q

ezek ardnya az n-nél kisebb nem negativ egészekhez viszont n nagy.

Térjiink rd a masodik esetre. Legyen k résztvevo esetén azonos az n modulus, és koziiliik az i-
edik nyilvanos kulcsa e;. Ha koziilikk akar csak kettd, mondjuk az 1 és 2 indexi, azonos nyilt szoveg
rejtjeles véltozatat kapja (példaul egy korlevelet), és e, e, relativ prim, akkor egy tdmad¢ is vissza
tudja fejteni ¢;-bdl és c,-bdl az m iizenetet. Most ugyanis ¢; = m® (n) és ¢, = m® (n). Mivel e; és
e, relativ prim, ezért van olyan u4 és u, egész, hogy 1 = ue; + ujye, . e; és e, 1-nél nagyobb pozi-
tiv egész, ezért az elébbi egyenldség csak tgy dllhat fenn, ha u, és u, egyike pozitiv, a masik negativ.
Szimmetriaokokbdl barmelyikiiket tekinthetjiik negativnak, legyen példaul u; < 0 és u, > 0. Ekkor

m= ml = mteituze; — (mel)ul (mel)ul = C;hc;lz (n),

innen (¢;)"*m = c; 2 (n) (—uy mér pozitiv), vagyis m a (c;)"%x = c; % (n) kongruencia megol-
ddsa, és megoldas biztosan létezik, példdul az eredeti m iizenet, vagyis a rejtjeles szovegekbdl ismert
kitev@s hatvdnyokkal egy egyismeretlenes linedris kongruencia megolddsaként, tehdt polinomiélis
idében megkapjuk a nyilt szoveget (egy ilyen kongruencia példaul euklideszi algoritmussal megoldha-
td, és ez polinomidlis algoritmus).

Most tegyiik fel, hogy k-szamu résztvevonek azonos e rejtjelkitevdje van, és az i-edikhez az n;
modulus tartozik, tovabba a modulusok paronként relativ primek (ennél enyhébb feltétel is elegendd
lenne). Ha egy korlevél kovetkeztében mindegyikiik azonos rejtjeles szoveget kap, akkor a kdzos m
konnyen meghatarozhat6 egy kiviilallé részérdl is. Legyen c; az i-edik rejtjeles szoveg, akkor tehat
¢; = m® (n;) valamennyi i-re, azaz m® a megoldésa a ¢; = x (n;) szimultdn kongruenciarendszernek.
De ennek egy és csak egy megolddsa van modulo n, ahol n az n;-k szorzata, igy egy és csak egy
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olyan megoldds van, ahol n > x € N. Nyilvdn érvényesnek kell lennie az n; > m € N feltételnek
minden i-re, igy ha k > e, akkor n > m® € N, és ezért most m® = x, ahonnan m gyokvondssal meg-
kaphato.

Az, hogy tobb felhasznald nyilvanos rejtjelkitevdje azonos, nem rendkiviili. e nagysdga nem be-
folyasolja kiilonosebben a rejtjel biztonsagat, ezért a szamitas egyszerlisége érdekében célszerti kicsire
vélasztani. Ha a rendszerben sok szerepld vesz részt, akkor el6fordul, hogy bar egymastdl fiiggetleniil
véalasztjdk a paramétereket, de a kevés szdmu kis érték koziil tobben is azonosat vélasztanak.

Még nézziik meg a paraméterek valasztisat. Véletlen primet példaul véletlenszam generatorral
nyerhetiink: generdlunk egy szamot, primteszttel megvizsgaljuk, és ha nem prim (illetve nem mindsit-
jilk primnek), akkor vehetjiik a természetes szimsorban kovetkezd paratlan egészt. Tegyiik fel, hogy
m-nagysagrendii primet keresiink. Csebisev tétele szerint barmely szam és a kétszerese kozott van
prim, és a nagy primszamtétel szerint az x szdmnél nem kisebb primek szdma, w(x), nagy x-ekre ko-

riilbeliil ﬁ, (x)~ ﬁ Ekkor az m és 2m kozotti primek varhaté ardnya

_2m __ m
n2m)—n(m) m@Em) Ihm_ 2 1 1
m m " In2+Inm Inm Inm

vagyis varhatéan In m kisérlet utdn primet kapunk, s6t, ha figyelembe vessziik, hogy a primek paratla-
nok (kivéve a 2-t), és csak minden misodik szdm pdratlan (és csak ezekkel kisérleteziink), akkor 4tla-
gosan lnTm kisérlettel primhez jutunk. Konkrétan m~101°0 esetén ez koriilbeliil 115 prébalkozast je-

lent (megjegyezziik, hogy az eldbbi kétszeres tartomanyndl Iényegesen kisebb intervallumra is igaz,
hogy van benne prim, ha x elegendden nagy, mdsrészrol lattuk, hogy nem akdrmilyen prim alkalmas).

e-nek relativ primnek kell lennie ¢(n)-hez. Ez példaul tgy biztosithatd, ha g < e <n és e
prim, ahol g az n-ben 1év6é nagyobbik prim. Ez az e valdban relativ prim ¢ (n)-hez, hiszen ez utébbi
minden primosztdja kisebb e-nél.

A
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17. Diszkrét logaritmus

Legyen G egy n-edrendii ciklikus csoport a g generdtorelemmel. Ekkor a G barmely u elemé-
hez van egy, a g és u ltal egyértelmiien meghatdrozott, n > k € N egész szam, amellyel g~ = u, és
ennek megfeleléen az az u — k szabély, amely u-hoz az el8bbi k-t rendeli, G-nek M M)_be val6 bijek-
tiv leképezése (M () 3 kordbban mar més Osszefiiggésben definidlt halmaz, amely az n-nél kisebb nem
negativ egész szdmokat tartalmazza.) Az el6bbi leképezést indg u-val vagy log, u-val jeldljik, €s g-
alapu diszkrét logaritmusnak vagy g-alapid indexnek nevezziik. Konnyi ellendrizni, hogy

ind, (uv) = (indg u + indg 17) mod n;
° indgu=0(:>u=e;

e u#e=indyju™! =n—indju;

. (s
indgu" = (r ind, u) mod n.
ahol e a csoport egységeleme, és r tetszOleges egész szam.

k ismeretében, adott g esetén, u meghatdrozdsa konnyli feladat, 4m az inverz miivelet a mai
ismereteink szerint algoritmikusan nehéz feladat, ezért alkalmazhatjuk a rejtjelezésben.

Most a diszkrét logaritmus harom kriptografiai alkalmazasat mutatjuk meg.

1. Kulescsere Diffie és Hellman cikkében alapvetden nem a nyilvénos kulcsu rejtjelezésrol volt
sz6, ez csupdn mint egy lehetdség meriilt fel, am megoldast erre a kérdésre a cikk nem tartalmazott
(viszont, meglepé mddon, igen hamar megjelentek megoldasok, példdul az azéta mar eredeti formaja-
ban nem biztonsdgos, a hitizsdk-algoritmuson alapulé médszer, és az azéta is taldn leggyakrabban al-
kalmazott nyilvanos kulcsu rejtjelez6 algoritmus, az RSA). A két szerz6 alapvetden a kulcscsere prob-
1éma4javal foglalkozott, azt a kérdést vizsgaltdk, hogy lehetséges-e, és ha igen, akkor péld4dul hogyan
lehet nyilvdnos csatorndn kicserélni két kommunikalé fél kozott a titkos kulcsukat.

A feladat tehat az, hogy két fél szeretne nyilvdnos csatorndn keresztiil titkos kulcsot cserélni.
Legyen G egy nyilvdnosan ismert n-edrendii ciklikus csoport a (szintén nyilvdnosan ismert) g genera-
torelemmel. A valaszt egy n > k, € Nt és B egy n > kp € N* értéket. A elkiildi B-nek g*a-t, mig B
A-nak g*B-t. Most A kiszdmolja g*B-bél gkake.t, és hasonléan, B kiszdmitja g*a-bsl ghaks.t, és igy,
lathatéan, lesz egy kozos kulcsuk. Ha valaki megfigyeli a csatorndn g*4-t és g*B-t, és valamelyikbdl
meg tudja hatdrozni a kitevot, vagyis meg tudja oldani a diszkrét logaritmus problémajat, akkor ren-
delkezik a k6z6s kulccsal. Ebbdl latszik, hogy a kozos kules tdmad6 4dltali meghatarozdsa legfeljebb
olyan bonyolultsdgd, mint a diszkrét logaritmus problémaja. Am az nem biztos, hogy csak igy juthat
hozza a k6z0s kulcshoz. A feldat, amelyet meg kell oldania, az, hogy ha ismeri g két hatvanyét, ebbdl
meg tudja-e 4llapitani a két kitevé szorzatdhoz tartozé hatvanyt, azaz g*4 és g*B ismeretében ki tudja-
e szdmitani gX4¥B-t. Ez a feladat a Diffie-Hellman probléma. Az elébbiek szerint ez tehit legfeljebb
olyan bonyolultsdgd, mint a diszkrét logaritmus probléma, és a rejtjelezés szempontjabol reméljiik,
amint ma hissziik, hogy azzal azonos nehézségii.

Egy aktiv timadé eredményesen tud beavatkozni a rendszerbe egyéb intézkedések hidnydban. A
modszer az ugynevezett kozépre allas. Legyen C a timado, aki képes a csatorndbdl tizeneteket kivon-
ni illetve beszurni. Amikor A elkiildi B-nek gkA—t, akkor ezt C kivonja a csatornabdl, és helyette, va-
lasztva egy k¢4 kitevot, visszakiildi A-nak g¥ca-t. Hasonléan, amikor B kiildi A-nak g*B-t, ezt kiemeli
a csatornabdl, és helyette egy altala valasztott kg kitevovel visszakiildi B-nek g*cB-t. Ha most A egy
lizenetet akar véltani B-vel, akkor ezt titkositja a B-vel kozosnek gondolt g*akca_val, és elkiildi. Ezt
elfogja C, megfejti az A-val kozosen ismert g*akca kulcesal, majd akér ezt az iizenetet, akér helyette
egy mdsikat a g*B¥cB kulccsal titkositva, elkiildi B-nek. C ugyanigy tud eljirni, ha B kiild rejtjelezett
iizenetet A-nak
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2. Kozos kules nélkiili iizenetvaltas Felmeriil a kérdés, vajjon lehet-e kozos kulcs nélkiil titko-
sitott tizenetet cserélni. Ha igen, akkor elkeriilhet6 a kulcs kicserélésének problémaja. Nézziik a kdvet-
kez6 protokollt. A beteszi az iizenetet egy ladikdba, és lelakatolja a 1adikat (amelyhez csak neki van
kulcsa), majd elkiildi B-nek. B nem tudja kinyitni a 14dik4t, hiszen nincs kulcsa hozz4, ezért mérgében
ratesz még egy lakatot, amelyhez viszont csak neki van kulcsa, és visszakiildi a feladénak. A moso-
lyogva leveszi a sajat lakatjat, és ismét elkiildi a 1adikat B-nek, aki most mar hozzafér az iizenethez.

Az eldbbi eljards ismét timadhat6 a kozépre élldssal. Példaul a postds megteheti, hogy ahelyett,
hogy kikézbesitené a ladikat B-nek, inkabb 06 lakatolja le és kiildi vissza, majd amikor ismét visszaér-
kezik a ladika, akkor kiveszi a levelet. Ezek utdn vagy ugyanezt a levelet, vagy egy masikat, beteszi a
1adikaba, és végrehajtja a protokollt B-vel, mintha 6 lenne A.

Az elébb leirt mddszer a kriptografia nyelvén is megadhat6. Legyen A titkosité algoritmusa
E® gs fejtd algoritmusa D™, valamint egy Osszetartozé kulcspérja kﬁE) és kﬁD), és hasonldan, legyen

k(E)

E® ¢s DB a B titkosit6 és desifrirozé algoritmusa a és k(D) kulcsparral. Legyen m az iizenet,

amelyet A titkositva akar B-nek elkiildeni. Ekkor kiszamitja u = E ((E) (m)-et, és ezt elkiildi B-nek. B,

mivel nem rendelkezik a visszafejtéshez sziikséges kulccsal, nem tudja visszafejteni u-t, ezért vissza-
kiildi A-nak v =F ((E) (u)-t. Most A erre az iizenetre alkalmazza a sajat fejté algoritmusat, vagyis

meghatdrozza w = (D) (v) Amennyiben D((g) <E ((E) < @) (m))) (E) (m) akkor

(D) ) (v) =D ((D) (E ,Egg) < ®) ("0)) (E) ) (m),

és ha ezt A visszakiildi B-nek, akkor ebbdl B a sajat visszafejtd algoritmusaval visszanyeri m-et, hi-
szen D((D) w) = D((D) < & (m)) = m. Lathat6an az eljaras akkor miikodik dltalanosan helyesen, ha

D™ gs E () felcserelhetoek.

Legyen példdaul G egy nyilvdnosan ismert n-edrendli csoport. A vélaszt egy, csak altala ismert
n>e, € N és B egy n > eg € NT értéket tgy, hogy mind e4, mind ep relativ prim n-hez. Ekkor
mindketten meg tudnak hatdrozni egy d, és dp egészt ugy, hogy teljesiiljon az e;dy = 1 (n) illetve
egdp = 1 (n) kongruencia. e, és eg a két fél titkos rejtjelez6 kulcsa, mig d, és dg a szintén titkos fej-
t6 kulcsuk. Tekintettel arra, hogy n-edrendii csoport minden g elemére g™ = e, ahol e a csoport egy-
ségeleme, (g€)% = g. Ha m az iizenet, amelyet A kiild B-nek (és m eleme G-nek, ami kédoldssal
megoldhatd), akkor, az eldbbi jelolésekkel,

= (E) (m) = meéa
v o= (E) )W) = (m®4)es
w = DIE:(?)(U) = ((me4)eB)da = (m®)eada = e
z = D ,EEE)) W) = (mes)ds = m.

Ha egy tdmad¢ fel akarja torni a rendszert, akkor egy diszkrét logaritmus problémat kell megol-
dania, hiszen a nyilvdnosan l4thaté mondjuk u = m®4-bdl a kitevot kell meghatéroznia.

Specidlis esetként legyen p egy kozosen ismert primszdm, ey és ep relativ prim p — 1-hez. Ek-
kor E, = m® mod p megfelel az el6bbieknek.

3. AlGamal titkositas Megint legyen G egy nyilvanosan ismert n-edrendi ciklikus csoport a
(szintén nyilvdnosan ismert) g generatorelemmel. A vdlaszt egy, csak altala ismert n > k, € N* érté-
ket, és meghatdrozza u, = g*A-t. A tovabbiakban k, az A titkos, és u, a nyilvanos kulcsa. Ha B titko-
sitott lizenetet akar kiildeni A-nak, és m az lizenet (amely most G valamely eleme), akkor valaszt egy
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véletlen t egész szdmot, kiszdmitja r = gt-t valamint s = um-et, és elkiildi A-nak a ¢ = (7, s) part.
A ebbél meg tudja hatdrozni m-et, ugyanis " ¥4s = (gt)"_kA(gkA)tm = g"™m = m. Ha viszont
valaki nem ismeri k4-t, de c-b6él meg tudja hatdrozni m-et, akkor m, u, = g4 és r = g* ismeretében
meg tudja hatdrozni sm™! = u} = g*at-t, vagyis meg tudja oldani a Diffie-Hellman problémit.

Az AlGamal médszer sdvszélesség-novekedéssel jar, hiszen m helyett egy hasonlé méretii ele-
mekbdl 4ll6 part kell atvinni a csatorndn. Ugyanakkor ez az eljards randomizalt: ugyanazon iizenetet
kiilonbdzd alkalmakkor ugyanannak a személynek elkiildve mindenegyes alkalommal mds és més lesz
a rejtjelezett lizenet, feltéve, hogy minden alkalommal egymdstdl fiiggetleniil vélasztott véletlen sza-
mot alkalmaz a kiildo fél.

Ugyelni kell r4, hogy barmilyen is legyen az A-nak kiildott iizenet, minden alkalommal mds és

més véletleniil vdlasztott szdmmal torténjen a rejtés. Legyen ugyanis m, és m, # my két iizenet, és
mindkettot titkositsuk ugyanazon t kitevovel. Ekkor % = 2—1 = s nem fiigg A titkos kulcsétél, és ha az
2 2
izenet elegendden redundéns, akkor fejthetd.
Az AlGamal rendszert széles korben alkalmazzak, az RSA mellett egy gyakran alkalmazott

nyilvanos kulcsu titkosité mdédszer. Ennek az elvnek fontos alkalmazésa van a digitélis aldirasnal is.
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18. Integritas, személyazonositas, hitelesités

Az aktiv tamadassal szembeni védekezés soran a kovetkezokrol van szo

e akiildott lizenet integritdsdnak ellendrzése;
¢ arendszerhez valé hozzaférés jogosultsdganak ellendrzése;
e akiildott lizenet hitelességének ellendrzése.

Az lizenet integritdsa annak sértetlenségét jelenti. Azt jelenti, amit igy szoktak mondani, hogy
»semmit el nem vettem beldle, €s semmit hozza nem tettem”. Erre a célra dgynevezett ujjlenyomatot
haszndlnak, amelyet egy hasitéfiiggvény, masként egy hash-fiiggvény allit el. Az ilyen fiiggvények
tetszOleges hosszisdgu karaktersorozatbdl egy fix hosszusagu karaktersorozatot dllitanak eld. Két faj-
tdja van:

e az MDC (Modification Detection Code);
e a MAC (Message Authentication Code).

Az elObbi csupén az eredeti iizeneten végrehajtott modositast jelzi, mig a masodik titkos kulcsu
rendszerekben miikodik, é€s egyben hitelesitést is végez, amelyet igy biztosit, hogy ehhez az eljarashoz
a felad6 kulcsdra van sziikség. Az MDC egy m iizenethez egy h(m) értéket, mig a MAC egy h;(m)
értéket szamit ki, ahol h a hasit6fiiggvény, és k a kulcs. MDC esetén h(m)-et valamilyen médon vé-
deni kell a timadoétdl, hiszen i normaélis koriilmények kozott nyilvanos. Ha az eredeti adat taroldsa so-
rdn felmeriilé valtozdsok ellendrzésére haszndljuk a kivonatot, akkor elegendd, ha ezt a kivonatot az
eredeti adattdl elkiilonitve, biztonsdgos helyen tdroljuk. Adatatvitel esetén az egyik lehetdség, hogy
mikoézben m-et egy nyilvdnos csatorndn kiildjiik, h(m) egy biztonsdgos csatornan keriil atvitelre. Ha
viszont h(m)-et m-mel egyiitt egy nyilvdnos csatorndn kiildjiik, akkor gondoskodni kell arrél, hogy
h(m)-et ne lehessen az iizenet manipuldldsdval egyiitt, annak megfeleléen valtoztatni. Az egyik lehe-
t6ség, hogy h(m)-et titkositjuk a szimmetrikus kulcsunkkal, vagy aldirjuk a nyilvdnos kulcsu rend-
szerben, és ezt a titkositott vagy alairt kivonatot mellékeljilk m-hez (ez egyben mar hitelesités is),
vagy m || h(m)-et titkositjuk, ahol a kettds vonal a konkatendciot, az egymas mellé irast jeloli, vagyis
a kivonatot egyszeriien az lizenet végéhez illesztjiik, és az igy toldalékolt szoveget sifrirozzuk. A MAC
esetén elegendd a kivonatot dsszeflizni az eredeti tizenettel.

Ismert MDC-algoritmusok az MD4, MD5 (Message Digest algorithm; az MD4 egyértelmiien
nem biztonsdgos, és a masikban is taldltak {itk6zést, ezért nem javasoljdk a haszndlatat), tovabba az
SHA-1 (Secure Hash Algorithm) és a RIPEMD-160 (RACE [Research and Development in Advanced
Communications Technology in Europe] Integrity Primitives Evaluation Message Digest algorithm).
MAC-et példaul barmely blokkos rejtjellel el lehet allitani CBC-iizemmoddban, mint az utolsé blokk.

Az MDC-nél haszndlt hash-fiiggvénytdl elvart tulajdonsagok:

® legyen Osrezisztens, vagy masként egyirdnyii, ami azt jelenti, hogy tetszdleges x {izenethez
konnyen lehessen kiszamitani a megfelelé h(x) kivonatot, de szinte minden olyan y-ra, amely egy le-
hetséges ujjlenyomat, nehéz, tehat gyakorlatilag kivitelezhetetlen legyen olyan x-et taldlni, amelyre
y = h(x);

o legyen mdsodik Osrezisztens, gyengén iitkozésrezisztens, vagyis adott x-hez legyen gyakorla-
tilag lehetetlen olyan, az x-t6] kiilonb6z6 x'-t taldlni, amellyel h(x") = h(x);

e legyen (erdsen) iitkozésmentes, azaz legyen gyakorlatilag lehetetlen olyan x, x" # x part ta-
1dlni, hogy h(x") = h(x).

A harmadik tulajdonsagbdl kovetkezik a masodik. Ha ugyanis a fiiggvény nem masodik Osre-
zisztens, akkor van olyan x, hogy h(x)-hez konnyen lehet egy x’ # x-t taldlni, amelyre h(x") = h(x).
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Ekkor erre az x-re és x' # x-re h(x") = h(x), vagyis taldltunk olyan két kiillonboz6 bemenetet, ame-
lyekhez azonos fiiggvényérték tartozik, és igy a fiiggvény nem iitk6zésmentes.

A MAC-nél alkalmazott kivonatolo-fiiggvénnyel szembeni elvards, hogy legyen Kiszamitas-
rezisztens, azaz adott (xl-, hy (xl-))—k mellett szamitastechikailag ne lehessen egy, az x;-ktdl kiilléonb6zo
x-szel hy, (x)-et kiszdmitani a kulcs ismerete nélkiil.

A kovetkezd kérdés az identifikdcio. Az informacids biztonsdg megkoveteli, hogy adott tevé-
kenységet csak arra feljogositott személy végezhessen, vagyis a tevékenység megkezdése eldtt igazol-
ja a személyazonossagat. Ennek kiilonb6z6 megoldési modszerei vannak, amelyek hdrom {6 csoportba
sorolhatéak:

e azilleto birtokol valamit;
az illet6 tud valamit;
e az illet6 inherensen rendelkezik valamivel.

Az elsOre példa egy kulcs, a harmadikra példa az ujjlenyomat. Most a masodikkal foglalkozunk.
Az identifikécids protokollal szembeni elvardsok a kovetkezdek:

® ha A és B becsiiletes, A sikeresen tudja magét igazolni B-vel szemben;

* B ne legyen képes A egy kordbbi azonositasi eljarasat felhaszndlva A-ként azonositani magat
C-vel szemben;

e clhanyagolhat6 legyen annak a valdszintisége, hogy egy A-t6l kiilonbozé C magat A-ként
igazolja B-vel szemben;

® az eldbbiek akkor is teljesiiljenek, ha C (polinomiéalisan) sok korabbi, A és B kozotti identifi-
kéaciot figyelt meg, vagy kordbban akir A-val, akdr B-vel résztvett a protokollban, illetve, ha
szimultdn tobb folyamat résztvevdje lehet C.

A leggyakoribb a jelszavas identifikdcid. Ennél er6sebb médszer a kihivas — valasz (challenge
and response), amelyet példaul katonai repiildgépeken hasznilnak a barat — ellenség felismerésére
(IFF - Identification Friend or Foe). Roviden ismertetiink néhdny médszert.

Az alkalmazott médszer szerint az eljards alapja

e szimmetrikus kulcsu rejtjelez6 rendszer;

e kulcsolt egyirdnyd hash-fiiggvény;

¢ nyilvanos kulcsu rejtjelezd rendszer, ezen beliil
> titkositas;
> digitdlis alairas.

Mis szempontbdl az eljaras lehet

e egyirdnyu;
e kétirdnyu (kolcsonos).

A kihivas lehet
e iddkeret (idopecséttel);
e véletlenszam;

®  sorszam.

Az alabbi tablazat tartalmaz a fentieknek megfeleld eljardsokat.
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Kulcsolt egyirdnyud

Szimmetrikus kulcsa hash-figgvény

Nyilvanos kulcstu

egyiranyud
idOpecséttel (t)
A - B:Ei (411BY) | A B:t,llhg (¢41IBY) | A— B:certylit,|IBIIS,(tallB)
véletlen szammal (1)
(1)A<—B:T‘B (1)A<—B:T‘B (1)A<—B:T‘B
(2) A - B:Ex(13l1B") (2) A = B: hy(r1|B") (2) A = B:certyllrallBlISa(rallrsllB)
vagy vagy vagy

(1) A « B:h(r)IB|Py(r|B)
(2) A - B: Ex(4llrslIB*) | (2) A = B:myllhy (allrgllB*) | (2) A > B:r
(SKID2;ekkor B kotelezd)

kétirdnyd
véletlen szammal (1)
(DA< B:rg (DA< B:rg (DA< B:rg
(2) A= B:Ex(14llrsllB*) | (2) A = B:1ullhi (rallrslIB”) | (2) A = B:certllrallBlISa(rallrsllB)
(3) A « B:Ex(rgllra) (3) A « B: by (rgll7a) (3) A « B:certg||Al|Sg (rgll7allA)
vagy vagy

(1) A - B: Pg(14114)

(2) A - B:ryllhy (rallrglIB) | (2) A « B: Pg(r4ll7)

(3) A « B: hy (rlImallA) (3) A~ B:rg
(SKID3)

Megjegyzés: a *-gal jelolt adat opciondlis

Most a legerdsebb mddszerrel, a ZKP-vel (Zero Knowledge Protocol) foglalkozunk roviden.

A ZKP lényege, hogy az ellendrz6 személy csupdn egyetlen bitnyi informdcié birtokdba jut az
azonositas végén, nevezetesen, hogy A az-e, akinek mondja magét. A megoldast az aldbbi 4abra segit-
ségével lehet megérteni.

F

Az abran B, J és F ajtok, mig folil a vastag vonal egy falat reprezental. A azt 4llitja, hogy ke-
resztiil tud menni ezen a falon, és errdl meg akarja gy6zni B-t, de gy, hogy nem akarja megmutatni
neki a trikkkot. Az eljards a kovetkezo. A az F ajton keresztiil belép az épiiletbe, majd becsukja az aj-
tét, és vagy B-n, vagy J-n megy tovibb, becsukva maga mogott ezt az ajtét is. Ezek utdn B belép F-en
keresztiil az el6térbe, és szl A-nak, hogy jojjon ki mondjuk a J ajtén keresztiil. Ha A valéban keresz-
tiil tud menni a falon, akkor barmelyik oldalon is ment be az épiilet belsejébe, ki tud jonni J-n keresz-
tiil. Persze akkor is ki tud itt jonni, ha nem igaz, amit allitott, de éppen ezen az ajtén ment be, vagyis
ebben az esetben is van 50%-nyi sansza a sikerre. Ha azonban pechére a masik oldalon ment be, akkor
lebukik. Ez azt jelenti, hogy elég nagy esélye van arra, hogy nem bukik le (pontosan akkora, mint an-
nak, hogy lebukik). Meggy8z6 ez az eredmény? Ha elbukott, akkor igen, 4m, ha sikerrel vette az aka-
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dalyt, akkor nem tdlsdgosan. Igen 4m, de ha mondjuk tiz egymds utdni kisérlet mindegyikében a jé ol-
dalon jelenik meg, akkor mar csak 1 az 1000-hez (pontosabban az 1024-hez) az esélye, hogy mind-
egyik alkalommal jdl teljesit, €&s ha még ez sem elég, akkor ennél is tobb prébat kérhet B. Ha 0sszesen
n forduldt jatszanak le, akkor 27" annak a valdsziniisége, hogy egy csalénak mindig szerencséje van,
vagyis, hogy mindig eldre megérzi, honnan kell majd kijonnie. Egy szemernyi kétség mindig maradhat
B-ben, ha nagyon nem akar hinni A-nak, de azért a j6zan ész mégiscsak hajlik arra, hogy elegendéen
sok kisérlet utan elhiggye, A valéban keresztiil tud menni a falon.

Konnyt ellendrizni, hogy teljesiilnek-e az identifikdcidval kapcsolatban megfogalmazott elvara-
sok.

Egy ilyen identifik4cids algoritmus a Fiat-Shamir protokoll. Itt van mondjuk egy k6z6s n = pq
modulus, ahol p és g kiilonbdzd pératlan primszdm, minden résztvevOnek van egy titkos i, és nyilva-
nos s = i? mod n azonositja. A gy akarja igazolni magit B felé, hogy nem 4rulja el i-t. Ezt, mint a
fentebbi példaban, tobb forduléban hajtja végre (annyiban, amennyit B 6hajt — de azért az észszerliség
hatdrain beliil). A minden forduléban elkiild B-nek egy u szdmot, amely, ha A becsiiletes, akkor egy
altala ebben a forduléban vilasztott és titokban tartott r véletlen szdm négyzetének a maradéka, vagyis
u = r?2 mod n. Ekkor B visszakiild A-nak egy altala tetszés szerint valasztott b bitet, mire A-nak az a
feladata, hogy elkiildje B-nek ri? modn-et. Tegyiik fel, hogy A egy v-t kiildétt most. B-kiszdmitja
v? mod n-et, és ezt az értéket egybeveti us? modn-nel. Ha A tényleg az, akinek mondja magat, akkor
ismeri iz-t, és becsiiletesen jétszik, vagyis ekkor

vZmodn = (ri§ mod n)z modn = r2(i2)? modn
= (r? mod n)(iZ mod n)? modn = us? modn.

Amennyiben viszont A’ nem A, csak annak mondja magat, akkor csak 50%-nyi esélye van minden
forduléban, hogy atmegy a teszten. Ha arra tippel, hogy B b = 0-t mond, akkor az els6 korben szaba-
lyosan elkiildi a védlasztott véletlen szdm négyzetének maradékit, és ha B valéban a 0-4s bitet kiildi,
akkor A’ vissza tudja kiildeni r-et. Ha viszont B 1-est kiild, akkor bajban lesz a hamis A, hiszen nem
ismeri iy-t, és jelenlegi tudasunk szerint 6sszetett modulus esetén, a faktorok ismerete nélkiil gyakorla-
tilag lehetetlen a négyzet maradékabdl az eredeti szdmot meghatdrozni, vagyis bukik. Ha viszont 1-re

2
s . ) T g q¢ . ,
szamit, akkor ravaszul u-ként nem r? mod n-et, hanem v = - mod n-et kiildi B-nek (s, relativ prim
A

n-hez, mert ha nem az, akkor n-nel val6é legnagyobb k6zos osztéja vagy p vagy q, és ezzel barki ki
tudja szdmolni barkinek a titkos azonosit6jat a megfeleld nyilvanos adatbdl, ugyanis primszam modu-
lus esetén a moduldris gyokvonds konnyl feladat). Ha b val6ban 1, akkor A" a mdsodik korben r-et
kiildi vissza, és B az ellendrzésnél egyezGséget taldl. Am, ha a b most A’ szdmitasa ellenére 0, akkor
bajban lesz az 4l-A, mert most olyan t szdmot kellene kiildenie, amellyel t2 modn = v, vagyis egy
moduldris gyokvonast kellene végrehajtania egy Osszetett modulusra nézve, amelynek nem ismeri a
felbontasat.

A Feige-Fiat-Shamir protokoll az elébbi médszerhez hasonlé. Most mind p, mind g 3-mal

kongruens modulo 4, azaz n = pq egy Blum-egész. Ekkor (_?1) =1, de —1 kvadratikus nemmara-

dék, és az n-hez relativ prim barmely u egész esetén u és — u koziil pontosan az egyik kvadratikus ma-
radék. Most A valaszt sq, -+, S;, az n-hez relativ prim egészeket valamint b4, -+, b; biteket, ezek lesz-
. b e e . . . -1 . 4

nek a titkos azonositdi, és kiszamolja 1 < i < l-reav; = (—1)bl(si2) mod n nyilvdnos azonositéit.
Amikor igazolni akarja magat B-nél, akkor valaszt egy r véletlen szdmor és egy b bitet, és elkiildi B-
nek t = (—1)°r? mod n-et. B visszakiild egy ey, -, e; bitsorozatot, amire A u = rr[%:lsiei mod n-
nel vélaszol. B ellendrzi, hogy teljesiil-e a +u? ]_[f:1 vie ' mod n = t egyenldség. Ha nem, akkor nem
fogadja el a bejelentkezdt A-ként, ellenkezd esetben djabb kort kezdeményezhet, vagy elfogad.

A protokollban a b; bitek szerepe, hogy az 6sszes olyan szdm el6fordulhasson, amelynek a Ja-

cobi-szimb6luma 1, ne csak a kvadratikus maradékok. Ily médon az n-hez relativ prim, néla kisebb
nem negativ egészek fele el6fordulhat, mig a kvadratikus maradékok szdma ennek csupén a fele.
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Az identifik4ci6 csak egy adott pillanatban, egy rovid ideig azonosit egy személyt, mig az in-
tegritds biztositdsa onmagaban egyaltaldn nem biztositja az adott dokumentum hitelességét. Ezt a fel-
adatot az aldirds oldja meg. Az aldirdssal szembeni elvardsaink az aldbbiak:

legyen hiteles;

legyen hamisithatatlan;

ne lehessen djra felhasznalni;

ne lehessen az alairt dokumentumot megvaltoztatni;
ne lehessen az alairast letagadni.

A digitalis alairds lényegesen kiilonbozik a hagyomanyos alairastdl. Az utébbi fiiggetlen a do-
kumentum tartalmétdl, és éppen azt varjdk el az alair6tdl, hogy kiilonbdzd idépontban mas és mas do-
kumentumon elhelyezett kézjegye nagyjabdl legyen azonos. Ezzel szemben az elektronikus aldirds tar-
talomfiiggd, vagyis az alairas kiilonb6zé dokumentumokon szinte biztosan mads lesz, és ez jelentdsen
megneheziti a hamisit6 dolgat. A masik oldalon viszont a kézirdsos aldirds a hordozéhoz rogzitett, mig
a kriptografiai alairds barmikor athelyezhetd egy adathordoz6rdl egy masikra, ezért nagyon lényeges,
hogy tényleg erdsen fiiggjon az aldirds az alairt dokumentum tartalmatdl.

A Kklasszikus rejtjelezés esetén a titkositds egyben aldirds is, hiszen csak a felad6 ismerhette a
rejtjelezd kulcsot (feltéve, hogy minden kulcsot csak egy kiildd és egy fogadd ismer). A nyilvanos
kulcst rendszer esetén viszont a titkositds semmilyen kapcsolatot nem biztosit a kulcs gazdajaval, hi-
szen az nyilvédnos, bérki dltal hozzaférhetd, ezért itt a titkositds nem jelent egyben hitelesitést is.

A digitalis alairasnak két nagy csoportja van:

e toldalékos;
¢ {izenet-visszanyeréses.

Az elébbinél nem a teljes iizenetet irjuk al4, hanem annak csak a kivonatat, ami gyorsitja az el-
jarast. Ekkor az iizenettel egyiitt elkiildjiik az alairt kivonatot is, és a cimzett a megkapott tizenet kivo-
natét egybevetheti a kapott, aldirt kivonattal. A masodik mddszer esetén a teljes iizenetet irjuk ald. Ek-
kor azonban megfeleld 6vintézkedést kell tenniink. Tegyiik fel, hogy az alafrdsra a j6l ismert RSA-t
hasznéljuk, ,.forditott” iizemmddban. Ekkor az m iizenet A dltal aldirt példinya m' = m%4a mod Ny,
amit val6éban csak a legdlis kiildd tud kiszdmitani, €s amibdl a cimzett konnyen ellendrizni tudja, hogy
tényleg A kiildte-e, és id0kozben nem médosult-e az iizenet. Ehhez A nyilvanos kulcsat kell hasznal-
nia, hiszen m'®4 modn, = m, de ha a szdmitdst nem A titkos kulcsaval végezték, vagy médositottak
az alairt iizenetet, akkor mar (szinte biztosan) nem fog teljesiilni az egyenldség. Igen dm, de az a baj,
hogy most B nem tudja, mi volt m, igy nem tudja ellendrizni, hogy nem tortént-e viltozds. A megol-
déds, hogy az alairds el6tt redundancidt visziink az iizenetbe, olyan redundancidt, amelyet az aldirt,
vagy hamisan alairt iizenettel nem lehet (vagy csak nagyon vak tydk alapon lehet) elérni. Tipikusan
ilyen redundancia, hogy az iizenetet ,,dadogdsan”, kétszer egymas mellé masolva irjuk le, és ezt irjuk
ala, erre alkalmazzuk a titkos kitevOonket.

Az elektronikus aldirasrol sz616 torvény a digitdlis aldirds biztonsidga szempontjabdl harom fo-
kozatot kiilonboztet meg:

e clektronikus alairas;
e fokozott biztonsagu elektronikus alairas;
® minositett elektronikus alairas.

A torvény megfogalmazdsa szerint

o Elektronikus aldirds: elektronikus dokumentumhoz azonositds céljabdl logikailag hozzaren-
delt és azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat, illetéleg dokumentum.
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o Fokozott biztonsdgii elektronikus aldirds: elektronikus aldirds, amely megfelel a kovetkezd
kovetelményeknek:

a. alkalmas az alair6 azonositasara, és egyediildlléan hozza kotheto,
b. olyan eszkdzzel hoztak 1étre, amely kizarélag az alairé befolyasa alatt all,
c. a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden — az alairas elhelye-

zését kovetden az iraton, illetve dokumentumon tett — modositas érzékelheto.

o  Mindsitett elektronikus aldirds: olyan — fokozott biztonsagi — elektronikus aldirds, amely
biztonsdgos alairds-létrehozé eszkozzel késziilt, és amelynek hitelesitése céljabol mindsitett
tanusitvanyt bocsatottak ki.

A torvényhez kiadott irdnyelvek szerint a mindsitett alairdshoz alkalmazott aldirdshoz az RSA-t
€s a DSS-t (Digital Signature Standard, a DSA mint szabvany neve) ajanlott alkalmazni, ez utébbinak
az elliptikus gorbés valtozatat is. Az RSA iizenet-visszanyeréses, bar az ilyen tipus mindig hasznalhat6
a mdsik iizemmoédban is, mig a méasodik algoritmus toldalékos, hiszen fix hosszisdgon dolgozik. Az
iizenet-visszanyeréses technikdndl, ha sziikséges, az aldirt izenetet titkosithatjuk a cimzett nyilvdnos
kulcsdval, mig a masik mddszer esetén ilyenkor az iizenethez lancolt alairdssal egyiitt titkositjuk az

iizenetet. Az RSA esetén tehit ekkor E,,, (Dg,(m)) = (m% modn,)*® mod np-t kiildi A a mdsik fél-

nek, B-nek. Ha a két modulus kiilonb6z6, marpedig majdnem mindig ez a helyzet, akkor ng < ny ese-
tén problémads a titkositds, amint azt konnyl végiggondolni. Ezzel most nem foglalkozunk, hanem egy
més kérdést vizsgalunk egészen roviden. Els6 rdnézésre tigy tlinhet, hogy az elbbi transzformécié he-

lyett Dg,, (EeB (m)) = (m®8 mod ng)%4 mod ny-t is kiildhetné A, B ugyantigy helyre tudn4 llitani az
eredeti iizenetet. Ekkor azonban egy aktiv tdmadé A nyilvdnos kulcsdval kiszdmolhatnd E, (m)-et, és
utdna a sajdt kulcsédval aldirva a levelet tovabbitand azt B-nek. Ha a titkositott sz6veg nem utal A-ra,

akkor B azt hiszi, hogy C volt a feladd, és példaul vélaszolva neki, C fontos informacidk birtokdba
juthat, vagyis Iényeges a két transzformdci6 sorrendje.

A toldalékos médszerhez két algoritmust ismertetiink.

Elsoként a DSA-t nézziik. Az elnevezés a Digital Signature Algorithm (Digitélis Alairasi Al-
goritmus) kezddbetliibdl szarmazik. Maga az eljards szabvanyositott, a szabvany neve Digital
Signature Standard (Digitalis Alairdsi Szabvany). Az eljaras hash-fiiggvényként a 160-bites SHA-1
algoritmust alkalmazza.

Ha A egy résztvevd a rendszerben, akkor védlaszt egy 160-bites g, primszamot, azaz egy olyan
primet, amelyre 21%° < g, < 2160, Csebisev tétele szerint minden szdm és a kétszerese kozott van
primszam, igy ilyen primet lehet taldlni. Vélaszt egy 8 = ¢4 € N egészt, amely a rendszer bonyolult-
sdgdt hatdrozza meg, A vélasztdsitol fiiggden, majd vdlaszt egy 251116484 < p, < 25124644 primet,
vagyis egy, a t,-tol fiiggd nagysdgu, legaldbb 512, legfeljebb 1024 bites primet tigy, hogy q4|ps — 1.

pa-1
Most a Z,, egy tetszlleges, g # 0 elemével kiszdmolja g 74 mod p,-t. Ha ez 1, akkor 0j g-vel sza-
molunk, amig 1-t8l kiilonboz6 értéket nem kapunk. Legyen ez a,. Most A vélaszt egy q4 > a € N*
egészt, és kiszdmolja y, = af mod py-t. A titkos kulcsa a, mig az aldirdsa ellenérzéséhez sziikséges
nyilvdnos adatok (py, g4, @4, V4). Ezzel a rendszer paraméterei rendelkezésre dllnak.

Legyen az A 4ltal aldirandé iizenet m. A valaszt egy véletlen q, > k € N egészt. k valasztdsi-
ndl tigyelni kell arra, hogy ne ismétlddjon, mert ismétlddés esetén, ha valaki észreveszi, fel tudja torni
a rendszert, hozz4 tud jutni A titkos adatdhoz, meg tudja hatdrozni a-t, amint majd késobb, az altalano-
sitott AlGamal rendszernél ezt belatjuk. k vélasztdsa utdn kiszamitja r = (a}f mod p A) mod qy4-t va-
lamint k = k™1 mod q4-t, és végiil s = k(h(m) + ar) mod q4-t (iigyelve arra, hogy ez utébbi ne le-
gyen 0). Az aldirds ekkor m-re az (r, s) par.

Az eldbbiekbél kivetkezik, hogy ha w = s~ mod q,, akkor k = w(h(m) + ar) mod q,, tehat

k — _wh(m) wh(m) _wr

ag =ay o yx (pa).ésigyr = (aA Y2 mod pA) mod g4
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Ha egy (m/, (v, s’)) par allitélag egy iizenet A aldirdsaval, akkor az ellen6rzésnél elészor meg-
nézziik, hogy teljesiil-e g4 > r' € N* és g, > s’ € N*. Ha nem, akkor nem fogadjuk el az alairast.
Ellenkez esetben kiszdmitjuk w = s’ " mod q4-t, u; = wh(m') mod g,-t és u, = r'w mod g -,
majd ellendrizziik, hogy teljesiil-e az (oczlyzz mod pA) mod g4 = ' egyenldség. Az el6bbi bekezdés
alapjan akkor és csak akkor fogadjuk el (r',s")-t A aldirdsdnak m’-re, ha az el6bbi egyenléség fenndll.

A masodik toldalékos alairas, amellyel foglalkozunk, az altalanositott AlGamal rendszer. Is-
mét A rendszerét vizsgédljuk. Legyen G az « édltal generélt n-edrendii ciklikus csoport, h: C* — Z,,
ahol C az tizenetekhez hasznélt dbécé és f: G — C* egy injektiv fiiggvény. A tovabbiakban, a rovidség
kedvéért, legyen @ = hf. A vdlaszt egy n > a € NT egészt, és kiszdmitja y = a®-t. A nyilvdnos kul-
csa (G, f,a,y), mig az aldirashoz haszndlt titkos kulcsa a.

Amikor A aldirja az m lizenetet, akkor vélaszt egy véletlen, n-hez relativ prim, n > k € N*
egészt, és kiszdmitja r = a*-t valamint k¥ = k= mod n-et, tovabba s = k(h(m) — ap(r) mod n)-et.
Az A m-hez tartozé aldirdsa az (r, s) pér, az elkiildott, aldirt {izenet (m, (r, s)) lesz.

Az elébbi kifejezésbél kapjuk, hogy ks + ap(r) mod n = h(m), és ebbél rsy®™ = gh(m)

Ellendrzésnél az (m’, (r’,s’)) pér elsé elemébdl meghatarozzuk h(m')-t, (r',s")-bél @(r')-t,

majd ezekkel v; = r’sly‘/’(rl)-t és v, = a™m)_¢. Akkor és csak akkor fogadjuk el (r',s')-t mint A
alairasat m'-re, ha v; = v,.

Két Iényeges kérdést emlitiink a rendszer hasznélatdval kapcsolatban.

El6szor tegyiik fel, hogy A két kiilonbozd iizenetet ir ald igy, hogy ugyanazt a k egészt hasznal-
ja. Ekkor a k-bdl szamitott r-ek is megegyeznek. Legyen a két iizenet m; és m,, és legyen a két ala-
irds (r,s1) és (1,5;). Most k(s; — s,) = h(m,) — h(m,) (n), és ebben a kongruencidban egyediil k
nem ismert, amely igy meghatdrozhat6 (a kongruencidnak biztosan van megoldéasa, példaul az eredeti
k). Ha viszont ismerjiik k-t, akkor példdul s; = k(h(m;) — a@(r)) (n)-b8l megkapjuk a-t, 4 titkos
kulcsit.

A masik probléma, ha nem hasznalunk hash-fiiggvényt, vagyis ha h(m) = m. Legyen ekkor u
és v két pozitiv egész, az utébbi relativ prim n-hez. Legyen most r = a*y¥, s = —p(r)v~! mod n és
m = sumod n. Ezekkel az értékekkel v; = (aty?)~ MV o) = gupv™ — gus — gm =y,
és az igy meghatéarozott (r, s) par A érvényes aldirdsa m-re, jollehet A feltehetéen nem is latta m-et.

Az eredeti AlGamal rendszert gy kapjuk ebbdl az 4ltaldnositott rendszerbdl, hogy a ciklikus
csoport Z, valamilyen p primszdmmal, h most Z,-be képez, és ¢ az identikus leképezés, tovabba
y = a® mod p és aldirdsnal r = a* mod p. Az ellenérzés annyiban médosul, hogy a v; = v, (p) fel-
tételt kell ellendrizni.

A rendszernél ellendrzéskor Iényeges megnézni, hogy teljesiil-e ap — 1 > r € N* feltétel, mert
ellenkezo esetben lehetGség van csaldsra. Tegyiik ugyanis fel, hogy (r,s) A egy legilis aldirdsa m-re.
Vilasztunk egy tetszéleges m' iizenetet, majd kiszamitjuk h(m')-t, és ha (h(m),p — 1) = 1, akkor
u= h(m’)(h(m))_1 mod (p — 1)-et. Ha s’ = sumod (p — 1), és 1’ olyan, hogy r' =ru (p — 1) és

;v - h(m’)
r' =71 (p), akkor y" r'* = (a(‘””‘s)(h(m)) mod (7"1))
nyes aldirdsa m'-re, amennyiben nem ellendrizziik, hogy p — 1 > r’ € N* (r'-t hatvény alapjaként 7-
rel, mig kitevoként ru-val helyettesitjiik). Egyébként hasonlé tdimadas a DSA-ndl is lehetséges, igy ott
is fontos a megfeleld ellendrzés.

= (M) (p), vagyis (',s") A érvé-

Az ismertetett alairasi rendszereket hasznaljak elliptikus gorbékkel is.
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Etimologia

19. Etimoldgia

kripto- gor el6tagként vminek a titkos v. rejtett voltat jeldli; titkos-, rejtett
kpvrro (kriipto) a kpomrdg (kriiptosz) rejtett, titkos gorog sz6bol
kpVmre (fonévi igenév: kpdarewy kriiptein) elrejt

-légia, -logia gor-lar 1. utétagként jelol: vmilyen tudomdanyt; -tan, -tudomany (pl. geoldgia) 2.
utétagként jelol: (szdmnevekkel) az Osszetevok szamat (pl. retraldgia) 3. utdtagként jelol: vmilyen be-
széd- v. eldaddsmodot (pl. tautologia)

Aoyos (logosz) sz0, beszéd, magyardzat, fogalom, tudomdny sz6bdl eredeti gorog képzésli utdtag

Adyrog, Zoyia, Aéyrov (logiosz, logia, logion) értelmes; tudomdnnyal kapcsolatos

A&y (lego) (fonévi igenév: Aéyerv legein) mond

kriptolégia gor el. a rejtjelfejtés elmélete és gyakorlata
rejtett dolgok tudoménya

-grafia (-graphia) gor 1. utétagként jelol: vmely tudomanyagat (pl. geogrdfia) 2. utétagként je-
161: vmely irds- v. mas rogzitési modot (pl. forogrdfia) 3. utétagként jelol: vimely nyomddaszati eljarast;
-nyomds (pl. litogrdfia)

ypapn (grafé) irds szo6bdl gorog képzésii utétag

ypagpo (grafo) (fonévi igenév: ypdeperv grafein) vés; ir

kriptografia gor el. titkosirds, rejtjeles irds, ill. ennek rendszere, kulcsa
fn Tud|Titkosirasok készitésének és megfejtésének modszertana.lTitkosirds. [nk: gor el.]
titkosirds (mestersége)

analizis gor 1. elemzés; részekre, elemekre val6 bontds mint tudomanyos kutaté médszer 2. mat
a matematika azon 4gainak Osszessége, amelyek a fliggvény, a hatarérték, a differencidl és az integral
fogalmaval szervesen Osszefiiggnek, arra épiilnek 3. vegyelemzés 4. 1élekelemzés, pszichoanalizis

avdaiveis (analiiszisz) feloldds, megoldds, darabokra szedés, megfejtés

avalvw (analiio) (fonévi igenév: avalidery analiiein) feloszt, feldarabol

ava- (ana-) fol + Abw (1io) (fnévi igenév: Aderv liiein) old

kriptoanalizis gor cryptanalysis fn titkosirds megfejtése
titkos irds, titkos jelek megfejtése

-gram, -gramma gor 1. utétagként jelent: vmilyen -grdf utétagi miiszer altal lerajzolt gorbét
(pl. szeizmogram) 2. utdtagként jelent: vmilyen abrat v. gorbét (pl. diagram) 3. utétagként jelent:
vmely frdsmivet (pl. epigramma)

ypouua (gramma) vésett, betii; rajzolds, irds, feljegyzés ypaplm-bol a -ua képzdvel

kriptogramma gor el. titkosirdsos v. rejtett értelmi felirat, szoveg(részlet)

entropia: Shannon javaslatira entrépianak nevezziik az informacié atlagos hirértékét. Az entro-
pia eredetileg a hdtanban haszndlt allapotjelzd neve, melyet Rudolf Clausius vezetett be a termodina-
mikai folyamatok megfordithatésagdnak mértékeként. Az Evipemerv (entrepein) gorog szo, jelentése:
megfordit. Az informacidelméleti és termodinamikai entrépia rokonsdga a matematikai modell azo-
nossagara vezethetd vissza.

entropia gor 1. fiz anyagi rendszerek molekuldris rendezetlenségi fokanak, ill. dllapotuk termo-

dinamikai valdszinliségének mértéke 2. fiz az energia hasznosithatésdganak, munkavégzo képességé-
nek mértéke termikus folyamatokban 3. inf a bizonytalansdgnak a kapott informacidkkal csokkend
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aranyszama 4. fil a termodinamikai 4llapotfiiggvények hatdlyanak hibés kiterjesztése révén létrehozott
elmélet a vilag hdéhalalarol

evrpormia (entropia) fordulat

evrpomy (entropé) fordulat, belefordulds, meghajlds, lealacsonyodds sz6bdl valdszinlileg latin
szavak mintdjara képzett sz6

&v- (en) -ban, -ben + Tpomn (tropé) fordulat a tpéme (trepo) (fénévi igenév:zpémerv trepein)
Sfordit igébdl

redundancia: 1. hétkéznapi értelemben felesleg, vagyis az a tobblet, amelyet a cél eléréséhez
mindenképpen sziikséges eszkozokon til hasznalnak. 2. Szamitdstechnikai vonatkozasban az informa-
ci6 abrazolasara rendelkezésre bocsatott, de fel nem hasznalt teriilet. Ha egy karakterlanc példaul 256
karakteres, de aktudlis értéke csak 6 bajt hosszi, 250 redundans béjtot tartalmaz, hiszen az eredetileg a
karakterldnc szdmdra lefoglalt tarteriilet nagysdga nem valtozik. 3. Az informéci6forrds redundancidja
az egyenletes eloszldsu forrds maximdlis entrépidjdhoz viszonyitott relativ entrépia komplementere:

R, =1-H (S )/ logV . Szemléletesen a forras egy hirében, iizenetében rejld, de informacidt, tehat vj-

donsdgot nem tartalmazé kozlés aranyat, a hir banalitdsanak fokat fejezi ki. 4. A kéd redundancidja az
atlagos sz6hossznak az informdciét ténylegesen nem hordozd, vagyis a feltétleniil sziikséges minimélis
sz6hosszt meghaladé része. A szepardlhaté kédok esetében a minimélis sz6hosszt pontosan ismerjiik,
ilyenkor ennek és a tényleges sz6hossz ardnydnak a komplementere a kod redundancidja. Mivel

L, = H(S)/log B (Shannon I1. tétele), ezért R, =1—L,/L=1-H(S)/(LlogB).

redundancia /at 1. inf Gjabb informéciot nem ad6 felesleg a kozleményben, amely nélkiil azon-
ban a megértés nehezebbé valna 2. vminek redundéns volta

fn Tdvk Kozlésben az egyértelmli megértéshez elvileg elegendd minimumom feliili tébblet. [nk:
lat]

redundantia (tilzott) bévelkedés

redundans /at 1. inf 4j informéciét, érdemleges kozlést mar nem tartalmazoé 2. terjengds, folos-
leges elemeket tartalmazé

redundant-, redundans (lat) jelenidejii melléknévi igenév a redundo, redundare tiillcsordul igé-
bol

re-, red- (fokozas)- + unda hulldm

sifre (fr—ném) titkosiras, rejtjel
sifriroz fr—ném titkosirassal ir, rejtjelez
desifriroz fr—ném kibetliz, titkos- v. rejtjelezett irdst megfejt

chiffre & fn 1. szam(jegy) 3. titkos irasjel, rejtjel, sifrirozés; en chiffres sifrirozva; rejtjelben; le
Chiffre a kiiliigyminisztérium rejtjelosztalya 4. rejtjel- v. sifre-kddex; titkosirds rendszere [dbécéje]

chiffre n. m. (XV°, «écriture secréte»; cifre, 1220; lat. médiév. cifra «zéro», de 1’arabe sifr
«vide», ch- d’apr. it. cifra) 1. 1. Caractéres numériques de convention employés dans une écriture
secrete (V. Cryptographie). Ecrire en chiffres (opposé a écrire en clair). — Par anal. Tout signe de
convention servant a correspondre secraitement, et absolt. Le chiffre, I’ensemble de ses signes. V.
Code. Changer de chiffre. Avoir le secret, la clef du chiffre. V. Chiffrer, déchiffrer. Service du
chiffre: bureau civil ou militaire ol ’on chiffre et déchiffre les dépéches secrétes. Etre affecté au
chiffre.

cifra, ziphra, zifera (jel, szdmjel, nulla, titkos irdsjel) kés6-/kozéplatin sz6. A klasszikusban
érthetden nem létezik, mert az arab sifr XIII. szdzadi atvétele a latin matematikai miinyelvbe. Eredeti-
leg az arab sz6 a szanszkrit sinya tikorforditdsa. Szamos eurdpai nyelvben jelen van: Ziffer (ném.,
ciffer), chiffre (fr., sifr), cifra (ol., csifra)... A titkos irdsjel értelme a diplomdacia koreibol fejlodott,
ugyanis itt gyakran alkalmaztak szdmjegyeket titkositott irdsokban. A magyarba is eredetileg hasonld
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értelemben keriilt be, majd a zérus, a kis kor forma diszitéelemként val6 alkalmazasa elvezetett a cifra,
diszes, tarka értelemhez is.
z€ro, zérus (arab—ol) 1. nulla, semmi 2. biz senki; jelentéktelen ember
Aua (szifr) L (szufr) s (szafir) sia (szufur) J&ea (szafr) tobbesszdma: &l (*dszfdr) iires,
haszontalan, értéktelen, mentes (O» (min) vmitol)
A (szifr) zérus, zéro, nulla, semmi

kommunikacié lar 1. tdjékoztatas, (hir) kozlés 2. inf informacidk kozlése v. cseréje vmilyen er-
re szolgdlo eszkoz, ill. jelrendszer (nyelv, média, gesztusok stb.) utjan 3. ritk kozlemény 4. 6sszekotte-
tés, kapcsolat, érintkezés

communicatio kozlés, a kozlés folyamata

communis, communce kozos

communico, communicare megoszt, kozol, kozossé tesz

kommunikal /ar k6z61 (vmit vmivel, vkivel); értesit (vkit)

informacio lar 1. felvildgositds, tdjékoztatds 2. hirkozlés 3. értesiilés, adat 4. hiranyag, a kozlés
targya S. inf elektronikus tton tovébbitott jel; hir

informatio formdba dntés; kozlés dtvitele

informo, informare, informavi, informatum az in (-ba, -be, -ban, -ben) praepositio — igekotd —
és a forma, formae f(emininum) (alak) 6sszetétele. A forma sz6 a fero ferre tuli latum (hoz, visz) ige
gyokének mindségi hangmadsulds (qualitativ ablaut — gyakori jelenség az indoeurdpai nyelvekben)
szenvedett alakja és egy fonévképzd (ma suffixum) egyesiilésébdl van. Informo = alakot ad, formdba
ont, képletesen szavakban, szavakkal formdl meg, azaz kozol.

kod (lar—fr) 1. inf megallapodas szerinti jelek v. szimb6élumok rendszere, amellyel vmely in-
formacid tovabbithatd és visszaalakithaté 2. biol — genetikai kod 3. rejtjeles abécé kulcsa 4. inf jel-
abécé (silirgdnynél, tavirénal stb.)

(fn) 1. Tud Megallapodds szerinti jelek v. szimbdlumok rendszere, amellyel vmely informéacio
egyértelmiien visszaadhato. 2. ritk Jelkulcs [nk:fr<lat]

code n. m. (1220; lat. jur. codex «planchette, recueil»). 1. Recueil de lois. ... 4. Recueil de
conventions ; dictionnaire des équivalences entre deux langages (spécialt. un langage naturel et un
langage non naturel). Code de signaux. Code secret. V. Chiffre

caudex, codex (fa)torzs, ronk, tusko, tonk; dokumentum, eredetileg fa irétdbla-bol. Ebbol szar-
mazik a magyar kddex sz6.

code £ fn, 1. jog torvénykonyv, jogszabdlygyljtemény, kodex ... 2. kod, jel-/betiikdex;
code binaire bindris kod; code biquinaire bikvindris koéd; code cyclique ciklikus kéd;
code détecteur d'erreurs hibakereso kod; code génétique genetikai kdd; code points-traits Morze-
abécé; code télégraphique siirgonyjel-abécé; vill code temporel id6kod; code a adresses multiples
tobbeimit k6d; code a redondance redundians kéd; code de controle ellenérzé kéd; code de
correction d'erreurs hibajavité koéd; code de graph griafkéd; code de signaux jelzési utasitas;
télégramme en code rejtjeles, sifrirozott siirgény; code d'instructions utasitisrendszer; mettre en
code kddol, rejtjelez 3. kéd(szam); code-barre, code a barres termékkdd; code génétique genetikai
kéd; code postal irdanyit6szam; code de comptes folydszamla (kéd)szdma; code pour carte bancaire
PIN-kéd 4. le code a szabalyzat
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