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Osszefoglalé

A modern személygépjarmiivek évrél-évre tobb elektronikus vezérldegységet
tartalmaznak, egyre nagyobb savszélességli adatkapcsolattal egymas kozott, és ez a
fedélzeti kommunikacios felhd megkezdte terjedését a jarmi hatarain talra is. Egyre
tobb vezeték nélkiili kapcsolattal és egyre tobb autoném vezérlési rendszerrel keriilnek
az autok az utcakra, mégis egy nagyon fontos aspektus eddig igen kevés szerepet kapott
az autoipari rendszerekben. Ez pedig nem mas, mint a cybertdmadasok elleni hatékony
védekezés. A munkdm sordn bemutatom a kozelmultban feltart sebezhetdségeket, €s a
biztonsagi modell alapjan megvizsgalom, hogy milyen intézkedések, autentikacios ¢€s
rejtjelezd algoritmusok, valamint hardver és szoftver megolddsok sziikségesek egy

autdipari beagyazott kornyezetben.

A legsulyosabb biztonsagi rést jelentd diagnosztikai kommunikéacio lett a
kivalasztott célteriilet, melyhez fel kellett épitenem egy teljes diagnosztikai kornyezetet.
Ez egy cél ECU-bol, egy sajat CAN-USB atjarobol valamint egy PC-n futé felhasznaloi
alkalmazasbol allt. Létrehoztam egy kompakt, hordozhatd, beagyazott rendszerekben
alkalmazhaté kriptografiai C konyvtarat, mely minden alapvetd kriptografiai eljarast
tamogat. Bedgyazott platformon megvizsgaltam az eljarasok teljesitményét, melyet
Osszehasonlitd elemzésnek vetettem ald. A biztonsdgi modell alapjan kialakitottam a
szabvanyos diagnosztikai kommunikacioba éagyazva egy olyan ECU biztonsagi
hozzatérési sémat, mely a diagnosztikai klienst annak kriptografiai alairasa alapjan
hitelesiti, emellett egy koz0s titkos kulcsot is 1étrehoz a felek szdmara. Ezutdn az ECU
valositottam meg tobbféle titkos kulcs alapu kriptografiai eljaras hasznalataval. Végiil
ezt a megoldast tovabbfejlesztettem egy programmemoria feltolté alkalmazéssa.
Zarszoként attekintem, hogy hardveres biztonsagi modullal rendelkez6 ECU-ban ezek a

megoldasok mennyiben véltoznanak meg.



Abstract

Modern automobiles include more and more electronic control units (ECUs) by
the years, with these having ever so increasing coupling via on-board buses between
them. This cloud of interconnected units has begun to expand beyond the physical limits
of the vehicle. Today’s automobiles feature a never before seen range of wireless
communication capabilities and advanced driver assistance systems. One major aspect
of communication systems has been mostly ignored by the automotive industry, the
security of the vehicle networks and components against adversaries. In this present the
recently identified attack surfaces and system vulnerabilities, which leads me to create a
security model of the on-board and diagnostic communication. | investigate the
cryptographic, hardware and software building blocks needed to create a secure ECU

communications interface to the on-board networks.

Based on the identified system weaknesses | selected the most vulnerable attack
surface of the ECU - the diagnostic communication — for a security application
implementation. | constructed the necessary diagnostic hardware-software toolkit that
can connect to the ECU, which is composed of a CAN-USB gateway and a PC user
application. 1 have compiled a compact, portable cryptographic C software library,
which features all basic cryptographic algorithms with the currently most widespread
cryptographic ciphers and hash functions. | have conducted measurements on an
embedded platform in order to determine the code size and run time costs of each
cryptographic scheme. | created a custom security access protocol which is compliant to
the underlying diagnostic standard, which verifies a diagnostic client by a cryptographic
signature, and which also produces a shared secret key for the parties. | also added
secret key-based cryptographic encryption and authentication capabilities to the security
access-protected memory transfer services. This functionality was extended to support
the upload of a new main software to the ECU. In the final chapter | make a brief
overview of the security improvements provided by a hardware security module

supporting ECU.



1 Bevezetés

A diplomatervem témafelvetése onnan ered, hogy az elmult évtizedek soran
egyre nagyobb oOnallosagra és vezeték nélkiili (GSM, Bluetooth, stb.) halozatba
kapcsoltsagra szert tevd személygépjarmiivek esetén egyre tobb bizonyiték mutatkozott
arra, hogy a cybertamadasok egy potencialis célpontjai lehetnek a kizeljovoben. Eppen
ezért az ezredforduld utan egymast érték az autdipari csoportok altal inditott kutatasok,
melyek a jarmiivek bedgyazott rendszereiben alkalmazhatd védelmi mechanizmusok
implementacids lehetdségeit vizsgaltdk. Jelenleg mar a piacon elérhetéek olyan
autoipari célu mikrokontrollerek, melyek a kutatdsok eredményeként azonositott
sziikséges hardveres védelmi mechanizmusokat tamogaté modullal rendelkeznek.
Azonban még igy is éveket kell arra varni, mire az autdégyartok kialakitanak egy teljes
szoftverarchitektirat, mely a jarmiivek komplex beagyazott rendszereiben atfogd és
megbizhatd védelmi szolgéltatasokat nyujt. En a ThyssenKrupp Presta Hungary Kft-n
keresztiil ismertem meg ezt a problémat, mely cég egy innovacios és fejleszté profila

autdipari beszallito:

A liechtensteini kézponti ThyssenKrupp Presta budapesti leanyvallalata 1999
ota foglalkozik személyautok elektromechanikus kormanyrendszerének fejlesztésével a
cégcsoporton beliil egyediili elektronikai és szoftverfejlesztési
kompetenciakézpontként.” ,,A szoftverfejlesztés a ThyssenKrupp Presta Hungary Kft.
egyik legfontosabb tevékenysége. A cég altal tervezett és gyartott szervokormany
rendszerek bedgyazott programjai teljes egészében a budapesti fejlesztékdzpontban
késziilnek, beleértve a fejlesztést, integralast ¢és tesztelést is. Ezekkel a

tevékenységekkel a budapesti részleg szakembereinek tobb mint fele foglalkozik.” [1]

Mivel a személyautok kormanyrendszerei igen magas mindségi €és biztonsagi
kovetelményeknek kell eleget tennilik, ezért csak komoly fejlesztési kompetencia
megléte esetén johet 1étre megfeleld termék. A szoftverfejlesztés a cégen beliil sok agra
osztott, én az ECU szoftver csoport munkdjaban vettem részt a diplomatervezés soran.
Ennek a csoportnak a feladata az AUTOSAR szoftver architektura ECU szoftverhez

sziikséges komponenseinek implementaldsa és komponens szintl tesztelése.

Munkam soran megismerkedtem a kriptografiaval, az informacidtitkositds és —

hitelesités tudomdnyaval. A kozelmult autdipari kutatdsainak vizsgéalatdval képet
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nyertem arrol, hogy a fedélzeti bedgyazott rendszerek esetén milyen egyéb hardver,
szoftver és egyéb kovetelmények kielégitése sziikséges a biztonsdgos informaciotarolas
¢s —atvitel megvalositasahoz. Létrehoztam egy hordozhatd, bedgyazott rendszerekben
alkalmazhatd kriptografiai szoftverkonyvtarat, mely minden modern kriptografiai
sémara tartalmaz legaldbb egyféle megvaldsitast. Elemeztem a konyvtar eljarésait
biztonsagi Szint, memoriaigény €s szamitasi igény szempontjabol. Ezt a konyvtarat
integraltam a cég altal hasznalt bedgyazott platformon a diagnosztikai kommunikacids
szofver stack-jébe, valamint egy dinamikusan betolthetd konyvtarat készitettem beldle,
mellyel Windows alkalmazasok tudjak hasznalni. Felépitettem egy CAN busz alapu
diagnosztikai kliens rendszert (1asd az alabbi abrat), mely egy CAN-USB atjarobol és az
azzal kommunikélo NET kliens

alkalmazasbdl 4all. Erre az alkalmazasra

BE
kliens szoftver &
tesztkdrnyezetet, mely szabvanyos USB

épitettem egy biztonsagos diagnosztikai

uzeneteken keresztiil titkositott és

hitelesitett adatcserét képes végezni a USB-CAN

fedélzeti kontrollerrel. Ezt kibdvitettem a atj

kontroller szoftver frissitésének

lehetdségével forditd kimeneti f4jl alapjan.

Végill az elérhetd irodalom alapjan ECU

megvizsgaltam, hogy milyen -el6nyoket

hordoz magéban egy hardveres biztonsagi

modullal rendelkezd kontroller. 1.1. abra: A tesztkérnyezet vazlatos
felépitése

1.1 Autoipari fejlodési trendek

Az autoipar a vilag reédlgazdasaganak egyik legnagyobb bevételt termeld
agazata, a vilag ipari foglalkoztatasanak 5 %-at kozvetleniil foglalkoztatva [2].
Kiilondsen nagy jelentdsége van Magyarorszagon, ahol 2013-ban a GDP 10 %-at a
jarmtipar termelte [3]. A manapsag elballitott személy- és tehergépjarmiivek a
fogyasztoi piac legosszetettebb termékei, melyben jelentds szerepet jatszanak az egyre
boviilldé  funkcionalitasi ~ fedélzeti  beagyazott  rendszerek. Egy  modern
személygépkocsiban akar 70 darab elektronikus vezérléegység (ECU) is megtalalhato,
melyek miikddésiiket az Oket Osszekotd kiillonbozéd kommunikacios halozatok

segitségével hangoljak Gssze.
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Piaci sulydnak és nagymennyiségli eszkozigényének kdszonhetdéen az autdipar
kiemelkedd vevéi statuszhoz jutott az elektronikai piacon, valamint egy fontos
célteriilete a bedgyazott rendszerek fejlesztésének. Becslések szerint az elektronika és a
beagyazott szoftverek teszik ki egy mai jarmi koltségének 40 %-at, valamint az
autoipari elektronikai iparag altal és a célszoftverek fejlesztése soran létrejott Uy
megoldasok teszik ki a modern gépjarmiivek innovacidinak 90 %-at [4]. A harom

legmeghatarozobb fejlesztési iranyzat a kovetkezo [5]:

1. Az autdkba szerelt szenzorok szdmanak és a beépitett szamitasi kapacitas
novekedésével egyre tobb ¢és fejlettebb aktiv biztonsagi rendszert és

vezetot segitd rendszert (ADAS) képesek kivitelezni.

2. A mobilinternet széles korl elterjedésének kdszonhetéen egyre nagyobb
a fogyasztéi igény az olyan gépjarmivek irdnt, melyek képesek
kapcsolodni a felhasznalok mobilkésziilékeihez és a vilaghalohoz,
melyek segitségével fejlett informacios és szorakoztatd rendszert tudnak
nyUjtani nekik — mindezt Ugy, hogy az ne legyen alkalmas a vezetd

figyelmének elvonasara (Connected Cars).

3. Az egyre szigorubb karosanyag-kibocsajtasi szabalyozdsok miatt
felértekelddott a hibrid és elektromos hajtaslancok technologidja.
Komoly kutatasok zajlanak tobbek kozott az ujgeneracios akkumulatorok
teriiletén, ugyanis az elektromos autok jelenlegi legnagyobb gyengesége

az akkumulator kapacitasabol adodo rovid hatotav.

Az elsé két teriilet egymashoz szervesen kapcsolddik, hiszen mindkettd a
gépjarmi fedélzeti elektronikai rendszerének boévitését célozza. Egy uj fejlesztési irany
jott 1étre a két terlilet egyesitésével, amely az autok érzékelési és szamitasi képességeit
béviti oly mdédon, hogy folyamatos kommunikaciot hoz 1étre a jarmiivek kozott (V2V),
valamint a jarmiivek és az intelligens kozati infrastruktara kozott (V21). Mar
napjainkban is a piacon vannak olyan gépjarmiivek, melyek rendelkeznek bizonyos
kommunikécios képességekkel, példaul a beépitett navigacios rendszerrel, nyomkovetd

rendszerrel vagy az automatikus segélyhivoval felszerelt autok.
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1.2. abra: Halozatba kapcsolt koziti forgalom szemléltetése

Az autoforgalom kommunikdcios csatornakkal torténd 6sszehangoldsara mar az
ezredfordulé elétt torténtek 1épések. Az Egyesiilt Allamok méar 1999-ben kijelolt egy
spektrumot az 5,9 GHz-es frekvencian, melyet kifejezetten a rovid hatotava
jarmiforgalmi kommunikacioés célokra kiilonitett el, ez az un. DSRC [6]. Azdta
folyamatos kutatasok zajlanak a témaban, példaul 2002-ben egy erre a célra alakult, az
autdipari piacot legnagyobb részben lefedd autogyartéi konzorcium inditotta el a
Vehicle Safety Communications projektet [7], melynek az volt a 6 célja, hogy felmérje,
a DSRC vezeték nélkiili halozat alkalmazasaval mennyivel lehetne a kozuti forgalmat

biztonsagosabba tenni.

Osszefoglalva tehat a kovetkezd évtizedek egyik f6 autdipari fejlesztési trendje a
jarmivek dedikalt kommunikacids csatorndkon keresztiili adatcseréjének és a boviild
képességii fedélzeti érzékeld, feldolgozd és beavatkozd rendszerek segitségével a
kozlekedésbiztonsag novelése €s a vezetés megkdnnyitése. Azonban ahogyan a vezetd
feladatainak egyre nagyobb részét veszik at automata és tavoli rendszerek, ugy egyre
szélesebb korli megbizhatosagi és biztonsagi kovetelményeknek kell megfelelniiik. Mig
a funkcionalis biztonsdgra mar hosszu évtizedek 6ta komoly hangstlyt fektetnek az
autogyartok, addig a fedélzeti szamitogép-rendszerek ellen inditott szandékos
beavatkozasok kivédésével csak az ezredforduld utan kezdtek el behatdan foglalkozni

az autogyartok.

12



1.2 Fedélzeti buszrendszerek

A modern gépjarmiivek elosztott bedgyazott rendszerek, a vezérldegységek
lokalis mérési és beavatkozasi feladatokat latnak el, kozottik buszrendszerek
teremtenek kommunikacios kapcsolatot. Ennek a kialakitasnak praktikus okai vannak.
Centralis vezérlérendszer esetén egyrészt a sziikséges kéabelezés a jarmi kiilonbozd
részein elhelyezett érzékel6khoz és beavatkozoszervekhez jelentds anyagi, valamint
suly- és térfogatbeli koltségekkel jarna. Ezen feliil e kadbelek mindegyikét megfeleld
zavarvédelemmel kellene ellatni, hogy se a vezérldben, se a végberendezésben ne
okozzon kart. Tovabbi szempont, hogy egy kozponti vezérldegység esetén annak
meghibasodasa a teljes jarmiivet hasznalhatatlannd tenné. Ezen okokbol kifolydlag
alkalmaznak elosztott rendszereket, melyeket egy- vagy kétvezetékes kabelt igényld,
zavar- ¢s hibatlird buszokkal hoznak Osszekottetésbe. A jarmiivekben elterjedt

buszrendszereket az alabbi felsorolas csoportositja [8]:
e Masodlagos buszok: LIN, K-Line, 1°C
e Eseményvezérelt buszok: CAN, VAN
e Iddvezeérelt buszok: FlexRay, TTCAN, TTP
e Multimédias céli buszok: MOST, D°B, GigaStar
e Vezeték nélkiili halozatok: Bluetooth, GSM, WLAN

A masodlagos lokalis buszok — mint példdul a LIN — kisméretli autoném
halozatokat vezérelnek, példaul a kdzponti zarrendszert, az elektromos ablakemeldket
¢és tikroket, vagy kiilonbozo érzékeloket kezeld rendszereket. Az eseményvezérelt
buszok — legelterjedtebb koziilik a CAN — az ECU-k kozotti nem valdsidejl
kovetelményli  kommunikaciéra szolgal, példdul a motorvezérld rendszer
Osszehangolasat végzi. Az idévezérelt, valosideji mitkodésii buszok — mint a FlexRay —
a biztonsagkritikus Drive-by-Wire rendszereknél hasznaltak. A multimédias céla
buszok a jarmiivek szoérakoztatd rendszereihez sziikséges nagy savszélességet
biztositjadk a jo mindségli hang és vided lejatszashoz. A vezeték nélkiili haldzatokat
pedig a V2l kommunikacidhoz hasznaljak. Az egyes buszok kozott kommunikacios
atjarok teremtik meg a kapcsolatot, igy példaul diagnosztika sordn a jarmii barmelyik
ECU-javal kapcsolatba lehet 1épni. Egy altaldnos jarmii buszrendszert mutat a

kovetkezd abra:
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Diagnostic Communication  GPS/Galileo
===  Control Unit umMTS
CCuU DSRC
CAN / FlexRay I
Powertrain Chassis & Safety Body Electronic Head Unit Bluetooth
Controller Controller Module HU
PTC CSC BEM
Engine Control __{ Brake Control Instrument Audio
Hybrid Drive ] Chassis/ Door Display /
Steering Modules Video
— e Environmental Light Control Navigation
Transmission Sensors vigati
__| Passive Safety Telephone I
PT Sensors Airbag Mobile Device
|_|Chassis Sensors | Seat EGLI |
e.g. Steer Angle

CAN / FlexRay CAN / FlexRay CAN MOST / Ethernet

1.3. abra: Egy modern auto fedélzeti halézati rendszere [9]

Altalanossdgban elmondhatd, hogy a jelenlegi fedélzeti buszrendszerek
hitelesités ¢€s titkositas nélkiili adatkommunikaciot végeznek. Tovabbi problémat jelent,
hogy a jelenlegi jarmiivekben a komplex vezérlési rendszerek miatt tobb ECU-nak is
egynél tobb buszra is csatlakoznia kell, amiknek kovetkeztében a jarmii barmely két

ECU-ja k6z6tt kommunikacios kapcesolatot lehet teremteni.

1.3 Diagnosztikai kommunikacio attekintése

A jarmiivek elektronikai egységeinek diagnosztikai képességei viszonylag rovid
multra tekintenek vissza. A fedélzeti diagnosztikai szolgaltatdsokat a motorszabalyozo
elektronika lizemének pontos részleteinek megismerése hivta életre, melynek elsddleges
motivacidja volt a jarmli karosanyag-kibocsatasanak nyomon kovetése. Ennek
eredményeként jott 1étre az OBD, majd az OBD-II szabvany (ISO 15031). Ebben tiz
féle lizemmod (szolgaltatds) van definidlva, melyek elsdésorban a diagnosztikai
hibakodok (DTC-k) kezelését szolgaljak. A szabvany specifikal egy csatlakozotipust is,

melyet a szabvany szerint a kormany fél méteres korzetében kell elhelyezni [10].

14



1.4. abra: A jellemzden a kormanymii ala beszerelt OBD-II csatlakozo

Az OBD-II fedélzeti diagnosztikai szabvany 1996 ota kotelez6 része az Egyesiilt
Allamokban 6j autdknak, és 2003-ra az EU is kotelez6vé tette. 2008 ota a szabvany
eldirja a CAN busz hasznalatat (is). Az OBD funkcionalitasat boviti ki nagymértékben
az UDS szabvany (ISO 14229), mely hasznalataval a diagnosztikai kommunikacid
kiegésziil tobbek kozott tetszOleges memoriaadat fel- és letoltés, tavoli rutinhivas, 1/0
vezérlés ¢és kommunikacid6 menedzsment szolgaltatisokkal. Ezen diagnosztikai
szabvanyok jelenlétében egy PC (egy atjard segitségével) vagy egy diagnosztikai
céleszkdz képes csatlakozni az OBD csatlakozon keresztiill a fedélzeti busz(ok)ra,
melyen keresztiil képes a buszon 1évé ECU-kkal kommunikalni, tovabba a fedélzeti
atjaroknak koszonhetéen masodlagos buszokon 1évd vezérlokkel is kapcsolatba tud
1épni.

Ezeket a diagnosztikai szabvanyokat tobbféle kommunikacidos buszra
illesztették, én a tovabbiakban a CAN buszra épiilé diagnosztikai kommunikacios stack-
et fogom bemutatni. Egyrészt mivel ez a busz része az OBD-II szabvanynak, masrészt
pedig a relative egyszer(i hardver és szoftver implementacioja miatt. A diagnosztikai
atjarot a PC-hez sajat megvaldsitasban készitettem el, mert ez a megoldas joval
koltséghatékonyabb és flexibilisebb, mint egy piacon elérhetd kivitelezést beszerezni.
Az atjaro egy USB virtualis soros porton keresztiil teremti meg a PC-vel a kapcsolatot.
Az adatok értelmezéséhez egy kliens alkalmazast is létre kellett hoznom, mely képes az
atjarét konfiguralni, valamint képes megjeleniteni az atjar6 altal szolgaltatott adatokat.
Ezen feliil mind a kliensben, mind a tesztelés soran hasznalt ECU szerepet betoltd
kontrollerekben implementdlnom kellett a diagnosztikai szoftverréteg felett egy

biztonsagos adatatviteli réteget.

Mivel a CAN-re épiil6 diagnosztikai stack a cégnél mar rendelkezésre allt, ezért

csak nagy vonalakban vazolom az atvitel miikodését. A kommunikacio Osszesen Ot
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rétegbdl all, ebbdl a CAN biztositja a fizikai és az adatkapcsolati réteg mikodését, a
halozati rétegnek a CAN Transport Protocol (CAN TP) feleltethetd meg, az alkalmazasi
réteg szerepe az UDS ¢és OBD szabvanyokra esik, ezek felett pedig lesz a diagnosztikai

biztonsagi alkalmazasom.

Application ‘ Diagnostic application ‘

- + ____________ } ______ _

I1ISO 14229-1
Unified diagnostic services (UDS)
Part 1: Specification and requirements

Application layer SO 157653

Diagnostics on CAN
Part 1: Implementation of united diagnostic
services (UDS)

ISO 15765-2
Network layer Diagnostic on CAN
Part 2: Network layer services

S . ____}___

ISO 11898-1
Data link layer Controler Area Network (CAN)
Part 1: Data link layer and physical signalling

Physical | User defined
ysical layer (e.g. 1SO 11898-2, ISO 11898-3)

[ Physical media |

1.5. abra: CAN-ra épiil6 diagnosztika [11]

A CAN busz bemutatasara remélhetdleg nincs sziikség, a CAN TP (ISO 15765)
szerepe ¢s miikodése viszont megér néhany szo6t. Ennek a rétegnek a feladata egyrészt a
legfeljebb nyolc bajtos CAN adatkeretek alapjan maximum 4 kB-0s csomagok

atvitelének, masrészt tobb CAN busz kozotti kommunikacid megteremtése.

A halodzati rétegben minden eszk6zhdz sajat egyedi cim van rendelve, ezen feliil
még lehetséges logikai (csoport-) cimeket is hasznéalni. A kiildd és a cél eszkoz cimei a
CAN azonositoban keriilnek elhelyezésre, amennyiben kiterjesztett vagy tavoli cimzést
alkalmaz a kiild6é, akkor az adatmezd elsé bajtjat is elfoglalja a ciminformacid. Ettol
fliggben a maradék 7 vagy 8 adatbajton osztozik a CAN TP protokollinformécié és a
fels6bb réteg adatszelete. A tovabbiakban az egyszerliség kedvéért csak az utodbbit,

vagyis a normal cimzés esetét targyalom.

A CAN TP szabvany négyféle keretet definidl. Amennyiben a kiildend6 csomag

mérete kisebb, mint hét bajt, gy a halozati kommunikacié egyetlen SingleFrame
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keretbdl all, mely elsé bajtja a protokollinformaci6, a tobbi a hasznos adat. Ennél
nagyobb adatkeret esetén adatfolyam-szabalyozéasra van sziikség a kiildé és a cimzett
kozott. A kiildé eldszor egy FirstFrame keret kiildésével jelzi a teljes atkiildendé adat
méretét, valamint az els6 hat bajtot. Ezutan a cimzett FlowControl keretet kiild,
melyben megadja a kiildonek a tovabbi keretek fogadési feltételeit (egymas utan hanyat
kiildhet ujabb FC keret érkezése nélkiil, mekkora késleltetéssel kozottiik). A tovabbi
adatszeleteket ConsecutiveFrame keretben kiildi a kiild6, melyben egy négy bites
szamlalod szolgal a sorrendtartds biztositasara, és legfeljebb hét bajt hasznos adatot tud
atvinni.

Az UDS ¢és OBD diagnosztikai szabvanyok megegyezé kommunikacios sémaval
rendelkeznek: a diagnosztikai kliens (mas néven tester) a kezdeményezd, aki a szerver
ECU felé¢ kéréseket kiild, a szerver pedig ezekre ad valaszt. A nagyobb adattombok
atvitelére (példaul uj ECU program feltoltésére) ezen a rétegen is a tomb feldarabolasa

¢s csomagonkénti atvitele a réteg altal nyajtott megoldas.

1.4 Diagnosztikai stack az AUTOSAR architektiraban

Az ECU oldali biztonsagi réteget az AUTOSAR architekturaja diagnosztikai
kommunikacioés stack folé kellett implementalnom. Az AUTOSAR egy olyan autdipari
szabvanykészlet, mely a komplex ECU szoftvereket elemi feladati komponensekre,
modulokra osztja, melyekre nagyon specifikus kovetelményrendszert szab. Az igy
1étrejové  szoftverarchitektrdnak az a célja, hogy rugalmasan skéalazhatdé ¢és
testreszabhatd, a modulok gyartotol, beszallitotol fliggetlentil osszekapcsolhatoak, az

alkalmazas szinti feladatok pedig teljesen fliggetlenithetdek legyenek a hardvertdl.

Nekem az AUTOSAR alacsony szintli komponenseit felhasznalva kellett egy
tesztelési céli programot létrehoznom, melyben a biztonsagi szoftverréteg képességeit
kiprobalhattam. A 1.6. abra mutatja az architektiranak az altalam hasznalt szeletét,
melyen piros nyillal jeloltem a CAN buszon érkezd adat utjat a diagnosztikai rétegig. A
hasznalt mikrokontroller rendelkezik bels6 CAN perifériaval, ennek a szoftveres,
hardvert6l fiiggd kezelésére szolgal a CAN Driver modul. Innen a CAN Interface
modulhoz keriil a keret, mely komponens az alkalmazott hardvertdl fiiggetlen
absztrakciot nytjt a felsobb szoftverrétegeknek. A keret tovabbitodik a CAN Transport
Protocol modulhoz, mely elvégzi a csomag Osszeallitasat (és végzi az adatfolyam-

szabalyozast). A kész csomag a PDU Router-hez keriil, ami azonositd alapjan képes
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eldonteni, hogy az adott PDU-ra melyik fels6bb modulnak van sziiksége (és ugyanezt a
masik irdnyban is). Ha csak egy kommunikécios csatornat és egy kommunikacios
szolgaltatast hasznalunk, akkor ez a modul felesleges és kihagyasra keriil. gy a csomag

a CAN TP-bdl kozvetleniil a Diagnostic Communication Manager modulhoz keriil.

External
CAN Controller

1.6. abra: CAN-re épiilé diagnosztika az AUTOSAR architektiraban [12]

A DCM modul foglalja magédban az UDS és OBD szabvanyok AUTOSAR

szabvany szerinti részhalmazat. A diagnosztikai szolgaltatasok egy részét onmaga képes

cre

adott szolgaltatasok soran meghiv. A DCM részletesebb hasznalatait a DCM feletti

védelmi réteg megvaldsitasa sordn ismertetem.
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2 Fedélzeti rendszerek biztonsagi analizise

2.1 Terminologia

Miel6tt a témara térnék, szeretnék par fontos, a tovabbiakban gyakran hasznalt
fogalmat tisztazni, els6sorban a biztonsag ¢és védelem fogalmat. ,,A biztonsag ¢és
védelem fogalmak a nemzetkozi szakirodalomban leggyakrabban hasznalt nyelv, az
angol esetében tobb kifejezés formdjaban is eléfordulnak. Ezek kozé tartozik: a
'security’ (biztonsag, valaminek a biztos jellege), a 'safety’ (biztonsag, veszélytelenség),
a 'protection’ (védelem, megvédelmezés), a 'defence’ (védelem, védekezés) és a jelen
eldadas témakoréhez kapcsoldddan legjabban az 'assurance' (biztositas, biztossa

tétel).” [13]

Az autdipari nemzetkozi szakirodalomban a safety fogalmat a megbizhatosag,
funkcionalis biztonsag leirdsara hasznaljak, azaz hogy a rendszer mennyire képes a
(véletlenszeriien bekovetkezd) kornyezeti hibaktol fliggetlentil az elvart miikodésre. Ez
a megkozelités mar régdta nagy jelentdségli az autdiparban, és igen komoly
teljesitményeket értek mar el ezen a téren, jelen munkéban viszont a tovabbiakban nem
fog elbkeriilni. Ezzel szemben a security, mint a szandékos és jogosulatlan
beavatkozasok elleni védelem és biztonsag lesz a kovetkezOkben az elsddleges

értelmezése a védelem és biztonsag fogalmaknak.

Munk Sandor szerint ,,[...] a leggyakoribb az az allaspont, amely - a kdznapi
nyelvhaszndlattal is Osszhangban - a biztonsdgot allapotnak, a védelmet
tevékenység(rendszer)nek tartja. Ennek megfeleléen a biztonsdg egy olyan allapot,
amelyben valaki/valami a lehetséges fenyegetd hatasok ellen a megkivant mértékben
védett. A védelem pedig ebben az értelemben a fenyegetések elleni, a biztonsag (mint
megkivant allapot) megteremtésére ¢és fenntartdsdra irdnyuld tevékenységek,

rendszabalyok 0sszessége.”

2.2 A fedélzeti rendszer biztonsagi alapmodellje

Annak érdekében, hogy megfeleld védelmi intézkedéseket tudjunk tenni a
jarmiivek fedélzeti rendszereiben, eldszor azonositanunk kell a védelmi rendszer

szerepldit és tulajdonsagaikat, ezt a Munk Sandor altal alkotott biztonsagi alapmodellen
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keresztiil fogjuk véghezvinni. Az alabbi abra szemlélteti a biztonsag alapmodelljét,

melynek elemeit fogjuk a tovabbiakban azonositani:

tamado

(a veszélyeztet6 hatdsban érintett objektum)

fenyegetés
(veszélyeztetd hatas)

I |

sebezhetfségek védendd tulajdonsagok

2.1. abra: A biztonsag alapmodellje [13]

2.3 A védendo entitasok

»A biztonsag alapmodelljének elsddleges OsszetevOje a biztonsag alanya, a
fenyegetések altal veszélyeztetett objektum. [...] Az adott objektum biztonsdganak
értelmezéséhez meg kell hatdrozni annak Osszetevdit. A Dbiztonsdg 0Osszetevoi,
aspektusai a biztonsag alanyanak azon tulajdonsagai (statikus és dinamikus
allapotjellemzdi), amelyeknek a megengedett mértéktol eltérd megvaltozasa a biztonsag

sériilését, megsértését jelenti.”

Egy gépjarmii esetén az elsddlegesen veszélyeztetett objektumok a jarmi
viselkedését, mitkodését befolyasold vezérlérendszerek és beavatkozdoszervek. Ezeknek
az elemeknek a nem megfelelé mitkkodése a jarmi feletti uralom elvesztését jelentheti a
vezetd szamdra, ami kozvetlen kockézatot jelent az utasok és a kozlekedés tobbi
résztvevOjének testi épségében. A jarmii rendszerei aldbbi védendd tulajdonsagokkal

rendelkeznek:
e Az adott rendszer fizikai (mechanikai, hidraulikai) kialakitasa.

e A rendszer elektronikai miikodési feltételei (a jarmi lizeme alatt végig
megfeleld tapellatassal rendelkezik az dsszes elektromos alrendszer, nem

éri a tervezettnél nagyobb mértéki EMI).

20



e A jarmi viselkedését befolyasold elektromos elosztott vezérldrendszer

rendeltetésszerii mikodése.

Természetesen ¢z a lista korantsem tekinthetd teljesnek, de ez jelenleg nem is
cél, sét a tovabbiakban a célirdnyossag érdekében lesziikitjiik a vizsgalatunkat az utolso
pontra. Ez a tulajdonsag bdévebben kifejtve azt takarja, hogy a vezérldrendszer
épitékovei (az ECU-k) a helyes programot futtatjak, valamint az Osszes sziikséges

kommunikécid ezen 6sszetevok kozott akadalymentes.

2.4 Veszélyforrasok

»A biztonsag alapmodelljének mésodik legfontosabb Osszetevdjét a biztonsag
alanyat (a védend6 objektumot) veszélyeztetd fenyegetések képezik. [...] A fenyegetést
jelentd kolcsonhatasok végbemehetnek az adott objektum és kornyezete kozott, vagy
érvényesiilhetnek az objektumon beliil, ennek megfelelden beszélhetiink kiilsé, vagy

belsé fenyegetésekrol.”

»A fenyegetések bekovetkezését a kiilonbozo sebezhetdségek teszik lehetdove. A
sebezhetdség a biztonsdg alanydnak egy olyan tulajdonsdga, hidnyossaga, vagy
gyengesége, amely lehetOséget teremt egy fenyegetést megvalositd [kolcson]hatés
érvényesiilésére. A sebezhetOségek egy része a biztonsag alanyanak, vagy egyes
Osszetevoinek természetes, a kornyezeti hatasokkal kapcsolatos tulajdonsaga: ezekkel
szembeni védtelensége, érzékenysége. Mas sebezhetdségek — miikodd rendszerek,

szervezetek esetében — a miikodési hidnyossagok kozé sorolhatoak.”

2.4.1 Belso fenyegetések

A belsd fenyegetéseket célszerli a jarmili, mint f6 védendd entitds belsejében
értelmezni, azaz amihez gyakorlatilag sziikséges az autohoz vald hozzaférés (autdkulcs)
megléte, azt belsd fenyegetésnek tekintem, minden egyéb, az autoval fizikai kapcsolatot

nem igényld fenyegetést tavolinak tekintek.

Ha az ECU-val kozvetlen fizikai kapcsolaton keresztiil kerlil egy entitas
kolcsonhatasba, akkor lehet6ség nyilik a mikrokontroller ¢és a kozvetlen
perifériaegységek kozotti jelek megfigyelésére és befolyasolasara, tovabba JTAG vagy
hasonl6 debug interfész segitségével a kontroller belsé allapota is megismerhetové és
befolyasolhatova valik. (A mai kontrollerek mar gyakran tartalmaznak olyan

lehetdségeket, melyek a JTAG jellegli debug kapcsolatot képesek elérhetetlenné tenni,
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megvédve igy a kontroller bels6 memoriatartalmat és allapotdit a nem kivant
hozzaférésekt6l.) Ezen feliil felmeriil annak a lehet6sége is, hogy egyes hardver
elemeket eltavolitanak vagy lecserélnek a nyomtatott huzalozasu lemezrdl. Ez a tipust
sebezhetdség gyakorlatilag nem sziintetheté meg, €s ilyen szintli hozzaféréssel a
jarmiihoz gyakorlatilag barmi mas fizikai paramétert meg lehetne valtoztatni rajta, igy

ezt a fenyegetést a tovabbiakban nem targyaljuk.

A valodi fenyegetést az jelenti, hogy egyetlen kiszolgaltatott vagy feltort vezérld
a jarmi szintl kommunikaciés buszokkal vald 0Osszekapcsoltsdg miatt (még ha
kozvetetten is) az egész jarmii viselkedését befolyasolhatja. A Washington ¢és a
Kaliforniai San Diego Egyetem kutatoi 2010-ben egy kozépkategdrids személyautod

kisérleti sebezhetdségi analizise soran a kovetkezdket tapasztaltak [14]:

A jarmi fedélzeti rendszeréhez vald kapcsolodashoz elég volt az OBD-II
csatlakozora csatlakoztatni egy rossz szandéki, CAN kommunikacidéval rendelkezd
eszkozt, amit nem sokkal késobb el is lehetett tavolitani a tamadas gyors sikere miatt. A
tamadas a két CAN busszal rendelkezd fedélzeti rendszer szabvanyos diagnosztikai és
tesztelési célu funkcidin keresztiil volt képes 1j programot feltdlteni egy-egy vezérlobe,
bizalmas informaciot kiolvasni beldle, vagy kozvetleniil befolydsolni az egyes
beavatkozo szervek miikodését. A visszafejtett CAN kommunikaci6é alapjan olyan
kritikus miiveleteket voltak képesek végrehajtani, mint példaul a motorvezérld
kontroller firmware frissité modba atvaltasa jaré6 motor és mozg6 jarmii mellett, vagy a
fékek végleges kikapcsoldsa egy adott sebesség atlépésekor. A legtdbb ilyen
beavatkozast rdadasul a vezetének nem 4llt modjdban megsziintetni a kézi

beavatkozésaival. A kutatok az alabbi fenyegetésekre hivjak fel a figyelmet:

1. A CAN busz nem alkalmas biztonsagos kommunikacioként szolgélni. A
buszra folyamatosan kiildott nullas legmagasabb prioritast keret a busz
kommunikéciojat teljes mértékben képes megsziintetni. Tovabbi
probléma, hogy a keretek broadcast jellegiick, nem lehet beazonositani a
feladot, igy egyrészt a buszhoz egy ponton hozzaférve az azon elérhetd
Osszes adat hozzaférhet6vé valik, masrészt barmelyik ECU-t meg lehet

személyesiteni €s a nevében keretet kiildeni.

2. Az ECU-kban hasznalt diagnosztikai alkalmazés hitelesitésre szolgald
kihivas-valasz protokollok megvaldsitasai elégtelenek a céljukra. A
protokollok ugyanis fix 16 bites valaszt varnak, melyet brute-force
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tamadassal 7-8 nap alatt (10 s varakozasi id6 van két proba kozott) fel

lehet torni az 0sszes ECU-ra.

3. A szoftver implementaciok nem felelnek meg a szabvanyban eldirt
kovetelményeknek. Tobbek kozott lehetdség volt az egyes ECU-k CAN
perifériajanak kikapcsolasara vagy ujraprogramozasi modba valtasara

menet kozben.

Mindezen feliil még az is problémat jelent, hogy sok parancs esetén a vezetd
azzal ellentétes manualis beavatkozasait a rendszer nem veszi figyelembe, igy
tehetetlenné téve a vezetét. A kutatok egy olyan forgatokonyvet is megvalositottak,
melyben az litk6zés észlelése utdn a rosszindulati program eltdvolitand magat a
kontrollerrél. Az ilyen jellegii tamadasok — habar az altaluk okozhato karok jelentdsek —
Osszességében nem tekintheték a legveszélyesebbnek, figyelembe véve, hogy
feltételezik a tdmado eldzetes fizikai hozzaférését a jarmithez, aminek fennallasa esetén
nem csak a fedélzeti rendszerben tehet kart, hanem mechanikai kart is okozhat, amely
ugyancsak nagymértékii kéarokhoz vezethet. Tovabba ilyen esetben felmeriil a
tulajdonos feleldssége, hiszen ilyen tamadashoz (jellemzdéen, de nem kizardlagosan) az

aut6 belsejében kell jelen lenni, ami csak kulcs birtokdban lehetséges.

Mas a helyzet, amennyiben egy multimédias eszkozt csatlakoztatunk a jarmiire
(legyen az egy CD lemez, USB PenDrive, vagy okostelefon). Ezek az eszkozok a
tulajdonos tudta nélkiill képesek kartékony kodot tartalmazni, mely a jarmire
csatlakozas soran ugyanugy képes befolyasa ald venni mas ECU-kat, mint az OBD-re
csatlakoztatott rendszer, kezdve a radid6 vezérldjével. Teszi mindezt annak
kihasznalasaval, hogy a kényelmesebb szoftverfrissités érdekében tobbféle eljarassal is

frissiteni lehet a radidok firmware-ét.

2.4.2 Kiils6 fenyegetések

A korabban mar idézett Washington és a Kaliforniai San Diego Egyetem kutatoi
2011-ben elvégeztek egy Ujabb kisérletsorozatot, mely sordn mar az indirekt és kiilsd
fenyegetéseket mérték fel egy modern személyautoban [15]. Az eredményeik nem
sokban kiilonboztek az €l6z0 évit6él, minden rendelkezésre all6 vezeték nélkiili
kommunikécids csatornan elindulva képesek voltak a jarmii feletti irdnyitast
megszerezni. A koOvetkez0 felsorolas ismerteti mindazokat a vezeték nélkiili

haldézatokat, melyeken keresztiil be lehet hatolni a jarmii belsé fedélzeti rendszerébe:
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e A vezetés kozbeni telefonalast Bluetooth kihangositok teszik lehetévé a

legtobb mai autoban.

e Az autdk zarjait és riasztojat mar hosszi évek ota radiofrekvencias

tavadoval is lehet vezérelni.

e A hagyomanyos autokulcs nem csak mechanikailag azonositja a modern
autokat, hanem egy beépitett RFID eszkdz is szerepet jatszik az

azonositas soran, és hibas azonosito esetén letiltja az autd elinditasat.

e GPS navigacidoval vagy miiholdas radidvevdvel is egyre tobb kocsit
latnak el, ezen keresztill egy esetleges lopas esetén tavolrol lehet

motorleallitasi és zarrendszer oldési parancsokat kiildeni.

e A sok autogyartd altal hasznalt tavoli telemetriai rendszerek (ilyenek
példaul a Ford Sync, a Toyota SafetyConnect, a BMW Assist, vagy a
Mercedes-Benz mbrace rendszere) a mobilhdlozaton keresztiil allnak
Osszekottetésben az adatkdzpontokkal. Ezek a rendszerek tobbek kozott
balesetekrdl, technikai hibakrol kiildenek értesitéseket, de lopas esetén

nyomkovetésre €s jarmii letiltasra is képesek.

A kutatocsoport eredményei azt mutatjdk, hogy az autdipari tervezés soran
egyszerlien nincs jelen a biztonsagi aspektus, mint tervezési szempont. A masik nagy
probléma az autoipari szoftverrendszer kialakulasaban van. Ezt ugyanis az autdégyartok
egyre gyakrabban szervezik ki beszallitoknak megvalositasi célzattal a megadott
specifikaci6 alapjan. A beszallitdé viszont csak a modult valositja meg, €s modul szintli
teszteket végez, és csak a leforditott fajlokat adja 4t a gyartonak. Az pedig forraskod
hijan nehezen tudja az integracios tesztek soran kiértékelni a rendszer védelmi

hianyossagait.

Persze ezek utan jogosan meriil fel a kérdés, hogy miért nem hall az ember nap,
mint nap autofeltorésrél hireket. A valaszt a ,,bizonytalansagon alapul6 biztonsag” [16]
adja, ami egy tudasszakadékot jelent a lehetséges tamadok és a jarma kozott azaltal,
hogy a jarmi egy komplex és teljesen ismeretlen belsd miikodésti rendszer, igy csak

kitarto €s hozzaértd munka utan lehet feltérképezni a miikodését.
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2.4.3 Kormanyrendszerekre érvényes tamadasi lehetéségek

Az autok kormanyrendszerének vezérldegysége esetén a legtobb jarmiiben — az
utasok fizikai hozzaférésének hianya miatt — elsésorban nem a kozvetlen, hanem a
fedélzeti halézatokon (CAN, FlexRay) keresztiili timadasokkal kell szdmolni. Mint az
mostanra kidertlt, egy altalanos ECU legnagyobb tamadasi feliilete a diagnosztikai

interfésze, €s ez az allitds a kormanyrendszerek esetén is megallja a helyét.

Vannak azonban egyéb jelentds karokozasra alkalmas tdmadasi lehetdségek,
hogyha az adott jarmii rendelkezik olyan funkcidval, amely részben vagy teljesen az
elektronika kezébe adja a korményzas feladatat (példaul egy intelligens parkolési
asszisztens). Ezek a funkciok tipikusan elosztott vezérléssel valosulnak meg, akar tobb
tucat szenzor, mikrokontroller és beavatkoz6 Gsszehangolasaval. Ha az ezen elemeket
Osszekapcsold haldzatokat egy tdmado a megfeleld iizenetekkel befolyésolja, az adott
funkcidhoz hasonl6 beavatkozasi hatalma lesz a jdrmti komponensek felett (a parkolasi
példanal maradva a kormanyvezérld halozatan kiildott szabotalt lizenetek elhitetik a
vezérldvel, hogy adott parkoldsi mandvert kell végezni, vagyis a kormanyszoget
képesek befolyasolni). Raadasul az elektromechanikus kormanyszervok nyomatéka
jelentdsen meghaladja azt az emberi erdt, amely ellen tudna tartani a vezérelt

mozgasnak.

2.2. abra: Az elsé sorozatgyartott Steer-by-Wire kormanyrendszer [17]

Osszességében kijelenthetd, hogy kormanyvezérlék esetén az elsédleges
sebezhetdségeket a halozati kapcsolaton alapulé funkciok jelentik, tehat a

kommunikécié biztonsdgossa tétele a legfontosabb feladat. Ennek viszont része kell
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legyen az is, hogy a haldzatot hasznalo felek képesek legyenek a hiteles miikodéstikrol

bizonyitékot szolgaltatni.

2.5 Lehetséges tamadok

,»A biztonsag alapmodelljének harmadik Osszetevdjét a veszélyeztetés forrasai, a
biztonsag alanyat veszélyeztetd kolcsonhatdsokban érintett objektumok képezik. A
veszélyforrds az az objektum, amely a biztonsdg alanyat veszélyeztetd hatast
kozvetleniil, vagy kozvetve (attételesen) kivaltja, vagy a veszélyeztetd kolcsonhatasban
érintett. Veszélyforrasok lehetnek a természeti €s az épitett kornyezet (ezek egyes
Osszetevodi); technikai eszkozok; vagy emberek, csoportok, szervezetek, stb.
Amennyiben a veszélyeztetd hatdst a veszélyforras egy masik - természeti, mesterséges,
vagy tarsadalmi - 'eszkoz' kozvetitésével, felhasznalasaval valtja ki, beszélhetiink a

veszélyeztetés alanyarol, eszkozeérdl €s targyarol (a biztonsag alanyarol).

Tudatos szereplok esetében megkiilonboztethetdek a gondatlan (véletleniil, nem
akarattal eldidézett) és a szandékos veszélyeztetések. A biztonsdgot szandékosan
veszélyeztetd fenyegetéseket a [biztonsag elleni] tdmadasnak nevezziik. A biztonsag
elleni tdmadas lehet aktiv, amikor a tdimadoé - anyagi, informacios, vagy szellemi - hatast
gyakorol a biztonsag alanyara és lehet passziv, amikor a tdmado csak a biztonsag
alanydnak, kibocsatott hatdsainak, interakcidinak érzékelésére, megfigyelésére ¢és

felhasznalasara alapozva sérti meg annak biztonsagat.”

Az mér jol ismert tény, hogy a jadrmiivek megbizhaté miikodésére évtizedek oOta
nagy hangsulyt fektetnek. Igy a veszélyeztetés elsddleges forrasainak a szandékos
tamadéasokat kell tekinteniink, de ehhez érdemes megvizsgalni, milyen motivaciok
bujhatnak meg egy lehetséges jarmirendszert szabotald személy mogott. Az eddigi

kutatasi projektek soran a kovetkezo célokat sikeriilt azonositani [18]:
e Kartétel a jdrmiiben, az utasok testi épségében (baleset eldidézése)
e Jarmi vagy komponens hasznalatanak ellehetetlenitése
o A gépjarmii vagy egy értékes dsszetevojének eltulajdonitasa

e Egyes kikapcsolt vagy korlatozott hardver vagy szoftver funkciok
feltorése (példaul sebességplafon modositas, extra szolgaltatas aktivalas,

jogosulatlan szoftverfrissités)
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e Informéacioszerzés a vezetdrdl (mobiltelefon adathozzaférés, tartdzkodasi

hely vagy tutvonalak megfigyelése)
e Megszemeélyesités (elektronikus rendszam segitsegével)

e Jarmikomponensek pénziigyi, jogi vagy jotallasi célu befolyasolasa

(elektronikus dijszed6 rendszerek, digitalis tachograf manipulacio)

e Gyartok vagy beszallitok szellemi tulajdondanak megszerzése,

megismerése (ipari kémkedés, hamisitvanyok gyartasa)
e Fedélzeti vagy kiils6 kommunikacié megzavarasa, tonkretétele

e Gyartdé vagy beszallit6 hirnevének rontasa (helytelen miikodés

eloidézésével)
e Baleset esetén a tarolt adatok modositasa a feleldsség elharitasa céljabol
e Hirnév szerzése a sikeres tamadésok altal

E motivaciok egy igen széles kort le tudnak fedni, rdadasul nagyban eltérd
jarmihoz feérési lehetdségekkel, technikai tudadssal valamint anyagi €s technikai
hattérrel. Emellett mindenképpen hangsulyozni kell, hogy ha a rendszer befolyasolasa
sikerrel jar, az potencidlisan életveszélyes szitudciot hoz létre az autd utasai és a
kornyezd jarmiivek szamara, akar szandékéban allt a timadonak, akar nem. Eppen ezért
a kialakitand6 védelmi rendszernek atfogé6 megoldast kell nyujtania, amely minden

szintli tdmadas ellenére képes a rendszer biztonsagat megdrizni.

2.6 Fedélzeti rendszer biztonsagi modellje

A fejezetben megismertek alapjan most mar képesek vagyunk megalkotni a sajat
biztonsagi modelliinket. Az egyre jobban automatizalt miikodésli modern gépjarmiivek
elosztott fedélzeti vezérlorendszerének muikodési feltételeit kell biztositanunk. Lattuk,
hogy az autoéiparban elterjedt buszok nem alkalmasak arra, hogy egy potencialis tdimado
eszkoz jelenlétében megbizhatoan mitkodjenek. Az is kideriilt, hogy a jelenlegi ECU-k
nincsenek felkészitve arra, hogy ellendlljanak a szandékosan hibds inputoknak. A
tdmadd személyét a motivaciok sokfélesége miatt nem lehet igazdn koriilhatarolni,
viszont minden esetben a jarmi viselkedésének a gyaritol valo megvaltoztatasa altal éri

el a céljat.
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tulajdonos / ellenség /
tolvaj / kém / stb.

jarmu fedélzeti rendszer

mUikod6képes buszok
gyari ECU programok

szoros csatoltsag
elégtelen diag. véd.

2.3. abra: A fedélzeti rendszer biztonsagi modellje

A kovetkezd fejezetekben ismertetem azokat a védelmi eljarasokat és
alkalmazasokat, mely ismeretek birtokaban megalkottam egy autdipari bedgyazott
rendszer diagnosztikai kommunikacidjanak védelmi rétegét. Ez a védelmi réteg lehetové
teszi, hogy az ECU ellendlljon a nem hitelesitett forrasbol szarmaz6 diagnosztikai
memoria-atviteli kéréseknek és csak hiteles forrasbol szarmazo 0j firmware-t enged

feltdlteni.
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3 Beagyazott rendszerek védelme

A fedélzeti szamitogép-rendszer a biztonsdgi modell felallitdsa utdn azt kell
megvizsgalnunk, hogy milyen védelmi rendszert kell felépiteniink ahhoz, hogy a
megismert sebezhetdségeket eltavolitsuk a rendszerbdl. Ehhez azonositani kell a
sziikséges fizikai, algoritmikus és rendszabalyi biztonsagi feltételeket, valamint ezek

kapcsolatait. A kovetkezd abra szolgal utmutatoul a biztonsagos rendszer felépitésére:

rendszer

Szoftver
biztonsag

Hardver biztonsag

Rendszer szintlu biztonsag

Szenvezetitbiztonsag

3.1. abra: A biztonsagos rendszerhez sziikséges biztonsagi feltételek [19]

Mint az lathatd, az egyes biztonsagi szintek egymasra épiilnek, azaz egy felsébb
szintll védelmi rendszer mindenképpen kiszolgaltatott lesz az alsobb szinteken meglévd
sebezhetéségeknek. Tehat a védelmi rendszert alulrdl felfelé minden szint

biztonsaganak garantalasaval kell felépiteni.

3.1 Szervezeti biztonsagi kovetelmények

Szervezeti biztonsag alatt jellemzden azt értjiik, hogy a bizalmas informacidk
birtokaban 1év0 szervezetek — az autogyartok, a beszallitoik — mélyrehaté belsd
rendszabalyi védelemmel rendelkeznek, melyek csak a jogosult személyeknek adnak
hozzaférést az érzékeny adatokhoz, és nincsenek fenyegetve a potencialis pszichologiai

manipulacion (social engineering [20]) alapulé tamadasokkal. A Verizon 2013-as
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felmérése alapjan az ilyen modszereket (is) haszndld tamadasok tették ki az Osszes
szervezet elleni tamadas 29 %-at [21], tehat ez egy korantsem elhanyagolhat6 biztonsagi

szempont.

3.2 Rendszer szintii biztonsag — kriptografia

A kriptografia a biztonsagos informaciokodzvetités és —tarolas megvalositasaval
foglalkoz6 tudomanyteriilet. Célja, hogy a védendd informacion olyan transzformaciot
végezzen, mely képes az informacio bizalmassagat, (forrdsdnak) hitelességét, valamint
sértetlenségét garantalni. Ezt a modern kriptografia specidlis matematikai algoritmusok
segitségével éri el. Mivel ez a tudomany szamomra azel6tt ismeretlen volt, ezért [22]

alapjan elsajatitottam a sziikséges kriptografiai alapismereteket.

A kriptografiaban az informaciohoz valo jogosultsagot egy bitsorozat biztositja,
melyet kulcsnak neveznek. A kriptografiai algoritmusok muikodése arra épiil, hogy a
kulcs birtokaban egyértelmii kimenetet tudjanak produkalni, melyeket a kulcs nélkiil
nem lehet meghamisitani, valamint abbdl a bemenetet visszafejteni. A kriptografiai
kulcsoknak két tipusa van a kulcsot felhasznald algoritmustol fiiggden: szimmetrikus
kulcsu rejtjelezé esetén egyazon titkos Kkulcs sziikséges a kodolas és dekodolas
miiveletéhez, aszimmetrikus (vagy nyilt) kulcsu rejtjelezd esetén egy nyilvanos kulcs
sziikséges a kodolas, és egy (hozza tartozod) titkos kulcs kell a dekddolas miiveletéhez.
Nyilt-titkos kulcspar mindig gy jon létre, hogy egy megfeleld kdvetelményeknek
eleget tevd szamon (ami a titkos kulcs lesz) egy olyan matematikai miiveletet hajtunk
végre, mely végeredményébdl (a nyilvanos kulcsbodl) visszaszdmolni a titkos kulcsot

praktikusan lehetetlen (hatalmas szamitasi kapacitast igényel).

A kriptografia altal nyujtott két legfontosabb szolgéltatds az informacio
titkossaganak és hitelességének biztositasa. Az eldbbire a rejtjelezés szolgal, utobbira
pedig az iizenethitelesités (MAC) ¢és az alairas, ezen feliil 1éteznek olyan kombinalt

eljarasok, melyek mindkét igényt megvalositjak.

A rejtjelezés soran a feladd egy nyilt szoveget (plaintext) szeretne eljuttatni a
fogadonak. Hogy az iizenet az Gtja soran értelmezhetetlen legyen masok szdmara, a nyilt
szoveget egy rejtjelezdvel és a kulcsaval kodolja (encrypt), igy 1étrejon a rejtjeles
szoveg (ciphertext). Ezt megkapja a fogado, és a kulcsaval a rejtjelezével dekodolja azt,
visszakapva a nyilt szoveget. Szimmetrikus rejtjelezés esetén a kiildo és a fogado kulcsa

meg kell, hogy egyezzen, aszimmetrikus rejtjelezés esetén a fogado a sajat titkos kulcsat
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egyediil birtokolja, mig a nyilvanos kulcsat barki hasznélhatja arra, hogy neki titkositott

tizeneteket kiildjon, melyeket a fogadd képes egyediil dekodolni.

3 Feladé Csatorna 29 Cimzett \

o PS )
Nyilt tizenet ® Kodold tf. ; E> ' Dekadolo . |$ Nyilt izenet

Rejtett Uzenet

) L
Kodolo Dekodolo
K kulcs K kulcs /

P

Tamadé

3.2. abra: A rejtjelezés klasszikus modellje

Az lizenethitelesités (message authentication) soran a feladd a (szimmetrikus)
kulcsa felhasznalasaval egy kriptografiai ellen6rz00sszeget szamit, melyet hozzafliz a
nyilt szoveghez. A fogadd a megegyezd kulcsa segitségével ugyanazt a szamitést
elvégzi, és ha az eredmény megegyezik a kiildott értékkel, akkor elfogadja az iizenet
hitelességét, kiilonben elveti. Uzenet alairdsakor a feladd a titkos kulcsaval és egy
aszimmetrikus rejtjelezdvel szamit egy aldirast, melyet a fogado(k) ellendrizni tud(nak)

a nyilvanos kulcs felhasznalasaval.

3.2.1 Szimmetrikus kulcsu rejtjelezé — AES

Az Advanced Encryption Standard a NIST négy éves versenye volt egy Uj
szimmetrikus rejtjelez6 szabvany elGterjesztésére, majd 2001-ben a Rijndael
blokkrejtjelezd egyes verzioi lettek elfogadva a verseny lezardsaként és a szabvany
publikéalasaként. Az AES 128 bites blokkok rejtjelezésére képes, 128, 192 vagy 256
bites kulcsmérettel. Nem csak kiemelkedd biztonsdgi (mindeddig feltorhetetlennek
bizonyult), de kevés miiveleti memoriat igényel és relative gyors algoritmus [23].
Hardver megvalositasra is alkalmas, 2008-ban az Intel kifejlesztette az AES-NI (New
Instructions) x86 utasitaskészlet-kiegészitést, mely az Intel ¢s AMD processzorokban

felgyorsitja az AES kodolast és dekodolast.

3.2.2 Aszimmetrikus kulcsu rejtjelezés - ECC

A nyilt kulcst rejtjelezék skéldja (a szimmetrikussal szemben) igen sziikre

szabott. Az RSA volt az elsd ilyen rejtjelezd, és még ma is a legelterjedtebbnek szamit.
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Viszont az RSA egy nagy hatrannyal szenved, ez pedig a tal nagy kulcsméret igénye a
megfeleld szintli biztonsaghoz [24]. Ezért érdemesebb az Gjabban felfedezett elliptikus
gorbékre épiild kriptografiat alkalmazni, mely esetén a sziikséges kulcs mérete toredéke
annak, amit egy ugyanolyan biztonsdgi RSA-hoz sziikséges. A véletlenszdm-alapt

elliptikus gorbéket leird egyenlet az alabbi:
E: y?> = x3- 3x + b (mod p)

Ahol p a prim modulus, valamint X és y a gorbe koordinatai, b pedig egy
rogzitett egyiitthatd (minden egész szamok felett értelmezett). Az elliptikus gorbe
pontjain értelmezett két pont Osszeaddsa, valamint pont skalarral valé szorzasa
(mindkettd a gorbe egy pontjat adja eredményiil). A kriptografiai hasznalatat ez utobbi
miuvelet adja, ugyanis a két pont ismeretében a diszkrét logaritmusképzés elliptikus
gorbékre feladatot kellene megoldani, melynek megoldasdra csak exponencialis
algoritmus ismert. Ezek alapjan a titkos kulcs szerepét a skalar szam veszi fel, a
nyilvanos kulcs szerepét pedig a szdm szorzata a bazisponttal (ami szintén egy rogzitett

gorbe paraméter).

Az elliptikus gorbéket nem csak titkositdsra, hanem kulcscsere protokollra és
alairasi algoritmusra is lehet hasznalni. E16bbit elliptikus gorbe Diffie-Hellman (ECDH)
protokollnak hivjak, €s a lényege, hogy ha két fél szeretne egy kozos titkot 1étrehozni,
akkor mindketten létrehoznak egy kulcspart, a publikus kulcsot kicserélik egymas
kozott, és Osszeszorozzak a sajat titkos kulcsukat a masik publikus kulcsaval. Ekkor
mindketten ugyanazt a gorbe pontot kapjak végeredménytiil a gérbe ponton értelmezett
szorzas asszociativ volta miatt. Az aldirdsi séma (ECDSA) mar egy Osszetettebb
protokoll, igy azt mar nem fejtem ki részletekbe menden, a koncepcié lényege, hogy a
titkos kulccsal egy a rejtjelezé blokkméreténél kisebb szdmbol 1étrehoz két 01 értéket,
melyeket az aldirdst ellendrzé fél a nyilvanos kulcs és a kiindulasi szam segitségével

képes ellendrizni [25].

3.2.3 Blokkrejtjelezési médok

A blokkrejtjelezdk — ilyen az AES és az ECC is — hatranya, hogy csak a rogzitett
blokkméretiiknek megfelelé hosszl iizeneteket lehet veliik rejtjelezni. Természetesen
egymas utan tobb blokknyi adat feldolgozasara is van lehet6ség (ezt hivjak ECB
modnak), am mivel ilyenkor a megegyez6 tartalmu nyilt szévegblokkok megegyezd

rejtett blokkokkd képezddnek, amibdl adott adatmennyiség utan konnyli kovetkeztetni a

32



nyilt blokkokra, ezért ezt a modot a gyakorlatban nem hasznaljak. Az elterjedt
blokkrejtjelezési modok mind egy kezdeti valtozoval (IV) inditjak a rejtjelezést, mely
nyilvanosan atadhaté a felek kozott, de azonos kulcs esetén eltérd értékeket kell

hasznalni.

Az elsO gyakorlatban is hasznalt mod a CBC. Ez a mdd a kodolas soran az
aktualis nyilt blokkot XOR-olja az el6z6 rejtett blokkal (az IV a 0. rejtett blokk), majd
az eredményt titkositva hozza létre az aktualis rejtett blokkot. A dekddolas soran pedig
az aktualis rejtett blokk dekodolasa utan XOR-olja azt az el6z6 rejtett blokkal, és igy
kapja meg a nyilt blokkot.

A kovetkez6 mod, a CFB egy adatfolyam-rejtjelezévé alakitja a blokkrejtjelezot.
Az aktualis rejtett adatmennyiség az aktualis bejové adatmennyiség XOR-olva a belsd
shift regiszteren alkalmazott kodolds kimenetének egyezd hosszasagh részével.
Dekodoléas soran az aktudlis nyilt adatmennyiség az aktudlis rejtett adatmennyiség
XOR-olva a bels0 shift regiszteren alkalmazott kddolas kimenetének egyezd hosszasagu
részével. A shift regiszterbe — ami kezdetben az IV-vel van feltdltve — pedig mindkét

iranyban betolodik az 0j rejtett adatmennyiség.

Az OFB moéd annyiban tér el a CFB-t6l, hogy a shift regiszterbe a rajta
alkalmazott kodolas vagy dekddolds kimenetének meghatarozott hosszl része tolodik
be. Végiil a szamlalo (CTR) mdd a rejtjelezObe bemend adatot XOR-olja egy szdmlalo
kodolasanak kimenetének egyezd hosszisagu részével, mind kodolasi, mind dekodolasi

oldalon. A szamlalot minden blokkméretnyi bajt feldolgozasa utdn inkrementalja.

3.2.4 Hash fiiggvények

A hash fliggvények olyan transzformaciok, melyek tetszdleges hosszli binaris
sorozatot rogzitett hosszusagli hash értékbe (lenyomatba) képeznek. A kriptografiai

felhasznaldsra alkalmas hash fiiggvényekkel szemben a kovetkezo elvardsokat allitjuk:

e A hash fiiggvény legyen egyiranyu, azaz a bitsorozatbol egyszert feladat
legyen a lenyomat kiszdmitdsa, a lenyomatbdl viszont legyen nehéz

megfejteni a bitsorozatbol.

e A hash fiiggvény legyen {itkdzés-ellenalld, azaz nehezen lehessen két

kiilonb6z6 bitsorozatot taldlni, melyek egyezd lenyomatot produkalnak.
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Jelenleg a NIST altal szabvanyositott SHA kriptografiai hash csalad a
legszélesebb korben hasznalt protokollcsalad. Habar 2005-ben az SHA-1-ben mar
sikertilt titkozéseket taldlni, igy ez a verzid csak bizonyos feltételek mellett
alkalmazhat6, az SHA-2 és SHA-3 implementaciokban még nem sikeriilt ilyen tamadast

véghezvinni, igy ezek mindenképpen biztonsdgosnak tekinthetdk.

3.2.5 Uzenethitelesités - MAC

Titkos kulcsu felek esetén egQy iizenet eredetét, valamint tartalménak
sértetlenségét egy MAC algoritmussal lehet igazolni, mely egy fix hossza tag-et hoz
létre a tetszéleges hosszii lizenet és a titkos kulcs alapjan. A fogado a tag-et
ujraszamolva az lizenetre, majd azt 6sszevetve a kapott tag-gel el tudja donteni, hogy az
adott lizenetet figyelembe vegye-e. Jelenleg kétféle kriptografiai elemre épitett
biztonsagos MAC algoritmus terjedt el, az elsé a hash alapit MAC (HMAC), a masodik
a blokkrejtjelezd alapt MAC (CMAC). Elobbi tetszéleges kulcsméretet fel tud

dolgozni, utobbi csak a rejtjelezo altal elfogadott méreteket.

3.2.6 Hitelesitett rejtjelezés

A hitelesitett rejtjelezés célja, hogy a hitelesités altal nyujtott hitelességet és
sértetlenséget, valamint a rejtjelezés altal nyujtott bizalmassagot egyszerre képes legyen

szolgaltatni. A hitelesitett rejtjelezés haromféleképpen valdsulhat meg:

1. Titkositas utani MAC, mely a rejtett szovegre szamitja a hitelesité kodot.

Ez a méd a harom koziil a legbiztonsagosabb.

2. Titkositas és MAC, mely soran a két miivelet kiilon-kiilon fut le a nyilt

szovegen.

3. MAC utani titkositas, mely soran a nyilt szoveg €s az azt hitelesito kod is

titkositasra kertl.

Erre a célra alkalmas egy blokkrejtjelezd és egy MAC algoritmus kombinalt
alkalmazasa, de 1éteznek integralt sémak is a feladatra, példaul a CCM mod [26], mely
CBC-MAC-et kombinalja a szamlalé rejtjelezé moddal (3-as tipus). Egy masik elterjedt
algoritmus a GCM, mely mar egy sokkal Osszetettebb algoritmus segitségével képes

jobb teljesitményre (1-es tipus).

34



3.2.7 Kulcsméret valasztas

Az egyik legfontosabb biztonsagi szempont a hasznalt kulcs mérete, mely minél
nagyobb, annal nehezebb ugynevezett brute-force tamadassal végigprobalni a kulcsteret
a keresett kulcsérték utdn. Azonban a kulcsméret novelésével a kriptografiai
algoritmusok szamitasi igénye is megnd, tehat végeredményben a kulcsméret mindig
egy kompromisszum eredménye az elérhetd biztonsagi szint és a kriptografiai eljarasok
sebessége kozott. A kiilonbozd kriptografiai szabvanyositasi testiiletek és hivatalok altal
tett javaslatok €s Osszevetésiik itt tekintheté meg [24]. Az itteni adatok alapjan 2030-ig

biztonsagosnak tekinthetd:
e a 128 bites szimmetrikus (AES) kulcs
e a 256 bites lenyomatu hash fiiggvény
e a 256 bites elliptikus gorbe kulcs

Elliptikus gorbék esetén dsszetettebb feladat a biztonsagossag megitélése, mint a
tobbi kriptografiai eljaras esetén. Itt ugyanis nem csak a kulcs mérete szamit — sét az
még nem is elsédleges — hanem a gorbét leird paraméterek. Pietrosanti dsszefoglalasa
alapjan [27] a jelenleg hasznalt elliptikus gorbék koziil kettét valasztott alkalmasnak
tobb fliggetlen testiilet is (ANSI, NSA, SAG, NIST, ECC BrainPool), hasznalt tobb
biztonsagi protokollban és szerepel az NSA Suite B listan is, ezek pedig a NIST P-256
¢s P-384 elliptikus gorbék. Paramétereik a NIST DSS szabvanyanak D fiiggelékében
talalhatoak [28].

3.3 Biztonsagos hardver platform

A kriptogréafiai védelem csak elméletben képes garantdlni a biztonsagot. Ha a
tamado képes Kinyerni jeleket a mikrokontroller miikdése soran annak kdrnyezetébdl,
vagy belsejébdl, akkor képes lehet megfejteni a kulcsot vagy a nyilt iizenetet. Ez
tobbféleképpen is bekdvetkezhet, példaul ha a kulcsot egy kiils6 memoriaban taroljuk,
vagy ha a kontroller JTAG interfésze tizemképes. De ennél sokkal kevésbé egyértelmi
informdcio is elegendd a feltdréshez. A kriptografiai programok ugyanis az algoritmus
bizonyos pontjain eltéré miveleteket végeznek attdl fiiggden, hogy az ¢éppen
feldolgozott bit 0 vagy 1. Ezek az eltérések mérhetdek a kontroller altal felvett dram
megfigyelésével. A jelalak alapjan kétféle tigynevezett oldalcsatornas tamadast (Side-

Channel Attack) lehet inditani:
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1. Amennyiben két eltéré periodusidejii
jel véletlenszerli véaltakozéasat lehet
megfigyelni, akkor az idéeltérés alapu

oldalcsatornas tamadasra ad

lehetdséget, ahol az egyik
periddusidéhoéz 0, a masikhoz 1 bit

tartozik.

2. Ha egyezd periodusidével, de eltérd ' e

amplitadoval érkezé jeleket mériink, 3.3. dbra: Aramfelvétel alapd

, , , oldalcsatornas timadas
akkor az  aramfelvétel  alapu

oldalcsatornés tdmadast jelenthet (1asd abra).

A biztonsadgos hardver kiilon, a rendszer tobbi részétdl elzart tarhelyet kell
biztositson az érzékeny adatoknak (kriptografiai kulcsok, eseménynaplok). A kiilon
memoriateriillet nem ér semmit egy hozzarendelt kriptografiai elemkészlet nélkiil,
ugyanis mas esetben a kulcsot ki kellene hozni a biztonsagos tarolasi helyérdl, hogy a
kriptografiai miivelethez felhaszndlhatdé legyen. A hardveres védelemmel szemben
tamasztott masik fontos kovetelmény a kontrolleren 1évé program hitelesitésének
feladata, melyet tipikusan a bootolds sordn tesz meg. Fontos kriptografiai szerepe van a
véletlenszam-generatornak, amely példaul kihivas-valasz protokollok soran kiild nonce
seed-et, mellyel a visszajatszasos tamadasok esélyét nagyban megneheziti. Tovabba azt
se felejtsik el, hogy a biztonsagos hardvertdl elvarjuk, hogy szigortan a
mikrokontroller integralt aramkorén beliill kell legyen, lehallgatas-biztos (tamper-

resistant) tokozassal.

3.4 Szoftver implementaci6 biztonsaga

Amennyiben rendelkezésiinkre 4allnak a kordbban felvdzolt biztonsagi
komponensek, a kovetkezd biztonsagi kovetelmény a vezérldn futd programok
biztonsagos, sebezhetdségektdl mentes implementacidja. Ez egy igen Osszetett feladat,
¢és teljes mélységében nehéz ismertetni, de a kiemelendd az, hogy a szoftvertervezés
soran kiilonos figyelmet kell szentelni a nem vart események biztonsagos kezelésére. Az
ilyen — véletleniil vagy szandékosan — hibas bemenetek elfogadasa konnyen képes kart
okozni a futd6 kodban. Ezen feliil az alkalmazott szabvanyok altal megfogalmazott

kovetelményeket mindenképpen meg kell valdsitani, és meg kell gy6zddni az elvart
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miuikodésérol. Tovabbi elvaras lehet az, hogy a futd program hitelességét az azt elinditd
bootloader program ellenérizze. Ilyen esetben a hardvernek kell képesnek lennie a boot

kod hitelesitésére, és blokkoldsara, ha nem érvényes az adott kod.
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4 Eddig elért kutatasi eredmények

4.1 HIS Secure Hardware Extension

Az elsé autdipari kutatasi projektet, mely biztonsdgos autdipari bedgyazott
hardver megoldast kutatott, a Hersteller Initiative Software (HIS) — német autégyartok
szovetsége — inditotta el 2009-ben. Az altaluk javasolt hardver modul a minimalis

sziikséges szolgaltatasokat nyujtja:

ECU Controller
SHE -
RAM non-volatile
| RAM_KEY (10 Byte) I AES 128 [ MASTER_ECU_KEY (16 Byte) I
[ PRNG_KEY (158v1e) | I—‘|: ’ BOOT_MAG_KEY (16 8yte) I E
[ PRNG_STATE (16 Byte) J [ CMAC | | BOOT_MAC {16 Byte) | ':
- = -
ROM M'Pvr:?:::c'lw I KEY_<n> {3-10x16 Byte) l §
[ secrerkevisane | t [ prnG seeD eev) | 0
I UID (15 Byts) l o
Control Logic
——
CcPU
=
Regular Peripherals/Busses

Figure 3: Detailed logical structure of SHE

4.1. abra: A SHE modul felépitése [29]

A kriptografiai magban a 128 bites kulcsu AES taldlhaté meg, melyhez a
rejtjelezésen kiviil hozzaadtak a CMAC algoritmust, valamint a Miyaguchi-Preneel
egyiranyll tomoritd eljarast. A haromféle memoria tipus mindegyike kiilon célokat

szolgal:

e A ROM tarolja a kontrollerhez tartozoé egyedi titkos kulcsot és az egyedi

azonositot.

e A RAM-ban az ideiglenes kapcsolatkulcsok és a PRNG valtozok kapnak
helyet.

e A flash memoriaba keriil a PRNG seed-je, a Boot memoéria MAC tag-je

¢és a hozza tartozo titkos kulcs.

Ezt a modult kifejezetten a biztonsagos szoftver bootolas céljara fejlesztették ki.

A reset utani induléskor ez a modul a programmemorian lefuttatja a CMAC algoritmust,
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Osszeveti a flash-ében tarolt értékkel, és ha a kettd megegyezik, akkor elindulhat a

rendes szoftver bootolasa.

4.2 Az EVITA projekt

Az EVITA az Eurdpai Unid és kiilonbozé eurdpai egyetemek, autdipari €s
elektronikai cégek altal 2008 nyaran inditott 3 éves kutatasi projekt volt [19]. Célja egy
olyan prototipus hardver kifejlesztése volt, mely képes a biztonsagkritikus alkalmazéasok
szamara egy védett futasi kdrnyezetet nyujtani, mely segitségével hitelesithetd az ECU
program ¢és a kapcsolddd haldzatok miikodése, valamint érzékelhetd a rosszindulati
beavatkozas. Emellett egy ECU védelmi architektira kidolgozasa is a feladata volt,
ennek keretében létrejott a védelmi hardvermodul-készlet (HSM), szoftveres védelmi

komponensek, tovabba hozza tartozé védelmi protokollok.

A projekt soran létrejott egy, az alabbi abran lathaté ECU periféria-készlet:

Asymmaetric Symmetric Internal Internal RAM Internal o .

crypto engine crypto engine clock (key buffer) processor Appb:"';‘:‘"u" App;::;::mn
ECC-256 AES-128 UTC sync. tick clock ~ 64kB ARM Cortex-M3

Cryptographic PRNG with Monotonic Internal NVM HSM hardware K / _ -
hash function TRNG seed counters (key storage) interface frfemal Apr:g::;':r" c"r:'r:‘:e”rrf‘;?et“’"

WHIRLPOOL NIST hash DRBG 16 x B4bit ~ B4kB ASN.1 via SPI P

Securily buliding blocks Logical bullding blocks
Cryptographic boundary Application core
ECU chip boundary

In=vehicle bus system

4.2. abra: Az EVITA biztonsagi moduljinak teljes eszkozkészlete

A korabban feltart hardveres biztonsagi kovetelményeknek megfelelden a modul
az ECU chip része, igy fizikai tdmadasokkal szemben ellendllo. Kiilon CPU vezérli a
periféridkat, és egyben szolgal az ECU szoftverét hitelesiteni képes védett entitasként.
Elkiilonitett ROM és RAM memoridval rendelkezik a titkos kulcsok és titkositando
adatok tarolasa céljabol. A teljes modul tartalmaz szimmetrikus, aszimmetrikus és hash
titkosité algoritmust futtatdé egységeket a gyors ¢és védett titkositasi eljarasok
végrehajtasa érdekében. Ezen kiviil a kulcsok megfeleld menedzsmentje és a rossz
kulccsal torténd potencialis tamadésok kiszliréséhez sziikséges egy valodi véletlenszam-

generator, egy rendszer Ora, €s egyszerti szamlalok.

Az EVITA projekt soran figyelembe vették az autdiparra nehezedd
koltséghatékonysagi elvarasokat, ezért a teljes modult haromféle, gyakorlati

megkozelitésii implementaciora bontottak attol fliggéen, hogy az adott ECU milyen
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feladatot 14t el. A harom verzidé gyakorlatilag a

ahogy az az alébbi dbran lathato.

HSM /
Feature

Bootstrap
integrity
protection

HW crypto
algorithms
(incl. key
generation)

HW crypto
acceleration

Internal CPU

RNG

Counter

Internal NVM

Internal clock

Parallel access

Tamper
protection

EVITA full

Authentic and/or
secure

ECDSA,ECDH,
AES/MAC,
WHIRLPOOL/
HMAC

ECC,AES,
WHIRLPOOL
(FPGA/ASIC)

Reprogrammable
firmware &
hardware (FPGA)

TRNG

16x64bit

Yes

Yes w/ external
UTC sync

Multiple sessions

Indirect (passive,
part of ASIC)

EVITA medium

Authentic and/or
secure

ECDSA,ECDH,
AES/MAC,
WHIRLPOOL/
HMAC

AES (ASIC)
Reprogrammable

firmware

TRNG

16x64bit

Yes

Yes w/ external
UTC sync

Multiple sessions

Indirect (passive,
part of ASIC)

4.3. abra: Az EVITA modulvalasztéka

EVITA light

Authentic
and/or secure

AES/MAC

AES (ASIC)

None

PRNG w/
external seed

None

Optional

Yes w/
external UTC
sync
Multiple
sessions

Indirect
(passive, part
of ASIC)

teljes modul egymds részhalmazai,

HIS SHE

Secure

AES/MAC

AES (ASIC)

None

PRNG w/
external
seed

None

Yes

No

Indirect
(passive,

part of ASIC)

TCG TPM/MTM Usual smartcard

Authentic

RSA, SHA-1/
HMAC

None

Preset

TRNG

4x32bit

Indirect (via
SRK)

No

Multiple
sessions

Yes (mfr.
depended)

egyéb hardver biztonsagi modulokkal dsszevetve [30]

None

ECC, RSA, AES,
3DES, SHA-x &
more possible
(but seldom in
parallel on chip)

None

Reprogrammable
firmware

TRNG

None

Yes

No

No

Yes (active, up to
EALS)

A full modul a mai autokban még ritkan sziikséges, hiszen azt a jarmtvon kiviili

kommunikéciot bonyolitd eszk6zokhoz szantdk, azonban a medium és light verzidk a

fedélzeti kommunikacidban részt vevé ECU-kba tervezettek, igy azok alkalmazésa mar

a mai jarmiivekben is kivanatos volna. A light verzid sordn kifejezett cél volt annak

kompatibilitdsa a SHE modullal.

4.3 PRESERVE projekt

A 2011-ben indult 4 éves PRESERVE projekt célja egy biztonsagos V2X
kommunikacios architektira l1étrehozasa a SEVECOM, EVITA és PRECIOSA korabbi

kapcsolodo projektek alapjan. A projekt altal kialakitott jarmii védelmi alrendszer
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(VSS) az EVITA full HSM-ét, a SEVECOM szoftvermoduljait valamint a PRECIOSA

futasi idejli architekturajat 6tvozte magaba.

In-Vehicle PRESERVE Vehicle Security Subsystem

Policy Decision Security Supp. HW Layer
Module

Sensors

Comm. Control
Module

N

Y v
1

ECUs

Entity Auth.

. Module -
Head Unit Security Event

Processor
CAN Bus >

Applications

Priv. Enf. Runtime Architecture

V2X Comm. Stack

Management and

Facilities Layer Configuration

5 P—
L‘“
Network Layer § > Legend

g g > X—>Y Xuse service of Y
P ecure
[

MAC Layer z Communication - Sevecom Mod.
S Module B :viTA Module

ID & Trust
Management
Module

[ PRECIOSA Mod.
External SW/HW

Optional comp.

CL External API
CL Internal API

Comm. Layer Sec. Services

4.4, abra: A PRESERVE Ailtal l1étrehozott biztonsagos rendszerarchiektira (VSS) [31]

A hardver modul itt is a biztonsagos kulcstarolas és a kriptografiai miiveletek
gyorsitasa érdekében keriilt a projektbe. Ezen kiviil egy tantsitvany infrastruktarat is ki
kellett alakitani, mely a V2X kommunikacié sordn a jarmii kilétét igazolni tudja.
Tovabbd a biztonsdgos kommunikéacidhoz és az anonimitashoz sziikséges szoftver

komponensek is elkésziiltek.
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5 Beagyazott kriptografiai konyvtar létrehozasa

Ahhoz, hogy beagyazott kornyezetben tudjak Dbiztonsagos szoftver
alkalmazéasokat késziteni, sziikségem volt egy kriptografiai primitiveket tartalmazé
konyvtarra. Ehhez mar meglévd, elérhetd forrasokat hasznaltam fel és alakitottam at a
sajat  igényeimnek  megfelelden. A  felhasznalt forrasoknak az  alabbi

kovetelményrendszernek kellett eleget tenniiik:
e Nyilt forraskédu, szabadon felhasznalhat6 projekt legyen.
e Kizarolag C nyelvii, architektara fiiggetlen kod alkalmazhato.

e (sak a kriptografiai funkciok megléte sziikséges, minden egyéb

kiegészitd szolgaltatas felesleges.

e Legyen konnyen attekinthetd felépitési, csak a sziikséges mennyiségi

konfiguracids beallitassal.

A masik mérlegelendd feladat annak eldontése volt, hogy milyen kriptografiai
eljarasokra lehet sziikség, ¢és ezek koziil melyik protokoll a legalkalmasabb valasztas
(kodméret illetve sebesség szempontjabol). Mivel a biztonsdgos informaciocsere
jelenthet alkalmazéstol és tdmadod modelltdl fliggden titkositott vagy hitelesitett
adatatvitelt, vagy ezek kombinacidjat, ezért mindenképpen sziikség lesz szimmetrikus
blokkrejtjelezére (a titkositas biztositasara, valamint CMAC hitelesitésre). A felhasznalt
bedgyazott hardverekben nincs lehetdség titkos kulcsok biztonsdgos tdrolasara, igy
kapcsolatkulcsokra kell hagyatkozni, amelyeket kulcscsere algoritmussal hoz létre a két
fél. Erre a célra sziikség van egy nyilt kulcsu rejtjelezére. Ezen kiviil még egyiranyt
fliggvényt is hozza érdemes venni a konyvtarhoz, amennyiben a nyilt kulcsu rejtjelezot
tetszOleges hosszu {izenet alairasara akarjuk hasznalni (ekkor az iizenet hash értékét
lehet a DSA algoritmussal alairni). Ezen feliil biztositani kell egy véletlenszam-generald
eljarast is, melyre a kapcsolatkulcs létrehozédsakor illetve a kihivas-valasz jellegli

hitelesitési eljarasoknal van sziikség.

Az EVITA projekt altal tett biztonsagi modulban mindezek a kriptografiai
eljarasok megtalalhatoak, igy az itt haszndlt rejtjelezdket és hash fiiggvényeket

hasznaltam kiindulasként.
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5.1 Kiindulasi forrasok

5.1.1 Nyilt kulcsu rejtjelezé — ECC

Az elliptikus gorbe kriptografia megvalositasok kozil az ARM és AVR
beagyazott platformokra optimalizalt, nyilt forraskodu (BSD 2-clause licencii) pECC
[32] konyvtarat hasznaltam fel. Ez a modul kis memoriaigényti, négy szabvanyos gorbe
kozil valaszthatunk: secpl60rl, secpl92rl, secp256rl, és secp256k1 gorbéket. Elénye,
hogy a forditasi idejii gorbevalasztassal kisebb kodot, és a goOrbére optimalizalt

miiveletek segitségével gyorsabb futasi idét eredményez.

5.1.2 PolarSSL

A PolarSSL egy kett6s licencii (GPL vagy kereskedelmi) konyvtar, mely az SSL
¢s TLS protokollokat, valamint az azok altal hasznalt kriptografiai eljarasokat
tartalmazza [33]. ,,A PolarSSL a konnyi érthetéség, alapos dokumentaltsag, a
teszteltség, a szétcsatolhatdé moduléris felépités €és az architektura-fliiggetlenség jegyében
lett tervezve.” Ebbdl a konyvtarbol én az AES blokkrejtjelez6t a rendelkezésre allo
blokkrejtjelezési modokkal, az AES-t CCM mddban hasznélo hitelesitett rejtjelezot,
valamint az SHA-1 és SHA-2 (256) hash fiiggvényeket emeltem ki. A modulok teljesen
kiilonallo egységeket képeznek, valamint kiilon Onteszteld fliggvény all rendelkezésre,
amely egyrészt remekiil bemutatja a felhasznalasi sémat, masrészt a hasznalt

architektiran futtatva ellendrizhetd a tesztvektorok segitségével a helyes miikddés.

5.1.3 Whirlpool hash fiiggvény

Az EVITA projektben a hash fiiggvények koziil a Wirlpool-ra esett a valasztas,
ezért én is felvettem a konyvtaramba. A Whirlpool C nyelvii forraskddja a szerzdk

honlapjan kozvetleniil elérhetd, ,,barmilyen célra szabad felhasznalast, és az is marad”
[34].

5.1.4 Egyéb open-source alternativak

A fentebb emlitetteken kiviil szamtalan nyilt forraskodu konyvtar elérhetd,
melyek kriptografiai funkcidkat megvaldsitanak (pl: OpenSSL [35]). Ezek
felhasznalasanal figyelembe kell venni a licenc tipusat, valamint mindenképpen
érdemes lefuttatni a kriptografiai eljardsokat a szabvanyos tesztvektorok segitségével

annak érdekében, hogy megbizonyosodjunk a megfeleld miikodésrdl az adott forditod és
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architektira kornyezetben. Ezen feliil az adott alkalmazastol és tamado modelltol
fliggden érdemes idozitési és fogyasztisi analizisnek aldvetni az adott eljarasokat,

hiszen ezek alapjan lehetségesek az oldalcsatornas tamadasok.
5.2 Konyvtar megvalodsitasa

5.2.1 Koherens elnevezési struktura

A forraskodok fiiggvényei €s struktarai tobbféle elnevezési logika alapjan lettek
elnevezve, ezeket egységesitettem a Modul_FiiggvényNév szintaxis alapjan. A legtobb
kriptografiai eljaras felépitése megegyezd sémat kovet:

o FElsd Iépésként (tipikusan a kulcs segitségével) létre kell hozni egy
kriptografiai kontextust (Start);

e Ez a kontextus szolgdl a tovabbiakban a bemend adatok
transzformaldsara, és amennyiben adatfolyam jellegli az eljarés, akkor
kimend adatot is szolgaltat (Update);

e Ha az eljaras kimenete Update miiveletek akkumulaci6ja sordn jon 1étre,
akkor az eljaras utols6 Iépéseként jon létre a kimend adat (Finish);

e A kontextus tartalmat annak felhasznalasanak befejeztével torolni kell
(Clear).

Az AES kodjaban két jelentdsebb modositast végeztem. Az egyik valtoztatas az
volt, hogy az AES kontextus struktiradt — mely alapbol csak a kulcsiitemezd puffert
tartalmazta — kibovitettem két 128 bites pufferrel, melyek a blokkrejtjelezési modok
soran felhasznalhatbak, mint belsé shift regiszter és kimeneti puffer. A masik
valtoztatds, hogy az egyes blokkrejtjelezési modokhoz kiilon Start és Update
fiiggvényeket irtam. EI6bbi bedllitja a rejtjelezd iranyat (titkositas vagy visszafejtés) a
kontextusban, a modtol és az iranytol fliggden létrehozza a kulcsiitemezd puffert, és
betolti a shift regiszterbe a kezdeti valtozot (IV). Utdbbi a megadott hosszusagban

rejtjelez a bemenet blokkjaibdl a kimenet blokkjaira a kontextusbodl kinyert irdnyban.

Mivel a PolarSSL-ben nem valodsitottak meg  blokkrejtjelez6-alapt
tizenethitelesitd protokollt (CMAC), én viszont szerettem volna 6sszevetni a HMAC
algoritmussal, ezért magam megvalodsitottam az AES-CMAC algoritmust [36] alapjan.

Az ugyanitt megadott tesztvektorokkal sikeresen teszteltem a miikodését.
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5.2.2 Dinamikusan betoltheté konyvtar létrehozasa

Miutan meggy6zO6dtem a kod futtathatosagarol és helyes eredményeir6l, a Visual
Studio segitségével 1étrehoztam egy C nyelvii dinamikusan betoltheté konyvtarat (DLL-
t). Ennek az volt a célja, hogy a forraskodot ne kelljen portolnom C#-ra, hanem
ugyanazt a megvaldsitdst hasznalhassam a beédgyazott rendszerben valamint a PC-S
oldali Kkliensben. A fejlesztokornyezet altal elére generalt sablonba csak be kellett
illesztenem a forrasfajlokat, valamint az exportaland6 fiiggvények elé a CRYPTOLIB_API

makrot kellett tennem, ahol a makré a kovetkezoképpen értelmezett:

#ifdef CRYPTOLIB_EXPORTS

#define CRYPTOLIB_API _ declspec(dllexport)
#else

#tdefine CRYPTOLIB_API _ declspec(dllimport)
#endif

Ahogy azt a mellette 1évé komment leirja a Visual Studio-ban, a dll forditas
soran az Osszes fajlt a CRYPTOLIB_EXPORTS parancssori argumentummal fordit, a dll
hasznalata sordn pedig ezt az argumentumot nem hasznalva lehet importalni a

figgvényeket.

5.2.3 DLL importalas és nem menedzselt kod kezelése

A kriptografiai  konyvtarbol elkészitett dinamikus csatoldsi  konyvtar
figgvényeinek meghivasara a System.Runtime.InteropServices névtér ad lehetdséget
az Un. PInvoke [37] hasznalataval. Miutan elhelyeztiik a dll-t a kliens futasi mappajaba,

a féablak osztalyban az alabbi médon lehet meghivni a dll-bél exportalt fiiggvényeket:

s -

typedef struct { [StructLayout(LayoutKind.Sequential)]
uint32_t Buffer[64]; private unsafe struct AES Ctx {
uint8_t ShiftReg[16]; fixed uint Buffer[64];
uint8 t Tmp[16]; fixed byte ShiftReg[16];
uint32_t NbrOfRounds; fixed byte Tmp[16];
uint32_t *RoundKeys; uint NbrOfRounds;
uint32_t ShiftRegPos; uint* RoundKeys;
uint8 t Mode; byte ShiftRegPos;
} AES_Ctx; byte Mode;
}
CRYPTOLIB_API
uint8 t AES_CTR_Update [D11Import("CryptoLib.d11",
(AES_Ctx *ctx, CallingConvention = CallingConvention.Cdecl)]
uint32_t length, static extern byte AES_CTR_Update
uint8 t *input, (ref AES Ctx ctx, uint length,
uint8 t *output); [In]byte[] input, [Out]byte[] output);

A 4

5.1. 4bra: Nem menedzselt kéd importaliasa PInvoke hasznalataval
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Mint lathato, a dll-bél importalt fiiggvényeket statikus fliggvényekként kell
deklaralni. Alapértelmezésben a hivasi konvencio a stdcall, de mivel én a dll-t cdecl
konvencioval forditottam, ezért ezt explicit mdédon meg kell adni. A beépitett tipusokat
(int és tarsai) a méretiiknek ¢és eclbjelességiiknek megfeleld C#-os valtozatukka kell
cseré¢lni. (String-ek kezelése esetén a karakterkészletet is meg kell adni.) A nativ kodban
a cim szerinti paraméteratadas két célt szolgalhat: az egyik egy memoriateriilet (tomb)
atadasa a kezddcimével, a masik pedig a fliggvényen beliili mddositdsa a paraméter
paramétert ki lehet cserélni tomb paraméterre (ekkor nem kovetelmény az unsafe

kontextus). Utobbi esetet a menedzselt kodban a ref kulcsszoval lehet megvalositani.

Egy PlInvoke hivas 10-30 kozotti x86 utasitasnyi overhead-et okoz, amelyhez
hozzaad6dik a Marshalling — vagyis a menedzselt és nativ adatstruktirak kozotti
konverzi6 és megfeleltetés — miatti késleltetés. Tobbek kozott ezért is célszerli a
fliggvény (nem beépitett tipust) paramétereinél attributumban megadni a Marshalling
irdanyat ([In], [Out], vagy [In,0ut]). Tombdoket haszndlo nativ fliggvények importalasa
soran érdemes lehet egy csomagolofiiggvényt 1étrehozni a menedzselt kodban, mely
példaul a neki atadott menedzselt tomb hossz tulajdonsagaval hivja meg az importalt

figgvényt, igy elkeriilve a nativ kod altal okozhat6 stack tonkretételt.

A nem menedzselt kodbol nem lehet struktira- és osztalytipusokat importalni,
ezeket a kliens kodban is definidlni kell. A nativ kodu struktirdkbol menedzselt
struktarakat alkotni nem trividlis feladat, féleg azokban az esetekben, ahol mutatok
vagy tombok szerepelnek. Az 5.1. abran lathatd AES_Ctx Struktaran keresztiil mutatom
be a legfontosabbakat. Rogzitett méretli tomboket kétféleképpen lehet 1étrehozni. Az
elsd, altalam is hasznalt megoldas csak a beépitett tipusokra érvényes, ekkor az adott
tombot a fixed kulcsszoval rogzitett mérettivé lehet tenni (a struktarat unsafe tipusunak

definidlva). A masik megoldas az adott tomb attriblitumaban megadni a tomb méretét:
[MarshalAs(UnmanagedType.ByValArray, SizeConst=64)] uint[] Buffer;

Amennyiben mutatét is tartalmaz a struktura, gy az unsafe tipusjelzés szintén

kotelezd.

5.3 Memoria- és szamitasi igény osszehasonlitasa

A kriptografiai konyvtar eljaradsainak memoria- és szamitési igényét az eddig is
hasznalt bedgyazott platformon, az ARM Cortex M4 magu kontrolleren mértem. A
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fliggvények futasi idejének méréséhez ugy konfigurdltam be a rendszert, hogy egy
id6zit6 a CPU orajelével megegyezO frekvencian jarjon (84 MHz-en), a mérés
kezdésekor elinditom, befejeztével ledllitom. A memoriaigény felméréséhez az arm-
none-eabi-readelf programot hasznalom, mely az elf formatumu fordité fajlbol ki tudja
nyerni a szimboluminformaciokat, igy tébbek kozott a fliiggvények memoriaméretét is.
Mivel a kriptografiai eljarasokon végeztem sajat optimalizacidt, igy a kovetkezd
elemzések elsdsorban 0Osszehasonlitd szerepliek. A szamitasi igény felméréséhez
minden esetben 1024 bajtos adatblokkon végzett miiveletek alapjan vonatkoztattam az

egy bajtra vett értékeket.

5.3.1 AES blokkrejtjelezési modok

Az AES-re ¢épiil6 blokkrejtjelezési modok ugyanazt a kulcsilitemezdt ¢és
blokkrejtjelezdt hasznaljak, a mérések utan azonban mégis jelentds eltérésekre dertilt

fény. El6szor vessiink egy pillantast magéanak a rejtjelezé magnak a jellemzdire:

Kulcsiitemez6hoz sziikséges CPU ciklusok

Dy(128() Exi2se() Dy(2s6)()
9009 2912 11438

Memodriaigény
(bajt)

EK[128]()
2640

AES 2564

Az éltalam hasznalt blokkrejtjelezési modok koziil csak a CBC hasznalja a
dekodolas sordn a kulcsilitemez6t dekodolo iranyban, ami joval iddigényesebb lefutasu,
mint a titkosito irdny (tobbek kozott mivel ez eldbbi alatt le kell futtatni az utdbbit is).
Itt fontos észrevenni, hogy a kulcsméret nem befolydsolja ardnyos mértékben a
kulcsiitemez6 lefutési idejét (10 és 20 %-kal tart tovabb a kétszer nagyobb kulcs alapu
itemezés), igy megfontolandd a nagyobb kulcsméret altalanos hasznalata a nagyobb

biztonsag érdekében. Most pedig kovetkezzen a blokkrejtjelezési modok teljesitménye:

Memériaigény Egy bajt rejtjelezéséhez sziikséges CPU ciklusok
(bajt) Ex12s)() Dy(128() Ex2s6)() Di2s6)()
CBC 222 166,6 172,2 219,1 224,5
CFB128 212 184,5 185,3 236,9 237,4
CFB8 150 2466,1 2474,5 3305,8 3309,9
CTR 162 182,8 182,8 235,3 235,3

Mindenekel6tt leszogezhetd, hogy minimalis extra memoriaigényiik van az alap
rejtjelez6hoz képest. A CFBS8 egyértelmiien rossz valasztds sebesség szempontjabol,
hiszen a tobbi blokkrejtjelezével ellentétben minden 8 bit rejtjelezéséhez egy teljes AES
blokkot hasznal fel, igy gyakorlatilag koriilbeliil 16-szor annyi idébe keriil rejtjelezni
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vele egy adatot, mint a tobbi moddal. A t6bbi versenyzé kozott nincs szamottevo
eltérés, habar a CBC az elsd, ha nem 16 bajtos blokkokbol all6 adatot kell atvinni, akkor

ehhez még hozzdadddik az lizenet végi kitoltés 1étrehozasa vagy levalasztésa.

5.3.2 Hash fiiggvények

A felhasznalt hash fiiggvények esetén nemcsak a megvalositdsban vannak

eltérések, hanem a lenyomat méretében is. Elsoként vessiink egy pillantast az alabbi

diagramra:

10 000 2392 800

2 5000 B 7172 700
| [
2 6024 600 <
2 6000 4980 - 500
A =]
2 - 400 2
B 4000 - L 300 ©
5 >
- a.
£ 2000 - 200 &

s 5 - 100

0 - A J -0
SHAL SHA256 Whirlpool

5.2. abra: Felhasznalt hash fiiggvények teljesitménymutatoi

crer

méret aranyahoz képest (32/20 bajt) az SHA-256 majdnem kétszer akkora helyet
igényel, mint az SHA1. A szamitasi igény esetén viszont mar megegyezik a lenyomat
méretének aranya ¢és a sziikséges CPU ciklusok szaménak aranya. A sokkal
megdobbentdbb eredményt a Whirlpool nyujtotta, mely 64 bites lenyomata ellenére
kisebb, mint az SHA-256, viszont a szamitasi igénye messze feliillmulja az elébbieket.
Ennek a f6 oka az lehet, hogy a Whirlpool nem bajtfolyamot, hanem bitfolyamot
dolgozik fel, és a bitkezelés nagyban lelassitja a folyamatot. Masrészt a Whirlpool
lassusagaban a szoftver miiveletek sorrendisége is kozrejatszhat, hiszen parhuzamos
hardver implementacio esetén nagyon biztatd eredményeket értek mar el vele (t6bbek
kozott ezért keriilhetett az EVITA HSM-be is).

5.3.3 MAC algoritmusok

Ennek a fejezetnek a f6 célja, hogy a blokkrejtjelezét hasznialé MAC-et
Osszehasonlitsa a hash fliggvényre épiilvel. Itt a memoriaigény nincs feltlintetve, az

nem sokban tér el a MAC-re hasznalt kriptografiai elem méretétol.
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Overhead CPU ciklusokban Egy bajt hozzaadasahoz sziikséges
CPU ciklusok
K[128] K[256] K[128] K[256]
AES-CMAC 7165 8252 155,9 215,8
SHA1-HMAC 10145 10625 29,4 29,4
SHA256-HMAC 16434 16877 50,5 50,5

Az itteni eredmények azt mutatjak, hogy a HMAC megvalositas mindenképpen
kifizetddobb hosszu iizeneteknél, illetve a kulcs mérete sem befolydsolja szamottevden
a futasi idejét. Ezzel szemben a CMAC kisebb indulasi overhead-del rendelkezik,
valamint az AES memoriaigénye is fele az SHA1-nek, igy ezt az algoritmust rovid
tizenetek hitelesitésére alkalmasabb (amihez rovid, 16 bajtos tag tarsul, szemben az
SHA1 20 és az SHA-256 32 bajtjaval). Végeredményben 128 bites kulcs esetén az
SHA1 22-nél tobb, az SHA-256 82-nél tobb bemeneti bajt esetén gyorsabb, mint az
AES-CMAC, 256 bites kulcs esetén ezek a kiiszobok rendre 13 és 32.

5.3.4 Hitelesitett titkositas

A dedikalt hitelesitett titkositd eljarasok koziil csak a CCM modot vettem 4at,
mely nem csak egy egyszerii, de igen hatékony séma is. Ha Osszevetjiik az alabbi
tablazatot a fenti CMAC és CTR modok eredményével, lathatd, hogy az itteni
eredmények visszatiikrozik a CCM mod felépitését. Amennyiben csak a hitelesitési
funkcioéjat hasznaljuk, annak teljesitménye megegyezik a CMAC-éval, hiszen a CBC-
MAC eljarast haszndlja mindkettd. A hitelesitett titkositds soran minden bajt
hitelesitésén feliil annak rejtjelezése is megtorténik CTR mddban, ebben az esetben a

CCM-en mért eredmény a CMAC és a CTR modok Osszege.

Egy bajt hitelesitéséhez
sziikséges CPU ciklusok

Egy bajt rejtjelezéséhez és
hitelesitéséhez sziikséges
CPU ciklusok

Memodriaigény
(bajt)

K[128]

K[256]

K[128]

K[256]

CCM

170

224,8

3321

438,8

Az 5.3. abra mutatja be tobb elterjedt hitelesitett rejtjelezd teljesitményét (egy
bajt rejtjelezéséhez sziikséges CPU ciklusban, x86 architektiran). Az abran jol latszik,
hogy a CCM a sajat mezOnyében igen jo teljesitményt nyujt, amelyet tobb egyéb faktor
megnovel. Egyrészt az OCB modot az Egyesiilt Allamokban szabadalom védi, aminek
kovetkeztében ott nem lehet kereskedelmi céli szoftverben felhasznélni (egyébként
elérhetd a GPL licenc alapjan is, de ez alapjan viszont nyilt forraskoduva kellene tenni

az OCB-t felhasznal6 szoftvert). Masrészt a masik vetélytars, a GCM modd csak ugy tud
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jobb teljesitményt elérni, hogy nagy méretti LUT-0kkal puffereli a miiveleteket (ezeket

a kulcs birtokaban lehet elére szamitani).

5.3.5 Aszimmetrikus rejtjelezo

Mode Message size (bytes)

16 64 | 256 | 1024 | 8192
CBC-HMAC-SHA1 | 1270 | 342 | 124 | 68.4 | 51.2
CCM 159 | 75.6 | 545 | 49.2 | 47.6
CWC 227 | 102 | 72.7 | 63.3 | 61.2
EAX 239 1 93.8 | 59.4 | 51.1 | 48.0
GCM, 64Kb storage | 60.8 | 44.8 | 36.1 | 36.6 | 38.1
GCM, 8Kb storage 899 | 51.9 | 429 | 43.0 | 40.1
GCM, 4Kb storage 118 | 69.1 | 46.5 | 54.1 | 53.5
GCM, 256b storage 179 | 108 | 89.5 | 854 | 84.6
OCB 89.4 | 433 | 314 | 293 | 29.0

5.3. abra: Hitelesitett titkositasi sémak szamitasi igénye

egy bajtra juté CPU ciklusban [38]

Az aszimmetrikus ECC rejtjelezd képes a legnagyobb szintli védelem

megteremtésére, viszont az el6z6 eljarasokhoz képest mérhetetleniill nagyobb a

szamitasigénye. Ennél a tdblazatndl mar mértékegység valtdsra volt sziikség a

szemléletesebb megjelenités érdekében, Gsszehasonlitasként a 100 ms CPU ciklusokban

8.400.000-nek felel meg.

Az adott miivelet szamitasigénye (84 MHz CPU frekvencia

Meméria- mellett, ms)
igény kulcspar publikus k6z6s alairas alairas
(bajt) létrehozas | kulcs ki- kulcs hitelesités
tomorités | |srehozas
secpl60rl 4380 91,588 10,882 91,954 102,694 112,147
secp192rl 3848 108,960 12,261 106,707 117,453 131,670
secp256rl 4144 277,659 22,348 276,734 295,013 340,688
secp256kl 3736 233,475 30,068 233,442 247,853 253,905
Az eredmények alapjan latszik, hogy adatok titkositdsdra hasznalni

semmiképpen nem érdemes, hiszen ilyenkor a blokkméretének megfeleld adatonként

kellene egy kozos kulcs 1étrehozas szintli miiveletet elvégezni, ami megengedhetetlen.

Ehelyett célszertli csak olyan protokollokra hasznalni, melyek aszimmetrikus rejtjelezére

éplilnek (lasd ECDH, ECDSA). Mindemellett ez egy igen kis méretii implementacio,

mely azt is magéban hordozza, hogy nem keriil sokba a felhasznalasa, igy ritka

alkalmazasa mellett sem jelent problémat a jelenléte.
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6 CAN-USB atjaro megvalositasa

Attérve a diplomatervem diagnosztikai rendszerének kivitelezési fazisaba, elsd
1épésként a PC alkalmazas és az ECU kozotti kommunikacios kapcsolatot 1étrehozo
atjarot kellett kiviteleznem. A sajat kivitelezésli atjard valasztasat az motivalta, hogy
egy egyszerl, olcsd6 megoldas jojjon létre, mely egytttal széleskorii konfiguraciot tud
biztositani. A koltséges ¢és iddigényes hardvertervezés elkeriilése érdekében egy
fejlesztokartyat egészitettem ki a sziikséges CAN fizikai réteggel, igy csak a szoftver
implementéacidval kellett foglalkoznom. A szoftverfejlesztést Eclipse alapon, nyilt

forraskoda GNU ARM fordito és OpenOCD debugger segitségével végeztem.

6.1 Hardver kialakitas

A fejleszt6i kit az altalam mar korabban is
hasznalt STM32F4Discovery [39], mely tartalmaz
egy 168 MHz-es maximalis 6rajelii, ARM Cortex
MA4F mag, tobbek kozott 1 MB flash memoriaval,
CAN ¢és USB  periféridkkal  rendelkez6
mikrokontrollert. A kiten talalhat6 ezen feliil a rajta
lévd — vagy akar egy kilsé — kontroller
programozasara alkalmas ST-LINK interfész, ezen
keresztiil kap tapot is a kartya. A masik, als6 USB
csatlakozo a kontrollerre van kotve, ezen keresztiil
lehet a kontroller beépitett USB periféridjat

hasznalni.

Az egyetlen kiegészités, amit a kartyan meg

6.1. abra: Az STM32F4Discovery

kellett ejteni, az a CAN fizikai rétegének
fejlesztokartya feliilnézete

hozzdadasa volt. Ehhez egyrészt sziikség volt egy

fizikai meghajté aramkorre, itt az MCP2551-es tipusra esett a valasztas, mivel képes a

szabvanyos CAN bitsebességeken lizemelni, valamint elterjedt, egyszerii és olcséd

kivitel. Masrészt a CAN busz recessziv allapotanak beallitasahoz sziikséges 120 Q-0s

ellendllast is biztositani kellett, ugyanis tesztkornyezet 1évén valodi CAN busz nem 4all

rendelkezésre, csupan egy ugyanilyen kialakitassal rendelkezé, ECU szerepet betdltd
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kartya. Ezek rogzitése a kartyahoz nem volt bonyolult, hiszen a DIP8-as meghajt6 is
100 mil-es labtavolsaggal rendelkezik, ugyantigy, mint a kit tliskesora, igy egy

prototipuspanel segitségével Ossze lehetett allitani az atjar6 hardverét.

6.2 USB virtualis soros port interfész

A fejlesztokartydhoz nem csak az USB 2.0 Full Speed periféria hardver oldala
volt eldre elkészitve, hanem a sziikséges USB CDC (Communications Device Class)
osztalyt megvalosito forraskod is a gyartotol [1]. Minddsszesen néhany konfiguracios
beallitast kellett elvégeznem: sebesség kivalasztasa (Full Speed), labkiosztas beallitasa,
Low Power mdd engedélyezése, valamint a sziikséges két megszakitas (adatatvitel és
€bresztési célu) konfiguracioja a NVIC modulban. A kommunikacié mindkét iranyban
dedikalt USB végponton keresztiil torténik, FS mdd miatt a maximalis 64 bajtos

keretmérettel. Az adatkiildés egy 2 kB-0s FIFO-bol torténik.

6.3 Atjaro soros port protokoll

Az atjar6 PC oldali megvalositasahoz 1étre kellett hoznom egy olyan protokollt,
mely az USB virtualis soros port bajtfolyamat az atjaré funkcionalitasanak megfeleld
adatcsomagokként képes értelmezni. A feltételek adottak voltak: mindkét iranyban
kiilonféle, eltér6 adathosszusaggal rendelkezd csomagok aramolhatnak, ezek
eredményérél mind pozitiv, mind negativ kimenetel esetén érkezzen visszajelzés,
jelezve a hiba forrasat is. Emellett cél volt a minél hatékonyabb savszélesség
kihaszndlds, vagyis a minél tomorebb, felesleges vagy redundans informécié nélkiili

adatcsomagok atvitele. Az atvitel altalanos vazlata az alabbi abran lathato:

“

6.2. abra: A soros port csomagkiildési sémaja (bajtméretekkel)
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A legelsd, még fel nem dolgozott bajt felsd két bitje arulja el, hogy az éppen
fogadott adatobjektum egy csomag, vagy pedig egy eredmény visszajelzés. Ha az értéke
00, akkor egy csomag, ha 01, akkor egy sikeres eredményt jelez, ha pedig 10, akkor
feldolgozasi hibat. Az also hat bit a csomag tipusat jeloli minden esetben. Ez alapjan

valik el kétfel¢ az 0j adat feldolgozasa:

e (Csomag esetén meg kell varni a kovetkezd bajtot, valamint ennek a bajtnak
az ismeretében, ennek az értékének megfeleld mennyiségii bajtot, ezutan

pedig fel kell dolgozni a csomagot a csomag tipusanak megfelelden.

e Eredmény visszajelzés és pozitiv kimenetel esetén nincs teendd, az adott
azonositoval rendelkezd kiildott csomag feldolgozéasa sikeresen megtortént
(a paraméter tartalma jellemzdéen masodlagos, viszont csomag tipustol
fliggd). Negativ kimenetel esetén a paraméter bajt szolgal informacioval a
hiba tipusarol (ez esetben csomag fiiggetlen az értelmezése, viszont nyilvan

nem minden hibakod kovetkezhet be minden csomag esetén).

Egy nagy hétranya ennek a formatumnak az, hogy szinkronizécios célu start és
stop karakterek hidnydban egy hibdsan kiildott vagy értelmezett adatobjektum
potencialisan tonkreteheti az utana kovetkez6 teljes kommunikaciot. Ennek a hibanak az
elkeriilésére az atjaré funkcioinak eléréséhez a kliensnek eldszor egy jelszot tartalmazo
csomagot kell elkiildenie, csak ennek hiteles formatuma és tartalma esetén valik
elérhetové az atjar6 CAN interfésze. Amennyiben az atvitel soran az atjard hibas
formatumua csomagot detektal, noveli a hibaszamlalojat, ami ha egy adott hatart atlép,
akkor lezarja a CAN kapcsolatot, és kiindulasi allapotba helyezi az atjarot. Ezzel a
megoldassal elérhetd, hogy csak az atjaré inditasakor kelljen egy karaktertombot
kiildeni, a kommunikacio tovabbi részében az atjard szoftvere és a kliens alkalmazas

helyes implementacidja garantlja a megfeleld csomagértelmezést.
A fejlesztés egy késdbbi fazisaban nyilvanvalova valt, hogy mivel az atjar6 csak
a CAN busz eseményeit (keretfogadas, busz hibak) kozvetiti adatcsomagokkal a kliens

felé, ezért neki nincs sziiksége a kliens visszajelzésére az adott csomagrol, hiszen ezek

nem utasitést jelentenek, pusztan adattartalmat.

6.3.1 Csomag tipusok

A csomag altal hordozott adat tartalmat a csomag tipusatol fliggden kell

értelmezni. Az aldbbiakban felsorolom az eddig kivitelezett csomag tipusokat:
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AccessGateway: Az atjaro feloldasahoz sziikséges jelszot tartalmazza, iires
string segitségével lehet lezarni az atjar6t. A pozitiv visszajelzés

paraméterében az eddigi sikertelen probalkozéasok szama szerepel.

CANConfig: A CAN periféria inicializdlasahoz sziikséges adatokat kiildjiik el,
az els0 bajt tartalmazza a kivalasztott Baudrate-et, és a globalis CAN
konfiguracios flag-eket. Az ezt kdvetd bajtok 9-es csoportonként alkotnak
egy-egy keretfogadd ID sziir6t. Ezekben a csoportokban az elsé bajtok a
szurd tipusat (16 vagy 32 bit széles, lista vagy maszk lizemmdd), a
kovetkezd 8 bajt pedig a szlird regiszterek értékét tartalmazzak. A pozitiv

visszajelzés soran a kiildési puffer méretét jelzi az atjar6 a paraméterben.

SingleStdFrame: EQy standard ID-val rendelkez6 CAN keretet tartalmaz, az
elsd két adatbajt az ID, az azt kovetéek a CAN keret adatbajtjai. Ezt a
csomagot mind a kliens alkalmazéds, mind az atjar6 kiildheti, elobbi egy
CAN keret kiildése céljabol, utdbbi egy fogadott keret esetén. Az atjaro a
negativ visszajelzést azonnal elkiildi, a pozitiv visszajelzés kiildése csak az
utan torténik meg, hogy a keretet sikeresen adta a buszon az atjaré (a pozitiv

paraméter a kiildd puffer szabad helyeinek szama).

SingleExtFrame: EQy extended ID mezével rendelkez6 CAN keretet
tartalmaz, az el6zével megegyezd tulajdonsagokkal, azzal a kivétellel, hogy

az ID az elsO négy adatbajtot kitolti.

Multistdrrame: Olyan adatcsomag, mely ugyanazon standard CAN ID-val
egyszerre tobb CAN keretet definidl. Az elsé két ID bajt kivételével a
csomag tartalma egymas utan folyamatosan tolt fel CAN kereteket azok
nem lenne elég hely a CAN pufferben, akkor egyetlen keretet sem hoz létre.
Ezt a kerettipust csak a kliens kiildheti, a bevezetése az adatfeltoltés
gyorsitasa érdekében tortént olyan protokollok esetén, melyek egy adott ID-
val tobb keretbdl allé6 csomagokat kiildenek CAN-en.

MultiExtFrame: Az el6bb elmondottak alapjan konnyen kitalalhato, az el6z6

tipussal megegyezd csomag, az elsd négy bajt az ID, az utana jovo adatok a

CAN keretek adatai.
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7. CancelStdFrame: Az atjar6 pufferébdl kitordlteti az elso két bajtban megadott
standard I1D-ju keretek koziil az els6, a harmadik bajtban specifikalt darabot.
A pozitiv visszajelzés soran a sikeresen eltavolitott keretek szama szerepel a

paramétermezdben.
8. CancelExtFrame: A korabbiakkal analog modon értelmezett.

9. cANError: Egyetlen adatbajtot tartalmazdé csomag, melyet az atjard kiild a
kliensnek, ha hibaesemény torténik a CAN buszon. Az adatbajt tartalmazza a

legutolsé buszhiba forrasat, valamint a CAN periféria hibaallapotat.

Ez a jelenlegi parancskészlet még tovabb bdvithetd egészen 64 parancsig, €s
nem is teljes értéki, hiszen példaul nincs megvalositva a gyakorlatban elvétve hasznalt
CAN Remote Transmit Request kerettipusa, illetve az atvitel sziineteltetése €s folytatasa

lehet egy jovobeli bovitési lehetdség, de ezt a kliensben meg lehet keriilni.

6.4 CAN periféria kezelése

Az STM32 mikrokontroller széridban az ugynevezett Basic Extended CAN
(bxCAN) periféria talalhatdé meg, mely a szabvany 2.0A és B verzioit timogatja (azaz a
standard 11 bites ID-val és az extended 29 bites ID-val rendelkez6 kereteket). A
periféria tamogatja a szabvanyban megadott maximalis 1 Mbit/s-os bitsebességet,

valamint a TTCAN-hez (Time-Triggered CAN) sziikséges hardver funkciokat.

Az elsé és legfontosabb dolog a CAN periféria bedllitasa soran a kivalasztott
bitsebességnek megfeleld bitidozitések konfiguracidja volt. A CAN periféria a
kontroller egyik APB buszan taldlhatd, amelyiket a maximalis 42 MHz-es orajelre
allitottam be. Ebbdl az drajelbdl kell eldallitani egy orajel-osztod (prescaler) segitségével
egy leosztott mintavételezési orajelet (Un. time quantum — TQ periodusu jelet), mely a
CAN busz bit értékeit olvassa le a buszrol. Kiindulasként a maximalis 1 Mbit/s
bitsebesség helyes bedllitasa volt a cél. A szabvany szerint egy bitidé alatt 8 és 25
kozotti TQ-nak kell eltelnie. Tehat a TQ-nak 8 és 25 MHz kozotti frekvencian kell
jarnia, méghozza gy, hogy a 42 MHz annak egész szami tobbszordse legyen, valamint
a TQ-nak bitidonek az egész szamu tobbszordsének kell lennie. Ezek alapjan az

egyetlen szoba joheto érték a 21 MHz.
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6.3. abra: A kontroller CAN perifériajanak bitidézitési paraméterei [2]

A CAN szabvanyban négy bit szegmenst specifikalnak, a SYNC
(szinkronizaciés), a PROP (busz terjedési 1idejét kompenzal6), valamint a
PHASE SEG1 ¢s 2, melyek hatardn torténik a mintavételezés. A periféria
kell az abran lathatd6 modon szétosztani gy, hogy a szabvany szerinti BS1 > BS2
szabalyt betartsuk, ¢s a megengedett értékek koziil valasszuk meg BSl-et ¢és BS2-t
(elobbi [1; 16], utobbi [1; 8] kozotti értéket vehet fel). Ezen kovetelmények alapjan
BSl-et 12 TQ-ra, BS2-t 8 TQ-ra valasztottam. Ezeken kiviil még egy bitid6zitéssel
kapcsolatos paramétert kellett beéllitanom, ez a Synchronization Jump Width (SJW),
mely egy és négy kozotti érték, ennyivel lehet a mintavételi pontot késObbre csuisztatni

egy bitidon beliil. Ezt az értéket a maximalis négyre allitottam be.

Az atjar6 tervezése soran igény volt tobb elterjedt bitsebesség tamogatasara,
példaul az 500 kbit/s és a 125 kbit/s sebességekére. Mivel ezek a sebességek egymas
tobbszordsei, ezért elégséges az oOrajel-osztot megduplazni illetve megnyolcszorozni. A
jelenlegi konfiguracioban az 1 Mbit/s-hoz tartozd 2 értéket lehet egy kétbites
konfiguracids paraméterrel balra tolni, igy megoldott az Osszes kivant bitsebesség

hasznalhatoséaga.

A CAN inicializacié soran a bitidozitésen kiviil a nyolc darab CAN funkcid
flaget kellett kivéalasztani. Ezek koziil néhanyat célszerlien fix értékre allitottam,
masokat a CANConfig paranccsal lehet kivalasztani. A fix beéllitasok koziil az egyik a
kiildési prioritas sorrendje, mely alapértelmezésben ID prioritds alapjan torténik a
prioritds inverzid elkeriilése érdekében. Az atjaroban viszont az a cél, hogy érkezési
sorrendben torténjen a keretek kiildése, igy ezt a funkcidt be kellett kapcsolnom. A
masik fix beallitds mdasodlagos, az Osszes tobbit pedig az alkalmazas tudja

megvalasztani.
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A keretek fogadasara a periféridban két darab haromelemii fogad6 FIFO
elérhetd. Ezekre kiilon-kiilon megszakitds allithatd be, kiilon prioritassal és kezeld

fiiggvénnyel. A keretkiildésre pedig harom kiild6 postalada szolgal.
6.5 Az atjaro bels6 mikodése

6.5.1 Soros port adatfogadas és csomagfeldolgozas

Az USB CDC interfész egy alkalmazas szintli fiiggvénnyel szolgal az
adatfogadasra, melyet az USB megszakitas-kezel6 hiv meg, ebben adott egy tomb
kezddécim és egy tomb hossz, ebben a fiiggvényben torténik az érkezett adat atmasolasa
a csomagegyesito pufferbe. Mivel amig ez a fliggvény nem tér vissza, addig az interfész
blokkolt allapotba keriil és nem képes ujabb adatcsomagokat fogadni, ezért végképp
nem meriilt fel a csomag feldolgozasa ebben a fiiggvényben. Az érkezett csomagok
Osszerakdsa ¢és feldolgozasa az egyetlen feladat, amelyet nem megszakitas-kezeld
fliggvény végez el, igy nincs sziikség bedgyazott operacids rendszer megvalositasara. A
main fliggvény figyeli, hogy nétt-e a csomagegyesitd puffer tartalma, ha igen, akkor
mindaddig meghivja a csomagfeldolgozd fiiggvényt, amig a pufferben kovetkezd
adathalmaz egy teljes csomagot alkot. Amennyiben a csomagfeldolgozo fiiggvény
visszatérési értéke jelzi, hogy nem tudja értelmezni az adott csomagot, ugy a main egy
hibaszamlalot inkremental, mely egy adott szint utan elveti a teljes puffert, és lezarja az
atjarot. Ezek utan eltavolitja a feldolgozott csomagokat a pufferbdl (az utana kdvetkezo,
csonka adathalmazt a puffer elejétdl kezdve reallokalja). Ezen teenddk végeztével a
WFI utasitassal Sleep modba helyezi a kontrollermagot (leallitja a belsd orajelet),

melybdl csak megszakitas bekovetkeztekor indul el Gjra.

6.5.2 CAN keretek kiildésének menedzsmentje
A CAN periféridban egy keret tarolasara négy darab 32 bites regiszter szolgal:

1. A keret ID-t és a keret flag-eket (extended vagy standard ID, Remote

Transmit Request vagy adatkeret) tartalmazo regiszter.

2. A keret adatmezdjének hosszat meghatarozo Data Length Code, valamint
a keret elkiildésének vagy fogadasanak 16 bites idopecsétjét tartalmazo

regiszter.

3. A keret els6 négy adatbajtjat tartalmazo regiszter.
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4. Valamint a keret masodik négy adatbajtjat tartalmazo regiszter.

Az USB CDC interfészen keresztiil az atvitel maximum 64 bajtos tombokben
torténik, a buszra csatlakozott eszkozok szdmatdl és atviteli igényétdl fiiggd
gyakorisdggal. Annak érdekében, hogy az CAN adatkiildés soran a lehetd legnagyobb
savszélességgel tudjon kereteket kiildeni az atjaro, célszeri volt Iétrehoznom egy
cirkularis kiildési RAM puffert, ami a CAN periféria altal szolgéltatott 3 kiildd
postalada kapacitasat jelentdsen megnoveli. Igy a kiildés sordn nem fog fiiggeni az USB
atvitel nehezen prediktalhatd késleltetéseitdl a CAN busz kihasznaltsaga. A cirkularis
puffer jelen konfiguracioban 64 darab keretet képes tarolni, €s ugyanazt a kerettarolasi
felépitést alkalmazza, mint a CAN periféria, igy a pufferbdl az éppen iires postaladaba
egy egyszeri memoriamasoldssal keriil be az adat (a kodban ez két azonos tipusu

struktura kozotti értékadasként jelenik meg).

A periféria biztosit megszakitaskérést a sikeres keretkiildésre, ennek a kezeld
fliggvényében torténik a keretkiildés parancs visszaigazolasanak elkiildése (pontosabban
csak az USB kimend pufferbe irasa), valamint innen is meghivodik a CAN kiildést
litemez0 fiiggvény. Az litemezd fliggvény megvizsgalja, hogy van-e még kiildendo keret
a pufferben, illetve egy szemafor segitségével meggy6z6dik arrdl, hogy nem fut egy
konkurens fiiggvény (ebbe a fliggvényt magat is bele kell érteni) egy eltérd prioritasi
szinten. Ezen feltételek mellett mindaddig, amig talal iires kiildo postaladat, abba a
puffer legelsd keretét bemasolja, tovabba az adott keret tipusat elmenti a kiildés
visszajelzésre szolgdldo FIFO-ba, innen tudja a kezeldfiiggvény, hogy milyen tipust
keretet kiildott az atjar6 utoljara. Az litemezd fliggvényt a megszakitas-kezeldn kiviil a
csomagfeldolgozas soran is meghivodik az olyan utasitidsok miatt, amik a puffer
tartalmat modositjak. Ilyen esetben csak akkor van erre sziikség, amennyiben a periféria
postaladai iiresek, ekkor ugyanis nem fog kiildési megszakitds bekdvetkezni, aminek

kovetkeztében folytatodhatna a kiildés litemezése.

6.5.3 CAN Kkeretek, busz hibak fogadasa és kezelése

A keret fogadas sordn egyszerii az atjaro feladata: a CAN fogadd megszakités-
kezeld fliggvényben mindossze a fogadott keret ID tipusatdl és adatdnak hosszatol
fliggd megfeleld csomagformatumot kell 1étrehoznia, majd at kell masolnia a csomag

fejlécet és a periféria FIFO-bol a keret adatait az USB CDC interfész kiildési FIFO-jaba.
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CAN busz hiba esetén a CANError csomagot kell Osszeéllitania az atjaronak,
jelenleg ez a csomag csak a legutols6 buszhiba tipusat, illetve a busz hibaallapotat jelzi.
Ezeket az informdaciokat a periféria regiszterekbdl egyszertien ki lehet nyerni, egy

bajtban kodolhato.
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7 CAN diagnosztikai alkalmazas

Az USB-CAN atjaro belsd szoftverének megalkotdsa utan elkezdhettem annak a
PC oldali kezeldalkalmazasat megalkotni. Ehhez a Kliensalkalmazasok fejlesztése cimii
szakiranyos targyam soran elsajatitott ismeretek alapjan egy Windows Forms
alkalmazast hoztam létre, C# nyelvben. Ennek az alkalmazastipusnak az egyik eldnye,
hogy egyszerlien létre lehet hozni a grafikus interfészt, hiszen a meglévd
vezérléelemekbdl az igények tilnyomd tobbségét meg lehet valositani, ezeket pedig
csak drag-and-drop moddszerrel el kell helyezni az alkalmazas Design nézetében. A
masik hasznos tulajdonsaga a .NET keretrendszer, mely egyrészt garantal egy felligyelt
kornyezetet, masrészt egy nagyon széles korli osztalykonyvtarat biztosit, melyek
nagyban le tudjadk egyszertsiteni a programozast. A  Windows Forms
alkalmazasfejlesztés hatranya viszont, hogy csak Windows operacidés rendszereken

futtathato.

7.1 CAN adatstruktarak osztalyai

Kezdetnek 1étrehoztam az absztrakt CAN osztalyt, egyrészt a CAN buszhoz
kapcsolodod enumeracidok osztalyhoz kotéséhez, masrészt a CAN buszhoz kapcsolodo
entitdsok megvaldsitdsdhoz, mint osztalyon beliili osztalyok. Utdbbiba tartoznak a CAN
Rx szlird, a keret, a buszhiba és a busz hibadllapot osztalyok. Ezen osztalyok
segitségével az atjaro protokolljanak ismerete nélkiil lehet kezelni a kovetkezOkben
bemutatott atjaro interfészt. Megfeleld konstruktorokat és metodusokat kellett alkotnom
attol fiiggden, hogy kiildés, fogadas vagy mindkettd esetén hasznalt objektumrol van
sz0. CAN Rx sziir6t csak kiildeni tudunk az atjaronak, igy ennek a konstruktorai csak
felhasznaloi oldaluak, és egy — az IGatewayPacket interface-hez tartozdo — metodussal
lehet az atjard altal értelmezhetd bajttombbé alakitani. A kereteket kiildeni és fogadni is
lehet, igy kétféle konstruktorra volt sziikségem, az egyik a felhaszndloi oldalhoz
tartozik, a masik az atjard altal kiildott csomag alapjan hozza létre a keret objektumot.
Az adat- és hibakeretek atadasanak eseményvezérelt megvaldsitasahoz létrehoztam egy-
egy delegate tipust, melyek segitségével Iétre lehet hozni CAN strukturakat atado
event-eket. Az alabbi szovegdobozban talalhatdo kodrészlet pontosabb, bar korantsem

teljes ralatast nytjt a CAN osztalyszerkezetre.
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public abstract class Can

{

}

public enum IdType

{

}

Standard
Extended

9,
1

public delegate void FrameHandler(Frame Frame);

public delegate void ErrorHandler(Error Error, State State);
public class State {..}

public abstract class Event

{

}

protected DateTime eventTime;
protected void SetTime() { eventTime = DateTime.Now; }
public string Timestamp{
get{
return eventTime.ToLongTimeString() + ":" +
eventTime.Millisecond.ToString("D3");
}

}
virtual public string[] ToStringArray(){..}

public class Error : Can.Event {..}
public class Frame : Can.Event, IGatewayPacket

{

}

protected byte[] data;
protected uint id;
protected IdType idtype;
public byte[] Data { get { return data; } }
public uint ID { get { return id; } }
public IdType IDType { get { return idtype; } }
protected bool isSent = false;
public bool IsSent {
get { return isSent; }

set {
this.isSent = value;
if (value == true)
SetTime();
}

}

public Frame(uint id, byte[] data, IdType idtype) {..}
public Frame(byte[] gatewayPacket) {..}

virtual public byte[] GatewayPacket { get {..}}
override public string[] ToStringArray(){..}

public class Filter : IGatewayPacket {..}

public interface IGatewayPacket

{

byte[] GatewayPacket { get; }

7.1. abra: Kliens CAN osztaly vazlatos attekintése
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7.2 Atjaré soros port interfész

A CAN objektumok implementalasa utan egy olyan osztalyt kellett 1étrehozzak,
mely egyrészt képes kezelni egy soros portot, masrészt a felhasznald felé olyan
metodus-, €s eseménykészletet nyujtani, melyek az atjard képességeit kihasznaljak,
viszont a konkrét implementéciot (a csomagformatumot) elfedik. Ez a gyakorlatban azt
jelentette, hogy a kapcsolat nagy részét kizardlag a CAN osztalyok hasznalataval végzi

el.

7.2.1 Felhasznaloi metodusok

Az alapvetd koncepcido a felhasznaloi metodusok esetén, hogy a bemend
paraméterek alapjan Osszedllitanak és a soros porton elkiildenek egy megfeleld
csomagot, majd blokkoljdk a meghivd szalat. A blokkoldst a soros port fogadott
eseményének kezel6fiiggvénye szinkronizacidos objektumok (AutoResetEvent-ek)
jelzettsége, vagy az id6tallépés oldja fel, a fiiggvény visszatérési értéke az adott miivelet
sikerességét jelzi. Id6tallépés vagy atjard hiba esetén a kimend string paraméter irja le a

hiba okat.

A CAN busz bedllitasaihoz kétféle paraméterezés érhetd el: szlirdk nélkiili
paraméterezéssel egy minden keretet atengedd szlirt allit be a metddus, mellyel az
Osszes, a buszon megjelend keretek tovabbitja az atjard, egyébként a megadott sziirdket
tovabbitja az atjaronak.

A keretek kiildéséhez egy FIFO-t hoztam létre az interfészen beliil, mely tarolja
azokat a kereteket, melyeket kiildésre atadott az atjarénak, de még nem lettek
visszaigazolva az atjaré altal. A FIFO-ba bekeriil egy keret, amikor a keretkiildési
metodust meghivjak, és kikeriil, amikor keret kiildési visszaigazolast kiild az atjaro.
Ennek a FIFO-nak a tartalma gyakorlatilag megegyezik az atjaro pufferének
tartalmaval, igy nyomon kovethetjiik azt is, hogy az atjaro puffere tele van-e, és tobbféle
modon kezelhetjiik a teli puffer esetét. Mivel a magasabb szintii szoftver kezelése soran
sokféle igény szerinti kiildési megoldas meriilt fel, ezért harom kiilonb6z6 metodust
implementaltam a keretkiildésre. Az els6 megvizsgalja, hogy van-e hely a pufferben, ha
igen, akkor elkiildi az atjaronak a keretet, €s a visszatérési érték jelzi a sikerességet. A
masodik verzid csak az utan tér vissza, hogy lett hely a pufferben, és el lett kiildve az

atjaronak az adat. A harmadik verzi6é pedig egy paraméterként megadott idékorlatig
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probalkozik az atjarénak elkiildéssel, illetve utana a kiildés visszaigazolasdnak

megvarasaval.

7.2.2 Soros port kezelés

A .NET keretrendszer system.I0.Ports névterében talalhatd SerialPort osztaly
egy konnyen hasznalhatd implementaciot nyujt a soros portok kezelésére. A virtudlis
soros port esetén a megfelelé konfiguracidhoz csak az adott COM csatorna neve a
lényeges. Rendelkezésre all egy esemény, melyre feliratkozva értesiilhetiink a soros
porton érkezett adatrol. Az interfész konstruktoraban inicializaljuk fel és nyitjuk meg a
megadott COM portot, valamint kiildjiik el a hozzaférési parancsot az atjaronak (hiba
esetén kivételt dob).

Fontos szempont volt a tobbszalusag kovetelményeinek kielégitése, vagyis olyan
megvalositas alkalmazasa, mely szinkronizacids objektumok segitségével biztositja az
elvart mikodést tobbszalu kornyezetben is. Az egyik veszélyforrds a soros porton
keresztiili adatkiildés, itt garantalni kell, hogy a csomagok sorrendhelyesen keriilnek a
kimend pufferbe, marpedig ha egyszerre tobb szalon irhatjuk a puffert, akkor a
csomagintegritas sériilhet. A NET keretrendszerben tobbféle szinkronizacids megoldast
lehet hasznalni, ezek koziil a legegyszerlibb €s leggyorsabb a lock(object o){} utasitas
hasznalata, mely egy tetsz6leges objektumot hasznal mutex-ként, vagyis egyszerre csak
nulla vagy egy szdlhoz lehet rendelve. Ha az objektum jelzett, akkor a tobbi szal
varakozo allapotba keriil a blokk el6tt, amig hozza nem jut az objektumhoz. (Ezt a

megoldast alkalmazom a kiildési FIFO kezelése soran is.)

A soros porton keresztiili adatfogadds eseményvezérelt, a soros port
DataReceived eseményére feliratkozva torténik. Ez az eseménykezeld fiiggvény
kiolvassa a rendelkezésre all6 adatmennyiséget a port bejovd pufferébdl, osszefiizi az
eddig megérkezett, de még nem értelmezhetd bajtokkal. Ezutdn az 1j adatok
segitségével a teljes terjedelmli csomagokat és visszajelzéseket feldolgozza. Csomag
érkezése esetén megvizsgalja, hogy CAN keret vagy hiba, és annak megfeleléen
l1étrehoz egy 0j objektumot, majd meghivja a sajat megfeleld eseményét. Az interfész a

kovetkezo eseményeket nytjtja:
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public class GatewayIF : IDisposable

{
public event Can.FrameHandler FrameReceived;
public event Can.FrameHandler FrameSent;
public event Can.ErrorHandler ErrorReceived;
}

7.2. abra: Kliens atjaro eseményeinek attekintése

A FrameReceived és ErrorReceived eseményeket egy hozzajuk tartozo atjard
altal kiildott csomag hatasara siiti el az interfész. A FrameSent esemény kivitelezéséhez
van sziikség a keret kiildési FIFO-ra az interfészen beliil, melybdl visszaigazolas

fogadasa esetén a legelsd elemet kivéve tudjuk elsiitni az eseményt.

7.3 Atjaré konfiguracios ablak

A grafikus  felhaszndloi  felilet | CAN Gateway =

koncepcigjat ugy alakitottam ki, hogy a program [q Gateway COM Port
egy kezdSképernyével indit, melyen az atjard | COM3 v

kezdeti konfiguracioja allithaté be. A sziikséges Eritac Galowas Pastmort

beallitasokat a 7.3. abra szemlélteti. A prp—

legfontosabb paraméter az atjaréhoz tartozo COM CAN Baudrate

port, ez a legdrdiild lista tartalmazza az éppen LSOO kbit/s v

elérhetd soros kommunikécios portokat. A lista Optional CAN Features

inditaskor, valamint egérravitel hatdsara frissiti a Loopback Mode
listit a SerialPort.GetPortNames() Statikus | Silent Mode
metodus alapjan (ha nincs jelen aktiv port, a None Return From Bus-Off

felirat jelenik meg). Ezutan kell megadni az ‘
( 0K J | Cancel |

atjarohoz tartozo jelszot. Mivel a jelszo tekinthetd

kommunikacidt szinkronizalé karaktersorozatnak

7.3. abra: Az atjaré konfiguracios

is, ezért egy jovoébeli revizioban nem a parbeszédablaka
felhasznalonak kell majd megadnia azt, hanem
egy konfiguracios fajlban lesz tarolva. A CAN konfiguracionak ezen a feliileten egy

korlatozott, csak a foprogram altal hasznalt funkciovélasztéka elérhetd. A keretsziirok
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beallitasat is csak a féablak meniijében lehet elérni, az alapértelmezett konfiguracidoban

egy minden keretet atengedd sziird kertil beallitasra.

A konfiguracids parbeszédablakon a bedllitdsok elvégzése utan az OK gombra
kattintva a program megvizsgalja a paraméterek helyességét, majd 1étrehoz egy Uj
atjarot. Ha az atjaro megfeleld visszajelzéssel elfogadta az elkiildott jelszot és a CAN
konfiguraciot, akkor a bialogResult tulajdonsagat ok-ra allitja, egyébként Retry lesz az

érteke. Az atjard bezarasakor ez a tulajdonsag Cancel értéket vesz fel.

Annak érdekében, hogy a féablak betdltése elétt jelenjen meg ez az ablak,
viszont késobbi Ujrakonfiguracid céljabol a legutobbi beallitdsokkal lehessen
megjeleniteni, a fdablak konstruktordban hozom Ilétre és jelenitem meg, mint
dialogusablak. A dialdogusablak DialogResult értékétdl fiiggben a kovetkezOk

torténnek:
e 0K esetén lefut a konstruktor tovabbi része és megnyilik a foablak,
e Retry esetén Ujra megnyitja a parbeszédablakot,
e minden egyéb érték esetén pedig azonnal visszatér.

Utobbi esetben azt lehetett tapasztalni, hogy megjelent egy teljesen iires ablak,
mivel a konstruktorbol vald egyszerli visszatérés esetén 1étrejon az ablak. Mivel nem
akartam kivételdobassal megoldani ezt a problémat, ezért a kovetkezO megoldast
alkalmaztam: a Form Load eseményére feliratkozik a Close() metddusa, melynek

eredményeképp az ablak betdltése pillanataban lefut az azt bezar6 fliggvény.

7.4 Foablak

A foablakot egy tobbcélu felhasznaloi interfésznek készitettem, mely elsdsorban
az atjarora épiilve nyujt bizonyos szolgéltatdsokat, melyeket a késébbi fejezetekben
mutatok be. El6szor szeretném attekinteni a felhasznaloi felilet (GUI) alapvetd
miuikodését. El0szor is, a szoftver kialakitdsa sordn szimpatikusabbnak lattam az egyes
programmodulokat kiilon tab-okra helyezni, minthogy kiilon ablakokban jelenjenek
meg, mert igy kompaktabb és konnyebben kezelhetd a feliilet meglatasom szerint. Hogy
konnyebben attekinthetd kodot irjak, az egyes tab-oknak kiilon forrasfajlt biztositottam,
melyekben ugyanazt az osztalyt bdvitem tagvaltozokkal és tab fiiggvényekkel (az
osztaly felbontasara tobb blokkba a partial kulcsszo segitségével van lehetéségem). A

jelenlegi allapotok szerint harom f6 funkcidcsoport van megvaldsitva, a keret szintli
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kezelésre szolgald Bus Frames tab, (a kiforrott funkcioval nem rendelkez6 Data
Transfer tab) valamint az UDS autoipari diagnosztikai szabvanynak megfeleld
hitelesitést és titkositott adatatvitelt biztositd Diagnostics tab. A fémenii egyelére csak
az atjar6 Ujrakonfiguralasat, valamint az atvitel megallitasat €s folytatasat veégzo

meniipontokat tartalmazza. Az ablak a kdvetkezoképpen jelenik meg:

% CAN Debug
File  Gateway

Bus Frames | Data Transfer I Diagnostics

Transmit Frames CAN Activity
( Add New Nurnber of frames to display:

start/stop Timestamp D

23:47:16: 0x123 BA

reset J 23:47:15: 0x123 BA
23:47:15: 0x123 BA
I cyclic | 23:47:14: 0x123 BA

23:47:05: 0x00123410 F4 0l 03 DO 08 00 CO 00

[ l 23:47:05: 0x00123400
23:47:04: 0x001
23:47:01: 0x00123410 01 03 DO 08 00 CO 00
23:47:00: 0x00123400
23:47:00: 0x00123410 F4 01 03 DO 08 00 CO 00
23:46:59: 0%00123400
23:46:49: 0x123 BA

1 CAN Bus Load: | . Running .2

7.4. abra: CAN adatfolyam megjelenitése a kliensben
Az ablak aljan talalhato egy statuszsav, mely kiillonboz0 értesitéseket jelenit meg
a CAN busszal kapcsolatosan. Balr6l jobbra haladva az elsé egy ProgressBar, ami a

CAN busz aranyos terheltségét jeleniti meg. Ezutan pedig a busz mintavételezés

allapota (Running/Stopped) lathato.

7.4.1 CAN adatfolyam megjelenités

A program az atjar6 interfészt6l minden informaciot a harom darab eseményén (

7.2. dbra) keresztiil nyer. Ezen események kezel6fiiggvényeinek harom {6 feladata van:

e adatkeret esetén kiszamolni, hibakeret esetén becslést adni az adott CAN

esemény bitidoben mért hosszéra,
e megjelenithet formatumra alakitva felvenni az eseménylistara,

e jelezni a megjelenitést frissitd szalnak az 01j adat meglétét.
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A Bus Frames tabon lehet egyrészt megfigyelni a CAN busz aktivitasat forditott
idérendi sorrendben (azaz a legfrissebb esemény taldlhatd legfeliil) a tab jobb felén,
masrészt 1étre lehet hozni kiildésre szant kereteket, melyek ezutdn gombokként
megjelennek a bal oldali listan, és Kkattintasra kiildésre keriilnek. A Kkeretek
megjelenitésénél RGB szinkddolas kiilonbozteti meg a haromféle eseményt: kékkel a

kiildott keretek, zolddel a fogadottak, vordssel pedig a hibakeretek vannak kijelezve.

Az idObélyeget a 7.1. &bran is lathatd Can.Event.SetTime() metddus allitja be,
amikor atjaré csomag alapjan jon létre egy 0j keret vagy hiba objektum, vagy az atjaré
beallitja a kiildott keret IsSent tulajdonsagat. Ez a metédus a DateTime.Now Statikus
property-t hasznalja fel az idobélyeg beadllitdsara. Ez az idéadat az adott futtatd gép
lokalis idejét szolgaltatja, és az adott gép hardverétél ¢és az aktuadlis
processzorterheltségtdl is fliggden képes — a sajat tapasztalataimbol kiindulva — 1-10 ms

kozotti felbontasban aktualis 1d6t szolgéltatni.

A Kkeretek azonositojanak ¢és adatanak kijelzése fixen hexadecimalis
formatumban torténik, nem csak az értékes karakterek, hanem mindegyik ki van irva.
Ennek segitségével lehet a Standard ID-t is megkiilonboztetni az Extended-t6l, eldbbi
haromjegyti, utobbi nyolc. A hibak megjelenitésekor a hiba tipusa szovegesen keriil

kiirasra a Data oszlopba, az ID mezé6t tiresen hagyva.

7.4.2 Busz terheltség jelzés

A CAN busz kihasznaltsaganak hozzavetéleges aranyat egy ProgressBar jelzi. A
terheltség szamitasahoz egy kiilon szalat hasznalok, mely 200 ms-onként frissiti
egyrészt a terheltségi kijelzOt, masrészt a kijelzett eseménylistat. Az iddintervallumon
beliil érkezett keretek bitjeinek Osszegét szorozva a bedllitott bitidével, majd ezt
elosztva az iddintervallummal kapjuk meg a busz terheltség aktualis aranyat. A keret

bitek szamitdsa a kovetkezoképpen zajlik az eseménykezeld fliiggvényekben:

e adatkeret esetén a 7.5. abra alapjan 36 darab fix bitmezd van egy
keretben, melyhez hozzaadddnak az adatbajtok bitmérete és az ID mezd

mérete, mely tipustol fiiggéen 11 vagy 11 + 18 + 2 bitet jelent,

e hibakeret esetén csak becsiilni lehet a keretbiteket, hiszen nem ismert,
hogy melyik adatkeret adasa zajlott éppen, ¢és annak melyik pontjan
1épett fel a hiba. Itt igy egy becsiilt értékkel noveljiik a bitidé szamlalot,
30-nak vessziik a keretcsonk méretét, valamint tudjuk, hogy a hibakeret
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(Error Active modban) 17 és 23 bitidé kozott mozog, ezért ez 20-nak

vessziik, tehat a hibaesemény idejét 50 bitre becsiiljiik.

Generation of time stamp

“« Data-Frame

Bus | § R |1 1 D
- o Identifier T|o |~ Checksum| E EOF | ITM
1dle | E R |E | L

L] tiBs (11 1] 4Bis | O08Byte | 1SBits (11 1 78its | 3

Arbitration-Field Control-Field Data-Field Check-Field ACK-Field

7.5. abra: CAN 2.0A adatkeret felépitése [42]

A bitid0 szamitasa a lehetséges Baudrate beallitdsok fényében igen egyszert,
1 Mbit/s esetén 1 us, a tobbi bitsebesség pedig ennek a fele, negyede, nyolcada, a tobbi
bitidé tehat értelemszertien 2, 4, 8 ps lehet. Az eseménykezelok az eldbbieknek
megfelelden novelnek egy bitszdmlalot, melyet a szalunk a terheltség kiszamitdsa utdn
lenulldz. A ProgressBar maximum értékét 200.000-nek beallitva nem kell az eltelt
intervallummal osztani, egyszertien a kitoltés mértéke egyenld a bitszamlalo és a bitidd
szorzataval. Ez a szdmitasi modszer csak szimbolikus jelleggel tudja reprezentdlni a
buszterheltséget, de egyrészt a hibak esetén fellépd bizonytalansagok, masrészt a
koriilményesen szamitasba vehetd bit stuffing (NRZ kodolas miatti bitbeszras) miatt a

pontossag novelése nem €sszerdl.

7.4.3 Keretkiildés megvalositasa

Annak érdekében, hogy egy egyszeri,

Add Frame... - -

manualis feliileten lehessen a buszra kereteket ' ‘
Alias: frame2

adni, a tab bal oldalan elhelyeztem egy Erame
FlowLayoutPanel vezérlét, mely képes mas ID: O o 101

1n . . . | Extended ID
vezérloket (jelen esetben gombokat) dinamikusan

. . . Data: 0Ox 0a1B2C

tarolni és elrendezni, valamint egy gombot, mellyel
ebbe a panelbe lehet 1 elemeket 1étrehozni. Az ) Fenode: 1005 ms
Add New gombra kattintva a 7.6. abran szerepld { 0K J [ Cancal }

parbeszédablak jelenik meg. Itt kell megadni a
keret fantazianevét, amelyet majd a gomb visel, a 7.6. dbra: Kiildendé keret

. . létrehozasanak parbeszédablak
keret azonositojat ¢€s adatdt hexadecimalis cirehozasanak parbeszedablaka
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formatumban (utobbinak minden jegyét ki kell irni, ugyanis az alapjan tudja
meghatarozni az adatbdjtok szamat), valamint azt, hogy a keret egyszeri kiildésre, vagy
adott periodusidével valod ismételt adasra szant-e (utdbbi esetben a milliszekundumban
mért periddusidejét is meg kell adni). Elfogadaskor az ablak leellendrzi a paraméterek

helyességét, majd a paraméterek alapjan 1étrejon egy TransmitButton vezérld.

A TransmitButton egy sajat leszarmazott Button vezérld, mely tartalmazza a
beallitott keretet és periodust, valamint két tulajdonsag flag-et, az egyik a gomb
periodikus voltat jelzi, a masik pedig — amennyiben periodikus — a keretkiildés aktiv
voltat. Mindkét tulajdonsdghoz eltérd vizualis megjelenités tarsul. Az egyszert,
nyomasra egyszeri keretkiildést végz6 gomb a hagyomanyos megjelenéssel rendelkezik,
mig a periodikus kiildést végzé gomb lapos, szogletes (lasd 7.4. dbra, a felsd kettd az
eldbbi, az also kettd az utobbi kategoriaba tartozik). A vizualis megkiilonboztetés célja,
hogy azt sugallja, az eldbbi tipus egy rugds nyomoégomb, ami csak a nyomas idejére
lesz aktiv, mig az utobbi egy Ki-be kapcsologomb, melynek megnyomasara
allapotvaltasa torténik. A periodikus gomb bekapcsolt allapotat pedig az dbran lathatd
kék szinti kitoltés jelzi.

A gombra torténd kattintdst a TransmitButton vezérld sajat maga kezeli le, a
foablak programjanak csak a SendFrame eseményére kell feliratkoznia. Egyszeri
kiildésre beallitott gomb esetén a kattintdsra egyszerlien elsiiti ezt az eseményt,
periodikus esetben atallitja az IsActive tulajdonsagat. Amikor aktiv iizemmodba valt a
gomb, akkor elindit egy hattérszalat, ami a periddusideig varakozik a kilépést jelzo
szinkronizaciés objektum jelzettségére, majd sikertelen varakozas esetén elsiiti a
SendFrame eseményt, és Ujrakezdi a varakozast. Az aktiv lizemmod kikapcsolasakor
pedig csak jelzettbe kell allitani a szinkronizacios objektumot. A kodbeli megvalositast
a 7.7. abra mutatja. A periodikus keretkiildés pontossaga nem nagyobb 5-10 ms-nal, és

természetesen fligg az aktiv gombok szamatol, valamint a CAN busz terheltségétdl is.

A gomb létrehozasa utan a programban hozzdadunk egy kontextus meniit, mely
a meglévé gombok moddositasat és torlését teszi lehetéveé, valamint felvessziik a
FlowLayoutPanel elemei kozé¢ ¢és feliratkozunk a keret kiildési eseményére. A
keretkiildést kezeld fiiggvény az atjaronak egy olyan kiildési metddusat alkalmazza,
mely csak akkor kiildi el a keretet, ha az adott pillanatban van hely az atjaré kiildé
pufferében, a kiildés sikerességét pedig a visszatérési értékével jelzi. Sikertelen esetben

a féablak lezarja a kiildési GUI-t, amig nem érkezik egy keretkiildési visszaigazolas.
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public class TransmitButton : System.Windows.Forms.Button
{
private static int activeButtonCount = 0;
public static int ActiveButtonCount {get{return activeButtonCount;}}
private bool isPeriodic;
private Thread periodicThread = null;
private ManualResetEvent exit;
private bool active = false;
public bool IsPeriodic {
get { return isPeriodic; }
set {
if (!value && isPeriodic) {
this.IsActive = false;
this.FlatStyle =
System.Windows.Forms.FlatStyle.Standard;
}
else if (value && !isPeriodic){
this.FlatStyle =
System.Windows.Forms.FlatStyle.Popup;
}
isPeriodic = value;
}

}
public bool IsActive {

get { return active; }
set {
if (!isPeriodic) return;
if (value && lactive) {
this.BackColor =
System.Drawing.SystemColors.GradientActiveCaption;
activeButtonCount++;
exit = new ManualResetEvent(false);
periodicThread = new Thread(transmitting);
periodicThread.IsBackground = true;
periodicThread.Start();
}
else if (!value && active) {
this.BackColor =
System.Drawing.SystemColors.ControlLight;
activeButtonCount--;
exit.Set();
}
active = value;
}
}

public event Can.FrameHandler SendFrame;
private void transmitting(){
do {
if (SendFrame != null) SendFrame(frame);
} while (!exit.WaitOne(period));
exit.Dispose();

7.7. abra: Kiildé gomb osztaly allapotvaltasai Property-kkel megvalésitva
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7.4.4 Adatfolyam megallitas, folytatas, torlés

A féablak Gateway meniipontja harom elemet tartalmaz:
e Pause, mely hatasara megall a keretek fogadasa, illetve kiildése,
e Resume, mely hatdsara folytatddik a keretek fogadasa, illetve kiildése,
e Reconfigure, mely ujra megnyitja az atjaré konfiguracios ablakot (7.3).

Az adatatvitel megallitdsakor az atjar6 eseményeirdl leiratkozik a fdablak,
valamint letiltja a keretek kiildését, és az ablak statuszsavjan kiirja a Stopped jelzést,
mig az atjard interfész tovabbra is fogadja az adatokat az atjarotdl. A folytatds sordn

ugyanezek az események zajlanak le, csak forditva, és a Running felirat jelenik meg.

7.4.5 Kilépés a programbol

A program megfeleld bezardsa korantsem trividlis feladat. Habar a .NET
keretrendszer szemétgylijtdje biztositja azt, hogy a dinamikusan lefoglalt memoria
felszabaduljon, viszont vannak olyan nem feliigyelt eréforrasok, melyek hasznalatanak
végeztével a programnak kell biztositania az eréforras felszabaditasat. A jelen
alkalmazasban ilyen a soros port, amelyet az atjar6 interfész hasznal, ezért ez az osztaly
implementélja az IDisposable interfészt. Ezen kiviil még azt is biztositani kell, hogy a
GUI szalon kiviili futdé szélak is kilépjenek. Erre a célra bevezettem egy 1j
ManualResetEvent szinkronizacioés objektumot, melyet az Gsszes hattérszal hasznal a
varakozasai soran, és ha ez jelzett allapotba keriil, akkor az 0sszes ilyen szal felébred ¢€s
kilép (utdana az objektumra is Dispose()-ot kell hivni). Ez alol kivételek a kiildd

gombok szélai, melyeket gombok kikapcsolasaval lehet kiléptetni.

Egy fontos miikddésbeli részlete a SerialPort osztalynak, hogy a Close()
metodusa a GUI szalbol meghivva deadlock-ot képes okozni abban az esetben, ha a
DataReceived eseményének szaldn Invoke() hivas torténik. A Close() sordn ugyanis a
szal megvarja, mig az eseményszal lefut, az viszont arra varakozik, hogy az Invoke()
mivelet sikerességét visszajelezze a GUI szal. Kétféle megoldas van erre a problémara
[43]:

e Az eseménykezelok Invoke() hivasait le kell cserélni az aszinkron

mukodésli BeginInvoke() hivasokra.

e A cClose()-ta GUI szaltdl kiilonbozo szalon kell meghivni.
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8 Hitelesités és rejtjelezés autoipari platformon

A tesztelt kriptografiai elemkészlet és a sziikséges diagnosztikai architektira
birtokaban el lehet kezdeni kifejleszteni ezek felhasznéldsaval egy biztonsagos
kommunikacios stack-et az ECU-n és a PC-s kliensen. Elobbihez a TKP altal jelenleg
hasznalt autoipari platformot, a Freescale Qorivva MPC5744P tipust mikrokontrollert
hasznaltam, melynek megismertem az elérhet hardveres biztonsagi képességeit, ezek
alapjan egy, az adott feltételek mellett a legalkalmasabbnak tiind biztonsagi védelmi
réteget implementaltam a diagnosztikai kommunikécio {6lé. Ezzel a réteggel lehetdség
nyilik a mikrovezérld tetszoleges memoriateriiletérdl adatot olvasni vagy oda adatot irni
titkositott és/vagy hitelesitett modon, mindezt az UDS szabvanynak [44] (¢s az azt
megval6ésito  DCM  implementaciénak) megfeleld0 moddon. Kiilon funkcioként a
diagnosztikai kliens képes beolvasni a mikrovezérld forditasi kimeneti fajlja alapjan
megalkotni a kivant memoriaképet, ¢és azt biztonsagosan feltdlteni a kontroller flash-
¢be, illetve ugyanez a funkcio elérhetd visszafelé is (a vezérld kodjanak letdltése a PC-

re).

8.1 A hardver platform tulajdonsagai

A Freescale MPC5744P egy 200 MHz-es orajelii, kétmagu, Power Architecture
felépitésti (8.1) nagy rendelkezésre allast célalkalmazasokra fejlesztett mikrokontroller.
A dupla processzormagu kialakitas nem a teljesitménynovelés érdekében tortént, hanem
hogy a programvégrehajtas helyességét valosidében ellendrizze a masodik mag, igy a
kontroller alkalmas 1SO 26262 ASIL-D besorolasu biztonsagkritikus rendszerekben
val6 felhasznalasra. Bar a funkciondlis biztonsagra nagy hangsulyt helyeztek a tervezés
soran, a tamadasok elleni védelem nem volt a tervezési szempontok kozott, igy a mi
szempontunkbol elhanyagolhato hardveres tamogatas van jelen. [45] (Még az atjaronak
hasznalt STM32 kontrollerbe is sikeriilt legalabb egy TRNG perifériat betervezni). Az
egyediili hardveres védelmet a flash memoria és a debug interfészek élvezik, ezeket
védett modba lehet allitani, igy lezarva oket a kiilvilagtol. A védett modot 64 bites
jelszoval lehet feloldani, viszont a jelszd feltoltését védtelen csatorndn keresztiil kell

feltolteni, ami lehetdséget ad annak lehallgatasara. Osszefoglalva tehat a teljes védelmi
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funkcionalitas kivitelezése a szoftverre harul, amelyet ezen hardveres tulajdonsagok

fényében kell megtervezni.

Qorivva MPC574xP MCU Block Diagram

mom] | e VLE
[5™] | \p.cache — ) oo
R Safety Lake
S-FPU

|Ethernet| | SIPI || FlexRay | | Safe eDMA |
v + # +

ve

Crossbar Switch—E2E ECC (Address+Data)

"1 Optional

8.1. abra: Freescale MPC574xP blokkvazlata [46]

8.2 Védelmi rendszer koncepcio

A védelmi rendszer koncepcidjanak az alapfeltevése az volt, hogy a mar
meglévé DCM implementacié felhasznalasaval, annak szolgaltatasainak segitségével,
illetve kibdvitésével valositsuk meg a diagnosztikai kliens hitelesitését. Az UDS
szabvany SecurityAccess (27h) szolgaltatasa pont ezt a célt szolgalja. A kétlépéses

hozzaférési metddus a kihivas-valasz séma alapjan mikdodik:

1. A diagnosztikai kliens (tester) az elsé korben kér egy seed-et (nonce-t) a
szerver ECU-t6l, melyre az ECU a valaszban visszakiild egy generalt

véletlen szamot.

2. A kliens elvégzi ezen az egyedi szamon az 6t hitelesité muiveletet, majd
annak eredményét visszakiildi, mint hozzaférési kulcs. Ezt az ECU
leellendrzi a sajat miiveletével, és ha a sajat eredménye megegyezik a
kliens altal kiildott kulccsal, akkor engedélyezi a hozzaférést, egyébként

elutasitja.
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Ezt a sémat kriptografiai eljarasok segitségével kétféleképpen lehet

megvalositani:

e Fix szimmetrikus kulcs hasznéalatdval, mely mindkét fél szdmara
rendelkezésre all, és a seed-en a kliensnek egy MAC miveletet kell a

szimmetrikus kulcs segitségével végrehajtania.

e Fix aszimmetrikus kulcspar hasznalataval, mely soran a seed-et a kliens a
privat kulccsal aldirja, az alairasat pedig az ECU a publikus kulcs

segitségeével hitelesiti.

A korabbiakban elég részletesen megtargyaltuk, hogy egy olyan fedélzeti
hardveren, melyben nincs HSM, nem lehet biztonsaggal meggy6zddni a futd program
biztonsagban. Ez egyrészt azt jelenti, hogy felesleges lenne egy olyan eljarast
valasztani, amelyben az ECU is hitelesiti magat a kliens felé, miel6tt érzékeny adatok
atvitele torténhetne. Masrészt a szimmetrikus kulcs hasznélata egyértelmiien aldassa az

crer

képes a hozzaférésre. Eppen ezért én az aszimmetrikus alairasi sémat valasztottam.

Tovabbi megfontolandd dolog volt ezen a metéduson kiviil az adatitvitel
megoldasa, mely esetén szintén igény tartunk a titkossagra és/vagy a hitelességre. Az
5.3-ban bemutattam, hogy az aszimmetrikus rejtjelezés teljesen alkalmatlan nagyobb
adatcsomagok hatékony titkositdsara az aranyaiban hatalmas szamitdsi ideje miatt.
Viszont azt is rogzitettiik, hogy nem lehet fix szimmetrikus kulcsokat haszndlni. Ezen
okokbdl a hozzaférési metddust tigy modositottam, hogy egy ECDH kulcscsere
algoritmus is lezajlik a két eszkdzon ugy, hogy a séma felépitése valtozatlan marad. A

teljes hozzaférési algoritmus a kovetkezoképpen zajlik:
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Diagnosztikai hitelesitési folyamat

KTprivate

createSharedkey(KTprivate, KEpublic)

sign(KTprivate, Kshared)

Tester I

I SecurityAccess reguestSeed

»

e

generatekeyPair(KEprivate, KEpublic)

createSharedKey(KEprivate, KTpublic)

KTpublic

'_____________

-

SecurityAccess sendiKey {signature}

Tester I

i
- - ResponsePending
i verify(KTpublic, Kshared,signature)
I
e ___POSRsp/NegRsp

I
ECU I

www.websequencediagrams.com

8.2. abra: A diagnosztikai hitelesités folyamatabraja

Kezdetben a diagnosztikai

kliens rendelkezik egy fix privat kulccsal

(KTprivate), melynek publikus parja (KTpublic) az ECU birtokaban van. A seed kérését

kovetéen az ECU létrehoz egy ideiglenes kulcspart (egy PRNG alapjan 1étrejott privat

kulcsot (KEprivate) és az abbol szamolt publikus kulcsot (KEpublic)), majd az ) privat

kulcs és a fix publikus kulcs alapjan létrehozza a megosztott szimmetrikus

kapcsolatkulcsot (Kshared). Az 0j publikus kulecs (KEpublic) keriil visszakiildésre a

kliensnek, mint seed. Ez alapjan a publikus kulcs alapjan, valamint a fix privat kulcs

alapjan a kliens is létrehozza a szimmetrikus kapcsolatkulcsat, ami megegyezik az ECU

altal szamitottal. Ez a mar ismertetett ECDH kulcscsere algoritmus, azzal a

kiilonbséggel, hogy jelen esetben csak az egyik kulcspar sziiletett nonce alapjan, a

75



masik kulcspar fixen rogzitett. Ez a kapcsolatkulcs lesz a titkos kulcs a tovabbiakban a

biztonsagos adatatvitel soran.

Tehat idaig létrejott egy olyan kapcsolatkulcs, melyet csak hiteles kliens tud
1étrehozni, vagy olyan tamado, amely képes kiolvasni az ECU flash és/vagy RAM
memoriait. Amennyiben a memoridk befolydsoldsa mas biztonsagi szintet képes
képviselni, mint az azokba valod betekintés képessége, marpedig ez egy lehetséges
forgatokonyv jelen esetben is, gy a hozzaférés masodik fele ezt ki is hasznalja. A
kliens feladata a kapcsolatkulcs 1étrehozasa utan, hogy azt alairja a sajat fix privat
kulcsaval (mivel a kapcsolatkulcsot ugyanaz az ECC rejtjelez6 hozta létre, mint ami azt
alairja, ezért a kulcsot teljes hosszaban felhasznalja az alair6 algoritmus). Ezt az alairast
kiildi at az ECU-nak, mint hozzaférési kulcs, melynek hitelességét az (a megegyezd
értékl kapcsolatkulcsaval és a fix publikus kulcsaval) képes igazolni vagy céfolni. Ezzel
a lépéssel mar garantalt, hogy csak akkor lehet a diagnosztikai biztonsagi szint

miuveleteihez hozzaférni, ha valaki rendelkezik a fix privat kulccsal.

A rendelkezésre allo elliptikus gorbék koziil a legnagyobb biztonsagut szerettem
volna kivalasztani, igy [27] alapjan a harom szabvanyositasi szervezet (SECG, NIST,

ANSI X9.62) altal is elfogadott NIST P-256 gorbét allitottam be az ECC rejtjelez6ben.

A blokkrejtjelezési modok esetén a titkos kulcson feliil sziikség van egy kezdeti
értékre (1V) is. Ennek az AES hasznélata miatt 16 bajt hosszunak kellett lennie, én a
biztonsagosabb megoldast valasztottam, és a titkos kulcs elsé 16 bajtjat XOR-oltam a
masodik 16 bajttal (igy nem nyilvanos IV értéke). Mivel az IV nem hasznalhato fel
egynél tobb titkositasi folyamatnal, ezért minden Uj titkositasnal inkrementdlom az

értékét.

8.3 Pszeudovéletlen-szam generator

Mivel a hasznalt mikrovezérld nem rendelkezik TRNG perifériaval, igy a
kulcsgeneralashoz elengedhetetlen véletlenszam-generatort is szoftveresen kellett
megvalositani. A leggyakrabban hasznalt PRNG sémat alkalmaztam: egyrészt adott egy
entropia puffer, mely kezdeti érték alapjan egy kriptografiai eljaras ciklikusan dolgozik,
¢s ennek kimenete a PRNG érték. Az entropia pufferben gyiijtjiik a rendszerben fellép6d
»entropiat”, vagyis a rendszer bizonytalan allapotainak értékét, bitsorozatok forméjaban.
A tesztprogramban erre egyetlen nagyfrekvencias szabadonfuto idézit6t (System Timer

Module) hasznaltam, melyet mindig az Osszes rendszertaszk lefutdsa utan
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akkumulalni. Nyilvan egy valds alkalmazasban t6bb tucat megfeleld entropia forrést is
lehet talalni (példaul zajterhelt analég csatornan konvertalt alsé helyi értéki bitek,
kommunikécids tlizenet idébélyegek, stb.). Az entrdpia puffer méretét akkorara
valasztottam, hogy feltoltott allapotban egy 256-bites AES-CTR kontextust fel tudjon
tolteni kulccsal €s kezdeti értékkel (ez 48 bajtot jelent). A véletlen béjtsorozatot nyu;jtod
fliggvényben torténik az entrépia puffer alapjan a kulcslitemezd inditdsa, majd a
sziikséges mennyiségben nulla bajtokat titkositunk az AES-CTR rejtjelezd modban, és a
rejtett szoveg bajtjait szolgaltatjuk, mint véletlen szdm. Egy adott bdjtmennyiség
rejtielezése utdn a kulcsilitemezés Ujrakezdddik a frissiilt entropia puffer alapjan.
Amennyiben még nem gyiilt dssze elég entropia, a fliiggvény hibaval tér vissza, ekkor

kénytelen varni a felsébb réteg.

8.4 DCM feletti védelmi réteg

Az AUTOSAR szoftverarchitektiranak és a mar osszedllitott CAN alapt DCM
diagnosztikai kommunikacioés stack-nek koszonhetden a bedgyazott szoftver fejlesztése
soran nem kellett foglalkoznom madssal, mint hogy a DCM konfiguracioban a
kivalasztott biztonsagi szint (1-eS) paramétereit beallitsam, valamint megalkossam az
alabbi callout fiiggvényeket, melyeket a DCM az adott diagnosztikai szolgaltatas kérése

esetén meghiv:

Std_ReturnType SecurityAccess_DcmDspSecuritylLevel 1 GetSeed(
Dcm_OpStatusType OpStatus,
uint8 * Seed,
Dcm_NegativeResponseCodeType * ErrorCode);
Std_ReturnType SecurityAccess_DcmDspSecuritylLevel_1_CompareKey(
uint8 * Key);
Std_ReturnType Dcm_ProcessRequestDownload(Dcm _OpStatusType OpStatus,
uint8 DataFormatIdentifier,
uint32 MemoryAddress,
uint32 MemorySize,
uint32 * BlockLength,
Dcm_NegativeResponseCodeType * ErrorCode);
Std_ReturnType Dcm_ProcessRequestUpload(Dcm_OpStatusType OpStatus,
uint8 DataFormatIdentifier,
uint32 MemoryAddress,
uint32 MemorySize,
Dcm_NegativeResponseCodeType * ErrorCode);
Std_ReturnType Dcm_ProcessRequestTransferExit(Dcm_OpStatusType OpStatus,
uint8 * ParameterRecord,
uint32 ParameterRecordSize,
Dcm_NegativeResponseCodeType * ErrorCode);
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Dcm_ReturnWriteMemoryType Dcm_WriteMemory(Dcm_OpStatusType OpStatus,
uint8 MemoryIdentifier,
uint32 MemoryAddress,
uint32 MemorySize,
uint8 * MemoryData);
Dcm_ReturnReadMemoryType Dcm_ReadMemory(Dcm OpStatusType OpStatus,
uint8 MemoryIdentifier,
uint32 MemoryAddress,
uint32 MemorySize,
uint8 * MemoryData);

Az els6 két filiggvény feladatdt mar 8.2-nél bemutattam, igy ezekre a
kovetkezOkben nem térek ki. A DCM konfigurdcidja sordn az alabbiakat kellett

beallitani:
o A kivalasztott biztonsagi szinthez tartozo seed és kulcs méretét bajtban.
e A megengedett Gjraprobalkozasok szamat.
e A bootolas utani és az Gjraprobalkozasok kozotti varakozas idomértéket.

e A hasznalandé UDS szolgaltatdsok session szintjét

extendedProgrammingSession-ra kellett allitanom.

e E szolgiltatdsok megengedett biztonsagi szintjét be kellett allitanom a

kizardlagos 1-es szintre.

A Dcm_ProcessRequestDownload €s -Upload fiiggvényeket hivja meg a DCM,
amikor egy hozzd tartoz6 adatatviteli kérést fogad. Itt a kérésbol kinyert
DataFormatIdentifier valtozd bajt értéke alapjan torténik az adatatvitel soran
hasznalandé tomoritési (felsé négy bit) és rejtjelezési eljards kivalasztisa. Ez azt
jelentette, hogy — a 0 érték nyilt szoveghez rendelése mellett — 15 féle titkositasi sémat
lehetett megvalositani ebben a rétegben, ami gyakorlatilag azt jelentette, hogy a
kriptografiai konyvtar Osszes blokkrejtjelezési, MAC és hitelesitett rejtjelezési
algoritmusat fel lehetett hasznédlni legalabb egy kulcsméret mellett. Ezekben a
figgvényekben kell rogziteni az eljaras tipusat, a kérés memoriahosszat és a

kezddcimet, tovabba a sziikséges kriptografiai kontextust inicializalni kell.

A kovetkez6 1épés a konkrét adatatvitel fazisa, mely sordn a DCM-tdl fliggd fix
méretli csomagok atvitele torténik az UDS TransferData szolgaltataisainak megfelel6en.
Ezekrdl a csomagokrol a Dem_ReadMemory €s Dem_WriteMemory fiiggvényeken keresztiil
értesit a DCM. Itt azzal a problémaval kellett szembenéznem, hogy iizenethitelesités

hasznalata esetén az lizenet hosszabb lesz, mint a memoridba szant vagy a memoriabol
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jové adat mérete, amelynek kezelésére a DCM nincs felkészitve. Igy az atvitel
kezdetekor letarolt méret és kezddcim valtozok alapjan kell tajékozodni, és egy kiilon
globalis valtoz6 segitségével nyomon kovetni a valés eddig felhasznalt
memoriaméretet. A MAC haszndlata soran azt kellett eldontenem, hogy a hitelesitd tag-
et a teljes memoriateriiletre szamitva, az utols6 csomagban elhelyezve kiildjem el, vagy
pedig minden atvitt csomag kiilon MAC-et kapjon. Az eldbbi eset kivitelezési
szempontbol egyszeriibb, és az atvitel is gyorsabb, viszont felveti a kérdést, hogy mi
legyen a sorsa az atvitt adatmennyiségnek mindaddig, amig nem érkezett meg a hozza
tartozo tag. Ha mar az atvitel sordn letarolodik a memoridba, azzal potencidlisan feliilir
mas adatokat, és sikertelen hitelesités utan mar csak a memoria torlésére van lehetdség,
visszaallitasra nem. Ideiglenes pufferben tarolds esetén biztositani kell a megfeleld
méreti RAM memdriat, amellyel elfogadhatdé megoldést teremtiink, ekkor viszont az
atviteli kérés kezdeményezésekor az ilyen rejtjelezési mdédoknal vissza kell utasitani az
atvitelt, ha az nagyobb memoriateriiletet kivan hasznalni, mint a puffer mérete. A
csomagonként kiildott tag a DCM 4altal hasznalt puffer méretétdl fiiggden alkalmazhato.
Kis puffer esetén nagyban megnoveli a szamitasi igény miatti késleltetést, tovabba az
atvitel hasznos savszélességét is lecsokkenti. Ha azonban a puffer abban a
nagysagrendben van, melyre a sajat puffert méreteznénk, akkor a fliggvényekben csak a
DCM puffer hasznalataval egybdl képesek vagyunk a sziikséges kriptografiai

miiveletekre, melyekb6l megkapjuk a memoriaba szant nyilt szoveget.
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8.3. abra: Az adatcsomag ECU-ra toltésének folyamatabraja

Az atvitel lezardsat a Dcm_ProcessRequestTransferExit fliggvény jelzi, melyben
lezajlik a kriptografiai kontextusok torlése, valamint a globalis valtozok kezdeti
allapotba allitdsa. Amennyiben hibat detektalunk valamelyik fliggvényben, azt egyrészt
a fiiggvény visszatérési értékében, masrészt (ahol erre lehetdség nyilik) az UDS
szabvanynak megfeleld negativ valasz azonositot (NRC) lehet megadni, melyben az
elére definialt hibaokok koziil kivalaszthatjuk az adott hiba természetét legjobban

Osszefoglalo elemet.

8.5 Kliens oldali megvalositas

A Kkliens alkalmazasba importalnom kellett 5.2.3 alapjan a kriptografiai
konyvtarat, valamint azt alkalmassa kellett tennem arra, hogy az eldbb ismertetett
diagnosztikai szolgaltatasokat végrehajtsa a megfeleld biztonsagi réteg hozzaadasaval.
A CAN atviteli réteg és az UDS szolgaltatisok megvaldsitdsaval nem kellett
foglalkoznom, ugyanis arra a cégnél mar rendelkezésre 4allt egy megfeleld

implementacid, amelyet konnyen tudtam importalni. Két dolog volt hatra, az egyik egy
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grafikus feliilet 1étrehozédsa, a masik pedig a 8.2. és 8.3. abran szereplé szekvenciak

megvalositasa. Osszesen négyféle szekvencia kivitelezésére volt sziikség:

1. A  biztonsagi hozzaférés soran a  DiagnosticSessionControl
extendedDiagnosticSession kéréssel session-t kellett valtani, majd a 8.2.

abranak megfeleld kéréseket kellett elvégezni.

2. ECU-ra adatfeltoltés soran a megadott adaton a kivalasztott kriptografiai
eljarast kellett végrehajtani, majd erre az adatra kellett a 8.3. abran

lathat6 szekvenciat futtatni.

3. ECU-rdl adatlekérés soran a megadott mérettel (kiegészitve az esetleges
hitelesitd tag hosszaval) és a kivalasztott kriptografiai eljarassal elkiild
egy RequestUpload kérést, majd fogadja, Osszeflizi és

hitelesiti/dekddolja az adatot.

4. A biztonsagi kontextust a DiagnosticSessionControl defaultSession

kéréssel lehet visszaallitani az alapértelmezett szintre.

Az 1j funkcionalitas GUI-jat egy kiilon Diagnostics fiilon valositottam meg, a
kialakitasa a 8.4. dbran lathato, azzal a kiillonbséggel, hogy az elsé verzioban a fajlnév
szovegdoboz helyett egy RichTextBox vezérld volt jelen, melybe feltdltés soran egy
karaktersorozatot kellett irni, letdltés soran pedig a letdlteni kivant bajtok szamat,

melyet az atvitel befejeztével a program helyettesitett a letdltott karaktersorozattal.

Mind a négy mivelet végrehajtasat kiilon szalban hajtom végre. A meglévd
CAN TP drivernek és az atjar6é interfésznek egymas (kerek kiildési és fogadasi)
eseményeire kell feliratkozniuk a megfeleld fiiggvénnyel Az UDS drivernek a CAN TP
drivert kell atadni, valamint egy AddressInfo objektumot, mely tartalmazza a sziikséges
kiild6 (kliens) és fogadd (ECU) cimeket, valamint azok leképezésének tipusat CAN ID-

kre. Az UDS driver hasznalatat az alabbi kodrészlet illusztralja:

UDS.Service serv = new
UDS.SecurityAccess(UDS.SecurityAccess.Subfunction.requestSeed, 1);
serv.Append(signature);
if (!serv.Request(cantp, ai, diagtimeout, out nrc, out diagdata))
throw new Exception("Server denied " + serv.Name + " service with " +
nrc.ToString());

Minden szolgaltatas egy Service leszarmazott osztaly, mely sajat konstruktorral
¢s sajat alfunkcid-listaval (feltéve, hogy a szolgaltatdshoz tartozik alfunkcio)

rendelkezik. Ezutan a szolgaltatashoz az Append-del kell az esetleges hasznos terhet
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hozzafiizni. A Request soran zajlik le a kérés-valasz szekvencia a CAN TP segitségével,
pozitiv valasz esetén a diagdata bajttomb tartalmazza a vélaszban 1évd hasznos (nem

protokoll-) informaciot, negativ esetben megkapjuk az NRC hibakddot.

Egy fontos dolgot viszont nem nytjt az UDS driver, ez pedig a diagnosztikai
kapcsolat életjeleként értelmezhetd periodikus TesterPresent kérés, mely csak arra
szolgal, hogy a nem alapértelmezett diagnosztikai kapcsolatszintet életben tartsa. Erre
akkor van sziikség, ha tobb masodpercig nem folytatunk UDS kommunikaciot az ECU-
val, viszont szeretnénk, ha példaul a biztonsagi hozzaférési szintet megdrizné. Ezt a
feladatot a CAN kliens keretkiildo funkcidjaval viszont meg lehet egyszeriien valositani,
az ECU cimét kell ID-nek megadni, az adatmez6 pedig a 2 3E 80 hexa bajtsorozat, a

periodus pedig 1 masodperc.

8.5.1 Mérési eredmények

Mind a biztonsagi hozzaférési eljarast, mind az adatatvitelt teszteltem és mértem
az eltelt idot. Utdbbi esetében nem okozott érdemleges késleltetést a kriptografia
alkalmazasa a nyilt szoveges atvitelhez képest, ugyanis a vezérld szoftverében 10 ms-0S
ciklikus lekérdezéssel és nem megszakitas alapon van kezelve a CAN periféria

keretfogadas eseménye.
A hozzaférés 1épéseinek 1doigénye az alabbi:

1. Az els6 blokk, vagyis a seed kérés elkiildése az ECU-nak, majd annak

1étrehozasa, valamint visszakiildése atlagosan 984 ms-ba telt.
2. Akliens 29 ms alatt hozta 1étre a kozos kulcsot, majd irta azt ala.

3. Az alairas elkiildése, majd annak hitelesitése az ECU-ban 615 ms alatt

zajlott le.

A teljes hozzaférési folyamat tehat tobb mint masfél masodpercet vesz igénybe.
Osszehasonlitasképpen 1 kB adat letdltése atlagosan 240 ms alatt zajlott le, mig a
hozzatérés soran csak kétszer 64 bajt hasznos adat atvitele zajlik, tehat jol érzékelhetd
késleltetést okoz az aszimmetrikus rejtjelezd haszndlata (természetesen ez egy vart

eredmény volt).
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8.6 Biztonsagos firmware frissités

Az egyik elsddleges célja annak, hogy ezeket az UDS szolgaltatasokat
valositottam meg, az az, hogy ezek felhasznalasaval lehet6ség nyiljon a diagnosztikai
interfész sebezhetd alapjan kritikus sebezhet6ség, az ECU szoftverének frissitésének
biztonsdgos megvaldsitasara. Ehhez csak a kliensben kellett kiegészitéseket tennem,
hogy be tudjon olvasni és fel tudjon dolgozni egy fordité kimeneti fajlt, melybdl

memoria felépitési adatstruktarat alkot, és a fenti szolgaltatasok segitségével azt feltolti.

8.6.1 Programkaéd beolvasasa forditofajlbol

A céleszkozre fejlesztett beagyazott programbol a GHS fordité tobb kimeneti
fajlt hoz létre. Ezek koziil az out kiterjesztésii fajl egy elf formatumu fajl (ez a formatum
mindig ox7F 'E' 'L' 'F' Kkaraktersorozattal kezd6dik), mely gyakorlatilag minden
forditasi informaciét rogzit. Mivel ennek a fijlnak a feldolgozéasa kozvetleniil igen
Osszetett feladat, valamint nekem csak a programmemoria tartalmara van sziikségem a
firmware frissitéshez, ezért talalnom kellett egy olyan megoldast, amellyel ki tudom ezt
az informaciot nyerni. A keresett megoldast az objcopy [47] program szolgaltatta. Ez
egy GNU eszkoz, mely object fajlok tartalmat képes atmasolni egy kimeneti fajlba
kiilonféle beallitasokkal. Ha ezt a programot a -0 ihex "input.out" "output.hex"
argumentumokkal futtatjuk, akkor létrehoz egy Intel HEX32 formatumu f4jlt, mely csak
a programmemoria képét tartalmazza és sokkal konnyebben értelmezhetd [48] (tobbek
kozott a tananyag része is volt). A hex fajl tetszéleges szamu hexadecimalis formatumu

rekordot tartalmazhat, melyek a kovetkezo felépitéssel rendelkeznek:

:1laaaatt[dd...]cc

A kettdspont a kotelezd kezddkarakter.

11 | A rekord adatmezdjének hosszat adja meg bajtban.

333 | A kezdécim (alsé két bajtja) az adatmezd szamara.

tt | Arekord tipusa.

dd | A rekord egy adatbajtja.

A rekord ellenérz66sszege, melyet a rekord bajtjainak Osszegének LSB-jének
CccC
kettes komplemenseként kapunk meg.
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A rekord tipusa tobbféle lehet, a memoriatartalom kinyeréséhez csak haromféle

tipust kell kezelniink:

1. A 00 értéki tipus az adatrekord, ami a memoria tartalmat irja le egy adott

kezdO6cimt6l.

2. A 01 értéka tipus a fajlvége rekord, kotelezden a f3jl utolso sora, iires

adatmezovel.

3. A 04 értéki tipus a kibdvitett linearis cim, mely az adatmezdjében 1évo
két bajttal meghatarozza az utdna kovetkezd adatrekordok cimének felsd

két bajtjat, kibévitve ezzel a cimezhetd tartomanyt 64 kB-rél 4 GB-ra.

A kliens programban létrehoztam egy IntelHEX osztalyt, mely egy bemend
fajlnévvel jon létre. Ha a fajl nem hex tipusu, akkor elobb meghivja az objcopy-t, majd
annak kimenetén dolgozik, egyébként az eredeti fajllal. A konstruktor a StreamReader
beépitett osztaly segitségével olvassa be a fajl rekordjait, és dolgozza fel 6ket a
tipusuknak megfeleléen. Ha a fajl megfeleld formatumu volt (fajlvége sor jelen volt,
ellendrz60sszegek helyesek voltak), 1étrejon az osztdly, mely két tagvaltozoval

rendelkezik:

protected List<byte[]> memoryData = new List<byte[]>();
protected List<uint> memoryStartAddresses = new List<uint>();

Az eldbbi tartalmazza az 0sszefiiggd adatbajtok tombjeit egy listdban, az utdbbi
pedig meghatdrozza az egyes adattombok kezdOcimét a memoridban. Mindkettéhoz

tartozik egy olvasast lehetové tevo publikus property.

8.6.2 Programmemoria feltoltése

Az alabbi 4bran lathat6 a diagnosztikai interfészen keresztiili programmemoria
frissitést lehetové tevé minimalista grafikus feliilet, mely gyakorlatilag 6nmagaért

beszél:
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£ CAN Debug

File  Gateway
| Bus Frames | Data Transfer | Diagnostics

Current Security Level: 1 Select operation:

‘ Access Security Level J iDownload toServer v |

Select Encryption Scheme:
|AES-256 CTR x|
File Location:  C:\Workspace‘\ECUSoftwareSecureDem mpc5744r v | Browse...

[ Reset Security Level J

{ Start

CAN Bus Load: | Running

8.4. abra: Diagnosztikai kommunikacié GUI-ja

Az IntelHEX osztaly létrejotte utdn az ECU-n 4t kell valtani a bootloader
programra, melyet egy reseteléssel lehet konnyen elérni. Erre a célra is rendelkezésre all
egy UDS szolgaltatas, az ECUReset, melyet hardReset alfunkcioval meghivva az ECU
reseteli Onmagat, és reset utdn a bootloader indul el automatikusan. A reset utdn
TesterPresent kérésekkel tesztelem, hogy megtortént-e az inicializacid, és képes-e
valaszolni az UDS kérésekre. Ezt kovetden el kell végezni a biztonsagi hozzaférést,
majd az egyes Osszefiiggd memoriablokkokra kiilon-kiilon egyesével le kell futtatni egy
8.3-as szekvenciat az Osszetartozd6 memoriablokk-kezddcim parok felhasznalasaval, és

le is zajlott a biztonsagos firmware frissités.

8.7 Programhitelesit6 bootloader

Az ECU programmemoria frissitéséhez szorosan kapcsolodik a bootloader
miikddése, hiszen a bootloader végzi a fOprogram betdltését reset utan, valamint az
menedzseli a foprogram frissitését is. A biztonsagos szoftver platform megteremtésének
egy kovetkezd allomasa a foprogram hitelesitését elvégzd bootloader megvaldsitasa. A
program hitelességét az garantalja, ha a programmemoria tartalma megegyezik a
hitelesitett kliens altal feltoltott tartalommal. Amennyiben tehat a kliens alairja a
memoria tartalmat a privat kulcsaval, akkor azt a bootloader hitelesiteni tudja a publikus
kulcs segitségével, és az alairas hamisitasahoz sziikség lenne a privat kulcshoz, amit az

ECU nem tartalmaz. Kozvetleniil természetesen nem lehetséges, csak az ECC
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kulcsméretének megfelel6 adat alairasa, de hash fliggvénnyel (secp256rl gorbe esetén
célszerlien SHA-256-tal) lenyomatot szamolva, majd a lenyomatot aldirva mar kész is

az eljaras.
A bootloadernek ehhez az eljarashoz a kovetkezoket kell elére tudnia:

e Mely kezd6cimektdl indul, ¢és milyen hossziak a fOprogram

memoriateriiletei, valamint ezekbdl az adatparokbdl mennyi van.
e A programmemoria lenyomatanak aléirasa.

Ezeket az informaciokat a firmware frissités utolso Iépéseként kellene a

diagnosztikai kliensnek feltdltenie egy elére meghatarozott flash memoriateriiletre.

Persze itt jogosan meriilhet fel a kérdés, hogy sziikség van-e egy ilyen biztonsagi
funkcidra, ha mar garantalt, hogy biztonsagi hozzaférés nélkiil nem lehet (tavolrdl)
ujraprogramozni az ECU-t, és egy ilyen hitelesités minden reset utan fél masodperc
nagysagrendii holtidét okozhat. Tovabba mivel mindez csak szoftveres szintli megoldas,
ezért végképp nem tud biztonsdgot nyljtani, hiszen maga a bootloader program is
ugyantgy atirhaté egy sikeres tdmadas soran, mint a f6 ECU alkalmazas. fgy tehat ezt
az eljarast nem alkalmaztam a jelen kornyezetben, viszont HSM-mel rendelkezo
kontroller esetén mindenképpen sziikséges lesz megvalositani egy olyan funkcidt, ami
képes a f0 memoria programjanak hitelesitésére. Ilyen esetben mar biztonsagos
kulcstarolo memoria is rendelkezésre all majd, ami azt jelenti, hogy a hitelesités alapja

egy titkos kulcst séma is lehet (MAC).
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9 Eredmények

A diplomamunkdm soran megismerkedtem a kriptografia tudomdanyaval,
Osszedllitottam egy kompakt, bedgyazott rendszerben alkalmazhatd kriptografiai
elemkészletet. Létrehoztam egy CAN-USB atjarot, valamint hozza egy drivert és egy
grafikus felhasznaloi feliiletet. Mind az ECU-ra, mind a kliensre illesztettem a meglévé
DCM/UDS diagnosztikai stack-et, mely folé integraltam egy szoftveres védelmi réteget.
Ebben a védelmi rétegben alkalmazott megoldasok garantaljak a szoftver megvalositas

mellett az elérhetd legnagyobb biztonsagot a diagnosztikai kommunikécio felett.

Végezetiil azonban szeretném elOrevetiteni, hogy mi lett volna, ha a
rendelkezésemre allt volna egy olyan ECU, ami tartalmaz HSM-et. Egy ilyen ECU
esetén ki lehetne hasznalni a biztonsagos kulcstarol6 memoridkat, amely megteremtette
volna a lehetdséget arra, hogy ne kelljen aszimmetrikus rejtjelezéssel hitelesitenem a
diagnosztikai alkalmazast, hanem egy ezerszer gyorsabb MAC sémat hasznalhattam

volna.

A masik nagy valtoztatdst a biztonsdgos bootolas lehetdsége jelentette volna,
mely szintétn MAC mivelettel képes lenne ellendrizni a program eredetiségét, €s
sziikség esetén képes lett volna beavatkozni a szoftver futdsaba. Tovabba azt se
felejtsiik el, hogy a hardveres rejtjelezOnek koszonhetden a titkositas is sokkal gyorsabb
miivelet lenne. Valo igaz az, hogy a diagnosztikai kommunikécié sordn ennek nincs
nagy jelentdsége, viszont az ECU-k kozotti valdsidejii kommunikacid (egy része) is a
jovOben majd lizenethitelesitést igényel, és abban az esetben mar nem lesz mindegy,

hogy a CPU koédol, vagy egy dedikalt periféria, sokkal gyorsabban.

Nem mellesleg pedig 1étrehoztam egy CAN atjarét egy hozza tartozo klienssel,
mely a jovOben tetszdleges célokra tovabbfejleszthetd. Ezen kiviil van egy kriptografiai
konyvtaram, amelyen még bdven lehet mit modositani illetve lehet még hozzaadni 1j

eljarasokat.
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CAN busz esetén

95



JTAG

LUT

MAC

NIST

nonce
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Initialization Variable — Blokkrejtjelezési modok soran az atmeneti

regiszter kezdeti értéke

Joint Test Action Group — Szabvanyos (tobbek kozott) CPU

debuggolasra szolgéld interfész

LookUp Table — Olyan memoriatomb, amely a szamitasigényes
miiveleteket egy olyan matrixszal helyettesiti, melynek indexei a

miivelet bemenetei, és az indexek altal kijeldlt cella a végeredmény
Message Authentication Code — Uzenethitelesité kod

National Institute of Standards and Technology — Amerikai

szovetségi tudomanyos kutatdintézet

Number only sent ONCE — Egyszer hasznalatos szam, melyet

jellemzden kriptografiai sémak soran hasznalnak (pl.: 1V)

Negative Response Code — Negativ valasz azonositd, az UDS

szabvany altal rogzitett hiba okok listdja értelmezi a bajt értéket

On-Board Diagnostics — Személygépjarmi fedélzeti diagnosztikai

kommunikécio
Output FeedBack — Blokkrejtjelezési mod

PREparing SECURE V2X communication systems — A V2I-hez és

V2V-hez sziikséges védelmi kovetelményeket kutatd projekt
PseudoRandom Number Generator — Kvazivéletlen-szam generator
Random Number Generator — Véletlenszam-generator

Remote Transmit Request — Tavoli adatkérés tipusu keret a CAN

buszon

SEcure VEhicle COMmunication — Europai Unios, biztonsagos
jarmikommunikacios projekt

Secure Hashing Algorithm — Kriptografiai hash fliggvények

csaladja, melyeket a NIST szabvanyositott

Secure Hardware Extension — Az els6 autoipari ihletésti hardver

biztonsagi modul szabvany
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SSL

TKP

TLS

TRNG

uDS

V2I

V2V

V2X

VSS

Secure Socket Layer — Az internetes adatforgalom egyik biztonsagi

protokollja
ThyssenKrupp Presta Hungary vallalat
Transport Layer Security — Az SSL utodja

True Random Number Generator — Valddi (egyenletes eloszlasu

fizikai mennyiségre épitd) véletlenszam generator

Unified Diagnostic Services — 1SO14229 autdipari diagnosztikai

szabvany

Vehicle to Infrastructure communication — Jarmu és kozuti

infrastruktura kozotti kommunikacio

Vehicle to Vehicle communication — Jarmuvek kozotti

kommunikacid
Vehicle eXternal communications — V21 és V2V osszevonva

V2X Security Subsystem — Jarmii kérnyezeti kommunikacidjahoz a
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