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Absztrakt

A kritikus internetes szolgaltatasokkal szemben alapkévetelmény az allando
rendelkezésre allas biztositasa, a bizalmassag és a sértetlenség fenntartasa mellett.
Jelen iras azt foglalja éssze, hogy a napi iizemeltetési gyakorlatban milyen
dltalanos és specidlis védelmi intézkedéseket kell, vagy lehet tenni, a Kritikus
internetes szolgaltatasok biztonsdagos tizemeltetéséhez.

The basic requirement of critical internet services is to ensure constant availability
with confidentiality and integrity. This paper summarizes the general and specific
security measures for the critical internet services in the daily operational practice.
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BEVEZETES

A kritikus internetes szolgaltatasok (a tovabbiakban: KRISZ) [1] definici6jabol és
legmarkansabb tulajdonsagabdl egyenesen kdvetkezik az a tény, hogy a szoban forgd interneten
elérhetd kiszolgald programoknak allandd rendelkezésre allassal, ugyanakkor az illetéktelen
behatolas(ok) megakadalyozasaval kell mukodniiik. Ezen feladatok egyiittes érvényre
juttatdsdhoz O0sszehangolt, tervezett €s szakszerli megoldasok foganatositasara van sziikség.

A KRISZ folyamatos rendelkezésre allasahoz nélkiilozhetetlen egy héalozati interfésszel és
internetkapcsolattal rendelkezd hardver, egy stabil, megfeleld eréforras gazdalkodasra képes
operacios rendszer, tovabba a szolgaltatdst végz0 szerverprogram az 0Osszes sziikséges
alrendszerével egylitt. A téma feldolgozasanal feltételezem, hogy a hardveres és az
infrastrukturalis adottsagok, valamint sziikségletek 100%-ban, azaz teljes mértékben biztositjak
a rendszer miikodését, megjegyezve, hogy ezen feltételezés megvalositasa természetesen csak
igen nagy raforditassal érhetd el és dnmagaban is kutatasra érdemes. A szoftveres elemekre
sziikitve tehat a KRISZ miikodését, kiemelkedd fontossagu az operacios rendszer-, valamint az
altala vezérelt - halozatrdl elérhetd, illetve zart - szolgaltatasok kiegyensulyozott, 6sszehangolt
miikodése. Dolgozatom témaja a KRISZ biztonsdgos iizemeltetése, ezért a hétkoznapi
gyakorlatbol kiindulva vizsgdlom, hogy mi vezethet a KRISZ tlizemképtelenségéhez? A
kovetkezOkben e szemléletet kdvetve részletezem a KRISZ biztonsagos tizemeltetéséhez
szlikséges teenddket.

OPERACIOS RENDSZER UZEMELTETESE

Az operacios rendszer [2], mint a szamitogép hardverével kozvetlen kapcsolatban allo
alapprogram, teret biztosit a végrehajtando, vagy végrehajtas alatt all6 szolgaltatasok szamara.
Az 0sszes felhasznaloi program felett all, képes azok inditasara, megszakitasara, leéllitasara,
tehat egyszerlien képes a beavatkozasra. Napjaink szolgaltatas orientalt operacids rendszerei
jogosultsagi szintekkel rendelkeznek, melyben a hierarchia csucsan allo kiemelt felhasznalo6 a
rendszer mitkodésével kapcsolatos minden folyamatra rahatassal lehet.

A kritikus internetes szolgaltatds is, mint barmely més folyamat teljesen alarendelt és
kiszolgaltatott az operacios rendszernek, ezért ugy kell megszervezni az operacios rendszer
iizemeltetését, hogy az lehetdleg ne keriilhessen illetéktelen "kezébe".

Behatolas megel6zés

Tekintettel arra, hogy a KRISZ biztosan egy internetrdl elérhet6 szolgaltatas, egyértelmii, hogy
annak operacios rendszere kozvetett kapcsolatban van a vildghéaloval. Ahhoz, hogy az operacids
rendszer ne keriilhessen illetéktelen irdnyitasa ald, meg kell el6zni a behatoldst. Az internetrdl
az operacios rendszerhez a szolgaltatasok csatornain keresztiil vezet az it, ezért a nyitva hagyott
hélozati portok szdmat a minimalisra kell csokkenteni. Egy frissen telepitett operacios rendszer
inditasakor alapértelmezésben is szdmos halozati szolgaltatas aktivizalddik, amelyek adott
esetben feleslegesen kinalnak halozati csatornakat a rossz szandéku felhasznaloknak. Mivel
minden halozati szolgaltatds iizemeltetése biztonsagi kockéazat, a feleslegeseket ki kell
kapcsolni, ezaltal er6forras takarithaté meg és csokkenthetd a tdmadasi feliilet.

A biztonsagos iizemeltetés, igy a haldzati szolgaltatasok védelme érdekében erdsen ajanlott
tlizfal alkalmazasa, amely tobbféle szempont szerint képes sziirni a hélozati adatforgalmat.
Alkalmazastol fliggben tobbféle lehetdség kindlkozik a védelem megteremtésére, mégis
célszerli reagald képesség szerint rendszerezni a tlizfalak viselkedését.
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Statikus tiizfal

A tlzfalak mechanizmusa egyrészt a csomagszlrésen (packet filter), masrészt az alkalmazasi
atjaron (application gateway) alapszik. Mig az el6z6 az athaladé csomagokat a forras és a cél
IP! cim, illetve halozati port szerint vizsgalja és dont azok tovabbi sorsarol, addig az utobbi a
csomagok Osszeallasat kovetden, az lizenet mérete vagy tartalma szerint engedélyezi, vagy tiltja
a halozati forgalmat. [3]

A tlizfal miikodését alapvetden az eldre rogzitett tiizfal-szabalyok befolyéasoljak, amelyek a
tartalom "értelmezése" szempontjabol részben tekinthetok dinamikusnak is, azonban a
szabalyok bovitése, vagy valtoztatasa aspektusabol teljesen statikusak, varatlan eseményre nem
képesek reagalni.

Dinamikus tiizfal

"A tiizfal alapotlete az, hogy megakadalyozza a tamadok be-, valamint a titkos adatok kijutasat.
Sajnos vannak azonban olyan emberek is, akiknek nincs jobb dolguk, mint hogy
megprobaljanak egyes helyeket térdre kényszeriteni. Ezt ugy érik el, hogy olyan nagy szamban
zuditjak az egyébkeént legalis csomagjaikat a céljukra, hogy az dsszeomlik a terhelés alatt.” [3]

Szamos olyan szituacid 1étezik, amikor az elére megirt, egyébként a céljuknak teljesen
megfeleld tlizfal szabalyok nem képesek reagalni olyan eseményre, amely a KRISZ mitkodését
- konnyen - negativan befolyasolhatja, vagy gatolhatja.

A probélgatas (brute force?) alapl, vagy a szolgéltatds megbénitasara iranyuld (DoS3,
DDo0S*) timadasokra megoldast jelenthet a napld allomanyok elemzése alapjan, dinamikusan
modosuld tlizfal szabalyok alkalmazasa. A reagdld képesség lényege, hogy az operdcios
rendszer allando hattérfolyamataként egy program [4] vizsgalja és analizalja a megjelolt naplod
alloményokat, majd annak tartalma szerint, elére rogzitett eseményekre (pld. meghatarozott
1d6n beliil tal gyakori kapcsolat 1étrehozas kérése) az el6z0 pont szerinti statikus tlizfal szabalyt
aktival, illetve a biztonsag helyreallasa esetén in-aktival.

Rendszergazdai feladatok ellatasa

Az operacios rendszereket idonként karban kell tartani, felhasznaloi hozzaféréseket kell
kezelni, allomanymiiveleteket kell végezni. A gyartok folyamatosan biztositjadk a frissitd-,
karbantartd csomagokat, amelyek - altalaban - a felfedezett programhibak és biztonsagi rések
javitasat szolgaljak és telepitésiik erdsen ajanlott. Kérdés, hogy az operacios rendszert
iizemeltetd rendszergazda milyen eljarassal kivadnja az adminisztracids feladatokat végezni?
Egyik lehetdség, hogy a szerverrel megteremti a fizikai kontaktust, amely - tekintettel arra,
hogy az operacios rendszer kapcsolatban all az internettel - valdsziniileg tobb-kevesebb
utazassal jar, vagy kialakitja a tavoli adminisztraci6 lehetdségét. Az utdbbi kézenfekvd
megoldas, viszont egy plusz szolgaltatas fenntartasaval és egy tjabb kockazat viselésével jar,
hisz behatolasra ad lehetdséget.

Tavoli shell

Tavoli shell-ként a tovabbiakban azt a haldzaton keresztiil elérhetd parancsértelmezdt értem,
amely az adott operacids rendszer tipusatol fliggetleniil, lehetdséget ad az operacids rendszerbe
torténd belépésre, majd ott - jogosultsag €s parancsértelmezd fliggvényében - utasitasok
végrehajttatasara.

! Internet Protocol - Internet Protokoll

2 nyers erd

3 Denial of Service - szolaltatdsmegtagadassal jaro tamadas

4 Distributed Denial of Service - elosztott szolaltatismegtagadassal jar6 tamadas
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A tavoli elérés biztositasanak és a megfeleld védelem kiépitésének problematikaja sajnos
megkeriilhetetlen, mert a szolgaltatds fenntartisa és a biztonsagos ilizemeltetés egymassal
ellentmondasban vannak, hisz

— azoperacios rendszer €s a telepitett programok normalis miikddése esetén a tavoli shell
egy "szlikségtelen alkalmazas", mert biztonsagi kockazatot jelent és fogyasztja az
eroforrasokat;

— barmilyen operacios rendszer-, vagy szoftver-szintii probléma esetén a tavolis shell az
elsddleges megoldas a beavatkozasra, hidnyaban utazni kell a szerverhez.

Alapvetden a tavoli shell kiszolgaloja egy biztonsagos, titkositott csatornan ad lehetdséget a
hozzaférésre, ugyanakkor probalgatassal, akar brute-force moddszerrel elébb-utobb - féleg
gyenge jelszavak esetén - mégiscsak be lehet jelentkezni az operacios rendszerre, tovabba a
probalgatasok kiszolgalasa eréforras vesztéssel és felesleges energia felhasznélassal jar.

Az ellentmondas felolddsdra megoldast jelent(het) a tavoli shell - sziikség szerinti, -
interneten keresztiil torténd ki-be kapcsolasanak a lehet6sége. [5] A KRISZ feltételezhetéen
rendelkezésre fog allni, hisz az eréfeszitések alapvetden annak miikodése érdekében torténnek,
igy lehetoséget adhat arra, hogy egy eldre programozott metdodussal és a sziikséges
jogosultsagok érvényesitésével a tavoli shell ki-be Kkapcsolasa megtorténhessen.
Alkalmazésaval a rendszeradminisztratori feladatok biztonsagosan végezhetok.

Virtualis maganhalézat (VPN) hasznalata

"... a VPN-ek (Virtual Private Networks - virtualis maganhaldzatok) a nyilvanos haldzatok
tetejébe épiilnek, mégis rendelkeznek a maganhaldzatok legtobb tulajdonsagaval." [3] A VPN
adta lehetdségeket kivaldan ki lehet hasznalni a KRISZ-el kapcsolatos lizemeltetési feladatok
biztonsaganak novelése érdekében. Az alap koncepcid szerint, a KRISZ szerverét el kell latni
plusz egy belsd, internet el6tt rejtett IP cimmel, tovabba egy biztonsagos VPN csatornat kell
kiépiteni az internethez kapcsolodoé interfészen keresztiil. A virtualis maganhalozat csatorndjan,
a belsd rejtett IP cimhez kapcsolodva el lehet végezni azokat az iizemeltetési feladatokat,
amelyek kozvetlen internetes feliileten keresztiil kiemelten nagy kockazattal jarnanak (1. dbra).

LAN INTERNET
KRISZ e
F-
f? VPN ,{w -
%’
SHELL

1. abra. VPN mukodtetése interfészek szerint

A VPN-en keresztiil biztonsdgosan elérhetd az el6z6 pontban ismertetett tavoli shell is,
tovabba a KRISZ alrendszereként [6] miikodé adatbazis-kezel6hoz is e titkositott csatornan
keresztiil ajanlott a kdzvetlen csatlakozas.

Helyreallitas biztositasa

A KRISZ miikodését biztositd operacios rendszeren elengedhetetlen iitemezetten mentéseket
végezni, melynek magéaban kell foglalnia az operacios rendszer, valamint a KRISZ teljes értékii
helyreéllitasdhoz sziikséges adatokat. Nem vart esemény bekdvetkezése esetén, a mentésbol -
minimalis veszteséggel - visszaallithatok azok az adatok, amelyek a rendszer Gjrainditasahoz,
ismételt mikodéséhez sziikségesek. Az automatizalt, rotaciés rendszerti archivalasok a
legcélszeriibbek, amelyek lehetnek novekményes alapon, vagy mindenre kiterjedéen
szervezettek. Az archivumokat célszeri ugy tarolni, hogy azok barmikor rendelkezésre
alljanak, ugyanakkor védettek legyenek a kiilsé kornyezeti hatasoktol.
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KRISZ UZEMELTETESE

A KRISZ, mint kiemelt szolgaltatds iizemeltetésénél, a hangsulyok részben eltérnek az
operacios rendszernél megfogalmazottaktol, amelynek legfébb oka a kozvetlen internetes
elérés. A biztonsagos tizemeltetéshez legfoképpen az arulkodo informéciok elrejtésére és a
felesleges tamadasi pontok megsziintetésére van sziikség.

Erzékeny informaciok elrejtése

Fiiggetleniil attol, hogy a KRISZ Web®, Mail®, FTP’, vagy egyéb kiszolgalasra iranyul, keriilni
kell, hogy a szerverprogram 0nmagar6l, vagy alrendszereirdl felesleges - kompromittalo -
informaciokat adjon ki. A fejlesztok gyakran alapértelmezésként ugy konfigurdljak ezen
programokat, hogy azok a kapcsolddasnal onmagukrol és néha még az operacios rendszerrdl is
minden, tipussal és verzidszammal kapcsolatos informaciét kiadjanak. Természetes, hogy a
tdmado a szolgaltatds "térdre" kényszeritéséhez elsdsorban pontosan azokat az informacidkat
szeretné beszerezni, amelyek a tdmadas eldkészitéséhez sziikségesek. A programok hibair6l,
gyengeségeirdl, tamadhatosagarol - gyakran az interneten is - fellelhet6 tudasbazisok rendezési
elve, pontosan a programok tipusara és verzidszamara iranyul, ezért a "talcan kinalt", - ismert -
biztonsagi réssel miikodd szolgaltatasok kitettséget jelentenek a rossz szandéku internet
hasznalok felé. Ezért azon - alapértelmezett - beallitasokat ki kell iktatni, amelyek a kiszolgalo
programrodl, vagy az operacids rendszerrdl arulkodo informacidkat kozdlnek.

A Web alapu KRISZ gyakran olyan Osszetett szolgaltatas, amikor a felhasznald felé
kozvetitett informaci6 HTTPS(s) protokollra iiltetve, programozott modon, adatbazisbol
szarmaztatva, interaktivan keriil eldallitasra. A Web népszeriiségébdl adddodan, az eldre
elkészitett - tartalomkezeld - programok nagy szamban jelentek meg, amelyek web-kiszolgalora
telepitett hasznalata kozkedvelt, olcsé €s KRISZ-ként is hasznalhato. Szamos esetben ezek a
Web-es rendszerek programozasi hibédkat, igy tdmadhatdé pontokat is tartalmaznak, ezért
kiemelt fontossagl, hogy ne adjanak 6nmagukrol a gyartora, a verziora, a mogottes adatbazis-
kezeldre, vagy az operacids rendszerre vonatkozoan informacidkat. Az arulkod6 informaciok
elrejtése az lizemeltetd feladata, amely a legtobb esetben programozasi gyakorlatot feltételez.

KRISZ karbantartasa

Mint barmely szolgaltatast, idokozonként a KRISZ-t is karban kell tartani, amelynek az
operacios rendszer-, a kiszolgalo-, vagy a mogottes informacidhalmaz véltozasa egyarant oka
lehet, ezért meg kell teremteni a lehetd legegyszeriibb, ugyanakkor kelléen biztonsagos
adminisztracios feltételeket. A KRISZ karbantartdsara az adminisztracio jellegétdl fiiggden,
altalaban harom ponton nyilik lehetdség.

Operacios rendszeren keresztiil

A lehetd legmagasabb jogosultsagi szintli beavatkozast biztositja, amely a KRISZ barmely
pontjanak megvaltoztatdsara alkalmas. Hasznalata altalaban a legmélyebb - akar operécios
rendszer kozeli - 6sszetevok modositasa esetén (pld. programfrissités) ajanlott, amelyhez az 1.2
pontban részletezett hozzaférések biztositasa elengedhetetlen. Amellett, hogy ez a mddszer a
lehetd legnagyobb mozgasteret biztositja a szolgaltatas karbantartasara, fontos kiemelni, hogy
illetéktelen "kézre keriilése" esetén a KRISZ-re korlatlan csapds mérhetd, tehat ezen
karbantartasi feliilet fenntartasa veszélyes.

®> World Wide Web - vilaghalo

6 e-mail - elektronikus levelezés

" File Transfer Protocol - 4llomény atviteli protokoll
8 HyperText Transfer Protocol

207



Adatbazis-kezelbn keresztiil

Az adatbazis-kezel6k szerepe [7] kiemelt fontossagi a KRISZ miikodésében, hisz az
adatbazisban tarolt adatok gyakran a szolgéltatds mikodésének alapjat jelentik. Példaként
emlitve a fajl-cseréld, mint KRISZ azon esetét, amikor a felhasznalok, valamint a konfiguracio
minden paramétere adatbazisban keriil tarolasra, a szolgéltatds karbantartdsa az adatbazis-
kezel6 adminisztralasaval - is - megoldhat6. Ez esetben az internet adta lehetéséggel élve, az
adatbazis-kezel6hoz - a lehetd legkisebb biztonsagi kockazattal - adminisztracids feliiletet
sziikséges biztositani. Kifejezetten veszélyes az adatbazis-szerver kozvetlen internetes
elérhetéségének biztositasa, inkabb javasolt valamely kdzvetett - példaul Web-es, vagy VPN-
es - hozzaférés megvalositasa. Illetéktelen hozzaférése esetén a KRISZ f3jl-cseréld
alapfunkcidja kevésbé sériilhet, viszont - a felhasznal6i adatok kiszolgaltatottsaga miatt, - a
szolgaltatas alaprendeltetése meghiusulhat, ezért célszerli €s indokolt az adminisztracios
feliilethez tartozé hozzaférési pontot rejtve tartani.

KRISZ adminisztracios feliiletén

A KRISZ sajat kiszolgaldjan keresztiil gyakran adminisztralhato is, amely meglehetdsen
kényelmes és kézenfekvd megoldas. Alapkdvetelmény, hogy az adminisztracios feliilet
hasznalatdhoz csak valamilyen tovabbi jogosultsidg rendelkezésre allasa esetén legyen
lehetdség, illetve, hogy a sikeres bejelentkezéskor minden sziikséges karbantartasi eszkoz
elérhetdvé valjon. A hozzaférési pont ismerete és a bejelentkezés sikeressége egyben az
adminisztracié végrehajtasanak a kulcsa.

Web-es szolgaltatas esetén gyakori beallitas, hogy az elérhetéség URL-jéhez egyszeriien
hozzaillesztésre keriil az alapértelmezett "/admin" hivatkozas, amely ismeretében a felhasznald
belépési lehet6séget kap az adminisztracios feliiletre (pld. "http://www.kriszem.org/admin®).
Nagy felelotlenség ¢és egyben komoly kockéazatot hordoz magdban az adminisztracios
bejelentkezési feliilet nyilt felajanlasa, hisz a rossz szandéku felhasznald probalgatassal, vagy
SQL Injection® tipusti tdmadéssal adminisztraciés feliilethez-, és jogokhoz juthat, amellyel a
KRISZ miikddésében belathatatlan karokat okozhat.

Kiemelten fontos tehat, hogy az adminisztracios feliilet hozzaférése rejtett maradjon, ezért
olyan, lehetdleg egyedi elérhetdséget kell beallitani - a "/admin” URL helyett -, amelynek
kitalalasa nagy energiat és sok 1dot kovetel meg a rossz szdndéku felhasznalotol. Fontos
tovabba, hogy az adminisztracios feliilethez - akar kikényszeritetten - csak titkositott csatornan
keresztiil lehessen eljutni (pld. HTTPS protokoll), tovabba, hogy a bejelentkezési pont az
Injection tipust timadasra ellenalljon.

OSSZEGZES, KOVETKEZTETESEK

Dolgozatomban a KRISZ gyakorlatbol vett - megkeriilhetetlen - iizemeltetési feladatainak
bemutatasan keresztiil, kisérletet tettem annak prezentalasara, hogy miként lehet a tavoli elérés
mellett a sziikséges biztonsdgot fenntartani. Természetesen a biztonsagot a fent leirtakon tul
szamtalan megoldassal lehetne még ndvelni, ugyanakkor igyekeztem azokat az alapokat
lefektetni, amelyek betartdsaval a kockazatokat elviselhetd szintiire lehet csokkenteni. Le kell
szogezni, hogy néha a legtokéletesebb ilizemeltetési praktikak sem nyujtanak segitséget, mert
nem védenek a szerverhez fizikailag hozzajutdé tdmadodval-, a szolgaltatds megbénitasara
iranyuld6 zombie halozattal-, valamint KRISZ-ben, vagy annak alrendszerében rejld
programhibakkal, hatsé ajtokkal szemben.

9 kod injektald technika
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