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Vorwort

Dasinnogy-SmartHome-System ist eines der am weitesten verbreiteten SmartHome-
Systeme im deutschsprachigen Raum. Mit einem breiten Spektrum an verfiigbaren
Komponenten, einem ansprechenden Design und einer einfachen Installation und
Konfiguration ist es eine gute Wahl fiir alle diejenigen, die ihr Zuhause mit smarten
Funktionen ausriisten mochten. Auch wenn das System grundsétzlich recht intuitiv
zu bedienen ist und den Benutzer bei vielen Schritten an die Hand nimmt, fehlt es
doch an einer umfassenden und systematischen Beschreibung der Moglichkeiten
des innogy SmartHome und seiner Komponenten.

Diese Liicke mochte das vorliegende Buch schliefen, und es soll Thnen Anregungen
geben, wie Sie IThr SmartHome-System bestmdoglich einsetzen konnen — mit Erfah-
rungen, Tipps zur Planung, undokumentierten Informationen zu den Komponen-
ten und mit vielen Ideen fiir smarte Funktionen in Threm Zuhause, die Sie mit eige-
nen Regeln leicht umsetzen kénnen.

Fiir fortgeschrittene Nutzer sind dariiber hinaus Schritt-fiir-Schritt-Anleitungen
enthalten, {iber die sie das SmartHome-System mithilfe externer Dienste und Geréte
weiter ausbauen, z. B. durch die Integration mit ConradConnect oder die Android-
App Tasker, und mittels eines Raspberry Pi-Minicomputers Ihr System mit ande-
ren Geridten vernetzen konnen: mittels der SmartHome-Plattform openHAB, durch
die Integration mit den vernetzten Sonos-Funklautsprechern oder iiber ein eigenes
Bedienpanel mittels der HABPanel-Software.

Dieses Buch ist kein Ersatz fiir die den Komponenten beigefiigten Montageanlei-
tungen, und ich mochte Sie auch nicht langweilen, indem ich Informationen aus
diesen Anleitungen wiederhole. Natiirlich unterliegen die Funktionen des Systems
Anderungen, daher kann es sein, dass mit zukiinftigen Updates neue Funktionaliti-
ten hinzukommen oder bestehende gedndert werden. Dieses Buch basiert auf den
innogy-Softwarestdnden vom Februar 2018.

Nicholas Prinz, Februar 2018
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1 Was ist ein Smarthome?

Nun, da Sie sich mit innogy SmartHome beschiftigen, ist Ihnen der Begriff Smart-
home wahrscheinlich bereits geldufig. Da er mittlerweile im Marketing fiir diverse
vernetzte Gerédte eingesetzt wird, folgt hier nur ein kurzer Blick auf die eigentliche
Definition: Unter dem Sammelbegriff Smarthome versteht man intelligente ver-
netzte Systeme zur Steuerung von Licht, Rollldden, Heizung etc., die in Wohnrau-
men Funktionen automatisieren und so mittels eigener Logik Komfort, Energieeffi-
zienz und Sicherheit verbessern kénnen.

Smarthome-Systeme kommen immer mehr in Mode: Die schnelle Steuerung des
Zuhauses per App und die intelligente Unterstiitzung seiner Bewohner werden von
immer mehr Bauherren geschitzt. Aber auch zur Nachriistung gibt es mittlerweile
zahlreiche Systeme am Markt, die sich nachtriglich und/oder auch temporir in
einer Wohnung installieren lassen. Somit ist Smarthome nicht nur ein Thema fiir
Eigenheimbesitzer, sondern auch fiir Mieter. Allerdings wird der Begriff Smarthome
zunehmend inflationér fiir alle Arten von Gerédten mit Internetanbindung oder App-
Steuerung verwendet, etwa in der Unterhaltungselektronik.

Das klassische Smarthome hingegen hat seinen Urspung in der Gebdudeauto-
mation, daher orientieren sich die Einsatzgebiete vor allem an der Steuerung von
Gebdudefunktionen. Erste Experimente und Studien hierzu gibt es seit der Jahrtau-
sendwende; etwa seit dem Jahr 2010 ist das Thema bei privaten Bauherren ange-
kommen. Durch das Aufkommen von Sprachassistenten wie Amazon Alexa und
Google Assistant hat auch das Thema Heimvernetzung in den letzten Jahren noch
einmal zusétzlichen Auftrieb erhalten.

114 Wofiir kann ich ein Smarthome einsetzen?

Mit einer Smarthome-Installation lassen sich verschiedene Bediirfnisse abdecken,
die im Folgenden kurz vorgestellt werden:

1"



1 Was ist ein Smarthome?

T
Rollladensteuerung

Energiemanagement
Absicherung Wetterdaten
Lichtsteuerung a.

Zutrittskontrolle -{

Heizungssteuerung

Bild 1.1 — Einige Einsatzgebiete fiir ein Smarthome-System.

111 Steigerung des Wohnkomforts

Ein Smarthome-System kann Ihnen viele alltdgliche Vorgdnge abnehmen und so zu
mehr Komfort beitragen: Per Zeit- oder Logiksteuerung fahren Rollldden, werden
Lichter geschaltet oder Riume piinktlich zur iiblichen Nutzung geheizt. Auf Knopf-
druck oder automatisch werden ganze Szenarien aktiviert — zum Beispiel die Lein-
wand fiir das Heimkino ausgefahren, die Rollldden verdunkelt und die Hintergrund-
beleuchtung eingeschaltet. Oder Sie schalten von unterwegs per App schon einmal
die Heizung an, wenn Sie aus dem Urlaub zuriickfahren.

Auch als vergleichsweise profane Fernsteuerung ldsst sich ein Smarthome natiir-
lich einsetzen. Fehlt Ihnen beispielsweise in einem Raum an der passenden Stelle
ein Lichtschalter, installieren Sie dort einfach einen batterieversorgten Smarthome-
Schalter, und Sie haben das Problem ohne grollen Installationsaufwand gelost.
Wenn Sie gar nicht mehr zu einem Schalter greifen méchten oder kdnnen, gehorcht
Ihnen mittels Amazon Alexa Thr Smarthome aufs Wort — auch dies kann deutlichen
Komfortgewinn und eine Entlastung im Alltag insbesondere fiir mobilitdtseinge-
schriankte oder &dltere Personen bedeuten.

12




11 Wofiir kann ich ein Smarthome einsetzen?

Im Idealfall sind die Regeln Thres Smarthomes (tages-, zeit- und situationsabhingig)
so aufgesetzt, dass Sie fiir den normalen Tagesablauf nur wenige bis keine Benutzer-
eingriffe benotigen — dann ist Thr Home wirklich smart und entlastet Sie im Alltag.

11.2 Energie sparen

Ein weiterer wesentlicher Aspekt bei der Nutzung eines Smarthomes ist das Spa-
ren von Energie. Etwa drei Viertel des Energieverbrauchs eines Haushalts werden
fiir die Warmeerzeugung aufgewendet. Hier kann das Smarthome-System anset-
zen: Wenn beispielsweise die Heizung automatisch gedrosselt wird, wihrend Sie zur
Arbeit au8er Haus sind, und die Rdume rechtzeitig vor Ihrer Riickkehr wieder aufge-
heizt werden, sparen Sie, ohne Komforteinbuf3e, einiges an Heizenergie. Und auch
wenn Sie tagsiiber regelméRig zu Hause sind, nutzen Sie typischerweise nicht alle
Raume rund um die Uhr. Vielleicht ist es sinnvoll, das Badezimmer nur morgens und
abends zu erwdrmen und zwischendurch auf die Heizung zu verzichten? Ist das Kin-
derzimmer rund um die Uhr in Gebrauch? Oder das Arbeitszimmer?

Einsparpotenziale gibt es hier viele. Zu beachten ist allerdings, dass sich derartige
Drosselungen aufgrund der Tragheit von Heizk6rpern oft nur lohnen, wenn die Hei-
zung langer als eine Stunde gedrosselt werden kann. Fullbodenheizungen sind noch
trager, daher lohnt sich bei ihnen die Heizungsreduzierung nur bei langerem Nicht-
gebrauch eines Raums.

Eine kleine, aber ebenfalls wirkungsvolle Malnahme kann auch sein, bei getffne-
tem Fenster automatisch die darunter befindlichen Heizkorperventile zu schlieBen,
damit nicht zu viel Warme nach draufSen entweicht. Verhindern ldsst sich der War-
meverlust aufgrund der Tragheit der Heizkorper nur teilweise — aber falls Sie etwa fiir
eine Alarmanlage ohnehin Fenstersensoren installiert haben, kénnen Sie diese fiir
die Heizung elegant mitnutzen.

Auch in Verbindung mit einer Fotovoltaikanlage kann ein Smarthome einiges zur
Optimierung Thres Energieverbrauchs beitragen: So kénnen energieintensive Ver-
braucher abhédngig vom aktuellen Ertrag der Solaranlage ein- oder ausgeschaltet
werden, damit Sie Thren Eigenverbrauch maximieren und den Fremdbezug von
Elektrizitdt minimieren kdnnen.

Durch das Monitoring und Reporting Thres Energieverbrauchs in Threm smarten
Zuhause bekommen Sie schnell einen Uberblick dariiber, wofiir viel Energie ver-
braucht wird und wo Einsparpotenziale liegen.

13



1 Was ist ein Smarthome?

11.3 Verbesserung der Sicherheit

Ein Smarthome-System kann auch die Sicherheit Ihrer vier Wiande verbessern: Uber
eine Anwesenheitssimulation tduschen Sie bei Abwesenheit vor, dass Ihre Wohnung
derzeit bewohnt sei, etwa durch zeit- oder helligkeitsgesteuertes Betdtigen der Roll-
ldden, durch das Ein- und Ausschalten von Lampen oder eines Radios.

Sie kénnen die Sensoren und Aktoren Thres Smarthome-Systems auch zum Aufbau
einer einfachen Alarmanlage nutzen: Wenn Sie abwesend sind und den entsprechen-
den Zustand Ihres Systems aktiviert haben, iiberwachen Tiir- und Fenstersensoren
die AuBenhiille Ihres Zuhauses, Bewegungsmelder erginzen diese Uberwachung im
Inneren des Hauses. Der Alarm kann dann iiber die Sirenen der Rauchmelder aus-
geldst und/oder stumm als SMS, E-Mail oder Push-Nachricht {ibermittelt werden.
Eine derartige Losung erreicht vielleicht nicht den gleichen Perfektions- und Zuver-
lassigkeitsgrad wie eine professionelle Alarmanlage, kann aber zum Beispiel einen
guten Zusatznutzen einer Smarthome-Installation darstellen.

Abgesehen vom Einbruchsschutz kann ein Smarthome-System Sie auch informie-
ren, wenn in Ihrem Zuhause etwas nicht stimmt. Das kann ein Wasserwichter sein,
der Ihnen bei einer Leckage direkt eine Nachricht schickt, der Rauchmelder, der bei
einem Alarm auch eine Push-Mitteilung versendet, ein Thermostat, der auf Schim-
melgefahr in einem Raum hinweist, oder der Fenstersensor, der Sie auf ein ldnger
geoffnetes Fenster im Erdgeschoss aufmerksam macht.

Komfort, Energie, Sicherheit — oft wird ein Smarthome-System aus mehreren die-
ser Griinde angeschafft. Die Kombination dieser drei Anwendungsfelder macht
Smarthome-Lésungen aber auch etwas erkldarungsbediirftiger als andere Produkte,
denn innerhalb eines einzelnen Anwendungsfelds mag der Gewinn durch eine
Smarthome-Installation nicht so beeindruckend sein, in der Summe der Vorteile ist
die Installation aber dennoch attraktiv.

In der letzten Zeit ist ein weiteres Einsatzgebiet von Smarthome-Systemen hinzu-
gekommen: der E-Health-Bereich, also die Uberwachung des Gesundheitszustands
insbesondere &lterer, allein lebender Personen. Durch Abweichungen vom nor-
malen Alltags- und Lebensrhythmus der Person und durch die Uberwachung von
Bioparametern wie etwa Puls oder Blutdruck soll erkannt werden, ob jemand Hilfe
bendtigt, beispielsweise wenn die Person gestiirzt ist und sich nicht mehr fortbewe-
gen kann. Das Smarthome-System kann eine solche Abweichung vom zuvor erlern-
ten Alltagsablauf erkennen und Hilfe anfordern. Da diese Funktionen aber meist in
Verbindung mit weiterer Uberwachung des individuellen Gesundheitszustands ein-
hergehen und innogy SmartHome hierfiir derzeit keine Unterstiitzung bietet, wird
dieses Einsatzgebiet im Folgenden nicht weiter vertieft.
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1.2 Das richtige Smarthome-System fiir mich

1.2 Das richtige Smarthome-System fiir mich

Im Smarthome-Markt existieren zwei grundsétzliche Technologiestrome. Historisch
gesehen, wurden zuerst kabelgebundene Systeme eingefiihrt, wie etwa EIB/KNX.
Diese bieten maximale Betriebssicherheit aufgrund der festen, permanenten Kom-
munikationsverbindung zwischen den Gerédten. Auf der anderen Seite ist der Ins-
tallationsaufwand eines solchen Systems sehr hoch, da fiir jedes Gerit eine eigene
Steuerleitung gelegt werden muss. Somit ist die Installation einer kabelgebundenen
Losung in einem Haushalt teuer und aufwendig und als Nachriistlosung oft nicht
praktikabel — sicher auch ein Grund dafiir, dass in den letzten Jahren immer mehr
funkbasierte Systeme auf den Markt drangen. Hierbei erfolgt die Kommunikation
der einzelnen Gerite {iber Funk, sodass keine Kabel verlegt werden miissen. Nach-
teilig ist bei diesem Konzept, dass die Zuverladssigkeit der Gesamtlésung von der
Qualitdt der Funkverbindungen abhéngt und dass die Komponenten mangels fester
Speisung in der Regel iiber Batterien mit Strom versorgt werden miissen.

Wenn das Smarthome-System schrittweise ausgebaut oder nachtrédglich erweitert
werden soll, ist eine funkbasierte Losung wieder deutlich im Vorteil, denn sie ist
nicht von einer verkabelten Infrastruktur abhéngig. So lassen sich auch im Nachhin-
ein noch Funktionen hinzufiigen, die man zu Beginn gar nicht geplant hatte.

Bei der Auswahl der richtigen Losung spielen natiirlich viele weitere Faktoren eine
Rolle:

Sind fiir alle wichtigen Anwendungsgebiete passende Komponenten verfiigbar?

Ist bei der Installation in Wohnraumen das Design der Komponenten anspre-
chend genug?

Wie funktional ist die zugehorige App, und wie einfach ldsst sich die Losung
selbst programmieren?

Wie flexibel sind die Logikregeln des Systems, damit Sie Thre Anforderungen rea-
lisieren kénnen?

Existieren Schnittstellen zu den fiir Sie relevanten Drittsystemen?

Ist der Anbieter im Umgang mit den anfallenden personlichen Daten vertrauens-
wiirdig?

Erhalt das System regelmiige Updates und Patches fiir Sicherheitsliicken?

Ist davon auszugehen, dass dieser Anbieter langfristig am Markt bleiben wird? Sie
mochten ja Thre Hausinstallation nicht alle paar Jahre austauschen, nur weil die
zugrunde liegende Plattform nicht mehr angeboten oder gepflegt wird.

Da diese Kriterien anhand von Prospekten oder Webseitenangaben oft nicht zu
beurteilen sind, hilft nur das Studium von Erfahrungsberichten und Tests.
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1 Was ist ein Smarthome?

Die Fragmentierung des Smarthome-Markts in verschiedene nicht kompatible Stan-
dards und unterschiedliche Anbieter ist sicher fiir manche Kunden ein Kaufhinder-
nis, da nicht klar ist, welche Technologie sich auf ldngere Sicht durchsetzen wird. Mit
offenen Schnittstellen und gegenseitiger Integrationen versuchen einige Anbieter,
sich diesem Problem zu stellen. Durch Metaplattformen wie die im Kapitel ,Holen
Sie das meiste aus Ihrem Smarthome heraus* vorgestellten Systeme ConradConnect
oder openHAB konnen Sie {iber System- und Technologiegrenzen hinweg verschie-
dene Produkte zusammenbringen, fiir die keine direkte Integration besteht.

innogy SmartHome ist das richtige System fiir Sie, wenn Sie ...

... keine Leitungen zu den angebundenen Sensoren und Aktoren legen konnen,
z. B. in einer Mietwohnung, oder aus Kostengriinden wollen.

... auf ein bewdhrtes, ausgereiftes System mit einem breiten Spektrum verfiigba-
rer Komponenten setzen mochten.

... mit einem tiberschaubaren Budget einen hohen Mehrwert erzielen méchten.

... ein grundsétzliches Technikverstdndnis mitbringen, sodass beispielsweise die
Montage eines Heizkorperthermostats oder die Definition von Szenarien und
Regeln Sie nicht in uniiberwindbare Schwierigkeiten bringt.

... gelegentliche Wartungsarbeiten, z. B. der Austausch von verbrauchten Batte-
rien oder der Reset einer Komponente, kein organisatorisches oder technisches
Problem darstellen und natiirlich wenn Sie

... iber ein Smartphone, ein Tablet oder einen Desktopcomputer und einen loka-
len Internetanschluss verfiigen.

! Natiirlich gibt es auch spezialisierte Dienstleister fiir die Installation und Konfiguration Ihres
Smarthomes, aber der Charme der innogy-SmartHome-Lsung liegt gerade darin, dass Sie nicht
fiir jede Anpassung oder Erweiterung einen Spezialisten rufen miissen.
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2 Das innogy-SmartHome-
System

Gegen Ende der 2000er-Jahre begann RWE, an einer Smarthome-Losung fiir den
Endanwender- bzw. Heimwerkermarkt zu arbeiten. Nachdem der urspriinglich
angedachte Partner Nokia 2009 aus seinen Smarthome-Aktivitdten ausgestiegen
war, entschied man sich fiir Microsoft als neuen Systempartner.

21 Einige Worte zur Smarthome-Historie

Im Mairz 2011 kam das RWE-SmartHome-System auf den Markt, der Vorldufer des
heutigen innogy SmartHome. Mit einem umfassenden Sortiment ansprechend
gestalteter Komponenten, einer einfachen Installation und einer Programmie-
rung iiber eine grafische Benutzeroberfliche (engl. GUI, Graphical User Interface)
sollte es auch weniger IT-affine Kunden fiir Smarthome-L&sungen begeistern. Diese
urspriingliche GUI basierte auf Microsoft Silverlight und konnte im Browser auf-
gerufen oder als Stand-alone-Applikation auf dem PC installiert werden. Fiir die
Smartphone-App wurde HTML verwendet.

Nachdem diese Version 1.0 wegen ihrer teilweise umstdndlichen Benutzerfiihrung,
dem Silverlight-Zwang sowie einer méBigen Performance in der Kritik stand, ent-
schied man sich zu einem radikalen Schnitt und entwickelte die Clientsoftware als
Version 2.0 in HTML 5 vollstdndig neu, wobei auch neue Bedien- und Programmier-
konzepte sowie eine neue Software fiir die SmartHome-Zentrale eingefiihrt wurden.
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2 Das innogy-SmartHome-System
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Bild 21 — Darstellung der innogy-GUI 2.0 im Browser und auf dem Smartphone.

Im Herbst 2016 wurde diese (zwischenzeitlich in innogy SmartHome umbenannte)
Software im Markt eingefiihrt. Da die ersten Releases dieser 2.0-Version zum Teil
nicht ausgereift waren und die Migration von Release 1 auf Release 2 gerade bei
komplexen Logikprofilen zusitzliche Fehler generierte, hatte die neue Software
innogy SmartHome 2.0 zu Beginn einen schlechten Ruf. Mit zahlreichen Fixes fiir
die App, die Zentrale und das Backend behob innogy schrittweise die meisten Feh-
ler, sodass Version 2.0 mittlerweile als ausgereift und stabil angesehen werden kann.
An der Hardware wurde im Rahmen der Versionsumstellung nichts gedndert, RWE-
SmartHome-Komponenten kénnen uneingeschrankt mit innogy SmartHome ver-
wendet werden.

Die Hardware der meisten innogy-SmartHome-Komponenten wird von der Firma
eq-3 fiir innogy entwickelt und produziert. Manche Komponenten gleichen daher
duBerlich ihren Pendants im HomeMatic-System (das ebenfalls eine eq-3-Entwick-
lung darstellt), sind aber aufgrund unterschiedlicher Funkprotokolle nicht kompa-
tibel. Eine Ausnahme stellen die Rauchmelder dar, die innogy-Rauchmelder ver-
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2.2 Grundlegende Funktionsweise des Systems

wenden ebenfalls das HomeMatic-Protokoll BidCoS. Die Software der Zentrale, des
Backends und der Apps sind Eigenentwicklungen von innogy.

In Osterreich wird das innogy SmartHome durch den dortigen Energieversorger
Kelag vertrieben. Bis 2016 hatte RWE ca. eine Million Komponenten verkauft, und
damit gehort das System — zusammen mit HomeMatic — zu den am weitesten ver-
breiteten Smarthome-Systemen in Deutschland.

Im Maérz 2018 wurde bekannt, dass die Marke innogy von E.on {ibernommen wer-
den soll.

An jedem Hausanschluss

Auch wenn das innogy-SmartHome-System den Namen eines Energieversorgers tragt,
ist es technisch nattrlich nicht an einen Stromanschluss von innogy gekoppelt. Sie kon-
nen es an jedem beliebigen Hausanschluss verwenden.

Neben dem innogy-SmartHome-System gibt es von innogy auch das Bit.B-System?
zur Messwerterfassung, z. B. fiir das Prozess- oder Energiemonitoring im gewerb-
lichen Umfeld. Dieses System ist eine separate Losung und nicht mit innogy
SmartHome kompatibel.

2.2 Grundlegende Funktionsweise des Systems

Jede innogy-SmartHome-Installation besteht aus einer Zentrale und einer oder
mehreren Komponenten. Die Zentrale iibernimmt die zentrale Steuerung der
Anlage und deren Anbindung ans Internet, die Komponenten sind die Aktoren® oder
Sensoren des Systems. Die Zentrale muss fiir die Bedienung tiber die App und fiir die
Programmierung von Szenarien und Regeln mit dem Internet verbunden sein. Vor-
handene Regeln werden aber auch ohne Internetverbindung der Zentrale von der
Zentrale abgearbeitet.

Das gilt allerdings nicht fiir Systeme von Drittanbietern, die {iber das Internet ange-
sprochen werden, wie etwa Netatmo. Dadurch, dass innogy SmartHome nur iiber
das Internet und damit {iber das Backend von innogy programmiert und fernbe-
dient werden kann, ist man als User auf das Vorhandensein und Funktionieren die-
ses Backends angewiesen.

* https://www.bitb.innogy.com/

3 Als Aktor bezeichnet man bei Smarthome-Systemen Gerite, die eine Aktion ausldsen,
beispielsweise einen Schalter fernsteuern. Ein Sensor ist ein Gerét, das Messwerte an das
Smarthome-System liefert, zum Beispiel ein Temperaturfiihler.
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2 Das innogy-SmartHome-System
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Bild 2.2 — Grundlegende Struktur der innogy-SmartHome-L&sung.

Sollte sich innogy eines Tages zu einer ersatzlosen Einstellung des Diensts entschlie-
Ren, werden die darauf aufsetzenden SmartHome-Installationen ab diesem Termin
quasi unbrauchbar.*

Steuerung durch Amazon Echo Plus

Der integrierte Smarthome-Hub des Amazon-Echo-Plus-Lautsprechers verwendet einen
anderen Funkstandard als die innogy-L&sung, er kann daher die innogy-Zentrale nicht
ersetzen. Allerdings kann das innogy-System Uber einen passenden Skill von Amazon
Echo gesteuert werden (siehe Kapitel zu Amazon Alexa).

Zur Kommunikation zwischen den SmartHome-Gerdten und der Zentrale wird in
der Regel das Funkprotokoll Control over Secure IP (CosIP) eingesetzt;* hierbei wird
die Ubertragung mit einem 128-Bit-AES-Algorithmus verschliisselt. Im Gegensatz
zu einfachen Funklosungen handelt es sich um eine bidirektionale Kommunika-
tion. Dabei wird ein Schaltbefehl von der Zentrale an eine Komponente durch die
Komponente ausgefiihrt, und dann wird der neue Zustand an die Zentrale zuriickge-

4 In den Nutzungsbedingungen behilt sich innogy vor, den Vertrag mit dem Endkunden mit einer
Kiindigungsfrist von einem Monat zum Monatsende zu kiindigen.

Eine Ausnahme bildet der innogy-Rauchmelder, der tiber das BidCoS-Protokoll mit der Zentrale
kommuniziert. Weitere Protokolle/Funktechnologien konnen per USB-Stick nachgertiistet
werden (siehe Seite 26).
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