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Access Control

A Rossz talalt egy bankkartyat, s szeretné a pénzt megszerezni.
Egy terminal K=3 sikertelen PIN kisérlet utan bevonja a kartyat.
4 decimalis karakter hosszu PIN kodot alkalmaznak. Halozati
problémak miatt 10 6ra hosszat a 80 terminal off-line Gzemel.
Negyedora kell, hogy a Rossz egyik terminaltol a masikig érjen
(beleértve a PIN probalkozast).

Sikeres-e a Rossz?

(Sikeres, ha PIN megszerzésének P valoszinlisége a 0.01 értéket
meghaladja)



Access control

Ovatos és csak 2 probat végez terminalonként.
Minden uj probalkozasnal uj kombinacioét probal ki.
Osszes kiprébalhaté kombinacié = 10*4*2=80.

1-P=(10000-80)/10000 — P =0.008 < 0.01

(A legutolso terminalnal egy 3. prébalkozas is tehet6, hiszen mivel ugysem
teszunk tovabbi probalkozasokat, nem szamit, ha a terminal bevonja a kartyat.)
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Encryption

Symmetric key encryption; Public key encryption
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Encryption

Simple ciphers (Tk.1.1-1.4 feladatok)

m: nyilt széveg (m e M)
c: rejtett széveg (c € C)
k: kulcs (k € K)

rejtielezd kddolas: E c
rejtielezd dekodolas: Dy,(c) =m

szimmetrikus kulcs: k1=k2
aszimmetrikus kulcs: k1 + k2

(M < X, coy)
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Encryption

Simple ciphers

Betlinkeénti linearis rejtjelez6
M = {26 betlis angol abc} = {abcde fghij kimno pgrst uvwxy z}

C=M
k=[a,b] € MxM

c =a*m+b mod 26, k=[a,b] e MxM

a) Adjuk meg a dekddolé transzformaciot! Milyen megszoritast kell tenni “a” kulcselemre?

b) Sikerult két nyilt szoveg rejtett szoveg part megismerni:
m1=4, c1=14; m2=10, c2=10.

Hatarozzuk meg a kulcsot!



" S
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Simple ciphers

a) m=(c-b)*a!', gcd(a,26)=1, (a#13, 2% ,i=0...12)

b) 14=4a+b mod 26
10=10a+b mod 26

— 6a=22 mod 26 — 3a=11 mod 13 — a=8 mod 13 (!)
— a=21 mod 26 — b=8 mod 26

a=21, b=8
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Encryption

Simple ciphers

Linearis blokk rejtjelez6

Tegyuk fel, hogy y=Ax+b linearis transzformacioval rejtjeleziink, ahol A nxn -es binaris
matrix, x,y,b n hosszu binaris (oszlop)vektor, tovabba A és b a kulcs részei, x a nyilt
szOveq, y a rejtett szoveq.

A tamado célja a kulcselemek meghatarozasa.

A tamadas (Xq,Yp), (X4,¥q) -....ismert nyilt-rejtett szOveg parok alapjan torténik.

m a.) Adja meg a tamadas algoritmusat!

m b.) Korlatozhatjuk-e a tamadas sikerét azzal, hogy maximaljuk egy kulcs
felhasznalasanak szamat?
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Simple ciphers (Tk.2.1.feladat)

y=AXx+Db

K=[A,b]
A : NxN méretd, invertalhatd binaris matrix
b : N méretl binaris vektor

ismert nyilt szovegl tamadas: Q={(Xy,Yo), (X1,¥1), ---» (XnoYnN)}

Yi- Yo = A(X4- Xg)
Yom Yo = A(X- Xg) Y=AX
— X=(X4= Xg » Xp= Xg 5eeer X=X ) = A=YX ' ha IX-1

Y=(Y4- Yo Yo~ Yorr YN~ Y0 )

YN~ Yo = AXy- Xp)
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Encryption

Statistical analysis of simple ciphers

Ei(x)=ax+b mod 26

Letter probability distribution in English texts Letter frequency in ciphertext y
leger Péfég leIt\tIer p(l:‘)iék; :tter Ereq. ;eltter il‘req.
s oo T
| .02 : c o [p |2
D 043 Q .001 D 7 Q 0
E | 127 | R | 060 = o
F 022 S 063 F 4 S 3
G .020 T 091 G 0 T 0
H 061 U .028 H 5 U 2
I .070 V .010 I 0 vV 4
J .002 W .023 J 0 W 0
K |.008]| X | .001 K 5 X 2
L | .040] Y | .020 L 2 Y 1
M | .04 7z | .00l M |2 4 0

FMXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUEF
EDKAPRKDLYEVLRHHRH
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Statistical analysis of simple ciphers
The most frequent letters: R(8); D(7); E,H,K(5); F,V(4)
guess1l: R—>e¢e, Dt
Ek(4)=17 1. 4a+b=17 mod 26
— — a=6, b=19 (2.-1.: 15a=-14=12, 15-1=7, a=7-12=6 (26)
Ek(19)=3 2. 19a+b=3 mod 26

— gcd(a,26)=2>1 incorrect guess

guess2: R—>e E—t
— a=13 incorrect

guess3:R—>e, H-ot
— a=8 incorrect

guess4: R—>e, K>t
— a=3, b=5 legal key

decryption trial (check if we get meaningful decrypted text): Dk(y)=3-1(y-5)=9y-19 mod 26
algorithmsarequitegeneraldefinitionsofarithmeticprocesses

algorithms are quite general definitions of arithmetic processes
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One Time Pad (Tk.1.1 fejezet, 1.6,1.8 feladatok)

x= 01001101 01011101 ...
k= 11010000 11101011 ...

y= 10011101 10110110 ...
y=x+k, x=y -k =y + k= (x+ k) + k =x+ (k + k) =x, +:mod 2 addition (XOR)

ONETIMEPAD
TBFRGFARFM

IPKLPSFHGQ

X
i

y

O+Tmod26=I,N+Bmod26=P, E+Fmod26=K ...
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Encryption

One Time Pad

A nyilt szOvegek, a rejtett szovegek halmaza, illetve a kulcsok halmaza rendre {A,B},
{a,b,c}, illetve {1,2,3,4}. A kulcsokat egyenletesen véletlenul sorsoljuk. A kédolas az
alabbi tablazat szerinti:

k  EA) E(B)
1 a C
2 cC b
3 ¢ a
4 b C

A nyilt szOveg tetszbleges, rogzitett binaris eloszlassal sorsolt.
Tokéletes-e a rejtjelezés?
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One Time Pad

E(A)E(B)
a ¢

A WODN-F

C b

C a

b C

lgen.

A rejtett szoveg v.v. fuggetlen a nyilt szoveg v.v.-tol.
m P(y=a|x=A)=P(y=a | x=B)=1/4

m P(y=b | x=A)=P(y=b | x=B)=1/4
m P(y=c | x=A)=P(y=c | x=B)=1/2
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Encryption

One Time Pad

M = {e, f}, P(e)=1/4, P(f)=3/4
K= {k1, k2, k3} , P(k1)=1/2, P(k2)=1/4 , P(k3)=1/4

C={1, 2, 3,4}
e f
k1 1 2
k2 2 3
k3 3 4

a.) Mekkora annak valoszinlsége, hogy a 3 rejtett szoveg kerul tovabbitasra?

b.) A lehallgatott rejtett szOveg 3. Mekkora annak valdszinlsége, hogy e volt a nyilt
szoveg?

c.) TOkéletes-e a rejtjelez6?
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Encryption

One Time Pad
e f M ={e, f}, P(e)=1/4, P(f)=3/4
k1 1 2 K= {k1, k2, k3}, P(k1)=1/2, P(k2)=1/4 ,
k2 2 3 P(k3)=1/4
k3 3 4 C={1, 2, 3, 4}

a)P(3)=1/4 : P(3) = P(3|e)P(e)+P(3[f)P(f)
=P(k3)P(e)+P(k2)P(f)
=1/16+3/16=1/4

b.)P(e |3)=1/4 (=P(3 | e)P(e)/P(3) = P(k3)P(e)/P(3) = 1/4x1/4 [1/4=1/4)

c.) Nem: P(e| 1)=1.
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Protokollok

Digital signature (Tk.7. fejezet, 7.1. feladat)

Internetes verseny feladat megoldasat (x) rejtjelezve és a kuldé fél
alairasaval hitelesitve kell bekuldeni. Mi tervezzuk az algoritmust,
melyiket valasszuk az alabbiak kozul?

a.) A—B: E5(DA(X))

b.) A—>B: D,(Eg(X))

ahol publikus kulcsu technologiat (pl. RSA) alkalmazunk.

Melyik megoldast valasszuk?

(Feltehetjuk, hogy X egy blokk méret, tovabba, hogy blokkméret gond nem
merul fel annak kapcsan, hogy A és B mas modulust hasznal.)
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Kriptoprotokoll

Shamir haromlépéses protokollja:
Titok rejtett tovabbitasa el6zetes kulcsmegegyezés nelkul?

A, B felhasznalok
X Uzenet

feltétel:
1. kommutativ tulajdonsagu rejtjelezés Eg(E (X)) = EA(Eg(X))
2. lehallgato tipusu tamado

1.A - B: y1=E,\(X)
2.B—> A1 y2 =Eg(Ea(X)) (= Ea(Eg(X)))
3. A — B: y3=Dx(y2) = Eg(x)
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Kriptoprotokoll

Integrity protection

m szamu blokkbal allé Uzenetunket rejtjelezve és integritasvedelemmel
szeretnénk tovabbitani. Integritasvédelemul a kovetkez6 modszert valasztjuk:

Az m darab Uzenetblokkot mod 2 0sszegezzuk, s igy egy ellendrzd 0sszeg
blokkot nyerlink (azaz az ellendrz6 0sszeg blokk i-edik bitje az uzenetblokkok i-
edik bitjeinek a mod 2 6sszege). Ezutan az m+1 darab blokkot blokkonként
rejtielezzuk.

Tamadhatd a megoldas?



Kriptoprotokoll

Integrity protection

Egy cég informatikai kozpontja szoftverek egy-egy példanyat szétosztja tavoli
egységei informatikai részlegeinek. Szeretné a fajlok sértetlenségét biztositani,
s alkalmanként (példaul hetente) szeretné ellendrizni azok helyességét, amely
feladat megoldasahoz azonban nem kivan titkos kulcshoz kapcsolddo
eljarasokat alkalmazni, példaul azért, mert a korrekt kulcsgondozas koltséges
feladat, s erre nem kivan er6forrasokat lekotni. Lehetséges-e megoldas ilyen
feltételek mellett?

Készitsunk “biztonsagos lenyomatot” a fajlrél, hexadecimalis abrazolasban, s a
fajl pl. email-ben torténd elkuldése utan telefonon olvassuk fel a hexa sorozat
néhany tagjat a kozpontban ul6 ellenérzd személy szamara (feltétel: kozpontban
ismert a telefonalé hangja)

“biztonsagos lenyomatot” megvalodsitasa: kriptografiai hash fuggveny
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Kriptoprotokoll
)

|dentification (Tk. 9/9.1./9.1.1

Jelszo6 alapu azonositas

yes/no
P ¢ f(P) password
& table
(ID1,£(P1))
(I02,f(F2))

Egyiranyu leképezeés
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Kriptoprotokoll

Key management

Egy kriptografiat hasznald rendszerben a biztonsag szintje nem haladja meg a
kulcsgondozasa biztonsagi szintjét!

Kulcsgondozas alapfeladatok:

kulcs-

generalas

tarolas

szétosztas (csere, megegyezes)
frissités

visszavonas



