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第一章
网络恐怖主义的基本概念

２０世纪４０年代问世的通信与信号处理学科的采样定理，又称香农采样定理、

奈奎斯特采样定理，“为数字化技术奠定了重要基础”。采样定理说明了采样频率

与信号频谱之间的关系，是连续信号离散化的基本依据。就其实质而言，这一定理

“在数字式遥测系统、时分制遥测系统、信息处理、数字通信和采样控制理论等领域

得到广泛的应用”，为数字化技术的发展提供了重要理论依据。《数字化生存》（犅犲

犻狀犵犇犻犵犻狋犪犾）①一书是中国内地普遍认可的论述“数字化”的经典作品。数字化技术

的发展为计算机、多媒体、信息、软件技术以及网络技术等的发展提供了基础的技

术支持，也为其他技术的发展指明实现数字化的便捷路径。

数字化进程在信息传播方式的演变过程中充当了非常重要的角色，特别是对

媒介技术的发展产生了重要的影响，也为网络恐怖主义通过网络媒介的发展提供

了技术可能。同时，网络的现状与未来发展趋势，为网络时代恐怖主义通过网络手

段实现其传播观念、策划行动、实施攻击等提供了便捷，更对各国防范网络恐怖主

义提出了挑战。各国在认识和防范网络恐怖主义的实践中不断探索新途径，而在

学界，交叉学科研究在这个历史时期的盛行，为网络恐怖主义研究带来了新的思路

和方法，也为网络恐怖主义研究的历史呈现提供了现代性的可能。

① 尼葛洛庞帝．数字化生存［Ｍ］．胡泳，范海燕，译．海口：海南出版社，１９９６．
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第一节　网络恐怖主义的定义

“网络恐怖主义”作为术语最早出现于２０世纪８０年代后期，但是，直到９０年

代初期才随着相关研究的深入而广为人知。① ２００８年１１月，印度孟买发生了恐怖

袭击，这次恐怖袭击与因特网有着密切的联系，恐怖分子在策划袭击时通过谷歌地

球查看目标位置并进行模拟演练，国外的袭击策划者还通过网络指挥具体行动。②

这一事件引起世界各国的广泛关注，对网络恐怖主义的研究开始进入更多国家政

府的关注视野。网络恐怖主义是一个具有很大模糊性且有很大争议的概念，人们

的认识目前还不统一，因此，对其的解释也存在不同版本。而且，随着网络恐怖主

义的演化与变革，在不同历史时期和不同国家，就算是既有的定义，其内涵和外延

也会产生变化。总之，网络恐怖主义的定义，包括内涵和外延，在逐渐得到补充和

完善。

一、国外对网络恐怖主义的定义

“网络恐怖活动”这一名词最早是由美国信息战专家斯瓦特在其所著《信息战

争》一书中提出的，该书稿交付出版社的时间正是美国启动“信息高速公路”的

１９９３年。③ 这表明，美国在迈出信息化进程的第一步时就已经意识到新的威胁，有

预见性地确立了信息安全观念。

美国专家学者对网络恐怖主义研究的时间相对较早，文献数量相对丰富。在

１９９６年美国伊利诺伊大学召开的第１１次犯罪公正国际学术年会上，有学者讨论

了网络中的恐怖主义，这一主题在后来的年会中得以延伸。

中国学者相关研究的文献显示，美国加州安全与情报研究所的资深研究员巴

里·科林（ＢａｒｒｙＣ．Ｃｏｌｌｉｎ）在１９８６年提出了“网络恐怖主义”（ｃｙｂｅｒｔｅｒｒｏｒｉｓｍ）这

①

②

③

朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：４５．

千省利，邵梦．网络恐怖主义法律问题研究［Ｊ］．信息网络安全，２００８（２）．

何方明，侯晓娜．美国反网络恐怖活动的情报工作及对我国的启示［Ｊ］．江西公安专科学校学报，

２００９（１）：５６５９．
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个术语，并对它做了初步界定。但是，当时这一术语并没有引起人们的注意。直到

１９９６年，科林对网络恐怖分子将会发动袭击的方式做了较为生动详细的描绘之

后，“网络恐怖主义”一词才开始见诸学者文章与媒体报道。伴随着世界范围黑客

行为的增加，美国学者、媒体对“电子珍珠港”的渲染，以及关于网络战研究的深入，

“网络恐怖主义”一词开始引起更多人的注意。特别是美国“９·１１”事件后，“网络

恐怖主义”一词频繁出现于东西方话语体系。

虽然如此，东西方学界和业界都未能就“网络恐怖主义”的定义形成共识。资

料显示，界定网络恐怖主义的有三类主体：第一类是政府部门和相关机构，如美国

联邦调查局（ＦＢＩ）、美国战略与国际研究中心（ＣＳＩＳ）等，对网络恐怖主义给出官方

定义和解释。第二类是法律法规等文件，包括２００１年１０月２６日由美国总统乔

治·沃克·布什签署颁布的国会法案（ＡｃｔｏｆＣｏｎｇｒｅｓｓ）《美国爱国者法案》（犝犛犃

犘犃犜犚犐犗犜犃犮狋），其正式的名称为《使用适当之手段来阻止或避免恐怖主义以团结

并强化美国的法律》（犝狀犻狋犻狀犵犪狀犱犛狋狉犲狀犵狋犺犲狀犻狀犵犃犿犲狉犻犮犪犫狔犘狉狅狏犻犱犻狀犵犃狆狆狉狅

狆狉犻犪狋犲犜狅狅犾狊犚犲狇狌犻狉犲犱狋狅犐狀狋犲狉犮犲狆狋犪狀犱犗犫狊狋狉狌犮狋犜犲狉狉狅狉犻狊犿犃犮狋），将网络恐怖主义

列为正式的法律术语。第三类是学术界、业界的专家学者和相关研究人员，如美国

反恐专家巴里·科林、多罗西·邓宁等。

（一）组织机构对网络恐怖主义的定义

从１９６３年起，在联合国的支持下，１６个国际公约将特定的恐怖主义行为规定

为刑事犯罪。此后，在各国参与下相继制定和颁布了一系列国际公约和联合国决

议，共同建立了全球反恐准则。而且，随着新媒体形态包括社交媒体等的发展，联

合国致力于铲除恐怖主义思想根源，抑制恐怖主义、宗教极端主义等在网络空间的

传播。国际社会已经注意到恐怖活动组织越来越多地利用互联网招募成员，进行

煽动、筹资和筹划等恐怖活动，如联合国安理会第１９６３号决议、第２１２９号决议、第

２１３３号决议等，要求成员国采取措施防止网络恐怖活动。

２０１３年１２月，联合国安理会通过第２１２９号决议，强调国际社会应继续将打击

恐怖主义作为工作重点。安理会成员一致同意在第２１２９号决议中写入中国常驻

联合国代表刘结一提出的关于“当前恐怖组织和恐怖分子利用互联网发布音频、视

频等煽动、策划或实施恐怖活动”等内容。这是安理会决议首次明确要求各国就加

强打击网络恐怖主义采取具体措施，对国际社会进一步打击恐怖组织和恐怖分子

利用互联网从事恐怖活动具有重要意义。

２０１３年９月，第６８届联合国大会进行《联合国全球反恐战略》第四次评审并通
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过决议，要求各国关注恐怖分子利用互联网等信息技术从事煽动、招募、资助或策

划恐怖活动，各国、国际组织及私营部门等应合作应对，并根据中国提出的修改意

见，首次在全球反恐战略的框架内写入打击网络恐怖主义的内容。

２０１６年１月，联合国秘书长潘基文向联合国大会提交《防止暴力极端主义行

动计划》。该行动计划呼吁国际社会采取一致行动防止暴力极端主义，并向各国和

地区提出建立各自的行动计划建议。潘基文在联合国大会上介绍这一行动计划时

说，暴力极端主义是对《联合国宪章》的直接攻击，对国际和平与安全构成严重威

胁，“伊斯兰国”（ＩＳＩＳ）、“博科圣地”等团体的罪行惨无人道，令人震惊。潘基文说，

暴力极端主义并不局限于某一特定宗教、国籍或种族，应对这一挑战是联合国的核

心工作。这一行动计划通过实际和综合性手段应对暴力极端主义的驱动因素，为

各国在国家层面应对这一问题提出了７０多项具体建议。这些都为在联合国框架

下开展国际反恐合作提供了依据。同年５月，联合国安理会就“反击恐怖主义言论

和意识形态”举行公开辩论。

联合国反恐任务实施力量工作组（ＣＴＩＴＦ）以列举的形式将网络恐怖主义行为

界定为四类：利用互联网通过远程改变计算机系统上的信息或者干扰计算机系统

之间的数据通信以实施恐怖袭击；为了恐怖活动的目的将互联网作为其信息资源

进行使用；将使用互联网作为散布与恐怖活动目的有关信息的手段；为了支持用于

追求或支持恐怖活动目的的联络和组织网络而使用互联网。①

美国联邦调查局和国防部（ＤＯＤ）是美国的反恐前锋，对网络恐怖主义做了更

详细的定义。② 美国联邦调查局给网络恐怖主义的定义是：为实现特定的宗教、

政治或意识形态的目的，一些非政府组织或秘密组织对信息、计算机系统、计算

机程序和数据所进行的有预谋、含有政治动机的攻击，以造成严重的暴力侵害。

美国国防部给网络恐怖主义的定义是：利用计算机和电信能力实施的犯罪行为，

以造成暴力和对公共设施的毁灭或破坏来制造恐慌和社会不稳定，旨在影响政

府或社会实现其特定的政治、宗教或意识形态目标。此外，一些研究机构也尝试

界定网络恐怖主义。美国战略与国际研究中心认为：网络恐怖主义是应用计算机

网络工具关闭一国基础设施（能源、交通、政府运营等）或者胁迫、恐吓政府或普通

民众。

①

②

皮勇．全球化信息化背景下我国网络恐怖活动及其犯罪立法研究———兼评我国《刑法修正案（九）

（草案）》和《反恐怖主义法（草案）》相关反恐条款［Ｊ］．政法论丛，２０１５（１）：６８７９．

黎雪琳．网络恐怖主义探析［Ｊ］．广西警官高等专科学校学报，２００８（１）：１７２０．
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（二）各国法律法规等文件对网络恐怖主义的定义

２０００年２月，英国在《反恐怖主义法案２０００》（犜犲狉狉狅狉犻狊犿犃犮狋２０００）中第一次

从法律上正式明确提出“网络恐怖主义”的概念，将“影响政府或者社会的黑客行

为”归入恐怖主义的范围，首次以立法的方式确认网络恐怖主义的存在。该法案认

为，网络恐怖主义可以定义为：由特定组织或个人发起的，以网络为主要手段和活

动空间的，旨在破坏国家或者国际政治稳定、经济安全和社会秩序的，有预谋、以制

造轰动效应为目的的恐怖活动，是恐怖主义向信息技术领域扩张的产物。英国率

先把任何干预公共电脑系统操作而危害他人性命的黑客，赋予“电脑恐怖分子”称

号，他们将与其他恐怖分子一样，受到反恐怖主义法律条例的制裁。英国内政部发

言人表示，当局并无专责部门处理计算机犯罪，它们通常由多个部门共同处理；但

是任何严重干扰或妨碍电子系统运作的人士，将根据反恐怖主义法律条例惩办。

此后，英国相继颁布了《２００１年反恐怖主义、犯罪和安全法》（犃狀狋犻犜犲狉狉狅狉犻狊犿，

犆狉犻犿犲犃狀犱犛犲犮狌狉犻狋狔犃犮狋２００１）、《２００５年预防恐怖主义法》（犘狉犲狏犲狀狋犻狅狀狅犳犜犲狉狉狅狉

犻狊犿犃犮狋２００５）、《２００６年反恐怖主义法》（犜犲狉狉狅狉犻狊犿犃犮狋２００６）、《２００８年反恐怖主

义法》（犆狅狌狀狋犲狉犜犲狉狉狅狉犻狊犿犃犮狋２００８）等。２０１０年，英国在国家安全战略报告中，把

网络攻击与恐怖主义、国家间军事危机、重大事故和自然灾害一并定为国家安全面

临的四大主要威胁。２０１５年，英国实施《反恐怖主义法》，针对新情况，推出应对举

措，包括强制航空公司向英国政府提供乘客信息以及存储数据等，这是因为英国政

府担心网络对英国人的意识形态具有蛊惑作用，所以，加强了应对网络时代恐怖主

义的措施。

美国２１世纪国家安全委员会在１９９９年发布的《新世纪国家安全报告》中，首

次将网络攻击武器定义为大规模破坏性武器，并将其与专指核、生、化武器的大规

模毁灭性武器相提并论。２０００年，美国《国家安全报告》又首次把保卫能源、银行

与财政、电信、交通、供水系统等重要的信息基础设施的安全，列为国家的关键利

益。“９·１１”事件发生以后，美国在加强现实空间反恐怖行动的同时，也大力加强

网络空间反恐措施的制定。２００１年，美国颁布了《爱国者法》，即“反恐２００１法

案”，将网络恐怖主义列为正式的法律术语。美国司法部通过的《反对恐怖主义法

案》，把“危及美国经济稳定和政府政党活动的黑客行为”列入“恐怖主义罪行”的黑

名单。此后，美国众议院司法常设委员会的一份报告中指出：“网络恐怖主义指利

用电脑系统进行由特定的法律所界定的恐怖活动。真正的网络恐怖主义的特点在

于大规模地破坏或是威胁要进行大规模破坏，其目的是损害或强迫平民或政府。”
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布什政府在２００３年和２００６年发布了两份《抗击恐怖主义国家战略》，而２００３年布

什签发的《保护网络空间国家安全战略》中，重申维护网络安全是一项艰巨的战略

挑战，需要包括各级政府、私营部门和全体公民在内的整个美国社会的协作和共同

努力。２０１１年６月和１２月，奥巴马政府相继公布《国家反恐战略》和《反恐战略执

行计划》，旨在应对本土滋生的恐怖主义。

２０１６年１２月５日，俄罗斯联邦总统普京颁布６４６号总统令，批准俄罗斯联邦

新版《信息安全学说》即日生效，并同时宣布，２０００年１０月９日颁布的俄罗斯《信息

安全学说》（１８９５号总统令）失效。俄罗斯历来十分重视信息安全问题，此前受西

方“信息战”理论和实践冲击，俄罗斯在２０００年颁布的《信息安全学说》中，正式把

信息安全作为战略问题来考虑，从理论和实践上加紧准备与建设，认真探讨进行信

息战的各种措施。２０１６年发布的新版学说是对２０００年版《信息安全学说》的更新

升级，内容更加丰富，任务更加明确。《信息安全学说》认为，“信息恐怖主义（网络

恐怖主义）是为实现恐怖主义目的在国际信息领域使用电信和信息系统及资源，以

及影响这些系统或资源”。①

２００１年，日本公布的“ｅＪａｐａｎ计划”将“确保信息安全”作为五大主要方针之

一，主张建立“对付网络恐怖数据库”，收集网络恐怖活动的信息，着手开发信息安全

评估等基础技术。２０１５年９月４日，日本内阁决议正式通过了新版《网络安全战略》。

与２０１３年版《网络安全战略》相比，新战略将网络攻击的防范监管范围扩大到“独立

行政法人”和部分“特殊法人”，并规定“日本政府机关处理重要信息的系统要与网络

分离开来”。同时，新战略还提出积极参与构建网络空间国际规则的方针，并强调

确保２０２０年东京奥运会与残奥会免受网络恐怖主义攻击的相关举措。

（三）专家学者对网络恐怖主义的定义

１．美国

美国加州安全与情报研究所的资深研究员巴里·科林发现网络与恐怖主义相

结合（ｃｏｎｖｅｒｇｅ）的现象，讨论恐怖主义从现实世界到虚拟世界超越的问题。他首

次正式地提出网络恐怖主义概念，并认为网络恐怖主义是“网络”与“恐怖主义”相

结合的产物，是一种由国家或非国家主使的，针对信息、计算机程序和数据以及网

络系统，带有明确政治目的的攻击行动。②

①

②

朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：８．

张琼，刘璐．试论网络恐怖主义的特征及对策［Ｊ］．科技信息，２００９（１０）：２０９２１０．
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美国乔治敦大学（ＧｅｏｒｇｅｔｏｗｎＵｎｉｖｅｒｓｉｔｙ）计算机科学教授、密码学家、网络反

恐学者多罗西·邓宁在２０００年５月的一次发言中认为，“网络恐怖主义是恐怖主

义和网络空间的结合（ｃｏｎｖｅｒｇｅｎｃｅ）”，“它是基于对电脑、网络（ｎｅｔｗｏｒｋｓ）以及储存

在电脑和网络中的数据进行非法攻击或威胁进行攻击，以便胁迫或强制一国政府

或国民，从而达到一定的政治或社会目的。”①邓宁还进一步对如何界定网络恐怖

主义作出说明：“如果被称为网络恐怖主义，一次攻击应该在结果上表现为对民众

或财产的暴力对待，或者至少是造成了爆炸或巨大经济损失的袭击，都是网络恐怖

主义的例子。对关键基础设施发起的严重袭击，如果其引起的后果比较严重，可以

界定为网络恐怖主义。那些造成了不重要的服务中断的攻击，或者主要是造成了

重大损失的骚扰性攻击，不能称为网络恐怖主义。”此外，邓宁还给出另外一个定

义：“有意要引起严重伤害（如人员死亡或严重的经济损害）的有政治动机的黑客

行为。”①

美国联邦调查局反恐／反间谍部执行副总卡鲁索（Ｊ．Ｔ．Ｃａｒｕｓｏ）这样定义网络

恐怖主义：“恐怖组织越来越多地利用包括互联网在内的通信技术策划恐怖活动、

募集资金、进行宣传等活动。网络恐怖主义则是指利用网络破坏重要基础设施，包

括电力、交通以及其他政府运营系统等，以达成其政治目的。这显然是恐怖分子一

种新手段。”②卡鲁索认为，最有可能遭受网络恐怖袭击的基础设施有电力系统、交

通系统、水利设施、通信系统等。

西南密苏里州立大学的洛德·斯塔克（ＲｏｄＳｔａｒｋ）指出：“网络恐怖主义是由

非国家或国家主使的集团进行的、有目的的或威胁使用政治、社会、经济或宗教目

的的网络战或以网络为目标的暴力活动，目的是引起目标人群的恐慌、焦虑和痛苦

以毁坏军事和民用设施。”③

在１９９７年１０月第２０届全国信息系统安全会议（ＮａｔｉｏｎａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓ

ｔｅｍｓＳｅｃｕｒｉｔｙＣｏｎｆｅｒｅｎｃｅ）上，美国联邦调查局特派员马克·波利特（ＭａｒｋＰｏｌｌｉｔｔ）

提交的论文《网络恐怖主义———现实还是想象？》将网络恐怖主义定义为“由亚国家

组织（ｓｕｂｎａｔｉｏｎａｌｇｒｏｕｐｓ）或秘密行动者（ｃｌａｎｄｅｓｔｉｎｅａｇｅｎｔｓ），对信息、计算机程

序，以及对数据发动有预谋的、有政治动机的攻击，其结果导致对非战斗目标实施

暴力行为”④。这种观点将网络恐怖活动限定在网络恐怖袭击的范围内，并将其与

①

②

③

④

朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：６．

最有可能遭受网络恐怖袭击的基础设施［Ｎ］．青年时讯，２００４０７２２．ｈｔｔｐ：／／ｎｅｗｓ．ｓｉｎａ．ｃｏｍ．ｃｎ／ｏ／

２００４０７２２／０２２１３１８９５９６ｓ．ｓｈｔｍｌ．

朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：７．

张琼，刘璐．试论网络恐怖主义的特征及对策［Ｊ］．科技信息，２００９（１０）：２０９２１０．
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暴力型恐怖活动直接联系。

原美国联邦调查局高级研究员、纽黑文大学教授威廉姆·塔夫亚（Ｗｉｌｌｉａｍ

Ｌ．Ｔａｆｏｙａ）认为，网络恐怖主义是通过应用高科技实现政治、宗教、意识形态目的，

使重要基础设施数据瘫痪或者被删除而引发严重后果等行动，来恐吓普通民众。

这个定义将网络恐怖行为的目的、手段和后果等因素都考虑其中。

Ｄｅｓｏｕｚａ和 Ｈｅｎｓｇｅｎ对网络恐怖主义的定义是：“出于个人或组织的犯罪动

机，以破坏或搞垮政治稳定或国家利益为目的，通过使用电子设备及其技术手段，

直接对信息系统、计算机程序或其他如通信、传输和存储等电子目标进行袭击的有

目的的攻击行为。”总之，网络恐怖主义是基于政治、宗教或社会目的，通过针对关

键的ＩＣＴ（信息通信技术）基础设施实施威胁攻击或破坏，以造成损失的网络攻击

行为来达到其制造恐惧、惊慌和威慑目的的犯罪行为。①

美国国会研究服务部（ＣｏｎｇｒｅｓｓｉｏｎａｌＲｅｓｅａｒｃｈＳｅｒｖｉｃｅ，ＣＳＲ）外交、国防以及

贸易部门的技术与国家安全专家克莱·威尔逊（ＣｌａｙＷｉｌｓｏｎ）的定义是：“由有政

治动机的国际性、亚国家群体，或秘密行动者利用计算机作为武器，或者是目标，来

威胁制造或制造暴行及恐惧，意图影响民众，或使一国政府改变策略。”②２００８年，

美国国会研究服务部发布了一份报告警示说，美国军队应用这项基于网络的合作

技术来训练士兵和收集情报，但是同样的方法也可能被恐怖分子加以利用，来训练

和组织袭击。克莱·威尔逊在报告中说：“用（虚拟现实技术）来训练，将允许相距

很远的两支部队通过因特网或者是保密网际协议邮件路由网络（ｓｉｐｒｎｅｔ），在仿真

的环境中进行面对面的对抗，还将允许快速反应机构、公民甚至是医疗机构通过仿

真网络与部队进行配合联系。”

Ｊａｎｓｚｅｗｓｋｉ和Ｃｏｌａｒｉｋ指出：“网络恐怖主义的出现便意味着传统的‘罪犯’又

多了一种通过计算机和电信技术进行潜在攻击的新的犯罪。”在某些情况下，网络

攻击往往被视为网络恐怖主义。然而，不是所有的网络犯罪都是网络恐怖主义行

为。网络恐怖分子和网络犯罪分子可能会使用相同的底层安全和黑客技术入侵系

统，但其根本动机、目标和破坏效果是有所区别的。③

《黑冰：无形的网络恐怖主义威胁》一书的作者丹·韦尔顿（ＤａｎＶｅｒｔｏｎ）给出

的定义是：“网络恐怖主义是由国内外的亚国家组织或个人发动的带有政治目的的

①

②

③

安尼瓦尔·加马力，木尼拉·塔里甫，张昆．基于生命周期循环模型的网络恐怖主义犯罪治理控制

研究［Ｊ］．新疆警察学院学报，２０１４（３）：１５２１．

朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：６７．

安尼瓦尔·加马力，木尼拉·塔里甫，张昆．基于生命周期循环模型的网络恐怖主义犯罪治理控制

研究［Ｊ］．新疆警察学院学报，２０１４（３）：１５２１．
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突然袭击———使用计算机技术和因特网来削弱或破坏一国的电子和物理设施，由

此导致关键服务的中断，如电力、９１１报警系统、电话业务、银行系统、因特网，以及

其他一系列的服务。”①

２．德国

德国马克斯普朗克刑法研究所所长乌尔里希·齐白（ＵｌｒｉｃｈＳｉｅｂｅｒ）教授认

为，对网络恐怖主义的界定可以采取两种方式：一种是恐怖活动分子利用互联网实

现了什么，另一种是互联网给恐怖活动分子什么特别的能力。因此，德国学者将网

络恐怖活动界定为出于恐怖主义目的、使用互联网的三类行为，这些行为包括：利

用互联网对计算机系统实施破坏性攻击、通过互联网向公众传播非法内容，以及以

计算机为基础进行策划与支援恐怖活动的其他行为。② 这一定义将网络恐怖主义

扩展到将网络作为恐怖主义手段和犯罪空间的范畴。

３．以色列

以色列海法大学传播学教授加布里埃尔·韦曼（ＧａｂｒｉｅｌＷｅｉｍａｎｎ）指出，网络

恐怖主义是网络空间与恐怖主义的结合，指的是对于计算机、网络及其上存储的信

息的非法攻击和威胁攻击，以恐吓或强迫政府或其人民来达到政治或社会目的。

２００４年已经处于 Ｗｅｂ２．０时期，但是，韦曼教授的观点仍然停留在 Ｗｅｂ１．０时代，

也就是说，他认为网络恐怖主义只限于网络恐怖攻击行为即对于网络本身的攻击。

到２０１４年的 Ｗｅｂ３．０阶段，韦曼对网络恐怖主义的认识及时跟进，认为新媒体带

来了新恐怖主义。他详细分析了电子“圣战”、脸谱恐怖主义、推特恐怖主义、优图

恐怖主义等新恐怖主义，认为恐怖分子已经长久使用网络，以招募人员、进行宣传、

蛊惑、恐吓和募集资金。③

４．俄罗斯

俄罗斯政治研究中心的学者给出的定义是：“网络恐怖主义（计算机恐怖主义，

或电子恐怖主义）是指通过计算机网络传播数据的方法对计算中心、军事网络和医

疗机构管理中心、银行及其他金融网络展开的攻击。其结果可能造成（政府机关

等）瘫痪，造成（大型生产集团）经济损失，甚至可能由于紊乱的工作秩序造成人员

伤亡（如攻击机场调度与控制系统）。”据俄罗斯卫星新闻通讯社报道，２０１６年５

月，俄罗斯总统信息安全领域国际合作事务特别代表安德烈·克鲁茨基赫在接受

①

②

③

朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：７．

皮勇．全球化信息化背景下我国网络恐怖活动及其犯罪立法研究———兼评我国《刑法修正案（九）

（草案）》和《反恐怖主义法（草案）》相关反恐条款［Ｊ］．政法论丛，２０１５（１）：６８７９．

于志刚，郭旨龙．网络恐怖活动犯罪与中国法律应对———基于１００个随机案例的分析和思考［Ｊ］．

河南大学学报（社会科学版），２０１５，５５（１）：１１２０．
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《生意人报》采访时表示：“网络恐怖主义是最为可怕的现象之一，但又是全新的。

然而，举例来说，‘伊斯兰国’就已经进入了信息空间，在从事网络恐怖主义。”

５．英国

英国爱丁堡大学的瓦尔瓦拉·密特里阿加（ＶａｒｖａｒａＭｉｔｌｉａｇａ）虽然没有直接

给出网络恐怖主义的定义，但是他指出网络恐怖主义必须具备以下特征：“……袭

击必须造成针对人或财产的暴力，或者至少是造成能引起恐怖的损害。那些造成

了不重要的服务中断的攻击，或者主要造成了重大损失的骚扰性攻击，不能称为网

络恐怖主义。”他举例说：“远程访问一个飞机或者道路交通控制系统并制造一起使

人丧命的事故，或者至少是严重的破坏以及恐慌的蔓延，这将构成网络恐怖主义。

然而，目的是转移信息而未经授权就渗进一个计算机系统，或者仅仅是为了骚扰系

统用户的渗透，并不构成网络恐怖。”①

二、国内对网络恐怖主义的定义

“９·１１”事件后，更多的中国学者开始关注网络恐怖主义，尝试给网络恐怖主

义作比较系统、明确的界定，且从不同角度研究网络恐怖主义相关课题。

１．法律和文件的定义

中国颁布的《计算机软件保护条例》《中华人民共和国计算机信息系统安全保

护条例》《计算机信息网络国际联网安全保护管理办法》等行政法律、法规都规定，

单位能够成为计算机违法行为的主体，对单位犯罪的，应当依法追究刑事责任。立

法将单位纳入计算机犯罪的主体，实现了“刑法与非刑事法律之间的对接”。

２００８年，中国公安部反恐局在其编印的《公民防范恐怖袭击手册》和《公民安

全防范手册》中对“网络恐怖袭击”作出说明，即“利用网络散布恐怖信息、组织恐怖

活动、攻击电脑程序和信息系统等”。

２０１５年通过的《中华人民共和国刑法修正案（九）》和《中华人民共和国反恐怖

主义法》并没有专门就网络恐怖主义犯罪设置单独的条款，但是，对具有恐怖主义

目的攻击或利用网络的行为提供了相应的行政或刑罚处罚指引。因此，在打击网

络恐怖主义犯罪方面，我国已“有法可依”。

２．专家学者的定义

随着研究人数和研究成果数量的增加，中国学者对网络恐怖主义的研究越来

① 朱永彪，任彦．国际网络恐怖主义研究［Ｍ］．北京：中国社会科学出版社，２０１４：８．




