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Datenschutz und Datensicherheit in Arztpraxen
Ein Tag in den Praxen Dr. Sorglos und Dr. Obacht

Hinweis: Unsere Empfehlungen stellen keine abschlieliende Darstellung von MaRnahmen fur den Einzelfall dar. Es ersetzt nicht die individuelle

eigene Analyse und MalRnahmenfestlegung.

Haftungsausschluss
Trotz sorgfaltiger Prufung samtlicher Inhalte dieser Prasentationen sind Fehler und Irrtimer der Quellen und der Inhalte nicht auszuschliefl3en.

Die Richtigkeit, Vollstédndigkeit und Aktualitét des Inhalts sind daher ohne Gewahr. Eine Haftung der Referenten, auch fur die mit dem Inhalt
verbundenen potenziellen Folgen, insbesondere wirtschaftliche Verwertbarkeit und Vermégensschaden, ist ausgeschlossen.
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Gesetzliche und normative Anforderungen

Es besteht eine
Nachweispflicht /

MBO Rechenschaftspflicht bei der
Umsetzung der gesetzlichen
Vertragsarztrecht Anforderungen!
BGB Das bedeutet:

Alles was die Praxis zum
Datenschutz und
Datensicherheit tut, sollte
dokumentiert werden

LAURENT'S
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MFAs starten die Rechner an der Anmeldung

=
i/

v
Das 2 Turen-Prinzip:
Frau Tide, MFA Anmeldung

Tur 1: Hier melden sich alle MA
und Arzte bei Windows mit einem
gemeinsamen Kennwort an —
PraxisSORGlos123

Tur 2: Fur Turbomed hat jede MA
und jeder Arzt sein individuelles
Passwort.

Frau Tide z.B. 123schbnerTag

LAURENT!'S
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Das 3 Turen Prinzip:

Frau Bulut, MFA Anmeldung

Tur 1: Rechner werden entschlusselt mit
einem einheitlichen Passwort: 2711r09Xz!

Tiir 2 und 3: Jede Arztin hat ein eigenes
Passwort fur Windows. Fur die MFAs gibt
es Arbeitsplatz-Zugange, z.B.
Anmeldung, Diagnostik, Labor. Fur
Turbomed hat jeder Mitarbeiter sein
individuelles Passwort.

Passworter mussen mind. 10 Zeichen
haben, Sonderzeichen, Zahlen und
Buchstaben (s. BSI Empfehlungen)



Ein sicheres Passwort — einfach erstellen

Passworter etwa fur E-Mail-, Social Media- und Cloud-Accounts schiitzen sensible personliche Daten
vor unerlaubtem Zugriff. Deshalb sollten sie besonders komplex und schwierig zu erraten sein.

Dos Don’ts

\/ Je langer, desto besser: Passwortlinge XX Passwort-Kombinationen vermeiden,
von mindestens acht Zeichen wahlen die Geburtstage bzw. Namen des Haustiers

enthalten oder in einem Waorterbuch stehen.
\/ GroR- und Kleinbuchstaben verwenden

X Auf gangige Wiederholungs- und Tastatur-

v/ Sonderzeichen wie 2,1, %, +, _ etc. nutzen muster wie asdf, 1234, abcd, 666 etc. verzichten.

v/ Mehrere Ziffern hinzufigen XX Nicht ein simples Passwort wahlen, das nur um

ein Sonderzeichen am Wortanfang oder -ende
erganzt ist, zum Beispiel: !Pizza.

Bei Reisen ins Ausland kénnen Umlaute ouf
l landestypischen Tostaturen eventuell nicht genutzt werden

D Bundesamt fir Sicherhet www, bii-fuer-buerger.de




Risiken in der Praxis Dr. Sorglos

* PC und Server sind nicht verschlusselt
mmssm) Diebstahl, Entwendung der Hardware

« Passworter sind nicht sicher genug
« Zugangsrechte sind teilweise nicht ausreichend geregelt:
Fur groRere Praxen empfiehlt es sich ein zentral verwaltetes

Benutzermanagement zu verwenden. Die Administrationsrechte
und die Benutzerrechte sind getrennt.

Dies ist wichtig, weil: Mitarbeiter konnen keine Anderungen
vornehmen, keine Software installieren, keine Einstellungen
andern, nicht auf vertrauliche Ordner zugreifen, keine Dokumente
|0schen

ABER : PVS-Zugang ist gut geregelt: Nachweisbarkeit der MFA-
Tatigkeiten bei Delegation von arztlichen Leistungen (Einarbeitung

und Qualifikation der Mitarbeiterinnen, Nachvollziehbarkeit der
durchgefuhrten Tatigkeiten, z.B. Blutentnahme, Injektionen, EKG)

LAURENT!S



MFAs melden sich ab

o

4
\ o
v
Frau Tide, MFA Anmeldung Frau Bulut, MFA Anmeldung
2 MFA an der Anmeldung 3 MFA an der Anmeldung
« Zugang zum Turbomed bleibt - MFA melden sich beim Verlassen
offen, wenn MFA den Arbeitsplatz des Arbeitsplatzes bei Turbomed
kurz verlasst; es wird der immer ab, Windows +L
Bildschirmschoner aktiviert » Klare Anweisung: Fremde Accounts
* Andere MFA nutzen teilweise den diirfen nicht genutzt werden
Account von Frau Tide - Neue MA werden eingewiesen,
 Abmelden nur am Feierabend Arbeitsanweisung An- und
oder Mittagspause Abmelden PC

LAURENT!'S



Risiken in der Praxis Dr. Sorglos

- Eingaben im Terminkalender, Abrechnungsziffern, Eintrage in
der Patientenakte konnen nicht eindeutig zugeordnet werden.
Haftungsrechtlich kritisch — Welche MFA hat was gemacht?

- Bei den diag. Untersuchungen / Labortatigkeiten kann nicht
eindeutig nachgewiesen werden, wer die Tatigkeit gemacht hat
(qualifiziert, eingewiesen, eingearbeitet?)

« Zugriff von Unbefugten auf PC (z.B. im Untersuchungszimmer)

IT-Sicherheitsrichtlinie KBV nach 75b SGB V, Anlage 1, Ziffer 13 (Abmelden nach Aufgabenerfillung) und Ziffer 17
(Endgerate mit Betriebssystem Windows: Datei- und Freigabeberechtigung; Regeln Sie Berechtigungen und Zugriffe pro
Personengruppe und pro Person)

BMV-A, Anlage 24, Vereinbarung (ber die Delegation arztlicher Leistungen an nichtérztliches Personal in der ambulanten
vertragsarztlichen Versorgung gemaf § 28 Abs.1 SGB V, Stand 1.1.2015

LAURENT!'S



Einarbeitung der neuen Mitarbeiterinnen

s

)/
@

Praxismanagerin Frau Reimers
ist verantwortlich fur die
Einarbeitung

Eigene Ubersicht, um nichts zu
vergessen

Alle Kolleginnen arbeiten die
neue Kollegin mit ein

Ausgebildete MFA, weil was zu
tun ist

Bei Ruckfragen ist Frau Reimers

ansprechbar

In den Teamsitzungen lernt die
Neue auch dazu

Frau Seibert als PM nutzt
ausfuhrliche Checkliste und
Einarbeitungsplan

Durch einen Behandlungsfehler
sensibilisiert zum Thema
Nachweisbarkeit

Willkommensmappe mit: QM-
Dokumenten wie AA,

Datenschutz, Hygieneplan, etc.

Neue MA mussen CL
unterschreiben

Auch angestellte Arztinnen
durchlaufen die Einarbeitung

LAURENT!'S



Risiken in der Praxis Dr. Sorglos

« Ohne Einarbeitungskonzept keine strukturierte Einarbeitung
- Themen konnen vergessen werden

« Zustandigkeiten sind nicht klar geregelt - Jede macht ein bisschen
was

« Kein Nachweis der Einarbeitung (Unterschrift der Mitarbeiterin)

- Keine Uberpriifung der Qualifikation der neuen Mitarbeiterin

« Haftungsrechtlich kritisch - DSGVO Artikel 24 und Delegation
arztliche Leistungen an nichtarztliches Personal

* Im Schadensfall konnte es zum Verlust des Versicherungsschutzes
kommen

DSGVO, Art 24, Art. 32 - BMV-A, Anlage 24, Vereinbarung (iber die Delegation arztlicher Leistungen an nichtarztliches
Personal in der ambulanten vertragsarztlichen Versorgung gemafy § 28 Abs. 1 S. SGB V, Stand 1.1.2015, M-BO (Muster-
Berufsordnung), Vertragsarztrecht

LAURENT!'S
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Checkliste

Praxis Einarbeitung neue Mitarbeiter
LOGO emfugen Erstellt: y Version & Datum: VJ.Q,—12.10.2021
Datum: Frgebe: Giiltig bis: Seiten’
: g 0
e\
Diese Einarbeitungscheckliste ist Teil der Einarbeitungsdokumentation. oﬂ_\“\g “de“-_ \1’
e wer e,
Bereich: Datenschutz und -sicherheit in der Praxis D\e a“‘ge‘-e‘ e ‘\e\s
Verantwortlich: Praxismanagerin a“c“ . g‘ O . (\g
\\\L )
potel s anis\
k) P"
Mitarbeiterin: Frau Beginn am: 0
+|
Themen und Inhalte der Einarbeitung Datum Verantwortlich Unterschrift
neue MA

Thema Datenschutz und Datensicherheit

Belehrung und Verpflichtung Schweigepflicht

(QM-Dokument: Belehrung uber die Verschwiegenheit (Schweigepflicht) und
die Verpflichtung auf die Wahrung des Datengeheimnisses)

Zugangsrechte und Passwortvergabe: Entschlisselung der
Rechner, Windows, PVS, Online-Terminkalender

Sichere Passworter

Einweisung in die Arbeitsanweisungen zur Nutzung der EDV
(Netzwerk, Internet, Mail, etc.) und den Umgang mit
Geschaftsgeheimnissen

Die Checkliste erhebt keinen Anspruch auf Vollsténdigkeit. Die Inhalte wurden mit gré3tmdglicher Sorgfalt erarbeitet. Trotzdem kann nicht ausgeschlossen werden, dass
besondere Praxisgegebenheiten, regionale Vorgaben oder Rechtsauslegungen von Aufsichtsbehérden hier nicht beriicksichtigt werden. Die Trainingsakademie [A]. &

Qukarenasult tbernehmen keine Verantwortung und keine daraus folgende oder sonstige Haftung fiir Schéden, die auf irgendeine Art aus der Umsetzung der im Dokument
enthaltenen Informationen oder Teilen davon entstehen.



Checkliste

Praxis Einarbeitung neue Mitarbeiter
LOGO emmgen Erstellt: Freigabe: Version & Datum: YJ.Q,— 12.10.2021
Datum: ' Gilltig bis: “g “a““ \1’
Themen und Inhalte der Einarbeitung Datum Verantwortlich a“w\! 0‘:"“ \Ne(de“"" | |
pie V& [getel peist®”
Einwilligungserklarung zur Veréffentlichung von Fotos und auG“ = e

Profil auf Praxis-Website

Schulung / Unterweisung zur Datensicherheit und zum D ?
Datenschutz planen

Arbeitsplatz Anmeldung

Patienteninformation zum Datenschutz, inkl. Rechte
Auskiinfte Gber Patienten

Auskiinfte am Telefon

Patientenidentifikation

Umgang mit Patientendokumentation

Vernichtung von Daten (Shredder, sichere Papiertonne)
Umgang Fax

Sicherer Umgang E-Mail

Umgang Internet

Online-Terminvergabe

Verhalten im Notfall, Datenpanne oder Versto? gegen den
Datenschutz

Verhalten bei Auskunfts- und Einsichtsverlangen der
Patienten

Bei Home-Office: Datensicherheit gem. Richtlinie sicherstellen,
Zugang, BYQD-Vereinbarung (eigene Geratenutzung)

Die Checkliste erhebt keinen Anspruch auf Vollstédndigkeit. Die Inhalte wurden mit groBtmaoglicher Sorgfalt erarbeitet. Trotzdem kann nicht ausgeschlossen werden, dass
besondere Praxisgegebenheiten, regionale Vorgaben oder Rechtsauslegungen von Aufsichtsbehérden hier nicht beriicksichtigt werden. Die Trainingsakademie [A]. &
Qukacensult ibernehmen keine Verantwortung und keine daraus folgende oder sonstige Haftung fiir Schéden, die auf irgendeine Art aus der Umsetzung der im Dokument
enthaltenen Informationen oder Teilen davon entstehen.



Ausscheiden / Kundigung der Mitarbeiterinnen

o

— v
!/
v
* Langjahrige MFA verlasst die »  Frau Yilmaz hat Fortbildung
Praxis zum On- und Offboarding
* Vertrauensverhaltnis besucht.
verwassert manchmal den . Gute Grundlage fir ein
Einsatz von Checklisten strukturiertes

Personalmanagement

« Zusammen mit PM, QMB, IT
und DSB wurde Checkliste
erstellt

LAURENT!'S
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Risiken in der Praxis Dr. Sorglos

- Zugangsdaten und Passworter konnten missbrauchlich
verwendet oder weitergeben werden

« (gf. personenbezogene oder private Daten der
ausgeschiedenen Mitarbeiterin im System fur alle
sichtbar

LAURENT!S
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Nicht vergessen

Personalakte prufen: Fortbildungsnachweise,
Einweisungsnachweise der letzten 2 — 3 Jahre sollten
vorliegen

Newsletter, Zugang zu fachlichen Portalen abmelden
Zugange und Passworter

Mailkonto (Weiterleitung der Mail oder Autoresponder)
Neues Bitlocker Kennwort (Entschliisselung der PC)
Website: Mitarbeiterprofil, Fotos
Kommunikations-APP der Praxis

LAURENT!S
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[+]

Praxis
LOGO einfiigen

Erstellt:

Datum

Checkliste
Ausscheiden von Mitarbeitern

Version & Datum: V4,0 - 12.10.2021

Freigabe:
Gilltig bis

Diese Checkliste ist Teil der Checkliste Ausscheiden von Mitarbeitern

Bereich: Personalmanagement

Verantwortlich: Personalverantwortliche

Mitarbeiterin: Frau

Arbeitsvertrag endet am:

Seite 1 von 2

Themen

Was ist zu tun

Erledigt / Notizen | Unterschrift

Thema EDV, Endgerite und Datensicherheit

Zugang zur [T,

Zugangsrechte sperren

Vertragsende der Mitarbeiterin an |J-Dienstleister
mitteilen zur Sperrung des Zugangs zu Windows und

Turbomed
Autoresponder einrichten fiir Mail-Postfach|

Riickgabe der Endgeréte (Diensthandy, Laptop,
Tablet, USB-Stick, Festplatten, Token)

Sicherstellen, dass die Passwérter der Praxis zur
Verfligung stehen

PIN und PUK der SIM-Karte

Schliisselabgabe

Elektronische Zeiterfassung, Token

Abgabe mit Riickgabeprotokoll und Unterschrift

Website

Mitarbeiterprofil und Fotos der Mitarbeiterin I6schen

Die Checkliste erhebt keinen Anspruch auf Vollsténdigkeit. Die Inhalte wurden mit groBtméglicher Sorgfalt erarbeitet. Trotzdem kann nicht ausgeschlossen werden, dass
besondere Praxisgegebenheiten, regionale Vorgaben oder Rechtsauslegungen von Aufsichtsbehdrden hier nicht beriicksichtigt werden. Die Trainingsakademie [ AT, &
tibernehmen keine Verantwortung und keine daraus folgende oder sonstige Haftung fiir Schdden, die auf irgendeine Art aus der Umsetzung der im Dokument

enthaltenen Informationen oder Teilen davon entstehen.

Checkliste
Praxis Ausscheiden von Mitarbeitern
LoGo emegen Erstellt: Eons Version & Datum: V3,0 - 12.10.2021
Datum e Gilltig bis Seite 2 von 2
Themen Was ist zu tun Erledigt / Notizen | Unterschrift

Personalakte

Zuséatzliche Aufbewahrung:
Fortbildungsnachweise
Unterweisungsnachweise
Schulungsnachweise

Zugange der Mitarbeiterin sperren
Bekannte Passworter &ndern

Abos, Newsletter, Datenbanken,
Mailinglisten,
Kommunikation-APP (Siilo, Signal)

16



Anforderung eines Befundberichts aus einer
anderen Praxis ohne Uberweisung

./
i @}

Man kennt sich

 Anrufe werden in der

Zeitdruck an der Anmeldung Telefonzentrale angenommen

Das haben wir schon immer

SO gemacht

« Klare Anweisung der MA zum
Datenschutz

« Losungsvorschlag

LAURENT!S
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Risiken in der Praxis Dr. Sorglos

« Keine klare ldentifizierung der Patientin —
Verwechselungsgefahr

* Verletzung der Schweigepflicht ohne Einwilligung der
Patientin

» Kiritischer Versandweg: Das FAX

« Datenschutzschulung durchgefuhrt, aber Mitarbeiterin
halt sich nicht daran

DSGVO, Art. 7,9, BDSG § 22, MBO

LAURENT!'S
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Praxis Dr. Obacht fordert Unterlagen in einer
anderen Praxis an

Diese Inhalte mussen in einer Erklarung zur Schweigepflichtentbindung
enthalten sein:

* Wer ubermittelt? (Name, Anschrift der anderen Praxis / KH)
 Wessen Daten? (Name des Patienten)

* An wen? (Name, Anschrift Dr. Obacht)

 Welche Daten? (Was wird konkret angefordert / Datenumfang)
* Wofur? Zu welchem Zweck (Mit- oder Weiterbehandlung)

* Far Patient: Hinweis auf Freiwilligkeit

« Fur Patient: Hinweis auf Moglichkeit des Widerrufes

Beispiel: Ich gebe diese Erkléarung freiwillig ab. Mir ist bekannt, dass ich diese
Einwilligung jederzeit mit Wirkung flir die Zukunft ohne Angabe von Griinden
widerrufen kann.

Quelle: ULD, Unabhangiges Landeszentrum fiir Datenschutz, SH

LAURENT!'S
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Auszug BAK KBV
Hinweise und Empfehlungen zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis

Stand: 9.3.2018

2.4.1. Schweigepflichtentbindung durch Einwilligung  f£{j,. Wllligun
Die ausdriicklich oder konkludent erteilte Einwilligung des Pa- atenw Iser, kil
tienten ist nur wirksam, wenn sie auf der freien Willensbildung & terga b hg
und Entscheidung des Patienten beruht. Hierzu muss der Patient
wissen, zu welchem Zweck er den Arzt legitimiert, patientenbe-
zogene Informationen weiterzugeben. Die Einwilligung ist nur
gliltig, wenn sie hinreichend konkret bestimmt ist. Nicht ausrei-
chend ist es daher, wenn beim Abschluss eines Behandlungsver-
trages pauschal fiir alle denkbaren Fille der Datenweitergabe ei- <
ne vorweggenommene Einwilligungserkldrung des Patienten \\'\9\“\9
eingeholt wird. e“\\N\
e

“('\“\\

SGC
Keine Schriftform, Hervorhebung, Widerrufbarkeit
Die Einwilligung kann schriftlich, in Textform, elektronisch oder
miindlich erteilt werden. Wegen der Nachweis- und Rechen-
schaftspflicht™ ist es jedoch ratsam, dass die Einwilligung
schriftlich eingeholt wird.

20



Ubermittlung von Patientendaten aufgrund
gesetzlicher Bestimmungen (Offenbarungspflicht)

Kassenarztliche Vereinigungen RKve
(Abrechnungsdaten, Befunde bei T
Plausibilitatsprufungen, Datenschutz in der

Stichproben zur s sisnie msdeliio imgiiven
Qualitatssicherung) e
Gesetzliche Krankenkassen —

ABER nur auf dem
vereinbarten Vordruck!
(Wiedereingliederungsplan,
Fortbestehen AU, etc.)

MDK (Befunde nur direkt mit
Vordruck)

Weitergabe an BG

...... weitere ausfuhrliche
Informationen unter;

LAURENT!S
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Auskunfte nur mit Schweigepflichtsentbindung

Sozialamt Arbeitsgeber

Eltern bei Einsichtsfahigkeit des Jugendliche / keine
starre Altersgrenze

Privatarztliche Verrechnungsstellen

. : Hausarztzentrierte Versorgung
Agentur fur Arbeit

Ehepartner

Rentenversicherung
Ubermittlung bei Praxisverkauf

""" LAURENT!S
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Datenschutz am Telefon & Identifikation von Anrufern

)/
1

Ungenugende Abstandsregelung im
Anmeldebereich

Wartende Patienten horen

« Anrufer wird durch festgelegtes
Verfahren gepruft und identifiziert

Telefongesprache mit - Wahrung der Verschwiegenheit
Ansprache des Patienten mit Namen »  Uberpriifung der Telefonnummer
Abfrage des Geburtsdatums mit des Patienten

Wiederholung der Angaben *  Ruckrufvereinbarung
Offenbarung der Diagnose »  Rickruf vom der Arztin

Wiederholung der personlichen
Daten des Anrufers, inkl. Grund des
Anrufs bei Durchstellung zum Arzt

LAURENT!'S
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Risiken der Praxis Sorglos

Ungenugende Feststellung der Identitat des
Anrufers

Offenbarung von personlichen Daten des Anrufers
an Patienten im Anmeldebereich

Unberechtigte telefonische Ubermittlung von
Gesundheitsdaten an Dritte

Achtung: Datenschutzverstof3 kann vom
betroffenen Patienten bei der Aufsichtsbehorde
angezeigt werden

Uberprifung der Praxis auf Einhaltung und

Umsetzung der DSGVO seitens Aufsichtsbehorde:

1. Bitte um Stellungnahme
2. Prufung der SchutzmaBnahmen (z. B. TOMs)
3. Festlegung von BuBRgeld

LAURENT!S

Die angezeigte
fahrlassige
Herausgabe oder
Offenbarung von
personenbezogenen
Daten an
unberechtigte Dritte
zieht gemaR Art. 83
DSGVO, hier
insbesondere Absatz
b), g) und h) i.d.R.
eine GeldbuBe nach
sich
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Checkliste Telefon

Eindeutige Anruferidentifikation
Abfrage des Namens, Geburtsdatums und des Patientenkennworts
bzw. letzten 4 Ziffern der Versichertenkarte

Passive Identifizierung
Name, Geburtsdatum, Telefonnummer werden nicht aktiv
kommuniziert. Der Patient ist der Informationstberbringer

Wahrung der Verschwiegenheit

Keine Herausgabe von Diagnosen oder anderen medizinischen
Daten ohne Rucksprache mit Praxisverantwortlichen oder
behandelnden Arzt/Arztin

Ruckruf vereinbaren

Sofern eine datenschutzkonforme Telefonie am Anmeldebereich
nicht moglich ist - Patient ist alter, Name muss von MFA wiederholt
werden - Durchstellung ins Back Office bzw. Verweis auf Ruckruf

LAURENT!S
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Umgang mit Emails - Kommunikation mit den Patienten

e

= 0
/
i g |
* Anhange werden ungepruft * Praxis-E-Mails auf dem
geoffnet, gespeichert und praxiseigenen Notebook
verarbeitet - Anhange werden nicht gedffnet
»  Keine Uberpriifung der Identitat «  Priifung und Abgleich der Identitét
des Versenders des Absenders mittels PVS
* Medizinische Auskunfte per Mail « Klare Handlungsanweisung zur
* Arztbriefe und medizinischen Bearbeitung von eingehenden
Daten werden an Patienten Anfragen
versendet  Einrichtung von Rickruflisten

e Kein standardisierter Prozess zur
Verarbeitung und Beantwortung
von E-Mails

LAURENT!'S
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Risiken der Praxis Dr. Sorglos

« Schadsoftware in E-Mail
Anhangen fuhrt zur Infizierung

des PCs, ggfs. der gesamten Hinweis:

Das Thema Kommunikation mit

Praxis-IT Patienten per E-Mail wird von den

* Unberechtigte Dritte haben Aufsichtsbehodrden der Lander
Zugriff auf das Postfach des teilweise unterschiedlich ausgelegt.
Patienten (Familie, Ehepartner) Aktuell gibt es keine gemeinsame

: abschliefende Empfehlung.

»  Offenbarung Yon Patientendaten Im Zweifel ist der Verzicht auf diesen
an Unberechtigte Kommunikationsweg oder die

« Keine eindeutige Identifikation Rickspracht mit der zustandigen
des Patienten Behorde die sichere Variante.

« Datenschutzverstol} bei
fahrlassigem Umgang mit
Patientendaten

LAURENT!S
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E-Mail Archivierung  Good Fo khow

Was muss archiviert werden?
Alle Daten, die fur die Besteuerung relevant sind

(z. B. Buchungsbelege, Geschaftskorrespondenz, Eingangsrechnungen)

Wie muss archiviert werden?
Elektronisch und rechtssicher mittels Softwarelosungen, die eine vollstandige,
manipulationssichere und jederzeit verfugbare Archivierung von E-Mails

ermoglichen
Gesetzesgrundlagen:

* § 90 Absatz 3, 141 bis 144 AO
Wie lange muss archiviert werden? « 22 UStG, § 4 Absatz 3 Satz 5, § 4 Absatz 4a

Je nach Art der E-Mail bis zu 10 Jahre L Szl S ahbsaT

Was darf nicht archiviert werden?
Bewerbungen — Loschung nach max. 6 Monaten, E-Mails mit schitzenswerten
Inhalten

https://www.arzt-wirtschaft.de/praxis/buchhaltung/e-mails-ab-ins-elektronische-archiv/
Grundlage far die Archivierung ist die GoBD https://www.it-recht-kanzlei.de/recht-archivierung-email.html?print=1

(Grundsatze zur ordnungsmafigen Fuhrung und Aufbewahrung von Buchern, Aufzeichnungen und Unterlagen in

elektronischer Form sowie zum Datenzugriff) LA U R E N T ! S
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https://www.arzt-wirtschaft.de/praxis/buchhaltung/e-mails-ab-ins-elektronische-archiv/
https://www.it-recht-kanzlei.de/recht-archivierung-email.html?print=1

Ransomware - Blick wnach Draufen

Ransom - Losegeld

Vermischtes

Lésegeldforderung: Rechner in Arztpraxis verschliisselt

/dpa

Kaiserslautern - Unbekannte Tater haben den Computer in einer Arztpraxis in Kaiserslautern sabotiert und
Losegeld verlangt. Wahrscheinlich sei Ransomware in einer E-Mail mit angeblichen Bewerbungsunterlagen
versteckt gewesen, teilte die Polizei heute mit.

Als der Arzt die Datei vorgestern gedffnet habe, verschliisselte das Schadprogramm Daten auf dem PC. Fiir die
Entsperrung wurde Lésegeld in elektronischer Wahrung verlangt.

Der Arzt nahm vorsichtshalber den Computer vom Netz. Ob noch andere Rechner in der Praxis betroffen sind, war
zundchst unklar. Derzeit gibt es laut Polizei noch keinen Hinweis, dass Daten gestohlen wurden.

Ransomware legt Verwaltung von Schwerin und benachbartem Landkreis
lahm

15.10.2021 16:43 Uhr Volker Briegleb

(Bild: aslysun/Shutterstock.com)

In der Nacht wurde auf Systemen des kommunalen IT-Dienstleisters eine Ransomware entdeckt und daraufhin
alles heruntergefahren. Biirgeramter sind geschlossen.

In Schwerin und dem angrenzenden Landkreis Ludwigslust-Parchim hat offenbar ein Verschlisselungstrojaner
weite Teile der 6ffentlichen Verwaltung lahmgelegt. Die Schadsoftware wurde in der vergangenen Nacht auf den
Systemen des kommunalen Unternehmens KSM/SIS entdeckt, das die IT-Dienste fiir die Verwaltung der
Landeshauptstadt Mecklenburg-Vorpommerns und den Landkreis sowie Versorgungsbetriebe stellt. In Schwerin
tagt ein Krisenstab, die Sicherheitsbehérden wurden hinzugezogen.
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Schadsoftware in E-Mails — Ransomware

Die Praxen haben online und in der lokalen Presse eine Stellenanzeige geschaltet.
Gesucht wird eine MFA. Bewerbungen kdnnen postalisch und via E-Mail geschickt werden.

4/
v

Routinemallige Sichtung von
eingegangene E-Mails in Outlook auf
Arbeitsplatz-PC

PC ist mit dem Praxisnetzwerk verbunden

E-Mail Eingang inkl. Anhang mit dem
Betreff ,Bewerbung®

Offnen des Anhangs (Bewerbung.docx)
nach erster Sichtung des Anschreibens

Bestatigung zur Aktualisierung der Word-
Version, um den Anhang lesen zu kdnnen

Das Word-Dokument bleibt leer bzw.
enthalt nicht lesbare Zeichen

Aktivierte Schadsoftware beginnt
unbemerkt mit der Infizierung des
Systems und des Netzwerks

LAURENT!'S

Sichtung von E-Mails auf dem
praxiseigenen Notebook in Outlook

Getrennter Zugang: Praxisnetzwerk und
Internet

Prafung von E-Mails auf Plausibilitat
durch Checkliste

Fehlende Kontaktdaten im Anschreiben
der Mail als Negativ-Merkmal

Online Recherche nach Namen der
Bewerberin ergebnislos

Anhange im Word-Format werden
gemal Arbeitsanweisung grundsatzlich
nicht geoffnet.

Die E-Mail wird verworfen
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Makro Aktivierung in schadhaftem Office-Dokument

Diese Datei wurde
mit einer fritheren Version von Microsoft Office Word erstellt

Um diese Datei zu 6ffnen, klicken Sie auf "Inhalt aktivieren"
im gelben Bereich und danach auf "Bearbeitung aktivieren”

Sttt 0000000000Dapan -

—————

DOO00O0 DOODo0 :
CODoOCC o0 ooo OCCO00C CO0 D0CO0 SO0 D00CDCO0C DCDCOCOD COCODa0C
0CONO D00 0000000 D0DOD20D DRAD 0oD-tOng DoOCODoDCo

QC0000C00 000 00000000 O DCDDCDCDCODD DCOCCOD C0o

CCOD00C00 0DOCO0D000O0 O00 DDODDDCC DODC0D 0ODoDCoS

—_———— —— — = —_———
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Folgen einer Infektion durch Ransomware

) gdfgfgvvvivef

Bearbeiten  Ansicht

Favoriten

Extras
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Jeed

\t-] Wechseln zu

asfsfssdfdsfdsfd.

gerr489rfjfrsdf.sdffk4s

df .sefkefd3kefsef

UGSDISSII)...

[ ey

54irfiofro034jkdfisdf.sefkef83...

ENENED

ssjfu3e934j)(IHSDSRSZSKLSL. ..

rarar954irfiofro034jkdfisdf.se...

Kopie (3) von
rarar954irfiofro034jkdfisdf.se...

4irfiofr9034jkdfisdf.sefkef83k...
FK

efefef009efus4lef.er42359ejkfk

359EJKFK-Datei

arar954irfiofr9034jkdfjsdf.sef...
SEFKEF83KEFSEF-Datei
0KB
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Systemverschliusselung
durch Schadsoftware

Mogliche Folgen:

* Auslesen von
Passwortern

« Datendiebstahl

Losegeldforderung der
Hacker zur Herausgabe des
Entschlusselungskeys

@' Wana Decryptor 2.0

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover My Files?
Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, yvou need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn't pay in 6 months.

SM52017 16

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am -l

SA2017 16:32:52

me Left

Send $300 worth of bitcoin to this address

12t9YDPgwueZ9NyMgw519p7AABIsjr6 SMw
T T




Priifen Sie BAAA

Priufung des Betreffs!
Ist dieser zu allgemein gehalten? Rechtschreibfehler? Kein Betreff?

Priufung des Absenders!
Passt der Name des Absenders zur E-Mail-Adresse? Wirkt die Adresse
plausibel?

Prufung des Anschreibens!

Ist der Inhalt fehlerfrei, sowohl grammatikalisch als auch inhaltlich? Enthalt
das Anschreiben Kontaktdaten des Absenders? Wenn ja, telefonische
Ruckversicherung beim Absender einholen (bestenfalls Uber Festnetz)

Priufung des Anhangs!

Sind der E-Mail-Dokumente angehangt worden? Welche Formate haben
diese? Wirken die Bezeichnungen der Anhange plausibel?

Keine Aktivieren von Makros bei Aufruf eines Anhangs!

Grundsatzlich gilt:
E-Mail Anhange von unbekannten Absendern werden nicht geoffnet

LAURENT!S
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Schadhafte E-Mails erkennen — Phishing

Password harvesting fishing

g
@l
i g |
* Onlinebestellung eines Druckers * Onlinebestellung von Drucker-Toner
« Zahlung Uber PayPal « Bezahlung im Shop mittels PayPal
« Stunden spater Mail von PayPal « Bestatigung der Zahlung mittels 2-
mit der Bitte um Kontoverifizerung Faktor-Authentifizerung
« Klick auf Verifizierungslink in der - Stunden spater E-Mail Eingang von
E-Mail PayPal
« Im Browser offnet sich die * Prufung der Absenderadresse
vermeintliche PayPal Seite - Abklarung des E-Mail-Inhalts mit IT-
« Eingabe der personlichen Betreuer
Zugangsdaten - E-Mail wird verworfen

« Erfolgreicher Datenklau durch
Cyberkriminelle

LAURENT!'S
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PayPal Phishing E-Mail

' PayPal

Konto Verifizieren

Hallo, geehrter Ahonnent!

Wir bendtigen [hre Mithilfe, um Ihr PayPal-Konto wieder neu in Gang zu bringen. Bis diese Erneuerung,
die Verbindung zu lhrem PayPal-Konto limitiert ist.

Wo kann man dieses Probhlem finden?

Kirzlich hahen wir erfahren, dass eine potenziell nicht gesetzmakige Benutzung der Kreditkarte von
diesem PayPal-Konto stattfand. Zu lhrem Schutz haben wir den Zugang zu Ihrem PayPal-Konto hegrenzt.

YWas kann man nun machen?

infolge dieser argwidnischen Tatigkeiten auf lhrem Konto bitten wir Sie, sich als legitimierter Kartenhalter
zZu hestatigen. Dann kinnen Sie [hren PayPal Konto wie vor nutzen.

Yiel Spal beim Kaufen mit sicheren Kosten wiinscht lhnen PayPall

So verifizieren Sie |hr PayPal Konto in nurwenigen Schritten:

O, @ ®

Loggen Sie sich aufin lhr Konto Folgen Sie den Anweisungen. Wahlen Sie |hr Bankkonto
ein.

Zur PayPal-Seite
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Merkmale Phishing E-Mail

Durch geschickte psychologische Manipulation und/oder Social-Engineering
soll das Phishing Opfer zum Handeln aufgefordert werden

Dringlichkeit (Bitte handeln Sie umgehend! Dringender
Hinweis! Wichtige Passwortuberpriufung!)

Interesse wecken (Bewerbungen, Rickmeldung zur
weiteren Planung, Corona-Informationen)

Autoritat (Absprachen, Meeting-Anfragen)

Routine (Personalplanung, Gehaltsabrechnungen zur
Prufung, Steuerberatung)

Auch hier gilt die BAAA-Regel

LAURENT!'S
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Cyberangriff

Bewerbung via E-Mail mit Word-Anhang Bewerbungsanschreiben

55

= —
-« Offnen des Word-Dokuments .ﬁfi{/ LY
Aktivierung der Makros v - r
* Ubersehen der Warnmeldung der
Antivirensoftware - Analyse der E-Mail auf Anzeichen fiir
* Anzeichen einer Infektion durch Schadsoftware (Awareness)
fehlerhafte Programmen und «  Checkliste zur Uberpriifung der
verschwindende Dokumenten werden Kriterien schadlicher E-Mails
fehlinterpretiert . Léschen der E-Mail
* Ahnungsloses Vorgehen zur . Riickmeldung an Team und
Fehlerbehebung (Neustart der PCs und Dr. Obacht
Server)
* Verspateter ,Hilferuf* an die IT-
Betreuung

« Rucksicherung aus fehlerhaftem Backup
nur eingeschrankt moglich

LAURENT!S
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Risiken in der Praxis Dr. Sorglos

* Verschlusselung des Arbeitsplatz-PCs
Worst Case: Verschllsselung aller PCs und Server
« Entschlusselung der Systeme nur moglich nach Zahlung eines Losegelds

« Datenklau durch weitere Schadsoftware (E-Mail Konten, Kontakte,
Passworter, Patientendaten)

« Erpressung und/oder Offenbarung von Praxisdaten (Gesundheitsdaten)

« |T-Stillstand in der Praxis. Es konnen keine Patienten mehr versorgt
werden

* Wiederherstellung kosten- und zeitintensiv

« Defekte und veraltete Datensicherungen ungentgend zur
Wiederherstellung

« Verpflichtung zur Information der betroffenen Patienten Uber
Datenschutzvorfall

« Information an die Aufsichtsbehodrde und ggfs. Bul3geldzahlung

LAURENT!'S
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Verhalten Cyberangriff - SofortmaRnahmen

Ruhe bewahren!

Isolierung des befallenen Gerates vom Netzwerk
Herunterfahren der gesamten Praxis-PCs und Server
Parallel Kontakt zum Systemhaus bzw. IT-Betreuung

Sofortige Uberpriifung des Backup-Mediums
und physikalische Trennung vom Server

Offline Virenscan der gesamten Praxis-PCs und Server durch IT-
Betreuung

Feststellung der Schaden
Falls notwendig: Wiederherstellung der Systeme mittels Backup
Ggfs. Meldungspflicht an die Datenschutz-Aufsichtsbehorde

LAURENT!S
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11 AWARENESS und nichts
als AWARENESS !!!

Das schwachste Glied der
schiutzenden Kette von MalRhahmen

zur Abwehr von Cyberangriffen sitzt
direkt vor dem Bildschirm!

Ein gesundes Misstrauen ist der erste
und wichtigste Schritt zur Abwehr von
digitalen Angriffen!

40



Good 1o know — Messenger

Messenger Apps fur die Kommunikation im Praxisteams
werden immer beliebter!

Die Vorteile liegen auf der Hand:

» Schnelle und direkte Kommunikation untereinander

« Erstellung von Gruppen (MFAs, Arzte, Praxismanagement)

» Einfache Absprachen (Urlaubsplan, Vertretung, Krankmeldung)

* Unterstutzung Hausbesuchen (z. B. Dokumentation der Wundheilung)

Aber auch hier gilt! Die Einhaltung des Datenschutzes ist zu gewahrleisten!

DESWEGEN: ,,SAY NO TO WhatsAPP*

WARUM: Durch Analyse der Metadaten bei der Nutzung von WhatsApp
werden Sie und |hr Verhalten ausgeleuchtet (Social-Profiling, Geo-Tracking)
ALTERNATIVEN: Na klar, und das sogar DSGVO-konform

z. B. mit den Apps Threema, Signal oder Siilo

LAURENT!S
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Patientin fordert Patientenakte an —
Auskunfts- und Einsichtsrecht

e

=
)/
i g |
Eingehendes « Anruferidentifikation
Auskunftsverlagen wird - Dokumentation der Anfrage im PVS
unmittelbar zugesagt . Ricksprache mit Praxisleitung

Keine tiefergehende Prifung
der ldentitat der Anruferin
Kompletter Datenexport der
digitalen Akte in ein ZIP-Archiv
Versand der Akte als E-Mail-
Anhang an hinterlegte E-Mail
Adresse

« Bearbeitung des Auskunftsersuchens
gemal} Arbeitsanweisung und TOMs

 Persénliche Ubergabe der
Patientenakte in analoger Form

« Kopie wird digital mit verschllsseltem
und passwortgesichertem USB-Stick
an die Patientin Ubergeben

LAURENT!'S
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Risiken der Praxis Sorglos

Die Anruferin ist nicht Patientin,
sondern Tochter, Bekannte, etc.

Akte wird nicht an berechtigte
Person ausgehandigt

Gesundheitsdaten werden
unberechtigten Dritten offenbart

Unvolistandige Bereitstellung der
Patientenakte, da analoge ,Daten’
nicht enthalten sind

Unsicherer Versand via E-Mail, da
Datenarchiv nicht verschlisselt
und passwortgeschutzt ist

Dritte konnten Zugriff auf E-Mail
Anhang erhalten und Akte
einsehen

Bei unterlassener oder nicht
vollstandiger Auskunft sind
Sanktionen seitens der

Aufsichtsbehorde moglich.
Art. 83 Abs. 5 b) DSGVO

- Art. 5 Abs. 1a), Art. 12,
& Art.15- 22 DSGVO im
speziellen Art. 15

- 630g BGB

LAURENT!'S
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Patientin fordert |hre Patientenakte an —
Auskunfts- und Einsichtsrecht

Akteneinsicht gemaR § 630g BGB

Patienten steht einklagbarer Rechtsanspruch auf Akteneinsicht
in und Auskunft aus samtlichen den Patienten betreffenden
Krankenakten zu.

Verweigerung des Einsichtsrechts nur in wenigen Fallen moglich

(erhebliche therapeutische Grunde oder erhebliche Rechte
Dritter).

Einsichtsrecht ist nicht ,ausschlielliches” personengebundenes
Recht. Ubertrag der Rechte des Patienten auf Dritte (z. B.
Verwandte oder Ehepartner) mittels Volimacht maoglich.

LAURENT!'S
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Prufung des
Vorgangs

AA erstellen

Praxis

Arbeitsanweisung
Bearbeitung eines Auskunfts- und Einsichtsbegehrens von Patienten

LOGO einfiigen

Erstellt:
) Freigabe: :
Gilltig bis: Version & Datum: V1,9 - 30.06.19 Seite 1 von 1

Bearbeitung eines Auskunfts- und Einsichtsbegehrens von Patienten

Immer erste Riicksprache mit der Praxisleitung. Nie Daten ohne Riicksprache
rausgeben!

1.

Identitats- und Anspruchspriifung der Patientin
Abfrage des Geburtsdatums und weiterer Identitadtsmerkmale
e Bei Zweifel und/oder Unklarheit bitte um persénliche Vorstellung in der Praxis
e Sofern keine Daten der ersuchenden Person vorhanden sind, weil die Person nie in
der Praxis in Behandlung war, muss an die Person eine Riickantwort erfolgen mit
dem Hinweis auf Unbekannt in der Praxis.

Dokumentation der Anfrage in der Patientenakte

Wie wurde die Anfrage gestellt? Telefonisch, schriftlich, per E-Mail? Wie wurde
identifiziert? Welche Patientendaten liegen vor und wo und wie sind diese gespeichert
(digital & analog)?

Priifung auf Auskunftsverweigerung
Verletzung schutzwirdiger Rechte Dritter bei Auskunft? Auskunftsverlangen exzessiv?

Durchsicht der Akte und Ausschluss von subjektiven Eindriicken des Behandlers
Schwarzung von Passagen

Gewidhrleistung von sicherer Akteniibergabe Keine Weitergabe an unbefugte Dritte. Ggfs.
Prifung einer Vollmacht

Einhaltung von Fristen Sofern die unmittelbare Aufbereitung und/oder Herausgabe der
Akte nicht moglich ist, darf eine maximale Bearbeitungszeit von einem Monat geltend
gemacht werden. Die Patientin ist schriftlich Giber diesen Vorgang zu informieren!



Aufbewahrungsfristen und Patientendaten loschen

v

QMB und DSB treffen sich auf einer
Fortbildung

Sie fragen sich:

Muss man eigentlich auch die digitale
Karteikarte irgendwann |6schen?
Wie macht man das?

LAURENT!'S
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Aufbewahrungsfristen und Loschkonzept
Im Patientenverwaltungssystem

Analoge und digitale Patientendaten sind min. 10 Jahre
nach Abschluss der Behandlung aufzubewahren ( eigene

und externe Befunde)

z.B. Patientenkartei (nach der letzten Behandlung), z. B.

arztliche Aufzeichnungen einschliel3lich Untersuchungsbefunde,
Laborergebnisse, Befundmitteilungen z. B. Uber EEG, EKG,
Rontgendiagnostik, Sonographie, Durchschriften von Arztbriefen (eigene und
fremde)

Die Daten sich sicher aufzubewahren.

Achtung: Digitale Daten mussen bis zur Loschung lesbar
sein.

LAURENT!S
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8. Tatigkeitsbericht

Bayerisches Landesamt fir

fur die Dauer
von 30 Jahren

2017 /2018 Auslegungshinweise Datenschutzaufsicht
Frage Wann darf oder muss ein Arzt die Daten seiner Patienten |16schen?
ABER: Norm Art. 17 DSGVO
Eine
Aufbewahrun g Stichworte | Loschen von Patientendaten
;"?_r tendat Antwort Die Datenldschung richtet sich nach Art. 17 DS-GVO.
atientenqaaten

Danach sind personenbezogene Daten insbesondere zu I6schen, wenn sie fiir die Zwecke, fiir die
sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind (Art. 17 Abs.
1 lit. a DSGVO). Eine Loschpflicht besteht hier auch ohne Aufforderung durch den Betroffenen.

wegen
Sollte fiir die Erreichung des Zwecks, fur den die Daten erhoben wurden, die Aufbewahrung noch
drohender B . - : . :
notwendig sein, muss nicht geléscht werden. Dies kann insbesondere dann der Fall sein, wenn
Schadenser- die Gesundheitsdaten wichtige Informationen enthalten, von denen davon ausgegangen werden
satzanspri]che kann, dass fiir diese auch nach Ablauf gesetzlicher Aufbewahrungsfristen das Interesse des Be-
. icht rechtigten an der Speicherung das an der Léschung Uberwiegt, beispielsweise im Hinblick auf
Medikamentenunvertraglichkeiten.
ware nic dik lichkei
datenschutz-
konform Nicht geléscht werden dirfen Daten, fur die eine gesetzliche Pflicht zur Aufbewahrung besteht
" . nach Art. s. - . Insbesondere nac s. esteht eine gesetzliche Auf-
h Art. 17 Abs. 3 DS-GVO. Insb d h § 630 f Abs. 3 BGB b ht ei liche Auf:
Erforderlich ist bewahrungsfrist von 10 Jahren nach Abschluss der Behandlung. Dariiber hinaus gibt es Normen,
hier eine die eine weitergehende Aufbewahrung gebieten, wie beispielsweise § 28 Abs. 3 R6V.
In_dI_VIdue”e Eine Ausnahme von der Verpflichtung zur Loschung kann sich zudem aus Art. 17 Abs. 3 lit. e DS-
Risiko- GVO ergeben, da die objektive Verjahrungsfrist fur Schadensersatzanspriiche wegen Korper- o-
bewertung der Gesundheitsverletzung gemaR § 199 Abs. 2 BGB dreillig Jahre nach Vornahme des potentiell

schadenstrachtigen Verhaltens betragt. Hier ist eine Abwagung (,erforderlich”) vorzunehmen
unter Bericksichtigung der Interessen des Betroffenen und der Wahrscheinlichkeit der Geltend-
machung von Anspriichen.




VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN
AUSFULLBEISPIEL

Fristen fiir die Loschung \

10 Jahre nach Abschluss der Behandlung

Das Muster ist beispielhaft ausgefullt; aufgefiihrt sind zwei Verarbeitungstatigkeiten.

VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN

Datum der Anlegung: 18. Marz 2018
Datum der letzten Anderung: 22. Méarz 2018

Rechtliche Grundlage: Artikel 30 Absatz 1 Datenschutz-Grundverordnung

Angaben zum Verantwortlichen
g Bezeichnung der Verarbeitungstatigkeit

Name: Praxis am Europaplatz

Anschrift: Europaplatz 1a, 23456 Platzstadt
Telefon: 0123 456789

E-Mail: praxis@europaplatz.de

Fliihren von Personalakten

Zwecke der Verarbeitung

Internet-Adresse: www.europaplatzpraxis.de Durchfiihrung von Beschaftigungsverhéltnissen
Angaben zur Person des Datenschutzbeauftragten Beschreibung der Kategorien betroffener Personen
Vorname und Name: Sabine Miiller Beschaftigte

Anschrift: Europaplatz 1a, 23456 Platzstadt

Telefon: 0123 456788 Beschreibung der Datenkategorien

E-Mail: datenschutzbeauftragte@europaplatz.de Personaldaten

Verarbeitungstétigkeit Kategorien von Empféangern, gegeniiber denen die personenbezogenen Daten offen gelegt worden

Datum der Anlegung: 20. Marz 2018 sind oder noch werden
Datum der letzten Anderung: 21. Marz 2018

Intern: Praxisinhaber Dr. Max Mustermann

Bezeichnung der Verarbeitungstatigkeit Extern: Kr rsicherer

Einsatz und Nutzung des Praxisverwaltungssystems Fristen fiir die Léschung

Zwecke der Verarbeitung 10 Jahre nach Beendigung des Beschﬁftigungsverhw

Arztliche Dokumentation, Abrechnung der &rztlichen Leistungen, Qualitatssicherung, Terminmanage-
ment

Beschreibung der Kategorien betroffener Personen

Patienten A"e LéSChfl"iSten Sind im
Beschreibung der Datenkategorien Ve rze i c h n is

esundheitsdaten, gegebenenfalls auch genetische Daten O O
SoTRee, TR B e zur Datenverarbeitung dokumentiert

Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offen gelegt worden
sind oder noch werden

Intern: Praxispersonal
Extern: andere Arzte / Psychotherapeuten, Kassenérztliche Vereinigungen, Krankenkassen, der Medizini-
sche Dienst der Krankenversicherung, Arztekammern, privatérztliche Verrechnungsstellen

Seite 1 von 2 / KBV / Verzeichnis von Verarbeitungstatigkeiten: Ausfiillbeispiel / M&rz 2018 49



Digitale Karteikarten loschen

» Loschkonzept des PVS-Anbieters erfragen

* Loschung nachweisbar darstellen und
dokumentieren lassen

« Jedes PVS hat einen anderes Loschkonzept

BMV-A, § 10 Berufsordnung

g§ § 630f Abs 3 BGB, DSGVO, Art. 17, § 57

LAURENT!'S
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Empfehlungen — Machen Sie regelmaBig...

« Prifungen und Aktualisierung der
Datenschutzdokumente wie das Verzeichnis
der Datenverarbeitungsvorgange, Technisch-
organisatorische Mallnahmen (analog der QM-
Dokumentation!)

« Schulungen und Unterweisungen der
Mitarbeiter

* |Immer wieder Thema in Teamsitzungen —
Awareness

 Datenschutz-Audits

- Regelmaldige Besprechungen zwischen DSB,
QMB, IT-Dienstleister, Praxisleitung

 Kontakt zur Datenschutzbehorde

LAURENT!'S
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Quellen und weitere Informationen

Quellen:

Vereinbarung Uber die Delegation arztlicher Leistungen

an nichtarztliches Personal in der ambulanten vertragsarztlichen Versorgung gemafl § 28 Abs. 1 S.
3 SGB V - https://www.kbv.de/media/sp/24_Delegation.pdf

KVB, Datenschutz in der Arzt- / Psychotherapeutenpraxis, Okt. 2018

Muster Verpflichtung Mitarbeiter (Verpflichtung zur Einhaltung der datenschutzrechtlichen Anforderun-
gen nach der Datenschutz-Grundverordnung)
https://www.kvb.de/fileadmin/kvb/dokumente/Praxis/Formulare/A-D/KVB-FORM-
Verpflichtungserklaerung-Datenschutz.pdf

BAK, Hinweise und Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und
Datenverarbeitung in der Arztpraxis, Marz 2018

BAK, Technische Anlage, Juni 2018
ULD — Tatigkeitsbericht 2021, https://www.datenschutzzentrum.de/tb/tb39/index.html

Bei Ruckfragen oder Unterstutzungsbedarf

nehmen Sie gern Kontakt mit uns auf:
Nicole Schwabe, schwaebe@trainingsadademie-lat.de
Lars Konuralp, info@onkoconsult.de
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https://www.kbv.de/media/sp/24_Delegation.pdf
https://www.kvb.de/fileadmin/kvb/dokumente/Praxis/Formulare/A-D/KVB-FORM-Verpflichtungserklaerung-Datenschutz.pdf
https://www.datenschutzzentrum.de/tb/tb39/index.html

4.5
451
4.5.2
453
454
4.5.5
4.5.6
4.5.7
458
459
4.5.10
4.5.11

Noch was
zu Lesen

Schutz des Patientengeheimnisses

Priifung einer Gesundheitseinrichtung - Mangel miissen abgestellt werden
Online-Terminvereinbarung - verschliisselte Anfrage, unverschliisselte Antwort?
Die erste Kopie der Patientenakte ist kostenfreil

Kein Zugang fiir neugierige Patientinnen und Patienten

Postversand von Patientendaten auf CD - bitte verschliisselt!

Anhérung fiir ein Landeskrankenhausgesetz

Anderung des MaBregelvollzugsgesetzes: Nachbesserung durch den Landtag
Datenpannen im Medizinbereich

Gemeldete Datenpannen: Fehlversand von Patientenunterlagen

Gemeldete Datenpannen: Diebstahl, Einbruch, Hackerangriff in der Arztpraxis
Dumm gelaufen - noch mehr Datenpannen

ULD &

Unabhangiges Landeszentrum
fur Datenschutz Schleswig-Holstein

TATIGKEITSBERICHT
2021
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ULD - SCHLESWIG-HOLSTEINS ZENTRUM FUR DATENSCHUTZ UND INFORMATIONSZUGANG



Tipps

Tipps:
*  www.bsi-fuer-buerger.de
. KBV: Online Selbstcheck zur Datensicherheit: www.kbv.de/html/mein praxischeck.php

* ULD, Selbst-Check fur Arzt- / Zahnarztpraxen, Mai 2018,

https://www.datenschutzzentrum.de/uploads/medizin/arztpraxis/SelbstcheckArztpraxisDSGV02018-
05-23.pdf

* Podcasts: Auslegungssache — der ct-Datenschutz Podcast; Rechtsbelehrung - Recht, Technik,
Gesellschaft; Arztetag —Podcast fur Arzte (Redaktion Arztezeitung)

Bei Ruckfragen nehmen Sie gern Kontakt mit uns auf:
Nicole Schwabe, schwaebe@trainingsadademie-lat.de
Lars Konuralp, info@onkoconsult.de
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http://www.bsi-fuer-buerger.de/
http://www.kbv.de/html/mein_praxischeck.php
https://www.datenschutzzentrum.de/uploads/medizin/arztpraxis/SelbstcheckArztpraxisDSGVO2018-05-23.pdf

