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Vorwort

In den vergangenen Jahren haben Bilanzskandale, Betrugs- und Kor-
ruptionsfille, Verletzungen des Datenschutzes und andere Rechts-
verstofe zu zahlreichen Haftungsfillen, Schadensersatzforderungen
und Reputationsverlusten gefiihrt. Als Reaktion auf diese Entwick-
lungen wurden zahlreiche Vorschriften erlassen: Corporate Gover-
nance, Sarbanes-Oxley Act, IFRS, Basel II und III, Solvency II,
BilMoG, um nur einige zu nennen. Die dahinter stehenden Anforde-
rungen sind komplex und betreffen lingst nicht mehr nur die inter-
national ausgerichteten, borsennotierten Unternehmen. Das Thema
Compliance hat in den Managementetagen und bei den tiberwachen-
den Organen (wie Aufsichtsrat, interne Revision, Wirtschaftsprii-
fung) Einzug gehalten.

Unter Compliance wird allgemein die Einhaltung von Gesetzen, Richt-
linien und freiwilligen Kodizes innerhalb eines Unternehmens ver-
standen. Fiir den Aufbau eines Compliance-Management-Systems ste-
hen allgemein anerkannte Rahmenkonzepte zur Verfiigung (zum
Beispiel COSO, OECD-Grundsitze der Corporate Governance) sowie
Rahmenkonzepte, die die Spezifika einzelner Branchen oder compli-
ancerelevanter Bereiche in den Vordergrund riicken (zum Beispiel
FDA-Compliance). Auch das Institut der Wirtschaftspriifer hat in
Deutschland mit dem Priifungsstandard Grundsdtze ordnungsmdyfSiger
Priifung von Compliance Management Systemen bereits reagiert.

Der erste Schritt ist vielfach getan: Unternehmen haben auf die Flut
nationaler und internationaler Compliance-Gesetze und -Richtlinien
reagiert und Mallnahmen ergriffen, um Compliance sicherzustellen.
Nun gilt es, die einzelnen Aktivititen, wie beispielsweise das Interne
Kontrollsystem, das Risikomanagementsystem, das Vertragsmanage-
ment, die interne Revision etc., in ein Compliance-Management-Sys-
tem zu integrieren und - so weit moglich — zu automatisieren, um ein
Gleichgewicht zwischen Compliance und Performance zu erreichen.
Die Einhaltung von Compliance allein stellt einen zusitzlichen Kos-
tenfaktor im Unternehmen dar; erst durch die Balance zwischen
Compliance und Performance werden die Chancen aus der Umset-
zung der regulatorischen Anforderungen genutzt. Im Rahmen der
Einhaltung der regulatorischen Anforderungen kénnen und sollten
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daher auch die Verbesserungen der Prozesse, verbunden mit Effizi-
enzgewinnen, realisiert werden. Eine Verbesserung und eine Stan-
dardisierung der Prozesse unter Beriicksichtigung regulatorischer
Anforderungen erfordern in der Regel die Einbeziehung der IT-Sys-
teme; die SAP-Losungen fiir GRC stellen hier eine Option dar.

Die derzeit verfiigbare Literatur beschrankt sich in der Regel auf die
Abbildung von Kontrollen in SAP ERP und die Priifung von SAP-Sys-
temen. Auch das vorliegende Buch bietet hier Hilfestellung, geht
jedoch weit tiber diese Inhalte hinaus. Ausgehend von den Anforde-
rungen an die Compliance (Teil I) werden nicht nur compliancerele-
vante Fragestellungen in Form eines Kontrollleitfadens fiir ein SAP
ERP-System (Teil II) angesprochen und beantwortet, sondern es wird
auch aufgezeigt, wie ein (automatisiertes) Compliance-Management-
System in einem SAP ERP-System abgebildet werden kann (Teil III).
Damit greift dieses Buch den aktuellen Bedarf an Losungsansétzen zur
Implementierung von Compliance-Management-Systemen in den
Unternehmen auf. Dartiber hinaus zeigt das Buch auch, welche Risi-
ken und Kontrollen die interne Revision sowie die externe Wirt-
schaftspriifung bei der Priifung eines in SAP abgebildeten Internen
Kontrollsystems sowie eines Compliance-Management-Systems im
Blick haben sollten.

Die Einfithrung eines Compliance-Management-Systems in SAP ERP
erfordert sowohl Kenntnisse der zugrunde liegenden Gesetze und
Rechtsnormen als auch der technischen Moglichkeiten der Umset-
zung. Bei der Arbeit an diesem Buch hat Maxim Chuprunov seine
umfangreichen Erfahrungen aus beiden Gebieten eingebracht. Diese
Erfahrungen resultieren aus seiner bisherigen beruflichen Laufbahn,
wihrend der er sich einerseits mit der Priifung von IT-Systemen im
Allgemeinen und von SAP-Systemen im Speziellen und andererseits
mit der Implementierung von SAP ERP-Systemen und den SAP-
Loésungen fiir GRC befasst hat.

Ich bin davon tiberzeugt, dass es gerade diese Kombination von the-
oretischem und praktischem Wissen ist, die den besonderen Nutzen
dieses Buches ausmacht. Sowohl Entscheider und Umsetzer von
Compliance und Compliance-Management-Systemen im Unterneh-
men als auch interne Revision und Wirtschaftspriifer als tiberwa-
chende Organe werden in ihrem jeweiligen Tdtigkeitsfeld von die-
sem Buch profitieren.

Annett Nowatzki
Vorstand der DSJ Revision und Treuhand AG, Berlin
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Die Notwendigkeit, Risiken zu beherrschen und ein Internes Kon-
trollsystem (IKS) zu etablieren, steht ganz oben auf der Agenda des
Topmanagements in Unternehmen und beschert Wirtschaftspri-
fungs- und Beratungsgesellschaften seit Jahren ein gutes Geschift.

Kann die Umsetzung der gesetzlichen Anforderungen einen tieferen
Sinn und Nutzen haben, der tiber das simple »den-Paragrafen-
Geniige-tun« hinausgeht? Sicherlich ja - wenn man es richtig macht.
Die Praxis zeigt Folgendes:

>

Oft wird tubersehen, dass das Thema IKS aufgrund seiner traditio-
nellen Orientierung auf Compliance auch die Uberwachung der
Geschiftsprozesse hinsichtlich Effizienz, Wirtschaftlichkeit und Per-
formance umfassen kann. Es geht daher nicht nur um Paragrafen.

Selbst wenn es nur um Compliance im Sinn der Gesetzeskonformi-
tat geht, ist diese generell (kosten-)glinstiger, weil Nicht-Compli-
ance teuer zu stehen kommen kann (wie zum Beispiel der durch
die Presse gut bekannte Schmiergeldskandal bei SIEMENS im Jahr
2006 zeigt).

Compliance als Spielregeln, die vom Staat in Austibung seiner
regulierenden Rolle aufgestellt wurden, schiitzt die Allgemeinheit
vor vielen Ubeln. Vielleicht erinnern Sie sich noch an die spekta-
kuldren Pleiten von ENRON, FLOWTEX etc.? Ihre Ursachen lagen
unter anderem in der Manipulation der externen Finanzbericht-
erstattung.

Diverse Compliance-Initiativen fordern, die komplexen Prozesse
in einem Unternehmen (oft erstmals) sauber aufzunehmen. Trans-
parentere Abldufe sind besser steuerbar, und die identifizierten
Kontrollen kommen auch dem operativen Bereich zugute.

Ein ineffizienter Compliance-Management-Prozess bindet viele
Ressourcen. Die Automatisierung dieses Prozesses kann die Unter-
nehmensleitung sptrbar entlasten.

25
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Warum ist
Compliance eine
Herausforderung?

Es

Und nicht zuletzt: Compliance kann direkte finanzielle Vorteile
bringen, wie etwa eine geringere Kapitalbindung infolge einer
genaueren bzw. risikospezifischen Eigenkapitalhinterlegung oder
gunstigere Kredite aufgrund einer besseren Bewertung durch
Ratingagenturen.

gibt demnach zahlreiche Griinde, Compliance-Anforderungen

nicht ausschlieBlich als notwendiges Ubel zu betrachten. Thre effizi-
ente Umsetzung und der Aufbau eines wirksamen IKS waren und
bleiben jedoch nicht einfach:

>

26

Das komplexe ERP-Umfeld erfordert ein spezifisches Know-how,
und bei IT-gestiitzten Geschéftsprozessen weils man nicht immer,
welche Risiken sich darin verbergen und welche Kontrollmecha-
nismen es gibt.

Die Missachtung von Compliance-Anforderungen wiéhrend der
Implementierung eines SAP-Systems kann gravierende Folgen
haben. Im Nachhinein ist man immer schlauer — im Fall nicht
beriicksichtigter Compliance-Anforderungen bei der SAP-Imple-
mentierung aber meist auch drmer. Die SAP-Einfithrung ist ein
kostspieliges Unterfangen und ein nachtrigliches Redesign ist auf-
wendig und teuer.

Kontrollen miissen gelebt werden: Nicht die Kontrollen sind wirk-
sam, die richtig dokumentiert und gepriift werden, sondern viel-
mehr die, die ausgefithrt werden. Ohne Priifung ist Compliance
allerdings undenkbar, dabei sorgt die in der Praxis oft noch feh-
lende Automatisierung fiir viel administrativen Aufwand. Micro-
soft Excel-Sheets, E-Mails und manuelle Systemauswertungen
dominieren oft die IKS- und Revisionswelt, eine zeitnahe Bericht-
erstattung ist haufig nicht moglich.
Die Automatisierung eines IKS kénnte Antworten auf viele der
Fragen geben, die heutzutage die Welt der Compliance beschifti-
gen:

Wie bringt man operative und revisionsspezifische Sichten auf

Kontrollmechanismen zusammen?

Ist ein Realtime-Reporting tiber den Stand der Compliance auf
Knopfdruck moglich?

Wie kann man das IKS so abbilden, dass unterschiedliche An-
forderungen von Risk Management, interner Revision, exter-



Thema, Aufbau und Inhalt des Buches

ner Jahresabschlusspriifung und branchenspezifische Kontroll-
anforderungen effizient erfiillt werden?

Um ein IKS richtig zu implementieren, miissen viele Puzzleteile Wie macht man
zusammengefiigt werden: s richtig?

» unternehmensinterne IKS- und Compliance-Ziele beziiglich Effizi-
enz, Wirtschaftlichkeit und Performance

» gesetzliche Anforderungen und deren Auswirkung auf die heutige
Welt der ERP-gestiitzten Prozesse

» »Ubersetzung« der Compliance-Anforderungen in die Sprache
eines jeweiligen ERP-Systems — zum Beispiel SAP ERP

» Konzipierung und Aufbau eines IKS-Modells im IT-Umfeld
» Automatisierung eines IKS-Compliance-Prozesses

» Automatisierung der Test- und Uberwachungsszenarien durch
Integration

» Umgang mit der internen und externen Revision

Das hochaktuelle und spannende Gesamtbild bzw. die Vision der
automatisierten IKS- und Compliance-Prozesse im SAP ERP-Umfeld
eines gut gefiihrten Unternehmens, zu dem sich die einzelnen
Puzzleteile zusammenfiigen lassen, hat mich dazu bewegt, dieses
Buch zu schreiben.

Thema, Aufbau und Inhalt des Buches

Die grole Welle von gesetzlich getriebenen IKS-Projekten wurde Immer mehr
durch den Sarbanes-Oxley Act Anfang des letzten Jahrzehnts ausge- Anforderungen
16st. Diese Welle hat auch in Europa alle in den USA bérsennotierten
Unternehmen erfasst. Nach und nach griffen die Anforderungen,

Risiken etc. durch das IKS transparent zu halten und zu minimieren,

durch EU-Richtlinien und weitere lokale gesetzliche Initiativen auch

auf weitere Unternehmen in Europa tber. Der weltweite Trend, ob

man die bevorstehende Einfiihrung von China-SOX oder Entwicklun-

gen in anderen Emerging Markets berticksichtigt oder nicht, zeigt

insgesamt, dass sich ein funktionierendes IKS als eine staatlich gefor-

derte Compliance-Anforderung rasch durchsetzt.

Das Thema Governance, Risk, and Compliance als einheitliches Kon-  Compliance als Teil
zept (man spricht von einem integrierten GRC-Ansatz) ist auf dem V" GRC
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IKS im IT-Umfeld

Compliance auf
Knopfdruck

Konzept dieses
Buches

Markt vor nicht allzu langer Zeit angekommen, und das Zusammen-
fithren von GRC mit den Themen Strategie und Performance ist ein
ganz neuer Trend, der sich sowohl in den einschligigen Software-
l6sungen als auch in anerkannten Referenzmodellen widerspiegelt.
Das Thema Compliance kann somit nicht mehr isoliert betrachtet
werden.

In diesem Buch wird Compliance als der im Rahmen eines IKS abge-
bildete Prozess verstanden, der Konformitit mit den gesetzlichen
Anforderungen und mit den unternehmenseigenen Richtlinien und
Zielen (vor allem Effizienz und Wirtschaftlichkeit) gewahrleisten soll.
Ein IKS war schon vor dem Computerzeitalter bekannt, aber erst mit
dem Voranschreiten der Informationstechnologie haben sich neue
Besonderheiten ergeben: Die Systempriifung als Priifungsansatz und
insbesondere die Betrachtung von IKS und der softwarespezifischen
Applikationskontrollen im Rahmen der externen Revision haben sich
als Pflicht durchgesetzt. Die Antwort auf die Frage, was all das fiir
Unternehmen bedeutet, deren Prozesse SAP ERP-gestiitzt ablaufen,
muss klar strukturiert und beschrieben werden.

In den letzten Jahren waren auf dem Markt immer mehr Software-
produkte zu finden, die es erlauben, den IKS-Prozess — gegebenen-
falls im Zusammenspiel mit dem Risikomanagement — effizient zu
gestalten. Doch das Grundverstindnis der Abldufe in einem IT-
gestltzten Compliance-Management-Prozess wird leider nicht mit
der Software mitgeliefert.

Wie Sie gesehen haben, gibt es zahlreiche Puzzleteile rund um die
hochaktuellen Themen IKS und Compliance, die es zusammenzufii-
gen gilt, um einen guten Uberblick zu haben. Dieses Buch beriick-
sichtigt die Verbindung von Compliance mit den weiteren Bestand-
teilen von GRC - Corporate Governance und Risk Management —,
soweit die Integrationssicht es erfordert, um die méglichen Syner-
gien aufzuzeigen und den integrierten GRC-Ansatz zu erkliren. Im
Fokus dieses Buches steht jedoch die IKS-Compliance selbst. Dabei
wird dieses Thema aus der Perspektive eines von SAP ERP dominier-
ten IT-Umfelds betrachtet und konzeptionell in drei Schritten aufge-
arbeitet:

1. Vom Paragrafen zum Konzept
2. Vom Konzept zum Inhalt

3. Von Konzept und Inhalt zur Automatisierung
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Idee und Aufbau dieses Buches zeigt Abbildung 1 noch einmal im
Zusammenhang.

aktuelle Situation:
selbst flr Experten
unubersichtlich

IKS-Automatisierung

» Welche Tools sind geeignet?

» Wie implementiert man diese?
» Markt: Excel-basierte Konzepte,
keine Automatisierung
»Literatur: kein Content,
keine Prozesssicht

IKS-Compliance

» Was hat SAP zu bieten?

» Uneinheitliche
Compliance-Kriterien

» Undurchschaubarer §-Dschungel

SAP ERP

Von Konzept und Inhalt
zur Automatisierung

» IKS-Automatisierung:
Prozessmodellierung und -Um-
setzung mit SAP Process Control

» automatisiertes Monitoring und
Revision durch Integration mit

» Implementierungserfahrungen

pad

Vom Konzept zum Inhalt

Kontrollen im SAP-Umfeld
» Do-it-yourself-Ansatz: SAP verstehen

» Kontrollen und deren Priifung im SAP-

» Welche Kontrollen gibt es?
» SAP: ungeniigender Content fiir

IKS-relevante Applikationen
» Literatur: modulbasiert, kein
Do-it-yourself-Ansatz

» Sonderthemen: Fraud und FDA,
Wirtschaftlichkeit und Effizienz

Umfeld: strukturiert nach IKS-Grundsatzen

Vom Paragrafen zum Konzept

» |IKS-Kriterien und -Anforderungen
» Frameworks zur IKS-Umsetzung
» SAP: Compliance-Losungsiiberblick

Abbildung 1 Konzept dieses Buches

Bei der vorliegenden zweiten Auflage des Buches wurden zwei
wesentliche Anpassungen vorgenommen:

» Die IKS-Fokussierung auf Wirtschaftlichkeit und Effizienz wurde
stirker hervorgehoben: Es wurden sowohl eine theoretische
Grundlage in Form der Strukturierung eines IKS-Frameworks
geschaffen als auch Praxisbeispiele aus dem SAP ERP-Umfeld
erganzt.

» Der integrierte GRC-Ansatz (basierend auf den neuen SAP-Lsun-
gen fiir GRC) wurde ndher erldutert. Im Zuge dessen wurden auch
die Inhalte der Kapitel 16 und 17, die die Implementierung von
SAP Process Control beschreiben, tiberarbeitet, um Spezifika des
neuen Releases 10.0 wiederzugeben.

29
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TEIL | - Vom Paragrafen zum Konzept: Kontrollen im SAP ERP

IKS-Compliance im SAP ERP-Umfeld - selbst fiir einen Experten stel-
len sich bei diesem Stichwort viele Fragen: Welche Sicht auf Compli-
ance ist gemeint? Welche gesetzlichen, aber auch unternehmensin-
ternen Anforderungen stehen im Mittelpunkt? Wie sieht ein
integrierter GRC-Ansatz basierend auf SAP-Software aus? Die Ant-
worten auf diese grundlegenden Fragen gibt der erste Teil des
Buches.

» In Kapitel 1, »Gesetzliche Anforderungen im Bereich IKS-Com-
pliance«, erfahren Sie, was man unter einem IKS versteht und wie
relevante gesetzliche Compliance-Anforderungen im internationa-
len und branchentibergreifenden Vergleich aussehen.

» Kapitel 2, »Der Priifer kommt: Wann, warum und wie man
damit umgeht«, erklirt die besonderen Rahmenbedingungen,
denen die Revision im IT-Umfeld ausgesetzt ist, und fasst die wich-
tigsten Sachverhalte und Empfehlungen aus der Priifungspraxis
zusammen.

» In Kapitel 3, »IKS-Anforderungen und ERP-Systeme: Grund-
sdtze, Frameworks, Struktur«, zeigen wir Ihnen, nach welchen
Grundsitzen und wie der Inhalt eines IKS im SAP ERP-Umfeld
definiert wird und welche international anerkannten Studien und
Referenzmodelle Thnen dabei behilflich sein konnen. Die Wichtig-
keit des Continuous-Monitoring-Ansatzes wird dabei besonders
hervorgehoben. Neu in dieser Auflage ist die Beschreibung, wie
ein effizienz- und wirtschaftlichkeitsorientiertes IKS-Framework
aufgebaut ist.

» Kapitel 4, »Wie geht SAP mit dem Thema Compliance um?,
fasst die wichtigsten Sachverhalte zusammen, damit Sie Ihre com-
pliancerelevanten Prozesse effizienter gestalten konnen. Diese
Sachverhalte reichen von der Zertifizierung der SAP-Softwarelo-
sungen bis hin zu Dokumentationsquellen fiir Kontrollmechanis-
men in SAP und einer Aufstellung der Softwareprodukte. Zudem
wird hier der integrierte GRC-Ansatz beschrieben, der auf den
Komponenten der SAP-Lésungen fiir GRC Release 10.0 basiert.
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Thema, Aufbau und Inhalt des Buches

TEIL Il - Vom Konzept zum Inhalt: Kontrollen in SAP ERP

Wie werden die IKS-Compliance-Anforderungen in die SAP-Sprache
tibersetzt? Welche Risiken und Kontrollen gibt es dazu in SAP ERP-
gestltzten Prozessen? Und wie kann die Effizienz der SAP ERP-
gestltzten Prozessabliufe implementiert und tberwacht werden?
Die Antworten auf diese Fragen finden Sie im zweiten Teil des
Buches.

» In Kapitel 5, »Revisionsrelevante SAP-Basics«, erliutern wir
Ihnen die grundlegenden Zusammenhdnge im SAP-System und
vermitteln IThnen das Handwerkszeug fiir eine eigenstindige Suche
nach kontroll- und revisionsrelevanten Informationen in SAP ERP.

» Kapitel 6, »Generelle IT-Kontrollen in SAP ERP«, behandelt
sowohl allgemeine organisatorische Kontrollen als auch Themen
rund um das Change Management, kritische Berechtigungen und
die grundlegende Systemsicherheit.

» In Kapitel 7, »Ubergreifende Applikationskontrollen in SAP
ERP«, erfahren Sie, wie die generelle Einhaltung der Grundsitze
der Nachvollziehbarkeit und Vollstindigkeit bei der Verarbeitung
in SAP ERP sichergestellt werden kann.

» Die Uberschriften von Kapitel 8, »Kontrollen in der Finanzbuch-
haltung«, Kapitel 9, »Kontrollmechanismen im SAP ERP-
gestiitzten Procure-to-Pay-Prozess«, und Kapitel 10, »Kontroll-
mechanismen im SAP ERP-gestiitzten Order-to-Cash-Prozess«,
sprechen fiir sich: In diesen SAP-gestiitzten Prozessen existieren
Risiken, die die Einhaltung der Compliance unmittelbar gefihr-
den. Die zugehorigen Kontrollmechanismen sind tiberlebenswich-
tig und werden in den genannten Kapiteln beschrieben.

» In Kapitel 11, »Datenschutz-Compliance in SAP ERP Human
Capital Managementc, lernen Sie, welche gesetzlichen Anforde-
rungen den Umgang mit personenbezogenen Daten regeln und
wie diese Anforderungen in SAP ERP umgesetzt werden.

» Kapitel 12, »Betrug im SAP-Systemc, ist dem Thema Fraud/
Betrug gewidmet. Dort, wo die materiellen Werte und unmittelbar
das Geld SAP-gestiitzt gehandhabt werden, ist immer die Gefahr
doloser Handlungen gegeben. In diesem Kapitel zeigen wir Thnen
anhand von Beispielen, wie Sie mit dieser Gefahr umgehen koén-
nen.
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» Kapitel 13, »Exkurs: FDA-Compliance und Kontrollen in SAP«,
betrifft direkt oder indirekt jeden Leser dieses Buches: Die vom
Gesetz geforderten Kontrollmechanismen in der Pharma- und
Nahrungsmittelindustrie, die primdr auf die Qualitit der herge-
stellten Produkte fokussiert sind, miissen in den SAP-Prozessen
abgebildet sein. Auf die wichtigsten dieser Kontrollen wird hier
eingegangen.

» Kapitel 14, »Exemplarische effizienz- und wirtschaftlichkeits-
orientierte Analyseszenarien in SAP ERP«, gibt detaillierte Bei-
spiele fuir jedes der vier Elemente eines effizienzorientierten IKS-
Frameworks: prozessorientierte Analysen, Qualitit von Stammda-
ten, manuelle Dateninderungen und Benutzereingaben sowie
Erweiterung der Berichte. Der hohe Detaillierungsgrad der Dar-
stellung dient dem Zweck, eine Do-it-yourself-Anleitung fiir die
Einrichtung diverser Auswertungsszenarien zur Verfiigung zu stel-
len und somit auch einen Eindruck davon zu vermitteln, welche
Arbeit hinter der Implementierung von Continuous-Monitoring-
Szenarien steckt.

TEIL 11l - Von Konzept und Inhalt zur Umsetzung: Automatisierung
eines Internen Kontrollsystems

Compliance auf Knopfdruck ist ein realistisches Szenario. Auf dem
Markt gibt es inzwischen Softwareprodukte, die helfen, ein IKS zu
automatisieren. Was allerdings auf dem Markt noch recht sparlich
vertreten ist, ist das Angebot der IKS-Prozesse sowie des IKS-Con-
tents und deren softwarebasierter Umsetzung aus einer Hand. Einer-
seits werden IKS-Inhalte und »-Konzepte« von den Big-Four-
Prifungsgesellschaften sowie von diversen Compliance-Beratungs-
hdusern meist Microsoft Excel-basiert angeboten; andererseits fehlt
sowohl der existierenden Literatur tiber IKS- und GRC-Software als
auch den Beratern aus den Softwarehdusern der konzeptuelle Com-
pliance-Blick. Das Ziel dieses Teils ist es, sowohl eine konzeptionelle
als auch eine technische Anleitung zur Implementierung von IKS-
und Compliance-Management-Prozessen zu geben (basierend auf
den SAP-Losungen fur GRC Release 10.0).

» In Kapitel 15, »IKS-Automatisierung: Wie bringt man den
COSO-Cube ins Rollen?«, gehen wir auf die konzeptionelle Bedeu-
tung der IKS-Automatisierung ein und erliutern die einzelnen
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An wen richtet sich dieses Buch?

Bausteine, die bei der Modellierung der Automatisierung von IKS-
Prozessen verwendet werden konnen. Dies geschieht in Form
einer IKS-Umsetzungsmatrix.

» Kapitel 16, »IKS-Automatisierung mithilfe von SAP Process
Control«, zeigt Ihnen, wie der Compliance- und IKS-Management-
Prozess mithilfe von SAP Process Control implementiert werden
kann. Sie erfahren auch, warum und mithilfe welcher Integrati-
onsszenarien SAP Process Control als Bestandteil eines integrier-
ten GRC- sowie eines Strategie- und Performance-Management-
Konzepts angesehen werden kann.

» In Kapitel 17, »Umsetzung von automatisierten Test- und Moni-
toring-Szenarien im SAP ERP-Umfeld«, wird erldutert, welche
Optionen - unter anderem die Integration von SAP Process Con-
trol mit Thren SAP ERP-Systemen — die grof8e Vision eines »Tests
auf Knopfdruck« moglich machen. Sie werden Schritt fiir Schritt
durch die Einrichtung des Continuous-Monitoring-Ansatzes in
SAP Process Control 10.0 geleitet.

» In Kapitel 18, »Praxis- und Projekterfahrungc, sind zahlreiche
Projekterfahrungen dargestellt, die aufzeigen, wie Unternehmen
aus unterschiedlichen Branchen ihre Compliance-Prozesse automa-
tisiert haben. Dabei werden die wichtigsten Sachverhalte beziiglich
der Projektgestaltung im Rahmen der Implementierung von SAP
Process Control zusammengefasst und einige Beispiele fiir Imple-
mentierungsprojekte bei konkreten SAP-Kunden gegeben.

An wen richtet sich dieses Buch?

Welche Vorkenntnisse sollten Sie als Leser mitbringen? Wahrend fur
Teil I des Buches nur gesunder Menschenverstand und etwas
betriebswirtschaftliches Grundwissen benotigt werden, ware insge-
samt und insbesondere fiir die restlichen Teile dieses Buches SAP
ERP-Erfahrung von Vorteil. Der Compliance- und IKS-Beratungshin-
tergrund stellen ideale Voraussetzungen fuir dieses Buch dar.

An wen richtet sich dieses Buch?

» IKS-Verantwortliche, Mitarbeiter interne Revision, externe
Wirtschaftspriifer, IT-Auditors, Compliance-Beauftragte
Das ist Ihr Buch - vom ersten bis zum letzten Kapitel!
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»

34

Leiter von SAP Competence Centern, Projektleiter, Data Gover-
nance Experts, Business-Analysten und Berater fiir die SAP
ERP-Implementierungen

Die Compliance-Anforderungen bei der Implementierung von
SAP ERP zu berticksichtigen ist nicht einfach. Daher werden insbe-
sondere Teil I und Teil Il wichtige Hinweise fiir eine revisions- und
IKS-konforme Gestaltung Ihrer Implementierungsprojekte und
auch fiir den tiglichen Betrieb der SAP ERP-Anwendungen geben.

SAP-Berater fiir die SAP-Lésungen fiir GRC

Teil III sollte Thre obligatorische Lektiire werden. In Ihren Imple-
mentierungsprojekten, bei denen die Prozesssicht auf das IKS im
Fokus steht, sollten Sie den Bezug zum IKS-Inhalt niemals verlie-
ren: Aus diesem Grund ist auch Teil II wichtig fiir Sie. Und nicht
zuletzt: Das Verstindnis der komplexen Zusammenhinge zwi-
schen gesetzlichen Anforderungen und deren Umsetzung im IT-
Umfeld muss ebenfalls zu Ihrem Riistzeug gehéren, um mit Kun-
den eine gemeinsame Compliance-Sprache zu finden. Aus diesem
Grund wire fiir Sie auch Teil I relevant.

MBA-, BWL- und Wirtschaftsinformatik-Studenten

Fir Sie sind vor allem Teil I und Teil II dieses Buches interessant:
In Teil I gehe ich recht detailliert auf die gesetzlichen Anforderun-
gen im internationalen Vergleich sowie auf die betriebswirtschaft-
liche Konzeption des IKS im IT-Umfeld ein. Die Ubersicht tiber
international anerkannte GRC-Referenzmodelle konnte fiir Sie
ebenfalls interessant sein. Teil III kénnen Sie entnehmen, was die
Automatisierung von IKS konzeptionell bedeutet.

Senior Management

Ob Sie ein CFO, CEO oder CIO in einem Unternehmen sind oder
Ihren Pflichten in Vorstand oder Prifungsausschuss nachgehen -
die Compliance-Fragestellungen haben Sie sicherlich nicht
umgangen. Selbst wenn Prozesse in Threm Unternehmen nicht
SAP-gestutzt ablaufen und eine richtige Definition des SAP-spezi-
fischen Inhalts Thres IKS fiir Sie irrelevant ist, haben Sie sich
sicherlich Gedanken tiber dessen effiziente Gestaltung gemacht:
Erfahrungen anderer Unternehmen im Umgang mit den IKS- und
Compliance-Themen in Teil III werden gute Anhaltspunkte fiir Sie
liefern. Dartiber hinaus werden die gesetzlichen und sonstigen
Compliance-Anforderungen, Empfehlungen zum Umgang mit der



externen Priifung und die Ubersicht der GRC-Rahmenkonzepte
aus Teil I dieses Buches fiir Sie interessant sein. Die visiondren
und konzeptionellen Ausfithrungen zum Thema »Compliance auf
Knopfdruck« in Teil III sollten Sie sich ebenfalls nicht entgehen
lassen.

Hinweise zur Lektiire

In diesem Buch finden Sie mehrere Orientierungshilfen, die Thnen
die Arbeit erleichtern sollen.

In grauen Informationskdsten sind Inhalte zu finden, die wissenswert
und hilfreich sind, aber etwas aullerhalb der eigentlichen Erldute-
rung stehen. Damit Sie die Informationen in den Késten sofort ein-
ordnen kénnen, haben wir die Kisten mit Symbolen gekennzeichnet:

» Die mit diesem Symbol gekennzeichneten Tipps und Hinweise
geben Thnen spezielle Empfehlungen, die Thnen die Arbeit erleich-
tern konnen. Sie finden in diesen Kisten auch Informationen zu
weiterfiihrenden Themen oder wichtigen Inhalten, die Sie sich
merken sollten.

» Das Symbol Achtung macht Sie auf Themen oder Bereiche auf-
merksam, bei denen Sie besonders achtsam sein sollten.

» Beispiele, durch dieses Symbol kenntlich gemacht, weisen auf Sze-
narien aus der Praxis hin und veranschaulichen die dargestellten
Funktionen.

Marginalien (Stichworter am Seitenrand) ermoglichen es Thnen, das
Buch nach bestimmten, fur Sie interessanten Themen zu durchsu-
chen oder Stellen wiederzufinden, die Sie bereits gelesen haben. Die
Marginalien stehen neben dem jeweiligen Absatz, der die entspre-
chenden Informationen enthilt.

Die Priifungshandlungen, die in die Darstellung eingebunden sind,
werden zum Beispiel tiber das ganze Buch hinweg durch die Margi-
nalie »Priifung:« kenntlich gemacht (jeweils ergdnzt durch ein inhalt-
liches Stichwort).
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1. Werten Sie den Saldo des WE/RE-Kontos zum Ende eines Monats
aus. Ist dieser ungleich null, kliren Sie, ob die Rechnungspriifung
wareneingangsbezogen stattfindet. Falls nicht, klaren Sie, wie der
Saldo des WE/RE-Kontos im Rahmen der Abschlussarbeiten
gehandhabt wird.

2. Prufen Sie mittels Transaktion FBKP, ob fiir die Vorginge BNG
und GNB in der Kontenfindung die richtigen Sachkonten zugeord-
net sind.

9.4 Kontrollen rund um das Thema Bestiande

Von der Stammdatenpflege bis hin zur Bewertung — Bestinde als
Umlaufvermégen auf der Aktivseite der Bilanz stehen im Mittelpunkt
der IKS-relevanten Themen im P2P-Prozess.

9.4.1 Pflege von Materialstammdaten

Wichtige Kontrollen im Stammdatenbereich mit P2P-Relevanz wur-  Wichtige Rolle
den unter anderem bereits in Abschnitt 8.6.1, »Richtigkeit der S:;m’\;\qajz;?;‘
Abstimmkonteng, erldutert. Bleibt nun noch das Thema Material-

stamm: Dessen Pflege hat Einfluss auf eine Vielzahl wichtiger Unter-
nehmensprozesse. Aufler dem P2P-Prozess ist auch der Verkaufspro-

zess (Order to Cash, 02C) betroffen. Aus Sicht des Internen
Kontrollsystems (IKS) sind dartiber hinaus auch die Bewertung des
Umlaufvermogens und die Berechnung sowie der Ausweis der Vor-

steuer (MwsSt.) relevant. Aus diesem Grund sollte die Pflege von
Materialstammadaten in einen IKS-konformen Anderungsprozess ein-

gebunden sein.

In einigen Unternehmen wird eine Kombination von Berechtigungen  Kontrollen rund
in Verbindung mit der SAP Business Workflow-Funktion eingesetzt. ;‘tr;r:;” Material-
Dabei stellt die Einschrankung von Berechtigungen fiir Buchungs-

kreise, Werke, Materialstammsichten und Pflegestatus sicher, dass

die Materialien nur von den autorisierten Benutzern gepflegt werden

konnen. Die Workflow-Funktionalitit informiert die autorisierten

Benutzer, welche Materialstimme zur Pflege bereitstehen.

Die Initiierung des Workflows erfolgt durch sogenannte Ereignisse. ~SAP Business
Das Ereignis ist in dem Fall die Erstellung eines neuen Material- Workflow
stammsatzes, das heillt die Pflege der Grunddaten 1 und 2. In der
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Folge wird ein Anderungsauftrag (Change Order) erzeugt, ein Bei-
spiel sehen Sie in Abbildung 9.8.

Business Workplace
77 Mewmessage |(H) Find foider | Fing document |[B8) Appaintment calendar || @ Distrioution lists |

< of Workplace

[Hastackn.  |@ | @fegent:

4 (19.03.2003

Review Change Order 500000000444

Description Objects and attachments

Please check Change Order + Standard material
E00000000444 .

When vou complete this e
workflow item, Haterial-BOM
will be dispatched to
Department Administrators for
Material View Maintenance.

cks: Gro

D0D00D00444

| Completewarkitern || 38 Cancel |

Abbildung 9.8 Anderungsauftrag fiir den Materialstamm

Dieser Anderungsauftrag wird an einen lokalen Materialstammver-
walter geschickt. Nach der Freigabe wird der Antrag an alle lokalen
Organisationseinheiten zur Pflege der relevanten Materialstamm-
sichten weitergeleitet (siehe @ in Abbildung 9.9).

Local Material Master mmaintenance Workflow

‘6’@ Material ||6%p BOM H@p Change Order ||6%p Production Change Report ||6%p Product Structure Browser ||6%p haterial Change IQ} Change Order Sta Mng

Looal Material Master maintenance Workflow o
|_ s00000000444 Test of MM workflow WaS Acc MRP Pur Res Cost Strg For UM Sale
Material Q80 15593912 B

Validate Material View [ BG ) for Material

000000000019100001
Description Objects and attachments
Please review Hateril. e Standard material: CP o

When wou complete this
workflow item, this action
‘will be considered as
Approwal for the Haterial
View conpletion

|¢ Complete work itern ‘i 3# cancel |

Abbildung 9.9 Workflowbasierte Bearbeitung von Materialstammdaten
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Der Materialstammverwalter hat dabei jederzeit die Moglichkeit,
den Fortschritt der Materialstammpflege zu verfolgen. Pro Sicht im
Materialstamm erfolgt abschlieBend eine Freigabe, um eine ange-
messene Funktionstrennung sicherzustellen. Der Materialstamm
kann tiber den Button MATERIAL CHANGE angezeigt werden. Die
Materialstammanderung wird durch die Bestidtigung der Workflow-
Aufgabe COMPLETE WORK ITEM abgeschlossen @.

Standard-SAP-Workflows werden tiber den Meniipfad SAP MENU «
TOOLS « BUSINESS WORKFLOW « ADMINISTRATION konfiguriert.

Folgende Auswertungen sind im Zusammenhang mit der Behand- Prifung: Pflege

lung der Materialstammdaten zu empfehlen: g’\ite”a's"amm'
aten

1. Verschaffen Sie sich einen Uberblick {iber die Prozesse und Ver-
fahrensanweisungen zur Materialstammpflege in Logistik, Einkauf
und Vertrieb.

2. Prufen Sie, wie die Materialstammpflege im Berechtigungskonzept
abgebildet ist. Wichtig fiir eine angemessene Funktionstrennung
sind unter anderem folgende Berechtigungsobjekte:

M_MATE_STA fur die Anderung des Pflegestatus
M_MATE_WRK fuir die Einschrankung auf Werksebene
M_MATE_MAR fiir die Materialart

M_MATE_VKO fiir die Pflege innerhalb definierter Verkaufsorgani-
sationen

9.4.2 Unbewertetes Vorratsvermégen und
getrennte Bewertung

Die Bestandsverwaltung in SAP erlaubt fiir das Vorratsvermogen Bewerteter vs.
mehrere Moglichkeiten einer gesonderten Bewertung. Das Vorrats- unbewerteter
v . . . Bestand
vermogen besteht aus Roh-, Hilfs- und Betriebsstoffen, unfertigen
und fertigen Erzeugnissen oder Leistungen. Materialien in SAP kon-
nen trotz gleicher Materialnummer einen unterschiedlichen buchhal-
terischen Wert besitzen. So wird zum Beispiel Material mit abgelau-
fenem Mindesthaltbarkeitsdatum meist unbewertet gefiihrt. In den
folgenden Fillen wird das Material zwischen bewertetem und unbe-

wertetem Bestand umbklassifiziert:

» Wareneinginge erfolgen erst in der Qualitdtssicherung, und erst
nach Freigabe der Qualititssicherung erfolgt eine Freigabe in den
unbeschrankten Lagerbestand.
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Konfiguration zur
Umklassifizierung
des Bestandes

Handhabung der
getrennten
Bewertung

Konfiguration
der getrennten
Bewertung

Prifung: Bewer-
tung des Vorrats-
vermégens

» (Un-)fertige Erzeugnisse Uberschreiten ihr Haltbarkeitsdatum,
oder Materialien werden als unbewerteter Projektbestand gefiihrt.

» Materialien werden durch Umlagerung oder Umbuchung zwi-
schen bewertetem und unbewertetem Bestand verschoben.

Bei der Klassifizierung des Vorratsvermoégens besteht das Risiko
eines fehlerhaften Ausweises in der Bilanz, das heilt der Uber- oder
Unterbewertung.

Die SAP-Funktionalitit Chargenverwaltung kann bei aktivierter Pru-
fung des Mindesthaltbarkeitsdatums (MDH) im Bestand eine Verdn-
derung des Status FREI auf NICHT FREI einschlieflich der Erstellung
eines Materialbelegs automatisch bewirken. Mithilfe der Kontenfin-
dung kann die relevante Bewegungsart so eingestellt werden, dass
der gesamte Buchwert der Charge in den Aufwand gebucht wird. Die
Aktivierung der Priifung des Mindesthaltbarkeitsdatums (MDH)
erfolgt mit der Transaktion OMJE (Tabelle T159L sowie pro Bewe-
gungsart in der Tabelle T156). Zusitzlich ist die Bewegungsart 341
(unfertige Leistungen, frei an nicht frei in der Kontenfindung, Tabelle
T156 ff.) zu pflegen.

Neben der Chargenverwaltung kénnen Materialien bei manuellen
Materialbewegungen auch unterschiedlich bewertet werden. Dies ist
fiir Unternehmen relevant, die Rohmaterialien, unfertige Erzeug-
nisse oder Fertigerzeugnisse sowohl fremd beziehen als auch selbst
fertigen und lagern. Da Anschaffungs- und Herstellkosten der Mate-
rialien in diesem Fall unterschiedlich sind, miissen die Bestinde
getrennt bewertet werden.

Das Risiko bei der getrennten Bewertung ist vergleichbar mit dem
Bewertungsrisiko bei unbewertetem Bestand.

Die Einstellung der getrennten Bewertung erfolgt im Customizing
unter MATERIALWIRTSCHAFT ¢ BEWERTUNG UND KONTIERUNG ¢
GETRENNTE BEWERTUNG » GETRENNTE BEWERTUNG AKTIVIEREN/EINSTEL-
LEN oder mithilfe der Transaktion OMWO0/OMWC. Mithilfe dieser
Konfigurationseinstellungen werden beispielsweise Bewertungsty-
pen konfiguriert (ob ein Eigen- oder Fremdbezug vorliegt etc.).

Folgende Priifungshandlungen sind im Zusammenhang mit der
Materialbewertung zu empfehlen:

1. Verschaffen Sie sich einen Uberblick, ob die getrennte Bewertung
und die Chargenverwaltung aktiviert sind.
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2. Die Aktivierung der Priifung auf das Mindesthaltbarkeitsdatum im
Rahmen der Chargenverwaltung kann in den Tabellen T159L und
T156 tberpriift werden.

3. Priifen Sie die Einstellungen zur getrennten Bewertung von Vor-
ratsvermogen im Customizing mit den Transaktionen OMWO
(MM-1V Steuerung Bewertung) und OMWC (MM-IV Getrennte
Materialbewertung).

9.4.3 Kontenfindung bei Materialbewegungen

Die logistischen Prozesse in der Lagerverwaltung (Warehouse Material-
Management) sind den Hauptprozessen Einkauf, Produktion und bewegungen
Verkauf untergeordnet. Die notwendigen Materialbewegungen miis- n SAP

sen einerseits die Mengen in den Lagerorten und andererseits die
entsprechenden Werte in der Buchhaltung aktualisieren. Dies erfolgt

im SAP-System mithilfe der Bewegungsarten. Jede Materialbewe-

gung besitzt eine Bewegungsart im Materialbeleg.

Eine Bewegungsart steuert unter anderem, ob nur Mengen, nur Bewegungsarten
Werte oder beides im System aktualisiert werden. So missen bei ;‘i:jtﬁ"g"te“‘
einem Wareneingang zu einer Bestellung die Materialbestinde in

den Lagerorten erh6ht und das Vorratsvermoégen angepasst werden.

Im Gegensatz dazu erfordert eine Umbuchung innerhalb eines Werks

oder eines Bewertungskreises meist nur die Aktualisierung der Men-

gen, nicht aber der Buchwerte. Die Richtigkeit der Kontenfindung ist

dabei essenziell, weil bei fehlerhaften Einstellungen die korrekte

Anweisung der Bestandswerte in der Bilanz und GuV beeintrichtigt

werden kann.

Die Richtigkeit der Kontenfindung sowie die systemtechnische Ein- Konfiguration der
schrinkung, dass Sachkonten bei Bewegungen manuell nicht ausge- Kontenfindung
wahlt werden koénnen, sind auch aus IKS-Gesichtspunkten sehr wich-

tig. Die Kontenfindung in der SAP-Materialwirtschaft besteht aus

folgenden Elementen:

» Bewertungssteuerung
» Bewertungskreis
» Bewertungsklasse

» Kontomodifikation

Wihrend in der Bewertungssteuerung und im Bewertungskreis fest-
gelegt wird, welche Werke mit oder ohne Anpassung der Kontierung
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Priifung: Konten-
findung bei Mate-
rialbewegungen

Werte anpassen —
wann und warum?

(Kontomodifikation) angelegt werden, wird in der Bewertungsklasse
festgelegt, welches Konto abschliefend bebucht wird. Uber die
Bewertungsklasse ist eine materialabhdngige automatische Kontenfin-
dung moglich. Beispielsweise kénnen so die Zuginge fir Rohstoffe
auf andere Bestandskonten gebucht werden als die Zugénge fiir Halb-
fabrikate, obwohl in beiden Fillen der gleiche Vorgang erfasst wird.
Die Kontenklassenreferenz verkntipft Bewertungsklassen mit Materi-
alarten und legt damit fest, welche Bewertungsklassen fiir ein Mate-
rial zuldssig sind, das selbst immer einer bestimmten Materialart
zugeordnet ist.

Um Erfassungsfehler bei Materialbewegungen zu verhindern, sollte
das Priifkennzeichen in der Kontomodifikation (Tabelle: T156X bis
XPKON) nicht gesetzt sein. Durch diese Einstellung wird verhindert,
dass Sachkonten, die im Erfassungsbild eingegeben werden, fiir den
Buchhaltungsbeleg verwendet werden.

Folgende Handlungen empfehlen wir im Zusammenhang mit der
Kontenfindung bei Materialbewegungen sowie fiir die Abstimmung
des Hauptbuchs mit den Werten in MM:

1. Verschaffen Sie sich einen Uberblick iiber die Systemeinstellungen
zur Kontenfindung, insbesondere der Kontomodifikation fiir
Bewegungsarten, sowie iiber die Anbindung der Kontenpline
(Transaktion OMWD oder mithilfe der Fixkontentabelle T030).

2. Kontrollieren Sie in Stichproben die Kontierung der Bewegungsar-
ten fiir wichtige Materialarten. Wahlen Sie dazu die Transaktion
OMWSB (Simulation der Kontenfindung), und klicken Sie anschlie-
Bend auf den Button SIMULATION ODER SACHKONTEN.

3. Hinweis: Das Programm RM07MMF I fiihrt einen Saldenabgleich zwi-
schen der SAP-Materialwirtschaft und -Finanzbuchhaltung durch.
Zusitzlich gleicht das Programm RM07MBST summarisch den Lager-
bestand mit dem Bestandskonto in der Finanzbuchhaltung ab.
Eine Konsistenzpriifung der Bestinde sollte regelmafig mithilfe
des Programms RM07K001 durchgefiihrt werden.

9.4.4 Berichtigung des Vorratsvermoégens:
Inventur und Materialabwertungen

Im Rahmen der Monats-, Quartals- oder Jahresabschlussaktivititen
ist das Vorratsvermogen nach allen Rechnungslegungsvorschriften
auf eventuellen Abwertungsbedarf hin zu priifen. Die Bewertungs-
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malstdbe konnen sich von Land zu Land unterscheiden. So wird zum
Beispiel nach IAS 2 eine Bewertung zu niedrigeren, historischen Kos-
ten oder zum Nettoverkaufswert (zum Nettoverkaufspreis, zu den
Nettovertriebskosten etc.) verlangt. Abweichungen von Mengen
infolge der Inventurergebnisse oder die Notwendigkeit einer Wert-
berichtigung (Erfassung zusitzlicher Anschaffungs- oder Herstellkos-
ten, AHK) stellen weitere mogliche Ursachen fiir Wertkorrekturen
dar.

SAP unterstiitzt unterschiedliche Inventurverfahren. Dies ist bei- Inventur
spielsweise die permanente, stichtagsbezogene oder Stichtagsinven-

tur. Alle Verfahren verfolgen dabei nur das Ziel, Differenzen zwi-

schen den Mengen im SAP-System und den tatsiachlichen Mengen im

Lager zu finden. Diese Inventurdifferenzen werden im System erfasst
(Riickmeldung der Zdhlung) und anschliefend ausgebucht.

Um eine Abweichung durch Materialbewegungen wihrend der Inventurkontrolle:
Inventur zu verhindern, sollten wihrend der Inventur die Bestinde SPerre der

durch eine Sperre der Lagerorte fixiert werden. Diese Sperre kann im Lagerorte
Customizing aktiviert werden (MATERIALWIRTSCHAFT « BESTANDSFUH-
RUNG UND INVENTUR ¢ INVENTUR ¢ BUCHBESTAND FIXIEREN IM LAGER-

ORT ERLAUBEN im Einfithrungsleitfaden).

Eine weitere wichtige Kontrolle im Rahmen der Inventur ist die Inventurkontrolle:
Funktionstrennung zwischen der Zihlung und der Erfassung der Funktionstrennung
Zihlergebnisse einerseits und der Berechtigung zum Ausbuchen der
Inventurdifferenzen andererseits. Fiir die Erfassung der Zahlung ist

das Berechtigungsobjekt M_ISEG_WDB in der Aktivitdt 01 erforderlich.

Die Berechtigung zum Ausbuchen der Inventurdifferenz wird durch

das Berechtigungsobjekt M_ISEG_WDB vergeben. Im Customizing des

Systems konnen auch Obergrenzen fiir die Pflege von Inventurdiffe-

renzen festgelegt werden.

Um die Vollstindigkeit der Inventur sicherzustellen, sollten die ange-
legten Inventuren nach Abschluss auch wieder geschlossen werden.

Anpassungen des Buchwertes konnen laufend auftreten, wenn zum  AHK-bezogene
Beispiel Transportrechnungen als zusitzliche Anschaffungs- und Her- ~ Wertberichtigung
stellkosten (AHK) erfasst werden. Im Rahmen von eigengefertigten

Materialien fiir Anlagen im Bau erfolgt die Erfassung der Kosten indi-

rekt am Monatsende. Entsprechende Kontrollen tiber die Materialien,

die mit dem Standardpreis bewertet werden, sowie die Umlage der
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Abwertung des
Vorratsvermégens

Herstellkosten sind in Abschnitt 9.4.6, »Produktkostenrechnung, auf-
gefiihrt.

Fir Handelsware oder fremdbezogene Materialien (diese werden
meist mit gleitendem Durchschnittspreis bewertet) ist jedoch zu
ermitteln, ob ein Abwertungsbedarf des Vorratsvermogens besteht.
SAP bietet zu diesem Zweck mehrere Verfahren an, die im System
eingestellt werden miissen. Neben der Preissteuerung (S/V) kann ein
Niederstwerttest auch auf Basis des periodisch gleitenden Durch-
schnittspreises, des mittleren Zugangspreises, durch die Ermittlung
niedrigster Marktpreise, von Verbrauchsfolgeverfahren (LIFO/FIFO),
der Reichweite oder der Lagerreichweite durchgefiihrt werden.

Die Bewertung des Vorratsvermogens enthdlt einen signifikanten
Spielraum bei dem Ausweis der Werte in der Bilanz. Deshalb emp-
fehlen sich folgende Kontrollen:

» Priifungshandlungen zur Abwertung
Wichtige Parameter zur Berechnung der Niederstwertermittlung
miissen zum Zeitpunkt des Programmstarts im Customizing richtig
gesetzt sein:

Reichweitenabschlige bei der Niederstwertermittlung im Cus-
tomizing (Transaktionen OMW5 und OMW5W)

Selektion der Beleg- und Bewegungsarten, die bei der Niederst-
wertermittlung nach Marktpreisen fiir die Berechnung der
Zugangspreise berticksichtigt werden (Transaktion OMWI fiir
Bewegungsarten/Transaktion OMWIJ fiir Belegarten)

Abschlagswerte fiir die Niederstwertermittlung nach Gangig-
keit (Transaktionen OMW5 und OMW5W)

Bewertungsebene fiir LIFO/FIFO (Transaktion OMWL) sowie
die Definition der LIFO/FIFO-relevanten Bewegungsarten

» Kontrollen zur Funktionstrennung
Zusitzlich sollte eine angemessene Funktionstrennung sicherge-
stellt sein. SAP ermoglicht die Erstellung einer Batch-Input-Mappe
sowie die direkte Aktualisierung der Bewertungspreise im Materi-
alstamm. Eine angemessene Funktionstrennung kann auf zwei
unterschiedliche Arten erreicht werden.

Priventive Kontrolle
Die Wertberichtigung wird ausschlieflich mithilfe der Batch-
Input-Mappe durchgefiihrt. Der Benutzer, der die Bewertung
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vorbereitet und durchfiihrt, darf keine Berechtigungen zur
Aktualisierung des Materialstamms besitzen. Aulerdem sollte
der Benutzer auch keine Berechtigungen fiir die Verarbeitung
der Batch-Input-Mappen haben.

» Detektive Kontrolle
Die Anderungen der Preise im Materialstamm werden nach der
Aktualisierung mithilfe der Transaktionen MRN9 (Anwen-
dungs-Log) und CKMPCD (Anzeige der Preisinderungsbelege)
ausgewertet.

Wichtig fiir die Transaktion CKMPCD [']

Waihlen Sie die Option BELEGPOSITIONEN PRO MATERIAL aus, anderenfalls
werden die Wertdnderungen nicht ausgegeben.

Abschlieend ist die Festlegung der Schritte der Niederstwertermitt-
lung wichtig. Diese sind jedoch organisatorisch festzulegen, bevor
die Transaktionen MRNO (Marktpreise), MRN1 (Reichweite), MRN2
(Gingigkeit) und MRN3 (Verlustfreie Bewertung) etc. zur Niederst-
wertermittlung gestartet werden konnen.

Folgendes miissen Sie im Zusammenhang mit Wertberichtigungenin  Priifung:

der Materialwirtschaft priifen: Berichtigung des
Vorratsvermogens

1. Verschaffen Sie sich einen Uberblick iiber die verwendeten Inven-
turverfahren, und kliren Sie, ob Lagerorte wihrend der Inventur
gesperrt werden. Werten Sie entsprechende Anderungsbelege aus.
Priifen Sie, ob Funktionstrennungsanforderungen tiber Berechti-
gungen umgesetzt sind.

2. Priifen Sie unter Berticksichtigung der rechnungslegungsrelevanten
Bewertungsmalstibe die Vorgehensweise fur die Abwertungen,
und analysieren Sie gegebenenfalls die relevanten Konfigurations-
einstellungen. Priifen Sie, ob Funktionstrennungsanforderungen
berticksichtigt werden.

9.4.5 Freigabe von Verschrottungen

Die meisten Unternehmen fithren regelmiflige Kontrollen ihres IKS-konform
Lagerbestandes durch. Bestinde, die nicht mehr benétigt oder ver- :::lti“c‘;zn
kauft werden konnen, werden bei »Verschrottungsaktionen« als
Warenausgang aus dem Bestand in den Aufwand der GuV ausge-

bucht. Zu diesem Zweck sind im SAP-Standard die Bewegungsarten
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Kontrolle: Kritische
Bewegungsarten

Priifung:
Freigabe von
Verschrottungen

Wertefluss fiir
Eigenerzeugnisse
in SAP

551, 553 und 555 definiert. Werden die Verschrottungsaktionen
nicht durchgefiihrt, besteht Korrekturbedarf bei der Menge des Vor-
ratsvermogens.

Hinsichtlich der Verwendung kritischer Bewegungsarten sollte die
Kontrolle in zwei Teilen erfolgen:

1. Die Vorabkontrolle besteht in der restriktiven Vergabe der Berech-
tigungen.

2. Da eine effektivere Kontrolle auf Prozessebene (vorgelagerte Frei-
gabe von Verschrottungen) leider nicht vom SAP-Standard unter-
stiitzt wird, kann nachtriglich manuell gepriift werden, ob die kri-
tischen Bewegungsarten autorisiert genutzt wurden.

Beziiglich der Behandlung der Verschrottungen priifen Sie Folgen-
des:

1. Die Einschrankung der Bewegungsarten erfolgt mit den Berechti-
gungsobjekten M_MSEG_BWA, M_MSEG_BMB, M_MSEG_BWE, M_MSEG_BMF
und M_MSEG_LGO. Priifen Sie, ob die Bewegungsarten 551, 553 und
555 restriktiv gehandhabt werden.

2. Materialbewegungen mit bestimmten Bewegungsarten konnen
mithilfe der Transaktion MB51 (Materialbelegliste) analysiert wer-
den. Werten Sie die Materialbelege mit den Verschrottungsbewe-
gungsarten 551, 553 und 555 aus, und vergleichen Sie das Ergeb-
nis mit den freigegebenen Verschrottungsaktionen.

9.4.6 Produktkostenrechnung

Die Bewertung des Vorratsvermogens innerhalb der Wertschop-
fungskette von Unternehmen wird in vielen Fillen mit dem SAP-
Modul Controlling (CO) und dessen Komponenten Produktkosten-
controlling (CO-PC) und Profitability-Analysis (CO-PA) durchgefiihrt.
Als Kostentriger bzw. Kostensammler fungieren unterschiedliche
Typen von Auftragen, zum Beispiel Innen- oder Fertigungsauftrige.
Diese Kostensammler werden durch die einzelnen Transaktionen im
Geschiftsprozess belastet, zum Beispiel durch Rohmaterialent-
nahme. Am Ende des Fertigungsprozesses werden diese Kosten-
sammler dann durch die Riickmeldung (Fertigmeldung) des Materi-
als entlastet und beispielsweise der Bestand bei Lagerfertigung bzw.
der Kundenauftrag belastet.
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Eigenschaften
von Auflagen

Technische Details
und Konfiguration

Neue Auflage
anlegen

» durch die Wiederverwendung der Test-, Umfrage- und Bewer-
tungsergebnisse fiir Prozesse und Kontrollen, die eine doménen-
tibergreifende Relevanz haben (zum Beispiel Testergebnisse fiir IT
General Controls im Rahmen von SOX @ und BilMoG @)

Die einzelnen Auflagen kénnen gleiche Stammdaten verwenden
(Objekte), sich aber hinsichtlich der Funktionalitit unterscheiden
(zum Beispiel enthilt die Auflage »FDA« einen spezifischen Prozess
der Problembehandlung, in dem CAPA-Funktionalitit (CAPA = Cor-
rective And Preventive Actions) und die E-Signatur zum Einsatz kom-
men, siehe hierzu Abschnitt 16.4.4, »Problembehebungsprozess«).

Begriffe »Auflage« und »Compliance-Initiative«

Die Begriffe Auflage und Compliance-Initiative sind Synonyme. Wahrend
Compliance-Initiative meist in Zusammenhang mit dem &lteren GRC-
Release 3.0 verwendet wird, wird Auflage meist in Bezug zum GRC-
Release 10.0 verwendet.

Die funktionalen Unterschiede und die Prozessunterschiede lassen
sich durch die Gestaltung von spezifischen Aktionen und Rollen im-
plementieren. In der Standardauslieferung von SAP Process Control
sind zwei Auflagen vorkonfiguriert: SOX und FDA.

Um eine neue Auflage anzulegen, missen folgende Schritte unter-
nommen werden:

1. SAP GUI: neue auflagenspezifische Rollen (via PFCG) anlegen

2. SAP GUI: neue Auflage anlegen und konfigurieren (im IMG)

3. SAP GUI: neue Rollen der neuen Auflage zuweisen (im IMG)

4. Frontend: neue Auflage innerhalb einer bestehenden oder neuen
Auflagengruppe anlegen

16.4 Implementierung des IKS-Prozesses

Wie Sie bereits aus Abschnitt 4.3 wissen, kann ein IKS-Prozess ver-
einfacht als Abfolge der IKS-Aktivititen dargestellt werden. In Abbil-
dung 16.14 sehen Sie ein Beispiel fiir eine solche Abfolge.

Nachdem Sie in Abschnitt 15.3 die Grundszenarien der IKS-Aktiviti-
ten kennengelernt haben, werden Sie in diesem Abschnitt erfahren,
wie das IKS-Standardszenario in SAP Process Control aussieht, was
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die Inhalte einzelner Prozessschritte sind und wie diese technisch
umgesetzt und gegebenenfalls angepasst werden kénnen. Dabei wer-
den wir uns auf die wesentlichen Fragestellungen beschranken, die
sich erfahrungsgemidf bei der Implementierung von SAP Process
Control ergeben.

/ Dokumentation

Reporting und Umfragen zur
Monitoring Kontrollausfiihrung

NN\ S v

Design- und
[ Problembehebung ]\_’[ Effektivitatstest ]
—

Abbildung 16.14 IKS-Zyklus — vereinfachte Darstellung

16.4.1 IKS-Dokumentationsprozess

Wie setzt man das IKS-Framework im System um? Diese Frage ist Betriebs-
nicht nur wihrend der Implementierungsphase relevant, wihrend ‘;"iicr;:Chaft“Che
der die IKS-Stammdaten in SAP Process Control initial hochgeladen

werden miissen, sondern auch wihrend des Betriebs von SAP Pro-

cess Control.

Die Organisationsstrukturen, Geschiftsprozesse, Kontrollmechanis-
men und Zustindigkeiten befinden sich stindig im Wandel, und die
IKS-Stammdaten missen in regelmdfigen Abstinden aktualisiert
werden. Die Pflege in SAP Process Control ist intuitiv, dank der
Weboberfliche. Eine wichtige Voraussetzung fur die Pflege ist die
Kenntnis des Datenmodells (siche Abschnitt 16.3.2, »IKS-Datenmo-
dell in SAP Process Control«).

In Abbildung 16.15 ist der Ablauf der Pflege der IKS-Stammdaten im  Pflege im zentralen
zentralen Katalog (Schritte @ bis @, Arbeitsbereich STAMMDATEN in ~ Katalog
der deutschen Sprachversion) dargestellt.
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Schritt @ ist optional und hingt von den IKS-Dokumentationsanfor-
derungen im Unternehmen ab; zwingend sind dagegen die iibrigen
Pflegeschritte.

Organisation anlegen >

9 Prozesse, e
A -
»

- Teilprozesse, Auflage zuordnen

Kontrollen

oy anlegen oy

0 Sekunddre Objekte

»|anlegen und zuordnen

(Risiken, Konten-
gruppen etc.)

V@

Benutzer zuordnen

Technische Details
und Konfiguration

Betriebs-
wirtschaftliche
Sicht

(m)
N\
Abbildung 16.15 Ablauf der IKS-Stammdatenpflege

Der wesentliche Unterschied bei Release 10.0 im Vergleich zu
Release 3.0 besteht darin, dass die manuelle Pflege der Stammdaten
durch ein angepasstes Datenmodell wesentlich vereinfacht wurde.
Wihrend in Release 10.0 die einzelnen Auflagen als Werte innerhalb
von einzelnen Objekten (Teilprozesse oder Kontrollen) gepflegt wer-
den, stellten Auflagen (oder die in fritheren Releases sogenannten
Compliance-Initiativen) in Release 3.0 eigenstindige Arbeitsbereiche
dar. Das bedeutete beispielsweise, dass eine Kontrolle in unter-
schiedlichen Auflagen gegebenenfalls mehrfach bearbeitet werden
musste.

Fiir einen Massen-Upload der Stammdaten kann das MDUG-Tool
(MDUG = Master Data Upload Generator) verwendet werden. Dieses
Tool bietet SAP als Bestandteil der SAP-L6sungen fiir GRC 10.0 an.
Die Benutzerdokumentation sowie Verweise auf weitere Informati-
onsquellen sind in SAP-Hinweis 1563286 zu finden.

Vier-Augen-Prinzip bei der Pflege des IKS-Frameworks

Bei der Pflege der IKS-Stammdaten ist es oft erforderlich, zum Bei-
spiel aus Qualitits- oder Zustindigkeitsgesichtspunkten, in die Ande-
rungen eine weitere Person zu involvieren (wie beim Anlegen einer
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neuen Kontrolle, der Zuordnung eines Risikos, der Anderung der
Prozessbeschreibung etc.).

Vier-Augen-Prinzip bei der Kontrolldokumentation

Im IKS-Alltag ist ein Szenario denkbar, bei dem ein Prozessverantwortli-
cher die Beschreibung des Designs einer Kontrolle dndern mdchte. Ein
IKS-Verantwortlicher muss diese Anderung genehmigen, zumindest sollte
er tber die Anderung in Kenntnis gesetzt werden.

Beide Optionen sind in SAP Process Control moglich, wie in Abbil-
dung 16.16 dargestellt wird.

Beim ersten Szenario @ wird ein Genehmigungsprozess angestof8en,
bevor eine Anderung an den Objekten erfolgen kann. Es kann aber
auch die zweite Option zum Einsatz kommen @, bei der bei Ande-
rungen an den Objekten eine Benachrichtigung an die zustindigen
Personen gesendet wird.

Um die beschriebenen Optionen zu erméglichen, miissen Workflows
fiir Stammdatendnderungen aktiviert sein. Dies nehmen Sie im Ein-
fithrungsleitfaden tiber den Pfad GRC + GEMEINSAME STAMMDATEN-
EINSTELLUNGEN » WORKFLOW FUR STAMMDATENANDERUNGEN AKTIVIE-
REN VOI.

[8]

Technische Details
und Konfiguration

. N (e A .
Aktion: Aktion: Aktion:
Stammdatendnderung Stammdatendnderung Stammdatenanderung
anfragen »| genehmigen vornehmen
Rolle: z.B. Rolle: z.B. Rolle: z.B.

Prozessverantwortlicher

IKS-Verantwortlicher

Prozessverantwortlicher

~
Rolle: z.B.
Prozessverantwortlicher

Aktion:
Stammdaten
dndern

/

Y

Rolle: z.B.
IKS-Verantwortlicher
Aktion:

erhélt
Benachrichtigung

~

Abbildung 16.16 Zwei Optionen zur Abbildung des Vier-Augen-Prinzips

Zentralisierte vs. dezentralisierte Dokumentation des IKS

Man unterscheidet in der Praxis zwischen einem dezentralisierten
und einem zentralisierten Ansatz im Rahmen der IKS-Dokumenta-
tion. Dabei ist nicht nur der Prozess an sich gemeint; im Rahmen des
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IKS-Prozesses konnen auch manche der IKS-Aktionen, wie zum Bei-
spiel Scoping, Planung, unabhingige Effektivititstests etc., zentral
(auf der Corporate-Ebene) oder dezentral (in den einzelnen Einhei-
ten) durchgefithrt werden. Dartiber hinaus ist die Verwaltung von
IKS-Stammdaten relevant: wie die obligatorische Verwendung von
einem vorgeschriebenen Mindestumfang an zentral dokumentierten
Kontrollen.

EJMM FEI-Survey-Ergebnisse

Laut einer Umfrage, die von Financial Executives International (FEI,
www.fei.org) 2007 durchgefiihrt wurde, betrugen die durchschnittlichen
Compliance-Kosten bei einem dezentral organisierten IKS 1,9 Millionen
€, wahrend Unternehmen mit einem zentral organisierten IKS wesentlich
weniger — 1,3 Millionen €im Schnitt — aufwenden mussten.

Organisation: CRG-General-Accounting

Ubergeordnete Organisation CRG-C-FINANCE ID 26000134
Zelmraum 01012012 Wirksamkehsdatum 010122012
Zuordnen Teilprozesse zu CRG-General-Accounting
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Imnmmw&um;.. Aszer Management I A Asset master dala cra...
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= i 2 E 1 +

Tuilpenzasa atsswdn Shansif Servicis Lokale Anderungen zulassen Kanlmllon deswihion
Zehravm 0101 2012 Wirksambehsdatmm 010172012
[ Zurtek |[Weiter ]| Fervasiclien || Abbrechen |
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L
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Abbildung 16.17 Voraussetzungen fur die Realisierung eines zentralisierten vs.
dezentralisierten Ansatzes bei der Stammdatenverwaltung

Optionen bei der Wihrend eine Zentralisierung der Aktivititen in SAP Process Control

Zuordnungvon  mithilfe der Rollen gewdhrleistet werden kann, besteht auf der
Subprozessen
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Stammdatenseite die Option, Subprozesse den Organisationseinhei-
ten entweder als Referenz oder als Kopie zuzuordnen, wie in Abbil-
dung 16.17 dargestellt ist. Die Zuordnung erfolgt innerhalb einer
Organisation. Im Bereich TEILPROZESSE miissen Sie hierzu den Button
TEILPROZESS ZUORDNEN @ anklicken und anschliefend den benétig-
ten Subprozess aus dem zentralen Katalog auswihlen @. Die Aus-
wahl der Zuordnungsmethode ist ein separater Schritt @.

In Abbildung 16.18 sind alle bestehenden Optionen beschrieben, die
in SAP Process Control beztglich der Kontrollpflege zur Verfiigung
stehen:

» Wurde ein Subprozess aus dem Zentralkatalog als Referenz zuge-
ordnet @, konnen die zugehorigen Kontrollen nicht mehr gedn-
dert werden.

» Wurde dagegen ein Subprozess als Kopie zugeordnet @, konnen
die bestehenden Kontrollen geindert @ oder neue angelegt @
werden.

Option \zentraler Ansatz

p
Subprozess und Kontrollen
als Referenz zuordnen

»Subprozess

zuordnen« aufrufen

als Kopie zuordnen
\dezentraler Ansatz

Organisation
aufrufen,

p
Subprozess und Kontrollen

den Subprozess-Tab
offnen

p
neue Kontrolle

anlegen

\dezentraler Ansatz

den als Kopie

zugeordneten

(lokalen)
Subprozess 6ffnen

dndern
\dezentraler Ansatz

p
bestehende Kontrolle

9
9
9
9

Abbildung 16.18 Zentralisierter vs. dezentralisierter IKS-Dokumentationsansatz in
Aktion

In Abschnitt 16.3.3, »Zentrale vs. lokale IKS-Stammdaten«, wurde
das Konzept der lokalen vs. globalen Stammdaten beschrieben. Die
lokalen Stammdaten entstehen, wenn die Subprozesszuordnung
erfolgt ist.
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Shared-Services-Konzept im IKS

Die Quintessenz des in SAP Process Control abgebildeten Shared-Ser-
vices-Konzepts besteht in der mehrfachen Wiederverwendung der
gleichen Prozess- und Kontrollhierarchie und insbesondere in der
mehrfachen Wiederverwendung der Test- und Bewertungsergeb-
nisse innerhalb einer Auflage.

Aus betriebswirtschaftlicher Sicht kann die Wiederverwendung von
Prozess- und Kontrollhierarchien sowie von Test- und Bewertungser-
gebnissen bei den folgenden beiden IKS-Szenarien - Outsourcing
und generellen IT-Kontrollen — erforderlich sein.

Outsourcing oder zentralisierte Dienstleistungen

Wourden bestimmte Dienstleistungen im Unternehmen ausgegliedert oder
innerhalb von sogenannten Shared Services hausintern zentralisiert, bein-
haltet das die folgende Herausforderung fiir den IKS-Prozess: Bei den zen-
tralisierten Prozessen werden die Kontrollen zwar de facto »aus einer
Hand« abgewickelt, bleiben aber weiterhin formell in Verantwortung aller
Einheiten, die sich der entsprechenden Prozesse bedienen (siehe
Abschnitt 6.1.2, »IT-Outsourcing: Wer ist verantwortlich fir die Kontrol-
len?«).

Nicht nur organisatorische, sondern auch IKS-spezifische Herausfor-
derungen fithren in einem Umfeld, in dem Geschiftsprozesse IT-
gestutzt ablaufen, zu einer dhnlichen Situation.

IT-General-Controls-Szenario

Angenommen, dieselbe IT-Anwendung wird von mehreren Einheiten
innerhalb eines Unternehmens genutzt. Jede Einheit kann dabei unter-
schiedliche geschaftsprozessspezifische Kontrollmechanismen in eigener
Zustandigkeit haben. Dabei sind die IT General Controls zentralisiert,
deren Verantwortliche in der Regel einer IT-Abteilung angehdren. Diese
IT General Controls haben Giiltigkeit fur die ganze Anwendung und dem-
entsprechend auch fiir alle Einheiten, die diese Anwendung einsetzen.

In beiden beschriebenen Fillen besteht der Bedarf, die Ergebnisse
der Tests und Bewertungen fiir gleiche Kontrollen fiir mehrere Orga-
nisationen verfiigbar zu machen. Die Herausforderung, diesen
Ansatz technisch umzusetzen, wird in SAP Process Control mithilfe
der Shared-Services-Funktion geldst.
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Beschreibunc: CRG Global IT Systems Momt
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Als Shared Services anzubietende Teilprozesse

Teilprozess Beschreibung Artei
J IT Change Management IT Change Management Manage Transport Group
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Abbildung 16.19 Abbildung des Shared-Services-Szenarios

Wie Sie in Abbildung 16.19 sehen, miissen folgende Voraussetzun- Voraussetzungen
gen fur die Verwendung der Shared-Services-Funktionalitit gewahr-
leistet sein:

» Die Auswahl der entsprechenden Option muss in einer Servicege-
ber-Organisation @ getroffen werden.

» Des Weiteren miissen die in der Servicegeber-Organisation ver-
wendeten Subprozesse fur die Wiederverwendung von den Ser-
vicenehmer-Organisationen freigegeben sein @.

» Bei der Zuordnung von Subprozessen zu einer Servicenehmer-
Organisation werden die freigegebenen Subprozesse als solche
gekennzeichnet @.

» Im weiteren Schritt @ ist die Servicegeber-Organisation in einer
Drop-down-Liste auszuwiéhlen.

Sie haben nun einen Eindruck davon erhalten, wie die Dokumenta-
tion eines IKS-Frameworks in SAP Process Control abgebildet wird.
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Kontengruppen in
SAP Process
Control

Zwei Optionen

Durchfiihrung

16.4.2 Scoping-Prozess

In Abschnitt 1.2.1, »SOX in den USA«, wurde der Prozess der Kon-
trollauswahl (Top-down Risk Based Scoping) erstmals erwahnt. Das
Ziel dieses Prozesses ist es, Kontrollbereiche zu priorisieren. Da die-
ser Prozess vom Gesetzgeber nicht als zwingend vorgeschrieben ist
und es nur eine allgemeine Anleitung gibt, haben sich in der Praxis
diverse Szenarien etabliert. Einige dieser Szenarien werden in SAP
Process Control angeboten.

Wesentlichkeitsbasierter Scoping-Prozess

In Abschnitt 15.3.2, »Selektion und Priorisierung von Kontrollaktivi-
titen«, wurde Scoping als eines der Grundszenarien der IKS-Aktivita-
ten erldutert. Dabei kommt eine wesentlichkeitsbasierte Beurteilung
zum Einsatz, die sich an der Hohe der Salden von einzelnen Konten
oder deren Gruppen orientiert - manchmal initial beim Aufsetzen
eines Kontroll-Frameworks, bei einigen Unternehmen findet dieser
Prozess aber auch regelmiRig statt, zum Beispiel jahrlich.

Der wesentlichkeitsbasierte Auswahlprozess wird in SAP Process
Control unterstiitzt. Dabei spielen Kontengruppen als Verbindung
zwischen Finanzberichterstattung und den Prozessen eine zentrale
Rolle (siehe hierzu auch Abschnitt 15.2.6). Die Hierarchie der Kon-
tengruppen wird im Arbeitsbereich STAMMDATEN und hier in der
Mentigruppe KONTEN angelegt. In Abschnitt 16.4.1, »IKS-Dokumen-
tationsprozess«, ist die Rolle der Kontengruppen im Datenmodell
von SAP Process Control beschrieben.

Abbildung 16.20 zeigt, wie der wesentlichkeitsbasierte Scoping-Pro-
zess in SAP Process Control realisiert ist. Uber den Pfad STAMMDATEN «
KONTEN sind zwei Optionen zu finden:

» KONSOLIDIERTE SALDEN (Consolidated Balances and Significance)

» ORGANISATIONSBILANZEN (Organization-Level Balances and Signifi-
cance)

Bei beiden Scoping-Optionen miissen folgende Schritte durchgefithrt
werden:

1. Die Salden der einzelnen Kontengruppen werden entweder in
einer Microsoft Excel-Form @, die herunter- und hochgeladen
werden kann, oder direkt in der Anwendung manuell gepflegt @.
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2. Anschliefend wird ein Schwellenwert fiir die Wesentlichkeit fest-
gelegt und angewendet @.

3. Als Ergebnis werden sowohl die relevanten Kontensalden @ als
auch Organisationen und Subprozesse automatisch markiert (dies
kann aber auch manuell vorgenommen werden).

4. Die Scoping-Ergebnisse werden per Default pro Jahr gespeichert,
konnen aber flexibel konfiguriert werden.

| Scopingergebnisse |
Beschreibung:
Konzemkoﬂ tensa’deﬂ ik CRG Global Headguarters
Organisation
[ Sichern | [ Als neue Wersian sichern | [ Apbrechen |
. 2y e Shared-Services-Provider: Clla @ Nein
i Kennzeichen Mangelanalyse: (®.a (' Mein
U'ichtlgkeltsschwellenwertl 100,000 00] [Wichtigkeitsschwellenwert | Im Projlknfang ®Ja  Cein
ersion oot | = Geindert am
—
Nenler Beschrelung: CRG Global Headauarters
[ Devwnloac-vorlage: |[ Upload-vorlage || o
- - Subprozess
Honten Honzernbilanz ichtig  Grund D
P GRC Balance Sheet Accts 000 LEC
+ GRC AP 9 v [ O T Shared-Services-Provider: Cida @ Nein
Kennzeichen Mangelanalyse: (®.a (' Mein
= GRCAR 00,000.00 D -
Im ProjUmfang @®Ja  CMein I
Kontensalden auf Organisationsebene I
[l #bsender | [ Ertweurf sichern | [ Abkrechen |
Jahr 2010
Wiihrung * LSD
ighei .I\ 400,000.00] [ Wichtigkeftsschwellenwert | | e
Organisationshierarchie CRG-HO:Konten zugeordnet e 0
I| Dowvnload-Yorlage || Upload-Yorlage |I o Konten Ukergeordnete Gruppe Saldenyweert |Wichti f OrgEinhet  Grund
Organisationen 2] | sR¢ cash GRC Balance Sheet Accts | 500,000.00 || ] | |
.__|' Organisationshierarchis GRC AR GRC Balance Sheet Accts 0.00 ":l
| ~ croGLBNTL —
s GRC Allow for Doubtful &ccts | GRC Balance Shest Accts ooo |1 | |
| » cRoHa —

Abbildung 16.20 Wesentlichkeitsbasierter Scoping-Prozess

Der Unterschied zwischen den zwei beschriebenen Ansédtzen besteht Unterschied der
darin, dass bei der zweiten Option die Kontensalden pro Organisa- ©Ptionen
tion gepflegt werden konnen. Bei der ersten Option kommt eine

Kontengruppe dagegen nur einmal vor, und deren Saldo stellt einen
konsolidierten Wert dar.
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Risikobasierter Scoping-Prozess

Workflowbasierte  Die Inhalte eines Scoping-Prozesses variieren in der Praxis: Wahrend

Risikobeurteilu

N& die Wesentlichkeitsanalyse ein mehr oder weniger einheitliches und
weit verbreitetes Scoping-Verfahren ist, gestalten Unternehmen die
Folgeschritte im Rahmen der top-down-risikobasierten Kontrollaus-
wahl sehr unterschiedlich. SAP bietet hierftir in SAP Process Control

zwei Szenarien an:

» qualitative Bewertung der Risiken

» Risikoeinstufung von Kontrollen

szenarien Beide Szenarien sind workflowbasiert, das heilst, der Benutzer erhilt

in seiner Inbox eine Aufgabe zur Abarbeitung.

Alle Aufgaben - Alle Aufgaben
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Abbildung 16.21 Risikobewertung als Teil des Scoping-Prozesses

Qualitative  In Abbildung 16.21 sehen Sie den Ablauf der Risikobewertung.
Bewertung  Nachdem der Benutzer eine Aufgabe per Workflow in der Inbox

der Risi

ken
erhalten hat @, miissen zwei Risikodimensionen bewertet werden @:
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zum einen die Eintrittswahrscheinlichkeit (Probability) und zum
anderen eine mogliche Schadenshohe (Impact). Das Endergebnis die-
ser Bewertung ist die qualitative Einstufung der Risiken @ entspre-
chend der hinterlegten Entscheidungsmatrix. Der Benutzer hat bei
der Bewertung die Moglichkeit, Einzelheiten zu den Risiken und
deren Herkunft im Datenmodell einzusehen (es gibt drei Optionen,
siehe Abschnitt 16.3.2, »IKS-Datenmodell in SAP Process Control«).

Giiltigkeit der Bewertungsergebnisse [+]

Es ist wichtig zu wissen, dass die Bewertungsergebnisse nur fiir einen
bestimmten Zeitraum gelten. Dieser Zeitraum wird bei der Planung fest-
gelegt (siehe Abschnitt 16.4.3, »Planungsprozess, Tests und Bewertun-
gen«) und ist zum Beispiel im Reporting sichtbar (siehe Abschnitt 16.4.5).

Arbeitseingang
Aufgahenname Ohjekt Drganisation Félligketsdatum Auflage
Kontrollrisikobewertund durchitihren IT Acouire and maint apps software CRG-Genetal-Accounting | 0611452010 S0X
Kontrolrizikobewertung durchiiihren IT Back up and recovery CRG-Gereral-Accounting | 081452010 S0X
Fontrollisikobewertung durchiihren IT Change Management CRG-General-Accounting | 061402010 S0¥

Y
Kontrolirisikobwertung durchfiihren: CRG-General-Accounting

Organisation CRG-General-Accounting Teilprozess IT Acouire and maint apps software Bewertungszeitraum Jahr 2010

[g Ahszenden || Machsten Gutachter Zuordnen \[Abbrechen | Weitef

Anlkagen und Links

= o ) )

| Kontrolle Schwst, letzt. Jahr | Mangel Yorjahr | Komplexitat Historie der Kontrolifehler  Attributwert Attributwert | Gesamteinstutung
IT org uses SDLC metholocgy a Einstufung 2+ | Miedrig | Miedrig | Miedrig  w | Miedrig
i IT SOLC includes devel and chancges | O Einstutung 4 | hittel kg | Hoch hd | Haoch w | hiittel
Allgemeine Daten
Kommertat: |
Scopingergebnisse Kontrolle
Mlame: * [IT SDLC includes devel and changes |
Beschraibung: The organization's SDLC policies and ||
procedures consider the development [
and acqguistion of new systems and [
Hontroll- oder Prozessschritt: @ Waortrolle ) Prozessschrit
Hortrollkategoris [2llgemeine Kortrolle EEK-Test [=]
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achwveisebene: [[] Empfohlenes System verwenden |S‘tuf5 5 Kortrolldesign-Bewertung und Kontrollvwirksamkeit ‘
ontrolrisiko [[] Empfohlenes System verwendzsn o

Abbildung 16.22 Kontrollrisikobewertung als Teil des Scoping-Prozesses

In Abbildung 16.22 sehen Sie den Ablauf des zweiten Scoping-Szena- Risikoeinstufung
rios, bei dem die Kontrollen einer Risikoeinstufung unterzogen wer- Von Kontrollen
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Vergleich

Ableitung der
kombinierten
Risikobewertungs-
ergebnisse

Harmonisierter
Planer in
Release 10.0

den. Bei der Bearbeitung eines Tasks (diese werden pro Subprozess
generiert) haben Sie die Moglichkeit, die Einzelheiten zu den Kontrol-
len sowie die bestehenden Problemfille einzusehen @. Die zu bewer-
tenden Kriterien sind flexibel konfigurierbar, die Werte sind per Drop-
down auswihlbar @. Das Endergebnis ist die Risikoeinstufung der Kon-
trollen @, entsprechend der hinterlegten Entscheidungsmatrix, die in
die Stammdaten der jeweiligen Kontrollen tibertragen wird @. Die
Ergebnisse der Risikoeinstufung werden in das Kontrollattribut Kon-
TROLLRISIKO {ibernommen; dieses Attribut kann bei Bedarf auch manu-
ell gepflegt werden (falls die Konfiguration dies erlaubt).

Wihrend bei der Risikobewertung zwei Kriterien — Eintrittswahr-
scheinlichkeit und Schadenshohe - vorgegeben sind und nur die mog-
lichen Werte angepasst werden konnen, kénnen bei der Risikoeinstu-
fung der Kontrollen beliebige Bewertungskriterien definiert werden. In
beiden Fillen kann die Ableitungslogik in einer Matrix hinterlegt wer-
den. Die jeweiligen Einstellungen sind im Einfithrungsleitfaden tiber
GRC « PROCESS CONTROL » UMFANGSERMITTLUNG zu finden.

Das Feld NACHWEISEBENE stellt eine weitere Option dar, um einen
risikobasierten Ansatz im IKS einzurichten. In diesem Feld konnen
Werte entweder manuell eingetragen oder automatisiert ermittelt
werden (als Kombination der Werte fiir Kontrollrisikolevel und Risi-
kolevel). Die Ableitungsregeln — Kontrollrisikolevel + Risikolevel =
Nachweisebene — werden im IMG gepflegt: GRC « PROCESS CONTROL ¢
UMFANGSERMITTLUNG » NACHWEISEBENE SETZEN.

16.4.3 Planungsprozess, Tests und Bewertungen

Mithilfe der Planungsfunktion werden in SAP Process Control work-
flowbasierte IKS-Aktionen angestofen. Diese Funktion ist im
Arbeitsbereich BEWERTUNGEN und hier in der Mentigruppe BEWER-
TUNGSPLANUNG unter PLANER zu finden.

In der Planungsfunktion sind aufgrund der Harmonisierung von
Funktionen einzelner Komponenten im GRC-Release 10.0 erstmalig
Aktivititen aller GRC-Komponenten zu finden, das heiflt nicht nur
Aktivitdten fiir SAP Process Control.

Wie Sie in Abbildung 16.23 sehen, beginnt die Planung mit der Aus-
wahl der durchzufithrenden Aktivitit, der Periode, des Startdatums
und eines Filligkeitsdatums (Deadline) @.

586



Index

3-Way-Match 363
8. EU-Richtlinie 49
Artikel 39 bis 41 49
interne Revision 50
Kontroll- und
Risikomanagementsystem
49
strategisches Risiko 50

A

ABAP Code Security 248

ABAP Command Injection
252

ABAP Editor 189

ABAP-Programm 189

Abgleich Haupt- und Neben-
buch 305

Abschlussarbeit 303, 369

Abschlusspriifer 66

Abschlussrichtlinie — 8.EU-
Richtlinie 49

Abschreibung fir Abnutzung
(AfA) 334

Abschreibung offener Forde-
rung, nicht ordnungsge-
maife 459

Abschreibungsschliissel 333,
338

Abstimmarbeit 304

Abstimmkonto 345, 501, 502

Abstimm-Ledger 319

Abweichung 363

Abwertung 352

Accelerated SAP (ASAP) 471,
673

Access Risk Management
(ARM) 133,138
Funktionstrennungsverletzun-

gen 139
kompensierende Kontrollen
138

Organizational Rules 138

ACL 151, 488

Administration
BI-Mappe 259
Nummernkreisintervall 259
Profilparameter 259
RFC-Verbindung 259
SAP-Instanz 259
Transport Management
System 259
Administrationsberechtigung
129
Aktiengesetz (AktG) 50
Altersstruktur 352
Analyse
Datendnderung 507, 518
Kreditmanagement 520
Kundenstammdaten 520
Stammdaten 506
Stammdatenqualitdt 499
Anderungsbeleg 265, 269,
491, 569
konfigurieren 423
loschen 259
Programm RSSCD100 491
Anderungsprotokoll 184
Anlage 332
Anlagenbuchhaltung 331
Bewegungsart 342
Konsistenzpriifung 336
Kontenfindung 334
Rechenmethode 338
Vorschlagswert 333
zuriicksetzen 344
Anlagengitter 339
Anlagengitterreport 332
Anlagenklasse 332, 333
Anonymisierung von Daten
425
Anschaffungs- und Herstell-
kosten (AHK) 341
Anti-Fraud-Kontrolle 446
Anti-Fraud-Kontrolle, automa-
tisierte 446
Anti-Virus-Software 127
Application Link Enabling
(ALE) 288
ALE-Audit 179
Auditing 288

Application Security 123

Applikationskontrolle 121

Applikationslebenszyklus 130

Arbeitnehmerdatenschutz
419

ARF/CMF-Szenarien
Aufwand 681
Implementierung 691

Arznei- und Lebensmittel-
herstellung 465

Arzneimittelzulassungsbe-
horde 465

Assertion 90, 294

asynchroner RFC 290

Audit 126

Audit and Assurance Faculty
Standard (AAF), 01/06 219

Audit Committee 45, 51

Audit Standards Committee,
Report No. 18 219

Audit-Informationssystem
(AIS) 150, 649

Auditing and Assurance Stan-
dards Board (AASB) 219

Aufbewahrung von Daten
421

Auflage 574

auftrags- und lieferbezogene
Fakturierung 395

Auftragsdatenverarbeitung
413

Auftragserfassung 386, 387

Auftragskontrolle 419

Ausgangssteuer 310

Ausgleichsdatum 176

Auskunftsrecht 415

Auswertung
gemerkter Beleg 304
vorerfasster Beleg 304

Auswertungsweg 435

Auszifferung 368

Automated Controls Frame-
work (ACF) — Continuous
Monitoring Framework

Automated Monitoring Frame-
work (AMF) — Continuous
Monitoring Framework

727



Index

automatische Buchung 307
automatische Verkaufspreiser-
mittlung 396

Bankstammdateninderung
304
Bankverbindung 389
Basel II 58
Basel IIl 60
Basisberechtigung 258
Batch-Input-Mappe 293
Batch-Input-Verfahren 292
Batch-Job-Log-File 450
Batch-where-used-Liste 477
BC-Set 473, 555, 672, 676
Beanstandung 48
Deficiency 48
Material Weakness 48
Significant Deficiency 48
Bedarfsanforderung 488, 508
Bedarfsanforderung, Verinde-
rung 508
Befehl
AUTHORITY-CHECK 244
CALL TRANSACTION 244
Behebung 545
Beleg
Anderbarkeit 267
Anderung 269
Anderungsregel 268
Archivierung 275
Nichtverdnderlichkeit in SAP
ERP 90
Stammdaten 326
Substitution 311
Validierung 311
Vorerfassung 275, 315
Belegdaten analysieren (Haupt-
buch) 453
Belegdatum 175
Belegkopf 174
Belegnummernkreisintervall
276
Belegnummernpufferung 275
Belegnummernvergabe 274
Belegsegment 174

728

Benutzer 208
anonymer Benutzer-Account
237
Attribut 208
Benutzergruppe 260
Benutzerinformationssystem
202, 237
Benutzermenii 189
Benutzertyp Kommunika-
tion 210
Benutzertyp Service 210
Benutzertyp System 210
Benutzerverwaltung 236
Benutzerverwaltungskon-
zept 221
Berechtigungsauswertung
211
Berechtigungsvergabe 261
Dialogbenutzer 209
Eigenschaft Benutzertyp 210
Identitdt 235
Lebenszyklus 235
Notfallbenutzer-Konzept 242
Referenzbenutzer 210
SAP-System 208, 209
Standardbenutzer 240
Standardkennwort 241
Toleranzgruppe 324
Berechtigung
Berechtigung in AA 343
Berechtigungsgruppe 246,
302
Berechtigungshauptschalter
440, 441
Berechtigungskontrolle 198
Berechtigungskonzept 221
Berechtigungsverwaltung
128
Berechtigungskonzept 129
Berechtigungsobjekt 199, 432
Aktivitdt 200
Dokumentation 202
Ermittlung 203
F_BKPF_BUK 200, 201,
204, 212
F_BKPF_KOA 204, 213
F_KNA1_APP 390
F_KNA1_BUK 390
M_BAN_* 358
M_BES_* 358

M_BEST_WRK 205
M_ISEG_WDB 377
M_MATE_MAR 373
M_MATE_STA 373
M_MATE_VKO 373
M_MATE_WRK 373
M_MSEG_BMB 380
M_MSEG_BMF 380
M_MSEG_BWA 362, 380,
393
M_MSEG_BWE 380
M_MSEG_LGO 380
P_ORGIN 432, 434, 440,
441, 462
P_ORGINCON 441
P_ORGXX 441, 462
P_ORGXXCON 439
P_PCLX 432
P_PERNR 432, 434, 440,
461
PLOG 432
Priifung ausschalten 256
S_BCD_MONI 258
S_BDC_MONI 294
S_BTCH_NAM 450
S_PRO_PAGE 258
S_PROGRAM 246
S_RFC 258
S_SCDO 271
S_TCODE 199, 204, 212
strukturelle Berechtigung
439
Tabelle USOBT 205
V_KNA1_BRG 390
V_KNA1_VKO 390
V_KNKK_FRE 390
V_VBRK_FKA 400
V_VBRK_VKO 400
V_VBUK_FRE 390
Vorschlagswert fiir Profilgene-
rator 205
Wertefeld 199
Berechtigungsobjektebene
256
Berechtigungsprifung 256
Berechtigungspriifung, Profil-
parameter 257
Bericht direkt aufrufen 246
Beschaffungskennzeichen
502, 504



Beschaffungsprozess 488
Bestand
bewerteter 373
getrennte Bewertung 374
unbewerteter 373, 383
Bestdtigungsvermerk 76
Bestellanforderung, fristge-
rechte Freigabe 489
Bestellbestatigung 514, 517
Bestelleingang 497
Bestellung 358, 488
Bestellung fristgerecht anle-
gen 495
Bestellwesen 357
Best-Practice-Rollenkonzept
614
Betriebssystemkommando
277
Betriebsverfassungsgesetz
(BetrVG) 410
Betrug 443
Batch-Input-Mappe 449
betriigerische Belegbuchung
451
betriigerische Finanzberichter-
stattung 444
Betrugsart 444
betrugsbegiinstigender Fak-
tor 445
manueller Journaleintrag
452
zum Missbrauch genutzte
Funktion 448
Betrugsmoglichkeit 446
SAP-Basis 448
SAP-Hauptbuch 450
SAP-Personalbuchhaltung
459
SAP-Vertriebsbereich 454
Bewegungsart 342, 361, 375,
393
501 362
561 362
Bewegungsdaten 272
bewertete Warenbewegung
399
Bewertungsbereich 332
Bewertungsdifferenz 505
Bewertungsplan 332
Bewertungsverfahren 421
Big Four 80

Bilanz 299
Bilanzbetrug/-filschung 451
Bilanzgliederung 536
Bilanzstruktur 299

Bilanzrechtsmodernisierungs-
gesetz (BilMoG) 51

Bonus 456

BRG — Business Role Gover-
nance (BRG)

BS 7799 112

Buchhaltungsbeleginderung
304

Buchung
beschrdnken 451
Sperre 451

Buchungskreis 196, 321

Buchungskreis, Produktiv-
kennzeichen 321

Buchungsperiode 296, 299

Buchungssatz, abgebrochener
303

Bundesamt fiir Gesundheit
(BAG) 466

Bundesamt fiir Sicherheit in
der Informationstechnik
(BSD 119, 121

Bundesamt fiir Umwelt (BAFU)
468

Bundesdatenschutzgesetz
(BDSG) 132, 410, 420

Bundesministerium fiir
Gesundheit und soziale
Sicherung (BMGS) 466

Business Blueprint 222, 674

Business Performance Manage-
ment (BPM) 625

Business Process Change Ana-
lyzer 480

Business Process Repository
163

Business Role Governance
(BRG) 133, 140, 142

Business Rule 642

C

CAAT-unterstlitzte Abfrage
454
Canada, NI 52-109 46

Index

Canadian Institute of Charte-
red Accountants (CICA),
5970 219

Capability Maturity Model
Integration (CMMI) 111

CEA 133,144

CEAVOP — Assertion

Centralized Emergency Access
(CEA) 133,144

Change Log Tool 658

Change Management
Audit 82
Change-Management-Richtli-

nie 221
FDA 473

Charge 477

Chargenverwaltung 374

Chief Compliance Officer 546

China 48
Basic Standard for Enterprise

Internal Control 48
Business Management IT-Sys-
tems 48

Cisco-Sona-Priifregel 650

C-Level-Management 115

Cluster-Tabelle 489

Code of Federal Regulations
(CFR) 466

Codeanalyse-Tool 254

CO-Fl-Integration 382

Committee of Sponsoring
Organizations of the Tread-
way Commission 104

Competence Center 216

Compliance 25, 41
auf Knopfdruck 28
Automatisierung 528
GRC 27
Herausforderung 26

Compliance/Automatisierung,
Projekterfahrungen 671

Compliance-Initiative 574

Compliance-Management-Soft-
ware (CMS) 635

compliancerelevanter Leitfa-
den 122

Computer Aided Test Tool
(CATT) 229

Computer Assisted Auditing
Techniques (CAAT) 151,
628

729



Index

Computer Center Management
System (CCMS) 280
Conference-Room-Pilot 674
Content 153, 161
Content Lifecycle Management
(CLM) 135,156
Content Lifecycle Management
— CLM
Continuous Compliance &
Monitoring 694
Continuous Control Monito-
ring 136, 692
Continuous Monitoring
Framework 146, 152, 155,
488, 601, 638, 648, 680
Analyse der Anderung 656
Analyseregel 653
Aufbau in SAP GRC 10.0
641
BW-Skript 665
Change Log Tool 658
Effizienz 488
Erwartungshaltung 639
GRC Integration Framework
641, 644
Kontrolle 661
Potenzial 639
Protokollierung 658
Regel 642
Skripttyp 649
Teilszenario 648
vordefinierte Regel 660
Wirtschaftlichkeit 488
Continuous Monitoring Fra-
mework, Teilszenario
Business-Warehouse-Abfrage
648
Ereignis 648
Funktionstrennungsintegra-
tion 648
konfigurierbares 648
programmiertes 648
Prozessintegration (P) 648
Reportprogramm 648
SAP-Abfrage 648
Continuous Rules Monitoring
(CRM) 637
Conto pro Diverse (CpD) 180,
350
Control Design Assessment
587

730

Control Objectives for Infor-
mation and Related Techno-
logies 104

Control Risk Assessment 587

Corporate Governance 383,
534

Corporate Governance Kodex
48

COSO-Cube 526, 528

Critical Action Risk 619

Cross-Client Database Access
252

Cross-Site 252, 253

Custom Field 676, 680

Customizing-Verteilung 233

D

Déinemark 54
Auditors’ Act 55
Financial Statements Act 54

Data Browser 181

Data Consistency Cockpit 159

Data Retention Tool (DART-
Tool) 631

DataSource 642

Daten
anonymisieren 425
lokal speichern 427

Daten im SAP-System
Bewegungsdaten 173
Datumsfeld 175
Konfigurationsdaten 176
Stammdaten 172
Suche 180

Datendnderung 507

Datenauswertung 482
Effizienz 482
Grundvoraussetzung 482
Wirtschaftlichkeit 482

Datenextraktion 631

Datenschutz 81, 280, 409
Datenschutzbeauftragter

416
Datenschutzkommission 416
datenschutzrelevanter iiber-

greifender Kontrollmecha-

nimus 422
Datenverarbeitung 411

Gesetzgebung Deutschland
410

personenbezogene Daten 411
Schweiz 411

sensitive Daten 411
Datenschutzrichtlinie
Richtlinie 95/46/EG 408,

410

Safe-Harbor-Grundsatz 417
Datensicherung 221
Datentibermittlung

an Dritten 413

Drittland 416
Dauerbuchung 318
Dauerbuchungsurbeleg 269,
304
Debitorenstammdatenande-
rung 304
Debugging 265, 277
Designtest 542
Deutsche Bundesanstalt fiir
Finanzdienstleistungsauf-
sicht (BaFin) 58
Deutscher Corporate Gover-
nance Kodex (DCGK) 50
Deutschland 50

AktG 50

BaFin 58

BilMoG 51

Cromme Code 51

DCGK 50

HGB 50

KonTraG 50

MaRisk (VA) 58
Deutschsprachige SAP-Anwen-
dergruppe (DSAG) 122,
125
Directory 253
Dokumentation 220
Dokumentationsmanagement-
system (DMS) 471, 472
doppelte Rechnungserfas-
sung 366
Dreiecksgeschift 396
DSAG-Leitfiden 131

E

EarlyWatch Alert 131, 231
Effektivititstest 542, 591



Eigenentwicklung 244
Eingabekontrolle 419
Einkaufsbeleg, Kontierung
514
Einkaufsbelegart 358
Einkaufsbestelldatum 483
Einkaufsorganisation 196
Einkaufsprozess 355
Einkaufsprozess, dezentraler/
zentraler 357
Einmalkunde 350
Einmallieferant 350
Einverstindniserklirung 414
Einzelpostenanzeige 303
E-Learning 234
E-Mail-Sicherheit 127
England 53
Combined Code on Corporate
Governance 53
Turnbull Guidance 54
Enterprise Asset Management
(EAM) 476
Entity-Level Control 46, 99,
587, 594
Entwicklerrichtlinie 221, 254
Entwicklerschlissel 259
Entwicklungssystem 223
Ergebnisbereich 196
Ericsson 694
Erweiterungspaket 230
EU-GCP Note for Guidance
469
EU-Kommission 408
European Medicines Agency
(EMA) 466
Euro-SOX 49
extended CATT (eCATT) 229
externe Belegnummernver-
gabe 274

F

Faktura

erfassen 401

Statusliste 402

iiberleiten 401
Fakturavorrat 400, 459
Fakturierung, auftrags- und lie-

ferbezogene 395

Filligkeit analysieren 454
Filligkeitsdatum 176, 352
FDA-Compliance 465, 466
IT 469
Systempflege 479
Federal Register 466
fehlerhafte Rechnung 395
Feldstatusgruppe 302, 308,
500
Fertigerzeugnis 381
Feuerschutz 221
fiktive Rechnung 454
fiktiver Angestellter 460
File Upload 253
FIMPRCH_05T1_01_A 661
Financial Instruments and
Exchange 46
Financial Services Agency
(FSA) 47
Financial Systems Integration
Office 120
Finanzberichterstattung 66
Finanzbranche
Basel II 58
Basel III 60
EU-Richtlinie 58
EU-Richtlinie 2006/48/EG
58
EU-Richtlinie 2006/49/EG
58
MaRisk 58
MRC 60
Solvency 11 57
First expired - First out (FEFO)
478
First-Level-Berechtigung 614
Flow Chart 550
Food and Drug Administration
(FDA) 155, 465
Bestimmung 465
Change Management 473,
479
Compliance automatisieren
528
Configuration Management
479
Prozess 528
risikobasierte Validierung
471
Validierung 469, 470

Index

Foreign Practice Act 383
Forensik 452
formelle Ordnungsmafig-
keitsanforderung 89
Frankreich 54
AMF 54
Loi de Sécurité Financiére 54
Fraud-Audit 81
Freigabekennzeichen 359
Freigabestrategie 358
mit Klassifizierung 358
ohne Klassifizierung 359
Werteeingabe 361
Fremdwahrung 313
Fremdwihrungsdifferenz 314
Funktionstrennung 55, 260,
329
Basis 260
Benutzerpflege 260
Controlling 381
Designtest vs. Umfrage 544
Dokumentation 261
Entwicklung 260
Ericsson 698
Finanzbuchhaltung 330
Hauptbuch 329
IKS-Applikation 542
Kontrolle 696
mangelnde 535
Matrix 261
Profilgenerator 260
Stammdatenpflege 390
Transportauftrag 260
iiberwachen 663

G

Geldwidsche 384

gemerkter Beleg 304

Generally Accepted Accoun-
ting Principles (GAAP) 73

Generic Module Execution
252

geringwertige Wirtschaftsgiiter
(GWG) 341

Geschiftsbereich 196

Geschiftsjahresvariante 296

Geschiftspartner, Toleranz-
gruppe 324

731



Index

Gesetz zur Kontrolle und
Transparenz im Unterneh-
mensbereich (KonTraG) 50

Gesetzeskonformitit 42

gesetzliche Datenschutzanfor-
derung 408

getrennte Bewertung 373

Gewinn- und Verlustrechnung
(Guv) 299

gleitender Durchschnittspreis
378

globaler Roll-out 233

globales System-Log 278

Good Automated Manufactu-
ring Practice (GAMP) 467

Good Manufacturing Practice
(GMP) 467

Governance, Risk, and Compli-
ance — GRC

Gratisware 457

GRC 132
Integration Framework 641,

644, 677
Integration mit Audit

Management 149
Integrationsszenarien 148
Policy Management 145
SAP Access Control 138
SAP Process Control 133
SAP Risk Management 147
Upload Tool 673

Grundsitze ordnungsmaBiger
Buchfithrung (GoB) 72,73

Grundsitze ordnungsmaBiger
Buchfiihrungssysteme
(GoBS) 88,118

formelle 89
IT-spezifische 88
materielle 89

Grundsitze zum Datenzugriff
und zur Priifbarkeit digitaler
Unterlagen (GDPdU) 81,
120, 631

Guidance Statement (GS), 007
219

Guide to the Assessment of IT
Risk (GAIT) 107

gute Arbeitspraxis 468

gute klinische Praxis 468

gute Laborpraxis 468

732

Gutschrift 398, 399, 456
Gutschrift/Bonus, nicht ord-
nungsgemile/r 456

H

Halbfabrikat 381
Handelsgesetzbuch (HGB) 50
Hauptbuch 296
Belegdaten analysieren 453
Betrug 450
betriigerische Belegbuchung
451
Kontrollbericht 303
Health Insurance Portability
and Accountability Act
(HIPAA) 81
Health Products and Food
Branch (HPFB) 466
Herstellmaterial, Kalkulation
502
Hilfsmittel
Dokumentation 673
Stammdaten 673
Hilfstransaktion 344
Historie, Transaktionsaufruf
280
HKSA-Statement, Auditing
Practice Note 860.2 219
HR-Berechtigung
Auswertungsweg 435
Berechtigungshauptschalter
441
Berechtigungslevel 434
Berechtigungsobjekt 432,
434
Kontextlosung 438
strukturelle 436
strukturelles Profil 436
HR-Daten, Zugang limitieren
461
Human Capital Management
231, 407, 430

ICH-GCP-Guidelines 469
IDEA 151

Identitit 235
Identititsprinzip 235, 236
Identity Management 236
IKS- und Compliance-Automa-
tisierung 684
IKS-Aktion, Matrix 675
IKS-Automatisierung, Business
Blueprint 674
IKS-Framework in Japan 46
IKS-Inhalt 91
Applikationskontrolle 97
automatisierte Uberwa-
chung 97
Entity-Level Controls 99
halb automatisierte Kon-
trolle 97
IT General Controls 95
manuelle Kontrolle 98
iibergreifende Applikations-
kontrolle 96
Implementierung SAP Process
Control 671
Improper Authorization 252
Incoterm 502, 521
Information Technology Assu-
rance Framework (ITAF)
107
Information Technology Infra-
structure Library (ITIL) 106
Information Technology Secu-
rity Evaluation Criteria
(ITSECQ) 121
Informationsmissbrauch 428
Informationsrecht 415
Infotyp 423, 430, 433, 564
Initialkennwort 241
Injection-Schwachstelle 253
In-Memory Technologie 62
Inner-Join 485
Inspektionsintervall 475
Instandhaltung 476
Instandhaltungsmanahme
476
Institut der Wirtschaftspriifer
(IDW) 73
Intermediate Document (IDoc)
288
International Conference on
Harmonization (ICH) 466



International Financial Repor-
ting Standards (IFRS) 58, 73
International Framework for
Assurance Engagements
219
International Organization for
Standardization — ISO
International Society for Phar-
maceutical Engineering
(ISPE) 467
International Standard on
Assurance Engagements
(ISAE) 127
International Standards of
Auditing (ISA) 73
interneBelegnummernvergabe
274
interne Revision 76
Internes Kontrollsystem (IKS)
42
Aktivitdt 538
Anforderung an ERP-System
87
automatisierte Kontrolldurch-
Sfiihrung 541
Automatisierung 135, 525
Begriff 43
Bestdtigung der Kontroll-
durchfiihrung 541
Content 677, 683
Datenmodell 537,563, 565,
572,575
Domdne 533
Finanzbranche 56
Funktionstrennung 542
IKS-bezogenes Audit 81
IKS-Grundsatz 88
IKS-Testat 117
Merkmale der Automatisie-
rung 137
Modellierung 675
Multidomdnenprinzip 533
Objekt 530
Organisationseinheit 530
Planung 135
Problembehebungsprozess
595
Prozess 532
Prozessdefinition 675
Risikoorientierung 52

Rolle 546
Scoping 540
Sign-off 545
Struktur 99
Umsetzungsmatrix 551
Verantwortlicher 546
Vier-Augen-Prinzip 599
zentral organisiertes 578
Ziel 43
Inventur 376
Inventurkontrolle 377
Inventurverfahren 377
ISAE 3402 127, 219
ISO 238
ISO 17799 112
ISO 27k 112
ISO 9000 218
IT Security Evaluation Manual
(ITSEM) 121
Italien 55
Comply-or-Explain-Prinzip
56
Preda Code 55
IT-Organisation 216

J

Jahresabschluss 66
Jahresabschlusspriifung 81
Japan
Financial Instruments and
Exchange 46
Financial Services Agency 47

K

Kalkulationsschema 396

Key Performance Indicator
(KPI) 624

Key Risk Indicator (KRI) 147,
668

Klimatisierung 221

Kombinationsverbot 419

Kommunikationsbenutzer
291

Kommunikationssicherheit
127

Index

kompensierende Kontrolle
139, 620
Konditionsart 397
Konditionsart konfigurieren
456
Konditionstechnik 395
Konfigurationskontrolle 179
Konfigurationstabelle 178
Konsistenzcheck 309
Konsistenzpriifung 336
Konsistenzpriifung der
Bestinde 376
Kontenfindung 307, 334, 375
Kontengruppe 297,501, 536,
537
Kontextlosung 438
Kontierung 514
Kontrollauswahl — Scoping
Kontrollbericht, Hauptbuch
303
Kontrolldesign-Bewertung
594
Kontrolldurchfithrung bestati-
gen 541, 550
Kontrolle 232, 236, 239, 241,
532
Attribut 532
Auftragserfassung 387
Auftragserfiillung und
Umsatzlegung 393
Bestand 371
Bestellwesen 357
Bewertung Vorratsvermdogen
378
Bezeichnung des Transport-
auftrags 224
FDA/Beschaffung 474
FDA/Chargenriickverfolgbar-
keit 476
FDA/Implementierungspro-
zess 472
FDA/Instandhaltung 476
FDA/Lagerverwaltungspro-
zess 477
FDA/Produktionsmanage-
ment 474
FDA/Qualitidtsmanagement
475
Funktionstrennung 227
HR-Daten sperren 461

733



Index

im Produktivsystem angeleg-
ter Transportauftrag 227
integrative Funktion 534
Inventurkontrolle 377
Konfigurationskontrolle 179
Kundenstammdaten 388
Mahnprozess 403
Mandanteneinstellung 230
Mandanteneinstellungdndern
230
Materialstammdaten 371
Notfallproduktionskorrektur
227
Paketierung der Transport-
auftrige 225
Profilparameter zur Handha-
bung von SAP* 241
Prozesskontrolle 96, 97
Riicklieferung 399
Sicherheitsrichtlinie 237
Stammdatenkontrolle 179
Standardform und Testdoku-
mentation 226
Transaktionskontrolle 180
iibergreifende Applikations-
kontrolle 96
Verwendung kritischer Bewe-
gungsart 380
Warenauslieferung 393
Kontroll-Identifizierungspro-
zess 91
Kontrollmatrix umsetzen 639
Kontrollverantwortlicher 546
Kontrollziel 534
Korrektur- und Transportwe-
sen (KTW) 281
KTW-Parameter 282
KTW-Verzeichnis 282
Steuerungsparameter 283
Kostenrechnungskreis 196
Kostentrager 380, 381
Kreditausfallrisiko 59, 391
Kreditkontrollbereich 391
Kreditlimit 506, 520
Kreditlimitdaten, Kunden-
stamm 392
Kreditlimitkontrolle 391
dynamische 391
Pflege 392
statische 391

734

Kreditlimitpflege 388
Kreditlimitvergabe 391
Kreditmanagement 304, 520
Kreditorenrechnung 384
Kreditorenstammdatendnde-
rung 304
KRI — Key Risk Indicator
kritische Administrationstrans-
aktion 258
kritische Transaktion 329
Kundenauftrag 497, 517
Bestdtigung 497
Position 517
Kundenstamm 389
Incoterm 521
Zahlungsbedingung 520
Kundenstammdaten 388,
500, 520
Pflege 392
Qualitdt 388, 500
Kundenstammdatenpflege
388
KUONI 685

L

Lagerentnahmestrategie 477

Lagerort 196

Linderdelkredere 346

Langzeitbeleg 424

Lebensmitteliitberwachung
465

Lebenszyklus, Benutzer 235

Leitfaden Datenschutz 131

Lieferbedingung 520

Liefertermin 517

Lizenz 236

logische Datenbank 185

Logistik-Rechnungsprifung
363

lokales Speichern der Daten
427

M

Mahnwesen 402, 403
Grundeinstellung 403
Mahnbereich 404

Mahnprozess 402
Mahnschliissel 404
Mahnsperrgrund 404
Mahnverfahren 405
Management Risk Controlling
(MRC) 60
Mandant 196, 228
Produktivmandant dffnen
230
Steuerungsfunktion 228
Mandantendnderbarkeit pfle-
gen 259
Mappe 293
Marktpreisrisiko 59
Massenanderung 329
Massenpflege 329
Massenstorno 329
Master Data Upload Generator
(MDUG) 134, 673
Material
Beschaffungskennzeichen
504
Bewertungsdifferenz 505
Material Weakness 604
Materialabwertung 376
Materialbewegung 375
Materialbewertung 306
materielle Ordnungsmafig-
keitsanforderung 89
Sonderbeschaffungsart 504
Umlagerung 504
Materialbewertung 504
Materialstamm, Workflow
372
Materialstammdaten pflegen
371
MDUG — Master Data Upload
Generator
Medical Device Evaluation
Committee (MDEC) 466
Meldepflicht 416
Metaschicht 668
Microsoft Operations Frame-
work (MOF) 112
Mindestanforderungen an das
Risikomanagement (MaRisk)
58
Mindesthaltbarkeitsdatum
375
minimale Rechtevergabe 244



Ministery for Health, Labour
and Welfare (MHLW) 467
Mitarbeiterdaten 426
Mitarbeitergruppe 196, 431
Mitarbeiterkreis 196, 431
Mitbestimmung von Betriebs-
und Personalrat 419
mobiles Endgerit 244
Modifikation, Uberblick 233
Monitoring 158, 541
Multi Application Query Tool
(MQT) 646, 647
Multidomédnenanforderung
480
Multidoménenprinzip 572
Multiple Compliance Frame-
work (MCF) 572

N

Nachrichtentyp 288

Nachvollziehbarkeit 422

National Institute of Standards
and Technology 238

National Institute of Standards
and Technology — NIST

National Pharmaceutical Cont-
rol Bureau (NPCB) 466

Nettopreis 396

neues Hauptbuch 302, 320,
382

NI 52-109 46

Non-Routine Transaction 306

Notfallbenutzer-Konzept 144,
242

Notfallbenutzer-Prozess 242

Notfallkonzept 127

o

Offline-CAAT-Tool 628
Offline-Datenanalyse 628
Offline-Datenanalyse-Tool
631
Offline-Formular 592
Offline-Test 592
OM — Organisationsmanage-
ment
Online-CAAT-Bericht 634
Operational-Risk-Manage-
ment 147
operationelles Risiko 59
Oracle 153,155
Order to Cash 385, 387
Organisationseinheit 196,
530
Organisationsmanagement
(OM) 140, 236, 435, 531
Organisationsschliissel 431
Organisationsstruktur 196
Finanzsicht 196
Logistik 196
Materialwirtschaft 196
Personalwirtschaft 196
technische Sicht 196
Vertrieb 196
OS Command 252
OSS-Fehlermeldung 232
Osterreich 53
§ 22 GmbHG 53
§ 82 Ak 53
Art. 1 § 39 des Statuts der
Europdischen Gesellschaft
53
Osterreichischer Corporate
Governance Kodex 53
Outer-Join 485
Outsourcing 126, 217, 580

P

Object-related Security Con-
cept 551

objektbezogene Sicherheit
551, 569, 570, 610, 612

objektgenaue Protokollie-
rung 658

Objekttyp 430

Obligationsrecht (OR) 52

parallele Rechnungslegung
300

Passwortschutz 237, 238

Payment Card Industry Data
Security Standard (PCI-DSS)
113

PCAOB-Standard 45

PeopleSoft 153, 155

Index

Personalbereich 196, 431
Personalbeschaffung 426
Personalmallnahme 432
Personalstammdaten 433
personenbezogene Daten
411, 415, 420
Anderung nachvollziehen
423
Schutznorm 428
verarbeiten 414
Verarbeitungsgrundsatz 415
Pflege der Buchungsperiode
329
Pharmaceutical and Medical
Safety Bureau (PMBS) 467
Pharmaceutical Inspection
Cooperation Scheme (PIC/S)
467
physische Sicherheit 221
Pilotprojekt 682
Plant Maintenance 476
Planungsfunktion 586
Planungsparameter 506, 508
Planungsprozess 508
Planungsstatus 431
Planvariante 430
PoC-Funktionstrennungs-
regel 691
Policy Management 145, 617
Praxiserfahrung 671
Preisabweichung 368
Preisfindung 395
Preissteuerung 378
Procure-to-Pay-Prozess 355
Produktivkennzeichen 321
Produktivsystem 223
Produktkostencontrolling (CO-
PC) 380
Produktkostenrechnung 380
Profilgenerator 260
Profilparameter 257, 278, 285
Profitability-Analysis (CO-PA)
380
Programm
ABAP-Quellcode 192
Berechtigungsgruppe 246
GRCPCRTA_CHANGELOG-
GRC 658
Link zur Transaktion 190
modifizieren/entwickeln 259
RAABSTO01 337

735



Index

RAGITTO1 332
RFBABLOO 269
RFDAUBOO 318, 319
RFDOFWO00 352
RFDOPR0O0O 352
RFDOPR10 352
RFDSLDO0O0O 305
RFHABUOO 305
RFKABLOO 270
RFKKBUOO 305
RFKSLD0OO 305
RFPUEBOO 317
RFSABLOO 270
RFSSLD0O0 305
RFTMPBEL 317
RFUMSV00 310
RFUMSV10 310
RFVBEROO 287
RMO7CUFA 309
RMO7MSAL 370
RS_ABAP_SOURCE_SCAN
193
RSBDCOS0 277
RSPARAM 273, 279, 280,
281, 283
RSSCD100 491, 508, 515
RSSTAT26 281
RSTBHIST 298, 299
RSTRFCQDS 292
SAPF120 318
SAPF124 367
SAPF190 302
Schutz 244, 248
suchen 190

Suchmdchlichkeit Tabelle 193

TABLES 192
TFC_COMPARE 302
tp 283

Verwendung der Tabelle 192

Verwendungsnachweis 193
Projektbeispiel 684
Proof of Concept (PoC) 682
Protokoll-Flag 273

Protokollierung 274, 425, 658

Provisionierungs-Tool 260
Prozess 532
Prozessanalyse 499
Prozesskontrolle 98
Prozessverantwortlicher 546

736

Prufer 75,76, 77
externer Wirtschaftspriifer
75
Grundsatz 77
industriespezifischer externer
Priifer 76
interne Revision 76
Nachweispflicht 79
Objektivitit 78
professioneller Skeptizismus
79
steuerliche Aufenpriifung 76
Unabhdngigkeit 78
Prafintervall 475
Priifleitfaden 131
Prifung 261, 320
abgebrochene Verbuchung
287
Abschreibungsregel 338
Abstimmkonto Geschdftspart-
nerstammdaten 346
AfA-relevanter Parameter in
Anlagenklasse 334
Anderungsbeleg 271
Application Link Enabling
(ALE) 288
Arbeitnehmerdatenschutz
422
Batch-Input-Verarbeitung
293
Berechtigung fiir direktes Auf-
rufen von Berichten 246
Berechtigung zur Tabellen-
pflege 255
Berechtigungshauptschalter
442
Berechtigungsschutz eigenent-
wickelter Programme 245
Berichtigung des Vorratsver-
maogens 379
Betrugsaufdeckung beim Fal-
ligkeitsdatum 352
Bewertung des Vorratsvermo-
gens 374
Buchungslogik und Kontenfin-
dung 308
CpD-Funktion und abwei-
chende Bankdaten im Beleg
351

Daten anonymisieren 426
datenschutzrelevante Daten in
SAP ERP 427
Debugging-Berechtigung 267
Definition des sensiblen Feldes
bei Stammdatenpflege 353
doppelte Rechnungserfas-
sung 366
Einsatz der Belegvorerfas-
sung 316
Fakturavorrat 400
Feld im Sachkontenstamm
301
Feldstatusgruppe 309
Freigabe von Verschrottung
380
Freigabestrategie im Bestell-
wesen 361
Funktionstrennung im Haupt-
buch 331
Funktionstrennung/Entwick-
lung/Berechtigungswesen
260
Grundsatz der zeitnahen
Buchung 298
GWG-Konfigurationskont-
rolle 342
Identitdt/Lebenszyklus der
Benutzer 237
Inhalt Infotyp 431
Konsistenzcheck in AA 337
Kontenfindung bei Material-
bewegung 376
Kontenfindung in AA 335
Kontrolle beim SAP-Zahllauf
349
Kontrolle zur Rechnungsprii-
fung 365
Korrektur- und Transportwe-
sen 228
Kreditlimit im Vertrieb 392
kritische Berechtigung in FI
329
kritische Bewegungsart 362
Linderspezifikum 47
liickenlose Belegnummernver-
gabe 276
Mahnprozess 404
Mandanteneinstellung 230



Nachvollziehbarkeit im Kor-
rektur-und Transportwesen
283

Notfallbenutzer 243

Organisation und Planung
82

Organisationsstruktur im Ein-
kauf 357

PersonalmafSnahme 434

Pflege 265

Pflege der Kundenstammda-
ten 390

Pflege des Wihrungskurses
314

Pflege Materialstammdaten
373

Preisermittlung bei Fakturie-
rung 398

Produktkostenrechnung in
P2P 382

Profilparameter 257

Protokollierung Infotyp 425

Protokollierung Reportauf-
ruf 425

Remote Function Call (RFC)
291

sachliche Richtigkeit 415

SAP-Systemlandschaft 224

SAP-System-Log 278

Schutz der Stammdaten in FI
329

Schutz des Buchungskreises
323

Security Audit Log (SAL) 280

Statistikdatei 281

strukturelle Berechtigung
438

strukturelle Berechtigung —
Kontextlosung 439

System-Trace eigenentwickel-
ter Transaktionen 246

Tabellenprotokollierung 273

Toleranzgrenze 315

Umgang mit Dauerbuchung
319

Verarbeitung personenbezoge-
ner Daten 414

Verfahrens- und Systemdoku-
mentation 222

Verkaufsdokument auf Tabel-
lenebene 458
Vertriebsbeleg 387
Vollstindigkeit Anlagengit-
ter 340
Vorhandensein eines vorer-
fassten Belegs 317
Warenauslieferung 394
Wartung und Update 232
WE/RE-Konto ausziffern
369
Wert aus CO nach FI tiberlei-
ten 320
Zweckbestimmung 414
Prafungsansatz 67
Einzelfallpriifung 68
Systempriifung 68
Priifungsausschuss 51
Prafungshandlung 68
Priifungsrisiko 69
Entdeckungsrisiko 69
Fehlerrisiko 69
Priifungsstandard 73, 120,
217
951 219
IDW PS 951 127
SAS 70 127
Public Company Accounting
Reform and Investor Protec-
tion Act 45
Public Key Infrastructure (PKI)
127
Publizititsgesetz (PublG) 66

Q

qualifizierter Lieferant 474
Qualititssicherungssystem

223
Qualititssicherungs-Tool 254
queued RFC 290

R

Rabatt 456

RAMS 156
Read-Debugging 448
Rechnungspriifung 361

Index

Rechnungspriifung, Toleranz-
grenze 364
Refresh 224
Reihengeschift 396
Remote Function Call (RFC)
290
RFC-Anmeldeversuch 279
RFC-Benutzer 291
Remote-Zugriff 232
Reparatur 233
Reparaturkennzeichen 233
Reportauswertung 545
Repository Infosystem 186,
189
Retoure 383
Retourenabwicklung 400
Retourenbeleg 400
Revalidierung 480
Reversed Business Engineering
(RBE) 280
RFC-Kommunikation
Art 290
asynchrone 290
Richtlinie
2006/43/EG 51
2006/46/EG 51
75/319/EWG 468
81/851/EWG 468
91/356/EWG 468
91/412/EWG 468
95/46/EG 410
Richtlinienverwaltung 145
Riscomp 673, 676
Automated-Monitoring-Sze-
narien 691
Automated-Monitoring-
Szenarien 691
GRC Upload Tool 676
Risiko 69, 535
inhdrentes 69
Kontrollrisiko 69
risikobasierte Validierung
471
risikobasiertes Scoping 584
Risikobewertung 544
Risikokategorie 544
Risikoregel 154
Risikoklasse 520
Risk Analysis and Remediation
— Access Risk Management

737



Index

Risk Assessment 587
Risk IT 108
Risk Management 145, 534,
624
GRC340 160
Integration 147
Integration mit SAP Strategy
Management 624
Operational Risk Manage-
ment 147
Schulungen 160
Rolle 207
anpassen 615
Berechtigungsauswertung
207
Rollenverwaltung 261
Routine Transaction 306
RSECNOTE-Tool 152
Rucklieferung 398
Ruckmeldung 381
Riickmeldung der Zihlung
377
Riickstellung 403

S

Sachkontenstammdaten 301
Sachkontenstammdaten
indern 303
Sachkonto 299
sachliche Richtigkeit 415
Safe-Harbor-Grundsatz 417
Saldenbestitigung 304
Sales & Distribution (SD) 385
SAP Access Control 133, 137,
153, 618
Content 153
Integration 618
Schulungen 160
SAP Audit Management 149
SAP Best Practice 161
SAP Business Workflow 359,
371
SAP Code Inspector 130
SAP Crystal Reports 554, 609
SAP GUI 244
SAP HANA 62
SAP Help Portal 123

738

SAP Process Control 134, 155,
473,559, 672
Administration 556, 562
Aggregation von Mdngeln
604

Analyseregel 653

Anderungsbeleg 569

ASAP Roadmap 673

Automated Rules Framework
(ARF) 680

BC-Set 672

Benachrichtigung 589

Benutzerauthentifizierung
611

Berechtigungsmodell 610,
614

Business Blueprint 674

Carryforward 606

Change Log Tool 658

Compliance-Initiative 574

Conference Room Pilot 674

Content 155

Continuous Monitoring Fra-
mework 155

Crystal Reports 609

Custom Field 571

Datenmodell 563, 565, 572,
575

Funktionstrennungsintegra-
tion 649

GRC Integration Framework
641

GR(C330 159

halb automatisierte Kon-
trolle 603

IKS-Stammdatenkonzept
565

Implementierung 672, 682

Implementierungsaufwand
679

Installation 558

Integration 147, 601

Integration mit Risk Manage-
ment 147

Integration mit SAP Access
Control 139, 618

kompensierende Kontrolle
620

Konfiguration 553, 555

Kontrollautomatisierung
152, 155
Kopie 579
Migration 558
Multiple Compliance Frame-
work (MCF) 572
Object-related Security Con-
cept 551
Objekt 560
objektbezogene Sicherheit
569, 610
Objekttyp 566
Offline-Formular 592
Offline-Test 592
Organisationshierarchie 559
Planungsfunktion 586
Projektaufwand 679
Referenz 579
Riscomp Automated Monito-
ring Scenarios 155
risikobasiertes Scoping 584
Rollenkonzept 614
Schulung 159
Schwachstelle 595
Scoping 582
Sign-off 605
Sizing 558
Stammdaten 559
Standardbericht 606
Standardkurs GRC330 559
technische Architektur 553
Upgrade 558
Vier-Augen-Prinzip 577,599
vordefinierte Regel 155
wesentlichkeitsbasiertes Sco-
ping 583
workflowbasierte Aktivitdt
587
Zeitabhdngigkeit 560, 566
zentralisierte vs. dezentrali-
sierte Dokumentation 577
SAP Quality Management 474
SAP Query 484, 495
Inner-Join 485
Outer-Join 485
SAP Query Painter 389
SAP Security Guide 123
SAP Service Marketplace 232
SAP Standard for Security 125
SAP-Betriebsaudit 82



SAP-Hinweis 225
112388 272
1314345 659
1320737 659
1420281 265
1916 272
31875 303
671016 118, 119
77503 150
863362 152
888889 152
Tabellenprotokollierung 272
SAP-Implementierungsaudit
81
SAP-Middelware 244
SAP-Schulung 159
SAP-Systemlandschaft 222
SAP-Verbuchungssystem 284
Sarbanes-Oxley Act (SOX) 44,
45, 46
China 48
Euro-SOX 49
Japan 46
Kanada 46
Scoping 46
USA 45
SAS 70 127
Bericht 218
Report 127
Schutzmafnahme
Auftragskontrolle 419
Eingabekontrolle 419
Kombinationsverbot 419
Verfiigharkeitskontrolle 419
Weitergabekontrolle 419
Zugangskontrolle 418
Zugriffskontrolle 418
Zutrittskontrolle 418
Schweiz 52
Art. 716a Ziff. 3 OR 52
Art. 728a Ziff. 1 OR 53
Obligationsrecht 52
Priifungsstandard PS 890 53
SOX Light 52
Schweizerisches Heilmittel Ins-
titut (SHI) 467
Scoping 46, 540, 582
Second-Level-Berechtigung
613
Secure Area 232

Secure Operations Map 125

Securities and Exchange Com-
mission 45

Security 122

Security Audit Log (SAL) 279,
427

Security Notes 124

Security Optimization Service
(SOS) 131, 152

Security-Audit 81

Segregation of Duties 138

Segregation of Duties Review
141, 142

Segregation of Duties Risk
619

Selbstpflege 428

Self Assessment 587

sensibles Feld 353

sensitive Daten 411
Datenschutz 411
erheben 421

Service Desk 234

Service Level Agreement (SLA)
218

Service Pack 232

Serviceunternehmen 216

Serviceverbindung 230

Shared Service 216, 580

Shared-Services-Organisation
531

Shelf Life Expiration Date 478

Sicherheitsleitfaden 125

Sicherheitsstandard 238

Sicherheitszertifikat 121

Significant Deficiency 604

Sign-off 545, 605

Single Sign-on (SSO) 235, 611

Sizing 558

Skilldatenbank 421

Skonto 44

Skript 647

SoD — Segregation of Duties

Software Deployment Mana-
ger (SDM) 130

Softwareaktualitit 231

Softwareauswahl 82

Softwarebescheinigung 118

Softwarezertifizierung 74,
117
Kriterium 118
sicherheitsbezogene 121

Index

Solution Manager 130, 157,
162, 226, 233, 480
Business Process Repository
163

Data Consistency Cockpit
159

Monitoring 159

Solution Monitoring 234

Solvency II 57

Sonderbeschaffungsart 504

Sonderperiode 296

SOX-Compliance automatisie-
ren 528

SOX-Compliance-Prozess 529

Sozialgesetzbuch (SGB) 409

Spanien 56
Good Governance 56
Good Governance of Listed

Companies 56
Securities Markets Commis-

sion 56
Sparte 196
Sperre

betragsmdfSige 365
stochastische 365
Sperrgrund 364
SPM — Superuser Privelege
Management
SQL-Injection 252
SQL-Trace 427
Stammdaten 172, 326
A-Segment 172
Berechtigungsobjekt 327
B-Segment 173
Schutz 325
Vier-Augen-Prinzip 353
Stammdatenpflege 390
Stammdatenqualitit 499
Standard Operation Procedu-
res (SOP) 475
Standardbenutzer 240
DDIC 240
EARLYWATCH 240
SAP* 240, 241
SAPCPIC 240
TMSADM 240
WF_BATCH 240
Standardgeschiftsprozess 161
Standardpreis 377
Statistikdatei 280
Steuer 309

739



Index

Steuerkennzeichen 310
Steuerpriifung 81
Steuerungsdaten 271

Strategie- und Performancema-

nagement 622
Strategy Management 624
strukturelle Berechtigung
435, 436
strukturelles Berechtigungs-
profil 436, 439
Stuckliste 502
Substitutionsregel 311
Subtyp 430
Suche, SAP 195
Superuser Privelege Manage-
ment (SPM) 144
Support 230
Support Package 231
synchroner RFC 290
Systemadministration 129
Systemkopie 425
Systemlandschaft 232
System-Log 266, 277
Systempriifung 67
Systemprifung, Outsourcing
74
System-Trace 203, 246

T

Tabelle 170
&SAP_EDIT 265
Anderung 265
Anderungsbeleg 265
Anzahl 170
Berechtigungsgruppe 256
CDHDR 491, 494
CDPOS 491, 494

Data-Dictionary-Tabelle 181

Debugging-Aktivitit 265
direkte Pflege 255
EBAN 489, 510

EKES 514

EKET 495,513

EKKN 514

EKKO 485,512

EKPO 485,513

Infotyp 431

KNA1 500

740

KNB1 500
KNVV 500
LFA1 485
logische Datenbank 185
MARC 495,502, 519
MAST 502
MBEW 505
MKPF 485
MSEG 485, 505
Pflege 259
Protokollierung 193, 271,
272
Protokollierungsumfang 271
SAP 170
Schutz 255, 256
Schutz der Daten 264
Stichwortsuche 185
Suche 180, 183
Tabellenhandbuch 178
Tabellensuche iiber Feld 183
Umschliisselungstabelle 193
VBAK 516
VBAP 517
VBEP 517
VBRK 457
Verkniipfung 187
Verwendungsnachweis 193,
195
Vorteil aus Revisionssicht
171
Test of Control Effectiveness
587
Testmanagement 234
Testplan 591
Therapeutic Goods Administ-
ration (TGA) 466
Toleranzgruppe 324, 368
Transaktion 187
AFAMA (Abschreibungs-
schliissel pflegen) 338
AWO1N (Asset Explorer)
332
Basisberechtigung 259
BD87 (Statusmonitor fiir
ALE-Nachrichten) 288
BDM2 (IDoc-Verfolgung)
289
Benutzermenii 189
CK24 (Preisfortschreibung mit
Kalkulation) 661

CK40N (Kalkulationslauf
bearbeiten) 661

CKME (Aktivierung geplanter
Preise) 661

CKMLPC (Preisinderung)
661

CKMPCD (Anzeige der Preis-
dnderungsbelege) 379

Einkaufsprozess 187

F.15 (Dauerbuchungen lis-
ten) 318

F.80 (Massenstorno) 329

F110 (Parameter fiir maschi-
nelle Zahlung) 347

F-43 (Erfassung Kreditoren-
rechnung) 384

FB04 (Beleginderungen) 269

FB41 (Buchen von Steuer und
Zahllast) 293

FB60 (Erfassung eingehender
Rechnungen) 200, 204,
206, 256, 326, 384

FBKP (Konfiguration Buch-
haltung pflegen) 307, 369

FBL3N (Kreditoren) 405

FBL5N (Debitoren) 405

FD24 (Kreditlimitdnderun-
gen) 393

FD32 (Debitor - Kreditma-
nagement dndern) 391

FIBLAPOP 347

FKO02 (Kreditorenstammda-
ten dndern) 535

FP22 (Massenstorno) 329

FPVC (Massenstorno von
Mahnungen) 329

FS00 (Zuordnung zu einer
Toleranzgruppe) 369

FTXP (Steuerkennzeichen pfle-
gen) 311

GGBO (Validierungsbearbei-
tung) 312

GRFN_STR_CHANGE (Admi-
nistration Process Cont-
rol) 562,568

GRFN_STR_CREATE (Admi-
nistration) 556

GRFN_STR_DISPLAY
(Anzeige Process Control)
562



IDOC (Reparatur- und Priif-
programme fiir IDocs und
EDI) 289

KALC (Meldung der Kosten-
Sfliisse) 319

Kurzbeschreibung 188

MASS (Massendnderungen)
329

MB51 505

MB51 (Materialbelegliste)
362, 380

MC42 518

MC43 518

MC44 518

MC46 518

MIRO (Logistik Rechnungs-
priifung) 535

MR11 (Manuelle Pflege des
WE/RE-Kontos) 367

MR21 (Preisinderung) 661

MRBR (Gesperrte Rechnungen
freigeben) 364

MRNO (Marktpreise) 379

MRN2 (Giingigkeit) 379

MRN3 (Verlustfreie Bewer-
tung) 379

MRN9 (Anwendungs-Log)
379

OA79 (Pflege des Anlagengit-
ters) 340

OAAR und OAAQ (Jahresab-
schlussaktivititen zuriick-
nehmen) 344

OABK (Anlagenklassen
loschen) 344

OABL (Buchungskreis zuriick-
setzen) 322,329, 344

OAMK (Konfiguration der
Abstimmkonten pro
Buchungskreis) 345

OAY2 (Anlagenklasse GWG-
Wertepriifung) 341

OAYK (Geringwertige Wirt-
schaftsgiiter) 341

OAYR (Buchungsregeln
Abschreibungen) 338

OAYZ (Anlagenklassen) 333

OB_GLACC11, OB_GLACC12
und OB_GLACC13 (Mas-
senpflege Sachkonten) 329

OB29 (Geschdftsjahresvarian-
ten) 298

OB32 (Pflege der Beleginde-
rungsregeln) 268

OBC4 (Pflege Tabelle T004V)
309

OBL6 (Konsistenzpriifung
Mahnverfahren) 403, 405

OMJJ (Customizing neue
Bewegungsarten) 362,
393

OMR3 (MM-1IV Vorschlag
Kontenpflege) 369

OMWO (MM-1V Steuerung
Bewertung) 375

OMWB (Simulation der Kon-
tenfindung) 376

OMWC (MM-IV Getrennte
Materialbewertung) 375

OOAC (HR-Berechtigungs-
hauptschalter) 438, 442

OOSB (Benutzerberechtigun-
gen dndern) 437

OOSP (Berechtigungsprofil
dndern) 437

OVX3 502

PA30 (Personalstammda-
ten) 432

PA40 (Pflege iiber Personal-
mafinahmen) 432

PFCG (Profilgenerator) 261,
357,435

S_AHR 61016380 (Protokol-
lierte Anderungen) 435

S_ALR_87003642 (Pflege der
Buchungsperioden) 329

S_ALR 87012180 (Adress-
liste Debitoren) 389

SA38 (ABAP-Programmaus-
Sfiihrung) 190

SA38 (ABAP-Reporting)
239, 246

SCC4Mandantenverwaltung)
228

SDD1 (Doppelte Verkaufsbe-
lege im Zeitraum) 387

SEO1 (Transport Organizer)
225

SE11 (ABAP-Dictionary-
Pflege) 194, 255

Index

SE14 (Verwaltung der Ande-
rungsbelege) 265

SE16 (Data Browser) 181,
188, 230, 396, 404, 631

SE16N (Data Browser) 264

SE38 (ABAP Editor) 190,
247

SE84 (Repository Infosys-
tem) 182, 188, 247

SM13 (Monitor Verbuchun-
gen) 286

SM14 (Verbuchungsadminist-
ration) 286

SM20 (Auswertung des Secu-
rity Audit Logs) 280

SM21 (Onlineauswertung des
System-Logs) 277

SM30 (Tabellenpflege) 255,
313, 314

SM35 (Batch-Input) 294

SM58 290

SM59 (Pflege der RFC-Desti-
nationen) 290, 291

SMQ2 (Monitoreingang) 290

SPAM (Support Package
Manager) 231

SPAU (Modifikationsab-
gleich) 233

SQ01 484

SQVI 484

STMS (Transport Manage-
ment System) 223

SUO1 (Benutzerpflege) 241,
260, 435, 610

SU10 (Massenpflege der
Benutzer) 260

SU24 (Berechtigungsobjekt-
priifung unter Transaktio-
nen) 256

SU53 (Auswertung der eige-
nen Berechtigungsprii-
fung) 258

Suche 187

SUIM (Benutzerinformations—
system) 202, 207, 237,
357

technischen Namen anzeigen
189

V.02 (Liste unvollstindige
Auftrige) 387

74



Index

V.03 (Liste unvollstindiger
Anfragen) 163
V.15 (Anzeigen riickstindige
Auftrige) 388
VA11 (Anfrage anlegen) 163
VA12 (Anfrage dndern) 163
VA13 (Anfrage anzeigen)
163
VA15 (Liste anfragen) 163
VBKD 517
VCHECKT683 (Customizing-
Check Kalkulations-
schema) 396
VFO03 (Anzeigen Faktura)
401
VKM1 (Anzeige gesperrter
Vertriebsbelege) 388
VKM2 (Anzeige entsperrter
Vertriebsbelege) 388
VOV8 (Pflege der Belegar-
ten) 394, 400
WEO5 (IDoc-Liste) 288
XK99 (Massenpflege) 329
transaktionaler RFC 290
Transaktionsaufruf
Historie 280, 427
Transport Management System
(TMS) 223, 224
Transportauftrag 224, 260,
282
Bezeichnung 226
Freigabe 226
Funktionstrennung 227
Genehmigungsverfahren 226
Import 226
Transportweg 227
trusted System 291

U

UAM — User Access Manage-
ment

UAR — User Access Review

UME — User Management
Engine

Umfrage 543

Umlagerung 504

742

Umrechnungskurs 312, 313
mengennotierter 313
preisnotierter 313
Verschliisselungslogik 314

Umsatzprobe 302

Umsatzsteuer 396

Umsatzsteuerermittlung 395

Umsatzsteuervoranmeldung
309

Umsetzungsmatrix 551

unbewertetes Material 383

Universum 668

Unkenntlichmachung von
Daten 425

Unmanaged SQL 252

USA
Paragraf 1107 46
Paragraf 404 45
Paragraf 802 46
PCAOB-Standard 45
Securities and Exchange Com-

mission 45
Standard AS 5 45

US-Department of Commerce
417

User Access Management
(UAM) 133, 140

User Access Review (UAR)
141

User Management Engine
(UME) 611

\Y

V1-Vorgang 285

V2-Vorgang 285

ValIT 109

Validierung 311

verantwortliche Stelle 412,
421

Verbindlichkeit 536

Verbuchungsabbruch 276,
277,284

Verbuchungsadministration
259

Verbuchungssystem 284

Verfuigbarkeitskontrolle 419

Verkdufergruppe 196

Verkaufsauftrag 497

Verkaufsbeleg 497, 515
Verkaufsbiiro 196
Verkaufsorganisation 196
Verkaufspreisermittlung 396,
397
Vermoégensunterschlagung
444
Versagungsvermerk 65
Verschrottung freigeben 379
Vertriebsauftrag 386
Vertriebsbeleg 386
Vertriebsbereich 196
Vertriebsphase, vorberei-
tende 386
Vertriebsprozess 385
Vertriebsweg 196
Verwendungsnachweis 193,
195
Vier-Augen-Prinzip 315
Bestellwesen 358
IKS-Aktion 599
Kontrolldokumentation 577
Pflege IKS-Framework 576
Stammdatenpflege 353
vertrauliche Daten 462
Virtual Forge CodeProfiler
254
V-Modell 471
vorbereitende Vertriebs-
phase 386
vorerfasster Beleg 304
vorkonfigurierter Workflow
672
Vorratsvermégen 376
Vorsteuerkennzeichen 309

w

Warehouse Management 478
Warenauslieferung 393
Wareneingang 361
kritische Bewegungsart 361
ohne Bestellung 361
Wareneingangsdatum 483
Wartung 232
WE/RE-Konto 366
Ausweis am Monatsende 370
ausziffern 367



WE/RE-Verrechnungskonto
367

Web Dynpro 259

Webbrowser 244

Weitergabekontrolle 419

Werk 196

Werthaltigkeit von Forde-
rung 403

wesentlichkeitsbasiertes Sco-
ping 583

Whitepaper 125

Wiederanlaufverfahren 221

Wirtschaftspriifung 66

Work in Progress (WIP) 306

workflowbasierte Aktivitit
587

Write-Debugging 449

z

Zahllauf 347, 348
Zahlung in SAP 347
Zahlungsbedingung 502, 520

Index

Zahlungsfristenbasisdatum
176, 352
Zahlungskondition 518
Zahlungsvorschlagsliste 348
Zertifizierung 218
Zugangskontrolle 418
Zugriffsfolge 397
Zugriffskontrolle 418
Zuordnungsnummer 368
Zutrittskontrolle 418
Zweckbestimmung 414, 422
Zweckbindung 420

743



