Microsoft Windows Small Business Server 2011 Standard - Das Handbuch

Das ganze Softwarewissen

von
Thomas Joos

1. Auflage

Microsoft Windows Small Business Server 2011 Standard - Das Handbuch — Joos
schnell und portofrel erhdtlich bel beck-shop.de DIE FACHBUCHHANDLUNG

Thematische Gliederung:
Microsoft Windows — Microsoft Windows

Microsoft 2011

Verlag C.H. Beck im Internet:
www.beck.de
ISBN 978 3 86645 138 4

Inhaltsverzeichnis: Microsoft Windows Small Business Server 2011 Standard - Das Handbuch — Joos


http://www.beck-shop.de/Joos-Microsoft-Windows-Small-Business-Server-2011-Standard-Handbuch/productview.aspx?product=8730024&utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_8730024&campaign=pdf/8730024
http://www.beck-shop.de/Joos-Microsoft-Windows-Small-Business-Server-2011-Standard-Handbuch/productview.aspx?product=8730024&utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_8730024&campaign=pdf/8730024
http://www.beck-shop.de?utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_8730024&campaign=pdf/8730024
http://www.beck-shop.de/trefferListe.aspx?toc=8284&page=0&utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_8730024&campaign=pdf/8730024
http://www.beck-shop.de/trefferListe.aspx?toc=8284&page=0&utm_source=pdf&utm_medium=clickthru_lp&utm_campaign=pdf_8730024&campaign=pdf/8730024
http://www.beck.de
http://www.beck-shop.de/fachbuch/inhaltsverzeichnis/9783866451384_TOC_001.pdf

Kapitel 5

Clientcomputer verwalten

In diesem Kapitel:

Netzwerkanbindung der Clientcomputer 272
Clientcomputer in der SBS-Konsole verwalten 283
Zusammenfassung 301

271



m Clientcomputer verwalten

Die Anbindung der Clientcomputer in das SBS-Netzwerk ist eine der wichtigsten Aufgaben nach der
Installation. Durch die Anbindung erhalten die Computer tiber Richtlinien notwendige Einstellun-
gen wie die Umleitung der Ordner auf Freigaben auf SBS 2011.

In diesem Kapitel gehen wir auf die einzelnen Mdglichkeiten ein. Generell besteht die Anbindung
der Clientcomputer darin, dass Sie diese an die Windows-Domane anbinden.

Netzwerkanbindung der Clientcomputer

Abbildg. 5.1
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Damit sich Clientcomputer mit SBS 2011 verbinden kénnen, muss der entsprechende Computer
entweder im gleichen IP-Subnetz positioniert sein oder Sie mussen den IP-Datenverkehr routen.
Wahrend der Installation und Einrichtung von SBS 2011 richten Sie im Rahmen der Internetanbin-
dung auch den DHCP-Server auf dem SBS 2011-Rechner ein. Dieser stellt den Clientcomputern die
entsprechenden IP-Adressen zur Verbindung. Sie kdnnen den Clientcomputern auch manuell eine
statische IP-Adresse zuweisen. Wichtig ist nur, dass die Clientcomputer als bevorzugten DNS-Server
den SBS-Server eingetragen haben.

Grundlagen zur Anbindung von Clientcomputern
an SBS 2011

Sie finden die Einstellung fur Netzwerkverbindungen in Windows, wenn Sie im Suchfeld des Start-
mens ncpa.cpl eingeben. Rufen Sie die Einstellungen des IPv4-Protokolls auf und tberpriifen Sie,
ob die Daten stimmen und die IP-Adresse des SBS-Servers als bevorzugter DNS-Server hinterlegt ist.
Haben Sie den DHCP-Server unter SBS 2011 tber den Einrichtungs-Assistenten aktiviert, wie in
den vorangegangenen Kapiteln erlautert, stellt der Server bereits automatisch die notwendigen IP-
Adressen bereit. Windows-Clientcomputer sind standardmagig ebenfalls so konfiguriert, dass diese
DHCP-Adressen akzeptieren.

Uberpriifen der IP-Einstellungen auf den Clientcomputern

Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) @é]

Allgemein
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrataor, um die geeigneten IP-Einstellungen zu
beziehen.
I IP-Adresse automatisch beziehen
: @ Folgende IP-Adresse verwenden:
| IP-Adresse: 192, 168 . 178 . 156
Il subnetzmaske: 255.255.255. 0
Standardgateway: 192,168 . 178 . 2
|
| DMNS-Serveradresse automatisch beziehen
@ Folgende DNS-Serveradressen verwenden:
Bevorzugter DMS-Server: 192 . 168 . 173 . 240
Alternativer DNS-Server:
Einstellungen beim Beenden iiberpriifen
| Erweitert...
| egen ] |




Netzwerkanbindung der Clientcomputer

Binden Sie Clientcomputer an den SBS-Server an, mussen Sie darauf achten, dass sich die Benutzer-
profile der Anwender andern. Das heif3t, der Desktop sieht nach der Anbindung anders aus als ohne
Domaénenanbindung. Hat der Anwender lokale Daten gespeichert, befinden sich diese im alten
Benutzerprofil, nicht im Doménenprofil, wenn das Computerkonto nicht bereits Mitglied der
Domaéne war. Mehr zu den Benutzerprofilen lesen Sie im néchsten Kapitel.

Das SBS-Netzwerk ist im Grunde genommen eine ganz normale Active Directory-Doméne mit
automatisch gesetzten Organisationseinheiten und Gruppenrichtlinien. Vor allem die Anbindung
von Windows 7 bietet Vorteile, da Windows 7 und Windows Server 2008 R2 am besten zusammen-
arbeiten.

Nur die Editionen Professional, Enterprise und Ultimate von Windows 7 kénnen Mitglied in Win-
dows-Doménen wie SBS 2011 werden, bei den anderen Editionen fehlt diese Unterstiitzung. Dies
muss vor allem beim Erwerb neuer Notebooks beachtet werden, die meist mit der Windows 7 Home
Premium Edition verkauft werden. Diese Version ist nicht doménenfahig. Sie kénnen von zu Hause
auf den Remote-Webarbeitsplatz, nicht aber mit der Home-Edition direkt auf die SBS-Doménen
und die Freigaben zugreifen.

Windows 7 bringt einige Neuerungen und viele Verbesserungen im Netzwerkbereich mit, die sich
auch im Betrieb in Unternehmen auswirken. Von den Neuerungen profitieren grofe Unternehmen
mit verschiedenen Niederlassungen, deren Computer Gber langsame WAN-Leitungen angebunden
sind, genauso wie kleine Buros, die SBS 2011 einsetzen und die Windows 7 in einem kleinen Netz-
werk integrieren wollen.

Wenn Sie einen Clientcomputer in die Windows-Domane aufnehmen, nimmt SBS 2011 einige
Anpassungen am Clientcomputer vor:

m Erstellen einer neuen Programmgruppe Windows SBS im Startmend mit Links zum Company-
web

m Erstellen einer Verkniipfung mit der internen Website auf dem Desktop
m  Anpassen des Links fiir die Startseite in Internet Explorer zum Verweis auf die interne Website

m Erstellen der Links im Ordner Favoriten von Internet Explorer fur die interne Website, Outlook
Web Access und Remotewebzugriff

m Konfigurieren der Ports der Windows-Firewall, um verschiedene notwendige Features zuzulas-
sen (Remoteunterstitzung, Remotedesktop, Windows Management Instrumentation (WMI))

m Konfigurieren von automatischen Updates fiir die automatische Installation von Patches auf
dem Clientcomputer

m Installieren der Client-Agent-Anwendung von SBS 2011 auf dem Clientcomputer
m Installieren der WMI-Anbieterkomponente von Windows Small Business Server

Notwendige Netzwerkeinstellungen und
manuelle Domanenaufnahme

Grundsétzlich ist der Ablauf bei der Netzwerkkonfiguration von Windows 7 mit dem unter Win-
dows XP/Vista nahezu identisch. Der erste Schritt, einen Windows 7-Computer in eine Windows-

Domaéne aufzunehmen, ist es, den Computer mit dem Netzwerk zu verbinden und zu Uberprifen,
ob der SBS-Server mit dem Ping-Befehl ganz ohne Namensauflésung erreicht werden kann. Erst

273



m Clientcomputer verwalten

Abbildg. 5.2
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wenn sichergestellt ist, dass der Server auf Netzwerkebene erreicht werden kann, sollten Sie weitere
Schritte durchfuihren. Geben Sie dazu in der Eingabaufforderung auf dem Clientcomputer den
Befehl ping <IP-Adresse oder Name des SBS-Servers> ein. Erreicht der Client den Server, lasst sich
dieser auch an die Doméne anbinden.

Ein wichtiger Schritt ist das Eintragen eines DNS-Servers in den IP-Einstellungen eines Windows 7-

Computers. Erst wenn ein DNS-Server eingetragen ist, der die DNS-Zone der Active Directory-

Domane auflésen kann, ist eine Aufnahme in eine Windows-Domdane madglich. Diese Einstellung

findet in den Netzwerkeinstellungen der LAN-Verbindung statt. Bei der Anbindung von Clientcom-

putern per DHCP findet dieser Vorgang automatisch statt. Nachdem Sie die IP-Einstellungen kor-
rekt vorgenommen haben, besteht der néchste Schritt darin, dass Sie fur den Computer in der Win-
dows-Doméne ein Doméanenkonto erstellen. Dieses Konto kann ohne Weiteres auch direkt auf dem

Windows 7-Computer erstellt werden, es ist dazu lediglich eine Authentifizierung eines Benutzer-

kontos notwendig, das berechtigt ist, Computerkonten in der Domane zu erstellen. Sie erhalten

dazu ein Authentifizierungsfenster, sobald Sie der SBS-Domaéne beitreten wollen.

1. Um einen Windows 7-Computer in eine Windows-Doméne aufzunehmen, 6ffnen Sie am besten
zundchst das Startmen, klicken dann mit der rechten Maustaste auf den Meniipunkt Computer
und wahlen im zugehdrigen Kontextmenii den Eintrag Eigenschaften.

2. Es offnet sich ein neues Fenster, Uber das Sie die Doméanenmitgliedschaft des Computers anpas-
sen konnen. Klicken Sie dazu im Bereich Einstellungen fir Computernamen, Domane und
Arbeitsgruppe auf den Link Einstellungen andern.

Andern der Domianenmitgliedschaft

Systemn
Klassifikation: 435 Windows-Leistungsindex
Prozessor: Intel(R) Core(TM] i7 CPU 870 @ 293GHz 2.93 GHz
Installierter Arbeitsspeicher 1,00 GB
(RAM):
Systemtyp: 32 Bit-Betriebssystemn

Stift- und Fingereingabe:  Far diesen Bildschirm ist keine 5tift- oder Fingereingabe verfighbar.

Einstellungen fir Computernamen, Domane und Arbeitsgruppe

Computername: thomas-PC By Einstellungen
T andern

Vollstindiger thomas-PC P

Computername: P

Computerbeschreibung: s

Arbeitsgruppe: WORKGROUP

3. Neben dieser Einstellung sehen Sie das Symbol flr die Benutzerkontensteuerung. Dieses zeigt
Windows immer an, wenn Sie fur die Ausfihrung einer Aufgabe administrative Berechtigungen
bendtigen. Sobald Sie auf den Link Einstellungen &ndern klicken, erscheint zunéachst eine Mel-
dung der Benutzerkontensteuerung (UAC), die Sie bestatigen missen. Haben Sie die Benutzer-
kontensteuerung auf dem Client bereits angepasst, erhalten Sie keine Meldung mehr.

4. Nachdem Sie diese Meldung bestatigt haben, werden die Eigenschaften des Computers angezeigt
und die Anzeige wechselt automatisch zur Registerkarte Computername. Hier kdnnen Sie eine
Beschreibung des Computers eintragen, die auch in den Verwaltungswerkzeugen von Active
Directory zu sehen ist.



Abbildg. 5.3

Netzwerkanbindung der Clientcomputer

5. Uber die Schaltfliche Andern kénnen Sie am effizientesten einer Doméne beitreten oder den
Namen des Computers dndern. Uber die Schaltfliche Netzwerk-1D starten Sie einen Assistenten,
der Sie bei der Aufnahme unterstiitzt. Da die Domanenaufnahme keine allzu langwierige Auf-
gabe ist, bendtigen Sie im Grunde genommen keinen Assistenten und kdnnen dadurch ber die
Schaltflache Andern schneller zum Ziel gelangen. Wenn Sie den Assistenten verwenden, kénnen
Sie auf der ersten Seite auswéhlen, ob Ihr Computer in einem Unternehmen oder privat einge-
setzt wird. Auf der nachsten Seite des Assistenten kdnnen Sie auswahlen, ob Sie den Computer
in einer Doméne oder einer Arbeitsgruppe betreiben.

6. Wenn Sie die beschriebenen Einstellungen ohne Assistent andern wollen, klicken Sie auf die
Schaltflache Andern. Es erscheint ein neues Fenster, in dem Sie den Namen Ihres Computer und
die Domadne eintragen kénnen, zu der IThr Computer Verbindung aufbauen soll. Tragen Sie an
dieser Stelle den NetBIOS- oder den DNS-Namen der SBS-Domane ein.

Eintragen des Computernamens und der Doméne, der Sie beitreten wollen

Sie konnen den Namen und die Arbeitsgruppenmitgliedschaft
dieses Computers andem. Anderungen konnen Auswirkungen
auf Netzwerkressourcenzugriff haben. Weiters Informationen

Computemame:
clientD1

Vollstandiger Computemame:

client01
Weitere....

Mitglied von
@ Domane:

woodgroove local

Arbeitsgruppe:

WORKGROUP

[ ok ][ Abbrechen |

Wenn Sie auf OK klicken, stellt der Computer eine Verbindung zur Doméne her und Sie mussen
sich mit einem Benutzerkonto authentifizieren, das Computerkonten in die Doméane aufnehmen
darf. Nach dem erfolgreichen Beitritt mussen Sie den Computer neu starten.

Haben Sie den Computer neu gestartet, erhalten Sie die Meldung, dass Sie die Tastenkombination
Strg]+[A1t]+[Entf] auf der Tastatur driicken missen, damit das Anmeldefenster erscheint. Diese
Meldung wird aus Sicherheitsgriinden angezeigt, damit auf dem Computer keine Trojaner oder
Viren die Anmeldung der Doméne vortduschen kdnnen, um an geheime Benutzerdaten zu gelan-
gen. Erst wenn Sie diese Tastenkombination gedrickt haben, erscheint das Anmeldefenster von
Windows 7. Allerdings wird nicht unbedingt gleich die Anmeldung an der Doméne angezeigt.

Nach der ersten Anmeldung am Computer nach der Aufnahme in der Doméne wird unter Umstéan-
den noch der Anmeldename am lokalen Computer angezeigt. Das ist dann der Fall, wenn Sie auf
dem Computer den gleichen Benutzernamen verwenden wie in der Doméne. Sie erkennen das
daran, dass Ihr Benutzername zusammen mit lThrem Computernamen angezeigt wird, was die
lokale Anmeldung an der Domane symbolisiert. Sie kdnnen sich auch nach der Aufnahme in einer
Domaéne ohne Weiteres lokal anmelden, erhalten dann aber ein anderes Benutzerprofil als mit dem
Benutzerkonto in der Doméne. Wenn Sie auf die Schaltflache Benutzer wechseln im Anmeldebild-
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schirm klicken, erscheint eine neue Ansicht. Uber die Auswahl der Option Anderer Benutzer kénnen
Sie ein Domanenkonto auswahlen, mit dem Sie sich am Computer anmelden kdnnen.

Haben Sie die Option Anderer Benutzer ausgewahlt, erscheint ein Anmeldebildschirm, Giber den Sie
sich an der Domédne authentifizieren kdnnen. Geben Sie an dieser Stelle am besten im oberen Feld
den Namen Ihrer Doméne gefolgt von einem Riickstrich (Backslash =\) und dann dem Benutzerna-
men und dem Kennwort des Doménenkontos an. In den meisten Fallen erkennt Windows 7 jedoch,
dass eine Anmeldung an der Doméne erfolgen soll, und bietet diese automatisch im Anmeldefenster
an.

Damit alle notwendigen Features auf dem Computer vorhanden sind, missen Anwender bis zu
zweimal neu starten. Erst dann hat der Computer alle notwendigen Richtlinien tbernommen. Star-
ten Sie den Internet Explorer auf dem Computer, muss dieser automatisch eine Verbindung zum
Companyweb auf dem SBS-Server aufbauen.

Das lokale Administratorkonto in Windows 7 wird deaktiviert. Einzige Ausnahme: Wenn Windows
7 wahrend einer Aktualisierung von Vista erkennt, dass der Administrator das einzig aktive lokale
Konto mit administrativen Berechtigungen ist, bleibt das Konto auch unter Windows 7 aktiv. Sie
kdnnen den standardméRig deaktivierten lokalen Administrator-Account nicht zur Anmeldung im
abgesicherten Modus verwenden. Dadurch kann sich kein Standardbenutzer Uber diesen Weg lokal
mehr Rechte verschaffen. Ein Mitglied der Gruppe der Doménenadministratoren kann sich jedoch
an jedem Domanenmitglieds-Computer anmelden und dort lokale administrative Konten fiir die
weitere Verwaltung erzeugen, falls keine existieren. Sie kénnen auch den Computer im abgesicher-
ten Modus mit Netzwerkzugriff starten, um sich mit einem Doméanenadministrator anzumelden.

Domanenaufnahme mit Website oder USB-Stick

Sie haben auch die Mdglichkeit, die Doménenaufnahme mit einem Tool oder mit der speziellen Ver-
bindungsseite von SBS 2011 durchzufuhren. Auf diese Weise l&sst sich der Verbindungsaufbau einfa-
cher durchzufiihren, auch wenn das Ergebnis das gleiche ist wie bei der manuellen Domanenauf-
nahme. Um einen Wechseldatentrager zu erstellen, mit dem Sie Computer zur Doméne hinzufiigen
kénnen, starten Sie auf dem SBS-Server die SBS-Konsole:

1. Klicken Sie auf Netzwerk.

2. Aktivieren Sie die Registerkarte Computer.

3. Kilicken Sie im Bereich Tasks auf Computer mit dem Netzwerk verbinden.
4

Es startet ein Assistent. Auf der zweiten Seite des Assistenten wéhlen Sie die Option Programm
auf tragbares Medium kopieren.

5. Geben Sie den Pfad ein, in den Sie die Dateien kopieren wollen.



Abbildg. 5.4

Netzwerkanbindung der Clientcomputer

Erstellen eines Mediums fir den Beitritt zur Domane

{ A Computer mit dem Metzwerk verbinden

"Computer verbinden" ausfihren

Sie missen "Computer verbinden” auf jedern Computer ausfithren, der zurm Metzwerk gehirt,
Wedhlen Sie die gewinschte Methode aus, um einen Computer mit dem Metzwverk zu verbinden,

#% Uber einen Webbrowser auf das Programm zugreifen {empfohlen)
GFfnen Sie auf jedem Computer, den Sie dem Metzwerk hinzufigen méchten, sinen Webbrowser, und
geben Sie "http:ffconnect” in die Internetadressleiste ein,

<% Programm auf tragbares Medium kopieren
Kopieren Sie das Programm “Computer verbinden” auf ein tragbares Medium {z. B. ein USB-Laufwerk oder
eine €0, und Fihren Sie das Programm dann auf jedem Computer aus, den Sie dem Metzwerk hinzufigen
méchken,

Welches Verfahren empfiehlt sich, urn einen Computer mit dem Metzoerk zu wverbinden?

Zuriick | Wifeiter | Abbrechen |

Um einen Computer mit der Doméne zu verbinden, starten Sie das Tool Launcher.exe auf dem
Wechselmedium und fiihren den Assistenten durch. Das Tool kénnen Sie auch Uber die Website
http://connect starten. Dazu muss auf dem Client der SBS-Server als DNS-Server eingetragen sein
und der Client muss seine IP-Adresse durch den SBS-Server erhalten haben.

Neue Computer verbinden Sie am einfachsten tber einen Webbrowser auf dem Clientcomputer.
Bevor Sie einen Clientcomputer mit Small Business Server 2011 verbinden, sollten Sie die Benutzer-
konten erstellen. Starten Sie die Verbindung Gber die Connect-Website von SBS 2011, startet das
gleiche Verbindungstool wie iber den USB-Stick. Gehen Sie zur Verbindung folgendermalf3en vor:

1. Offnen Sie den Webbrowser auf dem Clientcomputer.
2. Geben Sie http://connect in die Adressleiste ein.

3. Klicken Sie auf den Link "Computer verbinden" starten. Es startet der Assistent, der Sie durch die
Anbindung fuhrt.
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Abbildg.5.5  Starten des Assistenten fir die Clientverbindung

@ Computer verbinden - Windows Internet Explorer

S| | http://connect/WindowsVISTA.aspx

|| i Favoriten | CY HVDrgEschlagEnE Sites ¥ @ | Mehr Add-ons erhalten ~

I|§Computervarbmden | | &~ v [ g v Seitew Sicherheit= Extrasv (@v ?

l -

Willkommen bei Windows Small Business
Server 2011 Standard 2

wrdg'ﬁs-m BusinessServerzzi:
b

Mit "Computer verbinden” kénnen Sie sich selbst oder andere Personen als Benutzer dieses Computers zuweisen,
vorhandene Benutzerdaten beibehalten und fur diesen Computer eine Verbindung mit dem Windows Small
Business Server 2011 Standard-Netzwerk konfigurieren.

Klicken Sie zum Starten des Programms auf den folgenden Link, und folgen Sie dann den Anweisungen. Weitere
Unterstitzung finden Sie in den Abbildungen 1 bis 3.

-
-
4~

2 "Computer verbinden” starten
Hier klicken, um "Computer verbinden” zu starten

Erscheint eine Sicherheitswarnung, missen Sie diese noch bestéatigen und die Ausfihrung des Assisten-
ten zulassen. Ist die Benutzerkontensteuerung auf dem Computer noch aktiv, miissen Sie auch diese
bestatigen. AnschlieRend beginnt der Assistent mit der Anbindung der Computer. Erstellen Sie vor dem
Verbindungsaufbau ein Benutzerkonto fiir den Anwender und wéhlen Sie auf der Seite des Assistenten
den Link Den Computer fiir andere Benutzer einrichten oder Den Computer flr mich einrichten.

Abbildg.5.6  Verbinden eines Computers mit dem SBS-Server

M Computer verbinden =] P ‘

Wie soll der Computer eingerichtet werden?

Bevor Sie beginnen, benatigen Sie den Benutzernamen und das Kennwort fr das neue
Computernetzwerk. Sie erhalten diese Informationen vorn Netzwerkadministrator.

=¥ Den Computer fir mich einrichten

Verbindet den Computer mit dem Netzwerk und weist mich als Benutzer
zu.

Verbindet den Computer mit dem Netzwerk und weist Benutzer zu.

<» Den Computer fiir andere Benutzer einrichten ‘

h Wenn Sie den Computer fir andere einrichten, gehen Sie folgendermalBien vor:

® Sie missen Windows 5B5-Benutzerkonten fir die Benutzer im Metzwerk
erstellen. Dies kann uber die Windows Small Business Server 2011 Standard
Console auf dem Server erfolgen.

e Sie missen den Benutzernamen und das Kennwort fiir das Administraterkonto
des Windows 5B5-Metzwerks in Efahrung bringen.

Wie kann ich Computer mit dem Netzwerk verbinden?

Weiter Abbrechen
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Abbildg. 5.7

Abbildg. 5.8

Abbildg. 5.9

Netzwerkanbindung der Clientcomputer

Damit sich ein Computer ordnungsgemaR in ein Windows SBS-Netzwerk einbinden lasst, sollten
Sie das Service Pack 1 fir Windows Vista, besser Service Pack 2 installieren. Auf den Windows XP-
Computern ist das Service Pack 3 ideal. Windows 7 arbeitet am besten mit SBS 2011 zusammen.

Nachdem Sie den Assistenten zum Start ausgewéhlt haben, scannt er den Computer, ob eine Auf-
nahme maglich ist. Findet er einen Fehler, erhalten Sie eine entsprechende Meldung und kénnen
den Assistenten abbrechen. Beheben Sie den Fehler und starten Sie dann den Assistenten neu.

Erfolgreicher Test fir die Clientanbindung an SBS 2011

Computeranforderungen werden Uberpruft

( ar | Der Computer erfiillt alle Anforderungen, um eine Verbindung mit dem Netzwerk herstellen
\ zu kdnnen.

Nachdem der Assistent erfolgreich die Vorbedingungen getestet hat, mussen Sie sich mit einem
Administratorkonto am SBS-Server anmelden.

Eingeben der Benutzerdaten fiir das Administratorkonto

Netzwerkadministrator-Benutzername und -kennwort eingeben

&) Benutzername fir das Netzwerkadministratorkonto
%

joost

Kennwort fir das MNetzwerkadministratorkonto

Auf der néchsten Seite geben Sie den neuen Namen des Computers ein, unter dem dieser in der
Domane aufgenommen werden soll.

Festlegen des Namens des Computers flr die Doméane

Name und Beschreibung des Computers Uberprifen

Sie kénnen entweder den aktuellen Namen des Computers beibehalten oder den Namen dndern. Sie
kdnnen auierdem eine Beschreibung fir den Computer hinzufigen.

MName des Computers
CLIENTO1

Beschreibung des Computers

Client von Thomas|

AnschlieBend wahlen Sie den Benutzer aus, dem dieser Computer zugewiesen sein soll. Der Anwen-
der erhélt auf dem Computer Rechte und darf sich auch iber den Remote-Webarbeitsplatz mit dem
Computer per Remotedesktop verbinden. Ohne diese Zuweisung erscheint der Computer nicht im
Remote-Webarbeitsplatz fiir den Zugriff.
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Abbildg.5.10 Zuweisen des Benutzers fiir einen Computer

Benutzer zu diesem Computer zuweisen

Sie kénnen dem Computer jeden beliebigen Windows 5B5-Benutzer zuweisen. Zugewiesene Benutzer
kidnnen auf ihren Ordner "Eigene Dateien” bzw. den Ordner der priméren Dokumenthbibliothek und ihre
Internetfavoriten zugreifen. Sie kénnen dardber hinaus Einstellungen fir den Computerdesktop
anpassen,

Dem Computer zugewiesene

Alle Windows SB5-Benutzer Benutzer
2, Tamara Bergtold &, Thomas Joos
Hinzufigen > >
<= Entfernen

(i) Mithilfe der Windows Small Business Server 2011 Standard Console auf demn Server
"~ kénnen Sie auch zu einem spiteren Zeitpunkt dem Computer Benutzer zuweisen oder
Benutzer vom Computer entfernen,

Warum sollten dem Computer Benutzer zugewiesen werden?

Im néchsten Schritt sucht der Assistent lokale Benutzerprofile, die er in die Doméanenprofile tGber-
nehmen kann (siehe Kapitel 6). Auf diese Weise kdnnen Sie auch bereits vorhandene Benutzerpro-
file Gbernehmen. Sie erhalten noch eine Zusammenfassung der verschiedenen Informationen und
der Computer startet neu.

Nach dem Start des Computers kann sich der Anwender an seinem Computer anmelden. Die Daten
aus dem Benutzerprofil hat Windows (lbernommen. Nach der Doméanenaufnahme sehen Sie den
neuen Computer in der SBS-Konsole. Beim Start Gbernimmt der Computer Uber verschiedene
Richtlinien die Einstellungen, Ordnerumleitungen und den ClientAgent fiir SBS 2011.

Erste Schritte in der Windows-Domane
von SBS 2011

Sobald Sie sich an der Doméne angemeldet haben, kdnnen Sie Gber den bereits beschriebenen Weg
die Eigenschaften des Computerkontos aufrufen. Sie erkennen am Computernamen, dass dieser
automatisch mit dem primaren DNS-Suffix der Active Directory-Doméne von SBS 2011 ergénzt
wurde. AuRerdem sehen Sie auf der Registerkarte Computername zusétzlich, welcher Doméne Thr
Computer beigetreten ist. Sie kdnnen die Doméanenmitgliedschaft jederzeit wieder riickgéngig
machen und aus der Doméne austreten. Dazu kénnen Sie den gleichen Weg verwenden, den Sie
bereits zur Aufnahme in die Doméne durchgefiihrt haben.

Im Anschluss daran kdnnen Sie Uberprifen, ob die Domanen-Benutzergruppen in die lokalen
Gruppen des Computers aufgenommen worden sind. Wenn ein Computer in eine Doméne aufge-
nommen wird, nimmt dieser automatisch die Gruppe Doménen-Admins in die lokale Gruppe
Administratoren auf. Die Domanen-Benutzergruppe Doménen-Benutzer wird in die lokale Gruppe
Benutzer aufgenommen. Sie kénnen die lokale Benutzerverwaltung tiber lusrmgr.msc aufrufen.

Durch die Aufnahme dieser beiden Gruppen ist sichergestellt, dass zum einen die Administratoren
der Doméne tber administrative Berechtigungen auf dem PC verfiigen und die Benutzerkonten der



Abbildg. 5.1

Abbildg. 5.12

Netzwerkanbindung der Clientcomputer

Domaéne die Mdglichkeit erhalten, sich an den einzelnen Arbeitsstationen der Domane zu authenti-
fizieren.

Wenn Sie mit der linken Maustaste auf das Netzwerksymbol in der Informationsleiste klicken, wird
Ihnen angezeigt, an welcher Doméne der Computer angeschlossen ist.

Anzeigen der Verbindung zur Doméne

Momentan verbunden mit:

| woodgroove.local
o

Internetzugriff

Netzwerk- und Freigabecenter affnen

11:34

DE . 9 o
=20 00

Wenn Sie das Netzwerk- und Freigabecenter 6ffnen, wird zum einen die Verbindung zur Domane
angezeigt und zum anderen die Netzwerkverbindung zum Doménennetzwerk erklért. Innerhalb
eines Domanennetzwerks werden die automatischen Freigaben und die Erkennung der Freigaben
fur andere Computer zunéchst standardmaRig deaktiviert.

Anzeigen der Domanenmitgliedschaft

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

K | Gesamtdbersicht anzeigen
A » @

CLIEMNTO1 woodgroove.local Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
\ '_F; woodgroove.local Zugriffstyp: Internet
N Doménennetzwerk Verbindungen: B LAN-Verbindung

Wenn Sie auf dem SBS-Server im Snap-In Active Directory-Benutzer und -Computer die Eigenschaf-
ten eines Windows 7-Computers aufrufen, kdnnen Sie sich auf der Registerkarte Betriebssystem auch
die Edition anzeigen lassen, also ob es sich um Professional, Enterprise oder Ultimate handelt. Sie
kénnen dieses Snap-In unter SBS 2011 (ber dsa.msc aufrufen oder Uber die Programmgruppe Ver-
waltung. Auf dem Clientcomputer finden Sie nach der Doméanenaufnahme die Programmgruppe
Windows SBS. Ist diese vorhanden, hat der Computer eine Verbindung zur Doméne aufgebaut und
die notwendigen Gruppenrichtlinien abgerufen.

AuRerdem muss sich auf dem PC noch die Anwendung Windows Small Business Server 2011 Client-
Agent befinden. Dessen Installation kénnen Sie Gberprifen, indem Sie auf Start/Systemsteuerung/
Programm deinstallieren klicken. In der Liste der installierten Programme muss das Tool angezeigt
werden. Ist das nicht der Fall, starten Sie den Computer neu, damit die Gruppenrichtlinie auf dem
SBS-Server die Anwendung auf dem Client installieren kann.
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Abbildg. 5.13  Uberpriifen der Installation des SBS 2001-ClientAgent

Programm deinstallieren oder &ndern

Wahlen Sie ein Prograrmm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern”

Organisieren +

=

Mame ' Herausgeber
. Microsoft Office Professional Plus 2010 ‘ 4 Microsoft Cerporation
ﬁVMware Tools VMware, Inc.

[ Windows Small Business Server 2011 Standard ClientAgent Microsoft Corporation

Starten Sie den Internet Explorer, muss sich das Companyweb 6ffnen, ohne eine Fehlermeldung
oder ein Authentifizierungsfenster anzuzeigen.

Abbildg.5.14  Aufbauen einer Verbindung zum Companyweb

77 Favoriten | 95 @] Web Slice-Katalog =

|;| Companyweb - Homepage

Thomas ~

Websiteaktionen ~ §f B Durchsuchen

Companyweb » Homepage

Interne Website

Homepage Diese Website durchsuchen... P 0

Bibliotheken L
Ankandigungen i

Websiteseitan . i
Willkommen auf der internen Website Thres 02.02.2011 03:53 ;lngSSmaH Business Serverzoi1

Freigegebene Unternehmens .

Dokumente nach Administrator Hyperlinks

Faxcenter Wwindows Small Business Server stellt diese interne Website fir Ihr a Windows Small Business
Unternehmen bereit. Sie kinnen Gber diese interne Website q‘erver: QDHll Standard -

Dokumente, Bilder und andere Informationen mit Kolleginnen und

Kollegen gemeinsam nutzen. Des Weiteren kénnen Sie hier auch E- Clientcomputerhilfe

Listen Mail-...

kalender gh Neuen Hyperlink
Sicherheitszertifikat des Servers auf dem 20.01.2011 12:36 hinzufiigen

Aufgaben Remotecomputer installieren

nach Administrator
Sie konnen Remotecomputer so konfigurieren, dass sie dem Server

Diskussionen Windows Small Business Server 2011 Standard wvertrauen, indem Sie
. . das Sicherheitzzertifikat des Servers installieren. Damit ist der
Teamdiskussion Browser in der Lage, die Verbindung zu Remotewebzugriff...

Bilder 4k Neue Ankiindigung hinzufiigen
Bilder
Kalender
— Momentan gibt ez keine bevorstehenden Ereignisse. Klicken Sie auf
A/ Papierkorb "Meues Ereignis hinzufigen", um ein neues Ereignis hinzuzufiigen.

@ Gesamter

Websiteinhalt 4k Neues Ereignis hinzufiigen

http://companyweb/Bil el'. Lokales Intranet | Geschitzter Modus: Inaktiv dy v H100% v

In den Favoriten des Internet Explorer finden Sie zusétzlich noch Links zum Companyweb, von
Outlook Web App und dem Remote-Webarbeitsplatz.
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Clientcomputer in der SBS-Konsole
verwalten

Abbildg. 5.15

Haben Sie einen Clientcomputer mit dem SBS-Netzwerk verbunden, sehen Sie diesen, wenn Sie in
der SBS-Konsole auf Netzwerk klicken und dann die Registerkarte Computer aktivieren. Hier sind
alle Mitgliedsserver des Netzwerks und alle verbundenen Clientcomputer aufgelistet.

Anzeigen der Clientcomputer im SBS-Netzwerk
= ,
& L

Benutzer und FreigEgPJJe.ne Datensicherung

Startseite Gruppen Netzwerk: Ordner und W... und Serverspe... Berichite
Camputer Konnektivitdt

MName I Status I Sicherheitsstatus I Updatestatus I Sonstige Warnungen
Server (1)

= sBs02 @ Online @ Michtverfigbar A Warnung @ oK

Clientcomputer (2)

[ELTHOMAS-PC 3 Unbek.. () Michtverfiigbar @ Unbekannt @ ok
8 CLIENTOL @ Online @ Kritisch @ ok @ ok

Benutzerzugriff fiir Clientcomputer konfigurieren

Sie sehen an dieser Stelle auch, ob der Client aktuell online ist und dessen Status sowie die installier-
ten Patches. Im rechten Bereich der SBS-Konsole kdnnen Sie den Client verwalten. Hier stehen
lhnen verschiedene Optionen zur Verfligung:

Klicken Sie auf Computereigenschaften anzeigen, sehen Sie allgemeine Informationen zum Compu-
ter, dessen Namen, das installierte Betriebssystem sowie Informationen zur Hardware. Ist der Com-
puter aktuell nicht mit dem Netzwerk verbunden oder ausgeschaltet, kdnnen Sie nicht alle Aufgaben
durchfihren oder Informationen abrufen, zum Beispiel die installierten Patches anzeigen. Im Eigen-
schaftenfenster kdnnen Sie zusétzlich dem Computer einen bestimmten Benutzer zuweisen, den Sie
in der SBS-Konsole angelegt haben. An dieser Stelle kdnnen Sie auch aktivieren, ob Anwender Uber
den Remote-Webarbeitsplatz auf den Computer zugreifen dirfen. Dazu aktivieren Sie das Kontroll-
kéastchen Remoteanmeldung bei diesem Computer erméglichen.

Wenn Sie einem Benutzer den Zugriff auf einen Computer erlauben, zeigt der Remote-Webarbeits-
platz dem Benutzer den Computer an und fligt den Benutzer der Sicherheitsgruppe Remotedesktop-
benutzer auf dem Computer hinzu. Ohne dieses Recht ist kein Zugriff moglich.
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Abbildg.5.16  Festlegen des Benutzerzugriffs fiir einen Computer in der SBS-Konsole

{JEigenschaften von "CLIENTO1"

Allgernein

5?‘ Benutzerzugriff zuweisen

Updates

Benutzer I Zugriff Rernotezugriff
& Tamara Be.. Standardbenutzer Ja
&, Thomas )., Lokaler Administrator  Ja

Zugriffsebene:
IStandardbenutzer j

¥ Remoteanmeldung bei diesem Computer méglich

Welche Berechtigungen soll ich fir Benutzerkonten fir den
Zugriff auf Cormputer festlegen?

Ok Abbrechen (bernehrmen

Zusatzlich mussen Sie aber auch dem Benutzer generell das Recht zuweisen, Gber das Internet auf
den Remote-Webarbeitsplatz zuzugreifen;

1. Dazu Klicken Sie in der SBS-Konsole auf Benutzer und Gruppen und dann auf die Registerkarte
Benutzer.

2. Klicken Sie doppelt auf das Benutzerkonto, um dessen Eigenschaften aufzurufen. Uber die Kate-
gorie Remotezugriff mussen Sie zun&chst den Remotezugriff generell aktivieren.
Abbildg. 5.17 Aktivieren des Remotezugriffs flir Anwender

,i‘ Eigenschaften von “Tamara Bergtold ™

Allgernein

' : .
vl‘. Widhlen Sie aus, wie dieser Benutzer rernote auf das
MNetzwerk zugreifen kann,

Cormputer V' Der Benutzer kann auf Rematewebzugriff zugreifen.
Ordner . .

Der Benutzer kann auf das virtuelle private Netzaerk
Gruppen zugreifen,
Wiebsites
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Zusétzlich mussen Sie noch Uber die Kategorie Websites die Websites aktivieren, fur die der Zugriff

maoglich sein soll, also die interne Website (Companyweb), Outlook Web Access und den Remote-
webzugriff (Remote-Webarbeitsplatz).

Abbildg. 5.18  Aktivieren der Websites fur den Zugriff Gber das Internet

Allgernein
. Wghlen Sie die Wehsites aus, auf die dieser Benutzer

Rernatezugriff zugreifen kann,
E-Mail

¥ Remotewebzugriff
Cormputer

¥ Interne Website
Ordner

¥ Cutlook Web Access
Gruppen

Administratoren haben automatisch das Recht, tiber den Remote-Webarbeitsplatz auf die angebun-
denen Computer im Netzwerk zuzugreifen. Auf diese Weise kdnnen Administratoren auch Fehler
beheben, wenn Sie tber das Internet verbunden sind. Eine solche Verbindung starten Sie tiber den
Link http://<URL im Internet des SBS>/remote. Mehr zu diesem Thema lesen Sie in Kapitel 15.

Abbildg.5.19  Verbindungsaufbau lber den Remote-Webarbeitsplatz

Remotewebzugriff: Remotearbeitsbereich fiir Thomas

E-Mail abrufen Freigegebene Ordner Computer
CLIENTO1
] Einkauf ] profile 1&‘ Windows 7 Ultimate
E-Mail Dberprifen | ! - @
SES02
I Windows® Small Business Server 2011
l Public l RedirectedFol... E Standard
Interne Website ‘ . -
Werbinden
Alle freigegebene Ordner anzeigen THOMAS.-PC
; A
. / Windows 7 Utimate
Interne Website von Contoso fi 5 . |
ﬁ Administrationslinks s N rbinden

& Windows Small Business Server-Community Verbindung mit weiteren Computer hersteilen

— — & Der offizielle 585-Blog
Organisationslinks

& verwenden von Remo

zugriff

& Verwenden von Outlook Web Access

© 2010 Microsoft Hilfe

Klicken Sie auf Updates in den Eigenschaften des Computers, zeigt die SBS-Konsole die installierten
Updates an sowie Updates, die nicht installiert sind, aber wichtig fur den Betrieb und die Sicherheit
sind. FUr fehlende Updates erhalten Sie daruiber hinaus Informationen in der Spalte Status:
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Abbildg. 5.20

Installiert, Neustart erforderlich Das Update ist installiert, aber Sie missen den Computer
neu starten

Nicht verfigbar Das Update ist fur diesen Computer nicht verfiigbar
Fehler Das Update wurde nicht erfolgreich installiert
Nicht installiert Das Update ist nicht auf dem Computer installiert

Heruntergeladen Das Update wurde auf den Computer heruntergeladen, aber noch nicht ins-
talliert. Die Installation erfolgt entweder Uber einen Neustart oder manuell in der Windows
Update-Steuerung auf dem Computer.

Unbekannt Der Updatestatus kann weder von Windows Server Update Services noch vom Cli-
entcomputer ermittelt werden

Uberpriifen der installierten Updates auf dem Computer

{JEigenschaften von "CLIENTO1"

Allgernein

E§ Updatestatus

Benutzerzugriff

Fehlende Updates (0}
Marme Status Typ

Es wurden keine Updates gefunde..,

Installierte Updates (55)

Marme I Typ 1=
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates
&1 Update fir Windows 7 (KBI75053)  “Wichtige Updates
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates
&1 Update fir Windows 7 (KBITE662)  Wichtige Updates
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates
&1 Sicherheitsupdate fir Windows 7 ... Sicherheitsupdates

-
ﬁc‘:.h,..l...:»...@-.;.. FRRYT I | Tiebodnibe i dabn -
q JEC

Was bedeutet der Softwareupdatestatus?

Ok I Abbrechen

Oberrehrmen

Benutzersupport und Fernwartung

fiir Clientcomputer — Remoteunterstiitzung

und Remotedesktop

Durch die Anbindung eines Clients kénnen Administratoren iber die SBS-Konsole eine Fernwar-

tungssitzung auf dem Clientcomputer starten und dem Benutzer bei Problemen helfen. Der Verbin-
dungsaufbau erfolgt dabei tGber die Remoteunterstiitzung oder den Remotedesktop von Windows 7.

Bei der Remoteunterstiitzung kann der Anwender sehen, was der Administrator macht, und auch



Abbildg. 5.21
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mit dem Administrator kommunizieren. Die Technologie gehdrt zu den Bordmitteln von Windows
7 und Windows Server 2008 R2. Diese Funktion ist vor allem sinnvoll, wenn Anwender bei einem
bestimmten Problem nicht weiterkommen und Unterstiitzung bendtigen.

Damit diese Supportfunktion genutzt werden kann, missen Sie diese in Windows 7 zunéchst akti-
vieren beziehungsweise konfigurieren. Durch die Anbindung an das SBS-Netzwerk sind Clients
bereits automatisch angepasst. Bei der Remoteunterstiitzung muss ein Anwender am PC angemeldet
sein und den Zugriff genehmigen. In der anschlieBenden Sitzung sehen der Administrator und der
Anwender den gleichen Bildschirminhalt. Beim Verbindungsaufbau mit dem Remotedesktop kann
sich der Anwender oder ein Administrator von einem anderen Computer anmelden, es ist keine
Genehmigung erforderlich. Allerdings wird der Benutzer, der direkt am PC angemeldet ist, bei
Remotedesktopverbindungen vom Computer getrennt.

Remoteunterstiitzung aktivieren und nutzen

Damit die Technologie funktioniert, spielen folgende Einstellungen eine Rolle:

1. Offnen Sie auf dem Clientcomputer Systemsteuerung/System und Sicherheit/System und klicken
Sie in der linken Fensterspalte auf den Link Remoteeinstellungen.

2. Aktivieren Sie im Bereich Remoteunterstiitzung das Kontrollk&stchen Remoteunterstiitzungsver-
bindungen mit diesem Computer zulassen. Durch Deaktivieren des Kontrollkastchens schalten Sie
die Technik auf dem Clientcomputer wieder aus.

Aktivieren der Remoteunterstiitzung

| Computemame I Hardware I Erweitert I Computerschutz | Remate |

Remoteunterstitzung
Remoteunterstitzungsverbindungen mit diesem Computer zulassen
Was geschieht, wenn Remoteunterstitzung aldiviert

ist?
Erweitert...

Um einen Verbindungsaufbau zum Client durchzufiihren, gehen Sie folgendermalien vor:
1. Starten Sie die SBS-Konsole.

2. Kilicken Sie auf Netzwerk.

3. Aktivieren Sie die Registerkarte Computer.

4

Klicken Sie auf den Computer und wéhlen Sie dann bei Tasks die Option Remoteunterstiitzung
anbieten.
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Abbildg. 5.22

Abbildg. 5.23

Abbildg. 5.24

288

Starten einer Remoteunterstitzung fir einen Clientcomputer Gber die SBS-Konsole

Tasks fur CLIENTO1

& Cornputereigenschaften anzeigen
2 Remoteunterstiitzung anbieten ‘

1% Werbindung mit einem Computer
Uber den Remotedesktopdienst
herstellen

» Zu"Sicherheit" wechseln
K CLIEMTO1 entfernen

Damit die Remoteunterstiitzung funktioniert, muss der Benutzer am Computer angemeldet
sein. Er erhdlt ein Informationsfenster angezeigt, in dem er zunachst den Zugriff erlauben muss.
Vorher sieht der Administrator nicht den Desktop des Benutzers und kann auch keine Verwal-
tungsaufgaben durchfihren. Genehmigt der Anwender den Zugriff nicht, wird die Remoteun-
terstiitzung automatisch wieder beendet.

Benutzer missen die Remoteunterstiitzung erst genehmigen

Méchten Sie Thomas Joos erlauben, eine
Verbindung mit dem Computer herzustellen?

Mach dem Herstellen der Verbindung kann Thomas Joos Thren
Desktop sehen.

Was sind die Bedenken in Bezug auf Datenschutz und
Sicherheit 7

Bei erfolgreicher Genehmigung sieht der Administrator den Desktop, genauso wie der Anwen-
der ihn sieht. Dazu erhélt der Anwender ein Informationsfenster der Remotesitzung. Standard-
maRig ist die Auflésung aus Griinden der Leistung reduziert, das gilt auch fiir die Farbtiefe. Uber
Einstellungen l&sst sich mit einem Schieberegler auf dem Client festlegen, wie hoch die Farbtiefe
fir die Sitzung sein soll.

Anwender erhalten ein Informationsfenster der Remoteunterstiitzung angezeigt

Lo indowes -Rernoteunterstitzung - Hilfe won Thomas loos EI@

L3 [l Anhalten ) Chat “F Einstellungen (@ Hilfe

'Zéi' Thr Desktop wird dem Helfer jetzt angezeigh,

Der Administrator sieht den Desktop, kann aber keinerlei Steuerungsvorgange durchfiihren. Damit
der Administrator Zugriff auf Maus und Tastatur des Clients hat, muss dieser in der Steuerungsleiste
der Remoteunterstiitzung im oberen Bereich erst die Steuerung anfordern.



Abbildg. 5.25

Abbildg. 5.26

Abbildg. 5.27
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Der Administrator muss die Steuerung der Remoteunterstiitzung erst erlauben

ok Windows-Remoteunterstiitzung - Thomas Joos wird geholfen
,B‘ Steuerung anfordern |E—] Tatsachliche Gréfie | ./ Chat | ¢ Einstellungen |IZ@ZI Hilfe |

Fordert der Administrator die Steuerung an, muss dies der Anwender erst genehmigen. Nach der
Genehmigung kann der Anwender die Steuerung sofort wieder deaktivieren, indem er auf Freigabe
beenden klickt. Der Administrator bleibt mit dem Desktop des Anwenders verbunden, kann aber
keine Steuerungsaufgaben durchfiihren.

Bestatigen der Steuerung flir den Administrator

Windows-Remoteunterstitzung @
Mdéchten Sie die Steuerung des Computers flir Thomas Joos freigeben?

Klicken Sie im Dialogfeld "Remoteunterstitzung” auf "Freigabe beenden”, um die Freigabe der Computersteuerung zu
beenden.

Antwort auf Eingabeaufforderung zur Ja

Benutzerkontensteuerung fir Thomas Joos
zulassen

Was sind die Bedenken in Bezug auf Datenschutz und Sicherheit ?

Klickt der Administrator oder der Benutzer auf Chat, 6ffnet sich ein Fenster fiir Textnachrichten,
Uber das Administrator und Anwender kommunizieren kénnen. Der Anwender kann auf seinem
Computer mit der Schaltfliche Anhalten die Remotesitzung pausieren, um zum Beispiel geheime
Daten einzugeben, die der Administrator nicht sehen darf. Die Sitzung bleibt bestehen, aber der
Administrator sieht den Bildschirminhalt nicht mehr. Erst wenn der Anwender auf Fortsetzen klickt,
sieht der Administrator wieder den Desktop.

Anhalten und Pausieren der Desktopanzeige fir den Administrator

£ Windows-Remoteunterstitzung - Hilfe von Thomas Joos EI@

L3 [ Fortsetzen .0 Chat } Einstellungen IZ@ZI Hilfe

'3&3' Dem Helfer wird Ihr Desktop nicht angezeigt.

Um die Sitzung komplett zu beenden, muss der Anwender lediglich das Fernsteuerungsfenster
schlielRen. In diesem Fall trennt der Clientcomputer den Anwender auch vom PC.

Remotedesktop verwenden

Der Anwender wird beim Verbindungsaufbau mit dem Remotedesktop vom Client abgemeldet,
wenn er die Verbindung akzeptiert. Um eine Remotedesktopverbindung zu starten, klicken Sie in
der SBS-Konsole auf den Task Verbindung mit einem Computer tiber den Remotedesktopdienst herstel-
len. Anschlielend muss sich der Administrator mit einem Benutzerkonto authentifizieren, um eine
Verbindung zu starten. Die Anmeldung am Computer erfolgt dann tiber den Benutzerkontext dieses
Benutzers. Nach dem erfolgreichen Verbindungsaufbau sieht der Administrator den Desktop des
ferngesteuerten Computers im Vollbildmodus. Der Anwender vor dem PC bekommt auf seinem
Bildschirm keinerlei Aktivitaten des Administrators angezeigt.
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Abbildg. 5.28

Um eine Verbindung Uber den Remotedesktop herzustellen, kénnen Sie auch das Tool Start/Alle
Programme/Zubehdr/Remotedesktopverbindung verwenden. Alternativ kdnnen Sie auch Uber das
Suchfeld des Startmeniis den Befehl mstsc.exe eingeben. Als Néachstes miissen Sie die IP-Adresse oder
den Namen des Rechners eingeben, mit dem Sie sich verbinden wollen. Es erscheint ein Fenster,
Uber das Sie sich am Computer authentifizieren mussen. Innerhalb des Clientprogramms kénnen
Sie auch verschiedene Einstellungen vornehmen. Diese Verbindung lasst sich auch von einem ande-
ren Clientcomputer ausfiihren, Sie benétigen dazu nicht die SBS-Konsole.

Verbindungsaufbau mit einem Computer durch die Remotedesktopverbindung

Ea Remotedesktopyerbindung M= B3
) Remotedesktopverbindung

Allgemein |Anzeige| Lokale Hessourcenl Programmel Erweitertl Leistungl

—Anmeldeeinstellungen
" & Geben Sie den Mamen des Remotecomputers ein.

Computer: I CLIENT 01, woodgroove. local j
Benutzername: IW’DDDGHDDVE hjoost

Beim Herstellen der Werbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert.

[~ Speichem der Anmeldeinformationen zulassen

—Werbindungseinstellungen
Speichern Sie die aktuellen Eingtellungen in einer RDP-D atei,

| oder offnen Sie eine gespeicherte Yerbindung.

Speichern Speichern unter... | Offnen... |

= Dptionenl Werbinden I Hilfe |

Achten Sie auch darauf, dass auf dem Clientcomputer der Port TCP 3389 in der Firewall bzw. der
Dienst Remotedesktop in der Firewall als Ausnahme zugelassen wird. In Remotedesktopsitzungen kon-
nen Sie auch Digitalkameras und Media Player einsetzen, die an den Client angeschlossen sind. Auch
das Plug & Play fiir diese Gerate wird unterstiitzt. Wollen Sie die Weiterleitung von an den Client ange-
schlossenen Plug & Play-Gerate in die Remotedesktopsitzung erlauben, kénnen Sie im RDP-Client
Uber Optionen/Lokale Ressourcen/Weitere die Einstellungen sehr spezifisch vornehmen.

Auch der Einsatz von Mehrmonitorldsungen wird unterstiitzt. Durch die Monitor-Spanning
genannte Funktion kdnnen Remotedesktopsitzungen tber mehrere Monitore gestreckt werden. Die
maximale Auflosung ist 4.096 x 2.048. Neben den herkdmmlichen Aufldsungen im 4:3-Format
unterstiitzen Windows Server 2008 R2 und Windows 7 auch Auflésungen im 16:9- und 16:10-For-
mat. Der Client kann Audiosignale bidirektional wiedergeben, das heil3t, dass am Client auch ein
Mikrofon angeschlossen sein kann und Audiosignale zwischen den Clients hin und her geleitet wer-
den, als ob diese lokaler Bestandteil des Computers wére.
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Abbildg.5.29 Verwenden von Plug & Play-fahigen Gerdten im Remotedesktop

E_B Remotedesktopyerbindung [ %]

i~ Lokale Gerate und Ressourcen

1<) Remotedesktopverbindung

‘wihlen Sie die Gerate und Ressourcen auf diesem Computer aus, die
Sie in der Remotesitzung venwenden mochten.

¥ Smartcards
v Ports

= [#] Laufwerke
Diskettenlaufwerk [4:]
Lokaler Datentrager [C:]
DWD-Laufwerk [D:) GRMSSEXFRE_DE_DWD _1
Laufwerke, die spater angeschlossen werden
= ‘wheitere unterstiitzte Plug & Play-Gerdte
Gerate, die spater angeschlossen werden

wielche Plug & Play-Gerate kihnen in einer Remotesitzung venwendet werden?

0k | Abbrechen |

Uber den Befehl mstsc /w:<Auflgsung> /h:<Aufldsung> konnen Sie beim Starten des Clients die Auf-
16sung angeben. Geben Sie mstsc /span ein, erweitern Sie die Remotedesktopsitzung in einer Mehr-
monitorumgebung. Damit die Erweiterung auf mehrere Monitore funktioniert, missen alle mit der
gleichen Auflosung betrieben werden. Die Monitore missen nebeneinander und kénnen nicht
Ubereinander angeordnet werden. Die maximale Auflésung Uber alle Monitore verteilt kann 4.096 x
2.048 nicht ubersteigen. Uber die Option span:i:1 wird die Erweiterung in einer .rdp-Datei hinter-
legt. Der RDP-Client von Windows Server 2008 R2 und Windows 7 hat einige Optionen fur die Ein-
gabeaufforderung:

mstsc [<Verbindungsdatei>] [/v:<server[:port]>][/console] [/f] [/w:<width>] [/h:<height>]
[/public] | [/span] [/edit "Verbindungsdatei'] [/migrate] [/?] /v:<Server[:Port]>

/console  Ermdglicht eine Verbindung mit der Konsolensitzung alterer Versionen von Win-
dows. Diese Einstellung funktioniert unter Windows 7 oder Windows Server 2008 R2 nicht.

/f Startet die Remotedesktopverbindung im Vollbildmodus
/w:<Breite> Gibt die Breite des Fensters Remotedesktopverbindung an
/h:<H6he> Gibt die Hohe des Fensters Remotedesktopverbindung an

/public Flhrt die Remotedesktopverbindung im offentlichen Modus aus. Im 6ffentlichen
Modus erfolgt durch den RDP-Client keine Zwischenspeicherung der Daten im lokalen System.
Verwenden Sie den 6ffentlichen Modus, wenn Sie zum Beispiel eine Verbindung von einem
System in einem Konferenzzentrum zu einem Geschaftsserver herstellen.

/span  Stimmt die Breite und Hohe des Remotedesktops mit dem lokalen virtuellen Desktop ab
und verteilt dies bei Bedarf monitortbergreifend. Beachten Sie, dass die Monitore alle die glei-
che Hohe haben und parallel ausgerichtet sein miissen.

/edit  Offnet die angegebene RDP-Verbindungsdatei zum Bearbeiten. RDP-Dateien werden
verwendet, um die Verbindungsinformationen fur ein bestimmtes Remotesystem zu speichern.

291



m Clientcomputer verwalten

Abbildg. 5.30

Remoteunterstiitzung mit Freeware -
TeamViewer, CrossLoop und Fernwartung uiber
iPhone und Android

Software fiir die Fernwartung gibt es zuhauf. Viele Lésungen wie die verschiedenen VNC-Varianten
sind kostenlos, bieten dafiir aber oft weniger Leistung als professionelle Lésungen wie Dameware
oder Radmin. Aber unabhéngig vom Preis hat fast jede Software das gleiche Problem: Zwar ist der
Zugriff Gber das interne Netzwerk kein Thema, soll aber UGber das Internet, eine Firewall oder einen
Proxyserver per HTTPS auf einen Rechner zugegriffen werden, zum Beispiel fur den Anwendersup-
port fur kleinere Niederlassungen oder Heimarbeitsplétze, spielen die wenigsten Anwendungen mit.

Hier setzen die beiden Freeware-Programme TeamViewer und CrossLoop an. Beide ermdglichen
mit sehr schlanken Clients Fernwartungszugriffe auf Rechner im internen Netzwerk, aber auch tiber
das Internet, selbst durch Firewalls und Proxyserver hindurch. Nachfolgend zeigen wir Ihnen die
Madglichkeiten der beiden Tools auf.

TeamViewer — Remoteverwaltung liber das Internet

Bei TeamViewer handelt es sich um eine Fernwartungssoftware oder auch Desktop-Sharing-Software
genannt. Der Preis fir Unternehmen ist angesichts der Leistungen durchaus verschmerzbar und in
verschiedene Bereiche untergliedert. Die Software ermdglicht Administratoren vereinfachten Support
von Clientcomputern im SBS-Netzwerk Uber das Internet. Die Software lasst sich so installieren, dass
ein Anwender diese erst starten muss, bevor ein Zugriff erfolgen kann. Diese Variante ist vor allem als
Supportlésung interessant, weil so keine Uberwachung der Mitarbeiter stattfinden kann.

Es gibt aber auch die Mdglichkeit, wéhrend der Installation den sogenannten Hostmodus zu ver-
wenden. In diesem Fall startet die Anwendung automatisch als Systemdienst und der Zugriff auf den
Rechner ist auch méglich, ohne dass ein Anwender angemeldet ist. So kénnen Sie zum Beispiel auf
Heimarbeitsplatze oder Server zugreifen, vor denen nicht standig ein Mitarbeiter sitzt.

Teamviewer lasst sich direkt starten, ohne vorherige Installation

LE TeamV¥iewer b Installation M= 3
Willkommen bei Team¥iewer
Fernwartung, Zugriff auf den eigenen Computer, Meetings, Présentationen @

‘Wahlen Sie aus, ob Sie spater auf diesen Computer zugreifen méchten,

(" Installieren Teamviewer wird auf diesem Computer installiert,

{+ Starten Teamviewer wird ohne Installation ausgefihrt
(Bendtigt keine Administratorrechte),

= Erweiterte Einstellungen anzsigen 6.0.10194

i i GmbH
Weiter = I Abbrechen




Abbildg. 5.31

Clientcomputer in der SBS-Konsole verwalten

Die Verwendung der Software ist denkbar einfach. Zunéachst muss der Anwender eine Anwendung
von der Internetseite www.teamviewer.com herunterladen und auf dem Computer installieren oder
direkt starten, auf den Sie zugreifen wollen. Auch auf dem Computer, der tber das Internet zugreift,
muss die Anwendung verfuigbar sein. Eine Installation ist nicht notwendig, da auch ein direkter Start
maoglich ist.

Auf diese Weise kdnnen Sie die Anwendung auch von einem USB-Stick aus betreiben. Die ausfiihr-
bare Datei und das Installationspaket sind identisch. Beim Start der Anwendung wéhlen Sie den
Modus aus. Fur beide Varianten reichen normale Benutzerrechte aus. Ein Administratorkonto ist
nicht notwendig, da das Tool keine Treiber oder Systemdateien austauscht. Auch Firewall, Proxyser-
ver oder DSL-Router miissen Sie nicht anpassen, der Verkehr darf problemlos passieren.

Nach der Installation, beziehungsweise dem Start der Anwendung, ruft die Anwendung automatisch
von einem zentralen Server beim Hersteller eine ID und ein Passwort flr den Zugriff ab. Beim ersten
Start erhalten Sie unter Umstéanden eine Fehlermeldung der Firewall und mussen die Blockierung
aufheben, damit die Kommunikation funktioniert. Auf dem zugreifenden Computer kénnen Sie
Uber die Schaltflache Mit Partner verbinden eine Sitzung zum anderen Computer aufbauen.

Zum Verbindungsaufbau benétigen Sie die ID und das Kennwort

& Teamv¥iewer

Fernsteuerung Prasentation

Warte auf Yerbindung Werbindung herstellen
Bitte teilen Sie Threm Partner Thre ID Bitte geben Sie die ID Thres Partners
und Thr Kennwort mit, Falls Sie auf &in, um eine Verbindung herzustellen,
eine Yerbindung warten,
Thre ID | Partner-10
B8 477 792 990 I =
Kennwort ' Fernsteusrung
9, 6940 | " Dateiiibertragung
= ypy
| Mit Partner verbinden I
®  Bereit zum Yerbinden (sichere Verbindung) Partnerliste \tb‘/

Dazu bendtigen Sie die ID und das Kennwort der aktuellen Sitzung auf dem Host. Nach wenigen
Sekunden baut die Software das Fenster auf und die Fernwartung beginnt. Das Programm erkennt
automatisch, ob die Verbindung Uber ein Netzwerk oder das Internet lauft, und stellt die Daten-
Ubertragung entsprechend der Bandbreite ein, sodass immer eine optimale Leistung bei der Fern-
wartung vorhanden ist.

Auf der Internetseite des Herstellers gibt es ausfiihrliche Hilfen, wenn die Computer zum Beispiel
hinter hochsicher konfigurierten Firewalls positioniert sind. Auch hier ist der Zugriff grundsétzlich
moglich. Uber ein Chatfenster kdnnen die beiden Teilnehmer miteinander kommunizieren. Auch
Dateien lassen sich zwischen den beiden Computern austauschen.

293



m Clientcomputer verwalten

Abbildg. 5.32

Damit keine Daten ungewollt ausgetauscht werden, muss der Client-PC dem Datenaustausch
zustimmen. Aber auch dies lasst sich in den Einstellungen des Hosts vorgeben. Bricht der Datenaus-
tausch wahrend der Ubertragung ab, muss der Datenfluss nicht neu begonnen werden, sondern der
Client Ubertrégt die restlichen Daten bei der nachsten Verbindung. Sind am Computer, auf den Sie
Uber die Fernwartung zugreifen, mehrere Monitore angeschlossen, kénnen Sie in TeamViewer zwi-
schen diesen Monitoren umschalten.

Beenden Sie nach dem Abschluss der Sitzung die Anwendung, kann kein anderer Anwender uber
TeamViewer auf den Computer zugreifen, bis erneut eine Sitzung erstellt ist und die ID und das
Kennwort verfligbar sind. Diese lasst sich Konfiguration anpassen, damit auch eine Fernwartung auf
SBS-Server mit dem Tool stattfinden kann. In diesem Fall erfolgt der Zugriff nicht tber eine 1D, son-
dern eine entsprechende Authentifizierung muss stattfinden. Der Zugriff funktioniert auch, wenn
der zugreifende Computer Gber einen Proxyserver mit dem Internet verbunden ist. Dazu liest das
Tool die Proxykonfiguration aus dem Internet Explorer aus.

Wer einen anderen Browser einsetzt, zum Beispiel Mozilla Firefox, muss die Daten manuell in die
Software eintragen. Dazu steht beim Start unten im Fenster ein Symbol zu der sogenannten Dyn-
Gate-Konfiguration zur Verflgung. TeamViewer kommuniziert mit einer RSA Public-/Private Key
Exchange-Verschlusselung und RC4 Session Encoding. Der Datenverkehr I&sst sich nicht von Drit-
ten mitlesen.

CrossLoop

Die Freeware CrossLoop von der Internetseite http://www.crossloop.com/ funktioniert ahnlich wie
TeamViewer. Auch hier funktioniert der Zugriff problemlos tber das Internet, ohne dass Einstellun-
gen auf Routern oder der Firewall notwendig sind. Die Anwendung basiert auf TightVNC. Im
Gegensatz zu TeamViewer ermdoglicht CrossLoop keinen direkten Start ohne Installation, I&sst sich
also nicht tber einen USB-Stick aufrufen.

Nach dem Start von CrossLoop stehen zwei Registerkarten fiir die Verwaltung
der Anwendung zur Verfligung

Konto anlegen | Anmelden

Zugriff;

Geben Sie einem Freund Ihren Zugangscode

Hame

joost auf SBSO2

Fugangscode

6500 2088 5751
bo fveromaenn

# avc. Internet Security 2011

Ask our experts for ultimate protection




Abbildg. 5.3

Clientcomputer in der SBS-Konsole verwalten

Nach dem Start des Clients stehen zwei Registerkarten zur Verfiigung. Uber Zugriff bauen Sie eine
Sitzung auf einem anderen Computer auf, Giber Zugang kann ein Anwender eines anderen Compu-
ters auf den Computer zugreifen. Bevor Sie eine Verbindung aufbauen kénnen, muss der Anwender
auf Verbinden klicken. Der zugreifende Anwender braucht fiir den Zugriff die Daten auf der Regis-
terkarte Zugang des Host-PCs. Sind beide Computer mit dem CrossLoop-Server im Internet ver-
bunden, erfolgt der Aufbau des Desktops.

Auch bei CrossLoop ist der Datenverkehr verschlisselt. Wie bei TeamViewer sind fur den Zugriff auf
den Host-PC ein Benutzername und ein Kennwort notwendig. Die Geschwindigkeit von CrossLoop
entspricht in etwa der von TeamViewer. CrossLoop bietet die Mdéglichkeit, ein eigenes Konto beim
Hersteller anzulegen, Gber das zum Beispiel eine Historie des Zugriffs und weitere Funktionen zur
Verfiigung stehen.

Fernwartung mit iPhone und Android

Administratoren kénnen auch von unterwegs auf den SBS-Server oder auf Clientcomputer zugrei-
fen. Dazu stehen fur das Apple iPhone und das Betriebssystem Android mehrere Apps zur Verfl-
gung. Mit der kostenlosen iPhone-App Teamviewer kdnnen sich Admins mit dem iPhone problem-
los mit Windows-Rechnern verbinden, zum Beispiel, um bei Fehlern zu helfen.

Konfigurieren von Teamviewer auf dem iPhone

»... Vodafone.de

Allgemein

Versionsinformationen >
Qualitat >

Hintergrund entfernen \ 0]

Statusbar anzeigen -

Entfernter Mauszeiger [To

Sicherheit

Verlaufkennwért. merken O

Optionen
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Es besteht auch die Mdglichkeit, den ferngewarteten Rechner zu steuern. Zwar kdnnen Sie keine
Daten austauschen, zumindest nicht mit der kostenlosen Version, aber Sie kénnen zum Beispiel
Uber den Windows-Explorer des ferngesteuerten Rechners auf Dokumente zugreifen und diese auf
dem iPhone lesen. In den umfangreichen Optionen der App lassen sich Verbindungen auch fest hin-
terlegen. Auf diese Weise kann zum Beispiel die App eine Verbindung mit dem Admin-PC auf-
bauen, ohne dass ein Anwender vor dem Rechner sitzt.

Die Fernwartung mit der kostenlosen Version ist aber nur fur Privatanwender erlaubt. Admins kén-
nen die App trotzdem installieren und testen. Unternehmensanwender mussen eine Lizenz erwer-
ben, wenn das Produkt dauerhaft eingesetzt wird. Der grof3e Vorteil der Fernwartung ist die absolut
unkomplizierte Fernwartung auch tber das Internet und durch Firewalls.

Admins, die Teamviewer regelméfig nutzen wollen, sollten die Pro-App erwerben. Diese erlaubt
den Zugriff auf beliebig viele Clientcomputer, die wiederum keine Lizenz bendtigen. Die App gibt es
Ubrigens auch fur Android-Handys und fir das Apple iPad. Admins, die auf VNC setzen, sollten
sich die kostenlose App Mocha VNC Lite ansehen. Diese kann per VNC eine Verbindung zu Win-
dows-Computern aufbauen. Dazu muss der VNC-Server auf dem entsprechenden Gerét installiert
sein. Allerdings ist die App nicht gerade sehr zuverléssig. Wer VNC professionell und regelméfig
nutzt, setzt besser auf die kostenpflichtige App VNC Viewer. Diese ist im App-Store fir 7,99 € zu
haben.

RDP-Sitzungen vom iPhone aus

Administratoren in Windows-Netzwerken bendétigen fur die Fernwartung in den meisten Féllen das
Remotedesktopprotokoll (RDP). Auch hierflr gibt es verschiedene Apps, teilweise kostenlos. Eine
der bekanntesten ist iTAP RDP flr 9,99 €. Sie kdnnen mit der App per RDP auf Rechner mit Win-
dows XP/Vista und Windows 7 zugreifen, aber auch auf Server mit Windows Server 2000/2003/
2008/2008 R2. Und auch Server mit SBS 2000/2003/2008 sowie Small Business Server 2011 lassen
sich verwalten. Administratoren, die zusatzlich Linux-Server verwalten mussen, freuen sich tber die
Unterstitzung von XRDP.

Sehr interessant, vor allem fur Administratoren, die viel unterwegs sind, ist die Unterstiitzung von
Remotedesktopgateways in der App. Mit diesen Gateways stellen Sie RDP-Server Uber das Internet
sicher zur Verfugung. Das heif3t, Sie kénnen mit der App auch Uber das Internet auf hre Server per
RDP zugreifen, vorausgesetzt, Sie betreiben ein Remotedesktopgateway im Unternehmen. Es gibt
noch die kostenlose App Mocha Remote Desktop Lite. Allerdings unterstitzt diese App offiziell nur
Windows-Clients, keinen RDP-Zugriff auf Systeme mit Windows Server. Geben Sie den Benutzerna-
men aber mit Domé&ne\Benutzer ein, kdnnen Sie problemlos auch auf Systeme mit Windows Server,
zum Beispiel Windows Server 2008 R2 und SBS 2011, zugreifen.

Administratoren, die ein iPhone verwenden, sollten daher die kostenlose App auf jeden Fall testen,
da flr schnelle Administrationsaufgaben oder Serverneustarts eine solche App Gold wert sein kann.
Die App speichert die letzte Verbindung und ermdglicht den erneuten Verbindungsaufbau durch
einfaches Antippen.



Abbildg. 5.34

Clientcomputer in der SBS-Konsole verwalten

Uber Menu kénnen Sie eigene Verbindungen konfigurieren, inklusive der Anmeldedaten an den
Servern. Die Konfiguration ist sehr einfach. Sie tippen einfach auf eine noch nicht konfigurierte Ver-
bindung und geben im Fenster die IP-Adresse des Rechners, den RDP-Port (standardméafig 3389),
den Benutzer, das Kennwort und eine Beschreibung ein. Auch die Auflésung des Bildschirms steu-
ern Sie auf diese Weise sehr unkompliziert. Die einzelnen Konfigurationen sind identisch mit den
Einstellungen von anderen iPhone-Apps.

RDP-Sitzungen von iPhone zu Windows Server 2008 R2 und SBS 2011 mit kostenlosen Apps

=3 Hyper-v-Manager
EEE:TH

Der virtuelle Computer “spf08" ist ausgeschaltet.

lickan uters im Mend '/

| Edeor

7
‘:" Inbesmnet Expiorar

Computer

Pstzwerk
Systemsteuerug
Gerdte und Druckes @ Heruriersren
O speichem
Werwaltung 3
Il #nhalten
Filfe und Support: | Zuriicksetzen
Sfusfuhren,. el 1612010103436 Takt oK
erkung: Keine Assigned Memory: 3096 ME
v dieProgame 1 ‘Windows-Scheshek Ik 7-‘
|Fva-]\ar\rrsf[-ate>=ﬁj e r;m Abmelden | ¢ [

@i ai- Jl ;“ﬂ _A e "29.11.20[

Mit Android-Handys auf Computer und Server zugreifen - RDP und VNC

Ist in Windows der Remotedesktop aktiviert, haben Sie auch die Mdglichkeit, mit einer RDP-Sit-
zung Uber ein Android-Handy auf den PC oder Server zuzugreifen. Hierzu gibt es einige kosten-
pflichtige, aber auch kostenlose Tools im Market von Android. Das Tool Wyse PocketCloud RDP/
VNC ist kostenlos und erlaubt die Fernwartung von Computern per RDP und VNC.

Beim Starten der Anwendung wéhlen Sie aus, ob Sie eine RDP oder eine VNC-Sitzung aufbauen
wollen. Haben Sie diese Auswahl getroffen, geben Sie auf der nachsten Seite die IP-Adresse und die
Anmeldedaten fiir den Computer ein. In der kostenlosen Version kénnen Sie nur die Daten eines
einzelnen Computers angeben.
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Abbildg. 5.35

RDP und VNC mit einer kostenlosen App zur Fernwartung von Computern oder Servern

GEERE 8% MG 1017

@ What type of connection?

RDP Q)

VNC @)

Auto Discovery (Beta) )

Ein weiteres kostenloses Tool ist Remote RDP Lite. Das Tool unterstiitzt aber nur das Remotedesk-
topprotokoll (RDP), nicht VNC. Arbeiten Sie mit dynamischen IP-Adressen und Diensten wie
DynDNS zur Auflésung dieser Adressen, kénnen Sie auch von unterwegs auf den heimischen Rech-
ner zugreifen. Dazu mussen Sie im Router aber den Port 3389 vom Internetrouter auf den Server
weiterleiten lassen, den Sie fernwarten wollen. Arbeiten Sie nur mit VNC, gibt es im Market vor
allem drei beliebte und kostenlose Anwendungen:

= Wyse PocketCloud (siehe weiter vorne in diesem Abschnitt)
= Android-vnc-viewer
m  Remote VNC

Energieverwaltung fiir Windows Vista
und Windows 7 konfigurieren

Setzen Sie Clientcomputer mit Windows Vista oder Windows 7 ein, kdnnen Sie in der Konfiguration
fir Clientcomputer die Option Energieverwaltung unter Windows 7 und Windows Vista aktivieren
aufrufen. Bei dieser Option setzt SBS 2011 Richtlinien, welche sich auf die Energiesparplédne der
Computer mit Windows 7 und Windows Vista auswirken.



Abbildg. 5.36
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Energieoptionen fir Clientcomputer aktivieren

I Y
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Q4 Ansicht aktualisieren
N
Weitere Informationen zur Energieverwaltung

Die Aktivierung des Features spart Energie, da Windows sich automatisch nach einiger Zeit in den
Energiesparmodus versetzen kann. Bei der Standardinstallation von Windows SBS 2011 Standard
setzt der Server eine Gruppenrichtlinieneinstellung, welche die Energieverwaltung fuir Clientcom-
puter deaktiviert. Das heif3t, der Computer wird nicht in den Energiesparmodus versetzt. Auf diese
Weise kdnnen Anwender ihren PC gestartet lassen und sich Gber den Remote-Webarbeitsplatz mit
dem Desktop per RDP verbinden, zum Beispiel von unterwegs.

Fir diese Technik muss der PC allerdings gestartet sein, was die Energieverwaltung aushebelt. Akti-
vieren Sie die Energieverwaltung, kénnen sich Anwender nicht Gber den Remote-Webarbeitsplatz
anmelden, da PCs nach einiger Zeit in den Energiesparmodus versetzt werden. Computer mit Win-
dows XP unterstiitzen diese Technologie nicht.

Sobald Sie die Option Energieverwaltung unter Windows 7 und Windows Vista aktivieren anwahlen,
ist die Richtlinieneinstellung, welche das Anpassen des Energiesparmodus verhindert, deaktiviert
und Windows Vista und Windows 7 verwenden den Energiesparmodus. Dies ist auf Notebooks
genauso sinnvoll wie auf normalen Computern. Beim Einsatz auf einem Notebook wird der aktuelle
Zustand des Akkus in der Informationsleiste angezeigt. Fahren Sie mit der Maus auf das Akkusym-
bol in der Taskleiste, um einen genauen Ladezustand des Akkus zu erhalten, oder klicken Sie auf das
Symbol fiir die Energieeinstellungen. Windows 7 bietet eine effiziente Mdglichkeit, den Stromver-
brauch einzelner Komponenten und Programme in einem Bericht festzuhalten. Dazu gehen Sie fol-
gendermal3en vor;

1. Klicken Sie auf Start/Alle Programme/Zubehdr.

2. Kilicken Sie mit der rechten Maustaste auf Eingabeaufforderung.

3. Wahlen Sie im Kontextmenii den Eintrag Als Administrator ausfiihren.

4. Geben Sie in der Eingabeaufforderung den Befehl powercfg /energy ein.

5. Windows 7 erstellt jetzt einen Bericht im HTML-Format.
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Abbildg. 5.37

Anzeigen eines Berichts zur Energieplanung
Energieeffizienzdiagnose-Bericht

Computername DELL
Uberprifungszeit 2011-02-07T15:00:53Z
Uberprifungsdauer 60 Sekunden

Systemhersteller Dell Inc.

Systemproduktname Studio XPS 8100

BIOS-Datum 07/08/2010

BIOS-Version ADS

Batriebssystembuild 7600

Plattformralle PlatformRoleDesktop

Netzbetrieb true

Prozessanzahl 106

Threadanzahl 1465

Berichts-GUID 16b1d428b-f122-405e-97d1-73c2ed841794}

Analyseergebnisse
Fehler

ist "Héchstleistung” (Netzbetrieb)
Drar al—ctuelle Energieplancharakter ist "Hachstleistung”, wenn das System im Netzbetrieb ausgefihrt wird.

limit ist deaktiviert (Netzbetrieb)
Drar Cumputer ist nicht so kunflgurlert dass nach einer Zeit der Inaktivitdt automatisch der Wechsel in den Standbymodus erfolgt.

i ist 100 % (Netzbetrieb)
Drar Pruzessur ist nicht zum automatischen Reduzieren des Energieverbrauchs basierend auf der Aktivitat konfiguriert.

Energierichtlinie:PCI Express-ASPM ist deaktiviert (Netzbetrieb)

Die aktuelle Energierichtlinie fir die Energieverwaltung fir den laufenden Betrieb von PCI Express (Active State Power
Management, ASEM) ist auf "Aus" konfiguriert.

fiigbarkei ford Anforderung "Sy erforderlich”
Das Programm hat eine Anfurderung gestellt, um zu verhindern, dass das System automatisch in den Standbymodus wechselt.
Anfordernder Prozess \Devicel, ddiskVol 2\Prog Files (x36)\ i Media Player\wmplayer.exe
P Anford

ung "Bildschirm erforderlich”

Das Programm hat eine Anfurderung gestellt, um zu verhindern, dass der Bildschirm automatisch in einen Energiesparmodus
wechselt.

Anfordernder Prozess  \Device\ AdiskVol 2\ Prog Files (x86)\ Windows Meadia Player\wmplayer.axe

fiigbarkei ford g Anforderung "Sy erforderlich”
Das Programm hat eine Anforderung gestellt, um zu verhindern, dass das System automatisch in den Standbymodus wechselt.

Anfordernder Prozess \Device\HarddiskVolume2\Users\thomas\ AppData\Local\Google\Chrome\ Application\ chrome.exe

ford g Anforderung "Sy erforderlich”
Das Gerdt oder der Treiber hat eine Anforderung gestellt, um zu verhindern, dass das System automatisch in den Standbymodus
wechselt.

#:‘:f;g:;';f:ﬂz HDAUDIO\FUNC_01&VEN_10EC&DEV_08387&SUBSYS_1028040D&REV_1002\4&2cd5d9ba&0&0001

Anfordernde

Gerateinstanz Realtek High Definition Audio

Um die Energiesparpléne von Windows 7 anzupassen, geben Sie im Suchfeld des Startmenas energie
ein. Alternativ finden Sie die Konfiguration tber Systemsteuerung/Hardware und Sound/Energieop-
tionen. Fir Anwender, die keine einzelnen Optionen festlegen wollen, stehen bereits vorgefertigte
Energiesparplane zur Verfiigung. Auf der linken Seite des Fensters sehen Sie die dazugehorigen Auf-
gaben, mit deren Hilfe Sie die Einstellungen weiter anpassen kénnen. Sie kbnnen an dieser Stelle die
standardmaRig angelegten Energiesparplane verwenden, anpassen oder eigene Pléne erstellen. Fir

jeden Energiesparplan lassen sich erweiterte Einstellungen aufrufen und so fir jeden Anwender

individuell alle m6glichen Energiesparoptionen konfigurieren.



Zusammenfassung

Abbildg.5.38  Energiesparpléne konfigurieren

(7]
Startseite der Systemsteuerun . T . -
y & Wéhlen Sie einen Energiesparplan aus
Kennwort bei Reaktivierung Mit Energiesparpldnen kénnen Sie die Leistung des Computer maximieren bzw. Energie
anfordern sparen. Aktivieren Sie einen Plan, indem Sie ihn auswihlen oder wihlen Sie einen Plan und
. passen Sie ihn an, indem Sie die Energieeinstellungen dndern, Weitere Informationen dber
Auswihlen, was beim Dricken Energiesparpline
des Netzschalters geschehen
sall Bevorzugte Energiesparplane
Energiesparplan erstellen (@ Ausbalanciert (empfohlen) Energiesparplaneinstellungen dndern
[ Zeitpunkt fir das Ausschalten Stellt automatisch einen Ausgleich zwischen Leistung und Stromverbrauch der
des Bildschirms auswéahlen Hardware her, die diese Funktion unterstitzt,
W Energiesparmodus dndern . . . .
() Energiesparmodus Energiesparplaneinstellungen dndern
Spart Energie, indem der Stromverbrauch des Computers reduziert wird, wenn dies
maglich ist.
Weitere Energiesparpline ausblenden A
Siehe auch )
() Hachstleistun Energiesparplaneinstellungen dndern

Anpassung - 9 J. parp g

Die Leistung des Computers hat Vorrang, der Energieverbrauch kann aber hiher
Benutzerkonten sein.

Zusammenfassung

In diesem Kapitel haben Sie erfahren, wie Sie Clientcomputer optimal an SBS 2011 anbinden. Auch
die Fernwartung von Clientcomputern war Thema dieses Kapitels. Fir Administratoren mit Apple
iPhones und Android-Handys ist interessant, wie tber die Smartphones eine Fernwartung von
Clientcomputern und dem Server erfolgt.

Im néchsten Kapitel gehen wir darauf ein, wie Sie Benutzer im SBS-Netzwerk verwalten.
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