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Sammanfattning

Vi har av Bengtsfors kommuns revisorer fatt i uppdrag att folja upp resultatet av tidigare
genomforda granskningar. Uppdraget ingar i revisionsplanen for ar 2022.

Foljande rapporter har fdljts upp:

e God ekonomisk hushallning och finansiella risker
e Informationssékerhet och IT-sakerhet

e Investeringsprocessen

e Kommunens malstyrning

Nedan anges kortfattad status fran var uppf6ljning dar rekommendationer lamnas
IGpande i rapporten.

Betraffande granskningen av investeringsprocessen anser vi att kommunstyrelsen har
foljt flera rekommendationer som Idmnades och genomfort eller pabérjat arbete med
atgarder. Investeringsprocessen som helhet har inte forandrats sedan tidigare
granskning, daremot har nya riktlinjer/policys tagits fram och implementerats.
Kommunen nu har ett battre helhetsgrepp kring investeringar. Arbetet med att ta fram
en lokalforsorjningsplan ar fortsatt aktuellt.

Nar det galler granskningen av god ekonomisk hushallning och finansiella risker i
kommunen anser vi att kommunstyrelsen delvis har foljt rekommendationer som
lamnades. Bland annat har dldreomsorgen granskats och resulterat i en
aldreomsorgsplan. Det har &ven genomforts en éversyn inom skolan och éver
fastigheter. Svarigheter med att planera ekonomin langsiktigt kvarstar dock.

Avseende granskningen av informationssakerhet och IT-sékerhet anser vi att
kommunstyrelsen till stor del foljt rekommendationerna som fanns i
granskningsrapporten och vidtagit de atgarder som behdvs. Kommunen har utfért ett
omfattande arbete kring hantering och lagring av dokumentation och sa har en
informationshanteringsstrategi har tagits fram som antagits av kommunfullmaktige.
Vidare har kommunen tagit fram riktlinjer och policys for att sékerstalla en enhetlig
hantering av informationssakerhet och fértydligat var och hur information ska lagras.

For granskningen av kommunens mélstyrning anser vi att kommunstyrelsen pabdrjat
arbete med atgarder men fortsatt maste arbeta med malformuleringarna. Infor ar 2023
har kommunen utvecklat nya malformuleringar genom arbete dels i ledningsgrupp, dels
genom att ta emot forslag fran de olika verksamhetsomradena. De nya formuleringarna
ar nu narmare att uppfylla kriterierna. Med tanke pa utfallet for 2021 och revisorernas
kritik mot kommunstyrelsen for bristande maluppfyllelse kan konstateras att &ven om
ett arbete inletts, sa aterstar ett ganska omfattande arbete for att sékerstalla en
tillrackligt god malstyrning.
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2.1

Inledning/bakgrund

Vi har av Bengtsfors kommuns revisorer fatt i uppdrag att folja upp resultatet av tidigare
genomférda granskningar. Uppdraget ingar i revisionsplanen for ar 2022.

Kommunrevisionen har i tidigare granskningar efter avslutad granskning lamnat ett
antal rekommendationer efter att forbattringsomraden identifierats. Kommunstyrelsen
har darefter svarat kommunrevisionen. En uppféljning av tidigare genomférda
granskningar ar intressant bland annat for att fa en uppfattning om i vilkken omfattning
rapporterna och rekommendationerna i rapporterna tagits tillvara av de granskade
namnderna. Resultatet av en sadan uppfoljning kan i sin tur ligga till grund for
kommande riskanalysarbete.

Bengtsfors kommuns revisorer har i sin riskanalys dragit slutsatsen att efterlevnaden
av kommunrevisionens lamnade rekommendationer behdver granskas.

Syfte, revisionsfraga och avgransning

Det dvergripande syftet med granskningen ar att félja upp hur de rekommendationer
som lamnats av kommunens revisorer i tidigare genomférda granskningar beaktats av
berdrda namnder eller styrelse.

Granskningen har genomférts genom intervjuer med berérd personal samt via
dokumentstudier. Avlamnade revisionsrapporter av kommunrevisionen 2016—2020 har
ingatt i urvalet for uppféljningen.

Fdljande rapporter har foljts upp:
e God ekonomisk hushallning och finansiella risker
o Informationssakerhet och IT-sakerhet

e Investeringsprocessen
¢ Kommunens malstyrning

Vi har begart svar pa:
— Vilka &tgarder har styrelsen vidtagit med anledning av respektive
fraga/rekommendation?

— Vilken status eventuella férandringsarbeten har med anledning av vara
fragor/rekommendationer?
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2.2

2.3

Revisionskriterier

Vi har tillsant berord forvaltning ett brev och i detta lyft fram den ursprungliga
rapportens rekommendationer. Vidare har vi begért att f4 ta del av vilka atgarder som
vidtagits med anledning av revisionsrapporten och &ven begért att revisionsbevis i form
av policy, riktlinjer etc. bifogats svaret. De revisionskriterier som ska utgdra
referenspunkter fér bedémning av granskningsresultatet ska anges. Med
revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar.

Metod
Granskningen har genomforts genom:
— Faktainsamling av underlag och dokumentstudier.

— Intervjuer med berdrda tjansteman.

Rapporten ar faktakontrollerad av kommunens [T-chef, Bitrddande kommunchef och
Ekonomichef.
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3.11

Resultat av granskningen

Investeringsprocessen

KPMG genomfdrde en granskning av investeringsprocessen under 2017. Det
huvudsakliga syftet med granskningen var att bedéma om kommunens 6vergripande
investeringsprocess var andamalsenligt utformad samt folja upp rekommendationer till
en granskning som genomfdrdes under 2013.

Efter granskningen beddomdes det att investeringsprocessen inte var helt
andamalsenligt utformad och att det fanns utrymme att férbattra den interna kontrollen.

Rekommendationer 2017 och vidtagna atgarder fram tills idag

Nedan fdljer en redogdrelse av nulaget for respektive rekommendation som Idmnats i
granskningen.

Kommunstyrelsen ska arbeta vidare med rutinerna for att fa tillstand en
helhetsbild vad galler investeringsbudget, driftbudget och eventuella
ombudgeteringar. Detta i syfte att skapa ett underlag kring vad kommunen dels
kan hantera rent praktiskt, dels vad man klarar av rent ekonomiskt utifran malet
om sjalvfinansiering. Arbetet/analysen bor géras utifran behov. Malet maste
vara att fa tillstand en samlad bedémning och dokumentation av det
ekonomiska handlingsutrymmet sa att en prioritering darmed kan goras mellan
investeringar inom de olika verksamhetsomradena i kommunen.

Arbetet vad galler analys av vilka driftskostnader som uppstar i samband med
olika investeringsbeslut och effekter av dessa ska prioriteras framdver.

Utvecklingen vad géller att skapa forutsattningar for férvaltningen att arbeta
med underlag och méjliggtra en battre beredning gentemot politikerna ska
prioriteras. | detta arbete ar mer dialog och mer diskussion vasentliga inslag.

Den uppfdljningsrutin for investeringar som infordes 2017 ska vidareutvecklas,
detta galler saval den ekonomiska-, den praktiska- som tidsaspekten. Vad
galler hur avvikelser ska féljas upp ska rutin inféras dar avvikelser av en viss
procentsats och/eller ett visst belopp ska redovisas och specificeras.

Rutiner for s.k. tillkommande investeringar och hur dessa ska hanteras ska tas
fram. Rutiner ska &ven tas fram vad galler hur akuta arenden ska hanteras

En tydlig struktur fér rapporteringen till kommunpolitikerna ska tas fram med
avseende pa vad som ska aterrapporteras och nar det ska ske

Ett storre arbete ska dgnas at att "knyta ihop” investeringsbudgeten med
lokalfdrsdrjningsplanen an vad som hittills varit fallet.

En stdrre enhetlighet ska efterstrivas vad géaller de uppgifter som noteras i
mallar da olika investeringsprojekt féreslas.
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Svar fran kommunstyrelsen

Nedan redovisas Kommunstyrelsens svar till rekommendationerna som revisionen
erhallit 2017-12-06.

Investeringsprocessen har féréndrats fran budgetaret 2018 men det finns potential till
ytterligare forbéttringar. Syftet med alt férdndra investeringsprocessen var att
formalisera processen kring investeringsbudget, att ha tydliga styrdokument och 6ka
den interna kontrolfen.

Under 2016-2017 har férvaltningen arbetat med kvaliteten i underlag infér budget,
férslag till investeringar som inte har innehallit ett underlag har strukits fran férslaget till
investeringsbudget och utbildningsinsatser har genomférts for att 6ka graden av
samverkan mellan férvaltningens olika delar samt 6ka kvaliteten i underlagen.

Férvaltningen har ocksé under 2017 en organisation med renodlade verksamhets
ekonomer som skall arbeta ndrmare cheferna inom sitt respektive omrade.

Det finns dock en rad omraden dér det ar méjligt till férbéttringar.

— Att samtliga investeringsdskande skall tidséttas och att forvaltningen i sina
underlag till beslut redovisar hur man skall verkstélla investeringen, gar det att
gbra med egna resurser eller maste upphandling av tjénster géras.

— Ait tekniska verksamhetsomradet arbetar efter en projektmodell fér styrning och
ekonomisk kontroll och att efterkalkyl genomférs pa investeringar Gver ett visst
vérde.

— Altt férvaltningen fortsétter arbetet med kompetensférstarkningar.

— At minska andelen akuta drenden, en del i detta &r att samtliga fastigheter skall
ha en underhallsplan kopplat till komponentavskrivning fér att 6ka
forutsdgbarheten i kommande investeringar, en realistisk underhallsplan saknas
idag och det finns ingen redovisning enligt riktlinjerna fér
komponentavskrivning. Att kommunledningen initierar en dialog péa chefstraff
med chefer i verksamheten infér &skanden samt underiéttar f6r samverkan éver
omradesgranser.

— Att férvaltningen har en langsiktig lokalférsérjningsplan med hénsyn tagen fill
befolkningsutveckling och fastigheternas skick

— Alt samtliga investeringsédrenden skall granskas av ekonomichef.

— Aftt de beslutade investeringarna aterrapporteras till respektive utskott och att
investeringar som inte haller tidplan alternativt finansiering aterrapporteras till
kommunstyrelsen.

— Att andelen drenden som hénférs till tillaggsbudget minskas
— Att eventuell driftspaverkan skall vara med i beslutsunderiag.

— Aftt kommunstyrelsen har en grundldggande pricritetsordning for investeringar,
dvs vilka verksamheter har stérst behov av investeringar.
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Sammanfattningsvis kan ségas att om implementeringen av de nya riktlinjerna fér
investeringsverksamheten fortsétter kommer flertalet av ovanstaende forbéttringar att
gdras.

Nulédge

Investeringsprocessen som helhet har inte férandrats sedan tidigare granskning.
Déaremot har nya riktlinjer/policys tagits fram och implementerats. En konkret forandring
som genomforts ar att malet om sjélvfinansiering tagits bort. Budgetberedningen far i
underlaget en samlad bedémning som innefattar hur finansiering utan belaning kan
ske.

En annan forandring kring rutinerna i investeringsprocessen ar att tillaggsbudget nu
beslutas av fullmaktige i februari till skillnad fran tidigare nar det beslutades i samband
med bokslutet i maj manad. Problemet da var att arets férsta fyra manader saknade
beslut om tilldggsbudget vilket i sin tur uppges ha inneburit forsenade investeringar i
mang fall. Genom detta férandrade arbetssatt framjas kontinuitet i
investeringsprocessen.

I intervju framkommer det att kommunen nu har ett battre helhetsgrepp kring
investeringar. Investeringsarenden som uppkommer under budgetaret och fran bérjan
inte var en del av ordinarie process kan nu hanteras annorlunda. Istéllet for att utoka
investeringsbudgeten finns nu alternativ for en omprioritering med majlighet till att
omdisponera inom befintlig budget. Utdver detta finns det nu ocksé enhetliga mallar for
kalkyler vilket leder till att samtliga investeringsprojekt foljer samma mall.

Ett exempel pa hur kommunen omdisponerat budget istéllet for att utdka
investeringsbudget ar lokalatgarderna som ska gdras pa Ekhagsskolan och
Backeskolan. Investeringsbudgeten behovde Okas efter att ett flertal faktorer orsakat
en kostnadsokning jamfért med tidigare kalkyl. Efter att forvaltningen inkommit med
forslag till atgarder beslutade kommunstyrelsen att omdisponera budget fran
fastighetsatgarder till ombyggnad av Béckeskolan och Ekhagsskolan.

Gallande driftskostnadsaspekter som uppstar i samband med investeringsbeslut
beaktas de numera och enligt rutin ska alla investeringsaskanden som overstiger 300
tkr innefatta bedémning av framtida driftskostnadspaverkan.

Samarbetet mellan forvaltningen och politiken uppges ocksa ha starkts. Férvaltningen
inventerar vilka behov som finns under inkommande planeringsperiod och lyfter det till
utskott i borjan pa aret. Nar respektive omrade identifierat sina behov lyfts de for
diskussion med politiken vilka redan i det tidiga skeendet da far inkomma med
synpunkter. Nar arbetet med budgetberedningen inleds bjuds verksamhetsféretradare
in for att presentera och diskutera underlagen. Denna férandring anses ha forstarkt
dialogen mellan politik och férvaltning.
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3.2

3.21

Tidigare har investeringar inte foljts upp pa ett strukturerat satt. Ett finansiellt mal har
darfor varit att uppfdljning ska géras. Investeringsprojekt aterrapporteras vid tre tillfallen
under aret, i mars manad, i maj manad samt i augusti manad och utéver dessa tre
tillfallen &ven i samband med arsredovisning. Hittills har fa avvikelser noterats
avseende budget, dock ser man daremot tidsmassiga avvikelser.

Det har inte tillkommit eller forandrats nagot i rutiner/policys gallande tillkommande
investeringar och hantering av akuta arenden. Daremot finns

mojlighet till omdisponering och utékad konsekvensbeskrivning beaktas i storre
utstrackning. Utdver detta finns det &ven en tydlig struktur fér hur rapportering till
politiken ska ga till.

En aktuell fraga som kommunen hanterar ar lokalférsérjningsplan, vilket idag saknas.
Fragan hanger ihop med fastighetsbestandet i stort och hur det ska hanteras och
organiseras framdver.

Bedémning/rekommendationer

Vi anser att kommunstyrelsen har féljt flera av rekommendationerna som fanns i
granskningsrapporten och genomfért eller pabérjat arbete med atgarder.

Vara rekommendationer till kommunstyrelsen med anledning av denna uppféljande
granskning &r:

— Rutiner for tillkommande investeringar och hur dessa ska hanteras ska tas fram.
Rutiner ska aven tas fram vad géaller hur akuta arenden ska hanteras

— Sakerstall att lokalférsorjnings- och underhallsplaner tas fram for kommunens
fastighetsbestand.

Granskning av god ekonomisk hushallning och finansiella
risker

KPMG genomférde en granskning 2020 for att beddma om arbetet med att uppna en
god ekonomisk hushallning bedrivs pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstallande satt. Granskningen syftade aven till att kartlagga vilka finansiella risker
som var férknippade med kommunens verksamhet och ataganden och bedéma hur val
dessa risker ar k&nda i kommunledningen. Avsikten var &ven att granska i vilken man

kommunens finansiella risker paverkar kommunens mal for god ekonomisk
hushallning.

Rekommendationer 2020 och vidtagna atgarder fram tills idag
Rekommendationer

— | budgetprocessen efterstrava en storre langsiktighet

— Upprétta en langsiktig finansiell planering och i anslutning till denna koppla behovet
av nodvandiga nivaer for finansiella nyckeltal

— Fortséatta arbetet med att se 6ver kostnadsutvecklingen inom vissa omraden for att
om méjligt minska kostnadsvolymen
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— Utifran en langsiktig strategi precisera vilka atgarder som behover prioriteras for att
framja en god ekonomisk hushalining

— Se 6ver och bedéma det arliga investeringsutrymmet
— Tillse att de besparingsatgarder som foreslas ar tidsatta och beloppssatta

Svar fran kommunstyrelsen

Nedan redovisas Kommunstyrelsens svar till rekommendationerna som revisionen
erhallit 2020-04-07:

— Att efterstrédva langsiktighet i budgetarbetet &r en sjélvklarhet. Mot bakgrund av de
stora, oférutsedda volymférdndringar i verksamheten som skett de senaste aren,
bland annat som en effekt av flyktingvagen, har det dock varit svart att ha en
langsiktig planering. Dessutom har den sténdigt aktuella fragan om langsiktiga
planeringsférutsétiningar fran staten blivit &n mer pataglig pa senare ar, vilket
ytterligare forsvéarar fér kommunens ekonomiska planering.

— Kommunstyrelsen kommer ge férvaltningen i uppdrag att ta fram en planering for
langsiktig finansiell planering.

— Det finns i dagsldget ett antal pagaende utredningar som bade syftar till att férbéttra
kvaliteten i verksamheten, en ocksa genomférs utifran att uppna en ékad
effektivitet. Det handlar exempelvis om aldreomsorgsberedning,
organisationsutredning grundskolan, férédndrad kulturorganisation,
samverkansmdjligheter mellan tekniska verksamhetsomradet och Bengtsforshus
AB mm.

— Beddmning av det arliga investeringsutrymmet gérs arligen i samband med
beredning av investeringsbudget. Infér budget 2020 beslutades dock om en
vésentligt stérre investeringsbudget &n vad utrymmet medgav; detta mot bakgrund
av att den nedbrunna sporthallen i Dals Langed maste erséttas.

— Vid berékning av effekter av besparingsatgérder gors sa langt som mdjligt en
bedémning av nér och hur stor effekt besparingen kan ha. Om effekten blir mindre
an berdknat exempelvis genom att besparingen genomférs senare én planerat ska
budgetansvarig tillse att motsvarande belopp sparas pa annat sétt.

Nulage

| nulaget finns det inget langre perspektiv i budgetprocessen an de tre ar man planerar
for i budget. Kommunstyrelsen beslutade om att ge férvaltningen i uppdrag att ta fram
en langsiktig finansiell planering, dock har férvaltningen &nnu inte tagit fram en sadan.
Under intervju framkommer att svarigheterna med att planera langsiktigt bland annat
beror pa att planeringen behdver vara konkret i kombination med ovissheten med de
statliga forutsattningarna.
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Det finns férslag framtaget med nya mat som ska bérja gélla fran 2023. 1 forslaget har
de finansiella malen en stdrre langsiktighet som I6per dver en fem &rs period med
resultatmatt som &r mer kortsiktigt och soliditet som &r mer langsiktigt. Kommunen har
aven hdjt sitt resultatmal fill 1,5% som ett led i att jobba med den langsiktiga
planeringen.

Géllande kostnadsutveckling och mdjlighet till minskad kostnadsvolym inom vissa
omraden har dldreomsorgen granskats vilket resulterat i att en dldreomsorgsplan med
konkreta atgarder ska tas fram. Aven om det i uppdraget ingick att ta fram kostnader
for framtidens &ldreomsorg kunde det enligt utredningen inte utredas da det &ren
alltfér komplex och omfattande fraga.

Det har &ven gjorts en dversyn inom skola och dver fastigheter dar bland annat en
omfattande grundskoleutredning genomforts med syfte att se hur den framtida
organisationen ska se ut. | ett led att éka servicen for medborgarna arbetar man med
att de taxefinansierade verksamheterna samordnas till ett och samma bolag, péa sé vis
ar det bara en kontakt som behdver tas vid behov och férhoppningsvis darmed ocksé
en effektiviseringsvinst.

Investeringsutrymmet styrs och faststélls i de flesta fall utifrdn behoven. Politiken far i
processen de behov som kommer fran verksamheterna presenterat for sig vilka stélls
mot kommunens mdjlighet att finansiera investeringarna. Investeringsutrymmet utgar
nu mer ifrén behov an frén sjélviinansiering.

Tidigare har det i stor utstréckning vid konstaterade underskott saknats konkreta
besparingsatgarder. Kommunstyrelsen fick i april 2022 en prognos presenterad for sig
och fattade darefter beslut om att ge férvaltningen i uppdrag att aterkomma med
konkreta atgarder som ska vara méjliga att genomféra pa kort sikt for att fa ett resultat.
Fdrvaltningen har arbetat med att ta fram atgarder far att férbétira det ekonomiska
utfallet. Mojliga atgérder ligger bade inom férvaltningens |6pande uppdrag och kan
genomféras utan att nagra politiska beslut fattas. Det finns dock &ven atgérder som
kraver ett politiskt beslut for att kunna vara genomfdrbara. Kommunstyrelsen beslutar
att fdljande besparingsatgérder ska genomféras under budgetaret 2022:

— Mot bakgrund av kemmunens ekonomiska lage beslutas om inférande av
anstalliningsstopp som princip i den kommunala verksamheten. Nya och
vakanta tjinster ska behovsprivas av kommunstyrelsens allmanna utskott dar
ekonomiska, verksamhetsméssiga och arbetsmiljdbmassiga konsekvenser ska
vagas in innan en anstalining kan ske.

— Il enlighet med kommunstyrelsens utbildningsutskotts férslag beslutar
Kommunstyrelsen att ge forvaitningen i uppdrag att ta fram en risk- och
sarbarhetsanalys géllande forslag om flytt av fritidshem fran Lovasen samt flytt
av forskola och fritidshem fran Skapafors.

Forandringar av lagstiftningen som kopplar titl god ekonomisk hushallning har varit
féremal for utredning infér kommande beslut. Detta understryker vikten av langsiktighet
i planeringen och malséttningarna.
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3.3

| september 2021 lamnades beténkandet En god kommunal hushéllning av
utredningen "En effektiv ekonomistyrning i kommuner och regioner”. Utredningen har
bland annat haft i uppdrag att ta fram forslag hur krav pa god ekonomisk hushallning
och regelverket fér balanskravet bor vara utformade. Vidare innebar uppdraget att
undersoka och vid behov lamna forslag till vagledning och stéd for den ekonomiska
styrningen i kommuner och regioner. | ett led att ligga i linje med den nationella
finanspolitiken innefattade aven uppdraget att foresla I6sningar som skapar bra
forutsattningar for en effektiv ekonomistyrning i kommuner och regioner.

Utredningen mynnade delvis ut i ett antal forslag. Exempelvis att god ekonomisk
hushallning foreslas benamnas god kommunal hushallning med syfte att tydliggora att
ekonomistyrningen maste omfatta bade ekonomi och verksamhet och att det ytterst ar
ekonomin som sétter grénsen for verksamheten. Ett annat forslag &r att kommuner och
regioner ska uppratta ett tio&rigt program for god kommunal hushélining. Programmet
ska ge en mer sammanhallen ekonomisk styrning med tydlig koppling till det
dvergripande kravet pa god kommunal hushallning. De tre&riga planerna ska innehalla
mal som utgar fran det antagna tioarsprogrammet for god kommunal hushallning.

Bedémning/rekommendationer

Vi anser att kommunstyrelsen delvis har féljt flera rekommendationer som fanns i
rapporten och genomfort eller pabdrjat arbete med atgéarder.

Vara rekommendationer till kommunstyrelsen med anledning av denna uppféljande
granskning ar:
— | budgetprocessen alltjamt efterstréva en storre langsiktighet

— Uppratta en langsiktig finansiell planering och i anslutning till denna koppla behovet
av nodvandiga nivaer for finansiella nyckeltal

— Fortsatta det paborjade arbetet med att se Gver kostnadsutvecklingen inom vissa
omraden for att om mdjligt minska kostnadsvolymen

— Utifran en langsiktig strategi precisera vilka atgarder som behdver prioriteras for att
framja en god ekonomisk hushallning

— Tillse att de besparingsatgarder som foreslas ar tidsatta och beloppssatta

Informationssakerhet och IT-sakerhet

KPMG genomférde under 2018 en granskning kring hur kommunen arbetar med
informations- och IT-sakerhet. Syftet med granskningen var att utreda huruvida
kommunens arbete med informations- och IT-s&kerhet &r &ndamalsenligt.
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3.3.1

Rekommendationer 2018 och vidtagna atgarder fram tills idag

Nedan féljer en redogdrelse av nulaget fér respektive rekommendation som lamnats i
granskningen.

— Ta fram eller utveckla den befintliga informationssékerhetspolicyn samt att
sakerstalla att den blir formellt antagen. | den framtida informationssakerhetspolicyn
ar det viktigt att ansvar delegeras men aven att det operativa arbetet beskrivs eller
refereras for att sékerstélla enhetliga hantering av informationssakerhet inom
kommunen.

— Ta fram riktlinjer for klassificering av information utifran krav pa konfidentialitet,
riktighet och tillganglighet. Ytterligare bor olika nivaer av konfidentialitet tas fram i
syfte att anpassa riktlinjerna utifran informationens kanslighet och applicera
informationsklassificiering pa kommunens dokument och information.

— Formalisera en kommunikationspolicy som beskriver vad som ar tillatet att
kommunicera utat via sociala medier och andra offentliga kanaler i syfte att minska
risken for att konfidentiell information kommer i felaktiga hander.

— Ta fram en kontinuitetsplan som implementeras och inkluderar rutiner for
aterstallning av system och data i handelse av en katastrof inom IT-miljon. |
kontinuitetsplanen &r det viktigt att en prioritering av kommunens system genomfoérs
for att aterstalla de mest kritiska systemen i korrekt ordning.

— Implementera en formell policy for backup och aterlasningstest dar genomférda
aktiviteter dokumenteras formellt. Aterl&sningstest bor utféras minst arligen och bor
inkludera verifiering och godkénnande av utfort test for att verifiera dataintegritet.

— Ta fram en instruktion for bestallning av anvandarkonton eller
anvandarbehdrigheter i ndtverk och system som formaliseras for att sakerstélla en
enhetlig hantering av anvandarkonton och behérigheter som kraver formellt
godkannande av ansvarig chef.

— Komplettera den befintliga checklista som anvands vid upphandling av
verksamhetssystem med tydliga riktlinjer som inkluderar informationssakerhet som
ett krav vid upphandling av nya IT-tjanster. Ytterligare kan denna checklista med
fordel inkludera aktiviteter och instruktioner for att sakerstélla att viktiga aspekter vid
upphandlingar av molntjanster tas i beaktande.

Svar fran kommunstyrelsen

Nedan redovisas Kommunstyrelsens svar till rekommendationerna som revisionen
erhallit 2019-01-16:

— Nuvarande informationssékerhetspolicy &r ett Dalslandsgemensamt dokument.
Informationssékerhetssamordnare och IT-chefer i Dalsland far uppdrag att revidera
befintlig informationssékerhetspolicy. Hansyn ska tas till revisioner som &r
genomforda dven i grannkommunerna. Det dokument som finns &r inte beslutat av
kommunfullméktige i Bengtsfors kommun och eft nytt reviderat dokument ska
beslutas i laga ordning.
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— Informationssékerhetssamordnare far uppdrag att ta fram riktlinjer for klassificering
av information. Riktlinjerna ska félja det arbete/projekt som redan &r pabérjat inom
Regionen i projektet “informationssékerhet 2020”. Projektet syftar bland annat till att
samtlfiga kommuner i VV&stra Gétalandsregionen ska jobba pa ett likartat och
systematiskt sétt &r det géller informationssékerhetsarbete. Bengtsfors kommun har
tidigare beslutat att delta i det regiongemensamma arbetet.

— Bengtsfors kommun har styrande dokument fér att klargéra medarbetares ansvar
géllande sociala medier och andra offentliga kanaler. Kommunfullméktige har 2016-
09-05 §91 antagit riktlinjer fér medarbetare i Bengtsfors kommunkoncern, hér
klargdrs bland annat hur medarbetare har att forhalla sig till sociala medier och
ansvarsfrdgan om offentlighet och sekretess. Det finns dven en nyligen antagen
information- och kommunikationspolicy samt rutiner som é&r antagna av
kommunstyrelsen (KSN 208-000922 KS§265) som behandlar fragan. Om
ytterligare fortydligande krévs kan férvaltningen efter beslut om att uppdatera
ovanstaende dokument yiterligare i forhallande till sociala medier och andra
offentliga kanaler aterkomma till kommunstyrelse och kommunfullméktige med
férslag pa tilldgg till redan tidigare beslutade policys och rutiner.

— En kontinuitetsplan uppréttas av IT-enheten utifran kommunchefens ledningsgrupps
prioriteringar. Kontinuitetsplanen revideras arligen.

— Befintlig rutin fér backuphantering kompletteras md policy och dokumentation kring
genomfdrda aktiviteter och aterldsningstest. Efter beredning av IT-enheten
granskas férslaget i kommunchefens ledningsgrupp och implementeras i
verksamheten.

— En intern e-tjdnst (anméla personal som bérjar eller slutar) finns redan i drift. |
fortséttningen godtas endast att ansvarig chef anméler via befintlig e-tidnst. Andra
rutiner far en férekomma.

— Upphandlare och IT-chef far uppdrag att komplettera befintlig checklista.

Nulage

Nar kommunen overgick till att bérja anvanda Microsoft 365 genomférdes ett
omfattande arbete kring hantering och lagring av dokumentation. En
informationshanteringsstrategi har tagits fram som antagits av kommunfullmaktige.

| ett led att delegera ansvar kring informationssakerhetspolicyn har roller fértydligats i
ett dokument med riktlinjer som antagits av kommunchefens ledningsgrupp.

For att sékerstalla en enhetlig hantering av informationssakerhet i kommunen har
riktlinjer och policys tagits fram for att fortydliga var och hur information ska lagras.
Numera finns det ocksa ett integrerat system som innefattar intranat, Microsoft 365 och
verksamhetssystemen. Utéver detta halls utbildning for alla medarbetare i
administration kring sdsom var dokumentation ska lagras beroende pa vilken
information den bestér av. Utbildningar har &ven spelats in med syfte att tillgangliggora
informationen och broschyrer med informationshantering delas ut vid
utbildningstillfallen.
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3.4

| dokumentet "informationshantering -riktlinjer” aterfinns bland annat riktlinjer for
klassificering av information och hur hantering av dokumentation och olika
dokumenttyper ska ga till. Alla enheter har fatt information om detta i samband nar de
genomgick utbildning av det nya intranatet.

Vad géller kommunikation via sociala medier och andra offentliga kanaler har rutiner
bilagts till den av kommunstyrelsen antagna informations- och
kommunikationsstrategin. Aven detta rutindokument gas igenom vid utbildning av
medarbetare.

Dokumentet "Backuprutiner/backuppolicy” reviderades under 2021 efter installation av
ett nytt betydligt sakrare backupsystem. En prioritering av kommunens system har
gjorts och aterlasningsfunktion med test av backup data sker varje manad i samband
med sakerhetsuppdateringar.

En e-tjanst har tagits fram dar varje enhetschef fyller i uppgifter om sin medarbetare.
Vilka behdrigheter personen ska ha, vilka verksamhetssystem personen ska ha tillgang
till samt vilken utrustning personen behdver. Nar enhetschefen gjort detta kan IT-
enheten forbereda konto och utrustning. Vid avslut av anstéllning anvénds samma
tjdnst dar enhetschef far svara pa ett antal frdgor om vad som ska handa med berdrd
medarbetares data, konto samt utrustning.

Kommunens checklista vid upphandling av verksamhetssystem har kompletterats med
text som lyfter fragan kring informations- och IT-sékerhet och narmare vilka krav som
ska stallas pa systemet, driftmiljén, backup etc.

Beddmning/rekommendationer

Vi anser att kommunstyrelsen till stor del foljt rekommendationerna som fanns i
granskningsrapporten och vidtagit atgarder.

Var rekommendation till kommunstyrelsen med anledning av denna uppféljande
granskning ar:

— Till det avsnitt som avser informationssékerhet, i checklistan for upphandling av
verksamhetssystem, inkludera aktiviteter och instruktioner for att sékerstalla att
viktiga aspekter vid upphandlingar av molntjanster tas i beaktande.

Kommunens malstyrning

Vi har granskat Bengtsfors kommuns beredning och uppféljning av mal. Uppdraget
ingick i revisionsplanen for ar 2017.

Utifrdn genomférd granskning var var generella bedémning att kommunens
Overgripande process kring malformuleringar och maluppfyllelse inte var
andamalsenligt utformad.
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Rekommendationer 2017 och vidtagna atgarder fram tills idag

Nedan féljer en redogdrelse av nulaget for respektive rekommendation som lamnats i
granskningen.

— Paskynda arbetet med att utveckla malformuleringarna.

— Infér faststéllandet av nya malformuleringar beakta synpunkter fran
verksamheterna, inte minst nar det galler malformuleringarnas matbarhet och
relevans for respektive verksamhet.

— Efterstrava en tydligare koppling mellan malarbetet och budgetarbetet, i syfte att
Oka malens styrningseffekt.

— Sakerstalla att malformuleringarna uppfyller de kriterier som anges i den av
fullmaktige faststallda policyn Ekonomi- och verksamhetsstyrning i Bengtsfors
kommun.

— Utveckla arbetet med verksamhetsplaner. Inte minst anser vi det vara viktigt att det
sker kontinuerlig och systematiserad aterrapportering till kommunstyrelsen
betraffande de atgarder som framgar av férvaltningens verksamhetsplan. For att fa
en tydlig och fungerande styrkedja inom organisationen ar det enligt var mening
viktigt att det av verksamhetsplanen framgéar ansvar for att genomfora atgarder, nar
olika atgarder ska vidtagas samt nar, hur och till vem atgarderna ska
aterrapporteras. Vi anser ocksa att det kan finnas anledning for kommunstyrelsen
att framja framtagande av verksamhetsplaner aven pa verksamhetsniva, i syfte att
fa en sammanhangande, och pé de koncerndvergripande mélen baserad, styrning
genom hela organisationen.

— Sékerstalla att det, i tilldmpliga delar, finns system for regelbunden uppféljning som
tar sikte pa samtliga verksamhetsmal. | detta sammanhang vill vi papeka att
uppfdljningen enligt var uppfattning i regel maste ske vid fler tillfallen &n i samband
med delarsrapport och arsredovisning.

— Tydliggéra hur kommunstyrelsens mal férhaller sig till fullmaktiges mal nar det
géller bedémningen av maluppfyllelse, genom att faststalla klart definierade kriterier
for nar ett koncerndvergripande mal ska bedémas vara uppfylit.

Svar fran kommunstyrelsen

Nedan redovisas Kommunstyrelsens svar till rekommendationerna som revisionen
erhallit 2017-12-06:

Det finns ett férbattringsutrymme i kommunen géllande malstyrning av verksamheten.
Mal och resultat diskuteras vid verksamhetsbesdk pa de olika enheterna och
kdnnedomen om malen ar varierande. Det finns ocksa en forbéttringspotential i
maétbarhet och aterrapportering av malen enligt den faststéllda processen. Under aret
har det varit en dialog kring processen att ta fram mal for verksamheten och hur mal
och matt kan vara konstruerade for att upplevas som relevanta for hela kedjan fran
fullméktige till medarbetare i verksamheten.
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Fér att fa en tydligare koppling mellan mal och ekonomiska resurser for att genomféra
de intentioner som uttalas i mélen s& bér mal arbetas fram och faststéllas innan
ekonomiska ramar beslutas. De mél som fullméktige och kommunstyrelse da har
faststéllt ligger som grund dels vid férdelning av ekonomiska ramar och dels fér de
prioriteringar som verksamheten sedan skall férverkliga utifrdn de ekonomiska ramar
som faststélls i drifts- och investeringsbudget.

! en process for att arbeta fram mél enligt den policy som finns antagen krdvs det en
tétare samverkan mellan fértroendevalda och verksamhet, att verksamheten ldmnar
férsfag pa matt utifran de malomraden som ér aktuella.

Fér en framgangsrik malstyrning méaste malen och matten upplevas som relevanta i
verksamheterna och med tydliga évergripande mal kan dessa knytas till strategier och
matt. Tydliga méal ger ocksé en styrsignal till férvaltning om vad som &r prioriterat fran
kommunfullméktige och kommunstyrelse.

De méal som faststélls lokalt bor ockséa vara de omraden som upplevs som prioriterade i
Bengtsfors, det finns andra typer av matt i form av lagkrav som ocksa &r relevanta och
dessa matt bér dven aterrapporteras men behéver inte bekréftas genom lokalt antagna
mal och matt. Antalet métt bér begrénsas till de viktigaste prioriteringarna och inte bli
en modell for detaljstyrning av all verksamhet.

Processen kring aterrapportering kan bli béttre, exempelvis som punkt pa
dagordningen i respeklive utskott, kanske kvartalsvis dar verksamheten beréttar hur
férvaltningen jobbat med de mal som faller inom verksamhetsomradet och vilken
maluppfyllelse man har samt en analys kring resultatet.

Nulage

Kommunen har infér 2023 utvecklat nya malformuleringar. Arbetet har dels skett i
ledningsgruppen. Darefter har ledningsgrupper for de olika verksamhetsomradena fatt
inkomma med forslag. Utskotten har fatt diskutera alla malomraden och dérefter har
ledningsgruppen och KSAU sallat bland forslagen. Det uppges ha varit svarigheter
kring formen for detta da ett flertal bordlaggningar skett. Resultatet har blivit farre
malformuleringar vilka anses lite mer diffusa men med mer distinkta matt.

Malformuleringarna ingar i underlaget for budgeten. Det finns en ambition att ha tatare
uppféljningar dar malen bryts ned i aktiviteter som sedan mats. Kommunen anvander
sig av verktyget "Stratsys” foér att félja upp mal. En utmaning som kvarstar ar dock att
tydligare forankra de i férvaltningen.

For att sakerstalla att malformuleringarna uppfyller de kriterier som anges i den
faststallda policyn "ekonomi- och verksamhetsstyrning i Bengtsfors kommun” har ett
arbete med att anpassa malformuleringarna inletts. | intervju framkommer att
kommunen med de nya formuleringarna nu kommit narmare att uppfylla kriterierna.
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For att tydliggora hur kommunstyrelsens mal forhaller sig till fullmaktiges mal nar det
galler bedémning av maluppfyllelse har bolagen i beslutsforslaget getts i uppdrag att
bryta ned malen och darefter ta fram malsattningar.

Rekommendationer

Vi anser att kommunstyrelsen pabdrjat arbete med en del av de rekommendationer
som fanns i rapporten, men att arbetet behéver fardigstallas. Detta sarskilt mot
bakgrund av konstaterandet i revisionsberattelsen fér 2021 att kommunen inte levt upp
till begreppet god ekonomisk hushallning under 2021 dé endast 2 av 7
verksamhetsmassiga fullmaktigemal bedémts uppfyllda. Kommunens revisorer riktade
darutdver kritik mot kommunstyrelsen for bristande maluppfyllelse.

Vara rekommendationer till kommunstyrelsen med anledning av denna uppféljande
granskning ar:

— Sakerstalla att arbetet med att utveckla malformuleringarna fardigstalls.

— Efterstrava en tydligare koppling mellan malarbetet och budgetarbetet, i syfte att
Oka malens styrningseffekt.

— Sakerstélla att malformuleringarna framat uppfyller de kriterier som anges i den av
fullméaktige faststallda policyn Ekonomi- och verksamhetsstyrning i Bengtsfors
kommun.

— Utveckla arbetet med verksamhetsplaner. Inte minst anser vi det vara viktigt att det
sker kontinuerlig och systematiserad aterrapportering till kommunstyrelsen
betraffande de atgarder som framgar av forvaltningens verksamhetsplan.

— Sékerstalla att det, i tillampliga delar, finns system for regelbunden uppfdljining som
tar sikte pa samtliga verksamhetsmal. | detta sammanhang vill vi papeka att
uppfdljningen enligt var uppfattning i regel maste ske vid fler tillfallen an i samband
med delarsrapport och arsredovisning.

— Tydliggéra hur kommunstyrelsens mal forhaller sig till fullmaktiges mal nar det
galler bedémningen av maluppfyllelse, genom att faststalla klart definierade kriterier
for nar ett koncerndvergripande mal ska bedémas vara uppfylit.
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