7  Sicherheitsverwaltung

Als R/3-Systemadministrator tragen Sie hinsichtlich von Sicherheitsfragen
eine hohe Verantwortung. Hierzu gehodrt der Schutz des R/3-Systems und
die Vorbereitung fur eine Sicherheitsprifung.

Wird ein R/3-Systems geprift, ist der Systemadministrator fur die Bertick-
sichtigung der Priifungsergebnisse verantwortlich. Jedes Prifunterneh-
men verflgt Uber eigene Prozeduren und prift moéglicherweise ganz
unterschiedliche Aspekte. Dieses Kapitel soll Sie daher auf die Kern-
punkte vorbereiten, die normalerweise von allen Unternehmen kontrol-
liert werden.

Weitere Informationen finden Sie unter www.service.sap.com/security.

Das Thema Computersicherheit ist so umfassend, dass lhnen dieses
Kapitel lediglich eine Einfiihrung dazu geben kann. Wir empfehlen
lhnen, mit allen Personen (externe Prufer, interne Prufer, Finanzabtei-
lung, Rechtsabteilung usw.) zusammenzuarbeiten, die mit der Sicher-
heit des Systems zu tun haben.

Andere Sicherheitsaspekte sind besonders wichtig flr die Installation von
mySAP.com-Komponenten. Themen wie Single Sign-On, zentrale Benut-
zerverwaltung und Netzwerksicherheit werden allerdings im Rahmen
unseres Buches nicht weiter behandelt.

Zentrale Benutzerverwaltung (ZBV)

Vor Version 4.5A musste die Verwaltung einzelner Benutzer in jedem ein-
zelnen System durchgefuhrt werden. Ab Version 4.5A kénnen Benutzer in
einem einzigen zentralen System erstellt und verwaltet und dann auf die
verschiedenen Client-Systeme verteilt werden. Dies stellt sicher, dass die
Benutzer in allen Systemen konsistent sind, und vereinfacht die Verwal-
tung mehrerer Systeme.

Weitere Informationen finden Sie unter www.service.sap.com/security
oder im SAP-Hinweis 159885.

Single Sign-On (SSO)

Benutzer mussen haufig auf verschiedene Services und Informationen
innerhalb eines Intranet-Portals zugreifen, d.h., sie bendtigen Zugriff auf
verschiedene Systeme (SAP-Systeme oder andere) mit unterschiedlichen
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Benutzerverwaltungsstrategien. Mit Hilfe von SSO kann eine Umgebung
geschaffen werden, in dersich der Benutzer innerhalb des Portals bewegen
kann, ohne seine Benutzerdaten zur Authentifizierung mehrfach eingeben
zu mussen. Dies gilt auch fur den Zugriff auf verschiedene Systeme.

Weitere Informationen finden Sie unter www.service.sap.com/security
oder im SAP-Hinweis 318515.

71 Was bedeutet Sicherheit?

Das Thema Sicherheit umfat weit mehr als nur die Vergabe von R/3-
Zugriffsrechten oder das Fernhalten von nicht autorisierten Benutzern.
Sicherheit umfasst im Zusammenhang mit Daten vielmehr auch die fol-
genden Aspekte:

» Schutz der Daten vor Hardwareproblemen

» Sicherung der Datenintegritat

» Wiederherstellung von Daten nach einem Ausfall

In diesem Kapitel werden folgende Aspekte aus dem Bereich Sicherheit
behandelt:

» Fernhalten von nicht autorisierten Benutzern

» Erteilen von beschrdnkten Zugriffsrechten

» Schitzen der Daten vor Schaden oder Verlust

» Einhalten von rechtlichen, gesetzlichen oder sonstigen Bestimmungen

Nicht autorisierte Benutzer fernhalten

Viele denken im Zusammenhang mit Sicherheit als erstes an dieses
Thema. Es umfasst Folgendes: R/3-Berechtigungskonzept, Sicherheit bei
der Betriebssystem- und Netzwerkanmeldung sowie die physische
Sicherheit.

Beschrankte Zugriffsrechte erteilen

Dieses Thema bezieht sich auf Benutzer, die Zugriff auf Teile des Systems
und auf Daten haben, die sie nicht fur ihren Job bendtigen. Die Daten
werden moglicherweise nicht direkt beschddigt, aber die Verbreitung die-
ser Daten kénnte Schaden anrichten.

Beispiele flr sensitive Daten:

» Kundenliste, Kontakte und Umsatz.
Ein Konkurrent konnte sich diese Daten zunutze machen.
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» Persodnliche Daten der Mitarbeiter.
Diese Daten fallen unter das Datenschutzgesetz.

» Finanzdaten, z.B. der vierteljahrliche Finanzbericht.
Fir den Insiderhandel gibt es strenge Sicherheitsgesetze (siehe Recht-
liche, gesetzliche und andere Bestimmungen).

» Vertragliche Vereinbarungen mit Kunden, Lieferanten und anderen.

Daten vor Schaden oder Verlust schiitzen

Die Ursachen fuir Schaden oder Verlust lassen sich in zwei Kategorien auf-
teilen:

» Unbeabsichtigt hervorgerufener Schaden oder Verlust, z.B.:
Laden von Testdaten in das Produktivsystem
Hardwareausfall
Zerstérung des Datencenters durch Feuer
Hochwasser, Orkane, Erdbeben oder andere Naturgewalten
» Vorsatzlich hervorgerufener Schaden oder Verlust, z.B.:
Loschen oder Beschadigen von Dateien durch einen Mitarbeiter

Loschen oder Beschadigen von Dateien durch einen Hacker

Rechtliche, gesetzliche oder sonstige Bestimmungen
einhalten

In Gesetzen, Vertrdgen und anderen Bestimmungen werden andere
Griunde fir Sicherheit definiert.

Sicherheit ist ein sensibles Thema, das auch rechtliche Asspekte umfasst.
Ein gutes Beispiel flr die Bedeutung von Sicherheitsaspekten ist der Insi-
derhandel. Insiderwissen oder Insiderinformationen sind Informationen,
die der Offentlichkeit nicht zur Verfigung stehen. Wenn die Offentlich-
keit informiert ware, hdtte dies moglicherweise Auswirkungen auf den
Aktienkurs. Beim Insiderhandel werden Insiderinformationen beim Kauf
oder Verkauf von Aktien eingesetzt, um einen Gewinn zu erzielen oder
einen Verlust zu beschranken. Selbst wenn Sie personlich nicht von die-
sem Aktienkauf profitieren, kdnnen Sie dafiir haftbar gemacht werden.
Wenden Sie sich in Féllen von Insiderhandel an lhre Rechtsabteilung.

Beispiel: Die Frau eines Mitarbeiters hat Insiderinformationen an einen
Verwandten weitergegeben, der daraufhin Aktien gekauft und anschlie-
Rend gewinnbringend verkauft hat. Der Verwandte hat durch den Ver-
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kauf der Aktien noch vor der Gewinnverkiindung einen Gewinn erzielt
(Insiderhandel). Die Bdrsenaufsichtsbehdrde hat die Ehefrau und den
Verwandten mit einer Geldbufle bestraft. Die Ehefrau wurde schuldig
befunden, die Insiderinformationen an den Verwandten weitergegeben
zu haben, der daraufhin mit dem Verkauf der Aktien einen Gewinn erzie-
len konnte. Beide haben sich daher des Insiderhandels schuldig gemacht.

Beispiel: Der IS-Direktor eines Unternehmens hat um die Zugriffsberech-
tigung fur das R/3-Produktivsystem gebeten. Diese Anfrage hat Besorgnis
bei der Buchhaltung/Finanzabteilung hervorgerufen. Der Zugriff auf
Finanzdaten wird normalerweise nur denjenigen Mitarbeitern gewahrt,
die damit arbeiten missen. Der IS-Direktor benétigt flr seine tégliche
Arbeit allerdings keine Daten aus dem R/3-Produktivsystem. Als er anfing,
Fragen zur Finanzsituation des Unternehmens (vierteljahrliche Gewinne)
zu stellen, bevor diese verodffentlicht wurden, wurde das Misstrauen der
anderen Mitarbeiter geweckt. Der IS-Direktor hat sich nach Insiderinfor-
mationen erkundigt.

7.2 Priifungen
Zwei verschiedene Priifungsarten betreffen Sie als Systemadministrator:

» Die Sicherheitspriifung
» Die Buchprifung

7.2.1  Buchpriifung

Bei einer Buchprifung werden die Bilanzen lhres Unternehmens von
einem Wirtschaftsprifer geprift. Zweck dieser Prifung ist es, sich ein Bild
von den Bilanzen des Unternehmens zu machen. Die Bilanz spiegelt im
Wesentlichen die Finanzlage des Unternehmens wider. Eine Buchpriifung
ist in der Regel obligatorisch, z.B. wenn die Aktien des Unternehmens an
der Borse gehandelt werden. Wenn es sich bei lhrem Unternehmen um
ein Privatunternehmen handelt, kénnen die Kreditoren eine Buchpriifung
veranlassen.

Als Teil der Buchprifung fuhrt der Wirtschaftspriifer normalerweise eine
Sicherheitspriifung von SAP R/3 und den verknipften Systemen durch.
Zweck der Sicherheitspriifung ist es festzustellen, wie vertrauenswirdig
die Daten des R/3-Systems sind. Die externen Prlfer evaluieren lhr Sys-
tem und legen fest, welche Tests durchgefiihrt werden missen und wie
umfangreich die Tests sein sollen.
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Sind die Evaluierungsergebnisse nicht zufriedenstellend, mussen mogli-
cherweise umfangreichere Prifungen durchgefihrt werden. Dies hat zur
Folge, dass sich die Kosten der Priifung erhdhen und die Priifungen durch
den zusétzlichen Aufwand méglicherweise erst zu einem spdteren Zeit-
punkt abgeschlossen werden kénnen. Im schlimmsten Fall kann festge-
stellt werden, dass die Sicherheitsvorkehrungen so schlecht sind, dass es
nicht moglich ist, eine Aussage Uber die Finanzsituation des Unterneh-
mens zu machen.

7.2.2 Sicherheitspriifung

Eine Sicherheitsprifung wird in erster Linie mit dem Ziel durchgefihrt,
die Sicherheit der R/3-Umgebung zu testen. Diese Priifung wird norma-
lerweise im Rahmen einer Buchprifung vorgenommen, aber auch, um
die Ubereinstimmung mit gesetzlichen Vorgaben zu gewéhrleisten. Auch
die unternehmensinternen Prifungsverantwortlichen kénnen eine
Sicherheitsprifung durchfiihren.

Gepruft wird die Sicherheit von vertraulichen Daten wie:

Finanzdaten

Kundendaten

Produktdaten

Mitarbeiterdaten (aus dem Modul HR)

vV v vy

7.2.3 Priifungsaspekte

Bei Buch- oder Sicherheitsprifungen berlcksichtigen die Prifer
bestimmte Prifungsaspekte.

Zu diesen Aspekten gehoren unter anderem:

Physische Sicherheit
» Netzwerksicherheit
» Benutzerverwaltungsprozeduren
Geeignete Aufgabenverteilung
Geeignete Schulung
Kennworter
» Datensicherheit

Schutz vor Hardwarefehlern, gespiegelte Laufwerke, RAID, Fail-
over, Hochverfugbarkeit usw.

Sicherungs- und Wiederherstellungsprozeduren

Priifungen
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Schutz des Produktivsystem vor unberechtigten Anderungen
Sperren von geféhrlichen Transaktionen
Diese Aufgaben unterstiitzen die Buch- oder Sicherheitsprifung. Ohne zu

wissen, was die Prifer testen, konnen Sie sich nicht ausreichend vorbe-
reiten und das System entsprechend schiitzen.

Dieser Teil behandelt nicht alle Fragen der SAP-Sicherheitsprifung. Es
werden lediglich einige Aspekte genannt, die im Rahmen einer Sicher-
heitspriifung von Bedeutung sein kénnen. Wir empfehlen lhnen, vor
der Buchpriifung mit den Prifern zusammenzuarbeiten, um das Sys-
tem vorab zu testen und entsprechend auf die Priifung vorbereiten zu
kénnen.

7.3 Sicherheitsebenen

Um lhnen die Sicherheitsverwaltung zu erleichtern, haben wir uns ent-
schlossen, mit einem der bereits vorhandenen Sicherheitsmodelle zu
arbeiten: dem Sicherheitsebenenmodell. Dieses Modell setzt sich aus drei
Hauptebenen zusammen:

Daten-

sicherheit

Zugriffs-

sicherheit

Operationelle
Sicherheit

» Zugriffssicherheit
Physische Sicherheit
Netzwerksicherheit
Anwendungssicherheit

» Operationelle Sicherheit

» Datensicherheit
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7.3.1  Zugriffssicherheit
Physische Sicherheit

Bei der physischen Sicherheit wird der physische Zugriff auf SAP R/3 und
die Netzwerkumgebung kontrolliert. Wie die Grafik verdeutlicht, muss
sich ein Eindringling zunédchst Zugang zur Anlage, zum Geb&dude und zu
den Bereichen des Gebdudes verschaffen, in denen sich die Benutzer
oder die Cerdte befinden (z.B. Finanzbereich, MIS oder Computerser-
vice), oder zu den Computerrdumen des Gebdudes (z.B. zum Serverraum,
Kabelschrank oder Netzwerkraum), um dann zu dem inneren Kreis zu
gelangen.

Diese Ebene ist wahrscheinlich auch die wichtigste. Wenn ein Eindring-
ling sich erst einmal Zugang zu Ihren Gerdten verschafft hat, kann er theo-
retisch auch die ubrigen Sicherheitsebenen durchbrechen.

Wenn die physische Sicherheitsebene durchbrochen wurde, kann Fol-
gendes passieren:

» Gerdte kénnen physisch beschadigt oder zerstért werden.

» Von der Bedienerkonsole kann auf das System zugegriffen werden
(was zur Folge haben kann, dass die Netzwerksicherheit durchbro-
chen wird).

» Gerdte kénnen gestohlen werden.

» Daten kénnen von Hackern missbraucht werden.

Ohne physischen Zugang zu dem Gebdude muss sich der Eindringling auf
elektronischem Wege Uber das Netzwerk Zugriff auf das System verschaf-
fen.

Die Gerdte, auf dem das R/3-System lduft, sollten sich in einem gesicher-
ten Raum befinden. Der Zugang zu diesem Raum sollte durch eine
abschlieBbare Tur gesichert sein. Auferdem sollte unbedingt der Zugang
zum Serverraum kontrolliert werden.

Wenn Sie ein Zugangssystem mit elektronischem Kartenschlussel ein-
setzen, sollten Sie in regelmaRigen Abstdnden das Zugangsprotokoll
fur den Serverraum priifen. Die regelmaBige Prifung des Zugangspro-
tokolls kénnte auch ein Aspekt sein, der von den Priifern untersucht
wird.

Sicherheitsebenen
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Netzwerksicherheit

Die Netzwerksicherheit umfasst ebenfalls untergeordnete Sicherheits-
ebenen. Ziel dieses Sicherheitstyps ist es, den externen Zugriff auf das
Netzwerk und die Anmeldungen am Netzwerk zu kontrollieren. Der
Anmeldezugriff kontrolliert den Zugriff vor Ort und den remoten Zugriff.
AuBerdem wird festgelegt, worauf der einzelne Benutzer zugreifen kann.

Wenn Eindringlinge auf Ihr Netzwerk zugreifen, verfligen sie moglicher-
weise Uber eine elektronische Verbindung zu lhren Computern. Die ver-
schiedenen Zugangspunkte zu Ihrem Netzwerk sollten von Spezialisten
fur die Netzwerksicherheit konfiguriert werden. Darliber hinaus sollten
die Aktivitdten der Benutzer verfolgt werden.

Die folgenden Zugangspunkte sollten beispielsweise Uberprift werden:

» Zugriff von auferhalb
Einwdhlzugriff
Internetzugriff
andere remote Zugriffsmethoden, z.B. VPN

» Netzwerkanmeldezugriff
Diese Zugangsmethode stellt die tatsdchliche Anmeldung am Netz-
werk (z.B. der NT-Doméne) dar.

» Zugang zu Teilen des Netzwerks

NT-Domanen

Fur NT-Doménen wird Folgendes empfohlen:

» Sie sollten tiber eine eigene SAP-Doméne verfligen, bei der sich nur
Systemadministrator direkt anmelden kénnen.

» Sie sollten Uber weitere Domdnen verfligen, bei denen sich Benut-
zer anmelden kénnen. Diese Doménen sollten der SAP-Domane
»vertrauen«, jedoch nicht umgekehrt.

Routertabellen
Mit Hilfe dieser Tabellen konnen Sie anhand der IP-Adresse kon-
trollieren, welche Benutzer auf die SAP-Server zugreifen kénnen.

Anwendungssicherheit

Wie die anderen Ebenen umfasst auch die Anwendungssicherheit weitere
Unterebenen, die Folgendes kontrollieren:
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den Zugang zur Anwendung, z.B. die Anmeldung bei SAP R/3
den Zugriffspunkt des Benutzers auf die Anwendung

die Berechtigungen des Benutzers innerhalb der Anwendung

vV v.vy

die Berechtigungen des Benutzers auf der Basis der Systemdaten in
der Anwendung (z.B. im R/3-System durch die Beschrankung des
Benutzers auf company 001 und Kostenstelle 200)

» die R/3-Sicherheitsfunktionen auf dieser Ebene
Auf dieser Ebene werden die Funktionen festgelegt, auf die der
Benutzer zugreifen kann (z.B. Lesen — nicht Andern! — von Buchungs-
daten nur fur Kostenstelle 200 in company 007).

» Verwendung von R/3-Anwendungstools, z.B.:

Profilgenerator (Transaktion PFCG; weitere Informationen enthalt
das Handbuch Authorizations Made Easy)

Audit Information System (Transaktion SECR)
Security-Audit-Log (Transaktion SM19/5M20)
Loschen alter Audit-Dateien (Transaktion SM18)

7.3.2 Operationelle Sicherheit

Diese Ebene bietet Sicherheit auf operationeller Ebene sowie auf der
Benutzerebene. Hier geht es hauptsachlich um Fragen hinsichtlich von Pro-
zeduren und Kontrollfunktionen und weniger um Computer und Systeme.

Diese Prozeduren und Kontrollfunktionen betreffen Organisation und Mit-
arbeiter und kdnnen sich problematisch gestalten: Die Mitarbeiter mussen
sich hierflr an Vorschriften und Regeln halten, tun dies aber nicht immer.

Methoden der operationellen Kontrolle sind z.B.:

» Die Aufgabenverteilung

» Die Vermeidung der gemeinsamen Nutzung von Benutzer-IDs

» Die Standards fir Kennworter

» Das Abmelden bei Arbeitspausen (z.B. wahrend der Mittagspause)

oder zum Feierabend
7.3.3 Datensicherheit

Diese Ebene ist eng mit der Desaster-Recovery verbunden (siehe Kapi-
tel 2). Die Desaster-Recovery stellt einen wichtigen Teil der Daten-
sicherheit dar. Mit Hilfe der Datensicherheit wird Folgendes geschiitzt:
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» Serverdaten

>

Die Daten auf dem Server werden vor Beschddigung oder Verlust
geschitzt. Dieser Schutz wird mit unterschiedlichen Mitteln erreicht,
das Ziel ist es jedoch immer, den durch einen Storfall verursachten
Datenverlust so gering wie moglich zu halten bzw. ganz zu vermeiden.

Sicherungsdaten

Auf dieser Ebene werden die Anwendungsdaten normalerweise auf
einem Band gesichert, mit dem das System wiederhergestellt werden
kann.

Die Sicherungsbdnder missen aus folgenden Griinden sicher gelagert
werden:

Um sie im Falle eines Desasters einsetzen zu kdnnen
Um sie vor Diebstahl zu schiitzen

Zur Desaster-Recovery

Ergreifen Sie die Initiative, um Problemen vorzubeugen:

>

Verringern Sie die Wahrscheinlichkeit eines Datenverlusts
Der Server sollte fur Sie der wichtigste Ort ist, an dem die Daten gesi-
chert werden

Schiitzen Sie die Sicherungsdaten vor Schaden oder Verlust

Stellen Sie sicher, dass das System nach einem Ausfall vollstdndig wie-
derhergestellt werden kann.

Daten auf den Servern sichern:

>

Im Fall einer Notsituation missen Sie den Datenverlust so weit wie
moglich verhindern. Diese Optionen gewdhrleisten die Hochverflig-
barkeit (High Availability, HA):

RAID-Arrays fur Laufwerke

Redundante Gerédte

Zuverldssige Gerdte und Lieferanten

Support-Vertrage fir die Hardware des Produktivsystems
Die folgenden Optionen beziehen sich auf die Einrichtungen:

Unterbrechungsfreie Stromversorgung (USV)

Feuermelder und Gerdte fur den Feuerschutz

Alarmanlage

Umgebungsalarm
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» Sicherungen

Sicherungsbdnder sollten an einen sicheren Ort auferhalb des
Unternehmens geschickt werden.

Durch diese MaRnahme werden die Sicherungsdaten im Falle eines
Storfalls vor Beschddigung oder vollstindiger Zerstdrung geschitzt.

Die Lagerorte der Sicherungsbdnder — sowohl vor Ort als auch
aulerhalb des Unternehmens — mussen gesichert werden, um die
Bénder vor Diebstahl zu schitzen.

Im Falle eines Diebstahls der Bander kénnen die Daten wiederher-
gestellt und missbraucht werden. Werden Datenbanktools einge-
setzt, ist es moglich, die meisten R/3-Sicherheitsfunktionen zu
umgehen, da die Tabellen direkt gelesen werden kénnen.

7.3.4 Mehrfache Benutzeranmeldungen verhindern

Mehrfache Benutzeranmeldungen zu verhindern bedeutet, dass immer
nur eine Anmeldung einer Benutzer-ID beim R/3-System zuldssig ist.
Mehrfache Benutzeranmeldungen treten auf, wenn Benutzer eine Benut-
zer-ID gemeinsam einsetzen oder aber wenn jemand die Benutzer-ID
eines Benutzers ohne dessen Wissen verwendet.

Wenn mehrere Mitarbeiter eine Benutzer-ID gemeinsam verwenden,
werden Sie mit folgenden Problemen konfrontiert:

» Sie wissen nicht, wer fir das Problem verantwortlich ist.

» Die Situation wirde im Fall einer Sicherheitspriifung negativ bewertet

werden.

Deaktivieren Sie daher den Parameter flr die mehrfache Benutzeranmel-
dung login/disable_multi_gui_login im Systemprofil.

7-3.5 Anderungen im Produktivsystem verhindern

Flr das Produktivsystem sollte der Parameter nicht dnderbar eingestellt
sein. Die Sperren im System sollten so eingestellt sein, dass die Konfigu-
ration (mandantenunabhéngig und mandantenabhéngig) nicht direkt im
Produktivsystem gedndert werden kann. Mit dieser Einstellung wird
sichergestellt, dass die Anderungen kontrolliert durchgefihrt werden.

In der Entwicklungspipeline durchlaufen die Anderungen folgende Sta-
dien:

1. Durchfiihren im Entwicklungssystem

2. Testen im Entwicklungssystem

Sicherheitsebenen
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3. Transportieren vom Entwicklungssystem in das Testsystem
4. Testen im Testsystem

5. Transportieren vom Testsystem in das Produktivsystem

Durch diese Vorgehensweise werden Anderungen ordnungsgeméB in der
Pipeline getestet und auf die Systeme angewandt. Eine Pipeline ist die
Umgebung, in der Anderungen vom Entwicklungssystem ins Qualitatssi-
cherungs- und schlieRlich ins Produktivsystem (ibertragen werden.

Die Konfigurationsanderungen sollten nicht direkt im Produktivsystem
vorgenommen werden, denn so wird die Integritdt des Produktivsystems
nicht gefdhrdet. Andernfalls kann es zum Zusammenbruch des Produktiv-
systems kommen, da die Anderungen nicht getestet wurden oder nicht
mit den Anderungen im Entwicklungssystem iibereinstimmen.

Das Produktivsystem sollte vor Anderungen geschitzt werden. Vor der
Ubertragung von Anderungen in das Produktivsystem sollten diese aus-
reichend getestet werden, um die Integritdt der Pipeline sicherzustellen.
Wenn Anderungen direkt im Produktivsystem durchgefuhrt werden, ist
die Entwicklungs- und Test-Pipeline nicht mehr mit dem Produktivsystem
synchron. Wenn die Pipeline nicht mehr synchron ist, kénnen keine ver-
lasslichen Tests mehr durchgefuihrt werden.

Alle Anderungen sollten im Entwicklungssystem vorgenommen werden
und dann Uber die Pipeline zum Produktivsystem transportiert werden.
Auf diese Weise werden firr alle Systeme die gleichen Anderungen vorge-
nommen. Oft werden Anderungen direkt im Produktivsystem damit
begriindet, dass der Transport der Anderung zu lange dauert. Die Folge ist
aber eine nicht synchrone Systemlandschaft, in der die Anderungen des
Produktivsystems nicht mit denen des Entwicklungs- oder Testsystems
Ubereinstimmen. Darlber hinaus |6sen sie hdufige Notfalltransporte aus.

Exceptions

UnregelmdBige Exceptions treten auf, wenn kein Mechanismus fir den
Transport der Anderungen verfiigbar ist oder aufgrund eines SAP-Hinwei-
ses eine direkte Anderung erforderlich ist.

Wenn eine Anderung nicht transportiert werden kann, muss die folgende
Prozedur durchgefiihrt werden:
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1. Uberpriifen Sie, ob die Anderung tatsachlich nicht transportiert wer-
den kann. Einige Objekte benétigen fur den Transport moglicherweise
ein ABAP-Programm.

2. Entsperren Sie das System, damit Anderungen vorgenommen werden
kénnen.

Nehmen Sie die Anderung vor.
4. Sperren Sie das System sofort wieder.

Fithren Sie dieselben Anderungen fir alle anderen Systeme durch.

Fuhren Sie diese Prozedur nur dann durch, wenn eine Anderung nicht
transportiert werden kann.
Manuelle Anderungen erhéhen die Fehlerwahrscheinlichkeit.

Produktivsystem auf »nicht anderbar« setzen (Transaktionen
SEo3, SCCq)

Schalter konnen verhindern, dass Anderungen im System vorgenommen
werden. Im Produktivsystem sollten diese auf nicht dnderbar gesetzt sein.
Dadurch wird sichergestellt, dass Anderungen tber die Entwicklungs-
pipeline vorgenommen werden. Durch diese Vorgehensweise werden
Anderungen ordnungsgemiR in der Pipeline getestet und auf die Systeme
angewandt.

Obijekte sollten im Produktivsystem nicht dnderbar sein. Dies verhindert,
dass im Produktivsystem Objekt- oder Konfigurationsdnderungen vorge-
nommen werden, bevor diese getestet wurden. Wenn Sie das Produktiv-
system auf nicht nderbar setzen, schiitzen Sie die Integritdt der Pipeline.

Mit den Transaktionen SEo3 und SCC4 kénnen Sie das System auf nicht
dnderbar setzen. Diese Transaktionen kénnen auch fir andere Aufgaben
genutzt werden.

Mandantenunabhingige Anderungen (Transaktion SE03)

1. Geben Sie in das Befehlsfeld Transaktion SE03 ein, und drtcken Sie
Enter.

2. Wahlen Sie Systeménderbarkeit setzen.
3. Waibhlen Sie (Eb.
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4. Wahlen Sie unter Globale Einstellung El
> nicht dnderbar, wenn Sie das System sperren wollen.
> dnderbar, wenn Sie das System entsperren wollen (in diesem Bei-
spiel ausgewdhlt).
5. Wahlen Sie 4.

Sypmimmiandarharkad

e
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Mandantenunabhangige und mandantenabhangige
Anderungen (SCCq)

Bei dieser Methode werden auch die mandantenabhingigen Anderungen
gesperrt.

1. Geben Sie in das Befehlsfeld Transaktion SCC4 ein, und wdhlen Sie
Enter (alternativ konnen Sie auch im SAP-Standardmenti den folgenden
Menupfad wahlen: Werkzeuge - Administration - Verwaltung « Man-
dantenverwaltung - SCC4-Mandantenpflege).

2. Wihlen Sie %

Sicht “Mandanten” anzeigen: Ubersicht

3. Wahlen Sie zum Fortfahren .

v 3

4. Wahlen Sie die Mandantennummer (z.B. 100).
5. Wahlen Sie 8.
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So sperren Sie einen Mandanten (nicht dnderbar):

1. Wihlen Sie unter Anderungen und Transporte fiir mandantenunabhén-
gige Objekte die Option keine Anderungen erlaubt.

2. Wihlen Sie unter Anderungen an mandanteniibergreifenden Objekten
das Symbol &l und dann keine Anderungen an Repository- und
mand.unabh. Cust.-Obj.

3. Wahlen Sie unter Schutz bzgl. Mandantenkopierer und Vergleichstool
das Symbol &l und dann Schutzstufe 2: kein Uberschreiben, keine ext.
Verfugbarkeit.

4. Wahlen Sie Sichern.
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So entsperren Sie einen Mandanten (dnderbar):

1

4.

Wiéhlen Sie unter Anderungen und Transporte fir mandantenunabhdan-
gige Objekte die Option Automatische Aufzeichnung von Anderungen.
Waihlen Sie unter Anderungen an mandanteniibergreifenden Objekten
das Symbol Bl und dann Anderungen an Repository- und mand.unabh.
Customizing erlaubt.

Wiéhlen Sie unter Schutz bzgl. Mandantenkopierer und Vergleichstool
das Symbol Bl und dann Schutzstufe o: keine Beschrankung.

Waéhlen Sie Sichern.

BEE 7 pania | h

7-3.6 Sperre von gefahrlichen Transaktionen priifen

Gefdhrliche Transaktionen kdnnen das System beschadigen, stellen ein
Sicherheitsrisiko dar oder beeintrachtigen die Performance.

>

Der Zugriff auf gefdhrliche Transaktionen ist im Produktivsystem kriti-
scher als im Entwicklungs- oder Testsystem. Dies ist auf das Vorliegen
von Live-Daten und die Tatsache zurtickzufiihren, dass die Geschéfts-
abldufe vom R/3-System abhéngig sind.

Einige Transaktionen sollten im Produktivsystem, nicht jedoch im Ent-
wicklungs-, Test- oder Schulungssystem, gesperrt werden. Die Stan-
dardsicherheit unterbindet normalerweise den Zugriff auf diese Trans-
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aktionen, jedoch konnen einige Administratoren, Programmierer,
Berater und wichtige technische Benutzer Zugriff auf diese Transak-
tionen haben, was im Einzelfall vom jeweiligen System abhdngig ist. In
solchen Féllen bietet die Transaktionssperre eine Art »zweite Verteidi-
gungslinie«.

Es gibt Uber 51.000 englische Transaktionscodes im SAP R/3-System.
Zwecks Uberschaubarkeit sollten nur die gefahrlichen Transaktionscodes
gesperrt werden. Ihre technischen Berater kénnen Ihnen weitere kritische
Transaktionen in Ihren Modulen nennen.

Die Tabelle unten wurde in Zusammenarbeit mit Basis-Beratern und
Benutzern erstellt und enthdlt die Transaktionen, die gesperrt werden
sollten. Die Transaktionen sind in folgende Risikokategorien eingeteilt:

» Gefdhrlich

» Die Sicherheit beeintrachtigend

» Die Performance beeintrachtigend

Trans- Beschreibung Gefahrlich Sicherheit  Perfor-
aktion beeintrich- mance
tigend beeintrach-
tigend
Fo40 Reorganisation X
Fog1 Archivierung Bankstammdaten X
Fo42 Archivierung Sachkonten X
Fo43 Archivierung Debitoren X
Fo44 Archivierung Kreditoren X
Fo45 Archivierung Belege X
Fo46 Archivierung Verkehrszahlen X
GCE2 Profile X
GCE3 Objektklassen X
KA10 Kostenstellen archivieren X
(gesamt)
KA12 Kostenstellen archivieren (Plan) X
KA16 Kostenstellen archivieren (Ein- X
zelp.)
KA18 Archivverwaltung: Umlage, X
Vert., ...
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Trans-
aktion

KA20

0001
0002
0016
OBR1
OBZy
OBZ8
OBZ9
ODo2
ODo3
ODo4
OIBA
OIBB
OIBP
OMDL
OMDM
OMEH
OMEI
OMG7
OMI6

OMLo

OMMo

OMNP
OMSN
OMSO
OMSZ
OMWEF

Beschreibung

Archivierung Kostenstellen
(gesamt)

C CL Benutzerpflege

C CL Benutzerprofile

C CL Berechtigungen
Belege I6schen

C FI Benutzer

C FI Profile

C FI Berechtigungen

Rolle fiir DVS definieren

CV Benutzerprofile

CV Benutzerpflege
Berechtigungen
Benutzerpflege
Benutzerprofile

C MM-MRP Benutzerpflege
C MM-MRP Benutzerprofile
C MM-PUR Benutzerpflege
C MM-PUR Benutzerprofile
C MM-PUR Berechtigungen
C MM-MRP Berechtigungen

MM: Benutzerpflege Lagerver-
waltung

MM: Benutzerprofile Lagerver-
waltung

Berechtigungen im MM-WM
C MM-BD Benutzerpflege
C MM-BD Benutzerprofile
C MM-BD Berechtigungen

C MM-IV Benutzerpflege

Gefahrlich Sicherheit  Perfor-
beeintrach- mance

X

tigend

X X X X X X X X X X X X X X Xx Xx

>

xX X X X X

beeintrach-
tigend
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Trans-
aktion

OMWG
OMWK
OOPR
0O0SB

OOSsP
OO0UsS
OP15
OP29
OPCA
OPCB
OPCC
OPE9
OPFo
OPF1
OPJo
OPJ1
OPJ3
0SSz
OTZ1
OTZ2
0TZ3
OVZ5
OoVz6

OY20
OY21
OY22

OY2y

Beschreibung

C MM-IV Benutzerprofile
C MM-IV Berechtigungen
Berechtigungsprofilpflege

Benutzer (strukturelle Berechti-
gung)

Berechtigungsprofile
Benutzer pflegen
Produktion Benutzerprofile
Produktion Benutzerpflege
Benutzerpflege
Benutzerprofile
Berechtigungen

Pflege Ben. Profile
Benutzerpflege

C CAP Berechtigungen
Benutzerpflegen

Pflege Ben. Profile

Pflege Berechtigungen

C PP Berechtigungen

C FI Benutzer

C FI Profile

C FI Berechtigungen

C RV Benutzerpflege

C RV Benutzerprofil v_sd_all
pflg.
Berechtigungen Customizing

Benutzerprofile Customizing

Unterverwalter anlegen Custo-
mizing

Superuser anlegen Customizing
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Gefahrlich Sicherheit Perfor-
beeintrach- mance
tigend beeintrach-

tigend

X X X X

X X X X X X X X X X X X X X X X X x Xx
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Trans- Beschreibung Gefahrlich Sicherheit  Perfor-

aktion beeintrach- mance
tigend beeintrach-
tigend
OY28 SAP* deaktivieren X
OY29 Dokumentationsentwickler X
OY30 Dokumentationsentwickler X
SARA Archivadministration X
SCCs Mandanten |6schen X
SEo1 Transport Organizer (Erw. Sicht)
SEo6 Einrichten Transport Organizer X X
SEo9 Transport Organizer
SE10 Transport Organizer
SEm R/3-Data-Dictionary X
SE13 Speicher-Param. fir Tabellen X
pflegen
SE14 Utilities fur Dictionary-Tabellen X
SE15 Dictionary-Infosystem
SE16 Data Browser X
SE1y Allgemeine Tabellenanzeige X
SE38 ABAP-Editor X
SM49 Ausfuhren externer OS-Kom- X X
mandos

SM59 RFC-Destinations (Anzeige u.

Pflege)
SM69 Ausfuhren externer OS-Kom- X X

mandos
STos Performance Trace X
SU12 Massendnderungen Benutzer- X X

stamm

Die folgende Tabelle enthdlt Transaktionen, die moglicherweise nicht
gesperrt werden koénnen, da sie regelmafig eingesetzt werden. Diese
Transaktionen werden aus bestimmten Grinden in einem Produktivsys-
tem verwendet. Da sie aber gefdhrlich sind, sollte der Zugriff auf diese
Transaktionen eingeschradnkt sein.
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Trans- Beschreibung Gefahrlich Sicherheit  Perfor-

aktion beeintrdch- mance
tigend beeintrach-

tigend

RZ10 Pflege von Profilparametern X

SA38 ABAP/4 Reporting X

SMo4 Benutzerliste X

SM12 Sperren anzeigen und [6schen X

SM13 Verbuchungssatze anzeigen X

SM30 Aufruf View-Pflege X

SM31 Aufruf View-Pflege analog SM30 X

STMS Transport Management System X

SUo1 Benutzerpflege X

SUo2 Pflege Berechtigungsprofile X

SUo3 Pflege Berechtigungen X

Tabelle TSTCT enthélt die Transaktionscodes und den Namen der Trans-
aktion. Die Tabelle umfasst zurzeit Uber 98.000 Eintrage (bei einer
englischen Benutzeroberfldche), davon sind 51.000 in englischer Spra-
che.

Erstellen und verwalten Sie eine Liste auf Grundlage der folgenden
Informationen:

Welche Transaktionen sind gesperrt?

Warum sind diese gesperrt?

Wer hat sie gesperrt?

vV v vy

Wann wurden sie gesperrt?

Die Pflege der oben genannten Informationen ist wichtig fir den Fall,
dass jemand wissen mochte, wer die Transaktion gesperrt hat und
warum sie gesperrt wurde.

1. Geben Sie in das Befehlsfeld Transaktion SMO1 ein, und wahlen Sie
Enter (oder wdhlen Sie im SAP-MenU Werkzeuge « Administration -
Verwaltung - SMo1 Tcode-Verwaltung).
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2. Geben Sie den Transaktionscode, den Sie sperren moéchten (z.B.
SE14), in das Suchfeld unterhalb der Spalte Transaktionscode ein.

3. Wihlen Sie .

4. In Spalte Gesperrt:

» Markieren Sie zum Sperren einer Transaktion das Feld links neben
der Transaktion.

» Deaktivieren Sie zum Entsperren einer Transaktion das Feld links
neben der Transaktion.

5. Wihlen Sie 4.
6. Wahlen Sie Zurtick.

=
~
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-
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Prufen Sie, welche Transaktion Sie sperren. Es besteht die Gefahr, dass
Sie versehentlich eine wichtige Transaktion sperren. Dies kann zur
Folge haben, dass Sie diese Transaktion oder andere Transaktionen
nicht mehr entsperren kénnen.

Mit Hilfe von Sicherheitsberechtigungen im Sicherheitsobjekt S_TCODE
unter den anwendungslbergreifenden Berechtigungsobjekten kann
auch der Transaktionszugriff kontrolliert werden.

So erstellen Sie eine Liste mit gesperrten Transaktionen

1.

Geben Sie in das Befehlsfeld Transaktion SECR ein, und wédhlen Sie
Enter.

Wahlen Sie Komplettes Audit.
Wahlen Sie (&b.

1 JH @aa N

Audit o Fysiam

4. Expandieren Sie den folgenden Menlpfad: Audit Information System

(AIS) - System Audit - Entwicklung/Customizing - Transaktionen -
Gesperrte Transaktionen.

5. Waihlen Sie (g neben Gesperrte Transaktionen.
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6. Markieren Sie folgende Kastchen:
» Gesperrt
» Transaktionen
» Mentitransaktionen
» Parametertransaktionen
» Reporttransaktionen
7. Wahlen Sie (b,
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8. Das folgende Bild zeigt eine Liste mit den gesperrten Transaktionen.
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7-4 Operationelle Sicherheit

In diesem Abschnitt werden ausgewdhlte Themen aus dem Bereich ope-
rationelle Sicherheit beschrieben.

7-41 Aufgabenverteilung

Fir Aufgabenkombinationen, die als risikoreich erachtet werden oder die
die internen Kontrollen vermindern, sind standardméaRige Prifungsricht-
linien vorhanden. Zu diesen Kombinationen gehdren unter anderem:

» Kreditoren und Scheckerstellung

» Debitoren und Geldeingang
» ABAP-Entwicklung und Transportsteuerung

Ihre externen Priifer sollten Sie bei der Definition dieser risikoreichen
Kombinationen unterstiitzen. Zu den Standardprifungsprozeduren
gehort das Priifen der Aufgabenverteilung.

Debitoren und Eingang von Barmitteln

Der Mitarbeiter, der fur den Zahlungseingang zustdndig ist, sollte nicht
gleichzeitig fur die Erfassung der Kundenfinanzdaten zustdndig sein. Hier
besteht die Gefahr, dass der Mitarbeiter das vom Kunden erhaltene Bar-
geld nicht weiterleitet, den Betrag aber dem Kundenkonto gutschreibt.

Im Rahmen der Prufung der Aufgabenverteilung sollten auch die ver-
schiedenen Benutzereigentlimer (Schlisselbenutzer jedes Funktionsbe-
reichs) geprift werden.
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