CAPITULO 9 Ethernet

9.0 Introduccion del capitulo
9.0.1 Introduc cién del capitulo

Hasta este punto del curso, cada capitulo se concentr6 en las diferentes funciones de cada una de las capas de los
modelos OSI y de protocolo TCP/IP, y en como se utilizan los protocolos para lograr la comunicacion de red. Estos
analisis hacen referencia constantemente a diversos protocolos clave (TCP, UDP e IP), ya que brindan las bases sobre
coémo funcionan actualmente desde la red mas pequefa hasta la red mas grande, la Internet. Estos protocolos
comprenden el stack de protocolos TCP/IP y, dado que la Internet se cred utilizando dichos protocolos, Ethernet es en la
actualidad la tecnologia LAN preponderante a nivel mundial.

El grupo de trabajo de ingenieria de Internet (IETF) mantiene los protocolos y servicios funcionales para la suite de
protocolos TCP/IP de las capas superiores. Sin embargo, diversas organizaciones especializadas en ingenieria (IEEE,
ANSI, ITU) o empresas privadas (protocolos propietarios) describen los protocolos y servicios funcionales de la capa de
Enlace de datos y la capa fisica del modelo OSI. Dado que Ethernet se compone de estandares en estas capas
inferiores, puede decirse que en términos generales se entiende mejor con referencia al modelo OSI. El modelo OSI
separa las funcionalidades de la capa de Enlace de datos de direccionamiento, entramado y acceso a los medios desde
los estandares de la capa fisica de los medios. Los estandares de Ethernet definen los protocolos de Capa 2 y las
tecnologias de Capa 1. Si bien las especificaciones de Ethernet admiten diferentes medios, anchos de banda y otras
variaciones de Capa 1y 2, el formato de trama bésico y el esquema de direcciones son los mismos para todas las
variedades de Ethernet.

Este capitulo analiza las caracteristicas y el funcionamiento de la Ethernet en términos de su evolucién desde una
tecnologia de medios compartidos de comunicacion de datos basada en contenciones hasta convertirse en la actual
tecnologia full-duplex de gran ancho de banda.

Objetivos de aprendizaje

Al completar este capitulo, podra realizar lo siguiente:
e Describir la evolucion de Ethernet.
e Explicar los campos de la trama de Ethernet.
e Describir la funcion y las caracteristicas del método de control de acceso a los medios utilizado por el protocolo
Ethernet.
e Describir las funciones de la capa fisica y de la capa de enlace de datos de Ethernet.
e Comparar y contrastar los hubs y switches de Ethernet.
e Explicar el Protocolo de resolucion de direcciones (ARP).
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Ethernet es la tecnologia LAN predominante en uso hoy en dia.



9.1 Descripcion general de Ethernet
9.1.1 Ethernet: estandares e implementacion

Estandares de IEEE

La primera LAN (Red de area local) del mundo fue la version original de Ethernet. Robert Metcalfe y sus compafieros de
Xerox la disefiaron hace mas de treinta afios. El primer estandar de Ethernet fue publicado por un consorcio formado por
Digital Equipment Corporation, Intel y Xerox (DIX). Metcalfe queria que Ethernet fuera un estandar compartido a partir
del cual todos se podian beneficiar, de modo que se lanz6 como estandar abierto. Los primeros productos que se
desarrollaron a partir del estandar de Ethernet se vendieron a principios de la década de 1980.

En 1985, el comité de estandares para Redes Metropolitanas y Locales del Instituto de Ingenieros Eléctricos y
Electrénicos (IEEE) publico los estandares para las LAN. Estos estandares comienzan con el nimero 802. El estandar
para Ethernet es el 802.3. El IEEE queria asegurar que sus estandares fueran compatibles con los del modelo OSI de la
Organizacion Internacional para la Estandarizacion (ISO). Para garantizar la compatibilidad, los estandares IEEE 802.3
debian cubrir las necesidades de la Capa 1y de las porciones inferiores de la Capa 2 del modelo OSI. Como resultado,
ciertas pequefas modificaciones al estandar original de Ethernet se efectuaron en el 802.3.

Ethernet opera en las dos capas inferiores del modelo OSI: la capa de enlace de datos y la capa fisica.
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9.1.2 Ethernet: Capaly Capa?2

Ethernet opera a través de dos capas del modelo OSI. El modelo ofrece una referencia sobre con qué puede
relacionarse Ethernet, pero en realidad se implementa sélo en la mitad inferior de la capa de Enlace de datos, que se
conoce como subcapa Control de acceso al medio (Media Access Control, MAC), y la capa fisica.

Ethernet en la Capa 1 implica sefiales, streams de bits que se transportan en los medios, componentes fisicos que
transmiten las sefales a los medios y distintas topologias. La Capa 1 de Ethernet tiene un papel clave en la
comunicacion que se produce entre los dispositivos, pero cada una de estas funciones tiene limitaciones.

Tal como lo muestra la figura, Ethernet en la Capa 2 se ocupa de estas limitaciones. Las subcapas de enlace de datos
contribuyen significativamente a la compatibilidad de tecnologia y la comunicacion con la computadora. La subcapa MAC
se ocupa de los componentes fisicos que se utilizaran para comunicar la informacién y prepara los datos para
transmitirlos a través de los medios.

La subcapa Control de enlace légico (Logical Link Control, LLC) sigue siendo relativamente independiente del equipo
fisico que se utilizara para el proceso de comunicacion.



Direcciones de la Capa 2 Limitaciones de la Capa 1

Limitaciones de la Capa 1 Funciones de la Capa 2
Mo =& puede comunicar con capas Se conecta con las capas supericres
superiores mediante control de enlace logico (LLC)
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para identificar dispositivos
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MNo puede determinar |a fuente de la Utiliza confrol de acceso al medio (MAC)
transmision cuando transmiten miltiples para identificar fuentes de fransmision
dizpositivos
9.1.3 Control de enlace logico: Conexidn con las capas superiores

Ethernet separa las funciones de la capa de Enlace de datos en dos subcapas diferenciadas: la subcapa Control de
enlace légico (LLC) y la subcapa Control de acceso al medio (MAC). Las funciones descritas en el modelo OSI para la
capa de Enlace de datos se asignan a las subcapas LLC y MAC. La utilizacién de dichas subcapas contribuye
notablemente a la compatibilidad entre diversos dispositivos finales.

Para Ethernet, el estandar IEEE 802.2 describe las funciones de la subcapa LLC y el estandar 802.3 describe las
funciones de la subcapa MAC y de la capa fisica. ElI Control de enlace logico se encarga de la comunicacion entre las
capas superiores y el software de red, y las capas inferiores, que generalmente es el hardware. La subcapa LLC toma
los datos del protocolo de la red, que generalmente son un paquete IPv4, y agrega informacién de control para ayudar a
entregar el paquete al nodo de destino. La Capa 2 establece la comunicacion con las capas superiores a través del LLC.

El LLC se implementa en el software y su implementacion depende del equipo fisico. En una computadora, el LLC puede
considerarse como el controlador de la Tarjeta de interfaz de red (NIC). El controlador de la NIC (Tarjeta de interfaz de
red) es un programa que interactla directamente con el hardware en la NIC para pasar los datos entre los medios y la
subcapa de Control de Acceso al medio (MAC).

http://standards.ieee.org/getieee802/download/802.2-1998.pdf

http://standards.ieee.org/regauth/lic/lictutorial.html

http://www.wildpackets.com/support/compendium/reference/sap_numbers
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9.1.4 MAC: envio de datos a los medios

El Control de acceso al medio (MAC) es la subcapa de Ethernet inferior de la capa de Enlace de datos. El hardware
implementa el Control de acceso al medio, generalmente en la Tarjeta de interfaz de red (NIC).

La subcapa MAC de Ethernet tiene dos responsabilidades principales:
Encapsulacion de datos
Control de Acceso al medio

Encapsulacion de datos

La encapsulaciéon de datos proporciona tres funciones principales:
e Delimitacion de trama
e Direccionamiento
e Deteccion de errores

El proceso de encapsulacion de datos incluye el armado de la trama antes de la transmision y el andlisis de la trama al
momento de recibir una trama. Cuando forma una trama, la capa MAC agrega un encabezado y un trailer a la PDU de
Capa 3. La utilizacion de tramas facilita la transmisién de bits a medida que se colocan en los medios y la agrupacion de
bits en el nodo receptor.

El proceso de entramado ofrece delimitadores importantes que se utilizan para identificar un grupo de bits que componen
una trama. Este proceso ofrece una sincronizacion entre los nodos transmisores y receptores.

El proceso de encapsulacion también posibilita el direccionamiento de la capa de Enlace de datos. Cada encabezado
Ethernet agregado a la trama contiene la direccion fisica (direccion MAC) que permite que la trama se envie a un nodo
de destino.

Una funcion adicional de la encapsulacién de datos es la deteccion de errores. Cada trama de Ethernet contiene un
trailer con una comprobacién ciclica de redundancia (CRC) de los contenidos de la trama. Una vez que se recibe una
trama, el nodo receptor crea una CRC para compararla con la de la trama. Si estos dos céalculos de CRC coinciden,
puede asumirse que la trama se recibio sin errores.

Control de acceso al medio



La subcapa MAC controla la colocacion de tramas en los medios y el retiro de tramas de los medios. Como su nombre lo
indica, se encarga de administrar el control de acceso al medio. Esto incluye el inicio de la transmision de tramas y la
recuperacion por fallo de transmision debido a colisiones.

Topologia légica

La topologia légica subyacente de Ethernet es un bus de multiacceso. Esto significa que todos los nodos (dispositivos)
en ese segmento de la red comparten el medio. Esto significa ademas que todos los nodos de ese segmento reciben
todas las tramas transmitidas por cualquier nodo de dicho segmento.

Debido a que todos los nodos reciben todas las tramas, cada nodo debe determinar si debe aceptar y procesar una
determinada trama. Esto requiere analizar el direccionamiento en la trama provisto por la direccion MAC.

Ethernet ofrece un método para determinar como comparten los nodos el acceso al medio. El método de control de
acceso a los medios para Ethernet clasica es el Acceso mdltiple con deteccion de portadora con deteccion de colisiones
(CSMA/CD). Este método se describe méas adelante en este capitulo.

http://standards.ieee.org/regauth/groupmac/tutorial.html
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9.1.5 Implementaciones fisicas de Ethernet

La mayor parte del trafico en Internet se origina y termina en conexiones de Ethernet. Desde su inicio en la década de
1970, Ethernet ha evolucionado para satisfacer la creciente demanda de LAN de alta velocidad. Cuando se introdujo el
medio de fibra Optica, Ethernet se adapt6 a esta nueva tecnologia para aprovechar el mayor ancho de banda y el menor
indice de error que ofrece la fibra. Actualmente, el mismo protocolo que transportaba datos a 3 Mbps puede transportar
datos a 10 Gbps.

El éxito de Ethernet se debe a los siguientes factores:
Simplicidad y facilidad de mantenimiento
Capacidad para incorporar nuevas tecnologias
Confiabilidad

Bajo costo de instalacion y de actualizacién

La introduccion de Gigabit Ethernet ha extendido la tecnologia LAN original a distancias tales que convierten a Ethernet
en un estandar de Red de area metropolitana (MAN) y de WAN (Red de area extensa).

Ya que se trata de una tecnologia asociada con la capa fisica, Ethernet especifica e implementa los esquemas de
codificacion y decodificacién que permiten el transporte de los bits de trama como sefiales a través de los medios. Los
dispositivos Ethernet utilizan una gran variedad de especificaciones de cableado y conectores.

En las redes actuales, la Ethernet utiliza cables de cobre UTP y fibra éptica para interconectar dispositivos de red a
través de dispositivos intermediarios como hubs y switches. Dada la diversidad de tipos de medios que Ethernet admite,
la estructura de la trama de Ethernet permanece constante a través de todas sus implementaciones fisicas. Es por esta
razon que puede evolucionar hasta cumplir con los requisitos de red actuales.
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9.2 Ethernet: comunicacié n a través de L AN
9.2.1 Ethernet histérica

Los cimientos de la tecnologia Ethernet se fijaron por primera vez en 1970 mediante un programa llamado Alohanet.
Alohanet era una red de radio digital disefiada para transmitir informacién por una frecuencia de radio compartida entre
las Islas de Hawai.

Alohanet obligaba a todas las estaciones a seguir un protocolo segun el cual una transmisién no reconocida requeria una
retransmision después de un periodo de espera breve. Las técnicas para utilizar un medio compartido de esta manera se
aplicaron posteriormente a la tecnologia cableada en forma de Ethernet.

La Ethernet se disefi6 para aceptar multiples computadoras que se interconectaban en una topologia de bus compartida.
La primera version de Ethernet incorporaba un método de acceso al medio conocido como Acceso mdltiple por deteccion
de portadora y deteccién de colisiones (CSMA/CD). El CSMA/CD administraba los problemas que se originaban cuando
multiples dispositivos intentaban comunicarse en un medio fisico compartido.

Ethernet histdrico
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Primeros m edios Ethernet

Las primeras versiones de Ethernet utilizaban cable coaxial para conectar computadoras en una topologia de bus. Cada
computadora se conectaba directamente al backbone. Estas primeras versiones de Ethernet se conocian como Thicknet
(10BASE5) y Thinnet (10BASE?2).

La 10BASES5, o Thicknet, utilizaba un cable coaxial grueso que permitia lograr distancias de cableado de hasta 500
metros antes de que la sefial requiriera un repetidor. La 10BASE2, o Thinnet, utilizaba un cable coaxial fino que tenia un
diametro menor y era mas flexible que la Thicknet y permitia alcanzar distancias de cableado de 185 metros.

La capacidad de migrar la implementacién original de Ethernet a las implementaciones de Ethernet actuales y futuras se
basa en la estructura de la trama de Capa 2, que practicamente no ha cambiado. Los medios fisicos, el acceso al medio
y el control del medio han evolucionado y contintan haciéndolo. Pero el encabezado y el tréiler de la trama de Ethernet
han permanecido constantes en términos generales.

Las primeras implementaciones de Ethernet se utilizaron en entornos LAN de bajo ancho de banda en los que el acceso
a los medios compartidos se administraba mediante CSMA vy, posteriormente, mediante CSMA/CD. Ademas de ser una
topologia de bus logica de la capa de Enlace de datos, Ethernet también utilizaba una topologia de bus fisica. Esta
topologia se volvié mas problematica a medida que las LAN crecieron y que los servicios LAN demandaron mas
infraestructura.

Los medios fisicos originales de cable coaxial grueso y fino se reemplazaron por categorias iniciales de cables UTP. En
comparacion con los cables coaxiales, los cables UTP eran més féciles de utilizar, mas livianos y menos costosos.

La topologia fisica también se cambi6 por una topologia en estrella utilizando hubs. Los hubs concentran las conexiones.
En otras palabras, toman un grupo de nodos y permiten que la red los trate como una sola unidad. Cuando una trama
llega a un puerto, se lo copia a los demas puertos para que todos los segmentos de la LAN reciban la trama. La
utilizacion del hub en esta topologia de bus aumento la confiabilidad de la red, ya que permite que cualquier cable falle
sin provocar una interrupcion en toda la red. Sin embargo, la repeticion de la trama a los demas puertos no soluciono el

problema de las colisiones. Mas adelante en este capitulo se vera cdmo se manejaron las cuestiones relacionadas con
colisiones en Ethernet mediante la introduccion de switches en la red.

Topologia y primeros medios de Ethernet

Topologia
Fisica: Bus : »
Logica: Bus [}

Qb ﬁ. ]

Migracion a |
(]
Topologla g. ﬁ-’
Fisica: En estrella Hub
Logica: Bus
-

9.2.2 Administracion de colisiones en Ethernet




Ethernet antigua

En redes 10BASE-T, el punto central del segmento de red era generalmente un hub. Esto creaba un medio compartido.
Debido a que el medio era compartido, s6lo una estacion a la vez podia realizar una transmisién de manera exitosa. Este
tipo de conexién se describe como comunicacién half-duplex.

A medida que se agregaban mas dispositivos a una red Ethernet, la cantidad de colisiones de tramas aumentaba
notablemente. Durante los periodos de poca actividad de comunicacion, las pocas colisiones que se producian se
administraban mediante el CSMA/CD, con muy poco impacto en el rendimiento, en caso de que lo hubiera. Sin embargo,
a medida que la cantidad de dispositivos y el consiguiente trafico de datos aumenta, el incremento de las colisiones
puede producir un impacto significativo en la experiencia del usuario.

A modo de analogia, seria similar a cuando salimos a trabajar o vamos a la escuela a la mafiana temprano y las calles
estan relativamente vacias. Mas tarde, cuando hay mas automaviles en las calles, pueden producirse colisiones y
generar demoras en el tréfico.

Ethernet actual

Un desarrollo importante que mejoré el rendimiento de la LAN fue la introduccion de los switches para reemplazar los
hubs en redes basadas en Ethernet. Este desarrollo estaba estrechamente relacionado con el desarrollo de Ethernet
100BASE-TX. Los switches pueden controlar el flujo de datos mediante el aislamiento de cada uno de los puertos y el
envio de una trama sélo al destino correspondiente (en caso de que se lo conozca) en vez del envio de todas las tramas
a todos los dispositivos.

El switch reduce la cantidad de dispositivos que recibe cada trama, lo que a su vez disminuye o minimiza la posibilidad
de colisiones. Esto, junto con la posterior introduccion de las comunicaciones full-duplex (que tienen una conexion que
puede transportar sefiales transmitidas y recibidas al mismo tiempo), permitio el desarrollo de Ethernet de 1 Gbps y mas.
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9.2.3 Cambio a1 Gbpsy mas

Las aplicaciones que atraviesan enlaces de red a diario ponen a prueba incluso a las redes mas sélidas. Por ejemplo, el
uso cada vez mayor de servicios de Voz sobre IP (VoIP) y multimedia requiere conexiones mas rapidas que Ethernet de
100 Mbps.



Gigabit Ethernet se utiliza para describir las implementaciones de Ethernet que ofrecen un ancho de banda de 1000
Mbps (1 Gbps) o mas. Esta capacidad se cred sobre la base de la capacidad full-duplex y las tecnologias de medios
UTP y de fibra 6ptica de versiones anteriores de Ethernet.

El aumento del rendimiento de la red es significativo cuando la velocidad de transmisién (throughput) potencial aumenta
de 100 Mbps a 1 Gbps y més.

La actualizacion a Ethernet de 1 Gbps no siempre implica que la infraestructura de red de cables y switches existente
debe reemplazarse por completo. Algunos equipos y cableados de redes modernas bien disefiadas e instaladas podrian
trabajar a mayores velocidades con sélo una actualizacién minima. Esta capacidad tiene el beneficio de reducir el costo

total de propiedad de la red.

Cambio de Ethemnet a 1 Gbps y mas

Los nuevos servicios de networking requieren

que las LAN tengan anchos de banda _-—
elevados.

Ethernet m as alla de | a LAN

Las mayores distancias de cableado habilitadas por el uso de cables de fibra optica en redes basadas en Ethernet
disminuyeron las diferencias entre las LAN y las WAN. La Ethernet se limitaba originalmente a sistemas de cableado
LAN dentro de un mismo edificio y después se extendi6 a sistemas entre edificios. Actualmente, puede aplicarse a través
de toda una ciudad mediante lo que se conoce como Red de area metropolitana (MAN).

Ethernet Gigabit

La tecnologia Ethernet Gigabit se aplica mas alla de la LAN
empresarial a las redes basadas en WAN y MAN.
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9.3 La trama de Ethernet
9.3.1 La trama: encapsulacion del paquete

La estructura de la trama de Ethernet agrega encabezados y trailers a la PDU de Capa 3 para encapsular el mensaje
gue se envia.

Tanto el encabezado como el trailer de Ethernet tienen varias secciones de informacion que el protocolo Ethernet utiliza.
Cada seccion de la trama se denomina campo. Hay dos estilos de tramas de Ethernet: el IEEE 802.3 (original) y el IEEE
802.3 revisado (Ethernet).

Las diferencias entre los estilos de tramas son minimas. La diferencia mas significativa entre el IEEE 802.3 (original) y el
IEEE 802.3 revisado es el agregado de un delimitador de inicio de trama (SFD) y un pequefio cambio en el campo Tipo
gue incluye la Longitud, tal como se muestra en la figura.

Tamario de la trama de Ethernet

El estandar Ethernet original definié el tamafio minimo de trama en 64 bytes y el tamafio maximo de trama en 1518
bytes. Esto incluye todos los bytes del campo Direccion MAC de destino a través del campo Secuencia de verificacion de
trama (FCS). Los campos Preambulo y Delimitador de inicio de trama no se incluyen en la descripcion del tamafio de una
trama. El estdndar IEEE 802.3ac, publicado en 1998, amplié el tamafio de trama méximo permitido a 1522 bytes. Se
aumento el tamafio de la trama para que se adapte a una tecnologia denominada Red de area local virtual (VLAN). Las
VLAN se crean dentro de una red conmutada y se presentaran en otro curso.

Si el tamafio de una trama transmitida es menor que el minimo o mayor que el maximo, el dispositivo receptor descarta
la trama. Es posible que las tramas descartadas se originen en colisiones u otras sefiales no deseadas y, por lo tanto, se
consideran no validas.
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Los campos Preambulo (7 bytes) y Delimitador de inicio de trama (SFD) (1 byte) se utilizan para la sincronizacion entre
los dispositivos de envio y de recepcion. Estos ocho primeros bytes de la trama se utilizan para captar la atencion de los
nodos receptores. Basicamente, los primeros bytes le indican al receptor que se prepare para recibir una trama nueva.

Campo Direccion MAC de destino
El campo Direccion MAC de destino (6 bytes) es el identificador del receptor deseado. Como recordard, la Capa 2 utiliza
esta direccion para ayudar a los dispositivos a determinar si la trama viene dirigida a ellos. La direcciéon de la trama se

compara con la direccion MAC del dispositivo. Si coinciden, el dispositivo acepta la trama.

Campo Direccién MAC de origen



El campo Direccion MAC de origen (6 bytes) identifica la NIC o interfaz que origina la trama. Los switches también
utilizan esta direccion para ampliar sus tablas de busqueda. El rol de los switches se analizar4 més adelante en este
capitulo.

Campo Longitud/Tipo

El campo Longitud/Tipo (2 bytes) define la longitud exacta del campo Datos de la trama. Esto se utiliza posteriormente
como parte de la FCS para garantizar que el mensaje se reciba adecuadamente. En este campo debe ingresarse una
longitud o un tipo. Sin embargo, sélo uno u otro podra utilizarse en una determinada implementacion. Si el objetivo del
campo es designar un tipo, el campo Tipo describe qué protocolo se implementa.

El campo denominado Longitud/Tipo solo aparecia como Longitud en las versiones anteriores del IEEE y s6lo como Tipo
en la version DIX. Estos dos usos del campo se combinaron oficialmente en una version posterior del IEEE, ya que
ambos usos eran comunes. El campo Tipo de la Ethernet Il se incorporé a la actual definicién de trama del 802.3. La
Ethernet Il es el formato de trama de Ethernet que se utiliza en redes TCP/IP. Cuando un nodo recibe una trama, debe
analizar el campo Longitud/Tipo para determinar qué protocolo de capa superior esta presente. Si el valor de los dos
octetos es equivalente a 0x0600 hexadecimal o 1536 decimal o mayor que éstos, los contenidos del campo Datos se
codifican segun el protocolo indicado.

Campos Datos y Relleno
Los campos Datos y Relleno (de 46 a 1500 bytes) contienen los datos encapsulados de una capa superior, que es una
PDU de Capa 3 genérica o, con mayor frecuencia, un paquete IPv4. Todas las tramas deben tener al menos 64 bytes de

longitud. Si se encapsula un paquete pequefio, el Pad se utiliza para aumentar el tamafio de la trama hasta alcanzar este
tamafio minimo.

Campos de trama Ethemet

IEEE 802.3

[ 1 (i & 2 46 & 1500 4

Preambulo Delimitador de  Direccion de  Direccion de Longitud/  Encabezado y datos  Secuencia de
inicio de trama destino origen Tipo a0z.2 verificacion de
trama

|Preambulo de trama de 7 bytes | |Delirnilador de inicio de trama de 1 byte |
|Direccic‘m MAC de destino de & bytes | |Direcci+:’m MAC de origen de & bytes |

Longitud/Tipo Encabezado y datos 802.2

Tipo de protocolo encapsulado o longitud de trama Datos de 46 a 1500 bytes (paguete encapsulado)
de 2 bytes mas relleno, de ser necesario.

Secuencia de verificacion de trama

Secuencia de verificacion de trama de 4 bytes
(checksum CRC)




Campo Secuencia de verificacion de trama

El campo Secuencia de verificacion de trama (FCS) (4 bytes) se utiliza para detectar errores en la trama. Utiliza una
comprobacion ciclica de redundancia (CRC). El dispositivo emisor incluye los resultados de una CRC en el campo FCS
de la trama.

El dispositivo receptor recibe la trama y genera una CRC para detectar errores. Si los célculos coinciden, significa que no
se produjo ningun error. Los calculos que no coinciden indican que los datos cambiaron y, por consiguiente, se descarta
la trama. Un cambio en los datos podria ser resultado de una interrupcion de las sefiales eléctricas que representan los
bits.

Secuencia de verificacion de trama Ethernet

Campos incluidos en la FCS

7 1 8 & 2 46 a 1500 4

Preambuloc Delimitador de  Direccidénde  Direccion de  Longitud/ Encah-fs;ado__;i datos
inicio de trama desting origen Tipo FB02.2:
=

Sila FCS calculada por el receptor (basada en los contenidos de la trama recibida) no es
igual a la FCS calculada por el origen (la cual esta incluida en la frama), la frama se
considera invélida y se Ia descaria,

9.3.2 La direccion MAC de Ethernet

Inicialmente, la Ethernet se implementaba como parte de una topologia de bus. Cada uno de los dispositivos de red se
conectaba al mismo medio compartido. En redes con poco trafico o pequefias, ésta era una implementacion aceptable.
El problema mas importante que debia resolverse era como identificar cada uno de los dispositivos. La sefial podia
enviarse a todos los dispositivos, pero ¢como podia determinar cada uno de los dispositivos si era el receptor del
mensaje?

Se cre6 un identificador Unico, denominado direccion de Control de acceso al medio (MAC), para ayudar a determinar las
direcciones de origen y destino dentro de una red Ethernet. Independientemente de qué variedad de Ethernet se estaba
utilizando, la convencion de denominacién brindé un método para identificar dispositivos en un nivel inferior del modelo
Osl.

Como recordara, la direccion MAC se agrega como parte de una PDU de Capa 2. Una direccion MAC de Ethernet es un
valor binario de 48 bits expresado como 12 digitos hexadecimales.

La direccién MAC— Direccionamiento en Ethernet

S, la trama es para mi. |
———

TRAMA PARA D 'l

Medios compartidos (acceso multiple)

Todos los nodos Ethernet comparten los medios.
Para recibir los datos que se le enviaron, cada nodo necesita una direccién Unica.



Estructura de la direccion MAC

El valor de la direccién MAC es el resultado directo de las normas implementadas por el IEEE para proveedores con el
objetivo de garantizar direcciones Unicas para cada dispositivo Ethernet. Las normas establecidas por el IEEE obligan a
los proveedores de dispositivos Ethernet a registrarse en el IEEE. El IEEE le asigna a cada proveedor un codigo de 3
bytes, denominado Identificador Gnico organizacional (OUI).

El IEEE obliga a los proveedores a respetar dos normas simples:
e Todas las direcciones MAC asignadas a una NIC u otro dispositivo Ethernet deben utilizar el OUI que se le
asigno a dicho proveedor como los 3 primeros bytes.
e Se les debe asignar un valor exclusivo a todas las direcciones MAC con el mismo OUI (ldentificador exclusivo de
organizacion) (cédigo del fabricante o nimero de serie) en los Ultimos 3 bytes.

La direccion MAC se suele denominar direccion grabada (BIA) porque se encuentra grabada en la ROM (Memoria de
sélo lectura) de la NIC. Esto significa que la direccién se codifica en el chip de la ROM de manera permanente (el
software no puede cambiarla).

Sin embargo, cuando se inicia el equipo la NIC copia la direccién a la RAM (Memoria de acceso aleatorio). Cuando se
examinan tramas se utiliza la direccién que se encuentra en la RAM como direccion de origen para compararla con la
direccién de destino. La NIC utiliza la direccion MAC para determinar si un mensaje debe pasarse a las capas superiores
para procesarlo.

Dispositivos de red

Cuando el dispositivo de origen reenvia el mensaje a una red Ethernet, se adjunta la informacién del encabezado dentro
de la direccién MAC. El dispositivo de origen envia los datos a través de la red. Cada NIC de la red visualiza la
informacién para determinar si la direccion MAC coincide con su direccion fisica. Si no hay coincidencia, el dispositivo
descarta la trama. Cuando la trama llega al destino donde la MAC de la NIC coincide con la MAC de destino de la trama,
la NIC pasa la trama hasta las capas OSI (Interconexion de sistema abierto), donde se lleva a cabo el proceso de
desencapsulacion.

Todos los dispositivos conectados a una LAN Ethernet tienen interfaces con direcciones MAC. Diferentes fabricantes de
hardware y software pueden representar las direcciones MAC en distintos formatos hexadecimales. Los formatos de las
direcciones pueden ser similares a 00-05-9A-3C-78-00, 00:05:9A:3C:78:00 6 0005.9A3C.7800. Las direcciones MAC se
asignan a estaciones de trabajo, servidores, impresoras, switches y routers (cualquier dispositivo que pueda originar o
recibir datos en la red).

Estructura de la direccion MAC Ethemet

Identificador Gnico organizacional Fabricante asignado
{oul) (Tarjetas NIC, interfaces)

- 24 bits > | - 24 bits >
- 6 digitos » | = 6 digitos »
hexadecimales hexadecimales
- 00 60 2F » | - 3A 0T BC -
- Cisco - | - dispositivo determinado -
Distintas representaciones de D0-60-2F-3A-07-BC

direcciones MAC 00:60:2F.3A:07:BC
DDG0.2F3AD7BC

9.3.3 Numeracién hexadecimal y direccionamiento



Numeracié n hexadecimal

El método hexadecimal ("Hex") es una manera conveniente de representar valores binarios. Asi como el sistema de
numeracion decimal es un sistema de base diez y el binario es un sistema de base dos, el sistema hexadecimal es un
sistema de base dieciséis.

El sistema de numeracién de base 16 utiliza los nimeros del 0 al 9 y las letras de la A a la F. La figura muestra los
valores decimales, binarios y hexadecimales equivalentes para los binarios 0000 hasta 1111. Nos resulta mas
conveniente expresar un valor como un Unico digito hexadecimal qgue como cuatro bits.

Comprensi 6n de los by tes

Dado que 8 bits (un byte) es una agrupacién binaria comun, los binarios 00000000 hasta 11111111 pueden
representarse en valores hexadecimales como el intervalo 00 a FF. Los ceros iniciales se muestran siempre para
completar la representacion de 8 bits. Por ejemplo, el valor binario 0000 1010 se muestra en valor hexadecimal como OA.

Representa cion de valores hexadecimales

Nota: Es importante distinguir los valores hexadecimales de los valores decimales en cuanto a los caracteres del 0 al 9,
tal como lo muestra la figura.

El valor hexadecimal se representa generalmente en texto mediante el valor precedido por 0x (por ejemplo, 0x73) 0 un
16 en subindice. Con menor frecuencia, puede estar seguido de una H, como por ejemplo, 73H. Sin embargo, y debido a
gue el texto en subindice no es reconocido en entornos de linea de comando o de programacion, la representacion
técnica de un valor hexadecimal es precedida de "0x" (cero X). Por lo tanto, los ejemplos anteriores deberian mostrarse
como Ox0A y 0x73, respectivamente.

El valor hexadecimal se utiliza para representar las direcciones MAC de Ethernet y las direcciones IP version 6. Ya
hemos visto que los valores hexadecimales se utilizan en el panel Bytes de paquetes de Wireshark para representar los
valores binarios dentro de tramas y paquetes.

Conversiones hexadecimales

Las conversiones numéricas entre valores decimales y hexadecimales son simples, pero no siempre es conveniente
dividir o multiplicar por 16. Si es necesario realizar dichas conversiones, generalmente es mas facil convertir el valor
decimal o hexadecimal a un valor binario y después convertir dicho valor binario a un valor decimal o hexadecimal,
segun corresponda.

Con la préctica, es posible reconocer los patrones de bits binarios que coinciden con los valores decimales y
hexadecimales. La figura ilustra dichos patrones para valores seleccionados de 8 bits.

MNimeros hexadecimales

Equivalentes decimales v binarios del 0 al F Equivalentes decimales, binarios y hexadecimales
hexadecimal escogidos
Decimal Binario Hexadecimal Decimal Binario Hexadecimal

0 0000 0 0 0000 0000 00
1 0001 1 1 0000 0001 | 01
2 0010 2 2 0000 0010 02
3 0011 3 3 0000 0011 | 03
4 0100 4 4 00000100 | 04
5 0101 5 5 0000 0101 | 05
B 0110 B 0000 0110 | 06
7 0111 7 7 00000111 | 07
B 1000 B B 0000 1000 | 08
9 1001 9 10 | oooo 1010 | 0A
10 A 5 oottt || oF
1 1011 B 16 0001 0000 10
12 1100 C 32 ' 00100000 | 20
12 1101 D 64 | 01000000 | 40
14 1110 E 128 [ o00 0000 | 80
15 (KACY 192 | 11000000 | co

202 | 11001010 | CA

240 | 11110000 | FO

255 1111 1111 FF




Visualizaci 6n de la MAC

Una herramienta util para analizar la direccién MAC de nuestra computadora es ipconfig /all o ifconfig. En el grafico,
observe la direcciébn MAC de esta computadora. Si el usuario tiene acceso, es posible que desee intentar esto en su
equipo.

Quizas quiera buscar el OUI de la direccion MAC para determinar quién es el fabricante de su NIC.

Visualizacion de la direccion MAC

Ci\Fipoconfig fall
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9.34 Otra capa de direccionamiento

Capa de Enlace de datos

El direccionamiento fisico de la capa de Enlace de datos (Capa 2) de OSI, implementado como direccion MAC de
Ethernet, se utiliza para transportar la trama a través de los medios locales. Si bien brindan una direccién host Unica, las
direcciones fisicas no son jerarquicas. Estas direcciones se asocian a un dispositivo en particular, independientemente
de su ubicacion o de la red a la que esté conectado.

Estas direcciones de Capa 2 no tienen ningun significado fuera de los medios de la red local. Es posible que un paquete
deba atravesar una serie de tecnologias de conexion de datos diferentes en redes locales y de area amplia antes de
llegar a su destino. Por lo tanto, un dispositivo de origen no tiene conocimiento de la tecnologia utilizada en redes
intermedias y de destino o de sus direcciones de Capa 2 y estructuras de trama.

Capa de Red

Las direcciones de capa de Red (Capa 3), como por ejemplo, las direcciones IPv4, brindan el direccionamiento general y
local que se comprende tanto en el origen como en el destino. Para llegar a su Ultimo destino, un paquete transporta la
direccion de destino de Capa 3 desde su origen. Sin embargo, debido a que diferentes protocolos de la capa de Enlace
de datos la traman durante el trayecto, la direccion de Capa 2 que recibe cada vez se aplica s6lo a esa porcion local del
trayecto y sus medios.

En resumen:
e Ladireccion de capa de red permite el envio del paquete a su destino.
e Ladireccion de capa de enlace de datos permite el transporte del paquete utilizando los medios locales a través
de cada segmento.



Distintas capas de direccionamiento

~24 -
Direcciones |P
utilizadas para la |

9.35 Ethernet unicast, multicasty  broadcast

En Ethernet se utilizan distintas direcciones MAC para la capa 2: comunicaciones unica st, multicast y broadcast.
Unicast

Una direccion MAC unicast es la direccion exclusiva que se utiliza cuando se envia una trama desde un dispositivo de
transmisién Unico hacia un dispositivo de destino Unico.

En el ejemplo que se muestra en la figura, un host con una direccién IP 192.168.1.5 (origen) solicita una pagina Web del
servidor en la direccion IP 192.168.1.200.Para que se pueda enviar y recibir un paquete unicast, el encabezado del
paquete IP debe contener una direccion IP de destino. Ademas, el encabezado de la trama de Ethernet también debe
contener una direccion MAC de destino correspondiente. La direccién IP y la direccion MAC se combinan para enviar
datos a un host de destino especifico.

i g Servidor
" Tengo que enviar esta trama al servidor | 2 P: 182 168.1.200
. = | MAC: 00-D7-E9-42-AC-28
—
Direccion IP; 192.168.1.5 >
MAC: 00-D7-E8-63-CE-53 s
S = L
Hostorigen _ = g srigen utiliza direcciones de desting -~ _ 2880,
_*,.-"" MAC e IP unicast para enviar un "‘--.__‘h
- s paguete i .
- - ~ S
- ey
- s
£~ p ¥ ~a
00-07-E0-42-AC-26 00-07-E8-63-CE-53 192 168.1.200 19216815 Datos del Trailer
USUErED
A Dest MAC MAC de origen A Dest IP IP origen A A
Paguete de IP

Trama de Ethemet



Broadcast

Con broadcast, el paquete contiene una direccién IP de destino con todos unos (1) en la porcién de host. Esta
numeracion en la direccion significa que todos los hosts de esa red local (dominio de broadcast) recibiran y procesaran el
paquete. Una gran cantidad de protocolos de red utilizan broadcast, como el Protocolo de configuracion dinamica de host
(DHCP) y el Protocolo de resolucion de direcciones (ARP). Mas adelante en este capitulo se analizara como el ARP
utiliza los broadcasts para asignar direcciones de Capa 2 a direcciones de Capa 3.

Tal como se muestra en la figura, una direccién IP de broadcast para una red necesita un direccion MAC de broadcast
correspondiente en la trama de Ethernet. En redes Ethernet, la direccion MAC de broadcast contiene 48 unos que se
muestran como el hexadecimal FF-FF-FF-FF-FF-FF.

Broadcast g
| >

IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53
-

Host de origen

-

o El grigen ufiliza direcciones MAC de T
e broadcast de destino & |P de broadcast para e o
" anviar un paguete a todos los hosts de la red TR ‘
- - - j -
P ¥ Ss~a
FF-FF-FF-FF-FF-FF 00-07-E9-63-CE-53 192 168.1 255 182 168,1.5 Datos del Trailer
Usuario
A MAC de destino MAC de origen A P de destino IP de origen A A
Paguete IP

Trama Ethemnet

Multicast

Recuerde que las direcciones multicast le permiten a un dispositivo de origen enviar un paguete a un grupo de
dispositivos. Una direccion IP de grupo multicast se asigna a los dispositivos que pertenecen a un grupo multicast. El
intervalo de direcciones multicast es de 224.0.0.0 a 239.255.255.255. Debido a que las direcciones multicast representan
un grupo de direcciones (a veces denominado un grupo de hosts), sélo pueden utilizarse como el destino de un paquete.
El origen siempre tendra una direccion unicast.

Ejemplos de donde se utilizarian las direcciones multicast serian el juego remoto, en el que varios jugadores se conectan
de manera remota pero juegan el mismo juego, y el aprendizaje a distancia a través de videoconferencia, en el que
varios estudiantes se conectan a la misma clase.

Al igual que con las direcciones unicast y de broadcast, la direccion IP multicast requiere una direcciéon MAC multicast
correspondiente para poder enviar tramas en una red local. La direccién MAC multicast es un valor especial que
comienza con 01-00-5E en hexadecimal. El valor termina con la conversién de los 23 bits inferiores de la direccion IP del
grupo multicast en los 6 caracteres hexadecimales restantes de la direccion de Ethernet. El bit restante en la direccion
MAC es siempre "0".

Un ejemplo, tal como se muestra en el grafico, es el hexadecimal 01-00-5E-00-00-0A. Cada caracter hexadecimal es 4
bits binarios.

http://www.iana.org/assignments/ethernet-numbers
http://www.cisco.com/en/US/docs/app_ntwk_services/waas/acns/v51/configuration/central/guide/51lipmul.html

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ipmulti.htm



Multicast
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9.4 Control de acceso al medio de Ethernet
94.1 Control de acceso al medio en Ethernet

En un entorno de medios compartidos, todos los dispositivos tienen acceso garantizado al medio, pero no tienen ninguna
prioridad en dicho medio. Si méas de un dispositivo realiza una transmisién simultineamente, las sefiales fisicas
colisionan y la red debe recuperarse para que pueda continuar la comunicacion.

Las colisiones representan el precio que debe pagar la Ethernet para obtener el bajo gasto relacionado con cada
transmision.

La Ethernet utiliza el acceso multiple por deteccidon de portadora y deteccién de colisiones (CSMA/CD) para detectar y
manejar colisiones y para administrar la reanudacion de las comunicaciones.

Debido a que todas las computadoras que utilizan Ethernet envian sus mensajes en el mismo medio, se utiliza un
esguema de coordinacion distribuida (CSMA) para detectar la actividad eléctrica en el cable. Entonces, un dispositivo
puede determinar cuando puede transmitir. Cuando un dispositivo detecta que ninguna otra computadora esta enviando
una trama o una sefial portadora, el dispositivo transmitira en caso de que tenga algo para enviar.

Control de acceso al medio en Ethermnet

Acceso miiltiple por deteccion de portadora y
deteccion de colisiones (CSMA/CD)

CSMAJCD controla el acceso a los medios compartidos. Si hay
una colision, se detecta y las tramas se retransmiten.



9.4.2 CSMA/CD: El proceso

Deteccion de portadora

En el método de acceso CSMA/CD, todos los dispositivos de red que tienen mensajes para enviar deben escuchar antes
de transmitir.

Si un dispositivo detecta una sefial de otro dispositivo, esperard durante un periodo especificado antes de intentar
transmitir.

Cuando no se detecte tréfico, un dispositivo transmitird su mensaje. Mientras se lleva a cabo la transmision, el dispositivo
continla escuchando para detectar trafico o colisiones en la LAN. Una vez que se envia el mensaje, el dispositivo
regresa a su modo de escucha predeterminado.

Multiacceso

Si la distancia existente entre los dispositivos es tal que la latencia de las sefiales de un dispositivo denota que un
segundo dispositivo no detecta las sefales, el segundo dispositivo puede comenzar también a transmitir. Los medios
tienen entonces dos dispositivos que transmiten sus sefiales al mismo tiempo. Sus mensajes se propagaran por todos
los medios hasta que se encuentren. En ese punto, las sefiales se mezclan y el mensaje se destruye. Si bien los
mensajes se corrompen, la mezcla de sefiales restantes contindia propagandose a través de los medios.

Deteccién de colisiones

Cuando un dispositivo estd en modo de escucha, puede detectar una colision en el medio compartido. La deteccion de
una colisién es posible porque todos los dispositivos pueden detectar un aumento de la amplitud de la sefial por encima
del nivel normal.

Una vez que se produce una colision, los demas dispositivos que se encuentren en modo de escucha (como asi también
todos los dispositivos transmisores) detectaran el aumento de la amplitud de la sefial. Una vez detectada la colision,
todos los dispositivos transmisores continuaran transmitiendo para garantizar que todos los dispositivos de la red
detecten la colision.

Sefial de congestidon y postergacién aleatoria

Cuando los dispositivos de transmision detectan la colision, envian una sefial de congestion. Esta sefial interferente se
utiliza para notificar a los demas dispositivos sobre una colision, de manera que éstos invocaran un algoritmo de
postergacion. Este algoritmo de postergacion hace que todos los dispositivos dejen de transmitir durante un periodo
aleatorio, lo que permite que las sefiales de colisién disminuyan.

Una vez que finaliza el retraso asignado a un dispositivo, dicho dispositivo regresa al modo "escuchar antes de
transmitir". El periodo de postergacion aleatoria garantiza que los dispositivos involucrados en la colisién no intenten
enviar su trafico nuevamente al mismo tiempo, lo que provocaria que se repita todo el proceso. Sin embargo, esto
también significa que un tercer dispositivo puede transmitir antes de que cualquiera de los dos dispositivos involucrados
en la colision original tenga la oportunidad de volver a transmitir.

Control de acceso al medio en Ethemet

Acceso multiple con deteccion de portadora con deteccion de portadora y deteccion de colisiones
(CSMAJ/CD)

Deteccion de | |
portadora

Escuchar antes de transmiti—Monitoreo de los medios para
detectar trafico
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Acceso miltiple con deteccion de portadora con deteccién de portadora y deteccién de colisiones
(CSMA/CD)

Deteccion de
portadora

Escuchar antes de transmitir—Sefial de portadora detectada
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Acceso miltiple con deteccion de portadora con deteccion de portadora y deteccion de colisiones

(CSMAICD)
R

Deteccion de
portadora

Espera durante un liempo especificado luego de—la sefial

pasa.
Intente de nueve mas tarde.
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Acceso multiple con deteccion de portadora con deteccion de portadora y deteccion de colisiones

(CSMA/CD)
5 5

Sefial de portadora detectada—computadora transmitiendo

Hubs y dominios de colisiones

Dado que las colisiones se produciran ocasionalmente en cualquier topologia de medios compartidos (incluso cuando se
emplea CSMA/CD), debemos prestar atencién a las condiciones que pueden originar un aumento de las colisiones.
Debido al rapido crecimiento de la Internet:

e Se conectan mas dispositivos a la red.

e Los dispositivos acceden a los medios de la red con una mayor frecuencia.

¢ Aumentan las distancias entre los dispositivos.



Recuerde que los hubs fueron creados como dispositivos de red intermediarios que permiten a una mayor cantidad de
nodos conectarse a los medios compartidos. Los hubs, que también se conocen como repetidores multipuerto,
retransmiten las sefiales de datos recibidas a todos los dispositivos conectados, excepto a aquél desde el cual se
reciben las sefiales. Los hubs no desempefian funciones de red tales como dirigir los datos segin las direcciones.

Los hubs y los repetidores son dispositivos intermediarios que extienden la distancia que pueden alcanzar los cables de
Ethernet. Debido a que los hubs operan en la capa fisica, ocupandose Unicamente de las sefiales en los medios, pueden
producirse colisiones entre los dispositivos que conectan y dentro de los mismos hubs.

Ademas, la utilizacion de hubs para proporcionar acceso a la red a una mayor cantidad de usuarios reduce el
rendimiento para cada usuario, ya que debe compartirse la capacidad fija de los medios entre cada vez mas dispositivos.

Los dispositivos conectados que tienen acceso a medios comunes a través de un hub o una serie de hubs conectados
directamente conforman lo que se denomina dominio de colisiones. Un dominio de colisiones también se denomina
segmento de red. Por lo tanto, los hubs y repetidores tienen el efecto de aumentar el tamafio del dominio de colisiones.

Tal como se muestra en la figura, la interconexién de los hubs forma una topologia fisica que se denomina estrella
extendida. La estrella extendida puede crear un dominio de colisiones notablemente expandido.

Un mayor numero de colisiones reduce la eficiencia y la efectividad de la red hasta que las colisiones se convierten en
una molestia para el usuario.

Si bien el CSMA/CD es un sistema de administracion de colisiones de tramas, dicho sistema se disefi6 para administrar
colisiones s6lo para una cantidad limitada de dispositivos y en redes con poco uso de red. Por lo tanto, se requiere de
otros mecanismos cuando existen grandes cantidades de usuarios que quieren tener acceso y cuando se necesita un
acceso a la red mas activo.

Comprobaremos que la utilizacion de switches en lugar de hubs puede ser un comienzo para reducir este problema.

http://standards.ieee.org/getieee802/802.3.html

La utilizacién de hubs en topologias en estrella extendidas puede crear grandes dominios de colision

Esta red con 35 hosts y § hubs es un dominio de
broadcast/colision Gnico. Cuando un host o un servidor
transmite un mensaje, todos los otros dispositives en el

dominio reciben el mensaje.

Lo que es mas importante, solo un dispositivo en toda la red
puede enviar datos en un momento dado.

9.4.3 Temporizacion de Ethernet

Las implementaciones mas rapidas de la capa fisica de Ethernet introducen complejidades en la administracion de
colisiones.

Latencia

Tal como se analizé anteriormente, cada dispositivo que desee transmitir debe "escuchar" primero el medio para verificar
la presencia de trafico. Si no hay trafico, la estacion comenzara a transmitir de inmediato. La sefial eléctrica que se



transmite requiere una cantidad determinada de tiempo (latencia) para propagarse (viajar) a través del cable. Cada hub o
repetidor en la ruta de la sefial agrega latencia a medida que envia los bits desde un puerto al siguiente.

Este retardo acumulado aumenta la probabilidad de que se produzcan colisiones, porque un nodo de escucha puede
transformarse en sefiales de transmision mientras el hub o repetidor procesa el mensaje. Debido a que la sefial no habia

alcanzado este nodo mientras estaba escuchando, dicho nodo pensé que el medio estaba disponible. Esta condicién
produce generalmente colisiones.

Retardo Ethemet (latencia)

— ) ) ) ) —

Dispositivo emisor Dispositivo receptor

A una trama Ethemet le lleva un tiempo considerable trasladarse desde el dispositivo
emisor hasta el receptor. Cada dispositivo intermediario contribuye a la latencia
general.

Temporizacion y sincronizacion

En modo half-duplex, si no se produce una colision, el dispositivo emisor transmitird 64 bits de informacion de
sincronizacion de temporizacion, lo que se conoce como el Preambulo.

El dispositivo emisor transmitira a continuacion la trama completa.

La Ethernet con velocidades de transmision (throughput) de 10 Mbps y menos es asincrona. Una comunicacion
asincrona en este contexto significa que cada dispositivo receptor utilizara los 8 bytes de informacion de temporizacion
para sincronizar el circuito receptor con los datos entrantes y a continuaciéon descartara los 8 bytes.

Las implementaciones de Ethernet con velocidades de transmision (throughput) de 100 Mbps y mas son sincronas. La

comunicacion sincrona en este contexto significa que la informacién de temporizacion no es necesaria. Sin embargo, por

razones de compatibilidad, los campos Predmbulo y Delimitador de inicio de trama (SFD) todavia estan presentes.
Sincronizacion de tramas para comunicaciones asincronas

Nombres de los campos

A B C D E
Campo de Campo de Campo Campo de Campo
inicio de direccion tipoflongitud datos FCS
trama

A

Ethernet de 10 Mbps y mas lenta usa los
primeros 64 bits del preambulo de la trama
para sincronizar el receptor.



Tiempo de bit

Para cada velocidad de medios diferente se requiere un periodo de tiempo determinado para que un bit pueda colocarse
y detectarse en el medio. Dicho periodo de tiempo se denomina tiempo de bit. En Ethernet de 10 Mbps, un bit en la capa
MAC requiere de 100 nanosegundos (ns) para ser transmitido. A 100 Mbps, ese mismo bit requiere de 10 ns para ser
transmitido. Y a 1000 Mbps, sélo se requiere 1 ns para transmitir un bit. A menudo, se utiliza una estimacion aproximada
de 20,3 centimetros (8 pulgadas) por nanosegundo para calcular el retardo de propagacion en un cable UTP. El
resultado es que para 100 metros de cable UTP se requiere un poco menos de 5 tiempos de bit para que una sefial
10BASE-T recorra la longitud del cable.

Para que el CSMA/CD de Ethernet funcione, el dispositivo emisor debe detectar la colisién antes de que se haya
completado la transmision de una trama del tamafio minimo. A 100 Mbps, la temporizacion del dispositivo apenas es
capaz de funcionar con cables de 100 metros. A 1000 Mbps, ajustes especiales son necesarios porque se suele
transmitir una trama completa del tamafio minimo antes de que el primer bit alcance el extremo de los primeros 100
metros de cable UTP. Por este motivo, no se permite el modo half-duplex en la Ethernet de 10 Gigabits.

Estas consideraciones de temporizaciéon deben aplicarse al espacio entre las tramas y a los tiempos de postergacion
(ambos temas se analizan en la préxima seccion) para asegurar que cuando un dispositivo transmita su proxima trama,
se ha reducido al minimo el riesgo de que se produzca una colision.

Intervalo de tiempo

En Ethernet half-duplex, donde los datos solo pueden viajar en una direccién a la vez, el intervalo de tiempo se convierte
en un parametro importante para determinar cuantos dispositivos pueden compartir una red. Para todas las velocidades
de transmisién de Ethernet de o por debajo de 1000 Mbps, el estandar describe cémo una transmision individual no
puede ser menor que el intervalo de tiempo.

La determinacién del intervalo de tiempo es una compensacion entre la necesidad de reducir el impacto de la
recuperacion en caso de colisién (tiempos de postergacion y retransmisién) y la necesidad de que las distancias de red
sean lo suficientemente grandes como para adaptarse a tamafios razonables de red. El compromiso fue elegir un
diametro de red maximo (2500 metros aproximadamente) para después establecer la longitud minima de una trama que
fuera suficiente como para garantizar la deteccion de todas las peores colisiones.

El intervalo de tiempo para Ethernet de 10 y 100 Mbps es de 512 tiempos de bit o 64 octetos. El intervalo de tiempo para
Ethernet de 1000 Mbps es de 4096 tiempos de bit 0 512 octetos.

El intervalo de tiempo garantiza que si esta por producirse una colision, se detectara dentro de los primeros 512 bits
(4096 para Gigabit Ethernet) de la transmisién de la trama. Esto simplifica el manejo de las retransmisiones de tramas
posteriores a una colision.

El intervalo de tiempo es un parametro importante por las siguientes razones:

e Elintervalo de tiempo de 512 bits establece el tamafio minimo de una trama de Ethernet en 64 bytes. Cualquier
trama con menos de 64 bytes de longitud se considera un "fragmento de colision" o "runt frame" y las estaciones
receptoras la descartan automaticamente.

e Elintervalo de tiempo determina un limite para el tamafio maximo de los segmentos de una red. Si la red crece
demasiado, pueden producirse colisiones tardias. La colisiones tardias se consideran una falla en la red, porque
un dispositivo detecta la colision demasiado tarde durante la transmision de tramas y serd manejada
automéaticamente mediante CSMA/CD.

El intervalo de tiempo se calcula teniendo en cuenta las longitudes maximas de cables en la arquitectura de red legal de
mayor tamafio. Todos los tiempos de retardo de propagacion del hardware se encuentran al maximo permisible y se
utiliza una sefial de congestion de 32 bits cuando se detectan colisiones.

El inter valo de tiempo re al calculado es apenas mayor que la c antidad d e tiempo teéric a neces aria para realizar
una tra nsmision entr e los punto s de maxima sep aracion de u n dominio de colision, colisionar co  n otra
transmision en el dltimo insta  nte posible y luego p ermitir que los fragmentos de la colision regresen a la
estacién tra nsmisora y sean detectados. Ver la figura.

Para que el sistema funcione correctamente, el primer dispositivo debe estar al tanto de la colision antes de que termine
de enviar la trama legal de menor tamafio.

Para que una Ethernet de 1000 Mbps pueda operar en modo half-duplex, se agregé a la trama el campo de extension
cuando se envian tramas pequefias, con el solo fin de mantener ocupado al transmisor durante el tiempo que sea
necesario para que vuelva un fragmento de colisién. Este campo solo se incluye en los enlaces en half-duplex de 1000
Mbps y permite que las tramas de menor tamafio duren el tiempo suficiente para satisfacer los requisitos del intervalo de
tiempo. El dispositivo receptor descarta los bits de extension.



Dispositivo 1 h§ A Dispositivo 2
Velocidad Intervalo de tiempo Intervalo de tiempo
10 kbps 512 tiempoa de bit 51,2 ps
100 hibps 512 tiernpo de bit 8,12 s
1 Ghps 4096 tiempa de hit 4 0896 ps
10 Ghps no corresponde no corresponde
9.4.4 Espacio entre tramasy postergacion

Espacio entre tramas

Los estdndares de Ethernet requieren un espacio minimo entre dos tramas que no hayan sufrido una colision. Esto le
otorga al medio tiempo para estabilizarse antes de la transmision de la trama anterior y tiempo a los dispositivos para
gue procesen la trama. Este tiempo, llamado espacio entre tramas, se mide desde el tltimo bit del campo FCS de una
trama hasta el primer bit del Preambulo de la proxima trama.

Una vez enviada la trama, todos los dispositivos de una red Ethernet de 10 Mbps deben esperar un minimo de 96
tiempos de bit (9,6 microsegundos) antes de que cualquier dispositivo pueda transmitir la siguiente trama. En versiones
de Ethernet mas veloces, el espacio sigue siendo el mismo, 96 tiempos de bit, pero el tiempo del espacio entre tramas
se vuelve proporcionalmente mas corto.

Los retardos de sincronizacion entre dispositivos pueden ocasionar la pérdida de algunos de los bits del preambulo de la
trama. A su vez, esto puede producir una reduccion minima del espacio entre tramas cuando los hubs y repetidores
regeneran los 64 bits completos de la informacion de temporizacion (el Preambulo y el SFD) al comienzo de cada trama
que se reenvia. En Ethernet de mayor velocidad, algunos dispositivos sensibles al tiempo podrian eventualmente no
reconocer las tramas individuales lo que originaria una falla de comunicacién.

Separacion entre tramas Ethernet

Velocidad Separacion entre tramas Tiempo necesario
10 Mbps 96 tiempo de bit 9.6 p=

100 Mbps 96 tiempo de bit 0,96 ps
1 Ghps 96 tiempo de bit 0,096 s
10 Gbps 96 tiempo de bit 0.0096 ps

El tiempo entre tramas se reduce a medida que aumenta la velocidad de Ethernet

¥

A B c D E SEPARACION ENTRE A B c D E E

* _ _ _ * TRAMAS A _ *
primeros bytes ultimos bytes primeros bytes ultimos bytes
enviados enviados enviados enviados



Sefial de congestion

Como recordard, la Ethernet permite que los dispositivos compitan para el tiempo de transmision. En caso de que dos
dispositivos transmitan simultaneamente, el CSMA/CD de la red intenta resolver el problema. Sin embargo, recuerde que
cuando se agrega un mayor nimero de dispositivos a la red, es posible que las colisiones sean cada vez mas dificiles de
resolver.

Tan pronto como se detecta una colision, los dispositivos transmisores envian una sefial de congestion de 32 bits que la
impone. Esto garantiza que todos los dispositivos de la LAN detectaran la colision.

Es importante que la sefial de congestion no se detecte como una trama valida; de lo contrario, no podria identificarse la
colisién. El patron de datos que se observa con mayor frecuencia para una sefial de congestion es simplemente un
patron de 1, 0, 1, 0 que se repite, al igual que el Preambulo.

Los mensajes corrompidos, transmitidos de forma parcial, generalmente se conocen como fragmentos de colision o

runts. Las colisiones normales tienen menos de 64 octetos de longitud y, por lo tanto, reprueban tanto la prueba de
longitud minima como la FCS, lo que facilita su identificacion.

Las estaciones que detectan una colision envian una sefial de embotellamiento.

Deteccion de
portadora

Acceso multiple

Colision

Colisidn

| EMBOTELLAMIENTO =~ EMBOTELLAMIENTO |

Deteccion de

colisiones

Temporizacion de postergacion

Una vez producida la colisién y que todos los dispositivos permitan que el cable quede inactivo (cada uno espera que se
cumpla el espacio completo entre tramas), los dispositivos cuyas transmisiones sufrieron la colision deben esperar un
periodo adicional, y cada vez potencialmente mayor, antes de intentar la retransmision de la trama que sufrié la colisién.
El periodo de espera esté intencionalmente disefiado para que sea aleatorio de modo que dos estaciones no demoren la
misma cantidad de tiempo antes de efectuar la retransmision, lo que causaria colisiones adicionales. Esto se logra en
parte al aumentar el intervalo a partir del cual se selecciona el tiempo de retransmision aleatorio cada vez que se efectia
un intento de retransmision. El periodo de espera se mide en incrementos del intervalo de tiempo del parametro.

Si la congestion en los medios provoca que la capa MAC no pueda enviar la trama después de 16 intentos, abandona el
intento y genera un error en la capa de Red. Este tipo de sucesos es raro en una red que funciona correctamente y sélo
sucederia en el caso de cargas de red extremadamente pesadas o cuando se produce un problema fisico en la red.

Los métodos descriptos en esta seccidn permitian a Ethernet proporcionar un servicio superior en una topologia de
medios compartidos basandose en el uso de hubs. En la seccion de switches que aparece a continuacion, veremos
cémo, mediante el uso de switches, la necesidad de utilizar el CSMA/CD comienza a disminuir o, en algunos casos, a
desaparecer por completo.



9.5
9.5.1

Las diferencias que existen entre Ethernet estandar, Fast Ethernet, Gigabit Ethernet y 10 Gigabit Ethernet tienen lugar en

Temporizacién de postergacion

Una vez que se recibe una senal de embotellamiento, todas las estaciones
dejan de transmitir y cada una espera un periodo de tiempo
aleatoric—establecido por el temporizador de postergacion—antes de intentar
enviar ofra trama.

Capa fisica de Ethernet
Descripcion general de la capa fisica de Ethernet

la capa fisica, generalmente denominada Ethernet PHY.

La Ethernet se rige por los estandares IEEE 802.3. Actualmente, se definen cuatro velocidades de datos para el

funcionamiento con cables de fibra 6ptica y de par trenzado:

Si bien existe una gran cantidad de implementaciones de Ethernet diferentes para estas diversas velocidades de
transmisién de datos, aqui sélo se presentaran las mas comunes. La figura muestra algunas de las caracteristicas de la
Ethernet PHY.

En esta seccion se analizara la porcién de Ethernet que opera en la capa fisica, comenzando por 10Base-T y

10 Mbps - Ethernet 10Base-T
100 Mbps - Fast Ethernet

1000 Mbps - Gigabit Ethernet
10 Gbps - 10 Gigabit Ethernet

continuando con las variedades de 10 Gbps.



Tipos de Ethernet

Tipo de Ethernet Ancho de banda  Tipo de cable Duplex Distancia maxima
10Base-5 10 Mbps Coaxlal thicknet | Half 500 m

 10Base-2 10 Mbps Coaxlal thirnet | Half 185m

| 100Base-TX 10 Mbps uTe Gulﬂ.l'CatS ‘ Half 100'm

' 1000Base-TX 1 Gbps UTP Cai5e | Full 100 m

 1000Base-5X 1Gbps UTP Cats | Ful 100m |
' 1000Base-LX 1 Gbps Fibra multimodo. | Full 550 m |
I 10GBase-CX4 1 Gbps Fibra monomaodo | Full 2 km |

9.5.2 Ethernet de 10y 100 Mbps

Las principales implementaciones de 10 Mbps de Ethernet incluyen:
e 10BASES5 con cable coaxial Thicknet
e 10BASEZ2 con cable coaxial Thinnet
e 10BASE-T con cable de par trenzado no blindado Cat3/Cat5

Las primeras implementaciones de Ethernet, L0BASES5 y 10BASE?2 utilizaban cable coaxial en un bus fisico. Dichas
implementaciones ya no se utilizan y los mas recientes estandares 802.3 no las admiten.

Ethernet de 10 Mbps - 10BASE-T

La 10BASE-T utiliza la codificacion Manchester para dos cables de par trenzado no blindado. Las primeras
implementaciones de la 10BASE-T utilizaban cableado Cat3. Sin embargo, el cableado Cat5 o superior es el que se
utiliza generalmente en la actualidad.

La Ethernet de 10 Mbps se considera como la Ethernet clasica y utiliza una topologia en estrella fisica. Los enlaces de
Ethernet 10BASE-T pueden tener hasta 100 metros de longitud antes de que requieran un hub o repetidor.

La 10BASE-T utiliza dos pares de cables de cuatro pares y finaliza en cada extremo con un conector RJ-45 de 8 pins. El
par conectado a los pins 1y 2 se utiliza para transmitir y el par conectado a los pins 3y 6 se utiliza para recibir. La figura
muestra la salida de pins RJ45 utilizada con Ethernet 10BASE-T.

La 10BASE-T generalmente no se elige para instalaciones de LAN nuevas. Sin embargo, todavia existen actualmente
muchas redes Ethernet 10BASE-T. El reemplazo de los hubs por los switches en redes 10BASE-T aumento
notablemente la velocidad de transmision (throughput) disponible para estas redes y le otorgd a la Ethernet antigua una
mayor longevidad. Los enlaces de 10BASE-T conectados a un switch pueden admitir el funcionamiento tanto half-duplex
como full-duplex.



Salidas 10Base-T Ethemet RJ-45

Par3 los conectores RJ-45

Par 2 ’ Pard Par 4

Miamero de Pin Sefial

1 TD+ (Transmitir datos, senal diferencial positiva)
TO- {Transmitir datos, sefal diferencial negativa)
RD+ [Recibir datos, sefal diferencial positiva)
No se utiliza

No se utiliza

RD- (Recibir datos, senal diferencial negativa)

No se utiliza

o =l oh LR ke A D

No s utiliza

100 Mbps - Fast Ethernet

Entre mediados y fines de la década de 1990 se establecieron varios estdndares 802.3 nuevos para describir los
métodos de transmision de datos en medios Ethernet a 100 Mbps. Estos estandares utilizaban requisitos de codificacion
diferentes para lograr estas velocidades mas altas de transmision de datos.

La Ethernet de 100 Mbps, también denominada Fast Ethernet, puede implementarse utilizando medios de fibra o de
cable de cobre de par trenzado. Las implementaciones mas conocidas de la Ethernet de 100 Mbps son:
100BASE-TX con UTP Cat5 o mayor

100BASE-FX con cable de fibra 6ptica

Ya que las sefiales de mayor frecuencia que se utilizan en Fast Ethernet son mas susceptibles al ruido, Ethernet de 100
Mbps utiliza dos pasos de codificacion por separado para mejorar la integridad de la sefial.

100BASE-TX

100BASE-TX fue disefiada para admitir la transmision a través de dos hilos de fibra éptica o de dos pares de cable de
cobre UTP de Categoria 5. La implementacion 100BASE-TX utiliza los mismos dos pares y salidas de pares de UTP que
la 10BASE-T. Sin embargo, la 100BASE-TX requiere UTP de Categoria 5 o superior. La codificacién 4B/5B se utiliza
para la Ethernet 100BASE-T.

Al igual que con la 10BASE-TX, la 100BASE-TX se conecta como estrella fisica. La figura muestra un ejemplo de una
topologia en estrella fisica. Sin embargo, a diferencia de la 10BASET, las redes 100BASE-TX utilizan generalmente un
switch en el centro de la estrella en vez de un hub. Aproximadamente al mismo tiempo que las tecnologias 100BASE-TX
se convirtieron en la norma, los switches LAN también comenzaron a implementarse con frecuencia. Estos desarrollos
simultaneos llevaron a su combinacién natural en el disefio de las redes 100BASE-TX.

100BASE-FX

El estandar 100BASE-FX utiliza el mismo procedimiento de sefializacion que la 100BASE-TX, pero lo hace en medios de
fibra 6ptica en vez de cobre UTP. Si bien los procedimientos de codificacién, decodificacion y recuperacion de reloj son
los mismos para ambos medios, la transmision de sefales es diferente: pulsos eléctricos en cobre y pulsos de luz en
fibra dptica. La 100BASE-FX utiliza conectores de interfaz de fibra de bajo costo (generalmente llamados conectores SC
duplex).

Las implementaciones de fibra son conexiones punto a punto, es decir, se utilizan para interconectar dos dispositivos.
Estas conexiones pueden ser entre dos computadoras, entre una computadora y un switch o entre dos switches.



Topologia en estrella utilizada con Ethernet 10BASE-T v 100BASE-TX

9.5.3 Ethernet de 1000 Mbps

1000 Mbps - Gigabit Ethernet

El desarrollo de los estandares de Gigabit Ethernet dio como resultado especificaciones para cobre UTP, fibra
monomodo Y fibra multimodo. En redes de Gigabit Ethernet, los bits se producen en una fraccion del tiempo que
requieren en redes de 100 Mbps y redes de 10 Mbps. Gracias a que las sefiales se producen en menor tiempo, los bits
se vuelven mas susceptibles al ruido y, por lo tanto, la temporizacion tiene una importancia decisiva. La cuestion del
rendimiento se basa en la velocidad con la que el adaptador o la interfaz de red puedan cambiar los niveles de voltaje y
en la manera en que dicho cambio de voltaje pueda detectarse de un modo confiable a 100 metros de distancia en la
NIC o la interfaz de recepcion.

A estas mayores velocidades, la codificacion y decodificacion de datos es mas compleja. La Gigabit Ethernet utiliza dos
distintos pasos de codificacion. La transmision de datos es més eficiente cuando se utilizan c6digos para representar el
stream binario de bits. La codificacion de datos permite la sincronizacion, el uso eficiente del ancho de banda y
caracteristicas mejoradas de relacion entre sefial y ruido.

Ethernet 1000BASE-T

La Ethernet 1000BASE-T brinda una transmision full-duplex utilizando los cuatro pares de cable UTP Categoria 5 o
superior. La Gigabit Ethernet por cables de cobre permite un aumento de 100 Mbps por par de cable a 125 Mbps por par
de cable o 500 Mbps para los cuatro pares. Cada par de cable origina sefiales en full-duplex, lo que duplica los 500
Mbps a 1000 Mbps.

La 1000BASE-T utiliza codificacion de linea 4D-PAMS5 para obtener un throughput de datos de 1 Gbps. Este esquema de
codificacion permite sefiales de transmision en cuatro pares de cables simultdneamente. Traduce un byte de 8 bits de
datos en una transmisién simultanea de cuatro simbolos de cddigo que se envian por los medios, uno en cada par, como
sefiales de Modulacién de amplitud de pulsos de 5 niveles (PAM5). Esto significa que cada simbolo se corresponde con
dos bits de datos. Debido a que la informacién viaja simultdaneamente a través de las cuatro rutas, el sistema de circuitos
tiene que dividir las tramas en el transmisor y reensamblarlas en el receptor. La figura muestra una representacion del
sistema de circuitos que utiliza la Ethernet 1000BASE-T.

La 1000BASE-T permite la transmision y recepcion de datos en ambas direcciones (en el mismo cable y al mismo
tiempo). Este flujo de trafico crea colisiones permanentes en los pares de cables. Estas colisiones generan patrones de
voltaje complejos. Los circuitos hibridos que detectan las sefiales utilizan técnicas sofisticadas tales como la cancelacion
de eco, la correccion del error de envio de Capa 1 (FEC) y una prudente seleccién de los niveles de voltaje. Al utilizar
dichas técnicas, el sistema alcanza un throughput de 1 Gigabit.



Para contribuir a la sincronizacion, la capa fisica encapsula cada trama con delimitadores de inicio y finalizacién de
stream. La temporizacion de loops se mantiene mediante streams continuos de simbolos INACTIVOS que se envian en
cada par de cables durante el espacio entre tramas.

A diferencia de la mayoria de las sefiales digitales, en las que generalmente se encuentra un par de niveles de voltaje
discretos, la 1000BASE-T utiliza muchos niveles de voltaje. En periodos inactivos, se encuentran nueve niveles de
voltaje en el cable. Durante los periodos de transmision de datos, se encuentran hasta 17 niveles de voltaje en el cable.
Con este gran numero de estados, combinado con los efectos del ruido, la sefial en el cable parece méas analdgica que
digital. Como en el caso del analdgico, el sistema es mas susceptible al ruido debido a los problemas de cable y
terminacion.

Circuitos 1000BASE-T
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Ethernet 1000BASE-SX y 1000BASE-LX por fi bra optica

Las versiones de fibra Optica de la Gigabit Ethernet (1000BASE-SX y 1000BASE-LX) ofrecen las siguientes ventajas
sobre el UTP: inmunidad al ruido, tamafio fisico pequefio y distancias y ancho de banda aumentados y sin repeticiones.

Todas las versiones de 1000BASE-SX y 1000BASE-LX admiten la transmisién binaria full-duplex a 1250 Mbps en dos
hebras de fibra optica. La codificacion de la transmisién se basa en el esquema de codificacion 8B/10B. Debido al gasto
de esta codificacion, la velocidad de transferencia de datos sigue siendo 1000 Mbps.

Cada trama de datos se encapsula en la capa fisica antes de la transmisién y la sincronizacion de los enlaces se
mantiene enviando un stream continuo de grupos de codigos INACTIVOS durante el espacio entre tramas.

Las principales diferencias entre las versiones de fibra de 1000BASE-SX y 1000BASE-LX son los medios de enlace, los
conectores y la longitud de onda de la sefial dptica. Estas diferencias se ilustran en la figura.

Soporte de enlace de fibra 1000Base-X

Configuracion del enlace 1000Baze-SX (850 nm de 1000Basa-LX (1300 nm de
longitud de onda) longitud de onda)
125/62.5 pm fibwa dptica Compatible Compatible
multimodo
filsra dptica mulimade de Compatible Compatible
T25/50 pm
fibra optica monomodo de No compatible Compatible

125110 pm



9.54 Ethernet: Opciones futuras

Se adapto el estdndar IEEE 802.3ae para incluir la transmision en full-duplex de 10 Gbps en cable de fibra optica. El
estandar 802.3ae y los estandares 802.3 para la Ethernet original son muy similares. La Ethernet de 10 Gigabits (10GbE)
esta evolucionando para poder utilizarse no sélo en LAN sino también en WAN y MAN.

Debido a que el formato de trama y otras especificaciones de Ethernet de Capa 2 son compatibles con estandares
anteriores, la 10GbE puede brindar un mayor ancho de banda para redes individuales que sea interoperable con la
infraestructura de red existente.

10Gbps se puede comparar con otras variedades de Ethernet de este modo:

e Elformato de trama es el mismo, permitiendo asi la interoperabilidad entre todos los tipos de tecnologias
antiguas, fast, gigabit y 10 Gigabit Ethernet, sin la necesidad de retramado o conversiones de protocolo.

e Eltiempo de bit ahora es de 0,1 nanosegundos. Todas las demas variables de tiempo caen en su
correspondiente lugar en la escala.

e Yaque solo se utilizan conexiones de fibra 6ptica full-duplex, no hay ningun tipo de contencién de medios ni se
necesita el CSMA/CD.

e Se preserva la mayoria de las subcapas de 802.3 de IEEE dentro de las Capas OSI 1y 2, con algunos pocos
agregados para que se adapten a enlaces de fibra de 40 km y la posibilidad de interoperabilidad con otras
tecnologias en fibra.

Con 10Gbps Ethernet es posible crear redes de Ethernet flexibles, eficientes, confiables, a un costo punto a punto
relativamente bajo.

Futuras velocidades de Ethernet

Si bien la Ethernet de 1 Gigabit es muy facil de hallar en el mercado y cada vez es mas facil conseguir los productos de
10 Gigabits, el IEEE y la Alianza de Ethernet de 10 Gigabits trabajan actualmente en estandares para 40, 100 e inclusive
160 Gbps. Las tecnologias que se adopten dependeran de un nimero de factores que incluyen la velocidad de
maduracion de las tecnologias y de los estdndares, la velocidad de adopcién por parte del mercado y el costo de los
productos emergentes.

La trama comin Ethermet se puede aplicar a diferentes tipos de red

Instalaciones del cliente Instalaciones del clisnte
Sede
ra o
WAN £55E)
Sucursal Sucursal
a B & 2 46 a 1500 4
Preambulo Direccion de Direccion de Tipo Datos Secuencia de

destino origen verificacion de frama



9.6 Hubs y switches
9.6.1 Ethernet antigua: Utilizacion de hubs

En secciones anteriores, vimos cémo la Ethernet clasica utiliza medios compartidos y control de acceso al medio basado
en contenciones. La Ethernet clésica utiliza hubs para interconectar los nodos del segmento de LAN. Los hubs no
realizan ningun tipo de filtro de trafico. En cambio, el hub reenvia todos los bits a todos los dispositivos conectados al
hub. Esto obliga a todos los dispositivos de la LAN a compartir el ancho de banda de los medios.

Ademas, esta implementacion de Ethernet clasica origina a menudo grandes niveles de colisiones en la LAN. Debido a
estos problemas de rendimiento, este tipo de LAN Ethernet tiene un uso limitado en las redes actuales. Las
implementaciones de Ethernet con hubs se utilizan generalmente en la actualidad en LAN pequefas o LAN con pocos
requisitos de ancho de banda.

El hecho de que los dispositivos compartan medios crea problemas significativos a medida que la red crece. La figura
ilustra algunas de los problemas que aqui se presentan.

Escalabilidad

En una red con hubs, existe un limite para la cantidad de ancho de banda que los dispositivos pueden compartir. Con
cada dispositivo que se agrega al medio compartido, el ancho de banda promedio disponible para cada dispositivo
disminuye. Con cada aumento de la cantidad de dispositivos en los medios, el rendimiento se ve degradado.

Latencia

La latencia de la red es la cantidad de tiempo que le lleva a una sefial llegar a todos los destinos del medio. Cada nodo
de una red basada en hubs debe esperar una oportunidad de transmisién para evitar colisiones. La latencia puede
aumentar notablemente a medida que la distancia entre los nodos se extiende. La latencia también se ve afectada por un
retardo de la sefial en los medios, como asi también por el retardo afiadido por el procesamiento de las sefiales
mediante hubs y repetidores. El aumento de la longitud de los medios o de la cantidad de hubs y repetidores conectados
a un segmento origina una mayor latencia. A mayor latencia, mayor probabilidad de que los nodos no reciban las sefiales
iniciales, lo que aumenta las colisiones presentes en la red.

Falla de red

Debido a que la Ethernet clasica comparte los medios, cualquier dispositivo de la red puede potencialmente ocasionar
problemas para otros dispositivos. Si cualquier dispositivo conectado al hub genera trafico perjudicial, puede verse
impedida la comunicacién de todos los dispositivos del medio. Este trafico perjudicial puede deberse a una velocidad
incorrecta o a los ajustes de full-duplex de la NIC.

Colisiones

Segun el CSMA/CD, un nodo no deberia enviar un paquete a menos que la red esté libre de trafico. Si dos nodos envian
paquetes al mismo tiempo, se produce una colision y los paquetes se pierden. Entonces, ambos nodos envian una sefial
de congestion, esperan una cantidad de tiempo aleatoria y retransmiten sus paquetes. Cualquier parte de la red en
donde los paquetes de dos 0 mas nodos puedan interferir entre ellos se considera como un dominio de colisiones. Una
red con una gran cantidad de nodos en el mismo segmento tiene un dominio de colisiones mayor y, generalmente, mas
tréfico. A medida que aumenta la cantidad de trafico en la red, aumentan las posibilidades de colision.

Los switches brindan una alternativa para el entorno basado en contenciones de la Ethernet clasica.



Rendimiento deficiente de las LAN basadas en hubs

Igual ancho de banda de red
compartido por 12 hosts

Falta de escalabilidad

Mas colisiones

Mayor latencia

Rendimiento deficiente de las LAN basadas en hubs
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9.6.2 Ethernet antigua: Utilizacion de switches

En los dltimos afios, los switches se convirtieron rapidamente en una parte fundamental de la mayoria de las redes. Los
switches permiten la segmentacion de la LAN en distintos dominios de colisiones. Cada puerto de un switch representa
un dominio de colisiones distinto y brinda un ancho de banda completo al nodo o a los nodos conectados a dicho puerto.
Con una menor cantidad de nodos en cada dominio de colisiones, se produce un aumento en el ancho de banda
promedio disponible para cada nodo y se reducen las colisiones.

Una LAN puede tener un switch centralizado que conecta a hubs que todavia brindan conectividad a los nodos. O bien,
una LAN puede tener todos los nodos conectados directamente a un switch. Estas topologias se ilustran en la figura.

En una LAN en la que se conecta un hub a un puerto de un switch, todavia existe un ancho de banda compartido, lo que
puede producir colisiones dentro del entorno compartido del hub. Sin embargo, el switch aislara el segmento y limitara
las colisiones para el trafico entre los puertos del hub.

Usos del switch
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Switch en el
centro de una Cada computadora tiene su propio
LAMN dominio de colisiones.

Los nodos se conectan directamente

En una LAN en la que todos los nodos estan conectados directamente al switch, el throughput de la red aumenta
notablemente. Las tres principales razones de este aumento son:

e Ancho de banda dedicado a cada puerto

e Entorno libre de colisiones

e Operacion full-duplex

Estas topologias fisicas en estrella son esencialmente enlaces punto a punto.
Ancho de banda dedicado

Cada nodo dispone del ancho de banda de los medios completo en la conexion entre el nodo y el switch. Debido a que
un hub replica las sefales que recibe y las envia a todos los demas puertos, los hubs de Ethernet clasica forman un bus
I6gico. Esto significa que todos los nodos deben compartir el mismo ancho de banda para este bus. Con los switches,
cada dispositivo tiene una conexién punto a punto dedicada entre el dispositivo y el switch, sin contencion de medios.

A modo de ejemplo, pueden compararse dos LAN de 100 Mbps, cada una de ellas con 10 nodos. En el segmento de red
A, los 10 nodos se conectan a un hub. Cada nodo comparte el ancho de banda de 100 Mbps disponible. Esto ofrece un
promedio de 10 Mbps para cada nodo. En el segmento de red B, los 10 nodos se conectan a un switch. En este
segmento, los 10 nodos tienen el ancho de banda completo de 100 Mbps disponible.

Incluso en este ejemplo de red pequefia, el aumento del ancho de banda es significativo. A medida que la cantidad de
nodos aumenta, la discrepancia entre el ancho de banda disponible para las dos implementaciones aumenta
significativamente.



Entorno libre de colisiones

Una conexion punto a punto dedicada a un switch también evita contenciones de medios entre dispositivos, lo que
permite que un nodo funcione con pocas colisiones o ninguna colisién. En una red Ethernet clasica de tamafio moderado
que utiliza hubs, aproximadamente entre el 40% y el 50% del ancho de banda se consume en la recuperacion por
colisiones. En una red Ethernet con switch, en la que practicamente no hay colisiones, el gasto destinado a la
recuperacion por colisiones se elimina casi por completo. Esto le ofrece a la red con switches tasas de throughput
significativamente mejoradas.

Funcionamiento full-duplex

La utilizacion de switches también le permite a una red funcionar como entorno de Ethernet full-duplex. Antes de que
existieran los switches, la Ethernet sélo era half-duplex. Esto implicaba que en un momento dado un nodo podia
transmitir o recibir. Con la caracteristica full-duplex habilitada en una red Ethernet con switches, los dispositivos
conectados directamente a los puertos del switch pueden transmitir y recibir simultdneamente con el ancho de banda
completo de los medios.

La conexion entre el dispositivo y el switch esté libre de colisiones. Esta disposicion efectivamente duplica la velocidad
de transmisién cuando se la compara con la half-duplex. Por ejemplo, si la velocidad de la red es de 100 Mbps, cada
nodo puede transmitir una trama a 100 Mbps y, al mismo tiempo, recibir una trama a 100 Mbps.

Utilizacion de s witche s en lugar de hubs

Gran parte de la Ethernet moderna utiliza switches para los dispositivos finales y opera en full duplex. Debido a que los
switches brindan mucho més throughput que los hubs y aumentan el rendimiento tan notablemente, es justo
preguntarse: ¢ por qué no utilizamos switches en todas las LAN Ethernet? Existen tres razones por las que los hubs
siguen utilizadndose:

e Disponibilidad: los switches de LAN no se desarrollaron hasta comienzos de la década de 1990 y no estuvieron
disponibles hasta mediados de dicha década. Las primeras redes Ethernet utilizaban hubs de UTP y muchas de
ellas contintan funcionando hasta el dia de hoy.

e Econdmicas. En un principio, los switches resultaban bastante costosos. A medida que el precio de los switches
se redujo, la utilizaciéon de hubs disminuy6 y el costo es cada vez menos un factor al momento de tomar
decisiones de implementacion.

e Requisitos: Las primeras redes LAN eran redes simples disefiadas para intercambiar archivos y compartir
impresoras. Para muchas ubicaciones, las primeras redes evolucionaron hasta convertirse en las redes
convergentes de la actualidad, lo que origind una necesidad imperante de un mayor ancho de banda disponible
para los usuarios individuales. En algunos casos, sin embargo, sera suficiente con un hub de medios
compartidos y estos productos permanecen en el mercado.

La siguiente seccion estudia la operacion basica de los switches y como un switch logra el rendimiento mejorado del que

ahora dependen nuestras redes. En un curso posterior se presentardn mas detalles y tecnologias adicionales
relacionadas con la conmutacién.

Caracteristicas de las LAN basadas en switches
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de banda total.
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Caracteristicas de las LAN basadas en switches

Red sin colisiones—multiples dominios de

colisiones

Full Duplex

Caracteristicas de las LAN basadas en switches

Full duplex permite comunicaciones en
ambas direcciones a la misma vez.

.Redeﬁnir Ancho de banda dedicado |

Full Duplex

9.6.3 Switches: Reenvio selectivo

Los switches Ethernet reenvian selectivamente tramas individuales desde un puerto receptor hasta el puerto en el que
esté conectado el nodo de destino. Este proceso de reenvio selectivo puede pensarse como la posibilidad de establecer
una conexién punto a punto momentanea entre los nodos de transmisién y recepcién. La conexion se establece solo
durante el tiempo suficiente como para enviar una sola trama. Durante este instante, los dos nodos tienen una conexion
de ancho de banda completa entre ellos y representan una conexién légica punto a punto.

Para ser mas precisos en términos técnicos, esta conexion temporaria no se establece entre los dos nodos de manera
simultadnea. Basicamente, esto hace que la conexion entre los hosts sea una conexién punto a punto. De hecho,
cualquier nodo que funcione en modo full-duplex puede transmitir en cualquier momento que tenga una trama,
independientemente de la disponibilidad del nodo receptor. Esto sucede porque un switch LAN almacena una trama
entrante en la memoria bufer y después la envia al puerto correspondiente cuando dicho puerto esta inactivo. Este
proceso se denomina almacenar y enviar.



Con la conmutacién almacenar y enviar, el switch recibe la trama completa, controla el FSC en busca de errores y
reenvia la trama al puerto indicado para el nodo de destino. Debido a que los nodos no deben esperar a que el medio
esté inactivo, los nodos pueden enviar y recibir a la velocidad completa del medio sin pérdidas ocasionadas por
colisiones o el gasto asociado con la administracién de colisiones.

El reenvio se basa en la MAC de destino

El switch mantiene una tabla, denominada tabla MAC que hace coincidir una direccién MAC de destino con el puerto
utilizado para conectarse a un nodo. Para cada trama entrante, la direccion MAC de destino en el encabezado de la
trama se compara con la lista de direcciones de la tabla MAC. Si se produce una coincidencia, el nimero de puerto de la
tabla que se asoci6 con la direccion MAC se utiliza como puerto de salida para la trama.

La tabla MAC puede denominarse de diferentes maneras. Generalmente, se la llama tabla de switch. Debido a que la
conmutacion deriva de una tecnologia mas antigua denominada bridging transparente, la tabla suele denominarse tabla
del puente. Por esta razén, muchos de los procesos que realizan los switches LAN pueden contener las palabras bridge
o bridging en su nombre.

Un bridge es un dispositivo que se utilizaba con mayor frecuencia en los inicios de la LAN para conectar dos segmentos
de red fisica. Los switches pueden utilizarse para realizar esta operacion, a la vez que permiten la conectividad del
dispositivo final con la LAN. Muchas otras tecnologias se desarrollaron en torno a los switches LAN. Muchas de estas
tecnologias se presentaran en otro curso. Un entorno en el que prevalecen los bridges son las redes inalambricas.
Utilizamos bridges inalambricos para interconectar dos segmentos de red inaldmbrica. Por lo tanto, encontrara que la
industria de redes utiliza ambos términos, conmutacion y bridging.

Switches: reenvio selectivo
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Funcionamiento del sw itch

Para lograr su fin, los switches LAN Ethernet realizan cinco operaciones basicas:
Aprendizaje

Actualizacién

Inundacion

Reenvio selectivo

Filtrado

Aprendizaje

La tabla MAC debe llenarse con las direcciones MAC y sus puertos correspondientes. El proceso de aprendizaje permite
gue estos mapeos se adquieran dinamicamente durante el funcionamiento normal.

A medida que cada trama ingresa al switch, el switch analiza la direccion MAC de origen. Mediante un proceso de
busqueda, el switch determina si la tabla ya contiene una entrada para esa direccién MAC. Si no existe ninguna entrada,
el switch crea una nueva entrada en la tabla MAC utilizando la direccion MAC de origen y asocia la direccion con el
puerto en el que llegé la entrada. Ahora, el switch puede utilizar este mapeo para reenviar tramas a este nodo.

Actualizacién

Las entradas de la tabla MAC que se adquirieron mediante el proceso de Aprendizaje reciben una marca horaria. La
marca horaria se utiliza como instrumento para eliminar las entradas antiguas de la tabla MAC. Después de que se crea
una entrada en la tabla MAC, un proceso comienza una cuenta regresiva utilizando la marca horaria como el valor inicial.
Una vez que el valor alcanza 0, la entrada de la tabla se actualizara la proxima vez que el switch reciba una trama de
ese nodo en el mismo puerto.

Flooding

Si el switch no sabe a qué puerto enviar una trama porque la direccion MAC de destino no se encuentra en la tabla MAC,
el switch envia la trama a todos los puertos, excepto al puerto en el que lleg6 la trama. El proceso que consiste en enviar
una trama a todos los segmentos se denomina inundacion. El switch no reenvia la trama al puerto en el que lleg6 la
trama porque cualquier destino de ese segmento ya habré recibido la trama. La inundacion también se utiliza para
tramas que se envian a la direccion MAC de broadcast.

Reenvio selectivo

El reenvio selectivo es el proceso por el cual se analiza la direccion MAC de destino de una trama y se la reenvia al
puerto correspondiente. Esta es la funcion principal del switch. Cuando una trama de un nodo llega al switch y el switch
ya aprendio su direccion MAC, dicha direccion se hace coincidir con una entrada de la tabla MAC y la trama se reenvia
al puerto correspondiente. En lugar de saturar la trama hacia todos los puertos, el switch envia la trama al nodo de
destino a través del puerto indicado. Esta accion se denomina reenvio..

Filtrado

En algunos casos, la trama no se reenvia. Este proceso se denomina filtrado de la trama. Uno de los usos del filtrado ya
se describié: un switch no reenvia una trama al mismo puerto en el que llega. El switch también descartara una trama
corrupta. Si una trama no aprueba la verificacion CRC, dicha trama se descarta. Otra razon por la que una trama se filtra
es por motivos de seguridad. Un switch tiene configuraciones de seguridad para bloquear tramas hacia o desde
direcciones MAC selectivas o puertos especificos.



Funcionamienta del switch

TABLA MAC
Puerta Direccion MAC Hora

Al iniciar el switch, |a tabla de direcciones MAC esta vacia,

0000000

Funcionamiento del switch

Direccion de origen de la trama: 0A

Direccion de destino de la trama: 0C

TABLA MAC
Puerto Direccion MAC Hora

El Host1 envia datos al Host2. La trama enviada contiene una direccidn MAC de origen y
una direccion MAC da destino.

Funcicnamiento del switch

Fal Fad FaB  FaB

Direccién de origen de la trama: 0A

Direccitn de destino de la trama: 0C

TABLA MAC
Puerto Direccion MAC Haora
Fal A 11:258:11
Host3 Hostd
Aprendizaje

El switch lee la direccion MAC de origen, 0A, de Ia trama recibida en el puerto Fal yla
almacena en la tabla de direcciones MAC para utilizarla en el reenvio de tramas al Host1,
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Flooding

20000000

Funcionamiento del switch

Direccién de origen de la trama: 0A

Direccién de destino de la trama: 0C

TABLA MAC

Puerto Direccion MAC Hora

Fal 0A 11:25:11
'F

La direccian MAC de destino, 0C, no esta en la tabla MAC. El switch inunda la trama

desde todos los puertos excepto Fal, el puerto del emisor. Host3 y Hostd la reciben, pero la

direccion que estd en la trama no coincide con sus direcciones MAC, Descartan la trama,
La direccion MAC de destino en la trama coincide con Host2 y éste acepta la trama.

Restablecer

HostZ le envia a Host! una trama que contiene una respuesta. La direccién de origen en
la trama es la direccion MAC de Host2. La direccidn de destino en la trama coincide con la

direccion MAC de Host1.

Funcicnamienta del switch

WEE000E

Direccion de origen de la trama: 0C

Direccién de destino de la trama: 0A

TABLA MAC
Puerta Direccion MAC Hora
Fal 0A 11:25:11




Funcionamiento del switch

Direccion de origen de la trama: 0C
Direccidn de destino de la trama: 0A
Host1 Host2
TABLA MAC
! @I ! @I Puerto Direccién MAC Hora
Fal 0A 11:25:1
Host3 Hostd FaB e 11:26:32
Aprendizaje

El switch lee la direccidn MAC de origen, 0C, de |a trama recibida en el puerto FaB y la
almacena en |a tabla de direcciones MAC para utilizarla en el reenvio de tramas a Host2.

Zr5 0000000

Funcicnamiento del switch

Direccidn de origen de la trama; 0C

Direccidn de destino de la trama: 0A

TABLA MAC

Puerta Direccion MAC Haora

Fal 04 11:25:11
Host3 Hostd Fab ac 11:26:32

Reenvio selectivo

La direccidn MAC de destino, 0A, estd en la tabla de direcciones MAC. El switch envia
selectivamente la trama sdlo desde el puerto Fal. La direccion MAC de destino en la trama
coincide con la direccion MAC de Host1. Host 1 acepta la trama.



9.6.4 Ethernet: comparacion de hubsy  switches
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I ___ Tabla MAC
Fat Fa2 Fa3 Fa4 Fa5 Fag
Fa7 Fa8 | Fag Fai0 Fai1 Fai2
0E OF
I. ;Addonde emviara el switch 1a trama? 2. Cuando el switch emvda la trama, ; qué enunciado o enunciados son correctos?
D Fal D Fad D Fa? D Fall D El switch agrega la direccidn MAC de origen a latabla MAC.
D La trama es una trama de broadeast que se enviard a todaos los puertas.
E Fe2 D Faf D Fol D ol E Lz trama es unatrama unicast que se erwiars sA o al puerto especifico.
CIrFas ] Fas [CJras  []Fat2 [ L= trama es una trama unicast que se enviard por inundacién 3 tados |os puertos.,
D La trama es una trama unicast pero se descartard en el switch.
9.7 Address Resolution Protocol (ARP)
9.7.1 El proceso de ARP: Mapeo de direcciones IP a direcciones MAC

El protocolo ARP ofrece dos funciones bésicas:
e Resolucién de direcciones IPv4 a direcciones MAC.
e Mantenimiento de una caché de las asignaciones.

Resolucion de direcciones IPv4 a direcciones MAC

Para que una trama se coloque en los medios de la LAN, debe contar con una direccion MAC de destino. Cuando se
envia un paquete a la capa de Enlace de datos para que se lo encapsule en una trama, el nodo consulta una tabla en su
memoria para encontrar la direccién de la capa de Enlace de datos que se mapea a la direccion IPv4 de destino. Esta
tabla se denomina tabla ARP o caché ARP. La tabla ARP se almacena en la RAM del dispositivo.

Cada entrada o fila de la tabla ARP tiene un par de valores: una direccién IP y una direccién MAC. La relacién entre los
dos valores se denomina mapa, que simplemente significa que usted puede localizar una direccion IP en la tabla y
descubrir la direccion MAC correspondiente. La tabla ARP almacena el mapeo de los dispositivos de la LAN local en la
memoria caché.

Para comenzar el proceso, un nodo transmisor intenta localizar en la tabla ARP la direccion MAC mapeada a un destino
IPv4. Si este mapa esta almacenado en la tabla, el nodo utiliza la direccion MAC como la MAC de destino en la trama
gue encapsula el paquete IPv4. La trama se codifica entonces en los medios de la red.

Mantenimiento de una tabla ARP

La tabla ARP se mantiene dinamicamente. Existen dos maneras en las que un dispositivo puede reunir direcciones MAC.
Una es monitorear el trafico que se produce en el segmento de la red local. A medida que un nodo recibe tramas de los
medios, puede registrar las direcciones IP y MAC de origen como mapeos en la tabla ARP. A medida que las tramas se
transmiten en la red, el dispositivo completa la tabla ARP con los pares de direcciones.

Otra manera en la que un dispositivo puede obtener un par de direcciones es emitir una solicitud de ARP. El ARP envia
un broadcast de Capa 2 a todos los dispositivos de la LAN Ethernet. La trama contiene un paquete de solicitud de ARP
con la direccion IP del host de destino. El nodo que recibe la trama y que identifica la direcciéon IP como si fuera la suya



responde enviando un paquete de respuesta de ARP al emisor como una trama unicast. Esta respuesta se utiliza
entonces para crear una entrada nueva en la tabla ARP.

Estas entradas dindmicas de la tabla MAC tienen una marca horaria similar a la de las entradas de la tabla MAC en los
switches. Si un dispositivo no recibe una trama de un determinado dispositivo antes de que venza la marca horaria, la
entrada para este dispositivo se elimina de la tabla ARP.

Ademas, pueden ingresarse entradas estaticas de mapas en una tabla ARP, pero esto no sucede con frecuencia. Las
entradas estaticas de la tabla ARP caducan cuando pasa el tiempo y deben eliminarse en forma manual.

Creacion de la trama

¢,Qué hace un nodo cuando debe crear una trama y la caché ARP no contiene un mapa de una direccion IP hacia una
direccion MAC de destino? Cuando el ARP recibe una solicitud para mapear una direccion IPv4 a una direccion MAC,
busca el mapa almacenado en su tabla ARP. Si no encuentra la entrada, la encapsulacion del paquete IPv4 no se realiza
y los procesos de Capa 2 notifican al ARP que necesita un mapa.

Los procesos ARP envian entonces un paquete de solicitud de ARP para descubrir la direcciéon MAC del dispositivo de
destino de la red local. Si un dispositivo que recibe la solicitud tiene la direccion IP de destino, responde con una
respuesta ARP. Se crea un mapa en la tabla ARP. Los paquetes para esa direccion IPv4 pueden ahora encapsularse en
tramas.

Si ninguin dispositivo responde a la solicitud de ARP, el paquete se descarta porque no puede crearse una trama. Esta
falla de encapsulacion se informa a las capas superiores del dispositivo. Si el dispositivo es un dispositivo intermediario,
como por ejemplo, un router, las capas superiores pueden optar por responder al host de origen con un error en un
paquete ICMPv4.

Haga clic en los nimeros de los pasos que aparecen en la figura para ver el proceso que se utiliza para obtener la
direccion MAC de un nodo de la red fisica local.

En la practica de laboratorio, utilizara Wireshark para observar las solicitudes y respuestas de ARP en toda una red.

Proceso ARP — Asignacion de direcciones

CACHE ARP DE A

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-00-88-c7-8a-24 00-08-a3-b6-ce-04 00-0d-56-08-b-ci1 00-12-3f-dd-Bd-1b
FFFF.FFFF.FFFF FFFF FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

Siga los pasos para generar un 10.10.0.254
nueva par en la tabla ARP cuando 00-10-Tb-a7-fa-ef
el destino se encuentre en la red FFFF.FFFF.FFFF
local.




Proceso ARP — Mo hay entrada ARP

CACHE ARP DE A
10.10.0.4 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-9a-24 00-08-a3-b6-ce-04 00-0ck-56-09-fb- i1 00-12-3f-d4-6d-1b
FFFF.FFFF.FEFF FFFF.FFFF.FFFF FEFF.FEFE.FFFE FFFF.FEFF.FFFE

Tengo gue enviar
; 10.10.0.254
00-10-To-e7-fa-ef
FFFF.FFFF.FFFF

@0e@E@

Proceso ARP — Solicitud de ARP broadcast a los dispositivos

CACHE ARP DE A
10.10.0.1 10.10.0.2 10.10.0.3 1010.0.4
00-0d-BB-c7-0a-24 00-08-a3-b6-ce-04 00-0d-56-09-fbr-ci1 00-12-3f-d4-6-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFFFFFF.FFFF

1 I |
10.10.0.254

00-10-To-a7-fa-ef
FFFF.FFFF.FFFF

Si su direccion IP
es 10.10.0.3

@e0EEe@

Proceso ARP — Respuesta ARP unicast con la direccion MAC

CACHE ARP DE A

10.10.0.1 10.10.0.2 40,0/ Soy 10.10.0.3.
00-0d-8B-c7-9a-24 - 00-08-a3-b-ce-04
FFFF.FFFF.FFFF FFFF.FFFF.FFFF

. Y
10.10.0.254

00-10-Tb-a7-fa-ef
FFFF.FFFF.FFFF

C@E0eE



Proceso ARP — Direcciones |P y MAC almacenadas en caché ARP

CACHE ARP DE A
10.10.0.3 = 00-0d-56-09-Fb-d1

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-8a-24 00-06-a3-b6-ce-04 00-0d-56-03-fb-d!1 00-12-3F-d4-Bd-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

Guardaré 10.10.0.3
¥ 00-0d-56-08-fb-d1

10.10.0.254
00-10-7b-e7-fa-of
FFFF.FFFF.FFFF

Proceso ARP — Entrada ARP habilita el envic de la trama

CACHE ARP DE A
10.10.0.3 = 00-0d-56-09-fb-d 1

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-B8-c7-0a-24 00-06-a3-bb-ce-04 00-0cl-56-09-fb-dl 00-12-3f-d4-6d-1h
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

| Ahora puedo enviar - A ]
la trama a 10.10.0.3 10.10.0.254

con la direccion. 00-10-7Tb-e¥-fa-ef
MAC 00-00-56-09 FFFF.FFFF.FFFF
L fo-di. =
9.7.2 El proceso de ARP: Destinos fuera de la red local

Todas las tramas deben enviarse a un nodo de un segmento de la red local. Si el host IPv4 de destino se encuentra en la
red local, la trama utilizara la direccion MAC de este dispositivo como la direccion MAC de destino.

Si el host IPv4 de destino no se encuentra en la red local, el nodo de origen necesita enviar la trama a la interfaz del
router que es el gateway o el siguiente salto que se utiliza para llegar a dicho destino. El nodo de origen utilizara la
direccién MAC del gateway como direccion de destino para las tramas que contengan un paquete IPv4 dirigido a hosts
que se encuentren en otras redes.

La direccion de gateway de la interfaz del router se almacena en la configuraciéon IPv4 de los hosts. Cuando un host crea
un paquete para un destino, compara la direccion IP de destino con su propia direccion IP para determinar si las dos
direcciones IP se encuentran en la misma red de Capa 3. Si el host receptor no se encuentra en la misma red, el origen
utiliza el proceso de ARP para determinar una direccion MAC para la interfaz del router que sirve de gateway.

En caso de que la entrada de gateway no se encuentre en la tabla, el proceso de ARP normal enviara una solicitud de
ARP para recuperar la direccion MAC asociada con la direccion IP de la interfaz del router.

Haga clic en los nimeros de pasos que aparecen en la figura para ver el proceso que se utiliza para obtener la direccion
MAC del gateway.



ARP—Comunicacion fuera de la red local

CACHE ARP DE A
10.10.0.3 = 00-0d-56-09-fo-d1

10.10.0.1 10.10.02 10.10.0.3 10.10.0.4
00-0d-B8-c7-0a-24 00-08-a%-bb-ce-04 00-0d-56-08-fb-d 1 00-12-3f-d4-6d-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF
Siga los pasos para generar un 10100254
nuevo par en la tabla ARP cuando el 00-10-Th-7-fa-ef

destino se encuentre fuera de la red
local.

FFFF.FFFF.FFFF

CeEeuE@

ARP—NMo hay entrada ARP para el gateway

CACHE ARP DE A
10.10.0.3 = 00-0¢-56-09-b-d1

10.10.0.4 10.40.0.2 10.10.0.3 10.10.0.4

00-0d-88-c7-0a-24
FFFF.FFFF.FFFF

00-12-3-d4-6d-1b
FFFF.FFFF.FFFF

(00-0c-56-08-fb-c!1
FFFF.FFFF.FFFF

82 8

00-08-a3-bB-ce-04
FFFF.FFFF.FFFF

Necesito enviar una
trama & 172.16.0.10,

10.10.0.254
- 00-10-To-e7-fa-ef
FFFF.FFFF.FFFF

n

@WOEeEEE

ARP—Solicitud de ARP broadcast a los dispositivos

CACHE ARP DE A
10.10.0.3 = 00-00-56-09-fb-d 1

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-0a-24 00-08-a3-b6-ce-04 00-0d-56-09-flx-d1 00-12-3f-d4-Bd-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFEF.FFFF.FFFE FFFF.FEFF.FFFF

10.10.0.254

00-10-7b-7-fa-ef

FFFF.FFFF.FFFF

@e0uwaE@



ARP—Respuesta con la direccion MAC del gateway

CACHE ARP DE A
10.10.0.3 = 00-0-56-09-fo-d1

104001 1010.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-0a-24 00-08-a3-b6-ce-04 00-0d-56-09-fo-d 1 00-12-31-d4-6d-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

Bl

Say 10.10.0.254.
Entonces r!_ea-pondu

@@E@0eu

Proceso ARP —Direcciones IP y MAC almacenadas en cacheé ARP

CAGHE ARP DE A
10.10.0.3 = 00-0d-56-08-fo-d1
10.10.0.254 = 00-10-Tb-e7-fa-ef

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-B6-c7-Oa-24 00-08-a%3-b6-ce-04 00-0d-56-0-fo-cl 1 00-12-3-dd-Bd-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

- 10.10.0.254
00-10-Tb-e7-fa-of
| FFFF.FFFF.FFFF

@e@WoE@

Proceso ARP —Entrada ARP habilita el envio de la trama
CACHE ARP DE A
10.10.0.3 = 00-0d-56-09-fo-d1
10.10.0.254 = 00-10-Tb-e7-fa-&f

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0d-88-c7-0a-24 00-08-a3-b6-ce-04 00-0d-56-00-fb-ci1 00-12-3f-d4-6d-1b
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFF

Reenviare el paguete |
de esta trama de

Ahora puedo enviar la
trama con un pac 8




ARP prox 'y

Hay ocasiones en las que un host puede enviar una solicitud de ARP con el objetivo de mapear una direccion IPv4 fuera
del alcance de la red local. En estos casos, el dispositivo envia solicitudes de ARP para direcciones IPv4 que no se
encuentran en la red local en vez de solicitar la direccion MAC asociada a la direccion IPv4 del gateway. Para
proporcionar una direccién MAC para estos hosts, una interfaz de router puede utilizar un ARP proxy para responder en
nombre de estos hosts remotos. Esto significa que la caché de ARP del dispositivo solicitante contendra la direccion
MAC del gateway mapeada a cualquier direccién IP que no se encuentre en la red local. Con el proxy ARP, una interfaz
de router actia como si fuera el host con la direccién IPv4 solicitada por la solicitud de ARP. Al "simular” su identidad, el
router acepta la responsabilidad de enrutar paquetes al destino "real”.

Uno de los usos que se le da a dicho proceso es cuando una implementacién méas antigua de IPv4 no puede determinar
si el host de destino se encuentra en la misma red I6gica que el origen. En estas implementaciones, el ARP siempre
envia solicitudes de ARP para la direccion IPv4 de destino. Si el ARP proxy se desactiva en la interfaz del router, estos
hosts no pueden comunicarse fuera de la red local.

Otro caso en el que se utiliza el ARP proxy es cuando un host cree que esta directamente conectado a la misma red
I6gica que el host de destino. Esto ocurre generalmente cuando un host se configura con una mascara inapropiada.

Tal como se muestra en la figura, el Host A se configurd inapropiadamente con una mascara de subred /16. Este host
cree que esta directamente conectado a lared 172.16.0.0 /16 en vez de a la subred 172.16.10.0 /24.

Cuando se intenta comunicar con cualquier host IPv4 en el intervalo de 172.16.0.1 a 172.16.255.254, el Host A enviara
una solicitud de ARP para esa direccion IPv4. El router puede utilizar un ARP proxy para responder a las solicitudes de
direccion IPv4 del Host C (172.16.20.100) y el Host D (172.16.20.200). Como resultado, el Host A tendréa entradas para
estas direcciones mapeadas a la direccion MAC de la interfaz eO del router (00-00-0c-94-36-ab).

Otro uso que se le puede dar al ARP proxy es cuando un host no esta configurado con un gateway por defecto. El ARP
proxy puede ayudar a que los dispositivos de una red alcancen subredes remotas sin la necesidad de configurar el
enrutamiento o un gateway por defecto.

Por defecto, los router Cisco poseen un proxy ARP habilitado en las interfaces LAN.

http://www.cisco.com/warp/public/105/5.html

ARP proxy permite que el router responda por el host remoto

Host A Host B

172.16.10.100M18
00-00-0c-94-36-aa

172.16.10.200/24
00-00-0c-94-36-bb

Subred A

8l 172 16.10.99/24
00-00-0c-94-36-ab

172.16.20.99/24
et 00-00-0c-84-36-cd

172.16.20.100/24
00-00-0c-84-36-cc

Host C

Subred B

172.16.20.200/24
00-00-0c-94-36-dd

Host D



9.7.3 El proceso de ARP: Elimin acién de mapeos de direcciones

Para cada dispositivo, un temporizador de caché de ARP elimina las entradas ARP que no se hayan utilizado durante un
periodo de tiempo especificado. Los tiempos difieren dependiendo del dispositivo y su sistema operativo. Por ejemplo,
algunos sistemas operativos de Windows almacenan las entradas de caché de ARP durante 2 minutos. Si la entrada se
utiliza nuevamente durante ese tiempo, el temporizador ARP para esa entrada se extiende a 10 minutos.

También pueden utilizarse comandos para eliminar manualmente todas o algunas de las entradas de la tabla ARP.
Después de eliminar una entrada, el proceso para enviar una solicitud de ARP y recibir una respuesta ARP debe ocurrir
nuevamente para ingresar el mapa en la tabla ARP.

En la practica de laboratorio para esta seccion, utilizara el comando arp para visualizar y borrar los contenidos de la
caché de ARP de una computadora. Observe que este comando, a pesar de su nombre, no invoca en absoluto la
ejecucion del Protocolo de resolucion de direcciones. Soélo se utiliza para mostrar, agregar o eliminar las entradas de la
tabla ARP. El dispositivo integra el servicio ARP dentro del protocolo IPv4 y lo implementa. Su funcionamiento es
transparente para aplicaciones y usuarios de capa superior.

Proceso ARP: Eliminacion de las asignaciones de direcciones

CACHE ARP DE A_
10.10.0.3 = 00-0d-56-09-fb-d 1
10.10.0.254 = 00-10-Tb-7-fa-ef

10.10.0.1 10.10.0.2 10.10.0.4
00-0c)-88-c7-0a-24 00-08-a3-b6-ce-04 00-12-3F-d4-6d-1h
FFFF.FFFF.FFFF FFFF.FFFF.FFFF Computadora C | peep prer Frer

 eliminada de |a red.

Si las direcciones IP y MAC 10.10.0.254

de C no se eliminan de la 00-10-Tb-e7-fa-af
memoria caché ARP de A, FFFF.FFFF.FFFF
A puede seguir intentando
comunicarse con C.
9.7.4 Broadca st de ARP: Problemas

Sobrecarga en los medios

Todos los dispositivos de la red local reciben y procesan una solicitud de ARP debido a que es una trama de broadcast.
En una red comercial tipica, estos broadcasts tendrian probablemente un impacto minimo en el rendimiento de la red.
Sin embargo, si un gran numero de dispositivos se encendiera y todos comenzaran a acceder a los servicios de la red al
mismo tiempo, podria haber una disminucion del rendimiento durante un periodo de tiempo breve. Por ejemplo, si todos
los estudiantes de una préactica de laboratorio inician sesion en computadoras del aula e intentan acceder a Internet al
mismo tiempo, podria haber demoras.

Sin embargo, una vez que los dispositivos envian los broadcasts de ARP iniciales y que aprenden las direcciones MAC
necesarias, se minimizara todo impacto en la red.

Seguridad



En algunos casos, la utilizacién del ARP puede ocasionar un riesgo potencial de seguridad. La suplantacion ARP o el
envenenamiento ARP es una técnica que utiliza un atacante para introducir una asociacién de direcciones MAC
incorrecta en una red emitiendo solicitudes de ARP falsas. Un atacante falsifica la direccion MAC de un dispositivo y a
continuacion pueden enviarse tramas al destino equivocado.

La configuracion manual de asociaciones ARP estaticas es una manera de evitar el ARP spoofing. Las direcciones MAC
autorizadas pueden configurarse en algunos dispositivos de red para que limiten el acceso a la red para so6lo los
dispositivos indicados.

Problemas de ARP:
* Broadcasts, sobrecarga en la
* s=eguridad de log medios

Medios compartidos (acceso multiple)

Los broadcasts ARP
pueden inundar los
medios locales.
l_'_- = i o L T : .-E_I

Un mensaje ARP falzo puede proporcionar una direccion MAC incorrecta que luego robara |as tramas que utilicen esa
direccian (dencminadeo suplantacian de identidad).

Ethernet
8 G 5] 2 46 a 1500 4
Praambulo Direccion de  Direccion Tipo Datoz Secuencia de
destino de origen verificacion de
trama
9.9 Resumen del capitulo
9.9.1 Resumen Yy revision

Ethernet es un protocolo de acceso de red TCP/IP efectivo y ampliamente utilizado. Su estructura de trama comun se
implemento a través de una variedad de tecnologias de medios, tanto de cobre como de fibra, lo que la convierten en el
protocolo LAN que mas se utiliza en la actualidad.

Como implementacién de los estandares IEEE 802.2/3, la trama de Ethernet brinda direccionamiento MAC y verificacion
de errores. Dado que era una tecnologia de medios compartidos, la Ethernet inicial debia aplicar un mecanismo
CSMA/CD para administrar la utilizacion de los medios por parte de dispositivos mdltiples. El reemplazo de hubs por
switches en la red local redujo las probabilidades de colisiones de tramas en enlaces half-duplex. Sin embargo, las
versiones actuales y futuras funcionan inherentemente como enlaces de comunicaciones full-duplex y no necesitan
administrar la contencion de medios con tanta precision.

El direccionamiento de Capa 2 provisto por Ethernet admite comunicaciones unicast, multicast y broadcast. La Ethernet
utiliza el Protocolo de resolucion de direcciones para determinar las direcciones MAC de los destinos y mapearlas con
direcciones de capa de Red conocidas.



En este capitulo, aprendio a:

* |dentificar las caracteristicas basicas de los medios de red utilizados en Ethemet.

« Describir las caracteristicas de la capa Fisica y la capa de Enlace de datos de
Ethemet.

* Describir el funcionamiento y las caracteristicas del metodo de control de acceso al
medio utilizado por el protocolo Ethernet.

« Explicar la importancia del direccionamiento de Capa 2 utilizado para la transmision
de datos y determinar como los diferentes tipos de direccionamiento afectan el
funcionamiento y rendimiento de |a red.

* Comparary contrastar la aplicacion y los beneficios de la utilizacion de switches
Ethemet en una LAN con la utilizacidn de hubs.

+ Explicar el proceso de ARP.




