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1. PRESENTACION

El Instituto Nacional de Tecnologias de la Comunicacion, S.A. (INTECO), es una
sociedad estatal adscrita al Ministerio de Industria, Turismo y Comercio a través de la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién.

INTECO tiene la vocacion de aportar valor e innovacion a los ciudadanos, a las pymes, a las
Administraciones Publicas y especificamente al sector de las tecnologias de la informacion,
a través del desarrollo de proyectos que contribuyan a reforzar la confianza en los servicios
de la Sociedad de la Informacion en nuestro pais, promoviendo ademas una linea de
participacion internacional.

El primer objetivo de INTECO para impulsar la confianza en los servicios de la Sociedad de
la Informacion es promover la seguridad de los mismos con los siguientes criterios: apuesta
por la pyme, seguridad de los menores y lucha contra el fraude electrénico.

En esta linea de actuacién, INTECO desde el afio 2007 mantiene de un Catalogo de
Empresas y Soluciones de Seguridad TIC, que da cabida a todos los actores del mercado
de la seguridad asi como su oferta de productos y servicios. El Catdlogo es un
instrumento para promover el uso de las distintas soluciones de seguridad y elevar asi la
cultura de seguridad.

El Catalogo se ha dirigido, desde sus inicios, a mostrar el mercado de la seguridad TIC
(Tecnologias de la Informacion y la Comunicacion) a los diferentes sectores de consumo —
empresariales (pymes, auténomos,...), institucionales y usuario final—, es decir, acercar
oferta y demanda.

El documento que ahora presentamos es el tercero de una serie de monogréaficos tematicos
sobre el Catalogo:

e el primero, publicado en noviembre de 2010, sobre Seguridad perimetral

e el segundo, publicado en febrero de 2011, dedicado a la Protecciéon del puesto de
trabajo

El enfoque para este tercer monografico es la Gestién de la Seguridad. Su estructura es la
siguiente:

e Presentacion de la «gestion de la seguridad» en entornos TIC y seleccion de las
Categorias de productos y servicios relativas a este tema en la Taxonomia y en el
Catalogo.

e Descripcion de las categorias y subcategorias seleccionadas para la gestion de la
seguridad desde un punto de vista divulgativo, con un apartado de recomendaciones
de sequridad, técnicas y organizativas, dirigidas a empresas segun su tamafio y uso
de las TIC.
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e Listados de productos y servicios pertenecientes a estas categorias, con su
descripcion segun el Catalogo. Esta seccion incluye apartados de buenas practicas
sobre el uso y seleccién de productos y servicios.

e Relacion de las empresas que estan en el Catalogo vinculadas a alguna de las
categorias seleccionadas.

e indices de productos, servicios y empresas para facilitar su localizacion en el
documento.

Este monografico se basa, ademas de en el Catdlogo —del cual se han obtenido los datos
de productos, servicios y empresas—, en la citada Taxonomia, base de las categorias y de
la organizacion del Catalogo.

La continua actualizacién del Catdlogo hace del mismo un documento dinamico. Para la
realizacion de este monografico se han tomado los datos existentes hasta el veintinueve de
abril de 2011. Le invitamos a consultar la versién en linea dénde podra localizar los ultimos
productos, servicios y empresas catalogadas.

INTECO-CERT / Instituto Nacional de Tecnologias de la Comunicacion, INTECO
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2. GESTION DE LA SEGURIDAD

2.1. DEFINICION Y CATEGORIAS DE SOLUCIONES DEL CATALOGO

Dada la dependencia actual de la actividad de las organizaciones, y de su negocio, en los
sistemas basados en las TIC, la seguridad de estos sistemas, y por tanto la de los datos que
albergan y manipulan, y los procesos de negocio que soportan, se ha convertido en un
asunto prioritario en las mismas.

Este monografico recoge las herramientas, dispositivos y otros mecanismos que se utilizan
para la administracion, monitorizacién y apoyo a la gestion de la seguridad en
sistemas TIC, desde un punto de vista holistico o integral, es decir, aunando sinergias
entre enfoques técnicos y organizativos.

El fin de la seguridad, y por tanto de su gestion, es mantener la confidencialidad, integridad y
disponibilidad de la informacibn (mensajes, documentos, paginas web, datos,
aplicaciones...) en la que se basa el negocio de las organizaciones (a lo largo del documento
nos referimos por organizaciones tanto a aquellas con fines lucrativos, es decir, empresas,
como de las que persiguen otros fines). Por esto, dada su trascendencia para el negocio, la
gestién de la seguridad es un proceso que ha de estar integrado en el resto de procesos
de la organizacion y debe tener un caracter continuo, es decir, ha de abarcar todo el ciclo
de vida de la informacion, desde su creacion hasta su destruccion.

La gestion de la seguridad, desde este punto de vista holistico para la organizacion,
engloba desde los mecanismos para toma de decisién de las medidas de seguridad a
implantar, hasta la ejecucién de los planes previstos en caso de incidente, pasando por la
administracion, atencién y supervision dia a dia de la informacién y su uso, y la de los
equipos y dispositivos que la soportan. Es una tarea cuya ejecucion corresponde tanto a los
administradores de seguridad, en su concrecién técnica, como a los responsables de
seguridad en los aspectos organizativos (politicas, planes de seguridad, acuerdos de nivel
de servicio o SLA, del inglés Service Level Agreement, etc.)

En lineas generales, la gestion de la seguridad a nivel organizativo incluye la definicion de la
estructura y responsabilidades del equipo que se ha de ocupar de la sequridad tanto l6gica
como fisica. También comprende la definicion de las politicas y los planes de seguridad en
base a criterios de gestion de riesgos, contemplando las estrategias y actuaciones para
alcanzar los niveles de seguridad necesarios y las acciones a realizar en caso de incidente
para la recuperacion de la actividad, evaluacion de dafios, etc. Actualmente estos aspectos
de la seguridad se estandarizan, en gran medida, en la normativa de Sistemas de gestién
de la seguridad de la informacién segun la familia de normas ISO/IEC 27000.

También se ha de tener en cuenta que el aspecto humano es el que ocasiona gran parte de
los incidentes, de forma accidental o intencionada. Por ello una prevencion efectiva deja de
ser util si no se contemplan acciones de formacién y sensibilizacion dirigidas a los
usuarios de las TIC.
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Por otra parte las politicas y los planes de seguridad derivan en actividades que ejecutan
medidas técnicas de control, supervision, atencién a usuarios, etc. que son responsabilidad
de los administradores de seguridad o en su defecto por los administradores de sistemas.
En este monogréfico, se describen los distintos productos en el mercado para llevar a cabo
estas actividades. Entre ellos los dedicados a la deteccion de vulnerabilidades y a la
realizaciobn de todo tipo de auditorias preventivas y posteriores a los incidentes de

sequridad.

Se han excluido de este documento los equipos ya mencionados en otros monograficos
(Sequridad perimetral y Proteccion del puesto de trabajo) que llevan asociados mecanismos
particulares para su gestion. Igualmente se han excluido los servicios de seguridad
gestionada relativos a la temética de las citadas publicaciones.

Para la gestion de la seguridad son necesarios los productos de las siguientes categorias:

e Auditoria técnica y forense

e Contingencia y continuidad

e Control de trafico de red

¢ Cumplimiento legal y normativo (sélo los relativos a cumplimiento normativo)
e Gestion de eventos

e Gestion de identidad

Estas herramientas hacen posible la gestion de la seguridad tanto en su parte
esencialmente técnica como en su parte organizativa.

Las categorias de servicios que tienen una relacion directa con la gestion de la seguridad
son las siguientes:

e Auditoria Técnica

e Contingencia y continuidad del negocio

e Formacion

e Gestidn de incidentes

e Implantacién y certificacion de normativa

Gestion de la seguridad en el Catalogo 8
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2.2. ESTADISTICAS POR CATEGORIA

Esta monografia cuenta, en el momento de su elaboracién, con los siguientes
productos/servicios de las categorias mencionadas:

Categorias productos N.°

Auditoria técnica y forense 48
Contingencia y continuidad 68
Control del trafico de red 10
Cumplimiento normativo 37
Gestion de eventos 30
Gestion de identidades 29
TOTAL Productos 222
Categorias de Servicios N. ©
Auditoria técnica 192
Contingencia y continuidad del negocio 217
Formacion 54
Gestion de incidentes 66
Implantacion y certificacion de normativa 347
TOTAL Servicios 876

Las empresas que ofrecen estos productos y servicios son:

Empresas n.c
Fabricantes 82
Mayoristas y distribuidores 62
Consultoras e Integradores 243
Total empresas 387

2.3. CATEGORIAS DE PRODUCTOS

Se presentan a continuacion las categorias y subcategorias de productos del Catalogo para
la gestion de la seguridad.

Para una mejor seleccion de las distintas herramientas le sugerimos consultar en el
apartado de Recomendaciones de sequridad las medidas bésicas que ha de implementar
una empresa segun el grado en el que su negocio este soportado por las TIC.

Gestion de la seguridad en el Catalogo 9
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Por otra parte en el Catalogo los productos y servicios incluyen un campo que indica el
tamafio de empresa al que van dirigidos: micropyme, pequefia, mediana y gran empresa.
Puede encontrar este campo en cada ficha de producto/servicio, en el enlace «Mostrar
informacion adicional».

2.3.1. Alcance de los productos

En la Taxonomia se define el alcance de los productos como el entorno fisico o contexto
donde son utilizados. Se definen cinco alcances:

e Gestion de acceso e identidad

e Seguridad en el puesto de trabajo

e Seguridad en las aplicaciones y los datos

e Seguridad en los sistemas

e Seguridad en las redes

Como consecuencia del enfoque integral de la gestién de la seguridad en este monografico,
los productos de las categorias seleccionadas abarcan en su mayoria todos los alcances
(véase la Taxonomia, pags. 29-32).

2.3.2. Amenazas que contrarrestan

Las herramientas de las categorias seleccionadas protegen la confidencialidad, integridad y
disponibilidad de la informacién de dos formas complementarias. Por una parte evitando
incidentes de seguridad mediante la supervision de los equipos y redes, y la actividad de los
mismos Yy de los usuarios. Y por otra, colaborando con la recuperacién e investigacion en
caso de que se produzcan incidentes de seguridad. La mayoria de ellas generan informes
Gtiles para la toma de decisiones en materia de seguridad.

Las herramientas de Auditoria técnica y forense sirven para investigar los puntos débiles
de los sistemas y aplicaciones tanto durante la fase de disefio como durante su utilizacion,
vigilando la correcta aplicacién de las politicas de seguridad e investigando tras un incidente.
Para ello realizan: analisis de los sistemas y aplicaciones, detectando vulnerabilidades
existentes, parches y actualizaciones que hay que aplicar; analisis de logs (registros de
actividad) de sistemas, dispositivos y herramientas; analisis de puertos, de ordenadores,
servidores, dispositivos de red y otros equipos; andlisis de la actividad sobre los ficheros y
datos; auditorias de contrasefias; recuperacion datos borrados; y pruebas de disefio seguro
en aplicaciones web y desarrollos software.

Los productos de Contingencia y continuidad sirven de apoyo técnico en la ejecucion de
planes para volver a la normalidad en caso de desastre o incidente grave. Automatizan el
proceso que permite reanudar la actividad en el menor tiempo posible, recuperando
sistemas, aplicaciones, datos e informacion ante incidentes de seguridad, facilitando el
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despliegue rapido de infraestructuras, y coordinando la informacion y los recursos durante el
incidente.

Los productos de la categoria de Control de trafico de red posibilitan el uso eficiente de las
infraestructuras de comunicaciones, asegurando su disponibilidad, mediante Ila
monitorizacion y andlisis de su actividad. Permiten disefiar y aplicar las politicas de
seguridad relativas a estas infraestructuras.

Las herramientas de Cumplimiento legal y normativo hacen posible el cumplimiento de la
leqislacion y la normativa aplicable en materia de seguridad en las organizaciones. Permiten
la gestién automatizada de todos los aspectos relativos al cumplimiento y adecuacion, como
son las politicas, las medidas implementadas, etc. Facilitan el control y la medicién del nivel
de cumplimiento y adecuacién, con el objetivo de permitir la mejora continua, y detectar
debilidades y puntos de mejora. Hacen posible la realizacion de inventarios de activos,
registro de actividades, hitos, incidentes, flujo de gestion de incidentes, etc. En_este
monogréfico sélo se recogen las herramientas de cumplimiento normativo.

Los productos de Gestion de eventos proporcionan apoyo durante la gestion de un
incidente de sequridad, desde la deteccién temprana de actividad que indique riesgo de
incidente, hasta la propia deteccion del incidente, su analisis y las actuaciones para
minimizar su impacto y favorecer su investigacion. Analizan y correlacionan los logs
(registros de actividad) de sistemas y de dispositivos de seguridad o de red.

Las herramientas de Gestién y control de acceso e identidad permiten administrar de
forma centralizada la identidad de los usuarios de los sistemas informéaticos en las
organizaciones y garantizar el acceso remoto seguro. Son fundamentales para la correcta
aplicacion de las politicas de sequridad de una organizacién. Estas herramientas en su
mayoria_han sido tratadas en los en los monograficos anteriores (Sequridad perimetral y
Proteccién del puesto de trabajo).

2.3.3. Categoria: Auditoria técnicay forense

Estos productos son instrumentos tanto de prevencién, los destinados a evitar riesgos sobre
los activos de la organizacion, como de compensacion, los que determinan qué ha ocurrido
en caso de incidente (auditoria o andlisis forense).

Los primeros son utilizados para llevar a cabo auditorias de sistemas, aplicaciones y datos,
para determinar posibles puntos débiles que pudieran servir de inicio de un incidente de
seguridad. También sirven para comprobar la correcta aplicacion de las politicas de

seguridad.

Los denominados de auditoria forense investigan sobre los equipos tras un incidente,
analizando los rastros para determinar las causas del mismo, determinar quién es el
responsable si lo hubiera, facilitar la recuperacion y prevenir futuros incidentes.
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2.3.3.1. Subcategorias

Segun su funcionalidad se distinguen las siguientes subcategorias dentro de los productos
de auditoria técnica y forense:

e Herramientas para el desarrollo seguro que permiten aplicar metodologias y
estandares de desarrollo seguro durante el ciclo de vida del desarrollo de software.

e Auditoria de codigo, herramientas que revisan vulnerabilidades de disefio en
aplicaciones software para evitar el lanzamiento al mercado de aplicaciones
vulnerables a ataques conocidos.

e Scanner de puertos para localizar o descubrir puertos abiertos de los sistemas y
dispositivos conectados a una red.

e Gestion de actualizaciones, parches y vulnerabilidades productos que identifican
mediante pruebas automatizadas vulnerabilidades conocidas (de actualizacion de
aplicaciones y sistemas) generando las acciones necesarias para aplicar los parches
y remedios adecuados.

e PenTest, 0o hacking ético, herramientas que permiten realizar ataques controlados
para descubrir y reportar fallos de seguridad, reduciendo asi el riesgo de que ocurran
incidentes.

e Auditoria de contrasefias mediante aplicaciones disefiadas para vigilar el
cumplimiento de la politica de contrasefias de la organizacion.

e Kit o toolbox de auditoria/analisis forense o conjunto de herramientas para
recuperar rastros (evidencias) de un incidente que hayan podido ser eliminados de
forma intencionada o accidental colaborando asi a determinar responsabilidades en
casos de fraude o delito.

En cuanto a su forma de distribuciéon podemos encontrar mercado:

e productos software (licencias comerciales o software libre) y en ocasiones
entregados como SaaS (del inglés, Software as a Service), véase la categoria de
servicio Auditoria técnica.

e productos hardware
e una mezcla de ambos en el caso de cajas de herramientas forenses, kit o toolboxes
En cuanto a su entorno de aplicacion:

e Auditoria de ficheros, herramientas que registran y analizan la actividad sobre los
ficheros y datos de los sistemas.
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e Auditoria de sistemas para revisar el cumplimiento de politicas en ordenadores de
sobremesa, portatiles y servidores.

e Auditoria de red para revisar el cumplimiento de politicas en las infraestructuras de
comunicaciones, detectando puertos abiertos, servicios vulnerables, recursos de red
visibles, equipos y sistemas conectados, posibles vulnerabilidades, parches y
actualizaciones pendientes, etc.

2.3.3.2. A quién van dirigidos estos productos

Este tipo de productos en su mayoria se utilizan para la proteccion de una organizacion
completa aunque algunos de ellos pueden utilizarse en ordenadores personales.

Su aplicacion es muy recomendable en organizaciones que por su actividad precisen revisar
y presentar informes de la adecuacion a algun tipo de normativa o legislacion especifica y
necesiten por tanto realizar auditorias periédicas.

2.3.4. Categoria: Contingencia y continuidad

Son herramientas cuyo objetivo es facilitar la implantacién de planes de contingencia y
continuidad en las organizaciones, elaborados para determinar los pasos a realizar si ocurre
un incidente de seguridad.

También en esta Categoria estan los productos que permiten la recuperacién de sistemas
tras un incidente y las que sirven para hacer y restaurar copias de seguridad. Ambas son
fundamentales para la implantacion de planes de contingencia y continuidad en las
organizaciones.

En el caso de la recuperacion de sistemas, la virtualizacién esta cobrando importancia al
reducir los tiempos de despliegue y puesta en marcha de infraestructuras de respaldo,
minimizando los tiempos de interrupcion de la actividad. También estas técnicas de
virtualizacién precisan mecanismos para garantizar su propia seguridad.

Por otra parte es cada vez mas frecuente que la entrega de estas herramientas se realice
como servicio. Un ejemplo son las copias de respaldo remotas. También son muchas las
empresas que recurren a la externalizacion de infraestructuras de respaldo (véase la
categoria de servicios de Contingencia y continuidad de negocio).

2.3.4.1. Subcategorias
Segun sus funcionalidades, se clasifican en subcategorias:
e Gestion de planes de contingencia y continuidad, herramientas que permiten la

puesta en marcha, ejecucion y seguimiento de los planes de contingencia y
continuidad.
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Recuperacién de sistemas, herramientas destinadas a hacer posible la rapida
recuperacion de los sistemas, configuraciones, datos criticos, procesos de negocio y
aplicaciones ante un incidente de seguridad.

Copias de seguridad o backup, herramientas que permiten la recuperacion de los
datos y la informacion ante un incidente de seguridad. Sirven para automatizar la
realizacion de copias de datos, programas, configuraciones y sistemas operativos,
planificando su frecuencia, configurando sus caracteristicas (total, incremental,
parcial, cifrada,...) y su ciclo de vida. Facilitan asi la recuperacién de los datos y
sistemas en caso de pérdida accidental o intencionada.

Borrado seguro son herramientas que permiten la destruccion de la informacion en
soportes que ya no van a ser utilizados.

Recuperaciéon de discos son herramientas para la recuperacion de la informacion
en discos duros en caso de incidente o borrado accidental.

Archivo de datos son herramientas para la preservacion de documentos y correo
electrénico a largo plazo. Con frecuencia integran proteccion criptogréafica.

Despliegue rapido de infraestructuras herramientas destinadas a posibilitar el
despliegue rapido de infraestructuras de respaldo en caso de pérdida de las
actuales, con el objetivo de reducir al minimo los tiempos de interrupcion de la
actividad.

Seguridad en virtualizacion que engloban los mecanismos y tecnologias que
aportan seguridad a los sistemas virtualizados.

En cuanto a su forma de distribucion:

productos software y hardware en ocasiones entregados como servicios (véase la
categoria de servicios de Contingencia y continuidad de negocio)

productos con licencias comerciales y Utiles gratuitos

En cuanto a su entorno de aplicacion:

En particular las herramientas de copias de seguridad se presentan tanto para PC
como para organizaciones completas.

2.3.4.2. A quién van dirigidos estos productos

Se recomienda su uso en cualquier tipo de organizacién, y empresas de cualquier tamafio,
gue utilicen sistemas de informacion o cuyos procesos de negocio dependan de su uso.

Son herramientas basicas para garantizar que ante un incidente no se paraliza el negocio o
bien este se recupera en un periodo de tiempo tolerable, minimizando por tanto las
consecuentes pérdidas.
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2.3.5. Categoria: Control de trafico de red

Estas herramientas sirven para proteger la disponibilidad de las infraestructuras de
comunicaciones de las organizaciones.

Son productos que se utilizan para el control de la actividad en las infraestructuras de
comunicaciones con los siguientes objetivos: la vigilancia del cumplimiento de politicas de
seguridad, la auditoria de disponibilidad y uso adecuado de los recursos, y la seguridad

perimetral.

Controlan el tréfico, generado y recibido, en tiempo real mediante el empleo de sistemas que
recolectan informacién de los elementos de la red, realizando el andlisis de los datos
recogidos para detectar situaciones que estan fuera de los parametros normales de
operacion. Se realiza asi un control de rendimiento de las infraestructuras de
comunicaciones vigilando el uso del ancho de banda, los tipos de trafico, etc.

2.3.5.1. Subcategorias
Las herramientas en esta categoria se clasifican segun su funcionalidad en:

e Gestion y control de ancho de banda, herramientas destinadas a un uso eficiente y
adecuado del ancho de banda disponible. Permiten limitar y controlar el uso que se
realiza, en base a politicas de seguridad (fijando niveles y margenes de operacion) y
priorizando aplicaciones, protocolos y puertos para adecuar su uso a las
necesidades de la organizacion.

e Monitorizacion y reporting (elaboracién de informes), herramientas centradas en
la vigilancia de las infraestructuras de comunicaciones, detectando averias, fallos de
servicio, uso inadecuado, comportamientos anémalos, sobrecargas, y todo tipo de
incidentes. Generan informes para la toma de decisiones. Algunas de estas
herramientas activan alarmas en caso de que se superen determinados niveles en
los analisis efectuados.

e Control P2P (del inglés Peer to Peer), herramientas para bloquear y controlar el
trafico a través de redes P2P, mensajeria instantanea y otras aplicaciones que
consumen recursos de red. Normalmente impiden y restringen el acceso por parte de
los usuarios a estos servicios, controlando el tipo de informacion transmitida.

e Calidad de Servicio o QoS (del inglés Quality of Service) aplicable en el caso de
redes en las que coexisten servicios sensibles al retardo (voz, video) con otros que
no lo son (correo electrénico,...). QoS no es un mecanismo de seguridad en si mismo
pero contribuyen a garantizar la disponibilidad de los servicios como mecanismo de
control de tréfico.

En cuanto a su forma de distribucion:
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e productos software

e appliances que integran varias herramientas para realizar control, monitorizacion y
reporting (generacion de informes) de la actividad de la red

En cuanto a su entorno de aplicacion:

e generalmente son productos escalables, es decir, que pueden ir aumentando sus
prestaciones segun el tamafio de la infraestructura que manejan y por ello
destinados a todo tipo de empresas

e estos mecanismos de control de trafico se pueden encontrar como una funcionalidad
afiadida en dispositivos con otras funcionalidades principales: conmutadores,
cortafuegos y en UTM.

2.3.5.2. A quién van dirigidos estos productos

Las empresas que dispongan de infraestructuras de comunicaciones, intranet o red
corporativa son candidatas a utilizar estos productos para facilitar la monitorizacion de varios
equipos y sistemas de comunicaciones.

2.3.6. Categoria: Cumplimiento legal y normativo

En este grupo se incluyen las herramientas que facilitan el cumplimiento con la legislacion
en materia de proteccién de datos de caracter personal (LOPD) y comercio electrénico
(LSS, asi como la normativa relativa a gestién de riesgos y Sistemas de Gestion de
Seguridad de la Informacién (SGSI), y otras normativas especificas.

Estos productos facilitan la gestion y el control para la conformidad con las leyes y normas
de obligado o recomendado cumplimiento aplicables en materia de seguridad de la
informacion. Sirven de apoyo administrativo y técnico para implementar politicas de
seqguridad, valorar activos, realizar analisis de riesgos, implantar medidas de seguridad y
verificar el cumplimiento de politicas. Asi mismo, permiten la gestion de los distintos
registros asociados al cumplimiento, que han de servir de indicadores de los niveles de
cumplimiento y adecuacion.

Este monogréfico solo recoge los productos relativos al cumplimiento normativo, siendo los
dedicados al cumplimiento legal objeto de futuras publicaciones.

2.3.6.1. Subcategorias
Las herramientas en esta categoria se clasifican en las siguientes subcategorias:

e Cumplimiento con la legislacion, aplicaciones y otras herramientas destinadas a
facilitar el cumplimiento con las leyes en materia de seguridad de la informacién de
obligado cumplimiento por determinadas organizaciones segun su actividad. Por

Gestion de la seguridad en el Catalogo 16


http://cert.inteco.es/glossary/Formacion/Glosario/Switch
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/UTM
http://cert.inteco.es/glossary/Formacion/Glosario/Intranet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/Formacion/Glosario/Cumplimiento_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/LOPD
http://cert.inteco.es/glossary/Formacion/Glosario/LSSI_CE_glosario
http://cert.inteco.es/Formacion/Glosario/SGSI_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/Activos_de_informacion_glosario
http://cert.inteco.es/Formacion/Glosario/Analisis_riesgos_glosario

Instituto Nacional

‘GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, TURISMO InTeco de Tecnologias
Y COMERCIO de la Comunicacién

ejemplo: la LOPD (Ley Orgéanica de Proteccion de Datos), la LSSI (Ley de Servicios
de la Sociedad de la Informacion), o la LPI (Ley de Propiedad Intelectual),..... Estas
herramientas permiten realizar la gestion, automatizacion, seguimiento y control de
las obligaciones legales, asi como la utilizacion de guias y métodos de buenas
practicas. Estos productos no son objeto de este monogréfico.

e Cumplimiento normativo, son herramientas destinadas a facilitar el cumplimiento e
implantacion de normativa en materia de seguridad de la informacion en las
organizaciones. La mayoria permiten adaptarse a la normativa sobre Gestién y
analisis de riesgos y SGSI (Sistemas de Gestion de la Seguridad de la Informacion),
recogidos en la familia de normas ISO/IEC 27000 y otras similares. Otras normas
cuyo cumplimiento supervisan y gestionan estos productos son las relativas a
administracion electronica, ENS (Esquema Nacional de Seguridad) y el estandar
para pago electronico con tarjetas de crédito PClI DSS (del inglés, Payment Card
Industry Data Security Standard). Estas herramientas permiten realizar la gestion,
seguimiento y control del cumplimiento de estas normas.

Atendiendo a su forma de distribucion suelen ser productos software o bien se entregan
como servicios (véase la Categoria de servicio Implantacion y certificacion de normativa).

En cuanto a su entorno de aplicaciéon son productos destinados a todo tipo de empresas.

2.3.6.2. A quién van dirigidos estos productos

Este tipo de productos esta indicado para organizaciones que estén obligadas adecuarse a
la legislacion en materia de seguridad de la informaciéon o bien se planteen implantar un
sistema de gestién de la seguridad basado en gestion de riesgos u otra normativa de
seguridad (ENS, PCI DSS,...) aplicable por su actividad.

2.3.7. Categoria: Gestion de eventos

Son herramientas de prevencién, deteccion, mitigacién, analisis y aplicacion de
contramedidas

Los productos de esta categoria sirven para realizar un seguimiento y organizar las
actuaciones en caso de eventos o incidentes de sequridad. Recogen, cotejan y hacen
informes con los datos de los registros de actividad (logs) de los dispositivos de seguridad o
de red instalados en la red de é&rea local (LAN, del inglés Local Area Network): routers
(enrutadores), switches (conmutadores), cortafuegos, etc.

Permiten establecer el proceso de gestidn de los eventos de seguridad organizando y
siguiendo un procedimiento para resolver el incidente en el menor tiempo posible y con las
menores consecuencias para la organizacion.

2.3.7.1. Subcategorias

Las herramientas en esta categoria se clasifican segun su funcionalidad en:
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e Gestion de informacién de seguridad o SIM (del inglés, Security Information
Management) son sistemas de supervision cuya funcionalidad es la recoleccion,
correlacion y analisis de informacion de seguridad en diferido, es decir, creando un
repositorio indexado con datos obtenidos de los dispositivos supervisados. Este
repositorio permite ser interrogado para generar informes con los que obtener
perspectiva general de la seguridad del entorno supervisado, detectar riesgos,
revisar el cumplimiento normativo y actuar en consecuencia. Permiten la gestion del
ciclo de vida de la informacién, protegiéndola con garantias de seguridad en su vida
atil y garantizando su destruccion cuando esta termina.

e Gestion de eventos de seguridad o SEM (del inglés, Securitiy Event
Managment) ofrece monitorizacion y gestion de eventos en tiempo real. Funcionan
recogiendo informacién (registros de actividad o logs) de todos los sistemas y
equipos supervisados, agregandola y correlacionandola aproximadamente en tiempo
real. Mediante una consola es posible la visualizacién, monitorizacién y gestion de
eventos mediante reglas para detectar situaciones anémalas y mecanismos para
automatizar la respuesta en caso de incidentes.

e Gestion de informacién y eventos de seguridad o SIEM (del inglés, Security
information and Event Management), son sistemas con la funcionalidad afiadida
de SIM y SEM. Es decir recogen o reciben logs (registros de actividad) de todos los
dispositivos que monitorizan, almacenandolos y conservandolos a largo plazo
(cifrados, firmados,...) y agregan y correlacionan en tiempo real la informacién
recibida para permitir la detecciéon y actuacion sobre los eventos, con alertas,
respuesta automatizada, informes adecuados a distintas normativas, etc.

En cuanto a su forma de distribucién suelen estar formados por:

e elementos software para el envio de la informacion desde los dispositivos
monitorizados

e appliances o servidores dedicados para realizar el analisis y reporting (generacion
de informes)

¢ unidades de almacenamiento/archivo

2.3.7.2. A quién van dirigidos estos productos

Las empresas que dispongan de infraestructuras complejas o con procesos Yy actividades
criticas para el negocio soportadas por sistemas basados en las TIC, deben utilizar estos
productos para una mejor supervision de estos sistemas que permita una rapida actuacion
en caso de eventos de seguridad.

También es recomendable en organizaciones que por su actividad (por ej. operadoras de
servicios de Internet) necesiten cumplir con normativas particulares de seguridad. Estos
productos son Utiles para verificar el cumplimiento de politicas y normativas. También son
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utiles para generar informes para la toma de decisiones en caso de eventos de seguridad.
Algunos de estos equipos permiten presentar evidencias legales, al conservar de forma
segura (impidiendo su manipulacién) los registros de actividad de los equipos.

2.3.8. Categoria: Gestion y control de acceso e identidad
Son productos destinados a dotar a las organizaciones de mecanismos que permitan:

e gestionar usuarios y sus datos de identificacion

e asociar roles, perfiles y politicas de seguridad

e controlar el acceso a los recursos

Suelen estar integrados con mecanismos de autenticacién que posibilitan el control del
acceso légico de los usuarios en los sistemas informaticos.

Permiten administrar la identidad de los usuarios de los sistemas informaticos en las
organizaciones, centralizar dicha gestiéon y facilitar la propagacién de permisos, privilegios,
roles y politicas a todos los miembros de una organizacion o de una red. Son fundamentales
para la correcta aplicacién de las politicas de seguridad de una organizacion, para el control
de los recursos y para asegurar la trazabilidad y seguimiento de las actividades.

En su mayoria estos productos ya estan recogidos en las monografias sobre Sequridad
perimetral y Proteccion del puesto de trabajo por su afinidad temética.

2.3.8.1. Subcategorias
Segun sus funcionalidades, se clasifican en subcategorias:

e Control de acceso a la red corporativa, en inglés NAC (Network Access Control),
son herramientas destinadas a proporcionar mecanismos para administrar y controlar
el acceso de usuarios, de dispositivos y de otras redes a los servicios de la red
corporativa. Suelen incluir una funcién preventiva ante intrusiones y usos indebidos y
una funcién de refuerzo de politicas basada en la identidad, roles y permisos de los
usuarios. Estos productos estan incluidos en el monografico de Seguridad perimetral.

e Gestion de identidad y autenticacion y servidores de autenticacion son
herramientas centradas en la gestion de la identidad, que proveen un repositorio
centralizado de usuarios y permiten realizar una autenticacion y autorizacion
centralizada a los sistemas y recursos de una organizacion. Aplican a los usuarios
perfiles, privilegios, roles y politicas de uso de los recursos. Estos productos estan
incluidos en el monogréfico de Proteccion del puesto de trabajo.

e Inicio de sesidon Unico o SSO (del inglés Single Sign-On) herramientas que
permiten el acceso a distintos sistemas informaticos, recursos, aplicaciones web o
ubicaciones mediante un mecanismo de identificacibn comudn. Esto se realiza
mediante la propagacion de una identidad Unica y su asociacion a diversos servicios
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y recursos de la organizacion. Estos productos estén incluidos en el monografico de
Proteccion del puesto de trabajo.

e Sistemas de Identidad 2.0 para el acceso a distintos portales, aplicativos web,
redes sociales y sistemas con una Unica identificacion del usuario. Por ejemplo los
sistemas de identidad federada que funcionan como redes de confianza entre varias
organizaciones, o0 los sistemas abiertos (OpenlD) y descentralizados de
identificacion.

e Sistemas de control de presencia y acceso, sistemas y aplicaciones de que
utilizan técnicas biométricas (reconocimiento facial, venas de las manos, iris,
huella,...), tecnologias RFID (Radio Frecuency Identification) y NFC (Near Field
Communication), o bien combinan de alguna forma las TIC con la videovigilancia
para control del acceso y presencia de personas, mercancias, etc. Estos productos
estan incluidos en el monogréafico de Proteccion del puesto de trabajo.

Ademas se pueden encontrar herramientas con funcionalidad especifica como la gestion de
roles y perfiles, la aplicacion de politicas de seguridad, servicios de directorio, integracion
con flujos de trabajo, auditoria e informes.

2.3.8.2. A quién van dirigidos estos productos

Los productos de esta categoria estan enfocados a facilitar la gestion de la seguridad en las
organizaciones y son imprescindibles para aplicar politicas de seguridad relativas a la
autorizacion y uso de los recursos y para realizar un adecuado seguimiento de la actividad
de los usuarios y los sistemas informaticos de una organizacién. Se pueden utilizar también
para mejorar el cumplimiento de la normativa y legislacion.

2.4. CATEGORIAS DE SERVICIOS

Para facilitar la seleccién de servicios de gestion de la seguridad, se extraen de del Catalogo
las siguientes categorias:

e Auditoria técnica

e Contingencia y continuidad de negocio

e Formacion
e Gestidn de incidentes
e Implantacion y certificacion de normativa

Para una mejor seleccién de estos servicios le sugerimos consultar en el apartado de
Recomendaciones de seguridad las medidas basicas que ha de implementar una empresa
segun el grado en el que su negocio este soportado por las TIC.

Por otra parte en el Catalogo los productos y servicios incluyen un campo que indica el
tamafio de empresa al que van dirigidos: micro-pyme, pequefia, mediana y gran empresa.
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Puede encontrar este campo en cada ficha de producto/servicio en el enlace «Mostrar
informacion adicional».

2.4.1. Alcance de los servicios

En la Taxonomia se define el alcance de los servicios como el foco en la empresa en que
estan dirigidos los servicios. Se definieron los siguientes alcances:

e Personas

e Organizacion

e Informacion

e Infraestructuras

e Negocio
Recomendamos la lectura del apartado «Descripcion de los alcances de servicios» de la

citada Taxonomia (pag. 33) para una completa definicion de los mismos.

Las categorias de servicios seleccionadas para la gestion de la seguridad abarcan todos
estos alcances, desde las «personas», con la categoria de Formacion, hasta el «negocio»
con la de Contingencia y Continuidad de Negocio, pasando por la «organizacién» con la
categoria de Implantacién y certificacién de normativa y los alcances de «infraestructuras» e
«informacién» con las categorias de Auditoria técnica y Gestidén de incidentes.

2.4.2. Categoria: Auditoria técnica

Las auditorias técnicas de seguridad permiten analizar el nivel de seguridad de las distintas
infraestructuras de soporte de la informacién y las comunicaciones en las organizaciones.

La informacién obtenida mediante estas auditorias hace posible detectar vulnerabilidades y
brechas de seguridad en los sistemas que soportan el negocio de la organizacién. Con dicha
informacién es posible tomar decisiones, disefiar planes de seguridad y actuar de forma
preventiva para evitar incidentes de seqguridad.

Una vez descubiertos los fallos de seguridad que pueden ser explotados por terceros, es
necesario contar con servicios que realicen la actualizacién sistematica y automatizada de
sistemas y aplicaciones para mitigar vulnerabilidades y otras posibles brechas de seguridad.

Ademas de los servicios de auditoria destinados a prevencion también se incluyen en esta
categoria aquellos servicios destinados a la realizacién de auditorias posteriores a un evento
o incidente de seguridad, para establecer las causas que lo originaron.

Gestion de la seguridad en el Catalogo 21


http://cert.inteco.es/file/ip43ZXzI2GHCI6RE5arRRg
http://cert.inteco.es/file/ip43ZXzI2GHCI6RE5arRRg
http://cert.inteco.es/glossary/Formacion/Glosario/Auditoria_de_seguridad_glosario
http://cert.inteco.es/Formacion/Amenazas/Vulnerabilidades/
http://cert.inteco.es/Formacion/Glosario/Incidente_seguridad_glosario

Instituto Nacional

‘GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, TURISMO InTeco de Tecnologias
Y COMERCIO de la Comunicacién

2.4.2.1. Subcategorias
Las siguientes subcategorias integran esta categoria de servicios:

e El analisis o auditoria de vulnerabilidades son servicios especificos que revisan la
configuracion de sistemas, infraestructuras o aplicaciones para identificar, evaluar y
solucionar las vulnerabilidades existentes. Pueden realizarse desde el exterior o el
interior de nuestra red y generalmente se utiliza una herramienta que automatiza el
proceso (escaner de vulnerabilidades, puertos). Analizan en particular las debilidades
existentes contra bases de datos de vulnerabilidades conocidas. El resultado es un
informe con las vulnerabilidades encontradas, su criticidad y la forma de mitigarlas.

e La gestion de parches y vulnerabilidades, son servicios destinados a la
automatizacion de la actualizacion necesaria de los sistemas que evite la explotacion
de wvulnerabilidades de las que ya se tiene conocimiento y para las que existe
solucién (parche).

e EIl test de intrusion o PenTest, son servicios en los que se simulan ataques
externos (a través de TCP/IP) con el objeto de detectar posibles vias de intrusion a
las TIC de las organizaciones e intentar explotarlas. En estos test se detectan
progresiva o especificamente: la estructura de la red, los sistemas operativos
utilizados, puertos y servicios abiertos, fallos en la configuracion de redes o
dispositivos de proteccion periférica y contra la fuga de datos, fortaleza de
contrasefias, inconsistencias con la politica de seguridad, fallos en aplicaciones web,
etc. Se utilizan herramientas automatizadas y manuales. El resultado es un informe
con los problemas detectados, su nivel de peligrosidad y recomendaciones para
solventarlos.

e El hacking ético, son auditorias en las que se utilizan las técnicas habituales de los
hackers y ciber-delincuentes como herramientas de analisis de la seguridad de las
organizaciones para realizar un andlisis denominado de caja negra o blackbox. Es
similar al test de intrusién, aunque en este caso, en general no se conocen los
detalles de la infraestructura TIC de la empresa, ni sus medidas de proteccion.
Intentan detectar fallos en la administracién de los sistemas (usuarios de prueba,
permisos excesivos, actualizaciones pendientes, troyanos, puertas traseras,...), o de
programacion (desbordamiento de buffer, inyeccién de SQL,...), o debilidades en las
comunicaciones, y fallos explotables mediante ingenieria social.

e Los test de rendimiento y disponibilidad, son servicios centrados en comprobar la
disponibilidad de las redes y los servidores web desde un punto de vista de
rendimiento y fiabilidad. Previenen la denegacién de servicio. Analizan tiempos de
acceso, rendimiento, fallos de conexion,...

e La auditoria forense, es una auditoria especializada, posterior a un incidente de
seguridad, orientada a identificar las causas del mismo, esclarecer hechos, localizar
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el foco del problema y aportar soluciones al mismo. Los resultados pueden ser
utilizados como pruebas judiciales.

2.4.2.2. A quién van dirigidos estos servicios

Estos servicios son adecuados para organizaciones que necesiten conocer los riesgos de
seguridad a los que estan expuestos como primer paso para establecer planes de mejora.
Estan indicados para todas las organizaciones que cuenten con infraestructuras TIC
complejas como soporte de su negocio.

Estos servicios son el punto de partida para subsanar todos los posibles agujeros o fallos de
seguridad conocidos de aplicaciones, sistemas, equipos y de toda la infraestructura TIC.

En caso de incidente grave, con implicaciones legales, los servicios de auditoria forense son
necesarios para determinar qué ocurrié y salvaguardar las pruebas periciales.

2.4.3. Categoria: Contingenciay continuidad de negocio

Los servicios de esta categoria estan destinados a la realizacion de acciones y gestiones
encaminadas a la recuperaciéon de la actividad del negocio en caso de que se produzcan
incidentes de seqguridad que afecten a la informacion y sus procesos, y a las tecnologias que
los soportan.

Se contratan para estudiar cémo reducir las consecuencias de un hipotético incidente de
seguridad, en particular aquellos que ocasionen la interrupcion de la actividad de la
empresa.

De ellos deriva la elaboracion y aplicacion de «Planes de contingencia y continuidad de
Negocio» que permiten disefiar e implantar alternativas en caso de incidentes mediante
estrategias de recuperacion y politicas de respaldo, de los distintos activos y recursos de la
organizacion. Estos planes concretan procedimientos, identifican activos, disefian acciones y
gestionan la informacion necesaria para realizar acciones de recuperacion en respuesta a
desastres de seguridad.

2.4.3.1. Subcategorias
Se distinguen las siguientes subcategorias:

e Valoracion y analisis de impacto en el negocio en caso de emergencia, desastres
o0 incidentes de seguridad (BIA: Business Impact Analysis/Assessment). Son
servicios destinados a la realizacion de andlisis de impacto ante incidentes de
seguridad que puedan afectar al negocio. Son servicios previos a la elaboracion de
Planes de contingencia y continuidad.
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e Planes de contingencia y continuidad de negocio (elaboracion, implantacion,
revision y prueba). Son servicios para el disefio e implantacion de medidas y planes
relacionados con la respuesta ante incidentes y desastres que afecten a la
informaciéon de las organizaciones y a sus soportes tecnolégicos. Permiten
restablecer la continuidad del negocio interrumpida por un incidente de seguridad.
También se incluyen en esta subcategoria servicios destinados a probar y verificar
los planes, las politicas, los servicios y las infraestructuras establecidos o
implantados para dotar a las organizaciones de mecanismos de contingencia y
continuidad de negocio.

e Centros de respaldo (diseio, instalacion, mantenimiento,...), son instalaciones
de respaldo o de réplica que permiten a las organizaciones disponer de
infraestructuras secundarias ante la pérdida de las infraestructuras principales. Se
ofrecen también servicios que permiten contar con salas que pueden sustituir a las
propias instalaciones en caso de incidentes graves que dafien e inutilicen las
infraestructuras de la organizacion.

e Copias de seguridad o backup remotas, son servicios que permiten que una
organizacion encargue y realice, de forma automatizada y almacenandose fuera de
sSu organizacion, copias o backups de la informacién necesaria para el negocio.
También permiten la restauracion de las copias en caso de que sea necesario
(destruccion accidental o intencionada de datos).

e Gestidn del ciclo de vida de la informacién (ILM, Information Life Cicle), servicios
en los que se trata la informacion en virtud de su valor para su conservacion a lo
largo del tiempo, desde su archivo para acceso frecuente con medidas de seguridad
(restringido, cifrado,...), hasta su destruccion al fin de su vida util. Esta subcategoria
esta relacionada también con servicios de la categoria Cumplimiento de la legislacién
gue podra ser objeto de futuros monograficos.

e Custodia y archivo seguro de soportes de almacenamiento e informacion, son
servicios de almacenamiento con fuertes medidas de seguridad y en un
emplazamiento distante de la organizacion de informacion en todo tipo de soportes.
Esta subcategoria estd relacionada también con servicios de la categoria de
Cumplimiento de la legislacion que podra ser objeto de futuros monogréficos.

2.4.3.2. A quién van dirigidos estos servicios

Todas las organizaciones deben contar con mecanismos de respuesta en caso de
incidentes. Como estrategia de negocio se puede decidir si se ha de contar 0 no con
personal dedicado a estos trabajos. La externalizacion es una posible solucion para muchas
empresas: desde los servicios basicos, las copias de seguridad, hasta el mantenimiento de
infraestructuras duplicadas remotas.
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Las organizaciones que han de demostrar por imperativo legal o normativo el cumplimiento
de determinados requisitos en el tratamiento de los datos pueden también encontrar
servicios adecuados dentro de esta categoria.

Por otra parte, es recomendable que las organizaciones cuyo uso de las TIC sea intensivo o
sus infraestructuras complejas cuenten con planes especificos y probados de actuacion en
caso de incidente de seguridad.

2.4.4. Categoria: Formacion

La formacion estd destinada a desarrollar habilidades y difundir conocimientos sobre
seguridad de la informacion. Puede estar dirigida bien a particulares (profesionales y
usuarios) bien a organizaciones.

Suele estar estructurada en distintos niveles segun el publico objetivo: usuario doméstico o
profesional (direccidn, gerencia, técnicos); o segun los objetivos de la formacion:
sensibilizacién y concienciacion, formacion general o especializada.

Por otro lado, los servicios de formacion pueden ser presenciales o a través de plataformas
de elLearning o formacion on-line a través de internet que permiten llevar a cabo una
formacion a distancia. Otras formas incluyen una mezcla de estas dos formas de entrega.

Revise la oferta de formacién online de INTECO en donde encontrara, entre otros, varios
cursos de iniciacion a la seguridad.

2.4.4.1. Subcategorias
Una posible clasificacion de estos servicios es la siguiente

e Sensibilizacion y concienciacion, orientados a difundir entre los usuarios una
conciencia de buenas practicas y usos de las infraestructuras y los recursos de las
organizaciones.

e Formacion académica en materia de seguridad (master, posgrado,
especialidad) impartida por centros de formacién autorizados que posibilitan la
obtencidn de titulos especificos en materia de seguridad de la informacion.

e Formacion técnica en soluciones especificas de seguridad, muy especializada, e
impartida generalmente por las empresas de seguridad TIC, cuyo objetivo es formar
a personal técnico, —propio, de los canales de distribuciéon y en clientes—, en
herramientas y soluciones de seguridad especificas.

e Certificacién profesional, de caracter muy especifico e impartidos por organismos
acreditados y certificados, que posibilitan la obtencién de titulos y reconocimientos
(CISM, CISSP, CEH...) dirigidos al ambito profesional.
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2.4.4.2. A quién van dirigidos estos servicios

Todos los usuarios de las TIC en su empresa deben recibir formacion sobre seguridad, en
particular si su empresa esta implantando sistemas o politicas de sequridad o tiene que
cumplir con una legislacion especifica.

Los profesionales dedicados a gestion del equipamiento de soporte a las TIC deben contar
con la formacion y experiencia especificas. En particular, los dedicados a la seguridad de las
TIC pueden adquirir las titulaciones o certificados especificos que ofrecen estos servicios.

Dependiendo de la actividad de la empresa puede ser recomendable ofrecer formaciéon de
seguridad también a clientes, partners y asociados, si de ello dependiera la seguridad de
Sus procesos e instalaciones.

2.4.5. Categoria: Gestion de incidentes

Estos servicios realizan la monitorizacién de los incidentes de seguridad y su solucion. La
mayoria de los servicios implican el mantenimiento de infraestructuras.

Complementan los servicios preventivos que suelen consistir entre otros en concienciacion
(véase servicios de Formacioén), servicios técnicos de auditoria (véase los servicios de
Auditoria_técnica), definicion de buenas practicas y politicas, definicion de planes de
contingencia y continuidad (véase servicios de Implantacion y certificacion de Normativa),
procedimientos de copias de seguridad (véase servicios de Contingencia y continuidad de
negocio), instalacion de cortafuegos, etc.

2.4.5.1. Subcategorias
Estos servicios se pueden clasificar en:

e Servicios de mantenimiento preventivo de seguridad de redes e infraestructuras
TIC, son los servicios que nos ofrecen las empresas de seguridad cuando
adquirimos un producto. También forman parte de los mantenimientos preventivos de
cualquier infraestructura TIC y de mantenimientos integrales. En ellos se contempla
la obsolescencia de las tecnologias para su sustitucion y la adecuada
parametrizacion de los equipos.

e Servicios de actuacion puntual frente a incidentes o helpdesk son servicios que
ofrecen respuesta a través de distintos canales de comunicacion ante incidentes
puntuales de seguridad. Esta respuesta puede consistir en informacién o en soporte
remoto, en ocasiones con limites temporales de respuesta establecidos y periodos
de asistencia (por ejemplo: 24/7).

e Servicios monitorizacion/soporte de incidentes de seguridad con los cuales
mediante una supervision periddica frecuente, o mediante alertas, nos ofrecen
respuesta y mecanismos de reaccion ante incidentes de seguridad apenas hayan
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ocurrido. Estos servicios complementan los servicios de la Categoria de
Contingencia y continuidad de negocio.

2.4.5.2. A quién van dirigidos estos servicios

Estos servicios estan dirigidos a todo tipo de organizaciones que dispongan de un sistema
de informacién basado en las TIC para el desarrollo de su actividad y no cuenten con
personal especializado en la seguridad de las TIC.

Son servicios adicionales que nos ofreceran al adquirir cualquier equipamiento de seguridad.
Tendremos que considerarlos si nuestra plantilla de sistemas no puede dar soporte de
seguridad a nuestra red por la complejidad de la misma.

2.4.6. Categoria: Implantacion y certificacion de normativa

Son servicios orientados a facilitar a las organizaciones la adecuacion y cumplimiento de
normativa en materia de seguridad y obtencion de certificados en estas normativas.
Fundamentalmente se incluyen servicios relacionados con la normativa relativa a Sistemas
de Gestion de Seguridad de la Informacion (SGSI).

2.4.6.1. Subcategorias

Se distinguen las siguientes subcategorias de servicios que pueden contratarse
independientemente o de forma progresiva:

e Andlisis de riesgos, mediante estos servicios se realiza la evaluacion de los activos
de la empresa (relativos a la informacion) segun su valor y criticidad para los
procesos de negocio y la actividad de la misma. Segun esta valoracién de activos se
analiza como afectarian a la empresa los posibles fallos en estos activos para
determinar qué activos han de protegerse, contra qué y como. El resultado establece
las bases para asumir o descartar ciertos riesgos y actuar contra otros.

e Planes y politicas de seguridad enfocados en desarrollar y mantener las
estrategias y actividades para garantizar la seguridad de las TIC en base a un
andlisis_de riesgos previo. Se elaboran los planes y politicas en los que se
determinan directrices, tecnologias, tiempos, recursos y métricas para afrontar la
seguridad TIC desde el punto de vista del negocio.

e Sistemas de Gestién de la Seguridad de la Informacion o SGSI para la
implantacién de este sistema en su empresa, de acuerdo a la normativa vigente, de
forma anéloga a como lo hacen muchas empresas con los Sistemas de Calidad. Los
SGSI permiten hacer frente de una forma organizada a todos los aspectos de la
seguridad de las TIC. Los SGSI implantados conforme a la norma UNE ISO/IEC
27001 pueden certificarse.
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e Certificacion y acreditacién. Estos servicios persiguen la obtencion de los
correspondientes certificados que acreditan que una organizacion ha realizado una
implantacion conforme a una determinada normativa.

e Auditorias de cumplimiento son servicios que ofrecen la revision y verificacion del
cumplimiento de politicas y normativas para el mantenimiento de los certificados
obtenidos (en virtud de una determinada normativa).

2.4.6.2. A quién van dirigidos estos servicios

Estos servicios estan dirigidos a organizaciones que deseen mejorar la seguridad de su
informacion, acreditando dichas mejoras y certificAndolas de acuerdo con un estandar
reconocido por el mercado, por ejemplo, la norma UNE ISO/IEC 27001. La acreditacion de
seguridad es una garantia frente a terceros.

Son especialmente recomendables para las organizaciones que operan a través de Internet
y con medios electronicos de pago.

2.5. RECOMENDACIONES DE SEGURIDAD

Para la seleccion de los productos y servicios adecuados a su negocio en general, y en
particular para los relativos a la gestion de la seguridad, en primer lugar debe establecer
cual es el grado en que su negocio esta soportado por las TIC o nivel de dependencia de
su negocio de las TIC. Este nivel de dependencia no sbélo es proporcional a la
infraestructura tecnoldgica de que disponga, sino que también tiene en cuenta el uso que se
hace de la misma como soporte de su negocio.

El primer apartado introduce tres distintas modalidades de empresas segun la dependencia
del negocio de las TIC. A continuacién se relacionan algunas medidas de seguridad,
aplicables a estos tipos de empresas y relativas a la gestion de la seguridad.

Si su nivel de dependencia es alto, valore si quiere realizar una inversion en infraestructuras
0, en su lugar, elegir algun servicio gestionado.

2.5.1. Su negocio y las TIC

Se definen tres niveles de dependencia o grados en los que el negocio de una empresa
depende de las TIC. Estos niveles son indicativos de la infraestructura TIC utilizada y de su
aplicacion al negocio.

2.5.1.1. Dependencia de las TIC: baja
En este nivel de dependencia el uso de las TIC cumple las siguientes premisas:

e se utilizan PC para realizar el trabajo administrativo (ofertas, correspondencia,...)
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e se utilizan aplicaciones en local para mantenimiento de bases de datos y hojas de
calculo (clientes, finanzas,...)

e se utiliza Internet fundamentalmente para consulta y bisqueda de informacién

e es posible que se utilice correo electronico como medio de comunicacion con
empresas proveedoras y con clientes, pero no es comun que se disponga de
servidor de correo

e puede disponer de una péagina web informativa (descarga de documentacion,
informacion de contacto, ...) que generalmente aloja externamente

e se utiliza la red de area local o WiFi para compartir recursos (impresoras, discos,
acceso a Internet...), pudiendo disponer de un servidor de ficheros

Ejemplos de empresas este nivel de dependencia son pequefias tiendas de calzado o ropa,
autoescuelas, peluquerias, carnicerias, panaderias, servicios de catering, negocios
unipersonales, etc.

El siguiente gréfico ilustra la infraestructura tipica de este nivel de dependencia:

Figura 1 Grafico infraestructura tipica con BAJA dependencia del negocio de las TIC

2.5.1.2. Dependencia de las TIC: media

En este nivel de dependencia el uso de las TIC ademas de las premisas indicadas en el
nivel de dependencia anterior también:

e se utilizan herramientas colaborativas en red para gestion del negocio (procesos,
RRHH, gestion de clientes,...)

e se utiliza Internet para el potenciar el negocio (mailings, publicidad,...) y para el
cumplimiento de las obligaciones con la administracion
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e se dispone de servidores de correo electrénico que se administran localmente o se
subcontrata el servicio

e se utiliza la red de area local para compartir recursos (aplicaciones, ficheros,...) con
servidores propios

e su pagina web cambia con frecuencia de contenidos (noticias, boletines RSS,
catalogo de productos,...) y puede contener servicios interactivos (formularios,...)

e es posible que se utilicen dispositivos portétiles para acceso remoto a su red
corporativa

Ejemplos de este nivel de dependencia son pequefios y medianos fabricantes o
distribuidores, empresas de trabajo temporal, gestorias, asesorias, consultoras, etc. cuyos
procesos de negocio se basan en redes TIC internas mas 0 menos complejas.

El siguiente gréfico ilustra la infraestructura tipica de este nivel de dependencia:

Figura 2 Grafico infraestructura tipica con MEDIA dependencia del negocio de las TIC

. § Router Ty i

Router/switch
interno

Router/switch
interno

2.5.1.3. Dependencia de las TIC: alta

En este nivel de dependencia el uso de las TIC ademas de las indicadas en los niveles de
dependencia anteriores también:

e se utiliza Internet u otras redes para el desarrollo del negocio (B2B, B2C,...)
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es posible que disponga de servicios/productos que se distribuyen y/o venden en
linea

se utiliza el intercambio electronico para el desarrollo del negocio (contratacion,
facturacion,...)

e dispone de una intranet (formacion, aplicativos internos,...)
o forma redes particulares con sus proveedores y sus clientes (extranets)
e utiliza herramientas colaborativas en su pagina web

Ejemplos de este nivel de dependencia son tiendas en linea, servicios financieros, servicios
de transporte de viajeros y mercancias, asociaciones, franquicias de cadenas comerciales,

etc. cuyos procesos de negocio se basan en redes TIC externas con otras empresas
(proveedores, distribuidores, partners...).

El siguiente gréfico ilustra la infraestructura tipica de este nivel de dependencia:

Figura 3 Grafico infraestructura tipica con ALTA dependencia del negocio de las TIC
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2.5.2. Recomendaciones técnicas de seguridad

Las siguientes tablas ilustran las recomendaciones basicas de seguridad que han de
tomarse para cada tipo de empresa definido en el apartado anterior, que guardan relacién
con las categorias de productos y servicios seleccionados para este monografico.

Se ha de tener en cuenta que las medidas que se recomiendan para empresas con
bajo/medio nivel de dependencia son también vélidas para los niveles de dependencia

superiores. Se incluyen medidas generales que son Uutiles para los tres niveles de
dependencia.
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Se han separado las recomendaciones de seguridad en cuatro tablas segun afecten
técnicamente al «Puesto de trabajo», «Datos y aplicaciones», «Sistemas y Servidores» y
«Redes».

Tabla 1: Recomendaciones de seguridad para el Puesto de trabajo

Dependencia del
negocio de las TIC

Recomendaciones de seguridad para Puesto de trabajo

Realice la gestion y administracion de cuentas de usuario y contrasefas.
OSI. Protégete. Protege tu PC. Cuentas de usuario.

OSI. Protégete. Protege tu PC. Contrasefias seguras

CERT. Formacion. Pymes. Contrasefias

Baja

Baja Incluya en sus politicas de seguridad la obligatoriedad de activar la seguridad
del salvapantallas

Baja En caso de uso de portatiles incluya en sus politicas de seguridad la
obligatoriedad de utilizar mecanismos de bloqueo fisico (candados)

Baja Incluya en sus politicas de seguridad la obligatoriedad de aplicar la gestién
de archivos compartidos del sistema operativo

Gestione el mantenimiento y actualizacién de los productos antimalware,
antifraude, antispyware, antispam Y filtros de contenidos personales

CERT. Buenas précticas. Software malicioso.

CERT. Buenas practicas. COmo evitar ser victima de phishing.
CERT. Buenas practicas. Software espia.

INTECO CERT — Utiles Gratuitos

Baja

Incluya en sus politicas que se eviten realizar transacciones electronicas
desde ordenadores publicos

CERT. Proteccién. Coémo entender los certificados web

Media
CERT. Consejos de Seguridad. Como acceder a servicios de eBanca,

eComercio y eAdministracion de manera segura

CERT. Pymes. Consejos de sequridad. Comercio electrénico.

Gestione y automatice la actualizacion del SO y la instalacion service packs
Media http://www.osi.es/Protegete/Protege tu PC/Actualizaciones de software/

http://cert.inteco.es/Proteccion/Actualizaciones SW/

Incluya en sus politicas la obligatoriedad de activar la seguridad para
Media navegadores y clientes web de correo electronico

http://www.osi.es/Protegete/Navegacion/

Incluya en sus politicas la obligatoriedad de activar la seguridad para clientes

Media L.
de correo electrénico
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http://www.osi.es/Protegete/Correo_electronico/

Incluya en sus politicas la obligatoriedad de activar los cortafuegos y bloqueo
Media de ventanas emergentes (pop-ups)

http://www.osi.es/Protegete/Protege tu PC/Cortafuegos/

Incluya en sus politicas la obligatoriedad de eliminar todos los
Media servicios/aplicaciones innecesarios

http://www.osi.es/Protegete/Mensajeria_Instantanea/

Medi Prevea la operacién y administraciéon de un sistema de gestién de parches
edia
http://cert.inteco.es/Proteccion/Actualizaciones SW/

Planifigue qué hacer en caso de eventos o incidentes de sequridad.

Media Prevea mecanismos para la gestion de los registros de actividad de sus
equipos y sistemas (logs).

Implemente la Operacién y administracion de un sistema de gestién de

Alta . : ., ; oy
sequridad integrado (gestion de riesgos, politicas, etc.)
Alta Gestione la autenticacidn de clientes y empleados mediante productos de

certificacion digital

Incluya en sus politicas que en caso de uso de portatiles, se establezcan
General contrasefias a nivel de BIOS o utilice tokens o lectores de huella.

CERT. Proteccién. Configuraciones Sequras. Dispositivos moéviles

Tabla 2: Recomendaciones de seguridad para datos y aplicaciones

D ndenci I : : : :
SECENER S Recomendaciones de seguridad para datos y aplicaciones

negocio de las TIC

Revise el cumplimiento de la LOPD si se utilizan datos personales
Baja OSI. ABC Seguridad. Cumplimiento Legal
CERT. Formacioén. Legislacién; Formacion. Pymes. Factura electrénica

Realice copias periédicas de seguridad de los datos de usuario y de su
) trabajo utilizando herramientas del SO o del servidor de ficheros vy
Baja compruebe que puede recuperarlas

http://www.osi.es/Protegete/Protege tu PC/Copias _de sequridad/

Incluya en sus politicas la obligatoriedad de activar o contratar mecanismos

de seguridad de para sus servidores de correo electrénico

Baja . -
! OSI. Protégete. Correo electronico

CERT. Proteccién. Configuraciones seguras. Configuracién Sequra Correo

Incluya en sus politicas la obligatoriedad de utilizar mecanismos para
Baja mantener actualizadas sus aplicaciones y en particular su navegador

CERT. Proteccién. Actualizaciones Sw.
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Incluya en sus politicas que se han de identificar los datos sensibles y los

Media documentos confidenciales, y establecer medidas para su proteccion
CERT. Formacion. Pymes. Cifrado.
Realice periédicamente copias de seguridad de los servidores de bases de
Media datos, web, mail y DNS, y compruebe que puede recuperarlas.
Valore contratar servicios de backup completos.
Realice periédicamente copias de seguridad del SO (Windows, Linux,
Media Unix,...), y compruebe que puede recuperarlas.
Valore contratar servicios de backup completos.
. Incluya en sus politicas que se han de implantar y gestionar herramientas de
Media : ) .
control de contenidos confidenciales
Incluya en sus politicas que se han de identificar los usuarios autorizados y
Alta definir los privilegios para el uso de datos y documentos
CERT. Identificaciéon de usuarios y permisos de acceso.
Replique sus sistemas, datos y enlaces de comunicaciones y operacion en
Alta un lugar distante de sus instalaciones o contrate servicios de respaldo
completo o parcial de sus instalaciones
Incluya en sus politicas que se han de securizar los servicios a través de
| Internet mediante la utilizacion de certificados digitales
Alta . -
CERT. Comercio electrénico
CERT. Gestién de pagos con tarjeta.
Incluya en sus politicas en caso de uso de portétiles, la obligatoriedad de
General cifrar sus datos
CERT. Formacién. Pymes. Cifrado
General Destruya con garantia la informacién que ya no necesite (borrado seguro) y
elimine correctamente los soportes con informacién sensible
Incluya en sus politicas la obligatoriedad de controlar el uso de dispositivos
General USB (memorias portatiles, teléfonos moviles, camaras,...) que puedan servir
de dispositivos de almacenamiento para la fuga de datos confidenciales.
Realice copias de seguridad de los datos en portatiles e incliyalo en sus
General politicas

OSI. Protégete. Protege tu PC. Portatiles
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http://www.osi.es/Protegete/Protege_tu_PC/Portatiles/
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Tabla 3: Recomendaciones de seguridad para Sistemas y Servidores

Dependencia del
negocio de las TIC

Recomendaciones de seguridad para Sistemas y Servidores

Realice periédicamente el parcheo de seguridad de los SO de servidores
Baja http://cert.inteco.es/Proteccion/Actualizaciones SW/Sistemas Operativos/
http://www.rediris.es/cert/doc/unixsec/unixsec.html

Establezca y vigile el cumplimiento de politicas corporativas para la gestion

Baj . :
aja de archivos compartidos
Establezca y vigile el cumplimiento de politicas corporativas para la gestion
Bai de contrasefas
aja
J CERT. Consejos de seguridad. Identificacion de usuarios y permisos de
acceso.
Baia Incluya en sus politicas la obligatoriedad de activar las reglas de seguridad
) en el sistema de ficheros
Baia Incluya en sus politicas la obligatoriedad de instalar y actualizar productos
J corporativos antimalware, antifraude y control de contenidos confidenciales
Media Incluya en sus politicas la obligatoriedad de instalar productos de control y

gestion de acceso e identidad

Incluya en sus politicas la obligatoriedad de eliminar de sus sistemas los
Media Servicios innecesarios para su negocio

http://www.osi.es/Protegete/Mensajeria_Instantanea/

Incluya en sus politicas la obligatoriedad de establecer permisos/ perfiles de

Media .
usuario

Media Active, actualice y gestione las opciones de seguridad y tunning de TCP/IP

Incluya en sus politicas la obligatoriedad de instalar, actualizar y gestionar
Media productos corporativos antimalware, antifraude y control de contenidos
confidenciales

Media Lleve a cabo la operacion de la seguridad de servidores web y malil
. Lleve a cabo la operacion de la seguridad de SO y de servidores de bases
Media
de datos y DNS
Alta Instale y aplique un sistema de gestion de parches y vulnerabilidades
Alta Lleve a cabo auditorias periédicas de vulnerabilidades

Instale sistemas de autenticacion y certificacion digital para securizar sus

Alta . .
transacciones con otras empresas u organizaciones

Si realiza venta de productos/servicios por Internet garantice que las
General transacciones se realizan de forma segura utilizando certificados digitales

INTECO CERT- Entender los certificados web
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http://cert.inteco.es/Formacion/Glosario/Parche_seguridad_glosario
http://cert.inteco.es/Proteccion/Actualizaciones_SW/Sistemas_Operativos/
http://www.rediris.es/cert/doc/unixsec/unixsec.html
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http://cert.inteco.es/Formacion/Glosario/TCP_IP
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/Formacion/Glosario/Parche_seguridad_glosario
http://cert.inteco.es/Formacion/Amenazas/Vulnerabilidades/
http://cert.inteco.es/glossary/Formacion/Glosario/Auditoria_de_seguridad_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Certificado_digital
http://cert.inteco.es/Proteccion/Recomendaciones/Entender_certificados_web/
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En caso de empleados con acceso desde el exterior asegure que este se
General realiza mediante canales seguros

INTECO CERT — Formacién — Acceso remoto

Si realiza venta de productos/servicios por internet revise el cumplimento de
la ley LSSI-CE

http://www.osi.es/Protegete/Tramites _en linea/
http://cert.inteco.es/Formacion/PYMES/Venta _en_Internet/

General

Considere la autenticacion de usuarios mediante el uso de certificados
General digitales (DNle,...)
http://www.osi.es/Protegete/DNI_electronico/

Tabla 4: Recomendaciones de seguridad para Redes

Dependencia del

Recomendaciones de seguridad para Redes

negocio de las TIC

Baia Construya redes privadas utilizando las funciones basicas del SO y de los
) dispositivos de red
Media Instale, configure y gestione la seguridad en routers y switches
Media Instale, configure y gestione cortafuegos a nivel de red
Media Instale, configure y gestione productos antifraude y antimalware a nivel de red
Alta Instale, configure y gestione productos de deteccion de intrusiones IDS/IPS
Alta Instale y configure herramientas de gestion de sistemas empresariales y de
sistemas de gestion de redes
Alta Contrate el outsourcing o externalizacion de servicios de operacion de
seguridad
En caso de utilizar redes inaldmbricas proteja las mismas para impedir el
acceso de usuarios no autorizados
General 0SI — Protege tu PC - WiFi
INTECO CERT — Configuraciones seguras - WiFi
General En caso de disponer de instalaciones en ubicaciones separadas establezca
mecanismos de comunicacion seguros (VPN)
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http://cert.inteco.es/Formacion/PYMES/Acceso_remoto/
http://cert.inteco.es/Formacion/Glosario/LSSI_CE_glosario
http://www.osi.es/Protegete/Tramites_en_linea/
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http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Malware_glosario
http://cert.inteco.es/Formacion/Glosario/Glosario_IDS
http://cert.inteco.es/Formacion/Glosario/IPS
http://www.osi.es/Protegete/Protege_tu_PC/WiFi/
http://cert.inteco.es/Proteccion/Configuraciones_seguras/WiFi/
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
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2.5.3. Recomendaciones organizativas de seguridad

Se indican a continuacion unas recomendaciones generarles a nivel organizativo para cada
nivel de dependencia de las TIC. Recuerde que las medidas que han de tomarse para los
niveles bajo/medio también son Utiles para los niveles superiores.

Tabla 5: Recomendaciones organizativas

Dependencia del . N
Recomendaciones organizativas

negocio de las TIC

Programe cursos de formacioén / concienciacioén en Seguridad TIC,
LOPD,...para sus empleados

Baja INTECO CERT - Formacién
INTECO — Formacion en linea

Considere la contratacion de servicios de seguridad

Establezca y mantenga una estructura organizativa de seguridad, asigne
responsabilidades, realice controles,...

Establezca en su equipo de soporte TIC un Servicio de Atencién al Usuario

Identifique y controle los activos criticos (datos, equipos,...) para su negocio

Media . . . . .
Considere disponer de redundancia en sus sistemas de almacenamiento

Elabore y ponga en practica un plan de seguridad
INTECO CERT — Formacion — Plan de Sequridad

Proporcione formacion adecuada a los responsables de la seguridad TIC

Realice un andlisis de riesgos

Considere la externalizacion o outsourcing de actividades de
operacion/mantenimiento de la seguridad

Elabore un plan de contingencia y continuidad de negocio
INTECO CERT- Formacién — Plan de contingencia

Alta

Establezca y certifique un SGSI segun la norma ISO 27001
INTECO CERT — Formacién - SGSI
YouTube — INTECO CERT
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http://cert.inteco.es/Formacion/PYMES/Formacion/
https://formacion-online.inteco.es/inscripcion/
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http://cert.inteco.es/Formacion/PYMES/Plan_de_contingencia/
http://cert.inteco.es/Formacion/Glosario/SGSI_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/ISO_IEC_27001_glosario
http://cert.inteco.es/Formacion/SGSI/Conceptos_Basicos/
http://www.youtube.com/intecocert
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3. PRODUCTOS Y SERVICIOS

Estos productos y servicios corresponden a las categorias y subcategorias seleccionadas
para la gestién de la seguridad.

3.1. LISTADOS DE PRODUCTOS

Los siguientes listados recogen los productos del Catalogo en la fecha de elaboracion de
este informe, separados por las distintas categorias.

3.1.1. Auditoria técnicay forense

Producto:
ANALOG

Empresa:
LINGWAY SAS

Pagina Web:
www.lingway.com

Descripcion: Herramienta para el andlisis de logs

Producto:
Application Security Center

Empresa:
HP FORTIFY

Pagina Web:
www.fortify.com

Descripcion: Encuentra y valida rapidamente las vulnerabilidades explotables en tus
aplicaciones.

Las amenazas de las vulnerabilidades de las aplicaciones web estan aumentando en
numero y complejidad al mismo tiempo que las propias tecnolégias web se hacen mas
potentes y sofisticadas. HP Application Security Center es una coleccion de
soluciones para realizar pruebas de seguridad dinfiamicas disefiadas para analizar
concienzudamente las complejas aplicaciones web.

Proporciona una amplia cobertura tecnologica, capacidad para realizar escaneos
rapidos de las aplicaciones, inteligencia de las amenazas y unos resultados precisos.

Producto:
Attaka

Empresa:
OPENWARE

Pagina Web:
www.openware.biz

Descripcion: Attaka es una plataforma para gestion y diagnostico de vulnerabilidades
que se acciona bajo demanda del cliente, desarrollado bajo la modalidad de managed
web service, el cual reporta problemas de seguridad de su red interna o de sus
servidores en Internet.
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Producto:
Avalanche

Empresa:
ASPIDCOM

Pagina Web:
www.aspidcom.com
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Descripcion: Equipo simulador de trafico de usuario: HTTP, mail, videostreaming,
DNS, FTP...

Producto:
Bloqueadores

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:

www.insectra.com

Descripcion: Dispositivos encargados de bloquear cualquier intento de escritura en el
disco de evidencia

Producto:

Certificacion de Seguridad y
Confianza de Security Guardian
Enterprise

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com

Descripcion: La version Enterprise, permite la monitorizacion de seguridad del Website
y certificacion de seguridad, privacidad y confianza. La version Enterprise ha sido
disefiada para organizaciones con necesidades de un alto nivel de seguridad como los
servicios de hosting, compafiias que prestan servicio mediante Internet (SaaS),
bancos, instituciones gubernamentales, tiendas online, supermercados online,
universidades, ONG, seguros y portales de salud para poderles permitir un monitorizar
la seguridad web de forma constante.

La versién Enterprise proporciona una herramienta para la gestiéon y permanente
monitorizacién de la seguridad del sitio Web / tienda en linea / servicio en linea,
gracias al escaneo de vulnerabilidades diario que asegura un alto nivel de seguridad.

Producto:
Certificacion de Seguridad y

Confianza de Security Guardian Lite

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com

Descripcion: El sello de privacidad, confianza y seguridad online, version Lite para
portales Web de Security Guardian va dirigida a empresas o paginas web personales
con venta online y/o con la necesidad de alcanzar un buen nivel de seguridad,
operadores de pequefias tiendas online o paginas que tienen un tamafio de ventas
limitado y que no trabajan con informacion confidencial o reservada.

La version Lite ofrece un analisis de seguridad o escaneo de vulnerabilidades semanal
y un informe que se envia mediante correo electronico de todas las vulnerabilidades
descubiertas o detectadas.

Esta version permite registrarse como entidad de confianza para asegurar al cliente
final o visitante la autenticidad y veracidad del portal Web certificado.
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Producto:

Certificacion de Seguridad y
Confianza de Security Guardian
Small Business

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com
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Descripcion: El sello de seguridad web Small Business de Security Guardian consiste
en un servicio de certificacion de privacidad, seguridad y confianza para Website
disefiado para pequefias empresas o particulares que necesitan un nivel estandar de
seguridad.

La version de SMB efectlia escaneos de vulnerabilidades mensuales, proporciona el
sello de certificacion de sitio Web “seguro” y envia un informe mediante correo
electronico que contiene las vulnerabilidades criticas detectadas.

Esta version permite al cliente registrarse como entidad de confianza para asegurar al
cliente final o visitante la autenticidad y veracidad del portal certificado.

Producto:
Duplicador

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: Dispositivo que permite la duplicacion de disco evidencia bit a bit

Producto:
Duplicadores

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: Dispositivos que permiten la duplicacion de disco evidencia bit a bit

Producto:
EasyAudit

Empresa:
A2SECURE

Pagina Web:
www.a2secure.com

Descripcion: A través de EasyAudit se obtiene de forma continuada el estado de
seguridad de los equipo publicados en Internet. Indicandose todos aquellos fallos
detectados, ausencia de parches, errores de configuracion, servicios por defecto... En
definitiva todo aquello que pudiera ser aprovechado para realizar algun tipo de ataque
y entorpecer el negocio.

EasyAudit es un servicio SAAS de deteccién de fallos de seguridad que no necesita
ningun tipo de instalacién ni configuracion. Ademas reporta la solucién al problema,
proporciona procesos guiados, da links a parches, informacion extra, etc.

EasyAudit es un tecnologia SaaS avalada y certificada para el cumplimiento de
normativas como Sabanes Oxley, PCI DSS, etc. Todo con el objetivo de ayudar a
securizar el servicio, contando con soporte especializado.

Producto:
EnCase® Cybersecurity

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: EnCase® Cybersecurity expone, analiza y responde a la evolucién de las
amenazas contra la red sin interrumpir las operaciones.
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Producto:
EnCase® Enterprise

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com
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Descripcion: Plataforma de software para empresas que permite la visibilidad
completa de la red para investigaciones internas, seguridad de la red, descubrimiento
electronico y cumplimiento de politicas

Producto:
EnCase® Forensic

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: EnCase® Forensic es una poderosa plataforma de investigacion que
recolecta datos digitales, realiza analisis, informa sobre descubrimientos y los
preserva en un formato valido a efectos legales y validado por los tribunales.

Producto:
File System Auditor

Empresa:

IREO MAYORISTA DE ITSM Y
SEGURIDAD

Pagina Web:

Www.ireo.com

Descripcion: File System Auditor permite monitorizar, informar y alertar sobre toda la
actividad relacionada con los ficheros en servidores y PCs de Windows. Su potente
tecnologia permite saber con exactitud quién hizo qué con qué ficheros, y cuando.

A diferencia de otros sistemas de auditoria, File System Auditor agrupa los datos de
forma inteligente, para que cada acceso o uso de ficheros aparezca en los informes
como una sola accién y no una larga lista de eventos.

Producto:
Forensic Toolkit (FTK)

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: Herramienta para analisis forense

Producto:
Fortify 360

Empresa:
HP FORTIFY

Pagina Web:
www.fortify.com

Descripcion: Bloguea, elimina y previene vulnerabilidades en el software.

Fortify 360 es una suite de soluciones integradas que permiten identificar, priorizar y
remediar vulnerabilidades en el software. Automatiza los procesos clave de desarrollo
y despliegue de cédigo seguro.

Es la Unica solucion que integra completamente el andlisis de vulnerabilidades a lo
largo de todo el ciclo de vida del desarrollo de software - desde el desarrollo a las
pruebas de calidad e incluso en las aplicaciones deplegadas en produccion.
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Producto:
Gestién de Vulnerabilidades

Empresa:
A2SECURE

Pagina Web:
WWW.a2secure.com
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Descripcion: La gestibn de vulnerabilidades es una solucion bajo demanda
completamente automatizada que permite identificar las vulnerabilidades, rastrear las
soluciones y reducir las amenazas para la seguridad de la red interna/externa.
Proporciona una proteccion continua contra las amenazas a la seguridad mas
recientes sin los enormes costos, recursos y problemas de implementacién asociados
con el software tradicional.

Al monitorear continuamente y proactivamente todos los puntos de acceso a la red,
QG-A2 Vulnerability Management reduce de manera drastica el tiempo que requieren
los administradores de seguridad para investigar, escanear y corregir los riesgos de la
red; ademas de que permite que las compafias eliminen las vulnerabilidades de sus
redes antes de que sean explotadas.

Esta solucién ha sido otorgada varios premios internacionales de revistas y
investigadores independientes en 2010.

Producto:
Gestvul

Empresa:
GMV

Pagina Web:
WWW.gmv.es

Descripcion: GestVul es un servicio que permite conocer y gestionar el estado de
seguridad que presentan los sistemas de informacion. Para ello realiza
periédicamente una serie de pruebas automatizadas encaminadas a la identificacién
de debilidades desde internet, incluyendo la posibilidad de acceso no securizado a
servicios de administracion, la presencia de servicios desactualizados, la identificacion
de vulnerabilidades que facilitan ataques de phishing, etc. Gestvul realiza un
seguimiento periédico de las tareas de control y actualizacién realizadas por los
profesionales que gestionan la seguridad de los sistemas de informacion, y
proporciona informes que sirven de base para implementar un plan de mejora
continua del nivel de seguridad de la entidad.

Producto:

GFl LANguard Network Security
Scanner 8

Empresa:
GFlI

Pagina Web:

www.gfihispana.com

Descripcion: GFI LANguard Network Security Scanner (N.S.S.) es una premiada
solucién que le permite escanear, detectar, evaluar y remediar cualquier vulnerabilidad
de seguridad de su red. Como administrador, usted a menudo tiene que tratar
diferentemente problemas relacionados con problemas de seguridad, administracién
de parches y auditoria de red, a veces utilizando varios productos. Sin embargo, con
GFl LANguard N.S.S., esos tres pilares de la administracion de vulnerabilidad son
abordados en un paquete. Utilizando una Unica consola con amplias funcionalidades
de generacion de informes, la solucién integrada GFI LANguard N.S.S. le ayuda a
abordar estos asuntos mas rapida y eficazmente.

Producto:
GFI Network Server Monitor 7

Empresa:
GFI

Pagina Web:
www.dfihispana.com

Descripcion: GFI Network Server Monitor es un monitor de red que que permite a los
administradores escanear la red buscando automaticamente fallos o irregularidades.
Con GFI Network Server Monitor, puede identificar problemas y solucionar
condiciones inesperadas jantes de que sus usuarios (o responsables) le informen a
usted!

Producto:
HIAB (Hacker In A Box)

Empresa:
OUTPOST24 IBERIA

Pagina Web:
WwWw.outpost24.com

Descripcion: La mayoria de las brechas de seguridad son causadas por personas que
ya tienen acceso a la red interna. En otras palabras, la gente de su confianza
generalmente son los que cometen las brechas internas que causan dafios a sus
redes, si no se toman precauciones adecuadas. Al mismo tiempo, la mayoria de las
medidas de seguridad y dispositivos que se encuentran en las organizaciones son
reactivas y se concentran principalmente en ataques desde el exterior.

HIAB se coloca en el interior de su sistema de forma que las vulnerabilidades pueden
ser identificadas y gestionadas correctamente en todos los servidores, estaciones de
trabajo y otros dispositivos que estén disponibles dentro de la red. Su informacion
sensitiva nunca dejara su red interna con el uso de HIAB. HIAB se entrega pre-
instalado montado en rack estandar de servidor,
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Producto:
IFT - Insectra Forensic Toolkit

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com
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cQLvCLN2CL ) Inteco

Descripcion: La Insectra Forensic Toolkit (IFT) es una maleta forense disefiada por
expertos analistas forenses con mudltiples afios de experiencia en el campo que
contiene todo lo que pueda necesitar para realizar sus adquisiciones forenses con las
mejores practicas. Se incluye un completo kit de hardware para la adquisicion de
discos que le permita alcanzar la mayor velocidad de copia en los medios mas
comunes, asi como otros complementos béasicos en cualquier intervencion forense,
como material para la preservacion de evidencias o kit de etiquetado y
documentacion.

El IFT es un producto modular, pudiéndose afadir o eliminar elementos bajo solicitud
del cliente.

Producto:

Insectra Forensic Laptop (IFL)

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: Insectra Forensic Laptop (IFL) es un ordenador portatil de alta gama con
el hardware mas potente y flexible en el mercado. El IFL se ha disefiado y creado por
expertos forenses con afios de experiencia en el campo para proporcionar la
plataforma para adquisiciones y andlisis mas efectiva y completa. El IFL incluye una
combinacion de herramientas que lo convierten en un equipo extremadamente
poderoso para llevar a cabo sus procesos de andlisis forense de una manera 6ptima.

Producto:
Insectra Forensic Workstation (IFW)

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: Insectra Forensic Workstation es una estacion de trabajo con una
multitud de herramientas (algunas de cédigo abierto y otras comerciales), utilidades y
opciones de configuraciéon que la convierten en ideal para realizar analisis forenses de
una manera comoda y efectiva, usada por expertos forenses con afios de experiencia.

Producto:

Insectra Malware Analysis Station
(IMAS)

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: Insectra Malware Analysis Station es una estacion de trabajo con una
potente combinacion de herramientas (algunas hardware, otras de cédigo abierto y
otras comerciales), utilidades y opciones de configuracion que la convierten en ideal
para realizar analisis de malware en las mejores condiciones.
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Producto:
IntellinX

Empresa:

CONSIST INTERNACIONAL
ESPANA Y PORTUGAL

Pagina Web:
WWW.e-consist.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Solucion software para auditoria forense y seguridad informatica.
Trabaja los entornos 3270, 5250, unix vt, http y https.

Permite la deteccion de los fraudes tanto internos como externos, robo de informacion
y acciones mal intencionadas.

Producto:
Norman Patch and Remediation

Empresa:
NORMAN

Pagina Web:
www.normandata.es

Descripcion: « Gestion de parches rapida, precisa y segura
» Recopilacion, andlisis y entrega automatizadas de los parches
« Proteccion contra gusanos, troyanos, virus y otras amenazas

» Una sola solucion consolidada para entornos heterogéneos que ofrece una gestion
eficaz con un TCO (coste total de propiedad) considerablemente reducido

Producto:
Norman Reporter

Empresa:
NORMAN

Pagina Web:
www.nhormandata.es

Descripcion: Informe diario que incluye: - Lista de URLs que pueden contener codigo
malicioso utilizable para ser importada a un filtro de bloqueo de URLs y prevenir asi la
infeccion de equipos. - Listado de servidores IRC a los que se intenta conectar
determinado malware, incluyendo nombre de servidor, puertos, usuario y contrasefa,
etc. Normalmente estos IRC son botnets. - Un resumen de analisis realizados con
Sandbox con informacién detallada del comportamiento de los archivos analizados.
Las listas son enviadas en formatos .txt y .xml para una facil gestion.

Producto:
Norman Sandbox Analyzer

Empresa:
NORMAN

Pagina Web:
www.nhormandata.es

Descripcion: The Norman SandBox Analyzer is a utility meant to automate, simplify,
and speed up the information gathering process when analyzing malware. The
SandBox Analyzer enables users to analyze file behavior, actual actions performed by
the file and even extracts files created on the "SandBox HD" by the analyzed file in a
much faster and more effective way than ever before, thus reducing the need for
manpower and actual time needed to analyze the suspicious files.

Producto:
Norman Sandbox Analyzer Pro

Empresa:
NORMAN

Pagina Web:

www.normandata.es

Descripcion: Simulador que crea un completo sistema operativo simulado compatible
con funciones de Windows como Winsock, Kernel o MPR y que soporta funciones de
protocolos de red como http, ftp, smtp, dns, irc o p2p. Emplea hardware simulado,
discos duros simulados, etc Permite ver las acciones del archivo en distintas vistas
como desensamblador, amenazas, volcado de memoria (memory dump), llamadas a
APls. Muestra IPs a las que el parchivo intenta conectarse, DNS que utiliza, puertos
que abre o emplea, etc. Puede crear puntos de ruptura y genera ficheros tipo log.
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Producto:
Norman Sandbox Online Analyzer

Empresa:
NORMAN

Pagina Web:
www.normandata.es

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Simulador que crea un completo sistema operativo simulado compatible
con funciones de Windows como Winsock, Kernel o MPR y que soporta funciones de
protocolos de red como http, ftp, smtp, dns, irc o p2p. Emplea hardware simulado,
discos duros simulados, etc Permite ver las acciones del archivo en distintas vistas
como desensamblador, amenazas, volcado de memoria (memory dump), llamadas a
APIs. Muestra IPs a las que el parchivo intenta conectarse, DNS que utiliza, puertos
gue abre o emplea, etc. Puede crear puntos de ruptura y genera ficheros tipo log.

Producto:
Observer

Empresa:
ASPIDCOM

Pagina Web:
www.aspidcom.com

Descripcion: Analizador protocolos con opcion de andlisis forense

Producto:
OUTSCAN

Empresa:
OUTPOST24 IBERIA

Pagina Web:
WwWWw.outpost24.com

Descripcion: OUTSCAN explora su perimetro de red, de forma similar a como los
Cyber-Criminales buscan posibles puntos de fallo para penetrar en la misma. Cada
dia se descubren nuevos riesgos de seguridad de uso comun en aplicaciones,
sistemas operativos y componentes de red. Estos son utilizados por los piratas
informaticos y delincuentes para llevar a cabo sus ataques en empresas como la suya.
OUTSCAN permite detectar y gestionar las vulnerabilidades mas imoportantes
publicadas, para evitar que los hackers penetren en su red desde el exterior.
OUTSCAN se despliega de forma inmediata y no requiere ninguna instalacién o
mantenimiento, funcionando en modo Software como Servicio (SaaS). Es una
solucion perfectamente escalable y que se ajuste a sus necesidades en todo
momento.

Producto:

OUTSCAN PCI (Conformidad con
PCI DSS)

Empresa:
OUTPOST24 IBERIA

Pagina Web:

WwWw.outpost24.com

Descripcion: OUTSCAN PCI es la herramienta ideal para empresas de cualquier
tamafio, para obtener y demostrar conformidad con PCI DSS. OUTSCAN PCI realiza
escaneos de red de forma completamente automatizada, y ofrece informes completos
y de facil ineterpretacion asi como soporte on-line, para completar el cuestionario de
auto-evaluacion de PCI DSS (Self-Assessment Questionnaire - SAQ) y los requerdos
escaneos trimestrales.

OUTSCAN se despliega de forma inmediata y no requiere ninguna instalacion o
mantenimiento, funcionando en modo Software como Servicio (SaaS). Es una
solucién perfectamente escalable y que se ajuste a sus necesidades en todo
momento.

Producto:
PatchLink VMS

Empresa:
LUMENSION SECURITY

Pagina Web:

www.lumension.es

Descripcion: Producto para hacer la gestion completa de las vulnerabilidades de la
empresa. Esto incluye deteccién, analisis, remedio y despliegue seguro de parches,
vafilidacion y auditoria sobre el cumplimiento de la politica.
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Producto:
Reflector

Empresa:
ASPIDCOM

Pagina Web:
www.aspidcom.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Simulador de servidores (FTP, DNS, Mail, HTTP...)

Producto:
Security Guardian Enterprise

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com

Descripcion: La versién Enterprise, permite la monitorizacién de seguridad del Website
y certificacion de seguridad, privacidad y confianza. La versiéon Enterprise ha sido
disefiada para organizaciones con necesidades de un alto nivel de seguridad como los
servicios de hosting, compafiias que prestan servicio mediante Internet (SaaS),
bancos, instituciones gubernamentales, tiendas online, supermercados online,
universidades, ONG, seguros y portales de salud para poderles permitir un monitorizar
la seguridad web de forma constante.

La versién Enterprise proporciona una herramienta para la gestion y permanente
monitorizacién de la seguridad del sitio Web / tienda en linea / servicio en linea,
gracias al escaneo de vulnerabilidades diario que asegura un alto nivel de seguridad.

Producto:
Security Guardian Lite

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com

Descripcion: El sello de privacidad, confianza y seguridad online, versién Lite para
portales Web de Security Guardian va dirigida a empresas o paginas web personales
con venta online y/o con la necesidad de alcanzar un buen nivel de seguridad,
operadores de pequefias tiendas online o paginas que tienen un tamafio de ventas
limitado y que no trabajan con informacién confidencial o reservada.

La version Lite ofrece un andlisis de seguridad o escaneo de vulnerabilidades semanal
y un informe que se envia mediante correo electrénico de todas las vulnerabilidades
descubiertas o detectadas.

Esta version permite registrarse como entidad de confianza para asegurar al cliente
final o visitante la autenticidad y veracidad del portal Web certificado.

Producto:

Security Guardian Scan on Demand

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com

Descripcion: Scan on Demand de Security Guardian permite al usuario planificar los
escaneos de vulnerabilidades para el Website, la planificacion es totalmente
parametrizable por parte del cliente.

Es posible planificar que una evaluacion de la web se efectiie un dia y a una hora en
concreto o de forma periddica. La version Scan on Demand es muy Util, por ejemplo
puede servir para comprobar la seguridad de un sistema en cualquier momento, como
el caso de un nuevo servicio Web o de un sistema que ha sido actualizado o
modificado.

Producto:
Security Guardian Small Business

Empresa:
SECURITY GUARDIAN

Pagina Web:
www.security-guardian.com

Descripcion: El sello de seguridad web Small Business de Security Guardian consiste
en un servicio de certificacion de privacidad, seguridad y confianza para Website
disefiado para pequefias empresas o particulares que necesitan un nivel estandar de
seguridad.

La version de SMB efectlia escaneos de vulnerabilidades mensuales, proporciona el
sello de certificacion de sitio Web “seguro” y envia un informe mediante correo
electronico que contiene las vulnerabilidades criticas detectadas.

Esta version permite al cliente registrarse como entidad de confianza para asegurar al
cliente final o visitante la autenticidad y veracidad del portal certificado.
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Producto:
Security Manager Plus

Empresa:

IREO MAYORISTA DE ITSM Y
SEGURIDAD

Pagina Web:
www.ireo.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Security Manager Plus es una solucion que permite escanear su red para
detectar vulnerabilidades de seguridad de forma pro-activa. Asimismo, ayuda a
remediar las vulnerabilidades ofreciendo la funcionalidad de despliegue de parches y
Service Packs necesarios para corregir la situacion, basandose en una
comprehensiva BBDD alimentada por fuentes fiables reconocidas en el sector como
CVE, SecurityFocus, SANS, Microsoft, RedHat,...

Producto:
Sentrigo Hedgehog Enterprise

Empresa:

SOLALIA INFORMATICA
APLICADA

Pagina Web:
www.solalia.es

Descripcion: Solucion software utilizada para la monitorizacion de la base de datos y
la prevencion de intrusiones, proporcionando visibilidad completa sobre toda la
actividad de la misma, incluyendo acceso local privilegiado

Producto:

SISTEMAS AURALL DE
GRABACION TELEFONICA

Empresa:
VOID SISTEMAS

Pagina Web:
www.void.es

Descripcion: SOLUCIONES DE GRABACION DE LLAMADAS TELEFONICAS para
cualquier tipo de linea telefonica fija 0 movil

Producto:
ThreatEx

Empresa:
ASPIDCOM

Pagina Web:
www.aspidcom.com

Descripcion: Generador de ataques reales: Denegacién de Servicios (DDoS),
gusanos, troyanos, virus, ataques WiFi, ataques VolP...

Producto:

Tivoli Consul Insight Manager

Empresa:
IBM

Pagina Web:
www.ibm.com/es

Descripcion: Consul InSight Security Manager provides an enterprise security
compliance dashboard with in-depth privileged user monitoring capabilities, all
powered by a comprehensive log and audit trail collection capability
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Producto:
Tivoli Provisioning Manager

Empresa:
IBM

Pagina Web:
www.ibm.com/es

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: IBM Tivoli Provisioning Manager software enables on demand computing
by software, server, storage and network automation. Built on a Service Oriented
Architecture, Tivoli provisioning software enhances usability for executing changes
while keeping server and desktop software compliant.

Producto:
WAS

Empresa:
OUTPOST24 IBERIA

Pagina Web:
WWW.outpost24.com

Descripcion: El médulo WAS (Web Application Scanning), basandose en las
vulnerabilidades més actuales publicadas, permite identificar y realizar el posterior
seguimiento de las vulnerabilidades existentes en las aplicaciones web, ya que
suponen el mayor foco de ataques cibernéticos hoy en dia. El médulo WAS trabaja en
modo Software como Servicio (SaaS), por lo que, no requiere ni instalaciéon ni
mantenimiento y se puede comnbinar con los otros médulos existentes en Outpost24
(OUTSCAN y HIAB) permitiendo un analisis de vulnerabilidades méas completo.
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3.1.2.

Producto:
Abastor Replicado

Empresa:
FLYTECH

Pagina Web:
www.flytech.es

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Contingencia y continuidad

Descripcion: Abastor puede trabajar en entornos de backup de dos modos
diferentes, el primero como parte de un entorno de backup ya operativo sobre
NDMP o como servidor de backup propio. Su configuracion en este Ultimo modo es
flexible, ya que permite Virtual Tapes y puede controlar dispositivos de backup
fisicos conectados al Abastor directamente sobre SCSI.

Producto:
Acronis True Image

Empresa:
COPIASEGURA

Pagina Web:
WWww.copiasegura.es

Descripcion: Acronis True Image Echo Workstation: una aplicacion profesional de
copias de seguridad y recuperacion de catastrofes para equipos de escritorio y
portatiles de oficina. Acronis True Image Echo Enterprise Server: para la
recuperacion de catastrofes y la migraciéon de sistemas en entornos fisicos y
virtuales, Acronis True Image Echo Enterprise Server ofrece una mayor flexibilidad y
valor para servidores Windows y Linux conectados en red.

Producto:
Acronis Universal Restore

Empresa:
COPIASEGURA

Pagina Web:

Www.copiasegura.es

Descripcion: A license for Acronis True Image Echo is required to use Acronis
Universal Restore. Restore to Different Hardware or to a Virtual Machine. Acronis
Universal Restore allows you to restore to different hardware or to a virtual machine,
providing complete disaster recovery. Acronis Universal Restore prepares you for
even the most unforeseen events.

Producto:
Appliance de backup Lortu

Empresa:
LORTU SOFTWARE, S.L.

Pagina Web:
www.lortu.es

Descripcion: Appliance de backup con tecnologia de deduplicacion que permite
compactar la informacion de 100 a 1.

El appliance es compatible con cualquier software de backup y permite la replicacion
diaria de los backups a una ubicacion remota.

Las principales ventajas del sistema son:

- Tiempo de backup y restauracion muy inferior a cualquier sistema en cinta o
backup on-line.

- Facilidad de gestion. Permite realizar tanto las copias como restauraciones
desde el PC del administrador sin necesidad de catalogar ni almacenar cintas.

- Capacidad de retencién de datos superior a cualquier otro modelo del mercado.
Permite almacenar mas de 100 backups completos.

- Replicacion de backups a un centro de datos remoto utilizando lineas ADSL.

- Disponemos de tres modelos que permiten almacenar entre 200GB y 4TB de
backups diarios durante meses.

- Fécil instalacion. Se conecta a la red como un servidor de ficheros, lo que facilita
Su uso con cualquier software de backup.
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Producto:
Archivadores de Correo electronico

Empresa:
BARRACUDA NETWORKS

Pagina Web:
www.barracuda.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Una solucién de archivo de correo electrénico econémica y completa,
Barracuda Message Archiver esta disefiada para indexar y preservar los correos
electrénicos de forma efectiva, lograr el cumplimiento con las normas y regulaciones
legales necesarias y hacer mas eficiente el uso de la tecnologia de almacenamiento
dentro de la organizacién de TI.

Producto:
ASF Archivo Confidencial

Empresa:

TB-SOLUTIONS ADVANCED
TECHNOLOGIES

Pagina Web:
www.tb-solutions.com

Descripcion: Producto software que proporciona a usuarios y aplicaciones
informaticas un servicio de cajas fuertes electrénicas de almacenamiento seguro y
remoto, que permite compartir, visualizar y recuperar archivos de manera rapida y
segura

Producto:
Atempo Archive Server

Empresa:
ATEMPO

Pagina Web:
www.atempo.com

Descripcion: AAS es una solucién dedicada al archivado de la informacion digital
almacenada en los servidores de archivos. Disefiado en una arquitectura abierta de
software de 3 niveles, permite que los usuarios finales seleccionados puedan crear
y administrar el archivo de sus datos en los recursos de almacenamiento idéneos, y
ofrece el nivel de seguridad requerido y proteccion a largo plazo.

Producto:

Auto-Backup

Empresa:
COPIASEGURA

Pagina Web:
WWW.copiasegura.es

Descripcion: You can use Auto Backup Software to make a reserve copy of any
valuable data on your system manually or automatically. Restoring is very easy, you
can select files to restore to the original or a new location. Auto Backup Software can
do integrated encryption, compression, and can use password protection. You can
create self-restoring archives. Flexible backup date and time are specified to backup
automatically. You can start backup and restore manually at any convenient time. It
can work as a Windows NT/2000/XP service too, you can backup your data without
being properly logged into your computer.

Producto:
Back Up de servidor alojado

Empresa:
JAZZTEL

Pagina Web:
www.jazztel.com

Descripcion: Servicio de copia de seguridad de ficheros de servidores alojados en
DataCenter de Jazztel. Diferentes Capacidades de almacenamiento sobre cabina de
discos. En caso de que se supere la capacidad contratada se pasa
automaticamente a la capacidad superior. Incluye los agentes de S.O. (Windows o
Linux). El protocolo de copia sigue el siguiente esquema: copia de seguridad inicial
(para Disaster Recovery), copia incremental diaria y copia completa semanal
(viernes). Almacenamiento de historico hasta 3 meses. Se incluye en el servicio
base una recuperacion mensual. Recuperaciones adicionales se facturan aparte.
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Producto:
Backup Platinum

Empresa:
COPIASEGURA

Pagina Web:
WWW.copiasegura.es
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Descripcion: Backup Platinum is an easy-to-use yet powerful backup program to
make a reserve copy of your critical data virtually to any type of storage media: hard
or USB drives, CD-R/W, DVD+R/RW or Blu Ray media, FTP server or Local Area
Network. 128-bit encryption with Blowfish and multichoice ZIP compression on the fly
are available to keep your backups small and secure. Built-in CD/DVD engine allows
you to erase a rewritable disk before burning and automatically split large backups to
several parts using disk spanning.

Producto:
CA ARCserve Backup

Empresa:
CA TECHNOLOGIES

Pagina Web:

Wwww.Cca.com

Descripcion: Esta solucion de alto rendimiento combina funciones de backup de
disco y cinta, - incluyendo la deduplicacion de datos, restauracion granular y
visualizaciéon de la infraestructura- , con las mas innovadoras tecnologias para
proporcionar un backup eficiente, reducir el tiempo de gestion, evitar paradas no
planificadas y conseguir un retorno mas rapido de la inversion en entornos Microsoft
Windows®, UNIX®, Linux® y NetWare®, tanto fisicos como virtuales.

Producto:
CA ARCserve D2D

Empresa:
CA TECHNOLOGIES

Pagina Web:
WwWw.ca.com

Descripcion: Copia y restauracion disco a disco

Recientemente incorporado a la familia CA ARCserve, este producto ofrece una
proteccion y recuperacion rapida, sencilla y fiable para servidores Windows basada
en disco, con soporte para multiples plataformas Windows y aplicaciones de
Microsoft. Ofrece recuperacion ante desastres “bare metal” para hardware dispar
ademas de la nueva tecnologia de CA de backup incremental a nivel de blogue para
reducir drasticamente las ventanas de copia, el trafico de red, los requisitos de
almacenamiento en disco y el impacto de la copia y la recuperacién en el
rendimiento de las aplicaciones de negocio.

CA ARCserve D2D es facil de descargar e instalar y esta disefiado para mejorar la
productividad y la colaboracién gracias a su interfaz web 2.0, facil de utilizar. Puede
usarse independientemente o junto con otros productos de la familia CA ARCserve
para gestionar entornos que incluyan cintas o requieran que los datos se repliquen
en oficinas remotas.

Producto:
CA ARCserve High Availability

Empresa:
CA TECHNOLOGIES

Pagina Web:

Wwww.Ca.com

Descripcion: Maximizar la disponibilidad de los sistemas

CA ARCserve High Availability, anteriormente conocido como CA XOsoft™ High
Availability, ayuda a maximizar el tiempo de disponibilidad de los sistemas,
aplicaciones y datos para cumplir con los acuerdos de niveles de servicio y las
estrategias de recuperacion ante desastres.

Protege los servidores de ficheros, aplicaciones o bases datos Windows, Linux y
UNIX, incluyendo Microsoft Exchange, SQL Server, SharePoint, IIS y Dynamics
CRM, asi como servidores Oracle y Blackberry en servidores fisicos y virtuales.

Incluye todas las funciones de CA ARCserve Replication rl15 a las que se afiaden la
monitorizacién a nivel de servidor y aplicacion, el failover automatizado mediante la
pulsacion de un botén, y también el failback. CA ARCserve Assured Recovery
permite probar la recuperacién sin interrupciones en los sistemas de produccion
para ayudar a asegurar que los sistemas de failover funcionaran cuando sea
necesario.
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Producto:
CA ARCserve Replication

Empresa:
CA TECHNOLOGIES

Pagina Web:
WWW.ca.com
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Descripcion: Proteccion continua de los datos

CA ARCserve Replication, anteriormente conocido como CA XOsoft™ Replication,
ayuda a los departamentos de T| a garantizar la proteccion continua de los datos, y
a migrar los datos de forma rapida y facil entre los centros de datos y oficinas
remotas.

Este producto, disefiado para complementar cualquier soluciéon de copias de
seguridad, es de facil y rapida instalacién y se gestiona a través de una consola
unificada basada en web.

CA ARCserve Replication reconoce las aplicaciones y utiliza la proteccién continua
de datos (CDP en sus siglas en inglés) para ayudar a garantizar la proteccion y
capacidad de recuperacion de las aplicaciones, ficheros, sistemas de correo
electrénico y bases de datos en entornos Windows, Linux y UNIX, fisicos y virtuales.

Producto:
CDP Series

Empresa:
SONICWALL

Pagina Web:
www.sonicwall.com

Descripcion: SonicWALL Continuous Data Protection (CDP) ofrece la Gnica solucién
completa de backup y recuperacion extremo-extremo basada en disco para pymes.
CDP minimiza el esfuerzo administrativo.

Producto:
CONTINUITYDATA

Empresa:
DOMINION TECNOLOGIAS

Pagina Web:
www.dominion.es

Descripcion: CONTINUITY DATA: Soluciéon de Inventario de Activos, Cuadro de
Mandos, Analisis y Gestion de Riegos y Gestion de Continuidad de un marco
Organizativo, Tecnolégico, Funcional y Operativo que garantiza, de manera eficaz y
sencilla, la gestion integral de la seguridad y la continuidad de las funciones del
negocio y la mejora en la disponibilidad global de los sistemas de informacion, en
consonancia con los criterios de integridad, disponibilidad y confidencialidad en el
tratamiento y gestion de la informacion. (Proyecto Financiado por el programa
PROFIT del Ministerio de Industria, Turismo y Comercio)

Producto:
CryptoAppliance

Empresa:

ZITRALIA SEGURIDAD
INFORMATICA

Pagina Web:
www.zitralia.com

Descripcion: CRYPTOAPPLIANCE@ZITRALIA - X2100M2 Nuevo Appliance de
almacenamiento seguro para proteger los datos confidenciales con una excelente
relacion calidad/precio, facilmente escalable y con una magnifica fiabilidad. Sun y
Zitralia han desarrollado un dispositivo de uso dedicado (appliance), que representa
la mejor solucion para el almacenamiento seguro de datos para departamentos de
grandes empresas y PYMES. El servidor Sun Fire X2100 ha sido disefiado para ser
el prototipo de solucion de bajo coste para aquellos clientes que buscan el mejor
rendimiento y eficacia dentro del mercado de los servidores monoprocesador

Producto:
Deonet Backup V8

Empresa:
DEONET

Pagina Web:
www.deonet.es

Descripcion: Deonet Backup es un sistema completo y fiable de backup disco a
disco.

Al contrario que otras soluciones de backup, como las cintas o el backup online,
Deonet Backup garantiza un backup instantaneo sin tiempos muertos.

Usar Deonet Backup es muy simple. Sin necesidad de saber nada de informatica.
No hay necesidad de instalar ningtn tipo de software. Esto hace de Deonet Backup
una solucién perfecta tanto para pequefias y medianas empresas como para uso
privado.

Disponible en versiones interna y externa.
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Producto:
Deonet Backup V9

Empresa:
DEONET

Pagina Web:
www.deonet.es
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Descripcion: Deonet Backup es un sistema completo y fiable de backup disco a
disco.

Al contrario que otras soluciones de backup, como las cintas o el backup online,
Deonet Backup garantiza un backup instantaneo sin tiempos muertos.

Usar Deonet Backup es muy simple. Sin necesidad de saber nada de informaética.
No hay necesidad de instalar ningan tipo de software. Esto hace de Deonet Backup
una solucién perfecta tanto para pequefias y medianas empresas como para uso
privado.

Producto:
DNS-313

Empresa:
D-LINK IBERIA

Pagina Web:

www.dlink.es

Descripcion: Dispositivo de almacenamiento en red con 1 bahia para discos duros
SATA 3.5" de hasta 1 TB. Puerto USB para usar como DAS. Integra servidor FTP,
iTunes y UPnP.

Producto:
DNS-323

Empresa:
D-LINK IBERIA

Pagina Web:

www.dlink.es

Descripcion: Dispositivo de almacenamiento en red con 2 bahias para discos duros
SATA 3.5" de hasta 1TB. Integra servidor FTP, iTunes y UPnP y servidor de
impresion USB.

Producto:
DNS-343

Empresa:
D-LINK IBERIA

Pagina Web:

www.dlink.es

Descripcion: Dispositivo de almacenamiento en red con 3 bahias para discos duros
SATA 3.5" de hasta 1 TB. Integra servidor FTP, iTunes y UPnP y servidor de
impresion USB.

Producto:
Double Take

Empresa:
MICROMOUSE

Pagina Web:
WWW.micromouse.com

Descripcion: Double-Take, proporciona la seguridad necesaria para evitar la pérdida
de datos criticos alojados en sus servidores o clusters. Combina la replicacion de
datos en tiempo real con la recuperacion de un servidor o de un cluster fallido, de
forma automatica. Reduce por tanto, el tiempo de restauracion del servicio y elimina
la posible pérdida de datos sin intervencion de los usuarios del sistema.

Ideal para proteger servidores criticos de Exchange, Lotus Notes, SQL Server,
Oracle, IIS, o Servidores de Impresion.

Double Take esta certificado por Microsoft. IBM, HP-Compagq y Dell.
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Producto:

EasyRecovery™ Data Recovery
Professional

Empresa:
KROLL ONTRACK

Pagina Web:
www.krollontrack.es
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Descripcion: EasyRecovery™ Professional es la solucién completa para recuperar
datos, reparar archivos y correo electrénico y realizar diagnésticos de discos. Puede
recuperar todo tipo de archivos, y ademas le proporciona prestaciones de
visualizacion adicionales con las que podra obtener una vista previa de los archivos
recuperados.

Producto:
EAZ-FIX

Empresa:
ECS

Pagina Web:
WWW.Eecs.es

Descripcion: Recuperacion inmediata de operatividad y datos en PCs y portatiles.

Producto:
En Crisis

Empresa:
FIRMA, PROYECTOS Y

FORMACION, S.L.

Pagina Web:
www.firma-e.com

Descripcion: Software de gestion de planes de continuidad de negocio y de
emergencias, permitiendo definir el plan y responsabilidades asi como el control de
su ejecucion.

Producto:
Enterprise Cloud

Empresa:

NAP DE LAS AMERICAS -
MADRID

Pagina Web:
http:\\www.createserver.es

Descripcion: Enterprise Cloud de Terremark es una plataforma tecnolégica
optimizada que permite configurar y utilizar recursos informaticos para aplicaciones
criticas en cuestion de minutos,

En lugar de invertir en costosos e incémodos servidores, Enterprise Cloud le ofrece
el control de un pool de recursos de memoria, almacenamiento y procesamiento
para emplear esta capacidad segin sus necesidades especificas. Y, dado que se
ha creado a partir de la plataforma utility computing Infinistructure™ de Terremark,
en los mejores centros de datos y con la mejor conectividad global, Enterprise
Cloud cuenta con el rendimiento y la disponibilidad necesarios para satisfacer todas
las necesidades de su empresa.

Producto:
Epsilon Indi

Empresa:
INSIMA TEKNOLOGIA S.L.

Pagina Web:
www.backup-remoto-online.com

Descripcion: Software multiplataforma de alto rendimiento para la realizacion de
copias de seguridad en remoto.

Infraestructuras software y hardware para empresas prestadoras del servicio de
backup remoto.

Incorpora tecnologia de diferenciacion binaria para minimizar el tamafo de la copia
a enviar a través de internet y las necesidades de espacio para guardar diferentes
versiones
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Producto:
F-Secure Online BackUp

Empresa:
F-SECURE

Pagina Web:
www.f-secure.com
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Descripcion: Es la mejor solucion de seguridad para tener todos los datos protegidos
en tiempo real y tener acceso a ellos, compartirlos, etc...

Ofrece al usuario un BackUp ilimitado de capacidad para que en caso de perdida del
equipo, formateo del mismo, etc... pueda recuperar toda su informacion de la forma
mas sencilla posible.

Producto:
FACT24

Empresa:

F24 SERVICIOS DE
COMUNICACION

Pagina Web:
www.f24.es

Descripcion: FACT24 no es un producto de hardware o software, sino un servicio
cuya operacion es independiente de los factores locales de riesgo. La familia de
productos FACT24 cumple los requisitos de empresas y organizaciones,
independientemente de Isu tamafio ni la estructura de las mismas.

Desde los primeros minutos se puede dar la alarma de modo seguro a unos pocos,
0 a cientos de personas mediante diversos aparatos terminales y reunirlas en una
conferencia telefénica o intercambiar documentos, informacién y datos en tiempo
real. Las empresas y las organizaciones publicas no requieren, para utilizar
FACT24, ningin componente adicional de hardware o software; son suficientes un
teléfono o un ordenador con acceso a Internet.

El servicio emite automatica y rapidamente la sefial de alarma segin el mensaje
definido previamente o variable, por voz, texto o fax mediante diversos aparatos
terminales.

Producto:
Flozer DataCenter

Empresa:
NEUROWORK

Pagina Web:
www.neurowork.net

Descripcion: Una solucién integral, econdmica y centralizada para almacenamiento
de datos proporcionando un resguardo centralizado y automatizado, servicio de
bases de datos SQL, servicios de servidor de archivos Windows/UNIX, publicacién
en Internet y proteccion criptogréafica contra robo.

Producto:
GFI MailArchiver for Exchange 4

Empresa:
GFlI

Pagina Web:
www.dfihispana.com

Descripcion: Archivo, administracion y cumplimiento de correo para Exchange
Server. Software de archivo de correo nol para PYMES

Producto:
GlobalCONTINUITY

Empresa:

AUDISEC, SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audisec.es

Descripcion: Global Continuity : Continuidad de Negocio

Herramienta para dar asistencia en la implantacion, revision y despliegue de plantes
de continuidad de negocio certificable bajo la norma BS 25999. El gran valor de la
Herramienta reside en su funcionalidad que nos permite un despliegue rapido de
Planes de Continuidad de Negocio dentro de las organizaciones, ademas, si lo
desea podra apoyar la implantaciéon de la Norma BS25999. Global Continuity
ademas permite medir los niveles de madurez de las organizaciones en lo que a
continuidad de negocio se refiere.
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Producto:

Herramientas de recuperacion de
desastres

Empresa:
COPIASEGURA

Pagina Web:
WWW.copiasegura.es
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Descripcion: Continuidad de Negocio con Alta Disponibilidad. En CopiaSegura
conocemos el valor incalculable que poseen los datos de su empresa, y las terribles
consecuencias que pueden llegar a provocar la pérdida de los mismos. Son copias
de seguridad basadas en imgenes de disco, desatendidas por parte del usuario y
almacenadas de forma remota en un servidor de almacenamiento compartido.

Producto:
IberBackup

Empresa:
WORLD WIDE WEB IBERCOM

Pagina Web:
www.ibercom.com

Descripcion: IberBACKUP permite dos modalidades, Lite y Pro, para ajustarse a sus
necesidades, diferenciadas basicamente, por su espacio de almacenamiento, y dos
software para su uso: iberbackup ( sélo para Lite) e iberbackup Pro ( vélida para Lite
Y Pro)

Producto:
Inforcity Backup Remoto

Empresa:
INFORCITY.NET

Pagina Web:
www.inforcity.net

Descripcion: Toda su informacién critica es codificada (128-bit), comprimida y luego
cargada a un servidor REMOTO mediante SSL, garantizando su seguridad. Inforcity
Backup Remoto no requiere intervencion manual con lo cual se elimina el error
humano. La robustez del disefio garantiza un alto grado de restauracion con éxito.

Producto:
LDA1

Empresa:
LORTU SOFTWARE, S.L.

Pagina Web:
www.lortu.es

Descripcion: LDA1 ha sido disefiado para pequefias compafiias que pueden instalar
el dispositivo en la oficina gracias a su reducido tamafio.

LDA1 puede almacenar unos 200 backups completos de hasta 300GB vy replicar
toda esta informacion remotamente a través de una conexion ADSL.

Chasis: Minitorre

Capacidad/dia: 300 GB.
Capacidad virtual estimada: 80 TB
Redundancia: RAID 1

Producto:
LDA2

Empresa:
LORTU SOFTWARE, S.L.

Pagina Web:
www.lortu.es

Descripcion: Este modelo puede almacenar unos 200 backups completos de hasta
1200GB y replicar toda esta informacion a través de una conexiéon de 2Mb.

Chasis: RACK.

Capacidad/dia: 1200 GB.

Capacidad virtual estimada: 250 TB
Redundancia: RAID 6, Alimentacion y Red
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Producto:
Lime server

Empresa:

ZITRALIA SEGURIDAD
INFORMATICA

Pagina Web:
www.zitralia.com
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Descripcion: LIME Server es la Suite destinada a proteger de manera integral los
servidores basados en Linux, cuyo objetivo es mitigar los riesgos habituales en este
tipo de servidores.

Producto:
LiveBackup

Empresa:
ATEMPO

Pagina Web:
www.atempo.com

Descripcion: Live Backups two-tiered architecture features a client with a familiar
wizard-based interface and a centralized storage repository built around Microsoft®
SQL Server 2005. The client autonomously handles data collection and transmits in
the background, providing all of Live Backups self-serve recovery options to end
users. The server aggregates data from the clients in a content-optimized repository
that is easily managed using a standard Microsoft Management Console (MMC)
snap-in. Live Backup uses IIS as its middleware layer, which enables client-to-server
communication in both WAN and LAN environments.

Producto:
Mast Backup Online

Empresa:
NERION NETWORKS S.L.

Pagina Web:
Www.nerion.es

Descripcion: MAST Backup Online es un servicio de copia remota de datos, via
Internet, con maximas garantias de seguridad y confidencialidad. Se trata de un
servicio multiplataforma, automatico y flexible, preparado para copiar sistemas
Windows, Linux, Novel, Solaris y Mac, con la opcion de Agentes especificos.

Usted puede tener la tranquilidad de poder continuar con su negocio en caso de
pérdida de datos por robo, incendio, u otras catéstrofes.

MAST Backup Online es la solucién para conseguir maximos niveles de seguridad y
para cumplir con la Ley Orgéanica de Proteccion de Datos (LOPD) de Caracter
Personal.

Las necesidades de cada empresa son distintas. Por eso MAST Backup Online le
ofrece 4 planes diferentes que usted podra contratar en modalidad mensual y/o
anual. Ademas, podra realizar un cambio de plan en cualquier momento en funcién
de sus necesidades . Elija su plan , y mantenga su informacion segura

Producto:
McAfee SaaS Email Archiving

Empresa:
MCAFEE, S.A.

Pagina Web:

www.mcafee.com/es

Descripcion: McAfee® SaaS Email Archiving es la respuesta para reducir los costes
de almacenamiento

y administracion del correo electrénico, satisfacer los requisitos de e-discovery y de
cumplimiento normativo, y proteger su empresa y a sus empleados.

McAfee SaaS Email Archiving se ofrece como servicio independiente o como parte
de McAfee SaaS Email Security and Archiving Suite, que incluye el filtrado del
correo electronico entrante y la continuidad del correo electronico.

Producto:
McAfee Total Protection for Server

Empresa:
MCAFEE, S.A.

Pagina Web:
www.mcafee.com/es

Descripcion: La solucion McAfee Total Protection for Server ha sido disefiada para
proteger sus servidores estratégicos y los datos que contienen sin alterar la
capacidad de proceso destinada a las aplicaciones y procesos criticos. Gracias a
una visibilidad y a un

control completo sobre los datos confidenciales y el acceso a los sistemas que
ofrece McAfee

Total Protection for Server, las empresas pueden administrar su nivel de riesgo y
beneficiarse de informes detallados sobre el cumplimiento de las normativas.
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Producto:
MSBackup remoto

Empresa:
MEGA SHOP INFORMATICA S.L.

Pagina Web:
www.megashop.es
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Descripcion: Mega Shop se preocupa de que sus copias no caigan en el olvido y en
caso de algin fallo o problema de sus equipos esa informacion este disponible para
poder utilizarla en pocas horas.

Producto:
NAS/SAN Abastor

Empresa:
FLYTECH

Pagina Web:
www.flytech.es

Descripcion: NAS Abastor de Abastor Technolgies ha sido creado para cubrir las
crecientes necesidades a las que hacen frente todas las empresas, este sistema
NAS es capaz de soportar todo tipo de protocolos de ficheros en red, como
CIFS/Enterprise, NFS, FTP, Secure FTP y Apple Talk. Permite usuarios Windows,
Linux, Unix y Mac concurrentes.

Producto:
NetApp DataFort®

Empresa:
NETAPP

Pagina Web:

www.netapp.com/es/

Descripcion: Los sistemas NetApp DataFort combinan controles de acceso seguro,
autenticacion, cifrado basado en hardware de almacenamiento y registro seguro
para proteger los datos almacenados.

Instale unidades de almacenamiento secuencial o NAS para obtener mejoras en
seguridad sin alterar el flujo de trabajo de los usuarios. NetApp DataFort se adapta a
la perfeccién a los entornos de almacenamiento existentes y es compatible con los
protocolos CIFS, NFS, IP SAN, disco FC, cinta FC y SCSI. Proteja los datos pasivos
y en transmisiéon con un sistema de cifrado certificado por el National Institute for
Standards and Technology; incluso si subcontrata la gestion de TI.

Bloquee datos almacenados con un sistema de cifrado de alto nivel (que dirige
todos los accesos a través de hardware protegido) y simplifique el modelo de
seguridad del almacenamiento en red.

Producto:
Netbit Recovery

Empresa:
NETBIT INFORMATICA S.A.L.

Pagina Web:
www.netbit-informatica.com

Descripcion: Presentamos la revolucionaria tecnologia “Recuperacién Instantanea”
gue permite al usuario recuperar su ordenador de un modo tan facil y rapido como
es un simple clic de raton. "Netbit recovery" evita la desconfiguracion, las
interminables llamadas al servicio técnico, las horas de restauracion de back-up y
aumenta la productividad.

Producto:
OsNetBack

Empresa:

OPEN SOFT SERVICIOS
INFORMATICOS, S.L.

Pagina Web:
www.opensoftsi.es

Descripcion: Sistema de copia de seguridad en red, multi-idiona(gallego, espafiol e
inglés), multi-plataforma, basado en Software Libre, con replicacion remota,
tecnologia de deduplicacién y copia diferencial histérica de mas de 360 dias.

Realiza de forma segura y rapida copias de seguridad de los Pcs/Servidores de una
red local.

Mantiene una monitorizacion completa de los procesos de copia.
Almacena un histérico diferencial de copias de 360 dias 0 mas.

Permite dar una solucién completa y definitiva a las copias de seguridad necesarias
en un Pyme con especial importancia si es un sector en el que el volumen de
documentos es muy importante.

Producto galardonado con el Premio Ineo a la Mejor Aplicacion Tic 2010.
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Producto:

Quantum SUPERLOADER 3 +
Software Backup

Empresa:
FLYTECH

Pagina Web:
www.flytech.es
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Descripcion: Solucion de backup robotizada con software StorageCare Guardian y
Symantecs Backup Exec QuickStart incluidos.

Producto:
Recovery Manager

Empresa:
QUEST SOFTWARE

Pagina Web:
www.quest.es

Descripcion: Recovery Manager for Exchange

Descubre y recupera de forma rapida y eficiente los datos criticos de negocio
almacenados en Exchange para colaborar con las investigaciones electronicas.
Recovery Manager for SharePoint

Proporciona una recuperacion granular de cualquier cosa en el backup de la base
de datos del contenido de SharePoint, incluidos documentos individuales, listas,
bibliotecas de documentos, sitios y espacios de trabajo. También facilita una manera
adecuada de realizar las blsquedas, localizar y previsualizar cualquier incidencia,
desde mudltiples backups de bases de datos antes de restaurarlo.

Recovery Manager for Active Directory

Esta solucion simplifica los requisitos de recuperacion de un bosque entero en caso
de corrupcién que le afecte por completo.

Producto:
RECOVERYGEST

Empresa:
ALCATRAZ SOLUTIONS

Pagina Web:
www.lopdgest.com

Descripcion: Con el fin de asegurar la informacién de las empresas, ALCATRAZ
SOLUTIONS pone a su disposicion RECOVERYGEST. Nuestro Servicio, permite
establecer un protocolo de actuacion frente a posibles desastres informaticos.
RECOVERYGEST cubre todas las pérdidas de datos garantizando en un 98% de
los casos la recuperacion de los mismos por una pequefia cuota anual.

Se trata, por tanto, del complemento perfecto para la Politica de Seguridad
Informatica de cualquier Organizacion.

Producto:
RELDATA (ALMAC. SAN/NAS)

Empresa:
ADISTALIA

Pagina Web:
www.adistalia.com

Descripcion: Adistalia es distribuidor para Espafia de RELDATA Inc, lider en
dispositivos para soluciones de gestion de almacenamiento IP SAN/NAS, ofreciendo
un abanico de soluciones asequibles e integradas IP SAN/NAS de almacenamiento-
bajo-demanda, asi como soluciones de replicacion de datos tanto a nivel de bloque
como de archivo, cubriendo las areas de consolidacion del almacenamiento, backup
remoto y tolerancia a desastres. Basado en Linux, RELDATA IP Storage Gateway
9200 permite una facil consolidacién de todo tipo de arrays de discos y librerias de
cinta, asi como una extension flexible IP SAN/NAS de SANs FC pre-existentes

Producto:
Restoretek Business Continuity

Empresa:
RESTORETEK

Pagina Web:
www.restoretek.com

Descripcion: Solucién de Continuidad de Negocio (Business Continuity) que permite
levantar un CPD (6 servidor) remoto en un plazo de entre 4 y 8 horas desde la
incidencia en el CPD (6 servidor) de la empresa y seguir operativos.
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Producto:
Restoretek Dissaster Recovery

Empresa:
RESTORETEK

Pagina Web:
www.restoretek.com
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Descripcion: Producto de Copias de Seguridad por Internet

Producto:
Risc Box

Empresa:
RISC GROUP

Pagina Web:
WWW.risc-group.es

Descripcion: Risc Box es un nuevo concepto de servidor para pymes que ofrece un
servicio totalmente gestionado de seguridad.

Con Risc Box los servicios se paquetizan en una Gnica solucién y con un Unico
proveedor por lo que se centraliza la implantacion y gestion, centrandose la pyme
Unicamente en la actividad de su negocio. Esta solucién de "todo en uno" ofrece
una reduccion de costes a la pyme s6lo por su uso/pago mensual. Ademas hace
innecesaria la disponibilidad de recursos materiales y personal propio ya que es
totalmente instalada y gestionada por el proveedor. El cliente delega en un partner
de confianza como es Risc Group la gestiéon y mantenimiento de la solucién por lo
que las premisas de calidad, fiabilidad y disponibilidad estan completamente
aseguradas.

En el caso de pérdida de informacién por alguna incidencia, Risc Group garantiza la
restitucion de los datos o indemniza por su pérdida gracias al acuerdo de
colaboracién con AXA Seguros.

Producto:
SafeBox Entry

Empresa:
JAZZTEL

Pagina Web:
www.jazztel.com

Descripcion: Servicio de copias de seguridad (Back Up) on-line con diferentes
opciones de capacidad para almacenamiento remoto de ficheros de cliente. Copia
remota y securizada via INTERNET. Aplicacién Cliente para la programacion de la
periodicidad de las copias y para la gestion de carpetas y recuperacion de los datos.
Compatible con sistemas operativos Windows Me, NT, 2000, 2003 (.NET) o PC XP.

Producto:
Sanrad

Empresa:
FLYTECH

Pagina Web:

www.flytech.es

Descripcion: El V-Switch de Sanrad introduce el concepto iSCSI todo en uno en
redes de almacenamiento, permitiendo la completa disponibilidad y gestién de
almacenamiento basado en entornos de red de Fibre Channel, SCSI e iSCSI a
través de protocolos de red Ethernet estandar, proporcionando una solucién IP SAN
de altas prestaciones facil de gestionar, con una excelente relacion
precio/prestaciones y con la posibilidad de replicacion de la SAN por IP.

Producto:
Snap Server con EDR

Empresa:
FLYTECH

Pagina Web:
www.flytech.es

Descripcion: Sistema NAS/SAN con opciones de replicacion y recuperacion ante
desastres, escalables y con software de replicacion EDR.

Gestion de la seguridad en el Catalogo



q GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, TURISMO
L Y COMERCIO

Producto:
Storagecraft ShadowProtect

Empresa:

INNOVATIVE TECHNOLOGIES
RAID

Pagina Web:
www.itraid.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Continuidad de Negocio y Recuperacién ante Desastres en tiempo real.

Con StorageCraft podra implementar copias de seguridad, sistemas de recuperacion
y continuidad, copias online, etc.. con caracteristicas Unicas y prestaciones
innovadora. entre las funciones méas importantes estan, Recuperacion de sistema
bare-metal, copias automaticas cada 15 minutos, restauraciéon en hardware
diferente, restauracion en otro disco duro a disco duro / disco duro a equipo
virtualizado /equipo virtualizado a disco duro / equipo virtualizado a equipo
virtualizado, consolidacion de copias de seguridad, alta compresién para envio
online, etc...

Producto:
Suite Global

Empresa:

AUDISEC, SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audisec.es

Descripcion: La Suite Global comprende las herramientas:
-GlobalSGSI

-GlobalLOPD

-Global20000

-GlobalCONTINUTY

trabajando de forma integrada y colaborativa.

Producto:
Suite Simpana

Empresa:
COMMVAULT SYSTEMS

Pagina Web:
www.commvault.com

Descripcion: Es una sencilla plataforma con un indice y catalogo globales.

Producto:

Sun-Zitralia CryptoAppliance
X2100M

Empresa:

ZITRALIA SEGURIDAD
INFORMATICA

Pagina Web:
www.zitralia.com

Descripcion: Sun y Zitralia han desarrollado un dispositivo de uso dedicado
(appliance), que representa la mejor solucién para el almacenamiento seguro de
datos para departamentos de grandes empresas y PYMES. El servidor Sun Fire
X2100 ha sido disefiado para ser el prototipo de solucion de bajo coste para
aquellos clientes que buscan el mejor rendimiento y eficacia dentro del mercado de
los servidores monoprocesador.

Producto:

System Center Data Protection
Manager 2010

Empresa:
MICROSOFT IBERICA

Pagina Web:
www.microsoft.com/spain

Descripcion: Sistema de copias de seguridad basado en discos, que proporciona
una gran experiencia de usuario al permitir una recuperacion de archivos por parte
del interesado, y que ofrece la posibilidad de conectarse a sistemas de cintas para
archivar viejas copias de seguridad.

Ofrece proteccion de datos unificada para servidores Windows: SQLServer,
Exchange, Virtualizacién y servidores de archivos.
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Producto:
Time Navigator

Empresa:
ATEMPO

Pagina Web:
www.atempo.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: A Comprehensive and Modular Data Management Solution. Time
Navigator Server: Available on a wide range of platforms, Time Navigator Server is
the central point of administration for agents, database modules, storage nodes,
libraries and drives. The software provides the tools to hold backup strategies and
schedules, and keep track of all backed up object indexes in order to enable time
navigation. Time Navigator Storage Node: Time Navigator Storage Node is a key
component for SAN backup as well as remote site backup. It provides the optimal
way to gather data streams to a central location to be backed up seamlessly to tape
or disk, while relying on a centralized Time Navigator Server for administration and
index management.

Producto:
Tivoli Storage Manager

Empresa:
IBM

Pagina Web:
www.ibm.com/es

Descripcion: IBM Tivoli Storage Manager family of offerings are designed to provide
centralized, automated data protection. They can help reduce the risks associated
with data loss while helping to reduce complexity, manage costs and address
compliance with corporate and regulatory data retention and availability
requirements.

Producto:
VIRTUA 10

Empresa:
VIVA ON

Pagina Web:

WwWw.vivaon.com

Descripcion: Tu sistema de archivos, los procesos, los usuarios, las aplicaciones
establecidas y los recursos siempre seran independientes y completamente
aislados.10GB de espacio en disco. Con un dominio incluido y puedes gestionar
hasta 10 dominios. Gracias a la tecnologia de los Servidores Virtuales podras tener
un servidor Linux completamente tuyo.

Producto:
VIRTUA 30

Empresa:
VIVA ON

Pagina Web:

WWW.vivaon.com

Descripcion: Gestiona hasta 30 dominios con 30GB de espacio en disco.
Concéntrate en la organizacion y personalizacion y olvidate del mantenimiento del
hardware y de la conexion a Internet, que estardn constantemente monitorizados
por nuestros técnicos.

Producto:
WBSAiIrback

Empresa:

WHITEBEARSOLUTIONS
GENUINELY OPEN (WBSGO)

Pagina Web:
www.wbsgo.com

Descripcion: WBSAirback provee una solucion unificada para la consolidacion de
almacenamiento y archivado de datos, asi como la gestion de la seguridad de los
mismos, permitiendo establecer diferentes niveles de acceso a estos en virtud de
sus requerimientos de disponibilidad. Se comercializa en modalidad Appliance a
través de la Serie Gateway (virtualizacion de almacenamiento externo) o en modo
Storage (capacidad de almacenamiento interno y virtualizacion de almacenamiento
externo). Asimismo esta disponible para micropymes y pequefias empresas la serie
SOHO que se comercializa como un servicio gestionado basado en pago por uso
mensual.

Gestion de la seguridad en el Catalogo

62



GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, TURISMO
Y COMERCIO

3.1.3.

Producto:
BCWF, Blue Coat Web Filter

Empresa:
BLUE COAT SYSTEMS

Pagina Web:
www.bluecoat.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Control de trafico de red

Descripcion: El Blue Coat Web Filter, BCWF, es la solucién de Blue Coat para el
filtrado de contenidos, que funciona con mas de 50 idiomas y consta de 80
categorias web. BCWF se instala (opcionalmente) en el ProxySG mediante
licencia. BCWF consta de una base de datos de URLs que se descarga
periédicamente en el ProxySG pero también accede al servicio de Blue Coat en
nube, Webpulse, para poder realizar categorizaciones en tiempo real.

Webpulse ofrece servicio a mas de 70 millones de usuarios de manera que se
optimiza la eficacia de la protecciéon. En el momento en que un usuario de
Webpulse accede a una URL y se categoriza por ejemplo como phising, todos los
70 millones de usuarios estan protegidos. Se envian actualizaciones de las
categorias web cada 5 minutos a todos los ProxySG conectados a Webpulse.

Producto:
Blue Coat Director

Empresa:
BLUE COAT SYSTEMS

Pagina Web:
www.bluecoat.com

Descripcion: Blue Coat Director proporciona gestion centralizada de politicas,
configuracion y dispositivos de las soluciones de Blue Coat a lo largo de cualquier
empresa distribuida. Desde una Unica interfaz basada en Web y facil de utilizar, los
administradores pueden desplegar cientos de dispositivos, supervisar y hacer
cumplir las politicas de seguridad, asi como responder ante emergencias con sélo
pulsar un botén.

Producto:
Blue Coat IntelligenceCenter™

Empresa:
BLUE COAT SYSTEMS

Pagina Web:
www.bluecoat.com

Descripcion: Blue Coat IntelligenceCenter propone un enfoque unificado a la
gestion del rendimiento de aplicaciones entre redes de oficinas distribuidas.
Aprovechando la incomparable capacidad de visibiidad de Blue Coat,
IntelligenceCenter ofrece una solida monitorizacion de aplicaciones y ayuda a
aplicar las politicas que rigen el comportamiento de las mismas. Gestion
centralizada para los PacketShapers.

Producto:
Blue Coat PolicyCenter™

Empresa:
BLUE COAT SYSTEMS

Pagina Web:

www.bluecoat.com

Descripcion: Blue Coat PolicyCenter gestiona de forma centralizada la
configuracion,gestion de politicas, distribucion de software y seguimiento de

respuestas adaptables en despliegues multi-unidad. PolicyCenter garantiza que el
rendimiento de la aplicacion y el ancho de banda utilizado estéan alineados con los
cambios en las demandas del negocio, tanto si se trata de multiples dispositivos en
una Unica ubicacion como si hablamos de cientos de dispositivos distribuidos
globalmente. Gestion centralizada para los PacketShapers.
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Producto:
Blue Coat Reporter

Empresa:
BLUE COAT SYSTEMS

Pagina Web:
www.bluecoat.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Blue Coat Reporter ofrece un reporting completo y basado en
identidades sobre las comunicaciones Web, lo que permite a las empresas evaluar
sus politicas Web y gestionar los recursos de red con una gran facilidad, eficiencia
y efectividad.

Producto:

Infraestructura Blue Coat
Application Delivery Network

Empresa:
BLUE COAT SYSTEMS

Pagina Web:
www.bluecoat.com

Descripcion: La infraestructura Blue Coat Application Delivery Network (ADN)
puede ayudarle a resolver sus retos de TI mas complejos. ADN es una capa de Tl
fundamental que satisface las necesidades de una mayor movilidad y seguridad de
las aplicaciones, en un contexto de negocio global y en constante cambio. ADN
combina tres capacidades clave — las tecnologias de monitorizacion del
rendimiento de las aplicaciones, optimizacion WAN y pasarela web segura —,
todas ellas basadas en una arquitectura de proxy mejorada que ofrece una
completa comprensién de cada aplicacion y usuario de una red.

Producto:
Oqoflow

Empresa:
OQOTECH

Pagina Web:
www.ogotech.com

Descripcion: OgoFlow es un administrador de ancho de banda que le permitira
hacer un mejor uso de la red de su empresa. Muchas veces el mal uso de la red
tiene como consecuencia una baja productividad y causa un fuerte colapso de los
datos que desemboca un mal servicio de informacion hacia los programas que la
necesitan. Con OgoFlow podra administrar el ancho de banda existente con la
garantia y la priorizacion de programas, protocolos y puertos, que facilitaran asi
una mejor fluidez de los datos y una mejor aprovechamiento de los recursos de la
red, posibilitando la preferencia de unos usos a otros y bloqueando o manteniendo
a raya los programas P2P que podrian tener un marcado caracter malicioso en la
lentitud de la red.

Producto:

PacketShaper (Visibilidad,
Optimizacion)

Empresa:
BLUE COAT SYSTEMS

Pagina Web:
www.bluecoat.com

Descripcion: Los dispositivos PacketShaper son un pilar importante en la
estrategia de Blue Coat y se sigue invirtiendo fuertemente en su desarrollo, sin
perjuicio de que, en versiones de software futuras, haya funcionalidades de
PacketShaper que se incorporen en los dispositivos ProxySG y a su vez
funcionalidades de ProxySG de las que se beneficien los PacketShapers (las
Ultimas versiones ya han mejorado ambos productos de esta manera).

Dentro de los productos de Blue Coat, PacketShaper se dedica a optimizar el
rendimiento de las redes y aplicaciones de manera que se mejore la experiencia
de usuario. En particular PacketShaper ofrece:

- Herramientas de monitorizacién de red y visibilidad de aplicaciones a nivel 7

- Herramientas de QoS (politicas de ancho de banda, garantias, etiquetado de
trafico, etc)

- Herramientas de compresion para aumentar la capacidad virtual de la linea

Producto:
Perimeter Shield Méd. Control P2P

Empresa:
OZONO SECURITY

Pagina Web:

WWW.0Zonosecurity.com

Descripcion: Perimeter Shield es un hardware dedicado que se implanta como un
elemento independiente en la red, éste filtra todas las comunicaciones a nivel de
protocolo que ocurren entre la red privada y la red puablica, evitando que cualquier
tipo de codigo malicioso penetre en la red. Integra médulos de antivirus, antispam,
control de navegacion y control de redes P2P, ofreciendo una solucion integral de
seguridad para toda la red, facilmente gestionable desde un solo punto.
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Producto:

Service Gateway serie Omega

Empresa:
ALLOT COMUNICATIONS

Pagina Web:
www.allot.com

3.1.4.

Producto:
A2 PCI DSS

Empresa:
A2SECURE

Pagina Web:
www.a2secure.com

Cumplimiento

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: The Service Gateway approach combines Allots powerful DPI engine
with an array of services into a fully integrated, carrier-class platform. Within the
Service Gateway, the application and subscriber information for each traffic flow is
identified by a single DPI process that can then dispatch the flow to an array of
additional services and actions. These actions include Quality of Service (QoS),
reporting, monitoring and enabling of other applications such as filtering (including
parental control), blocking security threats (Clean Line and Denial of Service
prevention), and collecting records for real-time charging or offline usage-based
charging.

legal y normativo

Descripcion: PCI Data Security Standard (PCI DSS) es un estandar de seguridad
desarrollado con el objetivo de reducir el fraude relacionado con tarjetas de crédito
e incrementar la seguridad de los datos almacenados en las mismas. Este
estandar es de obligado cumplimiento para todos aquellas empresas que
procesen, transmitan o almacenen informacioén de tarjetas de crédito como puedan
ser nimero de tarjeta PAN, fecha de caducidad, CVV, etc.

A2SECURE le guia en el proceso de cumplimiento de esta normativa. Para ello
hemos disefiado un plan de cumplimiento mediante el cual y con el asesoramiento
de nuestro equipo, la adaptacién a la normativa se realizara de la forma mas
rapida y eficaz. Ademas le proporcionaremos los test trimestrales mediante
soluciones autorizadas y certificadas para el cumplimiento PCI DSS con soporte
ilimitado para garantizar la correcta eliminacion de todas aquellas vulnerabilidades
detectadas.

Producto:
Agente e-Discovery de GigaTrust

Empresa:
GIGATRUST SPAIN

Pagina Web:

www.gigatrust.es

Descripcion: facilita el e-Descubrimiento en una organizacion que haya implantado
los Servicios de Gestion Empresarial de Derechos Permisos (RMS) de Microsoft
Windows.

De esta manera, cuando los correos electronicos y los documentos adjuntos
protegidos se procesen para su transferencia a un sistema de archivo, se podran
buscar en un sistema de archivo de correos electrénicos.

Producto:
Agiliance RiskVision 4.0

Empresa:
AGILIANCE

Pagina Web:
www.agiliance.com

Descripcion: Hoy en dia, todas las organizaciones estan realizando grandes
inversiones en la adquisicion de Herramientas de seguridad, tales como
Soluciones antivirus, Firewalls, VPN, etc... de cara proteger sus activos de
informacion y servicios. De una manera colateral y logica, la complejidad de las
infraestructuras informaticas crece igualmente llegando un momento en el que el
problema al que se enfrentan las organizaciones ya no es tanto un problema de
adquisicion de producto, sino un asunto de gestién, de visibilidad y de certificacion
de procedimientos. Agiliance ofrece una solucion que permite obtener una
visibilidad global de toda la organizacién, permitiendo tener una control continuo
sobre la misma, rentabilizando y consolidando las inversiones realizadas.
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Producto:
AGM-Risk

Empresa:

AGEDUM SISTEMAS DE
INFORMACION

Pagina Web:
www.agedum.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Software propio para la realizacién de andlisis de riesgos de los
activos de informacion segun normativa UNE 71504

Producto:
Airpyme

Empresa:
AIRWORKS SOFTWARE SL

Pagina Web:
www.airworks.es

Descripcion: Software para Cumplimiento Legal y Normativo de la Empresa a la
LOPD.

Producto:
CA Access Control

Empresa:
CA TECHNOLOGIES

Pagina Web:
WWww.ca.com

Descripcion: Esta solucién protege los servidores, aplicaciones y dispositivos
criticos en distintas plataformas y sistemas operativos controlando el acceso y
facilitando la auditoria y creacién de informes.

Ayuda a gestionar el cumplimiento de normativas y regulaciones mediante la
aplicacion de un control de los usuarios privilegiados basado en politicas y el
control de los recursos del sistema a los que pueden acceder, asi como qué
actividades pueden hacer en cada circunstancia

La nueva funcionalidad de CA Access Control incluye: gestién de contrasefias de
usuarios privilegiados, broker de autenticacién de UNIX® y consola unificada.

Producto:
CA Enterprise Log Manager

Empresa:
CA TECHNOLOGIES

Pagina Web:
Www.ca.com

Descripcion: Simplificando el cumplimiento de normativas

Es un producto que simplifica la labor de verificar la observacion del cumplimiento
de normativas, leyes y politicas, asi como las tareas de investigacion relativas a
cuestiones de seguridad. La herramienta recopila, gestiona y archiva los registros
de seguridad procedentes de diversas fuentes, sistemas Tl y dispositivos de
seguridad, incluyendo cortafuegos, sistemas operativos, aplicaciones y demas.
Sus funciones de bisqueda, analisis y creacién de informes reducen el coste y
complejidad de demostrar el cumplimiento.

Producto:
CA Federation Manager

Empresa:
CA TECHNOLOGIES

Pagina Web:

www.ca.com

Descripcion: Impulso al negocio mediante el modelo SaaS, CA Federation
Manager permite federar el acceso a las aplicaciones web para impulsar las
oportunidades de negocio a través de partners, mejorar la experiencia de los
usuarios, reducir los costes administrativos y de desarrollo, y mejorar la seguridad
de las aplicaciones mediante aplicaciones basadas en el modelo SaaS (Software
€COmo Sservicio)
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Producto:
CA Site Minder

Empresa:
CA TECHNOLOGIES

Pagina Web:
WWW.ca.com

Instituto Nacional
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Descripcion: Acceso seguro a Internet, CA Site Minder es un sistema de gestion
del acceso a aplicaciones web centralizado que facilita la autenticacion de los
usuarios y el uso de una contrasefia Unica para todos los servicios (single sign-on),
la gestion de la autenticacion, la autorizacion basada en politicas, la federacion de
identidades y la auditoria del acceso a aplicaciones y portales web.

Producto:
CA SOA Security Manager

Empresa:
CA TECHNOLOGIES

Pagina Web:
Www.ca.com

Descripcion: Asegurar las plataformas SOA vy los servicios web. Se trata de un
producto de seguridad para SOA y servicios web que asegura el acceso a los
servicios mediante la inspeccion de la informacién sobre seguridad contenida en
los documentos XML que proporcionan los usuarios de los servicios.

Mediante un completo conjunto de estandares SOA y Web Services, CA SOA
Security Manager utiliza las politicas centralizadas de seguridad ligadas a la
identidad de usuarios para proporcionar prevencion ante amenazas XML,
autenticacién, autorizacién, federacion, gestion de las sesiones y servicios de
auditoria de seguridad.

Producto:

Carpetas de archivo dinamicas de
GigaTrust

Empresa:
GIGATRUST SPAIN

Pagina Web:
www.gigatrust.es

Descripcion: GigaTrust ha extendido su solucién Intelligent Rights Management
para los Servicios de Gestion Empresarial de Permisos Derechos de Microsoft
Windows, con el objetivo de habilitar los derechos en archivos compartidos de red
en el conjunto de su organizacion.

Ahora, se pueden habilitar los derechos en los documentos, basados en politicas
de seguridad corporativas, durante su transferencia a los sistemas de
almacenamiento de la red.

Producto:
CuadICA

Empresa:

INFORMATICA Y
COMUNICACIONES AVANZAS ICA

Pagina Web:
WWW.grupoica.com

Descripcion: Cuadro de Mando de Seguridad

Producto:

Data Secure - Control y Cifrado de
los datos

Empresa:
SAFENET INC

Pagina Web:
www.safenet-inc.com

Descripcion: DataSecure es la Unica plataforma del mercado para el cifrado de
datos, gestion de claves, Tokenizacion y accesos de forma granular portegiendo la
informacion desde el data center hasta la mas amplia gama de dispositivos end
point y en la nube.
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Producto:
DominionSGSI

Empresa:
DOMINION TECNOLOGIAS

Pagina Web:
www.dominion.es

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Implantacion de Planes Directores de Seguridad Certificados (SGSI):
Definicion del modelo de seguridad e implantacién de las soluciones de seguridad
técnicas, logicas y fisicas que garanticen la integridad y disponibilidad de los
sistemas de informacién de nuestros clientes. Dominion audita, implanta y certifica
el modelo de Sistema de Gestion de Seguridad de Informaciéon (SGSI) de sus
Clientes.

Producto:
e-PULPO

Empresa:

INGENIERIA E INTEGRACION
AVANZADAS (INGENIA), S.A.

Pagina Web:
www.ingenia.es

Descripcion: e-PULPO es una plataforma que cubre las necesidades de gestion de
la seguridad de la informacion en las organizaciones, tanto en la Administracion
Publica como el sector privado: Esquema Nacional de Seguridad (ENS), LOPD,
SGSI (ISO 27001), SGTI (ISO 20000, ITIL), etc.

Esta basada en software libre y en la herramienta de andlisis de riesgos PILAR.

Permite la integracion con OSSIM, para el andlisis dinamico de riesgos.

Producto:
GeConsulting

Empresa:
SETIVAL SCV COOP

Pagina Web:
www.setival.com

Descripcion: Herramienta para la implantacion y el seguimiento del Ciclo Completo
de Sistemas de Gestién en la que destacan las siguientes caracteristicas:

. Implantacién de normas:
*|SO 9001 (Sistema de Gestion de Calidad).
*1SO 14001 (Sistema de Gestion Medioambiental).
*| SO 27001 (Sistema de Gestion de Seguridad de la Informacién).
* UNE 166002 (Sistema de Gestion de [+D+i).
o Gestién documental.
. Andlisis de riesgos
. Gestion métrica e indicadores.
. Auditoria.

Es un lugar de encuentro entre consultores, empresa y los equipos de trabajo que
se relacionan con los Sistemas de Gestion. Es accesible a través de la Web
desde cualquier lugar por cualquier perfil, proporcionando un entorno
personalizado para cada uno de los perfiles existentes.

Producto:
GESConsultor

Empresa:
AUDEDATOS

Pagina Web:

www.audedatos.com

Descripcion: Plataforma para Sistemas de Gestion Integrados que ofrece una
solucion completa para ayudar a consultores y clientes finales a implantar y
gestionar cada una de las fases del ciclo de vida de proyectos de Seguridad de la
Informacion (1SO27001), Esquema Nacional de seguridad (ENS), Calidad
(1ISO9001), Medio Ambiente (ISO14001) y Ley Organica de Proteccion de Datos
(LOPD), asi como otros requisitos de cumplimiento de aspectos legales,
normativos, contractuales y con terceras partes que sean de aplicacion al Alcance
del Sistema de Gestion.

Producto:
GESConsultor

Empresa:
GESDATOS SOFTWARE, S.L.

Pagina Web:
www.gesdatos.com

Descripcion: Plataforma para Sistemas de Gestion Integrados que ofrece una
solucién completa para ayudar a consultores y clientes finales a implantar y
gestionar cada una de las fases del ciclo de vida de proyectos de Seguridad de la
Informacion (1SO27001), Esquema Nacional de seguridad (ENS), Calidad
(ISO9001), Medio Ambiente (ISO14001) y Ley Orgéanica de Proteccion de Datos
(LOPD), asi como otros requisitos de cumplimiento de aspectos legales,
normativos, contractuales y con terceras partes que sean de aplicacion al Alcance
del Sistema de Gestion.
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Producto:
Gestiona SGSI

Empresa:
SEINHE

Pagina Web:
www.seinhe.com

Instituto Nacional
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de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Esta herramienta le proporciona los sistemas de informacion
necesarios para la gestion y control de su Sistema de Gestion de la Seguridad de
la Informacion. Con Gestiona SGSI dispondra de los registros y la informacion
necesaria para tener un control total sobre la seguridad de los sistemas y las redes
de su organizacion: inventario de activos de informacién, andlisis y gestién de
riesgos, gestion de incidencias, monitorizacion de sistemas y redes, centralizacion
y andlisis de logs y cuadro de mandos con indicadores clave.

Producto:
Global20000

Empresa:

AUDISEC, SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audisec.es

Descripcion: Herramienta software para implementacion de un SGSTI (Sistema de
Gestion de Servicios de Tecnologias de la Informacién) segun la norma I1SO
20000.

Producto:
GlobalSGSI

Empresa:

AUDISEC, SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audisec.es

Descripcion: Global SGSI : Seguridad Global de Su Informacién (mas informacion
en: www.globalsgsi.com)

Herramienta para realizar la implantacion de la norma ISO 27001, una herramienta
de gestion integral de la norma que cumple con el ciclo completo de la misma,
desde las fases de inicio y planificacion del proyecto hasta el mantenimiento,
pasando por el anajlisis de riesgos y el cuadro de mandos.

Producto:
GlobalSGSI-ENS

Empresa:
AUDISEC, SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audisec.es

Descripcion: Es la adaptacion del GlobalSGSI al Esquema Nacional de Seguridad.
Esta aplicacion esta enfocada tanto a consultoras como a las propias
organizaciones que deseen adaptarse el ENS.

Producto:
GxSGSI

Empresa:

SIGEA SISTEMAS DE
PROTECCION DE LA
INFORMACION SL

Pagina Web:
www.Ssigea.es

Descripcion: GxSGSI, es un completo software de Analisis de Riesgos
desarrollado en lenguaje Visual Basic y soportado bajo base de datos SQL Server.
Este programa ha sido destacado por responsables de AENOR como una
herramienta que automatiza el Andlisis y Gestion de los Riesgos, de una manera
rapida, completamente parametrizable y eficaz. El programa, en su version bésica,
incorpora modulos que permiten realizar de manera facil e intuitiva cualquiera de
las tareas incluidas en los siguientes moédulos: Inventario de Activos. Arbol de
Dependencias de Activos. Definicion y Valoracion de Amenazas. Establecimiento y
Cuantificacién de Vulnerabilidades. Analisis de Impactos. Calculos de Riesgo
Intrinseco. Documento de Seleccion de Controles. Establecimiento y medicion de
contramedidas. Andlisis de Riesgo Residual. Inventario de Soportes. Gestion de
Incidencias
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Producto:

ISFS: Certificado de Fundamentos
en Gestién de Seguridad de la
Informacion

Empresa:
EXIN IBERIA

Pagina Web:
www.exin-iberia.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Certificado de iniciacion (concienciacion, "awareness") en Gestion de
la Seguridad de la informacion.

Producto:

ISMAS: Certificado Avanzado en
Gestion de Seguridad de la
Informacion

Empresa:
EXIN IBERIA

Pagina Web:
www.exin-iberia.com

Descripcion: Certificacién de nivel avanzado (mando intermedion, consultor senior)
en Gestién de Seguridad de la Informacién

Producto:
Ontrack Eraser

Empresa:
KROLL ONTRACK

Pagina Web:
www.krollontrack.es

Descripcion: Ontrack Eraser Software (OES) es una herramienta con una utilidad
flexible que garantiza la eliminacion permanente de datos,

ayudando a cumplir
normativas como la LOPD y proteger su organizacion contra el filtrado de
informacion e importantes sanciones.

- Borrado de soportes de almacenamiento locales o conectados en red.
- Borrado simultaneo de miltiples soportes.
- Eleccion de algoritmo de borrado y personalizacion de certificado de destruccion.

Producto:

Ontrack Eraser Degausser -
Desmagnetizador

Empresa:
KROLL ONTRACK

Pagina Web:
www.krollontrack.es

Descripcion: El desmagnetizador Ontrack Eraser Degausser es un hardware que
garantiza la destruccién de datos en soportes de almacenamiento magnéticos
mediante un proceso de desmagnetizacion.

- Fécil, seguro y rapido: Desmagnetizacion permanente en cuestion de segundos
mediante el pulso de un boton.

- 18.000 gauss de potencia, sobrepasando el
desmagnetizacion para todo tipo de soportes magnéticos.
- Cumple normativas internacionales de seguridad de datos.
CESG.

requisito minimo de

Certificado por la

Producto:
Pilar

Empresa:
EAR / PILAR

Pagina Web:
www.ar-tools.com

Descripcion: Se analizan los riesgos en varias dimensiones; confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad (accountability). Para tratar el
riesgo se proponen salvaguardas (o contra medidas), analizandose el riesgo
residual a lo largo de diversas etapas de tratamiento.
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Producto:
Policy Auditor

Empresa:
MCAFEE, S.A.

Pagina Web:
www.mcafee.com/es

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: McAfee Policy Auditor es una solucion de auditoria basada en
agentes y creada ex profeso que aprovecha los estandares de seguridad XCCDF y
OVAL para automatizar los procesos requeridos en las auditorias de Tl internas y
externas. Mediante la asignacion de los controles de TI frente al contenido
predefinido de las directivas, Policy Auditor ayuda a crear informes de forma
coherente y precisa frente a otras directivas.

Producto:
Policy Commander

Empresa:

IREO MAYORISTA DE ITSM Y
SEGURIDAD

Pagina Web:
www.ireo.com

Descripcion: Policy Commander es la solucion definitiva para gestionar Politicas
de Seguridad en entornos Windows.

Este innovador producto esta pensado para empresas que necesitan cumplir con
los estandares de seguridad desde el punto de vista de normativas
internacionales, como PCI, HIPAA, Sarbanes-Oxley (SOX) o GLBA. Permite
aplicar recomendaciones especificas de organizaciones como NIST o Microsoft;
estas politicas de configuracién se pueden importar, asignar y aplicar a sus PCs
directamente; también se pueden crear y modificar politicas utilizando un interfaz
muy amigable.

e Politicas de ahorro energético

e Deshabilitar la tecla "Imprimir Pantalla” del teclado

e  Cerrar sesion automaticamente tras un periodo de inactividad.

e  Forzar permisos NTFS en una carpeta o fichero concreto.
Prohibir la activacion de servicios como Windows Update Service.

Detectar la presencia de software prohibido y desinstalarlo
automaticamente.

Detectar vulnerabilidades o situaciones comprometedoras.

Producto:
PowerBroker

Empresa:
IREO MAYORISTA DE ITSM Y
SEGURIDAD

Pagina Web:
www.ireo.com

Descripcion: BeyondTrust PowerBroker es una solucion de seguridad disefiada
para auditar y gestionar accesos y privilegios en sistemas Linux / Unix.
PowerBroker permite delegar privilegios de administracion a otros usuarios, sin
otorgar acceso al usuario "root", lo cual protege sus datos, aplicaciones y sistemas
criticos, a la vez que otorga visibilidad completa y facilita el cumplimiento de las
normativas y estandares de seguridad.

Producto:
SESSIONS AUDITOR

Empresa:
DOMINION TECNOLOGIAS

Pagina Web:
www.dominion.es

Descripcion: Herramienta de auditoria y cumplimiento de normativa
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Producto:
SGSI 27001

Empresa:

ARAGONESA DE TECNOLOGIAS
DE LA INFORMACION
CONSULTORES S.L.L.

Pagina Web:
www.portalartico.es

Instituto Nacional
de Tecnologias
de la Comunicacién

iInTeco

(o AN N = -

Descripcion:

- Evaluar los riesgos
- Aplicar controles

- Establecer planes
Aplicacion SaaS

Producto:
SGSI TRACKING

Empresa:
SETIVAL SCV COOP

Pagina Web:
www.setival.com

Descripcion: Proporciona una solucién integral multiplataforma para controlar los
aspectos técnicos y ayudar a las empresas a mejorar y mantener su nivel de
cumplimiento de la norma ISO 27001 (Sistema de Gestion de Seguridad de la
Informacion) y LOPD, mediante una intuitiva interfaz web para el usuario final. Sus
aspectos mas relevantes son:

- Control de inventario (Hardware/Software).

- Monitorizacién de servidores y servicios de red.

- Correlacion y gestion centralizada de ficheros de diario (logs).
- Gestion y control centralizado de incidencias (helpdesk).

Producto:

Symantec Control Compliance Suite
8.6

Empresa:
SYMANTEC

Pagina Web:
Www.symantec.es

Descripcion: Symantec Control Compliance Suite 8.5 automatiza los procesos de
cumplimiento de TI clave. Garantiza la cobertura de los mandatos externos
mediante la creacién de politicas escritas, la diseminacion, el seguimiento de la
aceptaciéon y la administracion de la excepcién. Control Compliance Suite
demuestra el cumplimiento de politicas externas e internas, ya que automatiza la
evaluacion de los controles técnicos y de procedimiento

Producto:
Tivoli Security Compliance Manager

Empresa:
IBM

Pagina Web:
www.ibm.com/es

Descripcion: IBM Tivoli Security Compliance Manager (SCM) V5.1 es un producto
de conformidad de politicas de seguridad que le permite definir politicas de
seguridad coherentes y supervisar la conformidad de las politicas de seguridad
definidas. SCM ofrece politicas de seguridad como directrices para empezar a
trabajar con el producto. Puede modificar estas politicas de seguridad y puede
crear nuevas politicas. Con las funciones de automatizaciéon y centralizacién de
SCM, se puede reducir el tiempo necesario para gestionar politicas de seguridad,
establecer conformidades y realizar auditorias de seguridad.
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Producto:
VISUAL Message Center

Empresa:
TANGO/04 COMPUTING GROUP

Pagina Web:
www.tango04.es

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Manejando los entornos mas complejos de la forma mas sencilla,
VISUAL Message Center permite cumplir con LOPD, SOX, PCI-DSS, HIPAA,
regulaciones bancarias y auditorias actuales y futuras, y certificar COBIT, ISO/IEC
17999/27001 y otras mejores practicas.

AUDITORIA DE:

- Logs, Syslogs, XML, HTML, traps, registros de sucesos y componentes de
seguridad: Control universal automatizado de logs y alertas provenientes de
firewalls, antivirus, IDS, servidores Web, aplicaciones, etc.

- Servidores: Control de politicas de seguridad, accesos, contrasefias Yy
parametros en sistemas Windows, Linux, UNIX, AIX, HP-UX, Sun Solaris e iSeries
- Usuarios: Cuentas, roles o perfiles, superusuarios, contrasefias, reseteo y
gestién de usuarios

- Aplicaciones: Valores, parametros y datos provenientes de aplicaciones
tradicionales, Web y cliente/servidor

- Bases de datos: Auditoria de seguridad, usuarios, accesos y consultas SQL en
bases de datos Microsoft SQL Server, Oracle e IBM DB2 UDB for iSeries
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3.1.5.

Producto:
AlienVault Logger

Empresa:

ALIENVAULT (OPEN SOURCE
SECURITY INFORMATION
MANAGEMENT, S.L. (OSSIM))

Pagina Web:
www.alienvault.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Gestion de eventos

Descripcion: AlienVault Logger es una soluciéon segura de digitalizacién de registros
forenses.

*Almacenamiento de los datos cifrados y firmados

*Interoperabilidad con SAN/NAS para lograr una escalabilidad ilimitada

*Transporte de logs mediante VPN

+Alta efectividad para la recogida de datos
AlienVault Logger es una solucién para el almacenamiento seguro a largo plazo de
logs:

+La firma digital garantiza la integridad de la informacion.

*El transporte cifrado asegura la cadena de custodia de los logs.

*La compresién 10:1 permite el ahorro de espacio en disco.

+La integracion con sistemas SAN/NAS permite una capacidad ilimitada de
almacenamiento.

Producto:
AlienVault Unified SIEM

Empresa:

ALIENVAULT (OPEN SOURCE
SECURITY INFORMATION
MANAGEMENT, S.L. (OSSIM))

Pagina Web:
www.alienvault.com

Descripcion: AlienVault SIEM (Security Information and Event Management) es el
Unico sistema SIEM integrado Open Source, disefiado para procesar datos de
seguridad, detectar riesgos, generar alarmas y lanzar acciones.

AlienVault ha incluido todas las caracteristicas de una completa solucién de seguridad
en una oferta integrada:

*Generacion de informes y registro forense para cumplimiento de normativas

*Gestion de riesgos basada en evaluacion de vulnerabilidades y deteccion
de intrusos

*Analisis de investigacion SIEM y operativa avanzada
*Cuadro de mandos para la gestion de operaciones de seguridad y MSSP

Producto:
attack2im

Empresa:
HAZENT SYSTEMS

Pagina Web:
www.hazent.com

Descripcion: Sistema de eventos de seguridad basado en snort que notifica por
mensajeria instantanea (protocolo xmpp) como jabber/gtalk de ataques en tiempo real.

http://attack2im.hazent.com/

Producto:
Babel Enterprise

Empresa:

ARTICA SOLUCIONES
TECNOLOGICAS S. L.

Pagina Web:
www.artica.es

Descripcion: Babel Enterprise es una aplicacion que proporciona un Cuadro de
Mandos de seguridad con las siguientes propiedades: Babel gestiona sus activos y
sus riesgos validando el cumplimiento de su politica de seguridad. Babel Enterprise
mide el riesgo de cada uno de los activos dentro de una compafiia o grupo de ellas.
Babel evalia el nivel de cumplimiento de las directivas de seguridad de una empresa
ya tengan éstas la finalidad de cumplir la LOPD/SOX o -cualquier estandar
internacional como la norma ISO/IEC 27001:2005. Babel gestiona los activos
relevantes para la seguridad de cada una de las compafias o dominios que controla.
Estos activos estan vinculados a los niveles de riesgo que se gestionan
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Producto:
Bitacora V5

Empresa:
GRUPO S21SEC GESTION S.A

Pagina Web:
www.s21sec.com

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Bitacora V5 es la plataforma que da respuesta a las crecientes
necesidades de las organizaciones en materia de gestion de la seguridad y de
cumplimiento normativo.

Bitacora V5 esta disefiado para recoger informacion tanto de los sistemas de la
organizacion como de las fuentes de inteligencia externas. Posteriormente aporta la
inteligencia necesaria a esta informacién para interrelacionarla y detectar asi las
amenazas que los sistemas no pueden detectar trabajando individualmente o para
mostrar el nivel de cumplimiento normativo. Tras detectar las amenazas Bitacora V5 le
suministra el soporte necesario para resolver las incidencias de seguridad.

Producto:
Blockware

Empresa:
OPENWARE

Pagina Web:
www.openware.biz

Descripcion: Blockware es una solucion gestionada orientada a lograr la supervision y
configuracién remota de la seguridad perimetral de las empresas. Para lograr este
objetivo se utilizan los sensores remotos inteligentes “The Block” que cuentan con
funcionalidades superiores a las de los firewalls standard del mercado. Este sensor
remoto actia como Firewall, IDS y VPN gateway reportando el estado de los ataques
y repulsiones en forma automatica al SOC (Security Operation Center) de Openware,
para ser procesados y mostrados en linea a los responsables de IT del cliente. Es un
servicio estratégico ya que brinda un second tier de soporte con acceso directo a
recursos humanos con expertise y tiempo en el manejo de la cambiante seguridad en
Internet.

Producto:
BT Counterpane

Empresa:
BRISTISH TELECOM ESPANA

Pagina Web:
www.bt.es

Descripcion: Sistema de gestién de eventos de seguridad multiplataforma.

Producto:
Colasoft Capsa

Empresa:

INNOVATIVE TECHNOLOGIES
RAID

Pagina Web:
www.itraid.com

Descripcion: Colasoft Capsa es el mas poderoso pero sencillo monitor y analizador de
red, disefiado para decodificacion de paquetes y diagnéstico de redes. Con las
caracteristicas de monitoreo y analisis de datos en tiempo real, se puede capturar y
decadificar el trafico de la red transmitido sobre el sistema local y la red general.

Colasoft Capsa es la herramienta perfecta para los administradores de red y sistemas,
ya que permite un control detallado y eshaustivo de la red.

Entre las caracteristicas mas importantes estan:
- Monitoreo en tiempo real
- Analisis y captura de paquetes, con graficas por protocolo
- Médulo de analisis de correo electrénico (Se puede interferir contrasefias y
contenido de todo el trafico SMTP Y POP3)
- Médulo de analisis de accesos a la Web (Se puede ver todo el trafico web
por ip y usuario)
- Modulo de analisis de mensajeria instantanea (Se puede ver todos los
mensajes y sesiones de mensajeria)

Producto:
emas-Bam

Empresa:
S2 GRUPO

Pagina Web:
WWW.S2grupo.es

Descripcion: Plataforma para la monitorizacion de las actividades de negocio de una
organizacion.

Proporciona acceso en tiempo real a informacién critica de los procesos.

Incorpora al negocio la capacidad de anticipacién, detectando los sintomas antes de
que se desencadene el problema.
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Producto:
emas-TIC

Empresa:
S2 GRUPO

Pagina Web:
WWW.S2grupo.es

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Plataforma para la monitorizacién y gestion TIC que cumple los requisitos
de estandares internacionales de seguridad y gestion de sistemas de informacién
como son ITIL (ISO 20000), ISO 27001, ISO 27002 y otros, contemplando la gestién
de todos los procesos ligados a las operaciones o servicios de la plataforma
tecnoldgica y permitiendo a la organizacién abordar procesos de gestion basados en
estos referenciales e incluso su certificacion posterior.
emas-TIC contempla, entre otras caracteristicas:
*Organizacion y gestion de los procesos ligados a la explotacion, incluyendo
la gestion de la seguridad.
*Monitorizacion en tiempo real de sistemas, comunicaciones, seguridad y
aplicaciones o servicios.
*Gestion de eventos y alarmas asociados a los monitores de la plataforma.
*Plataforma para la atencion y soporte a los usuarios.
*Gestion del conocimiento asociado a la explotacion de la plataforma
tecnoldgica.
*Medicion cuantitativa de la calidad de servicio suministrada

Producto:

Enterasys SIEM (Dragon Security
Command Control)

Empresa:
ENTERASYS NETWORKS

Pagina Web:
www.enterasys.com

Descripcion: DSCC (Dragon Security Commnad Console) es una plataforma de
agregacion y correlacion de eventos de seguridad multifabricante. Permite recibir y
almancenar todos los logs generados por los diferentes equipos de seguridad
desplegados en la red (firewalls, ids, antivirus, etc). A la par que almacena los eventos
de seguridad, su inteligencia permite correlar los logs recibidos y generar ofensas de
seguridad a partir de la relacion de multiples eventos combinados. Por otra parte, el
DSCC es capaz de monitorizar los flujos de red, creando lineas bases de
comportamiento para los diferentes segmentos y distintas aplicaciones, detectando
picos de flujos, nuevas aplicaciones o servicios en segmentos donde no deberian de
aparecer. La combinacién de las capacidades de Correlacion de eventos y deteccién
de anomalias en trafico de red dentro de una misma plataforma permite optimizar los
recursos destinados a seguridad, aumentando los niveles de visibilidad y la capacidad
de respuesta

Producto:
enVision™

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: La plataforma RSA enVision™ es una soluciéon para Informaciéon de
Seguridad y Administracion de Eventos (SIEM)

Producto:
Flozer ControlCenter

Empresa:
NEUROWORK

Pagina Web:
www.nheurowork.net

Descripcion: Ahora podra gestionar en forma centralizada todos sus activos de IT
incluyendo hardware, software, infraestructura y conectividad. Nuestras herramientas
estan en sintonia con la metdologia ITIL permitiendole el monitoreo de sus activos de
IT y la gestion a nivel de servicio.
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Producto:
GFI EventsManager

Empresa:
GFI

Pagina Web:
www.gfihispana.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: GFI EventsManager 8, galardonada solucion de monitorizacion,
administracion y archivo de sucesos, soporta una amplia familia de tipos de sucesos
como W3C, sucesos Windows, Syslogs y, en la Ultima version, traps SNMP generados
por dispositivos tales como cortafuegos, enrutadores y sensores. Proporcionando
soporte para dispositivos de los 20 principales fabricantes del mundo asi como
dispositivos a medida, GFI EventsManager le permite monitorizar una amplia familia
de productos hardware, generar informes sobre el estado operativo de cada uno y
recoger informacion para el andlisis.

Producto:
LOGICA

Empresa:
INFORMATICA Y

COMUNICACIONES AVANZAS ICA

Pagina Web:
WWW.grupoica.com

Descripcion: Gestién y monitorizacion de la seguridad en tiempo real y auditoria
forense

Producto:

McAfee ePolicy Orchestrator (ePO)

Empresa:
MCAFEE, S.A.

Pagina Web:
www.mcafee.com/es

Descripcion: Gestién a través de un agente Unico y una consola Unica, que integra
soluciones y datos de seguridad, ofreciéndo informacién en tiempo real.

Producto:
MARS

Empresa:
CISCO SYSTEMS

Pagina Web:

WWW.CiSCO0.es

Descripcion: Cisco Security MARS es una eficaz aplicacion enmarcada en el conjunto
de programas Cisco Security Management que reune, relaciona y notifica los sucesos
de seguridad de los dispositivos, ya sean de Cisco o de otras marcas. Recoge eventos
de redes y seguridad y los correlaciona, proporcionando informacién concisa y
procesable o ‘“incidencias”. CS-MARS ofrece una representacion visual de la
incidencia, el objetivo del ataque y el mejor punto en la red para solucionarlo. Cisco
Security MARS incluye funciones de visualizacion y agrupacion de eventos mas
dindmicas e inmediatas, asi como compatibilidad con un mayor numero de
dispositivos.

Producto:
OSMIUS

Empresa:
PEOPLEWARE

Pagina Web:
www.peopleware.es

Descripcion: Osmius permite monitorizar cualquier elemento conectado a nuestra red,
de forma facil y efectiva.
* Capacidad de monitorizar Instancias de todo tipo (servidores, bases de
datos, bolsa, paneles solares,..).

* Basado en el Framework C++ ACE utilizado en aplicaciones de tiempo
real por la NASA, Boeing, Pentagono, etc..

* Multiplataforma (Windows, Linux, Solaris, HP-UX) : No se ata a ningin
SO ni Hardware.

* Modular: Podemos crear nuevos agente para monitorizar cualquier tipo
de instancia de manera rapida.

* Es software libre y abierto a una comunidad de desarrolladores.
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Producto:
Pandora FMS

Empresa:

ARTICA SOLUCIONES
TECNOLOGICAS S. L.

Pagina Web:
www.artica.es

Instituto Nacional
de Tecnologias
de la Comunicacién

cQLvCLN2CL ) Inteco

Descripcion: Pandora FMS es una herramienta de monitorizacién de sistemas y
aplicaciones. Permite conocer el estado de cualquier elemento de sus sistemas de
negocio, sean éstos maquinas hardware de comunicaciones, sistemas de aplicaciones
web o simples elementos de un sistema operativo. Pandora FMS es capaz detectar
desde la caida de un interfaz de cualquier equipo hasta el movimiento de indices
bursatiles en el indice NASDAQ.

Producto:
ProactivaNET

Empresa:

ESPIRAL MICROSISTEMAS S.L.L.

Pagina Web:
www.espiralms.com

Descripcion: ProactivaNET®, software ITSM. Es una herramienta integral en la
gestién de servicios Tl. Formada por ProactivaNET® Inventario y CMDB que permite
gestionar de manera automatica su red generando un inventario que se mantiene
siempre actualizado y que permite conocer en todo momento como se encuentra su
parque informético; ProactivaNET® Service Desk: facilita la gestion de incidencias,
problemas, cambios y entregas desde su registro incicial hasta su cierre, incorporando
estandares internacionales de buenas practicas como ITIL®/ISO 20000; y
Administracion Remota, formando entre las tres una suite imprescindible para |
aoptimizacion de cualquier servicio de soporte informatico.

Producto:
RSA enVision

Empresa:
RSA, DIVISION DE SEGURIDAD

DE EMC

Pagina Web:
WWW.rsa.com

Descripcion: Solucién de Gestion de Eventos e Informacion de Seguridad (SIEM -
Security Information and Event Management) orientada a la gestion de incidencias de
seguridad y al cumplimiento normativo (incluye méas de 1000 reportes predefinidos).
Altamente escalable, robusta, basada en appliance, sin agentes, con despliegue de
bajo impacto en operaciones.

Producto:
Safen Security Suite

Empresa:
MICROMOUSE

Pagina Web:
WWW.micromouse.com

Descripcion: La proliferacion de productos USB, fireWire, Bluetooth y otros protocolos
hace facil conectar dispositivos externos no autorizados a los PCs de la empresa. Esto
plantea dos amenazas distintas de seguridad: pérdida de informacién y ataques
dirigidos.

Para recuperar el control de estos puntos de conexion, necesita evaluar el riesgo,
crear una politica corporativa granular, ponerla en marcha sin sobrecargar a su
personal y conseguir la maxima proteccion.

Safend proporciona los medios necesarios para obtener una panoramica completa, en
base a la cual poder implementar politicas de seguridad que permitan mejorar la
productividad sin arriesgar la seguridad de la informacién.

Producto:
Stonegate SMC

Empresa:
STONESOFT ESPANA S.A.

Pagina Web:
www.stonesoft.com

Descripcion: StoneGate Management Center constituye el centro de la plataforma
StoneGate, proporcionando gestion unificada para el firewall, VPN y soluciéon IPS.

La arquitectura SMC permite el escalado de la gestion de un nimero reducido de
dispositivos de seguridad en las empresas de tamafio medio y pequefio hasta la
gestion de cientos de maquinas distribuidas en HA y entornos de alto rendimiento de
grandes empresas y MSSPs.

StoneGate Management Center proporciona herramientas superiores para la gestion
de la seguridad, monitorizacion y compatibilidad regulatoria.

Incluye la posibilidad de monitorizar e integrar logs de terceros fabricantes asi como
integrarlos con las herramientas de informes, alertas, estadisticas, etc

Tiene como opcién un AddOn denominado Customer Domain que permite gestionar
de forma absolutamente diferenciada elementos de distintos clientes/departamentos.
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Producto:

Symantec Security Information
Manager 4.5 Descripcion: Symantec Security Information Manager 4.6 permite a las organizaciones
recopilar, almacenar y analizar datos de registro, ademas de supervisar los eventos de
seguridad, y responder a ellos, para cumplir los requisitos de cumplimiento y de
Empresa: riesgos informaticos. Puede recopilar y normalizar una gran cantidad de datos de
SYMANTEC eventos y correlacionar el impacto de incidentes segun la importancia para las
operaciones comerciales o el nivel de cumplimiento de diversos mandatos

Pagina Web:
WWw.symantec.es

Producto:
Descripcion: IBM Tivoli Security Operations Manager (TSOM) is a security information
and event management platform that can help you meet your security operations
challenges. Designed to improve the effectiveness, efficiency, and visibility of security
operations and information risk management, TSOM software centralizes and stores
security data from across the technology infrastructure to help you: Automate log
IBM aggregation, correlation, and analysis. Recognize, investigate, and respond to security
incidents automatically. Streamline incident tracking, handling, and resolution. Enable
monitoring and enforcement of policy. Provide reporting to document your compliance
efforts.

Tivoli Security Operations Manager

Empresa:

Pagina Web:
www.ibm.com/es

Producto:

Triton Descripcion: Triton es una plataforma de correlacion de eventos que permite el

desarrollo y parametrizaciéon de correladores de eventos especializados para su
aplicacion en diferentes dominios.

Su misién es reducir el volumen y complejidad de los eventos que llegan al usuario
final, ya sea técnico o gestor, trasladando dicha complejidad a sistemas de
procesamiento y correlacion compleja.

Empresa:
S2 GRUPO

Pagina Web:
WWW.S2grupo.es

Producto:

Trustport Management L . ) )
Descripcion: TrustPort Management es una forma préactica y efectiva de centralizar la

administracion de las soluciones TrustPort PC Security y TrustPort Antivirus que se
Empresa: encuentran instalados en los ordenadores cliente de nuestra red. TrustPort permite la
INNOVATIVE TECHNOLOGIES !nstalacic’)n remota, la configuracién y I_as actualizaciones d_el programa cliente,

implementa politicas de seguridad, monitorea eventos, y activa tareas de forma
RAID remota.

Pagina Web:
www.itraid.com

Producto:
Varonis DatAdvantage

Descripcion: Producto software que proporciona de forma visual los permisos sobre

Empresa: ficheros y carpetas, audita los eventos de acceso a recursos de los sistemas de

SOLALIA INFORMATICA ficheros, y recomienda acciones a realizar sobre los permisos existentes
APLICADA

Pagina Web:
www.solalia.es
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Producto:
VISUAL Message Center

Empresa:
TANGO/04 COMPUTING GROUP

Pagina Web:
www.tango04.es

Instituto Nacional
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Descripcion: VISUAL Message Center combina funciones de proteccion en tiempo real
y auditoria en una soluciéon facil de usar, multiplataforma y extensible a fin de
garantizar la confidencialidad, integridad y disponibilidad de la informacion.

-Permite implementar una estrategia de seguridad profunda, integrando desde las
capas exteriores (cortafuegos, IDS) hasta el nucleo del negocio. Posee agentes y
monitores para diversos componentes, muchos de los cuales funcionan en modalidad
remota (agentless)

-Centraliza en una consola la gestion de los controles de seguridad, correlacionando y
sincronizando automéaticamente eventos que filtra y jerarquiza en funcién de su
impacto sobre las aplicaciones criticas

-Otorga control total sobre quién y como actualiza las tablas sensibles para evitar
fraudes y cumplir con auditorias

Producto:
WatchGuard System Manager

Empresa:

WATCHGUARD TECHNOLOGIES,
INC.

Pagina Web:
www.watchguard.es

Descripcion: WatchGuard System Manager permite la gestion de mdultiples XTM de
WatchGuard, permitiendo recolectar sus logs, envio de notificaciones, informes,
creacion de plantillas, creacion de VPN...
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3.1.6. Gestion y control de acceso e identidad

Producto:
Bit9 Parity
Descripcion: Bit9 Parity es ampliamente reconocido como la solucion lider del

Empresa: mercado en Control de Aplicaciones. Su tecnologia permite identificar, auditar y
IREO MAYORISTA DE ITSM Y controlar el uso de aplicaciones en PCs y servidores Windows.

SEGURIDAD

Pagina Web:
www.ireo.com

Producto:
BlackShield ID

Descripcion: BlackShield ID es una Aplicacion basada en Servicio Web para la
Autenticacién reforzada y la Gestién y Provision de Tokens que, en combinacién con
los Tokens hardware, software y bajo demanda de CRYPTOCard, permiten a las
empresas una efectiva y eficiente protecciéon ante ingresos no autorizados como
LIME TECHNOLOGY resultado de la re utilizacién, robo o comparticién de contrasefias estaticas.

Empresa:

Pagina Web:
www.limetech.es

Producto: Descripcion: Control total sobre los derechos de acceso

CA Identity Manager Este producto garantiza que los usuarios que se incorporan, o bien abandonan o
dejan de tratar con una organizacion, tengan los derechos de acceso adecuados (0 se
eliminan los que tienen) y necesarios para interactuar con los sistemas Tl de la
Empresa: compafila. CA Identity Manager ofrece servicios automatizados de gestion de
CA TECHNOLOGIES identidades para la creacion, quificacic’m y eliminacién eventual de cuentas y
derechos segun convenga. Administra el acceso y los derechos sobre una amplia
gama de sistemas corporativos, desde mainframe hasta aplicaciones web. Esta nueva
Pagina Web: version mejora la integracion para optimizar la gestion del ciclo de vida de las
identidades (altas, modificaciones y bajas), incluyendo funciones de aprovisionamiento
ANVZCRCOIT inteligente, delegacién y autorservicio.

Pl Descripcion: Gestion de privilegios avanzada

CA Role & Compliance Manager Se trata de un producto de seguridad que evita que los usuarios obtengan privilegios
que estén en conflicto y ayuda a identificar los casos en los que existen accesos
inapropiados para mejorar la seguridad y poner remedio a esos riesgos. También
facilita la elaboracién y ejecucion de proyectos de gestion de roles y la creaciéon de un
CA TECHNOLOGIES modelo de roles acorde con las iniciativas de seguridad. CA ha mejorado la
integracion de CA Role & Compliance Manager 12.5 para optimizar la gestién del ciclo
] de vida de las identidades (altas, modificaciones y bajas), incluyendo funciones de
Pagina Web: aprovisionamiento inteligente y certificacion.

www.ca.com

Empresa:
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Producto:
E-Class Aventail SRA

Empresa:
SONICWALL

Pagina Web:
www.sonicwall.com
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de Tecnologias
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Descripcion: Con el avance de las tecnologias moviles, el desarrollo de los mercados
globales y la enorme importancia de la prevencion de desastres, el control del acceso
remoto se ha convertido en una necesidad imprescindible para

cualquier empresa. Hoy en dia, los departamentos de Tl deben proporcionar a los
usuarios un acceso remoto seguro que sea al mismo tiempo sencillo y rentable. Sin
embargo, las VPN basadas en clientes pueden ser muy complicadas de usar y
gestionar. Las soluciones SonicWALL Aventail E-Class Secure Remote Access (SRA)
ofrecen control de acceso remoto completo y totalmente seguro, control de puntos
terminales y gestion unificada de politicas — todo ello practicamente sin incrementar
los costes ni la complejidad de la infraestructura.

Faciles de usar y controlar, estas soluciones ademas aumentan la productividad, ya
que proporcionan a los empleados y a los partners de negocio que acceden a extranet
un acceso seguro y sin clientes desde cualquier

equipo y lugar.

Producto:
Forefront Identity Manager 2010

Empresa:
MICROSOFT IBERICA

Pagina Web:
www.microsoft.com/spain

Descripcion: Forefront Identity Manager 2010 ofrece una solucién integrada y
completa para gestionar la totalidad del ciclo de vida de las identidades de usuario y
sus credenciales asociadas.

Potentes funcionalidades en modo autoservicio basadas en .NET y servicios Web que
resuelven tareas habituales de usuario final, como delegar la administracion y
creacion de workflows para tareas comunes de gestion de la identidad.

Producto:

Forefront Unified Access Gateway
2010

Empresa:
MICROSOFT IBERICA

Pagina Web:
www.microsoft.com/spain

Descripcion: Acceso remoto seguro y completo de los empleados a los recursos de la
empresa,proveedores y partners sobre PCs gestionados, no gestionados y
dispositivos moviles.

Microsoft's Unified Access Gateway 2010 con Optimizadores de Aplicaciones
proporciona un acceso VPN (Virtual Private Network) con SSL (Secure Socket Layer)
o Windows DirectAccess, un firewall para aplicaciones Web y una gestién de la
seguridad punto a punto que permite activa el control de accesos, autorizacion e
inspeccion de contenidos para una amplia gama de aplicaciones de linea de negocio.

Producto:
G/On

Empresa:
GIRITECH LATINA

Pagina Web:

www.giritech.es

Descripcion: G/On resuelve todos y cada uno de los cinco desafios que los expertos
en seguridad sefialan como criticos para disponer de acceso remoto seguro a las
aplicaciones empresariales: Autentificacion del usuario. Asegurar el dispositivo.
Proteger los datos. Control de acceso a la red corporativa. Gestion de acceso a las
aplicaciones.
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Producto:
Gestién de identidades

Empresa:

TB-SOLUTIONS ADVANCED
TECHNOLOGIES

Pagina Web:
www.tb-solutions.com
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de Tecnologias
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Descripcion: Es un producto que permite registrar y acceder a los servicios de
diferentes proveedores mediante una Unica operacion de forma automatica.

Producto:
Gestion de Identidades

Empresa:
EXCLUSIVE NETWORKS

Pagina Web:
www.exclusive-networks.com

Descripcion: ACTIVIDENTITY (anteriormente conocido como ActivCard) es un
proveedor acreditado de soluciones de seguridad para las empresas, el gobierno, los
servicios sanitarios y los mercados financieros en todo el mundo. Esta compafiia
ofrece la Unica plataforma totalmente integral para el suministro de seguridad, la
gestién y la utilizacién de identidades digitales de seguridad individuales.

La plataforma Actividentity permite a los usuarios acceder a la informacién, comunicar
y transmitir operaciones electrénicas a cualquier parte, a cualquier hora,
independientemente de los diferentes requisitos de seguridad y de los retos de
autenticacion. Las soluciones incluyen la seguridad del acceso remoto, de la firma
individual, de sistemas de tarjeta de acceso a la empresa a gran escala y de la
identificacion y verificacion multicanal.

Producto:

HP ProCurve Identity Driven
Manager

Empresa:
HP PROCURVE NETWORKING

Pagina Web:
WWW.procurve.eu

Descripcion: HP ProCurve ldentity Driven Manager (IDM), a plug-in to HP ProCurve
Manager Plus, dynamically provisions network security and performance settings
based on user, device, location, time, and endpoint posture. Identity Driven Manager
provides network administrators with the ability to centrally define and apply policy-
based network access rights that allow the network to automatically adapt to the needs
of users and devices as they connect, thereby enforcing network security while
providing appropriate access to authorized network users and devices. Identity Driven
Manager is a powerful tool that allows network administrators to efficiently manage the
users and devices connecting to their network.

Producto:

HP ProCurve Network Immunity
Manager

Empresa:
HP PROCURVE NETWORKING

Pagina Web:
WWW.procurve.eu

Descripcion: HP ProCurve Network Immunity Manager is a plug-in for HP ProCurve
Manager Plus that detects and automatically responds to internal network threats such
as virus attacks. Additionally, it provides central management of HP ProCurve Threat
Management Services (TMS) zI Modules. It leverages security and traffic-monitoring
features built into ProCurve switches such as sFlow, Virus Throttle, and remote
mirroring technologies, as well as performs network behavior anomaly detection
(NBAD) to detect attacks. Optionally, it remotely mirrors suspect traffic to an
IDS/IPS/UTM appliance such as the ProCurve TMS zl Module. This security tool
provides visibility into internal network threat activity to help increase network
availability.

Producto:
IAM Suite 8

Empresa:
BULL ESPANA

Pagina Web:

www.bull.es

Descripcion: Suite de Gestién de Identidades, Single Sign-On, y Encriptacion de Datos
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Producto:
Intrust

Empresa:
QUEST SOFTWARE

Pagina Web:
www.quest.es
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Descripcion: InTrust

Recopila datos de rendimiento, los almacena, crea informes y alerta sobre eventos en
sistemas heterogéneos, y controla los cambios a Exchange, AD y GPOs.

InTrust Plug-in for Active Directory

Le permite auditar, crear informes y alertar sobre toda actividad del controlador del
dominio también permite realizar un seguimiento detallado, de todos los cambios
realizados a Active Directory y las Politicas de Grupo.

InTrust Plug-in for Exchange

Informa de manera detallada y en tiempo real sobre toda la actividad del usuario y
acceso del usuario no propietario. Audita los cambios en la configuracién y permisos
del buzén de correo y servidores de Exchange.

InTrust Plug-in for File Access

Provee un seguimiento detallado y a tiempo real de las actividades relacionadas con
el acceso a archivos/objetos por parte de los usuarios y administradores.

Producto:
PasswordBank IAM&SSO

Empresa:
PASSWORDBANK TECNOLOGIES

Pagina Web:
www.passwordbank.com

Descripcion: Plataforma de IAM&SSO destinada a grandes organizaciones. La
solucioén incluye utilidades como una GINA o PAM propio para efectuar el proceso de
autenticacion (multiautenticacion); una web de restablecimiento de contrasefias por
parte del usuario; el marcaje o gestion horaria capaz de integrarse con los aplicativos
de recursos humanos; la auditoria de logs a fin de permitir el GRC.

Producto:
PASSWORDBANK ldaaS

Empresa:
PASSWORDBANK TECNOLOGIES

Pagina Web:
www.passwordbank.com

Descripcion: Unica plataforma de gestion de identidades como servicio (Identity-as-a-
Service, IDaaS) que presta:

Web y Enterprise Single Sign-On para Mac OSX, Windows & Linux

Identidad Federada

Autenticacion

Cumplimiento normativo

Sin cambios en la infraestructura

Gestion de identidades en aplicaciones cloud
Gestion de identidades en aplicaciones on-premise

Producto:
PasswordBank REMOTE

Empresa:
PASSWORDBANK TECNOLOGIES

Pagina Web:
www.passwordbank.com

Descripcion: Plataforma en formato SaaS de SSO. La solucién incluye utilidades como
un sistema de multiautenticacion propio; una web de restablecimiento de contrasefias
por parte del usuario; el marcaje o gestion horaria capaz de integrarse con los
aplicativos de recursos humanos; la auditoria de logs a fin de permitir el GRC.

Producto:
PasswordBank SMB IAM&SSO

Empresa:
PASSWORDBANK TECNOLOGIES

Pagina Web:
www.passwordbank.com

Descripcion: Plataforma de IAM&SSO destinada a grandes organizaciones. La
solucién incluye utilidades como una GINA o PAM propio para efectuar el proceso de
autenticacion (multiautenticacion); una web de restablecimiento de contrasefias por
parte del usuario; el marcaje o gestion horaria capaz de integrarse con los aplicativos
de recursos humanos; la auditoria de logs a fin de permitir el GRC.
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Producto:
PasswordBank SSPR

Empresa:
PASSWORDBANK TECNOLOGIES

Pagina Web:
www.passwordbank.com
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Descripcion: Autoservicio de cambio de contrasefias, compatible con Active Directory,
LDAP, OpenLDAP y Bases de Datos.

Sistema de preguntas respuestas (Challenge questions) configurables por el usuario
y/o administrador.

Accesible tanto en local como en remoto
Totalmente personalizable al tratarse de skins html.

Producto:
Plataforma del administrador

Empresa:

SISTEMAS INFORMATICOS
ABIERTOS

Pagina Web:
www.Siainternational.com

Descripcion: Permite la gestion de las cuentas de usuarios especiales (root, DBAdmin,
Administrador,...)

La plataforma incluye capacidades para la trazabilidad y herramientas de auditoria
para verificar el cumplimiento de politicas y normativas

Producto:

Privileged Identity Management
(PIM) Suite

Empresa:

INSECTRA TECHNOLOGY
SERVICES S.L.

Pagina Web:
www.insectra.com

Descripcion: La Suite de Gestién de Identidades Privilegiadas (PIM) de Cyber-Ark es
la soluciébn mas completa para una gestién segura de contrasefias, incluyendo tareas
de cambio automatizado, registro y monitorizacién de actividades asociadas con las
contrasefias administrativas y control sobre el acceso de administradores a
contrasefas de servidores, equipos de red, y otros elementos de la infraestructura de
Tl de una organizacion.

Producto:
RSA Access Manager

Empresa:

RSA, DIVISION DE SEGURIDAD
DE EMC

Pagina Web:
WWW.rsa.com

Descripcion: Solucién de Gestion de Acceso Web (WAM - Web Access Management)
para proteccién de recursos Web, proporcionando acceso de Web seguro, gestién de
autorizacion basada en roles y normas de negocio, Web Single Sign-On, autorizacion
y gestion centralizada.
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Producto:

RSA Adaptative
Authentication/Transaction
Monitoring

Empresa:

RSA, DIVISION DE SEGURIDAD
DE EMC

Pagina Web:
WWW.Isa.com
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Descripcion: Autenticacion fuerte multicanal para la Web y el Teléfono.Plataforma de
autenticacion y deteccion del fraude que monitoriza y autentica la actividad del cliente
basado en niveles de riesgo, politicas institucionales, y segmentacion del cliente.

Producto:
RSA Federated Identity Manager

Empresa:

RSA, DIVISION DE SEGURIDAD
DE EMC

Pagina Web:
WWW.rsa.com

Descripcion: Soluciéon para Federacion de Identidades que permite a las
organizaciones compartir de forma eficiente y segura indentidades de confianza y
colaborar con unidades de negocio internas autbnomas o con partners, asegurando
facilidad de uso para los clientes finales. Una solucién empresarial autbnoma y flexible
de federacion de identidades, RSA FIM permite intercambiar identidades entre
unidades internas y con terceros, usando los Ultimos estandares de la industria.

Producto:

SAP NetWeaver Identity
Management

Empresa:
SAP IBERIA

Pagina Web:
www.sap.com/spain

Descripcion: Con la solucion SAP NetWeaver Identity Management, las
organizaciones de IT pueden identificar a cada individuo dentro de sus sistemas y
controlar el acceso a los distintos recursos, asociando derechos y restricciones de
usuario a sus identidades. Las organizaciones de IT pueden asimismo utilizar SAP
NetWeaver para definir roles con permisos minimos, proveer acceso exclusivo de
lectura a los datos, y segregar las distintas areas asociadas a cada proceso.
Adicionalmente, las organizaciones de IT pueden utilizar SAP NetWeaver para
verificar las autentificaciones a través de una amplia variedad de métodos.

SAP lberia ofrece la licencia de uso del producto y los servicios necesarios para su
configuracion.

Producto:
SESSIONS IDENTITY

Empresa:
DOMINION TECNOLOGIAS

Pagina Web:
www.dominion.es

Descripcion: Solucion para la gestion avanzada de identidades y acceso Unico single
sign-on.
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Producto:
Tivoli Federated Identity Manager

Descripcion: FIM permite a las entidades empresariales establecer una colaboracién

Empresa: segura

IBM

Pagina Web:
www.ibm.com/es

Producto:
Tivoli Identity Manager

Descripcion: Coordina la creacion de cuentas de usuarios y los flujos de trabajo de

Empresa: procesos de aprobacion

IBM

Pagina Web:
www.ibm.com/es

Producto:
WBSAgnitio

Descripcion: Sistema de Gestion de Identidades basado en un servicio de Directorio y
Servicios Asociados que permiten la gestion del ciclo de vida, la gestion de acceso, la
Empresa: validacion y autorizaciéon de usuarios, grupos y equipos a través de un nimero amplio

de aplicaciones. Se comercializa a través de la serie Appliance (solucién fisica) o a
SRR AR OLUTIO0S través de la serie Virtual (solucion completa para virtualizacion en los principales
GENUINELY OPEN (WBSGO) Hypervisores del mercado).

Pagina Web:
www.wbsgo.com
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3.1.7. Buenas practicas relativas a los productos

A continuacion se indican buenas practicas para la utilizacién de los productos de gestion de
la seguridad:

e Monitorice y gestione la seguridad de sus sistemas, redes e infraestructuras de
acuerdo con su nivel de dependencia de las TIC y la complejidad de sus
infraestructuras.

e Recuerde que estos productos se han de mantener convenientemente actualizados.

e Realice siempre la gestién de la seguridad en base a un analisis de riesgos para
sintonizar las medidas de seguridad con su negocio.

e Defina y pruebe el funcionamiento de mecanismos para actuar en caso de incidente.
Cuente como minimo con copias de seguridad de los sistemas y datos criticos para
poder restablecer el servicio.

e Si no dispone de recursos propios para la gestion de este tipo de herramientas, con
frecuencia muy complejas, considere la externalizacion de su implementacion, uso y
administracion, en forma de servicios de profesionales o empresas especializadas.

e Se recomienda contratar servicios de consultoria o soporte para realizar una gestion
de riesgos y para la puesta en marcha de planes y sistemas de gestion de la
seguridad. También es muy recomendable contar con estos servicios de cara a
certificarse ante cualquier normativa y para verificar el cumplimiento legal.
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3.2. LISTADOS DE SERVICIOS

En este apartado encontrara los servicios que estan registrados en el catalogo referidos a
las categorias relativas a la gestion de la seguridad:

3.2.1. Auditoria técnica

Producto:

AbarProtect
Descripcion: AbarProtect se encarga de proteger su red local de ataques
externos, virus y spam. AbarProtect se encarga de examinar y filtrar todo la
Empresa: informacion para que toda su organizacion pueda trabajar sin perder tiempo por
ABARTIA TEAM culpa de un virus o inundados por correos electrénicos no deseados.

Pagina Web:
www.abartiateam.com

Producto:

Adquisicion de Evidencias
Descripcion: Recoleccion y analisis de evidencias e imagenes forenses, siguiendo
los procesos y los mejores métodos forenses para garantizar su validez
Empresa: legal.Preservacion de evidencias e imagenes forenses de manera segura,
ONE ESECURITY S.L. manteniendo la cadena de custodia durante todo el tiempo.

Pagina Web:
WWW.0one-esecurity.com

Producto:

Andlisis de binarios y malware Descripcion: El andlisis de binarios y malware estudia el comportamiento de
aplicaciones que, por su naturaleza, no son detectados por los sistemas antivirus
y que en muchas ocasiones estan desarrolladas a medida para afectar a una
Empresa: organizacion concreta, por lo que debe realizarse ingenieria inversa del binario.

HAZENT SYSTEMS

Se extraen sus funcionalidades principales y se identifica la informacién que
- compromete, asi como posibles medidas a tomar para contrarrestar su efecto e
Pagina Web: identificar la informacion que ya pudo haber sido comprometida.

www.hazent.com

Producto:

Andlisis de penetracion, Auditoria de

seguridad de sistemas
Descripcion: Servicio de deteccion de vulnerabilidades de seguridad, mediante la
realizacion de analisis internos y externos, analizando la informacién recopilada
Empresa: en el periodo afectado asi como su evolucion temporal respecto a periodos

ISOTROL anteriores.

Pagina Web:
www.isotrol.com
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Producto:

Andlisis de Vulnerabilidades y Hacking
Etico Descripcion: Realizamos analisis de las vulnerabilidades de los sistemas de
informacion de la organizacion, contemplando las vulnerabilidades desde la 6ptica
de posibles atacantes tanto internos como externos. Para ello hemos desarrollado
Empresa: nuestras propias herramientas y metodologia de andlisis y hacking ético basadas
IRONWALL - GRUPO MNEMO en los estandares y buenas practicas existentes.

Pagina Web:
www.ironwall.es

Producto:

Andlisis de Vulnerabilidades y Hacking
Etico

Descripcion: Le ayudamos a mitigar el riesgo al que se expone su Organizacion, a
Empresa; través de la reduccion de las vulnerabilidades que lo inducen.

BLUELIV

Pagina Web:
www.blueliv.com

Producto:

Andlisis de Vulnerabilidades, Hacking
Etico, Auditoria de Intrusion

Descripcion: Andlisis de Vulnerabilidades, Hacking Etico, Auditoria de Intrusion
Empresa:

AUDITAIS

Pagina Web:
www.auditais.es

Producto:
Analisis Forense
Descripcion: Determinacion de las causas raiz de los problemas identificados
Empresa:

ABS QUALITY EVALUATIONS

Pagina Web:
www.abs-ge.com

Producto:
ANALISIS FORENSE

Descripcion: Técnicas de recuperacion y andlisis de informacion existente en
Empresa: dispositivos de almacenamiento de datos informaticos

INFORMATICA 64

Pagina Web:
www.informatica64.com
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Producto:
Andlisis forense

Empresa:
HAZENT SYSTEMS

Pagina Web:
www.hazent.com

cQLvCLN2CL ) Inteco
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Descripcion: El andlisis forense es una metodologia de estudio ideal para el
analisis posterior de incidentes, mediante el cual se trata de reconstruir como se
ha penetrado en el sistema, a la par que se valoran los dafios ocasionados. Si los
dafios han provocado la inoperabilidad del sistema, el analisis se denomina
analisis postmortem.

Producto:
Analisis forense

Empresa:
INFORNET SYSTEMS, S.L.U

Pagina Web:
www.i-systems.es

Descripcion: Recopilacion y andlisis de evidencias en el curso de una
investigacion sobre un suceso dado.

Producto:
Andlisis Forense

Empresa:
TB SOLUTIONS SECURITY

Pagina Web:
www.tb-security.com

Descripcion: Estudio y analisis posterior de incidentes reconstruyendo su modo
de penetracion en el sistema, valorando dafios ocasionados y recogiendo
evidencias.

Producto:

Andlisis Forense / Andlisis Forense
Preventivo

Empresa:
IBERDAT SECURITY

Pagina Web:
www.iberdat.com

Descripcion: Una vez que el problema ya ha sucedido, poder recoger las pruebas
de la manera adecuada para realizar las oportunas acciones legales, es
primordial. IBERDAT dispone de un equipo de analisis forense, que le ayudara a
recoger las pruebas necesarias como apoyo al equipo de estrategia legal.
Asimismo, la actual tendencia del mercado es preparar los sistemas de
informacion para poder recoger la informacion necesaria si ocurriese algun
problema. De esta manera, el andlisis forense se realiza de una manera facil y
sencilla.

Producto:

Andlisis integral de vulnerabilidades

Empresa:
INFORNET SYSTEMS, S.L.U

Pagina Web:
Www.i-systems.es

Descripcion: Evaluacion y andlisis de vulnerabilidades por medio de distintas
pruebas: test de intrusion externo e interno, test de denegacion de servicio,
auditoria DMZ, auditoria de red interna, test de Firewall... con el objetivo de
detectar e impedir intrusiones.
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Producto:
Andlisis vulnerabilidades Web

Empresa:
AJ AUDITORIA SISTEMAS

Pagina Web:
www.aj-auditoria.info

cQLvCLN2CL ) Inteco
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Descripcion: Analisis de las vulnerabilidades y certificacion Web Segura

Producto:

Aseguramiento de la seguridad del
software (SSA)

Empresa:
HP FORTIFY

Pagina Web:
www.fortify.com

Descripcion: Cada dia mas compafias y organizaciones alrededor del mundo
estan adoptando las mejores practicas de aseguramiento de la seguridad del
software (Software Security Assurance SSA) para garantizar la seguridad de sus
aplicaciones. Fortify ofrece un extenso portfolio de servicios de consultoria
disefiados para valorar y poner en marcha estos programas.

Los consultores de Fortify son expertos en todas las areas de SSA y ofrecen la
guia necesaria para para integrar de forma efectiva las técnicas de programacion
seguras en el ciclo de desarrollo de software.

Producto:
Audihacking

Empresa:
HEMTRA CONTROL & AUDIT S.L.N.E

Pagina Web:
www.go2bsecure.com

Descripcion: Somos la Gnica compafiia en Europa especializada en la proteccion
del entorno z/OS por medio de la realizacion ética y por contrato con nuestros
clientes de los servicios siguientes:
Servicios de Intrusion, robo, divulgacion y denegacion de servicio:
. Intrusién en sistemas z/OS por medio del robo y suplantacién de usuarios
privilegiados.
Intrusién en sistemas z/OS por medio de la atribucién de privilegios a
usuarios estandar.

Creacion de puertas traseras para robo y divulgacion de informacion
sensible.

Creacion de bombas de software para desestabilizar los sistemas y denegar
el servicio durante horas, dias y semanas.

Servicio de construccién de sistemas de deteccion y blindaje ante intrusiones
no autorizadas en z/OS

* Sin productos software especificos
* Con productos software especificos

Producto:
Audita PYME: Auditoria Técnica

Empresa:
SG6

Pagina Web:
www.sg6.es

Descripcion: SG6 ha disefiado esta fase, centrada en una auditoria técnica
enfocada a las necesidades de las PYMES, con la que medir el impacto real
sobre el negocio de las vulnerabilidades existentes.
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Producto:
Audita PYME: Implantacion

Empresa:
SG6

Pagina Web:
http://lwww.sg6.es/

Instituto Nacional
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Descripcion: Dentro de este caso, SG6, proporcionara las directivas a implantar, y
una vez finalizado el proceso, comprobara el resultado del mismo re-auditando el
sistema. Alternativamente existe la posibilidad de contratar el servicio de gestion
de la implantacién. Dentro de este servicio, SG6 es la encargada de supervisar,
implantar y verificar el resultado obtenido durante esta fase.

Producto:
AUDITGEST

Empresa:
ALCATRAZ SOLUTIONS

Pagina Web:
www.lopdgest.com

Descripcion: AUDITGEST es la Herramienta “Cloud Computing” disefiada por
Alcatraz Solutions, fruto de nuestra estrategia de ofrecer el mas completo
Catélogo de Soluciones y Servicios con el objetivo de cubrir de forma integral
todas las necesidades de las Organizaciones relativas a la adecuada gestion de
la Seguridad de su Informacion. Y es que esta nueva Solucion, totalmente
automatizada; realiza, con todas las garantias, la Auditoria de verificacion del
Cumplimiento de las Medidas de Seguridad asociadas al Tratamiento de Datos de
Caracter Personal de las distintas Entidades Responsables del Fichero o
Tratamiento.

Como uno de sus beneficios mas importantes destaca la incorporaciéon de un
novedoso Seguro de Proteccion de Datos, gracias al acuerdo establecido con la
Aseguradora AXA Seguros, que nos ha permitido incrementar notablemente las
ventajas de las que ya disfrutan nuestros Clientes con una amplia cobertura y
numerosos Servicios que dotan de un alto valor afiadido a nuestra Propuesta.

Producto:
Auditoria

Empresa:
HISPASEC

Pagina Web:
www.hispasec.com

Descripcion: Comprende el estudio de los sistemas para identificar
vulnerabilidades y proponer medidas correctivas especificas, asi como
recomendaciones adicionales de seguridad proactiva

Producto:
Auditoria de Aplicaciones
Empresa:

Pagina Web:
www.multitrain.es

Descripcion: Auditoria de Seguridad de Aplicaciones, Sistemas y Antivirus

Producto:
Auditoria de Aplicaciones

Empresa:
THALES

Pagina Web:
www.thalesgroup.com

Descripcion: Servicio de auditoria de seguridad de aplicaciones y los sistemas de
informacion que las soportan
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Producto: Descripcion: Hoy en dia, la telefonia mévil con acceso a internet se ha convertido
en un nuevo canal de comunicacién y promocion para las empresas. Disponer de
una aplicacién para una comunicacion inmediata entre la empresa y el cliente se
ha convertido en una nueva forma de interaccion obligatoria, pero ¢qué riesgos
Empresa: de seguridad informatica entrafian estas Apps?

Auditoria de Apps mdviles

Para protegerse, por un lado es necesario disefiar la aplicacion y las
interacciones que esta realiza estableciendo controles en términos de seguridad.
Por otro lado, es necesario realizar auditorias sobre la aplicacion para verificar la
proteccion frente a los distintos vectores de ataque posibles. A2SECURE puede
ayudarle en este proceso.

A2SECURE

Pagina Web:
WWW.a2secure.com

Producto:

Auditoria de Buenas Practicas de
Seguridad.

Descripcion: Revision del grado de adecuacion a los objetivos de control definidos
Empresa: en el estandar 1ISO 27002.

Mazars Auditores

Pagina Web:
http://www.mazars.es/

Producto:

Auditoria de cddigo fuente Descripcién: Mediante la auditoria de cédigo fuente le proporcionamos a
empresas que desarrollen su propio software la facilidad de externalizar las
) auditorias de codigo, que permitirdn a sus aplicaciones convertirse en software
—IEEEE mas seguro y que le garantizardn la eliminacion de gran cantidad de
HAZENT SYSTEMS vulnerabilidades conocidas en su cédigo.

Pagina Web:
www.hazent.com

Producto:

Auditoria de instalaciones criticas
Descripcion: Analizamos de manera exhaustiva la situacién en la que se
encuentran las instalaciones de los Centros de Proceso de Datos con el objetivo

de determinar las actuaciones necesarias para mejorar los niveles de fiabilidad y
PQC garantizar la continuidad y seguridad del servicio

Empresa:

Pagina Web:
WWW.pQC.es

Producto:

Auditoria de la Red Interna

Descripcion: Su objetivo es evaluar la seguridad de la red interna de una empresa
ante la posibilidad de recibir ataques por parte de un hacker que haya conseguido

Empresa: ; b .
P alcanzar la intranet o ataques provenientes del personal interno a la empresa.

AUDITORIAYCONTROL.COM

Pagina Web:
www.auditoriaycontrol.com
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Producto:

Auditoria de la Seguridad de la
Informacion

Empresa:
LAMBDA CT

Pagina Web:
www.lambdact.com

cQLvCLN2CL ) Inteco
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Descripcion: Auditoria no acreditada de la seguridad de la informacion en
organizaciones/empresas, y auditorias preparatorias para la certificacion de la
norma 1ISO27001

Producto:
Auditoria de la Seguridad Fisica

Empresa:
AUDITORIAYCONTROL.COM

Pagina Web:
www.auditoriaycontrol.com

Descripcion: Garantizar la continuidad del negocio a diferentes niveles,
minimizando el impacto de estos fallos para su empresa, debe ser considerado un
objetivo critico en cualquier sector.

Producto:
Auditoria de Medidas de Seguridad

Empresa:

FIRMA, PROYECTOS Y FORMACION,
S.L.

Pagina Web:
www.firma-e.com

Descripcion: El objetivo de este servicio es la realizacién de una auditoria para
dar cumplimiento a las exigencias reglamentarias, que obligan a las
organizaciones que traten datos de nivel medio y/o alto a la realizaciéon de una
auditoria al menos bianual.

El alcance de la Auditoria de Medidas de Seguridad abarcando los ficheros y
tratamientos de datos inscritos en el Registro General de Proteccién de Datos por
parte de la organizacién en el momento de la realizacion de la misma.

Producto:

Auditoria de medidas de seguridad en
CPDs

Empresa:

Audea Seguridad de la Informacion

Pagina Web:
http://www.audea.com/

Descripcion: EI CPD es el corazén de la infraestructura de Tl en su organizacion,
por ello debe estar especialmente protegido. Mediante este servicio nuestros
auditores examinaran tanto la seguridad fisica como la seguridad I6gica de su
Centro de Proceso de Datos, asi como el cumplimiento de los requerimientos
legales que resulten de aplicacién. Sin lugar a dudas nuestra evaluacion le
aportard una vision exacta del estado de su CPD, centrandose en aquellos
factores que pueden comprometer la disponibilidad de los sistemas alojados en él
y la integridad y confidencialidad de los datos que almacenan.

Producto:

Auditoria de proveedores de Servicios
de Certificacion Digital

Empresa:
INFORNET SYSTEMS, S.L.U

Pagina Web:
www.i-systems.es

Descripcion: Revision, analisis y diagnéstico de seguridad en el proceso de
negocio de empresas proveedoras de servicios de certificacion.
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Producto:
Auditoria de red

Empresa:
EMA Redes

Pagina Web:
http://www.emaredes.es/

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Planificacion de infraestructuras de red segin necesidades
atendiendo a escalabilidad, reutilizacién, cableado estructurado, administracion
centralizada, gestion de usuarios, permisos.

Producto:
Auditoria red inalambrica

Empresa:
EMA REDES

Pagina Web:
www.emaredes.es

Descripcion: Auditoria red Inaldmbrica. Acceso cifrado mediante autenticacién
segura.

Producto:
Auditoria de red y dispositivos

Empresa:
CASTILLANET SERVICIOS

Pagina Web:
www.castillanet.com

Descripcion: Comprobacion de la segurida de la red y sus dispositivos

Producto:

Auditoria de redes Inalambricas (WiFi)

Empresa:
AUDITORIAYCONTROL.COM

Pagina Web:
www.auditoriaycontrol.com

Descripcion: Mediante este servicio, auditoriaycontrol.com ofrece a cualquier
empresa que pretenda emplear en sus redes la tecnologia inalambrica la
oportunidad de hacerlo con el menor riesgo posible.

Producto:
Auditoria de Seguridad

Empresa:
SOFTCOM INFORMATICA

Pagina Web:
www.softcom.es

Descripcion: Auditoria del nivel de seguridad de los sistemas de informacién de la
empresa
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Producto:
Auditoria de Seguridad

Empresa:
IS DELGADO INFO SECURITY, S.L.U.

Pagina Web:
www.isdelgado.es/

cQLvCLN2CL ) Inteco
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Descripcion: IS Delgado dispone de personal certificado CISA-ISACA y desarrolla
servicios de Auditoria externa de la Politica de Seguridad y Procedimientos de
empresas 0 Administraciones Publicas.

Producto:
AUDITORIA DE SEGURIDAD

Empresa:
NOVA INFORMATICA

Pagina Web:
www.informaticanova.com

Descripcion: Realizamos exhaustivas auditoriasde seguridad, para que disfrute de
sistemas seguros, libres de virus, malware, pishing y cualquier ataque que pueda
dafiar o poner en peligro el sistema informatico de su empresa.

Producto:
Auditoria de seguridad

Empresa:
PRICEWATERHOUSECOOPERS

Pagina Web:
www.pwc.com/es

Descripcion: Revision de la seguridad en entornos tecnoldgicos (aplicaciones,
plataformas, sistemas operativos, redes de comunicaciones,..). ldentificacion de
vulnerabilidades en los sistemas y medidas para incrementar la proteccién de los
activos de informacion.

Producto:
Auditoria de seguridad

Empresa:
CRV CONSULTORIA & SERVICIOS

Pagina Web:
WWW.ECIV.ES

Descripcion: Servicios orientados a la deteccién de intrusiones que puedan
comprometer los tres aspectos basicos de la seguridad de la informacién y a la
aplicacion de métodos de evaluacién de la seguridad de los sistemas o de la red
local mediante la simulacion de ataques

Producto:
Auditoria de seguridad

Empresa:
SECURA

Pagina Web:
Wwww.secura.es

Descripcion: Esta area comprende el analisis y la gestion de sistemas para
identificar y posteriormente corregir las diversas vulnerabilidades que pudieran
presentarse en una revision exhaustiva de servidores, estaciones de trabajo y
redes de comunicaciones.
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Producto:
Auditoria de seguridad

Empresa:

IEE, INFORMATICOS EUROPEOS
EXPERTOS, S.L.

Pagina Web:
www.iee.es

cQLvCLN2CL ) Inteco
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Descripcion: Revision de los entornos, considerando la normativa de la entidad,
asi como COBIT, ISO 27002 u otros estandares aplicables, aplicando técnicas y
métodos de ISACA (somos miembros y CISA), y elaboracion del informe
correspondiente.

Producto:
Auditoria de seguridad

Empresa:
INFOPAR

Pagina Web:
www.infopar.es

Descripcion: frecemos Auditorias de Seguridad en todos los ambitos, sea Wifi o
Cableado, y en todos los sistemas.

Producto:
Auditoria de Seguridad

Empresa:
EDA GRUPO

Pagina Web:

Descripcion: EDA Grupo ofrece servicios de Auditoria de Seguridad

Producto:
Auditoria de Seguridad

Empresa:

INFORMATICA Y COMUNICACIONES
AVANZAS ICA

Pagina Web:
WwWw.grupoica.com

Descripcion: Hacking ético - caja negra, caja blanca, de aplicaciones

Producto:
Auditoria de Seguridad

Empresa:
SEINHE

Pagina Web:
www.seinhe.com

Descripcion: Este tipo de auditoria le permitira conocer con exactitud el estado de
la seguridad de toda su organizacion desde el perimetro hasta la red interna.
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Producto:
Auditoria de Seguridad

Empresa:
STICC SOLUCIONES

Pagina Web:
www.sticc.com

cQLvCLN2CL ) Inteco

Instituto Nacional
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Descripcion: Estudio de los sistemas y los procedimientos para identificar
vulnerabilidades. El resultado es un informe en el que se detallan los problemas
de seguridad encontrados y las medidas correctivas recomendadas.

Producto:
Auditoria de Seguridad

Empresa:
MKZ SOLUCIONES DE INGENIERIA

Pagina Web:
www.mkzsoluciones.com

Descripcion: Auditoria de seguridad del Sistema Informéatico, segun la OSSTMM.
Estamos especilizados en la auditoria e implementacion de infraestructuras de
red seguras, creando el plan de contingencias y las politicas de seguridad
informaticas.

Producto:
Auditoria de Seguridad

Empresa:
GMV

Pagina Web:
WWW.gmv.es

Descripcion: El Diagnéstico de Seguridad persigue la identificacion del estado de
la Seguridad de una Organizacién, para ello existen basicamente dos
aproximaciones posibles. La primera, implica la realizacion de un Andlisis de
Riesgos de los Sistemas de Informacion, mientras que la segunda se lleva a cabo
mediante la determinacién del estado de la seguridad de un Entidad frente a un
estandar. El analisis de riesgos se basa en la utilizacion de metodologias
cualitativas y/o cuantitativas en las que se determinan los activos, su valoracién,
sus vulnerabilidades y las amenazas a las que se encuentran expuestos para
determinar su riesgo. La segunda aproximacion se basa en la identificacion y
consecucion de niveles de madurez preestablecidos en el ambito de la Seguridad
y las Tecnologias de Informacion como pueden ser CObIT o la ISO 17799.

Producto:
Auditoria de Seguridad

Empresa:

SIGEA SISTEMAS DE PROTECCION
DE LA INFORMACION SL

Pagina Web:
www.sigea.es

Descripcion: Realizamos las auditorias de seguridad necesarias para que la
empresa pueda conocer la situacion y el riesgo exactos de la informacion que
custodia.

Producto:
Auditoria de Seguridad

Empresa:
OESIA NETWORKS

Pagina Web:
WwWw.oesia.com

Descripcion: Oesia ofrece servicios en todos los contextos: redes, aplicaciones,
codigo, puesto de trabajo y cumplimiento de normativa. También pruebas de
penetracién y hacking ético
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Producto:
Auditoria de Seguridad

Empresa:
LEGALPROTECT, S.L.

Pagina Web:
www.legal-protect.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Elaboracién de un informe en el que se deje constancia de la lista de
deficiencias encontradas en los lugares verificados, los grados de solucién de la
deficiencia (correccion de rutinas, cambios de sistemas de accesos, compra de
aparatos) y las propuestas de soluciones

Producto:
Auditoria de Seguridad

Empresa:
OnNet Center

Pagina Web:
http://www.onnetcenter.es/

Descripcion: Este servicio se encuentra dentro de nuestros servicios de
mantenimiento y abarca toda la seguridad de la plataforma informatica en una
empresa, desde servidor como acceso a usuarios, documentos e implantacion de
diferentes sistemas de copias de seguridad tanto internas como externas y de
software anti-spam, antivirus como firewalls

Producto:
Auditoria de seguridad

Empresa:
FLAG SOLUTIONS

Pagina Web:
www.flagsolutions.net

Descripcion: Comprobamos la seguridad de los sistemas informaticos y los
servicios de su organizacion para detectar los fallos de seguridad, emitiendo
posteriormente el informe sobre el estado de sus equipos y servicios.

Analizamos los siguientes aspectos:
Caracterizacion de servidores.
Vulnerabilidades de software y configuraciones.
Auditoria de estaciones de trabajo y cuentas de usuario.
Auditoria de aplicaciones.
Auditoria de comunicaciones e infraestructuras.

Nuestras auditorias son realizadas de manera metodica siguiendo las directrices
de OSSTM.

Producto:

Auditoria de seguridad de sistemas de
informacién

Empresa:

PREVENCION, CONTROL Y
SISTEMAS DE SEGURIDAD

Pagina Web:
WWW.preconsis.es

Descripcion: Andlisis y gestion de sistemas para identificar y posteriormente
corregir las diversas vulnerabilidades que pudieran presentarse en una revision
exhaustiva de las estaciones de trabajo, redes de comunicaciones o servidores.

Producto:

Auditoria de seguridad de Sistemas y
Redes de comunicacion

Empresa:
UNISYS ESPANA

Pagina Web:
WWW.unisys.com

Descripcion: Auditoria de seguridad de Sistemas y Redes de comunicacion
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Producto:
Auditoria de seguridad del sistema

Empresa:
TECNOGESTION

Pagina Web:
www.tecnogestion.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Se auditan empresas u organismos publicos para dar un diagndstico
del sistema, en general se abarcan los temas de configuracion de la red,
seguridad, accesos, adecuacién del equipamiento, etc...

Producto:

Auditoria de Seguridad en aplicaciones
Web

Empresa:
AUDITORIAYCONTROL.COM

Pagina Web:
www.auditoriaycontrol.com

Descripcion: Una de las principales puertas de entrada desde el exterior a los
repositorios de informacion de las organizaciones es el acceso via Web. En este
servicio, auditamos las paginas que dan acceso a informacién no publica.

Producto:
Auditoria de Seguridad inalambrica

Empresa:
SOPORTEC.COM

Pagina Web:
Www.soportec.com

Descripcion: Realizacion in-situ de auditoria de seguridad en redes inalambricas
mediante pruebas de intrusién para la documentacién posterior.

Producto:
Auditoria de Seguridad y Sistemas

Empresa:
GRUPO PARADELL CONSULTORES

Pagina Web:
www.grupoparadell.com

Descripcion: La complejidad de los sistemas de informacién, su rapida evolucion,
la subcontrataciéon de los servicios, etc., hacen que la direccién de la compafiia
desconozca la situacion actual de sus sistemas. Nuestro servicio de auditoria de
sistemas y seguridad le mostrara de una forma objetiva la situacién en la que se
encuentra su compaiiia el lo referente sus sistemas de informacion.

Producto:
Auditoria de seguridad y sistemas IT

Empresa:
EVERIS

Pagina Web:
WWw.everis.com

Descripcion: La auditoria de sistemas ofrece a la direccién de la organizaciéon una
vision exacta del nivel de exposicion de sus Sistemas de Informacion. En la
auditoria se verifica que se preserva la autenticidad, confidencialidad, integridad,
disponibilidad y auditabilidad de la informacién tratada por los Sistemas
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Producto:
Auditoria de sistemas

Empresa:
ASESORIA RUISENORES

Pagina Web:
www.arasociados.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Desde ADvising & COMmunication S.L. le realizamos una auditoria
informéatica dénde determinaremos el nivel de seguridad de su sistema y le
propondremos soluciones para hacer su sistema mas seguro.

Producto:
Auditoria de Sistemas

Empresa:

SOLUCIONES INFORMATICAS
GLOBALES

Pagina Web:
www.globales.es

Descripcion: Auditoria de infraestructuras técnicas, servidores, certificacion de
redes, seguridad perimetral, copias de seguridad, etc..

Producto:
Auditoria de Sistemas de informacion

Empresa:
LLABRES-VINAS

Pagina Web:
www.llvconsultores.com

Descripcion: Auditoria Informatica

Producto:
Auditoria de Sistemas de Informacion

Empresa:
PRAGMATICA CONSULTORES

Pagina Web:
www.pragmatica.es

Descripcion: Servicios de auditoria integral de sistemas de informacion: gobierno,
desarrollo, seguridad..etc..

Producto:
Auditoria de Sistemas de Informacién

Empresa:
ANDAL NET S.L.

Pagina Web:
www.andalnet.com

Descripcion: Auditoria de Sistemas de Informacion
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Producto:

Auditoria de Sistemas de Informacién
(CISA)

Empresa:
TICS CONSULTING

Pagina Web:
www.ticsconsulting.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: La certificacion internacional como Auditor de Sistemas de
Informacion (Certified Information Systems Auditor - CISA™) esta reconocida a
nivel mundial como uno de los estandares mas prestigiosos en las areas de
auditoria, control, seguridad y gobernabilidad de Sistemas de Informacion. Para
obtenerla, hay que superar una prueba escrita que demuestre los conocimientos
del candidato en las areas de auditoria, control y seguridad de Sistemas de
Informacion vy justificar ante la Junta de Certificacion un minimo de cinco afos de
experiencia en tareas relacionadas con estas areas.

Producto:

AUDITORIA DE SISTEMAS Y
SEGURIDAD

Empresa:
EITEK, S.L.

Pagina Web:
www.eitek.net

Descripcion: La auditoria tiene como objetivo evaluar las distintas areas del
sistema informético y categorizar las deficiencias.

Estas areas son:
e  Seguridad.

Determina el grado de proteccion para el acceso de los usuarios a la
informacién y los sabotajes externos.

Organizacion.

Todos los elementos del sistema informatico deben cumplir su funcién y
estar disponibles para su uso. Una correcta ubicacion, etiquetaje y uno
procedimientos adecuados son indispensables para localizar errores o
mejorar cualquier proceso.

Sistemas.

La estructura y caracterisiticas del Sistema Informatico tienen que ser
las adecuadas, para garantizar una serguridad y organizacion acorde
con cada tipo de negocio.

Tambien tiene que ser compatible con las herramientas software que se
estan utilizando.

Producto:
Auditoria de sistemas y vulnerabilidades

Empresa:
TB SOLUTIONS SECURITY

Pagina Web:
www.tb-security.com

Descripcion: Auditorias técnicas de sistemas, test de intrusién, analisis de
vulnerabilidades, pruebas de ingenieria social, etc.

Producto:

Auditoria e implantacion de normas de
seguridad

Empresa:
SOFT LINE

Pagina Web:
www.softline.es

Descripcion: Auditoria e implantacion de medidas correctivas y preventivas de
seguridad en la empresa
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Producto:
Auditoria en tecnologias

Empresa:
TI-CONSULTING.COM

Pagina Web:
www.ti-consulting.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Evaluar la calidad, fiabilidad y seguridad de las tecnologias
empleadas por el cliente.

Producto:
Auditoria Informatica

Empresa:
INFORENSA IT CONSULTING S.L.

Pagina Web:
www.inforensa.com

Descripcion: Recogemos, agrupamos y evaluamos evidencias para determinar si
su sistema informético salvaguarda el activo empresarial, mantiene la seguridad e
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion,
utiliza eficientemente los recursos, y cumple con las leyes y regulaciones
establecidas.

También evaluamos el uso de los recursos y los flujos de informacién dentro de
su organizacion y determinamos qué informacion es critica para el cumplimiento
de su mision y objetivos, identificando necesidades, duplicidades, costes, valor y
barreras, que puedan obstaculizar flujos de informacién eficientes.

Destacamos la auditoria LOPD en la que verificamos el cumplimiento legal de las
medidas de seguridad exigidas por la Ley Organica de Proteccion de Datos.

Producto:
Auditoria informatica de seguridad

Empresa:
NET DESIGN STUDIO SL

Pagina Web:
www.nds.es

Descripcion:

Nuestros objetivos son: garantizar la eficiencia de los sistemas informaticos,
verificar el cumplimiento de la normativa interna de la empresa y revisar la eficaz
gestién de los recursos humanos e informaticos.

Producto:
Auditoria Seguridad

Empresa:
IWAN 21 NETWORKS, S.L.

Pagina Web:
www.iwan21.net

Descripcion: Auditoria Seguridad de red y perimetral

Producto:
Auditoria Seguridad

Empresa:
AVENTIA IBERIA

Pagina Web:
www.aventia.com

Descripcion: Aventia realiza auditorias de seguridad elaborando un analisis
interno y externo de la organizacién ( Hacking ético: caja negra, caja blanca).
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Producto:
AUDITORIA SEGURIDAD

Empresa:
TECVD

Pagina Web:
www.tecvd.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: La auditoria de seguridad permite determinar la situacién actual de la
seguridad en los sistemas de informacién y en las comunicaciones para, de esto
modo, poder decidir qué se debe mejorar y actuar en consecuencia. Este proceso
se fundamenta en las pautas establecidas en OSSTMM, con las necesarias
adaptaciones en las diferentes actuaciones de la auditoria; asi mismo se posibilita
la verificacion en el cumplimiento de las recomendaciones recogidas en la norma
ISO-17799.

Producto:
Auditoria Seguridad Multiplataforma

Empresa:
MULTITRAIN

Pagina Web:
www.multitrain.es

Descripcion: Los servicios de Auditoria de Seguridad consisten en la
comprobacion del estado de seguridad de los sistemas del cliente en un momento
puntual en el tiempo, teniendo en cuenta que la propia evolucién de las amenazas
y los sistemas de informacién pueden hacer que las conclusiones obtenidas no
sean validas pasado un tiempo.

Producto:

Auditoria Seguridad Plataforma
Windows

Empresa:
MULTITRAIN

Pagina Web:
www.multitrain.es

Descripcion: Este estudio tiene como objetivo evaluar el nivel de seguridad de la
red interna del cliente, prestando especial atencién a los sistemas Windows y las
comunicaciones.

Producto:
Auditoria Técnica

Empresa:
ALTAIS SISTEMAS, S.L.

Pagina Web:
www.altais.es

Descripcion: Qué ofrece al negocio

» Permite conocer, identificar y analizar los riesgos y vulnerabilidades, pudiendo
reducir asi sus impactos.

* Es un paso necesario antes de implementar medidas de seguridad o realizar
inversiones en este sentido.

« Permiten mejorar la imagen externa de la organizacién, ofreciendo mayores
garantias y niveles de seguridad.

» Permiten ofrecer mejores garantias de seguridad y niveles de servicio a clientes,
partners y socios.

Producto:

Auditoria Técnica de Riesgos de
Infraestructura (Hacking Etico y Anélisis
Forense)

Empresa:
TCP SISTEMAS E INGENIERIA, S.L.

Pagina Web:
www.tcpsi.es

Descripcion: Los componentes principales de este servicio son:

a. Realizacion de Auditorias Técnicas (Tests de Intrusion) de Aplicaciones,
Estaciones de Trabajo, Servidores y Elementos de Red.

b. Elaboracion de Informes sobre los Riesgos Encontrados y las Salvaguardas
para su Mitigacion.
c. Implantacién de Soluciones Técnicas.
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Producto:

Auditoria Técnica de seguridad en la
empresa

Descripcion: Los consultores realizaran una auditoria previa para detectar actiivos
Empresa: y riesgos de la informacion

INNOGLOBAL CONSULTING
GROUP,S.L

Pagina Web:
en construccion

Producto:
Auditoria técnica y analisis forense Descripcion: Realizamos analisis de vulnerabilidad, tanto externos (test de
intrusion o hacking ético) como internos (andlisis de las configuraciones para
detectar problemas potenciales). Nuestros consultores no se limitan a la ejecucion
Empresa: de herramientas y pruebas estandar, sino al andlisis en profundidad de las
SATEC condic_iones en que una vulnere}bilidad puede ser gxplotada. En fu_ncién de las

necesidades del cliente, se realizan pruebas de caja negra, de caja blanca, de
denegacion de servicio, o de entornos de aplicacion concretos. Finalmente,
realizamos analisis forense tras una intrusion, con control riguroso de la cadena

Pagina Web: : ! :
de custodia de evidencias.

www.satec.es

Producto:

Auditoria Web
Empresa: Descripcion: Auditoria de Internet (Web audit).
Plataforma Windows

Pagina Web:
www.multitrain.es

Producto:

Auditoria Web Descripcion: La seguridad de las paginas web es un aspecto fundamental de las
mismas. Una pagina web con fallos en la programaciéon puede permitir que un
Empress: atacante acceda a informacion confider)c@a_ll, a la red interna, modifique la web,

’ etc. Esto puede afectar tanto a su credibilidad como empresa como a aspectos
SEINHE legales (LOPD) como ha ocurrido anteriormente. Tanto si es usted desarrollador
web como si dispone de una web, si no ha realizado una auditoria de la seguridad
de la misma consulte con un experto el riesgo potencial que corren sus datos y
Pagina Web: considere la realizacién de una auditoria del cédigo de la misma.

www.seinhe.com

Producto:
Auditoria Web Descripcion: La auditoria web permite evaluar la seguridad de las aplicaciones

web y obtener una vision de su seguridad a través de los ojos de un experto.

En A2SECURE ofrecemos inspecciones de seguridad basadas en tiempo real.
Empresa: Durante el periodo de tiempo contratado por el cliente, técnicos de A2SECURE
A2SECURE realizan una inspeccion de la web del cliente con el objetivo de evaluar su
seguridad.

Las comprobaciones se realizan tanto a través de herramientas automatizadas de
Pagina Web: escaneo y andlisis de aplicaciones web, como de forma manual. Para ello se

WWW.a2secure.com realizan diversos test de caja negra en busqueda de vulnerabilidades.
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Producto:
Auditoria Wifi Descripcion: Las aplicaciones practicas y las comodidades que ofrece una red

Harerieyin Wifi son innegables, pero es importante no descuidar su seguridad, dado que es
como colocar un puerto ethernet fuera de la empresa accesible a cualquiera. El
resultado es que se salta la primera linea de seguridad que protege nuestra red
interna, el control fisico. Por esa razon es importante garantizar que cuando

A2SECURE trabajemos con redes Wifi lo hagamos con el menor riesgo posible.

La auditoria Wifi permite analizar, comprobar y evaluar las redes inalambricas
implementadas detectando sus posibles problemas de seguridad. Para ello se
utilizard una serie de tests y bateria de comprobaciones disefiadas por
www.a2secure.com A2SECURE para realizar esas comprobaciones.

Empresa:

Pagina Web:

Producto:

Auditoria y consultoria de Sistemas
informaticos

Empresa: Descripcion: Auditoria e implantacién de sistemas informaticos seguros

SOTESA INFORMATICA &
COMUNICACIONES

Pagina Web:
http://www.sotesa.com/

Producto:
Auditorias

Descripcion: Realizamos servicios de auditoria en cédigo fuente, externas e
Empresa: internas de aplicativos.

NEUROWORK

Pagina Web:
www.neurowork.net

Producto:

Auditorias de Seguridad
Empresa: Descripcion: Auditorias de Seguridad Internas y Externas
TECHNOLOGY 2 CLIENT

Pagina Web:
www.t2client.com

Producto:
Auditorias de Seguridad

Descripcion: Auditoria de Seguridad enfocada a datos de caracter medio-alto por
Empresa: LOPD y a la continuidad de negocio en caso de desastre.

XIFRING

Pagina Web:
www.xifring.com
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Producto:
Auditorias de seguridad

Empresa:
QUALITUM, S.L.

Pagina Web:
www.qualitum.es

Descripcion: Realizamos auditorias de seguridad tanto para el cumplimiento de la
LOPD como para ISO 27001 o simplemente para que usted pueda evaluar la
seguridad de su informacion y el peligro para la continuidad de su negocio.

Producto:
Auditorias de Seguridad

Empresa:
Global Factory S.L

Pagina Web:
http://www.globalfactory.es/

Descripcion: - Auditorias Reglamentarias de Protecciéon de Datos (LOPD) -
Auditorias de Sistemas de Informacién y Comunicaciones - Auditorias de
Seguridad y pruebas de intrusion controladas

Producto:
Auditorias de seguridad

Empresa:
SIGA TECHNOLOGIES

Pagina Web:
www.sigatech.com

Descripcion: CEH - EC Council Certified Ethical Hacker

Producto:
Auditorias de seguridad de aplicaciones

Empresa:
CODIGONULO

Pagina Web:
www.codigonulo.es

Descripcion: Auditorias de seguridad de aplicaciones en forma de test de
penetracion y de analisis de codigo.

Producto:

Auditorias de Sistemas de Control
Industrial (SCADA)

Empresa:
TB SOLUTIONS SECURITY

Pagina Web:
www.th-security.com

Descripcion: Evaluacion y mejora de arquitectura de seguridad, auditoria de
seguridad de sistemas, pruebas de seguridad por dispositivo y test de intrusion a
Sistemas de Control Industrial (SCADA) de infraestructuras criticas.
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Producto:
Auditorias Informaticas

Empresa:
SETIVAL SCV COOP

Pagina Web:
http://www.setival.com/

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: En este area se ofrecen los siguientes servicios: - Auditorias de
Entornos IT. - Auditorias de Proveedores. - Auditorias Técnicas de Seguridad. -
Auditorias de Seguridad Fisica. - Auditorias IT Especificas.

Producto:

Auditorias técnicas de seguridad

Empresa:

CONSTRUYENDO FUTURO
INFORMATICO, SL

Pagina Web:
www.cficonsultores.es

Descripcion: Realizacion de auditorias técnicas de seguridad en la informacion

Producto:

Auditorias técnicas independientes de
seguridad

Empresa:
S2 GRUPO

Pagina Web:
WWW.S2grupo.es

Descripcion: S2 Grupo ofrece a sus clientes evaluaciones técnicas
independientes de seguridad que posicionan a la organizacion, al producto o al
servicio en materia de seguridad. Los tipos de auditoria que deben llevarse a
cabo dependen del objetivo de la misma y son de muiiltiples tipos. A modo de
ejemplo podemos citar los siguientes tipos:

° Xtreme Auditing

. Auditorias de seguridad légica en base a OSSTMM

. Auditorias en base a la ISO 27002

. Auditorias del Reglamento de Medidas de Seguridad

. Auditorias de producto en base a Common Criteria (ISO 15408)
. Auditorias de seguridad fisica o de instalaciones

Producto:
Auditorias y diagnéstico

Empresa:

IMPALA NETWORK SOLUTIONS, S.L.

Pagina Web:
www.impala-net.com

Descripcion: Antes de ofrecerle cualquiera de nuestras soluciones, es
indispensable contar con un completo y detallado estudio de su entorno TI.

Las auditorias previas a cualquier implantacion nos ofrecen una radiografia
completa de su entorno informatico y de comunicaciones, y nos permite hacer el
mejor diagndstico para satisfacer sus necesidades.

Este es el punto de partida para poder proponerle el mejor y méas acorde disefio
Tl en cada una de las areas en que somos expertos: DataCenter, Infraestructura
TIC, Arquitectura de Red, Conectividad Inaldmbrica, Seguridad, Comunicaciones
Unificadas y Gestion de Red y Aplicaciones.

Producto:

Auditorias y tests de seguridad de la
informacién

Empresa:

NETWORK CENTRIC SOFTWARE
(NCS)

Pagina Web:
WWW.NCSs-spain.com

Descripcion: En NCS consideramos que la Seguridad es un proceso continuo que
debe ser controlado, gestionado y monitorizado.

Gestion de la seguridad en el Catalogo

109



GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, TURISMO
¥ COMERCIO

Producto:
Automatizaciéon Forense

Empresa:
ONE ESECURITY S.L.

Pagina Web:
WWW.one-esecurity.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Desarrollos para automatizar y mejorar los procesos forenses que le
permitan maximizar los recursos de sus analistas.

Producto:
BugBlast

Empresa:
Buguroo Offensive Security

Pagina Web:
http://www.buguroo.com/

Descripcion: Servicio gestionado de andlisis automatico de vulnerabilidades en
BlackBox, WhiteBox y PCI en activos de informacion

Producto:
BugLabs

Empresa:
BUGUROO OFFENSIVE SECURITY

Pagina Web:
www.buguroo.com

Descripcion: Nuestro objetivo de 1+D+i, es la creacion de nuevas tecnologias de
seguridad, ofreciendo servicios de alto nivel tecnolégico como analisis de binarios
y explotacién avanzada de vulnerabilidades.

Producto:
BugScout

Empresa:
Buguroo Offensive Security

Pagina Web:

http://www.buguroo.com/

Descripcion: Servicio gestionado de analisis de vulnerabilidades en cédigo fuente
Java, C#, Visual Basic, ASP y php

Producto:

Consultoria para desarrollo seguro de
software

Empresa:
S2 GRUPO

Pagina Web:
WWW.S2grupo.es

Descripcion: Consultoria en fases iniciales para cumplimiento legal y medidas
técnicas necesarias en el desarrollo de software seguro. Fase final: test de
seguridad de software
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Producto:

Consultoria y Auditoria de Seguridad
Perimetral / Interna

Descripcion: Servicios de Consultoria y Auditoria de Seguridad: Perimetral,
Empresa: Puesto Final, Acceso, Aplicaciones, Bases de Datos

WELLNESS TELECOM

Pagina Web:
www.wtelecom.es

Producto: L ) )
Descripcion: Open Source Security Information Management (OSSIM), es un

conjunto de herramientas creadas para facilitar el trabajo de los administradores
de Red a la hora de controlar la Seguridad de una Red.

Empresa: No se trata de una sola aplicacién sino de un conjunto de médulos que permiten
detectar anomalias o incidencias de seguridad en la Red, tales como deteccién
OPENRED SOLUCIONES, S.L. de intrusos, disponibilidad de recursos, informacion sobre los servicios y
sesiones.

Control de seguridad en una red

Pagina Web:
www.openred.es

Producto: Descripcion: Servicios de los que dispone la empresa:
Control y Gestion de usuarios - Control de acceso a la red corporativa

- Control P2P

- Red privada virtual (VPN) con protocolo IPSec
- Red privada virtual (VPN) con protocolo SSL

- Servidores de autenticacion

- Pruebas (auditoria técnica)

Empresa:
INSOC DATA

Pagina Web:
www.insocdata.com

Producto:

Desarrollo ad-hoc de herramientas

forenses
Descripcion: Desarrollo de herramientas especificas para sus investigaciones
Empresa: forenses para cubrir las debilidades de los productos comerciales.

ONE ESECURITY S.L.

Pagina Web:
WWW.0ne-esecurity.com

Producto:

Deteccion de ataques a sitios web,
control de ataques de aplicacion y

deteccion de intrusos Descripcion: Mejora y control de la seguridad en aplicaciones web y bases de
datos. Control del dato y flujos de aplicacién, no solo acceso bésico a las mismas.
Proteccion de infraestructuras con equipos de proteccion de intrusiones

Empresa:
EXIS TI

Pagina Web:
WWWw.exis-ti.com
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Producto:
Deteccion de Intrusiones

Empresa:
GRUPO GESFOR

Pagina Web:
www.gesfor.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Grupo Gesfor cuenta con un equipo de profesionales especializados
con amplia experiencia y conocimiento en la instalacién, despliegue,
configuracion y ajustes de sistemas de deteccion de intrusos con los que detectar
y monitorizar los diferentes eventos ocurridos en redes y sistemas.
Adicionalmente complementa el uso de estas herramientas con servicios como el
andlisis forense, a través del cual diagnostica y resuelve todas aquellas
situaciones anémalas sufridas por los distintos sistemas informaticos de las
organizaciones.

Producto:
Deteccion de Vulnerabilidades

Empresa:
HEMTRA CONTROL & AUDIT S.L.N.E

Pagina Web:

www.go2bsecure.com

Descripcion: Bsecure, lider nacional indiscutible en el analisis de intrusiones en el
area de grandes sistemas (zSeries de IBM® con sistema operativo z/OS® y
SecureWay Security Server) le ofrece la posibilidad de comprobar el estado de la
seguridad perimetral e interna de sus sistema realizando un test de intrusion para
identificar las vulnerabilidades existentes. Esta es una medida preventiva
orientada a conocer las posibles 'puertas traseras' de seguridad del sistema y
poder actuar en consecuencia para corregir y evitar potenciales ataques.

Los expertos de Bsecure son especialistas en la revisién del nivel de seguridad
que presentan las plataformas de internet frente a un posible ataque externo.

Producto:
Elementos de seguridad

Empresa:
EDA GRUPO

Descripcion: EDA Grupo ofrece servicios de Deteccién de Intrusiones

Producto:
Ethical Hacking

Empresa:
SECTION9 SECURITY

Pagina Web:
www.section9security.com

Descripcion: Our infrastructure protection programs provide all the key network
security services you need to ensure vulnerabilities are identified and appropriate
controls are put into place using the most robust network security tools to protect
your infrastructure from potential threats.

Producto:
ETHICS - Auditoria Continuada

Empresa:
Oesia Networks

Pagina Web:
http://www.oesia.com/

Descripcion: ETHICS es el servicio de auditoria continua de Oesia que monitoriza
la red de forma preventiva en busca de nuevas vulnerabilidades y fallos de
seguridad. Permite consultar en todo momento el estado de las seguridad a
través de cuadros de mando ejecutivos y técnicos.
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Producto:
Evaluacion de seguridad

Empresa:
ITACA SOFTWARE LIBRE

Pagina Web:
www.itacaswl.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: ¢Esta seguro de que su organizaciéon es un lugar seguro para sus
datos?

Nosotros nos encargamos de realizar las pruebas y evaluaciones de seguridad
necesarios para cumplir con los estandares necesarios en la actualidad.

Producto:
Evaluacion de Software

Empresa:
ABS QUALITY EVALUATIONS

Pagina Web:
www.abs-ge.com

Descripcion: En software critico o software empotrado

Producto:
Forensics Readiness

Empresa:
ONE ESECURITY S.L.

Pagina Web:

WWW.one-esecurity.com

Descripcion: Preparacion de todo lo necesario (procesos, tecnologia y productos)
para alcanzar un entorno listo para el andlisis forense, de manera que en caso de
incidente la accion resolutiva sea rapida y eficiente, minimizando los resultados
de la misma.

Producto:
Fortify 360 Servicios Profesionales

Empresa:
HP FORTIFY

Pagina Web:
www.fortify.com

Descripcion: Fortify Software ofrece a sus clientes un amplio rango de servicios
profesionales para asegurar que reciben el maximo valor de la suite Fortify 360.
Estos servicios incluyen formacién, consultoria personalizada e implementacion a
medida. Los servicios son realizados por nuestros consultores expertos que
disponen de las metodologias y mejores practicas derivadas de cientos de
despliegues para muchas de las mayores empresas y agencias nacionales e
internacionales.

Producto:
Gestion Activa de Vulnerabilidades

Empresa:
Tecnocom

Pagina Web:
http://www.tecnocom.es/

Descripcion: Los Servicios de Gestién y Mantenimiento remotos e "in situ" de las
infraestructuras TIC, con el objetivo de optimizar la eficiencia y disponibilidad para
los procesos de negocio. Gestion de Redes: Monitorizacion, Gestion y
Administracion. Gestion de Sistemas: Administracion de Servidores y
Aplicaciones.
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Producto:
Hacking Etico

Empresa:
ABS QUALITY EVALUATIONS

Pagina Web:
www.abs-ge.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Hacking Etico Externo Caja Blanca
Hacking Etico Externo Caja Negra

Hacking Etico Interno

Hacking Etico de Aplicaciones Web

Hacking Etico de Sistemas de Comunicaciones
Hacking Etico VolP

Test de Denegacion de Servicio (DoS)
CyberAggressor

Producto:
hacking ético

Empresa:
HAZENT SYSTEMS

Pagina Web:
www.hazent.com

Descripcion: Un proyecto de Hacking Etico consiste en una penetracion
controlada en los sistemas informaticos de una empresa, de la misma forma que
lo haria un hacker o pirata informéatico pero de forma ética, previa autorizacion por
escrito. El resultado es un informe donde se identifican los sistemas en los que se
ha logrado penetrar y la informacién confidencial y/o secreta conseguida.

Producto:

Hacking Etico

Empresa:
IBERDAT SECURITY

Pagina Web:
www.iberdat.com

Descripcion: Como servicio preventivo, mejora la seguridad de tus sistemas de
informacion antes de que puedan causar pérdidas dentro de la empresa. Se
auditan desde aplicaciones Web, a sistemas de informacion o codigo de
aplicaciones.

Producto:
Hacking Etico

Empresa:
TB SOLUTIONS SECURITY

Pagina Web:
www.tb-security.com

Descripcion: - Caja Blanca

- Investigacion de vulnerabilidades de software
- Test de Penetracion

- Deteccion de vulnerabilidades en los sistemas

Producto:

Hacking Etico (Seguridad Perimetral,

PEN TEST y Wireless)

Empresa:
CONSULTEC, S.L.

Pagina Web:
www.consultec.es

Descripcion: Utilizando metodologia OSSTMM se establecen las primeras
barreras técnicas para proteger y evitar el acceso indebido a los activos de
informacién

Identificacion de vulnerabilidades técnicas asociadas a los sistemas de
informacion que se definan dentro del alcance del proyecto
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Producto:
Hacking ético: Pentest.

Empresa:
AUDITORIA INFORMATICA BALEAR

Pagina Web:
www.auditoriabalear.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: La mejor forma de probar sus defensas, es simular un ataque
Hacker desde fuera de sus instalaciones.

Los profesionales de AIB , auditan los sistemas de seguridad desde el punto de
vista de posibles ataques externos por parte de hackers con intenciones
malévolas.

AIB, se basa en la metodologia OSSTMM - Open Source Security Testing
Methodology Manual. Utiliza herramientas semi-automaticas y una posterior
comprobaciéon manual, para evitar falsos positivos.

Producto:
Hacking-ético

Empresa:

TELEFONICA INGENIERIA DE
SEGURIDAD

Pagina Web:
www.telefonica.es/ingenieriadeseguridad

Descripcion: Conocer las debilidades de su red es la forma mas fiable de saber si
es segura. En base a ello, desarrollamos las medidas necesarias para conseguir
gue sea impenetrable

Producto:

Implantacién de herramienta de control
de negocio y auditoria de datos

Empresa:

BLUETIC ASESORES
TECNOLOGICOS SL

Pagina Web:
www.bluetic.es

Descripcion: Personalizacion de una herramienta web para el control del acceso a
datos en base de datos Oracle, y apoyo al proceso de auditoria de seguridad de
la informacion.

Producto:
IN-AUD

Empresa:
INLINE SISTEMAS

Pagina Web:

www.inlinesistemas.com

Descripcion:  Auditoria y Monitorizacion de Sistemas. Asegurando la
Confidencialidad: Auditoria basada en Test de Intrusién, Auditoria Forense,
Obtencion de Pruebas, Auditoria de Segruidad de Aplicaciones Web. Asegurando
la Disponibilidad: Planes de Contingencia, Analisis del Impacto en el Negocio
(BIA), Planes de Recuperacion ante Desastres (PDR), Planes de Continuidad de
Negocio (BCP). Asegurando la Legalidad: Consultoria de Adaptacion a la LOPD,
Auditoria de Seguridad basada en 1SO 27000.

Producto:
Informatica Forense

Empresa:
INFORENSA IT CONSULTING S.L.

Pagina Web:
www.inforensa.com

Descripcion: Identificacién, extraccion, analisis y presentacion de pruebas que
hayan sido generadas digitalmente y guardadas en soportes digitales con objeto
de que sean aceptadas en un proceso legal. Gestién de la cadena de custodia
que garantice la integridad de los datos en los soportes de almacenamiento
originales durante todo el proceso de investigacion con objeto de que las pruebas
sean admitidas.

Aplicacion de técnicas forenses a toda clase de dispositivos digitales, desde
sistemas informéaticos hasta moviles, PDAs, sistemas de monitorizacion, camaras,
etc. Igualmente a todo tipo de software como sistemas operativos, bases de
datos, navegadores, etc.
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Producto:
Informatica Forense

Empresa:
BDO

Pagina Web:
www.bdo.es

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: BDO dispone de recursos y profesionales técnicos, personal
especialista en procesos de negocio y profesionales legales, que dan soporte a
los diferentes procedimientos y servicios forenses. Los principales trabajos en el
ambito forense que se llevan a cabo son los siguientes:

. Peritajes y contra-peritajes informaticos
. Investigacion del fraude en entornos corporativos
. Andlisis de prevencion forense
Asesoria técnica anti-forense
Recuperacién de informacion digital
Borrado seguro de la informacién
Asistencia técnica, financiera y legal en investigaciones

Producto:
Informes Periciales

Empresa:

CIENCIA E INGENIERIA ECONOMICA
Y SOCIAL, S.L.

Pagina Web:
www.institutocies.es

Descripcion: Documentos con caracter técnico orientados a la justificacion de
actuaciones bajo el marco de la actividad desde la 6ptica tecnoldgica. Andlisis de
las actividades en los sistemas de informacién y realizacién de informes con
caracter pericial (Correo Electronico, Seguimiento de actividades, etc.)

Asistencia a juicios para validacion de informes.
Dictamen Pericial con caracter Judicial.
Informes extrajudiciales.

Producto:

Integracién de herramientas para
inventario, control y distribucién de
software

Empresa:

Audea Seguridad de la Informacion

Pagina Web:
http://www.audea.com/

Descripcion: En el entorno cambiante actual, donde existen mdltiples sistemas y
aplicaciones que afectan a la rutina de una organizacion, es imprescindible el
control de las aplicaciones desplegadas en toda la organizacion, tanto a nivel de
versiones, parches, control de licencias, etc.

Producto:
IP Intrusion Company

Empresa:
IP INTRUSION

Pagina Web:
www.ipintrusion.com

Descripcion: Pruebas de hacking ético sobre la linea de comunicaciones de
Internet del cliente.

Producto:
IP Intrusion Domain

Empresa:
IP INTRUSION

Pagina Web:
www.ipintrusion.com

Descripcion: Pruebas de hacking ético sobre las aplicaciones web del cliente.
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Producto:
IP Intrusion Total

Empresa:
IP INTRUSION

Pagina Web:
www.ipintrusion.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Pruebas de hacking ético sobre la linea de comunicaciones de
Internet y las aplicaciones web del cliente.

Producto:
Laboratorio Antimalware

Empresa:
GMV

Pagina Web:
WWW.gmv.es

Descripcion: El laboratorio de malware de GMV permite realizar analisis
exhaustivos de diferentes muestras de malware en un entorno seguro permitiendo
realizar andlisis estaticos y dinamicos del espécimen y monitorizar su evolucion.
En el laboratorio se estudian los diferentes aspectos de comportamiento del
malware incluyendo métodos de instalacion, reproduccién y actualizaciéon a nivel
de usuario, kernel y red con el objetivo de establecer las acciones correctivas que
permitan su contencion y erradicacion. Por otro lado, el laboratorio de GMV
también permite mantener bajo vigilancia constante determinadas familias de
malware para detectar en tiempo real alteraciones en su comportamiento y de
esta manera reaccionar a las mismas en el plazo de tiempo mas corto posible.

Producto:

Monitorizacion Avanzada de Redes y
Sistemas (MARS)

Empresa:
ONE ESECURITY S.L.

Pagina Web:
WWW.0ne-esecurity.com

Descripcion: Nuestros expertos estan especializados en disefiar, implantar,
configurar, ajustar finamente e integrar entre si, con el fin de sacarles el maximo
partido, tecnologias de deteccion tales como:

*Sistemas de Deteccién de Intrusiones

*Sistemas de Correlacion e Integracion de Eventos y Logs
*Honeypots y Honeynets

*Sistemas gestores de informacién y eventos de Seguridad (SIEM)

Todo esto acompafiado con potentes mecanismos de automatizacion de
procesos y notificacién de anomalias.

Producto:
Monitorizacion |

Empresa:
ITACA SOFTWARE LIBRE

Pagina Web:
www.itacaswl.com

Descripcion: Con la deteccion de Intrusos podra mantener monitorizada su red:
detectar intentos de ataques, escaneos indetectables de puertos, ataques a CGl,
pruebas de SMB... En definitiva, podra dormir tranquilo todas las noches, todos
los dias del afio.

Producto:

Monitorizacién remota de eventos de
seguridad

Empresa:
ISOTROL

Pagina Web:
www.isotrol.com

Descripcion: Servicio de analisis de eventos y deteccion de intrusiones, asi como
notificaciones urgentes de eventos que afecten a la seguridad de sus sistemas.
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Producto:
NetEnforcer

Empresa:
CSA

Pagina Web:
WWW.csa.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: CSA es integradora de servicios de NetEnforcer

Producto:
PCI DSS

Empresa:
OUTPOST24 IBERIA

Pagina Web:
WWW.outpost24.com

Descripcion: OUTPOST24 es ASV (Approvedd Scanning Vendor) certificao por el
PCI Council, por lo que ofrece tests para el cumplimiento de la normativa PCI
DSS.

Producto:
Peritacion Informatica y Andlisis Forense

Empresa:
FIRMA, PROYECTOS Y FORMACION,

S.L.

Pagina Web:
www.firma-e.com

Descripcion: Realizacion de Informes periciales de parte y analisis forense de
incidentes de seguridad

Producto:
Peritaje Forense

Empresa:
ONE ESECURITY S.L.

Pagina Web:
WWW.0one-esecurity.com

Descripcion: Le ofrecemos todo el soporte que pueda necesitar si sus abogados
deciden ir a juicio y utilizar evidencias digitales.

Producto:
Peritaje informéatico

Empresa:

ASOCIACION NACIONAL DE PERITOS
JUDICIALES

Pagina Web:
www.pjudicial.com

Descripcion: El peritaje informatico es una demanda creciente debido a la
incorporacion de las nuevas tecnologias a la vida cotidiana. Con més frecuencia
los distintos procesos judiciales incorporan elementos informaticos, bien como
elemento central bien como accesorio. En esos procesos judiciales, el elemento
de prueba esencial, en relacion con la Informéatica, es el dictamen pericial, donde
a través del mismo se ilustrard a la autoridad judicial en los conocimientos
necesarios para determinar una correcta adopcion de opinion. La pericia,
asimismo, podra requerirse no solo en caso de juicio o arbitrajes sino también en
fases previas de disputa o en procesos de negociacion, entre otros
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Producto:
Peritaje Informatico

Empresa:
RECOVERY LABS

Pagina Web:
www.recoverylabs.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: A principios de 2000, Recovery Labs comienza a ofrecer a sus
clientes un servicio que cada vez se demanda mas: la investigacion informatica
forense. Nuestra compafiia pone en marcha un equipo de técnicos especializados
en recuperacion de datos informaticos, al servicio de la investigacion y el peritaje
informatico. Desde entonces son muchos los clientes que han resuelto
contingencias legales de dicha indole, apoyandose en nuestros servicios de
investigacion informatica.

Manteniendo una estricta politica de profesionalidad y privacidad, el equipo
técnico de Recovery Labs, ofrece un servicio integral de investigacion que va
desde el asesoramiento técnico, hasta la prestacion de declaraciéon en los
Tribunales de Justicia si el caso lo requiere.

Producto:
Peritaje informéatico

Empresa:
LANINFOR INFORMATICA

Pagina Web:
http://www.laninfor.com/

Descripcion: Trabajamos para descubrir fraudes, usos no autorizados de
ordenadores, violacion de confidencialidad o de politicas de empresa,
investigacion de uso informatico inadecuado en horario laboral, historial de chats,
archivos y navegacion web o cualquier otra forma de comunicaciones
electronicas, accesos no autorizados a los sistemas informaticos, robo de datos
informaticos, sabotajes informaticos, robo de identidad, pornografia infantil, etc .

Producto:
Peritaje judicial

Empresa:
DREITEC SL

Pagina Web:
www.dreitec.com

Descripcion: Peritajes judiciales o de parte, analisis forense, busqueda de
evidencias

Producto:

Peritajes informaticos e informéatica
forense

Empresa:
Auditoria informatica Balear

Pagina Web:

http://www.auditoriabalear.com/

Descripcion: AlB, trabaja activamente en el campo juridico, ofreciendo servicios
de peritaje sobre cualquier actividad informatica. Nuestro gabinete formado por
Ingenieros Informéticos Colegiados, forman el equipo ideal para ofrecer este
servicio con las maximas garantias. AlB, tiene una dilatada experiencia de mas
de 7 afios trabajando como perito informatico en diferentes litigios en las Islas
Baleares, asi como en dictdmenes sobre: criminologia informatica, criptografia,
hacking y analisis forenses de sistemas digitales (como por ejemplo recuperacién
de datos borrados). AIB, tambien le ayuda a limpiar su reputaciéon digital,
eliminado los contenidos referidos a su persona o empresa en los principales
buscadores (google, yahoo etc...) y paginas Web.

Producto:
Peritajes Informaticos Forenses

Empresa:
TICS CONSULTING

Pagina Web:
www.ticsconsulting.es

Descripcion: La informética cada vez ocupa un papel mas relevante en nuestra
sociedad y por ello cada vez son mas los conflictos que deben resolverse en sede
judicial en los que es necesaria la intervencion de un experto en sistemas de
informacion, el Perito Informatico Forense.

En muchas ocasiones el Perito es una herramienta determinante para un
magistrado a la hora de arrojar luz sobre los hechos relativos a un determinado
proceso judicial, bien sea civil, penal, social o mercantil.

En otros casos es necesario el uso de tecnologia informatica forense para
acceder a informacién borrada de equipos informaticos o medios de
almacenamiento no relacionados directamente con ordenadores, como tarjetas de
memoria de camaras fotograficas, teléfonos moviles, etc. o para mejorar la
calidad de imagenes, videos o sonidos registrados en soportes digitales.
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Producto:
PERITAJES informaticos judiciales.

Empresa:
BIT ASESORES INFORMATICOS

Pagina Web:
www.bit-asesores.com

Descripcion: Servicio de peritaje en procesos judiciales.

Producto:
Perito Informatico - Derecho Laboral

Empresa:
INFORENSES

Pagina Web:
www.informatica-forense.es

Descripcion: # Vulneracion buena fe contractual (informacién confidencial),
# faltar a la lealtad debida,

# transgresion del deber de buena conducta,

# uso indebido de equipos (dafios / uso abusivo),

# amenazas, calumnias o injurias,

# etc

Producto:

Perito Informéatico - Derecho Mercantil y
Civil

Empresa:
INFORENSES

Pagina Web:
www.informatica-forense.es

Descripcion: # Competencia desleal, abuso de confianza,

# publicidad engafiosa o sin consentimiento, por medios eléctrénicos,
# acuerdos Sociales,

# venta de cosa ajena via Internet,

# cumplimiento de obligaciones y contratos (por medios telematicos) y
consentimiento contractual,

# etc

Producto:
Perito Informatico - Derecho Penal

Empresa:
INFORENSES

Pagina Web:

www.informatica-forense.es

Descripcion: # Delitos econémicos, societarios o contra el mercado o los
consumidores,

# descubrimiento y revelacion de secretos, espionaje industrial,

# wvulneracion de la intimidad, lectura de correo-e, interceptacion de
comunicaciones, proteccion de datos personales,

# delitos contra la propiedad intelectual e industrial,

# sabotaje, destruccion de cosas de valor,

# estafas, fraudes, conspiracion para alterar el precio de las cosas,
# etc

Producto:
Prointrusion ADHOC

Empresa:

CONSULTORIA INFORMATICA
ADHOC

Pagina Web:
www.consultoriaadhoc.com

Descripcion: Consultoria Informéatica ADHOC ofrece servicios de Deteccion de
intrusiones
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Producto:
Proteccion de aplicaciones web

Empresa:
EXIS TI

Pagina Web:
Www.exis-ti.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Proteccion de aplicaciones web: Servicio de proteccion de
aplicaciones y servicios web contra ataques, control del flujo de la aplicacion y
trabamiento de pardmetros y datos. Se ofrece mediante la férmula de trabajo
“contrato de seguridad de aplicacion”

Producto:
Pruebas

Empresa:
GRUPO GESFOR

Pagina Web:
www.gesfor.es

Descripcion: Gesfor realiza auditorias técnicas de seguridad en miltiples formas y
alcances, desde la deteccion y gestion de vulnerabilidades hasta proyectos de
tests de intrusién y hacking ético, pasando por las auditorias de cédigo fuente de
aplicaciones.

Producto:

Pruebas de stress de aplicaciones y
entornos

Empresa:
BDO

Pagina Web:
www.bdo.es

Descripcion: BDO ofrece los servicios de realizacion de pruebas de rendimiento y
disponibilidad de infraestructuras, sistemas o aplicaciones. En ellas se ponen a
prueba y se analiza la respuesta de estos en relacion a disponibilidad, fiabilidad y
rendimiento bajo los diferentes escenarios existentes.

Producto:
Revision Apliciones Web

Empresa:
INPROSEC

Pagina Web:
WWwWw.inprosec.es

Descripcion: Con el desarrollo del SaaS y del Cloud Computing, cada vez es mas
comun la utilizacion de aplicaciones Web. Sin embargo, éstas aplicaciones no
siempre estan desarrolladas siguiendo las mejores practicas de seguridad.
Mediante una revisién de primer nivel podremos medir que nivel de seguridad
tenemos en nuestras aplicaciones identificando los principales riesgos.

Producto:

Revision de la Configuracion de
Sistemas

Empresa:
INPROSEC

Pagina Web:
WWw.inprosec.es

Descripcion: Determinar problemas de los sistemas operativos, potenciales
riesgos de los servidores, deficiencias en los equipos periféricos, y determinar
potenciales amenazas internas y externas en todo lo concerniente a la Seguridad
de nuestros Sistemas es fundamental para una correcta gestion de la Seguridad
de nuestra Informacion.
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Producto:
Revision de privilegios

Empresa:
BDO

Pagina Web:
www.bdo.es

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: BDO ofrece los servicios de andlisis detallado en relacion a la
identificacion, autenticacién y control de acceso de usuarios en los diferentes
entornos y aplicaciones de la Organizacion. Con ello se hacen revisiones en
profundidad analizando los usuarios y perfiles existentes, cruzandolos con las
necesidades de negocio y de acuerdo con las normativas existentes en este
ambito.

Producto:
Revision del Cédigo de Software

Empresa:
INPROSEC

Pagina Web:
Www.inprosec.es

Descripcion: Sin unas aplicaciones dotadas de capacidades de seguridad desde
la base: su cédigo, garantizar la Seguridad de la Informacién se convierte en un
problema con crecimiento exponencial. Una revision de nuestro cddigo de
software nos permite evaluar nuestro nivel de riesgo al respecto y determinar una
mejor inversion de nuestros recursos.

Producto:
RSI-ASI RSI-ASE

Empresa:
REDOX SEGURIDAD INFORMATICA

Pagina Web:
www.redoxsi.com

Descripcion: Redox Seguridad Informatica ofrece servicios de Pruebas (Auditoria
Técnica)

Producto:
SAFE+

Empresa:
PFS GRUPO

Pagina Web:
www.pfsgrupo.com

Descripcion: El servicio SAFE+ estd basado en tres pilares para dar una
respuesta global a las necesidades de seguridad de los sistemas de informacion:
Auditoria+Consultoria+Formacion.

Producto:
Seguridad LOGICA - OSSIM

Empresa:
WAIRBUT, S.A.

Pagina Web:

www.wairbut.com

Descripcion: Sistema que permite monitorizar y gestionar la seguridad de las
redes con niveles de seguridad predefinidos:

Cubre todos los aspectos del modelo de gestion de la Seguridad Perimetral
requeridos por una Organizacion.

Es la consola de seguridad mas implantada en el mundo.

Aborda todo el ambito de gestion de seguridad de la informacion, integrando 22
productos Open Source, lideres de seguridad.

Permite ser adaptada a las necesidades de cada cliente.

Permite optimizar el tiempo de diagnéstico, dedicandolo a la resolucién de
incidencias.

Facilita un Cuadro de mandos para los directores de sistemas.
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Producto:
Seguridad Técnica

Empresa:
BDO

Pagina Web:
www.bdo.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: BDO lleva a cabo andlisis y revisiones de seguridad técnica con el
objetivo de identifica el nivel de seguridad existente en las infraestructuras,
sistemas o aplicaciones de las diferentes organizaciones, identificando posibles
vulnerabilidades y brechas de seguridad. En tales trabajos que se llevan a cabo,
incluyen informes detallados, cartas de recomendaciones y planes de accién
donde se recogen los andlisis realizados y el plan de resolucién de las
vulnerabilidades detectadas. Los principales servicios ofrecidos son los
siguientes:

. Seguridad interna de las plataformas corporativas
. Seguridad externa de la infraestructura de red
. Test de intrusion (Pen-test)
. Seguridad en aplicaciones
Seguridad en entornos web
Seguridad en redes Wireless
Seguridad fisica
Ingenieria social (hacking ético)

Producto:
Seguridad Técnica Avanzada

Empresa:
SETIVAL SCV COOP

Pagina Web:
www.setival.com

Descripcion: En este area se ofrecen los siguientes servicios:
- Test de intrusion interno / externo.
- Andlisis de seguridad Wireless.
- Auditoria interna de seguridad.
- Revision de aplicativos Web.

Producto:
Seguridad TI en Infraestructuras Criticas

Empresa:
Grupo Intermark

Pagina Web:
http://www.intermarktecnologias.com/

Descripcion: Disefio, implantacion y auditoria de seguridad Tl en Infraestructuras
criticas orientado a entornos industriales (energia, fabricacion, transportes,
alimentacion, quimica, logistica, edificios...)

Producto:

Servicios de auditoria e informes
periciales

Empresa:

GEISCON FORMACION Y
CONSULTORIA

Pagina Web:
www.geiscon.es

Descripcion: Servicios de auditoria técnica y forense y elaboraciéon de informes
periciales
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Producto:
Servicio de Auditoria de Telefonia VolP

Empresa:

AUDEA SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audea.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: La unificacion de sistemas de telefonia y los ahorros en llamadas
empleando voz sobre IP (VolP), las soluciones para movilidad de usuarios, y
sobre todo, la simplificacién e integracion de toda la infraestructura de
comunicaciones en una Unica red, son las ventajas mas interesantes que hacen
que cada vez mas la convergencia IP forme parte ya del presente para muchas
empresas.

Durante estos Uultimos afios, han aparecido vulnerabilidades que afectan a
algunos servicios IP, como mensajeria instantdnea y VolP, que
fundamentalmente aprovechan las debilidades de los protocolos estandares como
SIP (RFC 3261) y H.323 (H.320, RTP y Q.931).

Producto:

Servicio de Auditoria — Peritaje
Informatico

Empresa:

AUDEA SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audea.com

Descripcion: En AUDEA, disponemos de Peritos que le ayudaran a obtener la
informacién que necesita. Los auditores y peritos de Audea poseen la titulacion
oficial de la materia, tal como obliga el punto 1 del Art 340 de la Ley 1/2000 de
Enjuiciamiento Civil

Los sistemas de informacion adquieren un papel cada vez mas relevante en
nuestra actividad diaria. Los robos de informacién, fraude, manipulacién y abusos
de los correos electrénicos, ataques a web, accesos no autorizados, etc, son
algunas de las muestras de los peligros que acechan a la empresa. Esto ha
obligado a la obtencién y evaluaciéon de pruebas de los sistemas. Estas pruebas
con un alto nivel técnico hace necesaria, en muchos casos, una interpretacién por
parte de los peritos o especialistas.

El hecho de que el perito disponga de experiencia es el factor critico para que un
la resolucion a favor de un pleito y por lo tanto de un beneficio econémico.

Producto:

Servicio de Auditoria de Seguridad de
Redes WIFI (WLAN)

Empresa:

AUDEA SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audea.com

Descripcion: De todos es sabido que las redes WLAN son en si mismo inseguras.
Esto, unido a la existencia de esquemas de seguridad demostradamente
inseguros, como WEP, hace que deba plantearse seriamente la seguridad de su
arquitectura de red inaldambrica.

Debe tener en cuenta su WLAN en la gestién de la seguridad de la informacién
gue implemente su organizacion. Nuestros auditores seran capaces de encontrar
los puntos débiles de su arquitectura WLAN.

Producto:

Servicio de Auditoria de Seguridad
Hacking Ethico

Empresa:

AUDEA SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audea.com

Descripcion: El objetivo de una auditoria de Hacking Ethico es analizar y evaluar
la situacion actual de las arquitecturas frente a ataques internos/externos.

Los auditores de AUDEA, siguiendo la metodologia internacionalmente
reconocida OSSTMM auditan los sistemas como si de un atacante
malintencionado se tratase.

El resultado final es un informe detallado con las deficiencias detectadas y el plan
de accion necesario para mitigar los riesgos. Asimismo, se desarrolla un informe
ejecutivo que permita trasladar a la Direccion en otro lenguaje menos técnico, el
resultado de la auditoria.
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Producto:

Servicios de deteccion de

vulnerabilidades y verificacion de la Descripcion: Auditoria Express: Sistema de verificacion de la seguridad de

seguiridad de aplicaciones equipos en internet, de forma puntual o periddica. Andlisis de seguridad mediante
herramientas especificas e interpretacion de informes. Orientado a proveer un
) andlisis rapido de la seguridad de un equipo de internet, sin tener la necesidad de
Empresa: contratar largas y profundas auditorias

EXIS TI

Pagina Web:
WWW.exis-ti.com

Producto:

Servicios de Revision de Roles Descripcion: Mediante un analisis exhaustivo comparamos la implementacion
actual del conjunto de roles respecto a las mejores préacticas, lo que proporciona
una visibn pragmatica enfocada hacia la accion de mejora preventiva mas
eficiente en lugar de una accién reactiva entreteniéndose en arreglar aquellos
INPROSEC problemas puntuales.

Empresa:

Pagina Web:
WWWw.inprosec.es

Producto:
Descripcion: El equipo de SEINHE tras determinar del alcance concreto junto con

usted, analizara la red de su empresa desde el punto de vista que lo haria un
atacante, es decir, disponiendo de la minima informacién posible de su red y su
infraestructura informéatica. De esta manera seremos capaces de determinar
hasta qué punto podria llegar un atacante centrado en vulnerar la seguridad de su
SEINHE organizacién y que posibles fallos de configuracion podria aprovechar para
acceder.

Test de intrusion

Empresa:

Pagina Web:
www.seinhe.com

Producto:
Test de intrusion

Descripcion: Test de penetracion (pentest), evaluacion de la seguridad de los
sistemas de proteccion perimetral de una organizacion, asi como los diferentes
Empresa: sistemas accesibles desde Internet (routers, firewalls, servidores web, servidores

TB SOLUTIONS SECURITY de correo, servidores de noticias, etc.).

Pagina Web:
www.tb-security.com

Producto:
Test de Intrusién

Descripcion: El objetivo del test de intrusion es evaluar la seguridad de los
sistemas informaticos de los clientes desde todos los puntos de vista, incluyendo

et seguridad fisica y ataques de ingenieria social.

MULTITRAIN

Pagina Web:
www.multitrain.es
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Producto:
Test de Intrusién

Empresa:
PENTEST

Pagina Web:
www.pentest.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: El test de intrusion es el servicio estrella de PENTEST . "PENTEST"
es el acronimo anglosajon de "Penetration Testing". En los tests de intrusion se
persiguen fundamentalmente los siguientes objetivos: Enumerar y aprovechar
todas las debilidades de los sistemas analizados. Filtrar los falsos positivos en los
problemas de seguridad mas relevantes que se hayan detectado. Determinar la
viabilidad de un ataque. Presentar el estado de la seguridad de los sistemas
auditados desde el punto de vista de un atacante externo. Realizacion de
propuestas adicionales sobre mejoras en las actuales medidas de seguridad.

Producto:
Test de Intrusién

Empresa:
GRUPO PARADELL CONSULTORES

Pagina Web:
www.grupoparadell.com

Descripcion: Con la apertura de los sistemas hacia el exterior ha proliferado la
aparicion de ataques e intrusiones con diferentes finalidades que pueden afectar
en gran medida a la actividad del negocio. Para poder identificar donde se
encuentran las fisuras en sus sistemas, Grupo Paradell analizara la vulnerabilidad
de sus sistemas utilizando diferentes herramientas y tests de intrusion mediante
técnicas éticas de hacking (ethical hacking).

Producto:
Test de Intrusién

Empresa:
START UP CENTRO DE FORMACION

Pagina Web:
www.seguridadinformacion.com

Descripcion: Realizar pruebas de intrusiéon para determinar la vulnerabilidad ante
ataques de los sistemas de informacién es una herramienta poderosa para las
empresas preocupadas por la seguridad de su informaciéon y sus sistemas.
Nuestro servicio incluye comprobacion de logs, escaner de puertos,
descubrimiento ARP entre otros. Seguimos los estandares OSSTMM de
Metodologia de Testeo de la Seguridad de Coédigo Abierto, OWASP, para
seguridad de aplicaciones Web e ISSAF, el framework de la seguridad en los
sistemas de informacién y nuestros técnicos cuentan con la certificacion CEH
(Certified Ethical Hacker).

Producto:
Test de Intrusién

Empresa:
A2SECURE

Pagina Web:
Www.a2secure.com

Descripcion: Cuando se quiere estudiar la seguridad de los sistemas que estan
accesibles desde internet frente a un ataque (servidores, routers, firewalls...), la
mejor forma de realizar este estudio, es sometiéndose a uno pero controlado.

En este tipo de andlisis ademas de descubrir las vulnerabilidades presentes en
los equipos, se procede a la explotacion de la mismas con el objetivo de evaluar
las repercusiones reales de cada una de ellas y su peligrosidad especifica en su
entorno. El proyecto se realiza con los métodos OWASP y OSSTMM, y se puede
realizar un Test de caja negra, gris, o blanca.

Producto:

TEST DE INTRUSION / AUDITORIAS
DE SEGURIDAD

Empresa:

OPEN3S OPEN SOURCE AND
SECURITY SERVICES

Pagina Web:
www.open3s.com

Descripcion: Realizacion de un test de intrusion con la finalidad de conseguir el
acceso a activos de negocio partiendo de un total desconocimiento de la
infraestructura. El objetivo es identificar las vulnerabilidades tanto técnicas como
de disefio, asi como en los procedimientos de administracion y proponer mejoras
de securizacion técnicas. de arquitectura/disefio y de procedimiento.
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Producto:

Test de intrusién avanzado de Intranet
Corporativa

Empresa:
GRUPO INTERMARK

Pagina Web:
www.intermarktecnologias.com

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Test de intrusion avanzado y especializado de Intranets Corporativas
en entornos exchange y otro portales. Hacking ético activo de intranets.

Producto:
TEST DE INTRUSION WEB

Empresa:
INFORMATICA 64

Pagina Web:
www.informatica64.com

Descripcion: Auditoria de segridad WEB basada en técnicas de "Caja Negra" y
"Caja Blanca"

Producto:
Test de Intrusién y Hacking Etico

Empresa:
TECNOCOM

Pagina Web:
www.tecnocom.es

Descripcion: Tecnocom ofrece servicios de Test de Intrusién y Hacking ético

Producto:

Test de penetracion - Hacking Etico

Empresa:

PROXY SERVICIOS Y CONSULTING,
S.L.

Pagina Web:
Www.proxyconsulting.es

Descripcion: Test de penetracion en los sistemas de informacion de su empresa.
Detectamos las vulnerabilidades de sus sistemas para tomar medidas y
protegerse de los ataques informaticos.

Producto:
Tests de Intrusion

Empresa:
INPROSEC

Pagina Web:
WWWw.inprosec.es

Descripcion: Un test de intrusién nos permite realizar una andlisis practico de
nuestros procesos y sistemas de Gestion de la Seguridad de la Informacion,
obteniendo de esa manera una evaluacion mucho maés realista emulando las
practicas mas habituales tanto por parte de atacantes externos como por parte de
nuestra plantilla interna
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Producto:

Validacion Seguridad y Rendimiento
Empresa: Descripcion: Comprobacién del rendimiento que proporciona una red.
ASPIDCOM

Pagina Web:
www.aspidcom.com

Producto:
Vigilancia Digital Descripcion: Los servicios de Atos Origin en el entorno de vigilancia digital van
encaminados a proteger el valor mas importante de las organizaciones: los
Activos Digitales, la informacién y la imagen de la empresa. Entre estos estan los
Empresa: servicios especificos de auditoria interna y externa, basados en la aplicacion de

tests de intrusiones externas; servicios antifraude; servicios de prevencion y
HIOE ORI s s servicios de seguridad gestionada (MSS).

Pagina Web:

www.atosorigin.com

Producto: Descripcion: S2 Grupo ofrece servicios de Vigilancia digital y electronica desde su
Vigilancia digital y electrénica, centro especializado ARGOPOLIS®.

ARGOPOLIS® Los servicios de vigilancia digital y electrénica detectan situaciones de riesgo o
situaciones anémalas o sospechosas y aplican el protocolo de notificacion
previamente pactado con el cliente para cada tipo de incidente. El centro y sus
Empresa: agentes actlan para detectar situaciones de riesgo pero no intervienen. Las
alarmas o incidencias recibidas en el centro por diferentes vias, en funcién de la
S2 GRUPO gravedad del problema, se notifica al equipo del cliente. Inicialmente el centro no
actlia a no ser que lo demande el cliente.

Pagina Web:
WWW.S2grupo.es
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3.2.2.

Producto:
ACR. Asalvo Copias Remotas

Empresa:
ASALVO

Pagina Web:
www.asalvo.net

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Contingencia y continuidad de negocio

Descripcion: Servicio de copias de seguridad en remoto. Permite la realizacion
de backups y recuperacion de datos aprovechando la linea de Internet. Los
datos son enviados y guardados encriptados y comprimidos.

Producto:
Analisis de Impacto de las Aplicaciones

Empresa:
COBSER CONSULTING S.L.

Pagina Web:
www.cobser.es

Descripcion: El Analisis de Impacto en el Negocio tiene como principales
objetivos:

Identificar los procesos o actividades criticos de cada una de las areas y
unidades de negocio. Estableciendo los tiempos maximos de interrupcién de los
procesos identificados.

Determinar los periodos maximos admisibles de perdida de informacion.

Definir los dominios de recuperacion marcando la prioridad de recuperacion de
las distintas actividades.

Cuantificar el impacto que se puede ocasionar sobre la compafiia, al producirse
una interrupcion, a lo largo del tiempo, de las actividades de cada unidad.
Identificar todas las necesidades con respecto a personal, sistemas de
informacion, equipamientos, datos y registros vitales, de forma que sea posible
reanudar las actividades en una ubicacion alternativa.

Producto:
archivado de correo electrénico

Empresa:
GALEON SOFTWARE

Pagina Web:
http://www.galeonsoftware.com/

Descripcion: Realizamos consultoria, implantacién, mantenimiento, soporte y
formacion de soluciones de archivado de correo electrénico para dar respuesta
creciente a las necesidades de la empresas en mailbox management,
compliance, cumplimiento normativas, LOPD, E-Discovery.

Producto:
Arkeia Network Backup

Empresa:
Ultreia

Pagina Web:

http://www.ultreia.es/

Descripcion: Distribuimos la excelente herramienta Arkeia Network Backup, para
la realizacion de copias de seguridad de varios equipos en un servidor
centralizado. Esta herramienta cumple con todos los estandares de seguridad y
normativas aplicables (encriptacién para LOPD, por ejemplo) y facilita el
cumplimiento de una politica de copias de seguridad
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Producto:

Asesoramiento en el sistema de copias
de seguridad

Empresa:
GCS

Pagina Web:
www.gescosoft.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Asesoramiento en el sistema de copias de seguridad

Producto:
Asesoria de Backup

Empresa:
Sistemas Informaticos Abiertos

Pagina Web:
http://www.siainternational.com/

Descripcion: Encargada de la valoracion del sistema actual y sus
procedimientos, identificacion de las tecnologias aplicables y sus tendencias y a
la postre, de la elaboracion de las recomendaciones para asesorar a la direccion
en la toma de las decisiones mas adecuadas. La Asesoria de Backup considera
todos los aspectos del servicio de forma conjunta y dinamica, ademas de
suministrar un informe en el que se abordan como entregables: -Valoraciéon de
evolucién del sistema seglin escenarios previstos en la organizacion. -Puntos de
colapso previstos, identificacion de mejoras operativas a corto plazo y margenes
de tiempo para afrontar mejoras o cambios en el sistema. -Recomendacion de
nueva estrategia de Backup con la identificacion de requisitos y parametros de
funcionamiento. -ldentificacion de alternativas tecnoldgicas para dar cobertura a
los requisitos: disk staging, Virtualizacion VTL -Plan de accion

Producto:
aSoluciones de infraestructura

Empresa:
EXIS TI

Pagina Web:
http://www.exis-ti.com/

Descripcion: Servidores de SO y aplicaciones, bases de datos, backups y
recuperacion, gestion de dispositivos, servicios de red, correo, directorio,
rendimiento...

Producto:
Audita PYME: Continuidad

Empresa:
SG6

Pagina Web:
Www.sg6.es

Descripcion: Una vez implantadas las medidas correctivas a las debilidades que
hayan sido encontradas, es la Ultima fase de la solucién global Audita PYME.
Esta dirigida a consolidar la gestién de la seguridad en el entorno PYME,
adaptando soluciones usadas en grandes empresas y multinacionales a las
necesidades del sector: monitorizacion, cumplimiento legal, continuidad de
negocio y formacion.

Producto:

Auditoria en Planes de Continuidad del
Negocio

Empresa:

AUDEA SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audea.com

Descripcion: Con este servicio obtendra una exhaustiva auditoria sobre el Plan
de Continuidad del Negocio implantado en su organizacién. Nuestros auditores
comprobaran todos y cada uno de los aspectos de su Plan con el fin de poner a
su disposicion la mas completa informacion sobre la efectividad y eficacia del
Plan vigente en su organizacion.

De esta forma, su organizacion tendra la certeza de que estard preparada para
hacer frente a desastres y no pararse cuando éstos ocurran.

En el caso de que ya haya implantado un Sistema de Gestién de Continuidad
de Negocio bajo el esquema BS25999, nuestros auditores formados podran
auditarlo y evaluarlo.
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Producto:
Backup

Empresa:
MARETONE BACKUP REMOTO

Pagina Web:
www.maretone.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Maretone ofrece un servicio integral de copias de seguridad
ajustandose a las necesidades de sus clientes (empresas y distribuidores)

Producto:
Backup de mdviles

Empresa:
LAZARUS

Pagina Web:
www.lazarus.es

Descripcion: Lazarus ofrece servicios de Backup de Mdviles

Producto:
Backup online

Empresa:
NORMADAT

Pagina Web:
http://www.normadat.es/

Descripcion: Backup online o backup remoto de la informacioén confidencial de su
organizacién. NORMADAT, compafiia experta en GESTION DOCUMENTAL y
SEGURIDAD DE LA INFORMACION, con clientes en el Sector Publico y en
todos los sectores de actividad privada, le ofrece un servicio de almacenamiento
externo de copias de seguridad que constituye el MEJOR SEGURO PARA LA
CONTINUIDAD DE SU NEGOCIO, empleando una robusta pero a la vez
intuitiva tecnologia. NORMADAT cuenta con instalaciones y equipos propios
para garantizar la confidenciaildad e integridad de sus datos y, lo que es mas
importante, para restaurar sus datos en caso de desastre. Todo ello a un precio
muy competitivo.

Producto:
Backup on-line

Empresa:
ADVANTIC CONSULTORES, S.L.

Pagina Web:
www.advantic.info

Descripcion: El servicio de backup en linea es la solucién definitiva de
salvaguarda remota y on-line que le garantiza la gestion de sus copias de
seguridad. Es una solucion disefiada para satisfacer las necesidades de su
empresa:

Producto:
Backup remoto

Empresa:
LAZARUS

Pagina Web:
www.lazarus.es

Descripcion: Lazarus ofrece servicios de Backup Remoto
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Producto:
Backup remoto

Empresa:
TECVD

Pagina Web:
www.tecvd.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Servicio de copias de seguridad remotas en modelo de suscripcion
por capacidad de almacenamiento remoto.

* Desde 1 a centenares de GigaBytes.

* Independencia del nimero de equipos a respaldar.

* Conexiones cifradas.

* Accesos individualizados por contrasefia o certificados.

* Accesos limitados por IP.

* Sincronizacion delta.

* Posibilidad de histéricos de datos.

* Sistemas redundados (conectividad, alimentacién, almacenamiento, etc.)
* Servidores de replicacion

* Sistemas de ficheros cifrados.

Producto:
Back-up remoto

Empresa:
LEGITEC

Pagina Web:
www.symlogic.net

Descripcion: Uno de los activos mas importantes en una empresa es la
informacion que maneja. Por ello es vital hacer copias de seguridad periodicas
de la informacién importante que se almacena en los ordenadores. Si el dinero lo
guarda en un banco, ¢por qué no hace lo mismo con sus datos?

Este servicio permite hacer copias de seguridad de la informacién almacenada
en sus ordenadores (tanto de los puestos de trabajo como servidores), en un
lugar externo, concretamente, en servidores alojados en un centro de proceso
de datos seguro.

Este servicio ayuda a cumplir con la Ley Organica de Proteccién de Datos ya
gue la informacién viaja y se almacena encriptada y nadie, salvo la persona que
hizo la copia de seguridad puede acceder a ella.

Producto:
Backup remoto seguro

Empresa:
Sinixtek ADTS

Pagina Web:
http://www.sinixtek.com/

Descripcion: Sistema de copia de seguridad remota incremental automatica

Producto:
Backup Remotos

Empresa:
MasBytes

Pagina Web:
http://www.masbytes.es/

Descripcion: Procesos de Backup (Copias de seguridad). Posibilidad de Backup,
bien de los accesos Samba (discos virtuales de usuarios), o de otros servidores,
pudiéndose realizar en horarios de poco trafico en la red de forma automatizada,
garantizando otro respaldo de la informacion existente en otros equipos.

Producto:
Backup y Restore

Empresa:
AJ AUDITORIA SISTEMAS

Pagina Web:

www.aj-auditoria.info

Descripcion: Planifiacion y disefio de sistemas de Backup y plan de
contingencias
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Producto:
BLZBACKUP

Empresa:
BLITZ INFORMATICA

Pagina Web:
www.infoblitz.com

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Copias de seguridad remotas

Producto:
Borrado seguro de datos

Empresa:
LAZARUS

Pagina Web:
www.lazarus.es

Descripcion: Cuando su empresa se deshace de cualquier soporte magnético
gue contuviera informacion, esta dejando al alcance de su competencia dicha
informacion. A pesar de la creencia generalizada, formatear un disco duro, o
cualquier otro soporte, no destruye la informacién contenida. Es posible acceder
a la informacién. En estos casos, el Borrado seguro de datos se convierte en un
servicio imprescindible.

Producto:
Borrado seguro de datos

Empresa:
RECOVERY LABS

Pagina Web:
www.recoverylabs.com

Descripcion: Dia a dia en el entorno profesional y en el privado se generan
grandes volimenes de datos de todo tipo: listados de clientes, resimenes de
facturacion, planes de expansién, etc. que se almacenan en los equipos
informaticos de las compafiias. En la mayoria de los casos, esta informacién es
de caréacter sensible, por lo que el tratamiento inadecuado de dichos datos
puede: vulnerar los méas elementales protocolos de seguridad de las empresas,
incumplir la Ley Orgénica de Proteccion de datos (LOPD), infringir multiples
articulos del reglamento de seguridad de las Administraciones Publicas, e
incluso poner en peligro el derecho a la intimidad de los usuarios.

Ante esta situacion algunas compafias tratan de eliminar la informacion
enviando los archivos a papelera de reciclaje o formateando el disco duro, pero
no es suficiente. Por ello, Recovery Labs ofrece su servicio de borrado seguro
de datos, para garantizar la eliminacién definitiva de la infomacién almacenda en
discos duros.

Producto:

Borrado seguro de datos

Empresa:
LANINFOR INFORMATICA

Pagina Web:
www.laninfor.com

Descripcion: El simple borrado de archivos e incluso el formateo de los
dispositivos de almacenamiento no es suficiente para garantizar el borrado
irreversible de la informacién almacenada. Nuestro servicio de Borrado Seguro
de Datos certifica que los datos contenidos en los dispositivos quedan
eliminados de una manera totalmente segura e irreversible.

Producto:
BRS

Empresa:
OGIC INFORMATICA

Pagina Web:
www.adamdatacenter.es

Descripcion: Adam Datenceter es el primer ISP neutro capaz de ofrecer, en toda
su gama de soluciones, servicios de disefio, desarrollo y puesta en marcha para
cualquier tipo de proyecto relacionado con la continuidad, conectividad y
accesibilidad.
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Producto:
Business Disaster Recovery

Empresa:
ZERTIA TELECOMUNICACIONES

Pagina Web:
www.zertia.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Plan de continuidad de aplicaciones criticas alojadas en centros de
datos de alto nivel de conectividad y disponibilidad. Disponible en Madrid (3),
Barcelona, Lisboa, Milan, Londres y Bucarest.

Producto:

BYTE-PASS, Copia Continua Local y
Remota

Empresa:
ESABE

Pagina Web:
www.esabe.com

Descripcion: Copia CONTINUA DE DATOS Local y Remota (En Data Center).
Minimo 150 Gb

Producto:
CBOXx

Empresa:
CEASE, S.L.

Pagina Web:
http://www.cease.es/

Descripcion: Servicio de copias de seguridad remotas y plan de virtualizacién

Producto:
centro virtual de contingencia

Empresa:
NEXICA

Pagina Web:
Www.nexica.com

Descripcion: El Centro Virtual de Contingencia ofrece una solucién para cada
tipo de necesidades segln el tiempo de restablecimiento requerido y el tipo de
servidor utilizado (plataforma fisica o virtual) por el cliente. Las herramientas de
DRS Virtual utilizadas por Nexica permiten abaratar en gran medida este tipo de
soluciones y mejora las oportunidades de supervivencia ante incidencias (o
desastres).

Producto:
Consultoria copias de seguridad

Empresa:
Ruano Informatica S.L.

Pagina Web:
http://www.ruano.com/

Descripcion: Servicio de Mantenimiento Preventivo, mediante el cual podemos
compruobar que se realizan correctamente las copias de seguridad de acuerdo
con lo programado, junto con otras comprobaciones de su sistema informético
gue le garantizara que esta siempre en perfecto estado anticipAndonos ante
posibles problemas. También disponemos de soluciones de Backup on-line, que
consisten en realizar copias de seguridad en un Centro de Datos fuera de los
locales de la empresa. Estas copias se realizan a través de Internet, se trasmiten
y se guardan cifradas y estan siempre disponibles si disponemos de una
conexion a Internet. Este sistema tiene la ventaja de que ademas de disponer de
copias de seguridad, estas se encuentran fuera de los locales de la empresa, se
realiza la comprobacion de que se han realizado correctamente y se guardan
cifradas. Todas estas caracteristicas hacen que su empresa cumpla la LOPD en
materia de copias de seguridad.
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Producto:
Consultoria de Contingencia

Empresa:
INFOBROK

Pagina Web:
www.infobrok.es

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Estudio de la situacién actual de la Empresa y elaboracién de un
Plan de Contingencia para la continuidad del negocio.

Producto:
Consultoria de Continuidad de Negocio

Empresa:
IS DELGADO INFO SECURITY, S.L.U.

Pagina Web:
www.isdelgado.es/

Descripcion: Toda empresa deberia valorar los riesgos y consecuencias de un
fallo en sus recursos de T.l. o en la perdida de informacién vital para el negocio.
Es una muy buena practica el planteamiento de estas circunstancias de
excepcion desarrollando un plan que permita la reacciéon ordenada y eficiente
ante las mismas, minimizando los dafios soportados y restaurando los servicios
con menor dilacion.

IS Delgado dispone de consultores especializados capacitados para el andlisis,
disefio e Implantaciéon de Planes de Contingencia y continuidad de negocio
enfocados al campo de las Tly de la Seguridad de la Informacién.

Producto:
Consultoria de Continuidad de Negocio

Empresa:

BUSINESS CONTINUITY
MANAGEMENT S.L.

Pagina Web:
www.bscm.es

Descripcion: Desde el Analisis de Riesgos o el Andlisis de Impacto en el
Negocio, pasando por la implantacion de Planes de Continuidad o su posterior
actualizacion y mantenimiento, BSCM cuenta con la colaboraciéon de los mas
prestigiosos expertos del sector en cada ambito para ofrecer la mejor solucion
en cada caso.

Producto:

Consultoria e implantacién de Gestion de
la Continuidad del Negocio

Empresa:
MORSE

Pagina Web:

www.maorse.com

Descripcion: Consultoria e implantacion de sistemas de Gestion de Continuidad
del Negocio bajo marco de referencia BS2599. Elaboracion de Analisis de
Impacto en el Negocio y Andlisis de Riesgos. Seleccion de estrategias de
recuperacion basadas en escenarios de contingencia. Definicion organizativa.
Elaboraciéon de procedimientos técnicos, logisticos y organizativos para el
despliegue del Plan. Identificacion e implantacién de medidas y soluciones
preventivas y reactivas de disponibilidad.

Producto:

Consultoria gestion continuidad de
negocio BS 25999

Empresa:
NEXTEL S.A.

Pagina Web:
www.nextel.es

Descripcion: Es una de las principales herramientas para la gestion de las
organizaciones para valorar, a largo y medio plazo, los principales riesgos a los
gue se van a enfrentar de cara a su supervivencia Ultima. Somos consultores
para la implementacion de este tipo de Sistemas de Gestion por British Standard
Institution.
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Producto:

Consultoria e Integracion de
herramientas para backup,
externalizacion de backup y plan
contingencias

Empresa:

Audea Seguridad de la Informacién

Pagina Web:
http://lwww.audea.com/

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Dichas soluciones permiten abordar la problematica mas basica de
la garantia de realizacién de un backup continuo a todos los datos que hay en la
organizacion, tanto en servidores como en puestos de trabajo. Asimismo,
permite aplicar politica de externalizaciéon de los datos, a través de nuestro
servicio de backup remoto o mediante la recogida de soportes fisicos.
Finalmente, el servicio puede solucionar de manera completa la contingencia de
su organizacion, pudiendo proporcionar en un lugar remoto los servicios y los
datos que se han perdido y que le llevaran tiempo en reactivarlos.

Producto:

Consultoria en Planes de Continuidad de
Negocio BS25999

Empresa:

AUDEA SEGURIDAD DE LA
INFORMACION

Pagina Web:
www.audea.com

Descripcion: Un Plan de Continuidad del Negocio permite a su organizacion
contar con un conjunto de procedimientos para responder de forma automatica
frente a una interrupcién en su actividad, producida por sucesos de un gran
impacto y con pocas posibilidades de acaecer.

Con Audea su organizacion tendra garantizada la continuidad de las actividades
principales del negocio de manera que el impacto que produce un desastre sea
minimo.

Producto:

Consultoria en tecnologias de la
informacion.

Empresa:
TECNOGESTION

Pagina Web:
www.tecnogestion.com

Descripcion: Se realizan trabajos de consultoria técnica (y legal junto con otras
empresas) en los ambitos de actuacion de las tecnologias de la informacion.

Producto:

Consultoria Seguridad e ITIL (Plan de
Contingencia y Continuidad de Negocio)

Empresa:

BRUJULA TECNOLOGIAS DE LA
INFORMACION

Pagina Web:
www.brujula.es

Descripcion: Servicios de proyecto de consultor senior.
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Producto:

Consultoria Seguridad Integral.
Especialidad REC / BIA.

Descripcion: Recuperacion de Desastres y Andlisis de Impacto.
Empresa:
AVANTE INGENIERIA

Pagina Web:
www.avante.es

Producto:
Consultoria técnica y de negocio

] Descripcion: Ayudamos a las empresas a elaborar su plan de contingencia,
—IEEEE definicion y valoracion del impacto, andlisis de soportes, inventario de soportes y
DIAGONAL INFORMATICA Y custodia de informacion.

COMUNICACIONES

Pagina Web:
www.diagonalinformatica.com

Producto:

Consultoria Tecnologica
. Descripcion: Elaboracién planes de contingencia y continuidad de negocio
Empresa:

AUREN

Pagina Web:

www.auren.es

Producto:
Contingencia y Continuidad

Descripcion: Picon & Asociados Derecho e Informatica ofrece servicios de
Contingencia y Continuida

Empresa:

PICON & ASOCIADOS DERECHO E
INFORMATICA

Pagina Web:
www.piconyasociados.es

Producto:
Contingencia y Continuidad

Descripcion: Copia Segura ofrece servicios de Planes de Contingencia y
Empresa: Continuidad de negocio

COPIASEGURA

Pagina Web:

Www.copiasegura.es
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Producto:
Contingencia y Continuidad

Empresa:
INAUDEMA

Pagina Web:
www.audema.net

Descripcion: Servicios de disponibilidad de aplicaciones, continuidad de negocio
y consolidacion en el Data Center.

Producto:
Continuidad

Empresa:
ISOLUCIONES

Pagina Web:
www.isoluciones.es

Descripcion: Elaboramos planes de contingencia, continuidad de negocio y
recuperacion ante desastres para empresas con activos criticos. Contamos con
personal cualificado con certificaciones CISA 'y CISM.

Producto:
Continuidad de E-Mail

Empresa:
antispameurope GmbH

Pagina Web:
http://www.antispameurope.es/

Descripcion: En el caso de una caida de su infraestructura de correo, el sistema
de correo electrénico stand-by puede ser activado en un par de segundos -y
usted sera capaz de recibir y enviar correo electrénico como si se utilizan de
nuevo. El Servicio Gestionado protege su empresa de la pérdida de datos y
garantiza la continuidad de correo electrénico 24 horas / 7 dias a la semana.

Producto:
Continuidad de negocio

Empresa:

EN COLABORACION - CONSULTORIA
COLABORATIVA

Pagina Web:
www.encolaboracion.net

Descripcion: Consultoria, auditoria, evaluacién de Continuidad de negocio (BS
25999 / UNE 71599)

Producto:
Continuidad de Negocio

Empresa:

FIRMA, PROYECTOS Y FORMACION,
S.L.

Pagina Web:
www.firma-e.com

Descripcion: Servicios cuyo objetivo es el de garantizar la continuidad de su
negocio
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Producto:
Continuidad de Negocio Server

Empresa:
OSMOCA VALENCIA

Pagina Web:
WWW.0Smoca.es

Descripcion: Mediante un software especifico se realizan imagenes del servidor
a cubrir y permite la restauracion de la imagen en un servidor o Pc con hardware
difrente, pudiendo levantar un sistema caido en unos 20 minutos
aproximadamente.

Producto:

Continuidad de Negocio y Recuperacion

Empresa:
ITGLOBAL, S.L

Pagina Web:
www.itglobal.es

Descripcion: Hoy en dia, las nuevas tecnologias juegan un papel basico para
todas las Empresas, el acceso continuo a la informacion constituye un
imperativo para toda ellas. Cualquier periodo de inactividad en su infraestructura
de la informacién puede significar una pérdida de productividad, de ingresos, de
oportunidades, de clientes y puede derivar en la imagen que se tenga en el
mercado de su Empresa.

Debemos estar preparados para soportar y afrontar todo tipo de riesgos, desde
simples problemas de trafico en la red, a problemas derivados tanto de las
aplicaciones como de las interrupciones en el dia a dia. También debemos estar
preparados para posibles intrusiones, desde el interior y desde el exterior, que
pretendan destruir o capturar nuestros datos, sin olvidar los desastres a gran
escala.

Producto:
Continuidad de servidores

Empresa:

BUSINESS CONTINUITY
MANAGEMENT S.L.

Pagina Web:
www.bscm.es

Descripcion: BSCM mantiene un acuerdo con BMEX Innova (grupo Bolsas y
Mercados) para la distribucién de su solucion BACKGUARD de continuidad de
servidores. Esta solucién, mas alla de un backup online, ofrece la posibilidad de
mantener una copia asincrona completa de su servidor en las instalaciones de
maxima seguridad de BMEX, con respuesta practicamente inmediata en caso de
incidente, puestos de trabajo segin acuerdno de nivel de servicio, etc.

Producto:
Continuidad y Contingencia

Empresa:
ALTAIS SISTEMAS, S.L.

Pagina Web:
www.altais.es

Descripcion: Qué ofrece al negocio

» Mejora la preparacion ante desastres de seguridad que puedan afectar a la
actividad y negocio de las organizaciones.

» Permiten que las empresas puedan recuperar con rapidez y eficacia ante
interrupciones de su actividad, perdida de recursos, etc.

» Permiten garantizar la continuidad de los procesos de negocio ante incidentes
y desastres de seguridad.

» Permiten ofrecer mejores garantias de seguridad y niveles de servicio a
nuestros clientes, partners y socios.

» Permiten conocer, identificar y analizar los riesgos y vulnerabilidades, pudiendo
reducir asi sus impactos.

Producto:
Continuidad y recuperacion

Empresa:
CCBOSCO

Pagina Web:
www.cchosco.com

Descripcion: Cualquier problema con el hardware de su servidor, pérdida de
datos o dafios producidos por causas como inundaciones, incendios, robos ...
cualquier imprevisto perjudica a su empresa. CCBOSCO le ofrece una serie
soluciones para la continuidad y recuperacion de datos.
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Producto:
Copia de Seguridad

Empresa:

Prevencion, control y sistemas de
seguridad

Pagina Web:
http://lwww.preconsis.es/

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Asegure sus datos a todo riesgo. Le ofrecemos el equipo
informatico necesario para la realizacion de su Copia y el respaldo de estar
controlada por nosotros en todo momento, evitandole las preocupaciones y
responsabilidades de su ejecucion. Una Solucion flexible adaptada a las
necesidades de su empresa que le permitird tener sus datos Copiados,
Almacenados y Recuperados, con servicio global especializado que le facilitara
el cumplimiento de la Ley de Proteccion de Datos, pase lo que pase.

Producto:
Copias de seguridad remotas

Empresa:
SARENET

Pagina Web:
www.sarenet.es

Descripcion: El almacenamiento en la misma ubicacion donde se generan los
datos no sirve de mucho en caso de robo, incendio u otras situaciones de
desastre. Sarenet ofrece un sistema automatizado para almacenar copias de
seguridad en su CPD de forma segura. La tecnologia que se utiliza, encripta los
datos en origen antes de realizar la transmision , por lo que los datos siempre
son transferidos y almacenados codificados, siendo por lo tanto inaccesibles. De
esta forma, se garantiza la privacidad y confidencialidad de los datos en todo el
proceso.

Producto:
COPIA DE SEGURIDAD ON LINE

Empresa:
DATA CONSULTING

Pagina Web:
http://www.data-consulting.es/

Descripcion: Copias de seguridad remotas custodiadas en servidores ubicados
en centros de datos con alta seguridad y en Espania.

Producto:

Copia de seguridad remota a través de
internet

Empresa:
CADINOR

Pagina Web:
www.cadinor.com

Descripcion: Copia encriptada y compactada de contenidos ofimaticos o de
BBDD, ubicados en servidores o estaciones de trabajo, a través de internet en
DATA CENTER

Producto:

Copia de seguridad remota IB Backup

Empresa:
INFORMATICA BALEAR

Pagina Web:
http://www.informaticabalear.com/

Descripcion: Copia de seguridad remota fiable, dispone de 3 niveles de
seguridad, mantiene la privacidad y totalmente configurable y automatica.
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Producto:
Copias de seguridad

Empresa:
LANINFOR INFORMATICA

Pagina Web:
www.laninfor.com

Descripcion: Ponemos a su disposicion un completo servicio de COPIAS DE
SEGURIDAD remotas incluyendo el suministro del software necesario para la
realizacion de backup online por unas cuotas mensuales asombrosamente
econdmicas.

Podra almacenar faciimente en nuestros servidores toda la informacién que
necesite en un entorno seguro y fiable, y disponer de la misma en cualquier
momento y desde cualquier lugar.

Contrate nuestro servicio de copias de seguridad online y asegure sus datos.

Producto:
Copias de seguridad

Empresa:
ITEISA

Pagina Web:
www.iteisa.com

Descripcion: automatizadas, en horarios o calendarios especificos (backup
nocturno, en periodos de baja carga, etcétera).

Producto:
Copias de seguridad (Backup)

Empresa:
AXIS - Asesores en Nuevas Tecnologias

Pagina Web:
http://www.axis-nt.com/

Descripcion: Instalacién y configuraciéon de programas y equipos para copias de
seguridad

Producto:
Copias de seguridad en linea con PI-UP

Empresa:
GRUPO TOSA INGENIEROS S.L.

Pagina Web:
www.tndsolutions.com

Descripcion: PI-UP es un servicio de copias de seguridad a través de Internet.

Permite a las empresas garantizar la seguridad de sus datos criticos de forma
sencilla y econdémica, alojando los datos en equipos de alta disponibilidad
situados en datacenters de altas prestaciones. Enlaza las copias de seguridad
directamente con las aplicaciones de Programacion Integral, pudiendo incluir
cualquier carpeta del sistema o fichero.

Producto:

Copias de seguridad online

Empresa:
PROJECTS DESIGN .NET

Pagina Web:
www.projects-design.net

Descripcion: PDNET le ofrece una solucion de copias de seguridad remotas
disefiada para proporcionar un servicio de calidad y altas prestaciones pero a un
precio econémico basado en una aplicacion robusta, fiable y de facil uso para la
proteccion de sus datos mas valiosos contra robos o pérdidas de informacion,
fallos de disco, fuego y otros desastres inesperados.

Con PDNET - Banckup Online Backup podra salvar todo tipo de informacion:
documentos, fotografias, musica, videos, correo electronico, etc. Ademas, en su
version profesional, permite una alta disponibilidad de las aplicaciones
empresariales, proporcionando un alto nivel de proteccién de datos gracias a
una tecnologia que permite mejorar significativamente el rendimiento y la
utilizacion de los recursos disponibles. Ademas, cuenta con modulos para
posibilitar la copia de correo, bases de datos y servidores de aplicaciones sin
necesidad de tener que apagar estos servicios para ello.
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Producto:
COPIAS DE SEGURIDAD ONLINE

Empresa:
BRIKO NET INFORMATICA, S.L.

Pagina Web:
http://www.briko.net/

Instituto Nacional

QAuvcLN2CL ) InTeco de Tacnologien

Descripcion: Salvaguardar datos (backups) en servidores externos

Producto:
Copias de Seguridad Remota

Empresa:
GARANTIC

Pagina Web:
www.garantic.es

Descripcion: El servicio de "Copia de Seguridad Remota" es la solucién perfecta
para proteger los datos informaticos por los siguientes motivos:

*Sencillo.

*A prueba de errores,

*Recuperacion desde cualquier lugar,

*Cumplir con la LOPD,

*Confidencial

*Bajo coste,

*Compresion

*Dias de retencion (histérico)

*Canal de comunicacién seguro (HTTPS)
*Almacenamiento de datos seguro en el servidor

Producto:
Copias de seguridad remotas

Empresa:
FLYTECH

Pagina Web:
www.flytech.es

Descripcion: Instalacién y puesta en marcha de Sistemas de copias de
seguridad remotas, desatendidas, basadas en D2D

Producto:

Copias de Seguridad Remotas

Empresa:
ITsencial

Pagina Web:
http://www.itsencial.com/

Descripcion: Estas soluciones permiten programar copias de seguridad
periddicas, de manera automatica y a través de Internet. De esta manera se
puede recuperar la informacién remotamente con las maximas garantias de
confidencialidad y seguridad.

Producto:

Copias de seguridad y respaldo -
Backups

Empresa:
CENTRODEDATOS

Pagina Web:
www.centrodedatos.com

Descripcion: El Servicio de Copias de Seguridad Remotas es una solucién para
externalizar y conservar una copia de respaldo de sus datos en un lugar
diferente al que se encuentran sus Equipos informaticos. El funcionamiento del
servicio de Copias de Seguridad Remotas es muy sencillo, a la vez que seguro.
Una vez contratado el Servicio, se proporciona un Software de Backup para
hacer las copias de respaldo. Mediante este Software, se configuran los datos
gue se desean almacenar y conservar, la periodicidad de la copia y el
encriptado. Su configuracion es totalmente personalizable: puede elegir el tipo
de cifrado, si desea copias completas o incrementales (se hace una primera
copia completa y en las posteriores sélo se copian los cambios) e, incluso,
habilitar opciones de lectura avanzada para datos que siempre estén en uso.
Una vez configuradas las tareas de respaldo, los datos se envian por Internet
mediante una conexion segura SFTP o SCP y se almacenan en los Servidores
de backup.
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Producto:
Copias seguridad remota

Empresa:
Signomas

cQLvCLN2CL ) Inteco

Instituto Nacional
de Tecnologias
de la Comunicacién

Descripcion: Servicios de copias de seguridad remotas

Producto:
CsysBackup Online

Empresa:

CONTROL DE SISTEMAS Y SERV. INF.
ANDALUCES, S.L.

Pagina Web:
www.controlsys.es

Descripcion: es un servicio de copia remota de datos , via Internet, con maximas
garantias de seguridad y confidencialidad, automatico, flexible y facil de
configurar . Se trata de un servicio multiplataforma, preparado para copiar
sistemas Windows, Linux, Unix, Novel, Solaris y Mac . La informacién se envia
desde el equipo informatico del cliente al centro de datos a través de protocolos
de encriptacion par