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Digitale Signatur

DER KUGELSCHREIBER HAT AUSGEDIENT.

Zunehmend werden Unternehmen digitaler und die Einfiihrung eines elektronischen
Dokumentenmanagementsystems hat die Geschaftsprozesse innerhalb, sowie zwischen Unternehmen
grundlegend geandert. Die Verwaltung und die Verarbeitung von Dokumenten lauft in immer
groBerem Male mit digitalen Losungen ab. Jedoch scheitert die durchgangige Digitalisierung der
Dokumentenarbeit aber oft bei einem entscheidenden Schritt: bei der Unterschrift. Hier wird der Prozess
wieder analog, wenn beispielsweise der Geschaftsflhrer rechtlich bindende Dokumente per Hand
unterschreiben muss. Verschiedene Studien belegen, dass eine Gro8zahl an Unternehmen Dokumente
nur noch wegen einer bendtigten Unterschrift ausdrucken. Genau an dieser Stelle entsteht der
Medienbruch, der heutzutage nicht mehr notwendig ist.

elDAS-VERORDNUNG

Seit der Verabschiedung der EU-Verordnung Nr. 910/2014 gilt seit
dem 01.07.2016 in allen Mitgliedsstaaten der EU die Verordnung
Uber ,elektronische Identifizierung und Vertrauensdienste

fur elektronische Transaktionen im Binnenmarkt”, kurz eIDAS.
Damit ist das elektronische Signieren von Dokumenten

sehr vereinfacht worden, denn die elDAS regelt, dass eine
qualifizierte elektronische Signatur die gleiche Rechtswirkung

wie eine handschriftliche Unterschrift entfaltet. Folglich ist eine
europaweite, grenziiberschreitende elektronische Kommunikation
in rechtsverbindlicher Form mdglich gemacht worden und eine
Unterschrift auf Papier ist im Geschéftsalltag somit also nicht mehr
vorgeschrieben.

Rechtlich gesehen steht einem vollstandig digitalen Prozess also nichts mehr im Wege. Was dennoch
bleibt, sind Fragen bezliglich der Umsetzung. Diese Fragen werden in diesem Whitepaper beantwortet.
AuBerdem klaren wir hartnackige Mythen auf und Sie erhalten Demoeinblicke, wie unsere Lésung zur
digitalen Signatur aussieht und gehandhabt wird.



Definition
WAS BEDEUTET , ELEKTRONISCHE SIGNATUR”

Im Allgemeinen versteht man unter dem Begriff ,elektronische Signatur” mit elektronischen
Informationen verknlipfte Daten, die eine eindeutige Identifizierung des Unterzeichners zulassen und
somit zweckmaBig der eigenhandigen Unterschrift auf Papier gleichzustellen ist. Hiervon gilt es die
«digitale Signatur” zu unterscheiden.

IM IDEALFALL SOLLTE EINE ELEKTRONISCHE SIGNATUR

« die elDAS-Verordnung, die die elektronische Identifizierung und
Vertrauensdiensteanbieter flr digitale Transaktionen reglementiert, einhalten.

- auf der Verwendung eines elektronischen Zertifikats beruhen.

« die ldentitat des Unterzeichners tGberpriifen.

« nachweisen, dass das Dokument seit seiner Unterzeichnung nicht mehr
verandert wurde.

3 NIVEAUS DER ELEKTRONISCHEN SIGNATUR

In der EU-Verordnung werden drei verschiedene Stufen der elektronischen Signatur definiert.

Der grundlegende Unterschied zwischen diesen Stufen betrifft dabei die Unverfalschbarkeit des
Validierungsprozesses der Identitat des Unterzeichners und damit das Niveau der Sicherheit, das mit den
oben genannten Kriterien verbunden ist. Um zu wissen, welches Niveau in lhrem Unternehmen benétigt
wird, sollten Sie die drei Signatur-Niveaus und deren Unterschiede kennen.

EINFACHE ELEKTRONISCHE SIGNATUR

Die Mehrheit der erstellten elektronischen Unterschriften sind ,einfache” Signaturen, denn diese
sind in Sachen Reibungslosigkeit und Nutzerfreundlichkeit unschlagbar. Diese Art von Signatur
unterliegt keinen konkreten Prozess der Identitatsprifung oder Zustimmung und die Erstellung
eines Nachweisdokuments ist nicht vorgeschrieben. Als wohl bekanntestes Beispiel einer,einfachen
elektronischen Signatur” kann der Absender einer E-Mail an dieser Stelle gelistet werden. Auch eine
eingescannte Unterschrift, die als Bild in ein Dokument eingefligt wird, zahlt zur Kategorie ,einfache
elektronische Signatur”.

Verwendung: Bei Unterlagen, die routinemaBig oder mit einem begrenzten rechtlichen oder finanziellen
Risiko verbunden sind, z.B. Kostenvoranschlage, Datenschutzerklarung, Dienstleistungsvertrage,
unbefristete Arbeitsvertrage, Ubergabeprotokolle (Immobilien),...



FORTGESCHRITTENE ELEKTRONISCHE SIGNATUR

Eine ,fortgeschrittene elektronische Signatur” muss unter der elDAS festgelegte Anforderungen erfillen:
« Sie muss eindeutig dem Unterzeichner zugeordnet sein.

« Sie muss die Identifizierung des Unterzeichners ermdéglichen.

« Sie muss mit Mitteln erstellt worden sein, die der Unterzeichner unter seiner alleinigen Kontrolle hat.

Eine nachtragliche Veranderung der Daten muss ausgeschlossen, bzw. eindeutig erkennbar sein.
Generiert wird die Signatur mit einem einmaligen Signaturschlissel und hat daher vor Gericht mehr
Gewicht als die einfache Signatur”,

Verwendung: Empfohlen bei der Unterzeichnung von Dokumenten, bei denen erhebliche rechtliche
Risiken bestehen kdnnen, sowie fir Finanztransaktionen. Zum Beispiel: Gesellschaftsvertrag,
Sozialversicherungsdokumente, Personenversicherungen,...

QUALIFIZIERTE ELEKTRONISCHE SIGNATUR

Die ,qualifizierte elektronische Signatur” entspricht einer personlichen Unterschrift und bietet so die
hochste Beweiskraft vor Gericht. Voraussetzung fiir dieses Signatur-Niveau ist eine Identifizierung

des Unterzeichners durch einen zertifizierten Vertrauensdiensteanbieter. Eine vollstandige Liste aller
qualifizierten Vertrauensdiensteanbieter ist auf der Webseite der Bundesnetzagentur zu finden. Aufgrund
ihrer hohen Anforderungen wird diese Form der elektronischen Signatur jedoch nur in ganz bestimmten
Fallen eingesetzt.

Verwendung: Geeignet fir alle Transaktionen und Unternehmen, bei denen eine handschriftliche
Unterschrift gesetzlich vorgeschrieben ist. Z.B. amtliche Geschafte, Zeitarbeitsvertrage, SEPA
Lastschriftmandate,...



https://www.elektronische-vertrauensdienste.de/cln_111/EVD/DE/Verbraucher/Anbieterliste/Anbieterliste-start.html

DIE DIGITALE SIGNATUR

Die Begriffe ,elektronische Signatur” und ,digitale Signatur” werden oftmals synonym verwendet,
bezeichnen jedoch nicht das Gleiche.

Die digitale Signatur” bezieht sich auf die Verschliisselungs- / Entschliisselungstechnologie, auf der eine
.€lektronische Signatur” basiert und hilft somit bei der Uberpriifung der Authentizitat eines signierten
Datensatzes. Somit kann man also in Kiirze sagen, dass jede ,digitale Signatur” eine ,elektronische
Signatur” ist, jedoch nicht umgekehrt.

Die digitale Signatur nutzt die Public Key Infrastructure (PKI) Technologie, mit der ein privater Schlissel
erzeugt wird. Wenn also ein Benutzer ein Dokument elektronisch unterschreibt, wird mithilfe dieses
Schlissels eine Signatur erzeugt, die aus dem sogenannten Hash-Wert besteht. In Kombination mit
einem Zeitstempel ist der Abgleich dieses Hash-Werts eine sehr sichere Methode, um ein Dokument
auf Echtheit zu prufen. Somit werden zwei mdgliche Sicherheitsliicken durch den Einsatz einer digitaler
Signatur geschlossen:

1. Der Beweis der Integritat und Authentizitat digitaler Daten.
2. Die Validierung der Signatur und damit die Sicherstellung, dass das Dokument nicht verandert wurde.




SIGNATUR-ERSTELLUNG

Der Hash-Wert wird mit dem privaten Schlissel verschliisselt. Dieser verschliisselte Wert ist zusammen

mit dem offentlichen Schliissel Bestandteil der Signatur.
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SIGNATUR-VALIDIERUNG

Der verschlisselte Hash-Wert wird mit dem 6ffentlichen Schllssel entschlisselt. Gelingt dies, so

wurde offensichtlich der dazugehdorige private Schllssel zum Verschliisseln genutzt, auf den nur der
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Highlights

WARUM DIGITAL SIGNIEREN?

Digital zu signieren bedeutet ressourcenschonend zu signieren, und das in jeglicher Hinsicht: um
Aufwand zu minimieren, Kosten zu sparen und letztlich auch die Umwelt zu schonen. Digitale Signaturen
sind die Basis fiir ein papierfreies Biiro und fiir vollstandig digitale Geschaftsprozesse.

PROZESSKONTROLLE.
: Es ist jederzeit nachvollziehbar, auf welchem Schreibtisch ein zu unterzeichnendes
Dokument liegt. Dank einem Signatur-Cockpit behalten Sie stets den Uberblick wo
aes und bei wem ein Dokument gerade steckt, was der Status ist (versendet, ausstehend,

unterschrieben), den Verlauf der signierten Dokumente, das Archiv sowie die
Aufzeichnung von Beweismitteln.

EINSPARUNG VON KOSTEN UND RAUM.

Schatzungsweise kostet jede Unterschrift auf Papier ein Unternehmen 5 Euro, wozu
mitunter die Kosten flr Papier, drucken, dokumentieren, Porto und die Ersetzung
von verlorenen Dokumenten zdhlen. Mit der digitalen Signatur werden diese Kosten
Uberflissig.

€ Zudem entfallen Verzégerungen im Arbeitsprozess, die jeden Unternehmer bares
Geld kosten. Durch verzdgerte oder nicht geleistete Unterschriften verlorene
Einnahmen gehoren der Vergangenheit an.

Nicht zu vergessen: Dank der elektronischen Unterschrift sind physische Archive,
fur die nicht selten groBe Lagerraume bereitgestellt werden mussen, fiir die
Aufbewahrung von Dokumenten unndétig, da nun alles digital archiviert werden
kann.




1IQ0

VERBINDLICHKEIT.

Mindliche Vereinbarungen, die sonst in Vergessenheit geraten kénnten, werden

ohne groBen Aufwand formal korrekt geschlossen, wodurch Verbindlichkeiten
geschaffen werden. Dank unkomplizierter Handhabung dauert die digitale Signatur
nur wenige Augenblicke und sorgt fiir stabilere Geschaftsbeziehungen.

SCHNELLIGKEIT.

Bis zu 50% schnellere Riickmeldungen kdnnen bei digitalen Signaturprozessen
verzeichnet werden. Der Weg zur Unterschrift und zu schnelleren

Geschaftsabschliissen verkirzt sich erheblich, was fiir mehr Planungssicherheit,
reibungslose Ablaufe und damit mehr finanziellen Vorteile sorgt. Die Tatsache, dass
dritte Personen problemlos in den Prozess eingebunden werden kénnen, ohne
besondere Zugriffe oder Software zu bendétigen, sorgt auBerdem fiir schnellere
Abschlusse.

DATEN- UND RECHTSSICHERHEIT.

Seit der eIDAS-Verordnung sind qualifizierte elektronische Signaturen der handischen

Unterschrift auf Papier hinsichtlich Rechtsgiiltigkeit und Sicherheit ebenbdrtig.
Aufgrund des nachvollziehbaren Signaturprozesses sind sie hinsichtlich Sicherheit
sogar einen Schritt voraus.

SCHONUNG DER UMWELT.

Durch die elektronische Unterschrift ist es nicht mehr nétig, Papier zu verwenden.
100 Blatt Papier stehen fiir den Verbrauch von 1081,49 Liter Wasser, 45,36 kg Holz und
10,89 kg an Abfallen.

EFFIZIENZGEWINN.

Auf lange Postwege wird verzichtet. Scannen, drucken, und mailen wird tGberflussig.
Verzogerungen gehoren der Vergangenheit an. Stattdessen sind schnellere
Vertragsabschlisse die Folge.




Live-Einblicke
WIE FUNKTIONIERT DIE DIGITALE SIGNATUR?

Wir bei intex bieten Ihnen eine browser-basierte Losung fir digitale Signaturen, fir die keine zusatzliche
Hard- oder Software nétig ist. Ob Vertrage oder Angebote, Sie kdnnen mit der Lésung verschiedenste
Dokumentenarten digital signieren und digital gegenzeichnen lassen. Der Ablauf ist denkbar simpel:
Ein Dokument wird hochgeladen, verschliisselt und vom Aussender unterschrieben. Dieser legt fest, wer
unterschreiben soll und wie die Identitat des Unterschreibenden bestatigt wird.

DOKUMENTE VERSENDEN

In nur wenigen Momenten konnen Sie lhre zu unterzeichnenden Dokumente in der Losung
hochladen, signieren und zum Gegenzeichnen versenden.

QJ] Dokumente hochladen @ Dokumentenvorschau
Wahien Sie Dateien zum Unterschreiben aus.

“eq + 333 =

Angebot 2020-40124 - Die Wandernde Kuh.pdf Dateien auswahlen

N Sie optional Anlagendokuments

elj Meine Signatur @

Wahlen Sie Inre Einstel lung fur Inre Signaturanirage.

Lesehestatigung (ohne Unterschrift) ~

Empfanger auswahlen &
Bestimmen Sie die Anzahl der Empfinger und die Reihenfolge der Signaturen.

- I

Vorname Vorname bel FP Sign hinterlege
Nachname Nachname bei FP Sign hinterlegt

Mobiltelefon Handynummer bei FP Sign hinterlege

Spracheinstellung fiir den Empfanger Spracheinstellungen hinterlegt in FP Sign ¥
signatur-Einstellungen Signieren / Unterzzicnnen v
‘Anmeldung vor Unterzeichnung erforderlich @ Nein © Ch

2wei-Wege-Authentifizierung (O Nein @ SMSTAN @

Senr geehreer Her]
Wie besprochen das Angebot. Ich bitte um Unterzeichnung. Herziichen Dank.

Private Nachricht an den Gegenzeichner

% QOptionen &

Benachrichtigung
Wahlen Sie, wer bei Abschlu® oder Abbruch des Signaturvorgangs benachrichtigt werden sall.

Alle Teilnenmer ~

Nachricht an Gegenzeichner

Vielen Dank fir die Unterzeichnung des Angebors.
Ich freue mich suf die weitere Zusammenarbeit.

Delegation & Dokumententbermittiung &
Delegation erlauben O workflowdokumente nicht Gber E-Mall senden

Signatur anfragen
Kiicken Sie auf Anfrage stellen”, um Ihr Dokument zum Gegenzeichnen an die ausgewshlcen Empfanger zu senden.



Im ersten Schritt wird das zu unterzeichnende Dokument hochgeladen. Das ausgewahlte
Dokument wird lhnen in der Dokumentenvorschau auf der rechten Seite angezeigt.
Optional kdnnen weitere Anlagen hochgeladen werden, beispielsweise AGBs, um diese dem
Empfanger als zusatzliche Information zukommen zu lassen. Im nachsten Schritt werden

die Einstellungen fur lhre Signaturanfrage vorgenommen. Es kann zwischen den Optionen
,Lesebestatigung ohne Unterschrift” und,Signieren / Unterzeichnen” gewahlt werden.

Im Falle, dass Sie selbst das Dokument ebenfalls unterzeichnen mochten, wird die Option
»Signieren / Unterzeichnen” gewahlt. An dieser Stelle kdnnte auch das Firmenlogo als
graphische Signatur genutzt werden.

Im dritten Schritt wird ein oder mehrere Empfanger der Anfrage bestimmt. Hier kann u.a.
auch die Sprache gewahlt werden, in der der Empfanger angesprochen und durch den
Signaturprozess gefiihrt werden soll.

Im Weiteren wird ausgewahlt, wer bei vollendetem Signaturprozess benachrichtigt werden
soll. Nachdem alle Angaben gemacht wurden, kann die Anfrage versendet werden.

DOKUMENTE GEGENZEICHNEN

Nach dem Versenden eines Dokuments durch den Absender, erhdlt der Empfanger eine
Signatur-Anforderung per E-Mail. Sie enthalt eine Mitteilung dariiber, dass der Absender
ein Dokument zum Gegenzeichnen hinterlegt hat, welches liber einen Link aufgerufen und
schlieBlich gegensigniert werden kann.

tex.software/inbox — B x

Signaturanforderung fiir das Dokument Angebot 2020-40124 - Die Wandernde Kuh.pdf & B volansicht

“~ Von: | Desiree Simek @)

i [,

es wurden fur Sie von Desiree Simek (d.simek@intex-online.de) im FP Sign neue Dokumente zum Gegenzeichnen hinterlegt.
Bitte rufen Sie folgende URL auf, um das Dokument .Angebot 2020-40124 - Die Wandernde Kuh.pdf® zu unterschreiben.

Private Nachricht an den Gegenzeichner:
Wie vereinbart hier das Angebot zur Unterzeichnung.

https://app.fp-sign.com/de DE/token/yiebgzwashebfrtjmxds

Kommentar von Desiree Simek (d.simek@intex-online.de):
Herzlichen Dank.
Ich freue mich auf unsere Zusammenarbeit.

Hinweis:
Ihre Daten wurden fur weitere Signaturanfragen und zur Erstellung einer Signaturhistorie fur Desiree Simek (d.simek@intex-online.de) gespeichert. Sollten Sie dieser Speicherung Ihrer
Daten nicht zustimmen, wenden Sie sich bitte per Mail an suppnrt@ﬁ.

Mit freundlichen GriBen,
Ihr FP Sign Service-Team

Diese E-Mail enthdlt vertrauliche und / oder rechtlich geschitzte Informationen.
Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irrtimlich erhalten haben, informieren Sie bitte sofort den Absender und vernichten Sie diese E-Mail.
Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser Mail ist nicht gestattet.



Nach Aufrufen des Links offnet sich die Losung im Browser. Auf der rechten Seite wird eine
Vorschau des Dokuments, das unterzeichnet werden soll, angezeigt. Der Empfanger hat die
Wahl, ob er das Dokument gegensignieren, delegieren oder ablehnen will.

Das Gegensignieren ist einfach gestaltet. Der Empfanger hat die Wahl eine generierte
Unterschrift auszuwahlen, oder eine eigene, eingescannte Signatur hochzuladen. Die
gewahlte Unterschrift wird dann an der gewtinschten Stelle platziert.

hepss intexsoftware — O x
Hallo NG Dokumentenvorschau
Sie haben dieses Dokument ("Angebot 2020-40124 - Die Kuh pdf') von zur i erhaiten.
Sie haben bereits 1 Signacuren von 1 gesehen
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Private Nachricht an den Gegenzeichner Informations-Systama

[t e \

o Gegensignatur o e
Mbchten Sie Inr Dokument gegensignieren? ebur L s
O Gegensignieren
O Gegensignieren und delegieren
O Delegieren
Sratiten Lorem ipsum dolor

Atver
et stamet,consetetur
Schreiben Sie eine Nachricht an den Antragsteller
P Atve

o Bestatigung itamet. stamet,consetetur
Da Sie ohne Anmeldung signieren méchten, missen Sie unseren Allgemeinen Geschafisbedingungen ausdrickiich zustimmen. Diese Vereinbarung git nur i t, ]
fur diesen speziellen Vargang.
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Nach abgeschlossenem Prozess werden
alle Teilnehmer des Signatur-Prozesses
per E-Mail (oder falls gewiinscht auch
per SMS) benachrichtigt, dass der
Prozess abgeschlossen ist und ob das
Dokument gegengezeichnet wurde.

Textnachricht | Dienstag, 09:44

Die Signaturanfrage wurde
erfolgreich abgeschlossen.

KOSTENLOSER TESTZUGANG

Wir geben Ihnen die Méglichkeit, die Losung vollig kostenfrei

und unverbindlich fiir 30 Tage zu testen. Fir Sie entstehen keine
Verpflichtungen und es sind keine Kreditkarten oder Zahlungsdaten
notwendig. Nach 30 Tagen endet der Test automatisch. Sprechen Sie uns
einfach an!




Q&A

WICHTIGE FRAGEN & ANTWORTEN IN KURZE.

WELCHE DATEIFORMATE KONNEN MIT DER LOSUNG SIGNIERT WERDEN?

Alle bekannten Formate kdnnen hochgeladen werden. Diese werden dann stets zur PDF umgewandelt,
da dies ein unveranderliches Dateiformat ist und somit standardmaRig in unserer L6sung genutzt wird.

IN WELCHEN SPRACHEN IST DIE LOSUNG VERFUGBAR?

Ihr Profil kdnnen Sie in den Sprachen Deutsch, Englisch, Franzdsisch, Niederlandisch, Spanisch, Italienisch
und Schwedisch pflegen. Fiir jeden Empfanger kann einzeln eingestellt werden, in welcher Sprache die
Anwendung fiir ihn angezeigt werden soll. Hier kann aus 12 Sprachen gewahlt werden.

WELCHE MOGLICHKEITEN HABE ICH, EIN DOKUMENT ZU SIGNIEREN UND ZU
VERSENDEN? WELCHE INTEGRATIONSMOGLICHKEITEN GIBT ES?

Signaturen kénnen einfach und intuitiv in der Browseranwendung gesetzt werden, sowie mithilfe einer
mobilen App, die auf iOS und Android installiert werden kann.

Desweiteren kann die Losung allgemeingultig in Documents integriert werden. So ist es

beispielsweise moglich direkt aus lhrer Losung fiir digitale Vertragsverwaltung ein Dokument an

Dritte zum Gegenzeichnen zu versenden. Andere Beispiele waren die digitale Unterzeichnung

von Reisekostenabrechnungen oder Tatigkeitsnachweisen direkt aus Documents. Fur weitere
Integrationsmoglichkeiten kontaktieren Sie uns gerne!

GEMEINSAM DIGITAL SIGNIEREN & RESSOURCEN SCHONEN

Wir bei intex setzen die digitale Signatur bereits ein. Sie erspart uns administrativen
Aufwand und beschleunigt Prozesse ungemein. Was uns an der Lésung am meisten
begeistert ist die Tatsache, dass wir damit aktiv und jeden Tag aufs Neue unsere Umwelt
schonen, indem wir auf Ausdrucke und physischen Transport von Dokumenten verzichten.

Doch damit nicht genug. intex hat sich entschieden, fiir jede digitale Unterschrift einen Beitrag zum
Umweltschutz zu leisten: Fir jede Unterschrift, die in unserem Jubildaumsjahr 2021 geleistet wird, sei
sie intern, mit Geschaftspartnern oder Kunden, spenden wir einen Betrag von 2€ an die deutsche
Klimaschutzorganisation GermanZero.

GermanZero setzt sich daftir ein, dass Deutschland bis 2035 klimaneutral wird. Sie helfen der Politik, das
Versprechen der UN-Klimakonferenz von Paris einzuhalten: mit einem wirksamen 1,5 Grad-Klimaschutzgesetz.
[Neugierig? Besuchen Sie die Webseite www.germanzero.de flir weitere Infos.]

So tragen wir - gemeinsam mit lhnen und jeden Tag aufs Neue - zum Schutz unserer Umwelt und
dem Erreichen des Klimaziels bei.



Mythen aufgeklart!

DIE VIER HAUFIGSTEN IRRGLAUBEN.

Auch wenn die elDAS-Verordnung schon seit geraumer Zeit verabschiedet ist, ranken sich noch immer
zahlreiche Mythen und Irrglauben um die elektronische Unterschrift. Wir méchten die am meisten
gestellten Fragen beantworten und mit den haufigsten Irrtimern aufraumen.

IRRTUM 1

FUR DIE ELEKTRONISCHE SIGNATUR BENOTIGT MAN EIN KARTENLESEGERAT.

Seit der Einflhrung der eIDAS-Verordnung sind Hardware-Applikationen nicht mehr von
Noten. Stattdessen kommt die sogenannte Fernsignatur ins Spiel, was ein deutlich einfacheres
Verfahren fur die Erstellung einer Signatur ist: Die fur die Signatur bendétigten privaten
Signaturschliissel werden auf den Servern eines Vertrauensdienstanbieters generiert - also
aus der Ferne. Das ermdglicht die sichere, mobile Signatur vom Laptop, Smartphone oder
Tablet und macht Kartenlesegerate, zusatzliche Software oder Signaturkarten bzw. Chipkarten
uberflissig.

IRRTUM 2

WENN MEINE GESCHAFTSPARTNER SELBST KEINEN EIGENEN ACCOUNT BEI
EINEM ANBIETER FUR ELEKTRONISCHE SIGNATUREN VERWENDEN, KONNEN
SIE NICHT UNTERSCHREIBEN.

Dies ist ein sehr hartnackiger Mythos. Unsere Signaturldsung ermdglicht einen
unkomplizierten Signaturprozess, in dem vom Signaturempfanger kein eigener Account
verlangt wird, um ein Dokument elektronisch zu signieren. Es reicht aus, wenn der Initiator der
Signatur einen Account bei seinem Wunsch-Vertrauensdienstanbieter besitzt.

Etwas anders verhalt es sich, wenn beide Unterschriftsparteien auf héchstmaoglicher
Rechtsgiiltigkeit ihrer Vereinbarung bestehen oder das zu unterschreibende Dokument

die Schriftform erfordert: Hierzu muss die ,qualifizierte elektronische Signatur” zum Einsatz
kommen, was bedeutet dass alle Unterzeichner im Besitz einer QES sein und sich an deren
Identifizierungs- und Authentifizierungsanforderungen halten missen.




IRRTUM 3

ELEKTRONISCHE SIGNATUREN SIND LEDIGLICH EIN ABBILD EINER
EIGENHANDIGEN UNTERSCHRIFT.

Der Irrglaube, dass die elektronische Signatur nur ein optischer Platzhalter fiir die eigene
handschriftliche Unterschrift auf digitalen Dokumenten sei, halt sich hartnackig. Doch die
elektronische Signatur ist keinerlei eine Bilddatei, sondern vielmehr ein kryptografisches
Verfahren: Die Information zur Person und der sogenannte Hash-Wert des Dokumentes
(einmalige mathematische Quersumme) werden mithilfe eines digitalen Zertifikates
berechnet und verschlisselt. So wird die Signatur untrennbar mit dem elektronischen
Dokument verbunden und die Integritat des Dokumentes gesichert. Dieses Verfahren
begleitet das Unterschreiben mittels der sogenannten fortgeschrittenen (AES) und der
qualifizierten elektronischen Signatur (QES).

Beim elektronischen Signieren etwa mit einer gescannten Unterschrift ohne dieses
Verschlisselungsverfahren ist dagegen die Rede von einer einfachen Signatur. Diese weist
eine deutlich niedrigere Beweiskraft und Sicherheit des Signierprozesses auf und ist in diesem
Sinne nicht der fortgeschrittenen und der qualifizierten elektronischen Signatur gleichgestellt.

Weitere Informationen zu den unterschiedlichen Signatur-Niveaus sind im Kapitel 3 Niveaus
der elektronischen Signatur” nachzulesen.

IRRTUM 4

BELIEBIGE PERSONEN KONNEN MIT BELIEBIGEN NAMEN UNTERSCHREIBEN.

Je hoher das Niveau der elektronsichen Unterschrift, umso hoher sind die Anforderungen,
die der Unterzeichner in seine Identifizierung investieren muss. Eine QES setzt beispielsweise
ein einmaliges Identifizieren durch einen Vertrauensdienstanbieter voraus, was mittels Video-
Ident-Verfahren oder die Online-Ausweisfunktion des Personalausweises vonstattengehen
kann. Hiernach wird bei jeder weiteren Anwendung der Signatur die Identitat liber eine
Zwei-Faktor-Authentifizierung bestatigt, welche aus einem Login mit Passwort sowie einer
SMS-Tan bestehen kann. Desweiteren werden dank des nachvollziehbaren Signaturprozesses
nachtragliche Anderungen betreffender Dokumente sichtbar gemacht. Diese strengen
Authentifizierungsverfahren und Prozessnachverfolgungen machen es nahezu unmdéglich,
eine elektronische Signatur zu falschen und unbefugt im Namen anderer Personen zu
unterzeichnen
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