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Zhrnutie 

Práca sa v úvode zaoberá rekapituláciou bezpečnostných vlastností 
mobilných telekomunikačných sietí. Ďalej sa zameriava a dôkladne 
mapuje bezpečnostné aspekty a dopady novozavedených mobilných 
sietí piatej generácie (5G). Postupne cieli a analyzuje bezpečnostné po
žiadavky kladené na samotné siete a na mobilné terminály. Následne 
opisuje bezpečnostné vlastnosti ako autenticita, integrita, dôveryhod
nosť v tzv. circuit-switched doméne, ale aj bezpečnostné vlastnosti 
v packet-switched doméne. V prípade mobilných sietí sa práca venuje 
bezpečnostným problémom, ktoré sú spôsobené danými protokolmi 
(v rámci danej generácie). Poukazuje aj na zbytočnú zložitosť niekto
rých týchto komunikačných protokolov. V prípade mobilných zaria
dení sa koncentruje na útoky spôsobené útočníkom s tzv. falošnou 
základovou stanicou. 
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1 Úvod 

Neustálym vývojom mobilných sietí a technológií sa zvyšujú aj obavy 
ľudí o bezpečnosť na internete. V roku 2019 začalo postupné nasadzo
vanie mobilných sietí piatej generácie a s nimi sa objavilo aj množstvo 
nových útokov a problémov. Niektoré útoky sú známe už zopár rokov 
a niektoré sa objavili s príchodom tejto generácie sietí. 

Moja práca predstavuje základné vlastnosti sietí, ich postupný 
vývoj, venuje sa bezpečnostným vlastnostiam v daných doménach 
so zameraním na útoky s vytvorením falošnej základovej stanice. Vy
tvára prehľad hlavne všetkých nedostatkov a problémov. V úvode sa 
práca venuje prehľadu a rekapitulácii jednotlivých generácií sietí. Ná
sledne sa zameriava na novonasadené siete piatej generácie. Poukazuje 
aj na nové nedostatky a útoky spojené s touto generáciou ale aj na nové 
metódy a štandardy. Popisuje autentizačné protokoly, šifry a množ
stvo známych útokov. Cieľom práce bolo vytvoriť základný prehľad 
technológií a problémov, útokov v mobilných sieťach so zameraním 
na autentizáciu, šifrovacie algoritmy, útoky s falošnou základovou 
stanicou a zachytávače IMSI. 

V prvej kapitole kapitole práce som sa venovala rekapitulácii po
stupného vývoja mobilných sietí. O d prvej generácie až po najnovšiu 
piatu generáciu. Zameriavala som sa primárne na dôležité štandardy, 
zlepšenie a nový prínos, bezpečnostné funkcie a služby v každej ge
nerácii. Následne popisujem v druhej kapitole proces autentizácie 
v packet-switched a circuit-switched doménach s primárnym zamera
ním na komplikovanosť daných autentizačných protokolov a na ich 
nedostatky. Šifrovacie algoritmy, dôvernosť, integritu a opäť raz prob
lémy a možné útoky v týchto oblastiach popisujem následne v štvrtej 
kapitole. Piata kapitola je súhrnný opis útokov zameraných na vy
tvorenie falošnej stanice a následnej zachytávanie unikátneho čísla 
predplatiteľa. Posledná kapitola rekapituluje celý prehľad a mapovanie 
vybraných bezpečnostných oblastí. 
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2 Vývoj mobilných sietí 

Celý vývoj mobilných sietí sa delí do takzvaných generácií (1G-5G), 
podľa toho kedy bol i uvedené do funkčnosti a podľa toho, čo nové 
priniesli. Mobilné siete jednotlivých generácií sú založené na bezdráto
vých bunkových technológiách. Bunková alebo mobilná sieť je rádiová 
sieť rozložená do buniek, vysielače v danej oblasti majú svoj dosah 
a tým vytvárajú bunku. Dosah daného vysielača v bunke sa prekrýva 
s ostatnými dosahmi buniek a spolu tieto bunky vytvárajú akúsi oblasť, 
ktorá je pokrytá signálom. Každá bunka má aspoň jednu fixnú zákla
dovú stanicu, ktorá ju obsluhuje a riadi a zároveň spravidla využíva 
iné frekvencie oproti bunkám v určitej vzdialenosti aby nedochádzalo 
k narušovaniu prenosu medzi jednotlivými bunkami [53,11]. 

V nasledujúcich kapitolách sa predpokladá, že čitateľ pozná zá
klady prenosových technológií na úrovni popísanej napríklad v knihe 
Wireless Communications & Networks [60] či obdobnej publikácii. 

2.1 Prvá generácia (1G) 

Prvá generácia mobilných sietí bola založená na štandarde analógo
vého prenosu. Táto generácia sietí bola predstavená v 80. rokoch. Ana
lógové systémy boli štandardy založené na technológií prepínania 
obvodov. Jediné služby v tejto generácii súviseli s prenosom reči, av
šak tento prenos mal veľmi nízku kompatibilitu medzi viacerými 
zariadeniami. S využitím techniky F D M A (Frequency Division M u l -
tiple Access), bol hlasový hovor modulovaný na 150 M H z a potom sa 
prenášal medzi rádiovými vežami. 

Prvá generácia sa bezpečnosťou vôbec nezaoberala, bola takmer 
nulová. Ktokoľvek s minimálnymi znalosťami a prístupom k celému 
pásmu dokázal odpočúvať akúkolVek konverzáciu. Najväčším problé
mom bola krádež vysielacieho času. 

Používané štandardy boli napríklad: N M T (Nordic Mobile Telep-
hone), ktorý sa používal prevažne v škandinávskych krajinách, Švaj
čiarsku, Holandsku, východnej Európe a Rusku, A M P S (Advanced 
Mobile Phone System), ktorý sa používal v Spojených štátoch a TACS 
(Total Access Communications System) v Spojenom kráľovstve [5, 53, 
11]. 
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2. VÝVOJ MOBILNÝCH SIETÍ 

Obr. 2.1: Vývoj mobilných sietí 

2.2 Druhá generácia (2G) 

2G je štandard, ktorý bol uvedený do behu v roku 1991 vo Fínsku. 
Oproti prvej generácii bola táto generácia založená nie na analógovom 
ale digitálnom prenose. Najznámejšou technológiou druhej generácie 
bola G S M (Global System for Mobile Communication). Vývoj G S M 
sa začal už v roku 1982. Spolu s G S M sa využívali rozhrania T D M A 
(Time Divis ion Mult iple Access) a C D M A (Code Divis ion Mult iple 
Access). Čo sa týka služieb, druhá generácia pokračovala v rozvoji 
služieb prvej generácie, orientovala sa na zlepšenie hlasových služieb, 
taktiež priniesla začiatky posielania krátkych správ, funkciu hlasových 
schránok, faxov a M M S (Multimedia Messages). Jedným z najväčších 
prínosom 2G bola možnosť využitia spektra viacerými používateľmi, 
čo sa dosiahlo pomocou efektívnejšej práce s prenosovým spektrom. 

Oproti prvej generácii poskytuje druhá generácia aspoň minimálnu 
ochranu. M e d z i mobilným telefónom a základovou stanicou sa za
viedlo digitálne šifrovanie mobilných konverzácií, avšak nie nutne 
v zvyšku siete [5, 53,11]. 
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2. VÝVOJ MOBILNÝCH SIETÍ 

2.2.1 Dvaapoltá generácia (2,5G) 

S postupným napredovaním sietí sa zvyšovala aj potreba, aby siete 
boli rýchlejšie a lepšie, G S M siete už neboli dostatočne rýchle, preto 
vzinkali nové štandardy ako 2,5G. Dvaapoltá generácia je považovaná 
za prepojenie medzi druhou a treťou generáciou, oproti 2G má navyše 
aj paketovo orientovaný prenos dát. Dáta sa delia do paketov, ktoré 
ďalej putujú v sieti, nie je nutné vytvárať súvislé kanály pre prenos 
a príjem dát. Všeobecne známou technikou 2,5G sietí je GPRS (Ge
neral Packet Ratio Services). V optimálnych podmienkach je možná 
maximálna rýchlosť prenosu dát s využitím GPRS až 160 kbps. 

Ďalšou nadstavbou sietí druhej generácie po GPRS je E D G E (En-
hanced Data Rates for G S M Evolution). Považuje sa za generáciu 
2,75G, ktorá priniesla ďalšie možnosti a zlepšenie hlavne v oblasti 
rýchlosti prenosu dát. S využitím služby E D G E sa rýchlosť prenosu 
dát pohybuje až do 384 kbps. Táto je rýchlosť je umožnená vďaka 8PSK 
(Eight-Phase Shift Keying) [53,11]. 

2.3 Tretia generácia (3G) 

3G je generácia, ktorá ako prvá spĺňa štandardy IMT-2000 (Internati
onal Mobile Telecommunications for the 2000). IMT-2000 je prvotná 
skupina štandardov vytvorená z IMT konceptu. IMT štandardy nie sú 
špecifické technológie, sú to špecifikácie a požiadavky na vysokorych
lostně mobilné širokopásmové pripojenie, definujú, ktoré vlastnosti 
a podmienky by mali byť splnené v príslušnom časovom rámci. Za 
využívanie IMT-2000 štandardov pr i ponúkaní 3G mobilných služieb 
boli vydávané licencie daným operátorom po celom svete. 

Je to štandard založený na širokopásmovej bezdrôtovej sieti, vy
užíva paketovo orientovaný prenos dát, rovnako ako druhá generácia, 
a poskytuje bezdrátovú službu s rýchlosťami prenosu dát od 144 kbps 
až do 384 kbps. 

V Českej republike sa prvé zakúpené licencie datujú na rok 2001, 
ktoré vydražili mobilní operátori Eurotel a Radiomobil [62]. 

Siete tretej generácie sa obdobne ako predchádzajúce dve zame
riavajú hlavne na dátové služby. V 3G sa už objavila vysoká kvalita 
hlasových hovorov. Taktiež sa služby tejto generácie posunuli oveľa 
ďalej a priniesli nové funkcie ako: mobilná televízia, internetový prí-
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2. VÝVOJ MOBILNÝCH SIETÍ 

stup, rýchlejší prenos dát, videohovory a rôzne ďalšie multimediálně 
služby. 

U T M S (Universal Mobile Telecommunication Mobile System) je 
príkladom najlepšieho štandardu v tretej generácii. U M T S pochádza 
z Európy a v optimálnych podmienkach dosahuje rýchlosť až 1920 
kbps. Hlavným cieľom U M T S je, aby sa 3G technológie využívané na
prieč celým svetom s rôznymi obmenami dali spravovať z akéhokolVek 
vzdialeného miesta. Toto je možné dosiahnuť využitím prepojených 
satelitov a pozemných sietí. S pomocou V H E (Virtual Home Enviro
nment) by zabezpečovali použitie 3G sietí aj v roamingu. 

Hlavným zámerom bolo, aby dôverné informácie používateľov 
boli adekvátne chránené proti krádeži alebo zneužitiu. M e d z i hlavné 
požiadavky, ktoré riešila a zabezpečovala tretia generácia patria: dô
vernosť identity používateľov, dohodu pre autentizáciu a výmenu 
kľúčov, dôvernosť dát a ochranu integrity signalizačných správ. Často 
dochádzalo k sprenevere týchto citlivých informácií, práve preto, že 
domáca sieť, služby a zdroje poskytované príslušnou sieťou neboli 
dostatočne chránené. Tento problém sa riešil a medzi jednu z naju
žitočnejších zmien 3G sietí už patrí aj overenie, či je príslu3ná sieť 
autorizovaná voči domácemu prostrediu na začiatku a počas využí
vania siete. Výmena dát a citlivých informácií v sieti už musela byť 
chránená voči neautorizovaným zmenám. Používatelia mali možnosť 
overenia, či daná sieť je chránená v akomkoľvek okamihu používa
nia siete, či už p r i telefonovaní alebo pr i prenose daných dôverných 
údajov o používateľovi [5, 53,11, 67]. 

2.4 Štvrtá generácia (4G) 

Štvrtá generácia sietí je následníkom skupín štandardov 2G a 3G. Dva 
najznámejšie štandardy, ktoré sa využívali v 4G sieťach, sú W i M A X 
(World Interoprability For Microwave Access) a LTE (Long Term Evo
lution). W i M A X je bezdrôtová technológia, prýkrát použitá v roku 
2007 v Južnej Kórei. Je to architektúra, ktorá má slúžiť na vytváranie 
doplnkových a alternatívnych sietí. Podporuje väčšie rýchlosti na väč
šie vzdialenosti pre väčší počet používateľov. Využíva sa taktiež na 
propagáciu vzájomnej spolupráce medzi produktami, napríklad od 
iných výrobcov, pokiaľ spĺňajú daný level certifikácie a profil. LTE pri -
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niesla zrýchlenie 4G sietí, nepovažuje sa ale nutne za technológiu, ale 
skôr cestu, ktorá k tejto väčšej rýchlosti prenosu dát smerovala. Dnes 
už celosveto známy a využívaný štandard LTE bol prvýkrát komerčne 
predstavený v roku 2009 v Nórsku a Švédsku. Prvý štandard, ktorý 
rieši všetky funkcie ako prácu s dátami a nerozlišuje konkrétny typ 
dát. [57]. Signál LTE sa šíri vysielacími a prijímacími frekvenčnými 
pásmami. V Českej republike sú pre LTE pridelené pásma 1, 3, 7, 8 
a20[56] 1 . 

Oproti predchádzajúcim dvom generáciám, 4G podporuje tech
nológiu celointernetového protokolu (all-Internet Protokol alebo IP), 
protokol zaležený na paketovo-orientovanom prenose. 4G predstavuje 
rôznorodú architektúru, ktorá využíva viacero rôznorodých bezdráto
vých sietí naraz a preto sa aj nazýva multi-systém. Hlavný zámerom 
tohto štandardu je bezproblémové odovzdanie v rámci prechodu via
cerých sietí a garancia tej najlepšie mobility pre mobilné uzly [31]. 

Rýchlosť prenosu v 4G je až 100 Mbps p r i pokrytí veľkej oblasti 
s vysokou mobilitou a až 1 Gbps pr i optimálnych podmienkach v lo
kálnych sieťach. Práve preto, že prenos dát v tejto genrácii dosahuje 
až takéto vysoké hodnoty, posielanie obrovských dát medzi zaria
deniami už vôbec nie je problém a stáva sa niečím úplne bežným 
a jednoduchým. 4G má väčšiu šírku pásma, vyššiu prenosovú rých
losť, je plynulejšia a zabezpečuje rýchlejšie doručenie dát. Podobne 
ako 3G aj 4G musí spĺňať koncepty vydané ITU (International Tele
communication Union) , pre túto generáciu boli vyvinuté štandardy 
nazývané IMT Advanced. 

Jedným zo základných nutností 4G bezdrátových systémov sa stáva 
prispôsobivosť. 4G prináša ešte lepšiu kvalitu služieb ako 3G, vďaka 
využitiu základných protokolových vrstiev. Prináša nové a zlepšené 
služby ako: mobilný prístup na webové stránky, IP telefónia, herné 

1. Frekvenčné pásma alokované pre LTE sú rozlišné v každej krajine. Každé pásmo 
má pridelené svoje špecifické číslo, ktoré ho definuje. Napríklad pásmo 20, ktoré 
je pridelené aj Českej republike, je časť F D D (Frequency Divis ion Duplex, duplex 
s frekvenčným delením) LTE pásma, to znamená, že potrebuje dva spárované samos
tatné pásma na simultánny prenos na dvoch frekvenciách. Toto pásmo má odlišné 
downlinkové (od siete k zariadeniu 791-821 M H z ) a uplinkové (od zariadenia do 
siete 832-862 M H z ) frekvencie, šírku pásma 30 M H z , duplexné rozostupy —41MHz 
a pásmovú medzeru 71 M H z . 
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2. VÝVOJ MOBILNÝCH SIETÍ 

služby, mobilná televízia s vysokým rozlíšením, videokonferencie a 3D 
televízie. 

Čo sa týka bezpečnosti, k zlepšeniu došlo v oblastiach prístupu 
k ineternetu z fixnej lokácie. V zaistení bezpečnosti pri pridaní nového 
zariadenia alebo aplikácií do 4G. Taktiež boli pridané unikátne iden
tifikátory p r i obojstrannej autentizácii kvôli zlepšeniu a vytvoreniu 
bezpečnejšej šifry ako v predchádzajúcich štandardoch [57]. 

2.5 Piata generácia (5G) 

5G, alebo piata generácia mobilných sietí, je nasledovníkom štandar
dom 4G. Je to ďalší krok vo vývoji mobilných bezdrátových sietí. 5G 
je navrhnutá pre W W W W (World Wide Wireless Web) a využíva IP 
protokol rovnako ako 4G, avšak 5G využíva hlavne ďalšiu generáciu 
IP protokolu a to IPv6. Táto generácia má umožňovať pripojenie všet
kého, či už sa jedná o stroje, objekty, zariadenia alebo čokoľvek iné, 
čo sa dá do takejto siete pripojiť, má umožniť úplne nový druh siete 
a nový pohľad na to, čo všetko môže spolu koexistovať v jednej sieti. 
Hlavnou myšlienkou je zjednotiť používateľskú skúsenosť všetkým 
používateľom, okrem toho by mala priniesť aj vyššiu rýchlosť, nižšiu 
latenciu, väčšiu spoľahlivosť, kapacitu siete a zvýšenú dostupnosť aj 
na odľahlejšie miesta. Efektívnosť tejto generácie sietí pripojila nových 
používateľov a nové priemysly [63]. 

Začiatkom roku 2019 začalo predstavenie 5G sietí. V roku 2020 
veľa krajín očakávalo celonárodné 5G mobilné siete, avšak tento roz
voj pozastavilo infekčné ochorenie COVID-19. Všetky veľké mobilné 
spoločnosti začali vyrábať nové mobilné zariadenia s podporou 5G, 
aby priniesli nové siete viacerým používateľom a sprístupnili nové 
možnosti a služby takmer všade a všetkým. 5G bola spustená už vo 
viac ako 35 krajinách, vrátane Českej republiky. 

Všetky predošlé generácie sa zameriavali predovšetkým na zvýše
nie rýchlosti mobilného širokopásmového pripojenia oproti tomu, čo 
bolo možné v predchádzajúcich generáciách. Avšak hlavným cieľom 
5G nie je priniesť rýchlejšie siete, samozrejme to k tomu patrí, no zame
riava sa hlavne na zjednotenie všetkých služieb. 5G má byť platforma, 
ktorá má spájať a sprostredkovávať nové služby, ale aj komunikáciu 
v kritických misiách a masívny internet vecí. 5G má prirodzene podpo-
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2. VÝVOJ MOBILNÝCH SIETÍ 

rovať všetky typy spektier, pásiem, väčšinu modelov nasadenia a nové 
spôsoby vzájomného pripojenia ako zariadenie-zariadenie. 

Technológií využitých na umožnenie 5G sietí je veľmi veľa, tie naj
zásadnejšie z nich sú technológie milimetrových vín, masívne M I M O 
(Multiple Input Mult iple Output) , technológia malých bunkových 
sietí, plný duplexný režim. Technológie milimetrových vín riešia prob
lémy, ktoré vznikajú následkom toho, že dnes p r i obrovskom počte 
zariadení sa frekvencie, ktoré tieto zariadenia využívajú, stávajú pre
plnené a prenášač nemôže prijať viac dát, takže začína dochádzať 
k spomaľovaniu zariadení a poklesu pripojenia. Riešením je práve 
rozšírenie šírky pásma, avšak tieto frekvencie mimo bežné pásmo sa 
oslabujú prechodom budov alebo ich pohltia aj rastliny. Práve preto je 
užitočná technológia malých bunkových sietí, ktorá fuguje na princípe 
využitia tisícok malých základových staníc, ktoré slúžia ako sprostred
kovatelia signálu. Takže v prípade nejakej prekážky sa automaticky 
využije menšia základová stanica na prechod singálu v sieti. Masivné 
M I M O slúži na zlepšenie internetového prenosu. Táto technológia 
zlepšuje práve latenciu a robustnosť sietí. Plný duplexný režim je im-
plementovanie spôsobu, ktorý využíva prenos dát v oboch smeroch 
na jednom prenášači v rovnakom čase, bez toho aby sa vzájomne 
rušili [51, 65]. 

Budúce 5G služby sa môžu rozvíjať do všetkých smerov, už teraz 
sa neustále objavuje enormný počet nových služieb, ako napríklad: 
hologramy, 360-stupňové videá, strojová komunikácia, inteligentná 
preprava a ďalšie. 5G sa môže ďalej zaoberať vylepšením nasledujúcich 
faktorov ako nové typy mobilných zariadení, udržateľné zdroje ener
gie, neobmedzený prenos dát a obrovský počet aktívnych pripojení. 

5G služby sú rozdelené podľa vlastností do nasledujúcich piatich 
kategórií. 

1. Pohlcujúce 5G služby: teleprezencia, virtuálna/rozšírená realita 
( V R / A R ) , streamovanie masívneho obsahu 

2. Inteligentné 5G služby: výpočty zamerané na používateľov, služby 
v preplnených oblastiach 

3. Všadeprítomné 5G služby: Internet vecí 
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4. Autonómne 5G služby: teleoperácie, inteligentná preprava, drony 
roboty 

5. Verejné 5G služby: monitorovanie katastrof, verejná bezpeč
nosť (safety), súkromná bezpečnosť (security), pohotovostné 
služby [68] 

Prvá mobilná architektúra, ktorá dokáže podporovať viaceré, špe
cifické prípady použitia, kde rôzne prípady použitia majú svoje uni
kátne kyberbezpečnostné požiadavky, je 5G. Dobrý spôsob, ako niečo 
takéto uskutočniť a zároveň znížiť bezpečnostné riziká, je segmentácia 
siete, tá je napríklad v zábavnom IT priemysle úplne bežná a využí
vaná. 

Krájanie 5G sietí je rozdelenie jedného sieťového spojenia do viace
rých, odlišných virtuálnych spojení, ktoré dokážu poskytnúť rozlišné 
množstvo zdrojov rozlišným typom sieťovej prevádzky N a uskutoč
nenie tejto segmentácie siete sa využívajú technológie S D N (Software 
Defined Networking) a N F V (Network Functions Virtualization). S D N 
je nová inteligentná architektúra, ktorá umožňuje kontrolu údajov a se
paráciu preposielana dát pomocou externej komponenty nazývanej 
ovládač. S N D poskytuje jednoduché abstrakcie pre všetky malé kom
ponenty a funkcie, je umožnený vzájomný prístup medzi odlišnými 
časťami heterogénnych sietí. N F V je architekrúra, ktorá naopak slúži 
na virtualizáciu celého uzla siete a jeho funkcií. 

Avšak aj napriek tomu s príchodom nových možností a všetkého, 
čo dokážu nové 5G siete, prichádzajú aj obavy o bezpečnosť týchto 
sietí a užívateľov. Najčastejšie a najviac diskutované problémy s prícho
dom 5G sietí sú napríklad: náhly nárast sieťovej prevádzky (v rovnaký 
moment sa prudko zvýši), bezpečnosť rádiových rozhraní (šifrova
cie kľúče týchto rozhraní sa posielajú nezabezpečenými kanálmi), 
bezpečnosť p r i roamingu (používateľské bezpečnostné požiadavky 
sa neaktualizujú počas roamingu), signalizačné búrky, odmietnutie 
služby na zariadeniach koncových používateľov a ďalšie [3, 61]. 
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Generácia 1G 2G 3G 4G 5G 

Frekvencia 800-900 Mhz 850-1900 MHz 1.6 - 2.5 GHz 2 - 8 GHz i - 10 GHz 

Šírka pásma 1.9 kbps 384 kbps 2Mbps 2 Mbps - 1 Gbps 1 Gbps a viac 

Typ prepínania Obvody Obvody, Pakety Obvody, Pakety Pakety Pakety 

Multiplexing FDMA TDMA, CD MA CDMA CDMA CDMA, MIMO 
Služby Analógový 

prenos 
Digitálny 

prenos, vyššia 
kapacita 

Vyššia kvalita 
dát, videa a 

hovoru 

Dynamický 
prístup k dátam, 

nositeľné 
zariadenia, 

streamovanie v 
H D 

Dynamický 
prístup k dátam, 

nositeľné 
zariadenia, 

streamovanie v 
HD, prepojenie 

všetkých 
zariadení, 
globálny 
roaming 

Obr. 2.2: Porovnanie generácií sietí 
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3 Autentizácia v sieťach 

Autentizácia je proces overovania identity používateľa alebo informá
cie. Overuje, či niečo alebo niekto je to alebo ten/tá, za čo/koho sa 
vydáva. Hlavným cieľom autentizácie je povoliť prístup overeným po
užívateľom alebo sieťam a zároveň zabrániť prístup neautorizovaným 
sieťam a užívateľom. Na autentizáciu v sieťach sa prevažne využívajú 
rozšírenia E A P (Extensible Authentication Protocol) protokolu alebo 
v novších generáciách E A P s kombináciou A K A (Authentication and 
Key Agreement) protokolu. 

3.1 Circuit-switched doména 

V starších generáciách sietí sa prevažne využívali verzie EAP. Je to 
autentizačný rámec, ktorý slúži na zabezpečenie prenosu dát a použí
vanie parametrov a dát E A P metódami. E A P sa používa najčastejšie 
v bezdrátových sieťach. Je definovaný, aj všetky jeho rozšírenia, v RFC 
(Request for Comments) špecifikáciách, kde ma každé takéto rozší
renie svoje špecifické číslo, podľa ktorého je ho možné nájsť. E A P je 
definovaný v RFC 3748 a neskôr jeho novšia verzia ako RFC 5247. 

5.1.1 EAP-SIM protokol 

EAP-SIM (Extensible Authentication Protocol-Subscriber Identity M o 
dule) je jeden z prvých z rady E A P protokolov, podobne ako E A P - A K A . 
Slúži na autentizáciu medzi G S M (Global System for Mobile Commu
nications) a danou W L A N (Wireless Local Area Network). Prepojenie 
týchto dvoch sietí umožnilo zlepšiť kvalitu G S M sietí a možnosť viace
rých pripojených klientov v danej oblasti. G S M je mobilný štandard 
v druhej generácii sietí. Autentizácia v tomto protokole je založená 
na princípe výzva-odpoveď. EAP-SIM funguje na podobnom mecha
nizme ako autentizácia v G S M , avšak bola vylepšená, aby sa predošlo 
známym útokov v G S M sieťach. Jednou zo zmien je napríklad využitie 
až 128-bitového kľúča oproti 64-bitovému, ako tomu bolo v G S M . Ob
rovským krokom vpred bola aj vzájomná autentizácia, autentizovať 
iba klienta sa rýchlo ukázalo ako nedostačujúce. 
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Účastníkmi v E A P - S I M autentizácii sú mobilný klient, bezdrá
tový router, G S M sieť a A A A server. Prvým krokom je štandardne 
v takýchto protokoloch výzva-odpoveď o zaslanie a overenie identity. 
Odpoveď používateľa obsahuje buď jeho unikátne číslo IMSI (Interna
tional Mobile Subscriber Identity) alebo pseudonym (napr. TMSI 1 ) . 
Nasleduje overenie parametrov SIM, kde server zasiela list možných 
verzií, ktoré podporuje, a klient následne zasiela vybranú verziu a ná
hodné číslo (nonce). Server zároveň obdrží n G S M trojíc. Tieto trojice 
získava kontaktovaním Autentifikáčného Centra, výhodou využitia 
tohto centra je to, že server a klient nepotrebujú vopred stanovené 
heslo. Z týchto trojíc server odvodí všetky dôležité informácie a kľúče. 
Server posiela novú výzvu, ktorá obsahuje niekoľko R A N D výziev 
a všeobecný M A C , ktorý pokrýva dané výzvy. Klient následne spustí 
G S M algoritmus (je založený na autentizačných algoritmoch A 3 a 
A 8 2 ) , odvodí kľúče danej relácie (dané autentizačné trojice sa kom
binujú na vytvorenie silnejších kľúčov relácie ako bol i individuálne 
trojice) a vypočíta kópiu daného M A C kódu (ten sa počíta z náhod
ného čísla a E A P paketov, tieto pakety zapuzdrujú dané parametre 
vo formáte: typ, dĺžka, hodnota). A k M A C hodnoty nie sú rovnaké, 
posiela chybovú hlášku. V opačnom prípade nasleduje poslanie M A C 
atribútu, ktorý pokrýva SRES. SRES je 32-bitová odpoveď, ktorá sa 
vytvára pomocou danej funkcie R A N D a tajného kľúča uloženého na 
SIM karte využitím A 3 / A 8 algoritmu. Server tento M A C overí, a ak je 
správny, posiela správu o úspešnej autentizácii [32]. 

Slabiny EAP-SIM 

Jedným zo závažných útokov na tento protokol je napríklad vydávanie 
sa za daný G S M server. Potrebné informácie na uskutočnenie tohto 
útoku môžeme získať napríklad obrdžaním SIM karty, z ktorej by sa 
dali zistiť potrebné trojice na vzájomnú autentizáciu alebo využitím 

1. Temporary Mobi le Subscriber Identifier je dočasný pseudonym, ktorý sa začal 
využívať na zlepšenie bezpečnosti už v G S M sieťach. TMSI je valídne iba v určitej 
oblasti a zasiela sa namiesto IMSI čísla. Avšak nebráni IMSI útokom, pretože je 
možné si dané IMSI číslo vyžiadať aj po zaslaní TMSI. 
2. A 3 a A 8 sa v praxi implementujú spolu a vytvárajú A 3 / A 8 algoritmus. Tento 
algoritmus je implementovaný na S I M karte a využíva sa v G S M autentizačnom 
protokole na vytvorenie SRES. 
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K l i e n t Authentifikátor 
I EAP-Žiadosť/Identita | 

EAP-Odpoveď/Identita 

EAP-Žiadosť/SIM/Začiatok ( L i s t verzií) 

EAP-Odpoved'/SIM/Začiatok (Náhodné číslo(Nonce), Zvolená v e r z i a ) 

EAP-Žiadosť/SIM/Výzva (RAND, MAC) 

| K l i e n t spustí GSM a l g o r i t m u s , overí | 
| MAC a odvodí kľúče danej relácie 
+ + 

| EAP-Odpoved'/SIM/Výzva (MAC) 

EAP- Úspech 

Obr. 3.1: Priebeh autentizácie v protokole EAP-SIM [32] 

škodlivého softvéru. Ďalšou možnosťou na získanie týchto trojíc je 
aj využiť zraniteľnosti danej G S M siete hacknutím alebo aj zneužitie 
neexistujúcej počiatočnej autentizácie medzi A A A serverom a daným 
prístupovým bodom. A k útočník nejakým spôsobom získa dané trojice, 
vie sa vydávať za G S M sieť, dostať sa do W L A N siete a získať ďalšie 
množstvo informácií. Daná falošná G S M sieť bude autentizovaná ako 
legitímna sieť, dokým sa nezmenia dané trojice, tie sa však menia 
vtedy keď sa mení kľúč, ktorý ich generuje, čo niekedy trvá aj zopár 
rokov [7, 32, 35]. 

5.1.2 EAP-AKA protokol 

E A P - A K A (Extensible Authentication Protocol-Authentication and 
Key Agreement) sa využíva na autentizáciu uživaľeského zariadenia 
(UE) a Nie-3GPP (nie preto, lebo neboli špecifikované dané prístupy 
v 3GPP -The 3rd Generation Partnership Project) siete, ako napríklad 
W L A N (Wireless Local Area Network). 

Funguje na princípe vzájomnej autentizácie a výmeny kľúča medzi 
3GPP a Nie-3GPP, takže medzi U E a A A A serverom (Authentication, 
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Authorization and Accounting server). Prvým krokom je nadviazanie 
spojenia medzi U E a A P (Prístupový bod, Access Point). Nasleduje 
E A P výzva-odpoveď na zistenie identity zariadenia, buď vo forme 
IMSI čísla, alebo dočasnej identity Server obrdží autentizačný vektor 
na overenie predplatiteľa. Po tomto kroku nasleduje E A P - A K A výzva-
odpoveď na opakované zaslanie identity (zároveň klientovi posiela aj 
doplňujúce informácie ako unikátne jednorazové číslo, inicializačný 
vektor, M A C . . . ) , ktorá musí byť rovnaká, je to akási kontrola toho, 
či dané číslo nebolo zmenené počas výmeny. Následne A A A server 
overí, či sa používateľ môže pripojiť na danú W L A N (pomocou roz
hrania HSS, Home Subscriber server) a zároveň si odvodí hlavný kľúč 
( M K ) , kľúč integrity (IK) a šifrovací kľúč (CK) z daného autentizač-
ného vektora. Pokiaľ U E má prístup, nasleduje ďalšia výzva od A A A 
servera. Táto výzva obsahuje R A N D funkciu, A U T N (autentizačný 
token) a M A C hodnotu (tento M A C kód pokrýva E A P pakety, slúži 
na ochranu daných E A P správ). U E potom overí, že token je správny 
a v správnom rozmedzí. A k áno, generuje s využitím symetrického 
kľúča K autentizačný výsledok (RES), kľúč integrity (IK) a šifrovací 
kľúč (CK). U E odpovedá poslaním RES a novej M A C hodnoty. Server 
následne porovná svoj vygerovaný autentizačný token XRES a M A C . 
A k sú rovnaké, odvodí sa hlavný kľúč relácie (MSK) , ten sa uloží do 
A P a slúži na ochranu pr i ďalších komunikáciách. 

Zraniteľnosti EAP-AKA 

Pri nadviazaní spojenia U E posiela IMSI v čistom texte, čo je klasický 
problém zachytenia IMSI a následného sledovania. Taktiež typ útokov 
man-in-the-middle, ako napríklad: zmena IMSI čísla útočníkom alebo 
pr i posielaní M S K prístupovému bodu bez nejakého predchádzajú
ceho overenia, sa útočník môže vydávať za A P a potom tento kľúč 
zneužiť. 

Veľkým problémom je aj využitie symetrickej kryptografie a rovna
kého kľúča K pre generovanie a šifrovanie všetkých ostatných kľúčov 
a čísel. A k by bol tento kľúč prezradený, znamenalo by to vlastne 
odhalenie prenášaných hodnôt v E A P - A K A protokole [43, 8,47]. 
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K l i e n t AAA s e r v e r 
Nadviazanie s p o j e n i a 

EAP-Žiadosť/Identita 

EAP-0dpovetf/Identita(IMSI alebo pseudonym) 

Identifikácia predplatiteľa, 
získanie autentizačného v e k t o r a 

+ 
EAP-Žiadosť/AKA-Identita(Akäkoľvek i d e n t i t a ) 

EAP-Odpoveď/AKA-Identita(Akákoľvek i d e n t i t a ) 

+ + 

| Overenie WLAN prístupového p r o f i l u , 
| odvodenie hlavného kľúča 
+ + 

EAP-Žiadosť/AKA Výzva (RANE), AUTN, MAC) | 
< | 

| 
| Overenie ALľTN, výpočet RES, IK, CK 
| odvodenie hlavného kľúča 

I 
EAP-Odpoveď/AKA Výzva(RES, MAC) | 

>| 
+ + 

Overenie MAC, porovanie RES a XRES 
A 

EAP-Výzva/AKA Notifikäcia(Notifikäcia o úspechu) 
< I 

EAP-Odpoveď/AKA Notifikäcia(Notifikäcia o úspechu) 
>l 

EAP-Úspech(Kľúč) 

Obr. 3.2: Priebeh autentizácie v protokole E A P - A K A [43] 

17 



3- AUTENTIZÁCIA V SIEŤACH 

3.2 Packet-switched doména 

Čoraz viac ľudí využíva mobilné siete po celom svete a s tým rastie aj 
počet útokov na dané mobilné zariadenia a potreba chrániť súkromie 
mobilných používateľov. Najviac využívané sú stále siete štvrtej a tretej 
generácie, ktoré využívajú na autentizáciu A K A (Authentication and 
Key Agreement) protokol, o ktorom vieme, že nie je úplne bezpečný. 
A K A protokol bol navrhnutý skupinou 3GPP (3rd Generation Par
tnership Project) a má slúžiť na vzájomnú autentizáciu mobilného za
riadenia, špecificky jeho U S I M (Universal Subscriber Identity Module) 
karty a siete, k u ktorej sa snaží pripojiť. U S I M karta je univerzálny 
identifikačný modul účastníka, oproti bežným SIM kartám posky
tuje viac lepších služieb 3. Existuje aj verzia A K A pre 5G siete [37]. 
Tieto protokoly fungujú na princípe výzva-odpoveď, sú založené na 
symmetrickej kryptografii s využitím náhodného sekvenčného čísla 
(SQN), ktoré zabraňuje hlavne opakovaným útokom. 

M e d z i najčastejšie využitie slabostí A K A protokolu sa považuje 
nechránený mechanizmus vyžiadania identity, s využitím napríklad 
medzinárodného zachytávača identity mobilného predplatiteľa (IMSI 
zachytávač), čo je telefónne odpočúvacie, ktoré slúži na zachytávanie 
prenosu z mobilného zariadenia a taktiež sa využíva aj na sledovanie 
polohy používateľov mobilných telefónov. Druhým veľkým problé
mom je aj získavanie súkromných informácií zo správ o zlyhaní au-
tentifikácie. Nastal aspoň menší pokus o vyriešnie týchto známych 
problémov v A K A protokole pre 5G siete, v ktorom sa už zaviedlo 
náhodné asymetrické šifrovanie. 

Avšak vyskytol sa ďalší a omnoho závažnejší typ útokov, ktorý 
dokonca dokáže aktívne monitorovať používateľa aj mimo rozsah fa
lošnej stanice a dozvedieť sa množstvo súkromných informácií bez 
jeho vedenia. Ochranný mechanizmus využitím sekvenčného čísla nie 
je až tak nepreniknuteľný. Keďže na vytváranie tohto čísla sa využíva 
exkluzívny-OR (XOR) a nie veľká miera náhodnosti, pomocou špe
cifických opakovaných útokov sa dá táto ochrana prelomiť. Útočník 
potom vie efektívne odsledovať, kedy zariadenie opustilo danú oblasť 

3. Oprot i S I M umožňuje: viac kontaktov v telefónnom zozname vrátane emailov, 
iných mien, používa bezpečnejšie algoritmy: napríklad K A S U M I (je popísaný v štvr
tej kapitole), oproti SIM taktiež na šifrovanie hovorov a dát nasadzuje silnejšie kľúče, 
aplikuje vzájomnú autentizáciu,... [66] 
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falošnej stanice alebo sa naučiť postupne jeho typické vzorce ako: kedy 
posiela správy alebo počet telefonátov v danom čase [14]. 

5.2.1 5G-AKA 

Bunková sieť sa skláda väčšinou z troch hlavných častí, prvou a naj
dôležitejšou je uživatelské vybavenie (UE) , čo zahŕňa predplatiteľov 
a ich mobilné zariadenia s U S I M kartou. Každá U S I M s kryptogra
fickými schopnosťami uchováva aj unikátne číslo predplatiteľa IMSI 
v L T E - A K A protokole alebo trvalý identifikátor predplatného SUPI 
(Subscription Permanent Identifier) v 5 G - A K A , unikátny a tajný kľúč 
K, ktorý sa využíva pr i autentizácii s domácou sieťou a 48-bitové sek
venčné číslo. Ďalšou častou je spomínaná domáca sieť ( H N s ) , ktorá 
slúži ako databáza na overovanie U S I M kariet a ich používateľov v do
mácom prostredí. Avšak často sa uživatelské zariadenia ocitnú mimo 
oblasť svojej domáce siete, takže posledná komponenta je obsluhujúca 
sieť (SN), k u ktorej sa následne zariadenie pripája. 

V momente, keď sa chce uživatelské vybavenie pripojiť k obsluhu
júcej sieti, je nutné, aby bol vytvorený bezpečný kanál na komunikáciu 
alebo posielanie správ. Tento kanál sa vytvorí až po autentizácii za
riadenia k jeho domácej sieti a autentizácii samotnej domácej siete. 
V 5 G - A K A zariadenie a jeho domáca sieť medzi sebou zdieľajú tajný 
a unikátny kľúč a SUPI. Podobne ako predchádzajúce generácie A K A -
protokolov, aj 5G využíva jednosmerné kryptografické funkcie, všetky 
využívajú tajný, unikátny klúč K a používajú sa na zachovanie integrity 
a dôvernosti. Obrovským prínosom bolo využitie asymetrickej kryp
tografie, tá sa využíva na zabránenie odhalenia identity U E . V pred-
chádazjúcich generáciách protokolu sa posielal identifikátor v čistom 
texte. Po úspešnom priebehu protokolu domáca sieť dostáva novú 
globálnu dočasnú identitu GUTI (Globally Unique Temporary Iden
tity) pre UE. Používa sa namiesto šifrovaného SUPI, pretože použitím 
GUTI sa vyhneme jednému asymetrickému šifrovaniu, avšak GUTI 
môže byť použité najviac raz, mení sa po každom použití. Realizácia 
A K A protokolu vyzerá takto: 

1. U E sa identifikuje H N a tým spúšťa protokol. Identifikuje sa pou
žitím dočasného GUTI alebo zaslaním asymetricky šifrovaného 
SUPI. 
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2. H N dešifruje správu a získava sekvenčné číslo domácej siete 
a kľúč K, ktorý je unikátny pre dané SUPI. H N vygeneruje nové 
jednorázové číslo n a použitím kryptografické funkcie f5 ho 
zašifruje, toto číslo sa potom použitím XOR-u ďalej šifruje so sek
venčným číslom domácej siete ( S Q N J V ) . Následne pomocou inej 
funkcie f1 zašifruje aj dvojicu n a SQN^. H N potom naspäť U E 
zasiela n-ticu (jednorázové číslo n, SQN^ X O R / 5 ( n ) , zašifro
vanú dvojicu n a S Q N J V ) 

3. U E si po obdržaní čísla n, vytvorí znovu pomocou rovnakej fun
kcie f5 zašifrované n a to použije na dešifrovanie dočasného sek
venčného čísla SQNR. Následne zopakuje posledný krok a zho
toví rovnakou kryptografickou funkciou f1 dvojicu n a SQNR 
a overí, že sa to rovná posledému číslu v n-tici od H N a zároveň 
či SQNR aj sekvenčné číslo používateľského zariadenia (SQNu) 
sú v správnom rozmedzí. A k áno, U E zmení SQNu na SQNR 
a posiela H N novou kryptografickou funkciou f2 znovu zašifro
vané n, aby dokázalo svoju znalosť kľúča K. A k sa to nepodarí, 
posiela sa správa o zlyhaní ("Auth-Failure"). 

4. Ďalším krokom je re-synchronizácia, kde U E zašifruje SQNu 
XOR-ovaním so zašifrovaným n, na šifrovanie n sa použila fun
kcia f5'*. Následne sa táto správa ešte overí M A C (message aut
hentication code) funkciou. Taktiež sa podobne ako v prvom 
kroku vytvorí zašifrovaná dvojica SQNu a n použitím jedno-
mernej funkcie f1'*. Následne H N dešifruje SQN^ a skontroluje 
M A C . A k sa overenie úspešne podarí, tak H N zmení hodnotu 
SQNg na SQNu + 1- Tento proces slúži na posunutie sekvenč
ného čísla, aby sa nachádzalo v správnych hraniciach pri násled
nej prvej správe ďalšieho priebehu 5 G - A K A protokolu. 

5. Posledným krokom je vygenerovania novej dočasnej identity 
GUTI , ktorú si domáca sieť uloží a spojí s daným zariadením 
v databázi. Čerstvé GUTI následne zamaskuje a posiela U E . 

5.2.2 Známe útoky na A K A protokoly 

Väčšinu z týchto útokov poznáme už z predchádzajúcich generácií 
A K A . Bolo pridaných niekoľko úprav týchto chýb a známych útokov, 
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UE 

S U P I , GUT I . k. S Q N J 

HN  

SUPI, GUTI, k, SQN M 

GUTI alebo šifrované S U P I 

<n : S Q N N X O R Č { n ) r{<SQHN, n>)> 

U E dešifruje S Q N R pomocou f5'(n), 
vypočíta a overí M A C <-

í 1 ( < S Q N N , n>), skontroluje rozsah 
S Q N R a SQNj 

I 

S Q N N S Q N N + 1 N 

Správny MAC a rozsah 

I 
S Q N L <- S Q N ^ 

Zlá hodnota MAC 
"Auth-Failure" 

Správny M A C a zlý rozsah 

H N dešifruje SQN" R pomocoj f^n), 
skontroluje M A C hodnotu, akje správna: 

S Q N N <- S Q N ' R + 1 

I 
Obr. 3.3: Priebeh autentizácie v protokole 5 G - A K A [37] 
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avšak stále aj v 5 G - A K A je množstvo slabín, ktoré sa dajú využívať 
na získavanie súkromných informácií. Podľa 3GPP špecifikácií by mal 
kanál medzi domácou sieťou a obsluhujúcou sieťou zabezpečovať dô
vernosť, integritu, autentizáciu a ochranu pred opakovaným útokom. 
Avšak kanál medzi zariadením a obsluhujúcou sieťou je bezdrôtový 
a práve preto často predmetom rôznych útokov škodlivých tretích 
strán. Domáca sieť je pre dané zariadenia dôveryhodná, avšak to nie 
nutne platí pre obsluhujúcu sieť, práve preto musí prebiehať vzájomná 
autentizácia, na overenie identity či už siete alebo zariadenia a na za
bezpečenie následnej komunikácie medzi zariadením a sieťou. Avšak 
protokoly na túto autentizáciu bývajú často chybové. Obsahujú sla
bosti, ktoré sa dajú využiť. Aby sa takýmto útokom zabránilo, pridáva 
sa do daných protokolov nová funkcionalita, avšak často nie dosta
točná a autentizačné protokoly sa tak stávajú viac komplikovanými 
a stále rovnako zraniteľnými. 

Zachytávač IMSI 

Všetky predchádzajúce verzie A K A až na 5 G - A K A sú zraniteľné voči 
tomuto útoku, ktorý sa považuje za jeden z najviac bežných a najľah
šie uskutočniteľných. Je založený na tom, že medzinárodná identita 
mobilného účastníka (IMSI) sa nijako nešifruje, posiela sa v čistom 
texte. Je možné získavať permanentnú identitu uživatelského zariade
nia a podľa toho potom získavať informácie o danom používateľovi. 
Je potrebné na tento útok ale mať vlastnú základnú stanicu, čo bolo 
v minulosti problematické, avšak teraz je to možné s takmer bežným 
vybavením [42]. 

Útoky na zistenie polohy zariadenia 

Tieto útoky zväčša fungujú v dvoch fázach. V prvej útočník odpočúva 
úspešný priebeh autentizácie medzi domácou sieťou a zariadením. 
Pr i tomto odpočúvaní si uloží autentizačnú správu, ktorú posiela 
domáca sieť. V druhej fáze sa už útočník snaží využiť danú odpočutú 
informáciu. 

Napríklad na zistenie polohy mobilnej stanice konkrétnej obete. 
Útočník cielene odpočúva prvý beh protokolu. Zamerá sa v tomto prí
pade hlavne na autentizačnú výzvu ( R A N D , A U T N ) . Túto informáciu 
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si uloží a následne postupne simuluje nový beh protokolu v rôznych 
oblastiach. A k dané zariadenie nie je hľadané mobilné zariadenie da
nej obete, dostane správu o zlyhaní M A C , ak je, tak odpoveďou bude 
re-synchronizačná správa, pretože M A C test uspel ale test rozsahu 
už nie. Práve tým, že odpoveď p r i nepodarení danej autentizácie je 
v každom prípade iná, vieme presne určiť polohu mobilnej stanice. 
Takže s využitím a postavením zopár falošných staníc by sa dal sle
dovať konkrétny pohyb daného zariadenia. Čo popiera bezpečnostnú 
požiadavku nevystopovateľnosti v sieti. 

Taktiež ďalším ohrozením je aj útok, ktorý využíva na sledovanie 
polohy šifrované IMSI číslo. V prvej fáze rovnako odpočúva úspešný 
priebeh protokolu, avšak teraz si uloží šifrované IMSI číslo. To využije 
na sledovanie tak, že vždy keď chce zistiť či dané zariadenie je to za
riadenie, ktorého zašifrované IMSI si uložil, preruší priebeh protokolu 
a namiesto šifrovaného IMSI, ktoré malo posielať zariadenie, pošle 
to svoje uložené a tým dokáže zistiť, či je to to isté zariadenie. A k to 
nie sú rovnaké zariadenia, dostane správu o zlyhaní, ak sú rovnaké, 
dostane správu o úspešnej autentizácii. Avšak IMSI číslo sa šifruje 
vždy inak, nestačí si raz zašifrované IMSI číslo uložiť a následne ho 
sledovať. Mení sa každým použitím. 

Prelomenie sekvenčného čísla 

Tento útok je založený na už predošlom zistení identity daného za
riadenia, či už trvalej, dočasnej alebo zašifrovanej. Po úspešnom od
chytení identity je útočník taktiež schopný zistiť niekoľko najmenej 
významných bitov sekvenčného čísla domácej siete. Prvým krokom 
pr i tomto útoku je vygenerovanie a uloženie 2n + 2 úspešných, no
vých autentizačných výziev pre dané cielené mobilné zariadenie. To 
je možné až po identifikácii a práve preto potrebujeme dopredu zis
tiť aspoň jednu identitu zariadenia. Následne danému mobilnému 
zariadeniu spustí všetky tieto výzvy. Pre zariadenie sú všetky tieto 
výzvy valídne a nové. Po prvej úspešnej výzve útočník zašle znovu 
prvú výzvu (v prvom behu je to tá istá, ale kontrola na novosť už ne
prejde, pretože sa sekvenčné číslo po predchádzajúcej výzve zvýšilo 
o jedna) aby navodil zlyhanie synchronizácie. Následne pošle ďalšiu 
novú výzvu, ktorá opäť bude úspešná, aby aj zariadenie aktualizo
valo svoje sekvenčné číslo. Po tejto úspešnej výzve opäť opakujeme 
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Data: & = (2ŕ + X) © X for O < i < n (in 
little-endian), n < 48 

Result: Res: n least significant bits of X (in 
little-endian) 

Res^ [0, 0, 0] //s ize n 
for i from 0 to fi - 1 do 

//Let's analyze Si at bit positions i, i + 1 

(*>i, i»a)^(*i[»L *.•[* + !]) 
if ri2) == (1, 0) then 

//no remainder propagate when +21 to X 

Res[i] «- 0 
elif (t>i, b2) == (1, 1) then 

//a remainder propagates when +2" to X 

Res[i] «- 1 
else //cannot happen 

Error 
end 
return (R*H) 

Obr. 3.4: Algoritmus na zistenie sekvenčného čísla z kolekcie dát [14] 

iniciálnu výzvu za účelom neúspechu. Postupne pokračujeme pre 
všetky výzvy. Po dokončení poslednej výzvy vezmeme všetky vý
sledky (2n + 2 vygenerovaných autentizačných správ), ktoré zároveň 
tvoria aj vstup algoritmu, ktorý spočíta niekoľko posledných bitov 
sekvenčného čísla. Myšlienka daného algoritmu je analýza šíriacich 
sa zvyškov po daných výzvach. Vstup ô{ predstavuje 48 bitov posla-
daných z autentizačných správ a hodnoty X (pole 48 bitov, hodnota 
iniciálneho sekvenčného čísla domácej siete zvýšenej o číslo 1) v kó
dovaní little-endian. Postupne algoritmus prechádza hodnoty dvoch 
susediacich bitov z ô[ a podľa hodnôt daných bitov vytvára postupnosť 
najmenej významných bitov sekvenčného čísla domácej siete. Tento 
algoritmus je následne možné vykonávať na zozbieraných dátach aj 
offline [37,14,34]. 
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4 Dôvernosť a integrita v sieťach 

Dôvernosť znamená, že zdroje, objekty a dáta sú chránené pred neau
torizovanými prístupmi. Jej cieľom je to, aby iba autorizované osoby 
mali prístup k daným informáciám. Je to pojem, ktorý sa využíva 
najmä v organizáciách pr i riadení bezpečnosti. V praxi sa toto uplat
ňuje prostredníctvom delenia právomocí, najlepšie je využiť princíp 
najnižšieho privilégia. Princíp založený na tom, že každý modul má 
právo pristupovať len k informáciám, ktoré nevyhnutne potrebuje 
k splneniu svojho zámeru. 

Integrita je pojem, ktorý vyjadruje, že dáta alebo dané informácie 
neboli neautorizované zmenené. Zabezpečuje sa tak, že tieto informá
cie sú spoľahlivé a správne. Nežiadúca zmena dát nemusí byť vždy 
úmyselná, no o to viac škôd môže spôsobiť, ak nie je dostatočne včas 
odhalená. Preto je vhodné sledovať zmeny dát, aby bolo jasné, či sa 
stala nejaká takáto chyba a kto ju spôsobil, aby sa predošlo budúcim 
problémom. 

4.1 Circuit-switched doména 

Kvôli zvýšenému dopytu po aplikáciách založených na reči a celko
vému pokroku v oblasti vývoja sieti sa kladie aj väčší dôraz na oblasť 
bezpečnosti. Za účelom zabezpečiť, aby informácie neboli zverejnené 
alebo neoprávnene zmenené p r i prenose reči nezabezpečenými ka
nálmi, vznik l i šifrovacie algoritmy. 

V G S M sieťach sa prvoplánovo autentizoval iba telefón danej zákla
dovej stanici, no stanica sa už naspäť neautentizovala. Stačí si vytvoriť 
falošnú stanicu, k u ktorej sa pripojí obeť a keďže stanica vyberá šif
rovací algoritmus, ktorý sa na danú komunikáciu použije, môže ho 
rovno vypnúť a všetky informácie dostane v čistom texte. Telefón 
by mal upozorniť na tento útok, avšak v danej dobe obsahovala SIM 
karta bit, ktorým sa dala deaktivovat táto výstraha. Bol to algoritmus 
nazývaný A5/O [29]. 

Následne sa začali využívať algoritmy A5/1 a A5/2 . A5/1 je šifra, 
ktorá sa používala vo väčšine európskych krajinách na zabezpečenie 
vzájomnej rečovej komunikácie tiež v G S M . V ostatných častiach sveta 
sa používal algoritmus A5/2. Využíva 64-bitový kľúč a 22-bitové číslo, 
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ktoré je verejne známe. Tento 64-bitový kľúč sa v oboch šifrách derivuje 
ako súčasť autentizácie na SIM karte. Konverzácia v tomto algoritme 
sa prenáša v rámcoch. Každý rámec sa využitím funkcie XOR šifruje 
so sekvenciou, ktorú vytvára generátor bežiaceho kľúča (running-key 
generator). 

A 5 / 1 kombinuje 3 posuvne registre s lineárnou spätnou väzbou 
(Linear Feedback Shift Register) 1. Všetky tieto registre fungujú na 
taktovacom algoritme, ktorý sa počíta v každom kroku. Rozhodnutie 
o taktovaní je založené na jednom bite z každého registra. Dané bity 
sa podľa určitých parametrov v každom kroku vyberú a následne sú 
vybrané dané registre, kde sa vyskytoval tento bit vo väčšine, dva 
alebo tri registre sú následne taktované [12,15]. 

Táto šifra bola prelomená prvýkrát R. Andersonom v roku 1994, 
odhalilo sa množstvo slabostí daného algoritmu a poznáme množstvo 
útokov na túto šifru. Častý útok na túto šifru je hrubou silou, kde 
sa útočník pokúša náhodne uhádnuť obsah prvých dvoch registrov 
a následne podľa kľúčového prúdu zistiť obsah tretieho registra. Ta
kéto skúmanie nám následne odhalí vnútorný stav šifry a kľúč danej 
relácie. Využíva hárdvér ako C O P A C O B A N A (Cost-Optimized Paral
lel COde Breaker) [18], čo je mechanizmus optimalizovaný na beh 
kryptoanalytických algoritmov [6, 27, 38]. 

Ďalším častým útokom je Time-Memory Trade-Off (TMTO) útok 2. 
Na tento útok je tiež vhodné využiť hardvér ako C O P A C O B A N A , alebo 
implementovat vlastné pole malých nezávislých procesových jedno
tiek. Každá z týchto jednotiek následne počíta jeden riadok v danej 
T M T O tabuľke. Takýmto postupných počítaním a generovaním je 
možné získať úspešne a s celkom dobrou pravdepodobnosťou kľúč 
danej relácie behom pár minút, v tomto konkrétnom útoku sa využíva 
metódy tenkých dúhových tabuliek a rozlišujúcich bodov (distinguis
hed points) [30, 38]. 

1. LFSR je register, ktorého výstup je lineárne závislý na predchádzajúcich výstu
poch a stavoch. Používa sa najčastejšie ako generátor pseudonáhodnych čísiel [16] 
2. Time-memory trade-off je technika, ktorá slúži na prelamovanie rôznych šifier 
a systémov v reálnom čase v praxi . Základné metódy T M T O sú: kryptoanalýza 
pomocou Hellmanových tabuliek a kryptoanalýza pomocou dúhových tabuliek. 
Tieto metódy kombinujú akési dva rôzne mechanizmy prelamovania šifier a to: 
mechanizmus útokov hrubou si lou, prechádzaním cez takmer všetky možnosti 
a hľadaním v už vopred pripravenej tabulke údajov [30,40]. 
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Známými útokmi na šifrovací algoritmus A5/1 či A5/2 sú aj algeb
raické útoky. Základnú techniku týchto útokov prvýkrát predstavili 
N . T. Courtois a W. Meier [19]. Metóda týchto útokov má štyri základné 
kroky: 

• Nájdenie systému nezávislých algebraických rovníc, ktoré budú 
spájať počiatočný stav s kľúčovým prúsom, ktorý je viditeľný 
počas útoku. 

• Zmenšenie stupňa daných rovníc, čím menší stupeň rovníc, tým 
lepšie a ľahšie na vyriešenie. 

• Hromadenie a zbieranie dostatočného počtu bitov kľúčového 
prúdu na dosadenie do rovníc. 

• Vyriešenie danýc algebraických rovníc. 

Týmto postupom si vygenerujeme systém rovníc pre lineárne regis
tre a následne vyriešením získáme kľúč danej relácie. Často sa avšak 
stanovuje aj akási horná hranica stupňa daných rovníc pre rýchlejší 
algebraický útok [19, 33, 52]. 

A5/2 bola odzačiatku považovaná za slabšiu šifru, obe využívajú 
rovnaký kľúč a fungujú takmer rovnako. A5/2 využíva až štyri registre 
s lineárnou spätnou väzbou. Taktovanie prvých troch registrov je kon
trolované štvrtým. V tomto algoritme sa vyberajú bity pre taktovací 
algoritmus iba zo štvrtého registra. Práve preto sa tento algoritmus 
považuje za slabší, akonáhle zistíme iniciálny stav štvrtého registra, 
doážeme zistiť takmer všetko. Obe tieto verzie, A5/1 aj A 5 / 2 sa dajú 
prelomiť v reálnom čase. M e d z i najväčšie slabosti patrí malá veľkosť 
tajného kľúča alebo málo možností iniciálneho stavu. A5/2 sa už v sie
ťach nevyskytuje [52, 24]. 

4.2 Packet-switched doména 

V packet-switched doméne nasleduje nasadenie A 5 / 3 blokovej šifry 
nazývanej K A S U M I . Je vytvorená modifikovaním verzie MISTY kryp-
tosystému3, konkrétne zjedodušením kľúčového rozvrhu a upravením 

3. MISTY1 je bloková šifra, ktorá bola navrhnutá v roku 1995 M . Matsuim. Je d i -
zajnovaná tak, aby sa nedala prelomiť diferenciálnou a lineárnou kryptoanalýzou. 
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niektorých komponent. Touto zmenou sa K A S U M I šifra stala dokonca 
slabšou ako pôvodná MISTY a preto bola v roku 2010 prelomená pr i 
špecifických podmienkach. Kombinuje viacero metód: metóda príbuz
ných kľúčov, bumerangová metóda,... P r i danom útoku sa skúmajú 
kvartety textu zašifrovaného štyrmi diferenciálně príbuznými, ale roz
dielnymi kľúčmi [13]. Avšak tieto podmienky sa dosahujú pri bežnom 
používaní tejto šifry veľmi zložito a preto tento útok na A 5 / 3 nie je 
možné aplikovať. Šifra A5/4 sa tiež nazýva K A S U M I a oproti predchá
dzajúcej verzii sa namiesto 64-bitovej dĺžky kľúča používa 128-bitová. 
K A S U M I sa využíva v štandardoch ako U M T S , G S M a GPRS. v U T M S 
sú na tejto šifre založené kryptografické funkcie na dôvernosť a integ
ritu. Daný inicializačný vektor pre túto šifru zasiela A A A serve pr i 
opakovanej žiadosti na zaslanie identity [23,29, 50]. 

V ďalších generáciách sietí sa objavuje nová šifra SNOW. S N O W 
3G je slovne orientovaná šifra, ktorá generuje sekvencie 32-bitových 
slov. S N O W 3G sa skladá z posuvného registra s lineárnou spätnou 
väzbou a nekonečného stavového automatu. Tento register je zložený 
zo šestnástich stavov a každý tento stav obsahuje 32 bitov. Stavový 
automat je zložený z 3 registrov. Do týchto registrov sa v počiatočnej 
fáze uloží šifrovací klúč a inicializačný vektor (nazýva sa aj nonce, 
akési jednorázové unikátne číslo, v 5 G - A K A ho generuje už spomí
naná H N ) . Celý tento šifrovací algoritmus funguje v dvoch režimoch, 
v inicializačnom a následne v režime, ktorý slúži na generáciu kľú
čového prúdu. Algoritmus sa využíva aj v sieťach štvrtej (LTE) či 
piatej generácie a sú na nej taktiež založené kryptografické funkcie 
pre dôvernosť a integritu. Nahradila tak v týchto funkciách K A S U M I 
šifru. Dosiaľ táto šifra nebola prelomená [45]. 

V packet-switched doméne sa taktiež vyskytuje množstvo rôznych 
útokov využívajúcich nedostatky rôznych častí služieb a protokolov 
a tým porušujú základné bezpečnostné požiadavky v oblasti integrity 
a dôvernosti. Takýmito útokmi sú napr. ReVolte útok, útok na IMSI 
pomocou VoWi-Fi či aLTEr útok a podobne. 

Dokáže realizovať vysokorychlostně šifrovanie na hardvérových aj softvérových 
prostrediach [49]. 
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ReVoLTE útok 

Ešte stále sa v enormnom počte na mobilnú komunikáciu využíva 
v sieťach štandard LTE (Long Term Evolution). Oproti vyšším rýchlos
tiam, ako v predchádzajúcich generáciách, poskytuje aj službu VoLTE 
(Voice over LTE). VoLTE je štandard pre bezdrôtovú komunikáciu pre 
mobilné telefóny, terminály, zariadenia Internetu Vecí (IoT) a taktiež aj 
pre nositeľné doplnky, ako inteligentné hodinky a podobne. Tento štan
dard implementovali takmer všetci poskytovatelia telekomunikácií 
po celom svete. 

Nedávno sa však objavilo množstvo úspešných útokov na VoLTE, 
a keďže je používaný takmer celosvetovo, môže ovplyvniť veľký počet 
ľudí. Útok, ktorý dokáže obnoviť zašifrovanú VoLTE komunikáciu 
a odpočúvať ju. Nazýva sa ReVoLTE a využíva to, že kľúčový prúd je 
predvídateľný. Kľúčový prúd je akýsi tok pseudonáhodných znakov, 
tieto znaky sa spájajú so správami v obyčajnom texte a výstupom je za
šifrovaný text. Avšak využívajú sa práve pseudonáhodne znaky, ktoré 
sa dajú predvídať a útočník s takmer minimálnimi zdrojmi dokáže 
takýto útok zinscenovať a odpočúvať. Čo je veľký zásah do súkromia 
daných používateľov. Video názornej ukážky 4 . 

Úspešné vytvorenie VoLTE komunikácie zabezpečujú hlavne nie
ktoré dôležité komponenty z LTE sietí. M e d z i tieto zložkou je použí
vateľské zariadenie (UE), základová stanica v LTE sieťach (eNodeB), 
Vyvinuté jadro paketu (EPC) a IP Multimediáľny Podsystém (IMS). 
EPC je rámec, ktorý slúži na autentifikáciu a dohodu o kľúči, riade
nie mobility, smeruje dopravu na používateľskej rovine k u správnej 
paketovej dátovej sieti, čo je napríklad v tomto útoku IMS a hlavne 
jeho funkcia, ktorá spravuje prichádzajúce a odchádzajúce VoLTE 
telefonáty. 

VoLTE využíva na vytváranie hlasových telefonátov a videohovo-
rov paketovú LTE a modifikované IP protokoly. Patria tam protokoly 
ako protokol o začatí relácie (SIP), protokol na prenos dát v reálnom 
čase (RTP) a protokol na kontrolu RTP pripojenia (RTCP). Cieľom 
úspešného útoku je práve dešifrovať tieto RTP pakety a ich obsah. 
Na prenos hlasových údajov medzi základovou stanicou a U E VoLTE 
využíva priradený nosič. Práve tento nosič slúži na prepravu RTP 
balíkov. 

4. https://www.youtube.com/watch?v=FiiELuFvwuO 
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Vždy pr i pripojení U E do základovej stanice by sa pre rádiové 
pripojenie mal vytvárať nový kľúč. Avšak keď priebehajú dva VoLTE 
rozhovory v rámci jedného rádiového spojenia, dochádza k takzva
nému znovupoužitiu daného kľúčového prúdu. Čo znamená, že prvý 
hovor (cieľový hovor) aj druhý hovor (kľúčový hovor) sú šifrované 
rovnako. Túto informáciu o znovupoužití potom môže útočník ná
sledne využiť na získanie kľúčového prúdu z druhého telefonátu a ten 
potom aplikuje funkciu XOR na odpočúvaný text z prvého telefonátu. 

N a to, aby útočník dokázal zachytiť daný rozhovor, stačí dostupný 
hardvér (aspoň jedno komerčné mobilné zariadenie, notebook na 
ovládanie downlinkového odpočúvača a daný dowlinkový odpočúvač 
(napríklad Ettus U S R P B210 [25])) a aspoň minimálna znalosť ako 
odpočúvať downlinkový prenos v rádiovej vrstve. N a to sa využíva 
downlinkový odpočúvač (downlink sinffer) a konfiguráciu danej eNo-
deB stanice. Pr i druhom telefonáte je taktiež nutná znalosť pozície 
danej obete, jej /jeho telefónne číslo a komerčný telefón. Dôležité je 
aj to, aby sa kľúčový nasledujúci útok odohrával tesne po tom ini -
ciálnom. N a zistenie, kedy skončil prvý hovor, aby útočník mohol 
vykonať druhý, sa využije taktiež spomínaný downlikový odpočúvač, 
ktorý dokáže zasielať informácie práve o tom, či ešte stále prebieha 
prvý telefonát sledovaním dedikovaného nosiča. Práve kvôli tomu, že 
nastavenie hovoru je rovnaké, časové rozmedzie minimálne, využíva 
sa rovnaké rádiové pripojenie, sa obnoví počet dedikovaných nosičov, 
čo vyústi v rovnaké vstupné parametre ako v prvotnom hovore. To 
znamená, že aj kľúčový prúd bude rovnaký a všetky RTP dátové pa
kety budú zašifrované rovnako. Hneď potom, čo nazbiera dostatočný 
počet dát, môže takýto hovor ukončiť, pretože má všetko potrebné na 
odpočúvanie tohto telefonátu. 

V realite zaleží aj na tom, koľko poskytovateľov využíva nesprávnu 
implementáciu a aký veľký majú títo poskytovatelia rozsah svojich 
staníc. Z prieskumu 15 eNodeB až u 12 možných staníc sa dá tento 
útok zrealizovať, pretože využívalo znovupoužitie kľúčového prúdu. 
LTE síce využíva na šifrovanie bezpečné algoritmy (SNOW, AES (Ad
vanced Encryption Standard) [20], . . . ) , avšak G S M siete ponúkajú 
šifrovacie algoritmy ako A5/1 a A5/2 . A 5 / 1 nie je dostačujúca a dá 
sa aj napriek jej existencii odpočúvať konverzácie (ako ukazuje tento 
útok). Práve v miestach, kde poskytovatelia nepodporujú VoLTE, sa 
stále využívajú G S M rozhovory [55]. 
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Väčšími detailami, rôznymi útokmi, špecifikáciami a bezpečnost
nými aspektami LTE sa už zaoberala diplomová práca [39]. 

Zachytávač IMSI pre VoWi-Fi 

V oblastiach so zlým signálom je zložité vyhnúť sa prerušeným hovo
rom, miestam bez signálu či zložitým prepojením do inej siete. N a vy
riešenie týchto problémov sa začalo využívať Voice over Wi-Fi (VoWi-
Fi). Vo Wi-Fi umožnňuje namiesto uskutočnenia hovoru pomocou siete 
daného používateľa uskutočniť tento telefonát pomocou W i - F i siete. 
Dokonca uskutoční tento rozhovor s rovnakým telefónnym číslom 
a bez akejkoľvek potreby inej aplikácie. 

Vo Wi-F i architektúra je zložená z užívateľského zariadenia (UE), 
rádiovej prístupovej siete ( R A N ) a vyvinutým jádrom paketu (EPC). 
Pod R A N spadá aj prístupový bod a ten sa stará o rádiový signál 
a komunikáciu medzi zariadením a EPC. EPC je základný rámec pre 
riadenie hlasových služieb v LTE. N a podporu W i - F i hovorov a na 
vytvorenie akejsi brány medzi internetom a EPC sa však začala použí
vať vyvinutá paketová dátová brána (Evolved Packet Data Gateway, 
ePDG). Je zodpovedná najmä za autentizáciu daným U E v sieti. 

N a zabezpečenie dôvernosti a integrity v týchto W i - F i hovoroch 
sa využívajú dva protokoly Internet KeyExchange (IKEv2) a IP Secu-
rity (IPSec). Spolu tieto protokoly vytvárajú virtuálnu súkromnú sieť 
(Virtual Priváte Network, V P N ) . V P N protokol slúži na zabezpečené 
šifrované pripojenie medzi dvomi sieťami alebo medzi používateľom 
a sieťou. Avšak tieto protokoly sa navyužívajú aj pri výmene IMSI čísla 
počas autentizácie a tak je možné získavať IMSI pomocou Man-in-the-
middle útoku. 

M a n i n the middle (MITM) je veľmi známy typ útoku, kde útoč
ník tajne ovláda komunikáciu medzi dvomi zariadeniami. Odpočúva 
správy, mení ich, alebo ich nahradzuje inými správami bez vedomia da
ných používateľov, ktorý sa snažia o komunikáciu na sieti. Ich cieľom 
je získať skutočné dáta, ktoré sú zasielané medzi dvomi koncovými 
zariadeniami a tie následné využiť vo svoj prospech. To porušuje dôve
ryhodnosť a integritu daného rozhovoru na sieti, pričom komunikanti 
veria v to, že ich výmena informácií je bezpečná [17]. 

Objavujú sa M I T M útoky na zistenie IMSI čísla cez Wi-F i . Tieto 
útoky začínajú odpočúvaním Wi-Fi komunikácie a telefonátov daného 
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cieľového zariadenia. N a tento útok potrebujeme v dohľadnej vzdia
lenosti od cieľa umiestniť falošný prístupový bod s falošným IPSec 
serverom. Potom čo sa cieľ pripojí k prístupovému bodu je možné za
chytávať a manipulovať so všetkými jeho dátovými paketmi. Následne 
útočník obrdží IP adresu a číslo portu z daného používateľského ePDG. 
Následne prebieha postupná výmena kľúčov a autentizácia v E A P -
A K A , už spomínaná v predchádzajúcej kapitole. Zaiadenie posiela 
zašifrované IMSI, avšak to si útočník dešifruje veľmi ľahko kľúčami, 
ktoré sám vygeneroval pre túto reláciu [9,48]. 

Útok aLTEr 

Častým diskutovaným útokom nie len v už známych 4G sieťach, ale 
aj novonasadzovaných 5G sieťach, je práve spomínaný aLTEr útok. 
Tento útok využíva techniku Man-in-the-middle, a to, že používateľské 
dáta v LTE sa v niektorých prenosových kanáloch síce šifrujú, no 
nie je zabezpečená ich integrita. Je možné tieto dáta modifikovať bez 
vedomia obete a následne ich využiť vo svoj prospech či vytvoriť úplne 
nové dáta a vydávať sa za obeť. 

Manipulovať s dátami v šifrovanom kanáli je trochu zložitejšie, 
pretože útočník musí meniť obsah správ tak, aby po dešifrovaní mali 
požadovaný obsah. Toto je možné vykonávať vďaka tomu, že útočník 
pozná nezašifrovánu časť správ, s ktorými chce komunikovať. Cieľom 
útoku je D N S (Domain Name System) spoofing. To znamená, že 
tento doménový server vráti nesprávny záznam výsledku, konkrétne 
IP adresu. Hlavnou úlohou D N S je preklad doménových mien a IP 
adries. 

N a začiatku útoku sa komerčné zariadenie pripojí a autentizuje do 
siete A K A protokolom. Následne sa snaží vyvolať D N S požiadavku 
(napr. navštívenie webovej adresy). Túto požiadavku zašifruje a po
siela tento paket konkrétnemu D N S serveru pomocou pôvodnej IP 
adresy. Útočník následne túto komunikáciu preruší, rozozná D N S 
pakety a pomocou maskovania zmení pôvodnú IP adresu na adresu 
falošného D N S servera. Následne sa táto pozmenená požiadavka po
siela do komerčnej siete. Sieť túto požiadavku dešifruje a posiela nie 
na pôvodný D N S server, ale ten falošný. Taktiež sa maskuje aj down-
linkové spojenie, aby pôvodná IP adresa bola rovnaká ako cieľová pre 
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daný paket a komunikácia ostala nezistená. Takto môžme následne 
používateľov presmerovať na falošné a škodlivé stránky [54]. 
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Mobilné siete nie sú vôbec tak bezpečné ako si ľudia myslia. Častokrát 
majú ľudia strach sprístupniť nejakej aplikácii informácie o polohe 
svojho mobilného zariadenia, to však nevedia, že ak by niekto ich 
polohu zistiť chcel, tak to dokáže aj bez ich súhlasu. Jedným z najväč
ších problémov v sieťach ešte stále sú zachytávače IMSI (International 
Mobile Subscriber Identities). 

IMSI je pätnásťmiestne číslo, ktoré pri pripájaní a autentizovaní do 
akejkoľvek siete jednoznačne definuje používateľa. Dostáva ho klient 
od svojho operátora a je pridelené k S IM karte. Toto číslo sa skladá 
z troch dôležitých častí 

• trojmiestny mobilný kód krajiny (Mobile Country Code) 1 

• dvoj alebo trojmiestny mobilný sieťový kód (Mobile Network 
Code) 2 

• posledných 9 až 10 číslic je už konkrétna mobilná identita pou
žívateľa (Mobile Subscriber Identity). 

Zachytávače IMSI sú sledovacie zariadenia, ktoré poukazujú a vy
užívajú nedostatky v autentizácii, a to má za následok nežiadúce 
účinky či už na dôveryhodnosť mobilných operátorov alebo komu
nikačné služby. Znižujú dôveru ľudí, pretože nedokážu ochrániť ich 
súkromie v sieťach. Rádiové zariadenie, ktoré je schopné zachytávať 
tieto IMSI čísla, je navrhnuté so špeciálnymi funkciami, ktoré m u 
umožňujú odpočúvať komunikáciu mobilných zariadení. Zachytávač 
IMSI sa dokáže prejaviť ako falošná základová stanica, aby využila 
nedokonalosti v 2 G / G S M , 3 G / U M T S , 4 G / L T E a 5G sieťach. Práve 
tým tieto aktívne útoky porušujú jednu z dôležitých podmienok defi
novanú v medzinárodných požiadavkách na ochranu súkromia, a to 
nevysledovateľnosť používateľa. Tieto zachytávače IMSI využívajú 
známy spôsob útoku, man-in-the-middle [4]. 

1. Pre Česko je to číslo 230, pre Slovensko zase 231, kde prvá dvojka v oboch číslach 
značí Európu. 
2. Toto čísla sa už špeciálne rozlišuje podľa operátora v Česku je pre kód 01 vyhra
dený operátor T-Mobile, na Slovensku pre Orange. 
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N a zostrojenie takéhoto útoku, napríklad kvôli odpočúvaniu tele
komunikácie konkrétnej osoby, útočník nepotrebuje žiadne progra
movacie schopnosti. Stačí mu základné komerčné vybavenie a použiť 
program, ktorý už existuje, a ktorý nie je potrebné nijako upravovať. 
Existuje množstvo open-source softvérových projektov, vymenova
ných nižšie, z ktorých sa dá tento kód použiť. Avšak po úspešnom 
zachytení je potrebné túto komunikáciu aj dešifrovať (aké šifry sa pou
žívajú v ktorej generácii je popísané v úvode tejto kapitoly). Najjedno
duchším riešením je prinútiť dané 3G/4G/5G zariadenie aby využilo 
G S M protokol. V tomto protokole nie je nutná vzájomná autentizácia 
a využitá šifra sa dá jednoducho prelomiť, no to nie je nutné keďže 
šifrovanie výmeny dát v 2G/3G/4G je voliteľné a je možné ho vypnúť. 
Obdobne sa dá docieliť aj DoS útok, za rovnakých podmienok 3 . 

Avšak nejde len o odpočúvanie komunikácie, útočník pomocou 
tohto prístroja dokáže zistiť veľmi veľa súkromných informácií, je 
schopný napríklad: 

• nahrávať a odpočúvať konverzácie, 

• rovnako sledovať SMS správy a preposielať ich inam ako boli 
určené, 

• určiť polohu daného mobilného zariadenia, 

• získať súbory z daného telefónu, vrátane fotiek, 

• zapnúť mikrofón, kameru a iné aplikácie. 

• posielať operátorom správy o rekonfigurácii telefónu (inštalova
nie permanentneého M I T M útoku) 

• prerušiť dvojfaktorovú autentizáciu 

3. Po nastavení falošných staníc a pokusu zariadenia o pripojenie, počas ktorého 
neustále posiela svoje IMSI číslo, nasleduje odmietnutie žiadosti o pripojenie. Keďže 
stanice toto IMSI číslo nepoznajú a berú ho ako ilegálne zariadenie, čo vyústi v úvahu, 
že daná sieť je nedostupná, až dokým nenastane reštart zariadenia. A k sa bude U E 
neustále vypínať a zapínať a podvodné stanice budú stále vysielať signál, zariadeniu 
sa n i k d y nepodarí pripojiť na akúkolVek bunku. Toto spôsobí kontrolovaný DoS 
útok na cielenú sieť v danej oblasti [42]. 
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Pri úvodnom pripájaní používateľského zariadenia (UE) do siete 
prebieha procedúra na výber výberu buniek. To je systém, kde si U E 
vyberá, ktorá je pre ňu vhodná a ponúka najlepšie služby. A k nájde 
neskôr vhodnejšiu, tak sa prepojí, nastáva opätovný výber bunky. U E 
sa pripája podľa lokálne uloženého zoznamu a kritérií, z ktorých vy
berá, pri znovu pripojení sa najčastejšie pripojí opäť na sieť v rovnakej 
lokácii, kde bolo pripojené predtým, nemusí to byť nutne domáca 
sieť, často ide o úplne odlišného operátora. Pre úspešný útok je nutné 
vytvoriť takú eNodeB stanicu, ktorá bude spínať najviac kritérií, ča
stokrát iba umiestnenie falošnej stanice v blízkosti daného zariadenia 
nestačí. 

5.1 Potrebný hardvér 

N a uskutočnenie tohto útoku je potrebné základné hardvérové vyba
venie, napríklad: dva počítače s portami USB3, tieto porty sú dôležité 
na pripojenie nosiča softvéru, ktorý sa využije, dva univerzálne soft-
vérové rádiové pripojenia a aspoň jedno mobilné zariadenie. Cena 
tohto hardverového vybavenia je takmer minimálna a mnoho z týchto 
zariadení sa používa denne a sú prístupné takmer komukolVek a kde
koľvek. 

V tomto útoku sa konkrétne využili dva počítače, oba bežiace na 
64-bitovom Kubuntu s jadrom s nízkou latenciou a s pripojenými peri
fériami, oba kompatibilné s daným softvérom. Tri mobilné zariadenia, 
jedno na nájdenie LTE pásiem a získanie informácií na vytvorenie 
následných falošných staníc. Zvyšné dva mobilné zariadenia na testo
vanie daného IMSI zachytávača. Následne sa využili U S I M karty od 
cielených operátorov. Približná cena tohto konkrétneho hardvéru bola 
300€. Avšak očakáva sa, že cena zariadenia potrebného na tento útok 
bude neustále klesať. 

Univerzálne sof tvárové rádiové zariadenie (Universal Software 
Radio Peripheral, USRP) umožňuje navrhovať a implementovat vý
konné a flexibilné softvérové rádiové systémy, ktoré dokážu následne 
fungovať na vysokých frekvenciách vo všetkých LTE frekvenčných 
pásmach. V tomto útoku sa využilo B200mini od spoločnosti Ettus 
Research. B200mini má byť lacnejšie zariadenie, ktoré bolo vyvinuté 
pre účely univerzít, laboratórií a nadšencov. Taktiež podporuje široký 
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rozsah frekvencií (70MHz-6GHz) , tým pokrýva všetky frekvenčné 
pásma či už v G S M , U M T S alebo LTE. B200mini je praktické, veľmi 
malé a ľahko přenositelné (na napájanie stačí prenosná batéria) vo veľ-
kosi platobnej karty. Na toto zariadenie sú pripojené dve antény, jedna 
slúži na vysielanie aj prijímanie signálu a druhá iba na prijímanie [25]. 

5.2 Potrebný softvér 

Tento kokrétny útok má za cieľ použiť dostupné softvér y, ktoré nebudú 
vyžadovať žiadnu či takmer minimálnu zmenu na vykonanie daného 
útoku, ako demonštráciu aký veľký problém tieto útoky sú. 

Poznáme viac softvérov, ktorými je možné simulovať LTE sieť za 
účelom testovania či vývoju nových technológií. Napríklad srsLTE, 
openLTE či OpenAirlnterface. Tieto testovacie sofvéry väčšinou si
mulujú jedno či viacero používateľských zariadení, jednu základovú 
stanicu a vyvinuté paketové jadro. Najznámejší OAI podporu najviac 
funkcií pre LTE siete, ktoré sú využiteľné na Linuxových počítačo
vých zariadeniach. N a využívanie tohto softvéru je potrebné bežne 
dostupné laboratórne zariadenie. OpenLTE oproti O A I funguje pre
važne iba so zariadením (USRP) od spoločnosti Ettus, podporuje 
menej funkcií (nepodporuje obsluhujúce brány, SGw). Kód openLTE 
je dobre organizovaný a dokumentovaný, avšak stále nie je úplne 
dokončený, množstvo funkcionalit je nestálych, neposkytuje použí
vateľské zariadenie. Kód O A I je komplexnejší a funguje bez chýb či 
komplikácií, no je ťažšie si tento kód upraviť či využiť iba časť z neho. 
Softvér srsLTE sa zameral na kód, ktorý bude ľahko znovupoužiteľný 
a modifikovateľný. Poporuje aj simuláciu uživatelského zariadenia, 
funguje najlepšie so zariadením od Ettus, no je možné ho využiť aj 
s iným zariadením, oproti O A I poskytuje aj funkciu LTE downliko-
vého odpočúvača. Napriek tomu OAI stále poskytuje viac funkcií ako 
srsLTE [28]. 

V konkrétne tomto útoku sa využil OpenAirlnterface, pretože fun
guje na bežných zariadeniach a poskytuje najviac možností, tento 
open-source softvér slúži na implementáciu 3GPP bunkových sietí. 
Simuluje hlavné jadro (EPC) a prístupovej siete ( E U T R A N ) , je vhodné 
simulovať tieto siete zvlášť na jednotlivých počítačoch, avšak je možné 
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simuláciu uskutočniť aj na jednom počítači pre minimálizáciu nákla
dov. 

Následne sa v tomto útoku využijú servisné a testovacie režimy 
mobilných zariadení, na získanie potrebných informácií o konkrétnych 
LTE sieťach. V niektorých zariadeniach sú tieto režimy dostupné bežne 
zavolaním na číslo *#0011# (Samsung) alebo *#*#4636#*#* (Android 
telefóny). 

Na prípadné testovanie sa taktiež využíva ďalší open-source sof tvér 
OpenBTS, nie je nutný. Je možné pomocou daného IMSI čísla, ktoré sa 
zhoduje s nejakým regulárnym výrazom, pristupovať k sieti. Využíva 
sa sotvér pre G S M siete, pretože nemajú obojstrannú autentizáciu. 

5.3 Priebeh aktívneho útoku na IMSI v LTE 

Na simulovanie eNodeB základovej stanice sa využije počítač a USPR 
bude fungovať ako rádiová platforma. Pomocou softvéru O A I budú 
vytvorené a konfigurované dve podvodné základové stanice eNodeB. 
Prvá bude figurovať ako rušička, ktorej funkciou je, aby sa dané zaria
denie odpojilo od momentálnej siete a pripojila sa k ďalšej vytvorenej 
falošnej stanici. Rušička funguje na rovnakej a zároveň najvyššej frek
vencii ako daná komerčná eNodeB, čo má za následok ich vzájomné 
rušenie. Druhá stanice vystupuje ako autorizovaná stanica s druhou 
najvyššou frekvenciou a vysiela M C C a M N C siete daného cieľového 
mobilného operátora. Keďže rušička blokuje najvyššiu frekvenciu, mo
bilné zariadenie sa bude snažiť pripojiť na stanicu s druhou najvyššou 
prioritou, bude sa pripájať na vopred pripravenú druhú falošnú sta
nicu. Všetky tieto podmienky zabezpečujú, aby sa zariadenie podľa 
daných priorít pripojilo práve na túto podvodnú stanicu. Postup ako 
prebieha opätovný výber stanice je popísaný vyššie. Je však dôležité, 
aby sa druhá stanica vytvorila skôr ako rušička, keďže by sa zariade
nie mohlo pripojiť do inej bunky kvôli rušeniu na najvyššej frekvencii 
a žiadnej inej stanici na vysokej priorite. 

Prvá fáza 

• Mobilné zariadenie sa využije na pripojenie k pôvodnej sieti 
a zistí jej sledovací smerový kód (Tracking Area Code, TAC) 
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a E A R F C N (EUTRA Absolute Radio-Frequency Channel N u m 
ber) využitím daných servisných režimov a konkrétnym volaním 
týchto čísiel. T A C označuje konkrétnu oblasť, niekoľko buniek 
v rovnakej oblasti spolu tvoria daný kód. E A R F C N slúži na dizaj-
novanie frekvencie (uplink a downlink) a identifikáciu daných 
kanálov v pásme. N a útok potrebujeme nepoužitú frekvenciu 
a tú nám práve zabezpečí zistenie E A R F C N . 

• Nasleduje nastavenie prvej stanice (rušičky), pomocou M C C 
a M N C a získanej E A R F C N . 

• Pokračuje znovu-výber stanice a získanie a uloženie pôvodného 
E A R F C N . 

Druhá fáza 

• Nastavenie a spustenie druhej stanice pomocou M C C , M N C , 
získanej E A R F C N a iného TAC kódu ako v prvej fáze. 

• Opätovné nastavenie E A R F C N na pôvodnú hodnotu získanú 
mobilným zariadením a pomocou M C C , M N C spustenie prvej 
stanice (rušičky). 

Zariadenie sa prepojí na našu druhú základovú stanicu a pr i Žia
dosti o identitu zašle svoje IMSI číslo behom niekoľkých sekúnd. Sle
dovaním a porovnávaním informačných správ v danej oblasti vieme 
určovať najvyššie priority v daných frekvenčných pásmach, a podľa 
toho vybrať tie najvhodnejšie pre dve určené falošné stanice a tým 
zabezpečiť, že sa cielené zariadenie pripojí na konkrétnu základovú 
stanicu a k u konkrétnej generácii siete. Rušenie rádiového signálu 
je najjednoduchšia metóda, ako blokovať 3 G / 4 G / 5 G siete pomocou 
ich frekvencií a donútiť tým dané cielené zariadenie aby využilo 2G 
sieť. Toto môžme v podstate donekonečne opakovať a získavať tak 
množstvo IMSI čísel, čo má veľký dopad na dôveru a spoľahlivosť 
komerčných sietí [42, 59, 21]. 

Okrem aktívneho útoku na zachytávanie IMSI čísel existuje aj pa
sívny. Pasívny útok iba čaká a odpočúva na danej sieti a zachytáva 
všetky IMSI čísla, nešpecifikuje sa na žiadne konkrétne, iba získava čo 
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môže. Oblasť pokrytia takéhoto zachytávača IMSI, ak je dobre usmiest-
nený (napríklad na vrchole vysokej budovy) a útočník má dosť dobré 
technické vybavenie, môže byť až taká veľká ako oblasť normálnej 
bunkovej siete. N a takéto odpočúvanie sa využíva sieť antén alebo 
štruktúra s využitím mobilných zariadení. Avšak typ tohto pasívneho 
útoku je veľmi pomalý, keďže útočník musí čakať na moment, keď sa 
bude IMSI číslo posielať spontánne, a to sa deje vo veľmi špecifických 
a málo pravdepodobných situáciách vo väčšine oblastí (výnimkou sú 
letiská) [46]. 

V 5G sieťach je stále možnosť získavať tieto IMSI čísla, avšak už 
nie je možný pasívny zber IMSI čísel. Potom čo sa U E autentizuje, 
obsluhujúca sieť m u priradí dočasnú identitu, G U T I (táto dočasná 
identita nemá nič spoločné s TMSI).. Autentizácia sa navyše deje cez 
bezpečný kanál, aby bola zaistená integrita a dôvera danej výmeny. 
Následne zariadenie toto GUTI používa na svoju identifikáciu. Keďže 
U E následne všade využíva GUTI namiesto IMSI čísla, nie je možné ich 
iba pasívne odpočúvať. Avšak aktívny downgrade útok (útok, ktorý 
využíva mechanizmy zo starších generácii aby sa v y h l i novým, bez
pečným postupom) je stále možný, pretože siete neustále podporujú 
aj štandardy nižších generácií, ktoré sa spolu snažia koexistovať, a aj 
mobilné zariadenia musia podporovať viac vecí naraz. GUTI poskytuje 
dobrú a bezpečnú ochranu v 5G, avšak pokiaľ existuje podpora starších 
generácií, tak je možnosť z dôvodu spätnej kompatibility vynútiť za ur
čitých okolností zaslanie IMSI čísla. Tento stav však s časom a zánikom 
3G/4G vymizne a k takýmto útokom už nebude dochádzať [36]. 

5.4 Zachytávač zachytávača IMSI 

Vykonanie takéhoto IMSI útoku je jednoduché a nepotrebujeme ob
siahle znalosti. Práve preto sa začali objavovať opatrenia proti týmto 
útokom, zachytávače zachytávača IMSI (IMSI Catcher Catcher, ICC). 
Tieto zariadenia detektujú tieto útoky a chránia bezpečnosť používa
teľov. 

Jednou z možných techník je napríklad využitie statických jedno
tiek v špecifickej geografickej oblasti, ktoré neustále merajú a skenujú 
frekvenčné pásma. Zameriavajú sa na zvláštne a odlišné oznámenie 
či odtlačky sieťových parametrov daných podvodných staníc. Každá 
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základová stanica má aj akýsi zoznam podporovaných funkcií, ak útoč
ník neskopíruje správne všetky dané funckie, falošná stanica nebude 
ponúkať rovnaké služby ako pôvodná. Napríklad GPRS a E D G E sú 
komplikovanejšie služby, ktoré typicky zachytávače IMSI neimplemen-
tujú. Častým problémom je napríklad neznalosť šifrovacích kľúčov 
(3G, 4G) alebo nepublikovaný šifrovací GPRS algoritmus. 

Ďalšou technikou je bežná aplikácia, dostupná pre všetkých po
užívateľov. Pr i tejto možnosti sa využíva najmä všestranný vstavaný 
prijímač GPS v dnešných komerčných telefónoch a možnosť sníma
nia odtlačkov v bunkových sieťach. Tento prijímač pracuje pre okolie 
telefónu tak, že sa naučí danú štruktúru siete a následne ju dokáže ke
dykoľvek porovnať oproti naučeným dátam a zistiť či nedošlo k nejakej 
zmene. 

Podrobnejší výskum a implementácia týchto zachytávačov zachy
távačov IMSI [21]. 
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6 Zhrnutie 

Cieľom mojej práce bolo analyzovať a preskúmať bezpečnostné aspekty 
nových sietí piatej generácie a tak vytvoriť súhrnný prehľad problémov 
a útokov v rôznych menších oblastiach tejto generácie. 

Zameriavala som sa primárne na postupný vývoj a útoky, ktoré 
sa objavovali už v predošlých generáciách a naďalej sa objavujú aj 
v nasledujúcich. Následne na autentizačné protokoly a upozorňovala 
som na ich neodstatky, možné útoky a taktiež na zbytočnú zložitosť, 
ktorá všetko len zbytočne zhoršuje. Zaujímala som sa aj o dôvernosť 
a integritu v sieťach, jedny z dôležitých aspektov pr i komunikácii 
v sieti. Existuje množstvo útokov, ktoré tieto základné bezpečnostné 
vlastnosti porušujú aj v novej generácii sietí. Hlavné zameranie mojej 
práce tvorili konkrétne IMSI útoky, vytvorením falošnej základovej 
stanice, ktoré sú známe už veľmi dlho a zatiaľ sa im nedá zabrániť ani 
v 5G. Avšak po zániku 3G/4G sietí už tieto útoky na zbieranie IMSI 
čísel nebudú možné, GUTI bude predstavovať bezpečnú ochranu pred 
týmito útokmi. 

N a základe všetkých týchto informácií a útokov sa m i podarilo 
vytvoriť výslednú rešerš nedostatkov v novonasadzovanej generá
cii so zameraním na jednotlivé vybrané oblasti a tým poukázať na 
nedostatočnú bezpečnostnú ochranu v sieťach. 

Generácia týchto sietí je pomerne nová, začala sa nasadzovať pr i 
bližne pred dvomi rokmi. Ďalším prínosom tejto práce by mohlo byť 
testovanie a skúmanie týchto útokov na sieťach piatej generácie v Čes
kej republike. Čoskoro sa táto generácie sietí rozšíri do rôznych oblastí 
aj v tejto krajine, a bolo by vhodné otestovať reálne problémy konkrétne 
na sieťach, ktoré sú nasadzované českými operátormi a poskytova-
teľmi tejto 5G siete. 

Piata generácia je veľmi mladá a využíva nové technológie a pro
tokoly, je možné, že sa postupne objavia nové doposiaľ nepoznané 
útoky, ktoré by bolo potrebné preskúmať a tým rozšíriť túto rešerš 
o nové útoky, poznatky a reálne fungovanie v krajinách či prípadné 
nedostatky v nasadzovaní operátormi vo svete. 
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A Zachytávače IMSI v praxi 

Zachytávače IMSI sa využívajú veľmi často aj v praxi v rôznych odvet
viach. Častokrát tieto bezpečnostné chyby v sieťach využívajú firmy na 
produkciou týchto zachytávačov, alebo dokonca aj štátne zložky. Prvé 
komerčné IMSI zachytávače sa začali vyrábať už v roku 1996 nemeckou 
spoločnosťou Rohde & Schwarz. Zopár zachytávač IMSI bolo vytvore
ných už zopár rokov skôr, no boli príliš veľké, ťažké a drahé [21]. 

Najznámejšou spoločnosťou, ktorá vyrába a komerčne predáva 
sledovače telefónov, je L3Harris Technologies. Patrí medzi prvé firmy, 
ktoré vytvorili tieto zachytávače pre vojenské služby či štátne a právne 
agentúry [64, 26]. Ďalšie firmy, ktoré vytvárajú a inkasujú na využí
vaní chýb v sieťach, sú napr. Digital Receiver Technology (zariadenie 
DRTBOX, „dirtbox"), Meganet Corporation ( V M E Dominator, toto 
zariadenie dokonca umožňuje manipuláciu hlasových hovorov, bloko
vanie frekvenčných kanálov, modifikáciu textu a konkrétne hľadanie 
používateľov monitorovaním jeho telefonátov), Septier či P K I (tieto 
zariadenia už využívali rušenie signálu a nútenie 3G zariadení, aby 
sa pripájali na špecifické G S M frekvencie) [1,41, 58, 22]. 

The Gamma Group dokonca v roku 2003 vytvori l i zachytávače 
IMSI, ktoré sa mali nosiť na tele, avšak mali slúžiť iba na zachytávanie 
IMSI. Na pokročilejšie odpočúvanie už boli potrebné ďalšie zariadenia 
od tejto spoločnosti[2]. 

O d roku 2010 už bolo možné vytvoriť si vlastné IMSI zachytávače 
v domácom prostedí. Prvýkrát túto možnosť demonštroval Chris Pa-
get, cena tohto zariadenia vyšla na približne 1500$ a bolo zložené 
z softvérového definovaného rádia, dvoch antén, laptopu a následne 
softvéru ako OpenBTS a Asterisk [21]. 

Najčastejšie tieto zariadenia využívajú štátne agentúry (vrátane 
Federal Bureau of Investigation) na riešenie prípadov (tieto zachytá
vače sa dokázali zamerať na telefóny podozrivých a filtrovať mobilné 
zariadenia podľa daných dôkazov), sledovanie podozrivých či sle
dovanie kradnutých telefónov. Stávalo sa však, že IMSI zachytávače 
identifikovali zlú budovu a polícia vrazila do bytu nevinných ľudí 
[10]. 

Dokonca tieto zariadenia polícia využila aj na sledovanie a ulo
ženie IMSI čísiel na protestoch. V roku 2014 pr i proteste v Kyjeve 
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mobilné telefony daných protestujúcich obdržali správu o tom, že sú 
zaregistrovaní ako účastníci v tomto hromadnom proteste [44]. 
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