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Sammanfattning

De kriminella ndtverkens brottslighet har éver tid blivit mer professionell,
mer organiserad och gatt mot mer rorliga natverksstrukturer. | hdgre grad an
tidigare kops olika delar av brottsupplaggen in som tjanst och professionella
penningtvattare har kommit att fa stor betydelse. En professionell penning-
tvattare, sa kallad PML-aktor, &r en person som systematiskt tvattar pengar at
andra, mot betalning. Finanspolisens bedémning ar att betydelsen av dessa
aktorer tidigare har underskattats och att de utgor en kritisk funktion for att
organiserad brottslighet ska kunna hantera sina brottsvinster effektivt och
med mindre risk.

PML-aktorer kan agera enskilt utifran sin specifika kompetens eller
samarbeta med varandra for att erbjuda fler tjanster. Vissa har i sin yrkesroll
befogenheter inom finansiella och andra system, t.ex. en banktjansteman som
beviljar lan pa felaktig grund, en méklare som skriver fabricerade kontrakt
eller en advokat som nyttjar ett klientmedelskonto for penningtvétt. Andra
saknar yrkesbefogenhet men har en specialistkompetens som ar eftertraktad,
t.ex. finansiell eller juridisk kompetens, och som ger rad om upplagg genom
foretag och konton utomlands eller erbjuder kryptovaxling for kriminella
aktorers rédkning. Det finns dven hela PML-organisationer med uppbyggda
penningtvattskoncept med en tydlig rollférdelning i organisationen, sdsom
hawalanatverk. Nagra PML-aktorer ar multidisciplinara och har en hel
koncern med flera bolag och nyttjar andra PML-aktorer i olika branscher.

Atgarder som riktas mot PML-aktorer far generellt storre effekt &n atgarder
mot enskilda aktérer som tvéttar pengar eftersom PML-aktorerna ofta servar
mer an en person med sina tjanster. Om sadana funktioner slas ut kan hela
systemets stabilitet paverkas. | och med att de underblaser den kriminella
infrastrukturen &r de en del av ett storre sammanhang. Deras tjanster bistar
tongivande aktorer inom organiserad brottslighet och bidrar pa sa vis till att
finansiera valdsspiralen och annan grov brottslighet. Eftersom PML-aktorer i
manga fall ar verksamhetsutovare som ska skydda det finansiella systemet
finns det ytterligare samhéllshotande element i brottsligheten. | samman-
hanget beddms banktjdnstemén och advokater utgora ett sarskilt samhallshot.
Informationsléget rérande advokaters involvering i penningtvatt &r dessutom
undermaligt.

Rapporteringen till finanspolisen visar att metoderna for att upptacka akto-
rerna behover effektiviseras genom ett mer strukturerat kartlaggnings- och
atgardsarbete hos verksamhetsutévare och myndigheter. PML-perspektivet
behover fa ett tydligare fokus i framfor allt bankernas arbete. PML-aktorer
forbises ibland nér andra parter rapporterats till finanspolisen, t.ex. nér

méklarens namn inte framgar vid en misstankt fastighetsaffar. Det finns en
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risk att verksamhetsutdvare forutsatter att andra verksamhetsutovare som
lyder under penningtvattsregelverket ocksa efterlever detta.

Signalvardet genom administrativa atgarder fran tillsynsmyndigheter ska inte
underskattas och kontrollmekanismer for att motverka otillaten paverkan
behovs.



INLEDNING

Informationsklass Oppen

1 Inledning

1.1 Integrerad del av den kriminella infrastrukturen

Oavsett hur den organiserade brottsligheten andrar skepnad, genom konflik-
ter och valdsyttringar, bedragerier och narkotikasmuggling, &r en profession-
ell penningtvattare en mojliggorare som underblaser den kriminella infra-
strukturen. Dessa aktorer &r darfor angelégna att identifiera och motarbeta
inte enbart ur ett penningtvattsperspektiv. Finanspolisen har tidigare belyst
problematiken i en rad rapporter.

Europol bedémer att omfattningen och komplexiteten pa den penningtvatt
som sker inom EU tidigare har underskattats. Enligt Europol har globali-
seringen och digitaliseringen av den finansiella sektorn lett till att penning-
tvatt numera ar en central del av praktiskt taget all form av organiserad
brottslighet. Professionella penningtvattsnatverk nyttjas for att flytta pengar
éver hela varlden genom I6sningar som helt eller delvis bygger pa alternativa
betalningssystem, som exempelvis hawala. Dessa finansiella system gar
under radarn fran de mekanismer som styr det legala finansiella systemet,
vilket underminerar ekonomin, statliga institutioner och réattssikerheten.?

Den stora efterfragan pa aktorer som kan tvatta pengar at kriminella natverk
och organisationer gor att satten att hantera brottsvinster blir mer avancerade,
med personer i olika roller i en kedja. Hela natverk av penningtvéttare fore-
kommer. Att motarbeta dessa nyckelaktorer skulle sannolikt orsaka stor-
ningar i flera processkedjor. Det bor darfor ses som en végledande operativ
ansats - eftersom det skulle maximera effekten pa insatserna.?

1.2 Syfte och metod

Syftet med rapporten &r att dels beskriva gemensamma namnare for olika
typer av PML-aktorer avseende indikatorer, modus och trender, dels ge
forslag pa hur verksamhetsutévare och tillsynsmyndigheter an mer effektivt
kan motverka problemet. Finanspolisen har dven tagit fram exempel pa finan-
siella avtryck som PML-aktorer har, for att verksamhetsutvare ska kunna
upptacka dem, och som forhoppningsvis ar ett stod i atgardsarbetet.

1 The Other Side of the Coin. An Analysis of Financial and Economic Crime. European Fi-
nancial and Economic Crime Threat Assessment 2023, Europol, 2023; https://www.euro-
pol.europa.eu/media-press/newsroom/news/one-of-europe%E2%80%99s-biggest-money-
launderers-arrested-in-spain; EU SOCTA 2021 - Serious and Organised Crime Threat As-
sessment. A corrupting influence: The infiltration and undermining of Europe’s economy
and society by organised crime. Europol, 2021

2 |bid.
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Analysen utgar dels ifran tidigare kand information vid finanspolisen som har
publicerats i olika sammanhang, dels fran fordjupade studier inom vissa
branscher och arenden som har bedrivits vid finanspolisen.

Rapporten tar upp exempel pa branscher som kartlagts av finanspolisen uti-
fran ett PML-perspektiv. Forekomsten av PML-aktorer begransas emellertid
inte till dessa branscher, utan ytterligare verksamhetsgrenar, exempelvis bok-
foringstjanster, ar relevanta ur ett PML-perspektiv.

1.3 Definition

En professionell penningtvéttare, s& kallad PML3-aktor, &r en person som
systematiskt tvattar pengar at andra, mot betalning.

Utmarkande for PML-aktorer ar att de kan ha atkomst till olika typer av
system, eller har specifika befogenheter genom sin yrkesroll, som underlattar
for kriminella att tvatta pengar eller pa annat satt hantera sina brottsvinster.
Hér kan t.ex. banktjansteman, advokater, revisorer eller fastighetsmaklare
namnas. Andra PML-aktorer har upparbetade kanaler till dessa system, och
kan i sin tur &ven nyttja andra PML-aktérer och sa kallade insiders i sina
upplégg, exempelvis inom nyss ndmnda branscher. PML-aktéren kan éven
besitta en kritisk kompetens, t.ex. erbjuda kryptovaxling for kriminella
aktorers rakning.

Det forekommer PML-aktdrer som ar knutna till ett specifikt natverk men i
regel tycks PML-aktorer serva skilda aktorer och olika kriminella natverk.
Detta gar i linje med utvecklingen mot mer rorliga natverksstrukturer: pen-
ningtvétten och andra brottsliga upplagg képs in som tjanst. PML-aktorer kan
verka pa olika sétt, t.ex. genom breda internationella kontaktnat, komplexa
upplégg eller genom att nyttja olika kompetenser och branscher. PML-aktorer
verkar i hog grad inom legala samhallsstrukturer och forser sina kunder med
saval expertis som nodvandig infrastruktur.

3 Forkortning av Professional Money Launderer. Begreppet ar framtaget av det mellanstat-
liga organet FATF.

PROFESSIONELLA PENNINGTVATTARE 7
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Schematisk skiss 6ver PML-aktorer
Skissen nedan visar exempel pa nagra vanligt forekommande branscher inom
vilka PML-aktdrer verkar och kan vara vagledande for att identifiera dem.

mL-aktér med yrkesbefogenhet  PML-aktor med kompetens
_ Bankanstalld/ Specialist pa t.ex. bolag
Advokat/jurist och utlandskonton
Fastighets- Handlare med
maklare exklusiva varor Multidisciplinér
PML-aktor

Betaltjanst- e .
Vaxlingskontor Kryptovixlare

PML-aktor med yrkesbefogenhet

PML-aktor med yrkesbefogenhet, t.ex. en banktjansteman som kan bevilja
lan, en maklare som kan skriva fabricerade kontrakt eller en advokat som kan
nyttja ett klientmedelskonto for penningtvatt.

PML-aktor med specialistkompetens

PML-aktor utan yrkesbefogenhet men med specialistkompetens, t.ex. en
bolagsspecialist, en kryptovéxlare, en jurist som blivit av med sin advokat-
licens eller en person med finansiell kompetens som kan erbjuda rad och dad
om upplagg genom foretag och olika konton utomlands.

PML-organisation

Komplext uppbyggda PML-organisationer som bistar kriminella aktérer med
penningtvétt, t.ex. hawalanatverk som ofta engagerar betaltjanstombud eller
véxlingskontor, och som erbjuder allt fran forvaring och transport till integre-
ring av brottsvinster. Hawalanatverk utgor snarast ett helt koncept som kan
involvera flera olika PML-aktorer.

Multidisciplinar PML-aktor

PML-aktor som kontrollerar flera bolag och som nyttjar andra PML-aktorer
olika branscher. De mer avancerade aktorerna har en bredd som narmast kan
liknas vid en multidisciplindr bolagsorganisation och som inte séllan nyttjas
av flera natverk. Aktérerna kan aven skréddarsy losningar efter behov med
internationella forgreningar till skatteparadis.

8 PROFESSIONELLA PENNINGTVATTARE
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2 Forutsattningar for professionella penning-
tvattare

Eftersom i princip all organiserad brottslighet &r vinstdriven har PML-aktorer
en central roll att spela nér brottsvinster behéver omvandlas till skenbart
lagliga inkomster och tillgangar.

2.1 ”Finance as a service” — ett 6kat behov

De kriminella natverkens brottslighet har éver tid genomgatt en professional-
isering och dkad organiseringsgrad.* Det galler inte minst narkotikamark-
naderna®, bedrageri- och vélfardsbrottsligheten, men ocksa penningtvatten.
Detta ger ett 6kat behov av att hantera stérre summor samlat. For att effektivt
och med l&gre risk kunna tillgodogéra sig brottsvinsterna anvands i stor
utstrackning ekonomiska aktorer som ombesorjer olika former av penning-
tvattsatgarder, exempelvis for ut stora summor kontanter till utlandet,
placerar pengar i det finansiella systemet eller skiktar brottsvinster for att
dolja det brottsliga ursprunget.

Kriminella natverk tycks i hdgre grad an tidigare l1agga ut penningtvattsupp-
dragen pa entreprenad. Enligt Europol erbjuder PML-aktorer sina tjanster
foretradesvis pa transaktionsbasis, d&ven om langvariga samarbeten ocksa
forekommer. Av de kriminella natverk som verkar inom EU beddms omkring
30 procent samarbeta med PML-aktérer och/eller PML-néatverk.

Utvecklingen mot mer 16st sammansatta natverksstrukturer och ad hoc-sam-
arbeten hos de kriminella nitverken speglar ocksa den 6kning av “’crime as a
service” som konstateras, dar mojliggérare med olika expertis erbjuder sina
tjanster. PML-aktorer &r ett tydligt exempel pa detta eftersom sadan expertis
inte nddvandigtvis finns inom de kriminella grupperingarna.

Aven finanspolisen upptacker over tid alltfler PML-aktorer som &r behjalp-
liga med olika delar av de kriminella natverkens brottsvinsthantering. Inte
minst tillgangen till dekrypterad kommunikation har belyst problematikens
omfattning pa ett satt som inte tidigare varit kant. Kontakter till PML-aktorer
efterfragas frekvent pa krypterade chattar dar olika typer av tjanster ocksa
formedlas och erbjuds. Omsesidigt fortroende ar centralt, samtidigt som det

4 SOU 2023:60 Utokade mojligheter att anvanda preventiva tvangsmedel 2. Slutbeténkande
av Utredningen om preventiva tvangsmedel, Stockholm 2023.

5 Bra 2021:10 Narkotikamarknader. En studie av smuggling, gatuforsaljning, internethandel
och kopare.

® The Other Side of the Coin. An Analysis of Financial and Economic Crime. European Fi-
nancial and Economic Crime Threat Assessment 2023. Europol, 2023.

PROFESSIONELLA PENNINGTVATTARE 9
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ocksa dr vanligt att man gar i god” for sin egen PML-aktor i kommuni-
kationstjansterna.

Finanspolisen kan konstatera att merparten av PML-aktorerna servar flera
olika kriminella aktorer och natverk. Ersattningen for erbjuden tjanst varierar,
fran nagra procent upp till 40 procent. Nagon sammantagen omfattning kan
inte beddmas i och med en avsaknad av systematiska kartlaggningar.

2.2 Legala fasader forsvarar upptackt

Europol beddmer” att drygt 80 procent av de kriminella natverken i EU
anvander legala foretagsstrukturer i sina brottsupplagg, vilket forsvarar
kartlaggnings- och lagforingsarbetet. De PML-aktérer som finanspolisen har
upptéckt agerar i hog grad genom verksamheter eller bolag i den legala
ekonomin. Merparten av affarerna som aktdrerna utfor ar legitima och de
kriminella utgor bara en liten andel av kunderna, vilket gér det svarare for
banker och andra verksamhetsutovare att upptdcka penningtvattsupplaggen
och for brottsbekdmpande myndigheter att vidta operativa atgarder. Morker-
talet bedoms darfor vara mycket stort.

TEU SOCTA 2021 - Serious and Organised Crime Threat Assessment. A corrupting influ-
ence: The infiltration and undermining of Europe’s economy and society by organised crime.
Europol, 2021.

10 PROFESSIONELLA PENNINGTVATTARE
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3 Professionella penningtvattare i olika
branscher

Finanspolisen har hittat PML-aktdérer inom ett flertal yrkesbranscher, det vill
séga aktorer som genom sitt yrke har befogenheter till finansiella och andra
system, men aven aktorer som inte &r knutna till ndgon specifik bransch utan
som har en specialistkompetens eller ett uppbyggt kontaktnét och logistikfor-
maga som nyttjas av de kriminella.

| féljande avsnitt beskrivs ett urval av PML-aktorer, utifran informationslage,
vilka verksamhetsuttvare och tillsynsmyndigheter som berérs, kdnda modus,
exempel pa hur kriminella natverk nyttjat aktérerna med aktuell kompetens
samt finanspolisens bedémning. De exempel som beskrivs visar pa den bredd
som nagra av aktorerna besitter och kan vara véagledande for vilka slags
ingangar som ar av intresse nar en PML-aktor ska identifieras. Riskindikato-
rerna varierar mellan och inom branscherna, vilket kraver fordjupad analys
for att upptacka dessa aktorer.

3.1 Advokater/jurister

Europol beskriver hur advokater och jurister dels hjalper kriminella aktorer
med bedréageriupplagg och rad och dad om hur man satter upp exempelvis
skalbolag och stiftelser i syfte att tvatta pengar, dels forser dem med uppgif-
ter ur saval polisregister som information om brottmal.® Sverige ar inget
undantag. | féljande avsnitt beskrivs framst advokaters delaktighet i penning-
tvattsupplagg, men &ven oberoende jurister® kan utgora PML-aktorer.

3.1.1 Informationslage

Informationslaget om advokaters roll i penningtvéttupplédgg behdver bli
battre. Ett modus som har lyfts fram av bland annat FATF &r anvandningen
av klientmedelskonton!!. Dessa kan nyttjas for att dolja brottsvinster men kan
aven vara ett satt att integrera brottsvinster i det legala finansiella systemet

8 EU SOCTA 2021 - Serious and Organised Crime Threat Assessment. A corrupting influ-
ence: The infiltration and undermining of Europe”s economy and society by organised crime.
Europol, 2021.

® Lansstyrelsen ansvarar for tillsynen av oberoende jurister.

10 Financial Action Task Force, FATF. Arbetsgruppen for finansiella atgarder.

11 En advokat &r skyldig att halla sin klient/huvudmans pengar och andra tillgangar skilda
fran foretagets egna medel med hjalp av klientmedelskonto. Klientmedel far anvandas endast
for utbetalningar till klienten eller for dennes rakning, for tdckande av utlagg och for arvode.
Kontot kan 6ppnas i advokatens eller i kundens namn.

PROFESSIONELLA PENNINGTVATTARE
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genom komplexa legala foretagsstrukturer och komplicerade transaktioner
som ar svarupptackta.

Trots dessa risker rapporteras mycket fa advokater, advokatbyraer och obero-
ende jurister till finanspolisen for misstankta transaktioner pa klientmedels-
kontona. Finansiella institut tycks stalla farre fragor till advokater pa grund
av den upplevda respektabiliteten och legitimiteten som tillmats yrkesgrup-
pen advokater.'? Den laga rapporteringen kan aven bero pa bankernas brist-
falliga insyn i klientmedelskonton, da advokaten kan héanvisa till sekretess
rorande sin klient.® Klientsekretessen dr en omstindighet som gor advokater
eftertraktade som mojliga PML-aktorer.

Advokatsamfundet som utdvar tillsyn, har i sin tur ingen skyldighet att under-
ratta finanspolisen om det vid kontroll av en advokatbyra eller pa annat satt
har upptackts omstandigheter som kan antas ha samband med eller utgora
penningtvatt eller finansiering av terrorism.* De omstandigheter som Advo-
katsamfundet eventuellt uppmarksammar inom ramen for tillsynen kommer
saledes med storsta sannolikhet inte Iamnas till finanspolisen. Nagon sadan
information har heller inte inkommit till finanspolisen.

Overtradelser av penningtvattslagen kan leda till olika typer av ingripanden.
Om Advokatsamfundets styrelse eller disciplinndmnd anser att det finns skal
att Overvaga ett sddant ingripande ska arendet lamnas 6ver till Lansstyrel-
sen.'® Under perioden 2016 - 2023 startade Advokatsamfundet 331 drenden,
varav 303 har avslutats.'® Under motsvarande period lamnade Advokatsam-
fundet inte ett enda arende till Lansstyrelsen.!’

Sammantaget bedémer finanspolisen att informationslaget rérande advoka-
ters involvering i penningtvatt ar undermaligt.

2 F6r konton med medel som tillhér ndgon annan galler aven vissa sarskilda regler i PTL
vad avser atgarder for kundkénnedom.

13 Sveriges advokatsamfund. Végledning for advokater och advokatbyraer betraffande lag-
stiftningen om bekdmpning av penningtvatt och terroristfinansiering — den svenska penning-
tvattslagstiftningen i ett advokatperspektiv (2019).

14 Enligt 4 kap. 4 § PTL ska tillsynsmyndigheter, som vid inspektioner eller pa annat sétt har
upptéckt en omstandighet som kan antas ha samband med eller utgtra penningtvétt eller
finansiering av terrorism, utan dréjsmal underratta Polismyndigheten (finanspolisen) om
detta. Underréattelseskyldigheten omfattar dock enbart myndigheter och inte Advokatsamfun-
det sasom ett privatrattsligt tillsynsorgan.

15 7a kap 6 § Lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

16 Advokatsamfundet, inhdmtat 2024-01-09.

17 Lansstyrelsen, inhamtat 2024-01-09.
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3.1.2 Modus

Ett internationellt valkant modus ror en advokat som verklig huvudman for
en rad bolag som nyttjats for penningtvétt av kriminella organisationer.*®
Nedan ligger fokus pa svenska exempel pa hur advokater upplatit klientme-
delskonton i illegala syften och riskindikatorer for detta.

Advokater upplater klientmedelskonton

2022 domdes en advokat i Sverige for grovt naringspenningtvattsbrott (40
tillfallen) till tre ars fangelse. Advokaten meddelades dven naringsforbud i
fyra ar.*® Aklagaren framforde bland annat att:

" Utifrdan chattkonversationer verkar det som att han [advokaten] hjalpt till
att skriva avtal som bolaget ska anvéanda, att han férsokt ordna fram bank-
kontakter till bolaget nar de blivit utkastade ur sin ordinarie sparbank och
dessutom har han darefter stallt sina klientmedelskonton till férfogande for
bolagets affarer. Pa klientmedelskontona har betalningar strémmat in och

2

ut.

Hogsta domstolen démde en annan advokat for naringspenningtvétt 2023.2°
Det rérde sig om en advokat som pa begéran av en klient gjort tva 6verfo-
ringar fran advokatbyrans klientmedelskonto till andra &n klienten i fraga.
Malet géllde framfor allt fragan om en 6verforing som en advokat gor enligt
klientens anvisningar fran ett klientmedelskonto kan utgéra brott enligt lagen
om straff for penningtvattbrott.?! | mélet aktualiserades ocksé fragor om vad
som kravs nar det géller den tilltalades uppsat.

Ekobrottsmyndigheten véckte 2023 &tal®?> mot en advokat for grov nirings-
penningtvatt och medhjalp till grovt skattebrott. Enligt atalet ska advokaten,
genom advokatbyrans klientmedelskonto, ha medverkat till att drygt 1,2 mil-
joner kronor slussats ut ur Sverige till ett bankkonto i land dar risken for
penningtvatt ar hog.

Riskindikatorer pa klientmedelskonton
Vid analys framtrader foljande riskindikatorer som antyder att klientmedels-
kontot anvands for penningtvatt:

e transaktioner till och fran hogrisklander eller skatteparadis,

o fastighetsrelaterade transaktioner, speciellt vid koppling till hogrisklan-
der eller skatteparadis,

18 FATF Report, Professional Money Laundering, July 2018.

19 Halmstad tingsratts dom 2022-06-20 - B1357-21.

20 Hggsta domstolens dom 2023-08-30 - B7530-21.

21 |ag (2014:307) om straff for penningtvattbrott.

22 Stockholms tingsratt, B 3287-23. https://www.ekobrottsmyndigheten.se/advokat-i-stock-
holm-atalas-for-grova-ekobrott/
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e transaktioner som betalas tillbaka till avsandare kort inpa insattning,
vilket kan indikera medveten delbetalning for att skapa legitimitet.

Det ar angeldget att banken vet vilken typ av bransch som advokaten/advo-
katbyran ar verksam inom for att forsta vad som kan anses vara rimligt pa
klientmedelskontot.

3.1.3 Kopplingar till kriminella natverk

Ett fiktivt men vélgrundat exempel pa en advokats roll som PML-aktor
beskrivs nedan.

A har varit flitigt anlitad och hdgarvoderad som advokat. Han har bedoémts
vara en integrerad del i svensk gangmiljo och kriminella natverk har nyttjat
hans tjanster vid kriminella upplagg. A har dels férmedlat férundersoknings-
uppgifter, dels &gnat sig at penningtvatt via kryptovalutor. A har varit
verksam inom flera gebit och ar involverad i flera bolagsstyrelser.

Som konstaterats tidigare bedoms advokaters klientmedelskonton utgora ett
effektivt och diskret satt att tvatta pengar. Det dr underréttelsemassigt bekraf-
tat att det finns advokater som nyttjas av kriminella nitverk som ’brottskon-
sulter” och genom insyn i pagéende utredningar. Ett rimligt antagande dr att
de, mot betalning eller efter patryckningar, dven kan tankas lata klienter
nyttja klientmedelskonton eller andra penningstrommar?, i syfte att dolja
medels ursprung eftersom insynen ar begréansad. | sa fall innebar det att advo-
katerna genom sin yrkesroll medverkar i penningtvéttsupplagg.

3.14 Beddmning

Att advokater samarbetar med aktérer inom gangmiljo och organiserad
brottslighet ar systemhotande och skadar rattssystemet. Darfor ar denna
yrkesgrupp sérskilt viktig att belysa dven ur ett penningtvéttshanseende.

For att kunna skapa en tydligare bild av PML-aktérer behéver verksamhetsut-
Ovare uppmarksamma advokaters roll som mojliggorare for kriminella.
Framfor allt behdvs en hdgre medvetenhet om riskerna kopplade till klient-
medelskonton, dar det finns tydliga regler for hur pengar far hanteras. Den
pafallande laga rapporteringen till finanspolisen star inte i paritet med den
hoga risk som klientmedelskonton forknippas med. Rapporteringen till
finanspolisen behover oka.

23 T ex. foretagskonto, privatkonto eller valutakonto.
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Advokatsamfundet, som utdvar tillsyn, spelar en central roll i att upptacka
oegentligheter och att motverka advokaters delaktighet i penningtvattsupp-
lagg. Det ar av storsta vikt att samfundets tillsyn &r anpassad efter de risker
som branschen ar forknippad med. Dessa risker, i forhallande till att samfun-
det inte har nagon skyldighet att underratta finanspolisen om omstandighet
som kan antas ha samband med eller utg6ra penningtvatt eller finansiering av
terrorism, innebar en 6kad sarbarhet. DéarutGver konstateras att inget arende
heller har Gverlamnats till Lansstyrelsen for ingripande. Givet ovanstaende
bakgrund blir bankers, revisorers och andra verksamhetsut6vares rapporte-
ring av misstankar som ror advokaters konton &n mer angeldgen.

3.2 Kreditgivare

Kredithandlaggare vid banker och andra finansiella institut har genom sin
yrkesroll atkomst till legala finansiella system. Det &r saledes en atravard
position for kriminella aktorer att ha access till, i syfte att fa in brottsvinsterna
i den legala ekonomin.

3.2.1 Informationslage

Det rapporteras in uppgifter om insiders och méjliggorare pa finansiella insti-
tut som beviljar olika typer av lan eller krediter men i majoriteten av fallen
kopplas uppgifterna inte till specifika aktorer. Finanspolisen ser att det finns
en reell efterfragan och ett utbud pa PML-aktorer som kreditgivare, vilket
tyder pa att dessa har en betydande roll for kriminellas formaga att tvatta
brottsvinster. | takt med att bankernas kontroller skéarps beh6vs personer pa
insidan som godkanner transaktioner, beviljar lan eller fingerar krediter.

3.2.2 Modus

Ett brottsupplagg som noterats dr att penningtvatten sker genom att lan tas
hos ett eller flera institut och betalas av med brottspengar. PML-aktéren kan
vara antingen insidern som &r anstélld hos kreditgivaren eller en aktér som
har en upparbetad kanal till en insider som mot provision méjliggor lan till
personer som inte uppfyller forutsattningarna. Nedan namns tva exempel.

e  Bilforetag har salt bilar som finansierats med lan som uppréttats av
kreditgivare pa bristfalliga underlag. Malvakter férekommer som lanta-
gare och lanen aterbetalas av andra personer &n lantagaren. Samma bil
kan ha salts (och belanats) flera ganger pa kort tid. Kreditférmedlaren
kan vara en del i penningtvattsupplagget och utgdra en PML-aktor.
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e  Maklare har bistatt kriminella aktorer som behovt bolan genom att
formedla kontakt till anstallda pa en bank. Banktjanstemannen beviljade
medvetet bolan baserade pa falska underlag. Det &r med andra ord inte
ovanligt att flera olika mojliggdrare involveras i upplaggen, t.ex. bade
maklare och banktjansteman.

Det framgar inte alltid huruvida insidern hos kreditgivaren ar med pa uppléag-
get, har okunskap om regelverk eller agerar under tvang/hot. Oaktat insiderns
motiv &r forfarandet systemhotande.

Utover att kriminella aktorer planerar och genomfor laneupplagg for eget
vidkommande med hjélp av en insider forekommer det att de séljer upplag-
gen som en tjanst till andra kriminella. Tjansten marknadsfors brett och kan
narmast beskrivas som en "laneférmedling"”, dar laneférmedlaren har ett
kontaktnat av malvakter som ar villiga att ta 1an i sitt namn, alternativt dar
laneféormedlaren har kontakt med en eller flera banktjansteman som beviljar
1an pa bedragliga grunder. | flera fall framkommer att laneférmedlaren och
banktjanstemannen tar ut en avgift for genomfoérandet, och en avgift pa 20
procent av lanesumman omnamns aterkommande.?*

Det framkommer ocksa att banktjansteman medverkar i olika typer av affarer
kopplade till foretagsupplagg. Upplaggen tycks huvudsakligen ga ut pa att
godkanna falska loneintyg, att avsiktligt 6verbelana foretag eller vardera
krediter pa ett orimligt satt.

3.2.3 Kopplingar till kriminella natverk

Finanspolisen har tidigare uppméarksammat risken for ett tilltagande samrére
mellan kriminella natverk och tjansteméan inom banksektorn.?® Nedan besk-
rivs ett fiktivt men vélgrundat exempel pa ett kriminellt natverks férehavan-
den avseende penningtvatt och illustrerar hur kopplingar mellan natverk och
PML-aktorer kan se ut.

Ett kriminellt natverk med hogt valdskapital och stor paverkan pa lokalsam-
hallet bedriver penningtvatt i mangmiljonklassen. Individer i natverket har
aven varit misstankta for naringspenningtvatt. Fastigheter évervarderas for
majlighet till hogre lanebelopp. Natverket anvander sig av en rad olika
PML-aktorer for sin verksamhet, bl.a. méklare, banktjansteman och bygg-
lovshandlaggare, varav flera har direkta slaktband till natverket.

24 Finanspolisen informerar. Kriminella aktorers kontakter i banksystemet. Polismyndig-
heten, juni 2021.
25 |bid.
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3.24 Beddmning

Trots att manga av bankerna pa senare ar starkt sina processer for att minska
riskerna med insiderproblematik visar underrattelser pa en utbredd fore-
komst. Efterfragan pa mojliggorare bland bankanstallda vantas dessutom 6ka
I takt med bankernas skérpta penningtvéattskontroller som skapar storre behov
av att kringga systemen.

Det kréavs en upparbetad kontakt med en kredithandlaggare som medvetet ger
lan pa falska grunder hos kreditgivaren for att kunna genomfdra penningtvét-
ten. En reducerad kontakt med en sadan aktor kan darmed ge ett tillfalligt
avbrott i de kriminellas majligheter att tvatta brottsvinster via Ian. Vissa
kreditgivare som agerar som PML-aktorer tycks serva flera kriminella sa
atgarder mot denna typ av mojliggorare far potentiellt en stor effekt. Mer
information beh6vs om hur penningtvétt via kreditgivning gar till, vilka
PML-aktérerna ar och vilken kundkrets de servar. Aven om fenomenet ar
behaftat med informationsluckor spelar insiders pa laneinstitut en avgorande
roll for att penningtvéttsupplagg av den har karaktéren ska kunna genomfo-
ras.

Finanspolisen har tidigare foreslagit 6kad intern kontroll eftersom det fram-
kommit att banktjansteman haft nagon form av privat relation med kriminella
aktorer. Mot denna bakgrund kan det vara vért att 6vervaga en starkare
kontroll och utdkade sakerhetssamtal infor anstallning for att undvika att
tjansteman utsatts for intressekonflikter. Likasa har finanspolisen tidigare
foresprakat roterande kundrelationer. Dar |an beviljas pa bedragliga grunder
sker beviljandet med hjélp av en enskild bankkontakt. Roterande kundrelat-
ioner eller krav pa tva tjansteman for beviljande av vissa transaktioner skulle
kunna minska risken for otillbérliga kontakter.2°

3.3 Fastighetsmaklare

Fastighetsbranschen beddms vara en hogrisksektor for penningtvétt. Stora
belopp kan tvattas genom att systematiskt kdpa och sélja fastigheter, i savil
Sverige som utomlands, och det finns méklare och andra professionella
aktorer i fastighetssektorn som medvetet bistar i penningtvattsupplagg.

Oavsett om det handlar om enskilda kriminella som vill tillgodogora sig
brottsvinster genom att kdpa en bostad eller aktGrer som mer systematiskt
tvattar pengar genom att kopa och salja fastigheter sa finns ett behov av

% 1bid.
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PML-aktorer som kan tillhandahalla avtal, fabricerade l6neintyg eller bista
med banktransaktioner.

3.3.1 Informationslage

Penningtvatt via fastigheter i Sverige omsétter stora belopp. Transaktionerna

i misstankerapporter med baring pa fastigheter summerade till 6ver 5 miljar-
der kronor 2022. Bankerna rapporterar in misstanke om penningtvétt i relativt
manga arenden som ror kopare eller séljare av fastigheter, men fa maklare
rapporteras. | syfte att upptacka PML-aktorer &r det angeléget att méklarens
namn framgar i bankernas rapporter om fastigheter, vilket i nulaget sallan
sker.

Morkertalet beddms vara stort avseende sjalva méklarna, det vill sdga PML-
aktorerna. Morkertalet beddms vara sérskilt stort for affarer i kommersiella
fastigheter, dar &n storre belopp kan tvéttas. Fastighetsmaklare formedlar nés-
tan uteslutande privatbostéder. Transaktioner i kommersiella fastigheter sker
i stallet direkt mellan tva bolag med stod av andra yrkeskategorier?” inom
vilka PML-aktorer ocksa kan verka.

3.3.2 Modus

Klientmedelskonto som verktyg. Klientmedelskonton hos fastighetsméklare
ar till for att forvara handpenningen till dess att alla villkor &r uppfyllda och
kopet blir bindande.?® | penningtvattupplagg anvinds klientmedelskonton
dels for att dverfora pengar fran utlandet, dels for att slussa transaktioner i
syfte att forsvara sparbarhet och délja pengarnas ursprung.

Fabricerade kontrakt eller medveten felvardering. Fabricerade kontrakt
pa fastighetskop anvands som underlag till bankerna for att motivera trans-
aktioner eller legitimera pengars ursprung. Penningtvatt sker &ven genom att
maklaren medvetet 6ver- eller undervarderar en fastighet. Vid 6vervérdering
kan dgaren ta stora lan som betalas av med pengar fran brottslig verksamhet.
Vid undervérdering kan képaren kompensera saljaren vid sidan av den offici-
ella affaren.

27 T .ex. jurister som uppréattar avtal eller revisorer som ger radgivning om finansiering.

28 Det forekommer att fastighetsméklare tar emot hela kopeskillingen pa kontot for att sedan
skicka pengarna vidare till saljaren. Detta gors nar transaktionen inte kan ga fran koparen di-
rekt, t.ex. for att koparen inte far oppna bankkonto i Sverige. Eftersom bankerna sagt nej till
kunden innebar det séledes att en transaktion fran en hogriskkund formedlas. Maklarsamfun-
det avrader sina medlemmar frén att gora detta och menar att det skulle kunna innebara att
man erbjuder en betalningsférmedlingstjanst utan att vara registrerad hos Finansinspekt-
ionen.
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Byggnation med svart arbetskraft. Méklare tar emot erséttning for att
formedla fastigheter som kops av bulvaner och renoveras for brottspengar av
svart arbetskraft, for att sedan saljas vidare.

Insider pa bank beviljar bolan. Som namndes i avsnittet om kreditgivare
forekommer maklare som bistatt kriminella aktérer i behov av bolan genom
att maklaren formedlat kontakt till anstéllda pa en av storbankerna. Bank-
tjanstemannen beviljade sedan medvetet bolan baserade pa falska underlag.

3.3.3 Kopplingar till kriminella natverk

I maklarbranschen finns PML-aktorer som rekryterats av eller pa annat satt
samarbetar med kriminella natverk, frdmst lokala kriminella natverk med stor
paverkan pa lokalsamhallet. Det forekommer maklare relevanta ur penning-
tvattshanseende som har sléktband till tongivande aktérer i kriminella
natverk. Ett fiktivt men valgrundat exempel pa kopplingar mellan en PML-
aktor och kriminella natverk beskrivs nedan.

Maklare H har under en langre tid tvattat pengar at natverkskriminella
genom sin maklarfirma H-hus AB. H har aven kopplingar till en fastighets-
byra utomlands. H-hus AB tillhandahaller falska képekontrakt som krimi-
nella aktérer anvander som underlag vid banktransaktioner. Via fastighets-
byran i utlandet kan aktorerna kopa fastigheter kontant, varpa fastigheterna
saljs igen. Det ror sig om dyra objekt. H forekommer bade privat och genom
sin maklarfirma pa kontoutdrag tillnérande aktdrer i ett kriminellt natverk
med hog organisationsformaga och hogt valdskapital, utan rimlig forklaring.

3.34 Beddmning

Brister i riskbeddmning och kontroll hos bankerna

Banker har hittills varit daliga pa att upptacka och rapportera maklare som
agerar mojliggorare och det finns fa exempel pa disciplinarenden eller domar
som kan avskréacka. Ett generellt problem ar att bankerna ar samre pa att
upptacka penningtvatt hos foretagskunder jamfért med hos privatkunder. Det
finns en risk att banker forutsatter att andra verksamhetsutévare som lyder
under penningtvattsregelverket, som fastighetsmaklare, ocksa efterlever
detta. I det avseendet skulle riskmedvetenheten hos bankerna behdva hojas,
inte minst riskerna kopplade till klientmedelskonton.

Det finns vissa incitament for bankerna att tona ned risker for att inte skada
den lukrativa affarsrelationen med maklarna. Méklarbyraerna samarbetar ofta
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med, eller till och med &gs av, en viss bank, som kan bista med 6verforingar
och marknadsfora bolan.

For att mojliggora upptéackt av PML-aktorer kan finanspolisen inte nog
understryka vikten av att maklarens namn framgar i bankernas rapporter som
ror fastigheter. Ett framgangsrikt arende dar en maklare atalas for narings-
penningtvatt eller forlorar sin licens bedoms fa stor signaleffekt, inte enbart
for att astadkomma skarpning i maklarbranschen utan ocksa for bankerna.
Hér kan aven maklarforetagen spela en central roll genom att bidra till att
hdja riskmedvetenheten hos maklarna och hdja kunskapen om penningtvétts-
regelverket.

Kommersiella fastigheter riskerar att forbises

Penningtvatt via kommersiella fastigheter riskerar att ga under bade banker-
nas och tillsynsmyndigheternas radar. Fastighetsmaklare, jurister eller reviso-
rer som bistar med radgivning kan legitimera transaktionerna i bankernas
dgon. Eftersom affarerna involverar flera olika kategorier av verksamhetsuto-
vare blir tillsynsansvaret inte lika valdefinierat som vid férmedling av privat-
bostader och kan falla mellan stolarna. Det skulle darfor behdvas samordning
mellan Fastighetsméaklarinspektionen, Revisorsinspektionen, Advokatsam-
fundet och Lansstyrelsen.

3.4 Kryptovaxlare

Kryptovaluta anvénds i allt hogre grad i penningtvittssammanhang.?® De
PML-aktorer, hir bendmnda kryptovaxlare®, som erbjuder tjanster inom
kryptovaxling for kriminella aktorers rakning besitter saledes en efterfragad
kompetens, som inte sallan ar bred och mangfacetterad. Att handla med
kryptovaluta via en etablerad handelsplats, en sa kallad kryptobérs, &r ofta
bade enklare, tryggare och billigare. Syftet for kriminella aktorer att i stallet
vanda sig till en kryptovéxlare kan vara anonymitet, undvikande av kontroller
eller mojligheten att véxla mellan kontanter och kryptovaluta. Kriminella
aktorer kan avvara flera procent av tillgangarna i avgift till kryptovéxlaren.
Da handel med kryptovaluta idag ar mycket lattillgangligt via reglerade och
legitima marknadsplatser, kan det ifragasattas om det finns behov av krypto-
véxlares tjanster annat an vid brottsliga upplagg, sasom penningtvatt.

2 EU SOCTA 2021 - Serious and Organised Crime Threat Assessment. A corrupting influ-
ence: The infiltration and undermining of Europe’s economy and society by organised crime.
Europol, 2021.

30 Kryptovaxlare benamns ibland illegala kryptoviéxlare, svartvéxlare, privatvaxlare eller vir-
tuella kryptovéxlare.
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3.4.1 Informationslage

Maojligheten att upptécka information om kryptovéxlare har visat sig vara
storre an for manga andra PML-aktorer. Detta eftersom kryptovéxlare inte
séllan erbjuder sina tjanster offentligt pa sa kallade peer-to-peer-plattformars!
for kryptovaluta, i forum pa nétet och i chattappar. Pa detta vis &r handeln
delvis transparant och kriminella aktérer ibland mdéjliga att identifiera.
Déremot &r merparten av aktdrerna inte registrerade hos Finansinspektionen,
vilket de bor vara. Detta begransar Polismyndighetens och andra myndighet-
ers informationslége.

3.4.2 Modus

Vissa kryptovaxlare har djup kunskap om kryptovalutor och saledes kapacitet
att, utover kryptovaxling, mojliggora en avancerad penningtvatt och hante-
ring av kryptovaluta i brottsupplagg.

Den inledande kontakten mellan véxlare och kund sker ofta i dedikerade
forum, i chattgrupper eller pa nyss namnda peer-to-peer-plattformar for
kryptohandel. Nedan beskrivs tva modus for vaxling med kryptovaluta mot
kontanter respektive med digitala betalsétt.

Véaxling genom kontant betalning. Vid véxling genom kontant betalning
sker ett fysiskt mote, kryptotransaktionen genomfors och kontanter dverlam-
nas. | vissa fall kontrolleras kryptoplanboken av en tredje person pa distans
och da finns behov av att transaktionen bekraftas via en skickad skarmdump.
Mottagaren av kryptovalutan, som vanligen ar i bitcoin, vaxlar sedan ibland
sjalv over till en sd kallad stablecoin® for att undvika prisfluktuationer.

Vaxling genom digitala betalsatt. Vid vaxling genom digitala betalsatt
hittar kryptovaxlare och kunder varandra pa exempelvis peer-to-peer-plattfor-
mar, dar villkoren for affaren diskuteras. Pengar skickas digitalt, t.ex. genom
swish, och kryptovalutan fors éver mellan parternas kryptoplanbdcker. Bada
parter bekréaftar att transaktionen ar klar. Det ska dock understrykas att
kryptovaxling genom digital betalning dven kan hanteras helt utanfor peer-to-
peer-plattformar.

31 peer-to-peer-plattformar (kan forkortas p2p) erbjuder forsaljning av kryptovalutor direkt
mellan anvandare. Anvandare kan dar skapa annonser for att kdpa eller sélja kryptovalutor
och genomfora affarer med andra anvéandare.

32 Stablecoins ar en typ av kryptotillgdng som ar tankta att halla ett stabilt varde Gver tid,
t.ex. genom att de foljer priset pa en nationell valuta som amerikanska dollar.
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3.4.3 Kopplingar till kriminella natverk

Kryptovéxlare som PML-aktorer aterfinns bade inom kriminella natverk,
servandes olika natverk, och som mer fristaende aktorer med olika uppdrags-
givare. Nedan ges ett exempel pa aktér som 2022 démdes for bland annat
penningtvéttbrott och grovt penningtvéttbrott, genom kryptovaxling for olika
uppdragsgivares rakning.® Ur garningsbeskrivningen framgar att individen:

“mellan den 27 mars 2020 och den 1 juni 2021 tillsammans och i samfor-
stand med annan pa olika platser i Europa samt i Uppsala kommun, Sverige,
mot ersattning tagit emot, férvarat och omsatt kontanter och kryptovaluta
uppgaende till minst 30 269 175 SEK i syfte att d6lja att pengar harror fran
brottslig verksamhet. [Individen] har darmed otillbérligen framjat méjlighet-
erna for annan att tillgodogora sig egendomen. (...) Gdrningen ska bedomas
som grov med anledning av de stora varden som hanterats samt att atgar-
derna har ingatt som ett led i en svarupptéackt brottslighet som utovats i
storre omfattning.”

Aklagaren uppgav att individen mot erséttning, som ofta varit 4 procent, hade
tagit emot, forvarat och omsatt kontanterna eller kryptovalutan. | fraga om
kryptovalutan hade detta skett via adresser for virtuell valuta (motsvarande
kontonummer) som individen haft direkt eller indirekt access till for olika
uppdragsgivare rakning.

3.44 BedOmning

Efterfragan pa kryptovaxlare ar mycket stor bland kriminella aktorer, vilket
tyder pa att anvandandet av kryptovaluta &r omfattande. Detta har visat sig
sérskilt tydligt inom t.ex. narkotikabrottslighet och bedragerier inom cybera-
renan. Vissa av dessa PML-aktorer ror sig i periferin, atskilda fran andra
kriminella arenor inom den organiserade brottsligheten, och de kan darfér
vara svara att upptacka for bade tillsyns- och brottsbekdmpande myndigheter.

Det finns en betydande mangd svenska anvandare av kryptovaxlare som i
huvudsak agerar pa peer-to-peer-plattformar. Spannet i omséttning ar stort
och de enskilda véaxlarna kan inte alltid klassas som PML-akt6rer, men som
grupp fyller de en viktig funktion for den kriminella ekonomin. Dessa véxlare
bedriver naringsverksamhet och ska saledes vara registrerade hos Finansin-
spektionen och folja penningtvéttslagstiftningen, vilket de inte &r och inte
go6r. Dessutom har Finansinspektionens sanktionsmdjligheter mot de oregi-
strerade kryptovéxlarna varit begransade.

33 Uppsala tingsratts dom 2022-11-23 - B 4490-21. Personen domdes aven for synnerligen
grovt narkotikabrott och grovt narkotikabrott.
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For att reducera denna grupp behdver Polismyndigheten 6ka sin narvaro pa
plattformar som anvénds for kryptovéxling for att kunna identifiera och
kartlagga kryptovéxlare. Aven verksamhetsutdvare sdsom banker och betal-
formedlare spelar har en avgdérande roll: Aktdrerna behdver identifieras,
utredas och mojligheten for dem att fortsatta sin verksamhet behdver stoppas
genom att exempelvis begransa deras tillgang till tjanster och genom att
rapportera individerna till finanspolisen.

3.5 Revisorer

Foretag utgor ett brottsverktyg av betydelse for mer komplex penningtvétt
och revisorer har en unik position kopplat till foretag. Det ar darfor en atra-
vard position for kriminella aktorer att ha access till. Revisorer har ofta insyn
och kontofullmakter till flera bolag och koncerner vilket bidrar till deras
funktion och kapacitet som potentiella mojliggérare och PML-aktérer.

3.5.1 Informationslage

Négra av de revisorer som bedoms vara méjliggdrare sitter i manga foretag
som i grunden styrs av eller har kopplingar till kriminella individer. Ofta
finns tydliga kopplingar mot kriminella natverk. Revisorerna har flera hundra
uppdrag samtidigt, varav merparten &r for legitima foretag.

Det saknas ofta uppgifter om specifika aktdrer och deras eventuella inbland-
ning i brottslig verksamhet, vilket gor det svart att vardera omfattningen.
Aven om det bedrivs en brottslig verksamhet med foretaget som brottsverk-
tyg dr det svart att dra nagra slutsatser om revisorns vetskap eller inbland-
ning. Vidare ar revisorns ansvar begransat. Om felaktigheter begatts i ett
foretag, betyder det inte nddvandigtvis att revisorn kan hallas ansvarig. Utan
konkreta omstandigheter om hur en revisor brustit i sin roll eller pd annat satt
mojliggjort penningtvatt ar utrymmet for en brottsanmaélan eller en tillsyns-
myndighet att agera begrénsat.

352 Modus

En revisor kan felaktigt tillstyrka ett foretags arsredovisning och darigenom
exempelvis dolja penningtvattstransaktioner eller 6vervardera foretagets
tillgangar. Revisorer kan dven bista med rad och dad om penningtvitt och
annan ekonomisk brottslighet. Ersattningen for revisorns illegala tjanster kan
i vissa fall vara uppdraget i sig, eventuell éverdebitering eller dolda
agarandelar i foretag.
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3.5.3 Kopplingar till kriminella natverk

Ett fiktivt men vélgrundat exempel pa en revisors roll som PML-aktor och
kopplingar till kriminella natverk beskrivs nedan.

Den auktoriserade revisorn har flera hundra aktiva revisorsuppdrag. Han
bistar kriminella aktérer med penningtvétt och annan form av ekonomisk
brottslighet. Nagra av bolagen han &r revisor for kan kopplas till grovt
kriminella individer och till flera kriminella natverk. Revisorn har en kontakt
med bankvésendet som kan méjliggora lan. Revisorn har &ven kopplingar till
bolag som under misstankta bedrégliga former fatt statligt stod av olika
myndigheter.

| fall som dessa finns ett stort behov av konkret information om vilka tjanster
revisorn erbjuder, modus och vilka foretag hen hjéalper med illegala tjanster.

3.54 Beddmning

Foretag utgor ett brottsverktyg av betydelse for mer komplex penningtvitt.
Behovet av revisorer som dels ger rad om hur foretag kan anvandas for
penningtvatt, dels skoter om foretagsfasaden bedéms inte minska framover.

Avsaknaden av konsekvenser for mojliggérande revisorer ar pataglig. Trots
kdnnedom om brottslig aktivitet i foretag dver lang tid saknas i manga fall
information om tillrackligt konkreta omstandigheter om revisorns handlande
for att kunna initiera straffrattsliga eller administrativa atgarder. | rattsfall har
exempelvis atal vackts mot andra aktorer &n revisorn, trots att det funnits
tydliga tecken pa att revisorn bidragit i brottsupplagget. | ett arende lade
hovratten all skuld pa revisorn och friade huvudmannen, men revisorn stod
inte atalad.®*

Nar verksamhetsuttvare - fraimst banker men dven andra som pa nagot sétt
hanterar information dar en revisor ar aktuell - noterar avvikande omsténdig-
heter gallande en revisor behdver det uppmarksammas och tydligt framga i
rapporteringen till finanspolisen. Sarskilt galler det konkreta omsténdigheter
kring hur en revisor brister i sin roll eller pa annat sétt mojliggor penning-
tvatt.

3 EB-144-19. G6ta Hovrétt 2023-04-28 - B 2924-22.
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3.6 Handlare med exklusiva varor

Exklusiva varor som bilar, guld och klockor forekommer i penningtvattssam-
mahang. Varorna ar dven statussymboler och kan fungera som betalmedel for
t.ex. narkotika. Yrkesmassig handel med varor som kan antas hantera kontan-
ter motsvarande 5 000 euro eller mer®® omfattas av penningtvittslagen och
har rapporteringsskyldighet till finanspolisen. Exempel pa saddana verksam-
heter ar bilhandlare, guldforséljare och klockhandlare. Aven i dessa
branscher aterfinns PML-aktorer som later kriminella aktorer handla pa ett
satt som inte ar tillatet med stora kontanta belopp. Information i dekrypterade
chattar frdn kommunikationstjansten Encrochat®® pavisade klockhandeln som
sarskilt framtradande. Nedan beskrivs darfor klockhandlare som exempel.

3.6.1 Informationslage

Anvindningen av exklusiva klockor for penningtvattsandamal har 6kat i Sve-
rige det senaste decenniet. En klockhandlare ar skyldig att anméla misstankt
penningtvatt till finanspolisen vid kontantbetalning motsvarande 5 000 euro
eller mer. Ytterst fa rapporter inkommer emellertid fran verksamhetsutovare
som koper och séljer klockor. Nar finanspolisen granskar transaktionsuppgif-
ter framkommer dock relativt ofta transaktioner med klockhandlare. Dessu-
tom forekommer just transaktioner med klockhandlare regelbundet i banker-
nas motivering till varfor penningtvatt misstanks. Indikatorer pa PML-aktorer
I klockbranschen kan rapporteras av banker som t.ex. upptécker transaktioner
med en klockhandlare som &r kénd for att vara ohederlig, eller att banken ser
att en kund inte borde ha finansiellt kapital att képa en dyr klocka.

For finanspolisen ar verksamhetsutdvarens kunskap om omstandigheterna
runt en rapporterad transaktion med en klockhandlare av stort intresse. Har
verksamhetsutdvaren inom ramen for sitt granskningsarbete erhallit exempel-
vis avtal, faktura eller avrakningsnota fran den rapporterade kunden &r dessa
dokument centrala att ta del av. Detsamma géller om verksamhetsutdvarens
kund besvarat muntliga eller skriftliga fragor angaende en transaktion med en
klockhandlare.

3.6.2 Modus

Later kriminella képa klockor for brottsvinster. Kriminella aktorer koper
klockor hos klockhandlaren kontant med brottsvinster och séljer vidare, mot

3 Bade enstaka transaktioner och sambandstransaktioner.
% Finanspolisen informerar. Kriminella aktorers kontakter i banksystemet. Polismyndig-
heten, juni 2021.
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en insattning pa konto. Avvikande stor kontanthantering hos klockhandlaren
ar en omstandighet som kan indikera att handlaren medverkar till penning-
tvatt.

Ger kriminella skenbart legal inkomst. Kriminella aktorer séljer klockor
till klockhandlare och fa betalt genom insattning pa konto. Pa sa vis erhalls
en till synes legal insattning och inkomst pa kontot. Vissa klockhandlare
medverkar mer aktivt i brottsligheten genom att t.ex. utfarda certifikat eller
nya férpackningsaskar.

Presentkort som mellanled. Eftersom klockhandlare &r rapporteringsskyl-
diga vid kontantbelopp motsvarande 5 000 euro eller mer har det forekommit
att klockhandlare erbjudit kriminella aktorer presentkort pa strax under

50 000 kr mot kontant betalning. Flera presentkort kan inhandlas vid separata
tillfallen for att senare bytas mot en dyr klocka. Férekomst av sadana present-
kort hos en klockhandlare kan saledes vara en indikation pa penningtvétt och
att klockhandlaren ar en PML-aktor som aktivt bistar kriminella genom att
undvika rapporteringsskyldighet.

3.6.3 Kopplingar till kriminella natverk

Det finns klockhandlare som bistatt grovt kriminella aktérer med penning-
tvatt, bland annat en klockhandlare som nyligen démdes for naringspenning-
tvatt.>’

3.6.4 BedOmning

Exklusiva klockor anvands i allt hogre grad i penningtvattssammanhang, inte
minst bland de kriminella ndtverken som ar aktiva i det eskalerande skjut-
vapenvaldet. Det faktum att mycket fa klockhandlare rapporterar misstankt
penningtvatt till finanspolisen samtidigt som klocktransaktioner ar vanligt
forekommande nér finanspolisen granskar de kriminella aktérernas ekonomi,
tyder pa att det finns ett stort morkertal. Betraffande mojligheten att utreda en
klockhandlare fér penningtvattbrott kan det finnas svarigheter att styrka
forbrott liksom handlarens eget uppsat. Daremot finns det mojlighet att
utreda en klockhandlare for naringspenningtvétte,

37 Se t.ex., Goteborgs tingsratts dom 2023-05-09 - B 9431/20.

3 Fordelen med naringspenningtvattshrottet (7 8) ar att det inte finns nagot krav pa ett for-
brott vilket innebar att egendomen inte behdver harrora fran brott, det kan i stallet vara helt
legitima medel.
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Léansstyrelsens har som tillsynsmyndighet i uppdrag att granska huruvida en
klockhandlare har foljt bestammelserna i regelverket om atgarder mot
penningtvatt. Konstaterade 6vertradelser har i flera fall lett till forhallandevis
hdga sanktionsavgifter.3®

Auktoriserade revisorer och registrerade revisionsbolag &r verksamhetsuto-
vare som kan uppdaga transaktioner med klockhandlare dar misstanke om
penningtvatt foreligger. Det kan réra sig om en klockhandlare som anlitar en
bokforingsbyra for att ombesdrja handlarens bokforing eller en revisor som
har ett bolag som kund dar bolaget genomfor transaktioner med en klock-
handlare.

Allt fler handlare med exklusiva varor uppger att de inte langre tar emot
kontanter. Forekomst av kontanter hos sadana handlare bor ses som en
indikation pa penningtvatt och en majlighet att upptiacka PML-aktorer.

3.7 Vaxlingskontor

Valutavaxlingskontor erbjuder ofta en rad olika finansiella tjanster, dar bade
legitima och illegala fléden av pengar hanteras. Som exempel kan véxling av
kontanter, utférande av betaltjanster och hawalaférmedling namnas (hawala
beskrivs narmare i avsnitt 4.1). Kriminella valutavaxlingskontor utgér bety-
delsefulla mojliggdrare for aktorer och natverk, bland annat inom penning-
tvatt och annan hantering av pengar med brottsligt ursprung. Utan dessa
vaxlingskontor skulle den organiserade brottsligheten i Sverige sannolikt ha
svarare att omsétta sina brottsvinster, nagot som finanspolisen beskrivit i
tidigare rapporter.

3.7.1 Informationslage

Vaxlingskontor hanterar i regel stora mangder kontanter, vilket kan ge
mojlighet att blanda legitima pengar med brottsvinster. Transaktioner som
involverar kontanter bidrar till en 6kad anonymitet och forsamrad sparbarhet
for att upptéacka illegal valutavéxling. Sammantaget leder detta till en 6kad
risk for penningtvétt. Ibland férekommer affarsverksamheter dér valutavéx-
ling och betaltjanster bedrivs parallellt med andra verksamheter, t.ex. reseby-
raer och guldbutiker. Detta kan bidra till att verksamheterna blir svarare att
kontrollera och utreda for myndigheter. Nagra av vaxlingskontoren bedriver
verksambhet helt illegalt och utan registrering hos Finansinspektionen.

39 T.ex. Lansstyrelsen i Stockholms beslut den 5 oktober 2020 mot AB Nymans Ur 1851.
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Informationsléget rorande illegala vaxlingskontor &r dock sammantaget
relativt gott.

3.7.2 Modus

En PML-aktor kan mot betalning mojliggora penningtvatt at kriminella
antingen genom anstallning pa en etablerad vaxlingsverksamhet, t.ex. Forex,
eller genom att sjalv driva ett véaxlingskontor. | manga fall ar det inte enbart
penningtvatt eller forflyttning av pengar till andra lander som de kriminella
verksamheterna mojliggor, utan de erbjuder aven férvaring och férmedling
av kontanta brottsvinster i olika valutor. Valutavaxlingssektorn ar till sin
beskaffenhet kontantintensiv, vilket ses som attraktivt inom penning-
tvattsupplagg. Brottsvinster kan véxlas fran t.ex. svenska kronor till annan
valuta, ofta euro, i syfte att finansiera narkotikabrottslighet eller att integrera i
det finansiella systemet utomlands.

3.7.3 Kopplingar till kriminella natverk

Kopplingen mellan illegala vaxlingskontor och kriminella natverk ar gene-
rellt sett pataglig. Flera av de kriminella natverken i Sverige har en eller flera
vaxlare som de nyttjar for att hantera sina brottsvinster.

En aktor domdes 2022 till fangelse for grovt penningtvattbrott (vid 166 till-
fallen).*® Aktoren drev valutavaxlingsbolaget World Exchange i Stockholm,
som sags som ett nav i storskalig penningtvatt och var kriminella natverk i
Sverige behjalpliga med att flytta kriminellt kapital ut i Europa. Forunder-
sokningen rorde belopp 6verstigande sammanlagt cirka 500 miljoner kronor.

3.74 Beddmning

Flera vaxlingskontor utgor finansiella hubbar som erbjuder olika finansiella
tjanster at kriminella aktorer, vilket i sin tur ar en forutsattning for omfat-
tande illegala fléden av pengar inom den parallella ekonomin. Illegala
verksamheter som erbjuder véxling och andra betaltjanster ar en sarskild
utmaning for tillsyns- och brottsbekdmpande myndigheter, inte minst da en
stor del av transaktionerna sker utanfor det reguljara finansiella systemet och
darfor & mindre synliga. Trosklarna for etablering och drift av valutavax-
lingsverksamhet ar relativt 1aga i Sverige, vilket Oppnar dérren for aktorer
med kriminella syften. Se vidare resonemang under avsnitt 3.8.4.

40 Syea Hovratts dom, 2022-11-02 - B 1718-22.
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3.8 Betaltjdnstombud

Betaltjanstombud agerar ombud for betaltjanstforetag och erbjuder genom
dessa penningoverforing och liknande betaltjanster. Betaltjanstombud
beddms vara vél utnyttjade kanaler inom den kriminella miljon. Stora
penningfléden med omfattande kontanthantering, begransad sparbarhet och
gransoverskridande transaktioner gor att risken for penningtvatt ar hog.+

Penningoverforing erbjuds ofta som en sidotjanst inom ramen for annan
affarsverksamhet. Det kan rora sig om tobakshandlare, narképsbutiker,
frisorer, resebyraer eller andra typer av mindre verksamhetsutévare, samt
vaxlingskontor som beskrevs i féregaende avsnitt.

3.8.1 Informationslage

Det finns uppgifter om att &gare och andra foretradare for betaltjanstombud
genomfor transaktioner at kriminella och tar emot transaktioner som
misstanks inga i penningtvattsupplagg. Det &r troligt att flera av dessa ombud
aktivt mojliggor penningtvatt at andra och att det sker genom ersattning. Det
ar aven troligt att brottsaktorer startar eller tar 6ver sadana verksamheter med
primért syfte att framja penningtvatt.

Sjalva betaltjanstombudet &r inte rapporteringspliktigt, utan det &r betalnings-
institutet som ar skyldigt att rapportera misstankt penningtvatt till finanspoli-
sen. Betalningsinstitutens rapportering till finanspolisen ror i huvudsak
kunden som gjort transaktionen. Mer sallan ror rapporteringen ombudet, som
alltsa delvis ar den som kan majliggora eller aktivt medverka till kriminella

uppléagg.

3.8.2 Modus

Genom att betaltjanstombud ibland erbjuder flera olika betaltjanstsystem for
penningdverforing parallellt, finns mojligheten att brottsaktorer anvander
multipla kanaler vid penningtvatt. P4 sa vis kan dessa sprida sina
transaktioner och samtidigt halla sig under gallande beloppsgranser for att
minska upptécktsrisken. Anvénds dessutom flera olika ombud for brottsliga
transaktioner 6kar riskerna ytterligare for att storre volymer kan passera
bevakningssystemen obemérkta. Penningdverforing, med mottagare i

41 Penningtvitt via betaltjanstombud, Polismyndigheten, Nationella operativa avdelningen,
maj 2021.
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exempelvis hogrisklander, utgor sannolikt ocksa en attraktiv kanal for terror-
finansiering. Denna beddmning stods dven av FATF.#

Genom betaltjanstombud kan brottsvinster skickas till mottagare utan bank-
konton, ofta med utlandska destinationer. Svenska kronor kan saledes skickas
fran en avsandare via ombud i Sverige och tas emot av en mottagare i annat
land, i lokal valuta. Vissa ombud erbjuder mojlighet till insattningar av
kontanter pa svenska bankkonton, varpa kriminella aktérer sjalva, eller via
bulvaner, kan gora insattningar pa egna eller andra personers bankkonton.

3.8.3 Kopplingar till kriminella natverk

Kopplingar finns mellan betaltjanstombudens foretrddare och kriminella
natverk, framforallt pa lokal niva dar kriminella utévar en paverkan pa
naringslivet. Dels &r det inte ovanligt att bolag av detta slag ags av kriminella
aktorer, dels finns svarigheter for naringsidkare som erbjuder betaltjanster att
verka i utsatta omraden. Kriminella natverk utdvar otillaten paverkan och
anvander verksamheterna for saval forvaring av narkotika som for penning-
tvatt.

3.84 BedOmning

Inget tyder pa att denna problematik kommer att minska 6ver tid. I och med
att ombuden ofta &r verksamma i lokalsamhallet kan de vara sérskilt utsatta
for patryckningar fran kriminella aktorer. 1 och med att ombuden inte sjélva
ar rapporteringsskyldiga ar det inte sakert att deras kundkannedom kommer
betalningsinstitutet till handa.

Som namndes i avsnitt 3.7.4 &r det en allt for 1ag troskel for etablering av
saval valutavaxlingsverksamhet som betaltjanstforetag, inom vilka sedan
kriminella aktiviteter bedrivs. Givet de omfattande risker for penningtvatt och
terrorfinansiering som identifierats hos dessa verksamhetsutdvare bor
trosklarna hojas.

42 FATF, Money Laundering through Money Remittance and Currency Exchange Providers,
2010.
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4 Professionella penningtvattsnatverk och
organisationer

Utover aktorer specifikt kopplade till branscher, som kan samarbeta med
varandra eller som pa egen hand erbjuder penningtvétt mot erséttning, finns
aven mer komplext uppbyggda organisationer som bistar kriminella aktorer
med penningtvatt, t.ex. hawalanatverk. Saval betaltjanstombud som véxlings-
kontor engageras i hawalaverksamheter och bade kontanter och véaxling av
kryptovaluta forekommer i sadana verksamheter. Kriminella hawalanatverk
kan beskrivas som hela koncept for penningtvétt, och kan involvera flera
olika PML-aktorer.

4.1 Hawalanatverk

Hawala som betalningsform &r relativt valetablerat i vissa omraden i Sverige
och systemet anvands ofta av utlandska diasporor for att sanda pengar fran
Sverige. Delvis erbjuds hawalaformedling via sérskilda betaltjanstombud,
men formedlingen sker dven illegalt inom en rad andra affarsverksamheter.
Systemet &r attraktivt for penningtvatt eftersom det erbjuder 6kad anonymi-
tet, minskad sparbarhet och relativt snabba dverforingar.*®

Den helt illegala delen av hawalaférmedlingen i Sverige kan ske inom en rad
olika verksamheter. Vanligt dr vaxlingskontor och resebyraer, dar dessa ofta
fungerar som fasader, men hawalaférmedling kan ocksa ske utan att nagon
foretagsverksamhet anvands.

4.1.1 Informationslage

Antalet informella och oregistrerade hawalaaktorer uppskattas vara mycket
stort. Da de inte &r registrerade &r det rimligt att anta att de ocksa kan serva
kriminella verksamheter med sina tjanster, vilket drenden ocksa visat.
Informationsléaget ar beroende av inhamtning av underrattelser men ocksa
bankers granskningar av kunder som kan utfora denna typ av tjanst.

41.2 Modus

Det ror sig om utbredda internationella natverk innehallandes flera olika
PML-aktorer. Ofta finns en organisatdr, en “revisor”, en transportor och i
manga fall ett vaxlingskontor eller foretagsfasad. Penningtvattsupplagg inom

43 Nationell riskbedémning 2022 — Hawala. Varde6verforingar i alternativa betalnings-
system. Polismyndigheten, A243.461/2023.
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ramen for hawala kan inkludera upphamtning, forvaring, transport, véxling
och placering av kontanter i det finansiella systemet i andra l&nder, mot en
viss procent av brottsvinsterna. Uppgifter pekar pa upp emot 15 procent i
kostnad for hanteringen av brottsvinsterna.

Inom hawalasystemen sker forutom storskalig kontanthantering dven konto-
transaktioner och betalning via betaltjanster. Likasa forkommer transaktioner
och vaxlingar av kryptovaluta, samt andra typer av tillgangar inom dessa
system. Det hander att kontanter hamtas upp med hjalp av kurirer inom
hawalanatverk, for att sedan vaxlas till kryptovaluta genom en kryptovaxlare.
Darefter skickas kryptovalutan till kryptoplanbécker i utlandet. Tillgangar i
krypto kan sedan véxlas tillbaka till kontanter i utlandet for att sedan hamtas
ut av mottagare.

Resebyraer, skonhetssalonger, tobakshutiker och kiosker ar exempel pa
branscher som anses ha en férhojd risk for forekomst av informella och
oregistrerade hawalaaktorer. Aktiviteter och finansiella monster som kan
patraffas hos aktorer som bedriver oregistrerad hawala ar exempelvis en stor
andel inkommande transaktioner fran manga motparter (ofta via swish) och
beloppen &r ofta jamna och nagot lagre, medan de utgaende transaktionerna
ar farre men med hogre belopp. Andra indikatorer ar avvikelser mellan
avsandarens/mottagarens namn och namn i transaktionstexten samt en hog
andel transaktioner via betaltjanstforetag.

4.1.3 Kopplingar till kriminella natverk

Ett fiktivt men vélgrundat exempel nedan beskriver kopplingar mellan krimi-
nella natverk och hawalasystem.

Ett lokalt kriminellt natverk med mycket hdg samhéllshotande formaga ager
en resebyra som erbjuder hawalatjanster till andra kriminella aktorer i syfte
att tvatta brottsvinster. Resebyran, liksom andra foretag som anvands som
brottsverktyg av natverket, drivs med hjélp av bulvaner.

4.1.4 Beddmning

Penningtvattsnatverk av detta slag ar till sin natur svara att motarbeta.
Hawalasystem utgor centrala kanaler for finansiering inom grovt kriminella
miljoer och riskerar att i forlangningen bidra till cementeringen av parallella
samhaéllsstrukturer. De omfattande internationella forgreningarna medfoér en
potentiellt mycket bred kriminell rackvidd.
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Den kriminella miljon som helhet kommer troligen vara kontantintensiv dven
I framtiden, vilket leder till fortsatta behov av systematisk penningtvatt och
finansiering av ny brottslighet genom kontanter. Anvandandet av kryptovalu-
tor inom hawala kommer sannolikt att 6ka, for att effektivt kunna flytta stora
varden inom natverken. Transaktioner genom hawalanétverk bedéms vara
kritiska funktioner inom den kriminella ekonomin. | takt med att bade brotts-
bekampande och forebyggande atgarder far hogre verkningsgrad framover ar
det troligt att modusforflyttningar och forfining av kriminella metoder sker
inom natverkens logistik och operativa formaga.

Verksamheter som erbjuder hawalavéxling utgor en sérskild utmaning for
tillsyns- och brottsbekdmpande myndigheter. En stor del av transaktionerna

sker utanfor det reguljéra finansiella systemet och &r darmed inte helt synliga.

Den finns sannolikt ett stort morkertal av hawalaaktorer som star utan
registrering hos Finansinspektionen och som darmed kan agera utan tillsyn.

4.2 Multidisciplinara PML-aktorer

Utover hawalanatverken finns multidisciplindra PML-aktdrer som ofta har
flera bolag och som nyttjar andra PML-aktorer i olika branscher. Dessa
multidisciplindra PML-aktorer har ofta internationella kontaktnat och
formaga till komplexa upplagg. De mest avancerade aktorerna har en bredd

som narmast kan liknas vid en koncern och aktorerna nyttjas av flera natverk.

PML-aktorer kan dven sjélva inneha bolag som ar upplagda for att nyttjas for
penningtvatt. Andra kriminella aktorer betalar for att fa tvatta sina pengar
genom dessa bolag. Det kan exempelvis vara ett kriminellt natverk som har
en kontantintensiv verksamhet och som nyttjar PML-aktorens fakturerande
bolag, dar falska underlag upprattas for att legitimera penningstrommarna.

Ett fiktivt men vélgrundat exempel pa en multidisciplinar PML-aktor av
avancerat slag beskrivs nedan.

Multidisciplinara M

M har under manga ar hjalpt kriminella inom den organiserade brottslig-
heten att tvatta pengar och tar en procentuell avgift for den penning-
tvattstjanst som han tillhandahaller. M har kontakter inom internationella
bolag med stor omsattning och med olika finansinstitut, genom vilka han
genomfor penningtransaktioner. Han har ett brett natverk, ett stort socialt
kapital och ror sig i finanskretsar. M ar verksam over hela Europa och har
flera bolag utomlands. M anvander krypterade kommunikationstjanster for
att undvika avlyssning. Emellertid har han kommit att bli direkt oforsiktig i
sina brottsupplagg, eftersom han genom aren konstant undkommit upptackt.
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5 Framatblick

I och med professionaliseringen av organiserad brottslighet och det tydliga
utbudet av tjanster kommer behovet av PML-aktorer sannolikt att besta pa en
hog niva under kommande ar. | takt med samhallets 6kade utbud av tekniska
betaldsningar pa en global niva ar det ocksa majligt att nya typer av
kompetenser kommer att behévas som erbjuder penningtvatt mot betalning.
Under ekonomisk recession 0kar dessutom risken att kriminella aktorer
utnyttjar sarbarheter i ekonomin for att infiltrera legala foretag i syfte att
framja kriminella aktiviteter, t.ex. genom att kdpa upp bolag.*

Det finns en tydlig trend i att de mest erfarna och tongivande kriminella
aktdrerna och natverken sprider ut sina risker och nyttjar olika kanaler for
forvaltning och tvétt av brottsvinster. Det gors med hjalp av olika mojlig-
gorare, kurirer, bolag, kryptovalutor eller bankkonton utomlands, vilket
forsvarar kartlaggningen av aktorerna.

| stort motiveras de kriminella n&tverkens organiserade brottslighet av
ekonomisk vinning. Beroendet av mojliggorare gor det angeldget att inse att
dessa aktorer ar del av ett storre sammanhang och att PML-aktorer bistar med
penningtvatt at de tongivande aktdrer och kriminella natverk som star for
skjutningar och sprangningar. PML-aktorer bidrar saledes till att finansiera
saval valdsspiralen som annan grov brottslighet. Att de kriminella natverken
aven nyttjar mojliggorare pa finansiella foretag, liksom penningtvattens
koppling till korruption, inneb&r &ven att det finns samhallshotande element i
brottsligheten.*

4 EU SOCTA 2021 - Serious and Organised Crime Threat Assessment. A corrupting influ-
ence: The infiltration and undermining of Europe’s economy and society by organised crime.
Europol, 2021.

45 S0U 2023:60 Utokade majligheter att anvanda preventiva tvangsmedel 2. Slutbetankande
av Utredningen om preventiva tvdngsmedel, Stockholm 2023.
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6 Slutsats — hot och sarbarheter

6.1 Hot

Stor efterfragan - PML-akt6rer en forutsattning for organiserad
brottslighet

Den stora efterfragan pa aktorer som hanterar och tvattar brottsvinster fran
kriminella natverk i Sverige tyder pa att det ar en kritisk formaga for
natverken for att de ska kunna uppratthalla stabila finanser (investera i ny
brottslighet, uppratthalla marknader, investera i egendom och rekrytera nya
formagor). Bade tillvaxten, stabiliteten och riskminimeringen paverkas av
natverkens formaga att tillgodogora sig sina brottsvinster.

Hot mot det finansiella systemet och risk for otillaten paverkan

Att kriminella aktorer rér sig inom finansiella strukturer &r systemhotande
och riskerar att skada fortroendet for det finansiella systemet. Att PML-
aktorer i vissa fall verksamhetsutévare som ska skydda systemet och agera
mot missténkt penningtvétt ar ytterligare en samhallshotande aspekt att
beakta. Personer i yrkespositioner, med befogenheter i det finansiella
systemet, riskerar att utsattas for hot och patryckningar i syfte att bista krimi-
nella aktorer i penningtvatt. Denna aspekt av otillaten paverkan ar systemho-
tande och det ar angelaget ocksa ur detta perspektiv att skapa skyddsbarriarer.
Sadana skyddsbarriarer skulle aven i viss man kunna skydda mot PML-akto-
rer. Ur ett fortroendeperspektiv ar PML-aktorer som ar advokater nagot som
riskerar att skada fortroendet for rattsvasendet. Likasa innebar de stora floden
av brottsvinster som gar genom banksektorn att kreditgivare som agerar
PML-aktorer riskerar att skada fortroendet for det finansiella systemet.

Sett ur ett samhallsperspektiv ar det angeldget att motarbeta PML-aktorer
dels eftersom de medverkar till att finansiera valdsspiralen, dels da parallella
finansiella system riskerar att underminera ekonomin, statliga institutioner
och rattssakerheten.

6.2 Sarbarhet

Informationsluckor

De kriminella natverken har okat sin kunskap om hur de ska mandvrera i det
finansiella landskapet och sprider sina risker till anhoriga, malvakter, foretag
och PML-aktorer som de endast perifert ar kopplade till. Det forsvarar bade
upptackt och atgarder mot ratt personer.
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En 6verblick av fenomenet PML-aktorer inom olika branscher visar pa
omfattande informationsluckor och ett stort morkertal. Detta beror delvis pa
att verksamhetsuttvare inte i tillrdcklig utstrackning upptécker och rapporte-
rar PML-aktorer. Fokus i rapporteringen ligger pa privatpersoner och enklare
upplégg, medan vissa PML-aktdrer endast ndmns i fritexten som férmedlare
av en affar men inte som missténkt. Att verksamhetsutdvarna &r forhindrade
att i en storre utstrackning dela information om kunder till varandra innebéar
att aktorer som agerar via flera olika verksamhetsutvare ar svarare att
upptécka.

Tillracklig kundkannedom, liksom kunskap om risker och modus, ar
avgorande faktorer for adekvat monitorering. Finanspolisens uppfattning ar
att det finns brister i verksamhetsutévarnas kundkannedom, vilket &r en stor
sarbarhet i sammanhanget.

Séarbarhet pa systemniva kraver dvergripande atgarder

Den sarbarhet som finns kopplat till de branscher dar PML-aktorer
forekommer ar inte begransad till enstaka foretag eller aktorer. Sarbarheten
beddms snarare vara av systemkaraktér och det krévs darmed sannolikt
évergripande atgarder for att reducera risken att dessa branscher och
yrkesuttvare fortsattningsvis anvands som mojliggorare for systematisk
penningtvatt. Utan 6vergripande atgarder riskerar operativa insatser mot
enskilda PML-aktorer leda till att problemet kvarstar eftersom den kriminella
verksamheten i stéllet flyttas till en annan PML-akt6r, hos en annan bank,
fastighetsmaklare eller advokatbyra.
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7 Tankbara atgarder

7.1 Prioritera PML-aktérer som verkar genom sin
yrkesroll

PML-aktorer som verkar genom sin yrkesroll, inom ramen for en verksam-
hetsutdvare, &r extra angeldgna att agera mot eftersom systemhotet bedéms
vara storre jamfort med de PML-aktorer som inte omfattas av den sa kallade
penningtvattsregimen. Att fa bort aktorer som &r satta att skydda systemet
men som i stéllet undergraver fortroendet for systemet kan fa ett starkt
signalvérde och ha en brottsférebyggande effekt. Har vill finanspolisen
sérskilt lyfta fram PML-aktorer inom yrkeskategorierna kredithandlaggare
och advokater eftersom de aven utgor hot mot andra samhallsskydd - bade
det finansiella systemet och rattsvasendet.

Penningtvatt och néringspenningtvatt som skett inom ramen for en persons
tjansteutévning, inom ramen fér en verksamhetsutovare, bor vid bedémning
av straffvérdet beaktas som en forsvarande omstandighet.

7.2 Prioritera PML-aktdrer som arbetar at kriminella
natverk

Vidare bedémer finanspolisen att de PML-aktorer som aktivt arbetar at krimi-
nella natverk bor prioriteras. Genom natverkskartlaggningar har finanspolisen
upptéckt flera olika typer av PML-aktdrer som tillsammans ger néatverken en
stark finansiell kapacitet.

De mer svaratkomliga PML-organisationerna, framst hawalanatverken, som
har olika roller och forgreningar till utlandet kraver ofta stora resurser att
komma at. Eftersom de utgor en central nerv till flera kriminella natverk kan
atgarder mot dem emellertid fa en stor effekt.

7.3 Effektivisera metoderna for att upptacka PML-
aktorer

Samverkan och mer strukturerat informationsfléde

Ett effektivt arbete mot storskaliga internationella penningtvattsupplédgg och
PML-aktorer forutsatter ett ndra samarbete mellan brottsbekdmpande
myndigheter, verksamhetsutdvare och tillsynsmyndigheter — och med
motsvarande parter i andra lander. Informationsdelning pa bade strategisk
och operativ niva ger battre mojligheter att upptacka saval aktorer av intresse
som nya modus. Genom samverkan kan &ven metodarbetet effektiviseras.
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En ny typ av samverkan blev majlig 2023 i och med en ny lagstiftning*® som
innebdr att brottsbekdmpande myndigheter, kreditinstitut och tillsynsmyndig-
heter kan dela information med varandra under vissa givna forutsattningar.
Finanspolisen anser att bestammelsen bor utvidgas till att &ven omfatta andra
kategorier av verksamhetsuttvare an kreditinstitut. Darigenom kan arbetet
mot PML-aktorer effektiviseras.

PML-perspektivet i atanke

Det behovs en 0kad medvetenhet om PML-perspektivet i riskbedomningar
hos verksamhetsutévare och inrapporteringar som gors till finanspolisen.
Givet den nyckelroll som PML-aktorer kan spela ér finanspolisens bedém-
ning att indikationer pa att det kan rora sig om en PML-aktor alltid bor ses
som angelagna att undersdka vidare. Exempel pa PML-perspektivet i
inrapporteringen ar att rapporter som roér penningtvétt i fastighetssektorn
innehaller information om méklaren som formedlade fastigheten. | nulaget
underrapporteras PML-aktdrerna och forbises ibland i en affar som ror tva
andra parter som rapporterats till finanspolisen.

Finanspolisen foresprakar ett andrat forhallningssatt och att fler aktorer i
kartlaggningsarbetet ses som mojliga PML-aktdrer (utan att alla “rekvisit” for
en PML-aktor ar uppfyllda). Detta galler saval i monitoreringen som i
bedémningen av en misstankt transaktion eller aktivitet. Bade tillsynsmyn-
digheter och branschorganisationer spelar hér betydelsefulla roller och kan
bidra med kunskapsspridning och vagledning.

Oppen information som utgangspunkt for att nysta vidare

Domar som rér PML-aktorer innehaller ofta beskrivningar av vad som varit
framgangsrikt i arendet och lett till fallande dom. Utéver kunskap om vad
som éar kalla till framgang kan domar aven innehalla modusbeskrivningar.
Aven annan 6ppen information kan nyttjas i samma syfte. Dessutom kan
personer som férekommer i periferin av ett drende vid en ndrmare granskning
hos verksamhetsutévaren visa sig ha en central roll. Ett rimligt antagande &r
att vissa penningtvattsupplagg forutsatter fler PML-aktorer an en, t.ex. bade
en insider pa en bank och en fastighetsmaklare. Om en PML-aktor identifie-
rats, t.ex. i en dom, finns det saledes skal att anta att ytterligare PML-aktorer
kan finnas i personens krets.

4 Kapitel 4a PTL.
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7.4  Signalvarde genom administrativa atgarder

Det ar viktigt att inte enbart strava efter att na lagforing, utan att dven verka
for att forhindra och forsvara aktérernas brottslighet. Manga ganger ar de
atgarder med storst paverkan och effekt ocksa de som syftar till att angripa de
kriminella akt6rernas ekonomi och till att aterta brottsvinster.

Signalvardet ska inte underskattas. Det galler sérskilt i branscher med
licensiering eller skyddade titlar, sisom maklare och advokater, dar en
forlorad licens skulle innebéra en prestigeforlust och anseendet for hela byran
paverkas. Ett sddant fall kan ha en preventiv effekt.

7.5 Overgripande systematgarder

Strafflagstiftningen och de administrativa atgarder som idag ar mojliga i
Sverige star enligt finanspolisens bedémning inte i paritet med problemets
omfattning. Givet att sarbarheterna ligger pa systemniva kravs évergripande
atgarder, som inte enskilda branscher eller aktérer kan komma till ratta med.
Nedan ges nagra exempel pa sadana atgarder.

e Det &r i nuldget mycket enkelt att starta upp eller kdpa bolag och
verksamheter dar omfattande finansiella transaktioner kan genomfo-
ras at andra. Sarskilt for vissa finansiella institut, som vaxlingskontor,
finns ingen tillstAndsplikt samtidigt som de utgor en kritisk funktion
for organiserad brottslighet. Finanspolisen har tidigare lyft behovet av
en 6versyn av valutavixlingslagen*” och betaltjanstlagen*®, en 6versyn
som nu har inletts.*® Skérpt lagstiftning skulle ge Finansinspektionen
battre forutsattningar att forhindra etablering av verksamhet som
anvénds for brottslig verksamhet, eller utnyttjas av kriminella.

e Givet det stora gransoverskridande kontantflodet som sker inom
ramen for flera av PML-akt6rernas verksamheter ser finanspolisen ett
angeldget behov av att starka regelverket kring fysisk in- och utforsel
av kontanter inom EU.

e Det finns sannolikt ett stort moérkertal av foretag och personer som
inte har registrerat sig i Bolagsverkets register mot penningtvitt,
vilket forsvarar identifieringen av verksamhetsutévare som
Lansstyrelsen har tillsynsansvar dver.

47 Lag (1996:1006) om valutavaxling och annan finansiell verksamhet.
4 Lag (2010:751) om betaltjanster.
49 Promemoria Atgérder mot missbruk av alternativa betalningssystem Fi2024/00365
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e Finanspolisen foreslar en 6versyn av mojligheten att infora en skyl-
dighet for Advokatsamfundet att underréatta finanspolisen vid miss-
tankt penningtvétt eller finansiering av terrorism.

e Eftersom vissa av de identifierade PML-aktorerna inte begar annan
allvarlig brottslighet saknas mojligheter att anvanda inhamtningsla-
gen* och andra preventiva atgarder pa ett underrattelsestadium, som
skulle kunna bevisa att aktérens kundkrets tillhor ett kriminellt
natverk. Majlighet att tillimpa inhamtningslagen i fraga om grov
penningtvatt och grov naringspenningtvatt ser finanspolisen som ett
prioriterat lagstiftningsbehov. Finanspolisen stéller sig positiv till
forslaget®® om att inhamtningslagen ska utvidgas till att under vissa
forutsattningar dven omfatta grovt penningtvéttbrott eller naringspen-
ningtvétt, grovt brott.

7.6 Kontrollmekanismer for att motverka otillaten
paverkan

Brottsférebyggande radet (Bra) har i flera rapporter med béring pa otillaten
paverkan betonat problemet med att dela upp hot och korruption i olika falt.
De kan snarare betraktas som tva olika sétt att paverka tjansteutévningen. 2
Personer med yrkesbefogenheter som underlattar penningtvatt riskerar att
utsattas for otillaten paverkan i syfte att bista med penningtvatt, vilket kraver
skyddsmekanismer for att minska risken for saval otillaten paverkan som
sjalva penningtvatten.

Battre kontrollmekanismer och hégre medvetenhet om riskerna for penning-
tvatt hos verksamhetsutdvare kan skapa ett storre behov av insiders for att
kringga kontrollerna. Risken att vissa yrkesgrupper, som bolanehandlaggare
och fastighetsmaklare, utsatts for otillaten paverkan bedéms darfor dka i takt
med 6kad kontroll. Resonemanget & komplext eftersom en insider antingen
frivilligt kan ha placerats pa positionen for att mot betalning majliggora
penningtvatt eller hotats till att agera pa ett satt som mojliggor penningtvatt.
Men &ven den som initialt hotats kan komma att bli en person som mot
betalning mojliggor penningtvatt. Kontrollmekanismerna skulle darfor
behova utformas pa ett sdtt som minskar risken for att enstaka handlaggare
kan ta beslut, t.ex. genom att centralisera handlaggningen eller genom krav
pa dualitet vid beslut.

%0 Lag (2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de brottsbe-
kdmpande myndigheternas underrattelseverksamhet.

51 SOU 2023:60 Utokade mojligheter att anvanda preventiva tvangsmedel 2.

52 Bra 2016:13 Otillaten paverkan mot myndighetspersoner. En uppféljning.
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Bilaga 1. Beddmningsbegrepp

Bedomnings- Innebord (stallningstagande 1 ord) Bedomarens
begrepp Overtygelse
Bekriftat Avgorande eller bindande belédgg (faktorer) som Mycket sidker pa

entydigt stodjer varandra och pekar pa att slutsat- | min sak

sen kan motiveras utifran dem. Det kan finnas ett

fatal motstridiga eller kalllaritiskt osdkra beldgg 1

materialet.

Sannolikt Starka beldgg, eller flera méattliga och svaga be- Saker pa min
lagg som tillsammans motsvarar starka belagg, sak
som 1 huvudsak stédjer varandra och pekar pa att
slutsatsen kan motiveras utifran dem. Mindre fore-
komst av motstridiga eller kallkritiskt osdkra be-
lagg finns 1 materialet.

Troligen Mattliga beldagg, eller flera svaga och mycket Kanske, men
svaga beldgg som tillsammans motsvarar mattliga | mer siker an
beldgg, som stddjer varandra och pekar pa att shut- | osdker
satsen kan motiveras utifran dem. Mattlig fére-
komst av motstridiga eller kallkritiskt osdkra be-
lagg finns 1 materialet

Mojligen Svaga belagg, eller flera mycket svaga beldgg som | Osiker pa min
tillsammans motsvarar svaga beldgg, som 1 mindre | sak
omfattning stodjer varandra och pekar pa att slut-
satsen kan motiveras utifrdn dem. Storre fore-
komst av motstridiga eller kallkritiskt osiakra be-
lagg finns 1 materialet.

Tveksamt Mycket svaga beldgg som 1 mycket liten omfatt- Stammer med

ning stddjer varandra och pekar pa att slutsatsen
kan motiveras utifran dem. Omfattande férekomst
av motstridiga eller kéllkritiskt osiakra belagg
finns 1 materialet. Slutsatsen salanar 1 stora delar
motiverande belagg och bestar av hypotetiska for-
hallanden som inte kan styrkas genom analysre-
sultat.

storsta sannolik-
het inte
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