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Mit der elektronischen Stimmabgabe, z.B. online Gber
den heimischen PC oder per Smartphone, wird ange-
strebt, eine erganzende Mdoglichkeit zur herkomm-
lichen Wahl per Stimmzettel oder Brief zu schaffen.
Onlineabstimmungen kdnnen vor allem solchen
Wahlergruppen die Wahlteilnahme erleichtern, die bei
herkommlichen Abstimmungsprozeduren auf gewisse
Zugangshurden stofen. Hierzu zahlen unter anderem
Menschen mit kérperlichen Einschrankungen, Altere
oder Personen, die sich voribergehend oder perma-
nent im Ausland aufhalten. Neben diesen Vorzugen
der Onlineabstimmung besteht allerdings auch eine
erhohte Gefahr der Manipulation von Wahlen. Man-
che befiirchten Uberdies, dass die Onlineabstimmung
zur ,Banalisierung” des Wahlakts fuhrt und wichtige
Grundsatze politischer Wahlen wie die Offentlichkeit
der Wahl verletzt.

In rund 15 Landern wurden bzw. werden bereits On-
lineabstimmungssysteme bei lokalen bzw. nationalen
politischen Wahlen eingesetzt. Estland ist diesbeziig-
lich ein Vorreiter und zeichnet sich durch seine be-
sonders frihe und kontinuierliche Nutzung von On-
lineabstimmungssystemen aus. Seit 2005 hatten die
Wahlberechtigten in der baltischen Republik bereits
achtmal die Maglichkeit, ihre Stimme bei kommuna-
len, nationalen und Europaparlamentswahlen auch
online abzugeben. Eine wichtige infrastrukturelle Vo-
raussetzung fur die Durchflihrung ist der moderne, mit
dem deutschen vergleichbare Personalausweis mit
digitalen ID-Funktionen, mit dessen Hilfe die Identi-
tat der Wahlerinnen und Wahler eindeutig verifiziert
werden kann.

In Deutschland ist die Debatte um die Einfuhrung von
Onlineabstimmungen mit dem Urteil des Bundes-
verfassungsgerichts zur Nutzung von Wahlautoma-

ten aus dem Jahr 2009 abgeflaut. Entsprechend den
Wahlrechtsgrundsatzen nach Artikel 38 Absatz 1 des
Grundgesetzes mussen auch Onlinewahlen frei, gleich,
Uberpriifbar sowie geheim sein. Nach Auffassung des
Verfassungsgerichts war der Grundsatz der Offentlich-
keit der Wahl, der auch die Ordnungsmafdigkeit und
Nachvollziehbarkeit der Wahlvorgange einschlieft,
beim Einsatz der Wahlcomputer nicht ausreichend
gegeben. Bis heute Uberwiegen mit Blick auf E-Vo-
ting-Verfahren die Bedenken. Andererseits zeigt das
Beispiel Schweiz, in dem Onlinewahlen seit 2003 er-
probt werden, dass in einem foderalen Staat Online-
wahlen schrittweise akzeptiert werden. Umfragen zu-
folge konnten Onlinewahlen auch bei der deutschen
Bevolkerung auf positive Resonanz stofien.

Hintergrund und Entwicklung

Bei der elektronischen Stimmabgabe (im englischen
Sprachraum meist als E-Voting bezeichnet) geht es um den
Einsatz von Informations- und Kommunikationstechnik
bei der Stimmabgabe und beim Auszahlen von Stimmen.
Dies umfasst nicht nur die Verwendung von Scannern fur
die Papierwahlscheine oder die Nutzung von Wahlcompu-
tern in Wahllokalen, sondern auch die Onlineabstimmung
(Reiners 2017). Eine solche kann entweder stationar oder
ortsungebunden erfolgen. Die stationdren Gerdte stehen
in Wahllokalen oder an ausgesuchten Standorten (etwa in
Postfilialen, Einkaufszentren etc.) (Karpen 2005). Fur die
ortsungebundene Abstimmung werden private Endgerate
wie PC, Laptop, Tablet oder Smartphone genutzt. Die Iden-
tifikation erfolgt z.B. mit PIN-Nummern bzw. Identifika-
tionskarten (WD 2014). Von dem E-Voting abzugrenzen ist
das E-Collecting, das lediglich zum Sammeln von Unter-
schriften eingesetzt wird, etwa fur Petitionen, Blirger- oder




Volksbegehren, jedoch nicht fir bindende Abstimmungen
(Aschwanden 2018).

E-Voting als Teilbereich von E-Demokratie, E-Government
und E-Partizipation

Die elektronische Stimmabgabe ist ein Teilbereich der elek-
tronischen Demokratie (kurz E-Demokratie), bei der mittels
internetbasierter Technologien Burgerinnen und Blrgern
zusatzliche demokratische Mitbestimmungs- und Gestal-
tungsmoglichkeiten ermoglicht werden (Bauer 2004). Die
E-Demokratie ist komplementar zur verwaltungsseitigen
Bereitstellung von Serviceleistungen im Rahmen von
E-Government zu sehen.

E-Demokratie als Form der Partizipation an demokrati-
schen Prozessen umfasst grundsatzlich a) die elektroni-
sche Birgerinformation, etwa durch das Bereitstellen von
offentlichen Verwaltungsinformationen Uber das Internet,
b) die elektronische Blrgerbeteiligung, beispielsweise
Uber Onlinekonsultationen, und c) die elektronische Ab-
stimmung (Korthagen et al. 2018, S.4). Abstimmungen
wiederum lassen sich unterscheiden nach dem Grad der
Verbindlichkeit = Parlamentswahlen als wichtigste Form
der indirekten Partizipation kommt dabei der hochste Grad
formaler Verbindlichkeit zu.

Anfange der elektronischen Abstimmung:

Einsatz von Wahlmaschinen in Brasilien

Die Geschichte der elektronischen Stimmabgabe begann
mit der Etablierung von elektronischen Wahlmaschinen,
die in einer Reihe von Landern alternativ zu den klas-
sischen Wahlzetteln genutzt werden. Ein Pionier dieser
Entwicklung ist Brasilien, wo Wahlen mit Blick auf eine
Betrugsvermeidung und Ergebnisverfligbarkeit sicherer
und schneller durchgeflhrt werden sollten. In dem Land
wurde 1996 die sogenannte Electronic Ballot Box (Wahl-
maschine) erstmalig bei Regionalwahlen im Bundesstaat
Rio de Janeiro eingesetzt und danach weiterentwickelt.

Seit dem Jahr 2000 werden in Brasilien bei allen Wahlen
ausschliefslich diese Wahlmaschinen eingesetzt. Dabei
ersetzten die Maschinen zundchst nur den Wahlzettel,
wahrend die Identifizierung der Wahlerinnen und Wahler
wie bisher Uiber Wahlhelfende erfolgte (Superior Electoral
Court 2018). Da es aber immer wieder Sicherheitsbeden-
ken gegenuber diesem Verfahren gab - so sind die Wahl-
helfenden nicht darin geschult, gefalschte Ausweisdoku-
mente zu erkennen (Steinlein 2019) - wurden in Brasilien
und anderen Landern biometrische ldentifikationsmecha-
nismen in die Systeme integriert.

Rund 15 Lander haben E-Voting erprobt

In rund 15 Landern wurden bzw. werden bereits Onlineab-
stimmungssysteme in lokalen und nationalen Wahlen ein-
gesetzt,z.B.in verschiedenen australischen Bundesstaaten,
bei nationalen Wahlen in den USA, in der Schweiz, Frank-
reich, Norwegen und Brasilien (Mulligan 2017). Beispiels-
weise gab es in den USA bei den Prasidentschaftswahlen
2004 einen Test mit einem SERVE genannten Onlinewahl-
system flr im Ausland stationierte Streitkrafte des US-Mi-
litars. Das Projekt wurde jedoch wieder gestoppt, weil
nach Experteneinschdtzung eine sichere Internetwahl
damit nicht moglich war (Kubicek/Wind 2004). Aktuell hat
die Defense Advanced Research Projects Agency (DAR-
PA) - eine Behdrde des Verteidigungsministeriums der
Vereinigten Staaten - die Idee der Onlinewahlen wieder
aufgegriffen und ein Open-Source-Projekt fur sichere On-
linewahlen in Auftrag gegeben (Zetter 2019). Ein weiteres
Beispiel ist die Schweiz, wo im Jahr 2000 das Parlament
beschloss, die elektronische Stimmabgabe sukzessive ein-
zuleiten (Schweizer Bundesrat 2019). Begonnen wurde
2003 mit einer Onlineabstimmung in verschiedenen Kan-
tonen. Seitdem wird das System schrittweise ausgebaut
(Reiners 2018).Im Jahr 2015 konnte bereits in mehr als der
Halfte der insgesamt 26 Kantone elektronisch abgestimmt
werden, sodass bis Mitte 2018 mehr als 200 Wahlen mit
der Méglichkeit des E-Votings stattgefunden haben (OGPP
2018,S.13).

Estland ist bei E-Voting fiihrend

Als Pionier fir Onlineabstimmungen/E-Voting gilt Estland,
das generell in Sachen Digitalisierung der Verwaltung sehr
fortschrittlich ist. Seit 2005 kann dort optional per Internet
und seit 2011 auch uber Mobiltelefone gewahlt werden.

Estland wird als mdgliches Vorbild fiir die Ubertragung
des E-Votings auf andere Lander gesehen, wobei die
besonderen strukturellen Eigenschaften in Estland zu
berlicksichtigen sind, die einen einfachen Transfer er-
schweren. Dabei stehen folgende Strukturmerkmale
im Mittelpunkt (Reiners 2018): Mit einer Bevolkerung
von 1,32 Mio. hat Estland eine vergleichsweise geringe
Zahl an Wahlberechtigten. Ferner zeichnen sich die Es-
ten durch eine hohe Internetaffinitat aus. Schon 2015
reichten 96 % der Esten ihre Steuererklarung online ein,
und 2018 erledigten 80 % ihre Bankgeschafte online (in
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Deutschland 59 %) (Eurostat 2019). Die Bereitschaft, auch
sensible Daten elektronisch zu Gbermitteln, ist demzufol-
ge in Estland sehr hoch. Ein weiterer Faktor wird in der
geschichtlichen Entwicklung des Landes gesehen. In der
noch vergleichsweise jungen Demokratie falle es leich-
ter, ein neues Wahlsystem zu etablieren. (Reiners 2018;
Schulz 2018).

Zogerliche Entwicklung des E-Votings in Deutschland

In Deutschland wurden erstmalig bei der Bundestagswahl
2005 Wahlcomputer eingesetzt. Rund 2 Mio. Wahlberech-
tigte konnten (in einzelnen Bundeslandern) ihre Stimme
mittels Wahlcomputer abgeben (OGPP 2018, S. 8). Es han-
delte sich dabei um den bis dahin einzigen fir offentli-
che Wahlen zugelassenen Wahlcomputertyp des nieder-
landischen Herstellers Nedap. Dessen Verwendung wurde
jedoch vom Bundesverfassungsgericht im Nachgang fir
verfassungswidrig erklart. In dem am 3.Marz 2009 erlas-
senen Urteil wurde auf das Gebot der Offentlichkeit einer
Wahl verwiesen und entschieden, ,dass der Einsatz elek-
tronischer Wahlgerate voraussetzt, dass die wesentlichen
Schritte der Wahlhandlung und der Ergebnisermittlung
vom Birger zuverlassig und ohne besondere Sachkennt-
nis Uberprift werden kdnnen® (Bundesverfassungsgericht
2009). Die Anforderungen an die Durchfuihrung von Bun-
destagswahlen sind grundlegend in den finf Wahlrechts-
grundsatzen des Artikels 38 Absatz 1 des Grundgesetzes
bestimmt. Danach mussen die Abgeordneten des Deut-
schen Bundestages in ,allgemeiner, unmittelbarer, freier,
gleicher und geheimer Wahl®“ gewahlt werden.

Als weiterer Wahlrechtsgrundsatz gilt der Grundsatz der
Offentlichkeit der Wahl. Dieser verlangt, dass sich die Wahl
vor den Augen der Offentlichkeit vollzieht und die wesent-
lichen Teile des Wahlvorgangs offentlich tUberprifbar sind
(Der Bundeswahlleiter 2017). Onlinewahlen missen dem-
entsprechend ,frei, gleich und Uberprifbar sowie geheim*
sein (WD 2014). Das Verfassungsgericht vertrat die Auffas-
sung, dass der Grundsatz der Offentlichkeit der Wahl, der
auch die Ordnungsmafigkeit und Nachvollziehbarkeit der
Wahlvorgange einschliet, beim Einsatz der Wahlcompu-
ter nicht ausreichend gegeben war. Seitdem wurden kei-
ne Wahlcomputer mehr bei Parlamentswahlen eingesetzt.
Die Durchfiihrung von Onlinewahlen wird insgesamt nicht
weiter verfolgt, nachdem sich auch die Enquete-Kommissi-
on ,Internet und digitale Gesellschaft“ des Deutschen Bun-
destages 2013 mit dem Thema Onlinewahlen befasst und
deren Nutzung genauso wie die Anwendung von Wahlcom-
putern abgelehnt hat (WD 2014).

Onlinewahlen finden in Deutschland allerdings schon
vielfaltige Anwendungen etwa in Hochschulen, Institu-
ten, Vereinen, Unternehmen, Genossenschaften, Kam-
mern, Kommunen, Kirchen, Berufsverbanden oder Parteien
(POLYAS o.).b). Der Einsatz von Onlinewahlverfahren auch
fur Sozialwahlen wurde 2013 im Koalitionsvertrag von
CDU/CSU und SPD (2013) angekundigt, jedoch bis heute -
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insbesondere wegen offener Fragen beim Datenschutz -
noch nicht umgesetzt.

Sichere Identifizierung als eine wichtige Voraussetzung
fiir E-Voting

Aus technologischer Sicht ist - neben der grundsatzlichen
technischen Zuverlassigkeit der Systeme - die Frage einer
sicheren Identifizierung der Wahlerinnen und Wahler bei
E-Voting-Verfahren zentral. Am Beispiel Estlands lasst sich
erkennen, dass der bereits im Jahr 2002 eingefuhrte elek-
tronische Ausweis mit den Funktionalitaten einer sicheren
Signatur- und Verschlisselungstechnologie das E-Voting
erst ermdglichte (Reiners 2018). Der Ausweis ist integraler
Bestandteil des Onlinewahlsystems in Estland. Die Uber-
prufung der ldentitat kann bereits vor der Stimmabgabe
durch eine staatliche Behorde stattfinden (namlich bei der
Ausstellung des Ausweises), sodass die mogliche Sicher-
heitsliicke durch Identitatsfalschung prinizipiell geringer
ist als bei der Uberpriifung durch ungeschulte Wahlhelfen-
de.Zudem ist der Quellcode des Programms zur Stimmab-
gabe offen einsehbar, sodass nachvollziehbar ist, wie das
System funktioniert und Manipulationen leicht zu entde-
cken sind (Steinlein 2019). Auch der seit 1. November 2010
eingefihrte neue deutsche Personalausweis in Scheck-
kartengrofte mit RFID-Chip, auf dem die Personal- und
die biometrischen Daten (Lichtbild sowie optional zwei
Fingerabdriicke) gespeichert werden kdnnen, verfugt tber
vergleichbare digitale Identifizierungsfunktionen, ware
also prinzipiell fur die sichere Identifizierung bei einer
geheimen Wahl geeignet. Bis heute erfahren die digitalen
Ausweisfunktionen in der deutschen Bevolkerung jedoch
nur eine geringe Anwendung (WD 2014).

Das E-Voting in Estland erfolgt Uber einen mehrstufigen
Prozess, um sicherzustellen, dass es sich tatsachlich um die
wahlberechtigte Person handelt und die Stimme geheim
und verschlusselt Gbermittelt wird. Die Identifizierung er-
folgt Uber das Einlesen des mit einer digitalen Signatur
ausgestatteten Ausweises an einem speziellen Kartenle-
sengerat und die Eingabe eines personlichen Nummern-




codes (PIN). Erst dann wird ein Zugriff auf die Liste der
Kandidierenden freigegeben. Die Stimmabgabe erfolgt
mit einem zweiten Code, der als digitale Unterschrift dient
(Reiners 2017). Dabei ist auch eine nachtrigliche Anderung
der Stimmabgabe innerhalb eines definierten Zeitraums
vor der Wahl (pre-voting period) maoglich, wobei nur die
zuletzt abgegebene Stimme zahlt (e-Estonia o0.J.).

Forschung und kommerzielle Aktivitdten zu Onlinewahlen
in Deutschland

Aktuell wird wenig zu Onlinewahlen geforscht (Interview
Reiners 2019, Interview Schryen 2019). Zu nennen sind
deutsche Forschungsprojekte zur Eruierung informati-
onstechnischer Losungen fur Onlinewahlen, wie z.B. das
zwischen 2009 und 2013 von der DFG geforderte Projekt
Juristisch-informatorische Modellierung von Internet-
wahlen® mit einem starken Fokus auf Sozialwahlen sowie
Hochschul- oder Betriebsratswahlen (WD 2014). Neue-
re Forschungsarbeiten fokussieren im Wesentlichen auf
die Erfahrungen in Estland, Skandinavien, Osterreich, der
Schweiz und den Niederlanden (Germann/Serdilt 2017;
Heiberg et al. 2015; Neumann 2016; Reiners 2017 u. 2018;
Schryen/Rich 2009; Vassil et al. 2016).

Mit POLYAS ist in Deutschland ein kommerzieller Anbieter
von Onlinewahlprodukten am Markt. Dessen Wahlsoftware
,Polyas Core* bescheinigt das Bundesamt fur Sicherheit in
der Informationstechnik (BSI 2016) eine Eignung, um ,Ver-
einswahlen, Gremienwahlen - etwa in den Hochschulen,
im Bildungs- und Forschungsbreich - und insbesondere
nichtpolitische Wahlen mit geringem Angriffspotenzial si-
cher durchzufiihren®, da nach Common Criteria Standards
(internationaler Kriterienkatalog zur Bewertung von IT-Sys-
temen) sichergestellt ist, dass das Wahlgeheimnis bei einer
Onlineabstimmung gewahrt ist und jede Stimme nur einmal
abgegeben werden kann (POLYAS o.).a).

Gesellschaftliche und politische Relevanz
Mit E-Voting verbundene Chancen ...

Folgende grundsatzliche Chancen werden mit E-Voting
verbunden (OGPP 2018; Reiners 2017; Schryen 2003):

m Elektronische Abstimmungen kdnnen Kosten einsparen,
da der Stimmzetteldruck, Versand der Wahlunterlagen
und die Ausstattung der Wahllokale mit Wahlurnen, Ka-
binen etc. entfallt. Die Einsparpotenziale mussen jedoch
den mit der Einflihrung von E-Voting-Systemen verbun-
denen Kosten gegenubergestellt werden.

= Als ein wesentliches Argument fur E-Voting werden
die verbesserte Mdglichkeit der Partizipation und eine
Erhohung der Wahlbeteiligung angefiihrt. Die Politik-
verdrossenheit soll sich im lIdealfall verringern und
die Wahlbeteiligung erhdhen. AufRerdem ermoglichen
E-Voting-Verfahren, dass Menschen mit kdrperlichen
Einschrankungen und im Ausland lebende Wahlerinnen
und Wahler leichter an einer Wahl teilnehmen kdnnen.
Auch erhofft man sich die bessere Erschliefsung junge-
rer Wahlerschichten.

® Fine schnellere Auszahlung der Stimmen und Ergebnis-
findung sind moglich.

® Die Zahl ungdltiger Stimmen kann mdglicherweise ver-
ringert werden.

= |n Landern, in denen eine unzulassige Wahlbeeinflus-
sung etwa durch Manipulation der Wahlzettel erwartbar
ist, lasst sich ein Wahlbetrug vermeiden.

Tasachlich konnten in Estland ein Trend zur Wahlermobilisie-
rung und eine leichte Erhchung der Wahlquote beobachtet
werden (Reiners 2017). Allerdings kommt das Europaische
Parlament zu dem Schluss: ,Wie Analysen verschiedener Fal-
le innerhalb Europas zeigen, in denen Internet-Abstimmun-
gen eingefiihrt wurden, haben sich diese Hoffnungen nicht
erflllt. Es ist nicht nur der Bequemlichkeitsaspekt, der die
Entscheidung dartiber beeinflusst, ob eine Blirgerin oder ein
Blrger wahlt oder nicht, sondern es sind vielmehr Griinde
wie politisches Interesse oder Zufriedenheit mit dem poli-
tischen System. In Anbetracht dieser Art von Herausforde-
rungen kann die Abstimmung im Internet keine technolo-
gische Ad-hoc-Abhilfe sein.“ (Korthagen et al. 2018, S.10;
Ubersetzung der Autoren). E-Voting macht zwar fiir manche
Gruppen das Wahlen ggf. attraktiver bzw. leichter moglich,
kann mit Blick auf Politikverdrossenheit, unzureichende
Meinungsbildung oder mangelnde Streitkultur aber kaum
einen Losungsbeitrag leisten.

... und Risiken

Magliche Beflirchtungen beim Einsatz elektronischer Ab-
stimmungssysteme beziehen sich in der Regel auf die
Nichteinhaltung der Wahlrechtsgrundsatze und eine Ma-
nipulation bei der Stimmabgabe und -auszahlung. An ers-
ter Stelle stehen die sicherheitstechnischen Bedenken.
Hauptprobleme liegen in der geheimen und unverfalsch-
ten Ubermittlung und Speicherung der einzelnen Stimmen
(WD 2014). Folgende Einwande sprechen gegen ein E-Vo-
ting (OGPP 2018; Reiners 2017):

® Die Anonymitat der Stimmabgabe ist nicht gewahrt,

wenn diese nicht in einem geschitzten Raum stattfin-
det. Uudem bestehen Mdoglichkeiten der Beeinflussung.
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= Wahlbetrug ist moglich etwa durch Manipulation der
Wahlergebnisse.

= Die Nachvollziehbarkeit der Wahlergebnisse ist mangel-
haft, denn die Kontrolle der herkommlichen Auszahlung
der Stimmzettel wird durch komplexe softwarebasierte
Methoden ersetzt.

® Die Wahl kann durch Cyberattacken wie Computerviren
oder Hackings angegriffen werden.

= Auch bei Onlinewahlen bestehen Zugangsbarrieren im
Sinne des Digital Divide - momentan ware in Deutsch-
land fast ein Viertel der Bevolkerung von einer Internet-
wahl ausgeschlossen, weil kein flachendeckender Inter-
netzugang besteht und nicht alle Uber die notwendige
Medienkompetenz verfligen (Reiners 2018, S. 6).

m Schliefdlich wird beflirchtet, dass E-Voting zu einer Tri-
vialisierung und Banalisierung des Wahlaktes und des
demokratischen Gemeinschaftsgefiihls fihren konnte,
wenn der symbolische Akt des Wahlengehens wegfallt.

Diskurs in Deutschland halt an

In Deutschland Gberwiegen die Sicherheitsbedenken beim
Einsatz der elektronischen Stimmabgabe nach wie vor und
sprechen bis heute gegen den Einsatz von Onlinewahlver-
fahren. Allerdings auferte sich der Behdrdenchef des BSI,
Arne Schénbohm, in einem Interview mit dem ,Handels-
blatt” im Jahr 2017 grundsatzlich positiv zu einem maogli-
chen Einsatz eines E-Votings in Deutschland und dessen
sicherheitstechnischer Realisierbarkeit (Heide 2017; Spie-
gel Online 2017). Die Bevolkerung scheint Onlinewahlen
gegenuber durchaus aufgeschlossen zu sein. In einer Re-
prasentativbefragung im Auftrag des Unternehmens Kas-
persky Lab (selbst Anbieter von E-Voting-Systemen) aufer-
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te mehr als die Halfte der Befragten (56 %), dass sie sich
die Teilnahme an einer Onlinewahl vorstellen kann (Roes-
ner 2017).

Mdgliche vertiefte Bearbeitung des Themas

Die Perspektiven eines Einsatzes elektronischer Abstim-
mungssysteme bzw. von E-Voting werden schon seit bald
20 Jahren in Deutschland diskutiert. Doch mit dem Urteil
des Bundesverfassungsgerichts aus dem Jahr 2009 und
der Empfehlung der Enquete-Kommission ,Internet und
digitale Gesellschaft® von 2013 sind der Einsatz von On-
linewahlen und die Anwendung von Wahlcomputern von
der politischen Tagesordnung weitgehend verschwunden.

Wenngleich sich weder aus rechtlicher, organisatorisch-ad-
ministrativer noch aus demokratiefordernder Perspektive
eine zwingende Notwendigkeit zur Einfihrung von online-
gestutzten politischen Wahlen ergibt, ist durchaus plausi-
bel, dass sich in naherer Zukunft in unterschiedlichen Gre-
mien und lokalen bzw. thematisch-institutionell gefassten
Kontexten entsprechende Systeme weiter verbreiten wer-
den. Schon heute werden Onlinewahlverfahren von vielen
offentlichen Institutionen wie Kammern, Universitaten
oder Kommunen genutzt.

Wenn auf diese Weise eine Gewohnung an E-Voting-Pro-
zeduren erfolgt, kdnnen in Zukunft der Wunsch in der
Bevolkerung sowie die Ambitionen auf politischer Ebe-
ne zunehmen, diese auch bei politischen Wahlen zu nut-
zen. Gleichzeitig werden kontinuierlich Praxiserfahrun-
gen in anderen Landern wie
Estland oder der Schweiz mit
E-Voting-Systemen gesammelt,
sodass auch hier ein weite-
rer Fortschritt hinsichtlich der
Sicherheit, Eindeutigkeit und
Uberpriifbarkeit der Verfahren
zu erwarten ist. Dementspre-
chend konnte im Rahmen ei-
nes TA-Monitorings untersucht
werden, welche technischen
Voraussetzungen und technolo-
gischen Ansatze eine Erflllung
der vom Verfassungsgericht
formulierten Anforderungen ge-
wahren kénnten und welche
Systeme aus anderen Landern
diese Bedingungen ggf. bereits
erflllen. Das Monitoring wirde
einen Uberblick tiber verschie-
dene eingesetzte, technologi-
sche Verfahren erlauben, die
vergleichend gegenlibergestellt
und auf ihre Vor- und Nachteile

bewertet wiirden.
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Horizon
SCANNING

Mittels Horizon-Scanning werden wissenschaftlich-technische Trends und sozio-

okonomische Entwicklungen in frihen Entwicklungsstadien beobachtet und in den Kontext gesellschaftlicher
Debatten eingeordnet. So sollen Innovationssignale moglichst frih erfasst und ihre technologischen, 6konomischen,
okologischen, sozialen und politischen Veranderungspotenziale beschrieben werden. Ziel des Horizon-Scannings ist
es, einen Beitrag zur forschungs- und innovationspolitischen Orientierung und Meinungsbildung des Ausschusses fur
Bildung, Forschung und Technikfolgenabschatzung zu leisten.

In der praktischen Realisierung wird das Horizon-Scanning als Kombination softwaregestitzter Such- und Analyse-
schritte und eines expertenbasierten Validierungs- und Bewertungsprozesses durchgefihrt.
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