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Korszerli elektronikai harceszkozok hatasa
a radiolokator rendszerekre

A TOZERSEG TRONFOSZTASA

Egy Napdleonnak tulajdonitott mondas szerint: ,A tlizérség
a csataterek kiralyngje”. A haditechnika fejlédésével a
megvivott csatak sikeres kimenetele tekintetében a tizér-
ség szerepe jelentésen atalakult és egyre gyakrabban
merdlt fel a kérdés, hogy mas haderénemek és fegyverne-
mek pl. a légierd, a pancélozott gyalogsag vagy a napjaink-
ban népszerl kiberhadviselés atveszi, vagy mar at is vette
ezt a szerepet. A szerz8, nem vitatva a kildnb6z4 fegyver-
nemek fontossagat és hatderejik ndvekedésében rejld
elénydket, a siker dont6 elemét az egylttmikodésik
szinkronizalasaban és pontos valos idejl 6sszehangolasa-
ban latja. ,,A rddidelektronika terjedésével a REH' feladata
lényegesen megndtt, tevékenysége kiterjedt a kézifegyve-
rektdl a stratégiai atomeszkézokig (lirfegyverekig), a kato-
naktdl a hadmdiveleti-harcdszati magasabb egységekig.
Aktiv vagy passziv eszkdzeivel és rendszabalyival atfogja a
hadsereg teljes egészét. Ezért a REH megitélésében uj
szemléletet és gyakorlatot kell kévetni.” [1]

A masodik vilaghaboru idején még elegendd volt, ha a
fegyvernemi parancsnokok az ,egyeztessik orainkat” fel-
szolitédssal zartak a hadmlivelet megkezdésének eligazita-
sat. Napjainkban a sikerhez mar a katonai tevékenységek
mikro- (1079), és/vagy nano- (10°) masodperces szintd
Osszehangolasa sziikséges. Néhany esetben a pontossag
ennél nagysagrendekkel nagyobb, pl. a stratégiai titkosi-
tast végzdé berendezések esetén gyakori kdvetelmény az
atomoérak pontossaga. Ezt az ,idillt”, kdltséghatékonyan
csak az elektronikai hadviselés eszkdzeivel lehet megbon-
tani, a szembenallé (lefogni kivant erék) fél hatékony

Az elektronikai hadviselés (EHV) a radi6 és a radidlokato-
rok elterjedésével, valamint katonai miveletekben torténd alkalmazésaval a
20. szazad elején és kozéps6 évtizedeiben jelent meg. Megeldzte a kiber-
hadviselést, amelynek célja egy dllam vagy egy szervezet informacids rend-
szereinek stratégiai szintdi, katonai céld, szandékos tdmadasa. E tevékenység
csak évtizedekkel kés6bb, a szamitogépek és az internet feltalaldsa nyoman
indult fejlédésnek. Napjainkban vannak atfedések az elektronikai- és a
kiberhadviselés kozott, de kulcsfontossagu kiilonbségek is megfigyelhetdk.
Mig a kiberhadviselés nem lehet sikeres a jol megtervezett és védett, a glo-
bélis kibertérrel csak nagyon korlatozott adatkapcsolattal rendelkez6 katonai
rendszerek ellen, addig a korszer( elektronikai harc (EHC) rendszerek beha-
tolhatnak az ilyen tipust ,er6ditményekbe”. 2017-ben, egy év eltkészités
utan, indult el a Magyar Honvédség elektronikai hadviselés-fejlesztési prog-
ramja, amelynek célja a radioelektronikai felderit6 és zavaroképesség meg-
Ujitasa. A Magyar Honvédség modernizaciéjanak sikere alapvetéen az tjon-
nan megjelend miiszaki lehetdségek és katonai alkalmazasok, szakmai ki-
szolgalasatol és felhasznalasatol fligg.

elektronikai hadviselés (EHV), kiberhadviselés, radidlokator,
DRFM (Digitalis Radio Frekvencia Tarolas)

egyUttmUikddését minimalizalni, illetve az elvart védelmet
biztositani. Az ehhez szlikséges katonai elvarasok megva-
|6sitasahoz a szakemberek napjainkra hatékony eszkdzo-
ket, Ujfajta eljarasokat dolgoztak ki, amelyek kiegészitik, és
a mesterséges intelligencia kiilénb6zé megvaldsitasi szint-
jein ,szinkronizaljak” a kilonbdzd iranyokbdl tervezett
elektronikai tamadast, valamint a védelmet. A tanulmany
réviden attekinti az elektronikai hadviselés (EHV) kozel-
multban fontosnak tartott elemeit, dsszefoglalja és javasla-
tokat fogalmaz meg a szerz6 szerint kiemelten kezelendd
kérdéskorokre és kutatasi iranyokra.

Az ELEKTRONIKAI HADVISELES LEGFONTOSABB JELLEMZ0!

Az USA Védelmi Minisztériuma folyamatosan frissiti a kato-
nai szaktertletek elnevezéseit és fogalmait, ugyanakkor a
szerz6 hadmérndki nézdpontbdl, egyszerlsitve elemzi a
kihivasokat, ahol a régebbi elnevezések és fogalmak isme-
rete szélesebb kdrben terjedt el, ezért célszerl a régebbi
és az Ujabb szemléletek ,egyesitése”.

Napjainkban az EHV tevékenységeit a kdzds elektro-
magneses spektrumhasznalat (Electro Magnetic Spectrum
Operations — EMSO) 1 MHz-t6l 1 THz-ig — az optikai és
infravdros tartomanyokat is beleérve — tervezése, koordi-
nalasa és kezelése jellemzi. [2] Az EHV kapcsolodo teveé-
kenységek ,hagyomanyos” légi-, tengeri, alacsony md-
holdpalyakrol, szarazfoldi mobil/fix telepllési és a megta-
madott ellenfélhez viszonyitva kozeli, vagy tavoli kérzetek-
bél is torténhetnek. Az EMSO hasznalatanak sokszinlisé-
gét, kiterjedését és komplexitasat szemlélteti az 7. dbra.

Electronics Warfare (EW) emerged in the early and middle de-
cades of the 20th century with the spread of radio and radar and their use in
military operations. It therefore predates cyberwarfare (CW), which emerged
decades later with the invention and spread of computers and the internet to
disrupt the activities of a state or organization, especially the deliberate at-
tacking of information systems for strategic or military purposes. Today, some
overlap exists between EW and CW, though there is a key difference between
the two. While the CW could not be successful against well defended, de-
signed and separated military systems that have very limited data connection
to the global cyberspace, the advance EW systems shall penetrate these
types of “Fortifications”. In 2017, after a year preparation, the Hungarian Ar-
my'’s electronic warfare development program was launched, aimed to renew
radio electronic reconnaissance and jamming capability. The success of the
Hungarian Army modernization basically depends on the understanding, its
professional service and usage of the newly emerging technologies and their
military applications in the battlefield.

Electronics Warfare (EW), cyberwarfare (CW), radar, DRFM
(Digital Radio Frequency Memory)
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1. abra. Elektronikai hadszintér - elektromagneses ,,kaosz” kdrnyezet [3]

Space Operations — Uirben torténé tevekénységek; Missile Warning — rakétainditas
jelzése; SATCOM - Satellite Communication — miholdas kommunikacio; National
Positioning, Navigation, and Timing (PNT) — nemzeti helymeghatarozas, navigacio és

idézités; ISR -
|és és felderités; Commercial —

tevékenységek: Laser Comms —

— |ézervezérelt 16vedék; Laser Dazzle —

Az EHV harom egymast kiegészité, valamint egymast
részben atfedé teriletre oszthaté [4,5]:

e Elektronikai tamogat6 tevékenység (ESM - Electronic
Support Measures), a Magyar Honvédség doktrinaja-
nak fogalomhasznalata szerint elektronikai megfigye-
Iés: a kisugarzott elektromagneses energia felkutata-
sdra, elfogasara, elemzésére és az adatok, ismeretek
gyljtésére, értékelésére tett intézkedések. Az elektro-
nikai megfigyelés célja az informacio kiaknazasa a
katonai mUiveletek tamogatasa érdekében.
Elektronikai tamadas (ECM - Electronic Counter
Measures): az elektromagneses spektrum ellenség al-
tali hatékony hasznalatanak megel&zésére vagy csok-
kentésére tett intézkedések.

Elektronikai védelem (ECCM - Electronic Protection/
Counter-Counter Measures): célja az ellenség elekt-
ronikai tamadasainak és elektronikai felderitésének
kikliszbbodlése vagy hatékonysaganak csékkentése.

Intelligence, Surveillance, and Reconnaissance — hirszerzés, megfigye-
kereskedelmi; EO/IR/RF Sensors — Electro-Optical/
Infra-Red/Radio-Frequency Sensor — elektrooptikai/infravorés/mikrohullamu érzékeldk;
Data Link — adatkapcsolat; Air Operations — Iégi mUveletek/tevékenységek: Syntetic
Aperture Radar — szintetikus aperturaju radidlokator; 10 Broadcast — kdzlemények
tovabbitasa; Command Guided Missiles — parancsvezérelt rakétak;

Comms EA — Communications Electronic Attack — tavkozlési eszkdzok elektronikus
tamadasa; RADAR EA - radidlokatorok elektronikus tAmadasa; Decoy — csalétek;

IFF Signals — sajat/idegen felismerés jelei; Maritime Operations - tengeri mdveletek/
|ézeres tavkozlés/kommunikacid; High Power Laser

- nagy teljesitményu lézer; Anti-radiation Missiles — dnravezetd rakétak;

Land Operations — szarazféldi muveletek/tevékenységek: GPS Aided Bombs — Global
Positioning System — globalis helymeghatarozassal tamogatott bombak; GPS Jammer
— GPS zavaré; GPS Aided Artillery — GPS tdmogatdasu tuzérség; Search Radar — célke-
resd radidlokator; Tracking Radar — Utvonalképzé radidlokator; Leser Guided Minition
|ézer alcazas; h6kovetd l16vedékek;

SATCOM Jammer — SATCOM zavardk; HF Communications Jammer — HF-frekvencias
kommunikaciét zavard; SIGINT — Signals intelligence — radiéfelderités; FLIR Sensor

— hékameras érzékeld; civil WiMAX (Worldwide Interoperability for Microwave Access)
— polgari hozzaférésu vilagméretl mikrohullamu inter-operativitas; RCIED (Radio-
Controlled Improvised Explosive Device Link) — radiovezérelt rogténzétt robbandszer-
kezet-kapcsolat; Civil Cellular — polgari mobiltelefon-rendszerek; Hight Power
Microwaves — nagy teljesitményd mikrohullamok; Cyber Operations - kiberhadviselés

Alkalmazasat behatéroljak az eszkdzok
beszerzési és a modernizacios kovetel-
ményei, pl. informacios és adatatviteli
csatorndk, radarok ECCM performan-

Siecutnns cidi, valamint az azok alkalmazasat
i meghatarozé harcaszati-hadmuveleti
~ o | KOVetelmények. Ez utdbbiak katonai
— alkalmazasahoz - Szun-Ce szavait

idézve — szilikséges:

o Stratégia, taktika nélkll a leglassabb
ut a gyézelemhez.

o Taktika, stratégia nélkll csak zaj a

vereség el6tt. [15]

Magyarorszagon, az 1980-as évek-
ben, a Videoton Radidelektronikai gyar-
egységében, a Mechanikai Laboraté-
riumban és a Hiradastechnika Szovet-
kezetben korszer(, felderit- és zavaro-
komplexumokat fejlesztettek hazai és
kulféldi felhasznaldok szamara. [6] Ezek
az eszkdzok, nemzetkdzi 6sszehasonli-
tasban is a kor kiemelkedd szinvonalan
jegyzett integralt elektronikai tamogato
tevékenység és elektronikai tamadas
képességekkel rendelkezé radidelekt-
ronikai rendszerek voltak. A torténelem
sfintora”, hogy a cseh passziv felderité-
és radarrendszereket napjainkban mar
a vilag élvonalaba tartozd termékek
kozott tartjak szamon, mig a hazai
EHV-val kapcsolatos K+F+I (kutatas +
fejlesztés + innovacio) tevékenység
csak most kezd ujraéledni. [7] Az ujra-
kezdés legnagyobb problémaja, hogy
ezek a feladatok felkészilt szakember-
gardat, egyetemi végzettségl vagy
doktori fokozatokkal rendelkezé had-
mérnokok és parancsnokok alkalmaza-
sat koveteli meg, akiknek a hazai ki-
képzése napjainkban igen nehéz fel-
adat.

A témakorre vonatkozo kiemelt figye-
lem elvarasait, koltségeit és a megvalo-
sitasra kitizott hatarid6ket szemléltetik
az USA Kongresszusanak készilt jelen-
tések. A legfrissebb dokumentum a
2019 és 2023 kozotti EHV-eszkdzok
kutatas-fejlesztésére és a beszerzésik-
re vonatkozik. [8] A haditengerészet, a
légierd, a szarazfoldi csapatok, a DARPA? és mas kutato-
intézetek EHV-eszk&zok fejlesztésére 5 év alatt 25,8 milli-
ard dollart kdltenek, mig a beszerzésre 22,6 milliard dollar
all rendelkezésre. A szerz§ szerint részben az EHV témako-
rébe tartozik a haditengerészet irreguldris és terrorellenes
tevékenysége, mivel kihasznalhatja az elektronikai tamo-
gatod tevékenység nyujtotta elénydket, és kiterjesztheti az
EHV lehet&ségeit. [9] A szarazfoldi csapatok EHV-feladatait
és projektjeit foglalja 6ssze, illetve tekinti at [10] a jelentés.
Ezek kozll a legfontosabbak a rogtdénzott robbandszerke-
zetek, a drénok és egyéb pilota nélkili Iégi eszkdzok, vala-
mint a kommunikaciés és radarrendszerek elleni zavaro-
adok. (Az eszkdzok részletesebb attekintésére egy késébbi
tanulmanyban keril sor.) Az USA elektronikai hadviselési
képességei kdzll a haditengerészet és a légierd a legits-
képesebb. Haromféle, elsédlegesen elektronikai tamadas-
ra készllt repllégéptipussal rendelkeznek, amelyek a Navy
EA-18G Growler, (lasd 2. dbra) az Air Force EC-130H
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2. abra. Az elektronikai tamadasra optimalizalt Navy EA-18G
Growler repiilégép [11]

Re-Host repiilégépe [11]

Compass Call, és az Air Force EC-37B Compass Call
Re-Host (3. dbra). A negyedik repulégéptipus, az F-35
Joint Strike Fighter Ugynevezett ,megndvelt”, ,,rendszerbe
integralt” képességekkel rendelkezik, amely képességekrol
csak nagyon kevés tényt hoztak nyilvanossagra (4. dbra).
Az EA-18G és az EC-130H kifejezetten elektronikai hadvi-
selési tamogatd feladatokra épitett replil6gépek. Az el6bbi
kiséré (escort) zavarasra, mig az utobbi tavoli (stand-off)
zavarasra alkalmas. Az F-35 azonban mas szerepkdrbe
tervezett repulégép, de dnvédelmi EHV-képességgel ren-
delkezik. Kulsé felfiggesztésként hasznalatos az AN/
ALQ-99 zavarémodul és az ujgeneracios zavaréado konté-
ner (Next Generation Jammer) (5. dbra), valamint a ,minia-

4, abra. Az F-35 Joint Strike Fighter elektronikai hadviselésre
optimalizalt rendszerei [11]

Minden iranyu érzékelés — Distributed Aperture System (DAS)
Radarbesugarzas-jelzo
360° rendszer,

Frek. tart. 2

elektronikai
fazisvezérelt SN
radar (AESA) /e

DAS Apertures
(.

Kisugarzasok helyzetmeghatarozasa
Minden szemponthdl ,lopakodo”
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3. abra. Az Amerikai Egyesiilt Allamok Légierejének EC-37B Compass Call

tdr légi inditasu csapda” zavardadd
(Miniature  Air Launched Decoy-
Jammer). [11] A draga EHV-eszkdz-
rendszerek kiegésziiinek az elektro-
magneses spektrum szik tartomanyai-
nak figyelésére, és az elfogott jelek
modulalt visszasugarzasara optimalizalt
berendezésekkel is. Ezek az aranylag
olcsé DRFM- (Digital Radio Frequency
Memory) eszk6zok kis tdmegik miatt
tobbek kozott dronok fliggesztmé-
nyeként is tomegesen bevethetdk.

A légtérellenérzést ellaté radarrend-
szereket gyakran az integralt l1égvéde-
lem ,szemének” nevezik, amelyet, ha
»~megvakitanak”, illetve ,megtéveszte-
nek”, a harctevékenységek sikere jelen-
t6sen befolyasolhaté. Altalanosan elfo-
gadott tény, hogy a radidlokatorok céltargydetektalasi
zénai ,fehérzaj” tipusu aktiv zavarassal hatékonyan csok-
kenthet6k. Az el6z6ekben felsorolt zavard rendszerek lég-
térellenérzé radarokra gyakorolt lehet6ségeit elképzelt
EHV-helyzeteken keresztll szemlélteti az 1. tablazat. Le-
gyen a zavarado atlagteljesitménye ,szinte jelentéktelen”
1 W, amely adas-vétel kapcsoldn keresztll csatlakozik a
10 dBm nyereséggel rendelkezé antennahoz. Ez 10 W ef-
fektiv kisugarzott teljesitményt (ERP - Effective Radiated
Power) jelent a radar frekvenciasavjaban. (Az emlitett példa
megfelel egy dronra szerelhetd DRFM-eszkdz atlagosnak
szamito teljesitményének.) A zavaras a radar pillanatnyi/
Uzemi savszélességében (PS) a leghatékonyabb, mivel
ekkor a legnagyobb a zavaras jelteljesitmény-sirlsége. Ha
a radar és a zavarado pillanatnyi savszélessége megegye-
zik pl. 2,5 MHz, akkor ez 4 W/MHz ERP-t jelent a radar
s€lvakitasa” szempontjabdl. Hamis céltargyaknak a radar
fényalabjaban térténé szimulalasahoz azonban, ennek a
teljesitménynek az ezredrésze is elegendd, mivel ,csak” a
radarimpulzust kell visszasugarozni. A zavar jelteljesit-
meény-slrlsége jelentésen csbkken, ha a radar szort
spektrum (SS) lizemmaddban képes miikoddni, mivel akkor a
zavarado teljesitménye eloszlik az egész lizemi frekvencia-
savban. PI. legyen: ,L”, ,,S”, és ,VHF” savu radarok esetén
az Uzemi frekvenciatartomany 200 MHz, 500 MHz és
80 MHz. Ennek kovetkeztében, szért spektrum lizemmaod-
ban a zavaradd hatasos teljesitménye az ,L” savban
ERP = 0,05 W/MHz, az ,,S” savban 0,02 W/MHz, mid a ,,VHF”
savban 0,125 W/MHz. Az ERP = 10 W fehérzajjal térténd
zavaras kulénb6zé tipusu, ,L”, ,S” és ,VHF”-savd, a radio-
lokatorok maximalis céltargydetektalasi tavolsagara gyako-



1. tablazat. Kiil6nb6z6 tipusu zavarhelyzetek céltargy-detektalasra gyakorolt hatasa*

R, [km] = 300 km, Szabadtér, P, = 0,8/P, = 10,
. Zavaradé: ERP = 10 Watt, helyzete = 300/100 km és 10/1 km
Szabvanyos
céltargy / L (1,3 GHz) S (3,1 GHz) VHF (0,18 GHz)
Replilégéptipus BW = 200 MHz BW = 500 MHz BW = 80 MHz
- PS ss - PS ss - PS ss
RCS = 1 m?, ago | 256/228 | 299202 | | 200/289 | 300/209 | . | 208/127 | 250/166
Swi [km] 57/18 161/54 149/50 | 258/102 4113 54/17
. 251/301 | 529/517 445/432 | 447/446 542/329 | 657/430
Airbus AS20 [km] | 531 | 15000 | ogo/0a | 47 | 20074 | ssartso | 21 | 107735 | 141/46
335/205 | 392/384 330/320 | 332/331 364/222 | 440/290
B 393 (o, 210770 | 532 | 16555 | 285/112 | >0 | 72003 96/31
. 251/129 | 445/435 392/380 | 394/393 345/210 | 416/275
SR L e 038/80 | S0 | 194/65 | 338133 | 201 | 682 91/29
191/118 | 223/218 171/166 | 171/171 208/127 | 250/166
i 224 | 43114 12140 | 71| se/es 1a8/59 | 30| 4113 54/17

Ahol: BW: sdvszélesség, PS: pillanatnyi sdvszélesség, SS: szdrt spektrum/a radar (izemi savszélessége, Airbus A320 RCS= (L: 10 m2,
S: 5 m?, VHF: 50 m?), Saab JAS-39 RCS= (L: 3 m?, S: 1,5 m?, VHF: 10 m?), SR71/MiG-25 RCS= (L: 5 m?, S: 3 m?, VHF: 8 m?), HyW RCS=

(L: 0,3 m?, S: 0,1 m?, VHF: 1 m?)

* A szerz6 radaregyenleten alapuld, Blake chart szamitasokkal késziilt sajat tablazata a Haditechnika 2021/1. szam 6. oldalan megjelent

2. tablazat tovabbfejlesztése.

rolt hatasat szemlélteti az 1. tablazat. A zavaradé 300 km,
100 km, 10 km és 1 km tavolsagra talalhaté a radartol.
Természetesen a vizsgalt radarok mUiszaki paraméterei
olyanok, hogy zavarmentes koérnyezetben, a ,szabvany
céltargyat”, amelynek hatasos radarkeresztmetszete
(RCS) =1 m?, a céltargy-fluktuacio tipusa: Sw1) azonos ta-
volsagon, 300 km-en detektdljak, azonos céltargydetek-
talas minéségi elvarasokkal (P ,P,) és 20,5 dB veszteség-
gel. A tablazatban szerepelnek a ,szabvany céltargy” mel-
lett mas valds céltargyak legnagyobb hatdsos radarke-
resztmetszettel mérhetd maximalis, oldalrél megvilagitott
céltargydetektalasi lehetéségei. (Ennek kb. a tizede a RCS,
ha a valds céltargy elolrél kerlll besugarzasra.) Az attekin-
tés el6segitéséhez hasonlitsuk Ossze a ,szabvany cél-
targy” céltargydetektalasi sajatossagait a hiperszonikus
fegyverek (HyW) hasonlé lehetéségeivel. Zavarmentes
kérnyezetben az ,L”, az ,S” és a ,VHF”-savban Uzemeld
radarok a ,szabvany céltargy”-at 300 km tavolsagon de-
tektalhatjak, mig ugyanezek a radarok a hiperszonikus
fegyvereket csak 224, 171, és 300 km-en. Ha célzott zava-
rast (PS) alkalmazunk a radarok ellen, 300 km, 100 km,
10 km és 1 km tavolsagrdl a ,,szabvany céltargy” detektal-
hatdsaga: 256, 228, 57 és 18 km, mig a HyW detektalhato-
saga: 191, 118, 43 és 14 km az ,L” savban. Szért spekt-
rumban (SS) torténd zavaras esetén ezek az értékek: 299,
292, 161 és 54 km, mig a hiperszonikus fegyverek detek-
talhatésaga: 223, 218, 121 és 40 km. Az ,S” és ,VHF”
savra vonatkozé értékek mar kénnyen értelmezheték.

A radioelektronikai zavaras hatékonysaga harom cso-
portba sorolhatd: erds, kézepes és gyenge. [4] Az 1. tabla-
zatban jél lathatd, hogy egy dronra szerelhetd kis teljesit-
ményl zavaradd 10 km-es tavolsagon belll kdzepes és/
vagy er0s szinten képes csokkenteni a radarok céltargy-
detektdlasi tereit. Ugyanakkor az Ujgeneracids, korszer(
zavarokonténerek vagy egyéb mobil platformok 50 W/MHz,
100 W/MHz, esetleg a 200 W/MHz zavardjel-teljesitmény-
sUrliséggel is jellemezheték. Ezek az eszkdzdk mar 100,
300 km tavolsagrdl, esetleg alacsony muholdpalyakrol is
hatékonyak. Ennek kdvetkeztében a jelenleg lizemben lévé

radarok céltargydetektalasi terei annyira lecs6kkenthetdk,
hogy nem képesek az elvart repilégéptipusokat detektalni,
utvonalba fogni, az Utvonalakat fenntartani, és mint céltar-
gyakat azonositani. Tovabbi problémat okoz a kilénb6zé
zavarasi eljarasok, modszerek vegyes alkalmazasa.

A kildnb6z8 hatékonysagi mutatdk értékelésére szamos
tanulmanykotet készilt. Ugyanakkor hadmérndki-harca-
szati szempontbdl felmeril a kérdés, hogy valdban csak
ezek a kategoriak léteznek, vagy léteznek ennél korsze-
ribb radidelektronikai zavarasi modszerek, eljarasok is.
Gondoljunk példaul az aktiv ,lopakodd” technolégiat alkal-
mazo repulégépekre, amelyek jol lathatok a radidlokato-
rokkal, de a radarimpulzus manipulalasaval ,eltlinhetnek”,
ha ez a cél. Ezért folyamatosan vizsgalnunk kell azokat a
lehet6ségeket, Uj vagy Ujszer( miszaki megoldasokat és
alkalmazasi mddszereket, amelyek soran a zavaras tényét
az ellenséges elektronikai eszkdzdk (pl. radarok, informa-
cios csatorndk stb.) nem, vagy csak nehezen észlelhetik.

Az EHV-RENDSZEREK FEJLESZTESI IRANYAI

Az aktiv fazisvezérelt antennakkal (lasd az AESA jeldlést a
4. dbran) felszerelt repll6eszkdzok és konténerek napja-
inkban — a feladatok és a zavarasi, megtévesztési lehet6-
ségek hatékony alkalmazasanak érdekében — mar digitalis
adatkapcsolatban allnak egymassal. Az aktiv zavaras lehe-
téségeivel kapcsolatos el6z8leg ismertetett sajatossagok-
bol kdvetkezik, hogy az ESM a t6bb iranybdl érkezé fenye-
getéseket id6ben detektdlja, elemzi, és a veszélyt felismer-
ve ellenintézkedésekkel csokkenti azok hatasat. A folya-
mat részletesebb elemzését mutatja a 6. abra, ahol elekt-
ronikai tamadas alkalmazassal semlegesitik az ellenség
tébb iranybdl, azonos idében megjelend fenyegetéseit.

Az EHYV fejl6désének kdvetkezd (a radidlokator felbontd-
képességén bellili) szintje az egymassal idében szinkron-
ban lévé, ,pontszer(” elektronikai tAmaddrendszerek (pl. a
7. abréan jel6lt ,Zavaradd 1” és ,Zavaradd 2” platformok)
»RF-jeleinek” amplitudo- és fazisaban vald szinkronizélasa.
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6. abra. Tobb iranybdl érkezd, kiilonb6z6 tipusu fenyegeté-
sek elleni EHV-valasz [12]
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7. abra. A térbeli aktiv zavarsz(irés elve [13]

Ez utébbi esetben (a radidlokator felbontdéképességénél
jelentésen nagyobb) pontszerl elektronikai tamadas mar
stérben kiterjesztett”, a radidlokatorok mérési szabadsag-
fokat meghaladd zavarasi lehetéségekkel rendelkezhet.
Ezt szemlélteti a 7. abra, ahol a ,Zavaradé 1” (lila) és ,Za-
varado 2” (kék) hagyomanyosan ,,pontszer(i” a radar zavar-
védelmi rendszerei szamara. Ezért a f6 és segédcsatornak-
ra érkezd jelek fazisfutasi kilonbsége ,Korrelatorral” pon-
tosan mérhetd, és a zavardjelek teljesitménye a beérkezési
szOg és jelfeszliltség ismeretében, adaptiv vezérléssel (K)
jelentésen csdkkenthet6. Természetesen csak abban az
esetben, ha a radar segédcsatorndinak szama tdbb mint a
zavardadok szama. Példaul 2 db, a radar szamara nagy
kitoltési tényezével rendelkezd ,,pontszerl” zavaradd jeleit,
3 db segédcsatornas rendszer mar hatdsosan kompenzal-
hatja; lasd a ,Zavaraddé 1” (lila) és ,Zavaradd 2" (kék)
spontszer(” helyzetet szemléltetd vektorokat a 7. abran.
Ugyanez a védelmi rendszer mar hatastalan a ,térben ki-
terjesztett” ,Zavaradd 1” (zold) és ,Zavaradd 2”7 (kék) amp-
litudoban és fazisban szinkronizalt zavarasa esetén. Ezt
szemlélteti a 7. abra utolsé vektordiagramja, ahol a ,Kor-
relator” altal képzett vektorok nem helyesek, hiszen azt a
zavardéadok manipulaljak. A probléma kikiiszébdlésére né-
velni kell a radarok térbeli mérési szabadsagfokat. Erre
nyujtanak lehet6séget a multistatikus radarrendszerek.

A szerz6 szerint az elektronikai tamadas legjelentésebb,
és — szakszer(i alkalmazéas esetén — a leghatékonyabb, il-
letve a radarok és kommunikaciés csomdpontok szamara
a legveszélyesebb miszaki megoldasa, a DRFM-eszk&zok
széles kor( alkalmazasa. A DRFM altalanos felépitését
szemlélteti a 8. dbra, mig a berendezés a 11. dbran lathato.

8. abra. A DRFM miikodésének elve [14]
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9. abra. A radarimpulzus céltargyrdl valé visszaverédésének
komplexitasa [12]
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10. abra. A céltargyrol visszaverédott, mért, és a DRFM-
eszkoz altal képzett radarjel [14]

Az antenna altal vett radarimpulzus savszlirés, -erésités és
analég-digitalis atalakitas (ADC) utan digitélis jelfeldolgo-
zasra keril. Ez minden esetben tartalmazza a ,Kvadratura
jelképzést”, a ,,Doppler-moduléciét”, a savkiterjesztést ,k,”,
a ,Jelkésleltetést”, a radar szamara sziikséges céljel tavol-
sagi elhelyezését, valamint a digitalis jelfolyam analégga
alakitasat, erésitését, az adas-/vétel-kapcsold utan az an-
tennara érkez6 jelnek a radar irdnyaba térténd visszasugar-
zasat. DRFM-modszerekkel megoldhaté a napjainkban
gyorsan terjed6 képalkoto radarok visszavert jeleinek ma-
nipuldlasa. Ebben az esetben a DRFM-eszk6z a szimulalt
komplex céltargy tobb, pl. ,,12 alcsatorna” eltéré modula-
cios paramétereit allitja be oly médon, hogy az a képalkoto
radar mérési pontossagaval 6sszemérhetd. Ezek kozott
talalhato a céltargy mikro-Doppler-jeleit modulalé csatornajel.
A megoldandé feladat komplexitasat szemlélteti a 9. abra,
amely a képalkotd radarok szamara fontos céltargy-
visszaver6déseket szemlélteti. Ezek a visszaver6dések
egyszerlbb esetekben a visszavert jel atlagjelteljesitményét
leird eloszlasfiiggvények, pl. Marcum-, Swerling-modellek-
kel jellemezhetdk. A képalkotas hitelességéhez azonban a
részleteket pontosan azonositd, a jel hullamterjedési és



11. abra. Magyar gyartmanyu DRFM-eszk6z
(Foto: Balajti Istvan, 2016)

polarizaciés tulajdonsagait frekvenciatartomanyonként a
megvilagitasi szdg fliggvényében tartalmazé mérési ered-
mények szlikségesek. A 70. abra a megvalodsitasi lehet6sé-
gek eredményességét mutatja. Az abra felsd része a képal-
kotd radarral mért valdés eredményeket szemlélteti, mig az
alatta lévé ,,csak” egy DRFM dltal Iétrehozott manipulacio.
A kuldnbségek kiértékeléséhez mar mesterséges intelligen-
cia alkalmazasa sziikséges. A 11. abra mérés kdzben mutat
egy magyar gyartmanyu DRFM-eszkdzt.

Pontos adatok nem allnak rendelkezésre, de feltételez-
hetd, hogy a DRFM-eszkdzdk beépitheték a un. ujgenera-
cios zavaradd konténerekbe, valamint a miniatir Iégi indi-
tasu csapdakba is. Ismerve a 10. abran bemutatott DRFM-
radarjel modulalas hatékonysagat a nagy felbontasu ,,visz-
szavert” radarjel-elédllitas terilleten, joggal feltételezhetd
az elektronikai tamadas alkalmazasi teriileteinek bdvilése.
Ezért békében is fel kell készllni az olyan helyzetekre, ahol
csak néhany fontos céltargy ,hianyzik” a teljes és azonosi-
tott 1égi helyzet kdrnyezetébdl. Ugyanakkor krizis- és ha-
borus helyzetekben a megtévesztéseknek jelentés hatasa
lehet a légi helyzet megitélésére, hiszen ,kbzepes” és
»,erds” zavarviszonyok kozoétt a radarok szamara szinkron-
ban repilé hamis kotelékek imitalhatdk a f6 tamadasi ira-
nyok, csapatmozgasok leplezésére.

OsszeczEs

A tanulmany érzékeltette, hogy a korszeri EHV-alkalma-
zasok napjaink légvédelmi rendszerei szamara komoly ki-
hivasokat jelentenek. Az elektronikai tamadasok a meglévé
Iégtérellenérz6 radarrendszerek eddig elvart képességeit
jelentésen meghaladd lehetéségekkel és harcaszati-had-
muveleti alkalmazasokkal rendelkezhetnek. Megallapitha-
16, hogy a kiberhadviselés altal kifejlesztett és alkalmazott
védelem lehet6ségei rendkivili mértékben beszlkilnek,
mivel a harctéri katonai rendszerek szinte teljesen izolaltak
a polgari szamitdgépes haldzatoktdl. Ugyanakkor a katonai
rendszerekben alkalmazott technoldgia és a dontésel6ké-
szitd rendszerek automatizalasa ahhoz vezetett, hogy a fo-
lyamatok ismeretének mélységében az elektronikai tama-
dasrendszereinek hatékonysaga rendkivili mértékben meg-
nétt. Ezért alkalmazasuk elkerlilhetetlen az elszigetelt kato-
nai rendszerek leklizdéséhez. Az elektronikai tdmadas haté-
kony alkalmazasat mindenekelétt a békében is teljes haté-
konysaggal Gzemeltetett elektronikai tdmogaté tevékenység
— ezen belll a radiofelderités — hatarozza meg, ezért ennek
az EHV-terlletnek a fejlesztése els6dlegesen fontos.
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tagabb értelmezésben: elektronikai hadviselés — EHV)
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