Var ar vi?

* Forberedelsearbete

* |Introduktion

> Referensarkitektur: T-boken, RIV-TA och tjanstekontrakt
> Referensimplementationen av T-boken: SKLTP

* Genomgang av miljon: RIVTA-box

> Vad har vi i ladan?

e Qvningar
> Ovning 1: Testa forkonfigurerat tjanstekontrakt i VP/TAK
4 Ovning 2: Konfigurera nytt tjinstekontrakt i VP/TAK
> Ovning 3: Testa granssnitten i El

> Ovning 4: Testa en aggregerande tjanst d
> Ovning 5: Testa kéllsystembaserad adressering |nera
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Konfigurera nytt tjanstekontrakt

Med integration mot HSA's organisationstrad

1. Leta upp tjanstens namn och doman pa rivta.se/domains/

2. Lagg pa virtuell tjanst

3. Lagg pa test stubbe for tjansteproducent

> Routa alla anrop inom VGR till test stubben,
dvs behandla producent som en regional tjanst
4. Ge behorighet till tjanstekonsument

> (e access pa Sverige-niva,
dvs behandla konsument som nationell konsument



Konfigurera nytt tjanstekontrakt

1. Leta upp tjanstens namn och doman pa rivia.se/domains/

1. SOk efter "Kontrollera Samtycke”.

2. Svar bor bli:
= Tjanstedoman: "ehr:patientconsent”

= Tjanst: "CheckConsent”

g
Inera
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Integration med HSA's organisationstrad

> Problemstallning: Vagval och behadrighet sker pa logisk-
adressat, ger skalbarhetsproblem da antalet uppkopplade
logiska adresser, konsumenter och producenter vaxer.

»  Vagval: Varje producent skall kopplas ihop med de logisk-
adressater den hanterar per kontrakt

»  Behorighet: Varje konsument skall kopplas ihop med de
logisk-adressater den ges ratt att anropa,
ocksa per kontrakt

g
Inera
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Integration med HSA's organisationstrad

>  Losning: Utnyttja HSA’s organisationstrad och ge mgjlighet att satta
vagval och behdrighet "hogre upp” i tradet an pa lovniva.
(dvs de logiska adressaterna, tex Vardcentraler eller Vardenheter).

> | denna ovning konfigurerar vi vagval och behorighet "hogre upp” i tradet:
»  Regional tjansteproducent
»  Nationell tjanstekonsument

»  Se bild pa nasta sida fran ovning #2

g
Inera
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Exempel pa integration med
HSA'’s organisationstrad

Behorighet till
Nationell ——

tianstekonsument

Vagval till
Regional
tjiansteproducent
Anrop till VK12 $ VKYS67
Logical-address= Vardcentralen Vardcentralen Vardcentralen
H S A-VKM 3 4 5 kusten, Karna kusten, Marstrand kusten, Ytterby 0

~ Inera
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Exempel pa HSA-trad

$ sudo vi /opt/mule-3.5.0/conf/hsacache.xml
<HsaUnitsResponse xmlns="urn:riv:hsa:HsaWsResponder:3">
<hsaUnits>
<hsaUnit>
<hsaIdentity>HSA-VKY567</hsaIdentity>
<DN>ou=Vardcentralen kusten, Ytterby,o=Vastra Gdtalandsregionen, 1=VGR, c=SE</DN>
<name>Vardcentralen kusten, Ytterby</name>
</hsaUnit>
<hsaUnit>
<hsaIdentity>HSA-VKM345</hsaldentity>
<DN>ou=Vardcentralen kusten, Marstrand,o=Vastra Gdtalandsregionen,1=VGR,c=SE</DN>

<name>Vardcentralen kusten, Marstrand</name>

</hsaUnit>
<hsaUnit>
<hsaldentity>HSA-VKK123</hsaIdentity>
<DN>ou=Vardcentralen kusten, Kirna,o=Vastra Goétalandsregionen,1l=VGR,c=SE</DN>
<name>Vardcentralen kusten, Kirna</name>
</hsaUnit>
<hsaUnit>
<hsaIdentity>HSA-VGR</hsaIdentity>
<DN>o=Vastra Gdtalandsregionen,1l=VGR, c=SE</DN>
<name>Vastra Gdtalandsregionen</name>
</hsaUnit>
</hsaUnits>

</HsaUnitsResponse>

7
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Konfigurera nytt tjanstekontrakt

2. Lagg pa virtuell tjanst

>  Kopiera jar-fil till VP-appen i Mule
cd
sudo cp virtual-services/ehr-patientconsent-
CheckConsent-virtualisering-1.0.jar /opt/
mule-3.5.0/apps/vp-services-2.2.8/1ib/

>  Starta om VP-appen i Mule
(se "bra att ha kommandon”)

> Notera i loggen att ny jar-fil laddas
2013-05-29 20:41:10,285 INFO ... - Loading XML bean
definitions from URL [.../ehr-patientconsent-CheckConsent-

virtualisering-1.0.Jjar...] I

INEra
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Konfigurera nytt tjanstekontrakt

2. Lagg pa virtuell tjanst, forts...

Skapa Tjanstekontrakt'- Mozi

File Edit View History Bookmarks Tools Help

> Registrera tjanstekontrakt i TAK | & scapa nansteontraie (2]

< [d) localhost:8080/tp-vagval-admin-web ./ v @] [g’,]v Google ﬂ] &

» Namnrymd: Center for eHalsa Version 1.3.2-SNAPSHOT

i samverkan

urn:riv:ehr:patientconsent: inloggad som: skitp (Logga uf)

accesscontrol :CheckConsent:
1: rivtapr 1 & Hem 7 Tjanstekontrakt - Lista

> Reset av TAK'CaChe | VP Namnrymd * ' ym:riv:ehr:patientconsent:accesscontrol:

CheckConsent:1:rivtabp21
»  Finns fardigt menyval

Beskrivning - sakerhetstjanst - Kontrollera samtycke|

& Skapa

INEra
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Konfigurera nytt tjanstekontrakt

2. Lagg pa virtuell tjanst

> Importera WSDL in i soapUI
https://33.33.33.33:20000/vp/CheckConsent/1/

rivtabp2l1?wsdl

>  GOr ett provskott (skall ge vp004 No Logical Adress found)

VI |a|ammlosxl &0

> |

v B skitp-scheduling = —
+_| e 10 : . o 0
v T CheckConsentResponderBinding NEHEEFEERDH https.lI33.33.33.33.20&0/vp/€heck€onsemll/rmabpzl w
v & CheckConsent kzoapenviBnvelope xnlnsiscapenve*https, [¥ i‘ <soapiBEnvelope xmlnsiscap=*httpi//schemas.xnlsoap.org/socap/envelope/":
50 <soapenv:Header> <soap:Body>
- <urn:ioqiculhddrnvk/urn=Loqica *x <soap:Fault>
v X GetSubjectOfCareScheduleRespondi </soapenviHeader> [ <faultcode>soapiServer</faultcode>

- <socapenv:Body> <faultstring>VP004 No Logical Adress found| for serviceNanespi
ve Ge(SubjectOll‘areSchule <urnli:CheckConsentRequest> </soapi:Pault>

12 Patient Agda, VC: Karna <urnli:AccessingActor> </soap:Body>
<urn2:Enmployeeld>?</urn2:Br </soap:Envelope>

</urnl:AccessingActor>
<urnliPatientld>?</urnl:iPatie:
</urnl:CheckConsentRegquest>

Request Properties </soapenv:Body>

& Patient: Agda, VC: Ytterby <urn2:CareProviderld>?</ur:
v I teststub-PingForConfigurationRespo <urn2:CareUnitId>?</urn2:C: x

</soapenviEnvelope>

Property Value
Name Request 1
Nacrerintinn

| Properties | soapUllog huplog jettylog errorlog wsrmlog memory log




Konfigurera nytt tjanstekontrakt
3. Lagg pa test stubbe for tjansteproducent

> Kopiera jar-filer till VP-appen i Mule
sudo cp virtual-services/ehr-patientconsent-
checkconsent-testproducer-1.0.0-SNAPSHOT. jar
/opt/mule-3.5.0/apps/vp-services-2.2.8/1ib/

sudo cp virtual-services/ehr-patientconsent-
schemas-1.jar /opt/mule-3.5.0/apps/vp-
services-2.2.8/1ib/

g
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Konfigurera nytt tjanstekontrakt

3. Lagg pa test stubbe for tjansteproducent, forts...

> Lagg pa property for inbound-endpoint pa test stubbe
sudo gedit /opt/mule-3.5.0/conf/vp-config.properties

EHR PATIENTCONSENT ASSERCONTROL CHECKCONSENT TESTSTUB INBO
UND URL=http://localhost:20001/teststubservice/
CheckConsent/1/rivtabp2l

>  Starta om VP-appen i Mule

> Noterailoggen att ny jar-fil laddas
2013-05-29 20:41:10,285 INFO ... - Loading XML bean
definitions from URL [.../ehr-patientconsent-checkconsent-
testproducer-1.0.0-SNAPSHOT.jar...]

INEra
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Konfigurera nytt tjanstekontrakt

3. Lagg pa test stubbe for tjansteproducent, forts...

>

»

»

Testa anrop direkt mot test stubbe i soap Ul med URL.:
Klicka pa URL’en och valj "’Add new endpoint”

Ange: http://S${#Project#SKLTP HOST}:20001/

teststubservice/CheckConsent/1/rivtabp2l

8 O 0

soapUl 4.0.1.1

|

&[0

FIEIEIIE ] [S]Ps

Search Forum |

[ [@]

S|— . 2 Request 1
5|7 9 skito-scheduling ® | http://33.33.33.33:20001/teststubservice/CheckC /
— s : ttp: .33.33.33: teststubservice eckConsent
> v X CheckConsentResponderBinding : L4
< v ((-") CheckConsent <soapenv:Envelope xmlns:soapen <soap:Envelope xmlns:socap="http://schemas.xmlsc
50 <soapenv:Header> <soap:Body>
e equeSt 1 <urn:LogicalAddress>?</u <ns2:CheckConsentResponse xmlns="urn:riv:
v X GetSubjectOfCareScheduleRespol </soapenv:Header> <ns2:CheckResultType>
o s <soapenv:Body> <HasConsent>true</HasConsent>
¥ & GetSubjectOfCareSchedule <urnl:CheckConsentReques <AssertionType>Consent</AssertionTy
i? Patient: Agda, VC: Kadrna <urnl:AccessingActor> , </ns2:CheckResultType>
. i . <urn2:Employeeld>? </ns2:CheckConsentResponse>
i Patient: Agda’ VC: Ytterby <urn2:CareProvider </soap:Body>
v X teststub-PingForConfigurationRes CEER2 sCazalniEsdsy R R T
> o . </urnl:AccessingActor
v & PingForConfiguration <urnl:PatientId>?</ur
50 i </urnl:CheckConsentRegque
is ping request </soapenv:Body> V
v X vp-rivtabp20-PingForConfigurati </soapenv:Envelope>
Request Properties @ -
Property Value At.. .. .. L IM.... Headers... Attachments... SSLI... WSS... JMS...
Name Request 1 . !
Description ponse time: 74ms (431 bytes) 10:17,
Message Size 717
1 rzc...-n.u.... Lre._ o —
| Properties | soapUllog httplog jettylog errorlog wsrmlog memory log




Konfigurera nytt tjanstekontrakt

3. Lagg pa test stubbe for tjansteproducent, forts...

>  Registrera test stubbe i TAK som producent for all samtycke i VGR

1. Registrera teststubbe som tjanstekomponent
2. Registrera logisk adressat for VGR (identitet pa verksamhet)

3. Registrera logisk adress (verksamhetsbaserad routing till test stubben)

g
Inera

14 LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Konfigurera nytt tjanstekontrakt

3. Lagg pa test stubbe for tjansteproducent, forts...

File Edit View History Bookmarks Tools Help

>  Registrera test stubbe i TAK som [ @ Etapaacesconer (]
prOducent for a” < [d“ localhost:8080/tp-vagval-adn v @] [i]v Google m] ﬂ
samtycke inom VGR Center for eHalsa Version 1.3.2-
i samverkan SNAPSHOT

' Inloggad som: skltp (L t
1. Registrera teststubbe nloggad som: sktp (Logga ut)

som tjanstekomponent & Hem 7 Tjanstekomponent - Lista
HSA-id: sSamtycke-test-stubbe

Adress:
HSA-d ' samtycke-test-stubbe

http://33.33.33.33:20001/ Adross [ e
teststubservice/CheckConsent/ e S s S

1/rivtabp2l M /rivtabp21

Beskrivning  Test-producent for samtycke|

5 Skapa
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Konfigurera nytt tjanstekontrakt

3. Lagg pa test stubbe for tjansteproducent, forts...

>  Registrera test stubbe i TAK som producent for all samtycke i VGR

2. Registrera logisk adressat for VGR (identitet pa verksamhet)

File Edit View History Bookmarks Tools Help
| € skapa LogiskAdressat ﬂ qp |

= [d) localhost:8080/tp-vagval-admin-we . v @] [-:lv Google ﬂ] AN

Center for eHalsa Version 1.3.2-SNAPSHOT
i samverkan

Inloggad som: skitp (Logga ut)

& Hem ¢ LogiskAdressat - Lista

HSA-d *  HsA-VGR

Beskrivning | vastra Gétalandsregionen d
Inera
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Konfigurera nytt tjanstekontrakt

> RegIStrera teSt StUbbe | TAK File Edit View History Bookmarks Tools ulp
| € skapa Logisk adress @

som prOducent for @ [ej) localhost:8080/tp-vagval-admin-web/logiskAdress/cr v @] ’ﬁlv Google M] &
all Samtkae i VGR | ' Center for eHalsa Version 1.3.2-SNAPSHOT

i samverkan
Inloggad som: skitp (Logga ut)

3. Registrera logisk adress & Hem g Logisk adress-Lisia
(verksamhetsbaserad
routing till test stubben)

RIV-TA-profil * | RIVTABP21 | |

Tjénstekontrakt

Va|j varden en“gt bilden! | urnzriviehr:patientconsent:accesscontrol:CheckConsent:1:riviabp21 [v\

Logisk adressat * | HSA-VGR |+ |

Tjansteproducent * | Samtycke-test-stubbe t\

Fr.o.m tidpunkt * | 21 ’v || September \v | 2013 ’v |

T.o.mtidpunkt * | 21 ’v | September \v H 2113 ‘v |

17 (&3 Skapa




Konfigurera nytt

3. Lagg pa test stubbe for

tjanstekontrakt

tiansteproducent, forts...

> Reset av TAK-cache i VP (finns fardigt menyval)

> Gor ett nytt provskott mot den virtuella tjansten
(skaII ge vP007 Authorization missing)

»  Ange HSA-VKM345 (vardcentralen i Marstrand) som 1ogicaladdress!

8 O 0

soapUl 4.0.1.1

& O]

EIEIEIIF)ISIES

v B skitp-scheduling
v X CheckConsentResponderBinding
v & CheckConsent
i
v X GetSubjectOfCareScheduleRespon
v < GetSubjectOfCareSchedule
i2 Patient: Agda, VC: Kédrna
i2 Patient: Agda, VC: Ytterby
v X teststub-PingForConfigurationRes;
v 2 PingForConfiguration
i¢ ping request
» X vp-riviabp20-PingForConfiguratic
» X vp-riviabp2 1-PingForConfiguratic
» Eh m-ar-tidhoknina

Navigator

-

Request Properties

Property Value

| Properties |

8 00

Search Forum

i Request 1

DEBEERERE

® | https://33.33.33.33:20000/vp/CheckConsent/1/rivtabp21 v

%[ +][@

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.¢
<soapenv:Header>
<urn:LogicalAddress>HSA-VKM345k/urn:LogicalAddress:
</soapenv:Header>
<soapenv:Body>
<urnl:CheckConsentReguest>
<urnl:AccessingActor>
<urn2:Employeeld>?</urn2:Employeeld>
<urn2:CareProviderId>?</urn2:CareProviderId>
<urn2:CareUnitId>?</urn2:CareUnitlId>
</urnl:AccessingActor>
<urnl:PatientId>?</urnl:PatientId>
</urnl:CheckConsentRequest>
</soapenv:Body>
</soapenv:Envelope>

[al

<
?

<soap:Envelope xmlns
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>VP007 Authorization missing for
</soap:Fault>
</soap:Body>
</soap:Envelope>

:soap="http://schemas.xmlsoap.org/

Heade... Attachme... W... WS.. JMS He JMS Prope

response time: 314ms (449 bytes)

-

Headers (... Attachments... SSL Info (2 cer... WSS

soapUllog httplog jettylog errorlog wsrmlog memory log




Konfigurera nytt tjanstekontrakt

4. Ge behorighet till janstekonsument pa Sverige-niva

Skapa LogiskAdressat - Mozilla Firefox

) Reglstrera en Sverlge_adressat File Edit View History Bookmarks Tools Help

| € Skapa LogiskAdressat \[i] _
< [d; localhost:8080/tp-vagve v @] [-:,]v Goog eﬂ] A

Center for eHalsa  version 1.3.2-
i samverkan SNAPSHOT

Inloggad som: sklitp (Logga ut)

& Hem #| LogiskAdressat - Lista

HSA-Id SE

Beskrivning - gverige|

19 3 Skapa




Konfigurera nytt tjanstekontrakt

4. Ge behorighet till janstekonsument pa Sverige-niva, forts...

>  Registrera behorighet Sikapa Anropsbehbrighet - Mozila Firefox
File Edit View History Bookmarks Tools Help

for test cert (hsa-id: client) | /@ scws aopsencraner ]

o . . o @« [d‘ localhost:8080/tp-vagval-admin-web/anropsbehorighet/create v @] [-:,lv Google ﬂ] ‘
pa Sverige-niva o
\ ' Center for eHalsa Version 1.3.2-SNAPSHOT

for CheckConsent | i samverkan

Inloggad som: skitp (Logga ut)

& Hem 5] Anropsbehérighet - Lista

> Anvand varden enligt bilden!

Integrationsavtal * | |3

Tjanstekonsument * | client | |

Tjanstekontrakt \ urn:riv:iehr:patientconsent:accesscontrol:CheckConsent:1rivtabp21 E\

Logisk adressat * | SE |+ |

Fr.o.m tidpunkt * | 22 ’v || September ‘v | 2013 ’v |

T.o.mtidpunkt * | 22 ‘v || September tH 2113 ’v |

‘= Skapa




Konfigurera nytt tjanstekontrakt

4. Ge behorighet till janstekonsument pa Sverige-niva, forts...

> Reset av TAK-cache i VP (finns fardigt menyval)

> Nu skall anrop genom virtuell tjanst fungera!

Ange HSA-VKM345 (vardcentralen i Marstrand) som rogicaladdress!

soapUl 4.0.1.1

Search Forum [ B2

o P e 00 L2 Request 1
% ¥ projects — ;
| o= |E|O|ali|m | heps://33.33.33.33:20000/vp/CheckConsent/ 1/rivtabp21
| » @ Brandon-Nop 3
= » @) Ping_Service | <scapenv:Envelope xnlns:scapenve"http://schemas.xmlsoap. (¥ _J|/<scap:Envelope xmlins:soaps"http://schemas.xnlsoap.org/
> @ <soapenviHeader> <soap:Header>
SKLTP-EI <urni:LogicalAddress>HSA-VEMI4Sk /urniLogicalAddress: <muletheader xnlnsimulew"http://www.muleumo.org/)
- @ SLL - Engagemangsindex - Update </scapenv:Header> <nule:MULE _CORRELATION_ID>846c0d1 1-c926‘-1 le2-.
5 <soapenv:Body> 5 <nule:MULE_CORRELATION_GROUP_SIZE>1</mule:MNUL]
> 3 Test <urnliCheckConsentRequest> <nuleiMULE _CORRELATION SEQUENCE>-1</muleiMULE
- - i <urnl:AccessingActor> </nule:header>
@ skitp “hedu"ng <urnl:Enployeeld>?</urnl:Enployeeld> </soap:Header>
v X CheckConsentResponderBinding <urn2;:CareProviderld>?</urn2:CareProviderld> <soap:Body>
- <urn2:CareUnitid>?</urn2:CarelUnitid> <ns2:CheckConsentResponse xminse"urniriviehr:pat.
v & CheckConsent </urnl:AccessingActor> <ns2:CheckResultType>
4 m <urnl:PatientId>?</urnl:PatientId> <HasConsent>true</HasConsent>
N </urnliCheckConsentRequest> <Assertion?ype>Consent</AssertionType>
v X GetSubjectOfCareScheduleRespond </socapenv:Body> </ns2:CheckResultType>
vy o GetSubjectOfCareSchedule </socapenv:Envelope> (/B:::.:;g::ekcomoatlo'ponoo>
i
i) Patient: Agda, VC: Karna </soapiEnvelope>
i Patient: Agda, VC: Yuterby ey =
w T racrenihRinnEnranfiniiratinnlacne - °
- .. Heade Attachme... JMS H MS Prope Headers (...  Attachments...  SSLInfo (2 cer
fequestFroperties esponse time: 154ms (766 b
Property Value
Name Request 1

| Properties | soapUllog  httplog Jettylog errorlog wsrmlog memory log



