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OM SISCON

.22 SISCON

Vi fokuserer pa det vi er dygtigst til
INFORMATIONSSIKKERHED

BORSEN.

GAZELLE

Struktur som platform for compliance
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foor

. Hadsiscon,

Dansk konsulenthus og softwareleverandgr siden 2004

ControlManager™ skaber fundamentet
virksomhedens ISMS / Complianceprogram

Konsulentydelser — der matcher og udnytter
ControlManagers™ potentiale

Mere end 120 kunder i Danmark og Norge

Kontor i Allergsd med kursusfaciliteter

14 medarbejdere —i en virksomhed i vaekst
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OM TALERNE

JESPER B. HANSEN
ESL, CISM, CRISC, CISSP

IMPLEMENTERINGSKONSULENT, MED FOKUS PA DE
"BL@DE” DELE AF INFORMATIONSSIKKERHED & EU-
GDPR:

* |IT-SIKKERHEDSSTRATEGI

* ISMS IMPLEMENTERING (I1SO 27001)

* KONTROLMILI@OPBYGNING

* RISIKOVURDERINGER

* DATAKORTLAGNING

* DOKUMENTATION AF BEHANDLINGSAKTIVITETER

TIDLIGERE:

* IT-SIKKERHEDSCHEF PFA
* KONSULENT PWC

* KONSULENT PROTEGO

Struktur som platform for compliance
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BO SKADKAR

QUALITY MANAGER | TERACOM.

BO HAR MERE END 15 ARS LEDERERFARING FRA BL.A.
* PKONOMISTYRELSEN

* STATENS ADMINISTRATION

o STATENSIT

BO ER PROCESORIENTERET TIL FINGERSPIDSERNE, OG
HAR ARBEJDET EN HEL DEL MED

* ITIL PRINCIPPER
* 1SO9001
e 27001.

TERACOM ER 1SO9001 CERTIFICEREDE OG ARBEJDE
FREM IMOD EN 1SO27001 CERTIFICERING | 2018.



UDFORDRINGEN IRG

* ORGANISATIONER HAR MANGE FORSKELLIGE
EKSTERNE KRAV DE SKAL VARE COMPLIANT MED

e Ekstern lovgivning
* Krav om brug af (branche)standarder
e Krav fra kunder/leverandgrer

* DET ER SVART AT VURDERE

* Hvem ggr hvad internt for at sikre
compliance?
* Hvor er der overlap i krav, og dermed i
e Regler
e Procedurer kontroller

* Hvilke af vores interne tiltag
understgtter eksterne krav?

Struktur som platform for compliance
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REFERENCERAMMER GIVER STRUKTUR
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STRUKTUREN - KRAV -> REGLER -> KONTROLLE%

EU-GDPR

DATASUBJEKTET HAR RET TIL AT FA |
SLETTET PERSONDATA OM SIG SELV

UDEN UN@DIG FORSINKELSE, OG DEN
DATAANSVARLIGE HAR PLIGT TIL AT

SLETTE PERSONOPLYSNINGER UDEN
UN@DIG FORSINKELSE, HVIS DATA ER

IKKE LENGERE N@DVENDIGE | FORHOLD
TIL FORMALET ELLER,

Struktur som platform for compliance 7
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FRA PAPIRCOMPLIANCE -> FAKTUEL COMPLIANCE . Slscq\l‘

l

3. 6. Artikel 17 - Ret til sletning (=retten til at blive glemt=)

3.6.1. stk 1(a).(b).(c).(d).(e).(f) v

Den dataansvarlige skal pd datasubjektet anmodning og uden unedig forsinkelse slette persondata om datasubjektet, hvis:

- data ikke lcengere er nedvendige i forhold til formdalet

- datasubijektet traskker sit samtykke tilbage

- ger indsigelse eller modscetter sig databehandlingen

- databehandlingen er ulovlig

- data skal slettes som felge af lovgivning

- angdr indhentning af persondata om bern til brug i informationstjenester LOVkraV - EU-G D P R

ndirekte
7.1 1. Fortegnelse over informationsaktiver
It-chefen har ansvar for, ot alle it-aktiver bliver identificeret
7.1. 2. Fortegnelse over informationsaktiver
It-sikkerhedskoordinatoren sikrer at, der feres en fortegnelse over alle voesentlige it-aktiver, og at denne fortegnelse ajourferes lebende.
7.1. 5. System til procesoverblik
Chefen for arkitekturafdelingen er ansvarlig for, at der til enhver tid, er etableret et system il at understette procesoverblikket for virksomhed X, hvori det er
muligt at illustrere virksomhedens processer med tilherende dataflows.
7.1. 6. Opdatering af procesoverblik
Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser af, hwilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen
7.1. 7. Kontrol af procesoverblik
Procesejer er ansvarlig for kvartalsvist at gennemlgbe deres procesbeskrivelser samt flow og vurdere:

+ Er der sket cendringer i mine behandling of data? |
+ Modtager/afgiver jeg andre data end de registrerede? Eg n e reg er

+ Er der sket cendringer i hvor laenge data er tilgoengelige?

Kontroller til regler

Kontrol af procesoverblik Egen kO ntr0|

Struktur som platform for compliance 8



UNDERST@TTELSE%FLERE SAT AF KRAV

Haisiscon,

Persondata  kundekrav Branchespecifikke

Standarder  forordningen vejledninger

Feks. 18027001 \ Publikationer
L / \ \ / F.eks. Cyberforsvar
ove der virker

Bekendtgqrelser

Regelsaet

fgres en revurdering

af brugernes rettigheder med udge . gleres arbejdsbetingede behov

I |
KOﬂthl IT ISMS
Dimension Udvikling Styring

| | | |

Periodisk review Kontrol af o :
KO"thl | er af brugere Penetrationstest Risikovurdering

Struktur som platform for compliance




-~
GENBRUG AF REGLER OG KONTROLLER ... $|SCON‘

1.1. 3. RET TIL SLETNING (“RETTEN TIL AT BLIVE GLEMT") (ARTIKEL 17 OG ARTIKEL19) (&

Der foreligger skriftlige procedurer, hvori hadndtering af de registreredes ret til sletning af personoplysninger er
beskrevet, eller hvordan databehandler kan bistd den dataansvarlige hermed.

Der foretages lebende — og mindst en gang érligt — vurdering af, om procedurerne skal

opdateres.

FSR — ISAE 3000 Vejl.

ndirekte
7.1. 1. Fortegnelse over informationsaktiver
It-chefen har ansvar for, at alle it-akiiver bliver identificeret.
7.1. 2. Fortegnelse over informationsaktiver
It-sikkerhedskoordinatoren sikrer at, der feres en fortegnelse over alle vaesentlige it-aktiver, og at denne fortegnelse ajourferes lebende.
7.1. 5. System til procesoverblik
Chefen for arkitekturafdelingen er ansvarlig for, at der til enhwver tid, er etableret et system fil at understette procesoverblikket for virksomhed X, hvori det er
muligt ot illustrere virksomhedens processer med tilherende dataflows.
7.1. 6. Opdatering af procesoverblik
Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser af, hvilke data der bliver anvendt | deres respekitive
processer, og hvor disse flyder hen
7.1 7. Kontrol af procesoverblik
Procesejer er ansvarlig for kvartalsvist at gennemisbe deres procesbeskrivelser samt flow og vurdera:

+ Er der sket cendringer i mine behandling af data?

+ Modtager/afgiver jeg andre data end de ragistrerade? Eg n e re g | er

+ Er der sket cendringer i hvor lcenge data er tilgaengelige?

sllar Hlroalor

Kontrol af procesoverblik

Egen kontrol

Struktur som platform for compliance 10
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SISCON,

!
STRUKTUREN OG 5\ITROLI\/IANAGERT"’| BYGGER BRO

o Bt

Moduleme i ControlManager™

ISO bygger broerne GDPR
Informationssikkerhed Datasikkerhed

Juridisk konsekvensanalyse

Klassisk risikovurdering Risikostyring & DPIA

1IS027001, ISO029001, 1ISO27005 Compliance, politikker & GAP GDPR / EU-Persondataforordning

Konfrokiia & onfoionin Langsigtet vedligehold Dokumentation af virksomhedens

) R kontrolmilje complianceprogram

Forretningsberedskab
& reetablering af IT

Data Breach & planleegning af

Heaendelseshandtering & beredskab iieterved databrod

Modul til medarbejder
bevidsthedsskabende aktiviteter

Underskriftindsamling,

Medarbejderkultur & Awareness :
e-learning modul

Dokumentation af systemer
relateret til processer

Datakortlaegning relateret il

Data- & systemoverblik Rk onEsmeAdar

ControlManager™ og Siscon bygger bro mellem GDPR,

datasikkerhed og informationssikkerhed.

Struktur som platfc 11



TERACOM:

Teracom A/S

Q- & ISMS

Sikkerhed- klasse: Front



Hvem er Teracom A/S?

24-7-365-NOC
. /3/{/5
|  backbghe \2 I

i =,

AIll'n

Service organisati
Covering-all of _Denmark )




Teracom Services

TRANSMISSION

SNOILVIOINNNWOD TVIILIdO

 SERVICE

Struktur som platform for compliance 14



Et udpluk af vores kunder...

Media Telecom

net1
) B ) P 4 I'(
telenor

Bl ¢ oswens

Struktur som platform for compliance
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Public safety

b
ENERGI

STYRELSEN

Dansk -
Beredskabskommunikation

FOREBINDELSE MED S KKERHED

iz
(::) Forsvaret
g
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http://www.waoo.dk/
http://www.net-1.dk/omnet1/om-os.aspx

Hvordan spiser man en elefant?




Et effektivt compliance program

Processer
(efterlevelse)

WOJOVa3l

Struktur som platform for compliance 17



Et effektivt compliance program, fundamentet (step 1)

=
ITIL Framework .,.m
Frameworket hjeelper os bl.a. med: ° g
« en feelles referenceramme (sprog) t r= (horevet)
1
n O
« Veerktgjskasse til hvordan vi skal arbejde u K4
. (Design af processer og procedurer) T »
« Sikre kontinuitet i virksomheden _ ‘:’
Design ‘
. (Product Management) v
* Internationalt IT-sprog i
‘
|
m
p
r
o]
¢
m
e
Operation ¢
(Support) \

Struktur som platform for compliance 18



Et effektivt compliance program, fundamentet

ITIL Framework

Processer
(efterlevelse)

-WOJVd3l

0

=

=
c'
=




Et effektivt compliance program, ISO9001 (step 2)

ST
;f A 'a-_
oy o
ol

WIKIPEDIA
The Free Encyclopedia

Fra Wikipedia:

The International Standard for Quality management (ISO 9001:2015) adopts a number of
management principles, that can be used by top management to guide their organizations
towards improved performance.

Struktur som platform for compliance 20



Et effektivt compliance program, ISO9001 (step 2)
IS09001 = Kvalitetsledelse

Ledelses processer

(4) (5) (6) (9) (10) 15
Eksterne og interne forhold Ansvar og befgjelser Risikostyring Kundetilfredshed Handtering af afvigelser
Kvalitetssystemets omfang Kommunikation Kvalitetsmal Ledelsesevaluering Lebende forbedringer
Interessenter Organisering Vedligeholdelse af
Lov og myndighedskarv Kvalitetspolitik Kvalitetsledelsessy
stemet

Salgs- og leverance
processer (8)

Projekter

e Salgsproces e Projektgennemfgrelse * Service Management
e ZAndringsstyring e Internt ¢ Incident Management
overdragelsesdokument e Change Management

Stotte processer (7)

Struktur som platform for compliance 21



Et effektivt compliance program, ISO9001 (step 2)

IS09001 = Kvalitetsledelse

1andtering af afvigelser
Lebende forbedringer

1 8 erne og
itetssysten
Interessenter
Lov og myndigheds

Salgs- og leverance
processer (8)

Processer

e Salgsproces
* Z£ndringsstyring

Management
ent Management
ange Management

Stette processer (7)

B

Struktur som platform for compliance
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ITIL Framework

Processer
(efterlevelse)
// \\
// .\'\
// A\

NWODOVid3l

|
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Et effektivt compliance program, ISO9001 (step 2)

ITIL Framework

Processer
(efterlevelse)

OJVvd3al

Struktur som platform for compliance

1S09001 = Kvalitetsledelse

Processer

23



Et effektivt compliance program, ISO27001 (step 3)
I1S027001 =

Informationssikkerhed &y

Processer
(Regler)

Struktur som platform for compliance
24



Et effektivt compliance program, ISO27001 (step 3)

Informationssikkerhed Kvalitetsledelse

Processer
(Regler)

Processer




Et effektivt compliance program, Q- & ISMS

Processer

\




Hvad med GDPR?

Ifom. arbejdet omkring 1ISO9001 og 27001 arbejder vi
allerede med:

« Kortlaeegning og kategorisering af alle
Informationsaktiver

« Kortleegning af data
« Definere roller og ansvar
« Skrive regler, processer og politikker

GDPR falder derfor helt naturligt ind i vores 27001 projektet

Og derved styres det ogsa som et projekt, har det
ngdvendige ledelses fokus og understgttes af Teracoms
projektmodel (ISO9001)

Og jo, vi skal ogsa:

 Udpege dataejere
« Lave databehandler aftaler og kommunikationsplaner

* Og meget mere.... .



Og sa var der lige det med elefanten......




Take aways

* Generelt:
e Lyt til specialisterne
* K¢r implementeringen som et projekt
* Lav en referenceramme/standard for det | er skal ggre = SGdan gar vi!
Fundér denne pa kendte standarder

» Valg et vaerktgj som understgtter den/de opgaver | er i gang med (her far
I meget med gratis)

 Laer mensiarbejder

* Informationssikkerhed
e Start med at finde jeres nuveerende niveau

* GDPR:

* Slet, slet slet......



SPBRGSMAL - '4, ' ... SISCON‘

KONTAKT SISCON:
INFO@SISCON.DK

ELLER HER

Struktur som platform for compliance 30
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