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Introduccion

;Cudntas de nuestras interacciones sociales se
realizan a través de aplicaciones de mensajeria?
(Cuan seguros debiéramos sentirnos? ;Cuanto
realmente sabemos acerca de las capacidades
de los gobiernos para vulnerar nuestra privaci-
dad? Algunos antecedentes en la region mues-
tran intentos, exitosos o no, de utilizar tecno-
logias de vigilancia con fines ilicitos haciendo

a un lado tanto ordenamientos juridicos nacio-
nales como estandares internacionales en el
tema, vulnerando directamente a comunidades
en severo riesgo.

Para formarnos un criterio sobre lo anterior,
quizd debemos ir a la base de todo. ;Qué es el
internet y cémo funciona?;Qué es la telefonia
movil y como funciona? Primero, el “Internet”
estd formado por redes que se conectan entre
si a través de varias maneras. Cuando un equipo
se conecta a Internet tiene acceso a esas vias de
comunicacion, y por lo tanto puede consultar

y enviar informacion a cada uno de los equipos
conectados en cualquier parte del mundo. Se
puede acceder a Internet de diversas formas,

un usuario particular accede desde su casa a
través de un médem conectado a un proveedor
de Internet, y también desde redes inaldmbricas
publicas o un teléfono celular. Todas estas inte-
racciones dejan un rastro a través de nuestra di-
reccion IP que es como el nimero de identidad
de nuestro equipo dentro de la red de servicio a
la que estamos conectados.

Por su parte, un teléfono celular es un dispositivo
de comunicacion inaldmbrica que usa ondas de
radio tanto para enviar informacién como para

Chumten chi tain zuguluwin taif kimiwidn
tain chumlen fFantenmu tripakey “aplicaciones
" chew amulgekey kifie miifl az zugu. Kimiyin
kam kimlayin tain tiing kileafel fey ta chi zugu
mew. Chem am kimiyin taif gineytunmageken
tain chumeken Fey ti chi pu az zugu mew, pu
“gobierno” ta yamkelay fey ti chi zugu tain
amulnieken fey mew. Fantenmu ta kimgey fi
tripaken ta inayegen ta che wezalkageael, fey
mew wente fi “ordenamiento Juridico " niechi
pu wigka rupakey tifachi zugu, chumte miilen
kakerume azelkawiin chumleafel fey ti che Ai
az ka fey ti pu trawiinche qi felen.

Tain kiime kimael tiifa chi zugu , miili taif kimael
chew am llituy tifa chi zugu. Chem am ta Internet
ka chumechi am az kiley ka tripakey Fill antd.
Chem am ta telefonia mévil pigechi zugu ka chem
az niey, chumechi am tripakey. Fey ti chi Interntet
niwkdiley redes mew niiwkey tiifa chi pu redes
mfi az mew. Kine equipo koneltuyim Internet
mew puwkey fey ti chi pu amulkawe zugu, fey
mew pey Fillke zugu ka pepi amully zugu chew
rume chew fi pin amulal fey ti chi zugu, kanpile
ta amulafiy i zugu ka fi inaramtun. Ka miiley
kine az chumechi am konal fey ti chi Internet mew
kineke , ruka mew kifie pichi maquina modem
pigelu fey ti chi modem niiwkiiley kife trokin
wiilkelu ti internet ka miiley fey ti chi redes
inaldmbrica pigelu kam teléfono mew chi. kom
tlfa chi pu zugu elkeygiin kifie piinon reke kife
direccién IP pigey, fey ti chi direccion IP tain wigka
run reke, welu tifa mew taif teléfono mew
inatuniegeyin taii chumeken fey ti chi redes mew.

Ka femuechi kife teléfono celular kine
amulkawe zugu ka zugun Inaldmbrica
pigelu, fey niiwkiiley ka plinekey fey ti chi



recibirla. Esta informacion puede ser tanto voz
como datos digitalizados viajando a la velocidad
de la luz. Puede ser absorbiday reflejada por ob-
jetos en la zona antes de llegar a la torre celular
mas cercana, que toma las sefnales de radio y las
convierte en datos eléctricos. Muchos teléfonos
inteligentes modernos ademas de la antena
celular, también pueden tener antenas Wi-Fi,
Bluetoothy /o GPS.

La fuerza de la senal recibida desde la torre ce-
lular se denomina “intensidad de la sefnal”, que
comunmente se indica mediante las “barras” en
su teléfono. Una recepcion deficiente (menos
barras) normalmente indica una larga distanciay
/ o mucha interrupcion de senal entre el teléfo-
no celulary la torre celular. Cuando su teléfono
celular tiene poca conectividad, transmite una
sefal mas fuerte para conectarse a la torre y,
como resultado, la bateria se agota mds rapido.
Es por eso que una buena conectividad no solo
reduce las llamadas caidas, sino que también
ahorra bateria.

Con todo esto es facil caer en cuenta que los
equipos de telefonia celular que usamos dia

a dia se han convertido en herramientas de
comunicacion basicay omnipresente, usados
no solo para hacer [lamadas, sino también para
acceder a internet y enviar mensajes a través
de cualquiera de las aplicaciones destinadas
para eso. Sin embargo, los teléfonos maviles,
no fueron disenados para asegurar privacidad
al usuario, sus caracteristicas bdsicas para
proteger las comunicaciones son muy pobres, y
nos exponen muy especialmente en el rastreo
de nuestra localizacién. La infraestructura de
telefonia mévil de Forma involuntaria permite

Ondas de radio pigechi zugu, amulal zugu

ka llowam zugu. Tiifa chi pu zugu amuafiy
zugun mew kam wirintukun chillka mew fey
amuy chumechi amukey pelon anti reke. Fey
kimgeafiy ka pegeafily kake Objetos miuleli
petu Ai puwnon fey ti chi Torre celular zoy
plchi tripa milelu, fey ta nikey fey ti chi
senales de radio pigelu fey rulpatukefi datos
eléctricos mew. Epe kom pu we ke teléfono
fantenmu milelu piinekey fey ti chi antena
celular welu ka plinekey fey ti chi antenas Wi-fi,
Bluetooth kam GPS pigechi pu zugu.

Fey ti chi az senal llowgekelu torre celular
me feypigey “Intensidad de la sefal” fey ga
pegengekey kife, epu barras mew teléfono
mew, fey ti barras mew kimgekey milen kam
milenun senal, kife barra niele fey mite
milenun ka kiimenun senal kam alitripa milen
fey ti torre celular wiilkelu senal ti teléfono
mew. Taif teléfono piichi nieyim sefal zoy
newentu amukey fi senal puwam torre mew,
fey mew zoy miichay amukey fii carga bateria
mew. Fey mew kiime seifal niele che kiime
tripay ti amulzugun ka zoy amuy anti{ mew ti
carga bateria.

Fey ta chi zugu mew ka chumechi amulen tiifa
chi zugu fantenmu ti telefonia celular fantenmu
fillantd ka itrokom mew ta miiley ka miawi,
zuamyegetuy taii kimUwkdileal ka fill pile ka
fillke zugu mew miawi, mitrimiwal ka pineael
fey ti chi internet zugu, amulael kifie wirin zugu
fey ti chi azkan milelu aplicaciones pigechi
zugu mew. Welu fey ta chi pu teléfono movil
zewmagelay fi kinmagenoeal tain chumeken,
fey ta chi kake che fii kimnoeael taif chumeken
gelay fey ti malal reke, kom tain chumeken piiz
yawi reke fey mew kiminmageyin chew tain
miawken chew taif andliwkilen. Fey ta chi pu
telefonia mévil aniiliwkdilelu inchif taif pin



el rastreo de sus usuarios en la red, a través de:

* Elndimero IMEI para saber en qué zona geo-
grafica esta el teléfono movil.

* Latarjeta SIM (numero de teléfono) para
saber la identidad de la persona a la que esta
asociado ese numero de teléfono.

A grandes rasgos, la tecnologia, y en especial el
internet tienen un alto grado de penetracién en
paises del cono sur, incluyendo sectores rurales
en donde poblaciones originarias hacen vida.
Miembros de estas comunidades estan usando
estas tecnologias e insertandose en sus inte-
racciones diarias para acceder al conocimiento,
comunicarse y organizarse. Cabe mencionar el
hecho de que durante los ultimos anos estas
comunidades han estado en constante tension,
debido a ciertos intereses por parte de institu-
ciones tanto publicas como privadas en cuanto
al uso y explotacién de sus territorios, existien-
do multiples precedentes de lideres y activistas
victimas de vigilancia de sus comunicaciones,
que por razones geograficas y culturales se han
mantenido aisladas del resto de la comunidad
activista digital.

Debemos saber que, aunque pongas en practica
todas las recomendaciones de esta guia, tu infor-
macioén nunca estard 100% segura. Solo estaras
disminuyendo la probabilidad de que algo malo
suceda, por ello es conveniente que puedas reali-
zar con regularidad una evaluacion de las mismas
y disefar planes para su mitigacion.

mew no, fantenmu kizueglin ta pepi kimi egln
ini am chumekey fey ta red mew fey ta kimi
eglin tiifa chi pu troy mew:

 Fey ti wirin rakikan IMEI pigelu kimam chem
mapu mew miilen fey ti chi teléfono movil.

* Fey ti chi tarjeta SIM (taii nimero de
teléfono mew) kimael iney ta niefiel fey ti chi
namero de teléfono.

Kifie epu troy mew fey ta chi tecnologia zoyel
fey ta chi internet rume konpay fey ta chi
trokin mapu cono sur pigelu, ka femgechi fey
ta chi mapu mew chew am miilelu pu mapu
mew niiwkile chi che. Pu che miilelu fey ti chi
dytin mapu mew ka femuechi pinenieyegin
fey ta chi pu tecnologia tani zuguluwkileael
egiin kam kim{wkileal egiin . ka femgechi fey
ta chi pu che konkiilekey kinekew mew awiikan
zugu mew, mapu i zuam mew ka kake zugu
mew, fey ta chi awiikan kiipaley fey ta chi pu
institucion publica pigelu kam privada fey ta
awilkapayal ta mapu uzamkapayal ta mapu
apumpayal ta itrofill mogen, fey ta kimgey fey
ta chi pu che eluwnolu i femgeael ta mapu
fey may allmalltuniegeyegiin, ka kimniegey qi
chumeken egilin tani mapu mew, ka ali mapu
mulelu egiin waria mew kam kara mew miite
konyawkelayegiin fey ta chi pu che kellu kelu
digital zugu mew.

Miiley taifn kimael chumte kuniwtulelmi kom
tlfa chi pu troy zugu triapayal tifa chi chillka
mew tami zugu kiime zapillkilelayay. Re zoy
pichiken kufiwtuleaymi rupanoael weza ke
zugu tami mogen mew , fey mew mdali tami
glineytuafiel kom tifa chi pu zugu ka kimnieael
chumam tripale kine weza ke zugu.



Guia de contenidos

¢Para quién es este manual?
cPara qué sirve?

;Como se hizo?

1. Correo electronico
2. Contrasenas

3. Autenticacion de dos factores (2FA o
doble paso)

4. Aplicaciones maliciosas (Malware)

5. Telefonia Movil
6. Mensajeria segura
A. Whatsapp
B. Signal
7. Phishing
8. Proteccién de dispositivos

9. Proteccion de Informacion en fisico
10. Proteccion en redes sociales

Referencias de las web.

Chem zugu ii wirintulen

tiifa chi chillka mew.

iney geael tiifa chi chillka

chem zugu am azkonkiiley

chumgechi am zewmagey kam
chillkantukugey

1. fey ta chi correo electronico
2. fey ta chi contrasena pigechi zugu

3. epurume chi autentificacion pigechi
zugu

4. fey ti chi pu wezalkake chi kam/
Aplicaciones Maliciosas pigelu
(malware pigelu)

5. fey ta chi Telefonia movil

6. fey ta chi mensajeria sequra pigechi zugu
A. Whatsapp pigechi zugu
B. fey ta chi signal zugu

7. Phishin pigechi zugu

8. fey ta chi Proteccion de dispositivo

9.fey ta chi Proteccion de informacion
fisico, chew tain miilen

10. Kuniwtulen redes sociales mew.

Fey ta chi referencias de la web pigechi
zugu



El proyecto “Kimtukunieal zugu” es un manual
de seguridad en comunicaciones digitales en

la cual se establecen objetivos y procedimien-
tos para garantizar y preservar la privacidad
dentro de comunidades en riesgo de pueblos
originarios en el cono sur. La intencién es forta-
lecer a través del conocimiento a las organiza-
ciones indigenas y afines de la region, generar
un cambio de consciencia dentro de las comu-
nidades indigenas a fin de que tomen posesion
de su derecho a la privacidad, y recomendar
las medidas que pueden tomar para evadir la
potencial persecucién y vigilancia a través de
medios digitales.

Troytun zuqgu.

Tifa chi proyecto kimtukunieal zugu kife
chillka gey fey ta in kufiwtukileael fey ta

chi comunicaciones digital mew, fey ta mew
wirintukuley chem zuam mew am tripay,
chumechi am kuniwtuleafel fey ta chi pu che
lof mew tuwlu , mapu mew niiwkdlelu, fey ta
chi cono sur pu wigka tytiin mapu mew. Feyta
chi zugu tripay ta i pu che fi kimtukunieael
fillke zugu niiwkiilelu fey ta chi derecho a la
privacidad pigechi zugu mew ka femgechi fi
kuniwtuleael kife troy zugu mew ka chumechi
am pegelnienoeael tain chumeken fey ta chi
zugu mew ka ni miawnoael weza ke zugu mew
fey ta chi zuam mew miilenmu ta persecucién
digital ka vigilancia pichechi zugu mew medios
digitales zugu mew.



Kimtukunieal zugu

1. ;Qué es?

Es un manual de seguridad en comunicaciones
digitales en la cual se establecen objetivos, nor-
mas, y procedimientos para garantizary preser-
var la privacidad dentro de la comunidad.

2. ;Para quién es este manual?

 Para las comunidades en riesgo de latinoa-
mérica y muy especialmente en el cono sur.

 Para grupos criminalizados, perseguidos y/o
en riesgo de vigilancia digital.

» Para comunidades que buscan proteger el
derecho a la privacidad, y estar informadas
de forma segura.

3. ¢Para qué sirve?

 Para fortalecer a través del conocimiento
a organizaciones indigenas y afines de la
region.

» Para capacitar tanto a personas como a co-

munidades de pueblos originarios y afines en
riesgo.

 Para poner a disposicién de las comunidades
un conjunto de soluciones inmediatas al pro-
blema de la vigilancia y persecuciéon de las
comunidades indigenas y afines de la regién.

 Para generar un cambio de consciencia
dentro de las comunidades indigenas a fin
de que tomen posesién de su derecho ala
privacidad.

Kimtukunieal zugu

1.Chem am

Fey ta kife chillka chew am koneltuley fey ti chi
seguridad en comunicaciones digital zugu mew
chew am wirintukuley chem zuam mew tripay
tdfa chi chillka, chumechi am aziy ka fillke zugu
inakonkdlelu fey ta chi kufiwtun zugu taifn
nieael privacidad pigechi zugu chew taifi milen
ka tain trokin che mew.

2. Iney ni zuam tripay tiifa chi chillka

 Fey ta chi pu che kuniwtuleael Latinoamérica
mew ka cono sur Gytin mapu.

 Fey ta chi pu che inagekelu, allmalltuniegelu
kam zuamniegelu Ai wechalkageael

* Fey ta chi pu trokin mapu chew am zuamyey
fey ta chi derecho a la privacidad pigechi
zugu mew ka i kimtukunieael zugu.

3. chem zugu am azkonkiiley kam chem zugu

mew am plinegeafel

« Muli ni kuniwtuleael ka kimtukunieal zugu pu
trokifiche niwkdlelu fey ta chi zugu ka mapu
mew

* Fey ta chi pu che kam trokif mapu niiwkiilelu
mapu mew mili Ai kimtunieael zugu.

 Fey ta chi pu trokin mapu fi kimnieal fi
chumal niele fey ta chi zugu vigilancia ka
inayawdilgele fi mapu mew

e Pu che mdli fi ginezuamael fi kufiwiingen
feyta chi zugu ka miilen fey ti chi derecho a la
privacidad pigechi zugu.

« Muli ni azkileael fey ti derecho humano
pigechi zugu fill mapu mew ka pu che
ndwkilechi mapu mew fey genmew fey ti chi



 Para asegurar los derechos humanos de las
comunidades, pueblos originarios del cono
sury afines, por ser un grupo especialmente
vulnerable dentro de la sociedad.

« Para visibilizar la situacién de los Pueblos y
Comunidades Indigenas y afines de la regién
en todas las comunicaciones publicas, y re-
comendar sobre las medidas que se pueden
tomar para evadir la potencial persecuciény
vigilancia a través de medios digitales.

 Para propiciar la uniformidad de los pro-
cedimientos de sequridad dentro de las
comunidades, permitiendo que diferentes

miembros puedan realizar diferentes tareas

de forma segura.

4. ;Como se hizo?

« Se investigaron los requerimientos en segu-
ridad digital a través de miembros activos
dentro de las comunidades de pueblos origi-
narios del cono sur.

 Estd escrito con apoyo grafico y didactico de
los contenidos desarrollados.
* Esta desarrollada en Castellano para la co-

munidad indigena andina, y en Mapudungun
para la comunidad Mapuche de la regién.

pu che zoy kufiwtuleael.

Fey ti chi pu che niwkilechi mapu mew miili
ni pewfaluwal i chumekegen ka chumechi
am konyawnoael fey ti chi persecucion ka
vigilancia tripakelu fey ti chi medios digitales
mew.

Mili kom kimnieal Ai chumam rupale feyta chi
pu zugu fillke mapu mew ka zoy kiime tripayal
fey ti chi azkiinuwin tifa chi zugu mew.

4. chumgechi am zewmagey kam
chillkantukugey

* Inatuzugugey fey ti chem fii zuamel ti

seguridad digital pu che mew konkiilelu fey
ta chi pu mapu mew chew fAi milen weichan
kam wifiotun mapu mew

Wirintukuley ka azentun ta niey zoy kiime
kimgeael pu zugu inakonkileu faw.

Ka wigkazugun mew wirintukuley pu

pikun mapu milechi che fi zuam mew ka
mapuzugun mew wirintukuley pu mapuche fi
zuam mew.



1. Ffey ta chi correo
electronico




1. Correo electronico

Es un servicio de red digital y personal. Existen
varios proveedores que superficialmente todos
ofrecen lo mismo, con algunas variaciones.
Algunos muy conocidos son gratuitos.

1.2 ;Para qué sirve:

Actualmente es una de las formas mas usadas
de intercambiar datos y comunicarnos a distan-
cia. Es el medio preferido para enviar archivos
adjuntos o materiales “pesados”.

1.2.1 Riesgos.

 Tus conversaciones privadas podrian quedar
expuestas.

e Tendrdn acceso a tus contactos y documenta-
cién importante enviada/recibida por correo
electrénico.

* Puedes perder el acceso a la cuenta si cam-
bian tu contrasena de acceso o los métodos
de recuperacion de cuenta alternativos: Otra
direccién de email, nUmero de teléfono, etc.

* Problemas de seguridad.

 Suplantacién de identidad y comprometer tu
reputacion.

1. Fey ta chi correo electronico

Fey ta chi zugu gey kife servicio de red digital
ka pu che ni zuam mew. Niwkdilekey mifa
proveedores mew, kifne miifi miley, itrokom
feypileyegliin chem fi wiilken kom trirleyegiin
welu kishu ka niey fi az egiin. Kineke zoy
kimniegey fey kulligekelay.

Chem zugu mew am piinegeke

Fantenmu zoy plinegekey fey ta chi amulgeael
wirin kam chillka ka kimuwkdleael fey ta chi pu
che kanpile milelu. Ka femgechi zoy zulligekey
fi amulgeael fey ta chi pu wirin zoy fanelu reke
kam plnantukuael kake wirin kam chillka.

chem zugu mew miili tain kuniwtuleael

» Tami wirintukun fey ta mew kake che peaFiy,
kimlayaflymi norume

« Kimmageafiiymi kom tami pu contacto ka
wirin kam documentaciéon tami amulel kam
llowel tami correo electrénico piile.

« Namimafiiymi tami cuenta correo mew kake
che niele tami contrasena kam chumechi mi
winonietuael fey ti chi cuenta ka contrasena,
kam numero de teléfono, itrokom
kimageafiymi.

 Kimfal lay fi rif allmalltuniegen kam

femnegenun.

» Kake che eymi reke nieafiy kine cuenta ka
eymi reke zuguafiy , welu kimlayafiymi
rume tami chumekegen



1.3 ;Qué se recomienda:

Idealmente, un buen servicio de proveedor de
correo electrénico deberia ofrecer:

« Autenticacién en dos factores (2FA). ;Qué es?

 Actualizaciones continuas en todas sus
versiones, en caso de que uses programas o
aplicaciones. (escritorio, y aplicaciones)

« Cifrado de extremo a extremo, y/o la posibi-
lidad de cifrar por nuestra cuenta cualquier
informacién a través de PGP/GPG, en este
momento muy pocos proveedores soportan
esto.

« Esimportante saber dénde esté registrada
legalmente la compania que te provee servi-
cios de correo electrénico, dado que deben
apegarse a las leyes dependiendo de la juris-
diccién donde operan. En otras palabras, si
lo indica la ley, pueden o no estar obligadas
a entregar informacion de los usuarios a sus
gobiernos.

* Revisar las politicas de privacidad, particular-
mente los datos que recopila el servicio de
correo electrénico, el uso que le dany como
se comportan frente a la solicitud de infor-
macion por parte de instituciones guberna-
mentales.

Si usas Gmail:

« Comprobar que tengas activa la verificacion
en dos pasos, que los dispositivos
conectados sean conocidos, que las
contrasenas de aplicacion se correspondan
con los servicios que has activado por esta
via y que la “actividad reciente relacionada
con la seguridad” no muestre actividad
sospechosa.

chem zugu am miili tain kimtukunieael

Fey ti chi zoy trokifalel niey kifie kiime servidor fey
ti chi wiilkelu correo electrénico miili fi nieael.

« Epurume autentificacion pigechi zugu (2fa)
chem am

« Miley ni nieael Fey ti zugu Actualizacion
pigechi troy chumechi amulen anti mali i
tripaleael fey ti zugu nielmi programas kam
aplicaciones zugu.

* Fey ta chi cifrado gey kifie azelkan chew llitun
zugu aziimfali weli tripale kam katritligele
kimfalay chem pilen, welu miite gelay fey ta
ke proveedor fi azniefiel ka niefiel.

« Mili kimgeael chew am wirintukuley fey ti chi
compania wilpelu ti correo electrénico, fey
ti zugu mali Ai azkileal chumechi am feypiley
fey ti jurisdicciéon chew i miilen. Kam chem
pilen Fey ti chi ley kizuegiin wiilafiy tain Gy
kam kake zugu fey ta pu gobierno.

 Mili Aii gunezuamgeael fey ti chi politicas de
privacidad, zoyelafiel fey ti chi zugu chem
datos ii pineken fey ti chi correo electrénico,
chem zuam mew kizuegiin wiilkeyegiin taif Uy
kam chem pileyegiin feypieliu pu instituciones
gubernamentales egiin fii wiilal fillke Gy pu
che nielu fey ta chi zugu

nielmi Gmail.

« Muli tami aznieal Fey ti chi verificacion
en dos pasos pigechi troy, ka fey ti chi pu
dispositivos miili tami kimnieafiel ka fey ti
chi contrasena mdli fi niwkdileal kom fey
ti chi pu troy chew tami miawkeel ka fey
ti chi actividad reciente relacionada con la
seguridad , fey mew miili fi pegelnoeael tami
kuniwtuleael.



Ir a la ruta: Configuracion>Filtros y
direcciones bloqueadas, chequea que no
exista ningun correo al que se reenvie la
informacién que recibes.

Ir a la ruta: Configuracién>Reenvio y Correo
POP/IMAP, se recomienda inhabilitar ambas
opciones, a menos que utilices un programa
de correos como Outlook.

Leer los informes de transparencia de
Google. Incluyen reportes relacionados a
la privacidad y seguridad de la compaiia,
solicitudes de retiros de contenido y
solicitudes particulares en todo el mundo.

Utilizar distintas cuentas de correo para tus
actividades, tratando de mantener separadas
las comunicaciones personales de las de
trabajo.

Utilizar correos desechables para servicios o
herramientas que quieras probar y requieran
de un registro con correo electrénico. Se
recomienda 10minutemail.com.

« Muli tami amuael configuracién mew,

inagechi filtro mew , inagechi direcciones
bloqueadas, fey mew giineytuaymi i
milenun kake correo chew fi ka riipituken
tami pu correo amulkeel ta eymi.

Mdili tami amuael configuracion mew
inagechi reenvio mew inagechi correo
pop/IMAP mew , fey ta mew mdley tami
glineytuafiel Inhabilitar ambas opciones,
welu piinekelmi fey ti chi Outlook correo
miley ta mi femnoael.

Mdili tami chillkatuafiel feyti chi informe de
transparencia pilelu google me . fey mew
tripay fey ta chi zugu niwkiilelu privacidad
zugu mew ka seguridad de la compafia
pigechi zugu, ka fey ti chi wifionentutun Fillke
zugu tami koneltuel fey mew ka kifie zuam
fill mapu mew.

» Miley tami plineael kifie epu correo tami

zugu mew, ka i wichuleael tami che gen
zugu ka tami kiizaw zugu.

Ka miley fey ti ci correos desechables pigelu
fey ti troy zuamyelmi kinerupa miiten tami
wiilal tami correo, fey ta 10minutemail.com
zoy kimi piam.



2.

fey ta chi contrasena
pigechi zugu




2. Contrasenas

Una contrasefna es como un candado o como
una cerradura. Pueden definirse como una
serie secreta de caracteres de nimeros, letras
o simbolos que combinados ofrecen acceso a
algo que, sin dicho cédigo, resulta inaccesible.
Se trata de una barrera inicial de seguridad.

A pesar de que existen multiples formas de
autenticacion (pines de 4-6 digitos, patrones,
reconocimiento de voz y facial), las contrasefas
siguen siendo la principal puerta de acceso a
nuestras cuentas de usuario y dispositivos. Es
por esto que hoy en dia, resulta fundamental
tener contrasenas de acceso seguras, que difi-
cilmente puedan ser hackeadas.

2.2 ;Para qué sirven:

* Las contrasefas ayudan a asegurar que los
usuarios desautorizados no tengan acceso a la
informacién alojada en tus equipos. Las con-
trasenas son tan importantes como la infor-
macioén que proteges. Con ellas cuidamos que
nuestra informacién privada no se transforme
en material de dominio publico.

« En otras palabras, son fundamentales porque
dan acceso a tus dispositivos y servicios y en
consecuencia a tu informacién personal.

2.2.1 Riesgos.

Si alguien conoce tu contrasefa podria compro-
meter tu privacidad, haciendo cosas tales como:

2. Fey ta chi contrasena pige-
chi zugu

Kife contrasena kifie nifkintukuwe reke.
Feypigeafiy kine miifi series re kifie che i
kiamel chuchi gen, yeniey fillke az wirin fey ti
chi wirin mew kompukey reke che kife zugu
mew, fey nienole Fey ti chi az wirin pepi konfal-
lay , fey ta kifie malal reke chew fii rupayal
fey ti chi niel ti codigo miten . welu chumte
mulele kakerume az konael fey ta chi pu
zugu zuamyelu contrasena (kifie ke zuamyey
wirintukuael wigka rakin meli wirin), kam
azentun, zugun mew konpuael kam nentuaz
age mew, fey ti chi pu contrasefa gey fey ti
chi wiilgin reke konael tain cuenta mew, fey
mew fantenmu zuamyeii nieal rif kiime az
contrasena kimfalgenoael .

chem zugu mew am pilinegeke

* Fey ti chi pu contrasefa zuamyegey fi
chuchike che no rume i konpuanoeal tain
pu cuenta mew kam taif pu equipo mew, fey
mew mili fi rif giinezuamafel fi pepilfalnun
kake che mew tain contrasena. Fey mew
inchin zapilltuayin reke taif zugu llowkeel
kam amulkeel, fey kake che fi kimnoael.

« Ka femgechi tain contrasena kimfalgele kake
che pepi konafiy tain Gy mew kam fillke zugu
mew chumte inchif pinoliyin taif kimageael.

Chem zugu mew miili tain kuniwtuleael

Kifie che kimle tami contrasena kimafly kam
pegelafily eymi tami pu zugu niel fey mew



Publicar con tu nombre en redes sociales.

Leery contestar correos electrénicos hacién-
dose pasar por ti.

Acceder a tus servicios online.

Comprar en tu nombre si a la cuenta del ser-
vicio tienen asociado un medio de pago.

2.3 ;Qué se recomienda:

A la hora de crear una contrasefa segura, hay
que saber que son varios los consejos a tener en
cuenta. Nos estamos refiriendo a los siguientes:

Usar distintos tipos de caracteres. Disefar
una contrasena alfanumérica, es decir, que
tenga tanto nadmeros como letras con un
minimo de 14 caracteres en total. (mientras

mas largas las contrasenas, mds seguras son).

Elige contrasenas fuertes o robustas de al
menos 14 caracteres y compuestas por:

mayusculas (A, B, C...)
minusculas (a, b, c...)

numeros (1, 2, 3...)

y caracteres especiales ($, &, #...)

No utilizar como contrasefas cosas faciles de
identificar a través de ingenieria social (datos que
se obtienen a través de publicaciones en las re-
des sociales u otros sitios en la web), tales como:

Nombre o apellidos,
Fechas importantes,
Nombre de familiares,
Nombre de mascotas,

Matriculas de vehiculos etc., dado que todos
esos datos son faciles de identificar con la per-
sonay, por tanto, son mas vulnerables.

No dejar copias fisicas o digitales accesibles,
tales como notas en el celular, documentos de

Eymi tami Oy mialafiiy redes sociales mew,
eymi reke zuguafiy , welu eymi kimlafiymi
norume

Winolzuguafily eymi tami Gy mew
Konafily tami servicios en linea mew

Gillakayafiiy eymi tami Gy mew nielmi kine
zugu fey ti chi pago asociado pigelu .

chem zugu am miili tain kimtukunieael

Zewmalmi tami contrasena miili tami
glineytuael kifie mifi troy wiine.

Mdili tami wirintukuael itrofill wirin wilkelu
ka nielu wirin az, rakin wirin ka zoy mari meli
wirin niele zoy kiimey,

Miiley tami nieael kifie aliichi contrasena
niele zoy mari meli wirin ka niele fey ti chi:

mayuscula pigechi wirin
minuscula pigechi wirin
wigka rakin wirin

kake az wirin

Miili tami nienoael contrasena pepilfalu,
kife ke che ta pepilfali ka kiizawkey fey ta
chi pu zugu mew fey mew tripakey kine troy
ndwkiilelu ta che mew :

Tami Uy, chaw ka fuke piile

Fey ti el ant(, lleglu chi anti mu che kam
tami pu che.

Tami pu che ii Uy mew

Tami pu zapillkullif i Gy

Pu vehiculo ii wirin, fey ta pepilfali, ka pepi
kimgey ineygen fey ti chi vehiculo.

Miiley ta elgenoael wirin mew kam

teléfono mew kife wirin , tushpu mili Ai
wirintukugenoael fey ti chi contrasena
chew norume tami zoy pegenoael tami



texto en el computador, notas adhesivas en los
monitores y las anotaciones de contrasefas

en pizarras y libretas son considerados como
malos habitos si nuestro objetivo es tener la
mayor seguridad posible en nuestras cuentas.

* No compartir tus contrasefas con nadie. Ese
es un dato muy personal que solo debe estar
en manos de a quién le pertenece.

* No tener una misma contrasena para las
tarjetas bancarias, emails, teléfono movil,
tablet, redes sociales, dado que perder el
control de una cuenta, equivale a perder el
control de todas tus cuentas.

* No responder ‘si’ cuando te solicitan guardar
la contrasena en el navegador de un disposi-
tivo publico.

» Si manejar muchas contrasefasy recordarlas
todas te parece extenuante, utiliza un gestor
de contrasenas. Es un programa que te per-
mite almacenar de forma segura tus claves
de acceso a los diferentes servicios.

Solo necesitas recordar la clave de acceso al ges-
tor de contrasenas, conocida como clave maestra,
para consultar el resto de tus contrasefas. Eso

si, si la olvidas no podras consultar el resto, por
tanto, memorizala bien en tu cabeza. Una de las
caracteristicas mas importantes de una contrase-
fa segura es que sea facil de recordary dificil de
adivinar para otros.

Nota. Tomar en cuenta que las leyes sobre la
revelacion de contrasenas difieren de un lugar
a otro. En algunas jurisdicciones, es posible
que puedan impugnar legalmente la demanda
de tu contrasena. Por lo general las amenazas
de dano fisico son empleadas para obligar a
alguien a dar su contrasena.

chumekeken fey ta chi zugu mew.

» Miley ta wiilnoael ineynorume ta mi
contrasena.

 Miiley tami nienoael kifie contrasefia miten
fillke zugu mew tarjetas bancaria mew, email
mew, teléfono mew, fey mew zoy pepilfali tami
famimael tami glinenieael tami cuenta ka ke
che fii glinenienotuafiel eymi tami cuenta.

* Miley tami winolzugunoafiel ramtugelmi

tami piel Ai “guardar contrasena” fey ti chi
navegador publico mew.

 Nielmi miFfi contrasena ka goymakefilmi
kineke miley kine gestor de contrasena
pigechi troy zugu, fey mew pepi niegekey ta
contrasena fey ta ka ke che penoafiel kam
kimgenoael.

Zuamyeymi goymanoael fey ti chi clave de
acceso nielu ti gestor de contrasefa, ka
kimgekey clave maestra pin zugu mew, fey
mew gineytuafimi tami pu contrasena.welu
goymafilmi pepi azkintulayaymi tami kake
contrasena fey miiley ta mi riif lonkontukuaFiel.
Fey ta chi contrasefa niey ii goymagekenun ka
pepilfalniin kake che mew.

Kimfali: fey ta chi pu leyes miilelu fFey ta chi
contrasefia zugu mew wichuley fill mapu mew.
Ka femgechi kiipa kimmagelmi tami contrasena
ka Femafly pu kake che. Kife ke mew fey ta

chi allmalltun kam ulelkachen piinegekey tami
wilal ta mi contrasena.



3. epurume chi
autentificacion
pigechi zugu

Autenticacio®



3. Autenticacion de dos
Factores (2FA o doble paso)

La Autenticacion de Dos Factores es una herra-
mienta que ofrecen varios proveedores de ser-
vicios en linea, que cumple la funcién de agre-
gar una capa de seguridad adicional al proceso
de inicio de sesién de tus cuentas de Internet.
La mecanica es simple: cuando el usuario inicia
sesion en su cuenta personal de algun servicio
online, esta herramienta le solicita autenticar
la titularidad de su cuenta, proporcionando dos
factores distintos. El primero de estos, es la
contrasena. El segundo elemento puede ser:

* Algo que sabes: Consiste en agregar una
segunda contrasena para lograr obtener el
acceso a tu cuenta.

» Algo que tienes: Consiste en introducir un
cédigo que solo tu podras obtener a través
de un mensaje de texto, una aplicacién o un
dispositivo especifico o token.

» Algo que eres: Consiste en utilizar la identi-
ficacion biométrica, es decir, las caracteristi-
cas del cuerpo de una persona, para verificar
su identidad. Por ejemplo, a través de huellas
dactilares, cara u ojos. Debido al riesgo de fil-
traciéon de datos y lo vulnerables que pueden
ser estos métodos, la autenticacion a través
de informacién biométrica no es el método
que recomendamos cuando esta informacion
es almacenada en servidores externos.

3.2 ;Para qué sirve:

 De esta manera estaremos mas seguros por-

3. Fey ta chi Autentificacion
de dos factores pige chi zugu.

3.1 Chem am

Fey ti chi autentificacion de dos factores gey
kife troy zugu nielu miifi proveedores pigekey
fey ti wiilkelu pu servicio en linea, tifachi zugu
epurume nifkidntukun reke gey tami pu cuenta
intertet mew. Femechi tripakey, fey ti chi che
plUnealmu Ai cuenta kifie servicio en linea mew
, tifachi zugu feypikey fi tripayael fey ti chi
autentificacién de cuenta fey ramtuafiy kife
epu troy, wiine tami contrasena kam:

* Kine troy zugu eymi miiten tami kimnieel,
fey ta mew nieaymi kine mir contrasena
konael tami cuenta mew.

e Kine troy eymi tami nieel: miley tami
wirintukuael kine cédigo eymi miten tami
kimel, Fey ta puway kifle mensaje mew kam
kine aplicacion mew kam kake zugu mew.

e Chem zugu tami nieel, tiifa mew miili
tami pegelafiel tami az kaliil, kimgeael
eymi gen tami konpeyel tami cuenta mew,
tami az chagiillgeafiiy kam tami age,
kam kuralge. Welu mite kiimelay tami
puneafiel tifa chi zugu, fantenmu kimgelay
pepilniegen kanpile wefieymageam tami Uy.

3.2 Chem zugu mew am piinegeke

» Fey ta mew zoy pepilfal-lay tami



que se necesitan ambas vias de autenticacién
para lograr obtener el acceso.

» Para mas informacién, consulta

3.3 ;Qué se recomienda:

Habilitar el doble factor en todos los servicios
que tengan esta opcion. Dependiendo del caso,
puede consistir en:

 Elenvio de un SMS. Un cédigo verificador
llegara a tu teléfono celular a través de un
mensaje de texto. Este método no es muy
recomendado si sospechas que tus llamadas y
mensajes estan siendo interceptados.

 Aplicaciones de autenticacion. Encontraras
un codigo de acceso dentro de una aplicacién
que no requiere senal telefénica o internet
para funcionar.

 Segunda Clave. Introducir una segunda clave o
cédigo de 6 digitos (en el caso de WhatsApp).

« Token. Consiste en un dispositivo fisico que
muestra cédigos de autenticacién.

 Activacion de una llave de seguridad. Consis-
te en un dispositivo fisico que se conecta a
través de puertos USB o de forma inaldmbri-
ca para autenticar tu identidad.

» Buscar la opcion de cédigos de emergencia o
de seguridad, en los servicios que lo permitan
para que puedas tener acceso a tus cuentas
en caso de no poder acceder los otros méto-
dos de autenticacion. Estos codigos se deben
guardar de la manera mas segura posible, por
ejemplo, anotados bajo llave o en un adminis-
trador de contrasenas.

wefieymageael tami Gy kam tami zoy
gUfkintukunieael tami cuenta.

» Ka femechi kipa zoy kimilmi giineytufige
tlachi pagina: https://twofactorauth.org

3.3 chem zugu am miili tain kimtukunieael

Miili tami nieafiel fey ti chi doble factor zugu
kom tami pu servicio mew :

« Kine wirin llowgekelu teléfono mew, puwkey
kife codigo teléfono mew fey mew kife llag
wirin mew , welu tami teléfono allmalltulel
kimelay tafachi zugu.

« Miley aplicaciones de autentificacion,
pegelfali kine cédigo ka kine aplicacién mew
, zuamyenun senal telefénica kam internet .

» Epuchi contrasena: miiley i koniinpayael ka
kifie contrasefa kayu wirin nielu(Fey ti chi
whats app mew piinegekey tiifa.)

» Token pigey kife dispositivo giillagekelu
kam wiilgekelu fey mew pegekey kine cédigo
de autentificacion.

* Nieael kine llave de seguridad; fey ta mew miili
i mialael kife dispositivo tukugekelu puerto
USB mew kam re femechi miten ka femgechi
kimfali eymi gen kam eymigenun.

« Ka mili tain kintual cédigos de emergencias
kam seguridad pigelu, fey ti chi pu servicios
mew pepi niegelu fey ti chi troy zugu, pepi
niegenolu kake az autentificacion. Tifa
chi pu cédigo mdli fi zoy trapimniegeael ,
wirintukugeael chew fi pegenoeael kam kifie
administrador de contraseia mew.


https://twofactorauth.org/
https://twofactorauth.org/
https://twofactorauth.org/
https://twofactorauth.org/

¢Como activar la verificacion de dos Factores
en algunos servicios importantes?

Para la mayoria de las cuentas que tiene, nor-
malmente encontraras la opcién de verificaciéon
de dos factores en la configuracion de seguri-
dad de tu cuenta. Esto significa encontrar las
opciones de configuracién, que normalmente
es sencillo. La mayoria de los servicios en los
que inicia sesion tendran una opcion, pero es-
tos son algunos de los servicios mas populares:

Como habilitar la verificacion de 2 pasos de
Google

Para tu cuenta de Gmail / Google, inicia sesion
en cualquier servicio de Google, o simplemente
ve a Google.comy haz clicen laimagen de tu
perfil en la esquina superior derecha, luego
selecciona “Mi cuenta”. Haz clic en la opcién
“iniciar sesién en Google” en la pestana Ini-
cio de sesion y seguridad. Busca la

y elige activarla. Aqui
puedes agregar tu nimero de teléfono, elegir
obtener un mensaje de Google en tu teléfono,
configurar algunos cédigos de respaldo que
puedes imprimir o descargar e instalar la apli-
cacion Autenticador de Google en tu teléfono
Android o iPhone.

Como habilitar la verificacion de inicio de
sesion de Twitter

Inicia sesion en Twitter en el escritorio y haz
clic en la miniatura de la imagen pequena en la
barra de herramientas, luego selecciona “Con-
figuracion y privacidad” en el menu desplega-
ble. Marca la casilla “Verificar solicitudes de
inicio de sesiéon” en las opciones de seguridad
y, siatn no lo has hecho, ingresa tu nimero de
teléfono movil para que puedas enviarle c6-
digos SMS. También puedes usar la aplicacién

Chumechi am niefiyin Fey ti verificacion de
dos Factores kiiie troy zugu mew

Epe kom zugu mew pegengekey fey ti chi
verificacion de dos Factores fey ti chi troy
configuracién de cuentas mew. Fey mew
miley tami peafiel Fey ti chi opciones de
configuracién pilechi wirin, epe kom servicio
koniinpan zugu mew muiley fey ti chi wirin ,
welu tiifa kifie troy zugu tami kimtukunieael.

Chumechi am nieafimi tiifachi verificacion de
dos paso google mew

Tami gmail mew kam google mew, koniinpan
zugu mew fey miili tami konael google.com
mew fey konaymi fey ti chi wirin mew “perfil”
mew wenu man plle, inagechi konaymi “mi
cuenta "mew , inagechi konaymi “iniciar sesién
en Google” fey ti chi wirin inicio de sesién y
seguridad pilelu, ka femechi kintuafiymi

_Ffey mew may
piafimi, fFey mew koneltuafimi tami nimero de
teléfono, kam aziimkayafimi fey ti chi codigos
de respaldo pigechi troy fey ti chi zugu pepi
azentufali kam nieafel feyt i chi autentificador
de Google tami teléfono mew.

Chumgechi am azelkageafiiy i riifgen ka ii
kiime kimgeal koneltuael Twitter mew.

Koneltuge Twitter chew elgepéyiim kom zugu
ka glpafige fey ti pichi azentun miilelu chew
pepilkagekey zugu, inagechi chew feypuley

“ configuracion y privacidad” chew troytulen
zugu. Konletuge chew feypiley “verificar
solicitudes de inicio de sesion " chew miley
“opciones de seguridad” petu femnulmi,
koneltufige tami nimero de teléfono mévil
mew fey ta mi pepi amulael pu cédigo SMS


https://www.google.com/landing/2step/
https://www.google.com/landing/2step/
https://www.google.com/landing/2step/
https://www.google.com/landing/2step/

movil de Twitter para generar cédigos al iniciar
sesion abriendo el mend de la barra lateral,
dirigiéndose a Configuracion y privacidad>
Cuenta> Seguridad> Generador de cédigo de
inicio de sesion.

Como habilitar la autenticacion de dos facto-
res de Facebook

En Facebook en el sitio de escritorio, haz clic en
el pequeno icono de globo en la barra de herra-
mientas, luego ve a Configuraciéon> Seqguridad
e inicio de sesion, luego elige “Usar autenti-
cacion de dos factores”. Puedes agregar su
numero de moévil para cédigos de mensajes de
texto, agregar claves de seguridad para iniciar
sesion por USB o NFC, o generar cédigos en la
aplicacion movil de Facebook. También puedes
generar contrasenas de aplicaciones especifi-
cas para usar una vez para aplicaciones que no
admiten la autenticacién de dos factores de
Facebook.

Como habilitar la verificaciéon en dos pasos
de Apple

Para tu ID de Apple o cuenta de iCloud, ve a

, luego inicia sesién en tu
cuentay busca la verificaciéon en dos pasos en
la seccion Seguridad, y elige activarla. Luego
pasaras por un proceso de configuracion que
es realmente facil de seguir. Ademas, asegura-
te de crear una clave de recuperaciény luego
toma nota de ella en algun lugar seguro, donde
sepa que nunca lo perdera.

pigelu. Ka femechi miiley fey ti chi aplicacién
movil chew tami nieael Twitter fey mew pepi
nentugey ti cddigo koneltun zugu mew, fey
mew koneltuael menu pigelu chew troytuley
kake zugu, inagechi configuraciény privacidad
fey ti chi cuenta mew ka seguridad zugu mew
ka chew tripakey cédigo koneltuwam faw.

Chumechi am nieafimi Fey ti chi
autentificacion facebook mew

Facebook mew fey ti chi escritorio mew mdiley
kifie pichi azentun barra de herramientas

mew, inagechi konaymi configuracion mew,
inagechi seguridad e inicio de sesion mew fey
mew feypiafimi “usar autentificacion de dos
factores”. Ka fey kiipa tukufilmi tami nimero de
teléfono ka fFemafiymi llowam Fey ti chi cédigo
de mensaje de texto mew, kam tukuaflymi fey
ti chi claves de seguridad koninpayal fey mew
fey ti chi USB kam NFC kam nieael cédigo fey

ti chi aplicacion facebook mew. Ka femgechi
pepi nieafliymi contrasena de aplicaciones
pigechi zugu chew am pepi nienolmi fey ti chi
autentificacion de dos factores facebook mew.

Chumechi am nieaFimi Fey ti chi verificacion
de dos pasos apple mew

tami ID apple mew kam cuenta jCloud mew
konaymi appleid.apple.com, inagechi koniinpayaymi
tami cuenta mew , inagechi kintuaymi fey ti chi
verificacion de dos pasos mew fey ti chi wirin seccion
de seguridad mew, fey miili ta activa yafiel, inagechi
glneytuafimi kom ti pu wirin tripayelu fey mew . ka
femechi niefliymi fey ti chi clave de recuperacion
pigechi wirin, fey mew miili tami nieafiel chew eymi
miten tami kimafiel chew miilen.


https://www.google.co.uk/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiP-Lz07_bUAhViDMAKHdqeCSMQFggoMAA&url=https%3A%2F%2Fappleid.apple.com%2F&usg=AFQjCNF7841Jq5PLrYJwYDN8RkcZjuNVww
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4. Aplicaciones maliciosas
(Malware)

Se definen como aplicaciones que hacen cosas
indeseadas sin autorizaciéon. Somos vulnerables
a ellas a través de correos electrénicos, descar-
gas en internet, documentos adjuntos, me-
morias USB, y/o en general cualquier material
descargable en nuestros dispositivos.

4.2 ;Para qué sirven:

» Para monitorear sin autorizacion tus conteni-
dos personales.

 Para afectar el uso de tus equipos.

» Para hacer acciones maliciosas en nombre de
otra persona.

4.2.1 Riesgos

e Pueden tomar el control de los componentes
de tus equipos, tales como activar la cdmara,
“leer” lo que escribes en el teclado, guardar
tus contrasenas y archivos e incluso borrar-
los.

* Puede activar informacion de los sensores
como el micréfono, la cdmara, el GPS para
saber dénde esta el teléfono y monitorear el
ambiente, aparentar estar apagado y con la
pantalla en negro, convirtiendo el teléfono
en un espia.

4. Fey ta chi pu wezake
aplicaciones (Malware

pigelu)

4.1 Chem am

Fey ta chi pu trokin zugu koneltukey
wezalkayal ta che, fey kimgekelay norume fi
miaw{in kam milen, fey miawkey correo mew
kam nakUmyim kifie ke zugu internet mew kam
pUnantukulmi kife chillka kam chew tukugekey
chillka USB pigelu kam chem rume chew taif
konken tiifa chi zugu mew.

4.2 Chem zugu mew am piinegekey.

« Allmalltuael tami chumeken , welu kimlaymi
norume tami femekegen.

« Tami wechalkaymageael tami pu equipo

* Nentuael wezake zugu ka tiyche mew.

4.2.Chem zugu mew miili tain kufiwtuleael

 TUfa chi zugu pepi glineniefily reke tami
equipo, pegelgeafly tami az, chillkatuafiy
chem tami wiripeyel, kam nieymayafeymu
tami contrasefa kam fapumafiy tami pu
wirin chillka.

« Ka fFemechi Gyimafiy fey ti chi micréfono,
pegelwe, GPS ka, tami kimgeael chew
mulen tami teléfono, azkintuael
chew tami milen, chogimkdlelu reke
mileafly tami teléfono welu kom
glineytunieymageaflymi tami mogen.



4.2.2 ;Como detectar aplicaciones maliciosas:

Cada vez se hace mas dificil detectar estas aplica-
ciones en nuestros equipos debido a la creatividad
de quienes las crean. Necesitamos estar totalmen-
te desconectados de internet, para estar seguros
de que no tenemos aplicaciones maliciosas insta-
ladas en nuestros dispositivos. Sin embargo, aca
alguna lista de potenciales indicadores:

» Consumo excesivo de bateria.
« Consumo excesivo de datos.

* Elequipo se apaga de manera espontanea,
no puedes volver a encenderlo o el sistema
se bloquea de repente.

 El equipo funciona mas lento de lo normal
(debido a la carga de trabajo extra de la apli-
cacion maliciosa).

» Lavelocidad de Internet es mas lenta de lo
normal (debido a un elevado trafico de datos).

» Aumenta lo seguido que aparecen contenidos
no deseados de Internet, tales como ventanas
emergentes, reenvio automatico a ciertas
direcciones de Internet o acceso repentino
a una nueva pagina web, buscador o nuevas
barras de herramientas en el navegador.

* Las aplicaciones se desinstalan o bloquean
de repente. Algunos elementos dafninos
pueden, incluso, desactivar aplicaciones an-
tivirus, lo que se convierte en otro indicio de
que el sistema ha sido infectado.

 Seinstalan aplicaciones no deseadas y algu-
nas se abren solas.

 Redirecciones en tu navegacion: ;Quieres
acceder a una web pero acabas en otras?

4.2.2 Chumgechi am kimgeki ni miilen kam
miawdin fey ti chi trokin.

Pepilfal-lay kimgeael Ai milen taif equipo
mew , ellagechi pepiluwiy fey ta chi pu
zewmafilu. Zuamyein tain koneltulenuael fey
ta chiinternet mew fey mew allmaltugelayayin
ka kuniwtulelayain taifi nienun ta wezake
aplicacione tain equipo mew.

* Tain bateria miichay miten afi.

Tain internet miichay miten afi..

* Taif equipo kizu chogiiy ka pepi liyimfalay
kam pepi plinefal-lay.

Tain equipo zoy fnochiley (fey ti chi weza
aplicacion ni zuam mew zew koneltulenmu)

Ka ti internet ka fnochi yawi (zoy fi
plinekenmu fey chi zugu)

Ka femechi wepay kareume zugu tripakelu
internet mew, kam kizu amuluwkey kifeke
troy zugu mew miilelu internet mew kam
koneltukey kake pagina web mew, chew ni
kintugeken zugu kam chew ii azelkageken ta
zugu.

 Kake aplicacion nielu ta che pepi plinefalay
kam fnamtukey, ka kinekemew wezake trokin
nentutuafiy Fey ti antivirus tain nieel, fey
mew kimfali taif nien fey ti chi weza troy
zugu.

» Akukey kake aplicaciones inchif taif
zuamyenofiel rume ka kizu ta gilakey.

» Kanpiile ta amukey koneltugeyim fey ti chi
troy chew kintugekey zugu. Eymi kintukeymi
kine welu kake web mew puwkeymi.



4.3 ;Qué se recomienda:

Instalar aplicaciones bien conocidas y descar-
gadas a través de los canales oficiales.

« Descargar solo contenidos en sus paginas oficia-
les, evitando contenidos no legitimos o “piratas”.

¢ Mantener actualizado el sistema operativo
de nuestros equipos.

* Instalar un anti aplicaciones maliciosas (anti-
malware). Son distintos a los antivirus, por lo
tanto, trabajan en tu equipo de forma diferen-
te, complementando el antivirus tradicional.

« Mantener actualizado el programa antivirus.

Nota. Instalar mds de un antivirus conduce al
mal funcionamiento e incluso dejando tus equi-
pos aun mas vulnerables.

4.3 chem zugu am miili tain kimtukunieael

Miiley tami nieal fey ti chi pu aplicacione zoy
kimfal-lu ka chew fi nakiimgeken

Nakimal zugu chew i rif kimgen fAi milen
kam tripaken zugu, nakiimnoael fey ti chi
kimgelu chew qi kiipan.

Tami sistema operativo miiley fi azleael fill
antd tain equipo mew.

Miiley tami nakimal kifie aplicacion chew fey
ti chi wezake aplicacion pepi koneltulayay
tami equipo mew. Tiifa ka az niey fey ti chi pu
antivirus mew ka az zugu nentuy.

Fey tami antivirus miley ni azleael .

Kife troy: epu antivirus nielmi zoy
wezalkawafiy tami zugu.
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Es un servicio publico de telecomunicaciones
entre dispositivos que no estan conectados
mediante cables.

5.2 ;Para qué sirve:

* Para facilitar la comunicacién telefénica sin
imponer restricciones en cuanto a ubicacién
y desplazamiento de sus usuarios.

* Permite comunicarse desde cualquier lugar.
Aunque su principal funcién es la comunica-
cién de voz, como el teléfono convencional,
su rapido desarrollo ha incorporado otras
funciones como son camara fotografica,
agenda, acceso a Internet, reproduccion de
musica, video e incluso soporte GPS.

5.2.1 Riesgos]

Rastreo de Localizacion.

Puede revelar tu ubicacién durante todo el dia
a través de las senales que envian los teléfonos
celulares. Existen al menos cuatro formas en
que un teléfono celular puede ser rastreado
por otros:

Rastreando la Senal de las torres de telefo-
nia movil

 Es posible debido a como funciona la red mé-
vil, usando una técnica cominmente llamada
triangulacién. Un operador puede calcular
donde esta localizado el teléfono de una

5.1 Chem am

Fey ta kifie zugu chew amulkagekey reke fillke
zugu fey ntiwkiiley pu dispositivo kine fliiw kam
zef mew reke.

5.2 Chemu am piinegekey .

« Zoy pepilfalam fey ti chi zugulkawiin kake mapurume
mulele pu che ka femechi amuy fi zugun.

Chew rume miileaflly che welu pepi zuguluwi
fey chi zuam mew wef-fiiy welu fantenmew
zoy amuley ni azimkawin nentuael az,
chillkantukuael, koneltuwal internet mew,
allkGtuael wigka tlkantun, kam video kam
fey ti chi GPS.

5.2.1 Chem zugu mew miili tain
kuniwtuwkiileal.

KimFfali chew taii miilen:

pepi kimfali chew tami milen tami teléfono
celular ta wiilkey fey chi zugu . ka miiley
meli troy zugu chumechi am tami teléfono
kimgeafiy chew miilen.

Inayegele fey ti chi torre chew miilelu ti
telefonia movil mew

» Chumechi i azkilen tifa chi red movil
pigechi zugu fey mew nentugekey ti
triangulacién pigechi zugu, chew kine
operador pepi kimafiiy chew ii mileun
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persona en particular, siempre y cuando el
teléfono esté encendido y registrado con la
red. La exactitud con la cual es posible saber
la ubicacién del usuario puede variar, pero
muchas veces, es tan exacta que pueden
ubicarse al otro lado de una calle.

No hay manera de escapar de este tipo de
rastreo siempre y cuando tu teléfono movil esté
encendido y con senal operando en tu celular.

Normalmente solo el operador del teléfo-
no celular puede desarrollar este tipo de
rastreo, pero un gobierno puede forzar al
operador que le entregue cualquier clase

de informacion respecto a la localizacién de
cualquier usuario tanto en tiempo real, como
en registros historicos.

Los gobiernos también pueden pedir al opera-
dor de servicio mévil una lista de todos los telé-
fonos celulares que estuvieran presentes en

un lugar, y en un determinado momento. Esto
puede ser usado para investigar un crimen, o
para saber quien estuvo presente en una pro-
testa en particular.

Solo apagar el celular no es una solucién, dado
que el teléfono celular puede simular estarlo

aunque realmente se mantiene encendidoy en
la capacidad de monitorear las conversaciones.

Limitarse a cambiar la tarjeta SIM o mover una
tarjeta SIM de un dispositivo a otro ofrece una
protecciéon minima, porque la red de teléfonos
moéviles observa a ambos juntos, la tarjetay el
dispositivo. En otras palabras, el operador de la
red sabe la historia de cual tarjeta SIM ha sido
usada en qué dispositivo, y puede rastrear ya
sea de manera individual o ambas juntas.

Los gobiernos han desarrollado técnicas de ana-
lisis de localizacién de teléfonos méviles donde
el rastreo de la localizacién puede servir para

kife teléfono celular welu Gyimkdlele

fey ti teléfono ka fi koneltulen red mew.
RGF ni kimgen chew i milen Fey ti chi
teléfono kinekemew miite killigekelay welu
kinekemew rif killikey fey wekun ruka reke
puwkey zugu.

Pepi kafnpiilenentuwlay ta che fey ta chi zugu
mew Uykdlel ti teléfono ka nienmu sefal
kimgeafly chew ni milen ka Ai chumeken.

Welu fey ti chi pu glinenielu fey ti teléfono
chew qi glillagemun feyeglin pepi nentuafiy
fey ti inayafiel ta che, welu fey ti chi pu
gobierno ka feypiafiiy fey ti operador fi
femal Ai allmaltuafiel ta che.

Pu gobierno feypiafiiy fey ti chi pu operador
i wilal kine wirin kom fey ti chi pu celular
milen kifie Gytin mapu.ka kifneke zugu
tripawmelu kifie Gytiin mapu mew. Tifa chi
zugu koneltugeafiy kifie wechafemeken
mew kam kifie nentuzugun fitake trokin che
mew.

Chogiimgele ti celular zugu no,
kinekemew chogiimfaluwkdiley welu kom
allkinmaniegey kom fii glitram ta che.

Ka tarjeta SIM tukuafin ii teléfono mew
piliyin welu fey ta kanpiile nentulay ti zugu,
kizu eglin ta kom kimnieafiiy chem teléfono
mew am tukugey ti tarjeta sim ka mir
inayegekey.

Pu gobierno aznieyegin fi kimael egiin
chuchi ke teléfono niel ta kine che, kam
muigil [i nien ta kine che.



generar una guia o hipétesis sobre si multiples
dispositivos pertenecen a la misma persona.

El modelo de llamadas tiende a ser extrema-
damente distintivo, es decir, puedes hacer lla-
madas habituales a miembros de tu familiay
a tus companeros de trabajo. Inclusive cuando
cada una de estas personas recibe llamadas
de una cantidad muy variada de personas, es
probable que la Unica persona en el mundo
que las llama a todas desde un mismo nimero
eres tu. Esto no estd basado en el solo hecho
que llamaste a un nimero en particular, sino
en las combinaciones Unicas de todos los nu-
meros a los que tu has llamado.

 Fey ta chi az mitrimiwin zoyel kimfali,

fillantd matrimadlmi tami pu che kam tami
pu trir kiizawken . welu chumte fey ti pu
che llowkey kake che Ai mitrimkeyew welu
eymi tami nimero miten ta zulliley, fey ta
chi zugu triirkilelay fey ta chi nimero tami
mitrimel , zoyelkiiley fey ti azelkawiin pu
ndmero fey ta mi mitrimkeyel.

Rastreo de la Senal del Movil 6 Recolectores Inayen fey ti chi senal tripalu mévil mew kam
IMSI Fey ti chi llowkelu IMSI.

» Un gobierno u otra organizacién también  Fey ta pu gobierno kam kake trokin ka

puede recolectar directamente informacién
de ubicacién, a través de un recolector IMSI
(una torre de teléfono celular portatil falsa
que pretende ser una torre real, de tal modo
que pueda detectar la presencia fisica de un
usuario en particular como espiar sus comu-
nicaciones. Se denomina IMSI a la Identidad
Internacional de Suscriptor de Méviles (el
numero que identifica a la tarjeta SIM de un
usuario. El dispositivo recolector de IMSIs
necesita ser transportado a la localidad de
interés, si es que se quiere encontrar o mo-
nitorear un teléfono celular en esa area. En
la actualidad, no hay una defensa confiable
contra todos los recolectores IMSI.

Rastreo del Bluetooth y Wi-Fi:

* Estas senales son transmitidas con menos
poder que una senal del mévil y pueden ser
normalmente recibidas sélo en un rango de
distancias cortas, dentro de un mismo salén
o dentro de un mismo edificio, aunque a

femechi llowafiy fey ta chi chew fi milen ta
che, fFey ta llowkelu IMSI (kifie torre celular
reke welu koila torre gey fey mew kine riif
torrereke miley welu re fi niefiel chew

fi milen ka chumeken kine che). Femechi
feypigey fey ta chi troy chew llowgekey kam
inagekey fey ti chi tarjeta SIM iney mew am
nlwkdley fey ta chi SIM. Ka fey ti chi nikelu
reke fey ti chi zugu miiley ni yegeael chew
i zuamyegen , fey fi kiipa kimniegele fey
mew mileyechi teléfono. Fantenmu ta gelay
chumechi taif kimael Ai milen ka milenun
fey ta chi pu IMSI

Inayegen fey ti Bluetoth ka wi-fi.

 Fey ta chi zugu mite alimapu puwlay zoy
pichi amuy fey ti chi sefial moévil mew ka pepi
llowgey zoy pichi tripa miten, kifie wellin
mew kam kife ruka mew, welu ka muley
kineke antena ta pepiluwlu llowafiel fey ti



veces usando una antena sofisticada es po-
sible detectar estas sefales a distancias mas
largas. Estas formas de rastreo pueden ser
muy exactas cuando una persona entra o sale
de un edificio.

* Los operadores de una red Wi-Fi también
pueden ver la direccién IP de cada dispositivo
que se una a su red, lo cual significa que ellos
pueden reconocer un dispositivo en parti-
cular en un tiempo dado y deducir si eres la
misma persona que se unio6 a su red anterior-
mente, incluso si no entras con tu nombre o
direccion de e-mail en algun sitio.

Analisis Forense de Teléfonos Celulares
Confiscados

» Existen cuerpos gubernamentales especia-
lizados en el andlisis de teléfonos celulares
capaz de sobrepasar el bloqueo de pantalla.

Analisis Computarizado de Patrones de Uso
de Teléfono

» Consiste en analizar informacién sobre mu-
chos usuarios de teléfonos para encontrar
ciertos patrones de llamadas automatica-
mente, tales como:

» Averiguar si ciertas personas se conocen
entre si.

+ |dentificar la fuente confidencial de un inves-
tigador o periodista.

e Detectar cuando una persona usa multiples
teléfonos o intercambia teléfonos.

» Detectar cuando un grupo de personas viajan
juntas o se retnen regularmente con unosy
otros.

* Detectar cuando grupos de personas usan sus
teléfonos de manera inusual o sospechosa.

chi zugu tripayelu fey ta mew, fey ka zoy
amuafy fey ta chi sefal, tifachiinayen che
rif kiime koneltuwafiy inayen mew konpule
kam tripatule kifie wellin mew.

 Fey ta chi pu giinenielu pu red wi-fi ka
femechi inayafuy tati direccién IP kom
fey ti pu dispositivo mew niiwkdlel fey ti
red mew, fey mew kimgeafiy ka fey chi
che gen i ka koneltupeyel fey red mew,
chumte koneltunolmi tami iy mew kam
tami e-mail mew.

Fey ti chi pu teléfonos niigelu ta kom
giineytugekey.

 Miiley kife trokin zoy pepiluwkiilen fey ta chi
zugu mew fi glineytuafiel ta ti pu teléfono i
zoy rumeael fey ti chi wezalkayafiel ti pagilwe.

Fey ti chi computador mew ka giineytugekey
chem zugu mew koneltugekeyel kine
teléfono.

» Fey mew glineytugeki kifie mifi che i
teléfono ni pegeafiel kife zugu triirlu fey ti
chi zuguluwiin ti pu che fey mew.

» Fey mew miiley ii glineytugeael kimiwiin chi
pu che.

 Mdley fi kimgeal fey ti che gen kife
pepiluwiin zugu mew investigador kam
periodista.

« Mili ki kimgeal fey ti che i nien mifi teléfono
kam weluluwken teléfono kake che mew.

* Miiley hi kimgeael miilele kife trokin che fi
trawiiken kam miawken ka mapu pdale trirwen.

« Kimgeael milele kine trokin che fi pineken
teléfono kakewma zugu mew kam weza ke
Zugu mew.



5.3 ;Qué se recomienda:

En los dispositivos que permiten esto, puede
ser de mucha ayuda:

5.3 Chem zugu miili ni kimtugeael.

Fey ti chi pu dispositivo mew chew pepi tripay
fey ta chi zugu tiifa ke zugu kelluntukuafiy.

* Inhabilitar el soporte en 2G de tal manera  Fey ti 2G fi koneltugenuael re fi

que tu dispositivo solo se conecte a las redes
de 3Gy 4G.

Incapacitar el roaming si no esperas viajar
fuera del area de servicio de tu portador.

Estas medidas pueden protegerse contra

ciertos tipos de recolectores IMSI.

» Apagar el Wi-Fiy el Bluetooth en un teléfono
celular inteligente puede prevenir este tipo
de rastreo, aunque esto puede ser incbmodo
para el usuario que quiera usar estas tecnolo-
gias frecuentemente.

Remover las baterias ante la sospecha de
tener una aplicaciéon maliciosa escuchando

o viendo lo que hacemos. Sin embargo, si
muchas personas hacen lo mismo en una
misma localidad a la misma vez, le deja saber
a los proveedores de servicio y atacantes que
esta fue una decision grupal planificada. Una
alternativa seria dejar los teléfonos en otra
habitacion donde los micr6fonos no podrian
captar las conversaciones.

Existe un gran nimero de aplicaciones para
teléfonos celulares capaces de inhibir o
prevenir el andlisis Forense en los equipos, ci-
frando la informacién para hacerla imposible
de leer, o haciendo un borrado de seguridad
remoto que le permite al duefo del teléfo-
no o a alguna otra persona designada por el
dueno decirle al teléfono que borre cierta
informacién. Sin embargo, se debe tener en
cuenta que la destruccién intencional de evi-
dencia y obstrucciéon de una investigacion se
puede considerar como un delito adicional.

koneltugeael fey ti chi red 3G ka 4G re i tiifa
chi red mew miiten ki kineltuael.

Ni koneltugenual fey ti chi roamin zugu
miawnolmi ka mapu mew femilmi fey fey ti
chi pu koilla torre reke nikelu zugu.

Mili Ai chogiimgeael fey ti chi wifi ka
bluetooth fey ti chi celular inteligente pigelu
fey mew pepi konletugelayafiiy fey ti chi
allmaltun zugu, chumte afeluwle fey ti chi
che fi pineafiel fey ta chi tecnologia fillantd.

Mili Ai nentuimageael fey ti chi bateria
kimfale fi koneltulen kifie weza aplicacion
petu glineytulu taii chumeken, welu kom
che miilelu kife trawiin mew ka femle fey ka
pegeluway i kom giitramkawkilen fi femael
kimgenual Ai chumeken ta che.

Miiley fentren aplicaciones teléfono geael i
pepi koneltugenoael pu weza ke zugu kam
allmaltugenuael ta che, kam i hamimgeael
kine ke wirin , miley kifie azkinuwin chew
fey ti chi allmaltupelu pepi chillkatulayafi tati
pu zugu, ka fey mew pepi nentugetuy kife
troy zugu kam wirin , welupegele ti che Ai
femeken ka Femechi wezalkageafi.






Es una aplicacién de mensajeria digital instan-
tdnea gratuita. Utiliza un protocolo de cifrado
de extremo a extremo para todas las comuni-
caciones. Es decir, los mensajes que salen de
tu teléfono mévil o computador son transfor-
mados a algo que no se puede entender (o
cifrados), y sélo se descifran cuando llegan al
movil del receptor. De esta manera, si alguien
los intercepta por el camino, no podra leerlos.
Cuenta con una versién para computadoras
pero no ofrece todos los servicios disponibles
en la aplicaciéon mévil. Todo lo que hagas en la
web se sincronizard y se mostrara en la aplica-
cién de iPhone o Android.

6.2a ;Para qué sirve:

Ofrece el intercambio de mensajes, video,
audio, imagenes, documentos y [lamadas de
una forma simple. Esta disponible en teléfonos
celulares y en formato web en todas partes del
mundo. Cabe destacar que:

« Sabemos que hoy en dia la transmisién de los
mensajes entre usuarios de Whatsapp utiliza
un protocolo considerado seguro (Signal),
sin embargo, el cédigo de la aplicaciéony sus
servidores no permite auditar cdmo estan
implementadas las medidas de seguridad.

Amulkawe zugu zugun mew, wirin mew ka
azentun mew.

6.17a Chem am

Tifa gey kine aplicacion chew amulgekey zugu
ka fey mew kulligekelay. Fey ta mew koneltuley
kine troy chew fey ti chi zugu amulgekelu fey
puwle computador mew pepilfaltulay kam ka
az nietuy ni kimgenuam chem zugu Ai amulnien
ta che. Fey mew ka kiime llowtufi fey ti che

fi amulelgelu ti zugu. Fey mew katrikonkile
ka che kam katrutdfile ti zugu pepilfal-lay.

Ka Fey miiley kifie troy nieael computador
mew welu fey ta nielay kom zugu nielu fey ti
chi nielu teléfono mew, fey kom tami femin
computador mew pegengetuay tati aplicaciéon
iphone kam Android mew.

6.2a Chem zugu mew am plinegekey.

Fey ta mew amulgekey wirn zugu, azentun,
zugun kam nentu az , chillka . fey ta pepi niegey
teléfono mew ka web mew ka femechi pepi
punegey welu mali kimtukunigeael.

« Kimnieyin fi fantenmu fey ta chi zugu
nielu tiifachi Whatsapp niey kife azelkan
ni kumeaz nien(signal pigey) welu fey ta
chi rakin wirin nielu ka fey ti pu servidore
pilayegiin ni kimgeael chumechi am nieyegiin
fey ta chi kuniwtuwin kam fi kake che fi
kimnoael chumken ta che faw.



» Elmodelo de negocios de Facebook, la
empresa detras de Whatsapp, esta basado
en la entrega de publicidad y recopilacion
de datos de los usuarios para generar una
mejor segmentacién, con varios episodios
negativos en términos de privacidad de sus
usuarios.

6.3a ;Qué se recomienda:

Algunas medidas posibles de implementar
apuntan a evitar escenarios de riesgo. Estas
practicas cobran particular relevancia para
todos aquellos que, por su trabajo, se encuen-
tran particularmente expuestos a convertirse
en blanco de ataques. Tales recomendaciones
pueden resumirse en la forma siguiente:

* Evitar usar Whatsapp para comunicaciones
sensibles.

* No habilitar los respaldos en la nube del his-
torial de conversaciones.

 Borrar frecuentemente las conversaciones
del equipo celular.

» Comprobar frecuentemente qué equipos
estan afiliados a Whatsapp Web en tu dispo-
sitivo movil.

* Mantener bloqueos de pantalla en los dis-
positivos moviles lo mas dificiles de vulnerar
posibles, como contrasenas largas o con
factores biométricos.

* No desatender los equipos méviles en ninglin
momento. Por ejemplo, entregar en custodia
para acceder a alguin recinto o sala de reuniones.

* No cargar los dispositivos moviles en compu-

tadoras, especialmente si no son de confianza.

* Noinstalar aplicaciones ni abrir enlaces de
dudosa procedencia o confianza.

* Fey ta chi troy zugu facebook tripalu ka fey
ti chi trokin giine nielu whatsapp aznieyegiin
fey ta pegeluwam kake zugu ka fey ti chi pu
che fi koneltulelu zugu mew ii kimgeael
chem fAi zuamin fey mew kinekemew mite
kuniwtukelay fey ti pu che nielu fey ta chi pu
aplicacién.

6.3a Chem zugu miili tain kimtukunieael

Kifeke azkunuwiin rupanual wezake zugu . tiifa
chi pu troy zoyelfali fey ti chi pu che fi kiizaw
i zuam allmaltugeafiy, fey ta chi pu zugu
famechi troytuley.

« Muli amulnuael zugu whatsApp kiipa kimfal-
genulel.

« Muli tain nienoafel fey ti elgepeyim gitram,
nube pigelu.

« Ni nentugeatuael Whats App mew tripachi
gltram

» Miley tain allmaltuael chuchi ke equipo nielu
WhatsApp web nliwkiiley tami teléfono
mew.

» Miley tain nieal fey ti chi kake che fi ko-
noael tain telefono mew fey ti pepilfalnuael
pegeafiel ka allikechi contrasena kam fey ti
llowkelu azentun.

« Ni el kuniinuael tami teléfono chew norume,
trawlin che mew kam gltramnentun mew.

» Koneltugenuael teléfono computador mew,
kake che mew.

» Miley tain nakiimnoaefiel fey ti chi aplicacio-
nes kagentufal kam kimgelu chew tuwiin.



6.1b ;Qué es:

Es una aplicacién de mensajeria digital instan-
tanea gratuita. Utiliza un protocolo de cifrado
de extremo a extremo para todas las comu-
nicaciones. Es decir, los mensajes salen de tu
teléfono moévil o computador ya cifrados, y
sélo se descifran cuando llegan al mévil del
receptor. De esta manera, si alguien los inter-
cepta por el camino, no podra leerlos. Cuenta
con una version para computadoras.

6.2b ;Para qué sirve:

Permite enviar mensajes de texto, fotosy
videos, documentos, hacer llamadas y videolla-
madas, GIF, contactos, ubicacién y archivos de
forma gratuita, al igual que otras aplicaciones
como WhatsApp.

Se pueden activar o desactivar los recibos de
lectura, activar o desactivar los indicadores

de escritura, elegir si deseas que las llamadas
aparezcan o no en tu lista de recientes y elegir
retransmitir todas las llamadas a través de un
servidor de senal para evitar revelar tu direc-
cion IP.

6.3b ;Qué se recomienda:

Activar mensajes que desaparecen.

* Sideseas que los mensajes enviados y reci-
bidos en un chat desaparezcan cuando se
hayan visto, activa las funciones Desaparecer
mensajes.

B. Fey ti chi signal pigelu
6.1b Chem a

Fey ta kine aplicacion chew amulgekey zugu
plrum ka kulligekelay. Fey mew zapillkiiley fey
ta fi kimgenuael chempiwmeken ta che, fey
ta chi zugun tripay tami teléfono mew fey ka
az niey fey puwlu chew fii amulgel fey mew ka
winoazgetuy. Fey mew katrintukugele petu

fi puwnon fey kimfalay chem zugu amulen fey
mew. Ka femechi miiley kifie az ii niegeam
computador mew.

6.2b Chem zugu mew am plinegekey

Fey ta mew pepi amulgey wirin, azentun, chi-
[lka, ka pepi zuguluwdiy che pewdiy ta che, Gif,
ka niey fey ti iney gen, chew milen ka chew fi
elam pu chillka fey ta kulligekelay fey Whats
App reke feley.

Fey ta mew pepi niey kam nielay che fey ti fi
kimgeael fi chillkatugen tizugu amuelel kam
femnuael ka ni maleal fey ti chi Gy ineywen i
zuguluwpen ta che ka fi ka amulgeael ti zu-
guluwiin kine servidor de sefnal mew chew fi
kimgenuael iniygen ta che kam tami direccio-
nIP pigelu.

6.3b Chem zugu miili tain kimtuniegeael.

Ni iamnagal ti pu wirin

« Pilmi Ai hamnagal ti pu wirin inagechi
i amulgen ka fi llowgen miiley tami
azkiinueafiel chew feypile Desaparecer
mensajes.



 Abrir el chat> Tocar el nombre del contacto
en la parte superior para acceder a la con-
figuracion> Activar / Desactivar mensajes>
Usar el control deslizante para elegir la
hora a la que desea que desaparezcan los
mensajes.

* Las opciones de tiempo son: 5 segundos, 10
segundos, 30 segundos, 1 minuto, 5 minutos,
30 minutos, 1 hora, 6 horas, 12 horas, 1 dia o
1 semana.

Desactivar recibos de lectura

 Desactivar los recibos de lectura se desacti-
van para todos los chats y tampoco los veras
para los mensajes enviados.

* Abrir Signal> Tocar el icono de tu cuenta en
la esquina superior izquierda> Privacidad>
Alternar en los recibos de lectura.

Apagar los indicadores de escritura

« Desactivar los indicadores de escritura se
desactiva para todos los chats y, al igual que
con los recibos de lectura, tampoco los veras
cuando se escriban mensajes.

 Abrir Signal> Tocar el icono de tu cuenta en
la esquina superior izquierda> Privacidad>
Activar los indicadores de escritura.

Eliminar un mensaje

¢ Puedes eliminar un mensaje después de
enviarlo, tal como lo hace WhatsApp, Abrir el
chat> Mantener presionado el mensaje que
desea eliminar> Tocar el icono de la pape-
lera sobre el teclado en iOS, o el icono de la

* Gulafige ti amulzugulpeyim inagechi chew
miley ti Gyche wenuntu fey mew miiley
chew azkinugekey fey mew miili tami feypial
ni elafiel kam Femnual pu wirin zugu, ka
mli tami zulliael chem troy anti mew di
fnamnagal ti pu wirin.

 Fey ti chi pu troy kechu segundos, mari
segundos, kiila mari segundos, kifle minuto,
kechu minuto, kila mari minuto, kine hora,
kayu hora, mariepu hora, kifie antl kam kife
semana.

Nentutuafiel fey ti chi zew chillkatugen ti
amulzugun

» Nentutuafiel fey ti chi pu wirinzugu fey
nentugetukey kom ti pu wirin mew ka fey ti
chi wirin amulfel ta eymi.

 Koneltufilmi signal giipafige chew miiley
tami cuenta wenu wele piile, chew feypiley
privacidad, fey mew feypiley ii weluketu
muileael fey ti llowlu ti wirin kam chillkatufilu.

ChogiimafFiel ti kimelkel fi wirinutkumeken

* Nentutuafiel fey ti chi kimelkel fi
wirintukumeken ta che kom fey ti chi
wirin mew ka femechi fey ti llowfiel ka
chillkatufiel, ka pelayafimi wirintukumeken ti
zugu.

« Koneltufilmi signal gipafige tami cuenta
wenu wele piile chew feypiley privacidad fey
mew mali tami nieafiel fey ti chi feypilu Ai
wirimeken che.

Namnagtuael wirin

 Pepi namnagfali fey ti chi pu wirin inagechi
ni amulfel chumechi femgekey Whats
App mew, koneltugekey chew wiripeyim
inagechi glipanakimfige fey ti pu wirin tami
namnakimafiel. Inagechi chew puwkey pu



papelera en la esquina superior derecha de
Android.

Activar el bloqueo de registro

« Activar el bloqueo de registro significa que
se requiere tu PIN de Signal para registrar tu
numero de teléfono con Signal nuevamente.
Si olvida su PIN de senal, se le bloqueara tu
cuenta durante siete dias.

« Abrir Signar> Tocar el icono de tu cuenta en
la esquina superior izquierda> Privacidad>
Activar / desactivar Bloqueo de registro.

Vincular / desvincular un iPad o
computadora portatil

* Sideseas ver tus chats de Signal en otro dis-
positivo, como tu iPad o tu computadora por-
tatil, deberas descargar Signal a la plataforma
y seqguir las instrucciones a continuacion.

« Abrir Signal en ambos dispositivos> Haz clic
en el icono de tu Cuenta en la esquina supe-
rior izquierda de la aplicacién de tu teléfo-
no> Dispositivos vinculados> Vincular nuevo
dispositivo> Escanea el cédigo QR.

 Para desvincular un dispositivo vinculado:
Abra Senal> Haz clic en el icono de tu cuenta
en la esquina superior izquierda de la aplica-
ciéon del teléfono> Dispositivos vinculados>
Toca Editar en la esquina superior derecha>
Elimina el dispositivo que deseas desvincular.

Cambiar lo que se muestra en una
notificacion

* Las notificaciones de llamadas y mensajes
pueden aparecer cuando el teléfono esta
bloqueado, pero es posible que solo desee
que aparezca informacion especifica, o casi
ninguna informacion.

chillka ka chew wirigepeyim fey jOS kam
chew puwkey pu chillka wenu manpiile
Android mew.

Nieafiel ii genuael wirintukun

« Nieafiel Ai genuael wirintukun zuamyey kife
PIN pigechi zugu tripalu Signal mew fey mew
elgekey nimero feymu gechi fey goymafilmi
tami PIN fey pepi koneltulayami regle anti
mew tami cuenta mew.

» Koneltual signal ka tami cuenta mew wenu
wele piile privacidad mew fey niefiel fey ti
chi genuael wirintukun.

Niiwkiileal kam femnual kine jpad ka
computadora portatil pigechi zugu..

 Kiipa pelmi tami wirinzugu ka dispositivo
mew jpad mew kam computadora mew mali
tami nieafiel signal chew fi makimgeken fey
tami femal chem wirintutripayel fey mew.

» Epu dispositivo mew nieael signal, chew
miley tami cuenta wenu welepdle tami
teléfono mew chew wirintukuley chuchimew
ni niwkdilen fey inagechi mili tami
azentuafiel kine cédigo QR.

* Niwkilenuam epu dispositivo, koneltual
sefnal, chew miley tami cuenta wenu
manplle, fey mew nentufige fey ti chi
dispositivo fi niwkilenuael.

Welukiitii pewfaluwkel chem i rupayen Faw

» Feypigekey che chem qi nien kam llow(n
i zugugepen kam mitrimgepen fey mew
miley tami kiipa kimin kam kimnuael tami
llowkiilen kam femnun fillke zugu.



« Abrir Signal> Haga clic en el icono de tu cuenta
en la esquina superior izquierda de la aplica-
cion de su teléfono> Notificaciones> Mostrar>
Elige entre Nombre, contenido y acciones, Solo
nombre y Sin nombre o contenido.

Enviar una vista solo una vez

 Es posible que desees enviar una imagen
pero solo permitir que el destinatario la vea
una vez. Tal vez una selfie muy mala. Sin em-
bargo, ten cuidado ya que el destinatario aln
puede capturar laimagen y Signal no le dice
si lo hace.

u.n

« Abrir Signal> Abra el chat> Toca el icono “+
en la esquina inferior izquierda al lado del
campo de entrada del mensaje> Selecciona
elicono Galeria o desplazate por tus fotos>
Selecciona la imagen> Toca el icono del cir-
culo con el enlace esquina inferior izquierda
para cambiarlo a un circulo con un 1x en el
medio> Presione la flecha azul en la parte
inferior derecha para enviar.

* Sidesea enviar una nueva foto tomada con la
cadmara en la aplicacion Signal: abrir Signal >
Abra el chat> Toca elicono de la cdmara a la
derecha del campo de entrada del mensaje>
Toma la foto> Toca el icono del circulo con
el enlace en el medio para cambiar al circulo
con 1x> Presiona la flecha azul en la parte
inferior derecha para enviar.

Eliminar llamadas de Signal de listas de
llamadas

* Es posible que no desees que tus llamadas
Signal aparezcan en tus registros de llama-
das. En tal caso:

 Abrir Signal> Haz clicen el icono de tu Cuen-
ta en la esquina superior izquierda de la apli-
caciéon de tu teléfono> Privacidad> Activar

« Koneltual signal mew chew miiley tami

cuenta wenu wele piile aplicacién teléfono
mew, notificacion pilelu, miley fi pegelafel
fey mew aziimkafige chem tami piel.

Amulael pen zugu kifie rupa miiten.

« Amulfilmi kifie azentun, fey ti llowalu

peafile kine rupa miten, kinekewmew kiime
tripakelay azentun, fey mew fey ti llowlu
pepi nentuafiy fey ti azentun, fey ti Signal
feypikelay fi femin.

Koneltufige Signal, inagechi fey ti chi
amulkawe zugu wele piile nageltu inaltu
chew miiley ti llowkelu wirin zugu miley
chew fi milen pu azentun fey mew
koneltuge, fey zullifige kine azentun fey
mew miuley kifie wall fey niwkiiley ka kife
zugu mew fey mew miiley nageltu wele piile
fey miili ka kife wall ragin mew, ka fey miley
kifie kallfu waiki reke nageltu manpiile.

Kiipa amulllmi kifie azentun fey ti chi zignal
mew koneltufige fey ti wirinzugulwe chew
muley ti cAmara manpile chew llowgekey
zugu, nentufige ti azentun ka glipafige ti
wall chew feypile kifiex fey ka glipafige fey ti
kallfu waiki reke amulafel.

Namiimnagal fey ti zuguluwiin zugu
miitrimiwiin fey ti chi wirin mew.

 Kipa nienofilmi fey ti chi wirin inayeymu

tami zuguluwkel fey tiifa kife zugu,

« Koneltufige ti signal tami cuenta mew

wenuwele piile tami teléfono mew chew
privacidad feypiley, miley tami feypiafel
ni pegengeafel kam femnuael iney am



Mostrar llamadas en recientes.

 Dejar de aparecer la sefal en el selector de
aplicaciones.

» Es posible hacer que solo la pantalla azul de
Signal aparezca en el selector de aplicaciones
en i0S, lo que impide que pueda ver la panta-
lla de chat.

 Abrir Signal> Haz clicen el icono de tu cuenta
en la esquina superior izquierda de la apli-
caciéon de tu teléfono> Privacidad> Activar
Activar seguridad de pantalla.

Activar bloqueo de pantalla

 Activar el bloqueo de pantalla te permite
requerir Touch ID, Face ID o su contrasena de
iOS para desbloquear la pantalla de Signal.
Es una capa adicional de seguridad.

 Abrir Signal> Haga clic en el icono de su
cuenta en la esquina superior izquierda de la
aplicacién de su teléfono> Privacidad> Acti-
var/desactivar bloqueo de pantalla.

Para mayor informacion visitar
https://signal.org/es/

zuguluwpeymu.

« Ni pegengenuael fey ti chi zullikeyel
aplicaciones pigechi zugu..

 Kine ke mew re pegengekey fey ti kallfu az
fey ti chi selector de aplicaciones mew, jOS
pigelu, fey ta rulpalay fi pegengeal chew
amukey ta wirin zugu.

 Koneltuafel signal, inagechi tami cuenta
fey wenu wele piile ti aplicacion mew
priovacidad piley fey mew miiley tami
feypiafiel chem fi chumal.

Pegenuael ti az teléfono.

« Femneafel i pegengenuael chem az nien
tami teléfono fey zuamyegey Touch ID pigelu
ka Face ID pigelu kam Fey ti chi contrasena
iOS ni nentugetuael fey ti chi az signal
mew. Fey ta kine glifkiintukun zugu reke Ai
kiminmagenuael tami zugu.

» Koneltufige Signal inagechi tami cuenta mew
wenu wele pile miiley fey ti chi privacidad
pilelu fey mew inagechi koneltuafimi fey ti fi
chumkunuafek tami pantalla.

zoy kiipa kimilmi Fey ta chi zugu koneltufige
faw: https://signal.org/es/
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7. Phishing

El phishing es una técnica de ataque digital,
que consiste en enganar a las personas para
que compartan informacién confidencial como
contrasenas y datos personales, y otras accio-
nes indeseadas. Un ataque de phishing tiene
tres componentes:

 El ataque se realiza mediante comunicacio-
nes electrénicas, como un correo electrénico
o una llamada de teléfono.

* El atacante se hace pasar por una persona u
organizacion de confianza.

 El objetivo generalmente es obtener infor-
macién personal confidencial, como cre-
denciales de inicio de sesion o niUmeros de
tarjeta de crédito.

» La mayoria de los mensajes de phishing usan
estas historias para [lamar nuestra atencién:

* Problemas de facturacion.

* Las autoridades van por usted.
« Alguien quiere darle dinero.

+ Ha ganado un gran premio.

* Negocio urgente.
7.2 ¢;Para qué sirve?

 Buscar enganar a la victima para que en-
tregue informacion sensible, descargue un
archivo infectado o ingrese su contrasena en
una pagina web.

» Eliminar nuestras cuentas de correo, redes
sociales o bancos al darle nuestra contrasefna

7. Phishin pigechi zugu

7.1 Chem a

Fey ta ti Phising allmaltun digital zugu mew,
fey mew welulkagekey che fii wilal fi iney gen
, wiilal Ai contrasefna kam kake sugu. Fey ta chi
zugu mew miiley ta ii mileael kila troy.

 Fey ta chi wezakan zugu tripakey
amulzuguyim wirin zugu mew kam kife
correo mew kam kifie zugulkawe mew.

 Fey ti Femekelu ka che reke zugukey kam
kife trokin che mew .

* Kizuegiln Ai zuam kimael ka nentuymayafiel
i ineygen ti che chem zugu mew koneltulen
chew fi nien rang.

» Epe kom fey ta chi pu zugu feypikey kine ke
tfa ke chi zugu.

» Pepi nentunuael reke kine zugu.

* Fey ta pu kari yemeaymew.

* Elugealu rang ta eymi

* Llowalu kife premio pigekey ta che

« Kine negocio miichay miiten ii tripayael.

7.2 Chem zugu mew am koneltuley.

« Zuamniey fni wezalkayal ta che fi wilal fi
iniygen kam fi llowal kifie weza chillka kam
wiilal Aii contrasena kife wirin web mew.

« Namim mageael taifi cuenta correo mew,
kam redes sociaeles mew kam banco mew
chi, nieAmageliyin taif contrasena fey ka



al atacante, quien puede cambiarla y dejar-
nos afuera de nuestras propias cuentas.

Publicar informacién haciéndose pasar por
nosotros, haciendo que nuestros contactos
también caigan en el mismo ataque.

Extraer informacion sensible, como comuni-
caciones secretas o intimas, al tener acceso a
nuestras cuentas con las claves extraidas.

7.3 ;Qué se recomienda:

» Desconfiar de mensajes que piden tomar
acciones rapidas o de urgencia: estos men-
sajes se aprovechan de exaltar situaciones
de riesgo o emergencia para convencer a la
victima de tomar acciones apresuradas.

Antes de tomar cualquier accién verifica en
paginas oficiales: Si tienes sospechas de que
lainformacion que recibes puede ser cierta,
la recomendacion es que verifiques la infor-
macion directamente en las paginas oficiales
de las entidades bancarias, companias de co-
rreo, entre otras, segun sea el caso. Si, por el
contrario, el mensaje de alarma que recibiste
no se refiere a cuentas comprometidas sino
a personas o familiares en riesgo, la sugeren-
cia es que, antes de tomar cualquier accién,
intentes contactarte directamente con la
persona aparentemente afectada. En ningu-
no de estos casos es recomendable seguir
vinculos incluidos en el mensaje sospechoso.

Comprobar el emisor del mensaje: Si pretende
ser un mensaje de parte de una red social o pro-
veedor de correo electrénico, aseglrate que las
cuentas de correo utilizadas sean las oficiales.

Mantener actualizado el software: Los ata-
ques de phishing que utilizan aplicaciones
maliciosas con frecuencia se basan en vulne-

contrasena tukutuafiiyegiin fey inchif pepi
koneltuwelafiyin fey mew.

Amulafiy wirin eglin inchin Ai Gy

mew, fey kake che feyentuafiy fey ka
wezalkageafiyegiin.

Llowafiy kineke zugu inchin miten Ri
kimnieel kam kake zugu mew, nielegln taif
clave.

7.3 Chem zugu miili tain kimtukunieael,

« Kuniwtuleael fey ti chi pu wirin llowkelu

inchin kimfalnole iniygen kam chem zugu
koneltulen, fey mew amulgekey fey ti pu
che ni llowafiel ka fi rakizuamnuael ta che re
matu fAi wifolzuguael.

Petu Ai wilnoel zugu miley tain glineytuafel
i rif zugu gen kam feygenun miili taif kiime
glineytuafel chew fi tuwdin ti wirin , chem
zugu mew fi ndwkilen , welu ka zugu gele
ndwkdlelni che i wezalkalen kam chemkiin
zugu Ai rupan renma mew wine mali tain
kimael fi riif gen, mili taif mopitunuafel fey
ta chi pin pirkachi ka fi koneltunuafel fey ti
chi zugu kimgenun i rif gen kam femnun.

Miili tain kimael iniy am inakonkdley ti wirin
mew , niwkdlele kife red social mew kam
correo electréonico mew miili kimgeael fi rif
zugu gen.

Miili taifi wenuntinieal tati software;
fey mew Phishing pinekeyegiin wezake
aplicacion fey chi ke rupalu pu software mew



rabilidades en el software para comprometer
tus dispositivos.

Utilizar un administrador de contrasefas con
relleno automatico y de usuario y contrase-
fa: Los administradores de contrasena que
tienen esta caracteristica, alojan los datos
asociados a la direccién donde se completa
esta informacion. Si el atacante consigue
dirigirte a un sitio web malicioso, tu adminis-
trador de contrasenas no reconocera el lugar
que pretende acceder a tu informacion.

Usar Google Drive para previsualizar docu-
mentos. En lugar de descargar directamente
los documentos que recibas. Google Drive
convierte el documento en una versién web,
impidiendo la instalacién de aplicaciones
maliciosas en tus equipos.

Activar la autenticacion de dos factores. Ver
autenticacion en dos factores (2FA) de tal
modo que el atacante no pueda ingresar a
tus cuentas de usuario, a pesar de que llega-
ra a tener la contrasena de acceso.

No descargar ningun archivo, instalar sof-
tware o abrir ningln enlace web antes de
verificar su procedencia y veracidad: para
verificar a donde se dirige un link acortado
te recomendamos utilizar unshorten.me o
unshorten.it

ni wezalkagenmayal tain dispositivo.

Mili tain nieal administrador de contrasena
chew kizuke wiilkey kom, iniygen ka fi
contrasena, fey ti chi administrador de
contrasena llownieyegin chew i tuwin ti
zugu kam chew ii koneltugeael ta che, fey
mew koneltugelmi wezalkageael fey ti chi
administrador de contrasena koneltulayay.

Miiley tain azkintuafiel pu chillka google
drive mew, Ai nakiimnuafel plrkachi, fey ti
chi google drive rulpatukefi chillka web mew,
fey mew katritugeki reke ti weza aplicacion
koneltunuael taii equipo mew.

Miiley tain nieafel fey ti chi autentificacion
de dos factores. Koneltuafel fey ta chi zugu,
fey mew koneltulalay fey ti chi che wezalkan
pilelu, fey mew puwlayay tami contrasefa
koneltuwal zugu mew.

Taif nakimnoael fey ti chi pu chillka kam
software kam wirin web kimgenun chem
gen kam chew tuwin, fey tami kimael fi

chem zugu gen miiley fey ta chi epu zugu
unshorten.me o unshorten.it

Nota. Si te piden que proporciones informa-
cién confidencial, comprueba que la URL de
la pagina comienza con “HTTPS" en lugar de

simplemente “HTTP". La “S” significa “seguro”.
No es una garantia de que un sitio sea legitimo,

pero la mayoria de los sitios legitimos utilizan
HTTPS. Los sitios HTTP, incluso los legitimos,

son vulnerables para los hackers. Si no puedes
ver si el sitio dice HTTP o HTTPS, busca un can-
dado junto a la direccién de la pagina, siestay

Ka kine troy: feypigelmi tami wiilal iniygen
ta eymi wiine gineytufige fi llitun HTTPS

re feypilele HTTP”. Fey ta chi S feypiley fi
mopitufal zugugen. Welu kimfalay fi rif

rdf zugu gen, welu fey ta ke chi rif zugu

gelu feypilekey HTTPS, welu fey ti chi pu
HTTP chumte riifgeafiy welu fey ti chi pu
wezalkakeku zugu faw pepi koneltuafiiyegin.
Welu pepi giineytunufilmi ti pu wirin HTTP
kam HTTPS, azkintufige kifie candado



se ve cerrado usa HTTPS, si no, usa HTTP.

Para mas informacién ir a:

» https://phishingquiz.withgoogle.com/.ht-
tps://phishingquiz.withgoogle.com/

» https://www.avast.com/es-es/c-phishing

* https://es.malwarebytes.com/phishing/

glifkikonkilele fey ta HTTPS, welu gilalele fey
ta HTTP.

zoy kiipa kimtukulmi zugu koneltuge faw

« https://phishingquiz.withgoogle.com/.ht-
tps://phishingquiz.withgoogle.com/

e https://www.avast.com/es-es/c-phishing

 https://es.malwarebytes.com/phishing/



https://phishingquiz.withgoogle.com/.https:/phishingquiz.withgoogle.com/
https://phishingquiz.withgoogle.com/.https:/phishingquiz.withgoogle.com/
https://www.avast.com/es-es/c-phishing
https://es.malwarebytes.com/phishing/
https://phishingquiz.withgoogle.com/.https:/phishingquiz.withgoogle.com/
https://phishingquiz.withgoogle.com/.https:/phishingquiz.withgoogle.com/
https://www.avast.com/es-es/c-phishing
https://es.malwarebytes.com/phishing/

8. Fey ta chi
proteccion de
dispositivo

pigechi zugu.

Proteccion de
dispositivos



8. Proteccion de dispositivos

Es el conjunto de medidas que podemos tomar
para asegurar nuestros teléfonos, computado-

ras, grabadoras, cdAmaras y cualquier otro equi-
po en donde guardemos informacion sensible.

8.2 ;Para qué sirve:

Para proteger la informacién de que caiga en
manos equivocadas.

8.2.1 Riesgos

Los equipos pueden ser manipulados por
personal equivocado y volverse inaccesibles,
o ser filtrados a terceros no autorizados.

Los equipos pueden ser confiscados para
extraer informacién sensible.

Los equipos pueden dafnarse, perderse o ser
robados, pudiendo perderse la informacion
contenida en ellos si no se dispone de una
copia en otra parte.

8.3 ;Qué se recomienda:

Cifrar archivos: Es recomendable cifrar tus
archivos en los dispositivos que los contienen
para evitar que terceros puedan acceder a ellos
frente a situaciones de robo, extravio, entre
otras. Este cifrado puedes llevarlo a cabo de
las siguientes maneras:

 Cifrado completo de disco duro: A través de
la activacién de FileVault (usuarios MacQOS),

8. Zapillnieel reke pu dispositivo.

Kine epu troy chew zapillnieayin reke tain
teléfono, tain computadora, taif grabadora,
tain cdmara, kam kake troy zugu tain nieel kam
chew tain koneltunieel inchif taif zugu miten.

8.2 Chem zugu mew am koneltule

Kanpile kam kake che mew amunueal inchin
tain zugu.

8.2.1 Chem zugu mew miili tain kuniwtuleal,

* Tain pu equipo kake che mew puwle fey ta
wezalkageafiyin kam kanplle amuafiy tain
zugu.

« Kam muntufimageaflyif taif equipo fi
kimageael tain chumken.

« Taifn equipo wezalkawiy, kam famafiy kam
weneymageaflyin ka Femechi amulkayafiyin
fillke zugu tain koneltuniel fey mew.

8.3 Chem zugu muli tain kimtukunieal.

Nieael tain azelkanieal cifrado mew: fey
mew kake che aziimlayafi tami pu zugu
wefieymagelmi rume kam Aamimfilmi rume
kam ka zugu mew. Fey ta chi zugu tripayafiy
famechi:

« Mdili tain niel Fey ti chi cifrado millomureke
tain equipo mew,fey mew tripayafiy
FileVault (nielu MacOS), Bitlocker (nielu



Bitlocker (usuarios Windows), LUKS (usuarios
Linux) o Veracrypt (para cualquier sistema
operativo). Para activar el cifrado del disco
completo es necesario configurar con con-
trasena de acceso al equipo que impida que
terceros puedan obtener la informacion.
extraer el contenido del disco facilmente alin
sin tener la contrasena de acceso.

Cifrado de otros volumenes de almacena-
miento: Una alternativa al cifrado comple-
to del disco duro es cifrar volimenes de
almacenamiento extraibles tales como unida-
des USB o volimenes especificos en el disco
duro. Las herramientas que permiten llevar
esto acabo son VeraCrypt (usuarios MacOS 'y
Windows) y BitLocker (usuarios Windows).

Borrar archivos: Al eliminar un archivo en tu
computadora, o incluso enviarlo a la “pape-
lera”, realmente no estas borrando la infor-
macion, solo estds indicando que ese espa-
cio que ocupa el archivo se sobrescribe en
cualquier momento con informacién nueva.
Por tal motivo, es posible recuperar los datos
“borrados” con algun software disponible o
métodos forenses.

Utilizar programas especializados como
CCleaner o Eraser que sobreescriben el espa-
cio que ocupaba la informacién “eliminada”
de forma que haria muy dificil su recupe-
racion si deseas borrar de forma segura la
informacién contenida en unidades de disco
tradicionales no en los discos de estado séli-
do (SSD) o en unidades USB. Nota. BitLocker
no esta disponible en Windows 10 Home.

« Activar el cifrado completo de disco en
conjunto con otras estrategias de respaldo y
otras medidas adicionales tales como evitar
[levar consigo los equipos con informacion

Windows), LUKS (nielu Linux) o Veracrypt
chuchi rume sistema operativo nielu. Ni
nieael cifrado Fey ti chi troytuwe zugu
mew zuamyefali fii azelkageael contrasena
koneltuwam zugu fey ti chi equipo mew,
pepi koneltunuael kake che allmaltuael
zuh, nentuael fillke zugu fey ti chi disco
me , nienun rume fey ti chi contrasena
koneltuwam zuugu mew.

Nieal ti cifrado fey kake troy mew chew
elegekey kom zugu mu chi kam kine troy
mu, fey mew pepi koneltugey fey ta chi
VeraCrypt (nielu MacOS y Windows) y
BitLocker (nielu Windows) mew.

Nentutuael wirikan zugu kam troy zugu:
nentugetule kine troy computadora mew
kam amulgele ti papelera mew, feyta rif
nentugekelay re ta feypileymi chew tami ela-
fel, fey mew ka pepi winotukey fey chi troy
nentutufilu ta eymi kifie software mew kam
fey ti chi método forense pigelu chew.

Mili tain nieael kifle troy zugu CCleaner
kam Eraser feypigelu fey mew wente fey ti
chi nentutufiel troy mew eluwkey, fey mew
pepi winotulayafiy fey ti chi troy nentugelu,
fey mew rif kiipa nentutulmi kifie troy tami
disco mew kam fey ti pu disco estado solido
pigelu kam fey ti chi pu USB pigelu . troy
wirin: BitLocker gelay fey ta chi Windows 10
Home mew.

Nieael tati cifrado kom ti disco mew ka kake
kuniwtuw(in mew taii wezalkagenuael, ka
kanpile amualiyin miley taif miawnoael
tain pu equipo nieliyin kifie zugu tain



sensible durante viajes para la proteccién de
los archivos contenidos en estas unidades. El
borrado seguro en unidades SSD, unidades
flash USB y tarjetas SD es muy dificil debido
a su disefo.

Respaldar Archivos: Para garantizar la
disponibilidad de la informacién es importante
que puedas hacer respaldos o copias de
seguridad de tus archivos. Lo recomendable

es que los respaldos se realicen a través de
servicios/herramientas seguras y tomes en
cuenta los siguientes criterios sobre tus copias:

* Eninternet
» Cifradas

* Ubicacion fisica distante al o los sitios que
pueden ser vulnerados

* Frecuentes

» Copias incrementales

* Facil restitucién.

Nota. Tomar en cuenta la estrategia de respal-

do llamada “Backup 3-2-1" que consiste en:

» Tener al menos tres (3) respaldos de tus
datos.

« Almacenarlas en dos (2) medios diferentes
(Fisico y virtual).

« Conservar una (1) copia en un lugar fuera de

las instalaciones que podrian ser vulnerables.

kimgenuael. Kifie az mew feyta chi unidades
SSD, unidades flash USB kam tarjetas SD pepi
nentunmagekelay riiy pu zugu.

Tain kanpiile ka nieal fey ti azentun reke:
tain nieafel ka kifie troy zugu kifie azentun reke
chew kafeley taif zugu, chillka itrokom miili
tain nieafel kiime troy zugu mew ka mili tami
kimnieal kifie zugu.

* Internet mew
 Cifrada nieafel

» Chew ni milen miite plchiitripa fi milenuael

* fillantd
« Azentun reke kine epu troy mew.
» Pepi winoniegefalel

Wirin troy: fi glineytuafiel fey ta chi elkiinuam
zugu Backup 3-2-1" pigelu chew tripay.

« Muli tain nieafel kilatroy mew chew tain elal
tain zugu.

» Epurume elfalmew elafel pegepeyim ka

virtual zugu mew.

« Kanpile ka ni elal tain zugu, chew i
koneltugenuael.



fey ta chi
Proteccion de
informacion
fFisico, chew
tain mulen

Proteccion de
Informacion en Fisico



Es el conjunto de medidas que podemos tomar
para asegurar los datos recopilados de forma

fisica o tangible, tales como una pieza de papel
o un documento de identidad.

9.2 ;Para qué sirve:

Para proteger la informacion de que caiga en
manos equivocadas.

9.2.1 Riesgos

La informacién en fisico puede ser extraida

por cualquiera que tenga acceso a ella, esto
incluye a cualquiera que confisque la infor-

macion o a ladrones que la roben.

Puede danarse en el caso de incendios, inun-
daciones o deterioro general entre otros.

9.3 ;Qué se recomienda:

* Mantener la menor cantidad posible de infor-
macion fisica: especialmente si esta infor-
macion puede resultar peligrosa en caso de
filtracion o pérdida. Una técnica puede ser di-
gitalizar los documentos fisicos y destruirlos.

« Mantener la informacién fisica muy sensible
bajo llave: esto puede ser poco efectivo en
eventos en donde somos forzados por vias
legales o violentas a proporcionar la informa-
cién guardada o cuando el lugar en donde se
guarda es susceptible a ser violentado para

9.1 Chem am

Fey ta kineke kuniwtuwiin nieael fey ta chi pu
chillka papel mew miilelu, Gy mew niwkdilelu.

9.2 Chem zugu mew am koneltuley.

Tain kuniwtuleael kake che mew fii puwnuael
tain zugu.

9.2. 1Kuniwtuwiin.

* Fey ta chi troy pepi wefieymageafiiymi fey ta
chi pu che kintuyawfilu fey ta mew chew rume
puwafiy zugu fey ti chi muntulu kam whelu.

« Kam lifkonafiy, chapazafily kam
wezalkawdy.

9.3. Chem zugu miili tain kimtukunieael

* Mite nienoael fey ti chi zugu papel mew:
zoyel fey ti chi zugu wezalkageael ta che.
Kife troy geafud rulpatuafiel digital mew fey
inagechi getunoael fey ti papel mew mdlelu.

 Glfkikonkiinieafel fFey ti chi zugu taif kiipa
pegelnoaefel: welu fey ti pu zugu chew tain
wezalkamegeken ruka mew ka femechi
yegetuafiy.



burlar la seguridad disponible.

Destruir informacion fisica de forma segu-
ra: dependiendo de qué tan sensible es la
informacién, puede ser negativo sélo botarla
en la basura, en donde puede ser buscaday
reconstruida por terceros. Algunas técnicas
comunes son triturar el papel, mojarlo o que-
marlo entre otras.

 Miley tain rif apimtuafel ti chillkantukulen
zugu, re Gtriftukufiliyin pozwe mew ka
femechi ka zewmagetuafily reke kake che
mew. Kifie mew mli taifi ko mew tukuafel
kam lipUmafel.



10.

Kuniwtulen redes
sociales mew.

Protecciéon en
redes sociales



10. Proteccion en redes
sociales

10.1 ;Qué es:

Pueden definirse como paginas web que
permiten a sus usuarios conectarse con otros
usuarios, creando relaciones o comunidades.
Su finalidad es servir como una herramienta
online de comunicacién entre personas de
todo el mundo que comparten informacion
en forma de imagenes, videos, texto o audio.
Las mas utilizadas en la regién son Facebook,
Twitter e Instagram. Pero cuidado, las redes
sociales también pueden ser utilizadas por
atacantes para comprometer nuestros datos,
nuestra seguridad y privacidad.

10.2 ;Para qué sirven:

Tienen multiples propésitos, tanto personales
como de trabajo. Los principales son:

» Crear conexiones y mantener las existentes.
* Mantenerse actualizado.

e Compartir nuestras ideas.

« Organizar comunidades con intereses afines.

» Construir una red de seguidores y ganar
reputacion.

10.2.1 Riesgos.

 Publicar en tu nombre en redes sociales.
Tus conversaciones privadas podrian quedar
expuestas.

 Las empresas detras de las redes sociales y

10. Kuniwtulen redes
sociales mew.

10.1 Chem a

Fey ta geafily web chillka reke chew pu che
pepi koneltuy zugu kake che mew, chew
kimuwkey ka zuguluwkey. Kifekemew
plnegekey tain kimiwal kake mapu milechi
zugu ka che, chew welulkawgekey ta

zugu, kimin, azentun, chillka kam zugun.
Zoyelniegen fey ta facebook, Twitter ka
Instagram. Welu mili fi kuniwtuwleal ka
femechi fey mew koneltuleafly kifie che
wezalkageam che, nieymageam tain iniygen ka
itrokom taif zugu.

10.2 Chem zugu mew am koneltugekey.

Kine epu zuam niey kife kizutuw che mew ka kifie
kizaw fi zuam mew miiley welu tiifa kifie zugu fi m

« Kimael kake che ka kimuwkiileal chumlen che
i kimnieel .

« Kimtukunieael chem zugu fi rupalen..

« Kimeltuael tain rakizuam, kimin kam zugu.

« Ni trapimiiwal kifie zugu mew.

* Inageal ta inchin ka fi falintugeael.

10.2.1 kuniwtu

« Wirintukulin tain Gy mew redes sociales mew.
kimgeafiy chem taif amulzugupen.

 Fey ta chi pu glinenielu redes sociales kam
kake che kimnieafly kom tami pu che chuchi



tami zugulkefel ka kom tami wirin chillka
amulkefel ka llowkefel.

cualquiera que comprometa tu cuenta ten-
dra acceso a tus contactos y documentacion

importante enviada/recibida. « Kifilwtuyawal kam pellkeyawal.

> PUEeEmED G SEeR: « Namiimafiiy tami cuenta kake che giinefile

fey ka contrasena tukutuafiy kam chew
tami winonietuafiel tami pu zugu email kam
teléfono chi.

e Puedes perder el acceso a la cuenta si cam-
bian tu contrasena de acceso o los métodos
de recuperacion de cuenta alternativos:

direccion de email, nimero de teléfono, etc. « Eymi tami Glymew reke zuguaFily kake che Fey

 Suplantacién de identidad y comprometer tu eymi tami Uy miawafly weza zugu mew.

reputacion.

10.3 ;Qué se recomienda: 10.3 Chem zugu miili tain kimtukunieal

Decidir si tu participacién en la red social
serd a través de tu nombre real o un alias.

Definir el correo electrénico que estara aso-
ciado a esa red social.

Definir si mostrards tu rostro en esa red so-
cial (dependera si es una cuenta personal, de
trabajo o an6nima).

Configurar una contrasefa segura de acceso.
Ver la seccién Contrasefas de esta guia.

Activar la autenticacion de dos factores.

Evitar sostener conversaciones sensibles a
través de los chats o mensajes directos en
redes sociales.

Revisar las opciones de privacidad y seguri-
dad. Por ejemplo, seleccionar si consideras
conveniente que te encuentren a través de
tu nimero de teléfono.

Configurar las notificaciones de forma que
puedan avisarte cuando exista una actividad
sospechosa en la cuenta, por ejemplo, el in-

tento de inicio de sesién en un nuevo equipo.

Revisar las politicas de privacidad, en espe-
cial los datos que recoge el servicio, el uso

Muiley tami rakizuamal wirintukuael tami Gy kam
ka Gytun mew koneltuael redes sociales mew.

Mli tain zulliael chem correo electrénico ni
niwkdileal red social mew.

Ni giinezuamal Ai pewfaluwal taif az fey kizu
niey ni az kam kiizaw fi zuam gele kam kipa
pegelnolmi tami Gy.

Azkinuafel tami contrasena fi pepilfalnual.
Glineytuafel fey ta chi troy contrasena pigelu.

Nieael autentificacion de dos factores pigelu.

Mili tain amulnoael Fey ti chi zugu taif
kimfalgenuael kake che mew.

Glneytuafiel fey ti privacidad ka seguridad
pilechi troy tain zugu mew rakizuamal fi
kiimen kam kiimenun taif pegeael tain
ndmero teléfono mew.

Azelkayafel chew tain feypigeken i
allmaltumekegen, kake che kontufalmekele
tain cuenta mew kake equipo mew.

Glineytuafel fey ti chi politica de privacidad
troy zugu, chew i feypilen chem zugu



que le dany cdmo se comportan frente a la
solicitud de informacion por parte de institu-
ciones gubernamentales.

 Recordar que, aunque realices las configuracio-
nes adecuadas, todo lo que publicas en las redes
esta potencialmente sujeto a hacerse publico.

 Evaluar antes de publicar la conveniencia de
compartir una determinada informacion.

Nota. En el caso de Twitter se recomienda
desactivar las opciones de ubicacién en los
tweets al igual que las opciones de etiquetado
de fotos por terceros.

egln llowken ka chew amukey taif iniygen
ka chumkeyegiiy pu gobierno feypile tani
wiilalegilin che qi Qy.

« Mdli tain kimtukunieal kom tain chumeken
redes mew pepi kimfali.

 Rakizuamal fi rGf Ai zuamyeel fey ti chi
amulkan zugu fi femal kam femnuael zoy
kimi chi.

Troy wirin: fey ti chi twitter mew miili taif

pegengenuam chew tain milen ta che, chew fi

tuwiin pu tweets ka ii nienoafel fey ti chi kake

che fi azentun mew niiwkilenual.
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