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UvVOD

Zpusob zivota jedince a jeho mysleni je zna¢né ovlivnén dobou, ve které Zije.
Nachazime se v dobé€, ve které¢ se vétSina lidi neobejde bez modernich a digitalnich
technologii véetné internetu. Internet je nedilnou soucasti naSich Zivota a byt online je
pro nas samoziejmosti. Pfedev§im mladi a dospivajici lidé travi na internetu velké
mnozstvi ¢asu. Kdyz se na ulici rozhlédneme kolem sebe, vidime lidi s mobilnim
telefonem v ruce, pisi SMS zpravy ¢i telefonuji. V cekarné nebo v autobusu vidime
dalsi, ktefi slepé hledi do svych telefonli a nas si ani nev§imnou.

Dnesni déti vyristaji obklopeny mobilnimi telefony, tablety, hernimi konzolemi.
K uspokojivému vyuzivani internetu ani nepotiebujyi umeét Cist. Dvouleté dité zcela
intuitivné pracuje s tabletem, hraje hry a umi si pustit svou oblibenou pohadku
na YouTube. V mladSim Skolnim véku vlastni chytry telefon s permanentnim
pfipojenim. Pokryti vefejnou wi-fi neustale roste, kazdy se bez problému pfipoji
v hromadné dopravé, ve fast foodu nebo nakupnim centru. Zivot mladych lidi se tak
neodmyslitelné spojil s modernimi technologiemi, internetem a socidlnimi sitémi.
Realny a virtualni svét vnimaji jako jeden celek. Veskera komunikace, nazory, zazitky
a pocity se ve vét§iné piipadd transformovaly do digitalniho formatu.

Mladi lidé jsou, budou a chtéji byt online. Byt pfipojen k siti se dnes bere jako
nutnost a v urcité¢ mirfe lze hovofit o zavislosti na virtudlnim svété. Pokud dojde
k nahlému vypadku mobilniho signdlu nebo internetu, stavd se moderni spolecnost
doslova paralyzovana. Pouzivani informacnich a komunikacnich technologii kromé
spoleCenského prospeéchu piinasi také mnozstvi rizik a potencidlnich zranéni, prevazné
psychické a socialni povahy.

Hlavnim nastrojem, ktery umoziuje vstup do virtualniho svéta, je pravé internet.
Je to navykovy prostor, ktery nemd limity a je v ném dovoleno prakticky vSechno.
Mozné nebezpeci plynouci ztohoto prostiedi si déti ani dospéli Casto neuvédomuyji
a vystavuyji se tak nastraham vice, nez je nezbytné nutné. Ztraci zabrany, jsou
odvaznéjsi, oteviengjsi, odhaluji detaily ze svého soukromi cizim lidem. Spousta
uzivateli se v tomto prostiedi chova uplné€ jinak nez v bézném zivoté. Chovani na
internetu se tak snadno miize zmeénit v rizikové.

Déti a mladi lidé si Casto neuvédomuji nasledky svého jednani. To co oni vnimaji
jako zabavu, mlze pro jiného ¢loveéka hraniCit s projevy napadani, vydirani Ci Sikany.

Zasadni je mira rizika. Rizikové chovani ¢asto prameni z neuspokojeni emocnich
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1 vztahovych potreb, ovlivnénim nespravnym vychovnym vzorem nebo snahou predvést
se pred ostatnimi. V fadé piipadd muze takové chovani, at’ uz védomeé ¢i nevédome,
dojit az na hranu zakona. Rovnéz se muZze jednat o umyslné a dlouhodobé
nerespektovani spole¢enskych hodnot a norem. Vzdy je potieba hledat prvotni pfi¢inu ¢i
motivaci k takovému chovani. Ta byva Casto hluboce skryta a mnohdy vibec nesouvisi
se vzdélavacim procesem ¢i prostiedim Skoly. Pri¢ina rizikového chovani muze byt
v rodin€, parté¢ kamaradu, v absenci kladnych vzora ¢i citovych podnétt.

Cilem diplomové prace je jednak teoreticky popsat problematiku adolescence,
tedy zivotniho obdobi, kam stfedoskoléaci patfi, dale rizikového chovani a rizikovych
jevu v prostiedi kyberprostoru a v empirické Casti zjistit, jak se dnesni studenti stfednich
Skol chovaji v kyberprostoru, jaké maji povédomi o nastrahach, ktery kyberprostor
naskyta a jaké jsou jejich vlastni zkuSenosti s rizikovymi jevy v tomto prostredi. Téma
diplomové prace je zaméfeno na adolescenty z toho divodu, protoze to jsou pravé oni,
kteti v kyberprostoru travi nejvice ¢asu a jsou nejohrozenéjsi skupinou.

Tématem rizikového chovani a oblasti rizikovych jevtu v kyberprostoru se vénuje
spousta Ceskych autort, jejichz vycet by byl opravdu obsahly. Je mozné zminit autory
jako Kopecky, Szotkowski, Dolejsova, Docekal, Krej¢i, Hulanova, Kozisek, Pisecky
a spoustu dalSich. Specifika adolescentniho obdobi rozkryvaji ve svych publikacich
napiiklad autofi Dolej§, Macek, Nielsen Sobotkova. Zajimavé poznatky ve vztahu
k rizikovému chovani z hlediska socialni pedagogiky ptinasi publikace Krause.

K danému tématu existuje cela fada vyzkumu, podle kterych mizeme sledovat
urCity vyvoj a porovnat vysledky k uvedenym vyzkumim. Pro tyto Gcely muzeme
vyuzit vysledky studii ¢eské Casti evropské studie ESPAD 2019, dale vysledky projektt
EU Kids online, nebo vyzkumy Nebezpeci internetové komunikace, které jsou

pravidelné realizovany v ramci projektu E-bezpeci.
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1 RIZIKOVE CHOVANI ADOLESCENTU

Problém rizikového chovani se netyka jen samotnych adolescentt, ale i jejich rodici,
pedagogu, odbornikti i celé spolecnosti, ve které adolescent vyrista a ktera jej formuje
a ovliviluje. Kazda spolecnost a kultura se neustale rozviji a méni se i zptisoby chovani
adolescenti. Problematikou rizikového chovani se zabyva fada odbornik(, ktefi
se v dneSnim modernim svét€ pokousi minimalizovat prostor pro vznik novych

rizikovych aktivit, které adolescenty ohrozuji.

1.1 Obdobi adolescence

Jesté v 19. stoleti byly déti povazovany za ,malé dospélé”“. Diavodem byly hlavné
ekonomické divody, nebot’ bylo potieba, aby déti pracovaly. Desetileté, a Casto i mladsi
déti, byly povazovany za zpusobilé vykonavat prevaznou cast pracovnich ukolt.
Hospodaiska krize a nasledny vzestup Skolstvi zpusobily, ze déti zacaly obsazovat
Skolni lavice namisto pracovnich pozic, kterych ubylo. V padesatych letech minulého
stoleti uz mladi lidé vétSinou nebyli zodpovédni za materialni pieziti vlastni rodiny.
Zvysil se pocet studujicich na stfednich skolach a mladez skute¢né neputsobila dospéle.
Mladi se jinak oblékali, mé&li jiné zaliby, jiné starosti a meli také odliSnou slovni
zasobou. Tak vznikla nova kultura, zvana ,,teenagefi®. (Jensen, Nutt, 2015)

V soucasné dobé jsou pozadavky pro vstup do svéta dospélych o néco narocnéjsi.
Prestoze dospivani zaina Casnéji, posouva se doba vzdelavani a zvysSuji se naroky pro
uspesné zaclenéni mladych lidi do spolecnosti, dosp€lost se naopak odsouva.

Na hlavni pficiny nestability dospivajicich upozorfiuje Erikson (2002) ptredevsim
v souvislosti s rychle se vyvijejici spoleCnosti a s tim spjatymi vys§imi pozadavky
na preménu mladého ¢lovéka v dospélého. Ekonomické, politické, materialni a dalsi
aspekty spolecenského vyvoje vyzaduji stale slozit€jsi pfipravu na dospelost. Vztah
mezi psychosocialni a biologickou zralosti dospivajicich se v téchto souvislostech
prohlubuje. Odsouva se doba ekonomické samostatnosti jedinct, vstup do prvniho
zameéstnani a zalozeni vlastni rodiny. Zejména v zapadni spoleCnosti tak podstatna ¢ast
adolescentil odsouva vstup do dospélosti na neurcito. Dfive existovaly urcité mezniky,
které zahajovaly dospélost — vstup do zaméstnani, do manzelstvi, narozeni prvniho
ditéte. Na dneSni adolescenty nic z uvedeného netlaci a ti vyuziji moznosti téméf

neomezené svobody sami pro sebe. (Vagnerova, 2005)
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V obdobi adolescence se méni také vztah k rodicim. Adolescent ztraci potiebu
se vuci nim demonstrativné vymezovat, tak jako tomu bylo v puberté a jeho vztah se
k nim zklidiuje. V tomto obdobi se odpoutava zvazanosti na rodi¢e a identifikuje
se s vrstevnickou skupinou, se kterou sdili své prozitky a ziskava socialni dovednosti.
Toto obdobi je naro¢né jak pro rodiCe, tak pro samotné adolescenty. Dospivajici
se brani tomu, aby jim rodi¢e urovali, co a jak maji dé€lat a chtéji se rozhodovat se sami
za sebe. (Vagnerova, 2005)

Adolescence, také dospivani, je bezesporu dulezitym, ale také subjektivné
zajimavym zivotnim obdobim. Nékteti jedinci maji dojem, ze praveé v tu dobu zacinaji
Zit tzv. ,naplno“. Projevuje se nova hodnota sebeuvédomeéni, mlady clovek si jasné
uvédomuje, jak mysli, komunikuje s druhymi, a jak intenzivné vniméa své okoli
a nejruznéjsi podnéty. Uvédomuje si své emocionalni prozitky, své potieby, prani
a naroky. Zabyva se otazkami, které smeétuji k jeho sebehodnoceni, sebevymezeni
a smyslu jeho zivota. Vyznamné udalosti, zkuSenosti a pocity z obdobi dospivani
obvykle nezapomene a nese si je v mysli po cely zivot. (Macek, 2003)

S pojmy adolescence, pubescence, ¢i puberta se v odborné literatuie setkavame
velmi Casto, obecné lze fici, ze se jedna o interval mezi détstvim a dospélosti. Autofi
se snazi vymezit jednu ze zékladnich a mnohdy zasadnich etap vyvoje Cloveéka, kdy
dochéazi k vyznacnym fyziologickym, psychologickym, evolu¢nim zménam jedince
a formovani jeho identity. V obdobi adolescence se jedinec zajima o to, jak na né¢j
pohlizi jeho vrstevnici, rodina 1 dospéli. Dostava se tak do stfetu dvou identit — détské,
kterou postupné odmitd a dospélé, kterou se snazi pfijmout. Tyto procesy jsou casto
ovlivnény biologickymi proménami chlapcti a divek (Dolejs, 2010).

Obdobny pohled nastifiuje Vagnerova, ktera pise, ze ,,puberta predstavuje snad
nejdynamictéjsi, komplexni proménu v Zivoté jedince, ktera néjakym zpiisobem
modifikuje v§echny slozky osobnosti (Vagnerova, 1997, s. 237). Ta obdobi dospivani,
na rozdil od nékterych autort, pojednava jako o celém desetileti mezi 10 a 20 lety,
ptfi¢emz toto obdobi rozdéluje na dvé faze. Tou prvni je pubescence, ktera trva do 15 let.
Nasleduje ji adolescence. Naopak Thorova (2015) souhrnné oznacuje dospivani jako
adolescenci, tedy obdobi pozdniho détstvi a datuje ji od 12 do 19 let. PiSe,
ze adolescence zacina pubertou, neboli spusténim pohlavniho dozravani, a stim
spojenymi fyzickymi zménami.

Erikson kolizi détské a dospélé identity vystihuje v knize Détstvi a spolecnost

(2002): Mysl adolescenta je v podstaté mysli ve stavu moratoria, psychosocidlniho
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stadia mezi détstvim a dospélosti, mezi mordalkou, jiz se dité naucilo, a etikou, kterou md
rozvijet jako dospély* (Erikson, 2002, s. 239). Hledani identity dle n¢j mé i obracenou
stranu mince, kterou nazyva ,konfuze roli“. Ta lze chapat jako udrzitelnost svého ega
do té miry, nez ztrati svou identitu ve snaze udrzet nadmeérnou identifikaci s néjakou
vudci osobnosti v parté, vrstevnické skupin€ nebo gangu. Takova difuze identity maze

vést k riznym formam rizikového ¢i delikventniho jednani.

Charakteristika obdobi adolescence

Obdobi adolescence dle Sobotkové (2014) je v primarnim, biologickém smyslu
vymezeno jako zivotni etapa spojena s biologickym zranim, akceleraci té€lesného rastu
a také schopnosti reprodukce. S biologickym zranim probiha také fada dalSich zmén:

e vyrazné psychické zmeény;

e nové socialni zafazeni jedince;

e zména vnimani vlastniho ,ja“;

e pohlavni dozrévani;

e hormonalni zmény;

e rozvoj sebereflexe, anticipace, seberegulace;
e zmény v oblasti socialniho uceni.

V prubéhu adolescence roste vyznam konzistentniho a stabilniho sebepojeti, které
je stale Castéji zapojovano do procesu vlastniho chovani a prozivani. Vztah k vlastnimu
ja“ je ovliviiovan nazory a hodnocenim vrstevnikt, blizkych osob a autorit, tak
i spolecenskymi normami. (Sobotkova, 2014)

Dosazeni dospélosti je pak stanoveno pravni normou, ktera je vdzana na vék
jedince. V psychologické roviné je dospélost stanovena dosazenim urcitého stupné
osobni zralosti, racionalnim mysSlenim, zodpovédnosti za vlastni jednani, schopnosti
nést nasledky, vymanénim se ze zavislosti na rodicich, orientaci na druhé a vlastni
vyrovnanosti. (Macek, 2005)

Casové vymezeni adolescence spada do druhé dekady Zivota jedince. Tradiéni
rozdeleni dospivani, jako bylo uvedeno u Vagnerové (1997) obsahuje dvé etapy, tedy
pubescenci a adolescenci. Soucasné, moderni, pojeti adolescence je fazovano do tfi

etap, které zminiuje Macek (2003).
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Obrazek €. 1: Tradi¢ni a moderni déleni obdobi adolescence (Sobotkova, 2014, s. 27)

10 ik 12 13 14 15 16 17 18 19 20
[ 1. Pubescence ’ { 2. Adolescence W
1. Casna 2. Stedni 3. Pozdni
adolescence adalescence adolescence

1.

Casna (rand) adolescence — obdobi 10-13 let véku, které je
charakteristické pubertalnimi zménami, které vSak v tomto obdobi také
kon¢i a nezasahuji do dalsi etapy vyvoje. Nejnapadnéjsi jsou biologické
a fyzické zmény, které nasledné ovliviiuji identitu, sebepojeti
i sebehodnoceni adolescenta. Typickym rysem je zvySeni zdjmu o své
vrstevniky opacného pohlavi, ktery je posilovan pohlavnim pudem
a vyskytem sekundarnich pohlavnich znak(. Dalsi zmény nastavaji
v kognitivnim vyvoji, kdy se zafina rozvijet abstraktni mySleni, védomi
kompetence a pocit autonomie. V emocni oblasti je typicka citova labilita,
zpusobena hormonalni nerovnovahou.

Stiredni adolescence — obdobi 14-16 let, ve kterém je vlastni dospivani
objektem nejrizngjSich Gvah a hodnoceni. V mnoha spolecnostech je
typické, ze se adolescenti chtéji znané odliSovat od svého okoli, prevazné
stylem oblékani, uCesem, nebo preferovanou hudbou. Sociologicky pftistup
k adolescenci charakterizuje toto odlisné vymezovani jako specificky
zivotni styl, nebo kulturu mladeze. Z psychologického hlediska se jedna
o obdobi hledani identity, jedinecnosti a autenticity.

Pozdni adolescence — obdobi 17-20 let, které adolescenta nejvice sméfuje
k dospélosti. VétSina dospivajicich v tomto obdobi ukoncuje vzdélani
a snazi se ziskat pracovni uplatnéni. ZvysSuje se socialni aspekt identity,
jedinec ma potiebu nékam patfit, na néfem se podilet a s dal§imi lidmi
néco sdilet. Vice nez v predchozich fazich vyvoje premysli jedinec
o budoucich planech, cilech a také nad perspektivou v pracovnich
1 partnerskych vztazich. Rozsah zmén v tomto obdobi zavisi na tom, jak si

adolescenti sami nacasuji pfechod do dospélé role. (Macek, 2003)
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Vyvojové zmény a prechody, jak bylo zminéno vySe, jsou charakteristické
prevazné v biologické a socialni sféfe zivota. Tyto zmény vzdy navozuji novou zivotni
situaci, ve které se musi jedinec ucit orientovat, porozumét ji a akceptovat. Vyvojovy
prechod miZze znamenat vyzvu, impuls nebo pfilezitost, mohou to byt ale také stresujici
a komplikujici udalosti. Pokud vyvojovy ptechod neprobihd v normativnim pozadi,
nebo je doprovazen jinymi markantnimi a neCekanymi zménami (napft. rozvod rodicq,
umrti v rodiné€), maze tato konstelace vzbudit silny stres. Nakupeni vyvojovych zmén
do jednoho okamziku vyvojového obdobi znacné zhorSuje adaptaci, pohodu, vykon

a sebehodnoceni adolescentu. (Macek, 2003)

1.2 Subkultura mladeze

Adolescence je nejen vyznamnym obdobim v zivoté jedince, ma rovnéz spolecenskou
hodnotu. Sociologové zduraziuji integraci dalezitych spoleCenskych roli do osobnosti
dospivajictho. S vyuzitim prvotnich socidlnich dovednosti, které si adolescent osvojil
v détstvi, a s vlivem novych emocionalnich a kognitivnich kapacit, rozsifuje svoji
zpusobilost pro vstup do svéta dospélych.

Proces socializace dospivajicich vSak nelze chapat jen jako vristani
do spolec¢nosti dospélych. V dusledku oddéleni adolescence jako specifického obdobi
zivota vznikl fenomén zvany subkultura mladeze. (Macek, 2003)

Socialni pedagogika wvnima kulturu v Sirokém slova smyslu jako souhrn
materialnich a duchovnich vytvort, které civilizace béhem svého vyvoje vytvorila.
Zahrnuje projevy a vzorce chovani, zvyklosti, symboly, ritudly, pfedavané zkuSenosti
apod. Kultura je vysledkem celého ptedchoziho vyvoje spolecnosti, ale také formovani
a obohacovani spole¢nosti. (Kraus, 2014)

Uvedeny vycet neni zcela jisté uplny, dalsi segmenty kultury pfinasi Duffkova,
Urban a Dubsky (2008). Patfi k nim jazyk, nabozenstvi, moralka, filozofie, pravo,
umeéni, technologie, znalosti, véda a ve stale vétsi mife 1 sport, moda a spotiebni vzorce
chovani. V nejobecnéjsi roviné lze fici, ze kulturu tvofi:

e kulturni artefakty (materialni vytvory lidské Cinnosti);
e sociokulturni regulativy (socialni normy a pravidla lidského chovani);
e ideje (nematerialni vize, pfedstavy, hodnoty);

e socialni instituce (stat, manzelstvi, rodina, §kolstvi, nabozenstvi).
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S pojmem subkultura se poji mnoho definic. Na subkulturu lze pohlizet
z nejruznéjsich sméri a disciplin. Vzdy zalezi na tom, jakym smérem se definice ubira.
I pfes multidisciplinarni pfesah pojmu nalezneme spoleény rys, kdy je subkultura
hodnocena v kontrastu s vétSinovou kulturou.

Pocatky zkoumani subkultur se prvné objevily v Chicagské Skole, samotny pojem
byl v ramci spoleCenskych véd uveden poprvé ve 40. letech minulého stoleti. Jednu
z prvnich definic vymezil v roce 1947 sociolog Milton M. Gordon, ktery subkulturu
charakterizoval jako podskupinu narodni kultury, ktera byla vytvorena spojenim mnoha
faktorti, jako je etnicka skupina, socialni tfida ¢i nabozenstvi. (Smolik, 2010)

Kraus (2014) definuje subkulturu jako specifickou kulturu, ktera se od majoritni
kultury lisi nékterymi svymi znaky z hlediska etnika, teritoria, v€ku apod. Odlisnosti se
projevuji napt. nareCim, slangem, zvyky, stylem oblékani nebo licenim.

Misto pojmu subkultura se mizeme setkat s terminem okrajova kultura. Girtler
(2001; In: Kraus, 2014, s. 158) ji popisuje nasledovné: , Prisiusnici okrajovych skupin
Jjsou spolu spojeni riiznymi symboly a ritudly, zdjmy a zpiisobem Zivota, oblecenim nebo
specifickou reci. Bez znalosti téchto symbolii a predevsim Feci neni mozné ucinné jednat

LPNT4

v zddné kulture. Uvadi také typologii okrajovych kultur a rozliSuje Ctyfi typy:
e  Okrajové kultury ochrany a pteziti (konzumenti drog, tulaci, vézni).
e  Okrajové kultury revoluce a rebelie (radikalové, gangy mladistvych).
e Okrajové kultury ilegalnich obchodi (hazardni hraéi, paSeraci,
prostitutky).
e Okrajové kultury spoleCenského pivodu nebo rodu (mensSiny, etnika,
emigranti, nabozenska seskupeni).

Subkultura je velmi dilezita z hlediska socializace, protoze poskytuje urcité
utoCisté huafe socializovanym jedincim, dodava jim jistotu a posiluje jejich pevnost
v socialnich vztazich. Casto je nositelem novych vzorcd chovani a hodnot, mdze byt
také zdrojem problému. (Kraus, 2014)

Jednou z forem subkultur je subkultura mladeze. Subkultury se obecné vztahuji
k jakémukoliv véku, nejCastéji se tykaji pravé mladeze, ktera ma v dobé dospivani
tendence odliSovat se od vSeho zavedeného a prevazujiciho. Mladez vyjadiuje své
postaveni prostiednictvim viditelnych subkulturnich prvki, jako je styl oblékani, aprava

ucesu nebo specificka mluva.
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Styl subkultury je jejim velmi dilezitym aspektem. Vypovida o skuping€, muze byt
chapan jako symbol ¢i znak. Styl subkultury se sklada z nasledujicich prvkua:
e image — vzhled, obleCeni, ucCes, tetovani, rizné doplnky;
e vystupovani — vyraz tvare, styl chiize, postoj téla;
e argot — slovni zasoba a zpusob jeji interpretace. (Brake, 1990; Thornton,
1997; In: Smolik, 2010)

Smolik (2010) popisuje subkulturu mladeze jako typ subkultury, ktery je vazany
na specifické zpusoby chovani mladeze, na jeji orientaci k uritym hodnotovym
preferencim, akceptovani ¢i odmitani urcitych norem, zivotni styl odrazejici podminky
zivota. Subkulturu mladeze lze smysluplné definovat a pochopit pouze ve srovnani
s hodnotami, chovanim a zivotnim stylem dospélych v konkrétni spoleCnosti.
Predpoklada se, ze subkultura mladeze vznika tam, kde se historicky a situacné odlisuji
zivotni filozofie a zivotni styl mladeze natolik, ze se vytvoti specificky kulturni vzor
chovani (Kraus, 1978; Kol., 1996; Thornton, 1997; In: Smolik, 2010)

Rozvoj kultury a nasledné subkultur je pfevazujici zejména po druhé svétové
valce. Subkultura mladeze vznikla nejprve jako opozice kultury dospélého svéta,
postupné ale nabyla specifickou a pomérné autonomni povahu. V moderni spolecnosti
je subkultura mladeze z vétsi miry tolerovana a dospéli do ni zasahuji jen minimalng.
Vétsinou ji berou jako néco, co je mimo dosah jejich chapéani, nebo na ni uréitym
zpusobem participuji.

Jak uvadi Hurleman (1989; In Macek, 2003), zhruba od 60. let minulého stoleti
se adolescence v zapadnich zemich stala kulturnim zbozim. Vznikl zcela specificky
prumysl pro teenagery — odévni, hudebni, filmovy atd. Ztoho divodu se ozyvaji
nazory, ze je subkultura mladeze komercni zalezitosti. Nékteré jeji odnoze, jako tfeba
hnuti punk, vSak komercionalizaci pfimo odmitaji.

V pribéhu 90. let minulého stoleti se na uzemi Ceské republiky rozifily téméf
vSechny subkultury, které byly bézné v zahrani¢i. Subkultury mladeze se utvarely
predevsim v Anglii (hooligans, punk, skinheads) a ve Spojenych statech americkych
(hip hop, graffiti, hardcore). Pfes dominanci téchto dvou zemi lze fici, ze se postupné
etablovaly do vSech zapadoevropskych zemi, coz ma v dneSnim globalizovaném svété
za nasledek dalsi rozsifovani subkultur do jinych zemi. Subkultury mladeze jsou casto,
nekdy 1 nepravem, spojovany se socialné patologickymi jevy, stavaji
se synonymem pro extravaganci, nasili, uzivani drog, ale také pro poradani demonstraci,

manifestaci, happeningu ¢i koncertd. (Smolik, 2010)
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Existence subkultur mladeze piinasi i ur€itou miru rizikovosti, kterou lze sledovat
ve dvou rovinach. Prvni rovinou je fakt, ze jedinec patfi k urcité subkulture mladeze,
coz na n¢j mize mit negativni vliv. Druha rovina se tyka pusobeni subkultur mladeze
na spolecnost jako celku ve formé deviantniho chovani (napf. vandalismus). Deviantni
chovani jednotlivych c¢lent je chapano jako zpusob feSeni kulturné podminénych
adaptaCnich problémi. Deviantni ¢i delikventni subkultury predstavuji protestni nebo
obranné reakce proti majoritni kultufe. Mezi nejCastéji zastoupené socidlni deviace
a socialné patologické jevy, které jsou spojovany se subkulturami mladeze, patii
(Smolik, 2006; Kraus, 1978; Ondrejkovic, 1997; In: Smolik, 2010):

e kriminalita,

e alkoholismus,

e narkomanie,

e promiskuitni sexualni chovani,

e politicka ortodoxie (politicky extremismus, rasismus, antisemitismus),
e vandalismus,

e agresivita,

e sebeposkozovani a sebevrazednost (typické pro emo/gothic rock).

Soucasna digitalizovand doba pifimo podnécuje mladez, aby vyuzivala vSech
potencialit, které ma k dispozici. Pro fungovani subkultur, a nejen t€ch modernich, hraje
velmi specifickou a dilezitou roli internet. Ten Casto stoji za dal§im rozvojem a expanzi
dané subkultury. Na internetu mohou zajemci ziskat veSkeré informace o stylu,
hodnotach, clenech, historii a dalSich vécech, které ke konkrétni subkulture patfi.
V neposledni fadé lze navazovat nova pratelstvi mezi stavajicimi Cleny subkultury.
Na internetu rovnéz vznikaji online komunity, které se stavaji pfimou soucasti kazdé
subkultury. Tyto online komunity maji vétSinou i1 CasteCny piesah do bézného Zzivota.
Mezi vybrané subkultury, které se pohybuji v online prostiedi, mizeme zaradit emo,

otaku a predevsim hrace pocitacovych her.

Subkultur mladeze je mnoho, jejich pfiznivci jsou znacné proménlivi, Casto
experimentuji s novymi identitami a vice nez smysl subkultury je zajimaji modni

trendy, image a vyuziti volného Casu.
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1.3 Rizikové chovani

Pokud chceme definovat pojem rizikové chovani, je vhodné definovat a popsat termin
riziko (z italského risico, jehoz etymologie je nejasnd). Obecné vyklady slova riziko
nabizi nekolik variant:
e nebezpeci nezdaru, Skody, ztraty;
e moznost Skody, ztraty, zranéni, nezdaru nebo jinych skodlivych dusledki;
e Sance na zisk;
e pravdépodobnost ¢i urcity stupen pravdépodobnosti ztraty, nezdaru;
e hazard;
e moznost, ze surCitou pravdépodobnosti vznikne udalost, ktera se lisi
od o¢ekavaného vyvoje. (Zeman, 2002; Labath a kol., 2001, Smolik, 2006;
In: Smolik, 2010)

S terminem rizikové chovani se v soucasné dobé setkdvame nejen v odborné
literatute, ale také v riznych konceptech, strategiich a vladnich dokumentech. Pojem
rizikové chovani je takové chovani jedince Ci skupiny, jehoz disledkem je nartst
socialnich, zdravotnich, vyvojovych, psychologickych, fyziologickych a dalSich rizik
pro jedince, jeho okoli nebo spolecnost. Samotny termin je Uizce spjaty a Casto se
prekryva sdal§imi pojmy, jako asocialni, antisocialni, delikventni, kriminalni,
problémové, nepfizpiisobivé a dal§i podobné chovani. Takové chovani je vazano
na kulturni kontext, spoleCenské vnimani a definovani normy a normality. (Dolejs,
2010)

Bartik a kol. (2010, s. 30) definuji rizikové chovani jako ,problematické,
znepokojujici, nebo nezadouci vzhledem k normdm konvencni spolecnosti, jejim
institucim a autoritdm. Toto chovani je regulovano spolecenskymi institucemi.*

Oznaceni ,,rizikové chovani® se dnes pouziva misto diivéj§iho terminu socialné
patologické jevy, od kterého se ustoupilo z né€kolika divodid. Je povazovano
za stigmatizujici a klade pfili§ velky zfetel na spolec¢enskou normu. Rizikové chovani je
urCitym souborem jevu, jejichz existenci a nasledky lze podrobit exaktnimu zkoumani
a které je mozné ovliviiovat preventivnimi a léCebnymi intervencemi. (Miovsky,
Zapletalova,; In: Bartik a kol., 2010)

V Ceskych dokumentech se Casto vyskytuji pavodné pravnické terminy

,delikvence a ,predeliktivni jednani“. Toto chovani muze, ale nemusi byt spojeno
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s pravnimi dusledky, pfi¢emz delikvenci se rozumi mirngjs§i poruseni pravnich nebo
moralnich norem, zejména détmi a dospivajicimi. Delikvence jako pojem se Casto uziva
pro oznaceni trestné ¢innosti mladeze. (Koudelkova, 1992; In: Sobotkova, 2014)

Pojem ,rizikové chovani“ je chapan jako nadfazeny k pojmim , problémové,
delikventni, antisocialni“ apod. Ty jsou Casto predmétem koncepti a teorii, které se
snazi vysvétlit jejich zaklad biologickymi, psychologickymi €i socialnimi pfic¢inami,
nebo jejich kombinaci. Fenomén rizikového chovani je pomérné rozsahlé téma
vyzadujici mezioborové hledisko. (Sobotkova, 2014)

Rizikové chovani muze zahrnovat rizné projevy chovani, které se pohybuji
na stupnici od extrémnich projevi bézného chovani, jako je provozovani
adrenalinovych sportl, az po projevy chovani na hranici patologie, kam mtizeme zaradit
nadmérné uzivani alkoholu, cigaret, nelegalnich drog nebo nasili. Cely vycet forem
rizikového chovani shrnuje Sobotkova (2014) do nasledujiciho prehledu:

e lhani (spolecnosti neni brano jako rizikové);

e zaskolactvi (dusledek touhy po dobrodruzstvi ¢i experimentu, obrana pied
problémy ve Skole, souvisi s poruchami chovani a uceni);

o extrémné rizikové sporty, hazardni aktivity (hazardni aktivity na rozdil
od extrémnich sporti s sebou nesou védomi realného rizika smrti, napf.
lezeni po budovach bez lana, preskakovani mezi domy ze stfechy
na stfechu, jezdéni mezi vagony vlaku);

e vandalismus (ve Skole nejCastéji ni¢eni majetku Skoly a spoluzaku, niceni
vefejného majetku);

e agresivita a agresivni chovani;

o zavislostni chovani (legalni navykové latky jako je alkohol a cigarety,
nelegalni navykové latky, gamblerstvi, netholismus);

e nezdravé stravovaci navyky;

e uzivani anabolik a steroidu;

e Sikana, kybersikana a nasilné chovani,

e  kriminalni jednani;

e rizikové chovani na internetu (nevhodné ¢i nelegalni stranky, kopirovani
a stahovani filmi ¢i hudby, osloveni cizi osobou, otvirani spamui

a reagovani na n¢, ptili§ mnoho ¢asu online);
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e sexualni rizikové chovani (pfedCasny pohlavni styk, ndhodné znamosti,
promiskuita, nechranény pohlavni styk, prostituce, sexualni deviace);

e extremismus (pravicovy, levicovy, nabozensky, radikalné ekologicky,
divacké nasili, subkultury);

e rasismus, xenofobie, antisemitismus, intolerance.

Rizikové chovani je ovliviiovano raznymi faktory, kam fadime jednak
problematické a konfliktni vztahy v rodin€ nebo mezi ptateli a dale prostredi, ve kterém
se jedinec nachazi. Zde je mySleno predevSim prostiedi s vysokym vyskytem
kriminality. Dalsi ovliviiyjici faktory jsou biologické, genetické, psychologické c¢i
socioekonomické povahy (Solcova, 2009). V soucasnosti ovliviiuji rizikové chovani
1 faktory, které se vyviji spolecné s nasi spolecnosti (Kukla a kol., 2016). Za zminku
stoji i pohled Ondrejkovice (2000), ktery v hledani faktora ovliviiujicich rizikové
chovani nehleda slozitosti a nazyva je souhrnné jako spoleCenské, které jsou spjaty

s celkovou globalizaci.

1.4 Vymezeni normy

Byt normalni je pro vétSinu z nas zcela zakladnim, pfirozenym a denné pouzivanym
pojmem, ktery vSak muZe byt Casto nepochopenym. Oznacit néco za normalni znamena
pro vétSinu spravné, zadouci, pfijatelné, mozné ¢i oCekavané. Zaroven je tak oznaCen
protiklad za S§patné, nezadouci, nepiijatelné, nechténé nebo odmitané. Je to vyraz
hodnotového soudu, ktery méa vtomto smyslu velky vyznam pro jedince i celou
spoleCnost. Oznacit chovani ¢loveka, jeho télesné ¢asti nebo vzhled za nenormalni,
muize vést k psychickému ¢i fyzickému nasili, Sikan€, rasismu nebo ostrakismu.
Na spolecCenské urovni maze nabrat podoby diskriminace, socialniho ¢i ekonomického
utlaku urcité menSiny na zakladé barvy kiaze, ideologie, nabozenstvi nebo kulturnich
vzorcl chovani.

Hodnoty, pravidla a normy, které jsou prezentovany urcitou kulturou, ovliviiuji
emocni, kognitivni a behavioralni stranky svych ¢lent. S vyvojem jedince se vyviji cela
spoleCnost a jeji pristup k normam. Nejriznéj§i vyzkumy upozorfiuji na narust
kriminality ve méstech oproti venkovu, zavislost adolescenti na digitalnich

technologiich a zvyseni agresivity adolescenti vii¢i ostatnim. (Dolejs, 2010)
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Definici normy je nesCetné mnozstvi, pokud je brana v kontextu socialni roviny,
lze ji dle Eriksona (1962; In: Hrcka, 2001, s. 29) wvysvétlit jako: soubor
institucionalizovanych i kolektivnich ocekavdni a hodnoceni urcitych typii chovdni
vdané socidlni jednotce. Je abstrakini syntézou rady riiznych casovych a situacnich
rozhodnuti a hodnoceni urcitého problému ci chovdni“.

Obecna definice dle Americké psychologické asociace (VandenBos, 2015) pojima
normu jako socialné determinované dohodnuté standardy, které urcuji:

a) jaké chovani je povazované v ramci daného kontextu za typické (popisné
normy);

b) jaké chovani je povazované v daném kontextu za spravné (pifikazujici
normy).

Tyto normy predepisuji nejen socialné vhodné zptusoby chovani v dané situaci, ale

rovnéz chovani, kterému je potfeba se vyhnout, pokud to je mozné.

Kazda norma muze byt vymezena a charakterizovana né€kolika zakladnimi
vlastnostmi, které predstavuje Kudrjavcev a kol. (1988) a Hrcka (2001) nasledné:
e uziteCnost normy ve smyslu rozvoje a ochrany spole¢nosti;
e zavaznost normy ve smyslu povinnosti fidit se podle ni;
e provadéni ve smyslu realného viditelného chovani v mezich dané normys;
e zavaznost normy ve smyslu piisného tlaku spolecnosti na jeji dodrzovani;
e relativnost normy ve smyslu platnosti jen pro urcité kultury;
e dynamika normy ve smyslu jejiho vyvoje v ndvaznosti na vyvoj
spole¢nosti;

e konsenzualita normy ve smyslu chapani obsahu, vyznamu, aplikace.

Kazda spolecenska norma ma sviij obsah, ktery tvofi prava, povinnosti, zakazy
a piikazy. Norma ma rovnéz své hranice, jejichz prekrofeni uz neni vniméno jako
normalni jednani, ale stava se delikventnim, patologickym, deviantnim. Jedna se
o ohrani¢ené normy se dvéma protipoly chovani: konformni (spoleCensky pfijimané,
normalni) a deviantni (patologické).

Souziti jedinct v urcité komunité, skupin€, kultufe nebo narodu by se neobeslo
bez vzajemného predavani informaci, které mohou mit podobu urcitych norem. Norma

je pro jedince vypovidajici informaci o optimalnim jednani, o zpasobu, jak dosahnout
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zadoucim zpusobem pozitivnich cill, o mozném charakteru, rozsahu odpovédnosti

a moznych nasledcich. (Hr¢ka, 2001)

1.5 Vymezeni normality

Normalita je ¢asto chybné spojovana s moralkou a kladnymi etickymi hodnotami.
Normalni nemusi zédkonité znamenat moralni, ani spravné, ani zadouci. Porozuméni
tomu, co je normalni, ma vyznamny vliv na nase chovani a rozhodovani vici druhym
lidem. Dulezité je, jak dokazeme spojit, nebo naopak oprostit nase chapani normality
s etickymi normami, na kterych stavime nasledny ramec naSich obecnych nazort
a ocekavani.

Normalitou miiZeme oznacit stav, kdy jednotlivci, skupiny ¢i narody v dostatecné
mife respektuji spoleCensky stanovené systémy hodnot. Tento stav Ize oznacit jako opak
anomie, kterou Durkheim popisuje jako stav ve spoleCnosti, kdy nefunguje dostatecna
socialni regulace, prestavaji platit pravidla a normy. Anomii 1ze pozorovat po nahlych
socialnich zmeénach, které vedou k neuspokojeni potieb, vzajemnym konfliktim
a mohou byt zdrojem deviantniho jednani. (Munkova, 2001)

Normalita v ramci organismu muaze byt dle Syfistové (1972) definovana
na zakladé:

a) vztahu mezi organismem a prostiedim;

b) vztahu organismu k uritym vyznamnym ciltim;

¢) vztahu mezi rozmanitymi procesy a ¢innostmi organismu;
d) vztahu mezi organismem a jeho energetickym systémem;

e) stalé struktury organismu v procesu jeho vyvoje a zmeén.

Syftistova (1972) dale uvadi, ze stejna pravidla plati 1 na trovni psychiky, kam patii:
a) vztah mezi osobnosti a prostiedim;
b) rovnovaha psychickych procest, ¢innosti a potfeb osobnosti;
c) schopnost vybirat, stanovovat a dosahovat osobnich cilt a potieb;
d) integrita, stalost struktury a vyrovnanost osobnosti v procesu vyvoje;

e) rovnovaha mezi aktivacnim potencialem potieb.

Vyjmenované body mohou charakterizovat ,,normalni“ dospélou osobnost,
komplikace mohou nastat pfi ur€eni normality osobnosti ditéte. Obdobi prvnich dvaceti

let zivota Clovéka je jeho nejdynamictéjsi etapou, béhem niz dochazi k mnoha
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rozsahlym vyvojovym zmeéndm v biologické, psychologické, socialni a duchovni
strance. Obdobi détstvi a adolescence je doprovazeno castéj§im vyskytem méné
profilovanych poruch chovani a projevi nepfizptisobivosti, u kterych neni mozné zjistit,
jaky bude jejich dalsi prabéh. Je to dano tim, Ze se v bézném Zivoté z podstatné Casti
setkavame s pripady urCité disproporce, kdy nekteré subcasti organismu vycnivaji,
zatimco jiné jsou v utlumu. Od samého pocatku védecké psychologie se odbornici snazi
vytvorit takové nastroje diagnostiky, které by dokazaly zhodnotit normalitu vyvoje déti
a adolescentti. (Dolejs, 2010)
Psychodiagnostické metody, které se vytvafi kurCeni normality déti
a adolescentt, Casto nestavi na hodnoceni, kdy je jedinec normalni, nebo zda je
v souladu s danou spolecnosti a kulturou, ale stavi na jednoduchém porovnani jedince
od praméru populace, do které patii. Hodnoceni adolescenta podle odchylek takovychto
prumérd, muze byt zavadéjici a znacné rizikové z divodu jeho mozného poskozeni.
Na zakladeé nepresné diagnostice mize dojit k chybnym kroktim, napfiklad pfemisténi
ditéte ze zakladni do specialni skoly, i kdyZz k tomu neni dan divod (Dolejs, 2010).
Stanoveni samotného pojmu normalita je velmi problematické piedevsim proto,

ze existuje nékolik zpasobl, podle kterych je mozné normalitu definovat. Rizné
veédecké obory pfistupuji k definovani normality odlisn€ a v jednotlivych disciplinach se
Casto zpusob definovani normality zaklada na jinych vychozich teoretickych
predpokladech a pfistupech:

e 7 hlediska psychologie se jedna o funk¢ni a pfiméfené chovani jednotlivce

ve spoleCnosti;
e 7 hlediska sociologie je kladen diraz na konvencni kulturni normy jako
celek;
e 7 hlediska prava je normalita ¢asto zaménéna zakonnym chovanim;
e zhlediska neurologie je sledovano chovani vychazejici z biologickych

predpokladu. (Syfistova, 1972)

Pokud se podivame na vysSe uvedené pojeti normality, potom neexistuje néco jako
obecné platnd normalita. Co je a neni normalni, vnimame vzdy v kontextu néjaké
socialni skupiny a jejich ustanovenych hodnot nebo tradic. Normalita tedy neexistuje
mimo kontext urcitého mista a urcité situace, nicmén¢ pro jednotlivce mize byt vnimani

normality své skupiny velmi silné.
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2 KYBERPROSTOR

Kyberprostor ¢i kyberneticky prostor byl dfive terminem, ktery se objevoval spiSe
ve sféfe veédecko-fantastické literatury. V souCasnosti je tento termin spojen
s oznaCenim virtudlniho prostoru elektronické komunikace za pouziti modernich
technologii, které jsou propojeny internetovou siti. Jedna se o paralelni svét, ktery
funguje v realném case vedle toho skute¢ného.

Neexistuje jedna komplexni definice toho, co kyberprostor vlastné je.
Kyberprostor (z anglického cyberspace, téz oznaCovan jako virtualni svét ¢i online
prostfedi) je abstraktnim, nikoliv skuteCnym prostorem (Kohout, 2017). V soucasné
dobé je tedy chapan jako virtualni prostor poskytujici misto pro komunikaci, zabavu
a sdileni nejruznéjSich informaci. V uz§im slova smyslu pfedstavuje hlavné internet,
ktery se stal nejvétSim a nevyznamnéjSim sveétovym virtualnim prostiedim (Lessig,
1999).

Virtualni svét je mozné definovat jako pocitaCové implementované simulované
prostredi, které se nachazi v prostiedi kyberprostoru. Zatimco dfive se jednalo prevazné
o herni prostfedi, dnes jde pfedevsim o prostiedi socialni. Uzivatelé téchto virtualnich
svétt v nich pracuji, socializuji se, obchoduji, spolupracuji, tvoii a bavi se, zkratka se
vénuji ¢innostem jako v bézném zivoteé. (Smejkal, 2015)

John Suler (2004a; In: Szotkowski a kol., 2020, s. 9) popisuje kyberprostor jako
psychologicky prostor nebo psychologické rozsireni intrapsychického svéta jedince,
vnémz se chovani lidi odviji od sloZité interakce mezi specifiky tohoto prostiedi
a charakteristikami clovéka, ktery se v ném prdvé pohybuje*. Vyznamnou roli pak hraji
veék, povolani, socialné-ekonomické postaveni, digitalni a komunikacni znalosti a také
zamér, s jakym je internet pouzivan. Suler (1998; In: Kopecky a kol., 2021) dale piSe, ze
v urcitych smérech muize byt chapan jako psychologicky prostor, ktery je naplnén
vyznamy a do kterého jedinci vstupuji s pocitem, ze se ocitli v néjaké mistnosti Ci
prostoru. Pfi popisu takového prostiedi se pouzivaji metafory jako ,svét“ nebo

,,mistnost®,

2.1 Internet

Vyraznou transformaci kultury ve 2. poloviné 20. a 1. poloviné 21. stoleti odstartovala
digitalizace prerod spolecnosti industridlni na spolecnost informacni. Prostfednictvim

digitalnich technologii a internetu se k Siroké vefejnosti dostala vyznamna Cast
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ziskanych lidskych znalosti. Internet ovSem neslouzi pouze jako informacni kanal, je
rovnéz zdrojem vzdélavani, zabavy, poskytovatelem sluzeb a hlavné komunikac¢nim
médiem. Lidé zde sdili své nazory, postoje, zivotni udalosti, sexualni oblast nevyjimaje.
Digitalni technologie vstupuji do riznych oblasti naSich zivot, ovliviiuji a promeénuji
kazdého uzivatele bez ohledu na veék. (Kopecky, Szotkowski, DobeSova, 2021)

Internet se béhem pomeérné kratké chvile stal z pouhého experimentu jednou
z nejvyznamngjSich soucasti kazdodenniho zivota napfi¢ kulturami. Jako kulturni
prostfedi umoziuje vznik riznych skupin, komunit a subkultur v celosvétovém méfitku.
Je vniman jako soudast procesu socializace. (Smahaj, 2014)

Internet je celosvétovy komunikacni systém vefejné pocitacové siteé, ve kterém
mezi sebou komunikuji miliony vzajemné propojenych pocitac¢i. Slovo internet je
slozeninou latinského slova inter (mezi) a anglického slova network (sit’). Cilem tohoto,
zatim nejvyspelejsiho komunikaéniho nastroje, je bezproblémové sdileni dat odkudkoliv
na svéteé. Internet umoziuje propojit ruzné typy médii, takze mizeme sledovat serialy
a filmy ze vzdaleného ulozisté, komunikovat nebo hrat hry s jinou osobou na druhém
konci Zem¢, streamovat videa pro velké mnozstvi sledujicich v redlném case, vyuzivat
nejruzn€jSi software a spoustu dalSich. Vefejna vyuzitelnost internetu znamenala
revoluci v pocitatovém a telekomunikacnim svéte. (NeSpor, 2011)

Specificnost prostiedi internetu vyjadiuji jeho urcité fenomény. U téchto
fenomént nelze tvrdit, Ze ptsobi vzdy a stejn€ na celou populaci uzivateli internetu.
Na predkladanych jevech lze ukazat, jakymi riznymi zpiisoby mohou uzivatelé internet
vnimat. Tento zpuisob vnimani pak ovliviiuje jejich nasledné chovani v prostiedi
virtualniho svéta, ktery by se dal nazvat prostiedim bez zabran.

e V¢tsi otevienost — v prostfedi internetu mizi bariéry, jedinec se citi
odvaznéjsi, komunikativnéjsi, muze se vice odhalit a projevit své nazory,
pocity a tuzby.

e Redukce tuzkosti — v prostiedi internetu rovnéz mizi komplexy, strach
a prozivani bez vnitini tenze. Redukce tizkosti tak samoziejmé smétuje
zpatky k moznosti vétsi otevienosti.

e Absence sankci — jedinci pocituji tuto absenci ze strany skupiny, které
jsou cCleny, nebo ze strany konkrétniho Clovéka, se kterym komunikuji.
Maji pocit, ze si mohou dovolit mnohem vice a méné se boji nasledku

svého jednani.

27



e Sexualni narazky — s timto jednanim se setkavaji Castéji divky, které vSak
berou existenci takovych narazek jako soucast flirtovani, nebo jako fakt,
se kterym se musi vyrovnat. To, ze divky neberou takovy jev jako
vylozené nepfijemny, je dano také védomim toho, ze ukonceni jakékoliv
diskuze je velmi snadné.

e Moznost 1zi a pretvarky — vétSina jedinci si je védoma toho, ze
ve virtualnim prostredi 1ze snadno 1hat, pretvarovat se, vymyslet si, ménit
vlastni identitu.

e Pocit fyzického bezpeti — jedinec ve vétSiné pifipadd komunikuje
s osobami, které nejsou fyzicky pfitomné a nemohou je ohrozit.

e Absence sebe sama jako fyzického objektu — kromé toho, ze jedinec nema
strach ze svého okoli, mizi také jeho obavy, komplexy a uzkosti z toho, jak
sam vypadd a jak se vnima po fyzické strance. Pro spoustu lidi je
vyrovnani se se svym fyzickym vzhledem kli€ovym v procesu utvareni
jejich identity.

e Moznost ukonCeni kontaktu — ve virtualnim prostfedi neni ¢lovék nucen
pokracovat v komunikaci, ktera mu je nepfijemna a muze ji kdykoliv
prerusit nebo ukoncit.

e Anonymita — pfevazné pro dospivajici je anonymita internetu jeho
zakladni danosti a vlastnosti. Anonymita je proménnou, kterd znacné
ovliviiuje jejich chovani a prozivani. (Smahel, 2003)

Internet patii uz pomérmé dlouhou dobu k bézné soucasti zivota vétSiny z nas
a mladi lidé jsou vtomto prostfedi z hlediska rizik nejvice ohrozenou skupinou,
prestoze si vétSina rodi¢t mysli, Ze se jejich déti tato rizika netykaji. Bohuzel, i ten
nejpeclivejsi rodi€ neni schopen zajistit plnou kontrolu nad uzivanim internetu u svého
ditéte. Neni to totiz jen otazka domaciho prostiedi, je tieba si uvédomit, ze déti maji
pfistup na internet ve vétSin€ Skol, v zafizenich volno€asovych aktivit nebo
u kamaradu. Pokud ale rodi¢ ditéti pfistup k internetu zakaze, docili pouze toho, Ze si
dit€ najde moznost pristupu nékde jinde a rodi¢ tak ztrati uplnou kontrolu.

Musime si uvédomit, ze internet neni pro déti a mladez pouze hrozbou, je
prevazné tizasnym zdrojem informaci a zabavy. Dité je od pfirody velmi zvidavé, hravé,
duvérivé, rado se s nékym identifikuje, ¢astéji podléha novym trendim a reklamé, necha

se snadno zmanipulovat a obelstit. Kvuli své socialni a psychické nezralosti Spatné
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rozliSuje, co je dobré a zlé. PoCet agresort pohybujicich se na internetu neustale stoupa,
proto by mélo kazdé dité ovladat bezpeCnostni pravidla stejn€, jako kdyz se pohybuje

v prostiedi realném. (Kratochvilova; In: Kozisek a Pisecky, 2016)

2.2 Socialni sité

Béhem zivota si kazdy z nas buduje urcité socialni kontakty. Socialni kontakty prvotné
zaCinaji mezi rodinnymi piislusniky, nasledné se rozsifuji mezi vrstevniky, kamarady
nebo kolegy v zaméstnani a v souCasnosti se mohou lehce rozsifovat 1 dal. Tuto
moznost poskytl rozvoj informacnich a komunika¢nich technologii. Socialni kontakty je
tedy mozné rozSifovat pomoci sluzeb, které se nazyvaji socialni sité. (Eckertova,
Docekal, 2013)

Socialni sité jsou béznym a Casto vyuzivanym nastrojem k prezentaci jedince,
skupin nebo riiznych organizaci. Pro socialni sité je typické, ze si zde clovék utvari
realnou virtualni identitu. Je to dano tim, Ze socialni sité jsou uzivany predevsim pro
sdileni informaci mezi konkrétnimi lidmi a mnoho lidi je vyuziva jako ekvivalent
osobniho setkani. Na druhé strané i zde se 1idé vyjadiuji prostfednictvim virtualni
identity a tak se jejich jednani nemusi shodovat s jednanim v readlném svété. Socialni
sit€¢ jsou zdrojem velkého mnozstvi osobnich informaci, které mohou predstavovat
potencialni riziko. Je tedy potfeba se zaméfit na technické prostfedky, které mohou
socialni sit€¢ poskytnout k ochrané soukromi. Nejvét§i zodpovédnost je vSak na strané
uzivatele, ktery by mél dodrzovat pravidla bezpecného chovani. Nasledujici pravidla lze

s uritymi zmeénami aplikovat i pro dalsi formy internetové komunikace:

e uzivat dostatecné silna hesla a ovéfit si nastaveni soukromi;

e informace a materialy tykajici se osobniho zivota zvefejiiovat s rozvahou;

e nepublikovat informace, které byste nikdy nesdélili cizimu ¢loveku;

e nepfispivat na socialni sit pod vlivem omamnych latek;

e prihlasovat se pouze z divéryhodnych zafizeni;

e nesverovat hesla dalsi osobé a nereagovat na vyzvy pro potvrzeni hesla;

e pii komunikaci sjinymi lidmi v online prostiedi je tieba byt obezietny
a ovéftit si jejich skuteCnou identitu;

e profily na socidlnich sitich mohou kromé pratel zajimat také personalisty.

(Kohout, 2017)
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Socialni sité jsou vyraznym fenoménem dnesni doby, kde se schazi 1idé z celého
svéta a poCet registrovanych uzivatelG kazdym rokem stoupa. Sdili zde své zazitky,
osobni informace, zivotni udalosti, udrzuji vzajemné vztahy, komunikuji mezi sebou,
posilaji fotky, videa, hraji spolu hry, vyménuji si kontakty. Vycet t€chto moznosti je
opravdu rozsahly. VSechny tyto socialni sité spojuji miliardy Zivotd mnohdy cizich osob
a otviraji brany vécem, o kterych se nam na zacatku doby internetové ani nezdalo.

Uzivani socialnich siti pfinasi také nejriznéjsi rizika a dle nazoru mnoha
sociologi neumi dne$ni uzivatelé s moznostmi v oblasti své bezpecCnosti nakladat.
Nejsou si védomi, ze napf. osobni udaje zadavané pfi registraci mohou byt predany
dalsim subjektim. TotéZ plati o sdileni vlastnich informaci, at’ uz nazora, fotografii, ¢i
zpusobu zivota. Veskeré osobni informace jsou cenné a dobife obchodovatelné. Osobni
udaje mohou byt zneuzity k pachani trestné Cinnosti. (Kohout, Karchiak, 2016)

Mezi nejuzivané€j$i socialni sité patfi Facebook, Twitter, Instagram, Myspace,
YouTube, Tik Tok a donedavna 1 sit Google+. Spolecnost Google pfiznala zavazny
problém se zabezpeCenim osobnich udaji a proto se rozhodla na konci roku
2018 ukongit &innost socialni sité Google+ pro b&zné uzivatele. V Ceské republice byly
dfive aktivni sité Libimseti.cz nebo Spoluzaci.cz, ty vSak z divodu uzakonéného
nafizeni o ochrané osobnich udaji podle evropské smérmice GDPR svou ¢innost

ukoncily.

2.3 Komunikace v kyberprostoru

Vlivem médii (dfive rozhlasu a televize, nyni internetu) a zejména jejich negativnimu
dopadu na déti a mladez se zabyva spousta odbornikt jiz mnoho let. Déti, na rozdil
od dospélych, nedisponuji takovymi komunika¢nimi a socialnimi znalostmi, huie
rozliSuji mezi realitou a tim, co je jim predkladano. Stavaji se snadno ovlivnitelnymi
a manipulovatelnymi, coz v kyberprostoru plati dvojnasob. Zde neni uzivatel pouze
pasivnim pfijemcem informaci, ale podili se na vzajemné interakci. (Jedlicka, 2015)
Komunikace v kyberprostoru se v mnoha ohledech lisi od bé&zné komunikace.
Hlavnim aspektem komunikace v kyberprostoru je, ze zde chybi neverbalni slozky,
které sdéluji emoce a dotvaii celkové situace (Nakonecny, 2009). Verbalni a neverbalni
komunikace spolu nemusi vzdy korespondovat, pomoci o¢niho kontaktu ¢i tonu hlasu
lze rozpoznat skuteéné umysly protéjsSku, coz z vyjadieni v elektronické podobé& neni

prakticky mozné (Glass, 2014).
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Dal§im specifickym rysem online komunikace je disinhibicni efekt, ktery popisuje
Vybiral (2009, s. 272) jako: ,,odloZeni zdbran a skrupuli, ztratu nebo prekondni
nesmélosti, plachosti a ostychu, v krajnich podobdch miize jit o obchazeni tabu
a zdkazii, tedy o jistou odvdzanost c¢i nevdzanost na normy, kterd miize byt az
anomalni“ Nasledkem toho muze byt, Ze néktefi lidé v kyberprostoru odkladaji své
zabrany, popoustéji uzdu svych emoci vice nez v realném svéte a sdéluji o sobe divérné
az intimni informace.

Takovéto odlozeni zabran miize mit jak pozitivni vliv na proces komunikace, kdy
se lidé chovaji ptatelsky, zdvoftile a vlidng, tak negativni, kdy se stavaji nepratelskymi,
vulgarnimi az agresivnimi. Disinhibi¢ni efekt je mozné pozorovat témer u vsSech
uzivatelt socialnich siti, rovnéz jeho participaci na rozvoji raznych rizikovych jevi,
jako jsou sexting, kybergrooming, webcam trolling a dalsi.

Disinhibic¢ni efekt podle Sulera (2004a; In: Kopecky a kol., 2021) prameni ze Sesti
hlavnich zdroja a kazdy z nich popisuje jednoduchym sloganem:

e Disociativni anonymita (,,nezna§ meé*) — ti, ktefi skryvaji nekteré své
rysy, ptipadné celou identitu, jsou do jisté miry chranéni pred identifikaci.
Mohou tak libovolné a bez nasledkd vyjadiit své nazory, pocity nebo
popustit uzdu projevam svého chovani.

e Neviditelnost (,,nevidi§ mé*) — vychazi z moznosti ¢aste¢ného ¢i tplného
utajeni identity v komunikaci, v jejimz ramci se komunikujici vzajemné
nevidi a nemusi kontrolovat svilj nonverbalni projev. Ten ma vyznamnou
vypovidajici hodnotu pro jeho protéjsek.

e Asynchronicita (,,tak priSté*) — acastnik online komunikace méa moznost
v klidu a bez stresu promyslet svou odpovéd’, nebot nemusi reagovat
pohotové, jako pii komunikaci v realném svété. Casova prodleva eliminuje
unahlené jednani.

e Solipsisticka introjekce (,,vSe je v mé hlavé“) —  solipsismus je termin
vyhrazeny ve filozofii pro presvédceni clovéka o tom, Ze vnéjsi svét existuje
pouze v jeho hlavé“ (Vybiral, 2009, s. 275). Absence komunikace tvari
v tval muze protéjsku v komunikaci prifadit urcité vlastnosti a rysy, které
jsou spiSe odrazem jeho predstav. Uzivatel si podvédomé, na zakladé

svych zkuSenosti, vytvafi vizualni obraz, jak dany ¢loveék vypada a jak se
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chova. Muze dokonce nabyt presvédCeni, ze jej daveémné zna, ale
ve skuteCnosti komunikuje z ¢asti se svou vlastni predstavou.

Disociativni predstavivost (,,je to jen hra”) — nektefi uzivatelé internetu
oddéluji své virtualni ,ja“ od toho skute¢ného. Za postavu, kterou si
vytvorili v kybersvété, nenesou zadnou zodpovédnost a vSe, co se zde
odehralo, povazuji za hru koncici vypnutim pocitace.

Neutralizace statusu (,jsme si rovni“) — jak znazvu vyplyva,
v kyberprostoru se smazavaji rozdily mezi uzivateli bez ohledu na jejich
vek, pohlavi nebo socialni status, ¢imz se stavaji pfilezitosti pro v§echny

naprosto rovnocenné.

Disinhibice, neboli ,prostfedi bez =zabran“, je jednim z nejspecifictéjSich

verejnych znakt komunikace v online prostifedi nejen u adolescentt, ale i u dospélych.

Tento efekt je doprovodnym znakem celé fady jevu spadajicich do oblasti rizikového

chovani, doprovazi kyberSikanu, kyberstalking, sexting, kybergrooming a dalsi

souvisejici fenomény.

Disinhibi¢nim efektem a osobitou psychologii se podrobné zabyval Suler (2004b;

In: Kopecky a kol., 2021), ktery psychologii kyberprostoru shrnul do nékolika bodu:

Omezené vnimani — pii komunikaci v kyberprostoru je vnimani omezeno
pouze na vnimani textu, obrazku, pfipadn€ audio/video hovoru. Nabizi tak
omezené mnozstvi vjemdu, které nedokazi nahradit zazitek v realném svéte.
Dominance textovych zprav — zejména v prostiedi socialnich siti a chati,
které jsou rychlym, levnym, jednoduchym a okamzitym zplsobem
sebevyjadieni, je psani a Cteni jedinym zpusobem komunikace. Text
v tomto piipadé predstavuje novy zpusob prezentace vlastni identity.
Flexibilita identit — vaze se k psanému textu, kdy se uzivatel muze
v tomto prostiedi vydavat prakticky za kohokoliv. Vyuziti avatard
a prezdivek dava moznost rozhodnout se, zda bude vystupovat sam
za sebe, nebo pod fiktivni identitou.

Zménéné vnimani — to, ze Cloveék neni vidén druhymi, mu pfinasi znacné
mnozstvi anonymity. Prostfedi kyberprostoru nabizi moznost naplnéni
nejraznéjSich zazitkt, vystupovani vroli nékoho jiného a ovladani

nadpfirozenych schopnosti, které nejsou v realném svét€é mozné. Tato
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touha muaze v extrémnich piipadech vést az knetholismu, tedy
zavislostnimu chovani.

Rovnost postaveni — nezalezi na véku, pohlavi, vzdélani nebo rase, ale
na zpusobu, jakym se cClovék dokaze vyjadrovat. Kyberprostor stira
veskeré faktory, které jsou dulezité pro zivot v realném svété a nabizi
rovné piilezitosti pro vSechny bez rozdilu. Neékdy se muizeme setkat
s pojmem , Net Democracy®, neboli internetova demokracie.
Transcendentalni prostor — podstatnym aspektem internetu je skutecnost,
ze muzeme komunikovat s kymkoliv a odkudkoliv na svété, hledat pratele
se stejnymi z4jmy, obchodni ¢i zivotni partnery. Zcela tak mizi zemépisné
hranice a jakakoliv vzdalenost neni piekazkou.

Casova flexibilita — vnimani Gasu v kyberprostoru se stava zcela
subjektivni zalezitosti. Muzeme si v klidu promyslet svou rekci na ur€ity
podnét, napf. pfi psani mailu nebo odpoveédi na pfijatou zpravu. Tento
aspekt mize napomahat uzivatelim, ktefi se v tomto prostiedi chovaji
rizikovym zpusobem a své jednani dikladné promysleji.

Socidlni mnohocetnost — vzhledem k tomu, Ze internet uzivaji miliony
lidi, je mozné navazovat vztahy a komunikovat s velkym poctem uzivatelt
a zaroven vyuzit védomou selekci pii vybéru protéjsku, ktery odpovida
nasim potfebam a zajmim. V jednom okamziku muzeme komunikovat
s nékolika lidmi najednou, aniz by o tom navzajem vedéli.

Moznost zaznamu — dalSim zajimavym aspektem internetu je to, ze
veskera komunikace, vSe co bylo napsano a feceno, je mozné zaznamenat
a uchovat. Uzivatel muze zpétn€ hodnotit predeslou konverzaci, vratit se
do jeji kterékoliv Casti. To samoziejmé pro uzivatele pfinasi nejen vyhody,
ale také sva rizika a otvira moznosti pro pachatele.

NarusSeni prenosu — né¢ktefi 1idé maji neustalou potiebu ovladat ci
kontrolovat komunikaéni technologie, s¢imz souvisi problematika
zavislostniho chovani v kyberprostoru. K naruseni pfenosu muze dojit
kdykoliv z technickych ¢i jinych divoda a vyslana ¢i oCekavana zprava se
ztrati. To vyrazné ohrozi komunikaci a nasledkem toho muZze vznikat

pocit uzkosti nebo frustrace. Suler nazyva tento stav jako ,zazitek Cerné

(44

diry*.
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2.4 Virtualni identita

Definovat vyznam slova identita je pomérmné t€zké. S timto pojmem se muzeme setkat
v mnoha védeckych oblastech od matematiky po psychologii, vétSinou ma v téchto
disciplinach rozdilny vyznam.

Identita je dle Hartla a Hartlové (2015) definovana jako ,.proZivani a uvédomovani
si sebe sama, své jedinecnosti i odlisnosti od ostatnich. Identita je soubor rysii, podle
nichz je jedinec zndm v urcité specifické skupiné. Identita aktudlni predstavuje, co
Jedinec skutecné je, na rozdil od identity potencidalni, kterd spociva v nerealizovanych
vlastnostech. (Hartl, Hartlova, 2015, s. 212)

Identita se postupné formuje a v obdobi dospivani je jeji utvareni nejdynamicté;si.
Pro zdarné utvareni a fungovani identity jako seberegulacniho Cinitele je podstatné, aby
si jedinec osvojil dostatecné Sirokou paletu chovani, ktera pomuze zajistit kontinuitu
aktivit v obtiznych situacich. VétSina vyvojovych teorii osobnosti povazuje hledani
vlastni identity jako jeden z podstatnych znakd v obdobi adolescence. S identitou
a adolescenci je popisovan termin , krize identit”, coz v Marcionové pojeti znamena, ze
je adolescent vtazen do procesu aktivniho objevovani sebe sama, do procesu
rozhodovani a volby. (Macek, 1999; In: Divinova, 2005)

Podle Adamse (1998; In: Smahel, 2003) je identita &lovéka kontinualnim
neustalym prozivanim vlastni totoznosti, ztotoznénim se s zivotnimi rolemi a prozivani
prislusnosti k vétSim ¢i mensim socialnim skupinam. Mezi funkce identity patii:

e poskytovani vztazného ramce pro porozuméni tomu, kdo vlastné jsem;

e usmeérnovani hodnot, cili a zavazku ¢lovéka;

e poskytovani pocitu osobni kontroly a svobodné vtle;

e posilovani konzistence, harmonie a spojitosti mezi hodnotami, nazory
a zavazky;

e odhadovani vlastniho potencialu zkoumanim vlastnich moznosti a riznych
variant. (Adams, 1998; In; Smahel, 2003)

Pti formovani identity je dilezita aktivni uloha jedince, ktery musi o svou identitu
bojovat, nebo hrozi riziko, ze bude jeho identita ,faleS§nd“, tzn. vytvorfend bez
dostatecného hledani, pouhym neteCnym pfijetim cizich hodnot, norem, nazoru a cila
(Smahel, 2014).

Pokud budeme hovorit o identité virtualni, bude pro nasi potfebu stacit, ze se

jednd o identitu, kterou jedinec pouziva a pod kterou vystupuje na internetu. Pro
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virtualni svét je typické, Ze jedna osoba mize mit pro rizna prostedi vice virtualnich
identit. Velmi Gasto neni identita pevné spojena s fyzickym t&lem. Clovék na internetu
nechce byt sam sebou a naopak se snazi byt nékym jinym.

Totéz popisuje 1 Divinova (2005) dale. Virtualni identita se muze shodovat se
skuteCnou identitou, ale také se od ni mize znacne¢ liSit. Mnozi uzivatelé si uvédomuyji,
Ze nejsou ostatnimi vidéni, a to je vede k experimentovani se svou identitou. Neni zadny
problém, aby si uzivatel zménil svij vek, pohlavi, vzdélani, vzhled, nebo minulost.
V realu je experimentovani sidentitami obvyklé pouze v prubéhu adolescence,
na internetu je tato moznost prakticky neomezena.

Zkoumani virtualni identity se dlouhodobé vénuje také americka sociolozka
Sherry Turkle (1995, s. 9), ktera uvadi, ze ,,mnohost identit primo souvisi s Zivotem
v postmoderni spolecnosti, kde stdle vice lidi zakousi identitu jako mnoZstvi roli, které
mohou byt riizné kombinovany a sjednocovany*. Dale popisuje internet jako vyznamnou
socialni laboratot, kde se experimentuje s vytvarenim a predélavanim vlastni identity.

Propojeni virtualni a realné identity naslo také fadu odpuarcu, pficemz se vétSina
nazoru shoduje v tom, ze tento pfistup omezuje svobodu na internetu, ktera je jeho
znac¢nou prednosti. V posledni dob& zazniva argument, ze virtualni identita neni jen
jméno a obrazek, ke kterym je mozno pfipojit realné tidaje. Je to opravdova identita
se vS§im, co k ni patfi. Virtualni identita je pfirovnavana k osobnosti, ktera také neni
prezentovana pouze jménem a vzhledem. Virtualni identita se stejné jako osobnost
muiize vyvijet a meénit se v Case. Nekterym uzivatelim internetu trvalo pomérné dlouho,
nez si vytvorili takovou virtudlni identitu, kterd se stala respektovanou v urcité
komunité. Tento tisudek tedy vychazi z toho, ze virtualni identita clovéka se neomezuje

se jen na podobu avatara (Carmody, 2011, online).

2.5 Avatar jako virtualni podoba

Znacnou roli v kyberprostoru hraje interakce mezi uzivatelem a virtualnim prostredim
a tak bylo nutné najit prostredek, ktery by takovou interakci umoznil. Ve virtualnim
prostfedim je zcela béznym druhem prezentace ¢loveka prezdivka nebo jeho e-mailova
adresa, to vSak neni zcela dostate¢né. Ve virtualnich svétech, zeyména téch hernich,
se proto zacala vyvijet nova forma sebeprezentace, ktera by uzivatele 1épe spojila s jeho

virtualni identitou. Takovym prostfedkem se stal avatar, ktery jako jeden z projevi
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osobni identity ve virtualnim prostfedi Casto byva jedinym spojenim mezi realnou
a virtualni osobnosti.

Ve slovniku Oxford American large print Dictionary (2010) jsou uvedeny dva
vyklady pojmu avatar. Prvni se vaze k hinduistickému nabozenstvi a je stary nékolik
tisic let. Pavodné se jim oznacCovalo fyzické vté€leni bozské entity do lidské podoby
na Zemi. Nejc¢astéji byl spojovan s bohem Visnu, ktery v né€kolika podobach (avatarech)
sestupoval do naseho svéta, aby zde obnovoval dobro. Pokud toto pojeti prevedeme
do virtualniho prostedi, muzeme boha nahradit ¢lenem jistého virtualniho svéta. Praveé
ten se stava tim bohem prevtélenym do fyzické podoby, ktery avatara ovlada a skrze néj
navazuje vztahy ve virtualnim svété. Soucasné technologie je§t€ neumoziiuji takovy
zpusob interakce, aby §lo zit ve virtualnim svété doslova, ale je pfinejmensim mozné
prenést do takového svéta svou mysl, coz mnohdy staci k tomu, ze Cloveék prestane
vnimat realny svét a je s avatarem plné propojen.

Druhy pojem se tyka pfimo virtualnich svéti a je popisovan jako obrazek nebo
postava, ktera reprezentuje danou osobu v pocitaCové hie, internetovém foru, atd. Z této
definice je jasn¢ patrné, ze avatar pfinasi do virtualnich svéti grafickou podobu
skuteCné identity. Samoziejmé, ze se nemusi jednat o skuteCnou podobu uzivatele,
jelikoz ve virtualnim svét€é mize avatar nabyvat mnoho podob a disponovat riznymi
vlastnostmi. Omezeni je dano pouze fantazii a prostfedim virtualniho svéta.

Ve virtudlnich svétech, jez se snazi simulovat realny zivot, se avatar co nejvice
priblizuje své realné predloze. Na socialnich sitich a dalSich prostfedcich virtualni
prezentace ma nejcCastéji podobu realné fotografie nebo obrazku, ktery realného
uzivatele vystihuje. Realnd virtudlni identita vSak neni pouze ta, kdy se clovek
prezentuje pod svym skuteCnym jménem a vSemi readlnymi udaji, ale zda i jeho projevy
a chovani koresponduji s readlnym svétem. Ve spoleCnosti pievlada nazor, ze kazda
osoba jednajici za svého avatara, je za néj zodpovédna. Takova uvaha je zcela legitimni.
Muze nastat i fada problémd, kdy byla napfiiklad virtualni identita zcizena a realna
osoba nad ni ztratila kontrolu. V takovych pfipadech je nasledné dokazovani slozité

a mnoho uZzivatell se tak realnym virtualnim identitam brani (Klevjer, 2006, online).
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3 RIZIKOVE JEVY V KYBERPROSTORU

S rozvojem informacnich a komunikacnich technologii se rizikové chovani adolescentti
ptesunulo z realného do virtudlniho prostfedi. Kyberprostor se stal nedilnou soucasti
naSeho svéta a mlada generace do n¢j prenesla i znacnou cast socialni komunikace.
Krome pozitiv, které kyberprostor nabizi, vytvaii misto pro realizaci negativnich jevu,
které se projevuji jako utoky proti ostatnim uzivatelim. Nekteré formy utokt maji
pro obét velmi vazné nasledky v podobé stresu, depresi, socidlni uzkosti a dalSich
psychosomatickych obtizi, mize dojit k poklesu Skolniho vykonu nebo zaskolactvi.
Za vznikem rizikového chovani v kyberprostoru stoji nejriznéjsi faktory, které jsou
nedilnou soucésti socializace Clovéka a ovliviiuji ho v bézném zivoté. Mezi nejcastéji
vyskytované formy rizikového chovani v kyberprostoru patfi kyberSikana s jejimi
projevy, kybergrooming, kyberstalking, sexting, netholismus a dal§i. Rtizné vyzkumy
naznacuji, Ze mnohé projevy rizikového ¢i agresivniho chovani v kyberprostoru maji

tizkou souvislost s dal§im rizikovym chovanim v realném svété. (Smahaj, 2014)

3.1 Netholismus

Netholismus je vniman jako pomérné novy druh zavislostniho chovani na virtualnich
drogach. Mezi né fadime zejména pocitaCové hry, socidlni sité, chatovaci aplikace,
internet, televizi. To samoziejmé neznamend, ze kazdy, kdo aktivné a pravidelné
vyuziva vySe zminéné prostiedky, je netholik. Vymezeni a definovani zavislosti
souvisejici s internetem a socialnimi sit€émi neni totiz tak jednoznacné, jako definovani
zavislosti v ostatnich pfipadech. V mnoha pfipadech lidé travi svij Cas v online
prostiedi kvuli ucelim, které nevykazuji zavislostni chovani. Tudiz ne kazdy clovek
travici mnoho svého Casu online, musi byt nutné zavisly.

Psychologové dokazi dlouhodobé a dobfe definovat zavislost na cemkoliv,
na drogach, alkoholu, hracich automatech ¢i internetu. Znaky zavislosti jsou dle svétové
zdravotnické organizace WHO nésledujici:

e silna touha nebo pocit puzeni uzivat latku;

e potize v kontrole uzivani latky, at uz jde o zaCatek, ukonceni nebo
mnozstvi latky;

e uzivani latky k odstranéni abstinencnich priznak;

e prukazna tolerance (vyzadovani vysSich davek latky, aby se dosahlo
ucinkt ptivodné vyvolanych niz§imi davkami);
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postupné zanedbavani jinych potéSeni a zajmi ve prospé€ch uzivané
psychoaktivni latky a zvySené mnozstvi Casu potiebného k ziskani nebo
uzivani latky;

pokraCovani v uzivani pres jasny dikaz zjevné Skodlivych nasledku.

(Nespor, 2000)

Pokud nahradime termin navykova latka terminem navykovy proces (behavioralni

zavislost), mizeme snadno pozorovat zavislostni znaky netholismu - napf. kontrolovat

pravidelné statusy na socialni siti, kontrolovat mobilni telefon, nutkani zapnout pocitac

bez jasného cile, neschopnost vymezit zacatek a konec aktivit na internetu apod.

(Kohout, Karchnak, 2016)

Dle Parsonse (2019) se zavislostni chovani na internetu obecné definuje jako

nadmérné pouzivani internetu, které s sebou piinasi do zivota jedince psychologické,

socialni, pracovni nebo §kolni komplikace. Tvrdi, ze clovék se nestane zavislym obecné

na internetu, ale spiSe na urCitych internetovych aplikacich, které rozd€luje do tii

zakladnich kategorii - online hry, pornografické stranky a komunikac¢ni aplikace.

Zavislostnim chovanim na internetu se zabyva Kimberly Young, ktera rozdéluje

toto chovani do nékolika bodu:

Zavislost na pocitai — neimérné traveni Casu na pocitaci a socialnich
sitich.

Zavislost na virtualnich vztazich — prednostni navazovani vztaht
ve virtualnim prostfedi nez v redlném zivote, jedinec postupné ztraci
schopnost komunikovat v realném svété.

Zavislost na virtualni sexualité — Casté navstévovani stranek se sexualni
a pornografickou tématikou.

Internetova kompulze — nutkavé traveni na internetu, hrani her, online
nakupovani, internetové sazeni, sledovani videi.

Pretizeni informacemi - nadmémé surfovani nebo nadmémé hledani

v databazich. (Vondrackova, 2009)

Teorie, které se zabyvaji klasifikaci motivaci a potieb jsou ruzné, podstatny fakt

je, ze internet a média zpravidla nabizi moznost uspokojeni vice potfeb najednou.

V piipadé zavislosti ¢i nadmérmého uzivani internetu vSak tyto motivy piinasi také

nasledky, kdy se jedinec stava socialn€ izolované€jSim a Celi negativnim psychickym

jevam. Nasledky jsou dvojiho charakteru:
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b)

pozitivni — jedinec zaziva pocity uvolnéni, nebo se citi dobie
ze sounalezitosti k urcité komunite;
negativni — v del§$im horizontu mize dochazet prohlubovani socialni

izolace (Blinka, 2015).

U zavislosti na internetu je nutné pochopit, co jedince k uzivani média vede

a jaké potreby se snazi uspokojit. Divod, proc si jedinec vybira urCité médium, jeho

nachylnost k medialnimu ucinku a jeho nasledny projev jsou dany kontextem, ktery

shrnuje Blinka (2015) do tii urCujicich oblasti:

a)

b)

c)

charakteristiky jedince — pestra skala osobnich a osobnostnich rysu jako je
vek, pohlavi, intelekt, sebereflexe, houzevnatost nebo impulzivita;

socialni prostiedi — rodiCe a rodinné zazemi, sourozenci, Skola
a spoluzaci, vrstevnické skupiny, nejblizsi okoli celkové;

societalni podminky — wvliv Sir§i spole¢nosti, obecné spolecenské
a kulturni podminky, ekonomické situace, mira liberalismu, vzdelavaci
systém, rozvoj medialné-technologické infrastruktury, spolecensky

konsenzus.

Zavislost na internetu a jeho jednotlivych aplikacich muze byt pouze

hypotetickym nasledkem uzivani tohoto média, nebot’ vSechny predchozi viny z&jmu

o nékteré¢ medialni ucinky byly ve vysledku liché, nebo se s nimi spole¢nost vyrovnala.

Z jiného hlediska jsou ucinky zcela evidentni. Nova média ovlivnila psychickou,

fyzickou 1 socialni pohodu, kterou se snazi vyuzit bézné sdélovaci prostiedky. Projevuje

se zde 1 predpoklad technologického determinismu, ze existuje kauzalni vztah mezi

pouzivanim média a naslednym efektem (Blinka, 2015).

Setkavame se zde s dvéma pojmy — zavislost na internetu a nadmémé uzivani

internetu. V pfipadé zavislosti musi byt splnéna tada urcitych kritérii, v pfipadé

nadmérného uzivani jsou pfitomna jen nékterd kritéria. Nadmérné uzivani je v tomto

ohledu §irsi pojem a zavislost se tyka az jedinct v krajnim spektru nadmérného uzivani.

Aby se dalo uzivani internetu oznacit za zavislostni, uvadi Blinka (2015) devét kritérii,

pfi€emz musi byt splnéno alespofi pét z nich:

1.

2
3.
4

mira, kdy se online Cinnosti stavaji hlavnim obsahem Zzivota jedince;
abstinencni pfiznaky, které se projevuji podrazdénosti, uzkosti ¢i depresi;
nutkani travit na internetu stale vice ¢asu;

ztrata zajmu o diivéjsi zaliby;
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5. ztrata kontroly nad aktivitami v online prostfedi a neuspésné pokusy
o0 jejich omezeni;

6. pokracovani v nadmérnych aktivitach v online prostiedi bez ohledu
na jasné negativni nasledkys;

7. lhani o skutecném rozsahu aktivit v online prostredi;

8. internet jako prostiedek uniku od problému a Spatnych nalad;

9. objektivni negativni nasledky v osobnim, spole¢enském nebo pracovnim
ZIVOtE.

Ptiznaky a rizika netholismu popisuji rovnéz Kohout a Karchriak (2016):

e ztrita kontroly nad cCasem - brzké vstdvani ¢i naopak ponocovani
z davodu potieby byt online, nedostatek spanku, nepravidelné stravovani,
$patna organizace ¢asu;

e psychické projevy - pocit prazdnoty, nervozita a neklid, pokud ¢lovek neni
u pocitace, poruchy paméti, zatajovani informaci o zavislosti, pocita¢ jako
unik od osobnich problémi;

e psychosocialni projevy — zhorSeni mezilidskych vztaht, naruseni vztaha
s rodinou, ztrata diivejSich pratel, uzkost ve wvztazich, problémy
v komunikaci;

e projevy spojené¢ se Skolou a praci — zhorSeni prospéchu ve Skole,

zanedbavani vyuky, mén¢ vykonané prace.

V piipadé€ netholismu je mozné délit zavislost na pasivni, coz je tfeba nadmérmé
sledovani televize, a aktivni zavislost, coz muze byt pravé zavislost na internetu nebo
hrani pocitaCovych her. Dale je tfeba rozlisit zavislost psychickou a fyzickou. V ptipadée
psychické zavislosti pocituje ¢loveék neodolatelnou touhu po stavu, ktery mu ¢innost
pfinasi, zatimco pii fyzické zavislosti se po vysazeni objevi abstinencni piiznaky
fyzického razu. Psychicka zavislost tak Casto predchazi zavislosti fyzické. Vzhledem
k tomu, ze zavislost na internetu je na rozdil od vétSiny drog nechemicka, mohli
bychom se mylné domnivat, ze se v takovém piipad€ nedostavuji fyzické pfiznaky. Ale
i zde dochazi krozvoji mnozstvi psychickych a fyzickych symptomu, které snizuji

schopnost normalné fungovat v bézném kazdodennim Zivoté. (Smahel, 2003)
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3.2 Kybersikana

Kybersikana se stala jednim z fenomént soucasné doby, neustale se vyviji, prostupuje
celou spolecnosti a zvlast' pro adolescenty je tento jev velmi nebezpecny, jelikoz
si mnozi neuvédomuji jeho nasledky. KyberSikané je vénovana nepfetrzitd pozornost
Siroké vetejnosti, pedagogl, psychologi, sociologli nebo organizaci zamétujicich
se na ochranu prav a svobod jedince. Uz ze samotného nazvu kybersSikana je zjevné, ze
se jedna o specificky zpusob Sikany. Na rozdil od klasické Sikany, ktera se odehrava
tvari v tvaf, nabizi kybersikana jiné, a mnohdy dimyslnéjsi, nastroje k ublizovani, ¢imz
se méni cely charakter procesu Sikanovani. I pfes znaény zdjem a bohatou osvétu
zminénych subjekti o problematiku kyberSikany vSak nejriznéjsi studie ve svéte
i v Ceské republice naznaluji, Ze se poSty ob&ti napadenych touto formou Sikany nedaii
snizovat. Tyto poCty primarn€¢ souvisi s dynamickym rozvojem modernich
komunikac¢nich technologii.

Metodicky pokyn MSMT (2008, online) charakterizuje Sikanu zcela vystizng, jako
,jakékoliv chovani, jehoZ zamérem je ublizit, ohrozit nebo zastrasovat Zdka, pripadné
skupinu Zdaku. Spociva v cilenych a opakovanych fyzickych a psychickych utocich
Jedincem nebo skupinou viici jedinci i skupiné Zakii, kteri se neumi nebo z nejriiznéjsich
ditvodii nemohou brdnit. Zahrnuje jak fyzické utoky v podobé biti, vydirani, loupezi,
poskozovani véci, tak i utoky slovni v podobé naddvek, pomluv, vyhrozZovani ci
poniZovani. Miize mit i formu sexudlniho obtéZovani aZ zneuZivdani. Nové se miize
realizovat i prostrednictvim elektronické komunikace, jedna se o tzv. kyberSikanu.
Ta zahrnuje utoky pomoci e-mailii, sms zprav, vyvéSovani urazlivych materidli
na internetové stranky apod. Sikana se projevuje i v nepiimé podobé  jako
demonstrativni prehliZeni a ignorovani zZdka ¢i Zdki tridni nebo jinou skupinou
spoluzakii. Nebezpecnost pusobeni Sikany spocivd zvidsté v zavaznosti, dlouhodobosti

nezridka v celoZivotnich nasledcich na duSevni a télesné zdravi obétic.

Nejéastéji uvadéna specifikace Sikany pochazi od Olweuse (2004; In: Cerna
a kol., 2013) a sestava ze tii hlavnich kategorii:
e jde o umyslné agresivni jednani;
e toto jednani je opakované;

e mezi obéti a agresorem existuje mocenska nerovnovaha
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Toto jsou pouze zakladni atributy Sikany, do uvahy je potfeba zahrnout 1 dalsi
skuteCnost, napfiklad ze obét agresorovo jednani nijak nevyvolava, neprovokuje
a k utoktim dochazi v prostiedi, které nemiize obé&t’ snadno opustit. (Cerna a kol., 2013)

Kybersikana byla v neékterych ptipadech prezentovana jako samostatny fenomén
nezavisly na klasické Sikané a jako dusledek negativnich aspektd modernich
technologii. Podle vétSiny dostupnych studii tomu tak ale neni, tradi¢ni Sikana se
z realného svéta presunula do kyberprostoru. U obéti tradicni Sikany je vyS$si riziko
kyberSikany a velky podil agresort je zaroven kyberagresory. KyberSikana je tedy
s tradi&ni Sikanou spjata, sdili jeji zakladni projevy a rysy. (Cerna a kol., 2013)

Stejného nazoru je 1 Vasutova (2010), ktera dava kyberSikanu do souvislosti
s tradiCni Sikanou. V obou pfipadech jde o vztahy mezi lidmi, obé formy jsou
nezadouci, perzistentni a zraiujici. Ob€ formy Sikanovani jsou povazovany za problém,

ktery je nutno fesit.

Tabulka €. 1: Komparace tradi¢ni Sikany a kyberSikany

Tradiéni Sikana Kyberiikana
JAK | Zpusob Tvafi v tvai Za pouzin ICT
Forma Fyzicka. verbalni. socialni. Nevvzadana. zranujici, vvhrozujici
| ekonomicka. sdeéleni. pofizovani a Sifeni zaznanmi aj.
Prostredek | Fyzicka zdamost, verbalni Mobilni telefon. PC. internet (SMS.
| obratnost, orientace v socialnich | MMS, e-mail, IM. web, socidlni sité, PC
vztazich. hry).
KDE | Misto | Skolni prostiedi Kdekol dosahu ICT
Nejblizsi okoli. Cely svét.
Cas | Pred/v pribéhu/po skolnim Kdykoli 24 hodin/7 dni v t¥dnu.
KDY | vyucovani.
Trvani | Opakovana akce. Jednorazovy akt.
Expozice | Jednorazove Opakované,
KDO |Identita aktér | Vzajemna znalost. Anonvmita.
Agresor Fyzicka/socialni prevaha. Pokro¢ila znalost ICT.
Publikum | Pasivni prihlizejici. omezeny Aktivni Sifitelé (stavaji se agresory).
pocet Nekon¢ici publikum (cely svét).
Obet Fyzicky, socialné slabsi. Kdokoli. piip.s mensi znalosti ICT.
Dospéli | Informoviani. zapojeni. prevence | Nedostatecna tiroven. nizka uroven
| 1 intervence. supervize.

Zdroj: Vasutova, 2010, s. 79
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Definovat kybersikanu neni jednoduché. V publikacich vénujicich se této
problematice 1ze dohledat celou fadu vymezeni tohoto negativniho fenoménu. Spole¢né
pro vSechny definice je to, ze se jedna o zpusob Sikany v kyberprostoru, neboli
virtudlnim prostfedi, za pomoci modernich komunikacnich technologii, a tyka se
predev§im déti a dospivajicich.

Pojem kyberSikana prvné pouzil kanadsky profesor Bill Besley, ktery ji
definoval nasledovné: , KyvberSikana zahrnuje vyuZivani informacnich a komunikacnich
technologii, které podporuji umysiné a opakujici se neprdtelské chovani jednotlivce
nebo skupiny, které vede k poSkozeni ostatnich®. (Besley, 2008, online)

S obdobnou definici ptichazi také Hinduja a Patchin, ktefi definuji kyberSikanu
jako cilenou, opakovanou a zrafiyjici ¢innost vyuzivajici pocita¢, mobilni telefon a jiné
elektronické pfistroje (Hinduja, Patchin, 2014, online). Uvadi 1 dal§i synonyma, ktera se
objevuji spise v zahranini literatufe: cyber bullying, digital bullying, internet bullying,
electronic bullying, cyber harassment a dalsi.

V Ceském prostiedi se kyberSikané intenzivné vénuje Kamil Kopecky a Veronika
Krejci, ktefi kyberSikanu popisuji jako ,nebezpecné komunikacni jevy realizované
prostrednictvim informacnich a komunikacnich technologii (napr. pomoci mobilnich
telefonii nebo sluzeb v rdmci internetu), jez maji za ndsledek ublizeni nebo jiné
poskozeni obéti. Toto ublizeni Ci posSkozeni miuiZe byt jak zdamérem utocnika, tak
diisledkem napr. nevhodného vtipu, nedorozuméni mezi obéti a utocnikem,
nedomyslenim diisledkii jedndni ze strany utocnika atd. Obét je posSkozovana
opakované, at' uz piivodnim ttocnikem c¢i osobami, které se do kybersikany zapoji

pozdéji. Kybersikana je druhem psychické Sikany. “ (Kopecky, Krej¢i, 2010, online)

3.2.1 Projevy kybersikany

Kybersikana se mize projevovat riznym zpusobem. Agresor muze své kyberutoky
realizovat dlouhodobé i kratkodobé, s rozdilnou intenzitou a s vyuZzitim nejriznéjSich
nastroji. Utoénik pifi napadani ostatnich velmi Gasto kombinuje vice typd Gtokd.
Projevy kyberSikany musi samoziejmé spliiovat kritéria, ktera jsou nutnd pro jeji
identifikaci, a to opakovanost, zamérnost, mocenskou nerovnovahu a vnimané ublizeni.

(Cerna a kol., 2013)

43



Specifické projevy kyberSikany, napf. v ramci textovych zprav, socidlnich siti,

chatti, verejnych internetovych diskuzi, blogi nebo jinych webovych stranek uvadi

(Kopecky, Krej¢i, 2010, online):

Publikovani ponizujicich zaznam@ nebo fotografii. Po zverejnéni
ponizujictho materialu, jehoz obsah nemusi byt nutné pravdivy, jsou obéti
vystaveny vefejnému posméchu nejen lidem ze svého okoli, ale
komukoliv, kdo k takovym materialam ziska pfistup.

Ponizovani a pomlouvani v ramci socialnich siti, blogi nebo jinych
webovych stranek. Cilem takového jednani je snaha poskodit povést obéti
a narusit jeji vztahy tim, ze o ni rozSifuje nepravdivé informace, nebo ji
ponizuje a urazi (vefejné kritizuje napt. chovani, vzhled nebo oblékani).
Timto projevem kyberSikany trpi nejen samotné déti, ale ¢im dal Casteji se
ob&tmi stavaji také ucitelé. Zaci se timto zplisobem msti tieba za $patny
prospech.

Kradez identity, zneuziti cizi identity ke kyberSikané nebo dalSimu
socialng patologickému jednani. Utoénik ziska piistup k cizimu
elektronickému u¢tu a ten nasledné zneuzije ke kyberSikané jejiho
majitele. Muze manipulovat sjeho profilem, mazat kontakty a zpravy,
rozesilat zpravy s nevhodnym obsahem, nebo zneuzit osobni a kontaktni
udaje uctu.

Ztrapiiovani pomoci fale$nych profila. Utonik jménem obéti vytvoii
faleSnou osobni stranku nebo jiny elektronicky ucet, kde o obé&ti zvetejiuje
nepravdivé informace, které ji maji poskodit.

Zvetejnovani cizich tajemstvi s cilem poskodit obét, kdy ma utocnik
k dispozici intimni ¢ ztrapfiujici materidlly o obéti, napf. intimni
fotografie, davérné informace apod. Tyto materialy mohou byt nasledné
zneuzity k dalSimu jednani, jako je vydirani nebo dalsi manipulace.
Obtézovani je v tomto smyslu udavano tak, ze se ito¢nik snazi vyvést obét
z rovnovahy opakovanymi, a v pfevazné vétsSin€ urazlivymi ¢i vyhruznymi
telefonaty, prozvanénim, nebo zasilanim zprav, e-mailli, vzkazli na chatu
¢i diskuzich. Jeho cilem je obét’ neustale otravovat a tim ji znepiijemnovat

Zivot.
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3.2.2 Formy kybersikany

Specifické projevy kybersikany se tykaji pfipadl, kdy je obét zneuzita a nasledné
vefejné¢ ponizovana C€i dehonestovana. Nasledujici formy kyberSikany piedstavuji

konkrétni a podrobné&jsi jednani.

Kyberstalking

Kyberstalking je jednou z forem klasického obtézovani, li§i se pouze zpusobem
kontaktu s obéti. Jedna se o sledovani, slidéni ¢i pronasledovani obéti a jejich blizkych
prostiednictvim modernich komunika¢nich nastroju a zahrnuje opakované, dlouhodobé
a systematické zasilani vyhruznych zprav, vCetné vydirani. Agresor se muze uchylit
i k pomlouvani obéti za ucelem preruseni €i zniCeni jejich pratelskych vztahi, nebo jeji
reputace. Obéti se muze stat byvaly partner, znama osobnost ¢i objekt milostného zajmu
kyberstalkera. Hranice mezi obtézovanim a pronasledovanim neni zcela jasna, moznym
indikatorem muze byt skuteCnost, kdy se obét’ zaCne obavat o svou bezpecnost a zdravi.
Utoénik neustéle zduraziuje, ze obét zna, a také vi, co momentalné déla. Obét tak
ztraci pocit soukromi, jistoty a bezpeCi. Pronasledovani se cCasto odviji
i v osobnim kontaktu. (Vasutova, 2010)

Rozpoznat stalkera nemusi byt vibec jednoduché a mnohdy se to ani nepodaii.
Muze se jevit jako spoleCensky naprosto normalni ¢lovek, o kterém ani jeho nejuzsi
okoli netusi, ze obtézuje jinou osobu prostfednictvim mobilniho telefonu ¢i internetu.
Uto¢niky byvaji pfevazné muZi ne Zeny, z pohledu zavaznosti jsou viak povazovany
za problematictéj$i utoCniky Zzeny. Je to dano zejména jejich cilevédomosti

a systemati¢nosti. (Kopecky, 2013)

Happy slapping

Tato nova forma kyberSikany, pro kterou zatim neexistuje Cesky ekvivalent a v prekladu
znamena ,,spokojené fackovani“, se prvné objevila v jizni ¢asti Londyna u hiphopovych
teenageri a v poslednich letech se pomérné rozsifila. Primarmim cilem neni osobé
fyzicky ublizit, ale spiSe ji zesmé3nit na internetu. Toto chovani spociva v utoku jedince
nebo skupiny osob na nic netusici obét’, ktera je fyzicky napadena (zfackovana — facka
je v anglicting€ slap). Cely utok a nésledna reakce obéti (zdéSeni, prekvapeni, strach,
udiv) je nataCena na mobilni telefon a video poté zvefejnéno na internetu. Pivodné se

jednalo o vytvafeni zabavnych videi na zpusob skryté kamery a tomu také odpovidal

45



nahodny vybér obéti. Tyto nevinné utoky jiz zdaleka nezahrnuji pouhé fackovani
a mohou prerast v opravdu zavazné trestné Ciny. Existuji pfipady, kdy ponizujici video,
respektive jeho zvefejnéni vedlo az k sebevrazdé obéti. Ve Velké Britanii byl takovy
utok poprvé potrestan v roce 2008, kdy skupina mladik( ubila k smrti bezdomovce.
(Szotkowski, Kopecky, Krejéi, 2013; srov. Cerna a kol., 2013)

Podstatny vliv na takové jednani méa dosah a moznosti socialnich siti, dale rychly
nastup nudy u déti (spoustu uz vidély a slySely). Pravé nuda v této formé hraje
vyznamnou roli, mladistvi vymysli stale nové zpusoby zabavy, které budou zaroveri vic
Sokovat. Dalsim faktorem miZze byt postupné se vytracejici empatie mezi lidmi, ale

i jiny zpisob vychovy a pfistupu rodict k détem.

Webcam trolling

Pojem trolling popisuje skutecnost, béhem které se utocnik snazi kontrolovat veskerou
komunikaci a jednani s obéti. Jedna se zejména o zasilani zprav, které maji obtézujici,
uto¢ny a provokujici charakter. S rozvojem internetu a socialnich siti se zna¢na Cast
trollingu pfesunula do online prostiedi a rozsifil se novy zpasob utokli na obéti
prostiednictvim webové kamery. Cinnost internetovych trolldi ma za cil vyprovokovat
ostatni uzivatele internetu k emotivni odezvé za ucelem osobniho pobaveni. V posledni
dobé vsak tento fenomén prosel zménami a pro kybergroomery se stal zpusobem, jak
z obéti vylakat co nejvice osobnich, citlivych a intimnich materiali, napf. aby se obét
pred kamerou svlékla nebo plnila Gtocnikovy ptikazy. Hlavnim prostiedkem je vyuziti
specialniho programu, ktery simuluje virtualni kameru a skryva tak vlastni identitu
utocnika. Pachatel si po celou dobu videohovoru nahrava zaznam obéti, ktery pak mize
zneuzit, napf. vydiranim, vyhrozovanim, kyberSikanou, stalkingem apod. K oklamani
obéti pouzije podvrzeny videozaznam, kde vétSinou chybi zvuk a ktery zachycuje
nékoho uplné jiného. Obét povazuje tento zaznam za redlny obraz z webkamery

(Szotkowski, Kopecky, Krej¢i, 2013).

Flaming

Jako flaming se oznacuje prudka kratkodoba hadka mezi dvéma nebo vice uzivateli
v online prostfedi. Flame znamena v angli¢tiné plamen, jde tedy o plamennou vymeénu
nazoru. Pokud se jedna o dlouhodobou hadku, hovoifi se o komunikacni valce tzv.

flame war“ (Cerna a kol., 2013). Flaming zahrnuje pouziti Gtoéného, vulgarniho
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a hrubého jazyka, urazek, ponizovani, ztrapfiovani nebo vyhruzek. Takova komunikace
probiha ve vefejném virtudlnim prostiedi, napf. v diskuznich forech, chatech nebo
v ramci hry. Ostatni Gc¢astnici komunikace bud’ takové jednani podporuji (fandi mu),
nebo se pokousi vznikly spor urovnat. Flaming miva charakter kratkodobé ojedinélé
udalosti mezi protagonisty, ktefi jsou z hlediska socialni sily vyvazeni. Je tedy otazkou,
zda muze byt toto jednani chapano jako Sikana, ktera je ve své tradi¢ni formé
charakterizovana opakovanim a nepomérem sil. Dal§i podminkou je zamér agresora

obét’ poskodit a ta musi takové jednani vnimat jako ublizujici. (Vasutova, 2010)

Ostrakismus

Jedna se o formou socialniho vylouceni, pfi kterém je Clovek ostatnimi ignorovan nebo
vylou€en z néjaké skupiny, do které by chtél nebo mél patfit, a neni mu znam davod
takového jednani. Ostrakismus nemusi byt zasadné umyslny a jeho projevy mohou byt
velmi slabé. I pfesto lidé takovy zazitek citeln€ vnimaji a jsou jim ohrozeni. Ostrakizace
je tak pro obét casto velmi bolestna, ackoliv postrada pfimy prvek agrese. Nejen
na internetu, ale zvlast na ném je viditelné, kdo je ¢i neni soucasti néjaké skupiny.
(Cerna a kol., 2013) Vylouteni miZe probihat v prostiedi online her, blogt, diskuzi
nebo jinych komunikacnich prostfedi, mize se také jednat o vylouCeni ze skupiny
pratel. Vylouceni c¢lena zjakékoliv skupiny je povazovano za nejtvrdS$i trest jiz
od pravéké rodové spoleCnosti a prevazné u mladych lidi mize byt emocni dasledek
vylouceni velmi znacny. (Vasutova, 2010)

Nejcastéj§im projevem ostrakismu je odmitnuti komunikovat s druhym
uzivatelem. Socialni sit€ nabizi prostiedky, které umoziiuji druhého uzivatele
zablokovat, takze neni mozny dalsi kontakt zjeho strany. Mirn€jSim projevem
ostrakismu muzZze byt také nedostate¢na reakce na sdileny piispévek. Ostrakismus je tak
dal§im negativnim jevem, ke kterému dochdzi v oblasti online socidlnich interakci.
Vétsinou mu neni vénovana takova pozornost, prestoze se s nim patrné setkal kazdy

uzivatel socialnich siti.

3.3 Kybergrooming

V redlném svéteé se setkdvame a navazujeme kontakty s lidmi, ktefi nam jsou
sympatiCti, a stranime se téch, se kterymi bychom se stykat nechtéli. Stejny zptsob

praktikujeme i ve virtualnim svété, ve kterém se potkavame s lidmi z celého svéta, a to
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i s takovymi, se kterymi bychom se s velkou pravdépodobnosti nikdy v realném svété
nestfetli. Informac¢ni a komunika¢ni technologie vytvorily novy svét, ve kterém se déti
mohou ucit, rozvijet své mysleni, ziskavat denné nové informace nebo hledat zabavu.
Na druhé stran¢ je takovy svét mistem, ve kterém se déti mohou stat obéti nasilného
chovani, nebo se mizou stat iniciatory takového chovani samy. Pro nékoho se takovy
svét muze stat GtoCistém, pro druhého nepredstavitelnou hrozbou.
Rizikové seznamovani v kyberprostoru nemusi byt vzdy bezpecné, obzvlast
pokud se jedna o seznamovani déti a adolescentd. Ti jsou nejvice ohrozenou skupinou
a snadno se mohou stat ter¢em utoku online predatora — kybergroomera. Proces
psychické manipulace je klicovym prvkem k vydirani ditéte a hlavnim prostfedkem se
stava jeho vlastni choulostivy material.
Kybergrooming predstavuje chovani uzivatelt ve virtualnim svét€, které ma za cil
vyvolat u obéti faleSnou duvéru a po Case ji pfimét k osobnimu setkani. Na ném pak
dochazi kvydirani, tryznéni, sexudlnimu zneuzivani nebo nuceni k prostituci.
(Kopecky, Szotkowski, DobeSova, 2021)
Podobnou charakteristiku uvadi Kozisek a Pisecky (2016), kteti popisuji tento jev
jako chovani uzivatelt internetu, jehoz cilem je pomoci digitalnich komunikacnich
prostiedkti vyvolat v jedinci pocit divéry a prostiednictvim falesné identity ho zneuzit
nebo vylakat na osobni schiizku. Procesy manipulace pak shrnuji do nékolika fazi:
e Vytvoreni faleSného uctu — vétsSina utoCniki ma nékolik identit, které
stfidaji nebo vyuzivaji k tomu, aby potvrdili pravost jiného profilu. Tyto
profily jsou Casto vzijemné provazané, ¢imz utoCnik vzbuzuje dojem, ze
ma stejné staré pratele, nebo pratele se stejnymi zalibami. Potencionalni
ob&t’ snaze podlehne dojmu o pravosti profilu. Casto se stava, e utoénik
vytvoii ucet za ucelem jednorazové akce a po splnéni cile jej smaze.
e Tipovani obéti — utoCnik systematicky a selektivné prohlizi nejriznéjsi
profily, stranky, blogy, diskuze, chatovaci aplikace, fotky ¢i inzeraty, kde
snadno vytipuje osobu, kterou oslovuje pod konkrétni zaminkou, jez je mu
znama ze ziskanych adaja obéti:
,,Ahoj, ty poslouchas stejnou kapelu jako ja.
,,Nezname se? Myslim, ze uz jsem té ve mésté parkrat potkal .
,,JKrasny fotky, Skoda ze na nich neni vidét vic.*

Nekteti utocnici mohou cilené oslovovat a navazovat kontakty s prateli

obéti a vytvaret tak dojem, ze jsou z okruhu znamych.
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Vzbuzeni duvéry — jedna se o prvni a zasadni fazi jednani pachatele. Ten
se stavi do role empatické osoby, kterd ditéti rozumi, ma podobné zajmy
nebo problémy. Zpravidla se vydava za osobu stejné vekové kategorie.
Svou obét oslovi vétSinou diky udajum, které sama zvefejnila na internetu.
Ke vzbuzeni divéry muze vyuzit i motivaci prostfednictvim riznych
nabidek, slibi nebo odmeén. Tyto nabidky jsou vétSinou velkorysé a nemaji
jasnou pfiCinu. Se vzbuzenim duvéry ziskava i vétSi otevienost ditéte,
které po né&jaké dobé muze pristoupit na téma, se kterym by se pratelim
z bézného zivota nesvéfilo. Tomu napomaha praveé pocit jisté anonymity.
Pro dosazeni snadnéj§i manipulace pouzivaji kybergroometi tzv. efekt
zrcadleni (mirroring). V podstaté se jedna o napodobovani chovani, mluvy
nebo sdileni stejnych zajma, které navodi pocit urcité sounalezitosti.
Emoc¢ni zavislost — po navazani virtualniho vztahu a néasledné konverzaci
muize dojit ze strany obéti k emocni zavislosti na utocnikovi. Zpravidla jde
o kamaradsky vztah, kdy se obé&t svéfi se svymi problémy. Na zakladé
sdilenych informaci, bez predeslého osobniho kontaktu, muze vzniknout
vztah milostny. Déti maji silné tendence zamilovat se jen na zakladé
vizualnich informacich a casto akceptuji vztah na dalku. V tu chvili
dostava protistrana ohromnou zbran, kterou ve vétsin€ pripadi vyuZije.
Osobni setkani — prvni schiizka Gtoc¢nika s obéti maze byt upln€ nevinna,
kde nemusi dojit ke zneuziti obéti. Utoénik zde miize prohloubit navazany
vztah. VEétsinou si také sam ur¢i misto, které dobie zna a ze kterého nema
obét’ Sanci uniknout a dovolat se pomoci. V této fazi se snazi u obéti
snizovat zabrany v oblasti sexuality. Muze dochazet k tomu, ze uto¢nik
ditéti nabidne rizné erotické ¢i pornografické materialy proto, aby vzbudil
jeho zajem a snizil jeho stud.

Napadeni, obtézovani nebo zneuziti — je posledni faze kybergroomingu,
kterda ma pro obét’ obrovské fyzické a zeyména psychické nasledky. Pokud
ma utocnik dostatek efektivnich nastroji pro manipulaci, mize obét
donutit k opakovanym schizkam, na kterych atoky pokracuji. VétSina
obéti se s touto skuteCnosti nikomu nesvéfi. Jedinou moznou ochranou
proti tomuto jednani je dostate¢na prevence a divéra mezi rodici, détmi

a uciteli. (Kozisek, Pisecky 2016)
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Charakteristika kybergroomera

Pro svou Cinnost byvaji ozna¢ovani jako agresofi ¢i predatori, nékdy byvaji oznacovani
za pedofily, ktefi aktivné vyhledavaji, shromazduji a sdileji détskou pornografii,
pti¢emz se mohou dopustit i unosu vytipované obéti. Kybergroomefi prevazné preferuji
veékovou skupinu déti starSich 13 let, pfitahuji je dospivajici chlapci a divky ve fazi
puberty a adolescence. VétSinou také Cekaji, az obét’ dosdhne vékové hranice pohlavni
dospélosti. Neni vyjimkou, Ze pachatel odlozi osobni schizku az do doby, kdy obét
dosahne pravni pohlavni dospélosti z obavy tvrdého trestu. Do té doby s obéti buduje
pevnou pozici piitele. (Szotkowski, Kopecky, Krejci, 2013)

Uto¢nici byvaji obvykle lidé, kteii se ve vztahu s détmi nebo dospivajicimi citi
bezpecnéji nez s dospelymi. Co se tyCe zastoupeni podle spolecenského postaveni nebo
vzdélani, jde o heterogenni skupinu, ve které se vyskytuji uzivatelé s nizkym 1 vysokym
socialnim statutem (ucitelé, pravnici, policisté). Z udaju, které zvefejnil portal Lidé.cz
vyplynulo, ze uto¢nik je nejCastéji ve veéku 17-34 let, stfedoskoldk, zameéstnany.
U téchto lidi bylo zjisténo, ze maji moznost byt online po dobu celého dne. Nejcastéji
udavany vek utocnikem byl 16 let. Zajimavosti je, ze vétSina odhalenych utocnikt

nebyla v minulosti za takovéto jednani trestana (Kozisek, Pisecky, 2016)

Obét kybergroomera

Postaveni ditéte je vzdy odvozeno od vztahu mezi ditétem a dospélym. Takovy vztah
byl a vzdycky bude vztahem nerovnym, zalozenym na zneuziti moci dospélého.

Dité jako terc utoku si pachatel voli z divodu své vlastni sexualni preference nebo
deviace, dalsi strankou muze byt nedostatek socialnich a zivotnich zkuSenosti ditéte.
Zaroven se muze projevit potfeba moci a nadvlady nad zneuzivanou osobou.
U déti je méné pravdépodobné, ze budou schopny vyhodnotit nevhodné poznamky
a narazky ze strany utocnika, proto se stavaji snadnéjSim cilem pro uto¢nika.
Obrovskou zbrani je samotné prostiedi kyberprostoru, kde mize pachatel pod rouskou
anonymity kontaktovat nesCetné mnozstvi déti. Anonymita a pfistup k obéti
z kteréhokoliv mista je tak nasobné nebezpecna. (Szotkowski, Kopecky, Krejci, 2013)

Mnohé zdroje uvadi, ze nejvice obé&ti je mezi divkami. Posledni studie takova
tvrzeni zpochybiiuji a uvadi, ze pomér je prakticky rovnomérny. Nejcastéjsimi obétmi

jsou déti ve veéku 11-17 let. (KoziSek, Pisecky, 2016)
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Déti a mladez jsou k manipulaci nachylnéjsi predevs§im proto, ze dosud nemaji

plné rozvinuté socialni dovednosti a nemaji dostatek zivotnich zkusenosti. Uto€nici tuto

skuteCnost vyuzivaji 1 pii vybéru obéti. Charakteristiky nejCastéSich pfipadi obéti

popisuje Kopecky (2018) nasledné:

déti s nizkou sebeuctou nebo nedostatkem sebedlveéry, které 1ze snadnéji
citové €1 fyzicky izolovat;

déti s emocionalnimi problémy;

déti v nouzi, které vétSinou hledaji nahradu za své rodice a potiebuji
pomocnou ruku;

déti naivni a duvérivé, které jsou ochotné zapojit se do on-line konverzace
s neznamymi lidmi a obtizn€ji rozpoznavaji rizikovou komunikaci;

adolescenti, které zajima lidska sexualita, a jsou ochotni o ni hovofit.

Zakladni pravidla obrany proti kybergroomingu pro déti a mladez pifedstavuje

vzdélavaci program narodniho pedagogického institutu (Gosova, 2011, online):

1.

Nenechte se oklamat sliby virtualnich utocnikti, ktefi mohou slibovat
lasku, vztah, darky i penize.

Vsimejte si nesrovnalosti v komunikaci s vasim proté&jskem. Utoénik mize
udavat rizny vék, nebo ménit informace, které sdélil diive.

Uveédomte si, z jakého divodu by nékdo chtél udrzet za kazdou cenu obsah
komunikace nebo internetovy vztah v tajnosti.

Vytycte si své osobni hranice, které se tykaji sexualniho styku.

Nesdilejte s jinymi uzivateli kyberprostoru materialy sexualni povahy.
Nesdélujte nikomu své osobni udaje ve virtudlnim prostiedi, nesdilejte
s cizimi lidmi své fotografie.

Nechod’te nikdy na osobni schiizku, pokud o ni rodice nevédi. Uvédomte
si, jak mize byt takova schiizka riskantni a co vSechno se miize stat.

Dejte si pozor na to, s kym a o ¢em se bavite. Internetova komunikace
vypada jako anonymni, ale neni. Nenechte, aby vas nékdo nutil délat néco,

co nechcete.

Z vysSe uvedenych informaci je kybergrooming opravnéné povazovan za jeden z

nejnebezpecnéjsich jeva v kyberprostoru, kterym jsou ohrozeni piedevsim uzivatelé

détského veéku a adolescenti.
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3.4 Sexting

Lidska sexualita je tématem, ktery byl do nedavné doby ve spoleCnosti do jisté miry
tabuizovan. Oteviena diskuse o sexu v prostiedi zakladnich a stfednich Skol u nas az
do roku 1989 v podstaté neexistovala, sexudlni vychova byla omezena na vyklad
o lidské hygiené€, reprodukci a nasledné péci o dité. V fadé Skol probihala sexualni
vychova zasadné oddélené, divky a chlapci dostavali odlisné informace a spole¢na
diskuse o problematice byla nemyslitelna. (Szotkowski, 2020)

S prichodem a rozSifenim internetu doSlo k poklesu produkce erotického
materialu a pornografie v tiS§t€né nebo audiovizualni podobé€, znacna cast se vsSak
pfesunula do online prostfedi. Vzniklo nepfeberné mnozstvi internetovych stranek
s erotickym obsahem, které se staly dostupné vSem. Mladi a dospivajici se k pornografii
dostali pres bézny domaci pocita¢ a méli v podstaté neomezeny pfistup k libovolnému
obsahu. Se stale vétSim rozSifenim internetu do domécnosti se kontakt ditéte
s erotickym a pornografickym obsahem zvySoval. Zpocatku byla role uzivateld
predev§im pasivni, ti byli témef vyhradné konzumenty erotického obsahu, nikoli jeho
aktivnimi tviarci. S piichodem chytrych telefond, které jsou vybaveny moZznosti
fotografického nebo video zaznamu, se role uzivateli promeénila. Stali se z nich tvirci
a Sifitelé vlastnich intimnich materiald. Postupné se tak objevil fenomén, ktery je
nazyvan sexting. (Szotkowski, 2020)

Pocatek zajmu o sexualni chovani na internetu je datovan do druhé poloviny
devadesatych let 20. stoleti. S nardstajicim vyvojem internetu a jeho platforem vznikala
fada teorii vénovana ovlivnéni partnerského, intimniho a sexualniho zivota internetem.
V pocatcich bylo Sitfeni sexualnich aktivit omezené na vyménu sugestivnich, erotickych
a sexualnich zprav. Toto jednani byl nazyvano jako kybersex. V soucasné dobg,
s vyvojem veSkerych elektronickych zafizeni, internetu a socialnich siti, se tento
fenomén dostal do zcela jiné dimenze. (Blinka, 2015)

Prestoze je pojem sexting relativné mlady, nékteré zdroje uvadéji, ze byl poprvé
pouzit v tisku australského Sunday Telegraph Magazine v roce 2005. Vlastni nazev se
sklada ze dvou anglickych slov ,sex™ a ,texting”. Dnes jiz rozhodné patii mezi
fenomény 21. stoleti a je jednim z dusledk vzestupujiciho rozvoje novych technologii,
které prenesly vétSinu komunikace do prostiedi socialnich siti a chati, a umoznily tak
roz§ifit komunikaci o obrazové materialy, jako jsou fotky a videa. (Szotkowski,

Kopecky, Krej¢i, 2013)
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V odborné literatufe se objevuje fada definic, které se snazi podstatu sextingu
vymezit. Kopecky (2015) popisuje sexting jako dobrovolné sdileni vlastnich intimnich
materiald (fotografii nebo videi). Novéjsi formulaci sextingu predstavuje Kopecky
(2021, s. 32) a charakterizuje jej jako ,.elektronické rozesildni textovych zprav, viastnich
Jotografii ¢i viastniho videa se sexudlnim obsahem®. Definice sextingu lze nalézt
i v zahrani¢nich zdrojich. Albury a Crawford (2012, s. 464) popisuji sexting jako
,porizovani a prenos nahych nebo polonahych snimkii prostrednictvim mobilniho
telefonu’. Obsahlejsi definici uvadi Kays (2011, online), ktery sextingem nazyva
,posildani sexudlnich zprav, obrdzku nebo videi prostiednictvim mobilniho telefonu, ale
také prostrednictvim e-mailu, chatu nebo jinych zarizeni s podporou internetu’. Jednu
z novéjSich definic formuluje ve své studii Barbor (2017, online) a sextingem mysli
,odesilani, prijimdni a preposilani sexualné explicitnich zprav nebo obrdzki, predeviim
mezi mobilnimi telefony™.

Propojeni sextingu s kybergroomingem je zcela oCividné. Sexting piedstavuje
relativné novodoby fenomén. V nejobecnéjsi rovin€ muzeme fici, ze oznacuje
rozesilani, pfijimani nebo zvefejiiovani sexualné zabarvenych zprav, videi a fotek
prostfednictvim raznych elektronickych zafizeni. Pachatel za pomoci citlivych
materiali ziska nad obéti pfevahu, muaze sni manipulovat, vydirat ji a vytvaret
psychicky natlak pod pohrizkou jejich zvefejnéni. Neni vyjimkou, kdy se takové
materialy pomoci riznych platforem dale §ifi online prostfedim, coz miva za nasledek
ztratu poveésti obéti. Motivaci jedince k odeslani vlastnich intimnich materiald byva
vétsinou reakce na prijaty sext (fotografie ¢i video se sexualnim motivem). Toho jsou si
pachatelé dobfe védomi a proto vymeénu sextd sami iniciuji (Szotkowski, Kopecky,
Krejci, 2013).

V souvislosti se sextingem se rovnéz hovoii o pornografii ze msty (revenge porn),
coz oznacuje rozesilani sexualné explicitniho materialu bez souhlasu zobrazené osoby
za ucelem jejiho obtéZovani, vydirani ¢i ponizovani, obvykle byvalym partnerem.
V tomto pfipadé byva sexting podnétem ¢i souvislosti se Sikanou a kyberSikanou. Mladi
lidé si Casto neuvédomuji znaCna rizika spjata se zverejnénim sexudlniho materialu,
ktery se nasledné mize stat predmétem zneuzivani, natlaku, zesmésnéni ¢i kybersikany,
ale také ohrozenim v budoucich vztazich 1 zaméstnani. (Vanickova et al., 2015)

Sexting se nejcastéji vyskytuje v zivoté dospivajici mladeze jako zptsob jednani,
kdy mladi lidé, pfevazné prostiednictvim sdilenych fotografii, chtéi zaujmout nebo

rozvijet svoje vztahy. Sexting je mozné zafadit do dvou obsahlejSich kategorii, a to
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dobrovolny nebo natlakovy. Dobrovolny sexting je forma sexualnich aktivit mladych

a dospivajicich, pti které chtéji uspokojovat své sexualni touhy a zvédavost. Pfedstavuje

také nekontaktni zpisob sblizeni mezi dvéma osobami. Opakem dobrovolného sextingu

je natlakovy, pfipadné vynuceny sexting. (Holla, 2016)

Holla (2016) kromé vyse uvedenych typu diferencuje nasledujici typy sextingu:

Konsenzualni sexting — je takovy, pfi kterém existuje mezi partnery
vzajemny romanticky a sexualni vztah. Partnefi vzajemné sdili intimni
fotografie, videa nebo zpravy. Konsenzualni sexting je v éfe internetu
vniman jako normalni soucasna forma intimniho a sexualniho vyjadfeni
ve vztahu. Tento zpusob tedy vétSina povazuje za neSkodnou soucast
experimentovani a objevovani sexualni identity.

Natlakovy sexting — tato podoba sextingu je pravym opakem
konsenzualniho, ktery je zalozen na dobrovolnosti. Jedna se tedy
o sexting nedobrovolny, ktery miize zahrnovat urcitou miru obtézovani
a natlaku. Piikladem muze byt donuceni jednoho z partnert, aby mu
druhy partner poslal intimni materiadl. Partner, ktery jej pod natlakem
ziskal, jej dale vyuzije pro vlastni potiebu, se kterou neni druhy z partnert
ztotoznény. Tento natlak nemusi pramenit pouze z partnerského souziti,
muze se projevit i od neznamé osoby. Natlakové ziskani sextu muze byt
zarovel vyzvou pro druhou stranu k pozadovani stejného materialu.
Hlavnim rizikem tohoto typu sextingu miize byt nasledné vefejné Sifeni
materialu se sexualnim obsahem.

Sexting jako touha po pozornosti — dospivajici se snazi upoutat
pozornost vytvarenim a naslednym Sifenim sexualniho materialu. Stejné
jako u natlakového sextingu hrozi, ze se k takovému materialu dostane
cizi osoba, ktera jej bude nasledné Sifit dal.

Pritézujici sexting — konsenzualni sexting, ktery probiha mezi dvéma
partnery, se muze nasledné¢ zménit na natlakovy az deviantni. Kromé

Sifeni sexualniho materialu muze dojit k vydirani nebo Sikanovani.

Sexting lze bezesporu povazovat za jedno z nejrizikovéjSich chovani, jehoz

disledky mizou byt fatalni. Na obét je v nekterych piipadech Cinén tak velky natlak,

ktery muze koncit dehonestaci, sebeposkozenim nebo sebevrazdou. Mezi diavody, proc

je sexting oznacovan jako rizikovy, patfi:
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e Po odeslani zpravy s choulostivym materidlem, zejména pak obrazovym,
ztraci puvodce jakoukoliv kontrolu nad jeho obsahem. Tento material se
kdykoliv miZze objevit na internetu nebo jiném misté. Prestoze protéjsek
ubezpeCuje, ze se material nikde nevyskytne, nelze tomuto sdéleni
stoprocentné veéfit.

e Zaslany material mtuze byt kdykoliv zneuzity vici puvodci. Sexting byva
propojen i s dal§imi rizikovymi jevy, jako je vyhrozovani, vydirani ¢i
ponizovani. Casté jsou situace, kdy se uto¢nik nespokoji jednou zaslanou
fotografii a vyzaduje zaslani dalSich. Je velmi tézké odolat natlaku
ze strany utocnika prevazné z divodu mozné dehonestace obéti v pripade
zvetejnéni materialu.

e Provozovani sextingu s nezletilymi osobami je obzvlast zavazné a mnohdy
povazovano jako Sifeni détské pornografie, ohrozovani mravni vychovy
apod. O material se sexualni tematikou je na internetu znaCny zajem a je
Casto vyhledavan.

e V pripadé uniku materialu do vetrejného prostoru je potieba pocitat s tim,
ze jeho zivotnost je obrovska a prakticky nejde smazat. Tyto materialy se
§ifi viralnim zptisobem a béhem nékolika hodin mohou byt na desitkach

stranek po celém svéte. (Kozisek, Pisecky, 2016)

3.5 Obecna nebezpecni v kyberprostoru

Obecna nebezpeci v kyberprostoru se netykaji psychického nasili, jedna se vétSinou
o utoky slouzici k prolomeni hesel bankovnich uctd, e-mailovych adres, socialnich siti
a dalSich systému, nebo se mize jednat o ucelové ovliviiovani uzivatelt internetu

v podobé smySlenych zprav. Vybrana nebezpeci uvadi Kohout a Karchiak (2016):

Phishing

Jde o podvodnou techniku vyuzivajici informaéni a komunikacni technologie za ucelem
ziskani citlivych udaju, hesel nebo tieba Cisel kreditnich karet. Princip podvodu spociva
ve vérohodném napodobeni webové stranky konkrétni instituce, napt. banky, a uzivatel
je nucen vyplnit své pfihlasovaci udaje. Odkazy na takové stranky jsou Sifeny prevazné

e-mailem, kde je odkaz k néaslednému ptihlaSeni. Uzivatel uz se vSak ocita na strance
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podvodnika, ktera je prakticky k nerozeznani od stranky instituce uvedené v e-mailu.
Zadanim priihlasovacich adaji do podvrzeného formulafe preda uzivatel tyto udaje
utoCnikovi k jeho prospéchu a vyuziti. V posledni dobé se zpravy s phishingovym
odkazem zacaly §ifit pomoci socialnich siti, které vyuzivaji prevazné¢ mladi lidé.
(Kohout, Karchnak, 2016)

Ne vSechny zpisoby phishingu vyzaduji navstévu faleSné webové stranky. Dalsi
metodou je takzvany Vishing (z anglického ,,voice phishing* — telefonicky phishing).
Predstavuje podvodné praktiky telefonovani nebo zanechani hlasovych zprav, které
predstiraji, ze pochazeji od vetfejné znamych spoleCnosti a jejich cilem je primét
jednotlivce k prozrazeni osobnich udajt, jako jsou bankovni tdaje a Cisla kreditnich
karet. Velmi cCastou praktikou je zaslani zpravy uzivateli s vyjadienim, ze doslo
k problému s bankovnim uctem a pobidkou, aby uzivatel zavolal na urcité Cislo. Zde je

nasledné vyzvan ke sdé€leni Cisla Gctu a ptihlasovacich udaji. (Vorisek, 2021, online)

Obrana proti phishingu

e 7Zadna instituce nezada o piihlaseni, zm&nu nebo obnovu piihlagovacich udaji
e-mailem. Vlozené odkazy neotvirejte, ptilohy nestahujte.

e Bud’te obezretni, jaké programy a aplikace instalujete, nékteré z nich vyzaduji
piihlaseni pfes uCet na socialni siti. Zadanim piihlasovacich udaji je
predavate treti strané¢ — moznému podvodnikovi.

e Budte obezietni pii komunikaci s riznymi institucemi a sledujte, zda jste
na spravné webové strance a komunikujete pies zabezpecené spojeni.

o Peclivé Ctéte emailové adresy 1 domény. Podvodné stranky maji Casto jen
drobné odchylky.

e Utoky vedené ze zahrani&i se miZou projevit $patnou gramatikou v textu.

(Kohout, Karchnak, 2016)

Pharming

Jedna se o profesionédlni kybernetickou podvodnou techniku, ktera obdobné jako
Phishing, slouzi k ziskavani citlivych udaji od obéti utoku. Je vSak mnohem
nebezpecnéjsi a sofistikovanéjsi. Principem je napadeni DNS (Domain name systém,
neboli systém doménovych jmen) a prepsani IP adresy (Internet Protocol, pomoci

kterého spolu komunikuji vSechna zafizeni v internetu). Tento utok zpusobi
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pfesmérovani klienta na fale§né stranky instituce, vétSinou internetového bankovnictvi,
aniz by si toho uzivatel v§iml. Odhalit takovy utok lze pfi zpozorovani nestandardniho
chovani internet bankingu, spoCivajici ve vyzadovani nadbyte¢nych udaji nebo uvedeni
jiné adresy v adresnim tadku. Druhd forma pharmingu je zaloZena na utoku proti

pocitaci uzivatele.

Obrana proti pharmingu

e U prvni popsané formy nema uzivatel mnoho prostiedkt k obrané, avsak
DNS servery jsou samy o sobé velice dobie zabezpeCené. Zdolat jejich
ochranu je slozité i pro zkuSeného utocnika a je malo pravdépodobné,
ze by doslo k utoku na DNS server, aniz by si toho spravce vSiml.

e U druhé formy utoku, ktery je pravdépodobnéjsi, 1ze doporucit kvalitni,
spravné nastaveny a pravidelné aktualizovany antivirovy program, firewall

a internetovy prohlize¢. (Kohout, Karchiiak, 2016)

Hoax

Samotny nazev pochazi ze stejného anglického slova a v prekladu znamena falesna
zprava, poplasna zprava, mystifikace ¢i vymysl. V elektronické komunikaci se vyznam
slova nikterak neméni. Jde o zpravu, ktera mize varovat pred vyskytem pocitacového
viru, varovat pied neexistujicim nebezpeCim, vyvolavat strach, obavy, nedaveéru, Sifit
falesnou zpravu nebo faleSnou radu, manipulovat s nazory lidi, pfredstirat zadost
o pomoc, nebo slouzit k pouhému pobaveni. Ve zpravé se Casto klade diraz na dalsi
roz§ifeni zpravy ostatnim uZzivatelim, ¢imz se vétSinou jako hoax identifikuje. Tyto
nevyzadané informace obtézuji piijemce, prehlcuji schranku i sit'. Jedna se tedy o Sitfeni
poplasnych, nebezpecnych a zbyte¢nych fetézovych zprav, kterym uzivatelé asto veri
a jednaji podle nich. Vzhledem k tomu, ze je takova zprava mnohokrat preposlana,

je prakticky nemozné dopatrat se jejich ptivodce. (Kohout, Karchnak, 2016)

Skodlivost hoaxu

Odbornici a spravci verejnych komunikacnich siti chapou hoax jako nebezpecny jev,
kterému je nutno se branit. Mezi davody Skodlivosti patfi napf.:
e Obtézovani piijemci — opakovany piijem nevyzadanych zprav je

pro mnohé uzivatele obtézujici.
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e Nebezpecné rady — nékteré hoaxy poskytuji nebezpecné rady, které
uzivatel slep€ nasleduje a muze tak dojit ke Skodé nebo dalsi nebezpecné
situaci.

e Ztrata duvéryhodnosti — odesilatel nepravdivych zprav znacné ohrozuje
svou duvéryhodnost nejen v osobnim, ale také v profesnim zivote, zvlasté
pokud takové zpravy odesila z pracovniho e-mailu. V takovém piipadé
muze utrpét povest piislusné firmy ¢i organizace.

e Prozrazeni davérnych informaci — pokud wuzivatel preposila hoax
na spousty dalSich adres, bézn€ ve zpraveé ponecha adresy vSech pfijemct,
které si mohou precist dalsi uzivatelé. Timto zptisobem se §ifi obrovsky
seznam e-mailovych adres mezi pfedem neurcité mnozstvi cizich lidi
a zvySuje se tim potencial pro Sifeni dalSich nevyzadanych zprav
a pocitaCovych vird. V nékterych piipadech dokonce hoax zada o vyplnéni
dalsich udaji, jako je misto bydlisté C¢i rodné Cislo, a odeslani takové

zpravy na neznamou adresu. (Kohout, Karchiak, 2016)

3.6 Pripady sextingu a kyberSikany
Hope Witsell (sexting)

Ptipad Hope, zakyné sedmé tfidy zmalého méstecka na Floridé, je jednim
z nejznaméjSich a zarovern nejtragictéjSich pripadu sextingu. Ve tiidé patiila k nejlepSim
a aktivnim zakynim, méla hodné pratel. Aby upoutala pozornost Alexe Eargooda,
chlapce, ktery se ji libil, poslala mu na mobilni telefon svou nahou fotografii. Jedna
z chlapcovych spoluzacek si v autobusu jeho mobil ptjcila a nasla v ném nahou fotku
Hope. Tuto fotografii nasledné preposlala dal§im spoluzakim a spoluzackam ze skoly.
Béhem nékolika hodin fotografie kolovala po okolnich zakladnich i stfednich Skoléach.

Od té chvile se stala terem Sikany, at’ uz to byl vysméch, urazky nebo hanliva
pojmenovani jako ,,coura“ a ,, dévka“. Kdyz se o §ifeni nahé fotografie dozvédélo vedeni
Skoly, byla na tyden vyloucena (méla byt vyloucena na zac¢atku nového Skolniho roku).
Do svého deniku si napsala ,tisice lidi me nenavidi*.

Na konci Skolniho roku se Hope spolecné s dalSimi spoluzaky zicastnila
vyro¢niho setkani organizace FFA v Orlandu. Na této akci Hope oslovila skupina
chlapct, ktefi ji nutili k poslani své nahé fotografie a také aby se jim vyfotila na mobilni

telefon. Jeden z chlapca byl obzvlast agresivni, né€kolikrat volal na pokoj dévcat, kde
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bydlela 1 Hope, a nutil ji k vyfoceni svych prsou. Ta jeho obtéZovani zprvu ignorovala,
ale kdyz neprestavalo ani v noci, nakonec uto¢nikovi podlehla a mobilnim telefonem se
vyfotografovala. Telefon nechala za dvefmi, kde jej rano objevili dospéli a spatiili jeji
fotografii. Po¢atkem Skolniho roku, po absolvovani trestu tydenniho vylouceni, se Hope
vratila do Skoly. Zde se dozvédéla, ze jiz nebude moci zastupovat svou Skolu na dalsi
akci organizace FFA. O tyden pozd¢ji byla v kavarné se svou kamaradkou, kde byla
konfrontovana skupinou chlapci s tim, ze maji jeji nahou fotografii, planuji navstivit
jeji Skolu a tam rozpoutat peklo. Pro Hope se situace stavala neinosnou.

O tom, co se dé€lo dal, se vedou spory. V patek 11. zafi 2009 se m¢la setkat se
Skolni socialni pracovnici. Nektefi zaméstnanci Skoly si totiz vSimli, ze Hope méla
na nohou fezné rany, které mohly byt dikazem sebepoSkozovani. Socialni pracovnice
ve své kancelafi s Hope né&jakou dobu hovofila a nakonec spole¢né uzaviely
tzv. ,no-harm contract® €ili smlouvu o neublizovani si. Podle této smlouvy Hope
souhlasila s tim, ze jakmile by pocitila potfebu si ublizit, fekne to nékomu dospélému.
Nasledné tuto dohodu podepsaly (smlouva byla po smrti Hope nalezena v kosi jeji
loznice). Rodi¢e Hope pozdéji vypovedéli, ze jim nikdo ze Skoly nefekl, ze by si jejich
dcera chtéla ublizit. V sobotu 12. zafi 2009 veCer méla Hope telefonat s né&akym
chlapcem. Nasledné ji matka kontrolovala ve svém pokoji, Hope lezela na posteli
a psala st denik. O hodinu pozdéji ji matka §la ulozit, nalezla ji v§ak obéSenou.

Jeji posledni zaznam z deniku obsahoval tato slova: ,,Jsem rozhodnuta. Citim to

v zaludku. Zkusim se obésit. Doufam, ze se mi to podafi.“ (Kopecky, 2011, online)

Jaroslav Pulpan (sexting)

Samotny spis Pulpéna ¢ita pres 11500 stran, uz z toho je ziejmé, Ze se jednalo kauzu
velkého rozsahu. Tento sexualni predator zneuzil vice nez 160 divek ve vékovém
rozmezi 7-24 let. Ke své komunikaci nejvice vyuzival socidlni sit Facebook nebo
komunikacni aplikaci ICQ, kde mél nékolik smyslenych profila. Nejcastéji se vydaval
za nezletilou divku, aby mohl snadnéji navazat kontakt. Z divek vétSinou pod natlakem
vyzadoval erotické fotografie a nasledn€ je nutil k riznym sexualnim praktikam. Kdyz
mu divky fotografie poslaly, zacal jim vyhrozovat, ze je zvefejni a chtél po nich dalsi
pornograficky material Nékteré obéti pak pred webkamerou masturbovaly a mocily.
Jeho obéti byly prevazné ve véku 10-12 let, soudni znalci presto neshledali zadnou

sexualni disfunkci. Velmi dilezitou roli v jeho chovani hrala osobni nevyzralost
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a zavislost na internetové pornografii. Policie nalezla v jeho pocitaci témef 100 tisic
fotografii a 1500 videi s détskou pornografii. Soudce k véci podotkl, ze takto rozsahlou
trestnou Cinnost sexualniho charakteru zatim nevidél a nefesil. Za svij Cin si Pulpan
vyslechl rozsudek 6,5 roku nepodminéné. (Vanzura 2018; In: Kopecky, Szotkowski,
Dobesova, 2021)

Megan Meier (kybersikana)

Ptipad tfinactileté americké divky Megan Taylor Meier z Dardenne Prairie v Missouri
se v roce 2006 dostal do povédomi mnoha lidi. Megan trpéla poruchou pozornosti
a kvuli své nadvaze také depresemi. Jiz ve 3. roCniku zacala mluvit o sebevrazdé, proto
s ni rodiCe navstivili terapeuta a nasledné ji pfihlasili na katolickou Skolu. Stala se
¢lenkou volejbalového tymu a podafilo se ji podstatn€ zhubnout. V tomto obdobi plném
zmeén se rozesla se svou dlouholetou nejlepsi kamaradkou Sarah Drew, se kterou si jiz
delsi dobu nerozuméla. Piesto Megan pusobila §tastnym dojmem.

Zvrat nastal po tom, co Megan uprosila svou matku, aby si mohla zalozit ucet
na socialni siti MySpace. Zde ji oslovil Sestnactilety Josh Evans, kterého nikdy v zivoté
nepotkala. Megan se na fotce velmi libil, a tak si ho pfidala mezi pratele. Jejich
komunikace trvala nékolik tydnt, béhem kterych se Megan do Joshe zamilovala. Jejich
vzajemnd komunikace se ale nahle zménila. Nejprve ji zaslal zpravu, Ze uz nechce byt
jeji pfitel a v dalsi zprave ji nazval nejodpornéj§im stvorenim na svété. Megan to citelné
zasadhlo a matka ji zakéazala dal Joshe kontaktovat. Ta vSak jeji zakaz ignorovala a
snazila se zjistit, co se pfihodilo. Posledni véta v jejich vzajemné konverzaci byla: “Svét

'77

by byl bez tebe daleko lep§i!”. Matka byla velmi rozzlobend, ze dcera nerespektovala

'((

jeji zékaz. , Ty jsi moje mama! Mas byt na mé strané!* fekla ji Megan. O nékolik minut
pozdéji nasli rodi¢e Megan obéSenou ve skfini.

Sest tydnG po sebevrazd® piidli policisté za rodi¢i Megan s Sokujici zpravou.
Za identitou Joshe Evanse se skryvala padesatiletda Lori Drew, matka Meganiny byvalé
kamaradky Sarah. Ta se nedokazala smifit s tim, ze se Megan piestala se Sarah
kamaradit a rozhodla se, ze ji bude virtualné deptat. Lori Drew na celou situaci
u soudu reagovala pouze tak, zZe se z jeji strany jednalo o nevinny zert a nemohla védeét,

ze se Megan zhrouti kvili smyslenému klukovi. (Kopecky, 2011, online)
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4 PREVENCE RIZIKOVEHO CHOVANI V KYBERPROSTORU

Dnesni mladi lidé ziji ve svété, kde se prolina skutecna a virtualni realita. To ov§em
neznamend, ze se nemusi ucit, jak se v takovém svét€ maji bezpecné pohybovat
a orientovat. Preventivni programy by se mély zaméfit na zménu zpusobu zivota,
kterou s sebou piinasi nové technologie. K tomu by méla pomoci specificka primarni
prevence.

Primarni prevence obsahuje fadu faktord, které na jedince pusobi. V piipadé déti
a mladeze se jedna predevsim o Skolu a rodinu, kde je mozné ovlivnit zpisob vychovy
a vzdélavani, volnoCasové aktivity, spolecné traveny cas i praci s hodnotami.
U rizikovych jeva v kyberprostoru je primarni prevence cilena na dosud nezasazenou
populaci, tedy déti a mladez. Nejsiln€jsim ¢lankem primarni prevence je bezesporu
rodina. (Bélik, Hoferkova, 2016)

V Ceské republice je téma prevence rizikového chovani spojené s vyuzivanim
informacnich a komunikac¢nich technologii dlouho diskutovanym tématem. Existuje
mnozstvi programi, které realizuji statni i soukromé instituce. V oblasti bezpecného
chovani na internetu je koordinatorem prevence kriminality Ministerstvo vnitra CR
a v oblasti prevence rizikového chovani Ministerstvo §kolstvi CR.

Idealnim zpusobem, jak dosahnout pozitivni vysledek prevence je kombinace
pifimé edukace ohrozenych skupin a osob, které stémito skupinami pracuji,
s medialnimi kampanémi. Pfimé Sifeni informaci o socialné-patologickém chovani
v kyberprostoru je zdkladnim funk¢énim néstrojem prevence.

Dal$im funkénim nastrojem je poskytnuti alternativ k rizikovému chovéani
formou volnocasovych aktivit, predkladani pozitivnich vzora chovani rodica,
vrstevnikt a uCiteld. (Kohout, Karchiak 2016)

S ohledem na vzrustajici vyuzivani novych technologii détmi a mladezi je tieba
konstatovat, ze prevence zaméfena na online nasili skupiny neni u vybrané cilové
skupiny v soucasné dobé dostatecna. Pfijeti a rozvoj preventivni strategie je zcela

zasadni a méla by byt soucasti Narodniho ak¢niho planu prevence nasili na détech.

Prevence na urovni §koly a pedagogu

Vétsina prazkumi ukazuje, ze rizikové chovani adolescenti souvisi se Skolou a jejim
prostiedim. Proto muze byt pedagog prvni osobou, ktera takové chovani zpozoruje.

Utinnym zptsobem, jak rizikovému chovani zabranit, je vytvoreni dlouhodobého planu
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a preventivnich programi. Prevence je predstavovana zejména aktivitami vychovného
poradce a Skolniho metodika prevence, ktery nese odpovédnost za tvorbu minimalniho
preventivniho programu Skoly. Kazda Skola by zaroven méla aktivné spolupracovat
s externimi subjekty, jako jsou pedagogicko-psychologické poradny, specialni
pedagogicka centra a stiediska vychovné péce. (Hoferkova, Bélik, 2016)

Hlavnim a kone¢nym cilem Skolské prevence je, abychom v maximalni mozné
mife predchazeli vzniku rizika u déti a dospivajicich a soucasné redukovali dusledky
spojené s konkrétnimi projevy rizikového chovani. V centru pozornosti stoji ukol
zamezit u co nejvetsiho poctu déti tomu, aby se u nich vyraznéjsi projevy rizikového
chovani vibec objevily. Ne u vSech jedinct se vSak toto dafi splnit a z riznych davoda
to ani neni realné, tak jako neni realné zcela odstranit ekonomické nebo etnické rozdily,
$patné rodinné zazemi, nevhodny zpusob vychovy, riznou miru dispozice k uritym

typum dusevnich poruch a onemocnéni. (Miovsky a kol., 2015)

Vanickova a kol. (2015) predstavuji dalsi doporucené zptisoby primarni prevence:
e technické zajisténi online bezpecnosti pro zaky;
e Skolni predpisy s deklaraci nepfijatelnosti elektronického nasili, vcetné
postihu;
e integrace tématu do Skolniho vzdé€lavaciho programu;
e spoluprace s provozovateli online sluzeb;
e tvorba socialniho klimatu skoly, participace zaka;
e pravidelné monitorovani vztahli v kazdé tiide;
e vzdélavani a spoluprace s rodici;
e vytvareni seminafil upozoriujicich na problematiku internetu;
e vzdélavani pedagogickych pracovnikii v dané problematice;
e zavedeni funkce metodika pro oblast online bezpecCnosti a prevence;

e skolni strategie pro rozvoj bezpecnosti a kompetenci zakt v kyberprostoru.

V dnes$ni dobé je mozné na Skolach najit vychovného poradce, do vyuky jsou dale
zatazeny hodiny informatiky, kde se zéaci setkdvaji s internetem a socialnimi sitémi.
Na Skolnich pocitacich jsou instalovany ochranné softwary, které zabranuji pronikéani
viri a dalSich skodlivych aplikaci z prostfedi internetu nebo od samotnych Zzaka.
Prevenci rizikového chovani nalezneme i v minimalnich preventivnich programech.

Presto se na nékterych Skolach najdou nedostatky i vtomto sméru. Je dulezité
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pravidelné vzdélavat pedagogy v oblasti rizik internetu a modernich technologii.
Dulezitym bodem v oblasti prevence je dostateCné zapojeni rodict zaku, kde jsou

v Ceském Skolstvi pomeérné velké rezervy.

Prevence na urovni rodiny a ditéte

Stejné jako rodice uci své déti zodpovédnému a bezpeCnému chovani v realném zivoté,
méli by se stejnym usilim pfipravit své déti na mozné nebezpeci v kyberprostoru.
Vzhledem k neustdlému vyvoji modernich technologii vSak rodie za svymi détmi
zaostavaji. Jsou to ale prave rodiCe, ktefi umoziuji svym détem pouzivat elektronicka
zafizeni nebo internet. Jak by méli rodiCe postupovat, aby déti nebyly vystaveny
rizikim kyberprostoru, neni jednoduché. Zakazovani nebo omezovani internetu
by mohlo vést k jejich socidlnimu vylouceni, nebot’ déti 1 dospivajici vnimaji online
prostiedi jako misto, kde navazuji a utvrzuji své vztahy. (Sevéikova a kol., 2014)
Zakladem primarni prevence je bezpecné rodinné zazemi, divéra mezi rodici
a ditétem, Casta vzajemna komunikace, zajem o dité, jeho zaliby a kamarady v realném 1
online prostiedi. Doporuceni primarni prevence na urovni rodiny predstavuje Vanickova
a kol. (2015):
e dostatecna informovanost rodic¢l o online bezpeCnosti;
e zajem rodicu o dit€, jeho zajmy, potieby a kamarady, ale také o jeho
aktivity v online prostiedi;
e seznameni ditéte s fungovanim socidlnich siti, internetu a dal§imi médii
vcetn€ moznych rizik;
e nastaveni pravidel pro uzivani socialnich siti, internetu a dalSich médii
v roding;
e monitoring Casu straveného ditétem v online prostiedi a jeho pfipadna
korekce;
e instalace softwarovych nastroji bezpecCnosti na zafizenich vyuzivanych
ditétem, nastroje rodi¢ovské kontroly umoziujici filtraci obsahu;
e edukace ditéte v nastavovani soukromi, ochrané osobnich tdaja a dat,
rizikovych jevech v kyberprostoru;
e prehled o vztazich ditéte ve Skole a vrstevnickych skupinach;
e Dbezpecna komunikace s ditétem na téma vztahl, sexuality a pornografie

v realném 1 virtualnim svété.
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Prevence na urovni komunity

Prevence v komunité znamena pfedevsim aktivni ucast ¢lend komunity pfi pfedchazeni
rizikového chovani a zapojeni vSech dostupnych prostiedkt, které mize komunita
vyuzit. Cilova skupina prevence v komunité je rozdélena na primarni a sekundarni.
Primarni cilova skupina je ta, u které je pozadavek rizikovému chovani predejit. Jsou to
tedy déti a dospivajici, ktefi jsou potencionalnimi obét'mi ¢i nositeli rizikového chovani.
Sekundarni cilova skupina je takova, ktera ovliviiuje primarni cilovou skupinu. Jsou to
predevs§im rodiCe, pedagogové, socialni pracovnici nebo osobnosti vefejného zivota.
Realizator prevence koordinuje veskeré aktivity v komunité, spolupracuje s mistnimi

organizacemi, vyhledava finan¢ni, materialni a lidské zdroje. (Miovsky a kol., 2015)

Zakladni cile prevence v komunité zahrnuje (srov. s Miovsky a kol., Vanickova
a kol., 2015):

e nabidka vzdélavacich aktivit;

e nabidka volnoCasovych aktivit a specifickych aktivit pro déti a rodiny
s détmi v rizikovych situacich;

e poskytovani objektivnich informaci o problematice v dané lokalité;

e posilovani schopnosti ¢lend komunity piebirat odpoveédnost za své
jednani a postarat se o své rizikové Cleny;

e rozvoj a podpora projekti prevence rizikového chovani vcetné
elektronického nasili;

e rozvoj sluzeb sméfujicich k ucinné pomoci ohrozenym uzivatelim;

e iniciovani a podporovani komunikace a spoluprace mezi komunitou

a mistnimi organizacemi.

Prevence na arovni statu

Koordinaci prevence rizikového chovani v Ceské republice zajistuji organy na riiznych
urovnich. Primarné jde o ministerstva a organizace, které byly ministerstvy zfizeny.
Na arovni statu se prevence rizikového chovani fidi fadou strategickych dokumentd.
Mezi preventivni opatfeni ze strany statu patfi:

e legislativni opatieni;

e integrace problematiky do vzdélavacich programt a metodickych pokynu

MSMT pro $kolska zafizen;
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e rozvoj Skolni strategie bezpecnosti v oblasti ICT a internetu;

e rozvoj studijnich oborti a pracovnich pozic spojenych s kybernetickou
bezpecnosti a prevenci;

e integrace tématu do odborné ptipravy profesionalu;

e spoleCensky a politicky tlak na provozovatele online sluzeb, ktery bude
smétovat k rozvoji specifickych pravidel pro détské uzivatele a zvySenou

ochranu jejich osobnich udaju a citlivych dat. (Vanickova a kol., 2015)

Vybrané projekty a organizace v oblasti prevence

Se zvySujicim se vlivem internetu a socialnich siti stale roste i pocet organizaci,
které se veénuji prevenci rizikového chovani v kyberprostoru. Dé&ti a mladi lidé se
vétsinou nebudou aktivné zajimat o to, Cemu se na internetu vyvarovat. V tomto ptipadé
je dulezita intervence ze strany rodicu a Skoly, ktera porada razné prednasky a besedy
0 bezpecném chovani v online prostiedi. Je dulezité s détmi pravidelné komunikovat,
sdélovat jim, jaké rizikové jevy se v online prostiedi vyskytuji a jak se zachovat, pokud
by se s takovymi jevy setkaly.

Nize jsou uvedeny vybrané projekty a organizace, které se zameéruji
na odhalovani, prevenci, vzdélavani a poradenstvi v oblasti rizikovych jevu

v kyberprostoru.

E-bezpeci (www.e-bezpeci.cz) — celorepublikovy certifikovany projekt zaméfeny
na prevenci, vzdelavani, intervenci, osvetu a vyzkumy spojené s rizikovym chovanim na
internetu. Tento projekt je realizovan Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého. Prednasky predstavuji jak
konkrétni nebezpecné jevy na zakladé skuteCnych kauz, tak moznosti prevence a obrany

proti uto¢niktim. Projekt je dale zaméfen na rizikovou komunikaci v online prostredi.

Linka bezpeci (www.linkabezpeci.cz) — poskytuje kvalitni a snadno dostupnou pomoc
détem, studentim a vSem, ktefi jednaji v jejich zajmu. Snazi se pomahat s feSenim
tézkych Zivotnich situaci, problémi a starosti. Dale poskytuje telefonickou nebo
e-mailovou krizovou intervenci a poradenstvi pro klienty z celé Ceské republiky. Linka
bezpedi je akreditovana jako soudast systému socialné-pravni ochrany déti v Ceské
republice, zaroven je ¢lenem celosvétové asociace détskych linek divéry Child Helpline

International.
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Stop online (www.stoponline.cz) — kontaktni centrum, které je urCeno k hlaseni
nezakonného obsahu na internetu a minimalizovani materialQ, které zobrazuji détskou
nahotu a zneuzivani déti, kybergrooming nebo Sifeni détské pornografie. Velmi
dulezitym aspektem linky Stop online je efektivni spoluprace s Policii Ceské republiky
a zapojeni do mezinarodni sit¢ INHOPE, ktera sdruzuje linky pro hlaSeni obsahu

se sexualné zneuzivanymi détmi po celém svéte.

Internetem bezpecné (www.internetembezpecne.cz) - projekt si formou riznorodych
vzdélavacich aktivit klade za cil zvysit povédomi uzivatell o rizicich v internetovém
prostfedi. Reaguje na nova bezpecnostni rizika v online prostfedi, o kterych informuje
na svych webovych strankach a vzdélavacich akcich. Projekt pouziva nové vyukové
metody, trendy a interaktivni pfistupy v ramci svych vzdélavacich akci. Obsahem
vzdélavacich aktivit jsou praktické ukéazky kybernetickych hrozeb spolecné
s konkrétnimi navody, jak se chranit. Mezi hlavni cilové skupiny projektu patii déti
a mladez, rodiCe, handicapovani, pedagogové, specialisté v oblasti prevence,

zaméstnanci OSPOD, pracovnici bezpecnostnich slozek a dalsi.

Narodni centrum bezpecnéjsiho internetu (www.ncbi.cz) — je nevladni neziskové
sdruzeni, které provadi osvétu a prispiva k bezpecnéj§imu uzivani online technologii
a vzdélavani v této oblasti. Dale porada seminate, Skoleni, konference a prednasky na
téma bezpecného uzivani internetu a prevenci internetové kriminality. K tomu vyuziva
svych zkusenosti z realizace fady narodnich a mezinarodnich projekt. V soucasné dobé
je realizovan projekt eSafety Label+ na podporu bezpecnosti Skolniho IT prostredi
a projekt DS4Y, ktery nabizi kurz digitalnich dovednosti pro pracovniky s mladezi ze
znevyhodnénych skupin.
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5 VYZKUMNA CAST

Empiricka cast diplomové prace je zaméfena na zjisténi, jaké je povédomi studentt
sttednich skol o rizikovych jevech v kyberprostoru a jaké jsou jejich vlastni zkuSenosti
s riznymi formami rizikového chovani v kyberprostoru. S rizikovym jednanim se
nejcCastéji setkavaji zaci zakladnich a stfednich skol, kde vétsina z nich aktivné vyuziva
internet a socialni sité¢. Vyzkumné Setfeni je provedeno kvantitativni metodou a je

zaméfeno na studenty a studentky strednich skol.

5.1 Vyzkumny problém a vyzkumny cil

Existuje cela fada vyzkumua zaméfujicich se na vyskyt rizikovych jeva a rizikového
chovani v kyberprostoru, podle kterych muzeme sledovat urcity vyvoj a porovnat
vysledky jednotlivych vyzkumt. Pro ucely vyzkumného Setfeni mizeme vyuzit
zvetejnéné vysledky Ceské Casti Evropské studie ESPAD 2019 o alkoholu a jinych
drogach. ESPAD je nejvétsi celoevropskou studii zaméfenou na zjisténi rozsahu
uzivani legalnich a nelegalnich navykovych latek u Sestnactiletych studenttl. V Cesku
se do studie v roce 2019 zapojilo téméer 3000 respondentti. V uvedeném vyzkumu je
mimo jiné podrobné sledovano traveni Casu na internetu, a to predev§im hrani her
na pocitaci, tabletu, mobilnim telefonu, konzoli nebo jiném elektronickém zafizeni,
a traveni Casu na socialnich sitich. Z vysledkd studii ESPAD se od roku 2003
do posledniho vyzkumu v roce 2019 vyrazné zvysil podil dospivajicich, ktefi travi
volny ¢as surfovanim na internetu a socialnich sitich.

Jednim zrizikovych jevi, ktery se v kyberprostoru vyskytuje, je netholismus,
neboli zavislost na virtualnich drogach, kam fadime zejména pocitacové hry, socialni
sit€, chatovaci aplikace nebo internetové sluzby. Prvni obsahlejsi védeckou praci
na toto téma zvefejnila v roce 1989 Margaret Shotton, kdy ve své studii sledovala
zavislost jedincd na pocitaci. V roce 1995 se zminil americky psychiatr Ivan Goldberg
o nové dusevni poruSe, kterou nazval ,,zavislost na internetu”. O rok pozdéji popsala
podrobnéji fenomén zavislostniho chovani na internetu americka klinické psycholozka
Kymberly Sue Young. (Kalina, 2015)

Mezi projekty, které se veénuji rizikovému chovani dospivajicich v online
prostfedi, jsou vyzkumy EU Kids online I (2010) a EU Kids online II (2020).
Vysledky prizkumu EU KIDS z 19 zemi Evropy mapuje praktiky, rizika a prilezitosti
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v prostiedi internetu. Z nich vyplyva, ze cas, ktery déti travi kazdy den online,
se v nekterych zemich v porovnéni s rokem 2010 téméf zdvojnasobil, spousta z nich
vSak zatim nema potiebné informace ohledné online bezpecnosti od rodicu, ucitelt
nebo kamarada. Pokud vSak maji déti negativni zkuSenosti v online prostiedi, vétSinou
se sveii rodicim nebo kamaradam, a jen ziidka ucitelim nebo profesionalim.

Dalsim opérnym bodem muize byt vyuziti vyzkuma Nebezpeci internetové
komunikace III. a IV, které byly realizovany v ramci projektu E-bezpec¢i (od roku
2010 garantovanym odbornym pracovistém Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci) a zamétuji
se na vyskyt rizikového chovani mladeze, které je spojené s informacnimi
a komunikacnimi technologiemi. Mezi monitorované jevy vyzkumu patfi:

e kyberSikana a jeji formy v zavislosti na vybranych komunikacnich
prostredich;

e navazovani virtualnich kontaktli, komunikace sneznamymi lidmi
a osobni schizky s nimi, kybergrooming;

e sexting ve formé vefejného sdileni intimnich materiald v prostedi
internetu a formé poskytnuti intimniho materialu na vyzadani jiné osoby;

e sdileni osobnich udaju v prostiedi internetu;

e dalsi souvisejici jevy.

Za zminku stoji také projekt ISRD-3, ktery je zalozen na self-reportovém Setfeni
a vénuje se delikventnimu jednani mladeze. Oproti pfedchozim projektim, tedy ISRD-1
a ISRD-2, je rozsiten o otazku tykajici se kyberSikany, jako nového typu viktimizace,
respektive typu Sikany pfesunuté do virtualni reality s vyuzitim modernich technologii.

Posledni cast vyzkumného Setfeni je zaméfena na fenomén sextingu, nebot
se v poslednich letech stdle vice stava soucasti kyberSikany, kybergroomingu,
kyberstalkingu a dalSich souvisejicich rizikovych jevl, které se v kyberprostoru
vyskytuji. Vyzkumd, které se orientuji na problematiku sextingu je cela fada, v Ceském
prostiedi se tomuto fenoménu pravidelné vénuje napt. Kopecky, Szotkowski
a DobeSova v projektu E-bezpeCi. Vysledky vyzkumt, které plynule navazuji
na vyzkumy Nebezpedi internetové komunikace I-IV realizované na uzemi Ceské
republiky od roku 2010, potvrzuji vzrastajici tendenci rizikového sexualniho jednani

v online prostiedi.
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Zakladem pro vyzkumné Setfeni je potieba stanovit vyzkumny problém. Spravna
formulace vyzkumného problému pomaha definovat cil vyzkumu, na jehoz zakladé jsou
formulovany hypotézy. Definovani cile vyzkumného projektu do zna¢né miry urcuje
1 typ vyzkumné metody, ktera bude pouzita. (Olecka, Ivanova, 2010)

Pfi vlastni formulaci vyzkumného problému je vhodné respektovat nasledujici
doporucent, které uvadi Chraska (2016):

e Problém by mél byt formulovan zcela konkrétn€, jednoznacn€ a pokud
mozno v tazaci forme.

e Problém musi implikovat moznost empirického ovérovani. Problémy,
které nejsou empiricky ovéfitelné, nelze ve védeckém vyzkumu zkoumat.

e Problém by mé¢l vyjadiovat vztah mezi dvéma nebo vice proménnymi.

Vyzkumny problém této prace je nasledujici: Jaké maji povédomi a zkuSenosti
studenti stfednich Skol s vybranymi rizikovymi jevy v kyberprostoru ve vztahu
k pohlavi? Pro zodpovézeni vyzkumného problému je potieba definovat cil
vyzkumného Setfeni.

Pfi vymezeni vyzkumného cile je potifeba dbat predevsim na to, aby nebyl pfili$
obecny a byl tedy dostatecné konkrétni. Zaroveii musi byt méfitelny, pifiméfeny
a dosazitelny. Cil vyzkumu musi reflektovat vyzkumny problém. Pfi stanoveni cile
vyzkumu je tfeba si dale pokladat otazky, jaky pfinos muze vyzkum mit. (Olecka,
Ivanova, 2010)

Hlavnim cilem vyzkumného Setieni je pomoci dotaznikového Setfeni zjistit, jaké
maji povédomi a zkuSenosti soucasni studenti stiednich Skol s rizikovymi jevy
v kyberprostoru ve vztahu k pohlavi. Vzhledem ktomu, Ze je vyzkumné Setfeni
vymezeno na obdobi studia stfedoskolak(, byli z davodu vétsi objektivity osloveni
pouze studenti poslednich ro¢nikd.

Je-li stanoven cil vyzkumu zavéreCné prace, nasleduje v pfipadé kvantitativniho

vyzkumného pfistupu stanoveni hypotéz.

5.2 Hypotézy

K vyzkumnému problému a cili vyzkumného Setfeni je potieba stanovit a jasné
formulovat hypotézy. Hypotéza je vypovéd nebo védecky predpoklad, ktery je
formulovan tak, aby jej bylo mozné potvrdit nebo vyvratit. Hypotéza musi byt
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podlozena a slucitelna s celou fadou faktl, kterych se tyka a které vytyCuji dalsi smér
vyzkumu. Hypotéza vyjadiuje vztah mezi dvéma proménnymi, takze musi byt vzdy
formulovana jako tvrzeni o rozdilech, vztazich nebo nasledcich. Zakladni podminkou
hypotézy je, ze se také musi dat opakované zkoumat, proto musi byt proménné
spolehlivé méfitelné, anebo se musi dat sumarizovat. Hypotézu nelze nikdy dokazat,
pouze potvrdit nebo vyvratit. (Chraska, 2016)

K vypocCtim a testovani hypotéz jsem vyuzil statistickou podporou anonymni
organizace. V prabéhu testovani bylo vyhodnoceno, ze u stanovenych hypotéz H4 a HS
je smysluplnéjsi otestovat prislusné polozky dotazniku zvlast. Polozky predstavuji
konkrétni formy rizikového jednani se znaky kyberSikany a patfi tedy do jedné skupiny.
Jednotlivé jevy jsou vSak z obsahového hlediska rozdilné, nema jasny smysl dat je
dohromady a testovat celou skupinu jako celek. V téchto pfipadech tedy nebyly
stanoveny hypotézy H4 a HS, ale byly vymezeny ptfedpoklady P4 a PS5.

Na zéklad¢ stanoveného cile diplomové prace byly pro ucely vyzkumného Setteni

prace vymezeny nasledujici hypotézy:

e HI1 - Existuje statisticky vyznamna souvislost mezi pohlavim studentt
sttednich Skol a zavislostnim chovanim v kyberprostoru.

e H2 - Existuje statisticky vyznamna souvislost mezi pohlavim studentd
stfednich Skol a mnozstvim sdilenych osobnich informaci, které mohou byt
v online prostiedi zneuzity.

e H3 - Existuje statisticky vyznamna souvislost mezi pohlavim studentd
sttednich Skol a jejich povédomim o rizikovych jevech v kyberprostoru.

e P4 - Existuje souvislost mezi pohlavim studentd stfednich Skol a Cetnosti
utokd na jejich osobu, které maji znaky kybersikany.

e P5 — Existuje souvislost mezi pohlavim studentu stfednich Skol a Cetnosti
jejich Gtokt na jinou osobu, které maji znaky kybersikany.

e H6 - Existuje statisticky vyznamna souvislost mezi pohlavim studentt
stfednich Skol a rizikovym jednanim ve formé natlakového sextingu z pozice
obéti.

e H7 - Existuje statisticky vyznamna souvislost mezi pohlavim studentt

stfednich Skol a rizikovym jednanim ve formeé sextingu z pozice iniciatora.
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5.3 Metoda vyzkumu

Pro naplnéni cile byla zvolena kvantitativni strategie a jako vyzkumnou technikou
byl zvolen dotaznik. K sestaveni a nasledné distribuci dotazniku byl vyuzit online
nastroj Microsoft Forms. Pfed samotnou distribuci dotazniku byl proveden predvyzkum
u deseti stiedoskolskych studentt, jehoz cilem bylo ovéfit, zda rozumi vSem otazkam,
jsou schopni odpovédét na vSechny polozky a zda jsou nabizené moznosti odpovéedi
dostate¢né. Dotaznik (viz Pfiloha A) obsahuje vstupni osloveni a stru¢ny popis ucelu
dotazniku, identifikacni polozku pohlavi a dalSich 10 otdzek s moznosti vybéru
odpovédi, piipadné dopsani vlastni odpovedi v polozce jiné. K vypoctim byl pouzit
statisticky software TIBCO STATISTICA 13 se statistickou podporou anonymni

organizace. Hladina vyznamnosti €inila 5 %.

5.4 Sbér dat a vyzkumny soubor

Sbér dat pro ucely kvantitativné orientovaného vyzkumného Setfeni probihal
v breznu 2022. K distribuci dotazniku byl vyuzit online nastroj Microsoft Forms.

Vybérovym souborem pro vyzkumné Setfeni se stali studenti a studentky
poslednich roc¢niku tii stfednich $kol v Hradci Kralové. Vybér studenti z poslednich
roCniki byl stanoven ztoho divodu, Zze je vyzkum vymezen na obdobi studia
sttedoskolakd a tito studenti mohou nejlépe zmapovat své povédomi a zkuSenosti
s rizikovymi jevy v kyberprostoru béhem tohoto obdobi. Vzhledem k choulostivosti
vyzkumného tématu nebyly informace o Skolach zvetfejnény. Do vyzkumného Setfeni se

zapojilo celkem 162 respondentd, z toho 76 Zen (47 %) a 86 muzi (53 %).

Graf ¢. 1: Pocet respondentil dle pohlavi
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5.5 Vysledky vyzkumného Setieni

Pii testovani (ovéfovani, verifikaci) hypotézy jde o rozhodnuti, zda je mozné
vyslovenou hypotézu pifijmout (zda neni v rozporu s empirickymi fakty). Rozhodnout
o piijatelnosti hypotézy lze u kvantitativné orientovanych vyzkumi na zakladé
rozsahlého sbéru dat, jejich tfidénim, zpracovanim a vyhodnocenim. Data ve vyzkumu
se ziskavaji metodami, které jsou souhrnné oznacovany jako empirické metody (napft.
dotaznik, pedagogické pozorovani, sociometrie, Skaly, rozhovor, rizné typy testi apod.
Vyznamné misto pfi zpracovani dat v pedagogickych vyzkumech a pii interpretaci
ziskanych vysledki ma matematicka statistika. Statistika je véda, ktera se zabyva
metodami sbéru, zpracovanim a vyhodnocovanim hromadnych dat. Hromadna data
se ziskavaji sledovanim hromadnych jevu, které lze sledovat opakované. (Chraska,

2016)

H1 - Existuje statisticky vyznamna souvislost mezi pohlavim studentii stfednich

Skol a zavislostnim chovanim v kyberprostoru.

K této hypotéze se vaze dotaznikova otazka €. 3, ktera obsahuje 8 polozek. Skore
zavislostniho chovani na internetu bylo pro kazdého respondenta vypocteno jako soucet
kodu vsech polozek otazky €. 3, pfi¢emz varianty odpovédi byly kodovany 1=nikdy az
4=kazdy den. Pro vysledné skore platilo, ze ¢im vyssi byla jeho hodnota, tim vyssi byla

mira zavislostniho chovani na internetu.

Graf ¢. 2: Histogram k hypotéze H1
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Ho: Skore zavislostniho chovani na internetu nezavisi na pohlavi.

Ha: Skore zavislostniho chovani na internetu zavisi na pohlavi.

Tabulka ¢. 2: Welchiv t-test: p-hodnota a Ciselné charakteristiky hypotézy H1

Pohlavi pocet pramér sm. odchylka p-hodnota
Zena 76 15,0 49 0,206
Muz 86 16,0 5,1 (nezamitam Ho)

Skore zavislostniho chovani na internetu Cinilo pro zeny v priméru 15,0 bodl pri
smeérodatné odchylce 4,9 bodu a pro muze v priméru 16,0 bodd pii smérodatné
odchylce 5,1 bodu. P-hodnota Welchova t-testu vysla s ohledem na 3 desetinna mista
0,206, tj. vyssi nez zvolena hladina vyznamnosti 0,05. Na hladiné vyznamnosti 0,05
nebyla prokazana zavislost skore zavislostniho chovani na pohlavi a proto byla
hypotéza H1 zamitnuta. Poradové statistiky, tj. median, dolni a horni kvartil, minimum

a maximum byly zobrazeny pomoci kategorizovaného krabicového grafu.

Graf €. 3: Poradové statistiky k hypotéze H1

30 —— .
= 28 | —_—
k= 26
Z 24 t
S 22 t
S 8 207 .
g S 18 1 o Median
2§ 167 o o 100 25%-75%
= 1‘2‘ [ 1 T Min-Max
=2 10 |
A 8

6

zena muz
pohlavi

V ramci ovérovani hypotézy bylo zjisténo, ze respondenti dotaznikového Setieni
nejcasteji volili moznost pozdniho spanku, aby mohli travit vice Casu v online prostiedi
(33 % respondenti chodi spat pozdé nékolikrat do tydne, 38 % nékolikrat do mésice).
Déale respondenti uvadéli, ze Castéji zanedbavaji Skolni povinnosti a domaci prace
na ukor Casu straveném online. Tyto i dal$i hodnoty byly v dennim prameéru
vyhodnoceny do 10 %, coz dle IAT (internet addiction test) Kimberly Young neznaci

prevalenci zavislostniho chovani. (Young, 2017)
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Graf €. 4: Jednani souvisejici s Casem stravenym v online prostredi

Zmapuj své jednani souvisejici s Casem
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H2 - Existuje statisticky vyznamna souvislost mezi pohlavim studentii stfednich

Skol a mnozstvim sdilenych osobnich informaci, které mohou byt zneuzity.
Mnozstvi sdilenych osobnich informaci bylo vypocteno jako pocet informaci,

které respondent zatrhnul v otazce €. 4. Otazka obsahovala 11 polozek a respondent mél

moznost zvolit vice odpovedi.

Graf ¢. 5: Histogram k hypotéze H2
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Ho: Mnozstvi sdilenych osobnich informaci nezavisi na pohlavi.

Ha: Mnozstvi sdilenych osobnich informaci zavisi na pohlavi.

Tabulka ¢. 3: Welchiv t-test: p-hodnota a Ciselné charakteristiky hypotézy H2

Pohlavi pocet prumer sm. odchylka p-hodnota
Zena 76 4,9 2,0 0,231
Muz 86 4,5 2,2 (nezamitdm Ho)

Pocet sdilenych osobnich informaci ¢inil pro zeny v pruméru 4,9 pii smérodatné
odchylce 2,0 a pro muze v pruméru 4,5 pifi smérodatné odchylce 2,2. P-hodnota
Welchova t-testu vySla s ohledem na 3 desetinnd mista 0,231, tj. vys$i neZ zvolena
hladina vyznamnosti 0,05. Na hladin€¢ vyznamnosti 0,05 nebyla prokézana zavislost
mnozstvi sdilenych osobnich informaci ve vztahu k pohlavi a proto byla hypotéza H2
zamitnuta. Poradové statistiky, tj. median, dolni a horni kvartil, minimum a maximum

byly zobrazeny pomoci kategorizovaného krabicového grafu.

Graf ¢. 6: Poradové statistiky k hypotéze H2
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Z vyzkumného Setfeni vyplynulo, ze respondenti v prostiedi internetu sdili celou
fadu osobnich tdaja, jako je jméno a piijmeni (77 %), e-mail nebo telefonni Cislo
(47 %), fotografii postavy nebo obliceje (64 %). Pouhé 2 % respondenti zvefejnilo na
socialnich sitich adresu svého bydlisté. Z vypocitanych pramérd vyplyva, ze mezi
sttedoskolaky jsou rizikovéjsi skupinou zeny, ale pouze v zanedbatelné mire.

Graf ¢. 7: Informace sdilené na socialnich sitich
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Jaké informace na socidlnich sitich sdilis?
0 20 40 60 80 100 120 140 160
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FOTOGRAFIE/VIDEO POSTAVY/OBLICEJE
INFORMACE O AKTUALNI CINNOSTI
PRISPEVKY JINYCH UZIVATELU

JINE

H3 - Existuje statisticky vyznamna souvislost mezi pohlavim studentii stfednich
kol a jejich povédomim o rizikovych jevech v kyberprostoru.

Skore povédomi o rizikovych jevech v kyberprostoru bylo vypocteno jako soucet
vSech polozek otazky €. 5, pfiCemz varianty odpovédi byly kodovany 1=urcit€é ne az
4=urcité ano. Pro vysledné skore platilo, ze ¢im vyssi byla jeho hodnota, tim vyssi bylo

poveédomi o rizikovych jevech v kyberprostoru.

Graf ¢. 8: Histogram k hypotéze H3
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Bylo predpokladano normalni rozdéleni a porovnani dle pohlavi bylo provedeno pomoci

Welchova t-testu.

Ho: Skore povédomi o rizikovych jevech v kyberprostoru nezavisi na pohlavi.

Ha: Skore povédomi o rizikovych jevech v kyberprostoru zavisi na pohlavi.

Tabulka ¢. 4: Welchiv t-test: p-hodnota a Ciselné charakteristiky hypotézy H3

Pohlavi pocet prumér sm. odchylka p-hodnota
Zena 76 18,4 3,7 0,854
Muz 86 18,5 5,1 (nezamitdme Ho)

Skore povédomi o rizikovych jevech cCinilo pro Zeny v praméru 18,4 boda pfi

smeérodatné odchylce 3,7 bodu a pro muze v priméru 18,5 bodi pii smérodatné

odchylce 5,1 bodu. P-hodnota Welchova t-testu vysla s ohledem na 3 desetinna mista

0,854, tj. vy$si nez zvolena hladina vyznamnosti 0,05. Na hladin€é vyznamnosti

0,05 nebyla prokazana zavislost skore povédomi o rizikovych jevech na pohlavi, proto

byla hypotéza H3 zamitnuta. Pofadové statistiky, tj. median, dolni a horni kvartil,

minimum a maximum byly zobrazeny pomoci kategorizovaného krabicového grafu.

Graf ¢. 9: Poradové statistiky k hypotéze H3
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Z prilozenych vypoctl i tabulek je zjevné, ze soucasni stfedoskolaci pomémne

dobfe znaji charakteristiky vybranych rizikovych jevi v kyberprostoru. Odpovédi se

v podstatné vétsi mife pohybuji na Skale odpovédi ,,spiSe ano™ a ,,urCité ano“. Zcela

jednoznacné je pro respondenty znama charakteristika sextingu, kdy celkem
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87 % z nich volilo kladné odpovédi. Pouze u dvou vybranych jevi ze sedmi uvedenych,
konkrétné ostrakismu a happy slappingu, vykazuji tésnou pfevahu odpovédi na skale

,HurCité ne a , spise ne®.

Graf ¢. 10: Povédomi o rizikovych jevech v kyberprostoru

Znas charakteristiku nasledujicich rizikovych
jeva v kyberprostoru?

KYBERSTALKING  |W7% 27% 46% 20%
KYBERHARASENI |07% 36% 44% 13%
KYBERGROOMING 15% 23% 44% 17%
SEXTING  |N7%M 6% 52% 35%
OSTRAKIZACE 15% 46% 30% 9%
HAPPY SLAPPING 26% 35% 31% 8%
NETHOLISMUS  |i11% 25% 44% 1?% :

Urcité ne Spise ne Spise ano Urcité ano

P4 - Existuje souvislost mezi pohlavim studentu stiednich §kol a cetnosti utokii na
jejich osobu, které maji znaky kybersikany.

Cetnost 1utokii na osobu respondenta, které maji znaky kybersikany, byla
v souvislosti s pohlavim testovana pro kazdou polozku otazky €. 6, ktera obsahuje
10 polozek, zvlast. Hodnoty u potfadovych statistik odpovidaji kodovani 1=nikdy
az 4=pravidelné. Jednalo se o proménné ordinalniho typu, jejichz porovnani dle pohlavi
bylo provedeno pomoci Mann-Whitneyho testu. Tento test je vhodny pouzit v pfipadé,
ze Ciselnd proménnad ma vyrazné odchylky od normalniho rozdéleni (typicky vyrazna

asymetrie). Vysledky jsou prezentovany v souhrnné tabulce.

Po. Cetnost Gtokd na osobu respondenta, které maji znaky kybersikany, nezavisi
na pohlavi.
Pa: Cetnost Gtokd na osobu respondenta, které maji znaky kybersikany, zavisi

na pohlavi.
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Tabulka €. 5: Mann-Whitneyho test: p-hodnota a pofadové charakteristiky P4

Polozka pohlavi dolni kvartil median horni kvartil p-hodnota
zena 1,0 2,0 2,5 0,005
Verbalni utoky
muz 1,0 3,0 3,0 (zamitam Py)
Telefonické zena 1,0 2,0 3,0 0,000
obtézovani muz 1,0 1,0 3,0 (zamitam Py)
VyhroZovani zena 1,0 1,0 2,0 0,002
a zastrasovani muz 1,0 1,0 2,0 (zamitam Py)
Ponizovani zena 1,0 1,0 2,0 0,001
a ztraptiovani muz 1,0 2,0 3,0 (zamitam Py)
Zvertejnovani zena 1,0 1,0 1,0 0,001
fotografii ... muz 1,0 1,0 2,0 (zamitam Py)
Rozesilani textu, Zena 1,0 3,0 3,0 0,153
fotografii ... muz 1,0 2,5 3,0 (nezamitam Py)
Vyprovokované zena 1,0 1,0 1,0 0,006
napadeni ... muz 1,0 1,0 1,0 (zamitam Py)
) ) zena 1,0 1,0 1,0 0,111
Kradez identity
muz 1,0 1,0 1,0 (nezamitam Py)
zena 1,0 1,0 1,0 0,078
Vydirani
muz 1,0 1,0 1,0 (nezamitam Py)
Vylouceni zena 1,0 1,0 2,0 0,036
z komunikace muz 1,0 1,0 2,0 (zamitame Py)

Vyhodnocenim shroméazdénych dat z dotaznikového Setfeni bylo zjisténo, ze muzi
se ve srovnani se zenami setkali vyrazné Castéji s verbalnimi utoky, vyhrozovanim
a zastraSovanim, ponizovanim a ztrapfiovanim, zvefejiiovanim ponizujicich fotografii,
vyprovokovanym napadenim a vylouCenim =z online komunity. Naopak Zzeny
se ve srovnani smuzi vyrazné Castéji setkaly s telefonickym obtézovanim.
U otazky, ktera byla vazana k uvedenému piedpokladu, byly hodnoceny vSechny
polozky zvlast. Pokud polozky vypovidaji o stejném pojmu ¢i dimenzi, 1ze z vice
polozek pocitat skore. Jestlize z obsahového hlediska nevypovidaji o stejném jevu, je
pfinosn&j§i testovat kazdou polozku zvlast. Testovanim byla u sedmi z deseti
uvedenych polozek zjisténa souvislost v Cetnosti Gtokt na respondenta ve vztahu k jeho

pohlavi, coz potvrdilo vytyceny predpoklad P1.
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Graf €. 11: ZkuSenosti s rizikovym jednanim z pozice obé&ti

Byl jsi cilem rizikového jednani v online
prostredi, které je uvedeno?

VERBALNI UTOKY, URAZENI, NADAVAN{ V RAMCI... 3%

TELEFONICKE OBTEZOVANI (PROZVANENI, VOLANI,... 1%
VYHROZOVANI A ZASTRASOVANI L 28% 12% 2%

PONIZOVANI A ZTRAPNOVANI{

ZVEREJNOVANI PONIZUJICICH FOTOGRAFII, ... | 15% 7%0%
ROZESILANI TEXTU, FOTOGRAFII, VIDEI SE SEXUALNI...
VYPROVOKOVANE NAPADANI A NAHRAVANI...

KRADEZ IDENTITY (VYTVOREN{ FALESNEHO UCTU)

VYDIRANI

VYLOUCEN{ Z ONLINE KOMUNITY 26% 9%1%
I

m Nikdy mJednou Vic nez jednou Pravidelné

P5 - Existuje souvislost mezi pohlavim studentu stfednich Skol a Cetnosti jejich
utokii na jinou osobu, které maji znaky kybersikany.

Cetnost iitokii respondenta na jinou osobu, které maji znaky kybersikany, byla
v souvislosti s pohlavim testovana pro kazdou polozku otazky €. 7, ktera obsahuje
10 polozek, zvlast. Varianty odpovédi byly kodovany 1=nikdy az 4=pravidelné. Stejné
jako u predchoziho ptredpokladu P4 se jednalo o proménné ordinalniho typu, a proto
bylo porovnani dle pohlavi provedeno pomoci Mann-Whitneyho testu. Vysledek je

prezentovan v souhrnné tabulce.

Ho: Cetnost utokt respondenta na jinou osobu, které maji znaky kyberSikany, nezavisi
na pohlavi.
Ha: Cetnost utoki respondenta na jinou osobu, které maji znaky kybersikany, zavisi na

pohlavi.

80



Tabulka ¢. 6: Mann-Whitneyho test: p-hodnota a pofadové charakteristiky P5

Polozka pohlavi dolni kvartil median horni kvartil p-hodnota
zena 1,0 2,0 3,0 0,179
Verbalni utoky
muz 1,0 2,0 3,0 (nezamitam Py)
Telefonicke zena 1,0 1,0 2,0 0,735
obtézovani muz 1,0 1,0 2,0 (nezamitam Po)
Vyhrozovani zena 1,0 1,0 1,0 0,225
a zastraSovani muz 1,0 1,0 2,0 (nezamitam Po)
Ponizovani zena 1,0 1,0 2,0 0,004
a ztraptiovani muz 1,0 2,0 3,0 (zamitam Py)
Zvetejhovani zena 1,0 1,0 1,0 0,006
fotografii ... muz 1,0 1,0 2,0 (zamitam Py)
Rozesilani textu, Zena 1,0 2,5 3,0 0,893
fotografii ... muz 1,0 3,0 3,0 (nezamitam Po)
Vyprovokované zena 1,0 1,0 1,0 0,037
napadeni ... muz 1,0 1,0 1,0 (zamitam Py)
) ) zena 1,0 1,0 1,0 0,373
Kradez identity
muz 1,0 1,0 1,0 (nezamitam Py)
zena 1,0 1,0 1,0 0,758
Vydirani
muz 1,0 1,0 1,0 (nezamitam Py)
Vylouceni zena 1,0 1,0 2,0 0,841
z komunikace muz 1,0 1,0 2,0 (nezamitam Po)

Vyhodnocenim shromézdénych dat z dotaznikového Setieni bylo zjisténo, ze muzi
se vuci jiné osobé, ve srovnani se zenami, vyrazn€ cCast&i dopustili ponizovani
a ztrapfiovani, zvefejiovani ponizujicich fotografii a vyprovokovaného napadeni.
U ostatnich polozek nebyl mezi muzi a zenami nalezen vyznamny rozdil. Stejné jako
u predeslého predpokladu byly vSechny dotaznikové polozky hodnoceny zvlast.

Z vyzkumného Setfeni vyplynulo, Ze nejpravideln€j§im rizikovym jednanim
je ,rozesilani textd, fotografii nebo videi se sexualni tématikou“. V pfipadé takového
jednani ze strany iniciatora zvolilo moznost odpovédi ,,pravidelné“ 14 % respondentu,
moznost odpovédi ,,vice nez jednou“ zvolilo37 % respondentd. Testovanim byla
zjisténa souvislost v Cetnosti Gtokid na respondenta ve vztahu k jeho pohlavi pouze u tfi

z deseti uvedenych polozek, coz nepotvrdilo vytyceny predpoklad P1.
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Graf ¢. 12: Rizikové jednani z pozice iniciatora

Dopustil ses rizikového jednani v online
prostredi, které je uvedeno?

VYLOUCEN{ Z ONLINE KOMUNITY

VYDIRANI

KRADEZ IDENTITY (VYTVOREN{ FALESNEHO...
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H6 - Existuje statisticky vyznamna souvislost mezi pohlavim zaku stfednich Skol

a rizikovym jednanim ve formé natlakového sextingu z pozice obéti.

Skore rizikového jedndni ve formé natlakového sextingu z pozice obéti bylo

vypocteno jako soucet vSech polozek otazky €. 8, pficemz varianty odpovédi byly

kodovany 1=nikdy az 4=pravidelné. Pro vysledné skore platilo, ze ¢im vyssi byla jeho

hodnota, tim vyS$si byla mira rizikového jednani ve formé natlakového sextingu z pozice

obéti.

Ho: Skore rizikového jednani ve formé natlakového sextingu z pozice obéti nezavisi

na pohlavi.

Ha: Skoére rizikového jednani ve formé natlakového sextingu z pozice obéti zavisi

na pohlavi.

Tabulka ¢. 7: Mann-Whitneyho test: p-hodnota a ¢iselné charakteristiky H6

Pohlavi pocet median pramér sm. odchylka p-hodnota
Zena 76 6,0 6,5 1,8 0,017
Muz 86 5,0 6,1 1,9 (zamitdm Ho)
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Graf ¢. 13: Histogram k hypotéze H6
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Skore rizikového jednani ve forme natlakového sextingu z pozice obéti

Nebylo predpokladano normalni rozdéleni a porovnani dle pohlavi bylo provedeno pomoci

Mann-Whitneyho testu.

Skore rizikového jednani ve formé natlakového sextingu z pozice obéti Cinilo

pro zeny v medianu 6,0 a v priméru 6,5 bodu pii smérodatné odchylce 1,8 bodua

a pro muze v medianu 5,0 a v praméru 6,1 bodd pfi smérodatné odchylce 1,9 bodu.

P-hodnota Mann-Whitneyho testu vysla s ohledem na 3 desetinna mista 0,017, tj. nizsi

nez zvolena hladina vyznamnosti 0,05. Na hladin€ vyznamnosti 0,05 byla prokazana

zavislost skore rizikového jednani ve formé natlakového sextingu z pozice obéti

na pohlavi a proto byla hypotéza H6 prijata. Skore zen bylo statisticky vyznamné

vysSi nez skore muzi. Poradové statistiky, tj. median, dolni a horni kvartil, minimum

a maximum byly zobrazeny pomoci kategorizovaného krabicového grafu.

Graf ¢. 14: Poradové statistiky k hypotéze H6
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Graf ¢. 15: Jednani ve formé natlakového sextingu z pozice obéti

Byl jsi cilem jednani, které ma znaky
sextingu a je zde uvedeno?

y Y- v . . 1
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m Nikdy mJednou m VicnezZjednou Pravidelné

H7 - Existuje statisticky vyznamna souvislost mezi pohlavim zaku stfednich skol
a rizikovym jednanim ve formé sextingu z pozice iniciatora.

Skore rizikového jedndni ve formé sextingu z pozice inicidtora bylo vypocteno
jako soucet vSech polozek otazky €. 9, pfi¢emz varianty odpovédi byly kodovany
I=nikdy az 4=pravidelné. Pro vysledné skore platilo, ze ¢im vyssi byla jeho hodnota,

tim vyS$si byla mira rizikového jednani ve formé sextingu z pozice iniciatora.

Graf ¢. 16: Histogram k hypotéze H7
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Nebylo predpokladano normalni rozdéleni a porovnani dle pohlavi bylo provedeno
pomoci Mann-Whitneyho testu.

Ho: Skore rizikového jednani ve formeé sextingu z pozice iniciatora nezavisi na pohlavi.

Ha: Skore rizikového jednani ve formée sextingu z pozice iniciatora zavisi na pohlavi.

Tabulka ¢. 8: Mann-Whitneyho test: p-hodnota a ¢iselné charakteristiky H7

Pohlavi pocet median prameér sm. odchylka p-hodnota
Zena 76 9,0 10,5 3,3 0,654
Muz 86 9,0 10,9 4.5 (nezamitame Ho)

Skore rizikového jedndni ve formé sextingu z pozice inicidtora Cinilo pro zeny
v medianu 9,0 a v priméru 10,5 bodu pii smérodatné odchylce 3,3 bodi a pro muze
vmedianu 9,0 a vpraméru 10,9 boda pii smeérodatné odchylce 4,5 bodu.
P-hodnota Mann-Whitneyho testu vysla s ohledem na 3 desetinna mista 0,654, tj. vyssi
nez zvolena hladina vyznamnosti 0,05. Na hladiné vyznamnosti 0,05 nebyla prokazana
zavislost skore rizikového jednani ve formé natlakového sextingu z pozice iniciatora
na pohlavi, proto byla hypotéza H7 zamitnuta. Poradové statistiky, tj. median, dolni
a horni kvartil, minimum a maximum byly zobrazeny pomoci kategorizovaného

krabicového grafu.

Graf ¢. 17: Poradové statistiky k hypotéze H7
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Graf ¢. 18: Jednani se znaky sextingu z pozice iniciatora

Dopustil ses jednani, které ma znaky
sextingu a je zde uvedeno?

POSILANI TEXTOVYCH ZPRAV SE SEXUALNI TEMATIKOU
A " 0,
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Jak jiz bylo zminéno, na tuto hypotézu H7 je vazana otazka €. 9, ktera se dotazuje
na jednani se znaky sextingu ze strany iniciatora. Z nabizenych moznosti odpovédi Ize
vybrat 1 dvé nasledujici, které byly oznaCeny nejCastéji: ,,posilani své obnazené
fotografie/videa jiné osobé“ a ,posilani obnazené fotografie/videa cizi osoby“. Bylo
zjisténo, ze svou obnazenou fotografii ¢i video zaslalo cizi osobé alespori jednou
14 % respondentq, vice nez jednou jiz 27 % a pravidelné takto jedna 4 % dotazanych.
V pfipadé rozesilani cizi obnazené fotografie ¢i videa byly odpovédi témeér totozné
(11 %, 30 %, 4 %). Jelikoz otazka umoziovala oznacit vice moznosti odpovédi, je
mozné, ze respondent, ktery rozesilal své obnazené fotografie nebo videa, jednal
stejnym zpusobem i v pripadé rozesilani cizich fotografii nebo videi.

Z nékterych vyzkumdi, které se zaméfuji na fenomén sextingu vyplynulo,
ze zasilani obrazovych materiall se sexualni tématikou je pomérné béznym jevem.
Zajimalo mé, zda a z jakého divodu respondenti posilaji fotografie ¢i videa jiné osobé.
Z toho divodu byla v dotazniku uvedena otazka ¢. 10, ktera se na takové jednani
dotazuje. Hlavnim divodem, pro¢ respondenti posilali své nebo cizi obnazené fotografie
¢i videa je, ze to bylo pro pritele/pfitelkyni. Jednalo se tedy o formu konsenzualniho
(partnerského) sextingu, viz graf ¢. 19. Témeér polovina respondenti (46 %) uvedla,

ze intimni fotografie nikdy neposlala.
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Graf ¢. 19: Dlvody zasilani své nebo cizi obnazené fotografie/videa

Z jakého duvodu jsi zaslal svou nebo cizi
obnazZenou fotografii/video jiné osobé?
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BYLA TO HRA, ZABAVA

NIKDY JSEM INTIMN{ FOTOGRAFII NEPOSLAL

Posledni otazkou v dotazniku, byla otdzka ¢. 11:  Komu by ses svéfil/a, pokud jsi
byl/a ucastnikem rizikového chovani v kyberprostoru?*. Tato otazka nebyla vazana
k zadné hypotéze, byla pouze dopliiujici a bylo mozné oznacit vice moznosti odpoveédi.
Z vysledka vyplyva, ze nejvice respondenti by se svéfilo svému kamaradovi, kdy tuto

moznost zvolilo 64 % respondentu.

Graf ¢. 20: Zpusob feseni rizikového chovani v kyberprostoru
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5.6 Shrnuti vyzkumného Setieni

Vyzkumné Setfeni probéhlo v bfeznu 2022 na tech stfednich Skolach v Hradci Kralové
a zaCastnilo se ho celkem 162 studenti z poslednich ro¢nikd. K sestaveni
a distribuci dotazniku byl wvyuzit online nastroj Microsoft Forms. Vyhodnoceni
jednotlivych vyzkumnych otdzek bylo realizovano prostfednictvim dotaznikovych
Setfeni a vystupy byly prevedeny do grafické podoby. Studenti méli za ukol zmapovat
své zkuSenosti s rizikovymi jevy v kyberprostoru. V dotazniku odpovidali na 10 otazek,
z toho 7 bylo vazano k uvedenym hypotézam.

K vypoftim a testovani hypotéz byl pouzit statisticky software TIBCO
STATISTICA 13 a dale byla vyuzita statistickd podpora anonymni organizace.
V prabéhu testovani bylo zjisténo, ze u stanovenych hypotéz H4 a HS je smysluplnéjsi
otestovat pfislusné polozky dotazniku zvlast. Polozky predstavuji konkrétni formy
rizikového jednani se znaky kyberSikany a patii tedy do jedné skupiny, jednotlivé jevy
jsou vsak z obsahového hlediska rozdilné a proto nebylo vhodné testovat skupinu jako
celek. V téchto pfipadech tedy nebyly stanoveny hypotézy H4 a HS, ale byly vymezeny
predpoklady P4 a PS.

Pro vyzkumné Setfeni byl stanoven nasledujici vyzkumny problém: Jaké maji
povedomi a zkuSenosti studenti strednich Skol s vybranymi rizikovymi jevy
v kyberprostoru ve vztahu k pohlavi? Hlavnim cilem vyzkumného Setfeni bylo zjistit,
jaké maji povédomi a zkuSenosti soucasni studenti stiednich Skol s rizikovymi jevy
v kyberprostoru ve vztahu k pohlavi.

V souvislosti s vyuzivanim internetu a socialnich siti je potifeba vénovat pozornost
Casu stravenému s nimi. Tomu byla vénovana prvni otazka dotaznikového Setteni, ktera
vSak nebyla spojena s zadnou z hypotéz. Tato otazka slouzila pouze ke zjisténi, kolik
Casu respondenti travi v online prostiedi a k porovnani vysledkd s jinymi vyzkumy.
Vyzkumy spolecnosti AMI Digital Index spolu s agenturou STEM/MARK uvedly,
ze 26 % uzivatell ve véku 16 az 25 let travi na internetu nebo socialnich sitich témér
dvé a pul hodiny denné a toto Cislo neustale roste. (AMIdigital, 2018, online) Tato
zjisténi jsou podobnd s vysledky vyzkumného Setfeni diplomové prace, kdy
35 % respondenti uvedlo, ze na internetu nebo socialnich sitich travi 2-3 hodiny denné.

Travit ¢as na internetu nebo socidlnich sitich je dnes naprosto bézné. Spousta lidi
travi v online prostfedi hodné Casu, pfesto u nich neni mozné mluvit o zévislosti.

O zavislosti 1ze mluvit v momenté, kdy je negativné zasazen bézny zivot. Respondenti
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uvadeli, ze nejCastéji zanedbavaji Skolni povinnosti, domaci prace nebo chodi spat
pozdé na ukor cCasu straveném online. Tyto hodnoty byly v dennim prameéru
vyhodnoceny do 10 %, coz dle IAT (internet addiction test) Kimberly Young neznaci
prevalenci zavislostniho chovani. (Young, 2017)

Mnozstvi osobnich informaci, které dotazovani sdili na socialnich sitich, bylo
dal§i polozkou vyzkumného Setfeni. Cim vice ¢asu na internetu nebo socialnich sitich
stravi, tim vice osobnich informaci o sobé sdili, a tim je také vétsi pravdépodobnost
jejich zneuziti. Z vyzkumného Setfeni vyplynulo, ze respondenti v prostfedi internetu
sdili celou fadu osobnich udajt, jako je jméno a pfijmeni (77 %), e-mail nebo telefonni
Cislo (47 %), fotografii postavy nebo obliCeje (64 %) a dalsi. Zji§téné hodnoty jsou
témer identické s hodnotami vyzkumu , Sexting a rizikové seznamovani Ceskych déti
v kyberprostoru®, ktery uskutecnili Kopecky a Szotkowski (2017, online).

Povédomi o rizikovych jevech v kyberprostoru ve vztahu k pohlavi bylo testovano
hypotézou H3. Dotaznikovym Setfenim bylo zjiS§t€no, ze soucCasni stfedosSkolaci
pomeérné dobfe znaji charakteristiky vybranych jevi v kyberprostoru. Odpovédi se
ve veétsi mife pohybovaly na Skale odpovédi ,spiSe ano“ a ,urCit€¢ ano“. Zcela
jednoznacné byla pro respondenty znama charakteristika sextingu, kdy celkem
87% znich volilo kladné odpovédi. Pouze dva vybrané jevy, ostrakismus a happy
slapping, vykazovaly té€snou pievahu odpovédi na Skale ,,urcité ne™ a ,,spiSe ne“. U této
hypotézy nebyla prokéazana statisticky vyznamna souvislost mezi pohlavim studentt
a jejich povédomim o rizikovych jevech v kyberprostoru.

Predpoklady P4 a P5 byly zaméfeny na zjisténi, zda rozdilnost pohlavi studentt
stfednich $kol souvisi s rizikovym jednanim se znaky kyberSikany jak ze strany obéti,
tak ze strany inicidtora. U dotaznikovych otazek, které byly vazany k uvedenym
predpokladim, byly hodnoceny vSechny polozky zvlast, jelikoz spolu rizikové jevy
obsahové nesouvisi. Vyhodnocenim dat z dotazniku bylo zjisténo, ze 39 % respondenti
bylo opakované verbalné napadano ¢i urdzeno, 14 % bylo obéti vyhrozovani nebo
zastraSovani, 33 % se stalo cilem telefonického obtézovani. NejCastejSim rizikovym
jednanim bylo obdrzeni textt, fotografii nebo videi se sexualni tématikou, pficemz
43 % dotazanych studentd se stakovym jednanim setkalo vice nez jednou a 13 %
pravidelné. U zjistovani rizikového jednani z pozice iniciatora vyplynulo, ze muzi vici
jiné osob& ve srovnani se zenami vyrazné Castéji pouzili ponizovani a ztrapniovani,

zvefejiiovani ponizujicich fotografii a vyprovokované napadeni. U ostatnich polozek
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nebyl mezi muzi a zenami nalezen vyznamny rozdil. Rozesilani textd, fotografii nebo
videi se sexualni tématikou je rovnéz nejcastéj$im rizikovym jednanim.

Pro srovnani, podle vysledkti Nebezpeci internetové komunikace IV (Szotkowski
a kol., 2013) se 34 % dotazanych stalo terem opakovaného verbalniho urazeni,
ponizovani a ztrapnovani, t€éméf 17 % se setkalo s vyhrozovanim a 7 % se stalo obé&ti
vydirani.

Zaveér vyzkumného Setfeni byl zaméfen na problematiku sextingu. Prvni Cast
se vénovala natlakovému sextingu z pohledu obéti. Jedna se o formu nedobrovolného
a obtézujiciho sextingu, pfi kterém je obét nucena zaslat intimni material, nebo se
svlékat pred webkamerou. Tato podoba je pravym opakem konsenzuédlniho sextingu,
ktery je zaloZzen na dobrovolnosti. Nejcastéj§im zpusobem dle vysledki Setfeni byl
natlak jiné osoby, aby respondent poslal svou obnazenou fotografii nebo video. Alesponl
jednou se s takovym jednanim setkalo 28 % dotazanych, 15 % uvedlo, ze tento natlak
zazilo vice nez jednou. Pocet obéti natlakového sextingu mnohem vice prevySoval
u zenského pohlavi.

Sexting ze strany iniciatora byl prevazujici v pfipadech rozesilani textovych zprav
se sexualni tématikou a odesilani obnazenych fotografii/videi své nebo cizi osoby.
Celkem 43 % respondentt pfiznalo, ze sexualné zabarvené textové zpravy odeslalo vice
nez jednou a 17 % takto jednalo pravideln€. Svou nebo cizi obnazenou fotografii/video
zaslalo jednou nebo vice nez jednou shodné 41 % respondenti. Pokud zohlednim
natlakovy sexting, tak 25 % ze vSech dotazanych cinilo opakovany natlak na jinou
osobu, aby jim zaslala svou obnazenou fotografii ¢i video. Jelikoz otazka umoziovala
oznacit vice moznosti odpoveédi, je mozné, ze respondent, ktery rozesilal své obnazené
fotografie nebo videa, jednal stejnym zpusobem i v ptipadé€ rozesilani cizich fotografii
nebo videi. Podobnych zjisténi dosahly i vyzkumy Nebezpeci internetové komunikace
IV (Szotkowski a kol., 2013) a Sexting a rizikové seznamovani Ceskych déti
v kyberprostoru (Kopecky, Szotkowski, 2017, online). Hlavni diivod rozesilani své nebo
cizi obnazené fotografie i videa byla v prevazné vét§iné uvedena moznost, ze tomu tak
bylo pro pritele/pfitelkyni.

Poslednim bodem dotaznikového Setteni byla snaha zjistit, jakou formu feseni by
respondenti zvolili, pokud by se stali uCastniky rizikového chovani v kyberprostoru.
V dotazniku bylo mozno vybrat vice odpovédi. Pfevazna vétSina by se svéfila svému

kamaradovi (64 %) a nebo rodicim (45 %). Pomérné znepokojujicim zjisténim bylo, zZe
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vice nez Ctvrtina (27 %) dotazanych by se nesvéfila nikomu a davéru nedostali ani
ucitelé nebo odbornici, ktefi by méli byt primarnimi piijemci takovych sdéleni.

Z celkového pohledu lze fici, ze zisténé vysledky vyzkumného Setfeni
koresponduji s vysledky jinych vyzkumt v Ceské republice. Hlavnim cilem bylo zjistit,
zda pohlavi studenti stfednich Skol vyznamné souvisi s jejich povédomim
a zkuSenostmi s rizikovymi jevy v kyberprostoru. Lze konstatovat, ze az na vyjimky

tomu tak neni a rozdil pohlavi nehraje vyznamnou roli.
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ZAVER

Diplomova prace je zaméfena na problematiku rizikovych jevu v kyberprostoru, které
jsou v soucasné dobe€, zvlast ve vztahu k détem a dospivajicim, jedny z fenomént
pedagogickych, psychologickych a socialnich véd. Této problematice je vénovana
znacnd pozornost v domacim i mezinarodnim prostiedi a je mozno Cerpat z pomeérne
Sirokého vybéru literatury, dokumentt a vysledki nejriznéjsich vyzkumad.

Teoretickd cast je koncipovana do ¢ty vzajemné provazanych kapitol,
ve kterych jsou vysvétleny jednotlivé oblasti k uvedenému tématu.

Prvni kapitola je zaméfena na rizikové chovani adolescentl. Obdobi adolescence
spada do druhé dekady zivota jedince a je jednou ze zasadnich etap vyvoje Clovéka, kdy
dochazi k vyznaénym zivotnim zménam a formovani jeho identity. Zaroven je obdobim
pfijimani dualezitych spolecenskych roli do osobnosti dospivajiciho. V disledku
vymezeni adolescence jako specifického obdobi vznikl fenomén zvany subkultura
mladeze, kterému se vénuje Cast prvni kapitoly. Existence subkultur mladeze pfinasi
1 urCitou miru rizikovosti, delikventniho ¢i deviantniho chovani. Samotné vymezeni
rizikového chovani, které je spojovano predevsim se specifiky obdobi adolescence
a mladeze celkové, je dalsi casti prvni kapitoly. Dal§imi body uvodni kapitoly je
vymezeni normy a normality.

Druha kapitola je vénovana charakteristice kyberprostoru, tedy virtualnimu ¢i
online prostoru. Tento virtualni prostor je v soucasné dobé chapan jako dal§i misto,
které funguje paraleln€ sredlnym svétem. V uzSim slova smyslu se jedna hlavné
o internet a socialni sité, které predstavuji nejveétsi a nevyznamnéjsi virtualni prostor,
prevazné v zivoté déti, mladeze a dospivajicich. Velka cast kapitoly se soustfedi
na specifika komunikace v kyberprostoru, které se od bézné komunikace 1isi. Konec
kapitoly popisuje virtualni identitu a virtualni podobu, jako zpisob vystupovani
v kyberprostoru.

Ve tieti kapitole jsou popsany vybrané rizikové jevy, které se v kyberprostoru
vyskytuji a se kterymi se uzivatel v tomto prostiedi mize setkat. Kyberprostor se stal
nedilnou soucasti nasSeho svéta a kromé pozitiv skyta i rizna negativa. Znacna cast
rizikového chovani adolescenti se presunula zrealného do virtualniho prostiedi.
V kapitole jsou charakterizovany rizikové jevy jako netholismus, kyberSikana,
kybergrooming, kyberstalking, sexting a dalsi. V zavéru kapitoly jsou uvedeny

konkrétni kauzy z doméaciho prosttedi i ze svéta.
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Ctvrta a posledni kapitola teoretické &asti se soustfedi na prevenci rizikového
chovani v kyberprostoru, zejména prevenci primarni na urovni rodiny, Skoly, komunity
a statu. Rovnéz jsou predstaveny vybrané projekty a organizace, které se zamétuji
na odhalovani, prevenci, poradenstvi nebo vzdélavani v oblasti rizikovych jevu
v kyberprostoru.

Pata kapitola je vyc¢lenéna pro vyzkumné Setfeni, které je zaméteno na zjisténi, jaké
maji povédomi a zkuSenosti soucasni studenti stfednich Skol s rizikovymi jevy
v kyberprostoru ve vztahu k pohlavi. Z vyzkumného Setfeni je zjevné, ze soucCasni
sttedoskolaci maji pomérné dobré povédomi o rizikovych jevech kyberprostoru a znaji
jejich charakteristiky. Zaroven maji 1 Cetné zkuSenosti s rizikovymi jevy
v kyberprostoru, at' uz ze strany obéti, Ci iniciatora. Jedna se predevSim o verbalni
utoky, urazeni, telefonické obtézovani a rozesilani textd, fotografii a videi se sexualni
tématikou. Vyznamnym zjiSténim je, ZzZe v prfipadech povédomi a zkuSenosti
sttedoskolaka s rizikovymi jevy v kyberprostoru neni, az na vyjimky, statisticky
vyznamna souvislost vzhledem k pohlavi.

Soucasna mladez vyrasta ve svété, ktery je presycen modernimi a digitalnimi
technologiemi a traveni volného casu v online prostiedi je pro mladé lidi zcela
ptirozené, avSak bez vét§iho povédomi moznych nastrah. Kyberprostor predstavuje
nové socialni prostfedi, ve kterém uzivatelé pracuji, hledaji zabavu, komunikuji,
obchoduji nebo se seznamuji s novymi lidmi. Kromé pozitiv, které kyberprostor pfinasi,
vytvari zaroven misto pro realizaci negativnich jevu, které se projevuji jako utoky proti
ostatnim uzivatelim a maji pro obé’ velmi vazné nasledky. Nekritické pfijimani
informaci, divéfivost, naivita a nedostatek zivotnich zku$enosti mohou byt divodem, ze
se jedinec stane obéti virtualnich uto¢nikd. Za vznikem rizikového chovani
v kyberprostoru stoji nejrizn€jsi faktory, které jsou nedilnou soucasti socializace
Clovéka a ovliviiuji ho v kazdodennim zivoté. Proto je velmi dulezité zvySovat
povédomi o problematice kyberprostoru mezi vSemi generacemi, zaméfit se na

dostate¢nou efektivni prevenci a vzdélavani.
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PRILOHY
Ptiloha A: Dotaznik vyzkumného Setieni

Vazeny studente, studentko

jsem studentem magisterského oboru Socialni pedagogika na Pedagogické fakulte
Univerzity Hradec Kralové a rad bych t€ pozadal o vyplnéni nasledujiciho dotazniku,
ktery bude soucasti diplomové prace s nazvem Povédomi a zkuSenosti studentii
stirednich Skol s rizikovymi jevy v kyberprostoru. Dotaznik je zcela anonymni
a ziskana data budou slouzit pouze pro vyhodnoceni vyzkumu. VSechny otazky se
vztahuji pouze k obdobi studia na stfedni Skole. Odpovédi na otazky vypliiyj

prosim peclivé a pravdiveé. Dékuji.
1. Pohlavi L] Zena U muz

2. Kolik ¢asu travis na internetu/socialnich sitich?
] viibec

(] méné nez 1 hodinu denné

[11-2 hodiny denné

[12-3 hodiny denné

[13-5 hodin denné

(] pribézné po cely den (vice nez 6 hodin)

1 nepravidelné béhem tydne

3. Zmapuj své jednani souvisejici s casem stravenym v online prostiedi

1 nikdy 2 nékolikrat 3 nékolikrat 4 kazdy den
do mésice do tydne

[] Jak Casto zanedbavas domaci prace proto, abys mohl/a byt online?

[] Jak Casto zanedbavas §kolni povinnosti proto, abys mohl/a byt online?

[] Jak Casto zanedbavas své kamarady, partnera/ku proto, abys mohl/a byt online?

[] Jak Casto si tvoji blizci stézuji na mnozstvi Casu, ktery travis v online prostredi?

(] Jak Casto chodis spat pozdé, protoze jsi dlouho do noci online?
[1Jak Casto pfemyslis o internetu, kdyz nejsi online?
(] Jak cCasto se citi§ podrazdény/a, kdyz nejsi online?

(] Jak Casto si predstavujes, ze zivot bez internetu by byl nudny a prazdny?
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4. Jaké informace na socialnich sitich sdili§? (muze byt vice odpovédi).

] jméno a pfijmeni (1 adresu bydliste

[] e-mail, telefonni Cislo [J fotografie/video s rodinou

[] fotografie/video s kamarady [ fotografie/video postavy/obliceje
[l fotografie s pritelem/pfitelkyni [Jinformace o aktualni ¢innosti

1 informace o planovanych ¢innostech [ pfispévky jinych uzivatela

[ jiné (napi§) .............oooeeiiiiin,

5. Znas charakteristiku nasledujicich rizikovych jevua v kyberprostoru?

1 urcité ne 2 spiSe ne 3 spiSe ano

4 urdité ano

kyberstalking (obtézovani a pronasledovani)
kyberharaSeni (opakované zasilani obtézujicich zprav)
kybergrooming (manipulace za i¢elem osobni schiizky)
sexting (sdileni sexualniho materialu)

ostrakizace (vylouceni ze skupiny, ignorovani)

happy slapping (nahravany vyprovokovany utok)

O O O 0o O o od

netholismus (zavislost na internetu)

6. Byl/a jsi cilem rizikového jednani v online prostiedi, které je uvedeno?

1 nikdy 2 jednou 3 vic nez jednou

4 pravidelné

[ verbalni utoky, urdzeni, nadavani v ramci socialnich siti

[ telefonické obtézovani (prozvanéni, volani, zasilani SMS)
) vyhrozovani a zastrasovani

] ponizovani a ztrapiiovani

[ zvefejiiovani ponizujicich fotografii, video/audio zdznamu
(1 rozesilani textl, fotografii, videi se sexualni tematikou

1 vyprovokované napadani a nahravani tohoto utoku

[ kradez identity (vytvoteni faleSného uctu)

] vydirani

1 vylou€eni z online komunity
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7.

Dopustil/a ses rizikového jednani v online prostredi, které je uvedeno?

1 nikdy 2 jednou 3 vic nez jednou | 4 pravidelné

[ verbalni utoky, urdzeni, nadavani v ramci socialnich siti

[ telefonické obtézovani (prozvanéni, volani, zasilani SMS)

) vyhrozovani a zastrasovani

] ponizovani a ztrapiiovani

[ zvetejiiovani ponizujicich fotografii, video/audio zdznamu

(1 rozesilani textl, fotografii, videi se sexualni tematikou

1 vyprovokované napadani a nahravani tohoto utoku

(] kradez identity (vytvofeni faleSného uctu)

] vydirani

1 vylouc€eni z online komunity

8.

O o o o o

N e e O O e A O I

Byl/a jsi cilem jednani, které ma znaky sextingu a je zde uvedeno?

1 nikdy 2 jednou 3 vic nez jednou | 4 pravidelné

sdileni ¢i zvefejnéni mé obnazené fotografie/videa proti mé vuli
pofizovani obnazené fotografie/videa proti mé vuli

natlak jiné osoby, abych ji poslal svou obnazenou fotografii/video
natlak jiné osoby, abych se uspokojoval pies webkameru

natlak jiné osoby, abych sledoval pornograficky material

Dopustil ses jednani, které ma znaky sextingu a je zde uvedeno?

1 nikdy 2 jednou 3 vic nez jednou | 4 pravidelné

posilani textovych zprav se sexualni tématikou jiné osobé

posilani své obnazené fotografie/videa jiné osobé

posilani obnazené fotografie/videa cizi osoby

zvefejnéni své obnazené fotografie/videa

pofizovani obnazené fotografie/videa proti néci vuli

nutil jsem jinou osobu, aby mi poslala svou obnazenou fotografii/video
nutil jsem jinou osobu, aby se uspokojovala pies webkameru

nutil jsem jinou osobu, aby sledovala pornograficky material

105




10. Z jakého duvodu jsi zaslal/a svou nebo cizi obnazenou fotografii/video jiné

osobé?

bylo to pro pfitele/ptitelkyni

byla to odpovéd’ na pfijatou intimni fotografii
byl to flirt

chtél/a jsem upoutat pozornost

byl/a jsem k tomu donucen/a

byla to hra, zabava

I I Y B O A

nikdy jsem intimni fotografii neposlal/a

11. Komu by ses svéril/a, pokud jsi byl/a ucastnikem rizikového chovani v

kyberprostoru?

O rodi¢im

[J kamaradovi

(1 spoluzakovi

[J sourozenci

[ uciteli

[J odbornikovi (napf. psycholog)
[] nikomu

[ nékomu jinému (napis) ...,
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