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I. BERZSENYI DANIEL: A KIBERTER AKTUALIS
NEMZETKOZI BIZTONSAGPOLITIKAI KIHIVASAI

1. Bevezeto gondolatok

Napjainkban egyre szélesebb korben ismert és elfogadott tény, hogy korunk biztonsagpolitikai ki-
hivasai kozott kiemelkedd szerepet toltenek be a kibertérbdl érkezd kihivasok, fenyegetések és ve-
sz¢élyek. Ennek legfobb oka, hogy szamuk folyamatosan ndvekszik, és a mindennapi ¢életlink egyre
tobb teriiletén fejtenek ki egyre jelentdsebb hatast, tehat a fenyegetési spektrum is dinamikusan tagul.
Mikozben az informécids tarsadalomban természetesnek vessziik, hogy a kibertérbol elérheté adatok
¢s informdciok folyamatos ndvekedést mutatnak, sokak szamdra kevésbé nyilvanvalo, hogy ezeknek
az adatoknak és informdcidknak a megfeleld szintli védelmérdl is gondoskodnunk kell. Tovabb st-
lyosbitja a helyzetet, hogy az infokommunikécios technologia fejlodése kovetkeztében egyre tobb
tarsadalmi folyamat zajlik a kibertérben vagy annak felhasznaldsaval, és a folyamatosan gyarapodd
informaciokhoz egyre tobbféle modon és egyre tobbféle eszkdzzel férhetiink hozza.

Korabban egy atlagos felhasznalé szamara a legnagyobb probléma az volt, ha 6vatlansdga miatt
szamitogépe virussal fert6z6dott meg, és ennek kovetkeztében kéretlen reklamiizeneteket kapott,
vagy atmenetileg nem tudott csatlakozni a halézathoz. Idével azonban kialakult egy olyan alapvetd
biztonsagtudatossag, amelynek kdszonhetéen ma mar a legtobb szamitogépes felhaszndld szdmara
egyértelmil, hogy a megfeleld célszoftverekkel (viruskeresd, tlizfal) jelentds mértékben csokkenteni
tudja kitettségét. Az elmult néhany évben viszont gydkeresen atalakult a kiberbiztonsag helyzete
nemcsak az egyéni, hanem nemzeti, regionalis €s globalis szinten egyarant. A jelenleg is tarto atala-
kulas rendkiviil gyorsan és komplex modon zajlik. A kibertérben elérhetd szolgaltatdsok dinamikus
boviilése, az okos eszkozok rohamos elterjedése, a gyartok feleldtlensége, a rosszindulatu felhasz-
nalok és az altaluk alkalmazott modszerek gyarapodasa, valamint a technologiai és tudastranszfer
kovetkeztében mara egy atlagos felhasznalo kitettsége sokszorosara nott a kibertérbdl érkezd tdma-
dasokkal szemben. Napjainkban az imént emlitett célszoftverek, vagyis egy szamitdgépre telepitett
viruskereso ¢€s tlizfal kombinaci6 az alapvetd biztonsag szavatolasdhoz is kevés lehet, ha emellett
nem gondoskodunk adataink, kommunikécids csatornaink €s okos eszkozeink védelmérdl, nem
hasznéalunk megfeleld hosszusagu €és bonyolultsagu jelszavakat, tobb 1épcsds azonositasi modszere-
ket, és nem ismerjlik fel idoben az emberi hiszékenységen, illetve megtévesztésen alapuld tamada-
sokat (social engineering).

Az atlagos felhasznalo jellemzben nincs tisztdban azzal, hogy a kibertdmadasokkal szembeni ki-
tettsége mekkora mértéket olt, s nem is lehet redlis elvaras, hogy mindenki 6nmaga kiberbiztonsagi
szakembere legyen. Ugyanakkor a kiberbiztonsagi tudatossag fejlesztésére és terjesztésére egyre je-
lentdsebb igény mutatkozik, hiszen a kibertér sajatossagaibol fakaddan az egyén tajékozatlansaga és
feleldtlen felhasznaldi magatartasa konnyedén megbénithat egy egész szervezetet, de akar veszélyt
jelenthet a nemzetbiztonsagra is. A kibertérben nincsenek allamhatarok, ahol ellendrzést lehetne foly-
tatni, az ott zajloé események gyakran a masodperc tort része alatt kovetkeznek be, mikdzben hatdsuk
évekig eltarthat, a folyamatok attribiitumainak bizonyit6 erejii meghatarozéasa pedig a legtobb esetben
rendkiviil bonyolult, sokszor lehetetlen. Szintén eltér a hagyomanyos (offline) vilagunk szabalysze-
riiségeitdl, hogy a kibertérben a nemzetallamok korantsem egyeduralkodok, a tarsadalom megannyi
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szereploje megtalalhaté a multinacionalis cégektdl a szervezett bliin6zoi €s aktivista csoportokon at
egészen az egyéni felhaszndloig. A kibertér emlitett jellemzdi jOol mutatjak, hogy milyen sokszinii és
bizonyos tekintetben mennyire eltérd a virtualis vilag a hagyomanyoshoz képest.

A kibertér sajatossagait figyelembe véve a nemzetallamok a vilagon mindentitt prébalnak a hagyo-
manyos teriiletekkel foglalkozé nemzetkozi egyiittmikodésekhez hasonld szovetségeket 1étrehozni a
kibertér biztonsagénak szavatolasa érdekében. Ezek az egyliittmiikodési kezdeményezések elsdsorban
az elmult évek kiberbiztonsagi trendjeinek koszonhetdk, amelyek radobbentették a kormanyokat arra,
hogy 6nalléan nem képesek megvalositani a kibertér biztonsagos hasznalatanak alapvetd feltételeit.
A kibertérhez kapcsol6do nemzetkdzi egylittmiikodések legtobbszor a szabalyozatlansag probléma-
jara probalnak megoldast talalni, de egyre tobb a kiberbiingzés elleni hatarokon atnytlo 6sszefogés,
illetve a szellemi tulajdon védelmében és a kibertérben folytatott kémkedés ellen 1étrehozott multi-
nacionalis kooperacid. Magyarorszag tobb nemzetkdzi kiberbiztonsagi kezdeményezésben is érintett
egyrészt az euroatlanti szovetségi rendszerhez kapcsolddo beagyazottsaga, masfeldl az 6nallo, illetve
harmadik fél altali regionalis kezdeményezések révén. Utobbiak koziil kiemelkedd a 2013 méjusa-
ban Ausztria €s Csehorszadg kezdeményezésére 1étrehozott Kozép-eurdpai Kiberbiztonsagi Platform
(Central European Cyber Security Platform — CECSP), amelynek hazank mellett Lengyelorszag és
Szlovakia is tagja.

Annak érdekében, hogy egy szervezet kiillonbozo szintjein megjelend kiberbiztonsagi probléma
kapcsan ne csak az aktudlis kihivast lassuk és adott esetben az akut elharitason, illetve ,,tlizoltdson”
tul hosszabb tava megoldast lehessen kidolgozni, érdemes egy pillanatfelvételt késziteniink azokrol a
nemzetkdzi kiberbiztonsagi trendekrdl, amelyekre az el6z6 bekezdésben mar utaltunk. A biztonsag-
politikai megkdzelités egyik alapja, hogy egy incidens vagy konfliktus kialakuldsa szdmos tényezdre
vezethetd vissza. Ezeknek a tényezdknek a feltérképezésében és azonositdsaban jelentds szerepe van
a korilottiink zajlo lokalis, regionalis €s globalis folyamatoknak, amelyeknek értékelése és figye-
lemmel kisérése elengedhetetlen ahhoz, hogy a sziikséges helyen és idoben megfelelden felkésziiltek
lehessiink. Az offline vilagunk hagyoményos incidenseihez vezetd ut elemzése, az események mo-
nitorozasa, illetve Ujabbak eldrejelzése olyan tevékenység, amely teljes mértékben alkalmazhato6 a
kibertérre vonatkozoan is, igy a kiberbiztonsagi problémak kezelhetdbbé valnak.

2. Biztonsagi trendek a Kkibertérben

Amikor kiberbiztonsagi kérdésekkel foglalkozunk, elobb vagy utébb fontos szerepe lesz a kiber-
térben zajlo folyamatoknak ¢€s trendeknek, illetve az ezeket szamszeriisitd kimutatasoknak és sta-
tisztikai adatsoroknak. Példaul egy kiberbiztonsagi incidens kapcsan az egyik elséként felmeriild
kérdés, hogy hany felhaszndlot vagy rendszert érint az adott eset. Annak érdekében, hogy tisztaban
legylink az ember alkotta virtudlis vilag méretével, népességével és ardnyaival, ajanlott az aktua-
lis trendeket attekinteni. Szamos forras és adatsor taldlhato arra vonatkozoan, hogy hany ember él
a vilagon ¢s haszndlja manapsag az internetet, ugyanakkor az egyes foldrajzi és gazdasagi régiok
kozott jelentds eltérések mutatkoznak tobb tekintetben is. Az egyik megbizhatéd forrasnak szamitd
Nemzetkozi Tavkozlési Egyesiilet (International Telecommunication Union, a tovabbiakban ITU)
2016 janiusaban kiadott adatai szerint a vilag lakossdganak tobb mint fele tovabbra sem fér hozza az
internethez. Ugyan az ITU szerint 2016 végére 3,9 milliard fore csokkent azoknak a szdma, akik nem
hasznaljak az internetet, regionalis bontasban példaul Afrikdban a lakossag 75%-a nem fér hozzé a
vilaghalohoz, mikdzben Eurdpaban ugyanez az ardny csupan 21%. Az adatok sajatos bemutatisa az
ENSZ Fenntarthato Fejlodési Célkitiizéseihez kothetd. Ha ugyanis megforditjuk a megkdzelitést,
azonnal lathatd, hogy 47%-os lefedettség mellett, globalis szinten majdnem minden masodik ember
hozzéaféréssel rendelkezik a vilaghalohoz. Eurdpaban a haztartdsok 84%-a csatlakozik az internethez,
mikozben a széles savi mobil eldfizetések aranya meghaladja a 76%-ot. (ITU, 2016) A 738 milli6
fos eurodpai lakossagra (UN ESA, 2015) vetitve ez tobb mint fél milliard felhasznalot jelent csak az
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oreg kontinensen. Tovabb sziikitve a vizsgalati kort, Magyarorszagon a rendszeres internethasznalok
aranya eléri a 72%-ot (KSH, 2016), ami tobb mint 7 milli6 felhasznal6t jelent hazdnkban.

Mais megkdzelitésben érdemes elgondolkodni azon, hogy mi torténik az interneten, ha egyetlen
szlik perc keresztmetszetét probaljuk megvizsgalni. Egy 2016 nyaran megjelent felmérés szerint gi-
gantikus méreteket 6lt a kiilonb6z6 online tartalmak generalasa. A kutatasi eredményeket publika-
16 jelentés ,tartalomsokknak™ nevezi a jelenséget, amelynek kovetkeztében a 2013-ban egy perc
leforgésa alatt elkiildott e-mailek szdma 182,9 milliérol 2015-re 205,6 milliéra nétt. De hasonld
adatokat mutat a legnépszeriibb internetes keresémotor (Google) hasznalata is: itt a 2013-as egy
perc alatt inditott 2,6 milli6 keresés 2015-re elérte a 3,1 milliot, mig a vilagels6 kozosségi oldalon
(facebook) kozzétett posztok szama 2,5 milliordl 3,3 millidra nétt. Ennél is jelentdsebb a valtozas
a legnépszeriibb kozosségi videomegosztd (YouTube) oldal esetében, ahol 2013-ban egy perc alatt
még csak 100 6ranyi videotartalmat toltottek fel a felhasznalok, 2015-ben viszont mar 400 oranyit.
Szignifikans a kiilonbség az egyik népszerli azonnali lizenetkiildé (WhatsApp) alkalmazas esetében
is, amelynek segitségével a felhasznalok 2013-ban még 11,8 milli6 iizenetet kiildtek egy perc lefor-
gasa alatt, 2015-ben viszont mar 44,4 millio iizenetet tovabbitott ugyanez az alkalmazas percenként.
(Hubspot, 2016) Az emlitett adatok azt mutatjak, hogy jelentds és folyamatos novekedés mutatkozik
mind a felhasznalok szaméaban, mind pedig a felhasznéalds mértékében. A kiberbiztonsag jelentdsé-
gének megértéséhez tovabbi folyamatokat is feltétleniil figyelembe kell venni, amelyek koziil kettd
egymassal 0sszefliggd tendenciat fontos kiemelni.

Korabban mar szoba keriilt, hogy a mindennapi életiink soran egyre tobb szalon kapcsolodunk a
virtualis vilaghoz. Mig korabban elsésorban az asztali vagy hordozhat6 szamitogépiink segitségével
kommunikacidra hasznaltuk a kiberteret, késébb pedig pénziigyi tranzakciok lebonyolitasara vagy
multimédias tartalmak fogyasztasara, ma mar egyre tobb eszkoziink kapcsolodik a kibertérhez, ame-
lyek a legkiilonbozébb funkciokon keresztiil képesek digitalizalni mindennapjainkat. Gondoljunk a
manapsag oly divatos okos eszkdzokre (telefonok, televizidk, kardrak, stb.), amelyek mindegyike
egy-egy Ujabb szalon kapcsol benniinket a kibertérhez. Az okos eszk6zok altal dominalt virtualis
vilag angol elnevezése az Internet of Things (IoT), vagyis a dolgok internete, és joval tilmutat a ma
elterjedt okos eszkdzok képességein és lehetéségein. A dolgok internete tulajdonképpen nem mas,
mint halozatba kapcsolt eszk6zok, jarmiivek, épiiletek és egyéb ember alkotta tdrgyak, amelyek a
beépitett elektronikanak, szoftvereknek és szenzoroknak kdszonhetden képesek egymassal kommu-
nikdlni a haldzati kapcsolataikon keresztiil. Tavoli eléréssel a halozaton keresztiil érzékelhetdk és
irdnyithatok ezek az eszk6zok, aminek kdszonhetden egyre inkabb elmosodik a hatar a fizikai és a
virtualis vilag kozott. Az ITU 2012-ben kiadott ajanlasa értelmében az IoT nem mads, mint az infor-
macios tarsadalom infrastruktaraja. (ITU, 2012) Az elérejelzések alapjan az IoT térnyerése kovet-
keztében robbandsszeriien megndvekszik az internethez csatlakoztatott dolgok (eszk6zok) szama az
elkovetkezé néhany évben. Mar most is kdzel 23 milliard eszkoz csatlakozik az internethez globalis
szinten, de ez a szam 2020-ra elérheti, s0t nagy valosziniiséggel meg is haladja majd az 50 milliardot.
Ez azt jelenti, hogy a vilag 7,4 milliard lakojara vetitve mar ma is minden foldlaké harom kiilonb6z6
eszkozzel éri el az internetet.
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1. abra: Az internetre csatlakozo eszkozok szama 2012 utan kezdett igazan dinamikus novekedésbe,
aminek eredményeként 2020-ra tobb mint 50 milliard eszkozzel csatlakozunk a virtualis vilaghoz'

A ToT térhoditasa tobb szempontbdl is megallithatatlannak tiinik. Az internetre csatlakoztatott eszko-
z0k szama mar 2008-ban meghaladta a Fold népességének szamat (Evans, 2011), 2017-ben pedig az
IoT eszkdzok piaca nagyobb lesz, mint az asztali szamitdégépek, tabletek €s telefonok piaca egyiitt.
(Business Insider, 2014) Ez szamokban kifejezve azt jelenti, hogy a 2013-as 1,9 billi6 dollaros szint-
r6l 2020-ra az IoT piac 7,1 billié dollarra né. (The Economic Times, 2015) Hamarosan olyan hét-
koznapi hasznalati targyaink és eszkdzeink is kapcsolatban lesznek a kibertérrel, mint az autonk, a
haztartési eszkdzeink (hiitd, mosogép, siitd, kavéfozo stb.), vagy akar az otthonunk teljes gépészeti,
elektromos és egyéb rendszerei.

A masik kiemelendd folyamat tulajdonképpen nem mas, mint a fenti trendek arnyoldala, amellyel
ma még a kiberbiztonsagi szakembereken kiviil meglehetdsen kevesen foglalkoznak. A legtobb fel-
hasznaléban nem tudatosul, hogy az internetre kapcsolodd eszkozok szamanak novekedésével egyiitt
novekszik az a tamadasi feliilet is, amin keresztiil a rosszindulat felhasznalok karokat okozhatnak.
J6 példa erre a vilag egyik legjelentdsebb kiberbiztonsagi konferencidja a DefCon, ahol 2016-ban
21 gyartd 23 eszkozében 0sszesen 47 sériilékenységet mutattak be a résztvevok. (Mészaros, 2016)
Ugyanakkor a mar jelenleg is kiterjedt tdimadasi feliilet nagysagat jol szemlélteti egy 2015-ben meg-
jelent tanulmany, amely azt vizsgélta, hogy milyen szintli Magyarorszag kiberbiztonsagi kitettsége az
internethez csatlakozo ipari folyamatiranyit6 rendszerek tekintetében, amelyek jellemzden erémiivek
vezérléséért, a koziizemi szolgaltatasok mitkodéséért, vagy éppen kiilonféle gyartosorok lizemelteté-
séért feleldsek. A tanulmanyban bemutatott, 4 és fél ora alatt elvégzett mérés eredményei szerint 6100
olyan tdmadasi pont volt talalhat6 a kibertérben, amelyen keresztiil a hazai szolgaltatasok és infra-
struktarak mikodése megzavarhatd vagy leallithato lett volna és millios nagysagrendiire becsiilhetd
azoknak a sériilékenységeknek a szdma, amelyek kritikus infrastruktirdkat irdnyité rendszerekben
talalhatok. (Berzsenyi—Vanyi, 2015).

' Forras: A CompTIA Projecting the *Things’ Behind the Internet of Things grafikonja alapjan szerkesztette a szerzo.

Az eredeti grafikon elérhetd: blogs-images.forbes.com/gilpress/files/2016/08/Slide2.jpg?width=960 (utols6 letdltés:
2022. marcius 23.)
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A bemutatott példak és adatok a kiberbiztonsagi trendeket csak nagy vonalakban dbrazoljak, azon-
ban a bevezetdben leirt dinamikus ndvekedést, a kibertér hoditasat és a kihivasok parhuzamos nove-
kedését jol alatamasztjadk. Az egyre nagyobb kitettség kovetkeztében 1) szegmensek jonnek létre a
kiilonbozo iparagakon beliil, amelyre jo példa az egyeldére foként nagyvallalati kornyezetben terjedo
kiberbiztositas. Az egyik legtijabb biztositasi piac lényege, hogy a véallalatok az egyre jobban elterje-
do6 digitalizalt folyamatok kovetkeztében olyan veszélyekkel €s veszteségekkel szemben is szeretné-
nek fedezetet, amelyek a kibertérbdl érkeznek. A kibertdmadasok személyre, ipardgra, nemzetre vald
tekintet nélkiil mindenkit fenyegetnek, az 6sszes kapcsolodo kihivas attekintése jelen esetben a teljes
tankonyv hatarain is nagysagrendekkel tulmutatna, igy a rendelkezésre allo kereteket a legfontosabb
és leginkabb aktualis nemzetkozi biztonsagpolitikai vonatkozasu kiberbiztonsagi kihivasok bemuta-
tasara hasznaljuk fel.

3. Lokalis folyamatokat érinté kiberbiztonsagi kihivasok

Sokakban valdsziniileg mar az alcim olvasasa kdzben felmertil a kérdés, hogyan keriilhetnek lokalis
folyamatok egy alapvetden nemzetkozi biztonsagpolitikai kihivasokat targyald fejezetbe. A kérdés
jogos, ¢és egyszerl ra a felelet: a valasztasok kiilfoldi befolyasolasa. A fejlett nemzetek szamara
— valasztasi rendszertdl fiiggetleniil — a demokratikus valasztas és annak kiilsé behatas nélkiil torténd
lebonyolitasa az allamisag egyik alapjat jelenti. De az allamok beliigyeibe torténd kiilsé beavatkozas
nemcsak a demokratikus elvek mentén miikodo allamok problémdja. Barmely allam szdmdra a 21.
szazad elso felének egyik legnagyobb kihivasa, hogy a bels6 politikai folyamatait miként 6vja meg a
kiils6 befolyasolastol. A befolydsolas nem uj keletli a nemzetallamok kozott, régdta miikodik szaba-
lyozott €s szabalyozatlan keretek kozott egyarant. Ami az ujdonsagot jelenti, az a kibertér szerepé-
nek jelentds megndvekedése. Az emlitett befolyasolasnak egy 0 dimenzigjat lathatjuk napjainkban,
az Amerikai Egyesiilt Allamokban lezajlott 2016-os valasztasokat kovetden, illetve a 2017-es francia
valasztasok kozben. Nagy valoszinliséggel az elkovetkezd évek soran nem lesz olyan valasztas, amit
ne érintene valamilyen szinten a kibertérbdl érkezd kihivas. Legyen sz6 a valasztasi adatok megval-
toztatasarol, a valasztasi kampéanyba torténd beavatkozasrol, vagy a szemben all6 felek politikai el-
lehetetlenitésérdl, a legtobb allam egyeldre csak keresi azokat a megoldasokat, amelyek segitségével
a kibertérbdl érkezd kihivasokat minimalizalni lehetne a valasztasokkal 6sszefiiggésben.

Az Amerikai Egyesiilt Allamokban lezajlott legutobbi valasztasok soran a kibertérnek, illetve a
kibertérbol érkezo fenyegetéseknek igen nagy jelentdséget tulajdonitottak az egész vilagon. Mivel az
USA tovabbra is az els6 szamu katonai hatalom, szerte a vilagon nagy figyelemmel kisérték a valasz-
tasi kampanyt €s az azt megeldz6é eseményeket. Bar a mai napig tobb ,kibertdmadasként” emlegetett
esemény bizonyitatlan, illetve a részletek ismeretlenek, a befolyasolasra utal6 jelek mértéke akkora,
hogy nem lehet 6ket figyelmen kiviil hagyni. 2016. junius kézepén hoztak nyilvanossagra az els6
olyan informdciokat, amelyek arra utaltak, hogy a valasztasokat is érintd kiberbiztonsagi incidens
tortént a Demokrata Nemzeti Bizottsagnal (Democratic National Committee, a tovabbiakban DNC).
Rovid idon beliil a feltételezett tetteseket is bejelentik, miszerint az elkdvetdk az orosz kormany-
hoz koéthetd Fancy Bear, illetve Cozy Bear néven ismert hackercsoportok. Néhany nappal késébb
a Wikileaks portal mintegy 20 000 DNC szerverekrdl szdrmazd e-mailt hoz nyilvanossagra, amire
valaszként az Amerikai Egyesiilt Allamok Szovetségi Nyomoz6 Irodaja (Federal Bureau of Inves-
tigation, a tovabbiakban FBI) nyomozast indit. Néhany héttel késobb, 2016. augusztus kdzepén a
DNC vezetdinek adatai szivarognak ki, majd a nyar hatralevo része kolcsonds nyilatkozathaboruba
fullad az orosz fél, illetve a két amerikai elndkjeldlt és stabjaik kozott. Mar javaban fut az amerikai
elndkvalasztasi kampany, amikor Gjabb 58 000 {izenet keriil nyilvanossagra a Wikileaks jovoltabol,
egyenesen a demokrata jelolt kampanyfonokétdl. 2016 dszére az amerikai hatdsdgok egybehangzoan
Oroszorszagot nevezik meg a valasztasok koriil kialakult helyzet okozo6jaként, azonban a motivacid
tekintetében bizonytalansag mutatkozik. Az elinditott vizsgalatoknak koszonhetéen kideriil, hogy a
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DNC sorozatos hibdkat kovetett el €s nem az elvarhaté médon reagalt a kiberbiztonsagi incidensekre,
ami hozzéjarulhatott a timadéasok sikeréhez. A valasztasok kortil kialakult botrany kovetkeztében vé-
giil az USA szankciokat vezet be Oroszorszaggal szemben, €s 35 orosz diplomatat 72 6ras hatariddvel
kiutasitanak az orszagbol. A titkosszolgalatok vizsgalati eredményei alapjan a valasztasokat kozvetle-
niil nem befolyésoltdk, a szavazogépek €s a szavazasok lebonyolitasahoz hasznalt szamitogépek nem
kompromittalodtak.

A 2017-es franciaorszagi valasztasok soran is tortént olyan esemény, amely a valasztasok kiberta-
madasokkal szembeni kitettségére hivja fel a figyelmet. 2017. aprilis 25-¢én a Trend Micro nevii cég
elemz0i bejelentették, hogy bizonyitékokkal rendelkeznek arra vonatkozdan, hogy a francia elnok-
valasztasi kampany egyik jeloltjét és stabjat tamadja a Fancy Bear (APT28) néven ismert hackercso-
port. A tdmadas kapcsan kiadott jelentés szerint célzott adathaldsz e-maileket kaptak a kampanystab
tagjai, amelyek a politikai mozgalom honlapja helyett fert6zo oldalakra irdnyitottak a felhasznalokat.
A tdmadok figyeltek arra is, hogy a tdmadéashoz hasznalt weboldalakhoz az eredeti oldalak cimeihez
hasonl6 neveket hasznaljanak. Ezt kdvetéen majus 6-an tobb ezer e-mail valt nyilvanosan elérhetové
az En Marche! mozgalom belsé levelez6 rendszerébdl. A mozgalom kdzleménye szerint a kampany-
stab egy kiterjedt és Osszehangolt hackertdmadas aldozatava valt, aminek kovetkeztében szamos
belsd informaci6 kertilt be a kozosségi médiaba. Az dldozatok kiilon kiemelték, hogy tobb dokumen-
tum is ugy terjed a vilaghalon, hogy az eredeti szovegrészeket fiktiv elemekkel keverték dssze, igy
alkalmassa téve azokat a megtévesztésre €s a sulyos dezinformacio terjesztésére.

A valasztasok befolyasolasara iranyuld kisérletek minden jel szerint a kdvetkezd évek velejaroi
lesznek, ezért fontos lenne, hogy a problémaval nemzetkdzi szinten foglalkozzanak az érintett felek.
2017-ben tartanak még egy Eurdpai Unids viszonylatban jelentdsnek szamitod valasztast Németor-
szagban, 2018-ban pedig Magyarorszagon is valasztasok lesznek. Németorszag jelentds erdkkel ké-
szlll a vélasztasok kibertdimadasokkal szemben torténd megvédésére, aminek egyik publikus jele,
hogy a német Szovetségi Alkotmanyvédelmi Hivatal (Bundesamt fiir Verfassungsschutz, a tovabbi-
akban BfV) vezetdje nyiltan beszElt egy konferencian a befolyasoléasrdl €s az egyre agresszivabba
valo kiberkémkedési tevékenységrol. A német hatésagok ellehetetlenitik, sziikség esetén miikodés-
képtelenné teszik azokat a szervereket, amelyeknek az iizemeltetdi, illetve tulajdonosai nem képe-
sek garantalni, hogy azokat ne hasznaljak fel kibertimadasokhoz. (Rettmann, 2017) Amennyiben a
német valasztasokat valoban kibertdmadas éri valamilyen formaban, és a német hatosagok a bejelen-
tésnek megfelelden jarnak el, ez lehet az els6 olyan nyilvanos eset, ahol egy allam tdmadoképessé-
geket vet be és visszatamad (hackback) a kibertérben.

Az elmult id6szak lokalis folyamatait érintd kiberbiztonsagi kihivasai kapcsan jol kirajzolodik,
hogy még az olyan allami beliigynek szamité eseményeknél is, mint a demokratikus valasztasok,
gyakran elmosddik a hatar a nemzetallami szint és a nemzetk6zi dimenzi6 kozott.

4. Regionalis folyamatokat érinté Kiberbiztonsagi kihivasok

Altalanossagban elmondhatd, hogy egyre inkabb jellemz6 az, hogy a konfliktusok 4ltal sdjtott régi-
okban az egymassal szemben 4all6 felek a kibertérben is aktiv tevékenységet folytatnak. A biztonsag-
politikai elemzdk az elsOk kozott szoktdk emliteni a 2008-ban Oroszorszag és Gruzia kozott lezajlott
fegyveres 0sszecsapast, amelynek nemcsak az elokészitése soran, hanem a katonai miiveletek ideje
alatt és azt kdvetden is jelentds szerep jutott a kibertérben folytatott miiveleteknek. A fegyveres har-
cokhoz képest hetekkel korabban megindultak az elosztott szolgaltatdismegtagadassal (Distributed
Denial of Service, a tovadbbiakban DDoS) jaré tdimadasok, szdmos honlap és szerver valt hosszabb-ro-
videbb iddre elérhetetlenné és erdsen akadozott a kommunikacid az érintett tertileteken. A tamadok
gyakorlatilag informacios blokad ala vették Gruziat. 2008-ban a graz kormany a timadasok elkoveté-
sével az oroszokat vadolta meg, azonban az orosz kormany szovivdje a vadakat azzal haritotta, hogy
lehetnek olyan hazafias maganszemélyek Oroszorszadgban, akik igy nyilvanitjak ki véleményiiket.
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A Torontoi Egyetem egyik szakértdje az eseményeket kovetden azt nyilatkozta, hogy ,,méretét és a
nemzetk6zi dimenzidkat figyelembe véve mérfoldké a tdmadas”. (Hart, 2008) Korabbrol valoban
nem tudunk olyan példat felhozni, amikor egy regularis er6kkel vivott kiizdelmet az eldkészitéstol a
lezarast koveto idoszakig ilyen volument kibertevékenység kisér. Egy biztosan latszott mar a 2008-as
eseményeket kovetden is: a kibertamadasok olcson és egyszerlien kivitelezhetdk, néhany szaz sza-
mitogep €s par képzett hacker elegend6 ahhoz, hogy egy orszagot blokad ala vonjanak a kibertérben.
Szintén ol kirajzolddott, hogy nem pusztan a kommunikacid bénitasa volt a timadok célja, hanem a
kommunikéci6 kontrollja is, vagyis ebben az esetben az orosz tdmadasokat el6készitd és segitd pro-
paganda terjesztése. Bar jo esély van arra, hogy soha nem deriil ki teljes bizonyossaggal a tdimadok
kiléte, a konfliktusok legalapvetdbb szabalya, hogy mind a timadd, mind a védo fél egyértelmiien
azonositsa a masik felet. A fegyveres konfliktusokat szabalyozo hadijog mindezt részletesen kifejti,
azonban olyan iddket ¢liink, amikor a felek azonositasa nemcsak a fizikai vilagban valik egyre nehéz-
kesebbé¢ a gerilla-hadviselés, illetve a terrorista modszerek elterjedése miatt, de a kibertér sajatossa-
gaibol fakadoan szinte lehetetlen meghatarozni, hogy egy-egy kibertdmadas mogott egy masik nem-
zet, egy politikai csoportosulas, vagy esetleg blinszervezet all-e. 2008 6ta ez a teriilet szinte érintetlen
maradt, nem igazan sikeriilt sem technikai, sem szabalyozdi oldalr6l olyan megoldasokat kidolgozni,
amelyek a kibertimadasok elkovetdinek felelosségre vondsat €s a bizonyitast eldsegitenék.

Ugyanakkor nem feltétleniil kell egy konfliktusnak a fegyveres 6sszecsapasokig jutniuk ahhoz,
hogy valamelyik fél kibertdimadashoz folyamodjon. Kival6 példa erre a bd egy évvel korabban, 2007
tavaszan tortént észtorszagi kiberkonfliktus, amelynek kirobbantasaval szintén Oroszorszagot vadol-
tak meg. A kibertérben végrehajtott miiveleteket 2007. aprilis 27-én az észt fovarosban, Tallinnben
kitort zavargasok el6zték meg, amelyek egy szovjet hdsi emlékmii elkoltoztetése miatt alakultak ki.
Ebben az esetben is DDoS tdmadasok jatszottak a foszerepet, amelyek néhany nappal a tlintetéseket
kovetden kezdddtek és alapvetden é€szt kormanyzati hivatalokat, minisztériumokat és a parlamen-
tet vették célba. Ugyanakkor szdmos pénziigyi intézmény, telekommunikacids vallalat és médiacég
szerverei is megbénultak. Akkoriban a célpontok kivalasztasa, a timadasok elokészitettsége és preciz
végrehajtasa, valamint volumene egyforman arra utalt, hogy atlagos hackereknél komolyabb erdk
allnak a hattérben, vagyis egy nemzetallam altal tdmogatott tdmadasrol volt sz6, ami a tallinni ese-
mények nyoman leginkabb az oroszoknak allhatott érdekében. Bar a vildgon a sajté mindeniitt gy
talalta az események kovetkezményeit, mintha azok katasztrofalisak lennének az észt tarsadalomra
nézve, ha Tallinnben jarunk, és egy kicsit utdnakérdeziink, hamar kideriil, hogy az 4tlagemberek ¢le-
tében korantsem okozott akkora fennakadast a tamadéssorozat, mint azt kiviilalloként gondolnank.
A nagyjabol két hét alatt 128 talterheléses tdmadast regisztraltak, amelyek kozott volt, amelyik csak
néhany oOraig tartott, és volt, amelyik napokig, tovabba szamtalan oldalt feltortek €¢s modositottak
azt jellemz6en valamilyen oroszbarat tartalommal. Mivel Esztorszag ekkor mér négy éve a NATO
tagja volt, viszonylag gyorsan felmeriilt a kérdés, hogy katonai akcionak mindsithetd-e a kibertérben
végrehajtott tamadas, €s ilyen esetben is érvénybe 1éptetheto-e a NATO 5. cikkely szerinti segitség-
nyujtas a tobbi tagallam részérdl. De akkoriban nem mutatkozott egyetértés ebben a kérdésben, igy a
NATO-szakértok nem mindsitették katonai tdimadéasnak az esetet.

Nem kérdéses azonban a jelenlegi ukran konfliktus kapcsan, hogy katonai miiveletekrdl van szo.
Az orosz fél érintettsége itt is erdteljes, azonban Oroszorszag hivatalosan nem ismeri el, hogy katonai
hirszerz6kon kiviil komolyabb erdt alkalmazna egy masik allam teriiletén. Bar a 2015 végén az ukran
energetikai rendszer ellen elkovetett kibertamadasok széles korben ismertté valtak, az Ukrajnaban
zajlo fegyveres konfliktusrol kevésbé ismert, hogy a gruz esethez hasonldan aktiv kibermiiveletek
zajlanak a hattérben. A 2014-es ukran valasztasokig nytlnak vissza az ismét Oroszorszag szamlajara
irt kibertdmadasok, amelyek els6ként a valasztasi bizottsagot céloztdk annak érdekében, hogy az
eredményeket befolyasolni lehessen. Az akkori hirek szerint a timadas olyan sikeres volt, hogy még
a biztonsagi mentéseket is sikeriilt tonkretenni. Végiil a szavazast segité rendszerek mitkddtek, de
a valasztasi bizottsag honlapjan a tdmadoknak sikeriilt meghamisitott eredményeket elhelyezniiik,
amelyeket azutdn a média is atvett. Mindez persze a valasztas eredményét végiil nem befolyasolta,
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azonban a kormanyzat és a kozigazgatasi szervek integritasat, valamint a beléjiik vetett bizalmat
jelentdsen rombolta. A valasztdsok tdmadasat kovetden az ukrdn bankrendszert, a vasuthalozatot és
tobb banyaipari céget is tamadas ért. Az ukrdn vezetés mindvégig Oroszorszagot tette feleldssé a
kibertamadasokért, az oroszok pedig szokas szerint tagadtak a vadakat. Felmeriilt az is, hogy Orosz-
orszag a katonai miiveletek soran olyan hatékonyan alkalmazta kibertimadasi képességeit, hogy az
Ukran hadsereg tiizérségének jelentds veszteségei is ennek kdszonhetdk. A bizonyitas itt is elmarad,
rdadasul a szakértok kozott sincs egyetértés abban, hogy az ukranok stlyos tiizérségi veszteségei €s
az oroszok altal a kibertérben folytatott miiveletek kozott valoban 0sszefiiggés mutathato ki. Egyes
elemzok szerint az Ukrajna ellen bevetett kiberfegyvereket ugyanaz az orosz allami tdmogatassal
miikddd és az orosz katonai titkosszolgéalathoz kotédé Fancy Bear (APT28) néven ismert csoport
alkalmazza, amelynek az Amerikai Egyesiilt Allamokban a DNC megtamadasat is tulajdonitjak. Pro
¢s kontra szamos érvvel talalkozhatunk, azonban a tdmado kilététdl fliggetlentil is kijelenthetd, hogy
az ukran konfliktusban jelentds szerephez jutott ismét a kibertér, illetve az ott folytatott miiveletek.

Id6 kozben, 2016 nyaran a NATO elismerte a kiberteret a haboru, illetve a hadviselés 6todik
dimenzidjaként, ami jelentds eldrelépés tobb tekintetben is. Egyfeldl a szdvetség keretein beliil
ezentdl a kiberképességek fejlesztésére a tobbi dimenzidhoz (szarazfold, tenger, levegd, vilagiir)
hasonldan lehet célzott fejlesztéseket kialakitani és forrasokat allokalni, masfeldl a kibertérbol érke-
z0 tdmadasok katonai akcidként torténd elismerése egyértelmiibb. Ha a kibertérbdl érkezo tdmadas
akar emberélet, akar gazdasagi karok tekintetében felér egy fizikai tAmadassal, akkor eléfordulhat,
hogy arra vélasz is érkezik, és adott esetben nemcsak a kibertérben, hanem fizikai csapas formaja-
ban. Bar nem a NATO hajtotta végre, de a kibertérben zajlé folyamatokra adott fizikai valaszokra
jo példa az Iszlam Allam els szamu hackereinek az USA altal torténé felkutatasa és likvidalasa
dronok segitségével.

A biztonsagpolitikai elemzdk szdmara kirajzol6do trendek azt mutatjdk, hogy a folyamatos kapa-
citas és képességbdviilés a kibertérben nagyon €lénkké valt az utdbbi években. Sok esetben hosszi
évek fejlesztései €s raforditasai kezdenek lathatéva valni €s egyre tobb azoknak az dllamoknak a sza-
ma, amelyek a kibervédelmi képességek mellett timadoképességeket is fejlesztenek. Ilyen tekintet-
ben jelenleg a top 5 orszag kozott talaljuk Oroszorszagot, Kinat, Irant, Eszak-Koreét és az USA-t, de
egyre meghatarozobb képességekre tesz szert Izrael, Pakisztan, illetve India is. A folyamatok egyér-
telmiien azt mutatjak, hogy egyfajta kiber fegyverkezési verseny van folyamatban, ami természetesen
nem az utdbbi néhany év eredménye. Pusztan arr6l van sz6, hogy a felhalmozott képességek nyilt
bevetése és alkalmazasa nyoman tobbé mar a felszin alatt zajlanak ezek a folyamatok.

A kiberbiztonsag kiilonb6z6 szegmenseit targyalva észre kell venniink a kapcsolodasi pontokat az
adatvédelem teriiletéhez, ahol szintén komoly regionalis folyamatok zajlanak elsdsorban az Eurdpai
Unionak koszonhetéen. Az EU-ban mar eddig is szamos rendelkezés biztositotta a személyes adatok
védelmét, de 2018. majus 25-t61 Uj szintre emelkedik az adatvédelem az EU teriiletén. Az 01j adat-
védelmi szabalyozas megalkotasanak egyik oka az volt, hogy az érvényben 1év6 szabalyozas egyre
kevésbé alkalmazhatd a rohamos Iéptekben fejlodé informacios tarsadalomban zajlé folyamatokra.
Az 1j szabalyozas kialakitdsanak masik oka az volt, hogy az EU dontéshozdi meg kivantak erdsiteni
a maganszemélyek online szolgaltatasokba vetett bizalmat, illetve az online kornyezettel jobban har-
monizald, korszerii adatvédelmi jogszabalyt szerettek volna 1étrehozni.

Az EU Altalanos Adatvédelmi Rendelete (General Data Protection Regulation, a tovabbiakban
GDPR) minden tagallamban, igy hazdnkban is adatvédelmi reformmal jar egyiitt €s minden szemé-
lyes adatot kezeld szervezetre kiterjed. Tobbek k6zott a GDPR-nak kdszonhetéen mdodosul hazank-
ban az adatvédelmi torvény, a Kiberbiztonsagi Stratégia, valamint az Informacidbiztonsagi térvény,
¢€s azok a vonatkozo részletszabalyok, amelyek nincsenek 0sszhangban az EU-rendelettel. A rendelet
szOvege szerint a hatalybalépést kdvetden minden ligyfél élhet az adatok hordozhatésdgahoz ¢és a
felejtéshez fiz6do jogéval, ami azt jelenti, hogy egyfeldl kérhetik szolgéltatojukat, hogy adataikat
adja at masik szolgéltatonak, masfeldl jogosultak a személyes adatok indokolatlan késlekedés nél-
kiili torlését kérni. Tovabbi ujdonsag az ugynevezett profilalkotas tiltdsanak joga, tovabba 2018-t6l
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biztositani kell az ligyfél szdmara a betekintés jogat. A rendelet egyik fontos €s az elmult évek tome-
ges felhaszndloi adatlopasait figyelembe véve (gondoljunk csak az OPM, vagy a Yahoo botranyra),
kiberbiztonsagi szempontbdl is jelentds passzusa, hogy a személyes adatot alnéven kell tarolni pont
azért, hogy a felhasznal6i adatokat tartalmazo adatbazis kompromittalédasa esetén a személyisé-
gi jogok ne sériilhessenek. A rendelet megalkotdi megel6zd intézkedéseket is eldirnak, igy minden
olyan szervezet koteles adatvédelmi hatdstanulmanyt késziteni, amely jelentés mennyiségii szemé-
lyes adatot kezel, illetve amelynél az érintettek adatai veszélyben lehetnek. Lényeges pont, hogy
2018-tdl a szervezetek kotelesek az adatvédelmet, illetve a felmeriild koltségeket beépiteni az tizleti
folyamataikba €s a rendszerek tervezésébe egyarant. Szintén az elmult évek millidés €s millidrdos
nagysagrendil adatvesztéseinek egyik sajatossagat kivanjak a rendelet megalkotoi felszdmolni azzal,
hogy incidens esetén arrol legkésobb 72 oran beliil értesiteni kell a nemzeti adatvédelmi hatdsagokat.
Az érintettekre nézve jelentds kockazat esetén azokat is kotelezd tajékoztatni, akiknek az adatait az
incidens érinti. Az EU sulyos szankciokat helyezett kilatasba birsag formajaban, amelyek egységes
mértékiiek lesznek mindeniitt és a legsulyosabb incidensek esetén elérhetik a tarsasag arbevételének
4%-at, amit 20 milli6 euréban maximalizaltak.

Osszességében a GDPR az egyik legfontosabb eleme az Eurdpai Uni6 kiberbiztonsag terén tett
eréfeszitéseinek, hiszen olyan egységes, minden tagallamra kiterjedd, a személyes adatokat védo ren-
deletet alkotott, amely egyértelmiien a felhasznalok védelmében sziiletett €s erds kényszeritd hatast
fejt ki az adatkezeldk iranyéaba az altaluk tarolt személyes adatok biztonsdganak novelése érdekében.
A korabban emlitett tomeges adatlopasok nagy valdszinliséggel ett6l még nem fognak megszlinni,
azonban jo esély van arra, hogy egyre kevesebb kockazatos incidens torténik az EU teriiletén a fel-
hasznalokkal. Az EU rendeletbe foglalt adatvédelmi torekvései regionalis szinten hatékony nemzet-
kozi valaszt jelenthetnek az aktudlis kiberbiztonsagi kihivasokra, de csak akkor, ha az implementacio
sikeres lesz €és azon kis- €s kozépvallalkozasok szamara is elfogadhaté mértéki lesz a rendeletbdl
fakado plusz koltségek mértéke, amelyek jelenleg a leginkabb kitettek a kibertamadéasokkal szemben.

5. Globalis folyamatokat érinto kiberbiztonsagi kihivasok

Altalanossagban elmondhato, hogy globélis szinten egyre tobb a kibertamadas, amelyek egyre
szofisztikaltabbak is, ugyanakkor azoknak a tdmadéasoknak is meredeken emelkedik a szama, ame-
lyekhez nem sziikséges kiilondsebb technikai tudés. A tudastranszfer kovetkeztében ma mar mini-
malis beruhdzéssal és minimalis informatikai tudéssal is lehet valakibdl tdimadod. A kiberbiztonsagi
fenyegetések és kihivasok kapcsan fontos forrasnak tekinthetdk az ezen a teriileten miik6do, jelentds
tigyfélkorrel rendelkezd biztonsagi cégek, nagy tekintélyl kutatokdzpontok és egyéb kiberbiztonsa-
gi szakembereket tomoritd szakmai szervezetek, amelyek iddszakos felmérésekkel, beszamolokkal,
¢éves jelentésekkel és rendszeres adatmegosztassal segitik egymas és a kiberbiztonsagi kozosség
munkajat.

A rendelkezésre 4all6 legfrissebb adatok alapjan csokkent a kiilonb6z0 rosszindulata szoftverek
altal megfert6zott szamitogépek atlagos helyreallitasi koltsége, ugyanakkor nétt a kiberblindzok altal
okozott kar. A Kaspersky Cybersecurity Index alapjan 2016-ban a mésodik fél évben a felmérésben
résztvevok 74%-a vélte Ggy, hogy 6t nem érinthetik az online fenyegetések, 39%-uk egyaltalan nem
hasznalt védelmi megoldast, 29% volt azok ardnya, akik valamilyen kart szenvedtek kibertdmadas
kovetkeztében. A korabbi 2016-o0s index ugyanebben a sorrendben 79, 40, 29%-o0s aranyt mutatott,
ami azt jelenti, hogy az elsé fél évben tobb ember gondolta igy, hogy nem eshet kibertamadas aldo-
zataul és maradt védtelen. Szakértdk szerint mindez arra utal, hogy bar nem til gyorsan, de pozitivan
valtozik az emberek hozzaallasa az internetes biztonsdghoz, és még ha lassan is, de folyamatosan n6
azok szama, akik aggodnak a kibertérbdl érkezo fenyegetések miatt €s tudatosan szeretnék megvéde-
ni magukat a kibertdmadasoktol. A Kaspersky felmérése alapjan 2016 masodik fél évében 22%-r6l
20%-ra esett azoknak a felhasznaloknak az aranya, akik valamilyen kartékony programmal talalkoz-
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tak. Nott azonban azoknak a szama, akik egyéb, mas tipusu fenyegetések aldozataiva valtak, példaul
zsaroloprogramok, adathalészat, adatlopas és adatszivargas karosultjai lettek.

A Symantec éves jelentése alapjan 2016-ban tobb egyediilallé tdmadasra is sor keriilt. Volt példa
tobb millié dolléar eltulajdonitasaval jard virtualis csaldsra, az USA valasztasi folyamataba torté-
n6 beavatkozasra, és nem szabad megfeledkezniink az eddigi egyik legnagyobb DDoS tamadasrol
sem, amit [0T eszk6zOokbdl alkotott gigantikus botnet segitségével hajtottak végre az elkovetdk.
Mikozben a kibertdmadasok kordbban nem latott mértékben zavartdk meg a rendszerek miitkodését,
a timadok egyre gyakrabban hasznalnak egyszerti eszkdzoket €s taktikdkat annak érdekében, hogy
min¢l nagyobb hatast valthassanak ki. A 0. napi sériilékenységekkel és a szofisztikalt malware-ekkel
a tamadok egyre inkabb takarékoskodnak és gyakran tdmaszkodnak a célzott adathalaszatra, vagy
mas egyeb nemegyszer legitim eszkdz nem rendeltetésszerti hasznalatara. 2016-ban 6t éves csticsot
dontott a malware-t tartalmaz6 e-mailek aranya: 131 elkiildott e-mailbdl egy biztosan tartalmazott
kartékony elemet. A zsarolovirusok tovabbra is toretleniil szedik aldozataikat, a Symantec mérései
alapjan 2016-ban 36%-kal nétt a zsaroldvirusos fertdzések szama és az atlagos 300 dollar koriili
valtsagdij tobb mint haromszorosara, 1077 dollarra nétt. Korabban viszonylag ritka volt azoknak
a kartevoknek a megjelenése, amelyek kifejezetten destruktiv céllal mitkddnek, azonban 2016 eb-
ben a tekintetben is negativ tendenciat mutat. Két egymastol fiiggetlen esetben is kimutathat6 volt
a szabotazs szandéka kibertdmadasok soran. Az egyik esetben az ukran energiaellaté rendszereket
tamadtak meg év elején és év végén is a Black Energy névre keresztelt kartékony szoftverrel, mig
Szaud-Arabidban a Shamoon tlnt fel Gjra kiilonb5z6 ipari és kdzigazgatasi rendszerekben.

A globalis kiberbiztonsagi fenyegetések €s kihivasok tovabbi részletezése sziikségtelen, hiszen a
valtozas rendkiviil dinamikus, igy érdemes a fenti adatokat is minden esetben a legfrissebb, rendelke-
zésre allo adatokkal behelyettesiteni. Ugyanakkor a bemutatott informaciokbol is kirajzolodik, hogy
a legtobb kiberbiztonsagi kihivas vagy az érintett felhasznélok szadma, vagy az okozott kar nagysaga,
esetleg a megtadmadott rendszer jellege miatt nemzeti és nemzetkozi szinten is jelentdséggel bir. Egy
a kibertérben jelen levd allam ma mar nem engedheti meg magénak, hogy ne foglalkozzon a kiber-
biztonsaggal és ne allokaljon forrasokat a biztonsag szavatolasara. Tobb kimutatés is azt bizonyitja,
hogy a kiberbiztonsagra koltott 6sszegek vilagszerte ndvekednek szektoroktol fliggetleniil, azonban
a karok is egyre nagyobbak. Az International Data Corporation (IDC) 2020-ra sz6l6 eldrejelzése
alapjan tobb mint 100 milliard dollart kolt a vilag kiberbiztonsagi szolgaltatasokra, szoftverekre és
hardverekre. Az eldrejelzés alapjan ennek az 0sszegnek kozel a harmadat, mintegy 31 milliard dol-
lart az USA fog elkolteni kiilonb6z6 kiberbiztonsagi eszkozokre €s szolgaltatasokra, mig a masodik
helyen Nyugat-Eurépa all 19 milliard dolldros becsiilt kdltésével. Osszességében a 2016-0s évhez
képest 38%-0s a novekedés a kiberbiztonsagi kiadasok terén, de az nem dertil ki, hogy ez milyen
aranyban oszlik el a 2020-ig hatralevo id0szakban. Ehhez képest a kiberblin6zok szamlajara irhato
kar nagysaga mar 2015-ben is elérte a 3 billié dollart vilagszerte. Az érdekes az, hogy a 2016-os
Cybercrime Report elérejelzése alapjan 2021-re a kiberbiindzésbdl fakado karok nagysaga vilagszin-
ten megduplazodik, és eléri a 6 billio dollart. Ez magaban foglalja a sériilt €s megsemmisiilt adatokat,
az ellopott pénzt, a termeléskiesést, a szellemi termékek eltulajdonitasat, a személyes és pénziigyi
adatok ellopasat, a sikkasztést, csalast, a torvényszéki nyomozast és helyreallitast, valamint a reputa-
cioban keletkezett karokat. Az IDC adataihoz képest a 2016-os Cybercrime Report nagysagrendbeli
kiilonbséget mutat a kiberbiztonsagi termékekre €s szolgaltatasokra vonatkoz6 kiadasok tekintetében,
mivel azt tobb mint tizszeresére becsiili. Barhogy is torténjen, a kovetkez6 néhany évben tovabbra is
folyamatos ¢és dinamikus ndvekedés varhato a kiberbiztonsagra koltott forrasok, illetve a kibertama-
déasokbol fakado karok terén, és varhatdan az ardnytalansag is fennmarad. A kiberbiztonsagi kiadasok
a kovetkezd években tovabbra is elmaradnak a kivanatostol, illetve jelentds problémat okoz a forra-
sok nem megfeleld, illetve nem kelléen hatékony elkdltése is, ami elvezet egy masik globalis szintii
kiberbiztonsagi kihivashoz. A kiberbiztonsagi munkaerdpiacon az utdbbi idoben egyre jelentdsebbé
valo anomalidkat az eddigi kihivasokhoz képest azok 0sszetettsége miatt részletesebben mutatjuk be
tobb tanulmany alapjan.
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2014 nyaran a RAND Corporation kiadott egy tanulmanyt 'H4CKERS WANTED' cimmel, amely
alapvetden az Amerikai Egyesiilt Allamok kiberbiztonsagi munkaeréhelyzetével foglalkozott. Ha
azonban elfogadjuk azt, hogy az Egyesiilt Allamokat érint6 infokommunikéacids technologiakkal
Osszefliggd folyamatok — ha némi késleltetéssel is, de — érzékelhetdek a vilag mas régioiban is, ak-
kor a tanulmany megallapitasai hasznosak lehetnek barmely orszag szamara. A tanulmany szerzoi
tobb korabbi jelentés és felmérés eredményét is feldolgoztak, mint példaul az amerikai Kormany-
zati Ellendrzési Hivatal (U. S. Government Accountability Office — GAO), az amerikai kormany-
zat szamara tanacsadoi tevékenységet folytatd Booz-Allen Hamilton (BAH) vallalat, az amerikai
Védelmi Minisztérium (Department of Defense — DoD), vagy a Belbiztonsagi Tandcsadé Testiilet
(Homeland Security Advisory Council — HSAC). A GAO az azéta a torténelem egyik legjelen-
tdsebb adatlopdsi incidensét elszenvedd korményzati Személyzeti Irodaval (Office of Personnel
Management — OPM) kozosen megfogalmazott tobb kdvetendd gyakorlatot is a kiberbiztonsagi
munkaerd utanpotlasaval kapcsolatban. A GAO munkatarsai felhivtak a figyelmet a nemzetbizton-
sagi atvilagitasokbodl fakadd anomalidkra, amelyek miatt akar egy évig is elhuzodhatott egy felvé-
teli procedura, és listdztak azokat a kormanyzati kezdeményezéseket, amelyek a kiilonb6zo allami
szervezetek szamara nyUjtanak segitséget a megfeleld kiberbiztonsagi munkaerd megtalalasdban és
képzésében. (Libicki, 2014, 14—-17.)

Az OPM-hez hasonldan ismer0s lehet a Booz-Allen Hamilton vallalat neve is, mivel ez volt az
a cég, amelyik munkaer6-kolcsonzés keretében kikozvetitette Edward Snowdent az amerikai Nem-
zetbiztonsagi Szolgalathoz (National Security Agency — NSA), és aminek kovetkeztében 2013-ban
Snowdennek lehetésége nyilt leleplezni az amerikai titkosszolgélatok tomeges megfigyelési gyakor-
latat. A BAH vallalat is készitett korabban egy gyakran hivatkozott tanulmanyt arrdl, hogy milyen
elvek és modszerek mentén lehetne erdsiteni az amerikai szovetségi hivatalok kiberbiztonsagi mun-
kaer6-allomanyat. A tanulmany szerzoéi tobbek kozott megallapitottak, hogy az amerikai korméanyzati
kiberbiztonsagi munkaerdprogramok széttagoltak, az OPM tevékenysége nem megfeleld, az alkalma-
zasi szabalyok tul komplexek, mikdzben a megbizasos szerzddéssel torténd alkalmazas joval egysze-
rlibb. A szolgalatért kapott 6sztondijprogramok sem jartak teljes sikerrel, az dllami szervezetek pedig
egymas eldl vették el a kiberbiztonsagi szakembereket, mikdzben tovabbra sem jutott elegendd pénz
kiberbiztonsagi képzésre €s humanerdforras-fejlesztésre. (Libicki, 2014, 17-19.)

A Stratégiai és Nemzetkozi Tanulmanyok Ko6zpont (Center for Strategic and International Studies
— CSIS) kiberbiztonsdgi munkaerdvel foglalkozé elemzése alapvetéen nem pénziigyi problémakat
allapitott meg az amerikai kormanyzat szakemberhianyaval kapcsolatban, sokkal inkdbb a menedzs-
ment alacsony hatékonysagat hibaztatta a kialakult helyzetért. A legfontosabb javaslatok kozott sze-
repelt az amerikai Belbiztonsagi Minisztérium (Department of Homeland Security — DHS) szdmara
a kibertérhez kapcsolddo kormanyzati szerepkorok és szakismeretek rendszertananak kialakitasa, az
amerikai Nemzeti Szabvanyligyi és Technologiai Intézet (National Institute of Standards and Tech-
nology) és mas szereplok szamara az engedélyezési kovetelményrendszer 1étrehozéasa, valamint az
OPM szamara a karrierstruktura javitasa. (Libicki, 2014, 19-22.)

Az amerikai Védelmi Minisztérium (DoD) jelentése a kibermiiveletek személyi alloméanyéarol je-
lentés hidnyt mutatott ki a 1étszamban, illetve felhivta a figyelmet arra, hogy a kiillonb6z6 szolgalati
agak ¢s haderdelemek eltérd igényekkel rendelkeznek a kiberbiztonsagi szakértelem terén. Azért,
hogy a DoD ala tartoz6 szervezetekben csokkenteni lehessen a kiberbiztonsagi szakemberek hia-
nyat, a minisztérium tobb programot is inditott, amelyek elsdsorban a képzési feltételek javitasat és
a pénziigyi koriilmények fejlesztését szolgaltak, példaul az iCollege program létrehozasaval, vagy a
szakmai tanusitvanyokért jar6 bonuszrendszer kialakitasaval. (Libicki, 2014, 22-24.)

A Belbiztonsagi Tanacsado Testiilet (HSAC) Iétrehozott egy munkacsoportot, aminek olyan ki-
emelkedd személyiségek is tagjai voltak, mint példaul a DEF CON hackerkonferencia alapitdja,
Jeff Moss vagy a SANS Intézetet vezetdje, Alan Paller. A testiilet arra jutott, hogy a Belbiztonsa-
gi Minisztérium (DHS) versenyképtelenné valt a munkaerdpiacon, mivel nem volt képes kellden
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érdekes ¢€s kihivasokkal teli munkat kinalni a kiberbiztonsagi szakemberek szdméara. Az amerikai
kormanyzat szamara megfogalmazott legfontosabb javaslatok:
* Irényado lista elkészitése a kritikus kormanyzati kiberbiztonsagi feladatokrol;
» QGyakorlati forgatokonyvek és értékelési modell kifejlesztése;
» Dedikalt tandcsado testiilet felallitasa a kiberbiztonsdgi munkaerd fejlesztésére;
* A veteranok bevonasa €s kiberbiztonsagi tartalékos program kialakitasa. (Libicki, 2014, 24—
25.)

A kiberbiztonsagi feladatokat és a kapcsolddd munkakoroket altalaban egy kategoriaba sorolva em-
legetik, azonban rendkiviil szertedgaz¢d tevékenységet fednek le a kiberbiztonsagi pozicidk, igy a
sziikséges szaktudas is eltérd. Bizonyos munkakorok betdltéséhez elengedhetetlen az erds technikai
hattér, adott esetben a mérnoki végzettség, mig mas esetekben inkabb menedzsmentismeretekre és
vezet6i képességekre van sziikség. Az (ISC)? a vilag legnagyobb, informacios és szoftverbiztonsagi
szakembereket tomoritd szervezete, amely tobb mint 160 orszagbol 100 000-nél is tobb taggal ren-
delkezik. A szervezet altal készitett felmérés szerint 2015-ben a kiberbiztonsag teriiletén dolgozok
tobb mint 10%-a biztonsagi elemzd volt, 9% koriil alakult a biztonsagi tanacsadok ardnya, illetve
meghaladta a 6%-ot a biztonsagi és informacidbiztonsagi vezetdk aranya.

2. dbra: A Frost & Sullivan 14 000 vadlaszadoval készitett felmérést az (ISC)? szamara,
amelybdl kévetkeztetni lehet a globdlis viszonyokra is’

A felmérés készit6i arra is kivancsiak voltak, hogy azoknal a szervezeteknél, ahol a valaszadok dol-
goznak, milyen kiberbiztonsagi szakmakban van hiany, illetve mely poziciok feltdltése okozza a leg-
nagyobb kihivast. Az eredmények azt mutatjak, hogy bar a valaszadok kozott is jelentds szdmban
vannak a biztonsagi elemz0k, még tobbre lenne sziikség. A legnagyobb, kozel 50%-o0s igény a bizton-
sagi elemzok irdnt mutatkozik, de egyforman keresettek a biztonsagi auditorok €s azok a mérnokok,
akik a biztonsagi termékek és megoldasok tervezéséért feleldsek.

2 Az eredeti forras felhasznalasaval szerkesztette és forditotta a szerz0. Az eredeti grafikon elérhetd: isc2.org/2013-
ISC2-Global-Information-Security-Workforce-Study.pdf (utolso letdltés: 2015. majus 21.).
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3. abra: Az (ISC)? szamadra késziilt 2015-6s felmérés alapjan a legkeresettebb
kiberbiztonsagi szakmdk sorrendje’

A valaszokbol kitiinik, hogy jelentds igény van torvényszEki, illetve nyombiztositd elemzdkre, inci-
densek kezelésében jartas szakemberekre, de keresettek a biztonsagi teszteldk, illetve az adatbazisok,
az alkalmazasok és a kiilonb6z6 platformok biztonsdgahoz érté mérnokok is.

A 2015-0s felmérés alapjan a készitok egy 2014-2019 kozotti idészakra vonatkozo becslést is elvé-
geztek, amibdl jol latszik, hogy a nagyjabol 3,5 millids szakemberlétszam 2019-re 4,5 millid koriilire
boviil, azonban az igények ennél joval nagyobb mértékben fognak ndvekedni €s a kereslet varhatdéan
eléri a 6 millié fot globalis szinten. A mintegy 1,5 milli6 f0s kiilonbség olyan kihivast jelent human
oldalrdl a kiberbiztonsagban, amelyre ma még nem tudjuk biztosan a véalaszokat. Amit viszont mar
most is biztosan tudunk, hogy erre a kihivasra nem lesz képes egyetlen ember vagy szervezet vala-
szokat adni. A kiberbiztonsagi kozosségnek és minden a kibertérrel kapcsolatba keriild szervezetnek,
nemzetallamnak kozre kell miikdnie abban, hogy a biztonsag nagyobb figyelmet kapjon az atlagos
felhasznalok korében éppugy, mint a palyavalasztas elott 4llo fiatalok esetében. A sziikséges 1épések
késése vagy elmaradasa csak ronthat a helyzeten.

3 Az eredeti forras felhasznalasaval szerkesztette és forditotta a szerz0. Az eredeti grafikon elérhet6: isc2.org/2013-
ISC2-Global-Information-Security-Workforce-Study.pdf (utols6 letoltés: 2015. majus 21.).
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4. dbra: A kiberbiztonsdgi munkaero varhato alakuldasa 2014 és 2019 kozott. A zold vonal jeloli azt
a letszamot, amely biztosan megjelenik kindlati oldalon, a kék vonal mutatja az alkalmazasi szandék
varhato alakulasat, mig a voros vonal azt jelzi, hogy mekkora lesz a teljes munkaerdigény a kiber-
biztonsag terén?

Jol lathatd, hogy mikdzben a kiberbiztonsagi munkaeréhiany minden szektort érint, még az Amerikai
Egyesiilt Allamok kormanya szaméra is komoly nehézségeket okoz a helyzet megoldasa. Az USA
korményanak rendszerszintli problémakkal kell szembenéznie, €s bar a munkat mas orszagok kor-
manyaihoz képest joval kordbban megkezdték, ugy tiinik 2015-ben még mindig rendkiviil sulyos a
helyzet. Elég csak a korabban mar emlitett OPM adatlopdsi botranyra gondolni, amelyet 2015 janiu-
saban fedeztek fel az illetékesek, és tobb mint 22 millié fot, az Egyesiilt Allamok lakossaganak 7%-at
érintette az ligy. (Zengerle—Cassella, 2015) Szintén jelentds problémakra utal — még ha a forras miatt
fenntartasokkal is kell kezelniink a hirt —, hogy az amerikai biztonsagi rendszerek sériilékenységének
napi szintli gyarapodéasaval még az orszag legnagyobb rivalisa, Kina sem tud 1épést tartani, mert nem
képes elég kiberbiztonsagi szakembert biztositani a felfedezett sériilékenységek kihasznaldsdhoz.
(Sz .n., 2015) Szintén beszédes adatokat rejt a Raytheon amerikai védelmi ipari vallalat timogatasa-
val az amerikai Nemzeti Kiberbiztonsagi Szovetség (National Cyber Security Alliance — NCSA) altal
készitett felmérés, amely elsdsorban az Y-generacio tagjai kozott vizsgalta a kiberbiztonsagi szakma
iranti érdeklodést. A felmérési eredményekbdl kitlinik, hogy a Kozel-Keletet leszamitva minden ré-
gioban, illetve globalisan is 60% felett van azoknak a fiataloknak a szdma, akik szdmara soha senki
nem vetette fel annak lehetdségét, hogy kiberbiztonsagi karriert épitsenek. Ugyanakkor a valaszadok
38%-a szeretne tobbet tudni a kiberbiztonsagi karrier lehetdségérdl. Szintén rendszerszintli problé-
mara mutat ra, hogy globalis szinten a fiatalok 58%-a nem részesiilt kiberbiztonsadggal kapcsolatos
formalis oktatasban. (Sz. n., 2016)

4 Az eredeti forras felhasznalasaval szerkesztette és forditotta a szerz0. Az eredeti grafikon elérhet6: isc2.org/2013-
ISC2-Global-Information-Security-Workforce-Study.pdf (utols6 letoltés: 2015. majus 21.).
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A kiberbiztonsagi munkaerdhiany kapcsan még 2015-ben napvilagot latott adatok szerint az
Eur6pai Unioban az ICT szektor évente 120 ezer Uj munkahelyet teremt. Azonban a magas mun-
kanélkiiliség ellenére is, a képzett munkaerd hidnya miatt 2020-ra mintegy 900 ezer ICT allas ma-
radhat betoltetlen az EU-ban. Tovabb arnyalja a képet, hogy az EU lakossaganak 20%-a soha nem
hasznalta az internetet, mig kozel 40%-a nem rendelkezik megfeleld digitalis képességekkel. Az
EU lakoinak 14%-a pedig semmilyen digitalis képességgel nem rendelkezik. (Ansip, 2015) Az 6n-
magaban alacsonynak tiind érték valojaban tobb mint 70 millié6 ember. A még csak kialakuloban
1év6 helyzetre nincs azonnali megoldés. Bar sokan hisznek abban, hogy néhany év mulva a legtobb
kiberbiztonsagi teriileten az emberek szerepét dtveszi a gépi tanulds €s a mesterséges intelligencia
alkalmazasa, ezeknek a megoldasoknak a széles kort elterjedése 2020 elétt nem varhato, és azutan
sem lehet majd mindent funkciot gépekre bizni. A kdvetkezd években nem varhato, hogy hirtelen
nagy szamban jelennének meg kiberbiztonsagban jartas, képzett munkavallalok a piacon és ebben a
tekintetben a bevandorlas és az agyelszivas sem megoldés. Az egyetlen eléremutatd, hossza tavon
is eredményt hozo megoldas az oktatas és képzes, amihez nemzetkdzi 6sszefogas sziikséges annak
érdekében, hogy a sokszor nagyon magas koltségekkel képzett munkaeré ne hagyja el az adott
orszagot vagy régiot. Jelenleg a nemzetkozi kiberbiztonsagi képzési és oktatasi egyiittmitkodések
meglehetdsen fejletlenek, egy-két kivételtdl eltekintve.

A nemzetkdzi egyiittmiikodések kapcsan gyakran felmeriilo kihivas a terminologia kérdése. Bar
elsére nem tlinik komoly problémanak, de ha jobban megvizsgéljuk a nemzetkdzi rendszer miikodé-
sének alapjait és a kiilonb6zo kooperativ kezdeményezéseket, hamar kideriil, hogy a kiberbiztonsagi
kihivasok hatékony nemzetkozi kezeléséhez nagy sziikség lenne egy kozos, egyezményes termi-
nologia kialakitasara. Ilyen azonban nem létezik, a kiberbiztonsagnak nincs altalanosan elfogadott
meghatarozasa. Példaul az Eurdpai Unio kiberbiztonsagi stratégiaja szerint a ,,kiberbiztonsag azokat
a biztositékokat és intézkedéseket jelenti, amelyek segitségével mind a polgari, mind a katonai te-
rileteken egyarant megvédhetd a virtualis tér azoktdl a fenyegetésektdl, amelyek azok Gsszefiiggd
halozataival és informécios infrastrukturaival kapcsolatosak, vagy amelyek karosithatjak ezeket.
A kiberbiztonsag célja a halézatok és az infrastruktura rendelkezésre allasanak és integritdsanak,
valamint a benne 1év6 informaciok titkossaganak megdrzése.” (EU, 2013, 3.) Az ENSZ mellett
miikodé Nemzetkozi Tavkozlési Egyesiilet (ITU) két meghatarozésa is érvényben van a kiberbiz-
tonsagra vonatkozoan. A révidebb meghatdrozas szerint az adatok és rendszerek védelmét jelenti
azokon a hal6zatokon, amelyek az internethez kapcsolddnak. A tdmor definicid helyett érdemesebb
inkabb az ITU hosszabb meghatarozasat figyelembe venni, amely szerint a kiberbiztonsag olyan esz-
kozok, politikak, biztonsagi koncepciok, utmutatasok, kockézatkezelési torekvések, intézkedések,
képzések, legjobb gyakorlatok és technologidk egyiittese, amelyek alkalmasak a kibertér, illetve a
kibertérben miikodo szervezetek €s személyek tulajdonanak védelmére. A meghatarozas kitér arra
is, hogy a szervezetek és felhasznalok tulajdona alatt kell érteni minden a kibertérrel kapcsolatban
allo eszkozt, infrastruktirat, alkalmazast, szolgaltatast, telekommunikacids rendszert és az Gsszes
kiildott és tarolt informaciot. Az ITU meghatarozasa magaba foglalja az informacidbiztonsag harom
alapelvét is: bizalmassag, sértetlenség, rendelkezésre allads. (Mauer—Morgus, 2014) Bizalmassag
vagy titkossag alatt azt értjiik, hogy az informacidhoz csak az eldirt moédon és csak olyan személyek
férhetnek hozza, akiket erre feljogositottak. A sértetlenség vagy mas néven integritds nem mas, mint
az adat és informécio eredetisége €s épsége, illetve az informacids rendszer hiteles és pontos alla-
pota. Egyszertibben fogalmazva, az adatokat ¢és informécidkat csak azok moddosithatjak, akik erre
jogosultak és véletlen valtozas nem fordulhat eld. A rendelkezésre allas szintén egy allapotot hataroz
meg, amely egyfeldl allandosagot jelent, masfeldl az adatok €s informaciok meghatarozott idében
torténd elérhetdségét. A rendelkezésre allast értelmezhetjiik Ggy is, hogy a felhasznalot semmi nem
akadalyozza abban, hogy az adatokhoz és informéciokhoz hozzéaférjen, amikor azokra sziliksége
van. Ha mar az euroatlanti szovetségi rendszer szoba keriilt, érdemes megnézni a vildg legerésebb
katonai szervezeteként szdmon tartott NATO kiberbiztonsaghoz kapcsolodo kifejezéseit. Katonai
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szervezet 1évén a NATO 4altal alkalmazott terminoldgia alapvetden a védelem és a kiber kifejezése-
ket tarsitja, de szintén tobb meghatarozas van hasznalatban parhuzamosan. Az egyik meghatarozas
sz¢lesebb informaciobiztonsagi kornyezetet foglal magaban, ahol a kommunikacios és informacios
rendszerek biztonsaga a bizalmassag, az integritas és a rendelkezésre allas megfelelé védelmének
képességét jelenti. Ugyanakkor a NATO a kibervédelem kifejezés alatt olyan képességet ért, amely-
lyel egy muiveleti kommunikdcids és informacios rendszer szolgaltatasai megvédhetdk a kibertérbdl
érkez0 rosszindulata tevékenységekkel szemben. (Klimburg, 2012) Mar az emlitett meghatarozasok
nyoman is jol lathatd, hogy az egyes kiberbiztonsagi definiciok kozott eltérés mutatkozik attol fiig-
gben, hogy melyik szervezetrdl vagy intézményrdl van szo6. A helyzet csak tovabb bonyolodik, ha
az egyes allamok szintjén vizsgaljuk a kiberbiztonsdg meghatarozasat, mivel a legtobb orszag sajat
megfogalmazast, egyedi definicidt alkalmaz. Ezen a szinten az eltérések sokszor jelentéktelenek, de
gyakran eléfordulnak komoly kiilonbségek is. Mivel a fejezetnek nem célja a terminologiai hason-
l16sagok és eltérések részletes bemutatasa, az allami definiciok koziil csak a magyar meghatarozast
ismertetjiikk. A 2013-ban megjelent Nemzeti Kiberbiztonsagi Stratégia (NKBS) 5. pontja az alabbi-
ak szerint definialja a kiberbiztonsadg fogalmat. A stratégia szerint a ,,kiberbiztonsag a kibertérben
1étezd kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld,
valamint technikai eszkzok folyamatos €s tervszerii alkalmazasa, amelyek a kibertérben 1étez6 koc-
kazatok elfogadhat6 szintjét biztositva a kiberteret megbizhato kdrnyezetté alakitjak a tarsadalmi és
gazdasagi folyamatok zavartalan miikodéséhez és miikodtetéséhez.” (MK, 2013, 6339.) A bemuta-
tott meghatarozasok alapjan jol lathatd, hogy a kiberbiztonsag egyfeldl leginkabb egy allapotként
irhato le, amelynek harom alapvetd Osszetevdje az adatok és informécidk bizalmassaga, integritdsa
¢s rendelkezésre allasa, masfeldl viszont egy olyan eszkodzrendszer illetve képesség, amely a ki-
bertérbdl eredd kockazatokat elfogadhato szinten tudja tartani. Fontos megjegyezni, hogy a fizikai
vildghoz hasonldan a kibertérben sem érhetd el abszolut biztonsag.

6. Kiberbiztonsag a nemzetkozi béke és biztonsag tiikkrében

Az allamok az 1990-es évek oOta foglalkoznak az informécios és telekommunikacids technologiak
nemzetkdzi békére €s biztonsagra gyakorolt hatasaival. Az azota eltelt idoszakban szamos jelentds
kiberbiztonsagi incidens tortént, amelyeknek kdszonhetden a kormanyok 1j stratégidkat és szerveze-
teket kezdtek el kialakitani a kibertér katonai céli felhasznalasaval 6sszefiiggésben. Ennek eredmé-
nyeként jelenleg is aktiv vita folyik arr6l, hogy milyen nemzetk6zi normak mentén lehetne iranyitani
a kiberteret, és milyen modon lehetséges a bizalomépités ebben a dimenzidban. Fontos lenne a sta-
bilitas novelése, illetve az allamok szadmara olyan kiberbiztonsagi képességek kialakitasa, amelyek
segitségével hatékonyan léphetnek fel a kibertérbdl érkezd kihivasokkal szemben sajat hataraikon
belill és kiviil egyarant. Az elmult évek trendjei alapjan szdmos orszag kezdte el a kiberbiztonsagi
kérdéseket beépiteni a nemzeti biztonsagi és védelmi stratégidkba, illetve a fejlett allamok mara
mar 6nallo stratégia keretén beliil foglalkoznak a kibertér biztonsaganak garantalasaval. A politika
legfelsé szintjeire eljutd kiberbiztonsagi kérdések nyoman nemzeti beruhazasok indulnak annak ér-
dekében, hogy kibervédelmi vagy éppen tamadoképességeket alakitsanak ki a kihivasok és sériilé-
kenységek kezelésére. A fokozott érdeklddésnek és beruhazasoknak koszonhetéen ujabb kérdések
mertiilnek fel példaul a hagyomanyos biztonsagi koncepciok alkalmazhatoésagéval, a kibertérre vonat-
koz6 joggal és a kibertér iranyitasi struktirajaval kapcsolatban. A kialakult parbeszédek fokuszaban
jellemzden a nemzetkdzi jog alkalmazhatdsaga, a kibertérre vonatkozo normak és az allamok kiber-
térben tanusitott magatartdsi formai allnak. Ezen a téren az egyik meghatarozé politikai irdny a to-
megpusztitod fegyverek leszereléséhez kapcsolddo bizalom és biztonsagerdsito intézkedések nyoman
probalja meg a kiberteret biztonsagosabba tenni és az ehhez sziikséges kibervédelmi kapacitasokat
kialakitani. A fizikai vilagra alkalmazott nemzetkozi jog, illetve az annak részét képez6 hadijogi alap-
elvek kapcsan fontos kérdések meriilnek fel azzal kapcsolatban, hogy a megkiilonboztetés vagy az
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aranyossag elve miként alkalmazhat6 a kibertérben. A megkiilonbdztetés koncepcioja szerint a had-
viseld feleknek kiilonbséget kell tennitik civil és katonai célpontok kozott, ami szinte egyaltalan nem
kivitelezhetd a kibertérben jelenleg. Hasonldan problémas teriilet az aranyossag elve, amelynek értel-
mében a timadassal okozott pusztitisnak aranyban kell lennie a katonai elénnyel, amelyre a timadas
kovetkeztében tesz szert valamely hadviseld fél. Tekintettel arra, hogy ezek az elvek nehezen vagy
csak megkotésekkel alkalmazhatok a kibertérre, tobb olyan javaslat is napviladgot latott, amelyek
értelmében a kibertérben megnovekedne az 4llam szerepe az informéciok ellenérzése terén. Ezek az
eréfeszitések azonban jelentds veszélyeket hordoznak magukban elsdsorban a széldsszabadsag vo-
natkozasaban. Ez az egyik oka annak, hogy az informaciobiztonsag €s kiberbiztonsdg meghatarozasa
és a kapcsolodo, egységes terminologia kialakitasa sordn fontos emberi jogi kérdésekre is tekintettel
kell lenni. Szintén fontos, hogy ezeknek a jelentds kérdéseknek a megyvitatasa korabban a nemzetalla-
mok kivaltsaga volt, a kibertérben azonban a tdrsadalmi szerepléknek nemcsak kozvetett modon lehet
nagy hatdsa a nemzetkdzi békére és biztonsagra. A kiberbiztonsag aktualitdsairdl szamos forumon
értekeztek mar a nemzetkozi béke és biztonsag perspektivait szem eldtt tartva, azonban a kibertér
védelmét €s biztonsagat erdsiteni hivatott nemzetkozi egyiittmiikodések a mai napig gyerekcipdben
jarnak. A kooperativ kezdeményezések tilnyomo részt egyetlen régiora vagy valamilyen probléma-
korre probalnak megoldast talalni. Kérdés, hogy a fragmentaltsag a hatékonysagot milyen mértékben
befolyasolja egy olyan hatarok nélkiili kozegben, ahol minden mindennel 6sszefiigg.
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II.ZAMBO NORA: BIZTONSAGI ESEMENYKEZELESSEL
KAPCSOLATOS ELVARASOK A HAZAI ES NEMZETKOZI
JOGBAN

1. Bevezeto gondolatok

A mai modern tarsadalmak ¢és a gazdasagi szektorok egyre nagyobb mértékben hasznaljak a digitalis
infrastrukturak kinalta elényoket, ezzel egyidejlileg azonban megjelentek az ebbdl fakadd biztonsagi
kockézatok is. A megszaporodd adatlopésok, a kritikus infrastruktirakkal szembeni tdmadésok és
zsarolovirusok megjelenése az Eurdpai Unid szintjén is nyilvanvalova tették az 6sszehangolt fellépés
szlikségességét, mivel a biztosagi incidensek és az azokkal érintett szolgaltatdsok gyakran hatdron
atnyulo jelleget 6ltenek. Hosszu évekig tarto elokészité munka utdn 2016-ban hatalyba l1éptek az uni-
0s informaciobiztonsagi rendszer két pillérének tekinthetd jogszabalyok: az Eurdpai Unid éaltalanos
adatvédelmi rendelete (GDPR), valamint a héaldzati és informécios rendszerek biztonsagarol szo6lo
iranyelv (NIS). Mindkét jogszabaly célja egy olyan k6zds minimumrendszer kidolgozasa, amely a
biztonsagi eldirasok mellett eseménykezelési, incidensbejelentési kotelezettséget hataroz meg. Mind
az adatvédelem, mind a kiberbiztonsag teriiletén indokolt volt a korabbi hazai szabélyozas feliil-
vizsgalata, €s szlikséges a harmonizacioja a GDPR rendeletben és a NIS iranyelvben foglaltakhoz.
Jelen tananyag attekintést ad a NIS irdnyelv és a GDPR rendelet minimumszabalyairdl, tovabba az
eseménykezelést érintd hatalyos hazai szabalyozasrol. A tananyag Gsszeallitdsakor cél volt tovabba
annak igazoldsa, hogy az unios és hazai szabalyozas az egyiittmiikodés révén egyiittesen képes bizto-
sitani az érintett szereplok szamara a hatékony eseménykezelés hatterét.

2. Eseménykezelés a NIS iranyelv tiikrében
2.1. A NIS iranyelv és ami mogotte van

2.1.1. Elozmények, ut a halozati és informdcios rendszereknek az egész Unioban egységesen
magas szintjét biztosito intézkedésekrol sz0l0 iranyelvig

A 2008-ban kirobbant pénziigyi és gazdasagi vilagvalsag kovetkezményeinek kezelése 01j kihivasok
elé allitotta az Europai Unid vezetdit. Nyilvanvalova valt, hogy az eldttiink 4llé idészaknak az erd-
teljes modernizaciobol €s globalizaciobol eredd kihivasait csak a fenntarthatd fejlodés elveit szem
elott tartva lehet kezelni, ami tobbek kozott hossza tavu stratégiai tervdokumentumok megalkotasat
is feltételezi. A 2020-ig tart6 iddszak intézkedéseinek alapdokumentumaként sziiletett meg az Europa
2020 foglalkoztatasi és novekedési stratégia (a tovabbiakban Europa 2020 stratégia).’

5 A 2010-ben elfogadott Europa 2020 stratégia célja, hogy megteremtse az intelligens (hatékonyabb oktatasi, kutatasi
¢és innovacios beruhazasok, valamint a digitalis tarsadalom fejlesztése), fenntarthatd (eréforras-hatékonyabb, kdrnye-
zetbaratabb és versenyképesebb gazdasag) és inkluziv (a gazdasagi, szocialis és teriileti kohéziot elomozditd, magas
foglalkoztatasi aranyt biztositd gazdasag) novekedés feltételeit. Az Europa 2020 stratégia cimzettjei az eurdpai unios
intézmények, a tagallamok és a szocialis partnerek, az 6 k6z0s és dsszehangolt munkajuk eredményeként valosulhat-
nak meg a célkitiizések.
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Az Europa 2020 stratégia keretében hét kiemelt kezdeményezés indult, amelyek esetében az Uni-
onak ¢és a tagallami hatosagoknak 6ssze kell hangolniuk intézkedéseiket. Az egyik ilyen kiemelt kez-
deményezés az Intelligens novekedés® célrendszerén beliil az Eurdpai digitdlis menetrend, amelynek
célja, hogy a digitalis technoldgia elonyei az eurdpai polgarok €s vallalkozasok szamara minél széle-
sebb korben elérhetdek legyenek.

Az Europai digitalis menetrend keretében tervezett intézkedések:
a) az egységes digitalis piac megteremtése (az online tartalmakhoz vald jogszer(i hozzaférés,
valamint az elektronikus fizetés és szamlazas megkdnnyitése),
b) az unios adatvédelmi szabalyozasi keret feliilvizsgdlata,
c) tavkozlési szolgaltatasok egységesitése;
d) fokozott interoperabilitas és szabvanyok;
e) kesziilékek, alkalmazasok, adattarolok, szolgaltatdsok és halozatok atjarhatosaganak novelése;
f) bizalom és az internetes biztonsag megerdsitése;
g) nagy sebességli és szupergyors internet-hozzaférés mindenki szdmara;
h) befektetés a kutatasba és az innovacioba;
i) digitalis jartassag, a digitalis készségek ¢€s a digitalis integracio elémozditasa;
j) atechnologia intelligens hasznalatabol eredd eldonyok kiaknazasa a tdrsadalom szdmara.

Az Eurdpai Digitalis Menetrend hét beavatkozasi teriilete koziil a Bizalom €s biztonsag intézkedési
teriileten az alabbi célokat hataroztak meg:

a) javaslattétel az informacios rendszerek elleni szamitogépes tamadasok lekiizdésére iranyulo
szigorubb jogszabalyokra, illetve a szamitogépes biinozésre vonatkozo joghatosaggal kapcso-
latos europai és nemzetkozi szintii szabalyokra;

b) a szamitogépes tamadasok elleni gyors reagaldsu europai rendszer és ennek részeként a sza-
mitogépes sziikséghelyzeteket kezelo csoportok (CERT) halozatanak létrehozasa, az Eurdpai
Halézat- és Informaciobiztonsagi Ugynokség (ENISA) szerepének megerdsitése;

¢) javaslattétel olyan tagallami forrovonalak létrehozasara, ahol a gyermekek és sziileik bejelen-
tést tehetnek a jogellenes internetes tartalmakrol;

d) tudatossagnovelés, igy tobbek kozott az internetes védelem iskolai oktatasa;

e) egyebek mellett a gyermekbantalmazéssal, a személyazonossag-lopassal és szamitogépes
blindzéssel kapcsolatos valaszmechanizmusok kidolgozasa;

f) a maganélethez és a személyes adatok védelméhez vald jog érvényesitése az interneten €s
azon kiviil egyarant.

A kiberbiztonsag korabban szinte csak biintetdjogi vetiilete okan szerepelt az uniés dontéshozok na-
pirendjén. Els6ként az Eurdpai Parlament, a Tanécs, az Eurdpai Gazdasagi és Szocialis Bizottsag és
a Régiok Bizottsaga altal jegyzett, Az Europai Unio kiberbiztonsagi stratégidja: Nyilt, megbizhato és
biztonsagos kibertér cimili unios stratégiarol szo616 2013-ban kozzétett kozos kozlemény vallalkozott
a témakor atfogd attekintésére (a tovabbiakban unios stratégia).” Az unids stratégia az alabbi kihiva-
sokat azonositja:

a) az informacios rendszerek kibertamaddsokkal szembeni ellenallo képességének megteremtése;

b) akiberblindzés drasztikus visszaszoritasa;

¢ Az Europa 2020 ,,Intelligens novekedés" pillére a tudas és az innovacio erdsitését célozza. Ehhez sziikség van a
K+F kiadasok nagyaranyu novelésére, az oktatds, képzés és az élethosszig tartd tanulds motivalasara annak érde-
kében, hogy a munkerdpiaci igényekhez igazod6 szakképzett munkavallalok jaruljanak hozzd Eurdpa fejlédéséhez.
Az informéacios és kommunikécios technologidk iranti keresletnek csak egy elhanyagolhat6 része kothetd az eurdpai
vallalkozasokhoz, holott az innovacid széles kdrben torténd elterjesztése nagyban hozzéjarulhat a digitélis tarsadalom
¢és az oktatds mindségének ¢€s teljesitményék noveléséhez.

7 Lésd: register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=hu (utolsé letdltés: 2019. aprilis 20.)

23


file:///D:\register.consilium.europa.eu\doc\srv%3ff=ST+6225+2013+INIT&l=hu

INCIDENSMENEDZSMENT

¢) a kibervédelmi politika kidolgozasa ¢és a kozos biztonsag- és védelempolitikat érintd képes-
ségek fejlesztése;

d) akiberbiztonsaghoz sziikséges ipari és technoldgiai eréforrdsok eldteremtése;

e) az Eurdpai Unio altal képviselt, a kibertérre vonatkozd egységes, nemzetkozi szakpolitika
kidolgozasa, valamint az alapvetd unios értékek terjesztése.

Az unids stratégia egyik fO eleme €s egyfajta intézkedési terve az Eurdpai Parlament és a Tanacs
2016/1148 iranyelve (2016. julius 19.) a halozati és informdcios rendszereknek az egész Unioban egy-
ségesen magas szintjét biztosito intézkedésekrdl (a tovabbiakban NIS iranyelv).® Jelen fejezet tovabbi
részében az iranyelv rendelkezéseit vessziik sorra.

2.1.2. A NIS iranyelv megalkotasdinak indokai, célrendszere’

A bels6 piac miikddése szempontjabol az irdnyelv alapvetonek tekinti a haldzati és informacids rend-
szerek és szolgaltatasok megbizhatdsagat €s biztonsagat, mivel kiemelt szerepiik van az aruk, szol-
géltatasok és személyek hatarokon atnyuldé mozgasanak eldsegitésében. A hataron atnyulo jellegiik-
bl addédoan a rendszerek jelentds zavara nemcsak az egyes tagallamokra lehet kihatassal, hanem
tobb tagallamra vagy akar az egész Eurdpai Uniodra, a cselekmény irdnyultsagatol fliggetleniil.

A NIS iranyelv bevezetd része kitér arra, hogy a biztonsagi események nagysagrendje, gyakori-
sdga €s hatdsa novekszik, ami sulyos fenyegetést jelent a halozati €s az informaciés rendszerek mu-
kodésére, ugyanis a miikodés akadalyozasara vagy megszakitasara irdnyuld szandékos és artalmas
cselekmények a rendszereket sériilékeny célpontté teszik. Az ilyen események hatranyos kihatassal
vannak az Uni6 gazdasagara, jelentds pénziigyi veszteségeket, a felhasznaldi bizalom elvesztését és
stlyos karokat okozhatnak.

A biztonsagi események megeldzésére, kezelésére a tagallamok eltéré modon vannak felkésziil-
ve, ezért az irdnyelv célja, hogy kialakitsa az Eurdpai Unioban a halozati és informacids rendszerek
biztonsaganak altalanos szintjét, és egyenld versenyfeltételeket biztositson az dsszes unids orszagra
vonatkoz6 harmonizalt szabalyozas bevezetésével.

A NIS iranyelv 2016. jalius 19-én jelent meg az Eurdpai Unio hivatalos lapjaban, és 2016. au-
gusztus 8-an 1épett hatalyba. A NIS irdnyelv, mint unids jogi norma sajatossaga az, hogy az elérend6
célt tekintve valamennyi cimzett tagallamot kotelez, de a nemzeti hatésagok szabadon donthetnek
arrél, hogy milyen modszerek és eszkdzok alkalmazasaval teszik annak szabdlyait a nemzeti jog
részévé. A NIS iranyelv rendelkezéseit 2018. majus 9-ig kell atiiltetni a tagallami jogrendszerbe,
azaz ezen id6pontig sziikséges a vonatkozo hazai jogi szabalyozast attekinteni és harmonizalni azt
az iranyelvben foglaltakhoz.

2.1.3. A NIS hatalya

Figyelemmel a NIS biztonsagi intézkedésekre vonatkozo atfogo, mégis differencialt megkozelitésére,
érdemes roviden megvizsgalni a NIS iranyelv alanyi hatalyt szabalyoz6 egyes rendelkezéseit.

8 Lasd: eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&qid=1490464106404& from=-
HU (utolso letoltés: 2019. aprilis 20.)

2021. november 26-an az Eurdpai Unid Tanacsa elfogadta az EU egész teriiletén egységesen magas szintli kiberbiz-
tonsagot biztositd intézkedésekkel kapcsolatos allaspontjat amely intézkedések célja, hogy tovabb javuljon mind az
allami, mind a maganszektornak, illetve az Unio6 egészének kiberreziliencidja és a kiberbiztonsagi eseményekre vald
reagalasi képessége. Elfogadasat kovetden az uj, ,,NIS 2” elnevezésti irdnyelv a haldzati és informacids rendszerek
biztonsagardl szolo jelenlegi iranyelv (NIS-irdnyelv) helyébe 1ép. Bévebben 1d.: https://www.consilium.europa.eu/
hu/press/press-releases/2021/12/03/strengthening-eu-wide-cybersecurity-and-resilience-council-agrees-its-position/

9
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A NIS iranyelv hatalya ala tartozo szereploket két csoportra lehet osztani. A valamennyi lényeges
biztonsagi eseményre'® és kockazatra'! kiterjedd szabalyozas érdekében az iranyelv hatalya kiterjed
az alapveto szolgaltatasokat nyujto szereplokre €s a digitalis szolgaltatokra, amelyek szolgaltatasait
az alapvetd szolgaltatok is igénybe veszik, ezért biztonsagos, folyamatos és megbizhatdé miikddésiik
nélkiilozhetetlen ahhoz, hogy az alapvetd szolgaltatok zavartalanul szolgal.

Alapvetd szolgaltatasokat nyujto szereplonek kell tekinteni azt az energia, a kozlekedés, a banki
szolgaltatasok, a pénziigyi piaci infrastruktarak, az egészségiigy, az ivovizellatas és -elosztas, vala-
mint a digitalis infrastruktira dgazatdban miikodo — tagallami szinten kijel6lt — kozjogi vagy magéan-
jogi szervezetet, amely megfelel az alabbi kritériumoknak:'?

» a szervezet a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasdhoz alapvetd
szolgaltatast nyujt;

* az adott szolgaltatas nytjtasa halozati €s informacios rendszerektdl fiigg;

» az emlitett szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a szolgéltatas nyuj-
tasaban.

A fenti kitételeknek vald megfelelésbdl kovetkezden tehat a NIS iranyelv szabalyozasa nem vonat-
kozik valamennyi alapvetd szolgaltatasokat nyujtod szereplére, hanem csak azokra, amelyek kiesése
komoly tarsadalmi vagy gazdaséagi karokat okozna.

A hatélyos hazai szabalyozassal valo 0sszehasonlitas érdekében megjegyzendd, hogy a NIS irany-
elv csak az alapvetd szolgaltatasokat nyujtod szereploként azonositott kdzigazgatasi szervekre alkal-
mazando. A NIS irdnyelv hatdlya ald nem tartoz6 kozigazgatasi szervek haldzati €s informacios rend-
szereinek biztonsagarol a tagallamoknak kell gondoskodniuk.

Digitalis szolgéltatonak mindsiil a NIS iranyelv szempontjabol minden digitalis szolgaltatast nyt;-
to szerepld, amely szolgéltatasa ugyan nem nélkiilozhetetlen, de tarsadalmi szempontbol kiemelt je-
lentdséggel bir. Digitalis szolgaltatasnak tekinti az irdnyelv az online piacteret, az online kereséprog-
ramot és a felhbalapu szamitastechnikai szolgaltatast.'

Nem terjed ki a NIS iranyelv hatalya:
— a mikro- és kisvallalatokra;
— mas EU-szintli IT-biztonsagot érintd agazati szabalyozas hatalya ala (is) tartozokra (példaul
kritikus infrastruktura);
— anemzeti agazati kijelolési kritériumokat nem teljesitd alapvetd szolgaltatast nyajtd szerep-
l6kre;
— hardvergyartdkra, szoftverfejlesztokre.

A NIS iranyelv védett jogi targya az alapvetd szolgaltatdsokat nyujto szereplok és a digitalis szolgal-
tatok halozati és informacios rendszere,'* amely:
— a2002/21/EK iranyelv's 2. cikkének a) pontja szerinti elektronikus hirk6zl6 halozat;
— minden olyan eszk6z vagy egymassal dsszekapcsolt, vagy kapcsolatban allo eszkdzok cso-
portja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi; vagy

10" NIS iranyelv 4. cikk 7 pont: ,,biztonsagi esemény”: minden olyan esemény, amely ténylegesen kedvezétlen hatast
gyakorol a halozati és informacios rendszerek biztonsagara.

' NIS iranyelv 4. cikk 9. pont: ,,kockazat”: minden olyan ésszerlien azonosithatdé koriilmény vagy esemény, amely
kedvezdtlen hatast gyakorolhat a halozati €s informacios rendszerek biztonsagara.

12 NIS 4. cikk, 4 pont; 5. cikk, 2. pont.

13 NIS 4. cikk, 6. pont, III. melléklet.

4 NIS 4. cikk, 1. pont.

15" Europai Parlament és a Tanacs 2002/21/EK iranyelve (2002. marcius 7.) az elektronikus hirk6z16 halozatok és elekt-
ronikus hirkozlési szolgaltatasok kdzos keretszabalyozasarol.
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— az altaluk miikddésiik, hasznalatuk, védelmiik és karbantartasuk céljabol tarolt, kezelt, vissza-
keresett vagy tovabbitott digitalis adatok.

Az alapvet0 szolgaltatasokat nyujtd szereploknek és a digitalis szolgaltatoknak, tovabba a tagallami
¢és unios szerepléknek meg kell hozniuk azokat a védelmi intézkedéseket, amelyek révén garantalhatd
a halozati és informéacios rendszerek biztonsaga. A NIS irdnyelv a halozati €s informacios rendszerek
biztonsadganak a haldzati €s informacids rendszer arra valo képességét tekinti, hogy adott bizonyos-
saggal ellendlljon az olyan cselekményeknek, amelyek veszélyeztetik a rajtuk tarolt, tovabbitott vagy
kezelt adatok, vagy az emlitett halozati és informacids rendszeren nyUjtott vagy rajta keresztiil elér-
het6 kapcsolodo szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét és bizalmassagat.'®

Az eredménytelen védelmi intézkedések olyan biztonsagi esemény bekdvetkezéséhez vezethet-
nek, amely jelentds zavart okoz egy adott szolgéltatds nyujtasaban, és amely megfeleld eljarasrend
kidolgozasat igényli tagallami és unids szinten egyarant.

2.2. A NIS eszkozrendszere

ANIS iranyelv alapelvként rogziti, hogy az alapvetd szolgaltatasokat nyujto szereplokre és a digitalis
szolgaltatokra vonatkozé kdvetelményeknek aranyosaknak kell lenniiik az adott hal6zati és informa-
ciés rendszert érintd kockazatokkal. Figyelemmel arra, hogy a kritikus tarsadalmi és gazdasagi te-
vékenységek fenntartasdhoz elengedhetetlen alapvetd szolgaltatasokat nyujtéd szereplok tekintetében
jelentkezd kockéazatok mértéke magasabb, mint a digitlis szolgaltatok esetében, ezért az alapvetd
szolgéaltatdsokat nyujtd szereplokre vonatkozdan az irdnyelv alapjan szigoribb biztonsagi kovetel-
ményeket sziikséges eldirni.

Az iranyelv egy olyan tobbszintli rendszert kivan kialakitani, amelyben az alapvetd szolgaltataso-
kat nytjto szereplokon ¢€s a digitalis szolgaltatokon tul a tagallami hatésagokra €és az unios szervekre
1s egymassal 0sszefiiggd és egymasra €piilo kotelezettségeket, feladatokat hatdroz meg.

Az alapvetd szolgaltatast ny0jto szereplokre a NIS irdnyelv az alabbi biztonsagi kdvetelményeket
allapitja meg:"’

— megfeleld és aranyos miszaki és szervezési intézkedések megtétele a miikodésiik sordn alta-
luk hasznalt hal6zati és informacios rendszerek biztonsagat fenyegetd kockazatok kezelése
érdekében olyan mddon, hogy az intézkedéseknek biztositaniuk kell a felmeriilé kockazat-
nak megfeleld biztonsagi szintet;

— az alapvetd szolgaltatasok folytonossagat biztositd intézkedések megtétele a szolgaltatasok
nyUjtasa soran alkalmazott hal6zati és informacios rendszerek biztonsagat érintd biztonsagi
események megeldzésére €s azok hatasainak csokkentésére;

— az alapvetd szolgaltatasok folytonossagara jelentds hatast gyakorld biztonsagi események
indokolatlan késedelem nélkiili bejelentése az illetékes hatosagnak.

A digitalis szolgaltatok vonatkozasdban az aldbbi — az adott haldzati és informacids rendszert érintd
kockazatokkal aranyos — biztonsagi kovetelményeket kell szamba venni,'® amelyek a mikro- és kis-
vallalkozasokra nem alkalmazandok:

— az Unidn beliili szolgaltatasnyujtas soran hasznalt halozati és informéacids rendszerek bizton-
sagat fenyegetd kockazatok kezelése soran olyan egzakt és a kockazattal aranyos miiszaki és
szervezési intézkedéseket sziikséges meghatarozni és megtenni, amelyek biztositjak a felme-
riil6 kockazatnak a megfeleld biztonsagi szintet, és figyelembe veszik a kdvetkezd tényezdket:

16 NIS iranyelv 4. cikk, 2. pont.
17 NIS iranyelv 14. cikk, (1)—(3) bekezdés.
8 NIS iranyelv 16. cikk, (1)—(3) bekezdés.
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a) arendszerek €s a létesitmények biztonsaga,

b) a biztonsagi események kezelése,

¢) lzletmenetfolytonossag-menedzsment,

d) monitoring, ellendrzés €s vizsgalat,

e) anemzetkozi szabvanyoknak valdé megfelelés;

— szolgaltatasaik folytonossagat biztosité intézkedések megtétele annak érdekében, hogy meg-
elézzék és csokkentsék a haldzati és informacids rendszereik biztonsagat érintd biztonsagi
események a szolgaltatasokra gyakorolt hatasokat;

— a szolgaltatasaik folytonossagara jelentds hatast gyakorlo biztonsagi események indokolatlan
késedelem nélkiili bejelentése az illetékes hatésagnak.

A NIS iranyelv azonban nemcsak arra vonatkozoan tartalmaz eldirdsokat, hogy az érintett szerep-
16knek milyen, a kock4zatokkal aranyos mértékli halozat- és rendszerbiztonsagot kell garantalniuk,
hanem a biztonsagi incidens kezelésére is. Amennyiben a biztonsagi kovetelmények ellenére ugyanis
olyan esemény kovetkezik be, amely ténylegesen kedvezdtlen hatast gyakorol a halozati és informa-
cios rendszerek biztonsagara,'® sziikséges lefolytatni ezen biztonsagi esemény észlelését, elemzését
¢s elszigetelését, valamint a rajuk valo reagalast tamogaté eljarasokat.?

A fent ismertetett kovetelményrendszerbdl l1athato, hogy a jelentds zavart okozo biztonsagi ese-
mények bejelentési kitelezettségét irja el az iranyelv. A biztonsagi eseményt okozo zavar jelentdsé-
gének meghatarozasa a tagallamok feladata lesz, amelyek agazatkozi és dgazatspecifikus tényezoket
vesznek figyelembe.

Agazatkozi tényezéknek minésiilnek az alabbiak:

— az érintett szervezet altal nyjtott szolgaltatasra timaszkodé felhasznalok szama (akar kozvet-
leniil, akar kozvetetten — példaul digitalis szolgaltaton keresztiil — kdzvetitdn keresztiil veszik
igénybe az adott szolgaltatast);

— az adott szolgaltatast nyujtéd szereplok fiiggése a jelentds zavart okozd biztonsagi eseménnyel
¢érintett szervezet altal nyujtott szolgaltatastol;

— a biztonsagi események hatdsa — mértékiiket és idotartamukat tekintve — a gazdasagi és tarsa-
dalmi tevékenységekre vagy a kozbiztonsagra;

— ajelentds zavart okozo biztonsagi eseménnyel érintett szervezet piaci részesedése;

— az adott biztonsagi esemény altal esetlegesen érintett teriilet foldrajzi kiterjedése;

— a jelentds zavart okozo biztonsagi eseménnyel érintett szervezet jelentdsége a szolgéltatas
elégséges szintjének fenntartdsaban, figyelembe véve az adott szolgaltatds nyljtasadhoz ren-
delkezésre allo egyéb lehetdségeket is.?!

Agazatspecifikus tényezoket is sziikséges figyelembe venni annak vizsgalatakor, hogy a biztonsagi
esemény jelentds zavart okoz-e egy adott szolgaltatds nyujtasaban. Ilyen tényezd lehet példaul az
egészségiigyi agazat tekintetében az, hogy a biztonsagi eseménnyel érintett szolgaltatd évente hany
beteget lat el, vagy a vizszektort illetden az, hogy a szolgaltaté kiknek (egyének, szervezetek szama-
ra) és milyen foldrajzi kiterjedéssel szolgaltat.

A jelentds zavart okozd biztonsagi esemény tekintetében tehat bejelentési kotelezettség terheli
a szolgaltatot az illetékes hatdsag felé. A tagallam altal kijelolendd ezen nemzeti illetékes hatdsag
(amely akar tobb hatosag is lehet, és mar 1étezd hatosag is megbizhatod ezzel a feladattal) felel a
halozati és informacids rendszerek biztonsagaért,”? és lehet egytttal nemzeti szinten az egyediili

9 NIS iranyelv 4. cikk, 7. pont.
20 NIS iranyelv 4. cikk, 8. pont.
2L NIS iranyelv 6. cikk, (1) bekezdés.
22 NIS iranyelv 8. cikk, (1) bekezdés.
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kapcsolattartd pont. Ilyen mindségében 6sszekotod feladatokat lat el a tagallami hatosagok kozott és a
tobbi tagallam érintett hatésagaival, az unids szintli egyiittmiitkddési csoporttal, valamint a szamito-
gép-biztonsagi eseményekre reagalod csoportok (CSIRT-ek) haldzataval.?

Ha felmertiil annak gyantja, hogy a biztonsagi esemény hatterében biincselekmény huzodik meg,
ugy az illetékes hatosagoknak és az egyediili kapcsolattarté pontnak fel kell vennie a kapcsolatot és
egyiitt kell miikodnie az érintett nemzeti biiniild6z6 hatdésagokkal €s a nemzeti adatvédelmi hatosa-
gokkal.

Ugyanezen egylittmiikddési kotelezettség all fenn a személyes adatok biztonsagi eseményekbdl
eredd barmely megsértése esetén az adatvédelmi hatosagokkal.

A NIS iranyelv alapjan kialakitando nemzeti intézményrendszer részét képezik a tagallamok altal
kijelolt, szamitogép-biztonsagi eseményekre reagdld csoportok (CSIRT-ek vagy a Magyarorszagon
hasznalatos megnevezés szerint CERT-ek),?* amelyek a kockazatok és a biztonsagi események keze-
1éséért felelnek.

A CSIRT-ek feladatkorébe tartozik:
— a biztonsagi események nemzeti szintli monitoringja;
— a kockazatokkal és biztonsagi eseményekkel kapcsolatos korai eldrejelzés, riasztas, bejelen-
téstétel €s informdaciodterjesztés a relevans érdekeltek szamara;
— reagalas a biztonsagi eseményekre;
— dinamikus kockézat- és eseményelemzés, valamint helyzetkép nyujtésa;
— a CSIRT-ek halozataban valo részvétel.

A nemzeti intézmények kotelesek egyiittmiikodni egymassal, igy példdul amennyiben a CSIRT-ek
nem kapjak meg kozvetleniil a biztonsagi eseményekrdl sz616 bejelentéseket, gy hozzaférést kell
biztositani szdmukra az alapvetd szolgaltatdsokat nyjtd szerepldk, illetve a digitalis szolgaltatok
altal bejelentett biztonsagi események adataihoz.

Az irdnyelv céljara figyelemmel az egylittmiikodés nemcsak tagallami, hanem unids szinten is
meg kell, hogy valosuljon. A konzultativ jellegli egyiittmiikddést (példaul stratégiai irdnymutatas, jo
gyakorlatok megosztasa) szolgalja a tagallamok, az Eurdpai Bizottsag és az ENISA képviseldibdl allo
egylittmiikodési csoport,” mig az operativ k6zos munka (példaul a biztonsagi eseményre vonatkozd
informaciok megosztasa) a CSIRT-ek halozatan?® beliil valosul meg.

Fontos kitérni arra, hogy a NIS irdnyelv hatalya ala nem tartozo szervezeteknél is felmeriilhet
olyan biztonsagi esemény, amely jelentOs zavart okozhat az altaluk nyujtott szolgaltatasokban. A NIS
iranyelv ebben az esetben is biztositja a lehetdséget a biztonsagi esemény Onkéntes bejelentésére, ha
a szervezet megitélése alapjan a bejelentés kozérdeket szolgal. A bejelentéseket az illetékes hatdsa-
goknak vagy a CSIRT-eknek kell feldolgozniuk, ha az nem jelent aranytalan vagy indokolatlan terhet
az érintett tagallamok szdmara.

A fentieket dsszegzendo a NIS iranyelv:
a) valamennyi tagallam szamara kotelezettségként rogziti a halozati és informacios rendszerek
b) eldirja egy nemzeti hatdsag kijelolését, amely feliigyeli a NIS atiiltetését és végrehajtasat;
¢) eldirja annak meghatarozasat, hogy dgazatonként milyen kritériumok alapjan keriil egy-egy
szolgaltatd az iranyelv hatélya ala, és ezt kovetden ezen szolgaltatok kijeldlését;

2 NIS iranyelv 8. cikk, (3)—(5) bekezdés.
2 NIS iranyelv 9. cikk.

2 NIS iranyelv 11. cikk.

%6 NIS iranyelv 12. cikk.
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d) biztonsagi és bejelentési kovetelményeket allapit meg az alapvetd szolgaltatasokat ny0jtéd sze-
replok és a digitalis szolgaltatok szamara;

e) létrehoz egy egylittmiikodési csoportot a tagallamok kozotti stratégiai egytittmiikodés €s infor-
macidcsere tamogatasa és el0segitése, valamint a kdzottiik 1évo bizalom erdsitése céljabol;

f) létrehozza a szamitogép-biztonsagi eseményekre reagald csoportok, a CSIRT-ek haldzatat
a tagallamok kozotti bizalom erdsitéséhez valod hozzdjarulas, valamint a gyors és hatékony
operativ egytittmiikddés eldmozditasa céljabal;

g) a tagallamok szadmara kotelezettségeket allapit meg arra vonatkozdan, hogy a haldzati és
informécios rendszerek biztonsagaval kapcsolatos feladatok ellatasara jeldljenek ki nemzeti
illetékes hatosagokat, egyediili kapcsolattartd pontokat, valamint CSIRT-eket.

Az eseménykezeléssel érintett hazai €s unios hatosagok altal kibocsatasra keriild iranymutatasok az
iranyelvben foglalt minimumszabalyok kifejtésével, részletezésével segithetik a jogalkalmazas haté-
konysagat.

3. Eseménykezelési elvarasok a GDPR szabalyozasaban
3.1. Fogalomrendszer

Az Eurdpai Unié Altalanos Adatvédelmi Rendeletének értelmezése megkoveteli az adatvédelem és
az informaciobiztonsag alapfogalmainak rogzitését.

Az adat kozlésre, megjelenitésre vagy tovabbi feldolgozasra alkalmas entitds, amely szdmos
forméaban megjelenhet (példaul alfabetikus, numerikus, grafikus, képi forma), és amely 0j ismeret
forrasa. Az informacio valamilyen megfigyelés, tapasztalat vagy ismeret, amely altal kovetkezteté-
sek vonhatok le és dontések alapjaul szolgalhat, azaz jelentéssel felruhazott adat.”’

Az adatvédelem kozpontjaban az adatkezelés jogszerliségét biztositd — foként szabalyozasi —
tevékenységek allnak, elsdsorban a védelmet biztositd szabalyok és eljarasok, valamint az adat-
kezelési eszkozok és modszerek Osszessége. Ehhez képest az adatbiztonsdg meghatarozasa alatt
alapvetden az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése ellen megtett
miiszaki €s szervezési megoldasok 6sszessége értendd. Mindkét esetben alapvetd cél az adat jogelle-
nes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az adatok megfeleld intézkedésekkel
torténd védelme a jogosulatlan hozzaférés, a megvaltoztatas, a tovabbitas, a nyilvanossagra hozatal,
a torlés vagy a megsemmisités ellen, valamint a sériilés elkeriilése érdekében.

Az informaciovédelem korébe tartozo tevékenység példaul az informaciét hordozé entitasok (sze-
mélyek és eszkdzok) védelme, azaz az elektronikus informacios rendszerek adminisztrativ, fizikai és
logikai védelme, az irat- és dokumentumvédelem, valamint a személyi védelem is. Az informéciové-
delem célja — hasonldan az adatvédelemhez — a jogosulatlan hozzaférés, modositas vagy megsemmi-
sités elleni védelem ¢€s az informaciok folyamatos rendelkezésre allasdnak biztositasa.

Az informadciobiztonsag olyan kdvetelményrendszer, amelynek koézéppontjadban a bizalmassag,
sértetlenség és rendelkezésre allas jelenik meg, fliggetleniil attdl, hogy az informaciot hordozé adat
milyen formaban és milyen adathordozon jelenik meg. Az informacidbiztonsag a biztonsagi esemé-
nyek megeldzése, kezelése kapcsan jellemzdéen az IT-lizemeltetés teriiletén jelenik meg, ahol a gya-
korlatban az adatok, informacids rendszerek fizikai, logikai, adminisztrativ védelmén van a hangsuly.
Erzékelhetd, hogy ebben a szabalyozasi kornyezetben nem az adatvédelem és az adatbiztonsag az
elészor vizsgalt elem.

27 Vesd 6ssze: Megalapoz6 tanulmany a nemzeti adatpolitikar6l szol6 Fehér konyvhoz. Budapest, Nemzeti Hirkozlési
¢és Informatikai Tanacs Szakért6i Tanacsado Testiilete, 2016. aprilis. 21. oldal.
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Az allami és Onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkdzokre,
termékekre, tovabba a biztonsagi osztalyba €s biztonsagi szintbe sorolasra vonatkozd kovetelmé-
nyekrol sz616 41/2015. (VII. 15.) BM rendelet (a tovabbiakban BM rendelet) 1. melléklete szerinti
biztonsagi osztalyba soroldsanal, illetve a szervezet 2. melléklet szerinti biztonsagi szintjének meg-
hatdrozasanal mar jelentdsége van a személyes adatok vagy azok kiilonleges tipusai kezelésének,
ami utal a kapcsolodo adatvédelmi eldirasokra.

A hazankban jelenleg hatalyos adatvédelmi szabalyok szintén tartalmaznak adatbiztonsagi kove-
telményeket, igy az informaciés onrendelkezési jogrol €és az informacioszabadsagrol szolo 2011. évi
CXIL. torvény (a tovabbiakban Infotv.) is. Az Infotv. 25/1. § (3) bekezdésében rogziti a személyes
adatot kezel6 vagy feldolgozo személy kotelezettségeit, feladatait, amelyekkel biztositja a személyes
adatok megfeleld szintli biztonsagat és az érintettek alapvetd jogainak érvényesiilését. Annak érdekeé-
ben, hogy az adatokkal végzett tevékenységek, miiveletek jol koriilhatarolhatok legyenek, az Infotv.
mintegy gyijtéfogalomként meghatarozza, mi mindsiil adatkezelésnek?® és adatfeldolgozasnak.”

Az Infotv. rogziti tovabba az adatkezel6* és az adatfeldolgozo®! fogalmat.

Az Infotv. meghatarozza az adatvédelmi incidens® fogalmat is. Eszerint adatvédelmi incidensnek
kell tekinteni az adatbiztonsag olyan sérelmét, amely a tovabbitott, tarolt vagy mas mddon kezelt
személyes adatok véletlen vagy jogellenes megsemmisiilését, elvesztését, modosulasat, jogosulatlan
tovabbitasat vagy nyilvanossagra hozatalat, vagy az azokhoz valo6 jogosulatlan hozzaférést eredmé-
nyezi. Ez a fogalommeghatarozas 6sszhangban 4ll az allami és dnkorményzati szervek elektronikus
informaciobiztonsagarol sz6lo 2013. évi L. torvény (a tovabbiakban Ibtv.) éltal alkalmazott bizton-
sagi esemény fogalmaval, igy ezek egyiittes értelmezésével az elektronikus informacids rendszerek
altal kezelt személyes adatokra vonatkozoan bekovetkezett jogsértések azonositasa —jogi szempont-
bol — kdnnyebben elvégezhetd.

Az Infotv. rogziti, hogy az adatkezeldnek az érintett részére a torvényben meghatarozott esetekben
nyujtando barmely értesitést és tajékoztatast konnyen hozzaférhetd €s olvashatd formaban, Iényegre
tord, vilagos és kozérthetéen megfogalmazott tartalommal kell teljesitenie.®®* Ezen kiviil meghataro-
zasra keriil szdmos tovabbi, az érintettet megilletd jogosultsag is (példaul hozzaféréshez, helyesbités-
hez, torléshez vald jog stb.).

Mindemellett az Infotv. rendelkezik még tobbek k6zott a személyes adatok kezelése jogalapjainak
altalanos feltételeirdl, az adattovabbitassal kapcsolatos eldirasokrol, az adatkezeldi, illetve adatfel-
dolgozoi nyilvantartasrol, valamint az elektronikus naplo és az adatvédelmi hatasvizsgalat lefolyta-
tasanak alapvet6 szabalyairdl is. Tovabba rogziti az adatbiztonsagi intézkedéseket, €s az adatvédelmi
tisztiveldre vonatkoz6 eldirasokat is.

2 Infotv. 3. § 10. pontja: ,,Az alkalmazott eljarastol fiiggetlentiil az adaton végzett barmely miivelet vagy a miiveletek
Osszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, le-
kérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy osszekapcsolasa, zarolasa, torlése és megsem-
misitése, valamint az adat tovabbi felhasznaldsanak megakadalyozésa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemzdk (példaul ujj- vagy tenyérnyomat, DNS-minta, iriszkép)
rogzitése.”

» Infotv. 3. § 17. pontja: ,,Az adatkezel6 megbizasabodl vagy rendelkezése alapjan eljaro adatfeldolgozo altal végzett
adatkezelési miiveletek dsszessége.”

3 TInfotv. 3. § 9. pontja: ,,Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely - tdrvényben vagy az Eurdpai Uni6 kotelezd jogi aktusdban meghatarozott keretek kozott — 6nalldan
vagy masokkal egyiitt az adat kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozo6 dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.”

31 Infotv. 3. § 18. pontja: ,,Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé szerve-
zet, aki vagy amely — torvényben vagy az Eurdpai Uni6 kotelezd jogi aktusdban meghatarozott keretek kozott és
feltételekkel — az adatkezel6 megbizasabol vagy rendelkezése alapjan személyes adatokat kezel.”

32 Infotv. 3. § 26. pont.

33 Infotv. 15. § (1) bekezdés.
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A fentieket 0sszefoglalva rogzithetd, hogy adatbiztonsag alatt az Infotv. a személyes adatok infor-
maciobiztonsagat érti.>*

Személyes adatok kezelése és feldolgozéasa soran az Infotv. tovabb pontositja az adatbiztonsagi
elvarasokat. Rogziti, hogy az adatkezeld és tevékenységi korében az adatfeldolgozo szervezési és
miiszaki intézkedésekkel biztositja:

a)
b)
c)

d)

g

h)

7

az adatkezeléshez hasznalt eszkdzok (a tovabbiakban: adatkezeld rendszer) jogosulatlan
személyek 4ltali hozzaférésének megtagadasat,

az adathordozok jogosulatlan olvasasanak, méasolasanak, modositasanak vagy eltavolitasanak
megakadalyozasat,

az adatkezeld rendszerbe a személyes adatok jogosulatlan bevitelének, valamint az abban
tarolt személyes adatok jogosulatlan megismerésének, modositasdnak vagy torlésének meg-
akadalyozasat,

az adatkezel6 rendszerek jogosulatlan személyek altali, adatatviteli berendezés utjan torténd
hasznalatanak megakadalyozasat,

azt, hogy az adatkezel6 rendszer hasznalatara jogosult személyek kizardlag a hozzaférési
engedélyben meghatéarozott személyes adatokhoz férjenek hozza,

azt, hogy ellendrizheté és megallapithatd legyen, hogy a személyes adatokat adatatviteli
berendezés Gtjan mely cimzettnek tovabbitottak vagy tovabbithatjak, illetve bocsatottak vagy
bocsathatjak rendelkezésére,

azt, hogy utolag ellendrizhetd és megallapithatod legyen, hogy mely személyes adatokat, mely
idépontban, ki vitt be az adatkezeld rendszerbe,

a személyes adatoknak azok tovabbitdsa sordn vagy az adathordozé szallitdsa kozben tor-
ténd jogosulatlan megismerésének, masolasanak, modositasanak vagy torlésének megaka-
dalyozasat,

azt, hogy lizemzavar esetén az adatkezel6 rendszer helyreéllithatd legyen, valamint

azt, hogy az adatkezeld rendszer mikoddképes legyen, a mikodése soran fellépd hibakrol
jelentés késziiljon, tovabba a tarolt személyes adatokat a rendszer hibas miikddtetésével se
lehessen megvaltoztatni.*

Emellett az Infotv. altalanos jelleggel kotelezi az adatkezeldt vagy adatfeldolgozot, hogy az adatok
biztonsagat szolgalo intézkedések meghatarozasakor €s alkalmazasakor figyelembe veszi a tudomany
¢s a technologia mindenkori allasat, az intézkedések megvalodsitasdnak koltségeit, az adatkezelés jel-
legét, hatokorét és céljait, tovabba az €rintettek jogainak érvényesiilésére az adatkezelés altal jelentett
valtozo valdszinliségii és sulyossagl kockazatokat..*®

3.2. GDPR alapok

A mar emlitett Digitalis Menetrend Bizalom és biztonsdag cimii intézkedési teriiletén az Eurdpai Bi-

zottsag

szamara meghatarozott feladatok keretében alkottak meg, és Iépett hatalyba 2018. majus

25-t61 valamennyi Eurdpai Uni6s tagéllamban egységesen és kozvetleniil alkalmazandd Altalanos
Adatvédelmi Rendelet’” (angolul General Data Protection Regulation, a tovabbiakban GDPR), amely

3 A NAIH adatvédelmi szotara szerint az adatbiztonsag ,,az adatok jogosulatlan megszerzése, modositasa és megsem-
misitése elleni miiszaki és szervezési megoldasok rendszere”. Adatvédelmi szotar naih.hu/adatvedelmi-szotar.html
(utolso letdltés: 2017. aprilis 20.).

35 Infotv. 25/1. § (3) bekezdés.

3¢ Infotv. 25/1. § (2) bekezdés.

37 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.) természetes személyeknek a szemé-
lyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) — (a tovabbiakban: GDPR).
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kozvetlen alkalmazhatosaga miatt az iranyelv rendelkezéseit atiilteté tagallami adatvédelmi jogsza-
balyok, kozottiik az Infotv. GDPR-ban mar szabalyozott targykoreinek 1€p a helyébe. Ennek kovet-
keztében az Infotv. kozérdeki ¢és kdzérdekbdl nyilvanos adatokra vonatkozé rendelkezései, valamint
egyes, a GDPR altal nem rendezett adatvédelmi eldirasok tovabbra is hatalyban maradnak (példaul
az eljard hatosagra vonatkozod szabalyok).

A GDPR a személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl €s az ilyen
adatok szabad aramlédsarol szolo Eurdpai Parlament és a Tandcs 95/46/EK irdnyelvet (a tovabbiak-
ban Adatvédelmi iranyelv) véltja fel. Az adatvédelmi reform kiemelt célja az volt, hogy a személyes
adatok védelme és az informacidbiztonsagi kovetelmények egységesen magas szintje €s koherenciaja
biztositott legyen, ezaltal novekedjen a felhasznalok 1 technologidkba és az online térbe vetett bizal-
ma, felgyorsuljon az egységes eurdpai digitalis tér 1étrejotte.*®

A GDPR a személyes adatokat kezeld szervezetek szamara atfogd adatbiztonsagi eldirasokat tar-
talmaz, a megfeleldség bizonyitasat széles korii és részletes dokumentaciohoz koti, tovabba mar az
adatok kezelésének megkezdése el6tt kockazatalap®™ tervezést és az adatvédelmi garanciak szamba
vételét varja el az adatkezel6tdl. Az 0) szabdlyozas kiemelt figyelmet fordit az adatkezelési miive-
letekhez kapcsolodd technoldgidra (példaul titkositas), és rogziti, hogy minden adatkezeld koteles
dokumentalni, bizonyos esetekben bejelenteni, valamint az érintetteket is tdjékoztatni a személyes
adatokat érint6 incidensekrol.

3.3. Adatbiztonsag és adatvédelmi incidens a GDPR-ban és a kapcsolodo szabalyok

A GDPR a fentiekben emlitett célok elérése és a kihivadsoknak valé megfelelés érdekében szamos
valtozast tartalmaz mind az adatvédelem, mind az adatbiztonsag teriiletén az Adatvédelmi iranyelv és
az Infotv. korabbi valtozatanak eldirasaihoz képest, ezért a szabalyoknak torténé megfelelésre két év
felkésziilési idOt adott a jogalkoto. 2018. julius 26-an hatalyba Iépett az Infotv. atfogd modositasa, igy
ennek eredményeként a torvény 0sszhangba keriilt az altalanos adatvédelmi rendelettel.

Az adatbiztonsag 2018 majusaig hatalyos altalanos megfogalmazasat®’ kiegésziti a kockazatok
értekelésével és a védekezés koltségeinek mérlegelésével — ,,a tudomény és technologia allasa és a
megvaldsitas koltségei, tovabba az adatkezelés jellege, hatdkore, koriilményei €s céljai, valamint a
természetes személyek jogaira és szabadsagaira jelentett, valtozo valoszinliségii €és stlyossagu koc-
kéazat figyelembevételével megfeleld technikai és szervezési intézkedéseket hajt végre annak érdeké-
ben, hogy a kockazat mértékének megfeleld szintli adatbiztonsagot garantalja.”

A GDPR az adatbiztonsag teriiletén elvart védelmi intézkedéseket is felsorolja és rogziti, hogy
ahol sziikséges és lehetséges, ott:

a) alkalmazni kell a személyes adatok alnevesitett (pszeudonim) kezelését;*

b) alkalmazni kell a személyes adatok technoldgiai titkositasat;

¢) biztositani kell az adatkezeldnek vagy adatfeldolgozonak, hogy a személyes adatok kezelésére
hasznalt rendszerekben és szolgaltatasokban folyamatos védelmi intézkedések mikodjenek;

% Digitalis Menetrend: A Bizottsag akcidterve az eurdpai jolét fellenditésére. Briisszel, 2010. majus 19. europa.eu/

rapid/press-release [P-10-581 hu.htm (utolso let6ltés: 2017. aprilis 20.)

A GDPR 32. cikkének megfogalmazasa szerint a természetes személyek jogaira €s szabadsagaira jelentett, valtozo
valoszinliségl és stlyossagl kockazat figyelembevételével kell kialakitani az adatbiztonsagi intézkedéseket.
Adatvédelmi iranyelv 17. cikk.

A GDPR 4. cikk 5. pontja meghatarozasa szerint az alnevesités ,,a személyes adatok olyan modon torténd kezelése,
amelynek kovetkeztében tovabbi informaciok felhasznalasa nélkiil tobbé mar nem allapithatdé meg, hogy a személyes
adat mely konkrét természetes személyre vonatkozik, feltéve, hogy az ilyen tovabbi informaciot kiilon taroljak, és
technikai és szervezési intézkedések megtételével biztositott, hogy azonositott vagy azonosithato természetes szemé-
lyekhez ezt a személyes adatot nem lehet kapcsolni.”
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d) biztositani kell, hogy fizikai vagy miiszaki incidens esetén rendelkezésre alljon a biztonsagi
mentés vagy tartalék rendszer;*

e) avédelmi intézkedések hatékonysaganak rendszeres tesztelésére, felmérésére €s értékelésére
szolgald eljarast kell az adatkezel6nek kialakitania.*

A GDPR rogziti az adatvédelmi incidens fogalmat, amely szerint az ,,a biztonsadg olyan sériilése,
amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes meg-
semmisitését, elvesztését, megvaltoztatasat, jogosulatlan kdzlését vagy az azokhoz vald jogosulatlan
hozzaférést eredményezi”.*

A fentiekbdl eredden adatvédelmi incidensnek csak azon informaciobiztonsagi események tekint-
hetdek, amelyek a személyes adatok biztonsagat sértik. Tovabbi megallapitasként az is rogzitheto,
hogy minden olyan biztonsagi esemény, amely akar csak egyetlen természetes személy adatat is hat-
ranyosan érinti, mar adatvédelmi incidensnek mindsiil, még akkor is, ha annak minimalis az érintett
maganszférajara gyakorolt hatsa. A tag fogalmi rendelkezésbdl kovetkezOen emberi vagy techni-
kai hibakra, téves adatkezelési miiveletekre (példaul tévesen cimzett személyes adatokat tartalmazo
e-mail) visszavezethetd eseményekre is kiterjed a fogalom hatalya.

A GDPR Preambuluma kimondja, hogy megfeleld és jol iddzitett védelmi intézkedések hidnya-
ban fizikai, vagyoni vagy nem vagyoni karokat okozhat az adatvédelmi incidens az adatalanyoknak.
A Preambulum ide sorolja ,,a személyes adataik feletti rendelkezés elvesztését vagy a jogaik korlato-
z4sat, a hatranyos megkiilonbdztetést, a személyazonossag-lopast vagy a személyazonossaggal valo
visszaélést, a pénziigyi veszteséget, az alnevesités engedély nélkiili feloldasat, a jo hirnév sérelmét, a
szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének sériilését, illetve
a szoban forgo természetes személyeket stjtd egyéb jelentds gazdasagi vagy szocialis hatranyt.”*

Azon adatvédelmi incidensekrdl, amelyek ,,valoszinlisithetden magas kockdzatot” jelentenek a
természetes személyek jogaira és szabadsagaira nézve, az adatkezelonek az érintettet indokolatlan
késedelem nélkiil tdjékoztatnia kell, amelyben rogziteni kell annak leirasat, hogy milyen jellegii az
adatvédelmi incidens, valamint az érintettnek a természetes személynek sz6l0, a lehetséges hatranyos
hatasok enyhitését célz6 javaslatait. Az indokolatlan késedelem nélkiili tajékoztatas célja, hogy az
értesités hatdsara olyan védelmi intézkedéseket tehessen az érintett adatainak védelme érdekében —
példaul jelszavanak megvaltoztatdsa annak kompromittalddasa esetén, vagy elektronikus fizetéesz-
kozének letiltatasa — amelyekkel csokkentheti az incidens altal okozott karokat.*

Az adatvédelmi incidensek bejelentési kotelezettségét eldirod szabalyozas célja és 1ényege, hogy a
megtett bejelentés alapjan:

a) a nemzeti hatdsag a sziikséges intézkedéseket megtegye €s a bejelentések tartalmabol akar
egyes adatkezeldi csoportokra, szolgaltatasi teriiletekre nézve is adatot szerezhessen az adat-
biztonsag tényleges helyzetére vonatkozdan;

b) az adatkezeld a személyes adatokat ért incidenseket felismerje, koriilményeit felmérje, azo-
kat megfelelden dokumentalja, ami alapjan tervezhetévé valnak a sziikséges védelmi intéz-
kedések;

¢) az adatkezeld — a j6 hirnevét is veszélyeztetd incidensek €s a hozzajuk kapcsolodo értesitési
kotelezettségek eléfordulasanak minimalizalésa érdekében — jelentds erdforrasokat forditson
az adatbiztonsag szintjének ndvelésére, az incidenssel érintettek szamanak vagy a potencialis
karoknak a csokkentésére.*’

42 A GDPR 32. cikk (1) ¢) pontja megfogalmazasaban ,,az arra valo képesség, hogy a személyes adatokhoz vald hozza-

férést és az adatok rendelkezésre allasat kell6 idében vissza lehet allitani.”

4 GDPR 32. cikk (1) a)-d).

4 GDPR 4. cikk 12. pont.

4 GDPR Preambulum (85).

4 GDPR Preambulum (86).

47 Sz6ke Gergely Laszl6 (2017): Ertesitési kitelezettség az adatvédelmi incidensek esetén — elméleti és gyakorlati kér-
dések. JURA, 2017/1. 140-153.
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Az adatvédelmi incidensek hatékony kezelése érdekében a GDPR 33. cikke eldirja, hogy az adat-
védelmi incidens bekdvetkezését az adatkezeld indokolatlan késedelem nélkiil — ha lehetséges, leg-
késébb 72 oraval az utdn, hogy az a tudomasara jutott — koteles bejelenteni az illetékes feliigyeld
hatdsagnak.*® A GDPR a bejelentés f6bb tartalmi elemei kozott eldirja, hogy a bejelentésben rogzi-
teni kell:

a) az adatvédelmi incidens jellegét (koriilményei), €s ha az lehetséges, az arra vonatkozo6 adato-

kat (érintettek kore és szama, az incidenssel érintett adatok kore);

b) az adatvédelmi tisztviseld vagy kapcsolattartd személyének nevét €s elérhetdségeit;

¢) az incidens varhat6 hatasat, kovetkezményeit;

d) az adatkezel altal az adatvédelmi incidens orvoslasara tett vagy tervezett intézkedéseket.

Ha az adatkezel6 az bejelentésre eloirt 72 6ras maximalis hataridot elmulasztja, akkor a bejelentésé-
hez mellékelni koteles a késedelem igazolasara szolgéald indokokat is.

Nem kell bejelentenie az adatkezeldnek a hatdsdg részére azokat az adatvédelmi incidenseket,
amelyek ,,valoszinlisithetden nem jar[nak] kockazattal a természetes személyek jogaira és szabadsa-
gaira nézve.”>

Ha az adatvédelmi incidens ,,valésziniisithetéen magas kockézattal jar” a természetes személyek
jogaira €s szabadsagaira nézve, az adatkezeld indokolatlan késedelem nélkiil koteles tajékoztatni az
érintetteket is az adatvédelmi incidensr6l,’' kivéve, ha korabban masok szdmara értelmezhetetlenné
tette az incidenssel érintett adatokat, vagy az incidenst kdvetden olyan tovabbi intézkedéseket tett,
amelyekkel a kockazatokat érdemben csokkentette.*

A GDPR az adatfeldolgozé kotelezettségeként irja eld az adatvédelmi incidensek felismerését és
jelzését azzal, hogy koteles indokolatlan késedelem nélkiil tajékoztatast adni a biztonsagi esemény-
rél, annak érdekében, hogy az adatkezeld a sziikséges intézkedéseket megtegye.*

Az adatvédelmi incidensekrdl az adatkezelO részére nyilvantartasi kotelezettséget is eldir a GDPR,
amely szerint az adatkezeldének nyilvantartasban rogzitenie kell:

a) az adatvédelmi incidenshez kapcsolodo tényeket és annak hatasait;
b) az adatvédelmi incidens orvoslasara tett intézkedéseket

azzal, hogy a nyilvantartasnak lehetévé kell tennie, hogy a feliigyeleti hatdsag ellendrizhesse
a bejelentési kovetelményeknek vald megfelelést.”* Ez a nyilvantartasi kotelezettség minden adat-
védelmi incidensre Kiterjed, és az elszamoltathatdsag elve™ alapjan az adatkezeld koteles igazolni az
incidensek bejelentésérdl vagy az érintett tajékoztatdsanak sziikségességérdl hozott dontését.

A felligyeleti hatosag a nyilvantartast attekintve ellendrizheti, hogy az adatkezeld helyesen mér-
legelte-e az adatvédelmi incidens kockazatat.>

A bejelentési és nyilvantartasi kotelezettségének megsértése esetén az eljard adatvédelmi hato-
sag az adatkezel6t vagy feldolgozot 10 millio eurdig terjedd 6sszegli kozigazgatési birsaggal, vagy
vallalkozasok esetében az el6zd pénziigyi év teljes éves vilagpiaci forgalméanak legfeljebb 2%-4t
kitevd Osszeggel sujthatja, azzal, hogy a két dsszeg koziil mindig a magasabbat kell kiszabnia a
hatésagnak.’’

4 GDPR 33. cikk (1) bekezdés.

4 GDPR 33. cikk (3) bekezdés.

50 GDPR 33. cikk (1) bekezdés.

5 GDPR 34. cikk (1) bekezdés.

52 GDPR 34. cikk (3) bekezdés.

53 GDPR 33. cikk (2) bekezdés.

5% GDPR 33. cikk (5) bekezdés.

55 GDPR Preambulum (85), valamint az 5. cikk (2) bekezdésében foglaltak szerint.
56 GDPR 33. cikk (5) bekezdés és 34. cikk (1) bekezdés.

37 GDPR 83. cikk (4) bekezdés a) pontja alapjan.
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Fentiek ismertetésével dsszefliggésben sziikséges megjegyezni, hogy az altalanos, minden adatke-
zeldre kiterjedd nyilvantartasi és bejelentési, illetve értesitési kotelezettség a GDPR egyik legjelentd-
sebb valtozasa. Emellett azt is ki kell emelni, hogy az adatvédelmi incidensekre vonatkozo eldirasok
nem a GDPR-ban jelentek meg eldszor az Eurdpai Unid adatvédelmi jogaban, ahogy az atiiltetéssel
jéré kodifikacids eredmények is helyet kaptak mar a nemzeti jogban.

Az elektronikus hirkdzlési dgazatban 2009 6ta vonatkoznak eldirasok arra az esetre, ha a szemé-
lyes adatok biztonsaga sériilne.”® Az elektronikus hirk6zlésrol sz6l6 2003. évi C. torvény (a tovab-
biakban Eht.) iiltette at az elektronikus hirkozlési dgazatban a személyes adatok kezelésérdl, feldol-
gozasardl és a magéanélet védelmérdl szolo 2002/58/EK (2002. jalius 12.) az Eurdpai Parlament és a
Tanacs iranyelvének (a tovabbiakban EU e-hirkozlési adatvédelmi iranyelv) incidensekre vonatkozo
eléirasait. Az EU e-hirkozlési adatvédelmi iranyelve 2. cikk i) pontja szerint személyes adatok meg-
sértése ,,a biztonsag olyan megsértése, amely a K6zosségben nyilvanosan elérhetd hirkozlési szol-
galtatasok nyujtasaval Osszefiiggésben tovabbitott, tarolt vagy méas mddon feldolgozott személyes
adatok véletlen vagy jogellenes megsemmisitését, elveszitését, modositasat, jogosulatlan felfedését
vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi”. Ezen szabalyozéasban is megjelenik a
jogellenes magatartasi formak felsorolasa, azzal, hogy itt egy szilikebb adatkezel6i kor, a hirkdzlési
szolgéaltatok a jogalanyok és egyes magatartdsi formak hianyoznak (példaul véletlen vagy jogellenes
adatkezelés, vagy feldolgozas).

Az Eht. eldirasai szerint az ,,el6fizetdi személyes adatok megsértését jelenti a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatasok nyujtasaval 6sszefiiggésben tovabbitott, tarolt, vagy mas egyéb
modon kezelt vagy feldolgozott személyes adatok véletlen, vagy jogellenes kezelése vagy feldolgo-
zasa, igy kiilondsen megsemmisitése, elvesztése, modositasa, jogosulatlan felfedése, nyilvanossagra
hozatala, vagy az azokhoz val6 jogosulatlan hozzaférés.”*

Az Eht. hatalya alé tartozé hirkozlési szolgaltatok kotelesek a személyes adatok megsértése ese-
tén haladéktalanul bejelentést tenni a Nemzeti Média- és Hirkozlési Hatosagnak (a tovabbiakban
NMHH).®

A hirkozlési szolgaltatokra vonatkozo rendelkezések szerint, ha egy incidens varhatéan hatranyo-
san érinti az eldfizeté vagy mas maganszemély személyes adatait vagy maganéletét, akkor errdl az
eléfizetét vagy maganszemélyt is indokolatlan késedelem nélkiil értesitenie kell a szolgaltatonak.
Ezen kotelezettség alol csak akkor mentesiilhet, ha igazolni tudja, hogy végrehajtotta a megfeleld
technikai védelmi intézkedéseket (példaul technoldgiai titkositas), illetve, hogy ezen intézkedéseket
alkalmaztak is az incidenssel érintett adatok tekintetében, és ezzel értelmezhetetlenné teszik azokat
az adatokhoz jogosulatlanul hozzafér6 szamara.®' Ezt a rendelkezés a GDPR azon el6irasaval sziik-
séges Osszevetni, amely szerint az érintettet nem kell indokolatlan késedelem nélkiil tajékoztatni, ha
,»-az adatkezeld megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, és ezeket az
intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak, kiilonosen azo-
kat az intézkedéseket — mint példaul a titkositas alkalmazasa —, amelyek a személyes adatokhoz vald
hozzaférésre fel nem jogositott személyek szamara értelmezhetetlenné teszik az adatokat.®* A hir-
kozlési szolgaltatod az Infotv. nyilvantartasi eldirdsdhoz képest az Eht. rendelkezése szerint specidlis,
azt helyettesito incidensnyilvantartast koteles vezetni annak érdekében, hogy az NMHH ellendrizni
tudja, hogy a szolgéltatd megfelelden értesitette-e az érintetteket, vagy az értesités melldzése esetén
helyesen mérlegelte-e az incidens kovetkezményeit, illetve alkalmazta-e a technikai és védelmi in-
tézkedéseket.®

8 Az Europai Parlament és a Tanacs az elektronikus hirkozlési dgazatban a személyes adatok kezelésérél, feldolgo-
zasardl és a maganélet védelmérdl szolo 2002/58/EK (2002. julius 12.) iranyelv (a tovabbiakban EU elektronikus
hirkozlési adatvédelmi iranyelv) rendelkezései koz¢é a 2009/136/EK iranyelv iiltette at a kotelezettséget.

5 Az elektronikus hirk6zlésrél szold 2003. évi C. térvény (a tovabbiakban Eht.) 156. § (2) bekezdés.

60 Eht. 156. § rendelkezései alapjan.

61 Eht. 156. § (5) bekezdés.

62 GDPR 34. cikk (3) bekezdés a) pont.

6 Eht. 156. § (4) bekezdés.
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Osszegzésként rogzithetd, hogy az adatvédelmi incidens fogalmi meghatarozasa alapjan (ideértve
az Infotv. és az Eht. rendelkezéseit is) a személyes adatok megsértése jogellenes — célhoz kotottség
elvét figyelmen kiviil hagyd vagy tévesen meghatarozott jogalappal torténd — adatkezelés vagy a
tajékoztatasi kotelezettség elmulasztasa révén valdsithaté meg, ami az Ibtv. szerinti biztonsagi vagy
stlyos biztonsagi esemény meghatarozasara figyelemmel nem azonosithatd egyértelmiien a bizal-
massag, sértetlenség, rendelkezésre allas kovetelményeinek egyiittes vagy egyenkénti megsértésével.
A fogalmi 6sszhang és a gyakorlati egységesités a GDPR 2018-as kotelez6 alkalmazasatol varhato.

Az ismertetett rendelkezésekbol gyakorlati kovetkeztetésként levonhaté, hogy a GDPR:

a) altalanos, a magas kockazatot nem jelentd biztonsagi eseményekre is kiterjedd nyilvantartasi
kotelezettséget ir el valamennyi adatvédelmi incidensre és tevékenységtol vagy szektortol
fliggetleniil valamennyi adatkezel® részére;

b) az adatkezeld részére az incidens bejelentésére nyitva allo hataridét maximalizalja a tudo-
masszerzestol szamitott legfeljebb 72 6raban, ami az eddigieknél gyorsabb reagalasi képessé-
get kovetel meg az érintettektol.

Fontos kiemelni tovabba, hogy mind az adatkezel6knek, és mind az adatfeldolgozonak ugy kell meg-
terveznie, kialakitania €s szerveznie adatkezelési rendszereit, ligyviteli folyamatait, és ugy kell biz-
tositania az lizletmenet folytonossagat, hogy az adatvédelmi incidens(eke)t képes legyen felismerni
annak érdekében, hogy azokat nyilvantartdsba vehesse, majd mérlegelhesse az érintettre vonatkozd
varhat6 kockazat mértékét, és még hataridoben eleget tehessen az esetleges bejelentési €s értesitési
kotelezettségének. Mindezt tigy, hogy természetesen az incidens elharitdsanak és az ebbdl eredd ka-
rok kezelésének is eleget tegyen. Ehhez sziikséges, hogy a szervezet belso szabalyaiban az incidensek
¢észlelésére €s nyilvantartasara vonatkozo felel0sségi szabalyokat, valamint a munkatarsak feladatait
rogzitse. Sziikséges tovabbd, hogy a prevencio jegyében tovabbképzések, figyelemfelhivo lizenetek
utjan tajékoztassa a munkatarsakat az adatvédelmi elvekrdl és alapfogalmakrol, hogy a munkatarsak
képesek legyenek az esetleges adatvédelmi incidensek azonositasara. Az érintettek értesitésére vonat-
koz6 kotelezettségek miatt indokolt a technikai titkositds és az alnevesités alkalmazéasa a személyes
adatokat tartalmaz6 adatbazisaikon. Ezek jelentds konnyitést eredményezhetnek a szervezet részére
a GDPR értesitési kotelezettsége aloli mentesiilés miatt.

4. Eseménykezelés az Ibtv. és végrehajtasi szabalyai tiikrében
4.1. Alapfogalmak

Az informacids haldzatok és elektronikus informéacios rendszerek® biztonsaganak eléréséhez és fenn-
tartdsdhoz a védelmi rendszer megfeleld allapotat sziikséges biztositani, ahol a védelem a fenyegeté-
sek ellen hozott tevékenységek és intézkedések Osszessége.

Fenyegetés alatt az Ibtv. értelmében olyan lehetséges miiveletet vagy eseményt kell érteni, ,,amely
sértheti az elektronikus informacids rendszer vagy az elektronikus informacios rendszer elemei vé-
dettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus infor-
macios rendszer védettségét, biztonsagat.”*

8 Tbtv. 1. § (1) bekezdés 14b. pont: Elektronikus informacios rendszer: elektronikus informacids rendszernek tekinthetd
az elektronikus hirkdzlésrdl sz616 torvény szerinti elektronikus hirkdz16 halozat; valamint minden olyan eszk6z vagy
egymassal dsszekapcsolt vagy kapcsolatban allo eszkdzok csoportja, amelyek koziil egy vagy tobb valamely program
alapjan digitalis adatok automatizalt kezelését végzi; tovabba ezen elemek altal miikodésiik, hasznalatuk, védelmiik
és karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

6 Tbtv. 1. § (1) bekezdés 19. pont.
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Ezek a fenyegetések részben érkezhetnek a globalis®® és/vagy a magyar kibertérbél,*” amely fenye-
getések elkertiilése érdekében kiemelt kormanyzati és tarsadalmi érdek a kdzigazgatas és a tarsadalom
miukodeését lehetove tevod informatikai infrastruktarak és a nemzeti adatvagyon védelme, az tgyneve-
zett kiberbiztonsag® és az tigynevezett kibervédelem® megerdsitése.

A 2013 marciusaban elfogadott Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja™ (a tovab-
biakban Kiberstratégia) is tartalmazza azokat az elérend6 nemzeti célokat, amelyek hatékony meg-
elézési, észlelési, kezelési (reagalasi), valaszadasi €s helyreallitasi képességek kiépitését szorgal-
mazzak a magyar kiberteret érintd rossz szandéku kibertevékenység, fenyegetés, tdmadas, illetve
vészhelyzet, valamint a vétlen informacioszivargas ellen. Azaz a Kiberstratégia nemzeti céljai meg-
hatarozzak a kiberbiztonsag és kibervédelem allami eszkozeit.

A Kiberstratégiaban rogzitett célok és cselekvési teriiletek a magyar kibertérre terjednek ki,
ugyanakkor a feladatok hatékony megvaldsitdsaval Magyarorszag hozzéjarul a globalis kibertér vé-
delméhez. Nemzeti cselekvési teriiletként és ahhoz igazodd kormanyzati intézkedésként rogzitették
a Kiberstratégidban a szakositott intézmények 1étrehozasat és miikodtetését, amelyek korébe tartoz-
nak azok a specialis szakértelemmel és hataskorrel rendelkezd szervezetek, amelyek a kibervédelem
teriiletén kiemelt szerepet toltenek be.”!

Az Ibtv. az elektronikus informacids rendszer biztonsdganak azt az allapotot tekinti, amelyben a
védelem az elektronikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége €s ren-
delkezésre allasa, valamint az elektronikus informacids rendszer elemeinek sértetlensége és rendelke-
zésre allasa szempontjabol zart, teljes kord, folytonos €s a kockazatokkal aranyos.” Azaz a védelem
megvaldsitasa sordn az Osszes szamitasba vehetd fenyegetést kell figyelembe venni, azzal, hogy a
védelem az elektronikus informaciés rendszer valamennyi elemére kiterjed és folyamataban meg-
valosul, tovabba koltségei aranyosak a fenyegetések altal okozhato karokkal. Ezt tekintjiik a zart,”
folytonos,™ teljes kori”™ és kockazatokkal aranyos védelem’ elvének. Ezen elv érvényesitésének
tamogatasara az Ibtv. az alabbi védelmi formakat hatdrozza meg:

a) az adminisztrativ védelmet, amely a védelem érdekében hozott szervezési, szabalyozasi, elle-
nérzési intézkedések Osszessége, és az oktatas;”’

b) a fizikai védelmet, amely a fizikai térben megvalosuld fenyegetések elleni védelem, ide
sorolva a természeti csapas elleni €s a mechanikai, az éléerds védelmet, az elektronikai

% Tbtv. 1. § (1) bekezdés 22. pont: ,,Globalis kibertér: a globalisan dsszekapesolt, decentralizalt, egyre ndvekvé elekt-
ronikus informécios rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk forméjaban megjelend
tarsadalmi és gazdasagi folyamatok egyiittese.”

7 Tbtv. 1. § (1) bekezdés 35. pont: ,,Magyar kibertér a globalis kibertér elektronikus informacios rendszereinek azon
része, amelyek Magyarorszagon talalhatoak, valamint a globalis kibertér elektronikus rendszerein keresztiil adatok
¢és informaciok formajaban megjelend tarsadalmi és gazdasdgi folyamatok koziil azok, amelyek Magyarorszagon
torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag érintett benne.”

8 Tbtv. 1. § (1) bekezdés 26. pont: ,,A kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi,
oktatasi €s tudatossagnoveld, valamint technikai eszkdzok folyamatos €s tervszerli alkalmazasa, amelyek a kibertér-
ben 1étezd kockazatok elfogadhaté szintjét biztositva a kiberteret megbizhatd kornyezetté alakitjak a tarsadalmi és
gazdasagi folyamatok zavartalan miikodéséhez és miikddtetéséhez.”

% Tbtv. 1. § (1) bekezdés 27. pont: a kibertérb6l jelentkezd fenyegetések elleni védelem.

0 1139/2013. (II1.21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.

"I Lasd részletezve: Az eseménykezelésben részt vevd szervezetek kore cimii alfejezetben.

2 Tbtv. 1. § (1) bekezdés 15. pont.

3 TIbtv. 1. § (1) bekezdés 48. pont: ,,Zart védelem: az Gsszes szamitisba vehet6 fenyegetést figyelembe vevé védelem.”

™ TIbtv. 1. § (1) bekezdés 21. pont: ,,Folytonos védelem: az id6ben valtozo koriilmények és viszonyok kozott is megsza-
kitas nélkiil megvaldsuld védelem.”

5 Ibtv. 1. § (1) bekezdés 44. pont: ,,Teljes korii védelem: az elektronikus informacids rendszer valamennyi elemére
kiterjed6 védelem.”

6 TIbtv. 1. § (1) bekezdés 31. pont: ,,Kockazatokkal aranyos védelem: az elektronikus informacios rendszer olyan védel-
me, amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhato karok értékével.”

7 Ibtv. 1. § (1) bekezdés 6. pont.
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jelzoérendszert, a beléptetd- és a megfigyeldrendszert, a taparamellatast, a sugarzott és veze-
tett zavarvédelmet, a klimatizalast és a tiizvédelmet;’

¢) a logikai védelmet, amely az elektronikus informaciés rendszerben informaciotechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.”

Ha a fenyegetések ellen felépitett védelmi intézkedések a kivant hatast nem érik el, vagy azok sériil-
nek — meghibasodas vagy vis maior, illetve szandékossag esetén —, olyan események vagy esemény-
sorozatok kovetkeznek be, amelyek kezelése eltéréd mitkddést kivan mind az elektronikus informéci-
0s rendszer lizemeltetése, mind az egyén, mind a szervezet oldalan, akkor a miikodést — kiilonleges
szerepe miatt — a szabalyozasi oldalrdl (is) sziikséges kezelni.

4.2. Az eseménykezeléssel osszefiiggo szabalyok

A fenti védelmi intézkedések célja a biztonsagi események bekdvetkezésének elkeriilése. Az Ibtv. ér-
telmében biztonsagi esemény az a nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informdacios rendszerben kedvezdtlen valtozast vagy egy elézdleg ismeretlen
helyzetet idéz eld, ¢s amelynek hatasara az elektronikus informacios rendszer altal hordozott infor-
macid bizalmassdga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész,
illetve megsériil.*

A biztonsagi esemény fogalmanak az értelmezéséhez segitséget nytjt, hogy az Ibtv.-ben 6nallo
fogalomként jelenik meg a bizalmassag,® a sértetlenség,®* a rendelkezésre dllds.®* Az értelmez0 ren-
delkezések rogzitik, hogy:

a) Bizalmassagnak az elektronikus informacios rendszer azon tulajdonsagat kell érteni, amely
szerint az elektronikus informacios rendszerben tarolt adatot, informéaciot csak az arra jogo-
sultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendel-
kezhetnek annak felhasznalasarol.

b) Sértetlenségnek az adat azon tulajdonsagat kell érteni, amely szerint:

ba) az adat tartalma és tulajdonsagai az adattal szemben felallitott kovetelményekkel
megegyeznek, az adat az elvart forrasbol szarmazik, azaz hiteles, és

bb) az adat szarmazasa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan).
Sértetlenség tovabba az elektronikus informacios rendszer elemeinek azon tulajdonsa-
ga is, amely arra vonatkozik, hogy az elektronikus informéacios rendszer eleme rendel-
tetésének megfeleléen hasznalhato.

¢) Rendelkezésre allas alatt annak biztositasat kell érteni, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetdek, €s az abban kezelt adatok felhasz-
nalhatdak.

A hatalyos szabalyozasi kdrnyezet megkiilonbozteti a biztonsagi esemény fogalmat a sulyos biz-
tonsagi esemény fogalmatol. Stlyos biztonsagi eseménynek® kell tekinteni azt az informatikai ese-
ményt, amely bekovetkezése esetén:
a) az allami mikodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelke-
zésre allasa sériilhet;

% Ibtv. 1. § (1) bekezdés 20. pont.

7 TIbtv. 1. § (1) bekezdés 34. pont.

8 Ibtv. 1. § (1) bekezdés 9. pont.

81 Ibtv. 1. § (1) bekezdés 8. pont.

82 Ibtv. 1. § (1) bekezdés 39. pont.

8 Ibtv. 1. § (1) bekezdés 38. pont.
1

8 TIbtv. 1. § (1) bekezdés 41.a pont.
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b) emberi ¢€letek keriilhetnek kozvetlen veszElybe, személyi sériilések nagy szamban kovetkez-
hetnek be;

¢) sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett szervezettel szemben,;

d) alapveté emberi vagy a tarsadalom miikodése szempontjabdl kiemelt jogok sériilhetnek.

Kritikus adatmak® személyes adat vagy valamely jogszaballyal védett adat tekintheté. Utdbbi védett
adatok korébe tartozik példaul a biiniigyi személyes adat®® vagy a mindsitett adat védelmérdl szo1o
2009. évi CLV. torvény értelmezd rendelkezései altal meghatarozott nemzeti vagy kiilf61di mindsitett
adat.’’

Itt sziikséges megjegyezni, hogy a BM rendelet 1. mellékletének 2. pontja szerint az 5. biztonsagi

osztalyba sorolt elektronikus informécios rendszer esetében kiemelkedéen nagy karesemény kovet-
kezhet be, ha:

a) kiemelten nagy mennyiségi kiilonleges személyes adat sériilhet;

b) emberi életek keriilnek kdzvetlen veszélybe, személyi sériilések nagy szamban kovetkez-
hetnek be;

¢) anemzeti adatvagyon helyreéllithatatlanul megsériilhet;

d) az orszag, a tarsadalom miikodoképességének fenntartasat biztositod 1étfontossagli informa-
ci6s rendszer rendelkezésre allasa nem biztositott;

e) alehetséges tarsadalmi-politikai hatas kovetkeztében stlyos bizalomvesztés 1ép fel az érintett
szervezettel szemben, alapvetd emberi vagy a tarsadalom miikodése szempontjabol kiemelt
jogok sériilhetnek;

f) az lzlet- vagy ligymenet szempontjabol nagy értéki, lizleti titkot vagy kiemelten érzékeny
folyamatokat kezeld elektronikus informacids rendszer, vagy informéaciot képezo adat tome-
gesen, vagy jelentdsen sériilhet;

g) akozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 15%-at.

85

86

87

Ibtv. 1. § (1) bekezdés 32. a pont.

Infotv. 3. § 4. pont: ,,Blinligyi személyes adat: a biintetdeljaras soran vagy azt megel6z6en a biincselekménnyel vagy

a biintetdeljarassal osszefliggésben, a biintetoeljaras lefolytatasara, illetve a blincselekmények felderitésére jogosult

szerveknél, tovabba a biintetés-végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato, valamint a

biintetett el6¢életre vonatkozo személyes adat.”
A mindsitett adat védelmérdl szol6 2009. évi CLV. torvény 3. § 1. pontja:
,»@) nemzeti mindsitett adat: a mindsitéssel védhetd kozérdekek korébe tartozd, a mindsitési jeldlést az e torvényben,
valamint az e tdrvény felhatalmazasa alapjan kiadott jogszabalyokban meghatarozott formai kdvetelményeknek
megfelelden tartalmazo olyan adat, amelyrdl — a megjelenési formajatol fliggetleniil — a mindsitd a mindsitési
eljaras soran megallapitotta, hogy az érvényességi idon beliili nyilvanossagra hozatala, jogosulatlan megszerzése,
modositasa vagy felhasznalasa, illetéktelen személy részére hozzaférhetové, valamint az arra jogosult részére
hozzaférhetetlenné tétele a mindsitéssel védhetd kdzérdekek koziil barmelyiket kozvetleniil sérti vagy veszélyez-
teti, és tartalmara tekintettel annak nyilvanossagat és megismerhetdségét a mindsités keretében korlatozza;
b) kiilfoldi mindsitett adat:
ba) megjelenési formajatol fiiggetleniil az Europai Unid valamennyi intézménye és szerve, tovabba az Eurdpai
Uni6 képviseletében eljaro tagallam, a kiilfoldi részes fél vagy nemzetkdzi szervezet altal készitett és tor-
vényben kihirdetett nemzetkdzi szerz6dés vagy megallapodas alapjan atadott olyan adat, amelyhez torténd
hozzaférést az Eurdpai Unid intézményei és szervei, az Eurdpai Unid képviseletében eljard tagallam, mas
allam vagy kiilfoldi részes fél, illetve nemzetkdzi szervezet mindsités keretében korlatozza,

bb) a Magyar Honvédség nemzetkozi miiveletei és gyakorlatai keretében keletkezett, illetve felhasznalt olyan
adat, amelyhez torténd hozzaférést a miiveletben résztvevd felek - a miivelet vagy gyakorlat kovetelményei
szerinti mindsitéssel - korlatozzak, attdl fiiggetleniil, hogy a részes felek altal képviselt allamokkal Magyar-
orszagnak van-e a ba) alpontban foglaltaknak megfelelé megallapodasa a mindsitett adat védelmére és cse-
réjére, és a mindsitett adat kezelésére vonatkozo rendelkezéseket a Magyar Honvédség, illetve a miiveletet
vagy a gyakorlatot irdnyit6 mas részes fél hatdrozza meg.”
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A fentiekbdl az a kovetkeztetés vonhato le, hogy sulyos biztonsagi esemény bekovetkezésével a leg-
magasabb, 5-0s biztonsagi osztalyba sorolt elektronikus informacios rendszer esetében kell szdmolni.

Egy adott biztonsagi esemény bekdvetkezését kdvetden az esemény altal kivaltott hatasnal fi-
gyelembe kell venni, hogy az milyen idétartamban 4llt fenn, milyen kiterjedésti volt — adott esetben
foldrajzi értelemben is — milyen mértékli problémat, zavart okozott (adott esetben az elektronikus
informacios rendszer miikodésén tal az allam, a tarsadalom és a gazdasag tevékenységére), hany
felhasznalot €s/vagy szolgaltatast érintett. A kivaltott hatds befolyésolja a véalasztott eseménykezelést.

Az Ibtv. a biztonsagi esemény kezelését fogalmi szinten hatiarozza meg, ide sorolja:
a) a dokumentalast,
b) a kovetkezmények felszamolasat,
¢) abekovetkezés okainak és feleldseinek megallapitasat,
d) a hasonl6 biztonsagi események jovobeni eléforduldsanak megakadalyozasa érdekében vég-
zett tervszerl tevékenységet.®®

Barmely biztonsagi esemény bekovetkezésekor intézkedni kell annak azonnali és hatékony kezelésé-
vel kapcsolatban. Az eseménykezelés torténhet:

a) aveédelmi intézkedések kiegészitésével vagy megerdsitésével,

b) a szabalyozas javitasaval,

¢) az érintettek oktatasaval,

d) egyéb mddon,

azzal, hogy a tevékenység jaruljon hozza az ujboli vagy megismételt biztonsagi események beko-

vetkezése valdszinliségének csokkentéséhez és a bekovetkezhetd kar minimalizaldsahoz.

Ennek érvényesitése érdekében az Ibtv. alapvet6 kovetelményként rogziti,* hogy az intézkedéseknek
a biztonsagi események kezelése mellett — a PreDeCo (Preventive-Detective-Corrective) elvet alapul
véve — tdmogatniuk kell:

a) a megelOzést, azaz a fenyegetés altal okozhato hatas bekovetkezésének elkertilését,”

b) a korai figyelmeztetést, azaz olyan aktiv szervezeti cselekvést, amely sordn valamely fenye-
getés varhatd bekovetkezésének jelzésére keriil sor a fenyegetés bekdvetkezése eldtt annyi
id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni,”

c) az észlelést, azaz a biztonsagi esemény bekovetkezésének felismerését,”

d) areagalast, amely a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedéseket foglalja magaban.”

Az elektronikus informacios rendszerek védelmének korében — a fentebb mar emlitett — kiilon jogsza-
balyban eldirt logikai, fizikai és adminisztrativ védelmi intézkedések is tartalmaznak az eseményke-
zelésre vonatkozd kozvetlen rendelkezést.

8 Tbtv. 1. § (1) bekezdés 10. pont.
8 TIbtv. 6. §.

% TIbtv. 1. § (1) bekezdés 36. pont.
o Tbtv. 1. § (1) bekezdés 32. pont.
%2 Tbtv. 1. § (1) bekezdés 17. pont.
% TIbtv. 1. § (1) bekezdés 37. pont.
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A BM rendelet 2. melléklete® a 4. biztonsagi szervezeti szint kovetelményei kozott eldirja:

a) az azonnali és eredményes, eldre meghatarozott biztonsagi intézkedések bevezetését a feltart
vagy bekovetkezett biztonsagi események kezelésére, beleértve az eseménykezelé kdzpon-
tok, a beszallitok vagy egyéb megbizhato forras jelzése alapjan lehetséges vagy bekovetkezett
biztonsagi esemény kezelését is, valamint

b) az eseménykezeld kozpontok, a beszallitok vagy egyéb megbizhatd forrasbol szarmazo,
potencialis vagy valddi biztonsdgi eseményekkel és biztonsdggal kapcsolatos informaciok,
vagy riasztasok alapjan tesztelési eljaras vagy biztonsagi ellenérzés elvégezését.

A BM rendelet 3. melléklete®® az adminisztrativ védelmi intézkedések kozott rogziti a biztonsagi ese-
mények kezelésére vonatkozdan kovetelményeket. Az intézkedések az adott elektronikus informaci-
0s rendszer biztonsagi osztalyba sorolt értékének novekedésével aranyosan szigorodnak, magasabb
osztalyba sorolt érték esetén egyre Osszetettebb cselekvést igényelnek a szervezet részérdl. A BM
rendelet az eseménykezelésre vonatkozoan az 1. és 2. biztonsagi osztalyt illetden nem rogzit 6nalld
adminisztrativ védelmi intézkedéseket, a 3. biztonsagi osztalytol kezdddden az alabbi intézkedések
megtétele kotelezd a szervezet vagy szervezeti egység szamara.

A BM rendelet 4. mellékletének 3. alcime (Védelmi intézkedési katalogus) az adminisztrativ,
fizikai és logikai védelmi intézkedések kozott is rogzit biztonsagi események kezelésére vonatko-
70 részletszabalyokat, igy példdul informatikai biztonsagi szabalyzat elkészitését, fizikai biztonsagi
esemény (példaul fizikai behatolds) észlelésére és reagalasara, valamint annak naplézasara vonatko-
z0 feladatok ellatasat, biztonsagi riasztasok ¢€s tajékoztatasok kezelését.

A BM rendeletben rogzitett minden védelmi intézkedési forma tartalmaz eldirast arra vonatkozo-
an, hogy az Ibtv.-ben meghatarozott zart, teljes korti, folytonos és a kockézatokkal aranyos védelem
eldirasai a szabalyozas €s a gyakorlat szintjén egyarant megval6dsuljanak.

4.3. Az eseménykezelésben részt vevo nemzeti szervezetek

Az alabbiakban bemutatjuk az Ibtv.-ben nevesitett és meghatarozott azon szervezeteket, amelyek az
eseménykezeléssel 0sszefiiggd feladatot latnak el.

Az Ibtv. a hatdlya ala tartozé elektronikus informacios rendszerek biztonsaganak feliigyeletét
— a honvédelmi célu elektronikus informécios rendszerek kivételével — a Kormany altal kijelolt
hatdsag (a tovabbiakban Hatosag) latja el.”” A hatosagi feladatokat jelenleg a Nemzetbiztonsagi
Szakszolgalat mint kijelolt hatosag latja el.*

A Hatésag feladata® az eseménykezeléssel osszefiiggésben és ahhoz kapcsolodéan:
a) a biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasara iranyulo hatosagi eljaras
meginditasa,
b) az eseménykezeld kdzpontokkal valo kapcsolattartas,

% Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013. évi L. térvényben meghataro-

zott technoldgiai biztonsagi, valamint a biztonsdgos informacids eszkdzokre, termékekre, tovabba a biztonsagi osz-
talyba és biztonsagi szintbe sorolasra vonatkozo6 kovetelményekrol sz616 41/2015. (VII. 15.) BM rendelet 2. melléklet
4.1. alpontjanak 4.1.3. és 4.1.6. alpontjai.

% BM rendelet 3. melléklet 2. alcime alatt szerepl tablazat 3.1. alpontjanak 3.1.5. alpontja.

% BM rendelet 4. melléklet 3.1.5. alcim alapjan.

7 TIbtv. 14. § (1) bekezdés.

% Az elektronikus informacios rendszerek biztonsagi feligyeletét ellatd hatosagok, valamint az informacidbiztonsagi
feliigyel6 feladat- és hataskorérdl, tovabba a zart céli elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VII. 13.) Korm. rendelet 2. §-a.

? Ibtv.14. § (2) bekezdése és 15. § (1) bekezdés.
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¢) a biztonsagi eseményekkel kapcsolatos, a kormanyzati eseménykezelé kozponttol kapott
értesitések nyilvantartasa és kezelése.

A Hatosag a biztonsagi esemény kivizsgalasara kotelezheti a szervezetet, ha pedig a szervezet a ko-
telezést nem teljesiti, birsagot szabhat ki.'” A biztonsagi esemény bekdvetkezésének elharitasara for-
ditott koltségének megtéritésére kotelezi a szervezet, ha a szervezet:
a) a jogszabalyokban foglalt biztonsagi kdvetelmények €s az ehhez kapcsolodo eljarasi szaba-
lyok teljesitésére vonatkozo hatdsagi felszolitast figyelmen kiviil hagyja, vagy
b) a Hatdsag altal javasolt védelmi intézkedéseket onhibdjabol nem teljesiti és ennek kovetkez-
tében az elektronikus informacios rendszert olyan stlyos biztonsagi esemény éri, vagy annak
kozvetlen bekovetkezése fenyegeti, amely a szervezet miitkddéséhez sziikséges alapvetd infor-
maciok vagy személyes adatok sériilésével jar.!”!

A Hatosag jogosult véleményezési jogot gyakorolni a korméanyzati eseménykezeld kozpontnak az
agazatok kozotti, a biztonsagi események esetén kovetendd szabalyokrol és feleldsségi korokrdl szo-
16 tervezetével kapcsolatban.!%?

Az Ibtv. rogziti,'” hogy biztonsagi esemény kivizsgalasat a szervezet a Hatdsag felhivasa nélkiil is
kezdeményezheti — zart célu elektronikus informacios rendszerek, eurdpai vagy nemzeti 1étfontossa-
gu rendszerelemmé kijel6lt rendszerelemek, valamint nemzetbiztonsagi védelem alé es6 szervezetek
kivételével — a kormanyzati eseménykezeld kozpontndl vagy telephely biztonsagi tanusitvannyal,
tovabba a feladat ellatdsdhoz sziikséges szakértelemmel €s infrastrukturalis feltételekkel rendelkezo
gazdalkodo6 szervezetnél.

A Kormany eseménykezeld kozpontként (a tovabbiakban: Kozpont) a Nemzetbiztonsagi Szak-
szolgéalatot jeloli ki. A Kozpont ellatja az alabbi feladatokat:

a) a biztonsagi események nemzeti szintli nyomon kdvetése;

b) a kockazatokkal és biztonsagi eseményekkel kapcsolatos tdjékoztatas, korai eldrejelzés,
riasztas, bejelentéstétel és informacioterjesztés az érdekeltek szdmara;

¢) reagalas a biztonsagi eseményekre;

d) dinamikus kockazat- és eseményelemzések, valamint a biztonsagi eseményekkel kapcsolatos
helyzetkép készitése;

e) sériilékenységvizsgalat lefolytatasa.'™

A Kozpont a biztonsagiesemény-kezelési feladatkdrében felelds a tudomasara jutott biztonsagi ese-
ményekrol az érintettek haladéktalan értesitéséért, a biztonsagi eseményekrol nyilvantartas vezetésé-
ért, valamint a kiilon kormanyrendelet szerinti korai figyelmeztetd rendszer mikodtetéséért.'*

5. Intézkedési terv a biztonsagi események kezelésére

Az Ibtv. a szervezet vezetdjének feleldsségi korébe tartozoan rogziti,' hogy a szervezet elektronikus
informacios rendszereinek védelme korében:

100 Tbtv. 18. § (1) bekezdés.

100 Tbtv. 16. § (6) bekezdés.

12 Ibtv. 16. § (1) bekezdés.

183 Ibtv. 18. § (2)—(9) bekezdés.

104°271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi ese-
mények kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairol, 3. §
(6) bekezdés.

271/2018. (XII. 20.) Korm. rendelet az eseménykezel6 kozpontok feladat- és hataskorérdl, valamint a biztonsagi ese-
mények kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairdl, 4. §.
106 Tbtv. 11. § (1) bekezdés.

105
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a) biztositja az elektronikus informécios rendszerre irdnyado biztonsagi osztaly tekintetében a

jogszabalyban meghatarozott kdvetelmények teljesiilését;

b) biztositja a szervezetre iranyado biztonsagi szint tekintetében a jogszabalyban meghatarozott

o

kovetelmények teljesiilését;
az elektronikus informacids rendszer biztonsagéaért felelés személyt nevez ki vagy biz meg;

d) meghatarozza a szervezet elektronikus informécios rendszerei védelmének feleldseire, fel-

b

adataira ¢és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozo szabalyokat, illetve
kiadja az informatikai biztonsagi szabalyzatot;

gondoskodik az elektronikus informécios rendszerek védelmi feladatainak és feleldsségi
koreinek oktatdsarol, sajat maga és a szervezet munkatérsai informéciobiztonsagi ismeretei-
nek szinten tartasarol;

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén meggydzddik arrdl, hogy a szervezet elektronikus informécios rendszereinek biztonsa-
ga megfelel-e a jogszabalyoknak és a kockazatoknak;

g) gondoskodik az elektronikus informécios rendszer eseményeinek nyomon kovethetdségérdl;
h) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére 4llo erdéforras fel-

J)

k)

)

hasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol, és
ezt kdvetden a biztonsagi események kezelésérdl;

ha az elektronikus informacios rendszer létrehozasaban, lizemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kozremiikodot vesz igénybe, gondoskodik arrol, hogy az
e torvényben foglaltak szerzddéses kotelemként teljestiljenek;

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot vesz
igénybe, gondoskodik arrol, hogy az e torvényben foglaltak szerzddéses kotelemkeént telje-
stiljenek;

felelés az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol torténd
haladéktalan tajékoztatasaért;

megteszi az elektronikus informécios rendszer védelme érdekében felmeriild egyéb sziiksé-
ges intézkedéseket.'”’

Az Ibtv. szerint, ha a biztonsagi osztalyba és a biztonsagi szintbe sorolés alkalméval az adott elektro-
nikus informacios rendszerre vonatkozdan hidnyossagot allapitanak meg, vagy a szervezet biztonsagi
szintje alacsonyabb, mint az eldirt biztonsagi alapszint, akkor a vizsgalatot kovetd 90 napon beliil
cselekvési tervet kell késziteni a hianyossag megsziintetésére és az eldirt biztonsagi szint elérésére.'*®
A cselekvési terv készitése az elektronikus informacids rendszer biztonsagat érintd valtozas vagy 1j
elektronikus informaciés rendszer bevezetésekor elvégzett soron kiviili feliilvizsgalat esetén is ko-
telezd, amennyiben a feliilvizsgalat eredménye alapjan meghatarozott biztonsagi szint alacsonyabb,
mint a szervezetre vagy szervezeti egységre eldirt biztonsagi alapszint.'”

A NIS iranyelv és a GDPR rendelet nem nevesiti az eseménykezeléssel (legyen az adatvédelmi
incidens vagy biztonsagi esemény) kapcsolatban a cselekvési vagy az intézkedési terv készitését. Erre
vonatkozo6 tételes norma az Ibtv. szabalyai k6zott lelheto fel.

107 TIbtv. 11. § (1) bekezdés.
18 Tbtv. 8. § (5) bekezdés és 10. § (2) bekezdés.
199 Tbtv. 10. § (7) bekezdés.
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FOGALOMTAR

Fogalom Definicio
Forum of Incident Response and Security Teams. Szamitogép-biztonsagi
(FIRST) CSIRT Incidenskezelé Csoport — Computer Security Incident Response Team.
(TT) CSIRT Trusted Introducer. Szamltog.ep—blz.tonsagl Incidenskezelé Csoport — Computer
Security Incident Response Team.
Advanced Configuration and Power Interface, az APM felvaltasara késziilt
ACPI energiagazdalkodasi rendszer. Az utobbival ellentétben itt nem a BIOS iranyitja a
folyamatokat, hanem az operacios rendszer.

ACT Allied Command Transformation — Szovetséges Transzformacids Parancsnoksag.
Adatbiztonsag Az adatok fizikai biztonsagat szolgalo eljarasok.
Adatvédelem A személyes adatok jogszerii kezelését, az érintett személyek védelmét biztositd

alapelvek, szabalyok, eljarasok, adatkezelési eszk6zok és modszerek dsszessége.

Adatvédelmi incidens

Az adatbiztonsag olyan sérelme, amely a tovabbitott, tarolt vagy mas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisiilését, elvesztését, modosulasat,
jogosulatlan tovabbitasat vagy nyilvanossagra hozatalat, vagy az azokhoz valo
jogosulatlan hozzaférést eredményezi.

Adyvise Tanacsadas.
AMT Intel Active Management Technology.
APWG Anti-Phishing Working Group.
Advanced Streaming Format — a Microsoft altal szabadalmazott digitalis audio/digitalis
videdcsomagold (konténer), amit kiilondsen a médiafolyamok tovabbitasara szantak.
ATP Advanced Persistent Threat: fejlett timadas.
BAH Booz-Allen Hamilton.

Bejelentés (logging)

A hivast és a hibakezel6 rendszerben vald rogzitést is jelenti, és nem kiilonboztetik meg
a felhasznalokat.

BfV Német Szovetségi Alkotmanyvédelmi Hivatal (Bundesamt fiir Verfassungsschutz).
Az elektronikus informacids rendszerben tarolt adatot, informaciot csak az arra
Bizalmassag jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel,

illetve rendelkezhetnek annak felhasznalasarol.

Biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektro-
nikus informaciods rendszerben kedvezdbtlen valtozast vagy egy el6zdleg ismeretlen
helyzetet idéz eld, €s amelynek hatasara az elektronikus informacios rendszer altal
hordozott informacio6 bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy

rendelkezésre allasa elvész, illetve megsériil.
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Biztonsagi esemény

kezelése

Az elektronikus informacios rendszerben bekdvetkezett biztonsagi esemény
dokumentalasa, kdvetkezményeinek felszamolasa, a bekovetkezés okainak

¢s feleldseinek megallapitasa, és a hasonlo biztonsagi események jovébeni

el6fordulasanak megakadalyozasa érdekében végzett tervszeri tevékenység.

Biztonsagmenedzsment
informacids rendszere
(security management

information system)

Azon segédeszkozok, adatok és informaciok Gsszessége, amelyet az
informaciobiztonsag-menedzsment tdmogatasara hasznalnak.

CA

Certification Authority — Hitelesitésszolgaltato.

CC

Common Criteria — K6z6s Kovetelmények.

CCD CoE

Cooperative Cyber Defence Centre of Excellence — Kooperativ Kibervédelmi
Kivalésagi Kozpont.

CDMA

Cyber Defence Management Authority.

CDMB

Cyber Defence Management Board.

CECSP

Kozép-europai Kiberbiztonsagi Platform (Central European Cyber Security Platform).

CERT

Szamitogép-vészhelyzet Kezeldo Csoport — Computer Emergency Response Team.

CERT/CC

Szamitogép-vészhelyzet Kezelé Csoport — koordinacids kézpont (Computer Emer-
gency Response Team — Coordination Center).

CERT/CC

CERT Competence Center.

CFIA

Component Failure Impact Analysis.

Cimtar

Azonositja és hitelesiti a szervezet felhasznaloit, meghatarozva alapvetd jogosultsa-
gukat. A felhasznalok és munkadllomasok tevékenysége kozpontilag korlatozhato, a
biztonsagi hazirendek kdzpontilag definidlhatok.

CIP CSIRT

Kritikusinfrastruktara-védelemért felelds csoport — Critical Infrastructure Protection.

CIS

Center of Internet Security.

CMS
COBIT

Content Management System.

Control Objectives for Information and Related Technologies.

COBIT

Control Objectives for IT and Related Technology.

Code of Practice

Magatartasi kodex.

Cookie

COSI

Egy informaciocsomag, amelyet a szerver kiild a bongészonek, majd a bongészo
visszakiild a szervernek minden, a szerver fel¢ iranyitott kérés alkalmaval. Segiti a
bongészést, de biztonsagi kockazata is van.

Eurdpai Unio6 Belsé Biztonsagi Allandé Bizottsaga.

CRAMM

Risk Analysis and Management Method.

CVSS

Common Vulnerability Scoring System.

Cyberbullying

Elektronikus zaklatas.

CSA

Cloud Security Alliance

CSIRT

Szamitogép-biztonsagi Incidenskezeld Csoport — Computer Security Incident Response

Team.
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CSIS Stratégiai és Nemzetk6zi Tanulmanyok Kozpont —Center for Strategic and International
Studies.
DDoS Distributed Denial of Service — elosztott szolgaltatdsmegtagadassal jar6 timadas.

Dead analizis

A lefoglalt anyagokat (disk image, memoria image, szamitégép) analizalja.

DENSEK projekt

Distributed ENergy SEcurity Knowledge.

Disaster recovery site

Egy olyan része az informatikai rendszernek, amely attol fizikailag elkiiloniilé helyen
lizemel, és az éles rendszer minden elemét és adatat tartalmazza.

DLP

Adatszivargast megel6z6 eszkoz.

DMZ

A demilitarizalt zona a halozat egy olyan része, amely mind az internet iranyabodl, mind
pedig a munkahelyi halozatrol csak specialis tiizfalszabalyokon keresztiil érhetd el.

DNS szerver

Domain Name System.

DoD Department of Defense.
DoS Denial of Service — szolgaltatdsmegtagadassal jaré tamadas.

Dump file Egy pillanatfelvétel az alkalmazasrol.
EC3 European Cybercrime Centre — Europol-Szamitastechnikai Biin6zés Elleni Kézpont.
EDR Endpoint Detection and Response.

EE-ISAC European Energy-Information Sharing Analysis Centre.

EMPACT Program Eurdpai Mult1d1s201p11.na.rls Platform a bum'lgyl fepy§getes ellen — European Multidis-
ciplinary Platform against Criminal Threats.
ENISA Eurépai Unios Halozat- és Informaciobiztonsagi Ugyndkség — European Union Agency

for Network and Information Security.

Eredend6 ok (root cause)

Egy incidens vagy probléma mdgottes vagy eredeti oka.

Esemény (event)

Olyan allapotvaltozas, amelynek jelent6sége van egy konfiguracios elemben vagy az IT
szolgaltatas menedzsmentjében.

Eszlelés (detection)

A kiterjesztett incidens életciklusanak egy szakasza. A biztonsagi esemény
bekovetkezésének felismerése.

Europai digitalis

Célja, hogy a digitalis technologia elonyei az eurdpai polgarok és vallalkozasok szama-

menetrend ra minél szélesebb korben elérhetéek legyenek.
EUROPOL Eurépai Renddrségi Hivatal.
Az eszk6zoknek egy olyan felhasznalasa, amikor az informatikai rendszer azonos funk-
Failover cidju elemeibdl két vagy tobb példany folyamatosan miikddik a rendszerben, de egy
idében mindig csak egy érhetd el beldle.
FAIR Fejlesztéspolitikai Adatbazis és Informacids Rendszer.

Fancy Bear Hackercsoport.

FI-ISAC European Financial Institutes — Information Sharing and Analysis Centre.

A bizonyitékokat olyan mindségben, és azoknak az alapelveknek a betartasaval gyiijt-
Forensics stik Ossze és analizaljuk, amelyek garantaljak, hogy akar egy birdsagi targyalason is

elfogadhatoak lesznek.
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Forrotartalék (hot start,

Olyan létesitmény, amelyben az eszk6zok azonnal képesek a szoftverek, archivalt ada-

hot standby) tok feltoltésére és futtatasara.
FTA Fault Tree Analysis — hibafaclemzés.
FTK The Forensic Toolkit, képes tobbek kozott disk- és memoriaimagelésre is.
GAO U. S. Government Accountability Office.
GDPR Eurépai Uni6 Altalanos Adatvédelmi Rendelete — General Data Protection Regulation.
GovCERT Kormanyzati Eseménykezel6 Kozpont.
GPT Guid Partition Table — particioeloszlas-tablazat.

Halézati szegmentacio

s

vel valasztjak el.

Hash fiiggvény

Olyan, az informatikédban hasznalt eljardsok, amelyekkel barmilyen hosszusagu adatot
adott hosszusagra képezhetiink le.

Hiba (error/fault)

Tervezési hianyossag vagy helytelen miikodés, amely meghibasodast okoz egy vagy
tobb konfiguracidelemben vagy IT-szolgaltatasban.

Hidegtartalék (cold start,

Olyan hordozhat6 vagy helyhez kotott 1étesitmény, amelyben alapinfrastruktaraval

cold standby) (kébelezés, aramellatas) rendelkez6 szamitogépkdzpont van.
Hivas (call) Telefonhivas a felhasznalotol az tigyfélszolgalatra.
HSAC Homeland Security Advisory Council — Belbiztonsagi tanacsado testiilet (USA).
Hun-CERT Két onkéntes alapon miikodé CSIRT.
Iaas Azonnal elérhet6 szamitasi infrastruktura.
IBSZ Informatikai biztonsagi szabalyzat.
IDC International Data Corporation.
IDF Behatolas-detektalo rendszer.
Incidens Egy IT szolgaltatas be nem tervezett megszakadasa, vagy az IT szolgaltatas mindségé-

nek csokkenése.

Informaciébiztonsag-me-
nedzsment (information
security management)

Ez a folyamat felelés azért, hogy egy szervezet eszkozeinek, informacidinak, adatainak
és IT-szolgaltatasainak bizalmassaga, integritasa és rendelkezésre allasa megfeleljen a
megallapodott {izleti igényeknek.

IoC

Indicator of Compromise.

IPS

Behatolasmegel6z6 rendszer.

IPS/IDS rendszer

A kiils6 tamadasok elleni védelem eszkdzei, a forgalom folyamatos elemzését végzik,
sziikség esetén riasztanak és képesek az adott folyamatot letiltani.

IRT

Incidenskezel6 csapat.

ISACA

Informaciorendszer-menedzserek és ellen6rok nemzetkozi szakmai szervezete.

Ismert hiba (known error)

Olyan probléma, amelynek van dokumentalt eredendd oka és megkeriilé megoldasa.

ITGI IT Governance Institute

ITIL Nemzetkozi szabvany, informatikai rendszerek tizemeltetésére és fejlesztésére vonatko-
z6 ajanlas, modszertan.

ITIL Information Technology Infrastructure Library.
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ITILv3 Legfirssebb szabvanyverzio.
IWWN Nemzetkozi kiberbiztonsagi forum.

Katasztrofa (disaster)

Olyan hirtelen, nem tervezett, szerencsétlen esemény, amely jelentds kart vagy veszte-
séget okoz.

Katasztréfa-elharitasi
Terv (Disaster Recovery

Azoknak az eljarasoknak a gytijteménye, amelyek alapjan egy szervezet képes a kare-
semények kovetkeztében kiesett szolgaltatasait a normal miikddési szintre visszaallita-

Plan — DRP) ni.
KEF Kozbeszerzési és Ellatasi Foigazgatosag.
. . A szamitogéprendszerek és -halozatok altal alkotott metaforikus tér, amelyben elektro-
Kibertér . . s , . . A
nikus adatok tarolodnak és online adatforgalom, valamint kommunikéacié zajlik.
KNBSZ Katonai Nemzetbiztonsagi Szolgalat.

Kiilonleges személyes adat

A faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a
vallasos vagy mas vilagnézeti meggy6zddésre, az érdekképviseleti szervezeti tagsagra,
a szexudlis életre, az egészségi allapotra, valamint a koros szenvedélyre vonatkozo és a

blinligyi személyes adat.

Live analizis

A futd szamitogép vizsgalata.

LMS Learning Management System.
Az eszkozoknek egy olyan felhasznalasa, amikor az informatikai rendszer azonos
Load ballancing funkcioju elemeibdl két vagy tobb példany folyamatosan miikddik a rendszerben,és
folyamatosan elérhetéek a felhasznalok szamara.
LRLIBEK Létfontossagi Rendszerek és Letesnmel‘l.yek Informatikai Biztonsagi Eseménykezel6
Ko6zpont.
Malware Rosszindulati program.

Meghibasodas (failure)

Annak a képességnek az elvesztése, hogy valami eléiras szerint miikddjon vagy a
kivant eredmény eléalljon.

Megkeriilé megoldas
(workaround)

Olyan incidens vagy probléma hatasanak csokkentése vagy kikiiszobolése, amelyre
teljes megoldas még nincs (példaul egy meghibasodott konfiguracidelem ujrainditasa).

Megoldas (resolution)

Intézkedés egy incidens vagy probléma eredendd okanak kijavitasara vagy egy
megkeriild megoldas megvaldsitasara.

Microsoft event log

Microsoft naplozasi protokoll.

MILCERT honvédelmi/katonai CERT.
Egy termék, szolgaltatas vagy folyamat képessége arra vonatkozoan, hogy a tervezett
Mindség (quality) értéket nyujtsa (példaul egy hardverkomponenst jo mindséglinek kell tekinteni, ha az
elvarasok szerint mikddik és nytjtja az elvart megbizhatosagot).
MOF Microsoft Operations Framework.
MTA SZTAKI Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi Kutatointézet.

Miikddésfolytonossagi
Terv (MFT), (Business
Continuity Plan — BCP)

Azoknak az informécioknak és eljarasoknak a gylijteménye, amelyek alapjan egy szer-
vezet képes varatlan kareseményekre hatékonyan reagélni és kritikus tizleti folyamatait
egy elfogadhato szinten fenntartani. MFT-nek nevezik azt a keretrendszert, amely
atfogja a miikodésfolytonossag tervezési, megvalositasi és ellendrzési fazisait.

NAC

Network Access Control — Hal6zati Hozzaférés Feliigyelet.
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NAIH Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag.
NCSC Nemzeti Kiberbiztonsdgi Kozpontok — National Cyber Security Center.
NEIH Nemzeti Elektronikus Informaciobiztonsagi Hatosag.

Nemzeti adatvagyon

Kozfeladatot ellaté szervek altal kezelt kozérdekii adatok, személyes adatok és
kozérdekbdl nyilvanos adatok dsszessége

NIIF-CSIRT

Nemzeti Informéacioés Infrastruktura Fejlesztés.

NITFI-CSIRT

Két onkéntes alapon miikodé CSIRT.

Nemzeti Szabvany és Technoldgiai Intézete — National Institute of Standards and Tech-

NIST nology.
NKI Nemzeti Kibervédelmi Intézet.
NMHH Nemzeti Média- és Hirk6zlési Hatosag.
NMHH-OIHF Nemzeti Média- és Hirkozlési Hatdsag, Orszagos Informatikai és Hirk6zlési Foiigyelet.
NMSDB Network Management System Database.

Nulladik napi fenyegetés

Egy biztonsagi fenyegetés, amely valamely szamitogépes alkalmazas olyan sebezhetd-
ségét hasznalja ki, amit még nem publikaltak, a szoftver fejlesztéje nem tud réla, vagy
nem érheté még el az azt foltozd biztonsagi javitas.

OECD Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet.
ORFK NEBEK Orszagos Rendor-fokapitanysag Nemzetkdzi Buniigyi Egytittmiikodési Kdzpont.
OSCE Organization for Security and Co—ope'ration in Europe — Eurdpai Biztonsagi és Egyiitt-
miikddési Szervezet (EBESZ).
PaaS Azonnal elérhet6 platform
PDCA elv Plan-Do-Check-Act — Tervezés-Végrehajtas-Ellenérzés-Beavatkozas.
PKI Public key infrastructure — k6z6sségi kulcs infrastruktura.

PreDeCo elv

Preventive-Detective-Corrective — Megel6zés-Felderités-Korrigalas.

Problémamenedzsment
(Problem Management)

A szolgaltatas iizemképtelenségének minimalizalasa a {6 célja.

Proxy

Helyettesitd/kivalto.

Ransomware

Zsarolovirus.

Rendelkezésre allas

Az elektronikus informacids rendszerek az arra jogosult személy szamara elérhetdek,
¢és az abban kezelt adatok felhasznalhatoak.

Reporting Gyakorlatok megosztasa.
Olyan szoftvereszkdzok, amelyek segitségével egy cracker konnyen visszatérhet a , tett
Rootkit szinhelyére”, ha mar korabban beférkdzott a rendszerbe, hogy bizalmas adatokat gytijt-
son a fert6zott szamitogéprol.
SaaS Azonnal elérhet6 szoftver.
Olyan ellenérzott — valos vilaghoz kézeli — informatikai kornyezet, ahol megfigyelhetd
Sandbox egy allomany futtatasa soran annak tevékenysége ugy, hogy az ne jelentsen veszélyt a
teljes informatikai rendszerre.
SECaaS Azonnal elérhetd biztonsagi szolgaltatas.
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SEM Security Event Management — Biztonsagi Eseménykezeld.
SERT Security Emergency Response Team — Siirg6sségi Reagélo Biztonsagi Csapat.
Az adat tartalma és tulajdonsagai az adattal szemben felallitott kovetelményekkel meg-
Sértetlenség egyeznek, az adat az elvart forrasbol szarmazik, azaz hiteles és szarmazasa ellendrizhe-
to.
SIEM Security Information and Event Management — Biztonsagi Informacié és Eseménykez-
el6 Csoport.
SIM Security Information Management — Biztonsdgi informacidkezelés.
SLA Service Level Agreement — Szolgaltatasiszint-megallapodas.
SNMP Simple Network Management Protocol — Egyszerti hal6zatkezeld protokoll.
SOA Szolgaltatasorientalt architektura (Service Oriented Architecture).
SOAR Biztonsagi eseménykezeld rendszer.
SOC Biztonsagi Uzemeltetési Kézpontok — Security Operation kozpontok.

Social engineering

Tamadasi forma, ahol a hozzaféréssel rendelkezdket zsaroljak vagy befolyasoljak,
esetleg bizalmaba férkézve kihasznaljak hiszékenységét.

SSO Single Sign-On — egyszeri bejelentkezési modszer.

Annak a rosszindulati programnak a neve, amelyet célzottan csak az irdni uranduisitd

Stuxnet l1étesitmény ellen terveztek, és amely csak azt tAimadta meg, annak ellenére, hogy tobb

szazezer szamitogépen is megtalaltak késdbb.
SWOT analizis A stratégiaalkotas ’folyamatanak e.g.ylk lepese.” S’trengths — erossegek’; Weaknesses —
gyengeségek; Opportunities — lehetdségek; Threats — veszélyek.
SYN Flood Elarasztasos tamadas.
Syslog Linux naplézasi protokoll.

Szolgaltatas helyreallitasa
(restoration of service)

Intézkedés egy IT-szolgaltatés javitas és visszaallitas utani visszaadasarol a felhaszna-
16knak.

Szolgaltatasstratégia
(Service Strategy)

A folyamat azonositja azokat a piaci lehet6ségeket, amelyeket 1] szolgaltatasok beveze-
tésével ki lehetne aknazni.

Szolgaltatastervezés
(Service Design)

A folyamat eredményeként projektterv késziil az el6z6 1épésben kidolgozott stratégia
altal felvazolt szolgaltatas konkrét megvaldsitasara.

Egy eurdpai projekt, amelynek célja az 1j CSIRT-ek létrehozasanak és a mar miikodo

TARANSITS CSIRT-ek bovitésének, fejlesztésének tdmogatasa specialis tanfolyamok altal.
TCO Total Cost of Ownership —Teljes Bekeriilési Erték.
TI Fenyegetettségi informacidszolgaltatast.

Tivoli Security Policy

Levélasztja a biztonsagi irdnyelveket az alkalmazasokrol, lehetové téve az alkalma-
zésjogositvanyok kdzpontositasat €s leegyszeriisitését, valamint az adathozzaférés

Manager részletes szabalyozasat.
TPM Trusted Platform Module.
Tiizfal A kiils6 tamadasok ellen védik a szervezeti infrastruktira elemeit.
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Uzleti hataselemzés
(Business Impact Analysis
- BIA)

Eljaras, amely soran a szervezet meghatarozza a kritikus iizleti folyamatok megszaka-
dasanak kovetkezményeit és a normal miikodési allapotra vald visszaallas elvarasait.

Uzletmenet-folytonossag
menedzsment (Business
Continuity Management

Az a folyamat, amelynek soran egy szervezet felkésziil a kritikus iizleti folyamatok
megszakadasara, vagy kiesése esetén a folyamatok visszaallitasara.

-BCM)
Vis maior Varatlan, nem befolyasolhatd esemény.
Volatility Valtozékonysag.
Volatility Memoria dump analizal6 eszkoz.
VPN Virtual private network — virtudlis maganhalozat.
Warning Riasztas.
WARP Warning, Advise and Reporting Points.
WBEM Web-Based Enterprise Management.
WMI Windows Management Interface.

Worm attack

Féregtamadas.
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