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1. BEVEZETES

A TEMAVALASZTAS INDOKOLASA, AKTUALITASA

A dronok mara a hétkoznapjaink részéve valtak
és az elkovetkezo években tovabbi széleskori
novekedésre szamitunk egyre tébb iparagban.”

Prof. Dr. Palkovics Laszlo
A dron-koaliciéo megalakitasa napjan
(2021.05.04.)

A légijarmiivek a megtervezésiik, a megépitésiik és elsé levegdbe emelkedésiik ota ujabb és
Ujabb csucsokat érnek el és hol elkapraztatjak, hol pedig félelembe ejtik az embereket a képes-
ségeikkel, vagy esetleg a méretiikkel. Feljegyzések eddig minden esetben az ember altal veze-
tett jarmiivekrdl sziilettek, legyen az a XV. szazadbol szdrmaz6, Leonardo da Vinci nevéhez
kothetd ornithopter! (14sd: 1. dbra-boritokép), vagy az 1700-as évekbdl szarmazé vizgézzel ma-
gasba emelt hélégballon, ami a Montgolfier fivérek alkotasa volt (17. dbra), de folytathatjuk az
L. vilaghaborti Zeppelin-léghajojat megemlitd korabeli leirdsokkal, mignem eljutunk a Wright
fivérek altal, 1900-as évek elején elkészitett, repiilni képes, ember altal vezetett motoros repii-
16gépekig. A fejlodés nem allt meg, sét ekkor indult a robbanasszerii novekedés a repiildipar-
ban. Egyre-masra késziiltek a gyorsabb, a méretesebb, az erésebb, a nagyobb hatdtavolsagu,
majd a takarékosabb, a kornyezetkiméldbb 1égi eszkozok, mignem eljutott oda a fejlesztés,
hogy mar ne is a fedélzeten tartdzkodva iranyitsa a pildta a jarmiivét €és tegye meg mindazt a
gépével, amit elbtte a pilota fiilkében volt képes végrehajtani. Vajon mi vezetett oda, hogy ,,ki-
vegy¢k” az ember kezébdl a botkormanyt és a fedélzeten tartdzkodo személyzet nélkiil repiiljon
a reptildgép?

A levegdbe emelkedett gépek szamanak ndvekedésével elkezdddott egy kiizdelem, ami
egyre tobb veszélyt hordozott magédban. Versenyfutas a legtobb utasért, a legnagyobb tavolsa-
gért egy felszalassal, a legnagyobb teherkapacitasért, a leggyorsabb csomagszallitasért, a leg-
veszélyesebb helyekre repiilés képességéért, amely kiizdelmekben valaki mindig alul maradt,
akar az ¢letével fizetve érte. Ezeknek a kihivasoknak az egyre fokozodd veszélyei mutattak ra

arra, hogy az emberi ¢€letre leselkedd fokozott igénybevétel csak tigy csokkenthetd, ha a gépet

! Ornithopter, a madarak szarnyainak csapkod4sat utanzo repiil szerkezet Leonardo da Vinci tollabol,
1490 koril [19].



iranyitd személy nincs a veszélyhelyzet epicentruméban. Ennek felismerésével egy 1) korszak
kezdddott a repiilés vilagaban. Az 01j iddszamitas magaval hozott szdmos olyan technikai, tech-
noldgiai vivmanyt, amelyek egyesével, 6nalloan is nagyszerii teljesitményt mutatnak az 0jitok
részérdl, de miutan rendszerré osszesimulva allnak az emberek szolgalatdba, az mutatja meg
igazan a jovObe vezetd ut nyomvonalat.

A folyamatos fejlédésnek koszonhetden akér rovid idon beliil is hatalmas valtozasok
kovetkezhetnek be, amelyek nagymértékben befolyasolhatjak a 1égi jarmiivek jovojét és a re-
piilésrol alkotott véleményiinket, elképzeléseinket. A valtozas kézenfekvo, a fejlodés pedig ga-
rantalt, hiszen a levegében kozlekedd jarmiivek nélkiil nem tartana itt a gazdasag, a turizmus
¢s természetesen a virusmutaciok terjedése sem [S2]. Az emberiség torténelmében minden
»fontosabb” iddszakot egy-egy talalmany, felfedezés tett 6rok emlékiive, ezek alapoztak meg a
kovetkezod iddszak fejlodésének ivét. Még ugy is, hogy ezek a ,,tudoményos” felfedezések mu-
tattak a fényt az éjszakaban, egy résziik véletlenszert felfedezés volt, ami igy is olyan megis-
merési (kognitiv értelemben paradox) pillanatot jelentett abban a korban, amelynek soran az
ember raébred bizonyos jelenséggel vagy eszkozzel kapcsolatban valamire, annak ellenére,
hogy az adott dolognak szamara a ,,ra¢bredés” el6tt nem volt semmi jelentdsége.

Ezek a ,,raébredés utjan feltalalt” targyak vagy eszkozok hataroztak meg a népcsoport
tovabbi ¢életének mindségét és végeredményben a torzs 1étezésének hosszat is. Minél inkabb
tudatosan €lte meg napjait az ember Ose, annal inkabb 6nmaga kereste a boldogulasdhoz sziik-
séges hasznalati targyakat, amelyeket a torzsfejlodés soran fejlesztgetett, hatékonyabba tett. Az
Oskorbdl, vagy a kékorszakbol szarmazo eszkdzok bizonyitjak, hogy az ember mindig is olyan
szerkezetek, hasznalati targyak megalkotdja volt, amelyek segitettek neki a boldogulasban, a
feladatai végrehajtasaban. Ebben az emlitett dstorténeti kOkorszaknak nevezett korban, a pale-
olitikum, mezolitikum ¢és neolitikum periodusok mindegyike fontos gazdasagi ¢és tarsadalmi
fejleményeket jelentett az emberiség szdmara, legfobb jellemzdje az volt, hogy az ember elké-
szitette az elsé kdszerszamait, amivel nagyon fontos technikai elérelépést ért el. Talan csupan
azért, mert belefaradt abba, hogy csak a testét hasznalja a tulélés eszkozeként, a gondolkodasi
képességét kezdte hasznalni, ami megkonnyitette a munkéjat, megsokszorozta talélési esélyeit.

Igy kezd3dott az emberiség fegyverzeti és hasznalati eszkoz orientaltsagh torténete, igy
juthattunk el a nagysagrendileg évezredek alatti folyamatos fejlodés, fejlesztés utjan az ipari

forradalmak id6szakahoz.



A miiszaki revolucié kezdetétdl eltelt kozel 300 év alatt tobb és hatékonyabb targy, esz-
koz és jarmii késziilt, mint az azt megel6z6 évezredek alatt. Ezzel egyiitt is, hidba az emberiség
tobb mint 2000 éves torténelme, hiaba a technikai, technologiai fellendiilés, a géppel végrehaj-
tott repiilés torténete alig 120 éves, amit a 2. dbra alapjan mutatok be néhany érdekesebb for-

duléponttal, 6sszefiiggéssel.

1903 Wright fivérek
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2. abra

Az ipar és a repiilés kapcsolodasa
(Sajat szerkesztés az [58] alapjan)

Nézziik csak az ipari forradalmak 1764-t6l irddott torténetét, amelynek elsdé szakasza
jellemzden a gézhajtast gépek ,,megsziiletésének” idészaka volt, mellyel elindulhatott a sza-
razfoldi kotott palyas és vizi kozlekedés. A korszakalkoto talalmanyok utdn az embernek tobbé
nem kellett az allatok erejére tdmaszkodni, kizsigerelni az erejiiket és tlir6képességiiket. Ezt
kovette az 1870-es évektdl zajlo tomegtermelés korszaka, amelyben futészalagon késziiltek a
kozati jarmiivek és ,,szarba szokkenhetett” Radnoti Miklos? gondolata is, miszerint: ,, Ki gépen

szall folébe [...] "°.

2 (1909-1944) magyar kol1t6, a modern magyar lira kiemelkedd képviselgje.
3 Radnéti Miklos: Nem tudhatom, 1944.



Az emberek mar nemcsak a tovaszallé madarak repiilési képességeiben gyonyorkodtek,
hanem megalkottak azt a levegdnél nehezebb konstrukciot, ami képes volt elemelkedni a talaj-
tol és egyre tobb 1d6t tolteni a ,,madarak tarsasagaban” [S6]. A kovetkezd, 1939-t61 irodo kor-
szak hozta el az elektronikai- és a szamitastechnikai eszk6zok fejlodését, amely mar tudoma-
nyos-ipari forradalom volt. Ebben az idészakban a digitalizacio és a villamossag eljutott szinte
minden haztartdsba. A villanymotor (1825), a dinam¢ (1861), a szénszalas izz6 (1879), majd
késObb a haztartasi hiitdgép (1913), a szines televizio (1929), a radar (1935), az elsé atomerdmi
(1942), a mikrohullam siit6 (1947) és a mobiltelefon (1973), csak néhany a kort meghatarozo
talalmanyokbdl, amelyek jol mutatjak a fejlédés ivét. A repiiléshez kothetd események koziil
érdekesség, hogy a Wright-repiilést kovetd 44 évvel, mar a hangsebesség atlépése is megtortént,
majd Ujabb 10 év elteltével egy mesterséges Hold vilaglirbe juttatasaval elkezdddott az tirkor-
szak is. Jelenleg a negyedik ipari forradalom koréat €ljiik, amiben a kibertér a meghatarozo fe-
lillet az élet szamos teriiletén. Ez az informacios és kommunikécios technologidk ipari alkal-
mazasat jelenti, s a harmadik ipari forradalom vivmanyaira épiil. Lehetdvé valik, hogy az igy
l1étrehozott rendszerek mas Iétesitményekkel, mas végrehajto rendszerekkel kommunikaljanak,
mikdzben sajat magukrol informaciokat kozolnek. Az egységek halozatba kapcsolasa ,.kiberfi-
zikai rendszerek” 1étrehozasahoz vezet, és igy egy tigynevezett ,,0kos struktirdhoz”, amelyek-
ben a végrehajtasi elemek és az ,,0ket” irdnyitdé emberek haldzaton keresztiil kommunikalnak
egymassal, ¢és ezaltal a feladat végrehajtasa megosztott, esetenként szinte automatikus.

Az automatizalt szerkezetek fejlddése a mikroelektronika forradalma, igy a szamitas-
technikai architektarak ,,tudasndvekedése” nélkiil nem tartana a kor jelenlegi szintjén, amivel
parhuzamosan a fizikai és szoftveralapi mesterséges intelligencia* egyre nagyobb teret hodit
akar mar a hétkoznapi hasznalat soran is.

A mesterséges intelligencia a szamitastechnika ¢és szamitastudomany gyorsan boviilo
teriilete, amely olyan intelligens gépek, megoldasok kifejlesztésére torekszik, amik képesek
akar emberi intelligenciat igényl6 feladatokat is hatékonyan ellatni. Az ezen a teriileten dolgo-
z0k olyan algoritmusok és modellek 1étrehozéasaval foglalkoznak, amelyek képesek tanulni a
rendelkezésre bocsatott informaciokbol, érvelni és dontéseket hozni, felismernek mintakat, va-

lamint természetes ¢és intuitiv modon kdlcsdonhatasba 1épnek az emberekkel és kornyezetiikkel.

4 mesterséges intelligencia (MI) - artificial intelligence (A), a gépek emberhez hasonld képességeit jelenti, mint
példaul az érvelés, a tanulas, a tervezés €s a kreativitas. Lehetové teszi a technika szamara, hogy érzékelje kornye-
zetét, foglalkozzon azzal, amit észlel, problémakat oldjon meg, és konkrét cél elérése érdekében tervezze meg
lépéseit. A szamitogép nemcsak adatokat fogad (mar elokészitett vagy dsszegylijtott adatokat érzékeldin, példaul
kameréjan keresztiil), hanem fel is dolgozza azokat és reagal rajuk. Ezek a rendszerek képesek viselkedésiik bizo-
nyos fokl médositasara is, a korabbi Iépéseik hatasainak elemzésével és 6nall6 munkaval [45].
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Az Ml-kutatas végsd célja olyan gépek létrehozéasa, amelyek az emberekhez hasonlé méddon,
de gyorsabban és pontosabban képesek olyan dsszetett feladatokat ellatni, mint akar nyelvi for-
ditas, a vizualis felismerés, a dontéshozatal és a problémamegoldas. A mesterséges intelligencia
kutatas egyik legizgalmasabb ¢és leggyorsabban fejlodo teriilete a neuralis haldzatok €s a mély
tanul6 algoritmusok. Ezek olyan gépi tanulasi algoritmusok, amelyeket az emberi agy szerke-
zete és miikodése ihletett. A neurdlis halozatok egymadssal dsszekapcsolt csomopontokbdl vagy
neuronokbdl allnak, amelyek hierarchikus modon dolgozzék fel az informécidkat és a neuronok
minden rétege egyre Osszetettebb jellemzoket képez le a bemeneti adatokbdl. Ez a hierarchikus
feldolgozas lehetdvé teszi a neurdlis haldzatok szamara, hogy az emberek tanuldsahoz hasonld
modon fejlesszék magukat az adatok felhasznéaldsaval. A mélytanulds a neuralis hal6zati algo-
ritmusok egy részhalmaza, amelyek tobb rétegli idegsejteket hasznalnak az adatok Osszetett
kapcsolatainak modellezésére. Ez forradalmasitotta az MI-kutatast és attorésekhez vezetett a
szamitogépes latas, a természetes nyelvi feldolgozas és a beszédfelismerés terén [82]. Ezek a
tanuldsi modellek kinaljak a leghatékonyabb megoldéast szamos kihivast jelentd feladatban,
mint példaul a képosztalyozas, az objektumészlelés, emberi karakter felismerése és csoportosi-
tas. Az egyik f6 eldonye, hogy képes nagy mennyiségii adatbol tanulni. Ez kiilondsen hasznos
olyan alkalmazasokban, ahol sok adat all rendelkezésre, példaul kép-, arcforma-, vagy beszéd-
felismerés. Tovabbi elényiik ezeknek a modelleknek, hogy hasznos informaciokat szintetizal-
hatnak az adatokbol és megtanuljak felismerni még az emberek szamara is nehezen észlelhetd
mintakat. A szdmos eredmény ellenére ez a kutatési teriilet még tovabbi kihivasokat tartogat a
fejlesztok szamara. A neurdlis hdlozatok és a mélytanulds az MI-kutatds izgalmas teriiletei,
amelyek szamos iparagat alakithatnak 4t a jovoben [83], [84].

Az egyik ilyen agazat a repiildipar, ahol a replilogépek és a repiilés fejlodése megannyi
iparagnak ad jelenleg is folyamatos munkat, fejlodési lehetdséget, mindemellett ennek a vilag-
nak a megismerésére térekvo tudomanyos elme szamtalan miiben publikalta a szektorhoz kap-
csolodo ismereteket. Ha megvizsgaljuk a tudomanyos, lektoralt hazai folydiratokat, megtalal-
hatjuk azt az egyet, amely specidlisan a repiiléstudomannyal foglalkozik. Természetesen nem
csak a Repiiléstudomanyi Kozleményekben jelenik meg a repiiléssel kapcsolatos, magas nivoju,
megkérddjelezhetetleniil tudoményos publikacio (a teljesség igénye nélkiil az E6tvos Lorand
Tudoményegyetem, az Obudai Egyetem, a Budapesti Miiszaki és Gazdasagtudomanyi Egye-
tem, valamint a Széchenyi Istvan Egyetem tudomanyos folydirataiban szintén olvashatdk), de

csupan ez az egy hazai folydirat, amely deklaraltan a repiiléssel foglalkozo6, lektoralt kiadvany.



fgy a megjelenéstdl a dolgozat irasaig, a megjelent publikiciokat elemeztem, aminek eredmé-
nye a 3. abra adataibol kiolvashat6. Ebbdl lathato, hogyan alakul az 6sszes megjelent irashoz
képest a pilota nélkiili 1égijarmiivekkel’ foglalkozé cikkek aranya és trendje. A trendvonal meg-
mutatja, hogy a folyoirat 1989-es indulasa ota az elsé ilyen jellegli 1999-ben megjelent publi-
kaciot kovetden folyamatos az emelkedés néhany kiugrassal megerdsitve a jelenlétét a dronok-
nak ¢és a drontechnolégianak. Igaz, 2003-ig kellett varni, amikor mar 10% f61¢ emelkedett a
pildta nélkiili reptiléssel foglalkozo cikkek és a repiildipar tovabbi szerepldirdl megjelent irasok

aranya.

Miért fontosak ezek az adatok, miként tdmasztjak ala a bevezetdben mar emlitett elgon-
dolast, hogy a pilota nélkiili 1égijarmiivek megérkeztek napjainkba, veliink és a segitségiinkre

vannak a tudasukkal és egyre szélesedd képesség-repertoarjukkal?

Abban a korban, amikor az informacid az egyik legnagyobb érték, nem képzelhetd el
technikai vivmany sziiletése, korszakalkot6 talalmany elkésziilte, vagy a munkakoriillményeket
megkonnyitd, automatizalt, akar 6nalldé gondolatok mentén miikodd eszkoz lizembe helyezése
anélkiil, hogy ne irnanak rola. Mar az is a fejloddést és a produktum erejét mutatja, ha a minden-
napi élet publicistai veszik tollhegyre a terméket, de ennél Iényegesen értékesebb, ha kelld tu-
doményos megalapozottsaggal késziil publikacié az eszkozrdl, vagy az ujonnan ,,megtanult”
tudasarol. Ezeknek az irasoknak az id6beni koncentraltsdga és mennyiségbéli novekedése egy-
értelmiien mutatja, hogy az adott termék, eljaras, vagy képesség berobbant a kozvéleménybe,
jelen van az emberi tudatban. Természetesen vannak olyan gyartmanyok, amelyek hirtelen,
nagy mennyiségben lepik el a kozéletet, de amilyen gyorsan megismertiik, olyan gyorsan a
feledésbe is keriilnek. A 3. abra gorbéje ezzel ellentétben azt mutatja, hogy a dolgozat témajat
megalapozo drén, mar évtizedek ota jelen van a tudomanyos publikaciok vilagédban, ezaltal
mind Ujabb és ujabb fejlédési iranyt generalva a légi eszkozt tervezdk és felhasznalok szdmara.
A folyamatosan, exponencialisan emelkedd trendvonal mellett figyelemre adhatnak okot az
emelkedés mellett a hirtelen kiugrasok. Okkal tehetd fel a kérdés, hogy mihez kéthetdk a kiug-

rasok és mi generalja a folyamatosan emelkedd szamokat?

5 Unmanned Aerial Vehicle/Unmanned Aircraft System, pilota nélkiili 1égi jarmii/pilota nélkiili 1égijarmi-rend-
szer, drén. ICAO Circular 328. International Civil Aviation Organization, (2011) 328. 1-38. [169].
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3. abra
Tudomdanyos publikaciokban a pildta nélkiili légi jarmiivek eléfordulasanak aranya
(Sajat szerkesztés a [96] adatai alapjan)

Az 1990-es évek haboruitdl kezdodéen (ide sorolandd a délszlav haboru, az 1. és
I1. Obslhabort, Szerbia és Koszovo bombazasa, a terrorizmus elleni habora Afganisztanban
stb.), egyre nagyobb szerepet kaptak az UCAV® -ok. Ezekben az években az emlitett fegyveres
konfliktusokrol sz6lo, idénként megjelend hiraddsokban megemlitett tavoli iranyitast felde-
rit6-, megfigyelo- és felfegyverzett UAS-ok a harc egy-egy elemeként, eszkozeként valtak is-
mertté a vilagban. Az elmult egy évben, az Orosz-Ukran habora miatt azonban szinte minden-
napossa valt, hogy a hirekben talalkozhatunk veliikk. A fejlesztések és a pilota nélkiili 1égijar-
miivekben rejld harci potencial miatt a dronok a konvencionalis hadviselés elfogadott részévé
valtak.

Kiindulépont a két szembenalld orszag dronképességeit tekintve a 2014-es krimi meg-
széllas volt. Ebben az idészakban kezdddtek az ukran dronfejlesztések, melynek eredménye-
ként mintegy 300 darabbol allé dronflottat alakitotta ki. Ezt az arzenalt javarészt az Ukrajnaban
tervezett és gyartott A1-SM Fury és Leleka-100 felderité dronok alkottak, melyekhez a habort

kitorését kovetden csatlakozott a torok Bayraktar TB-2. A masik fél mar ezt megeldzden is

¢ Unmanned Combat Aerial Vehicle - Pilota nélkiili harci 1égi jarmii (részletes tipusismertetés és hasznalatanak,
fejlesztésének leirdsa az [S1], [S4], [S9], [S11], [S12], [S20] publikécidimban olvashato)
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jelentds energiat és rubel milliokat koltott a dron fejlesztésekre. Igaz, a krimi szankciok jelen-
tOsen lelassitottak a dron-armada gyarapodasat, de igy is tobb, mint 500 darabosra nétt a sajat
épitésii repiildeszkdzok szama, amelyek kozott megtalalhatd az Eleron-3SV, az Orlan-10, Zala
Lancet, ¢s az Orion tipust UAV-k.

Az Orosz-Ukran haboru eddigi eseményeit értékelve megallapithatd, hogy a pilota nél-
kiili 1égi rendszerek a modern fegyveres Osszecsapasok soran a kedvezé l1égihelyzet kialakita-
séhoz felhasznalt (talan egyre inkabb nélkiilozhetetlenné valo) eszk6zok, de onmagukban nem
elégségesek a harcéaszati alkalmazasi potencialjuk a gy6zelem megszerzéséhez. A katonai mii-
veletek elvéalaszthatatlan részévé valtak, és példatlan modon fejlédtek és fejlédnek tovabb, alig
¢észlelhetok, pontosak, fegyverzettel, radarokkal, optoelektronikus keresdeszkozokkel, érzéke-
16kkel és modern kommunikécids és szamitdgépes rendszerekkel felszereltek [S14]. A nagy
méretli UAV-ok (pl. Predator, Reaper, Global Hawk, Avenger, Triton), a terror ellenes miive-
letek soran eldszeretettel és nagy pontossaggal hasznalt eszk6zok voltak, am az ukran harctér
folott nem bizonyultak kellden hatékonynak. Ennek legfébb oka talan az lehet, hogy a szemben
allo felek egyike sincs birtokaban a légtér feletti teljes uralomnak igy alkalmazasuk ebben a
helyzetben kockazatossa, tomeges elvesztésiik pedig koltségessé valhat. Ezzel ellentétben a ki-
sebb méretli dronok hasznélata teljesen atalakitotta az alacsony légterek dinamikajat, amely a
hasznalat legnagyobb részében a szarazfoldi er6k miiveleteinek segitségére van. Az olcson (jel-
lemzden a katonai célokra fejlesztett és hasznalt dronok koltségeihez képest), a hobbi dron ka-
tegoriaba sorolhatd, kereskedelmi forgalombol is beszerezhetd pilota nélkiili repiildeszk6zok
felhasznalasa nyomon kdvethetd mindkét hadviseld fél harci cselekményeiben, amelyek a rajuk
szerelt kamerakkal ¢és kiilonbozo, alkalmanként hazi készitésti robbandeszkozokkel érik el
szintli dronok kisebb teljesitményliek és sebezhetdbbek is, de a nemkinetikus, pszichologiai
hatdsuk Iényegesen nem kiilonbozik a katonai valtozathoz képest. Mar ma is, de kiilondsen a
jovoben a dronok és az ellentiizet végrehajto tiizérségi eszkdzok akcidi nélkiilozhetetlenné val-
nak a hatékony katonai miiveletekben, ugyanakkor a modern hadseregeknek rendelkezniiik kell
az ellentik valo aktiv és passziv harci eszkozokkel és ellenintézkedésekkel a hatékony haderd-
védelem érdekében [59], [65], [72].

Az imént emlitett harci események €s az abban részt vevo pilota nélkiili 1égijarmiivek
cselekményei a vilagsajtot bejarva ,hirverést” adtak a tavoli irdnyitast felderité-, megfigyeld-,

¢s felfegyverzett UAS-oknak. Miutan a koztudatba bekertiltek ezek az eszk6zok, a ,,4D kritéri-
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umoknak™ (4. abra szemlélteti) megfeleld munkakdrnyezet veszélyeit csokkenteni akard fel-
hasznalok flirkészni kezdték az alkalmazasuk lehetdségeit. Az ebbe a kdrbe tartozo, ezen krité-
riumoknak megfeleld munkakra, felhasznalasi teriiletekre minden kétséget kizardan jelentds
hatast gyakorolnak a dronok mar most is, de a technika és technolégia fejlédésével mindinkabb

elotérbe kertil a hasznalatuk.

Dull
(unalmas)

Dangerous r ? o= . Distant

(veszelyes) . : (tavoli)

Dirty
(piszkos)

4. abra
4D modell a dronok felhasznalasanak koriilmenyeit tekintve
(Sajat szerkesztés a [2] alapjan)

Ilyen felhasznalasi teriiletek (a teljesség igénye nélkiil) példaul az olaj kitermelésére
szolgalo furdtornyok, ipari kémények vagy antenndk — 6sszefoglaléan nevezhetjiik ezeket val-
lalati nagy infrastrukturalis eszk6zoknek az energetikai €s szallitasi iparban, amelyek altalaban
tavoliak, fizikai/foldrajzi kiterjedésiik nagy, nehezen megkozelithetok és a pillanatnyi fizikai
allapotuk nehezen felmérhetd. Ez koltséges, iddigényes és esetenként veszélyes folyamatta te-
szi a kézi karbantartasi ellenérzés napjainkban hasznalatos, bevalt modszerét. Am ezt a veszé-
lyes folyamatot egy egyszerti, a mai kornak megfeleld, fentebb mar emlitett technikai eszkdzzel
egyszerusithetjiik. Ahelyett, hogy egy technikus felmaszna egy kéményre, vagy szélturbindra,
miért ne hasznalhatna egy kameraval felszerelt dront a felvételek elkészitésére, amit tavolrol,

biztonsagos kornyezetbdl tud elemezni, értékelni?
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Ennek a kovetkezd 1épése a teljesen automatizalt, fejlett vizualis és adatelemzési képes-
ségekkel ellatott felmérési, elemzési, értékelési és adott helyzetben a riasztasi rendszer kialaki-
tasa, ami az autonom feladatvégrehajtas eredményét, az eszkoz allapotat és sziikség esetén a

karbantartdsi igényt egy riport iizenet formajaban jelenti a karbantartonak, amit az 5. ébra is

bemutat.
| Ll Az UAV ellenérzi az Az adatok elemzése
lizemeltetS tervezi az adott infrastuktira és a tényleges
utvonalat és felugyeli elemet, és tovabbitja a karbantartasi igény
az UAV repiilését. kapott adatokat értékelése
[&) [I:h
B Rnlénn ']
Source Roland Berger erger | ’

5. abra
Hogyan miikédik a dronalapu infrastruktira elemek ellenérzése
(Sajat szerkesztés a [100] alapjan)

Az ipari infrastruktura elemek lizemeltetdi €s a szolgaltato vallalatok kdrében is egyre
nagyobb teher a koltségkényszer. Az UAV-alapt infrastuktura elemek ellendrzési lehetdségei
uj modot kindlnak a koltség- és iddmegtakaritas optimalizalasara, a teljesitmény €s a mindség
novelésére, és ezaltal a versenyeldny biztositdsara. Az offshore olaj- és gazipar mar felismerte
az ebben rejld lehetdségeket. A Total, a BP, a Shell, a Statoil és mas hasonld tevékenységi
korben tevékenykedd vallalatok ,,dronalapu™ pilota nélkiili 1égi rendszereket hasznélnak olaj-
platformjaik ellenérzésére, a video-, és hoképalkotast fejlett képfelismerd technologiaval és au-
tomatizalt adatelemzéssel kombinalva. Ezek az ellendrzési id6t nyolc hétrdl 6t napra csokken-
tették, mikdzben lehetdvé tették a feltarasi, kitermelési és finomitasi miiveletek folytatasat. Egy
ilyen kialakuloban 1év0 teriileten nehéz szamot adni az UAV ellendérzések altal kinalt pontos
megtakaritasokrol. Az eddig végzett munkak ¢€s a hatékonysagi rata ismerete alapjan kijelent-
hetd, hogy a pilota nélkiili 1égi eszkozok hasznalataban rejld, és még kiaknazatlan potencial
oriasi. A 6. abra segitségével bemutatom, hogy a szarazfoldi szélturbinak ellenérzésének kolt-

ségei turbinanként 50%-kal csokkenthetdk, a nagy tartalyok felmérése tobb nappal gyorsabban
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elvégezhetd, mint a hagyomanyosan alkalmazott kézi modszerekkel, igy a napokig tarté ledllast
igényld flistgaz-elvezetdk ellendrzései pedig orak alatt elvégezhetdk, akar 90%-os megtakari-
tassal. A 4. abra altal bemutatott, személyzetet érintd kockazatok csokkentésérdl nem is be-
szélve. A sikertorténetek szaporodasaval és a koltségek optimalizaldsaval prognosztizalhato,
hogy sokkal tobb eszkoz lizemeltetd — a vastttarsasdgoktol a haldzatiizemeltetokig és a csdve-

zeték-épitdkig — bevezeti majd a dron vizsgélati technologiat [100].

90%
70%
50%
Fuarétornyok Tartalyok Erémiivek
" d

[ 1]

Aa b i L
Roland y
Source Roland Berger Berger I .

6. abra

Dronalapii infrastruktira elemek ellendrzésével elérhetd becsiilt megtakaritasok
(Sajat szerkesztés a [100] alapjan)

A pilota nélkiili 1égi jarmiivek gyorsabban, olcsdbban és kisebb kockézattal érhetnek el
nehezen megkdzelithetd helyeket, mint ahogyan az hagyomanyos modon végzett ellendrzések
soran lehet. E-mellett lehetdvé valik, hogy az eszk6z a munkavégzés kozben is online maradjon,
valos idejli informaciot szolgaltasson sziikség esetén. Egy napon a technoldgia fejlodésének
koszonhetden ezek a 1égi robotok is képesek lesznek a sziikséges karbantartasi miiveleteket
elvégezni. Ehhez azonban olyan akadalyokat kell még lekiizdeni, mint példaul a korlatozott
akkumulator-élettartam, a jogi szabalyozasi keretrendszer kotottsége, és az iddjaras-kitettség.
Az akkumulatortechnolégia fejlodése példaul egyre nagyobb hatdtavolsagot tesz lehetdve, mig
az uj lizemanyagcellds, napelemes, és gazenergia-rendszerek szinte folyamatos miikodést tesz-
nek lehetévé. Ezek a dronok az energia rendszer fejlodésének kdszonhetéen a kozeljovoben

mar szinte egész nap képesek miikddni, a tovabbfejlesztett szamitasi kapacitas és a mesterséges
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intelligencia (MI) lehetdvé teszi, hogy a felmérés, feltérképezés kdzben, valds idejli elemzése-
ket végezzenek, ami altal a karbantartds sziikségessége és annak mélysége is eldonthetd a légi
robotrendszer altal. A szamitastechnikai kapacitas novekedése eldsegiti a dronrajok fejleszté-
sét, 0sszehangolésat €s az igy 6sszerendezett csoport autondém mitkddése az MI-vel tAmogatva

egyre Osszetettebb feladatokat lesznek képesek megvaldsitani.

Személyes indittatdsom ennek a témanak a feldolgozasaban a katonai palyafutdsom
egyes szakaszai ¢€s az ez id0 alatt megélt, atélt helyzetek és szituaciok. Az ¢életutam soran volt
alkalmam betekinteni a hazai nemzetbiztonsagi szolgalatok munkdjanak egy szlik, de annal iz-
galmasabb szegmensébe. Ezen rovid iddszak alatt fogalmazodott meg bennem a kérdés, hogy
az éppen szarba szokkend, pilota nélkiili repiilés egyre Gsszetettebb, egyre professzionalisabb
eszkozparkja, hogyan lehetne integralni egy-egy feladat elvégzésére, hogyan lehetne hatéko-
nyabba, biztonsdgosabba tenni a veszélyekkel, kihivasokkal és emberfeletti kitartassal teli tit-

kosszolgalati munkat.
A pilota nélkiili 1égi jarmiire, mint hordoz6 platformra szerelt szenzorok sokasaga és

azok miikddésének igénye akkor érthetd meg és fogadhato el, ha megértjiik a nemzetbiztonsagi

munka mibenlétét és specialis feladatrendszerét. Ennek bemutatasara szentelem a 2. fejezetet.
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A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A hadviselésben semmit sem ér a nagy to-
meg, ha a hadvezérek nem allnak feladatuk
magaslatan.”

Aiszoposz’

Egy mai, modern hadvezér, katonai stratéga sem gondolhatnd méasként a fentebb olvashat6 idé-
zetben megfogalmazott bolcsességet, a kérdés csupan az, hogy mi kell a jelen korban mindeh-
hez? Mi sziikséges ahhoz, hogy a helyzet magaslatan legyen egy miiveletért, bevetésért felelos
parancsnok? Az emberiség torténetében — még ha az idészamitasunk elotti korszakokat nem is
vessziik figyelembe — tizezernél is tobb haborut tartanak nyilvan. Nyilvanvalo, hogy mindegyik
csata, mindegyik {itk6zet mas, és mas volt, nem csupan a szemben all6 felek kiillonbozdsége
miatt, hanem a fegyverzeti-technikai eszk6zok fejlédése okan is. Szun-Ce kordban az volt a
biztonsag zaloga, hogy ,,...a lovakat biztonsagos helyen kell tartani, ahol megfelelo szamukra
a viz és a fii. Mértéket kell ismerni az éheztetésben és a jollakatasban.” [110], ennek a tuddsnak
a birtokaban egy hadvezér mar csatat nyerhetett. Ahogy teltek az iddk, a fegyverzet, a harcmo-
dor, a technikai eszkdzok fejlddésével, valtozasaval a meghdditando teriiletek nagysagaban, a
leigazando kontinensek szaméban is jelentds valtozas kovetkezett be. Elemezhetnénk a Dak-
haborutol® kezdve, a merseburgi csatan’ at, a keresztes hadjaratokon'® keresztiil a vilaghaboru-
kig'!, de megfigyelhetnénk a napjainkban az orszaghatarunk kdzelében folyé habortt is, de azt
leszogezhetjiik, hogy az iitkdzetek kdzéppontjaban minden esetben a katona volt, van és lesz.
A technika és technologia rohamos fejlddése okan a csapasmérés inditasa mélyen a harcvonalak
mogott helyezkedik el. Napjaink katonai miiveleteiben jelentds szerepet toltenek be a kiilon-
b6z8 pildta nélkiili 1égi jarmiivek, melyek harci jelenléte mér a vietnami habora'? idészakaban
is fellelhetd volt. A kezdeti szarnyprobalgatasok o6ta, mas autondm rendszerekkel egyiitt, par-
huzamosan az elektronikai és kiberhadviselés térnyerésével forradalmi valtozasokat idézett eld
a modern hadszintereken. A folyamatosan valtozo geopolitikai helyzet a vilagban szdmos biz-

tonsagi kihivast eredményez a 21. szdzadban, amelyre hatékonyan felkésziilni a legmodernebb

TKr.e. 620 — Kr.e. 564 okori gdrog ird, mesekolts.

8 Déak Kiralysag és a Romai Birodalom kozotti csata 87 — 106 kozott.

% Német birodalom a magyarok ellen 933-ban, ahol a kalandoz6 magyarok elszenvedték els6 vereségiiket.
19 Nyugat-Eur6pai Lovagok hodito utja 1096 — 1204 kozott.

1L (1914 — 1918), és 11. (1939 — 1945) vilaghabort

121955. nov. 1 — 1975. 4pr. 30.
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foldi-, vizi-, és 1égi eszkdzokkel, fegyverzettechnikai arzenallal, valamint ezen harceszkzok
kombinalt hatdsmechanizmusaval, modern harci eljarasokkal lehet. A globalis terrorizmus, az
aszimmetrikus hadviselés, a nem allami szerepldk jelenléte, a hibrid hadviselés, valamint a ki-
bertér hadszintérré valasa mind a modern kor hozadéka, €s akar 6nall6 mivoltaban térténd meg-
valdsulassal, de kombinalt forméaban is megtalalhaté a jelen korunk hadviselésének minden-
napjaiban [68], ahogyan azt a hatdrunk mentén jelenleg is zajlo haboru is tokéletesen példazza.

Ezen tényezok koziil a hibrid hadviselést prof. dr. Resperger Istvan a kovetkezd képpen
hatdrozza meg: ,,Fogalmi megkozelitésben azt mondhatjuk: A hibrid hadviselés a hagyomanyos
regularis (linearis, konvencionalis) és az irregularis (nem linedris, nem konvencionalis) had-
viselés puha, kozepes és kemény modszereinek, eljarasainak rugalmas alkalmazasa abbol a
celbol, hogy az ellenség dllamat, fegyveres eroit mitkodésképtelenné, védtelenné tegyiik és aka-
ratunkat rakenyszerithessiik, legfoképpen azzal a stratégiai céllal, hogy az erdszak szintje a
konfliktus folyaman ne haladja meg a haborus szintet” [97].

Ebbdl a megfogalmazasbol arra a kdvetkeztetésre juthatunk, hogy a haborunak, hadvi-
selésnek, terror-, és egyéb elrettentd cselekedeteinek ezen forméja az allamkozi szembenallas
Uj megnyilvanulasa és modszere, amely tilnyomoérészt nem katonai eréforrasok egyiittes alkal-
mazaséan alapul. Alkalmazasanak célja a célorszag meggyengitése a biztonsag kiilonbozo di-
menzidinak terén [4], [66]. Nézhetjiik erre a NATO!3 2014-es walesi csticstaldlkozojanak zaro-
nyilatkozatat [79], vagy a 2022-ben megfogalmazott allaspontjat is, amely szerint ,,a hibrid
fenyegetések otvozik a katonai és nem katonai, nyilt és fedett eszkézoket, beleértve a dezinfor-
mdciot, a kibertamaddsokat, a gazdasagi nyomdsgyakorlast, irregularis fegyveres csoportok
alkalmazasat. A hibrid hadviselés célja a haboru és béke allapotanak osszemosdsa, a tarsada-
lom destabilizalasa, alaakndzasa, és az, hogy a célcsoport elméjében kétségeket ébresz-
szen” [78].

Tovabb kutatva a térténelmileg szemben allo felek elméleteiben azt olvashatjuk, hogy
2007-ben egy amerikai allaspotot Frank G. Hoffmann szakérté fogalmaz meg, amely szerint
., ...a hibrid fenyegetések a hadviselés szamos formajat magukban foglaljak, beleértve a kon-
vencionalis képességeket, irregularis harceljarasokat és képzodményeket, valamint a valogatas
nélkiili eroszakot alkalmazo terrorista akciokat és biinozoi tevékenységeket. Hibrid haborukat

egyarant folytathatnak allami és a legkiilonfélebb nem allami szereplok.” [46].

13 NATO/OTAN angolul: North Atlantic Treaty Organisation - franciaul: Organisation du traité de 1’ Atlantique
nord - magyarul: Eszak-atlanti Szerz6dés Szervezete
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Ezt kovetéen Valerij Geraszimov hadseregtdbornok, volt orosz vezérkari fonok
2013- ban a hadviselésnek egy olyan, altala ,,uj generdciosnak” nevezett modjat deklaralta,
amely a katonai eré kozvetlen bevetése!* helyett a politikai, diplomaciai, gazdasagi és egyéb,
nem katonai eszkézoknek a katonai erével kombinalt, egyiittes alkalmazéasara épiil. Ugy fogal-
mazott, hogy ,, a politikai és stratégiai célok elérésében megnovekedett a nem katonai eszkozok
szerepe és hatékonysagban gyakran meghaladja a fegyverek erejét” [95]. Geraszimov alla-
spontja szerint a katonai és nem katonai eszk6zok alkalmazasa koziil célszeribb a nem katona-
iak tulsulya, mégpedig 4:1 aranyban [115]. Ebbdl az allaspontbol kovetkezéen a 2015. évi orosz
Nemzeti Biztonsagi Stratégia mar ezt, a nem katonai eszk6zok dominancidjat deklaralja.

Mindezek megértése €s ismerete azért fontos a dolgozatom szempontjabol, ugyanis egy-
értelmtien kijelenthetd, hogy a katonai szembenallds mar régen nem csupan katonai jellegii, igy
az ellenségkép definidlasat kovetden egy adott nemzet, orszag biztonsaganak garantalasa még
Osszetettebb és bonyolultabb folyamat, mint a fejezet bevezetdjében példaként emlitett Szun-
Ce idejében. Ezek a definiciok a katonai-félkatonai-nem katonai jelleget taglaltak, de ennél
masabb, Osszetettebb, rejtélyesebb, cizellaltabb fenyegetést hozott az informatika koranak éb-
redése €s viragzasa. A 21. szazadi ellenség, legyen az teriilethoditd, dsvanyi anyag elbitorlo,
uralkodéast megdonteni akar6, vagy akar csak ipari titkokat, kapcsolati és érdekhalot felfedni
igyekvd, nem fizikai valojaban megjelend és kontaktharcot megvivo, hanem a kibertér aldasos
homalyaban csatazo6 idegen.

Errdl a kibertérrdl'>, amely szamitogép-rendszerek és -halozatok altal alkotott metafo-
rikus tér, amelyben elektronikus adatok tarolddnak és online adatforgalom, valamint kommu-
nikécio zajlik. prof. dr. Kovacs Laszl6 azt irja, ,, hogy abban a pillanatban, hogy barmely olyan
eszkozt, amelyet az atlagos felhasznadlo alkalmaz és azt a halozathoz kapcsolja, abban a mo-
mentumban az az internet részévé is valik. A dolgok internete, azaz az IoT'® nagyon jél mutatja
ezt az allaspontot, hiszen ma mar az informatikai és elektronikai eszkozok jelentds részét halo-
zatba, és igy az internetre is tudjuk kapcsolni.” [67]. Ez azonban magaval hozza azt a kérdést,
amely alapvetden biztonsagi oldalrol jelentkezik. Mennyire és milyen modszerekkel (milyen
filoz6fia mentén) tudjuk ennek a nagy tomegii, haldzatba kapcsolt, igy a vilag barmely pontjarol

elérhetd eszkoznek a biztonsagat megvalositani? (olvashatdé ugyanitt, a [67] irasban).

14 Ez a sajat értelmezése szerint a ,,hagyomanyos, katonai er6kkel megvalosuld hadviselési forma”.
15 angol: cyberspace; magyarul, f8ként irodalmi miivekben cybertér.
16 Internet of Things — a dolgok internetje
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Hogyan ¢és milyen eszkdzparkkal tudjuk szavatolni az egyének, kozosségek, gyarak, vallalatok,
vagy akar az egész nemzet biztonsagat szavatolni? Természetesen az évtizedek, évszazadok ota
miik6do és rdadasul hatékonyan miikodo titkosszolgalati tevékenység most is, €s a jovoben is
hasonlé médszerekkel, eszkozokkel és hatékonysaggal dolgozik, de mint minden szakmanak,
minden tudomanynak a korral és a kor technologiéja éltal hozott Gjitasok beépitésével kell és
érdemes szamolni. Meg kell vizsgalni annak a lehetdségét, hogy a kor tijjdonsagait hogyan és
milyen médon lehet és kell beépiteni a gyakorlatba, azokat milyen jogszabalyi kdrnyezetbe
¢ésszerl beilleszteni €s milyen eljarasokat ajanlatos kidolgozni a hatékonysag, sziikségesség ¢és
aranyossag elvei mentén.

A dolgozatom hatralévo fejezeteiben azt kutatom ¢€s vizsgalom, hogy a meglévd nem-
zetbiztonsagi elveket, tevékenységeket hogyan lehetséges kiegésziteni a mai kor dinamikusan
fejlodo pilota nélkiili 1égijarmiiveire adoptalt szenzorrendszerek adta lehetdségekkel, igy ezek

segitségével a jelentkezd kihivasok lekiizdésére ,,harcba kiildeni” a dronokat.
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A TEMA KUTATASANAK CELKITUZESEI

A hosszu ideje folytatott elméleti kutatdsaim és gyakorlati tapasztalataim alapjan a kovetkezo
célkitizéseket (KC) fogalmazom meg:

[KC-1]

[KC-2]

[KC-3]

[KC-4]

[KC-5]

[KC-6]

Megvizsgalom a nemzetbiztonsagi feladatrendszer dsszefliggéseit, technikai kdve-
telményeit, valamint elemezem a végrehajthatdsagi kritériumokat.

Bemutatom a pilota nélkiili 1égijarmiivek fejléddési dinamizmusat, és a felhasznal-
hat6 feladatspecifikus szenzorrendszert.

Meghatarozom azokat a feladatokat, feladatcsoportokat, amelyek végrehajtasa tech-
nikai sziikségletet hataroz meg, majd levalogatom és feladatmatrixba osszefoglalom,
amelyek pilota nélkiili 1égijarmiivel, vagy dron-csoporttal végrehajthatok a sziiksé-
gesség ¢s aranyossag elvét szem eldtt tartva.

A nemzetbiztonsagi torvény altal meghatarozott, végrehajthato feladatok és ezek al-
tal tamasztott technikai igény sziikségesség vizsgalatat kovetden meghatarozok
olyan alapOsszefiiggéseket, amelyek segitségével determinalhat6 a feladathoz ren-
delhetd hordozo platform és a végrehajté szenzor-rendszer.

A jelenlegi jogszabalyi kornyezet megneheziti a rendvédelmi, a honvédelmi és a
nemzetbiztonsagi feladatokat végzo szervezetek nem nyilvanos, leplezett, vagy akar
fedett dronhasznalatat, igy véleményem szerint fontos ¢és sziikséges, ezért javaslatot
teszek olyan ,,felhasznalo-barat” jogszabaly verziora, amely mindezen tevékenysé-
gek végrehajtasat az illetékes szaktarca torvényeinek keretében kdnnyebbé és gordii-
lékenyebbé tenné.

Analizalom a drénok mitkodését, felhasznalasat koriilvevo kdrnyezetet €s azon tech-
nikai, szellemi és tudomanyos elemeket, amelyek ebben az 6koszisztémaban egy-
masra utaltsdgban lehetnek és kohézids strukturdltsdguk miatt egy rendszert

alkotnak.
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A KUTATAS LEHATAROLASA

Az értekezés témaja tobb, nagy témateriiletet 6lel fel, amelyek 6nmagukban is jelentés meny-
nyiségll, szertedgaz6 €és rendkiviili mélységl kutatasnak adnak téptalajt. Célom a dolgozat meg-
irasakor nem az volt, hogy mindegyik tudomanyteriiletrél az elképzelhetd legmélyebb ,,tudas-
kutat” kimeritsem, joval inkabb az, hogy ezen teriiletek Osszefliggéseit, egymasra hatasukat, a
bemutassam.

Ebbdl adodoan a pildta nélkiili Iégijarmiivek torténeti bemutatdsa, a csoportositasi, a
kategorizalasi metodusok €s a nemzetbiztonsagi felhasznalas megvalosithatosagat biztosito 1égi
eszkozok technikai megoldasai tartoznak a dolgozatom témai koz¢é. Ezért nem targyalom az
egyéb polgari, a katasztrofavédelmi, a logisztikai és a katonai felhasznalas lehetdségét, azon
tevékenységeket megvalositd megoldasokat, hordozo platformokat és szenzorokat, szenzor-
rendszereket. Nem targya az értekezésemnek a dronok elleni védelmi mechanizmusok, az el-
harit6 eszk6zok, ezek jovobeni fontossaga, tovabba nem foglalkozok a dronok lehetséges tirben
torténd hasznositasanak predikciojaval sem.

A masik nagy teriilet a nemzetbiztonsag kérdése, amelynek megértéséhez feltétlentil
fontos maganak a biztonsdgnak a megértése, definialasa és koriilhatarolasa. Am csupan a meg-
értés szintjéig foglalkozok az adott fejezetben a biztonsag fogalmanak értelmezésével és terii-
leteivel, nem fogom taglalni az egyéb szakbiztonsagi teriileteket, azok kapcsolodésait mas te-
riletekkel és tudoméanyagakkal.

Végiil az etika kérdéskorében a kutatomunkdm soran megismerkedtem az etika kiilon-
boz0 filoz6fiai magyarazataival, értelmezésével, teriileteivel. Ezen elméletek eredete az dkorba
nyulik vissza €s miiveldi, értelmezdi az dkori filozéfusoktdl napjainkig megtalalhatok, mint
példaul Arisztotelész, Epikurosz, Immanuel Kant, Jeremy Bentham, Harold Arthur Prichard,
John Stuart Mill vagy William David Ross. Mivel az erkdlcs-etika kérdéskorének tudomanyos
magyarazata a filozofiaban gyokerezve, teologiai, jogi teriileteken széles korben ismert és hasz-
nalt fogalomkort alkot, igy a dolgozatom elkészitése soran nem tekintettem a kdzvetlen kutata-
saim targyanak az imént bemutatott, mélyre gyokerezett filozofiai elméletek bemutatasat.

Arra azonban torekszek, hogy az etikat, erkolcsi kérdéseket kontextusba helyezzem a
pilota nélkiili 1égijarmiivek polgari és allami felhasznalésa soran, legfoképpen az adatszerzés

megvalosulasanak és annak felhasznalasanak koriilményei.
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Az emberi k6zosségnek az egyiittmiikddés, a hatékonysag, a biztonsag mellett Iényeges,
talan az 0sszes alapelv koziil a legdsszetettebb eleme az igazsdgossag valamely elve, ezért ebbdl
a felsoroléasbol és igy a dolgozatombol sem maradhat ki az erkolcsi és az erkdlesiséggel foglal-

koz¢ etikai kérdések megjelenése, megjelenitése.
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KUTATASI HIPOTEZISEK MEGFOGALMAZASA

A célkitlizéseim sordn megfogalmazott allitasok alapjan az aldbbi hipotéziseket (HIP) allitom

fel:

[HIP-1]

[HIP-2]

[HIP-3]

[HIP-4]

[HIP-5]
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A pilota nélkiili 1€gijarmii, mint hordoz6 platform, megfeleld szenzorkészlettel haté-
konyan haszndlhato a nemzetbiztonsagi feladatok végrehajtasa soran.

A dron technikai paraméterei a feladattol és az ehhez sziikséges szenzorok tomeg-
adataitol fiiggenek.

A nemzetbiztonsagi tevékenység soran alkalmazott UAS a feladattol és a hordozé
1égi eszkozre felszerelt szenzoroktol fliggden lehet kiilsé engedélyhez nem kotott,
valamint lehet kiils6 engedélyhez kotott titkos informacidgytijtés eszkoze is.

A nemzetbiztonsagi feladatok soran végrehajtasra keriild tevékenységek etikai, sze-
mélyes adatvédelmi kérdésben nem szabad iranyaddnak lennie a dron hasznalatra
megfogalmazott jogszabalyi tétel, erre minden esetben a nemzetbiztonsagi térvény
hatélya kell, hogy vonatkozzon.

A dronok miikodése onalloan, egyedi elemként nem értelmezhetd. Minden esetben
egy rendszer komponenseként, egy 6koszisztémat alkotva képes autondém, vagy em-

beri iranyitas mellett feladatokat végrehajtani, miikodni.



AZ ERTEKEZES KIDOLGOZASA SQRAN ALKALMAZOTT
KUTATASI MODSZEREK, KUTATOI TEVEKENYSEGEK

Az értekezésem elkészitéséhez a kutatdsaim sordn primer €s szekunder mddszereket egyarant

alkalmazasra kerultek.

Deduktiv kutatasi stratégia alapjan:

== Kutattam a megjelent nemzetkozi és haza szakirodalmakat, melyek magukban fog-
laljak a pilota nélkiili repiilést, ezen 1égi eszk6zok technikai megvaldsulasi lehetdsé-
geit, valamint a nemzetbiztonsagi munka feladatrendszerét.

== Felkutattam, tanulmanyoztam, &sszegytlijtottem, attekintettem, elemeztem, feldol-
goztam az értekezésem, vizsgalddasaim, kutatdsaim altal érintett részteriiletekhez
kapcsolodo, relevans szabalyozdi hétteret, torvényeket, rendeleteket, utasitasokat,
hatarozatokat, intézkedéseket és ajanlasokat.

== (Osszegylijtdttem, rendszereztem, elemeztem, kifejtettem a megitélésem szerint a ku-

tatasi témamhoz kapcsolddo relevans fogalmakat.

Induktiv kutatasi stratégia alapjan:

== Kérdoives adatgyiijtést végeztem a pilota nélkiili 1égi jarmiivek hasznalataval és
megitélésével kapcsolatos kérdéskorben.

== A kérddivekre adott valaszokat értékeltem, elemeztem, a t¢émahoz kapcsol6do kovet-
keztetéseket vontam le beldle.

== A kutatas id0szakaban a részeredményeimet relevans hazai szakmai kiadvanyokban
rendszeresen publikaltam, tovabba részt vettem hazai konferencidkon, hogy hozza
értd, szakmai kdzonség eldtt bemutathassam az éppen aktualis kutatasi eredményei-

met.
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RELEVANS SZAKIRODALOM ATTEKINTESE

Az értekezés cimében megfogalmazottak alapjan a kutatott t¢éma harom részre bonthato, ezért
a relevans irodalmak attekintése is ebben a metodikdban késziilt.

Az egyik markans teriilet a pilota nélkiili 1égijarmi technikai paraméterét, felépitését,
felhasznalhatosagat, és a nemzetbiztonsagi tevékenység hatékony végrehajtasat eldsegitd, a pi-
l6ta nélkiili eszkozokre illeszthetd szenzorok meghatarozasa, rendszerezése, felhasznalasanak
lehetdségeit dleli fol, amelyre vonatkozo hazai szakirodalmakat az alabbiakban foglalom Gssze.

A Palik Matyas szerkesztésében elkésziilt, a pilota nélkiili 1égijarmiivek szerkezeti, tech-

noldgiai, jogi kérdéseit 6sszefoglalo alapmii, a Pilota nélkiili repiilés profiknak és amatoréknek
cimet viseli, Békési Bertold, Bottyan Zsolt, Dunai Pal, Haldszné Toth Alexandra, Makkay Imre,
Palik Matyas, Restas Agoston és Wiihrl Tibor kozremiikodésével jott 1étre [7]. Ez az egyediil-
allo kiadvany tobb mint 300 oldalon foglalja 6ssze a pilota nélkiili repiilés tertilet¢hez kapcso-
16d6 alapismereteket, technologidkat, megoldasi elveket.
A legnagyobb és legismertebb hazai lektoralt szakfolyoirat portal a Repiiléstudomanyi Kozle-
mények, amely a repiilés katonai aspektusaival foglalkozik, egy megkeriilhetetlen hely annak,
aki a repiiléssel kapcsolatban publikal. Ennek a kiadvanynak a szakcikkeivel és a dronos pub-
likaciok részvételi aranyaval a bevezetésben mar részletesen foglalkoztam.

Tovabbi hasznos publikédcié Véanya Laszl6 Hogyan védekezziink a dronok ellen? cimii
kozleménye [118]. Ebben olyan elengedhetetlen technoldgia informécidk keriiltek 6sszegytij-
tésre, amelyek az UAS miiveleteket végzok szamadra elengedhetetlenek és eldsegitik a felké-
sziilést a dronok elleni védekezésben. Ez a publikacio feldolgozza tovabba a 2011. janius 17-
én megjelent iraki dokumentumot, valamint 22 ajanlast fogalmaz meg annak érdekében, hogy
miként lehetiink sikeresek a dronok elleni sikeres védekezésben.

A Kérdések és vailaszok a szupertitkos RQ-170 irani kézre keriilésérol cimmel [119]
ugyancsak Vanya Laszlo6 tollabol késziilt publikacioé a 2011-ben, Irén altal leszedett amerikai
pilota nélkiili repiildgép esetét elemzi. Az irasbdl kideriil, hogy a repiildeszkoz elvesztését egy
elektronikai zavarotevékenység okozta, amely a 1égijarmii globalis helymeghatarozé rendszer-
ének (GPS!") miikddését befolyasolta sikeresen, aminek kovetkeztében sikeriilt atvenni az

UAV iranyitasat €s elérni a foldre ,,kényszeritését”. A kdzlemény bepillantast enged ezen hely-

17 Global Positioning System — Globélis Miiholdas Navigacios Rendszer
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meghatdroz6 rendszerek zavarasi lehetségeibe, és annak a zavardéallomasnak a miikddési me-
todusaba, technikai paramétereibe, amellyel feltételezetten végrehajtottak ezt a rendkiviili ese-
tet.

A kovetkezd hasznos €s az értekezés gondolatmenetébe illeszthetd, Vanya Laszlo és
Kovéacs Laszld Pilota nélkiili repiilogépek a terrorizmus elleni harcban cimii publikacidja
[117], amely arrdl szol, hogy mikén hasznalhatjuk a dronokat katasztréfavédelmi és katonai
feladatok soran. A cikk az improvizalt robbanoeszk6zok dronokra torténd illesztésének lehetd-
sége mellett (ami a jelenlegi orosz-ukrdn habortban is eldszeretettel hasznalt harceljarasi
forma) a magyarorszagi UAV fejlesztéseket mutatja be. Az irdsban bemutatott tipusok a
Szojka-III, valamint a H-AEROBOT 4ltal kifejlesztett 1égijarmiivek koziil a SAS, a TUZOK,
¢s a DELTA volt.

A rizikofaktorok szemszogébdl a dronok katonai alkalmazasanak harom fontos jellem-
z0jét mutatja be Palik Matyas Need for Unmanned Aircraft System cimli angol nyelvii kozle-
ménye [90], amibdl megtudhatjuk hogy ezeket a légijarmiiveket jellemzden a ,,dull, dirty,
dangerous,” azaz ,,faraszto, piszkos, veszélyes” miuiveletekben alkalmazzak (amely jelzokhoz
1dokozben a bevezetdben is targyalt ,, distant ”-tavoli kifejezés is csatlakozott, 1asd 4. abra).

Az eldz6 felsorolasban a ,,dull”, azaz ,,faraszto” kifejezés olyan jelentéssel is birhat,
mint ami Dunai Pal Energiafelhasznalas, a keringési és légzorendszer terhelési paramétereinek
elemzo vizsgalata UAV kezeloszemélyzet munkavégzése soran cimii publikacidjaban olvashato.
Ebben az irasban elemzésre keriil az a tény, hogy egy dron iranyitasa a fizikai aktivitast tekintve
a mérsékelten terheli a tevékenység sordn az emberi szervezetet. Ezzel ellentétben az idegi-
pszichikai terhelés, ami jelentsen hat az idegrendszerre, szdmottevé mértékben befolyasolhatja
tevékenység hatékonysagat. Amennyiben ez az idegi-pszichikai terhelés, a folyamatos koncent-
racio tobb napon keresztiil gyakorol hatast akkor fizikailag is kimerit6 lehet a miivelet [38].

Pilota nélkiili legijarmii rendszerek légi felderitésre torténo alkalmazasanak lehetoségei
Palik Matyas a fegyver nélkiili katonai alkalmazas lehetdségeit, a taléloképességet, a kommu-
nikacios képességet, a teriiletlefedési képességet, a mobilitast és a megbizhatésagot mutatja be.

A kovetkez6 két publikdcioban a hazai képzés modszertanarol, tapasztalatairol olvasha-

tunk Fekete Csaba és Palik Matyds irdsaiban a Introduction of the Hungarian Unmanned Aerial
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Vehicle operator’s training course [49] és A hazai UAV kezel6 személyzet képzésének tapasz-
talatai [48] cimmel. A Meteor 3-MA célrepiil6gép és a Skylark 1-LE kis méretd, felderité dron
tipusok képzési programjait mutatjak be ezek a publikéciok.

Az ellendrzott 1égtérben torténd UAV repiilés eljarasbeli szabalyozasara tér ki Vas Ti-
mea ¢és Palik Matyas UAV operation in aerodrome safety and ACS procedures cimii publikaci-
6ja [120], amelyben javaslatot olvashatunk arra vonatkozdan, hogy a dron iranyité személyzet
¢és a légiforgalmi iranyitas kozotti kapcsolatfelvételkor egyértelmiien legyen tisztdzva, hogy a
tervezett repiilés soran a repiilést végrehajto repiild eszkoz egy pilota nélkiili 1€gijarmii, majd a
folytatolagos kommunikacid a pilota altal repiilt 1égijarmiivel megegyez6 legyen.

Palik Matyas ¢és Pongracz Gébor Communication issues of UAV integration into non
segregated airspace ciml publikacidja [88] a légikozlekedés altal korlatozas nélkiil igénybe
gélja az UAV-ok részére.

A 2008-ban megjelent, akkori jogszabalyi ismereteket részletesen feldolgozo Pilota nél-
kiili repiilés - légi kozlekedés biztonsag cimi, Palik Matyas altal készitett publikacidban [92]
felvetett jogszabalyi problémdk jelentds része a mai napig aktudlis lehet, bar az elmult évek
soran sokat valtozott a szabalyozas.

Az UAV-kal kapcsolatos hatosagi engedélyeztetési problémaktol az éjszakai repiilés
végrehajtasaig tapasztalhatd €s a publikacid megirasa ota is jelentds problémak feloldasara Bali
Tamas Ajanlasok az UAV-k biztonsdagos légi és foldi iizemeltetéséhez sziikséges (repiilési) sza-
balyokra cimti miivében [6] 14 ajanlast definidlt a dronhaszndlati problémak keretek koz¢é szo-
ritasa érdekében.

A pilota nélkiili 1égijarmiivek repiilésszabalyzé rendszereinek tervezésérol, a fedélzeti
elektronikardl és az UAV-k fedélzeti rendszereinek technikai részleteirdl Turdczi Antal Négy-
rotoros pilota nélkiili helikopter fedélzeti automatikus repiilésszabalyozo berendezései cimii
doktori értekezésében [112] olvashatunk, ahol az emlitett rendszereket a szerzd a legaprobb
részletekbe mend alapossaggal mutatja be.

Az értekezés felépitését tekintve masik nagyobb kutatasi teriilet a nemzetbiztonsag té-
makorét oleli fel. Ennek feldolgozasahoz a jogszabalyi hattér megismerése az elsé 1épés, ami-
ben Magyarorszag Alaptérvénye [171] ad iranymutatast. Ebbdl kiindulva eljutunk Magyaror-
tok tevékenységét, a hatékonyan 6sszehangolt hirszerzé és elharitd képességek korszeri alkal-

mazasanak szilikségességét, mindezt a politikai, katonai és gazdasagi informaciok megvédése
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érdekében. Ezeknek az informécioknak a védelme érdekében a biztonsag kialakitasa és megvé-
dése rendkiviil fontos tényezd, amiket veszélyeztetd globalis kihivasokrol olvastam Farkasné
Zadeczky Ibolya A biztonsagot veszélyezteto globalis kihivasok [47] irasaban, ahol a biztonsag
fogalmaval és a veszély hianyaval is talalkoztam. Megismerhettem ebben a publikacioban,
hogy szazadunk egyik {6 veszélye a terrorizmus.

Ezt taglalja tovabb Resperger Istvan Biztonsdagi kihivasok, kockazatok, fenyegetések és
ezek hatasa Magyarorszagra 2030-ig [31] és A valsagkezelés és a hibrid hadviselés [97] cimi
tanulmanyai kiegészitve azzal, hogy biztonsagi kockéazatot a biztonsagi dimenzidk vonatkoza-
saban értelmezhet;jiik, valamint a korabbi egyértelmi katonai fenyegetés mellett a tagorszdgok-
nak fel kell késziilniiik a migracid, a kabitoszer-kereskedelem, a nemzeti, vallasi, etnikai, ter-
rorista, informatikai, pénziigyi valsagokra és a radikalizal6das probléméjabol adodo feladatok
értelmezésére. Ezt a fenyegetettségi kérdést tovabb kutatva Nogradi Gyorgy 4 jelenlegi nem-
zetkozi helyzet és a terrorizmus néhdny osszefiiggése [87] cimii irdsaban a biztonsag értelmez¢-
sének alakulasan til megismerkedtem a biztonsag nemzetkozi intézményrendszerével és kap-
tam egy prognozist, hogy a 21. szdzadban milyen biztonsagi kihivasok és konfliktusok
varhatok.

A biztonsag értelmezésében, a definicid megértésében és a témahoz torténd adoptalasa-
hoz segitségemre voltak dr. Vasvari Ferenc Biztonsagtudomanyi ismeretek [34], dr. Hadnagy
Imre Jozsef A biztonsag korszerii értelmezése - avagy a biztonsag ma mar sokkal bizonytala-
nabb, mint korabban barmikor [28], Gazdag Ferenc és Talas Péter A biztonsdag fogalmanak
hatdrairél [52], valamint Gazdag Ferenc és Remek Eva A biztonsdgi tanulmanyok alapjai [51]
cimil tanulméanyok. Ezekben a biztonsag mai értelmezési lehetdségeit és a hétkdznapok bizony-
talansagi tényez0it olvashattam, valamint, hogy ezek a tényezok, ezek a negativan hato jelen-
ségek természetes, vagy mesterséges eredetiiek is lehetnek. A természetes, vagy természeti je-
lenségek az emberi tarsadalmak tevékenységétdl fiiggetleniil jonnek, johetnek 1étre, alakulhat-
nak ki ugy, mint a tlizhanyok kitorése, fold- és tengerrengés, pusztitd szélviharok, esézések stb.
Ezzel ellentétben a mesterséges eredetli kihivasok tudatos, vagy gondatlan emberi cselekedet
okan ,,alakul” ki. Ezek hatdssal vannak a tarsadalmak Iétére, biztonsadgara és a kozosség
kornyezetére egyarant.

A biztonsag definialasat és kontextusba helyezését kdvetden annak a kérdésnek a tisz-
tdzasara, hogy mindezek eldsegitése érdekében milyen szabéalyrendszer, milyen feladatokkal

l1étezik dr. Solti Istvan A nemzetbiztonsagi stratégia a Nemzeti Biztonsagi Stratégia tiikrében
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[32] cimii irdsa adott némi iranymutatast. Ebbdl megtudtam, hogy a nemzetbiztonsagi szereplok
legfébb rendeltetése, hogy a kelld idoben észlelje, jelezze, befolyasolja vagy megeldzze az or-
szag biztonsagat veszélyeztetd folyamatokat és jelenségeket, illetve részt vegyen az orszag szu-
verenitasat és a demokratikus jogrendet tamado magatartasok tevoleges felszamolasaban.

Ehhez a legfébb rendeltetéshez utalt feladatokat az 1995. évi CXXV. toérvény [133] sz6-
vegezésében taldltam meg, ahol tobbek kozott a nemzetbiztonsagi szolgalatok jogallasat és a
felépitését, a parlamenti ellendrzés sziikségességét €s gyakorlatat, valamint a szolgalatok sze-
mélyi allomanyara vonatkozé rendelkezéseket is megismerhetjiik. Az ehhez sziikséges techni-
kai hattér megismeréséhez a Dobak Imre altal szerkesztett Nemzetbiztonsag a 21. szdazad elején
cimi konyv [24], valamint a dr. Boda Jozsef €s dr. Dobak Imre szerkesztésében olvashatod
A nemzetbiztonsag technikai kihivasai a 21. szazadban [27] egyetemi jegyzet volt segitségemre.
Ezekben a konyvekben megerdsitésre keriilt az eddig rendszerezett biztonsag tedria, miszerint
a korabban jol koriilhatarolhatd katonai ellenségkép megvaltozasa a biztonsagi kdrnyezet val-
toz4sa miatt, mara jelentdsen atalakitotta a titkosszolgalatok feladatrendszerét. Ebben a feladat-
rendszerben a hagyomanyosan emberi eréforrasra tamaszkodo informaciogytijtési megoldasok
mellett egyre inkabb a kiils6 kornyezet fejlodésével parhuzamosan eldtérbe kertilnek a technikai
tipusu titkos képeségek is, olvashattam errél Dobak Imre A titkos informaciogyiijtés eszkozeinek
vazlatos strukturdja az allambiztonsagi szféraban cimmel, A magyar elharitas fejloddése tanul-
manykotetben [25]. Az eddigi bipolaris vilagrend multipolarissa formalodik, ezzel a biztonsag-
politikai problémak is jelentdsen atalakulnak. Az atalakuldsok kézben egy dolog azonban 4l-
land6 marad, mégpedig a titkosszolgéalatok tevékenysége ennek a biztonsagi kornyezetnek a
fenntartasa érdekében, mégpedig a lehetéségekhez mérten a legnagyobb titkossagban. Ezen te-
vékenységek kozben a torténelem sordn barmikor is titkosan miikodo szolgalatok céljai, erdi,
eszkozei €s képességei minden esetben rejtve maradtak, és maradnak napjainkban is, de vélhe-
téen ez a jovoben sem fog valtozni, ugyanis a titkossag sériilése a szervezet alapvetd funkcidi-
nak sériilését jelenti, jelentheti. Errdl a titkossagrol, a titkossag fenntartdsanak fontossagarol, a
konspiracio sziikségességérol, a dekonspiralddas problémakorérdl olvastam a Dobak Imre, Me-
zei Jozsef és Regényi Kund altal elkészitett, 4 konspiracio szempontjainak megjelenése az dal-
lambiztonsag kapcsolati forrasbol szarmazo informdciogytijtésének teriiletein [23] cimi
publikacidban.

A harmadik komponense a dolgozatomnak a dronok hasznalatanak etikai kérdései.

Alapvetden a repiilés €s a repiiléssel megvalositott ,,szabadsag érzet” nem iitk6zik semmiféle
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erkolcsi-etikai normaba, &m a technikai fejlédés olyan szenzorokat, szenzorrendszereket, ka-
merakat hozott, ami jelentésen befolyasolja ennek az ipardgnak a jelenét, a fejlddését és a jo-
vojét. De ki rogziti ezeket a normakat, kinek és miért érdeke a normakovetés (megrendeld,
felhasznalo, ,,elszenvedd), mi ebben az egyén és a csoport szerepe, mik az erkdlcs normai és
szabalyai, 6rokok-e az értékek, vagy mint sok minden mas jdonsag esetén is megtortént, ebben
az esetben is veszit az erejébdl az ,.elsd fellangolas”. Egy tarsadalom cselekvési normait, cse-
lekvési feltételeit és ezek indoklasat fogja at az erkolcs, ami a kozosségi élet, az egylittélés
kovetelményeit rogziti. Az egyénben bens6vé valt normakat, szabalyokat pedig a moral képvi-
seli. Az etika e kettdre reflektald diszciplina. Mivel az erkdlcs-moral-etika harmas rendkiviil
szubjektiv, ezért amig a felhasznald (jelen esetben a pilota nélkiili 1égijarmii kezeldje) nem ,,ko-
molyodik” meg ezeknek az elveknek a betartasdhoz, addig a térvény kell, hogy hatarokat szab-
jon jogi kotelezettségek megkovetelésével, szankciokkal. Ezekre a kérdésekre Csikds Ella
Szabadbdlcsészet [21] tananyagaban kaptam valaszokat.

Ebben a témakdorben az etikus viselkedést alapvetden az adatszerzés (kép, mozgdkép és
hangfelvételek készitése, tarolasa, felhasznaladsa) megvaldsitott koriilményei és annak moralis,
jogi kérdései adjak. Ennek megalapozésara az erkolcs és etika kérdéskorén tul Zsurzsa Zsolt 4
dronrepiiléssel osszefiiggo maganjogi igenyek [121], Gal Andor és Szomora Zsolt A dronnal
tortend megfigyelés kriminalizalasa, mint a biintetojogi maganszféravédelem kiterjesztése [50],
Hanko Viktoria 4 dronokkal kapcsolatos kockazatok és kezelési lehetoségeik [56], valamint az
Indo6héaz Online Dronozas Europaban [60] publikacidkban olvashatok, hogy a dronokkal kap-
csolatos felmeriild kockéazatok tekintetében a személyiségi jogok megsértése, illetve a birtok-
haboritas ¢és a karokozas tényalldsa jelenik meg, igy a maganjogi igények specialitdsa nem el-
sOsorban abban ragadhaté meg, hogy ezen eszk6zok teljesen 1) maganjogi tényallasokat hoz-
nanak létre, hanem abban, hogy a mar meglévo jogszabalyi keretek kozott teljesen i) mdédon
keletkeztethetnek jogvitakat.

Természetesen nem keriilheté meg ebben a témaban és igy ki sem hagyhato a
Nemzeti Adatvédelmi és Informacidszabadsag Hatosag [85] allasfoglaldsai a pilota nélkiili 1¢-

gijarmiivekkel szerzett adatok kezelésével és felhasznalasaval kapcsolatosan.
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AZ ERTEKEZES FELEPITESE

Az értekezés bevezetdjében bemutatom a pildta nélkiili 1égi jarmiivek aktualis helyzetét és azo-
kat az indikatorokat, amelyeken keresztiil alatamasztast nyajtok az eszkdz hasznélatahoz fii-
z0d6 jovObeni pozitiv kilatasoknak. A gyors €s dinamikus fejlddés pontosan abban a technolo-
giai forradalom iddszakaban kdvetkezett be, amikor értelmet nyertek mind a hordoz6 platform,
mind pedig a szenzorpark fejlesztései. Ennek kdszonhetden egyre tobb teriileten bizonyosodik
be, hogy a hagyomanyos, jol bevalt ,.kézi lizemii” végrehajtasi miiveletek mellé egy 0j alterna-
tiva jelentkezett be, amely meghonositasa a jové egyik nagy kihivasa, ezzel egyiitt az egyik
legnagyobb diadala lesz.

A bevezetést, a témam idOszertiségének indoklasat, a kutatasi célkitiizések és a kutatasi
modszerek megfogalmazasat, valamint a relevans szakirodalmak attekintésének 6sszefoglalojat
kovetden a masodik fejezetben a biztonsagot, az alaptérvénybdl szarmaztatottan a nemzetbiz-
tonsagi kérdéseket, a nemzet biztonsaganak kérdéskorét vizsgalom a feladatrendszeren keresz-
tiil. Atfogo képet mutatok be, hogy a térvényben lefektetett biztonsagi tételekbdl hogyan jutunk
el a biztonsag szavatolasaig, milyen feladatokat vagyunk képesek végrehajtani torvényi felha-
talmazassal. Bemutatom, hogy jelenleg milyen adat- és informacio védelmi aggalyok mertilnek
fel a pilota nélkiili repiil6 eszk6zok hasznalataval kapcsolatban. Majd csoportositom azokat a
teendOket, amelyek egy 1égi platform segitségével, a megfeleld szenzorok kivalasztasat és di-
verzifikalasat kovetden hatékonyabban, gyorsabban ¢€s feltiinésmentesebben hajthatok végre,
mint az eddig ismert és hasznalt hagyomanyos eljarasokkal.

A folytatasban, a dolgozat harmadik fejezetében ismertetek néhany meghatarozé mér-
foldkovet a torténelem lapjairdl, amelyek jol demonstraljak a pilota nélkiili repiilés fejlodésének
fontosabb allomasait, és felhasznalhatosagat a nemzetbiztonsag teriiletén. Mindekézben bemus-
tatok néhany csoportositasi lehetdséget, amelyek segitségével a multbol egyenesen a jovobe
mutatd tuddssal ruhdzom fel a dronokat.

Miutén az értekezés két £6 elemét, a pilota nélkiili 1égi jarmiiveket és a nemzetbiztonsag
kérdéseit a sajat latoszogembdl bemutattam, a kovetkezd, negyedik fejezetben az els6 fejezet
csoportositasara alapozva megalkotok egy olyan dron 6koszisztémat, amely szinergiat mutat e
két teriilet hatékony €s hatasos feladatvégrehajtasaban. Ennek alkotoelemei a leginkabb alkal-
mas pilota nélkiili 1égijarmii szerkezet a leghatékonyabb szenzorrendszerrel felszerelve, a leg-

védettebb Gsszekottetési csatorna és az adott feladatot menedzselni képes, mesterséges intelli-
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genciaval tamogatott hattér infrastruktara, és természetesen a feladatrendszer hatékony végre-
hajtasat segitd etikus jogszabalyi kdrnyezet, valamint a jol kiképzett, folyamatosan trenirozott,

alland6 hattértamogatéssal segitett kezeld személyzet.
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KOSZONETNYILVANITAS

Dolgozatom elkészitésében nyujtott tamogatasért, szakmai segitségért €s iranymutatasért sze-
retnék koszonetet mondani minden munkatarsamnak, egyrészt, mert a kérdéivemet lelkiisme-

retesen kitoltotték, masrészt informaciokkal, adatokkal segitették a kutatdsaim elvégzését.

Koszonetem fejezem ki tovabba a dr. Péterfalvi Attila c. egyetemi tanar altal vezetett
Nemzeti Adatvédelmi és Informécioszabadsag Hatosag (NAIH) munkatarsainak, akik az adat-

védelem és etikus dronhasznélat témakdrben hathatds iranymutatéssal segitették a munkamat.

Koszonettel tartozom az NKE HHK Katonai Miiszaki Doktori Iskola vezetdjének prof.
dr. Padanyi Jozsef vezérérnagynak, hogy bizott bennem ¢és a mentalis terhelhetdségemben igy
a sajatos 0sztonzési technikajanak kdszonhetden kinyilt szamomra a vilag olyan teriileteket il-

letden is, amirdl eddig sejtésem sem volt.
Végezetil, de nem utolsésorban a legnagyobb koszonettel témavezetoémnek,

dr. Palik Matyas ezredes, egyetemi docensnek tartozom, aki végig tdmogatott a tanulméanyaim,

a kutatas és a dolgozat megirdsa soran.
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2. A NEMZET BIZTONSAGAT MEGHATAROZO TENYEZOK ES AZOK
DETEKTALASANAK LEHETOSEGEI

’

., A biztonsag a 21. szdzad féltett kincse...’
Koltay Andras'®

., ...a politikai fiiggetlenség, az dallami szuverenitds, az orszag teriileti épsége, az emberi élet
védelme, a szabadsdagjogok érvényesitése, a demokrdcia, a gazdasagi prosperitas biztonsdg
nélkiil nem léteznek.” [86] hangzott el 2021-ben a Nemzeti Kézszolgéalati Egyetem oklevé-
latado tinnepségén. Ek6zben haboruk zajlanak a vildg tobb pontjan, nyomast helyez szamos
orszag tiroképességére az illegalis migracio, a terrorista szervezetek aktivabbak, mint az elmult
évtizedekben, mindekdzben a SARS — CoV - 2!, és annak mutalodott verzidi tombolnak a vi-
lagban és szamolatlanul, valogatas nélkiil szedik adldozataikat. Karantén, home-office, virtudlis
munkahelyek, virtudlis vilag, ahol legaldbb ugy terjed a virus, mint a valo vilagban. Lathato és
lathatatlan ellenséggel egyarant harcol az emberiség a biztonsag érdekében, hiszen ,,gond nél-
kiil” szeretne élni, ahogyan a biztonsdg latin eredetii (sine cura) forditdsanak jelentése is

mondja.

2.1. KORSZAKOKON AT,I'VEL(")
BIZTONSAGTORTENET

Amiota az ember a foldon megvetette 1abat, azdta a biztonsag 6vo eszméjét keresi. Az 6n-, €s
csaladfenntartd 6szton minden egyéb elé helyezte a biztonsagos kornyezet megteremtésének
igényét.

Torténete hosszl és gazdag multra tekint vissza, koronként mas és més jelentéstarta-
lommal birt, igy fontossaga a kor szellemiségének megfelelden allanddan valtozott. Ez az evo-
luci6 azonban mindig kifejezte az egyes ember, a kisebb vagy nagyobb kozdsségek, az adott

kor emberiségének 1étét, [étfenntartasat, életmindségét meghatarozo helyzet komfortossaganak

182018-2021 a Nemzeti K6zszolgalati Egyetem rektora, majd 2021-t61 a Nemzeti Média- és Hirkozlési Hatosag
¢és a Médiatanacs elndke.

19 Severe acute respiratory syndrome coronavirus - stlyos akut 1égz8szervi szindréma-koronavirus; az [S2] pub-
likdciomban részletesen olvashat6 a dronnal torténd 0sszefiiggésérdl, detektalasanak lehetségérdl.

35



szintjét. A biztonsag irdnti igény az emberiség torténelmének kezdeteire datalhatd, amikor az
embereknek meg kellett védeniiik magukat a vadallatoktol, a természeti katasztrofaktol és az
ellenséges népcsoportok tamadasaitol. Az 6skdzosségben €16 embereknek mar akkor is kom-
fortos érzésiik lehetett €s biztonsagban érezhették magukat, ha €letiiket nem fenyegette a tiiz, a
viz, az iddjarés, a természet erdi, ha az isteneik a kegyeikbe fogadtak a torzs tagjait és ha nem
kellett mas embercsoportokkal a megélhetésért hadakozniuk. Ebben a korban a biztonsag egy
adott ¢letérzésnek volt felfoghatd, ami a mindennapok nyugalmahoz és a megszokott békés
¢letritmushoz  kapcsolodott, amit legfeljebb a természet erdi voltak képesek
megzavarni [28], [47], [87].

Az emberi tarsadalmak fejlédésével, az osztalytdrsadalmak 1étrejottével lényegesen
megvaltozott, egyre bonyolultabba valt a biztonsag koncepcioja. Az 0Osi civilizaciokban mar
megtalalhatok biztonsagi intézkedések, mint példaul a varosfalak, amelyeket az ellenséges in-
vaziok és timadasok ellen épitettek. Az 6kori Roma hadserege rendkiviil fejlett volt, és fontos
szerepet jatszott a birodalom biztonsaganak fenntartasaban €s a terjeszkedésben. A biztonsag
mast jelentett a rabszolgatart6 tarsadalomban, mast a feudalizmusban, mast a kibontakozo ka-
pitalizmus koraban, mast az ipari forradalom idején, mast a fejlett kapitalizmusban, de mast
jelent napjainkban is. Ha az alany oldalardl tekintiink a biztonsagra, akkor az mas életmindsé-
get, mas mindségli érzelmi vilagot jelentett a rabszolga, a rabszolgatarto, a foldesur, a jobbagy,
a tokés, és a bérmunkas szamara, de a mai kor emberének is mast jelent [34], [103].

A kozépkorban ¢€s a kora ujkori idészakban a biztonsag leginkabb a fegyveres konflik-
tusok ¢és a habortk kontextusédban értendd. Az uralkodok és a nemesség katonai erdkkel és va-
rak, varfalak épitésével igyekeztek védelmezni teriileteiket és érdekeiket. Az eurdpai katonai
stratégia a kozépkorban a keresztes hdboruk idején és a tobb évszdzados konfliktusokban
gyokeredzett.

Az ipari forradalom nyoman kialakulo 1) tarsadalmi rendszerben a kozosségek egészé-
nek a biztonsagat a békés termelés, az elfogadhaté megélhetés, a habort elkeriilhetsége, a
veszélyek elharitdsanak lehetdsége, a kockézatok elfogadhat6 szintje jelenti. A biztonsagérzetet
itt mar nemcsak az egyén, az egyének mikrokdrnyezetébdl szarmazé érzelmek alakitjak, hanem
azt a korabbiaknal egyre hangsulyosabban a tdrsadalmi folyamatokhoz kapcsolodo érzelmek is.
A jellemzett kornak megfeleld értelmezése szinkronban van az egyre bonyolultabbé valo tarsa-
dalmi, gazdaségi, politikai viszonyokkal. A 20. szazad utols6 évtizedeitdl a kozlekedés, a hir-

adas, az energetika, a tarsadalmi ¢€let felgyorsult fejlédése miatt pozitiv, de a vilag nagyhatal-

36



mainak, szovetségesi koalicidinak a szdzadfordul6tdl egyre inkabb kiélez6dott konfliktusa mi-
atti névekvo haborus veszély okan mar inkabb negativ ez a megitélés. Ezen az allapoton jelen-
tés mértékben ront, a gazdasag mikodéséhez nélkiilozhetetlen technikai rendszerek (atomerd-
mivek, vegyi lizemek, kdolaj finomitok, gaziizemek, gaztarolok), a felgyorsult kozlekedés, a
tomeggyartast végz0 gyarak, a tomegpusztitd fegyverek, a fegyverrendszerek megjelenése,
amelyek a biztonsagot (jelentés mértékben negativan) befolyasoljak, jelentds méretii kockazati
tényezot jelentenek. Ezt kovetden a két vilaghaborti rombol6 hatassal volt, nemcsak az egyén,
hanem a k6zosségek, a nemzetek, népek, orszagok, régiok, vilagrészek, az egész vilag bizton-
sagérzetére. Mindezek eredményeként a komfortossag érzelmi szintjének lebegése, a bizton-
sagnak a bizonytalansaga egyre inkabb érezhetd lesz.

Mindezeket egybevetve, a modern biztonsagfelfogas a 20. szdzadban kezdett kialakulni
a vilagpolitika és a technologiai fejlodés hatasara.

Az els6 és a masodik vilaghdboru tragikus eseményei ravilagitottak a nemzetek ¢s az
emberek sebezhetdségére. Az Egyesiilt Nemzetek Szervezete?® 1945-ben jott létre, hogy eldse-
gitse a vilagbéke €s biztonsaganak megdrzését. Az ENSz Biztonsagi Tanédcsa fontos szerepet
jatszik a nemzetkozi konfliktusok megelézésében és kezelésében.

A hideghaboru idején a globalis biztonsagfelfogas polarizalodott a két szuperhatalom,
az Egyesiilt Allamok és a Szovjetunié kozott. Az atomfegyverek és az Uj technolégidk elterje-
dése jelentds veszélyeket hozott magaval, amelyeket a hideghéboru idején megprobaltak ke-
zelni. Az informacids technologia fejlodése €s az internet térhoditasa tjabb kihivasokat és fe-
nyegetéseket jelentett a biztonsadg szempontjabol.

A 21. szazadban a biztonsag egyre inkabb atfogdbb jelentéssel bir. A terrorizmus, a
kiberbiztonsag, az éghajlatvaltozas, a gazdasagi instabilitas €s mas globalis kihivasok mind ki-
emelt figyelmet kapnak. A biztonsagfilozofia és a gyakorlati intézkedések arra torekednek,
hogy kezeljék ezeket a komplex kihivasokat, mikdzben fenntartjak az emberi jogokat €s a sza-
badsagot [20].

Minden korban, Hammurapi®! 6ta a torvények, jogszabalyok adtak keretet a jogrendnek
¢és a tarsadalmi egyiittélés szabalyainak, ugy ahogyan a biztonsag garantalasanak tarsadalmi

iranyelveinek és a végrehajtas kereteinek.

20 Egyesiilt Nemzetek Szervezete (ENSz), United Nations (UN), 193 orszag alkotta szervezet.

21 (i. e. 1810 — i. e. 1750) Babilon véros kiralya, az Obabiloni Birodalom létrehozéja volt. A legrégebbrél rank
maradt teljes ,,torvénygyijtemény” révén ismert. Ez prologust, 282 cikkelyt és epilogust tartalmaz. A teljes ,,tor-
vénykonyv” egy 2,25 m magas diorit kdoszlopra, egy ugynevezett sztélére vésve maradt rank.
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2.2. A BIZTONSAG ERTELMEZESE

Es lesz az igazsdg miive békesség, és az igazsig
gyiimélcse nyugalom és biztonsag mindorokke. ”[15]
Ezsaias konyve 32:17

A biztonsag hattere €s filozofidja szamos tertiletet érint és definidlasara szdmtalan megkozeli-
tése létezik, de alapvetOen arra 6sszpontosit, hogy megvédje az embereket, a tdrsadalmat és a
felhalmozott értékeket a karok, veszélyek és fenyegetések ellen. A biztonsag fogalma minde-
nekel6tt a védelem, a stabilitas és az egyének vagy csoportok személyes és tarsadalmi jolétének
biztositasara iranyul. Osszefiigg kiilonbdz6 teriiletekkel, mint példaul a tarsadalmi-biztonsag,
gazdasagi-biztonsag, informatikai-biztonsag, kornyezeti-biztonsag €s a nemzetbiztonsag.

A fogalom és a mogotte allo jelentés halmaz megértéséhez érdemes leszogezni, hogy
maganak a biztonsag fogalmanak tartalmi része onmagaban, oSnmagatdl, 6nalléan nem létezik,
¢s nem alakulhat ki tényleges jelentéstartalommal. Valodi, értelmezhetd jelentést akkor nyerhet,
ha szakjelzdivel hozzarendeljiik ahhoz a terlilethez, amit definidlni kivanunk vele (pl. személy-
biztonsag, vagyonbiztonsag, kdzbiztonsdg, nemzetbiztonsag stb.). A tudatos védelemi tevé-
kenységgel megvaldsitott biztonsag egy térkorlattal jellemezhetd alapfogalom, olyan kategoria,
mint pl. a Iét és a tudat, ezért megfogalmazni sem lehet csak altalanossagban, altalanossagokkal
kifejezve, koriil irva a tarsitandd gondolatot, mint példaul: a fenyegetettség hianya [28], [34].

Ezt tamasztjak ala kiillonboz6 szocioldgiai vizsgalatok is, amely szerint az atlagpolgar
rendszerint elészor a szocialis-, illetve a kozbiztonsagra gondol a biztonsag sz6 hallatan. A
szocidlis biztonsag altaldban az egészség- ¢s nyugdijbiztositasi jogosultsaghoz, a megélhetést
garantdld munkahely biztonsagahoz €s a tarsadalmi igazsagossag ligy€¢hez kotodik, a kozbiz-
tonsag pedig a tarsadalmi egyiittélés belsd rendjéhez az egyes ember €letének, személyének,
javainak és jogainak biztositdsdhoz. Mind ezekkel szemben a nemzetkdzi biztonsag (habar mu-
tat koz0s vondsokat a szocialis biztonsdggal vagy a kiilonféle rendészeti problémakra alkalma-
zott biztonsaggal), a hatalmi politizalas hagyomanyaiban gyokerezik [52].
jol, mindenki szamara elfogadhatdo médon, idétalldan, egzaktul meghatarozni, ennek ellenére
ezt mar sokan ¢€s sok helyen megprobaltak Révai Nagy Lexikona (1911) [98], Magyar Nyelv
Ertelmezé6 Szotara (1959) [1], Magyar Ertelmezé Kéziszotar (1972)  [64],
Hadtudomanyi Lexikon (1995) [106], Magyar Nagylexikon (1998) [74], UNESCO tarsadalom-
tudomanyi szotar, Amerikai nemzetbiztonsag cimi konyv [61], Biztonsagpolitikai sz6tar [39],

Katonai Kislexikon (2001) [99], Hadtudomanyi Lexikon (2019) [69], Rendészettudomanyi
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Szaklexikon (2019) [17], de mindezeken tul hazai és kiilfoldi folyodiratokban, tankdnyvekben,
oktatdsi segédanyagokban is olvashatunk tobb, kiilonféle értelmezést, megfogalmazast.
Az alabbiakban (7, 8, 9, 10. dbrakon) bemutatom, hogy az imént felsorolt dokumentumok ha-
tiikkrozik azt az elgondolast, azt az érzelmi allapotot, amit a kor szellemisége ad ezekhez a defi-
niciokhoz, megmutatjak, hogy milyen félelmeket taplalt a tarsadalom egyes polgara a vélt, vagy
valos ellenség irant, vagy pedig azt, hogy milyen igényei vannak a veszélytél mentes

boldogulés érdekében.

Révai Nagy Lexikona Magyar Nagylexikon
(191) (1998)

~alapveto sziikséglet és

szubjektiv élmény lét-,

-3z egyeseknek, és/vagy egzisztencialis

2 tarsadalomnak s helyzetekben, amikor a
al!an'i'hatalomrjak a.z. gz személyt nem fenyegeti

7. abra
Biztonsag definicio a civil lexikonokban
(Sajat szerkesztés a [74], [98] alapjan)
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»Egy orszagban a biztonsag
atfogd értelemben akkor
all fenn, ha: békében nincs
kiilso tdmadasi veszély, a
belsd rend szilard,
kezelhetdok a kockazatok,
kihivasok, a lakossagnak
(nemzetiségeknek és
etnikai kisebbségeknek),az
egyes allampolgaroknak
lehetdségiik van a
progressziv iranyu
fejlédésre, a boldogulasra,
az érvényesiilésre az
allami, tarsadalmi,
gazdasagi, szellemi élet
valamennyi fontos
‘szférajaban.”

Biztonsag definicio a katonai lexikonokban
(Sajat szerkesztés a [99], [106] alapjan)

Magyar Nyelv
Ertelmezé Szdtara
(1959)

»A dolgoknak,

életviszonyoknak olyan

rendje, olyan allapot,
amelyben kellemetlen
meglepetésnek,
zavarnak, veszélynek
nincs, vagy alig van
lehetdsége, amelyben

ilyentol nem kell félni.”

JA személyi
allomanynak, a
meghatarozott
informacidknak,
anyagoknak,
tevékenységeknek és
létesitményeknek a
kémkedés, a szabotazs,
a felforgatas, a
terrorizmus és a
terrorista akciok,
tovabba a veszteség és
a jogosulatlan felfedés
elleni védelemre
kialakitott/létrehozott
éllapot.”

8. abra

Magyar Ertelmezo
Kéziszotar
(1972)

~-veszélyektol, vagy
bantdédastol mentes

(zavartalan) allapot, [..]
annak a tudata, érzése,
hogy biztonsagban
vagyunk.
Magabiztossagot ado
érzés.”

9. abra

Hadtudomanyi Lexikon
(1995") Katonai Kislexikon (2001) Hadtudomanyi Lexikon (2019)

,biztonsag: a fogalom a

latin ,securitas”

kifejezésbol szarmazik,
amely egy félelem vagy

aggodalom nélkiili
allapotot jelent.”

»A biztonsagnak kettos

termeészete van, lehet

objektiv és szubjektiv is.

Objektiv értelemben a

megszerzett értékek elleni

fenyegetést méri,

szubjektiv értelemben a
félelem hianyat, hogy ezek
az értékek nem lesznek

‘megtamadva.”

UNESCO
tarsadalom-
tudomanyi szotar

A biztonsag a

fizikai veszély
hianyat, vagy az e
veszéllyel
szembeni védelmet
jelenti.”

Biztonsag definicio a szotarakban
(Sajat szerkesztés az [1] alapjan)
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Amerikai
nemzethiztonsag cimu
konyv

Biztonsagpolitikai
szotar

»A nemzetbiztonsag nem ,A biztonsag az egyes emberek,
csak lakossagunk és vagy csoportjaik, az allamok és
teriiletiink védelme a allamcsoportok bizonyossaga
kiozvetlen tamadastol, afeldl, hogy a lehetséges
hanem létfontossagu veszélytol védve vannak.”
gazdasagi és politikai
érdekeink védelme is »A biztonsag a veszély hianya.”

kiilonféle eszkozokkel.”

10. abra
Biztonsag definicio nemzetbiztonsagi jellegii kiadvanyokban
(Sajat szerkesztés a [39], [61] alapjan)

A lexikonokat kovetden két, jelentds befolyassal birdé miivel zarom a biztonsag kifejezés
vildgirodalmi kutatasat, mégpedig katonai vonatkozasban Szun-Ce: A haboru miivészete cimu
alkotasaval, majd pedig teoldgiai értelemben vilagraszol6 irassal, mégpedig a Biblidval, annak
is az elsd, Karoli-féle forditast kovetd nyomtatasbol szarmazdval.

Eldszor az Okori kinai iro, filozofus €s hadvezér, irdsat emlitem, ami azért jelentds, mert
ebbdl leszdgezhetd, hogy az idészamitas eldtt 400 koriil mar 1étezé fogalomként ismerték és
hasznaltak ezt a kifejezést. A mlivében négy alkalommal szerepel ez a sz¢ kiilonb6zo aspektu-
sokban, mint példaul: ,, ...titokban kell tartanod a helyzetedet, és ha ezt teszed, biztonsdagban
leszel, még a legratermettebb kémek, még a legbdlcsebb elmék sem tudhatjak meg, mire keé-
sziilsz.” Egy masik bolcselet: ,, ...megorizziik az orszag biztonsdgat és a hadsereg épséget.”
Ezekbdl az idézetekbdl lathato, hogy az akkori felfogas és értelmezés nem all messze a korunk
gondolataitol.

A masik nagy horderejii mii a Biblia, amely elso, teljes, magyar nyelvii forditasa Vi-
zsolyban latott napvildgot 1590. julius 20-an. Ezért a kiadas helyszini megjelolésével hivatalo-

san Vizsolyi Biblianak is hivjuk, de elterjedt a forditd nevét megdrzé Karolyi/Karoli*? Biblia

22 Karolyi Gaspar (a protestans gyakorlatban: Karoli; Nagykaroly, 1529 kériil — Génc, 1592. januér 3.) Eredeti
neve Radics Gaspar volt, de késobb a sziildvarosarol Carolinak, avagy Caroliusnak nevezte magat. Reformatus
lelkipasztor, a Tiszaninneni reformatus egyhazkeriilet esperese, a Biblia elso teljes magyar nyelvii forditasanak
elkészitdje.
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kifejezés is. Ebben a miiben a keresett kifejezés 13 alkalommal fordul eld olyan kontextusban,

mint ,, Es vezeté Jket biztonsdgban, és nem félének, ellenségeiket pedig elboritd a tenger.”>

vagy pedig , Népem békesség hajlékaban lakozik, biztonsdg sdtraiban, gondtalan

nyugalomban. >
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11. abra
A vizsolyi biblia lapjai
(Sajat szerkesztés a [16] alapjan)

Ha a biztonsag sz6t szemantikai megkdzelitésben vizsgaljuk, akkor kiilonféle értelem-
mel ruhazhatjuk fel (12. abra). Olyan jelentéstartalom parosulhat hozza, amely alapjan foga-
lomként értelmezhetjiik, de a biztonsag lehet akar cél is, de jelentéstartalmilag egy adott alla-
potot, vagy helyzetet is leirhat. Am ha olyan szovegkdrnyezetben talalhato, akkor egy adott
egyén; kisebb, vagy nagyobb kozosség, akar egy konkrét tarsadalom, vagy akar a vilag élet-
helyzetét, komfortossaganak fokmérdjét hatarozza meg, végeredményben egy adott helyzet,
szituacid6 komfortossaganak érezhetd, érzékelhetd szintjének tudati visszatiikrozodését

projektalja.

* Zsoltarok konyve 73:12
24 Ezsaias konyve 32:18
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12. abra

A biztonsag értelmezése
(Sajat szerkesztés)

A biztonsadg komplex rendszerének teriileteit mutatja a 12. abra, amely azt bizonyitja,
hogy napjainkban az élet szamos teriiletére vonatkoztatva talalkozunk ezzel a fogalommal, t6b-
bek k6zott az alabbi szavakhoz, kifejezésekhez kapcsolddoan:
biztonsagpolitika, katonai biztonsag, szocialis biztonsag, tarsadalmi biztonsag, kornyezeti biz-
tonsag, ¢lelmiszer biztonsag, nuklearis biztonsag, energetikai biztonsag, 6koldgiai biztonsag,
kozlekedési biztonsag, informacidbiztonsag, hirkdzlési biztonsag, 1étbiztonsag, technikai rend-
szerek (pl. atomerdmiivek, energia ellatorendszerek, informatikai rendszerek) biztonsaga, nem-
zetbiztonsag, infrastruktara (kritikus infrastruktira) biztonsag, technikai rendszerek biztonsaga,
miiszaki biztonsag, jogi biztonsag, termékbiztonsag stb.

A biztonsag kutatasaval foglalkoz6 szakemberek abban egyetértenek, ahogyan az dbran
1s megfigyelhetd, szamos tényez0 egylittes hatasat kell figyelembe venni, ezaltal komplex mo-
don sziikséges értelmezni, amely soran egyre tobb bizonytalansagi tényezdvel kell szamolnunk.
A teoretikusan értelmezett biztonsag barmely szintjének eléréséhez gyakorlati tennivalok meg-
oldasara, azaz az adott kozosség részérdl aktivitasra, cselekvésre van sziikség. Tehat kijelent-
hetd, hogy a biztonsag egy ki nem szamithatdan valtozé helyzet, vagy allapot, €letérzés, tudati

visszatiikrozodése is egyben. Ez a visszatiikr6z0dés méas-mas cselekvési tervet és beavatkozasi
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eljarast igényel attdl fliggden, hogy a bizonytalansagi rata mekkora hatokorrel rendelkezik,
mekkora a befolyasolasi teriilete.

Ennek megfelelden a 13. 4bra alapjan megkiilonboztethetiink a biztonsag hatdkore sze-
rint globdlisan (a vilag egészére hatassal 1&v0), regiondlisan (egy vagy tobb foldrészre, illetve
azok egyes részeire), vagy bizonyos szovetségi rendszerek orszagaira kiterjedod, allami (orsza-
gokra, orszagrészekre), tarsadalmi (nagy ¢€s kis kdzosségekre), valamint az adott tarsadalmat

alkot6 legkisebb egységre az egyénre értelmezetten a biztonsag teriileteit.

GLOBALIS

REGIONALIS

ALLAMI

TARSADALMI

13. dbra
A biztonsdg hatokore
(Sajat szerkesztés)

A biztonsagot legjelentdsebben befolyasold tényezok koziil néhanyat a 14. dbra mutat
be, amelyek mind-mind olyan tényezdk, amelyek a biztonsagot, a vele kapcsolatos érzelme-
ket - pozitiv, vagy negativ irdnyba - jelentdsen befolyasoljak, behataroljak. Sajnos a negativ
hatdsok folytonosan novekvd szdma miatt a biztonsag egyre tobb bizonytalansagi tényezdvel
ovezett fogalomma, célla, helyzetté, vagy ¢€letérzésse valt, és valik napjainkban. Ezen tényezok
koziil jelentés szamban talalkozunk azon feladatrendszerben, amelyben ezek elharitdsa, meg-
elézése, nyomon kovetése vagy megakadalyozasa kiemelt feladata a nemzetbiztonsagi szolga-
latoknak. Az értekezésem tovabbi részeiben kapcsolatot mutatok ki ezen feladatok €s a lehet-

séges megoldasara létrehozott pildta nélkiili rendszer kozott.
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14. abra
A biztonsdgot befolyasolo tényezok
(Sajat szerkesztés)

Végezetiil pedig a biztonsadg fogalmanak kibdvitett, az ugynevezett koppenhéagai iskola
altal az 1980-as években kidolgozott valtozatat mutatom be a 15. 4bra segitségével. A kutatas
vezetdje, Barry Buzan® és kollegai az 4talakuld nemzetkdzi geopolitikai helyzet és az 1ij biz-
tonsagi kihivasok mélyebb megértése érdekében a biztonsag fogalmanak kiszélesitését javasol-
tak, elkiilonitve a katonai, a politikai, a gazdasagi, a tdrsadalmi és a kdrnyezeti vonatkozéasokat.
Természetesen ezeknek a szektoroknak az elvalasztasa csupan elméleti, hiszen a valo életben
tobbszorosen atfedik egymast, de a valésag mélyebb megértéséhez €s magyarazatdhoz ez az
elméleti elkiilonités mégis elengedhetetlen. A szektorok valojaban tigy miikodnek, mint kiilon-
boz6 optikai lencsék, amelyeken keresztiil a valésdg mdas-mas aspektusat vehetjiik

szemiigyre [51].

25 Barry Gordon Buzan (1946.04.28.) brit politologus. A nemzetkozi kapcesolatok emeritus professzora, kutatasi
terlilete a nemzetkozi biztonsdg fogalmi és regionalis vonatkozasa.
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Politikai

Katonai
szektor szektor
Informatikai Gazdasagi
szektor szektor
Kérnyezeti Tarsadalmi
szektor szektor

BIZTONSAG

15. abra
A biztonsag szektorai
(Sajat szerkesztés az [51] alapjan)

Természetesen az ebben a részben bemutatott csoportositdsok nem meritették ki a tel-
jesség igényét, hiszen a bizonytalansdgot okozo6 tényezéknek mas rendezdelv szerinti csopor-

tositasa is lehetséges, mint ahogyan a fejezet bevezetdjében mar emlitettem.

2.3. A BIZTONSAGOT GARANTALO JOGI ESZKOZOK

Az eldz6 fejezetekben bemutatott és tobb szempont alapjan definialt fogalomrendszer és annak
hozadéka egyértelmiien jelzi, hogy veszélyes, kockazatos, kihivasoktol és latszolag kezelhetet-
len konfliktusoktol terhes, globalizalodott, digitalizalédott, multipoléris vildgban éliink. Ha a
torténelemkonyv lapjait forgatjuk és attekintjiik az utobbi néhany évtized torténéseit, megalla-
pithatjuk, hogy a 20. szazad utolsd évtizedeiben, jelentds mértékben megvaltoztak a Iétiinkre
¢és biztonsagunkra hatd veszélyforrasok és ezek a valtozasok napjainkban is meghatdroz6 mo-
don hatast gyakorolnak tarsadalmi k6zosségeink mindennapi ¢életére. Ugyanakkor a 21. szdzad
masodik évtizedében a geopolitikai és geostratégiai helyzet a varakozasokkal ellentétben nem
egyszerlisodott, s6t az utobbi évtizedben olyan biztonsagi kihivasok, illetve veszélyforrasok
jelentek meg, vagy aktivizalodtak, melyek hatasai kovetkeztében komplex biztonsagi kdrnye-

zetiink és vele egyéni, illetve k6zosségi biztonsagérzetiink is jelentdsen romlott [109].
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A napjainkban jelentkezd biztonsagi kihivasok novekvd nyomasat a fejezet tovabbi ré-
szében bemutatott jogszabalyokban és dgazati stratégiai dokumentumokban megfogalmazott
tarsadalmi képességek €s azok jol atgondolt és hatékony gyakorlati alkalmazésa enyhitheti. En-
nek a jogi kdrnyezetnek az egymadsra €piilt rendszere alapjan a felhatalmazast a térvényalko-
tasra Magyarorszag Alaptérvénye adja meg, ami természeténél fogva a jogforrasi hierarchia
csucsan all.

A jogforrasi hierarchia a jogszabalyok ala-folérendeltségi viszonyat jelenti. Hazankban
harom alapelvnek kell érvényesiilnie a lex superiori derogat legi inferioriZ®, a lex posteriori
derogat legi priori*’, valamint a lex specialis derogat legi generali®®.

A felelés személyek ¢és szervezetek Alaptorvényben rogzitett allami szintli feladata
adott feltételek megléte esetén, veszély vagy veszélyeztetettség esetére, azaz a mindsitett ido-
szakokban a kialakult helyzet mindsitése, ennek kihirdetése, a hozza kapcsolodé teendok meg-
hatarozasa, rendszabalyok bevezetése, az adllami élet rendjének szabalyozasa, az dllampolgarok
igénybevételének elrendelése stb. [171]. A biztonsag értékelésekor a biztonsagérzetet emeld, és
csokkento tényezok sokasagabol a negativan hato tényezok keriilnek altalaban napirendre, rész-
ben azért, mert szamuk vilagunkban emelkedd tendenciat mutat, masrészt, mert a hianyukat
pozitivan hat6 tényezoként értékelhetjiik. A biztonsagot befolyasold tényezdk némelyike bo-
nyolultsaguk miatt elméleti (filozo6fiai) értelmii, mint a hdbort, béke, iddjarasi anomalia, terror,
terrorizmus stb.), masok egy konkrét helyzet meglétét fejezik ki, mint robbantasos merénylet
sorozat egy adott helyszinen, szokéar az Indiai-6cean medencéjében, WTC? elleni merénylet,
Beszlan-i iskolasok katasztrofaja stb. [111].

Az Alaptorvényben foglalt felhatalmazds alapjan az Orszaggyiilés megalkotta a
94/1998. (XII. 29.) OGY hatarozatat [ 154], amelyben meghatarozza a Magyar Koztarsasag biz-
tonsag- ¢s védelempolitikdjanak alapelveit. Lefekteti, hogy ,, Az utobbi évek soran Magyaror-
szag kiilso biztonsagi helyzetében meghatarozo jelentoségii valtozas kovetkezett be, dontéen az
euroatlanti integrdcio terén elert eredmények kovetkeztében. A NATO-tagsag elérésével, vala-

mint az Europai Uniohoz torténd csatlakozasi folyamat gyakorlati elorehaladasaval az orszag

26 lex superiori derogat legi inferiori: alacsonyabb szintii jogforras nem lehet ellentétes magasabb szintti jogfor-
rassal.

27 lex posteriori derogat legi priori: a kés6bb megalkotott jogforras a korabban létrehozott jogforras hatalyat le-
rontja.

28 lex specialis derogat legi generali: ha két jogforras ugyanazon a szinten all, am koziilikk az egyik dltalanosan a
masik specialisan szabalyoz egy jogviszonyt, akkor a specialist kell alkalmazni.

2 World Trade Center - Vilagkereskedelmi Kdzpont irodaépiiletei
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intézményesen is az euroatlanti téerség demokratikus, fejlett és stabil orszdagai kézosségenek
tagjava valt. Mindezek sziikségessé teszik a Magyar Koztarsasag biztonsag- és védelempolitikai
alapelveinek vjrafogalmazasat [154].° Ennek kovetkeztében elfogadasra keriilt, hogy a biz-
tonsag eddigi hagyomanyos értelmezésévél (politikai €s katonai tényezok) ellentétben atfogo
moddon kertil értelmezésre, amely magaba foglalja a biztonsag egyéb dimenzidit is, gy mint a
gazdasagi és pénziigyi, emberi jogi és kisebbségi, informacids ¢és technologiai, kornyezeti, va-
lamint nemzetkdzi jogi. Az orszag biztonsagpolitikdjanak f6 céljai az, hogy szavatolja az orszag
fliggetlenségét, szuverén allamisagat ¢és teriileti épségét, eldsegiti a jogallamisag érvényesiilé-
sét, megfeleld feltételeket biztosit a Magyar Koztarsasag teriiletén €16k élet-, vagyon- és szoci-
alis biztonsaganak érvényesiilésé¢hez, a nemzeti vagyon megdrzéséhez. Az Orszaggytilés vall-
alja, hogy gondoskodik az emlitett OGY hatarozatbol adodo feladatok teljesitéséhez sziikséges
feltételek biztositasarol, valamint felhatalmazza a Kormanyt, hogy dolgozza ki a nemzeti biz-
tonsagi stratégiat és a nemzeti katonai stratégiat, valamint felelésséggel tartozik a beldliik fa-
kado feladatok végrehajtasaért.

A Kormany figyelemmel a 94/1998. (XII. 29.) OGY hatarozat 17. pontjara [154], meg-
alkotta a 1163/2020. (IV.21) szamu Kormany hatarozatot, Magyarorszag Nemzeti Biztonsagi
Stratégidjarol. A ,, Biztonsdagos Magyarorszag egy valtozékony vilagban” alcimet visel6 doku-
mentumban meghatdrozasra keriilt, hogy ,, Magyarorszag 2012-es nemzeti biztonsagi stratégi-
djanak kiaddsa ota a globalis biztonsagi kérnyezet alapveto valtozasokon ment keresztiil. Ezek
a folyamatok kiilonosen felértékelik a biztonsaghoz kapcsolodo gondolkodas és az vj kihiva-
sokra adott valaszok azonositasanak sziikségességét. Az uj kihivasok alapja a formalodo, tobb-
polusu vilagrend, a nemzetkozi szereplok kapcsolatait befolydsolo szabalyok atalakitasara valo
torekvés, a biztonsagi kihivasok valtozo arculata, tovabba az olyan globalis kihivasok, mint a
klima- és a demogradfiai valtozasok felgyorsuldsa, az ezzel szorosan osszefiiggo illegalis és to-
meges migracio, a természeti eroforrasok kimeritése, végiil pedig a technologiai forradalom
Jjelenlegi biztonsagi szintjének megorzése és erdsitése, ennek nyoman pedig az orszag tovabbi
fejlodésének szavatolasa egy valtozékony vilagban.”[126]. A hatarozat bemutatja a Nemzeti
jovoképet a biztonsadg fényében, az Alapvetd értékeinket, az Alapvetd adottsdgainkat, majd

hosszabban kifejtésre keriil Magyarorszag biztonsagi kdrnyezete.

39 A Magyar Koztarsasag biztonsag- és védelempolitikdjanak alapelveirdl.
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Ez a rész deklaralja, hogy ,, Magyarorszag biztonsagi helyzete jelenleg szilard, NATO
¢és EU tagsdga pedig ezt a biztonsagot tovabb noveli. A kihivasok valtozo jellege és a biztonsagi
kornyezet egyes tendencidai fokozatos romlast vetitenek elore, amelynek fo elemei: a varatlan-
sag, a valtozékonysag, az osszetettség, a hatalmi centrumok kozotti novekvo versengés, a glo-
balis kézjavak ujraosztasanak szandéka, a klimavaltozas, a sziikebb régionk geostratégiai kihi-
vasai, a befagyott konfliktusok, a nemzetkozi jog csékkend kikényszerithetosége, a migracio ki-
valto okai és kovetkezményei, a tulnépesedes, az erdforrasok sziikossége, a fundamentalista
vallasi iranyzatok és a terrorizmus, a valsagok atalakulo jellege, a technologiai forradalom és
a novekvo digitalis és pénziigyi sériilékenység. Biztonsdgi kérnyezetiink valtozasai olyan gyor-
sak, mélyrehatoak és alapvetoek, hogy egy uj vilagrend kialakuldsarol beszélhetiink. A vilagban
zajlo nagyléptékii gazdasagi, tarsadalmi, demografiai és kornyezeti valtozasok és az egyre szii-
kosebb globalis erdforrasokert folyo verseny jelentos fesziiltségek forrasa. A valtozasok elsod-
leges jellemzoje, hogy azok sokszor dsszeolvadnak, felgyorsulnak és komplex kihivasokat gene-
ralnak [126].”3! A biztonsagi kornyezet fobb elemei kozott emlitésre keriil a globalizacio és
annak hatasara ndvekvo kolcsonds fiiggdség, a globalis és regionalis hatalmi centrumok kozotti
versengés, a globalis kozjavak (a nemzetkdzi vizek és az ott talalhatd erdforrasok, az északi
kedés, a globalis felmelegedés €s a szélsdséges iddjarasi viszonyok. Az emberiség technologiai
szintjének rohamos fejlodésével (digitalizacio, 6todik generacios vezeték nélkiili halozat [5G],
trtechnologia stb.) folyamatosan 10j lehetdségek ¢€s kihivasok jelennek meg, amelyek hatast
gyakorolnak hazank biztonsagara is. Ezeken til ndvekvé nyomast gyakorol a tdmeges, ellen-
drizetlen és illegalis migracid és az erre épiild ,,iparagak” okozta veszEly. A biztonsagi kornye-
zethez sorolhaté még az egyes jarvanyok gyors terjedése, ami ebben a globalizalt vilagban az
orszaghatarnal nem all meg. A kovetkezd biztonsagi kockazat a terrorcselekmények ¢€s a sz¢él-
sOséges vallasi indittatasu terrorizmus névekvO szama, ideértve a tomegpusztitd fegyverek és
azok hordozoeszkdzeinek terjedését, amely igy konnyebben hozzaférhetdvé valnak illetéktele-
nek szadmara is. Az informécios technologia rohamos fejlddésébdl és terjedésébdl kifolydlag az
allam és a tarsadalom miikodése egyre inkabb a digitalizaciora épiil. Az elektronikus informa-
cios rendszerek sériilékenységei ezért biztonsagi kockazatot hordoznak magukban. Vilagmé-
retli tendencia, hogy a kibertérben végzett, arté szdndéku tevékenységek egyre gyakoribbak,
egyre kifinomultabbak és egyre nagyobb karral jarnak.

31'V. rész. Magyarorszag biztonsagi kornyezete.
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Ezen tal az informacio- és lrtechnologia a gyors fejlédésnek kdszonhetden hatalmas technolo-
giai mindségi ugras elé néz. Es végezetiil az élelmiszerlanc és az élelmiszerek biztonsaga is
tarsadalmi fontossagu kockazati tényezo.

Ezt kovetden az atfogd feladatok és eszkdzok keretében meghatarozza, hogy a ,, nem-
zetbiztonsagi szolgalatok tevékenysége Magyarorszag szuverenitasa, alkotmanyos rendje ve-
delmének, biztonsagpolitikai céljai elérésének és nemzeti érdekei érvényesitésenek meghata-
rozo eleme. A politikai, katonai és gazdasagi informaciok megvédeése sziikségessé teszik a kor-
szerii és hatékonyan osszehangolt hirszerzo és elharito képességek alkalmazasat. A nemzetbiz-
tonsagi szolgalatok alapveto feladata, hogy kiilonleges miiveleti eszkozeik és modszereik ha-
tékony felhasznaldsaval deritsék fel és akaddlyozzik meg a Magyarorszdag nemzeti érdekeit
leplezett formaban veszélyezteto torekvéseket, illetve azonositsak a torekvések hatterében allo
dllami, illetve nem kormanyzati szereploket. Napjaink biztonsagi kihivdsainak jelentos része
globalis és regionalis jellegii, ezért a magyar nemzetbiztonsagi szolgalatoknak — a nemzeti ér-
dekek érvenyesitésével, elsosorban a szovetséges dllamok iranyaban — hatékony nemzetkozi
partnerszolgadlati egyiittmitkédést kell kialakitaniuk [126].

Végezetiil, a Nemzeti Biztonsagi Stratégia zarasaként feladatot hataroz meg a ,, bizton-
sag egyes reszteriileteiert felelos dllami szervezeteknek a Magyarorszag Nemzeti Biztonsdgi
Stratégiaban megfogalmazott iranymutatdsokkal osszhangban kell megalkotniuk és feliilvizs-
galniuk a tevékenységiikre vonatkozo szakagi szabalyzokat, kiilonés tekintettel a nemzeti kato-
nai, a rendészeti, a nemzetbiztonsdgi, a terrorelharitasi, a katasztrofavédelmi, a kiberbizton-
sagi és a migrdcios teriiletekre [126].73

A Magyar Ko6z16ny 1990. évi 84. szamaban (augusztus 24.) megjelent [170], tobbszor
modositott, egységes keretbe foglalt 1949. évi XX. térvény [130], a Magyar Koztarsasag Al-
kotmanyanak felhatalmazésa alapjan, 6sszhangban a 11/1993. OGY hatarozatban megfogalma-
zott biztonsag- ¢és védelempolitikai alapelvekkel [125], figyelembe véve a 26/1990. MT rende-
letet a nemzetbiztonsagi feladatok ellatdsanak atmeneti szabalyozasarol [142], az Orszaggylilés
megalkotta az 1995. évi CXXV. torvényt a nemzetbiztonsagi szolgalatokrol [133]. A torvény-
ben meghatarozasra keriilnek a polgari €s katonai nemzetbiztonsagi szolgalatok, azok szerve-

zeti felépitése €s jogallasa, majd Magyarorszag fiiggetlenségének és torvényes rendjének véd-

2 IX. Atfogé feladatok és eszkozok, 166. pont.
33 X. Z4r6 rendelkezések, 178. pont.
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elme érdekében végrehajtando feladataik. A nemzetbiztonsagi feladatrendszer jogforrési pira-
misat a jelenleg hatalyban 1évé jogszabalyi kornyezettel a

16. abra mutatja be.

Alaptorvény

1995. évi CXXV. térvény

a nemzetbiztonsagi szolgalatokrol

94/1998. (XII. 29.) OGY hatarozat

Magyar Koztarsasag biztonsag- és
védelempolitikajanak alapelvei

1163/2020. (IV.21) szamt Kormany hatarozat
Magyarorszag Nemzeti Biztonsagi Stratégidja

16. abra
Nemzetbiztonsagi feladatrendszer jogforrdsi piramis
(Sajat szerkesztés)

Ezen feladatok 0sszefoglaldsa érdekében az Alaptorvény rendelkezéseihez kell vissza-
nyulni. Az alaptérvény a nemzetbiztonsagi szolgalatok feladatat harom teriiletre terjeszti ki. A
szolgalatok alapfeladataul az orszag fliggetlenségének, tdrvényes rendjének és az orszag nem-
zetbiztonsagi érdekének a védelmét hatarozza meg. A nemzetbiztonsagi szolgalatokrol szolod
torvény a nemzetbiztonsag teriileteit tovabb részletezi, de itt sem talalhaté meg egy jol koriil
hatarolhato érdek- és feladat lista. A torvény olyan megfogalmazasokkal ¢1, hogy ,, megszerzi,
elemzi, értékeli és tovabbitja a kormanyzati dontésekhez sziikséges ... a nemzet biztonsdaga ér-
dekében hasznosithato informdciokat” vagy ,,felderiti a Magyarorszag fiiggetlenséget, politi-
kai, gazdasagi vagy mas fontos érdekét sérto ... torekvéseket és tevékenységet.”[133] Ha a tor-
vényben megtalalhato teriileteket szamba vessziik, akkor azt tapasztaljuk, hogy a nemzetbiz-

tonsag korébe tartozik a tdrsadalmi élet valamennyi szegmense az orszag fliggetlenségétol
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kezdve a szuverenitasig, a politikai, a gazdasagi, a védelmi, a honvédelmi, a tudoméanyos-tech-
nikai és pénziigyi érdekeken keresztiil az orszag ,,mas fontos érdekéig”. Mindez ugy, hogy mar
a szuverenitas magaba foglalja az orszag fliggetlensége és teriileti épsége elleni tdmado széan-
deku torekvéseket, a kormanyzati dontésekhez sziikséges kiilfoldi és belfoldi eredetii informa-
ciok megszerzését €s az orszag politikai, gazdasagi, honvédelmi érdekeit sérté vagy veszélyez-
tetd leplezett torekvéseket. De mindezek mellett ide soroljuk az orszag alkotmanyos rendjének
¢és a tobbparti rendszeren alapuld képviseleti demokracianak, valamint az alkotmanyos intéz-
mények mukodésének torvénytelen eszkdzokkel torténd megvaltoztatasara vagy megzavara-
sara iranyuld leplezett torekvéseket is. A nemzetbiztonsagi érdek kdrébe sorolja még a térvény
a szervezett blindzés, a terrorizmus, a kabitdszer- €s fegyverkereskedelem, a tomegpusztitd
fegyverek, a nemzetkozileg ellendrzott termékek és technologidk, a kiilfoldi magyar szervek és
l1étesitmények biztonsaga, a torvényes rend sértetlensége, a honvédelem teriiletét veszélyeztetd
kiber tevékenység, valamint jelentds szdmu deliktudlis magatartas tevékenységi koreit. Ma-
gyarorszag nemzetbiztonsagi szférajanak alapvetd rendeltetése és faladata, hogy a kellé idében
észlelje, jelezze, befolyasolja vagy megeldzze az orszag biztonsagat veszélyeztetd folyamato-
kat ¢és jelenségeket, illetve részt vegyen az orszag szuverenitasat és a demokratikus jogrendet

tdmado magatartasok tevdleges felszamoldsaban [32].

2.4. ADRON HASZNALAT ADATVEDELMI AGGALYAI

A dronok haszndlata egyre jelentosebb adatvédelmi aggdlyokat kelt [85], olvashat6é a Nemzeti
Adatvédelmi és Informacidszabadsag Hatdsag (a tovabbiakban: Hatdsdg) kozleményeiben,
ajanlasaiban. A Hatosag 2014. novemberében ajanlast (a tovabbiakban: Ajanlas) adott ki a dro-
nokkal megvaloésitott adatkezelésrdl. Az Ajanlasban megfogalmazddnak a jogalkotonak sz616
javaslatok a tekintetben, hogy torvényi szinten mely részletszabalyokat sziikséges rogziteni a
dronokkal kapcsolatos adatkezeléssel dsszefliggésben. Az azota eltelt idében jelentds valtoza-
sokra kertlt sor a jogi kornyezetben. Mindenekel6tt megemlitendd az Eurdpai Parlament és a
Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok kezelése te-
kintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
iranyelv hatalyon kiviil helyezésérdl (a tovabbiakban: GDPR>*), amely 2018. majus 25-té1 al-
kalmazando6 [158]. A GDPR 1. cikke rogziti, hogy a rendelet a természetes személyeknek a

34 General Data Protection Regulation - altalanos adatvédelmi rendelet
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személyes adatok kezelése tekintetében torténd védelmére és a személyes adatok szabad dram-
lasara vonatkoz6 szabalyokat allapit meg. A jogszabaly 2. cikke a targyi hatalyt hatarozza meg,
mely szerint az nem alkalmazand6 - egyéb esetek mellett - a személyes adatok kezelésére, ha
azt természetes személyek kizardlag személyes vagy otthoni tevékenységiik keretében végzik;
tovabba az illetékes hatésagok blincselekmények megeldzése, nyomozasa, felderitése, vadelja-
ras lefolytatasa vagy biintetdjogi szankciok végrehajtasa céljabol végzik, ideértve a kozbizton-
sagot fenyegetd veszélyekkel szembeni védelmet és e veszelyek megeldzését. Az 5. cikk hata-
rozza meg a személyes adatok kezelésére vonatkozo elveket (jogszeriiség, tisztességes eljaras
¢s atlathatosag; célhoz kotottség; adattakarékossag; pontossag; korlatozott tarolhatosag; integ-
ritas és bizalmas jelleg; elszamoltathatdsag), mig a 6. cikk (1) bekezdése rogziti az adatkezelés
jogszertségének eseteit.

A GDPR-ban foglalt részletes jogi szabalyozas betartasa, érvényesithetdsége, illetve el-
lendrzése - maradva az Ajanlasban rogzitett felosztasnal - a magancéli dronfelhasznélés eseté-
ben igencsak kérdéses, figyelemmel a dronok technikai sajatossagaira. Ahogy az Ajanlasban is
rogzitésre keriilt 6nmagaban nem a dronok hasznalata jelent adatvédelmi problémat, ha-
nem az azokon elhelyezett kiegészitd eszkdzokkel megvalosulo atipikus adatkezelés. A rendel-
tetésszerli hasznalat is nagyon erds behatolast jelent az érintettek maganszférajaba, hiszen az
eszkoz (valojaban annak szenzora) valogatas nélkiil gylijthet adatokat mindenrdl, ami a 14toko-
rébe kertil, amely szokatlanul széles és gyorsan valtoztathato. A dron kdvethetetlen és kikertil-
hetetlen, képes arra, hogy mozg6 személyeket, targyakat kovessen, anélkiil, hogy erre az érin-
tettek felfigyelnének. Mindez alkalmassa teszi arra, hogy rejtett modon végezhessen megfigye-
1ést. A dron altal megvalositott adatkezelés automatikus rendszerben torténik, igy menet kozben
nehéz, vagy lehetetlen valtoztatni rajta. Az egy-egy repiilés soran rogzithetd adatmennyiség és
adatok fajtainak széles skaldja az eredeti céltol eltérd, igy akar készletezd adatgytijtésre is al-
kalmassa teszi e technoldgiat. A dron a levegdbdl, viszonylag nagy tavolsagbol képes szemé-
lyes adatokat gytijteni, igy olyan teriileteken is szamolnia kell az érintettnek a maganszféraja
elleni hatasokkal, ahol korabban nem. A tovabbi technologiai fejlesztés a fentebb kifejtett visz-
szassagok tovabbi elmélyiiléséhez vezethet. 4 megfigyeléstol valo félelem megvaltoztathatja az
emberek életét, a pszichikai és fizikai méltosag megsértése konnyebbé valik, tovabba a techno-
logia (a rendszer [lasd: drén, irdnyitérendszer, kép és hangrogzitési lehetdség] miikddése, ke-
zelése, felhasznaloi hattér és kdrnyezet), atlathatatlan a maganszemélyek szamara. A dronok

jellemzden kis méretébdl és alacsony zajszintjébdl fakadoan alkalmasak arra, hogy rejtve,
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illetve észrevétlen maradjanak. Technikai sajatossagukbol kifolydlag a lebegési képességiik le-
hetévé teszi, hogy egy adott foldrajzi teriiletet - amennyiben megfeleld eszkozzel fel vannak
szerelve - hosszabb ideig megfigyeljenek, az ott térténteket rogzithessék. Mindezt oly modon,
hogy a drént a tavolbol irdnyitd személy kilétére sziikségszertien nem kell, hogy fény deriiljon,
sOt az illetd személy elhelyezkedése is meghatarozhatatlan maradhat.

A fentiekbdl fakaddéan még johiszemii felhasznalas esetében is a dronok altal rendkiviili,
egyediilallo médon lehetdség nyilik az érintettek maganszférajaba torténd beavatkozasra, az
érintettekrdl torténd adatgytljtésre, akar ugy is, hogy az érintett ennek nincs is tudatdban.

Mivel a dronnal rogzitett adat adatkezeldjének azonositasa szinte lehetetlen az érintett
szamadra, ezért ez az allapot Gnmagaban akadalyat képezi az érintetti jogok érvényesitésének,
valamint az adatkezel6i kotelezettségek teljesitésének, szamon kérhetdségének. A gyakorlatban
jellemzden az adatkezelés - kép- €s videofelvétel készités - is jogszeriitlen, hiszen egy magan-
személy altal kozterlileten vagy az érintett maganteriiletén végzett dron reptetés soran ritkan
fordul el6, hogy valamennyi érintett tudataban van a felvételek készitésének, illetve eldzetes
hozzajarulasat adja azokhoz.

Elsésorban a GDPR 6. cikk (1) bekezdésének a) pontjdban rogzitett érintetti hozzéjaru-
las teremthet megfeleld jogalapot a dronpilota mint adatkezeld szdmara arra, hogy felvételt ké-
szithessen az érintettr6l. Nem nehéz belatni, hogy ez a jelenlegi szabalyozas mellett rendkiviil
sok gyakorlati problémat eredményezhet. Az érintett jellemzden nincs abban a helyzetben, hogy
tudomast szerezzen az adatkezeld személyérdl, tovabba a johiszemi dronpildta mint adatkezeld
is a kelld koriiltekintés mellett példaul egy idoben elhuz6do, nagyobb foldrajzi teriilet felett
végrehajtott dronreptetéssel egybekotott felvétel készités soran sem lehet objektiv olyan hely-
zetben, hogy valamennyi érintettet tdjékoztathasson a felvétel készitésérol, az adatkezelésérol
¢s hozzajarulast kérhessen az érintettektdl. A 7. cikk értelmében az adatkezeldnek képesnek
kell lennie annak igazoldsara, hogy az érintett személyes adatai kezeléséhez hozzajarult.

Kiilon figyelmet érdemel, hogy az ilyen jellegli adatrogzitd tevékenység esetén konnye-
készitéje. Példaként emlithetd, ha a felvétel alapjan az érintett vallasi meggydzddésére, szexu-
alis ¢€letére vagy éppen politikai véleményére lehet kovetkeztetni. Elgondolkodtatd, hogy adott
esetben az adatkezeld és az érintett is johiszemiien jar el az érintetti hozzdjarulds vonatkozasa-
adat megorokitése torténik. Ez utobbira lehet példa, hogy az érintett hozzéjarul eldzetesen ah-

hoz, hogy a dront hasznéalé szomszédja dron reptetés kdzben az 6 kertjérol is felvételt készitsen,
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azonban azzal nem szamol, hogy az igy késziilt felvételen megorokiti olyan tevékenységét,
kovetkeztetni (pl.: elol hagyott vallasi targy).

Kivételes esetben a jogszabaly 6. cikk (1) bekezdésének d) pontjaban foglalt az adatke-
zelés az érintett vagy egy masik természetes személy létfontossagu érdekeinek védelme miatt
sziikséges, vagy az f) pontban rogzitett ok az adatkezelés az adatkezeld vagy egy harmadik fél
jogos érdekeinek érvényesitéséhez sziikséges érdek allhat fenn. Kérdéses tovabba feltételezve
az érintetti hozzajarulast, hogy a személyes adatok kezelésére vonatkozo elvek kiilondsen az
atlathatosag, adattakarékossag és elszdmoltathatosag, tovabba az érintetti jogok érvényesithe-
t0sége és az adatkezeldi kotelezettségek teljesitése miképpen valosulhat meg a gyakorlatban
egy természetes személy adatkezeld esetében.

A kereskedelmi célu dronhasznalat esetében elviekben az adatkezelésre tobb jogalap is
lehetséges. igy az érintett hozzajarulasa mellett, a GDPR 6. cikk (1) bekezdés b) pontjaban az
adatkezelés olyan szerzddés teljesitéséhez sziikséges, amelyben az érintett az egyik fél, a c)
pontjaban az adatkezelés az adatkezeldre vonatkozo jogi kotelezettség teljesitéséhez sziikséges,
tovabba a fentebb emlitett d) €s f) pont. Kereskedelmi célti dronhasznalat esetén elsdsorban jogi
személy adatkezeld esetében az érintetti jogok biztositasara, tovabba az adatkezeldi kotelezett-
ségek teljesitésére redlis esély van.

A GDPR 5. cikkében meghatarozott, a személyes adatok kezelésére vonatkozo elvek,
mig a III. fejezetében rogzitett érintetti jogok (tajékoztatashoz-, hozzaféréshez-, a helyesbités-
hez-, a torléshez-, az adatkezelés korlatozasahoz-, és a tiltakozashoz vald jog) érvényesiilése a
magancélu dronfelhasznalas sordn igencsak kétséges.

Az informaciés Onrendelkezési jogrol ¢és az informacioszabadsagrol szolo
2011. évi CXII. térvény [137] (a tovabbiakban: Infotv.) 2. §-anak (3) bekezdése szerint szemé-
lyes adatok biiniild6zési, nemzetbiztonsagi ¢s honvédelmi célu kezelésére az Infotv. -t kell
alkalmazni.

A jogszabaly 3. §-a rogziti az értelmez6 rendelkezéseket, igy egyebek mellett az érintett,
azonosithat6 természetes személy, személyes adat, a bliniild6zési céli ~, nemzetbiztonsagi céli
~, €s a honvédelmi célu adatkezelés meghatarozasat.

A 4. §-a szerint személyes adat kizarolag egyértelmiien meghatarozott, jogszerii célbol,

jog gyakorlasa és kotelezettség teljesitése érdekében kezelhetd; az adatkezelésnek minden sza-
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kaszban meg kell felelnie az adatkezelés céljanak, az adatok gytijtésének és kezelésének tisz-
tességesnek ¢és torvényesnek kell lennie. Csak olyan személyes adat kezelhetd, amely az adat-
kezelés céljanak megvalosuldsahoz elengedhetetlen, a cél elérésére alkalmas; a személyes adat
csak a cél megvaldsulasdhoz sziikséges mértékben €s ideig kezelhetd. Ezen alapelvek az Infotv.
hatélya alatti adatkezeléseket vilagosan korlatozzak.

Az adatkezelés jogalapjarol és altalanos feltételeirdl az Infotv. 5. §-a rendelkezik. Az
érintetti jogok eldzetes tajékozodashoz valo jog, hozzaféréshez valo jog, helyesbitéshez valo
jog, az adatkezelés korlatozasahoz valo jog és a torléshez valo jog a jogszabaly 14. §- aban
kertiltek rogzitésre. Az eldzetes tajékozodashoz valo jog esetében a tdjékoztatas teljesitését az
elérni kivant céllal aranyosan az adatkezeld késleltetheti, a tdjékoztatas tartalmat korlatozhatja,
vagy a tajékoztatast mellézheti, ha ezen intézkedése elengedhetetleniil sziikséges az Infotv. 16.
§ (3) bekezdésében rogzitett esetek felmertilésekor. Ugyanezen feltételekkel az érintett hozza-
féréshez valo joganak érvényesitését az adatkezeld az elérni kivant céllal ardnyosan korlatoz-
hatja vagy megtagadhatja.

Az Eurdpai Parlament ¢s a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari
1égi kozlekedés teriiletén alkalmazando kozos szabalyokrol [159] és az Eurdpai Unid Repiilés-
biztonsagi Ugynodkségének létrehozasarol és a 2111/2005/EK, az 1008/2008/EK [160], a
996/2010/EU, a 376/2014/EU eurodpai parlamenti és tandcsi rendelet [165] és a 2014/30/EU ¢és
a 2014/53/EU europai parlamenti és tanacsi iranyelv modositasarol [162], valamint az
216/2008/EK [164] és a 552/2004/EK eurdpai parlamenti és tandcsi rendelet [166] és a
3922/91/EGK tanacsi rendelet [157] hatalyon kiviil helyezésérdl (a tovabbiakban: Rendelet);
tovabba a Bizottsag (EU) 2019/945 felhatalmazéson alapul6 rendelete (2019. marcius 12.) a
pilota nélkiili 1égijarmi-rendszerekrdl és a pilota nélkiili 1égijarmii-rendszerek harmadik or-
szagbeli lizembentartoirdl (a tovabbiakban: Felhatalmazéason alapulo rendelet) [155]; és a Bi-
zottsag (EU) 2019/947 végrehajtasi rendelete (2019. majus 24.) a pildta nélkiili Iégijarmtvekkel
végzett miiveletekre vonatkozd szabalyokrdl és eljarasokrol (a tovabbiakban: Végrehajtasi ren-
delet) mint EU jogszabalyok megteremtik a keretét a szabalyozasnak, azonban a magyar jogal-
kotéra var a dronokra vonatkozd részletszabalyok kidolgozasa [156].

A Rendelet preambulumanak (28) bekezdése szerint a pilota nélkiili 1égijarmiivekre vo-
natkozo szabalyoknak 6sszhangban kell lennitlik az unids jog altal szavatolt megfeleld jogokkal,

kiilondsen a magan- és a csaladi élet tiszteletben tartdsdhoz valo joggal, amelyet az Eurdpai
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Unid Alapjogi Chartajanak 7. cikke hataroz meg [168], valamint a személyes adatok védelmé-
hez valo joggal, amelyet a Charta 8. cikke és az EUMSz 16. cikke hataroz meg, és az (EU)
2016/679 europai parlamenti és tanacsi rendelet [ 158] szabalyoz.

A pilota nélkiili 1€gijarmii tizemben tartdjanak €s tavoli pilotajanak ismernie kell a ter-
vezett lizemben tartasra vonatkozo unids és nemzeti szabalyozast, kiillonos tekintettel, a bizton-
saggal, a maganélet védelmével, az adatvédelemmel, a feleldsséggel, a biztositassal, a véde-
lemmel ¢€s a kdrnyezetvédelemmel kapcsolatos szabalyokra. (Rendelet IX. melléklet)

A Felhatalmazason alapul6 rendelet bevezeti a pilota nélkiili 1égijarmii fogalmat, misze-
rint az barmely olyan 1égi jarmii, amely a fedélzetén tartozkodo pilota nélkiil tizemel, vagy
amelyet ilyen modra terveztek, és amely 6nalld vagy taviranyitassal torténd tizemelésre képes.

Fogalom meghatarozasként szerepel az emberek gyiilekezete, amely olyan 0sszejovetel,
ahol az emberek a jelenlevok sokasdga miatt korlatozottak mozgasukban. A felhatalmazason
alapulo rendelet preambuluménak (14) bekezdése szerint az uniods polgarok kornyezetének ma-
gas foku védelme érdekében a zajkibocsatast a lehetd legnagyobb mértékben korlatozni kell.
E kovetelmény alapjan a pilota nélkiili 1égi jarmiivek észrevehetdsége tovabb csokkenhet, igy
az érintettek kiszolgaltatottabb helyzetbe keriilhetnek.

A felhatalmazéason alapul6 rendelet melléklete a kiilonbdzd osztalyba tartozo pildta nél-
kiili 1égijarmii-rendszerekre vonatkoz6 kdvetelményeket rogziti. Az osztalyokba sorolas a ma-
ximalis felszallasi tomeg, a maximalis vizszintes repiilési sebesség, a felszallasi hely felett
elérhetdé maximalis magassag ¢és tovabbi technologiai sajatossagok alapjan torténhet.

A legalacsonyabb osztalyba (CO0), valamint a C4 osztalyba sorolt pildta nélkiili 1égi-
jarmi-rendszereken kiviil valamennyi osztaly - C1, C2 és C3 - esetében eldiras, hogy a repiilés
teljes idotartama alatt valos idoben biztositja egy nyilvanos €s dokumentalt protokoll hasznala-
taval az lizembentarto regisztracids szamat, a szabvany szerinti egyedi fizikai sorozatszamot, a
foldrajzi helyzetet, valamint a felszini vagy felszallasi hely feletti magassagot, a valodi észak-
hoz viszonyitott utvonalat az 6ramutato jarasaval megegyezd iranyban megadva, a foldfeletti
sebességet €s a tavoli pildta foldrajzi helyzetét kozvetlen, adott idokdzonkénti kozvetitést olyan
modon, hogy azok a kdzvetités hatotavolsagaban 1€vo jelenlegi mobileszkdzokkel kozvetleniil
foghatok legyenek.

A Végrehajtasi rendelet bevezeti a pilota nélkiili 1égijarmii-rendszer (UAS) fogalmat,

miszerint az a piléta nélkiili 1égi jarmi és az azt tdvolrdl vezérld berendezés. A végrehajtési
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rendelet preambulumanak (16) bekezdése szerint figyelembe véve a magéanélet tiszteletben tar-
tasat és a személyes adatok védelmét érintd kockazatokat, a pildta nélkiili 1égi jarmiivek lizem-
ben tartoit nyilvantartasba kell venni, amennyiben olyan pilota nélkiili 1égi jarmiivet tartanak
tizemben, amely fel van szerelve személyes adatok rogzitésére alkalmas érzékeldvel. Ez azon-
ban nem sziikséges, ha a pilota nélkiili 1égi jarmi a jatékok biztonsagarol szolo 2009/48/EK
eurdpai parlamenti és tanacsi irdnyelv (3) értelmében jatéknak mindstil [161].

A nyilvantartasba vételi kotelezettség hatdlya ala tartozo tanusitott, pilota nélkiili 1€gi
jarmuveknek és a pildta nélkiili 1€gi jarmiivek lizemben tartdinak nyilvantartasba vételére vo-
natkozo informaciokat digitalis, harmonizalt, atjarhaté nemzeti nyilvantartasi rendszerekben
kell tarolni, lehetévé téve az illetékes hatésagok szamara az ilyen informéciokhoz val6 hozza-
férést és azok cseréjét. Az e rendelet szerinti, a nemzeti nyilvantartasok kozotti atjarhatosagot
biztositdé mechanizmusok nem sérthetik az (EU) 2018/1139 rendelet 74. cikkében emlitett jo-
vébeni adattarra alkalmazandd szabalyokat, {végrehajtasi rendelet preambulum (17) bekez-
dés}[159].

Osszhangban az (EU) 2018/1139 rendelet 56. cikkének (8) bekezdésével, e rendelet nem
érinti a tagallamok azon jogat, hogy olyan nemzeti szabalyokat fogadjanak el, amelyek az (EU)
2018/1139 rendelet hatalyan kiviil esé okokbol, példaul a kozbiztonsag, vagy a maganélet tisz-
teletben tartasa és a személyes adatok védelme érdekében bizonyos feltételekhez kotik a pilota
nélkiili 1égi jarmiivek tizemben tartdsat, az unios jognak megfelelden, {végrehajtasi rendelet
preambulum (18) bekezdés} [159].

A nemzeti nyilvantartasi rendszereknek dsszhangban kell lenniiik a maganélet tisztelet-
ben tartasara és a személyes adatok kezelésére vonatkozd unios és nemzeti jogszabalyokkal, és
az e nyilvantartasi rendszerekben tarolt informacioknak kénnyen hozzaférhetéknek kell len-
nitik, {végrehajtasi rendelet preambulum (19) bekezdés}[159].

A piléta nélkiili 1égijarmii-rendszer lizemben tartdjanak és tavpilotajanak gondoskodnia
kell arrél, hogy megfeleld tajékoztatast kapjon a tervezett miiveletekre vonatkozé unios és nem-
zeti szabalyozasrol, kiilonos tekintettel, a biztonsdggal, a maganélet tiszteletben tartdsaval, az
adatvédelemmel, a felel0sséggel, a biztositassal, a védelemmel és a kornyezetvédelemmel kap-
csolatos szabalyokra, {végrehajtasi rendelet preambulum (20) bekezdés}[159].

Egyes teriiletek, példaul korhazak, tomeggytlések helyszinei, 1étesitmények ¢és telepek,
példaul biintetésvégrehajtasi intézetek vagy ipari 1étesitmények, legfelso szintli és magas szintli
kormanyzati szervek, természetvédelmi teriiletek vagy a kozlekedési infrastruktura egyes ele-

mei kiilondsen érzékenyek lehetnek minden tipusu vagy bizonyos tipusu UAS-miiveletekre. Ez
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nem ¢érintheti a tagdllamok azon jogat, hogy olyan nemzeti szabalyokat fogadjanak el, amelyek
az e rendelet hatalyan kiviil es6 okokbol, példaul a kdrnyezet védelme, a kdzbiztonsag, vagy a
maganélet tiszteletben tartasa és a személyes adatok védelme érdekében bizonyos feltételekhez
kotik a pilota nélkiili 1égi jarmiivek tizemben tartdsat, az unios jognak megfelelden, {végrehaj-
tasi rendelet preambulum (21) bekezdés}[159].

A végrehajtasi rendelet 3. cikke értelmében az UAS-miveletek ,,nyilt”, ,,specidlis” vagy
»engedélykoteles™ kategoridkba sorolandok:

a) a,nyilt” kategoriaba tartoz6 UAS-miiveletek nem esnek sem elézetes miveleti en-
gedély, sem az UAS iizembentartdjanak a miivelet végrehajtasa eldtt kiadott tizemben tartasi
nyilatkozata hatdlya ala;

b) a ,specialis” kategoriaji UAS-miiveletekhez sziikség van az illetékes hatdsag altal
a 12. cikk szerint kiadott miiveleti engedélyre vagy a 16. cikknek megfeleléen kapott enge-
délyre, illetve az 5. cikk (5) bekezdésében meghatarozott koriilmények esetén az UAS {lizem-
bentartdja altal tett nyilatkozatra;

¢) az,engedélykoteles” kategoridba tartozd6 UAS-miiveletek feltétele az UAS-nek az
(EU) 2019/945 felhatalmazason alapul6 rendelet szerinti tanusitasa, az tizembentartd tantsitasa,

valamint adott esetben a tavpilota engedélyezése [155].

crer

kor lehetséges, ha az illetékes hatdsag - egyebek mellett - arra a kovetkeztetésre jut, hogy az
UAS tizembentartdja azt megerdsitd nyilatkozatot tett, hogy a tervezett miivelet megfelel min-
den ré alkalmazand6 unios és nemzeti szabalynak, kiilonds tekintettel a maganélet tiszteletben
tartasaval, az adatvédelemmel, a felel6sséggel, a biztositassal, a védelemmel €s a kdrnyezetveé-
delemmel kapcsolatos szabalyokra, {végrehajtasi rendelet 12. cikk}[159].

A tagallamok pontos nyilvantartasi rendszereket hoznak létre és tartanak fenn a tanusi-
tas koteles UAS-ek és azon UAS-lizembentartok tekintetében, akiknek a mukodése kockazatot
jelenthet a biztonsag, a védelem, a maganélet tiszteletben tartdsa, valamint a személyes adatok
vagy a kornyezet védelme szempontjabol.

Az lizembentartokra vonatkozo nyilvantartasi rendszerbe mind természetes személy,
mind jogi személy lizembentartd bejegyezhetd. A nyilvantartds az aldbbi adatokat kell, hogy

tartalmazza:
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== természetes személy lizembentartd esetén: teljes név, sziiletési datum, lakcim, e- mail
cim, telefonszam;

== jogi szem¢ly lizembentartd esetén: név, azonositd szam, székhely, e-mail cim, tele-
fonszam.

A tanusitds koteles pilota nélkiili 1égi jadrmiivekre vonatkozd nyilvantartdsi rendszerek-
nek rendelkeznilik kell a kdvetkez6 adatok beviteléhez és cseréjéhez sziikséges rovatokkal:

a) agyarto neve;

b) a pilota nélkiili 1égi jarmi gyarto altali megjelolése;

¢) apilota nélkiili 1égi jarmii sorozatszdma;

d) azon természetes vagy jogi személy teljes neve, cime, e-mail-cime és telefonszama,
akinek/amelynek a neve alatt a pilota nélkiili 1égi jarmiivet nyilvantartasba vették.

A tagallamok biztositjak, hogy a nyilvantartasi rendszerek digitalis jellegliek és atjarha-
tok legyenek, és az (EU) 2018/1139 rendelet 74. cikkében emlitett adattaron keresztiil tegyék
lehetévé a kolcsonds hozzaférést €s az informaciok cseréjét, {végrehajtasi rendelet 14.
cikk}[159].
bek mellett - C1 osztalya pilota nélkiili 1égi jarmi esetében online tanfolyamot végzett, majd
sikeresen teljesitette az illetékes hatdsag altal vagy az UAS-ilizembentartd nyilvantartasba vé-
tele szerinti tagallam illetékes hatosaga altal elismert szervezet altal biztositott online elméleti
vizsgat, amely a magénélet tiszteletben tartasa és az adatvédelem témakorét is magaban foglalja
{végrehajtasi rendelet Melléklete A. rész}[159].

A ,,specialis” kategoriaju UAS iizembentartonak - mas feltételekkel egyiitt - a tervezett
mivelet jellegéhez és a felmeriil6 kockazathoz igazodva eljarasokat és korlatozasokat kell meg-
allapitania, hogy valamennyi miivelet megfeleljen a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl szolo
(EU) 2016/679 rendeletnek. Ezen beliil az UAS-ilizembentartonak adatvédelmi hatisvizsgalatot
kell végeznie, amennyiben azt az (EU) 2016/679 rendelet 35. cikke értelmében a nemzeti adat-
védelmi hatosag eldirja {végrehajtasi rendelet Melléklete B. rész} [158].

A fentebb részletezett EU jogszabalyok megteremtik a keretét a szabalyozasnak, azon-
ban a magyar jogalkotora var a részletszabalyok kidolgozésa.

Az (EU) 2019/947 végrehajtasi rendelet nemzeti dontési jogkort enged a drénokat ve-

zetd tavoli pilotak oktatdsara, vizsgadztatasara, a pildta nélkiili 1égi jarmtivek nyilvantartasba
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vételére vonatkozdan; tovabba olyan foldrajzi teriiletek kijelolését teszi lehetéve, amelyek f6-
16tt a tagallami jogalkoto tilthatja és korlatozhatja a dronok jelenlétét. A tagallam eldontheti,
hogy a hatosagi jogkoroket orszagon beliil mely szervnek cimezze [156].

A piléta nélkiili allami 1égi jarmiivek repiiléseire az EU rendeletek hatdlya nem terjed
ki, ezért hazai jogszabaly megalkotasa sziikséges.

A repiilésbiztonsagi, kozrend, és kozbiztonsagi szempontokat szem el6tt tartd, mind pe-
dig a maganélet védelmét biztositdé dron felhasznalasra vonatkozo szabalyrendszer kialakitasa
a hazai jogalkotora var. E helyiitt megemlithetd annak elméleti felvetése, hogy az adatrégzitd
eszkozzel ellatott dronok barki szamara elérhetd nyilvantartasban kertiljenek rogzitésre, amely
tartalmazza az lizembentartok (tulajdonosok) mint adatkezel6k elérhetdségét, igy biztositva az
érintetti jogok érvényesithetdségét, illetve az adatkezelés jogszeriiségének ellendrizhetoségét.
Erre példaul szolgalhat akar nyilvanos alkalmazas, amely jelen idében — flight radar mintajara
— mutatja az adott foldrajzi teriileten miikodésben 1évé dronokat.

Az Orszaggytilés 2020. december 15. napjan fogadta el a pildta nélkiili 1égijarmiivek
tizemelésével 0sszefliggd egyes torvények modositasardl szolo T/13666. szamu térvényjavas-
latot [172]. E térvényjavaslat indokolasabol is kitlinik, hogy a piléta nélkiili 1égijarmtivekrdl és
a pilota nélkiili 1égijarmiivek lizembentart6irol vezetett nyilvantartast érintden torvényi szintl
szabalyt kell alkotni a feladat- és hataskorok megnevezése, az adatkezelési felhatalmazasok
megteremtése, a pildta nélkiili 1égijarmi tulajdonosat €s tizembentartdjat terheld kotelezettsé-
gek rogzitése érdekében. Az indokolés kitér arra is, hogy az unids szabalyozas tagallami hatas-
korbe utalja az olyan f6ldrajzi teriiletek kijelolését, amelyek f6l6tt tiltani vagy korlatozni lehet
a dronok megjelenését, illetve a tagallamok meghatarozhatjak azokat a teriileteket, ahol a dro-
nok hasznalatat kiilonb6zd feltételekhez kotik.

A legfontosabb valtozasok a légikozlekedésrdl szoldo 1995. évi XCVIIL torvény
(a tovabbiakban: Lt.) vonatkozasaban [134]:

== a légikozlekedési hatosag az eseti légtér kijeloléssel €s a pilota nélkiili allami
légi jarmiivel kapcsolatos eljarassal osszefiiggésben a kérelmezd, a pilota nélkiili 1égi jarmi
lizembentarto, a pilota nélkiili 1égi jarmi tulajdonos, a szakszemélyzet, a tdvoli pilota és a segitd
személy természetes személyazonositd adatait, a kapcsolattartast biztositd adatait, a tevékeny-
ség ellatasdhoz sziikséges egészségi allapotara, tovabba koros szenvedélyére vonatkozé adatait,

a vizsgaeredményeit, alkalmassagi mindsitéseit, képesitéseit kezeli [Lt. 3/A. § (1)];
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== atavoli pilotak képzésére jogosult szervezet a képzésre jelentkezd természetes
személyazonosito adatait kezeli [Lt. 3/A. § (1a)];

== a légikozlekedési hatosag kezeli a 1égi jarmii tulajdonosanak és a légi jarmi
lizembentartojanak természetes személyazonositd adatait [Lt. 3/A. § (3)];

== alégtér azon részének kijeldlése, ahol pildta nélkiili 1égi jarmiivek, valamint pi-
l6ta nélkiili allami 1égi jarmivek hasznalata, a 1égtérrel érintett teriileten talalhatd l1étesitmény
jellege vagy az ott folytatott tevékenység jellege miatt tilos; tovabba amely a pildta nélkiili 1égi
jarmuvek haszndlatara korlatozottan vehetd igénybe kézbiztonsagi, nemzetbiztonsagi, honvé-
delmi, rendvédelmi, repiilésbiztonsagi, kdrnyezetvédelmi érdekbdl vagy a maganélethez valod
jog érdekében [Lt. 5. § (1)];

== amagyar légtér —a pilota nélkiili jaték 1égi jarmi kivételével — pilota nélkiili 1égi
jarmuvel végrehajtott UAS miiveletekhez lakott teriilet felett eseti 1égtér kijelolése esetén ve-
hetd igénybe [Lt. 5. § (3)];

== amagyar légtér pilota nélkiili légi jarmiivel és pildta nélkiili allami 1égi jarmiivel
jogszerlien végrehajtott UAS miiveletre — ide nem értve a zart térben az ingatlan tulajdonosanak
vagy hasznaldjadnak jovahagyasaval végrehajtott UAS miveletet — a pilota nélkiili 1€gi jarmi-
vek hasznalatat tdimogatd, az aktualis 1égtér informacidkat és egyéb korlatozasokat tartalmazo
honlap és mobilalkalmazas kormanyrendeletben meghatarozott hasznalataval vehet6 igénybe
[Lt. 6. § (6)];

= amagyar légtérben a nemzetbiztonsag, a kozrend, a repiilésbiztonsag és a koz-
biztonsag érdekében, az arra jogositott szervezetek a pilota nélkiili 1égi jarmiiveket detektalhat-
jak, leszallasra szolithatjak fel, feltartoztathatjak és jogszabalyban meghatarozott esetben elekt-
ronikai uton zavarhatjak, valamint elektronikai vagy mechanikai aton foldre kényszerithetik
[Lt. 10. § (2a)];

== amagyar allami légi jarmiivet, a pilota nélkiili allami 1égi jarmiivet és a pilota
nélkiili allami 1égi jarmiivek repiilésérdl szolo6 kormanyrendeletben meghatarozott pildta nél-
kiili 1égi jarmii lizembentart6jat a katonai 1égligyi hatosag veszi nyilvantartasba [Lt. 12. § (2)];

= alégikozlekedési hatdsag nyilvantartast vezet a repiildeszk6zokrol, a pilota nél-
kiili jatek légi jarmi kivételével a pilota nélkiili légijarmi-rendszerekrdl, valamint pilota nélkiili
légijarmii-rendszer iizembentartokrol [Lt. 17. § (1)];

== a pildta nélkiili 1égijarmii-rendszerek nyilvantartdsa a beazonositashoz sziiksé-

ges adatokat tartalmaz [Lt. 17. § (4); 17. § (7)];
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== a HungaroControl Magyar Légiforgalmi Szolgalat Zrt. (Tarsasag) a pilota nél-
kiili 1égi jarmiivek hasznalatat timogato, az aktualis 1égtér informaciokat és egyéb korlatozaso-
kat tartalmazo6 honlap és mobilalkalmazas tizemeltetésével Osszefliggésben, a 1égtér jogszeru
hasznalatanak biztositasa, a jogszerli 1égtérhasznalat ellendrzésének eldsegitése és a (9) bekez-
désében meghatarozott adatszolgaltatdsi tevékenység ellatasa érdekében kezeli a tavoli pilota
adatait [Lt. 61/A. § (8)];

= az Lt 66/A. § (1) bekezdés 1) pontja, valamint (2b) - (2h) bekezdései a vonatkozo
1égikbzlekedési birsag szabalyait rendezi.

A szabalysértésekrdl, a szabalysértési eljarasrol és a szabalysértési nyilvantartasi rend-
szerrdl sz616 2012. évi II. torvény (a tovabbiakban: Szabstv.) 0j szabalysértési tényallasokkal
egésziil ki {Szabstv. 166. § (la); Szabstv. 229. §} [139].

A Biinteté Torvénykonyvrol szolo 2012. évi C. torvény [138] (a tovabbiakban: Btk) is
modosult, a Tiltott adatszerzés biincselekménye kiegésziil (Btk. 422/A. §) a pildta nélkiili 1égi
jarmi hasznalataval elkdvetett cselekménnyel.

Fenti jogszabalyi rendelkezések alapjan eldallt az a lehetdség, amely alapjan megtortén-
het a kozhiteles nyilvantartasok megalkotdsa, amely ellendrizhetévé teszi a dronokat hasznalo
személyeket. Ervényre jut a maganélethez valé alapvetd jog védelme azzal a rendelkezéssel,
hogy lakott teriilet felett - a pildta nélkiili jaték légi jarm kivételével - eseti 1égtérben, ellen-
Orizhetd keretek kozott lehet pilota nélkiili 1€gi jarmiivet hasznélni. Lehetdség nyilik a kiilon-
b6z6 hatdsagok szdmara, hogy nemzetbiztonsagi és kdzbiztonsagi érdekbdl detektaljak, sziik-
ség esetén foldre kényszerithessék a dronokat. MyDronSpace néven, a HungaroControl kdzre-
miikddésével 1étrejott a dronok hasznalatat tamogatd, informaciokat tartalmazoé honlap és mo-

bilalkalmazas.

2.5. ANEMZETBIZTONSAGI TORVENYBEN
FOGLALT FELADATOK

A 2.3. alfejezetben részletesen bemutattam, hogy a nemzetbiztonsag teriiletét érintd jogi egy-
masra €piilés rendszerébe milyen torvények, hatarozatok és stratégiak tartoznak. Megallapitot-
tam, hogy a biztonsagot garantald jogi eszk6zok sordban az 1995. évi CXXV. toérvény (a tovab-
biakban Nbtv. [133]) az, amelyik konkrét feladatokkal ruhazza fel a szolgalatok személyi allo-

manyat.
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A 2014. évi CIX. tdrvény>>, amely az Nbtv. szovegezésében - a nemzetbiztonsagi ellen-
Orzések, a mindsitett adat védelme, a kdzbeszerzések, az alapvetd jogok biztositasa, az infor-
macios onrendelkezési jog, az informécidszabadsag €s a honvédek jogalldsa - modositasokat
hajtott végre, nem része a dolgozatnak, mivel nincs hatéssal a pildta nélkiili jarmuivel végre-
hajthat6 feladatokra.

Az Nbtv. 4-9. §-okban meghatarozottan (a felsorolasban dsszesitetten mutatom be a te-
vékenységet, nem elkiilonitve a konkrét szolgalatok tevékenységét) az alabbi feladatokat vég-
zik ,, Nyilt forrasbol”, ,, Kiilso engedélyhez nem kétott titkos informaciogytijtéssel”, ,, Kiilso en-
gedeélyhez kotott titkos informaciogyiijtéssel” €s ,, Kivételes engedélyezéssel” a nemzetbizton-
sagi szolgalatok:

1. tablazat Az Nbtv-ben meghatarozott feladatok
(Sajat szerkesztés a [133]alapjan)

Technikai esz-
koz igénybe ve-
het6 a végrehaj-

tashoz?

Az Nbtv-ben meghatarozott feladatok:

a jogszabalyok keretei kozott eszkdzeivel €s modszereivel —
irasbeli megkeresésre — szolgéltatast végez a titkos infor-
madciogyiijtés, illetve a biintetOeljarasrol szolo torvény sze-
rinti leplezett eszkozok alkalmazasanak végrehajtisahoz a
titkos informdaciogytijtés folytatasara, valamint a leplezett
eszkozok alkalmazasara feljogositott szervek részére;
biztositja a honvédelemért felelés miniszter altal vezetett
minisztérium és a Honvéd Vezérkar védelmi, hadaszati-had-
2. | miiveleti tervezé munkajahoz sziikséges informaciokat, va- igen
lamint miikodteti Magyarorszag katonai egységes felderitd
rendszerét;

ellatja a hataskorébe tartozo személyek nemzetbiztonsagi
védelmének, valamint objektumai miiveleti védelmének igen/

3. | feladatait, illetve elvégzi személyi dllomanya, valamint a nem
hataskorébe tartoz6 mas személyek nemzetbiztonsagi el- sziikséges
lenorzésének feladatait;

ellatja a kormanyzati tevékenység szempontjabol fontos,
4. | kiilfoldon 1év6 magyar szervek (intézmények) és létesitmé- igen
nyek biztonsagi védelmét;

ellatja a kozponti allamhatalmi és korményzati tevékenység
5. | szempontjabdl fontos szervek (intézmények) €s létesitmé- igen
nyek biztonsagi védelmét;

ellendrzi — az azon folytatott kommunikéacié megismerése
6. | nélkiil — az elektronikus hirkozlési halozatok forgalmat, ész- igen
leli a kibertérbél érkezo fenyegetéseket ¢s tamadasokat;

igen

35 a nemzetbiztonsagi ellendrzéssel dsszefiiggd modositas [140].
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Az Nbtv-ben meghatarozott feladatok:

Technikai esz-
koz igénybe ve-
het6 a végrehaj-

tashoz?

feladatkorét érintéen informaciokat gyiijt a valsagkorze-
tekrdl, illetve a Magyar Honvédség miuveleti teriileten 1&vo
alakulatait és azok allomanyat veszélyeztetd torekvésekrol
¢s tevékenységekrol, valamint részt vesz a Magyar Honvéd-
ség miveleti teriileten alkalmazott eréinek nemzetbizton-
sagi védelmében, felkészitésében és tamogatasaban;

igen

felderiti a Magyarorszag fliggetlenségét, politikai, gazda-
sagi vagy mas fontos érdekét sérté vagy veszélyezteto
kiilfoldi titkosszolgalati torekvéseket és tevékenységet;

igen

felderiti az orszag gazdasaga biztonsaganak ¢és pénziigyi
helyzetének veszélyeztetésére iranyulo kiilfoldi szandéko-
kat és cselekményeket;

igen

10.

felderiti és elharitja a kiilfoldi titkosszolgalatoknak Ma-
gyarorszag szuverenitasat, honvédelmi érdekeit sérté vagy
veszélyeztetd torekvéseit és tevékenységét;

igen

11.

felderiti és elharitja a Magyarorszag fiiggetlenségét, politi-
kai, gazdasagi, védelmi vagy mas fontos érdekét sérto,
vagy veszélyeztet6 kiilfoldi titkosszolgalati torekvéseket és
tevékenységet;

igen

12.

felderiti és elharitja a Magyarorszag gazdasagi, tudoma-
nyos-technikai, pénziigyi biztonsagat veszélyeztetd leplezett
torekvéseket, valamint a jogellenes kabitoszer- és fegyver-
kereskedelmet;

igen

13.

felderiti és elharitja a Magyarorszag nemzetbiztonsagat
veszélyeztetd, Magyarorszagra jogellenesen belépd, itt tar-
tozkodo, illetve ezt eldsegitd, és ilyen mddon az orszag
nemzetbiztonsagat veszélyezteté személyek, csoportok lep-
lezett tevékenységét;

igen

14.

felderiti és elharitja Magyarorszag torvényes rendjének
torvénytelen eszkozokkel torténd megvaltoztatasara vagy
megzavarasara iranyulo leplezett torekvéseket;

igen

15.

felfedi a Magyarorszag ellen iranyul6 tamadé, befolyasolé
szandékra utalo torekvéseket, valamint feladatrendszeréhez
illeszkedden kiilfoldon érvényesiti Magyarorszag érdekeit;

igen
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Az Nbtv-ben meghatarozott feladatok:

Technikai esz-
koz igénybe ve-
het6 a végrehaj-

tashoz?

16.

informaciokat gyiijt a honvédelmi érdeket veszélyeztet6
kibertevékenységekrol és -szervezetekrol, észleli a kibertér-
bol érkezd fenyegetéseket és timadasokat, jogszabaly kere-
tei kozott ellatja a honvédelmi dgazat elektronikus informa-
ciobiztonsagi feladatait, biztositja a honvédelemért felelds
miniszter altal vezetett minisztérium, valamint a Honvéd
Vezérkar tervezé munkéjahoz sziikséges, kibertérrel 6ssze-
fliggd nemzetbiztonsagi jellegii informaciokat, tovabba ki-
bertér miiveleti képességeivel ellatja a honvédelmi érdekek
nemzetbiztonsagi jellegi védelmét és egyiittmiitkodik a Ma-
gyar Honvédség kibermiiveleti erbivel,;

igen

17.

informaciokat gyiijt a nemzetbiztonsagot veszélyeztetd
terrorszervezetekrol, felderiti és elharitja a honvédelmi
szervezeteknél a kiilfoldi hatalmak, személyek vagy szerve-
zetek terrorcselekmény elkdvetésére irdnyuld torekvéseit;

igen

18.

informaciokat gyiijt a nemzetbiztonsagot veszélyezteto,
jogellenes fegyverkereskedelemrdl, a honvédelemért felelds
miniszter altal vezetett minisztériumot és a Magyar Hon-
védség biztonsagat veszélyeztetd szervezett blindzésrol,
ezen beliil kiemelten a jogellenes kabitoszer- és fegyverke-
reskedelemrdl;

igen

19.

informaciokat gyiijt a nemzetbiztonsagot veszélyezteto,
kiilfoldi szervezett binozésrol, kiillonosen a terrorszerveze-
tekrdl, a jogellenes kabitdszer- és fegyverkereskedelemrol,
a tomegpusztito fegyverek és alkotoelemeik, illetve az el6-
allitasukhoz sziikséges anyagok ¢és eszk6zok jogellenes
nemzetkozi forgalmarol,

igen

20.

kozremiikodik a nemzetkozileg ellendrzott termékek és
technologidk, valamint a haditechnikai eszk6zok és szolgal-
tatasok jogellenes forgalmanak felderitésében, megel6zésé-
ben, megakadalyozasaban és legalis forgalmanak ellenérzé-
sében;

igen

21.

megszerzi, elemzi, értékeli és tovabbitja a kormanyzati
dontésekhez sziikséges, a kiilfoldre vonatkozo, illetdleg kiil-
foldi eredetii, a nemzet biztonsaga érdekében hasznosithato
informaciokat, tovabba Magyarorszag érdekeinek érvénye-
sitését szolgalo tevékenységet folytat.

igen

A feladatok végrehajtasa soran a nemzetbiztonsagi szolgadlatok nyomozast és eloke-
szito eljarast nem folytathatnak, am a személyes szabadsdaghoz, a maganlakas, a magantitok és
a levéltitok sérthetetlenségéhez, a személyes adatok védelméhez, a kézérdekii adatok nyilvanos-
sagahoz, valamint a birtokvédelemhez fiizodo jogokat e térvényben foglaltak szerint korlatoz-

hatjak. Az intézkedés nem okozhat olyan hatranyt, amely nyilvanvaloan nem all aranyban az
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intézkedes torvényes céljaval. Tobb lehetséges és alkalmas intézkedes, illetoleg kényszerito esz-
koz koziil azt kell valasztani, amely az eredményesség biztositasa mellett az intézkedéssel érin-
tettre a legkisebb korlatozassal, sériiléssel vagy karokozdssal jar [133].73°

Az adatkezelésrdl a torvény 39. §-a akként rendelkezik, hogy ,, ...e térvényben megha-
tarozott feladataik ellatasa érdekében személyes adatot, kiilonleges adatot és biiniigyi szeme-
lyes adatot, (tovabbiakban egyiitt: adat) kezelnek.”

Az adatok beszerzése torténhet nyilt forrasbol és titkos informaciogytjtéssel, de mind-
ezt az adatkezelés soran kotelesek az adott cél eléréséhez feltétleniil sziikséges, ugyanakkor az
érintett személyiségi jogait legkevésbé korlatozo eszkdzt igénybe venni [133] 27, Tovéabba ,, 4
nemzetbiztonsagi szolgalatok a feladataik teljesitése érdekében jogosultak a kozteriileten elhe-
lyezett képfelvétel, hangfelvétel, kép- és hangfelvétel rogzitésére alkalmas eszkozt iizemelteto

dllami szerv, 6nkormanyzat daltal rogzitett képfelvétel, hangfelvétel, kép- és hangfelvétel atvéte-

lére [133].738

2.6. AZERZEKELES FIZIKAJA, SZENZOROK

A dolgozat cimében szerepel €s a tartalmi résznek is megkeriilhetetlen eleme a szenzor, szen-
zorrendszer, ugyanis a t¢éma szempontjabol a pilota nélkiili 1égijarmi, ez esetben, mint hordozo
platform van jelen a feladatban. A drénok eléviilhetetlen szerepe ebben az 6sszefiiggésben az,
hogy a szamunkra fontos, hasznos ¢és elengedhetetlen érzékelot, érzékeldk rendszerét a lehetd
legkdzelebb, vagy esetenként az elképzelhetd legnagyobb tavolsagba szallitsa a célszemélytol,
a megfigyelni kivant helytdl, vagy akar a miiveleti kornyezettol.

Az érzékeld olyan eszkoz, amely érzékeli és reagdl a fizikai kérnyezet bizonyos tipust
bemeneteire, azokat feldolgozhato, megjelenithetd vagy tarolhaté jelekké alakitja. A bemenet
lehet fény, hd, mozgas, nedvesség, nyomds vagy barmilyen mas, elektromos jellé¢ alakithatd
kornyezeti jelenség. A kimenet altalaban egy jel, amely atalakitasra, vagy elektronikusan tor-
ténd tovabbitasra keriill egy halézaton leolvasas vagy tovabbi feldolgozds céljabol.
Az érzékeldk kulcsszerepet jatszanak a dolgok internetében (IoT). Lehetévé teszik egy 0ko-
szisztéma létrehozésat egy adott kornyezetre vonatkozé adatok gytijtésére ¢s feldolgozasara,

igy azok konnyebben és hatékonyabban monitorozhatok, kezelhetdk és iranyithatok. Az IoT-

3631, § (1)-(6).
3739, § (1)-(2).
40, § (4).
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érzékeldket otthonokban, a terepen, autdkban, repiildgépeken, pilota nélkiili 1égijarmiiveken,
ipari-, és mas kornyezetekben hasznaljak. Az érzékeldk athidaljak a szakadékot a fizikai vilag
¢s a logikai vilag kozott, szemként, fiilként és mas egyéb ,,erzékszervként” szolgalnak egy sza-
mitastechnikai infrastruktira szamara, amely elemzi, értékeli az érzékeloktol gyiijtott adatokat,
¢s azokra az elvart mdédon reagal [63].

Az érzékeldket tobbféleképpen lehet kategorizalni. Az egyik altaldnos megkozelités az,
hogy aktiv vagy passziv kategoriaba soroljuk oket. Az aktiv érzékeld olyan, amely kiilsé aram-
forrast igényel, hogy reagalni tudjon a kérnyezeti bemenetekre és kimenetet generaljon. Példaul
az iddjarasi mitholdakban hasznalt érzékeldk gyakran valamilyen energiaforrast igényelnek,
hogy meteoroldgiai adatokat szolgaltassanak a Fold légkorérdl. A passziv érzékeldnek viszont
nincs sziiksége kiils6 aramforrasra a kornyezeti bemenet észleléséhez. Magara a kornyezetre
tamaszkodik, és olyan forrasokat hasznal, mint a fény vagy a hdenergia. J6 példa erre a hi-
ganyalapu liveghdmérd. A higany kitdgul és 6sszehtizodik az ingadozd hdmérséklet hatdsara,
aminek kovetkeztében a szint magasabb vagy alacsonyabb az livegcsdben. A kiilsd jeldlések
ember altal olvashatd6 mérdeszkozt biztositanak a homérséklet megtekintésére. Egyes tipusu
érzékelok, mint példaul a szeizmikus €s infravords fényérzékeldk, aktiv és passziv formaban is
elérheték. Altaliban az a kérnyezet, amelyben az érzékelot telepitik, hatarozza meg, hogy me-
lyik tipus a legalkalmasabb az alkalmazéashoz.

Az érzékelOk osztalyozasanak masik modja az, hogy analog vagy digitalis, az érzékeldk
altal termelt kimeneti jel tipusa alapjan. Az analog érzékeldk a kdrnyezeti bemenetet analdg
kimeneti jelekké alakitjak, amelyek folyamatosak és valtozok. A gazmelegviz-melegitékben
hasznalt héelemek jo példai az analog érzékeldknek. A vizmelegitd jelz6lampéja folyamatosan
melegiti a hoelemet. Ha a jelzéfény kialszik, a héelem lehiil, és egy masik analog jelet kiild,
amely jelzi, hogy a gazt el kell zarni. Az analég érzékeldkkel ellentétben a digitalis érzékelok
a kornyezeti bemenetet diszkrét digitalis jelekké alakitjak, amelyeket binaris formatumban
(1 - 0) tovabbitanak. A digitalis érzékeldk minden iparagban elterjedtek, és sok esetben felvalt-
jak az analog érzékeldket. Példaul digitalis érzékeldket hasznalnak a paratartalom, a hémérsék-
let, a légkdri nyomas, a levegdmindség ¢és sok mas tipusu kornyezeti jelens€g mérésére.
Aktiv és passziv érzékelokhoz hasonldan bizonyos tipust szenzorok — példaul hé- vagy nyo-
masérzékeldk — analog és digitalis formaban is rendelkezésre allnak. Ebben az esetben is jel-
lemzden az érzékeld miikodési kornyezete hatarozza meg, hogy melyik a legjobb megoldas.

Az érzékelOk altalaban az altaluk megfigyelt kornyezeti tényezok tipusa szerint is osz-

talyozhatok. Ilyen felosztas lehet:
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o gyorsuldsméré: ez a fajta szenzor érzékeli a gravitacids gyorsulds valtozasait, lehetdve téve
a dolés, a rezgés és természetesen a gyorsulds mérését. A gyorsulasmérd szenzorokat szamos
iparagban hasznaljak, a fogyasztoi elektronikatol a professzionalis sportokon 4t a repiilésig;

o kémiai: ezek az érzékeldk egy adott kémiai anyagot érzékelnek egy kozegben (gaz, folyadék
vagy szilard anyag). Egy vegyszeres érzékeldvel kimutathato a talaj tdpanyagszintje a termo-
foldon, a fiist vagy a szén-monoxid egy helyiségben, a pH-szint egy folyadékban, a kilélegzett
alkohol mennyisége egy légtérben;

e paratartalom: képesek érzékelni a vizgdz szintjét a levegdben a relativ paratartalom meg-
hatarozasahoz. A paratartalom-érzékelok gyakran tartalmaznak hdmérséklet-leolvasast, mivel
a relativ paratartalom a levegd hdmérsékletétol fiigg. Az érzékeldket szamos iparagban és kor-
nyezetben hasznaljak, beleértve a mezdgazdasagot, az ipart, az adatkdzpontokat, a meteorolo-
giat, valamint a fiitést, szelldztetést és l1égkondicionalast;

e szint: a szintérzékeld képes meghatarozni egy fizikai anyag, példaul viz, iizemanyag, hiito-
folyadék, gabona, miitragya vagy hulladék mennyiségi szintjét. A szintérzékeldket a szokdarra
figyelmeztetd rendszerekben is hasznaljak;

e mozgds: a mozgasérzékeldk érzékelik a fizikai mozgést egy meghatarozott érzékelési terti-
leten. Hasznalhatok lampaék, kamerak, parkoldkapuk, vizcsapok, biztonsagi rendszerek, auto-
matikus ajtonyitok €s szdmos egyéb rendszer vezérlésére. Az érzékeldk altalaban bizonyos ti-
pusu energiat bocsatanak ki — példaul mikrohulldmokat, ultrahanghullamokat vagy fénysugarat
—, és képesek érzékelni, ha az energia dramlasat megszakitja az tjaba keriilé valami;

e optikai: az optikai érzékeldk, mas néven fotoszenzorok, képesek érzékelni a fényhullamokat
a fényspektrum kiilonb6z6 pontjain, beleértve az ultraibolya fényt, a lathato fényt és az infra-
vords fényt. Az optikai érzékeldket széles kdrben hasznaljak okostelefonokban, robotikaban,
otthoni biztonsagi rendszerekben, orvosi eszkdzokben és szamos egyéb rendszerben;

e nyomds: ezek a szenzorok érzékelik a folyadék, vagy gaz nyomasat. Széles kdrben hasznal-
jak gépekben, autokban, repiildgépekben, HVAC*-rendszerekben, valamint a meteoroldgiaban
is fontos szerepet jatszanak a 1égkori nyomas mérésével;

o kozelség: a kozelségérzékelok érzékelik egy targy jelenlétét, vagy meghatarozzak az objek-
tumok kozotti tdvolsagot. A kozelségfigyeldket liftekben, 6sszeszereld sorokban, parkolokban,

kiskereskedelmi iizletekben, autokban, robotikdban és szdmos mas kornyezetben hasznaljak;

39 heating, ventilation, and air conditioning - fités, szell6zés és légkondicionalas.
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o hdfok: ezek az érzékeldk képesek azonositani a célkozeg hdmérsékletét, legyen az gaz, fo-
lyadék vagy levegd. A homérséklet-érzékeldket eszkozok €s kornyezetek széles skalajaban
hasznaljak, mint példaul késziilékek, gépek, repiildgépek, autok, szamitdgépek, tiveghazak, far-
mok, termosztatok és sok mas eszkoz;

o ¢érintés: az érintésérzékeld eszkozok fizikai érintkezést észlelnek a megfigyelt feliileten. Az
érintésérzékeloket széles korben hasznaljak elektronikus eszkozokben a trackpad €s az érintd-
képernyds technologidk tdmogatasara. Sok mas rendszerben is hasznaljak, példaul liftekben,
robotikaban [94].

e akusztikai: a szenzor, vagy kialakitasatol fliggden szenzor rendszer képes a kornyezeti zaj,
vagy a megfelel kialakitasnak kdszonhetden az adott helyszinen tartozkodok verbalis kommu-
résével, elnyomasaval;

e képi: kialakitastol fliggéen képes €jjel-nappal, jo €s rossz 1atasi viszonyok esetén, kozelrdl
¢s emberi latdhataron tulrol torténd megfigyelésre, adott esemény rogzitésére, feldolgozasara,

mesterséges intelligencia tamogatassal arc, mozgas, habitus elemzéssel, értékeléssel.

A nemzetbiztonsdgi munka sordn a felsoroltakon tul specidlis képességekkel, tudassal
rendelkezd szenzorok hasznalata is sziikséges lehet, gy, mint a kovetkezo fejlesztések:
o Amerikai REMBASS II. amely alkalmas a célobjektumok felismerésére, azonositasara, az
emberek, jarmiivek mozgésiranyanak detektaldsa €s osztalyozasara. A rendszere tartalmaz
szeizmikus/akusztikus szenzort, passziv infravords (PIR* ) és magneses érzékeldket.
o Elbit Systems Ltd. ,, Treasures” amely rendszer a személyeket vagy jarmuiveket valos idében
érzékeli, azonositja, osztalyozza (feladat és veszélymatrix alapjan) és koveti. A rendszer tobb-
féle tipusu, kisméretli szenzort tartalmaz. Ezeket az érzékeldket ugy tervezték, hogy extrém
1dojarasi koriilményeknek is ellenalljanak, alacsony legyen az energiasziikségletiik, lehetévé
téve, hogy a szenzorok feliigyelet nélkiil tudjanak hosszu ideig mitkkdni. A rendszer kompati-

bilis mas gyartok szenzorjaival ezaltal konnyen integralhato egyéb C41*! rendszerekkel.

40 passive Infrared Sensor — Passziv infravords érzékeld
4l command, control, communications, computers, intelligence - vezetés, irAnyitas, kommunikécio,
szamitogépek, hirszerzés.
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A rendszert tartalmaz6 szenzorelemek:

o Szeizmikus/akusztikus multi - detektor;

o Kis méretii éjjel/nappali (szines CCD ¢és ho kamera), mely fejlett képfelis-
merd ¢s vided-mozgasdetektalast megvalositd algoritmusokkal van ellatva.
A szenzorok keskenysavii UHF23 hélozaton keresztiil automatikusan tovab-
bitjak a célobjektummal korreldlo optikai és hdkameras képeket;

o Ejjel/nappal 14t6 vide6 és hékamera, amely szélessava kapcsolaton keresz-
tiil tovabbitja a vide6 adatokat;

o Kis méretii taktikai radar, ultra alacsony fogyasztasu, napenergiat hasznaléd
szenzorral;

o Nagyobb méretii feliigyelet nélkiili radar, amely napenergiat hasznal, tobb
kibocsato egységgel rendelkezik, igy minden irdnybol lefedettséget biztosit,

tobbszaz méterrdl is képes detektalni a célobjektumokat.

Ezen fejlesztések alapvetden nem pildta nélkiili 1égijarmi hordozo platformokra késziil-
tek, de a mai kor technikai, technoldgiai innovacioinak, a mikro-elektromechanikus (MEMS*?)
rendszerek megjelenésének és tovabbi fejlesztésének koszonhetden egyre kisebb méretii és
koltséghatékonyan eldallithato érzékeloket gyartanak, valamint az akkumulétor technologia fej-
16désének koszonhetden pedig egyre nagyobb energia-, és teljesitménysiiriségii megoldasok
lattak napvilagot. Ennek a fejlesztési €s innovacids iranynak ¢és torekvésnek kdszonhetéen ro-
hamosan terjednek mind a civil, mind pedig a védelmi szféraban a vezeték nélkiili szenzorha-

l6zatok, mint az elektronikai felderités modern eszkozei [18], [S14], [S15].

2.77. A FEJEZET RESZKOVETKEZTETESEI

A biztonsag inkabb torékeny illizid, amelyben hinni kell és nem ratdmaszkodni, olvashat6 egy
ismeretlen ird tollabdl szarmazd gondolat. Ezzel akér egyet is lehet érteni, bar igyekeztem a
dolgozatomnak ebben a fejezetében ravilagitani arra, hogy a biztonsdg mar évezredek 6ta meg-
hatdrozé gondolati eleme az emberiségnek. Olyan irodalmi miivek segitségével mutattam be a

biztonsag torténelmi gyokereit, mint a Biblia, vagy az okori kinai ir6, hadvezér Szun-Ce, akinek

42 Microelectromechanical systems — mikro-elektromechanikus rendszer.
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miive nem csupan a klasszikus kinai miiveltség egyik alapkonyve, hanem egyben a vilag klasz-
szikus hadtudomanyanak egyik legkiemelkeddbb alkotésa is. A kifejezés értelmezése a kornak
megfelelden valtozott annak fliiggvényében, hogy éppen mi fenyegette a tarsadalmat. Volt, ami-
kor a vadallatoktol, vagy a tiiztdl ,,kellett” félni, késobb a foldesur, vagy rabszolga tartd harag-
jatol, de a habortk is jelentdsen rontottak a biztonsag érzetét az embernek, mignem eljutottunk
oda, hogy a jelenkori biztonsagfilozofia komplex biztonsagi kihivasokrol beszél.

A bizonytalansag szintjének minimalizalasa érdekében tobb stratégia, hatarozat, jogsza-
baly sziiletett, amelyek igyekeznek a szélsdségeket letdrni és harmonikus keretek koz¢ terelni
mindennapjainkat. A nemzetbiztonséagi feladatrendszer jogforrasi piramisanak segitségével ele-
meztem a vonatkozo jogszabalyokat, majd bemutattam a nemzetbiztonsagi tevékenységet meg-
hatarozé szabalyozasi struktirat.

Egyik eleme ennek a jogi kérnyezetnek az adat- és informéciovédelem, ami az ¢élet sza-
mos teriiletén is aggodalomra adhat okot, igy a pilota nélkiili repiilés is bekertilt ebbe a katego-
ridba. Kérdésként vetddik fel, hogy mennyivel problémésabb egy dron repiilése és annak soran
késziilt kép- €s hangrégzités, mint példaul az utcai térfigyeld kamerdk miikodése, vagy a bol-
tokban talalhato kamerarendszer folyamatos rogzitése, amelyek jelenlétébe a lakossag (talan a
megszokas miatt) beletorddni latszik.

Az NKE exrektora a bevezetdben idézett koszontében a nemzet biztonsagat, ezaltal a
nemzetbiztonsagi szolgalatok munkdjanak fobb elemeit emlitette, igy 0sszefoglalva ennek a
fejezetnek is a mondandojat. Ebben a részben bemutattam, hogy milyen térvények és szabaly-
z0k hatérozzak meg az emlitett szolgalatok munkajat, a nemzet biztonsaganak szavatoldsa ér-
dekében, majd részletesen elemeztem a feladatrendszert és az ehhez sziikséges technikai eszkoz
igényt.

Bemutattam ebben a fejezetben azt az érzékeld kornyezetet, amely egy adott specialis
feladatrendszer esetén a miniatiirizalasnak koszonhetden a pildta nélkiili 1€gijarmiire illeszthetd
¢s hatékony megoldast tesz lehetévé a human elhdritd, vagy hirszerzd szakszemélyzet szamara.

Miutén a negyedik fejezetben csoportositom a nemzetbiztonsagi feladatokat a fentebb
bemutatott szenzorok segitségével megoldast keresek és mutatok ezen érzékeld eszkozok

dronra torténd diverzifikalt adoptalasara.
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3. A PILOTA NELKULI LEGI JARMUVEK
TORTENELMI MERFOLDKOVEINEK
NEMZETBIZTONSAGI KAPCSOLODASAI

Miel6tt a jelenkor ,,problémainak” megoldasara keresnénk a valaszokat, eldtte érdemes elgon-
dolkodni, felidézni, hogy mi is vezetett idaig, mi kellett ahhoz, hogy beszélhessiink egyaltalan
a drénok és az altaluk elvégezhetd, a nemzet biztonsagat szavatol6 feladatok jovébeni eszkoz-
rendszerérdl. A nagy torténelmi fordulopontok minden esetben vagy nagy feltalalok agyabol
kipattant 6tletek megvalosulasai, vagy a haboruk okozta ,.kényszer” hatasara kovetkeztek be.
Volt ugy, hogy e kettd egybe esett, és a haboru stratégainak segitett az ellenség eszén tuljarni
egy addig nem haszndlt, nem ismert és sokszor nem is 1étezd eszkozzel, annak alkalmazésaval.
Mar Szun-Ce* hadviselési szabalyai 6ta ismerjiik, hogy ,, 4 hadvezér, ha tudja, hogy hol zajlik
le majd az osszecsapas, mar messzirol azt a bizonyos helyet kell figyelnie, hogy megfeleléen

iranyithassa csapatait [110].”

3.1. DRONTORTENELEM

Igaz, a kinai hadvezér éltal papirra vetett bolcsességek ota tobb ezer év telt el, de a hadtudoma-
nyi bolcseleteit a kor kifinomult tudasu 1égi eszkdzeivel timogatva, a jelenkor hadmiivészei is
nagy sikerrel, nagy pontossagot elérve alkalmazzak. Ahogy a csatdk megvivasa a hagyomanyos
két dimenziordl (foldon-vizen) kiterjesztésre keriilt a 1égtér dimenzidjara is, eldtérbe keriiltek
azok a légi eszkozok, amelyek eldszor a Szun-Ce megfigyelési bolcsességét tartottak szem
elétt. A Montgolfier testvérek az elsé ipari forradalom iddszakaban, 1782-ben vékony fabol,
papirbol és taftbol épitett holégballonja (17. abra) talan ennek az uttordje lehetett [77], még
annak ellenére is, hogy a katonai alkalmazas ekkor benniik még f61 sem meriilt. Mivel alig akad
ujitas, amelynek ne lenne katonai el6élete, vagy ne lehetne a nemzet biztonsaganak szavatola-
sara alkalmazni, ez is bekertilt a katonai repertoarba, hiszen mar 1794-ben felhasznaltak tiizér-
megfigyeld célokra, majd 1798-ban bombat dobtak a ballonbol, nevezetesen egy fa-varra, ame-

lyet a Champ de Mars** népiinnepélyre készitettek [30].

43 dkori kinai iro, filozofus és hadvezér (kb. i. e. 544 —1i. e. 496.)
# nyilvanos park Franciaorszag févarosaban, Parizsban, nevét a rémai Mars istenrél kapta, ma a parizsiak és a
turistak kedvelt kirandul6helye.
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17. abra
A Montgolfier testvéerek 1783. oktober 19-i kisérlete
(Sajat szerkesztés a [77] alapjan)

A siker, amit azzal érdemeltek ki a Montgolfier testvérek, hogy allatokat, majd embert
juttattak a levegdbe egy altaluk készitett eszkoz fedélzetén, mérfoldkd volt a repiilés €s egyes
torténetirdk szerint [37] a dronos repiilés historias lapjain. Néhany évtized mulva, 1849-ben
mar kétségkiviil katonai célra alkalmaztak a ballonokat, mégpedig bombazast hajtottak végre
Velence ostroma soran (amit bemutat a 18. abra) az osztrak k.u.k.* szarazfoldi és haditengeré-
szeti er0k az els6 olasz fliggetlenségi haboruk idején. Az osztrak haditengerészet legjobb hajo-
jarol, a forgokerekes meghajtasu ,,Volcano” gézhajordl inditottak azt a 110 db ballont a bom-
batoltetével, amely nagy része a légaramlas szeszélyei miatt a tengerbe veszett, vagy az ost-
romlott hely felett oldott ki anélkiil, hogy jelentdsebb kart okozott volna. Ennek ellenére ezek
az elso probalkozasok uttord jelentdségiliek voltak, az eszk6z hasznalatanak gondolata messze

talmutatott kordn és az akkori technikai lehetdségeken [30].

4 kaiserlich und konigliche - Csaszari és Kiralyi, az Osztrak—Magyar Monarchia hadereje 1867-t61 1918-ig.
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18. abra
A torténelem elsé légi bombazasa 1849 juliusaban
(Sajat szerkesztés a [104] alapjan)

A kor harcészati jelentdségével kecsegtetd 1€gi eszkoze felhasznalasra kertlt a I1. vilag-
haboru alatt is, 1939-ben az angolok alkalmazésaban, akik a ballon-bombakat azzal a szandék-
kal vetették be, hogy a Németorszag hadifontossagu faanyaga készletét adoé Fekete-erddt fel-
gyujtsak. A szélviszonyok az inditasnal kedvezonek tlintek, késébb azonban megfordult tgy,
hogy Kelet-Angliaban égett le néhany erdd. Ezt kovetden, ugyanebben a haboriban a Japan
ballon-bombék jelentésebb alkalmazésa tortént a csendes-0ceani hadmiiveletek soran, azt ko-

9946

vetéen, hogy az amerikaiak 1942. 4prilis 8-an a ,,Hornet replilégép anyahajoval

46 Yorktown osztalyt amerikai repiilégéphordozo volt a masodik vilaghabortiban, melynek hajoegységeit a
Newport News hajogyar épitette az Amerikai Egyesiilt Allamok Haditengerészete (US Navy) szamara az
1930-as években.
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,,Doolittle Raid” feddnevii timadasaikat Tokio ellen végrehajtottak?’. Ennek kovetkezménye-
ként, majdnem szaz évvel az els6 ballon-bomba tamadas utan kényszerliségbdl sziiletett meg a
dontés egy Amerika elleni megtorlo valaszcsapasra, a ,,Fu-Go” tamadasra. Hosszu eldkésziile-
tek utan 1944. november 3-ig (5 honap alatt) 6sszesen 9300 db (!) ballont szallitottak le, illetve
allitottak eld. A ,,Kiilonleges Ballonezredet” Otsu-ban, Honsu K-i partjan allitottak fel. Ott t61-
totték fel a ballonokat hidrogénnel és inditottak el, rabizva az ebben az évben uralkodé ENY-i
légaramlatokra, a mintegy 10 000 km-es utjukra. Kimutathatéan 285 db ballon érte el a célte-
riletet, amely Alaszkatol-Mexikoig terjedt €s igen csekély karokat okozott, azokat is foként
jelentéktelen bozoéttiizek formdjadban. Miutan az elért hatasrol, illetve sikerrdl hosszl id6 utan
semmiféle hiradas nem érkezett, a ballon-tamadast sikertelennek értékelték és 1945 marciusa-
ban besziintették.

Osszehasonlitva az 1849-ben, valamint a Japanok altal 1944-ben alkalmazott ballon-
bombakat, jol lathatok az eltelt idonek megfeleld fejlesztések eredményei: a méret, a technikai
kidolgozéas mindsége, a nagyobb hatotavolsag és a nagyobb hatdsfok. Mindkét ballontipus sze-
mélyzet nélkiil repiilt, a ballonok anyaga tobbnyire papir volt, de a forrd levegovel vald toltés
helyett mar a Iényegesen konnyebb hidrogént alkalmaztik. A sz¢ljaras szeszélyei azonban, mint
ahogy korabban is, meghataroztak a bevetések sikerét. Ezért inkabb egy rendezetlen, ziirzava-
ros, ,,kaotikus hatasti nagy tavolsagra hato fegyver” volt a ballon-bomba, amely fejlesztésének
végsO hatarat 1945-ben érte el [30].

Ez a fejl8dési, fejlesztési tendencia folytatodott egészen 1900-ig, amikor Nikola Tesla*®,
akit mar egészen fiatal kora ota foglalkoztatott a repiilés gondolata, megalkotta a 1éghajojat,
ami utolsoé példanynak tekinthetd a repiilni képes szerkezetek soraban a levegdnél nehezebb
légi jarmiivek*® megalkotasa elétt. Tesla latva a kortasait és a fejlesztési lehetdségeket a repii-
1ésben, eldallt tobb korszakalkoto elmélettel. Az egyik 1911-ben latott napvildgot a The New
York Herald oldalain, miszerint ,, Az én repiilogépemnek nincsenek szarnyai és propellerei. Lat-
hatja valaki a féldon és sohasem hinné, hogy ez egy repiilogép. Mégis képes lesz a levegoben
minden iranyban tokéletes biztonsagban mozogni, nagyobb sebességgel, mint amit ma elértek,

fiiggetleniil az idojarastol és mit sem torodve az orvényekkel vagy a lefelé iranyulo aramlatok-

47 A rajtaiités elhanyagolhat6 anyagi kart okozott Japanban, de jelentds pszicholdgiai hatdsai voltak.

4 Hukomna Tecna (Smiljan, 1856. jlius 10 — New York, 1943. januar 7.) szerb-amerikai fizikus, feltalalo, villa-
mosmérndk, gépészmérnok, filozofus. Eletében 146 db szabadalmat jegyeztek be a neve alatt.

49 A Wright fivérek 1903-ban alkottak meg az elsé mitkodéképes repiilégépet, a Wright Flyert, amelyre késébb
Flyer I-ként hivatkoztak. Ez a gép Kitty Hawkként is ismert.
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kal. Fel fog tudni emelkedni az ilyen aramlatokban, ha sziikséges. Teljesen mozdulatlan marad-
hat a levegbében akar szélben is nagyon hosszu ideig. Az emelderd nem fiigg majd semmilyen
érzekeny eszkoztol, amit egy madarnak kell alkalmazni, hanem pozitiv mechanikai hatastol.”
A masik elképzelés, ami alapjaiban valtoztatta volna meg a repiilést, az 1919-ben nyilvanos-
sagra hozott 1éghajo tervei, amely mintegy 13 km magassagban haladna és elektromos arammal
miikddne. A Reconstruction magazinban megjelent cikkben ugy fogalmazott, hogy egy ilyen
jarmi képes lenne atlépni a hangsebességet is, igy a New York és London kézti utazasi id6 alig
3 orara rovidiilhetne. A 19. 4bra altal bemutatott koncepcio szerint a 1éghajokat f6ldi erémiivek
taplaltak volna a mar korabban is vizionalt vezeték nélkiili modszerrel. Igy azok lényegében
megallas nélkiil, végtelen energidval lizemelhettek volna, minthogy az erdmiivek olyan infra-

struktarat biztositottak volna a 1éghajoknak, mint a sinek és vezetéket a vonatoknak [113].

Electrical Experimenter, March 1920 p1118

19. abra
TESLA ,,jévélatasa” az 1900-as évekbol
(Sajat szerkesztés a [76], [113] alapjan)

Am a torténelem ramutatott, hogy korantsem ezek a talalmanyok bizonyultak Tesla fel-
fedezései koziil a legnagyobb jelentdséglicknek. A korszakalkotd 6tlete, ami a mai napig meg-
hatarozza a tavolrol irdnyitott 1égi eszkdzok mozgésat a térben, az az elektromagneses-, mas

néven a radidhullamok irdnyitdsra, kommunikéciora és adatatvitelre torténd hasznalata.
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Ezt a vezeték nélkiili-, tviranyitast egy hajo, az igynevezett ,.teleautomaton”>°

segitségével
mutatta be a vildgon eldszor.

Sokaig lehetne vitatkozni arrdl, hogy ezek a jarmiivek a pilota nélkiili 1€gi jarmiivek
csoportjaba sorolhatok-e, am egyet biztosan leszégezhetiink, a repiilés ebben a korban valt egy-
altalan lehetdséggé az ember szamara. Ezt a hélégballonos iddszakot mar a jelenleg is ismert
és elfogadott formavilag és kialakitas kdvette, a Wright-fivéreket®! kdvetden a merevszarnyas,
majd az 1928-as Asboth>2-féle helikopter megalkotasa utdn a multirotoros valtozatok, igaz erre
a valtozatra évtizedekkel késobb, a 2000-es évek tajékan kertilt sor.

A drénos ,,6skor”-t, az OUA V™ korszakat kovetden egyre-masra késziiltek a pilota nél-
kiili 1égi jarmivek kiilonbozé specifikacioi, de egy alapvetést elfogadhatunk, mégpedig azt,
hogy az els6 megjelenést kovetden hossza évtizedekig a haboruk és a katonai felhasznalas ha-
tarozta meg a fejlédési iranyt (az AT>* szegmenstdl a napjaink és leginkabb a jové AAS> fej-
18dési allomasig) és a végrehajthato feladatspecifikaciot. Ezt timasztja ald a képmontazs is (20.
abra), amibdl (csupan néhany meghatarozo 1égi eszkdzt bemutatva) 1athato, hogy a fobb fej-

lesztési szakaszok a nagy haboruk iddszakara estek.

30 Tesla az 1898-as kiallitdson bemutatta sajat talalmanyat. A kiallitas egy fedett medencébdl, egy 4 méter hosz-
sz miniatlir hajobol és egy kiilonféle karokkal felszerelt vezérlédobozbol allt. A hajo fedélzetét antennakkal tiiz-
ték ki a jelek vételére, a legmagasabb kozépen, két masik tetején pedig kis izzok voltak. A fények segitenek egy
kezelének felmérni a hajotest helyzetét és iranyat a sotétség boritasaban. A hajoétestben volt egy villanymotor,
amely meghajtotta a hajocsavart és a kormanyt, egy akkumulator €s egy mechanizmus a vezérlépultrol kiildott
radidjelek fogadasara a vezérlok és a tavoli eszkdz kozotti vezetékes kapcesolat korlatai nélkiil [42].

31 Orville Wright (1871. augusztus 19. — 1948. januér 30.) és Wilbur Wright (1867. 4prilis 16 — 1912. majus 30.)
nevét elsdsorban az elsd, gyakorlatban miikodo repilildgép megtervezésével és megépitésével kapcsolatban, és az
elso iranyithato, motorral hajtott, levegdnél nehezebb eszkdzzel vald repiilés kapcsan ismerhetjiik, sok mas repii-
1ési mérfoldkd mellett.

52 Asboth Oszkéar Dezsé Vilmos (Pankota, 1891. mércius 31 — Budapest, 1960. februar 27.) aviatikus, mérnok, a
helikopter magyar feltalaloja. Az I. vilaghabort utan tobb éves kisérletezés eredményeként megépitette az As-
both-féle helikoptercsavarral felszerelt és kormanysikokkal stabilizalt helikopterét, amely 1928. szept. 9-én szallt
fel el6szor egy helybdl fiiggdleges iranyban a magasba. A gépe vizszintes iranyban is kormanyozhato volt.

53 0ld Unmanned Areial Vehicles — kezdeti pilota nélkiili 1égi jarmiivek (1asd 21. abra)

54 Aerial Targets (military drones) — 1égi célok (katonai dronok) (lasd 21. &bra)

55 Autonomus Aerial Systems — 6nallé 1égi rendszerek (lasd 21. bra)
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Hewit-Sperry (1916)

Queen Bee (1935)

Kettering Bug (1918)

RQ-1 Predator (1995)

V-1 Flying Bomb (1942)

20. abra
A levegonél nehezebb dronok kezdeti kialakitdsai
(Sajat szerkesztés a [3], [22], [36], [62], [71], [75], [122] alapjan.)

A bemutatott kb. 200 éves dronépitési és dronhasznalati ,,0skor” alatt végrehajtott mér-
noki munkdk alapoztdk meg annak az elmult 15-20 évnek a felgyorsult kutatasi, fejlesztési és
innovacios ,,dompingjét”, amit a pilota nélkiili 1égi rendszerek terén lathatunk. Megfigyelhetd
tobbek kozott, hogy nagyszamban jelentek meg a civil felhasznélés kiillonbozd szegmensei €és
az ezekhez szilikséges 1¢égi jarmiivek épiiltek, ,,fejlodtek”. Folytatva azonban a katonai felhasz-
nalds bemutatasat, megallapithato, hogy pontositasra keriiltek az egyes 1égi eszk6zok altal vég-
rehajtandd feladatok, 0j harcaszati eljarasok jelentek meg, egyes orszagok haderdfejlesztési
programjaiba is bekeriilt ez a technoldgia és annak hatékony hasznélatdnak igénye.

Valoszintisithetd, hogy a 3. és a 4. ipari forradalom fejlesztései, megalkotott technikai
vivmanyai nagymértékben befolyasoljak ennek az iparagnak a jovobeni fejlodését is. Mivel
egyre inkabb 6ndlléan miikodd, autondm 1égi robotokka valnak a dronok, ezért az informatikai
rendszerek (hardver és szoftver egyarant) képességei, a mesterséges intelligencia tudasbazisa
¢és tanuloképessége mind-mind elengedhetetlen részét alkotjak a jelen, de legfoképpen a jovo

autonom légi rendszereinek.
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A mult torténéseinek megismerése ¢s né¢hany meghatarozé esemény leirasa utan, a ko-
vetkez6 alfejezetben definidlom, hogy mit is takar a pilota nélkiili 1égijarmi (dron) kifejezés,
majd bemutatom, hogy ezek felosztdsa milyen szerteagazd és megannyi szempont lehetséges,

amely szerint csoportokat tudunk létrehozni.

3.2. MIK AZOK A DRONOK, ES MI ALAPJAN TUDJUK
CSOPORTOSITANI AZOKAT?

A dron kifejezés megismeréséhez és megértéséhez az eldzo fejezetben leirtakra utalnék vissza
annyiban, hogy ott taldlhaté a megoldas kulcsa, mégpedig a 20. dbra éltal bemutatott Queen Bee
elnevezési 1égi jarmii. Ezt a lucfenydbdl és rétegelt lemezbdl késziilt kétfedell repiildgépet az
angol Kiralyi Haditengerészetnél hasznaltdk 1935-ben eldszor, majd az 1947-es ,,nyugdijba vo-
nulasdig” szdmos alkalommal tavirdnyitott, pilota nélkiili célrepiiloként. Képes volt 100 km/h-
s sebességgel, 500 km-es tavolsagra és 5200 m-es magassagig repiilni a 1égvédelmi 16vészetek
alkalmaval. Egy ilyen 16vészetet tekintett meg a kor egyik amerikai admiralisa William Stand-
ley®® a londoni haditengerészeti konferencia idészakdban. Az angol gyakorlatozé rendszer
olyan mély benyomast tett ra, hogy hazajaba visszatérve 9 pontban rogzitette elvarasait ¢s meg-
bizta Delmer Fahrneyt®’, hogy az amerikai flotta kiképzésére fejlesszen ki hasonld képességet
[54]. Az angol minta tiszteletére Fahrney az altaluk kifejlesztett 1égi eszkozt ,,drone”-nak ne-
vezte el. Talan ennek a fejlesztésnek a leirasa az elsé feljegyzés, amiben egy him, mézeld méh
(hivatalos nevén dron), elnevezéssel illetnek egy 1égi jarmiivet. Ezt kovetden a radidovezérelt,
emberi jelenlét nélkiil repiild 1égi jarmii elnevezésének szinoniméja lett a DRON kifejezés. Egé-
szen a Vietnami Hébor 1973-as befejezéséig, legyen az cél-, vagy gyakorl6 dron, vagy akar
felfegyverzett tamado 1€gi jarmi, ezzel a névvel illette a szakzsargon, vagy akar a sajto hiradasa
is. Ezt az idOpontot kdvetden lett ,,szinesebb” az elnevezés, mivel eldszor a Tavolrol Vezetett
Jarmii (RPV>®), majd Pilotanélkiili Légi Jarmii (UAV), ezt kovetden a Tavolrol Iranyitott Légi
Rendszer (RPAS*), majd napjainkban mar a Pilotanélkiili Légi Rendszer (UAS), de egyre
gyakrabban a Légi Robot Rendszer (RAS®) és az Onallo Légi Rendszer (AAS) kifejezésekkel

56 William Harrison Standley (1872. december 18 - 1963. oktober 25.). Az Egyesiilt Allamok haditengerészeté-
nek admiralisa. Az 1935. december 7 - 1936. marcius 25 kdzotti londoni haditengerészeti konferencia kiildotte-
ként képviselte az Egyesiilt Allamokat [81].

57 Delmer Stater Fahrney (1898. oktober 23 - 1984. szeptember 12.) amerikai haditengerészeti tiszt, repiiléstech-
nikai mérnok. Repiildgépek szabadalmainak birtoklasa, iranyithato rakétak, tamado dron altal irdnyitott rakéta és
radidiranyitasa repiildgépek fejlesztése fiizddik a nevéhez [80].

58 Remotely Piloted Aerial Vehicle - Tavolrol Vezetett Jarmil

39 Remotely Piloted Aircraft System - Tavolrol Irdnyitott Légi Rendszer

60 Remotely Aircraft System - Légi Robot Rendszer
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is fogunk még taldlkozni, amelyek ennek a rohamosan fejlédd ,, légi organizmus ’-nak a részben
csereszabatos elnevezését €s leirasat adjak.

A valtozo ¢és egyre finomodo elnevezések a 1égi eszkoziink precizitdsara, képeségeire,
tudasara és lehetdségeire utalnak, amelyek eldre vetitik az ,,6nalléo dontések, az autondm mddon
dennapi alkalmazasuk terén is megmutatkozik. Az evolicio sordn (21. dbra) a robotizalt beren-
dezések az egyén szamadra egyre tobb lehetdséget, kényelmi szolgaltatast €s informacids 1ato-
korboviilést fognak jelenteni, ami autonom feladat végrehajtast eredményez az altal, hogy egy
operator, egyidejiileg tobb 1égi eszkdz mandvereit koordinalja, mivel a ,,felnétté valt, 6nalld”
eszkoziink ,,nem igényli” a folyamatos feliigyeletet. Ebbdl kiindulva, a jové 1égi jarmiveinek
tudasat, szerkezeti kialakitasat, felszereltségét, meghajtasi megoldasait jelenleg nehéz pontosan
meghatarozni. A ,,vdltozas kézenfekvo, a fejlodés pedig garantalt” hiszen a levegdben kozle-
kedd jarmiivek nélkiil nem tartana itt a gazdasag, a turizmus és természetesen a virusmutaciok

terjedése sem [S6], [S24].

Autonomus Aerial System

» B3

Onallég Légi Rendszer Old Unmanned

Aerial Vehicles

OVAV

Kezdeti Pilota Nélkili

Légi Jarmivek ﬂ

Aerial Targets

Robotic Aerial System

Légi Robot Rendszer

T

Unmanned Aerial System

== o
((

UAS AT

Légi Célok

Pilota Mélkali Légi Rendszer Unmanned Aerial Vehicle

N I

Piléta Nélkili Légi Jarmd
21. abra

Dron evolucio
(Sajat szerkesztés a [116] alapjan.)
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Ezek az eszkozok felépitésiikben, miikddésiikben hasonlok az ember altal vezetett re-
pulégépekhez, helikopterekhez [14]. A drénok olyan repiilé robotok, amelyek kozott vannak
néhany grammos ¢s tobbtonnds felszallo tomeggel a levegdbe emelkedd, bazisuktol alig szaz-
méternyire eltdvolodni képes, valamint akar a kontinensek kozotti tavolsagok atszelésére is al-
kalmas konstrukciok. Napjainkra kialakultak a merev, a forgo-, sét a csapkoddszarnyu Kkis, il-
letve a hang sebességét is meghalado sebességgel repiild valtozataik. A merevszarnyi modellek
kialakitasa megfelel a repiildgépekének, ahol a felhajtéerd a levegdbe emelkedve az elore ha-
ladoé szarnyakon keletkezik. Ami a forgdszarnyas csoportba tartozokat illeti, miikodési elviik
megegyezik a helikopterekével, tehat az alkalmazott forgdészarnylapatok — mint szarnyak — for-
gas kovetkeztében termelnek sziikséges felhajtoerdt [11], [12], [13], [89]. Az emberi kezel6-
személyzet nélkiili, tavolrol, vagy autonom méddon miikédo [11], [S24] halélos, vagy nem ha-
lalos hasznos terhet hordozo 1égi jarmiivek szintén dronoknak mindsiilnek [102]. A miikddé-
stikhoz sziikséges informacidkat a kornyezetiikbdl gytijtik, szenzorok segitségével érzékelik
pozicidjukat és egy dontési folyamat eredményeként miikodésiiket, helyzetiiket, mozgasukat a
haromdimenzids térben korrigaljak [107], [108]. A ballisztikus, vagy félballisztikus eszk6zok,
a robotrepiilégépek, a tiizérségi lovedékek, a torpedok, az akndk és a miitholdak ugyanakkor
nem tekinthetok dronnak [73].

Tehat a ma dronjai, a bombakat hatdstalanité robotoktol a mini tengeralattjaroig, a ha-
jofedélzetrdl indithato felderitd helikopterektdl a nagy magassagban tevékenykedd precizios
tamadasokat végrehajtd 1égi eszkozokig a legtobb esetben a feladatuk végrehajtasa, illetve a
feladatra torténd felkészitésiik (mérnokaok, illetve szakemberek altal végzett tevékenység) soran
is igényelnek emberi beavatkozast. Tovabbra is sziikséges az emberi feliigyelet a teljes kiildetés
ideje alatt, és fokozottan igaz ez a célok kijelolésére. A tuddsok szerint révidesen, de ez talan
még nem a kozeli j6voben a mesterséges intelligencia fejlettsége eljut arra a szintre, hogy a
dronok olyan az embertdl fiiggetlen dontéseket hozzanak, amelyek kihatassal lehetnek életre és
halalra. A jelenlegi kutatasok kdzéppontjaban a "tizelj és felejtsd el” képesség fejlesztése all,
amely a dronokat olyan feladatok elvégzésére teszik alkalmassd, mint példdul sokaig,
orakon at elhtizédoan legyenek a cél kozelében elemezve és varva az alkalmat, hogy majd
a masodperc tortrésze alatt dontsenek nem csak a csapasrdl, hanem a lehetdségének bekovet-

kezésérdl is [9], [26], [S24].

A pildta nélkiili 1égi rendszer tervezésének, foldi és 1égi lizemeltetésének kulcskérdése a re-

plilésbiztonsag és a biztonsag altalaban.
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Az UAV-k kategorizalasanak célja altalaban az, hogy valamilyen kritériumok szerint ren-
dezett és egységes képet nyljtson a tovabbi vizsgalatokhoz és a felhasznalas tervezéséhez [11],
[S13]. A drénok kiilonb6zo paraméterek alapjan osztalyozhatok. A felhasznalok szempontjabol
a f6 jellemzok, amelyek alapjan 6sszehasonlitjak és kivalasztjak az UAV-kat: a repiilés idGtar-
tama, a hatotavolsag, a hasznos teher felhasznalhatosaga, alkalmazhatdséaga, illetve fizikai mé-
retei [5], [10]. Ebben az esetben is a 1égi jarmii feladatkorének megfelelden vannak, amelyeket
kisebb vagy nagyobb tavolsagra alkalmaznak, illetve a sebesség tekintetében is, ha a feladatkor
azt kivanja, akkor hangsebesség feletti sebességgel repiild 1égi jarmi is rendelkezésre all mar
napjainkban [S6].

A dronok nem hagyomanyos kategoria szerinti osztalyozasa ismerheté meg a 22. abra
segitségével. A spektrum két végén kiilonb6z0 tipusu dronok vannak, mint az UAV (61 m ma-
ximalis szarnyfesztavolsaga és 15 000 kg tomegii) €és a legalabb 1 mm-es méreti és 0,005 g
tomegli intelligens porszem (SD) méretiiek. Ezen kategoridk kozott helyezkednek el a mikro
pilota nélkiili- (WUWAV), mini- (MAV), nano- (NAV) ¢és piko légi jarmivek (PAV).
Az &bran lathat6 osztalyozas a mikro- és nano 1égi jarmiivek biomodelljeit is figyelembe veszi,
amelyeket €16, iranyithatdé madarakként vagy rovarokként €s repiilé preparalt (taxidermias) ma-

darakként hatdroznak meg [73].
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Drénok nem hagyomanyos kategér
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22. dbra
Drénok nem hagyomanyos kategoridi
(Sajat szerkesztés az [S3] alapjan)

A hagyomanyos kategoriak mellett szamos olyan specifikacio 1étezik, amelyek alapjaiban

hatarozzak meg a dronok alkalmazéasanak modjait. A tipikus felépités, amelyek meghatarozzak

az UAV egy adott alkalmazasra valo alkalmassagat: szerkezeti egyszeriiség, méretezhetoség,

kiilonboz6 energiaforrasok (SOE®') példaul napenergia, elektromos, kémiai és hibrid energia-

forrasok felhasznalasadnak képessége, miikodési magassag és hatotavolsdg, dlloképesség,

utazosebesség, lebegési képesség, manoverezoképesség és teherszallito kapacitds [101].

61 Sources of Energy
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23. dbra
Az UAS-k kiilonboz6 konfiguracioi
(Sajat szerkesztés az [S3] alapjan)

A 23. abra az UAS-k kiilonb6z6 konfiguracioit szemlélteti, a kiilonboz6 tipust, pildta
nélkiili légijarmii-rendszerekre vonatkozdan a [101] irodalom a specifikaciok mindségi Ossze-
hasonlitasat is tartalmazza (ezek a szerkezet egyszerlisége, a kiilonb6z6 energiaforrasok valto-
zatossaga, skalazhatdsag, maximalis magassadg, maximalis hatotavolsag, iizemképesség, repii-
1ési sebesség, a futopalya igénye, lebegés, mandverezhetdség, teherbiras). Az egyes szakaszok-
ban két kategoriat kiilonboztet meg az egyes jellemzok legalacsonyabb és legmagasabb hatar-
értékének, a tobbi kategoriat pedig ezek koz¢€ sorolja alacsony, kdzepes és magas megjeldléssel.
P¢ldaul a szerkezeti egyszeriiség legmagasabb szintjének a merev szarnyu 1égi jarmiiveket, mig
a legalacsonyabb szintjének a csapkodo6 szarnyasokat €s a helikoptereket tekinti. Az Osszes
tobbi kategoria e két (legalacsonyabb és legmagasabb) kategoria kozé esik. Miikodési magas-

sdgban a legmagasabb szint a levegdnél konnyebb és a merev szarnyu, pilota nélkiili 1égijarmii-
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rendszereké, amelyek akar 25 km-es magassagban is repiilhetnek, a legalacsonyabb szint pedig
a csapkodo szarnyt UAS-oké, amelyek altalaban 100 m alatti magassagban repiilnek [101].

A védelmi ipar talan legfontosabb projektjeinek egyike az elmult évtizedben a pilota nélkiili
(1égi, foldi, vizi) jarmiivek fejlesztése. Ahogy a technolégia fejlodik, a pilota nélkiili 1égijarmiivek
(UAV), gyorsan veszik at azokat a feladatokat, amelyek az emberek éltal vezetett eszkdzoké vol-
tak, illetve segitenek az emberekre nézve tul nagy kockazatokkal jaro feladatok elvégzésében.
Néhanyan odaig jutottak gondolataikkal, hogy a pildta altal vezetett 1égi (vagy akar szarazfoldi,
illetve vizi) eszkdzoket elavultnak nevezik. Talan még nem érkezett el az id6 arra, hogy igy vé-
lekedjiink, de az UAV-k szerepe egyre jelentdsebb a 1égi, f6ldi és tengeri miiveletekben, tevé-
kenységekben is [8], [26], [S8], [S14], [S16].

A légi jarmiiveket a polgari €s katonai miiveletek széles skalajan alkalmazzak, ahol kiiltéri
¢s beltéri feladatokat latnak el kiilonb6zo kornyezetekben, a viz alatti (kétéltli 1€gi jarmiivektol)
az Urrel kapcsolatos feladatokig. Kiilonb6zd érzékeldkkel és kamerakkal szerelhetdk fel, hogy
megfigyelési, felderitési, kutatasi, operativ €s hirszerzési feladatokat lassanak el [S15]. A 1égi
jarmiiveket kiilonb6z0 modon lehet osztalyozni. Alapul szolgélhat a felhasznalas jellege (polgari
vagy katonai), az alkalmazas kornyezete (beltéri és kiiltéri) és az alkalmazas helye (viz alatti, vizi,
foldi, 1égi, tirbéli). Napjainkban a katonai alkalmazdsok mellett rutinszertien alkalmazzak a tiiz-
oltasi tevékenységekben, a katasztrofak felmérésében és enyhitésében, a kutatas-mentésben, va-
lamint a multimédia- és mozgoképiparban. Alkalmazzak oket a 1égi megfigyelés minden tipusa-
ban is, beleértve a nemzetbiztonsagi feladatokat, a rendfenntartast, a terrorizmus elleni miivele-
teket, a nagyszabasu nyilvanos szabadtéri rendezvényeket, a fontos objektumok és nagyon fontos
személyek (VIP®?) biztonsagat, a szarazfoldi és tengeri kozlekedést, valamint a kdrnyezetszeny-
nyez¢és ellendrzését és megfigyelését. A tavkozlés, a termésmegfigyelés, az allatfeliigyelet, a ha-
laszat védelme, az asvanykincsek feltarasa, a foldi térképezés és fényképezes, a meteoroldgiai
megfigyelés, a csdvezetékek €s tavvezetékek ellendrzése, a teherszallitds, a levél kiilldemények
postazasa és a csomagok kézbesitése, fertézések terjedése, emberi fiziologiai-, egészségiigyi al-
lapot feltérképezés stb. néhdny tovabbi teriilet, ahol a pilota nélkiili 1égi jarmiiveket alkalmazzak
[101], [S2].

A dronok alkalmazasainak atfogd osztalyozasat Hassanalian és Abdelkefi [73] mutatja be,
amely a fent emlitett alkalmazasokat és osztalyozasokat parositja (24. abra). A dronok alkalma-

zésait Shakhatreh et al. [55] a kdvetkezOk szerint osztalyozta: kutatds és mentés, tavérzékelés,

62 Very Important Person
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¢épités ¢és ellendrzés, precizidos mezdgazdasag, aruszallitas, kozati forgalom valds idejii megfigye-

1¢ése, felligyelet és vezeték nélkiili lefedettség.

az alkalmazas tipusa

repiilés helyszine fe »|  kiildetés |« kérnyezet
| v
[ | v ! v v !
Killtéri beltéri vizalatti vizi foldi legi tr
. — videozas/fénykeépezés —  atvizsgalo
rakétakilovo dronok | katonai polgari [
. ) katasztrofavédelem > tengerészeti
bombat ledobd drénok [ " P
napenergiaval miikodo,
— | nagy magassagban vérosi/kormanyzati |  meteorologiai
repiil6 alcazod dronok ] miikads WIFI drénok
. ; ini . — komyezet és éghajlat —| mezdgazdasagi
kommunikdcids zavarok 1 Légikozlekedés/szallitas [e
o T e — épitoipari dronok — hobbi
harctéri orvosi ellatas N Terepre leszallo dronok e
— tirdronok > térképezo
lathatatlan kémdronok i
— banyaszat/olaj és gaz Ly egyéb

24. abra
Csoportositas az alkalmazas tipusa alapjan
(Sajat szerkesztés az [S3] alapjan)

A kovetelmények ¢és a feladatok jellegének hasonlosaga miatt az UAS-k alkalmazasait
a kovetkez6 kategoriak szerint értékeljiik: ellendrzés, felmérés €s térképezés; mezdgazdasagi
és kornyezetvédelmi kutatas; kutatas és mentési (SAR®®) feladatok; postai kiildemények és
egyeb arucikkek, csomagok kézbesitése; katonai feladatok; tengeri és viz alatti feladatok; {ir-

feladatok €s nemzetbiztonsagi alkalmazasok (lasd a 25. 4dbra) [101].

9 Search and Rescue
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UAS-kel kapcsolatos alkalmazasok osztalyozasa
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25. abra
Az UAS-kel kapcsolatos alkalmazasok osztalyozdsa
(Sajat szerkesztés az [S3] alapjan)

"o

Ahogyan azt az el6z6 abrakon bemutattam, rendkiviil sokféle a felosztasi és csoportosi-
tasi lehetsége ezeknek a 1égi rendszerekbol, ami nem meglepd, hiszen a fejlédésének ebben a
szakaszaban minden teriilet kér magénak ebbdl az eszkdzbdl, mindenki szeretné megtaldlni azt
a szegmenst, amivel konnyebbé, gyorsabbd, koltséghatékonyabba, kevésbé veszélyessé €s mo-
notonna teheti az eddigi munkéjat. Mindebbdl kifolyolag a dronok csoportositasa, osztalyozasa
folyamatos atalakuldson megy keresztiil azon egyszerti oknal fogva, hogy egyre tobb €s tjabb

kategoria jelenik meg az eszkdzok ,,tuddsanak” fejlédése okan. Napjainkban csupéan a képzel6-
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erdnk szabhat hatart, latva a ,,rohamos” fejlédést, amely a katonai felhasznaldson messze tal-
mutat és olyan feladatok is megoldhatova valnak, ami eddig az ember szdmara nem, vagy csak
nehezen volt eddig elképzelhetd [S2].

Amennyiben a katonai mellett az allami, rendvédelmi, katasztrofavédelmi és a polgari
felhasznalasi teriileteket is megprobaljuk tételesen felsorolni, akkor a ,,rohamos” jelzd a fejlo-
dést, a modernizaciot és az innovaciot tekintve maximalisan helytallonak mutatkozna, ami al-
kalmassa teszi ezeket a 1égi eszkozoket kiillonb6z6 munkafolyamatok elvégzésére a termelé-
kenység, haté¢konysag, vagy akar a biztonsag novelése érdekében [S8], [S19].

Az egyes specialis feladatkorok kiilonleges kialakitdsokat, miiszerezettséget, energia-
forrast és meghajtasi rendszert igényelnek, igy az adott szakfeladat szerint a kvetkez6 csopor-
tokat kiilonboztetjiilk meg, ahogyan a 26. abra sematikusan abrazolja, amelyen csupan egy-egy

nagyobb egységeket mutatok be.

Az ij UAV-technologiakat
tesztelik ezen eszkozok
A civilek altal kereskedelmi segitségével, amiket a
forgalomban megvisarolhato késobbi példanyokba
drénok. integralhatnak. :
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foldi légelharit6, vagy a tamadasi képesség
vadaszpilotak levegé-levegd cél .:lmo";:;:;:
aszn:

megsemmisitésének a
gyakorlasara.

26. abra
Feladatkor szerinti osztalyozas
(Sajat szerkesztés a [35] alapjan)

Mivel a polgari alkalmazasokban meghatvanyozddott a drénok €s az ezen 1égi eszk6z0-

ket hasznalok szama, elengedhetetlenné valt az lizemeltetésiik minél pontosabb szabalyozasa.
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Mivel a hadseregek, nemzetbiztonsagi-, és rendvédelmi szolgalatok is hasznalnak civil célra
fejlesztett, kereskedelmi forgalomban elérhetd dronokat, ezért a jogszabalyok hatassal vannak
ezen szervezetek altal lizemeltetett 1€gijarmiivek felhasznalésra is.

Amennyiben minden szerteagazo feladatrendszert megvizsgalunk, lathatjuk, hogy az
adott felhasznalasi kdrnyezetben sem egyszerii az érintett teriilet eljarasrendjébe, szabalyozasi
metddusaba hatékonyan beilleszteni az eszkozt. Mivel a ,,drontechnoldgia” szdmos lehetdséget
nyit meg a hadi, nemzetbiztonsagi felhasznélason tul az ipar, a mezdgazdasag ¢és a kereskede-
lem teriiletén, ezért a szabalyozasuk kiterjesztése sziikségszerli lehet a maganszféra-, és adat-
védelmi kérdések teriiletén is. Anndl is inkabb fontos ez a fajta kontroll, mivel elsésorban a
repiil szerkezetekre, mint hordozd platformra szerelt eszkdzok (mozgoképfelvevd kamera,
fényképezdgép, csomagszallitas, hdszenzor, infrakamera, GPS-jelado, bluetooth, WiFi-jelado,
mozgasérzékeld, arcfelismerd, biometrikus szkennerek stb.) diverzifikalt és kombinalhat6 fel-

hasznalasi modjai nyudjtanak lehetdséget a szertedgazo igénybevételi modozatokra [S18].

A jelen korszak nagy mérfoldké lesz az osztalyozas €s a jogszerl iizemeltetés szem-
pontjabdl, mert 2021 janudrjaban az EU-ban ¢€s ezzel egyiitt Magyarorszagon is hatalyba Iépett

a dronok hasznalatdval kapcsolatos jogszabaly.

Az emlitett jogszabaly rendelkezési alapjan a jogalkot6 eldirt egy igynevezett méretbeli
osztalyozast, amely jelen esetben kizardlag a maximalis felszallotomeg (MFT) altal meghata-
rozott besorolast jelenti, amely minden esetben magat a 1égi jarmiivet €s az Gsszes hasznos

t%4 jelenti, amit a jarmiire rogzitenek. A (EU) 2019/947 rendeletben foglaltak alapjan, a

terhe
civil UAS-rendszerek esetében biztonsagkritikus szempontbol harom miiveleti kategériat hata-
roztak meg, amelyek a 27. dbra alapjan a ,,nyilt”, a ,,specialis” és az ,,engedélykoteles” kategd-

riak [40].

64 A pilota nélkiili allami 1égi jarmii repiiléséhez kozvetleniil nem sziikséges, kiilonb6zé tipust eszkdzok, kép-
rogzitd eszk6zok és szenzorok [145].
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Engedélykoteles

Nyilt kategoria Specialis kategoria kategoria
(Open category) (Specific category) (Certified
category)

a biztonsag szempontjabol
alacsony kockazat a nyilt kategorianal
kockazatosabb miiveleteket magas biztonsagi kockazat
foglal magaban
sziikséges tanusitas, engedély
azonban nem

maximalis felszallo
tomegiik nem haladhatja meg a dronkezel6 részére a kezel8 és a légi jarm(i

a 25 kg-ot miiveleti engedély koteles tandsitasa szilkséges

a drén legfeljebb 120 méterre
tavolodhat el a fold
legkozelebbi pontjatol
szemeély-, vagy veszélyes
A1, A2, A3 alkategoria keriilt sziikséges S SZEI|a| I(t;::;:;:;?-trtbznk coe
létrehozasra a kategorian beltl

kockazatértékelés

27. abra
Dron miiveleti kategoriak
(Sajat szerkesztés a [40] alapjan)

A legtobb szabadidds €s a biztonsagi szempontbol alacsony kockézatu kereskedelmi pi-
l6ta nélkiili 1égi jarmiivet a nyilt kategoriaba soroltak. Az ebben a kategéridban megtalalhatod
1égi eszkozoket a miikodési kdzegét tekintve jelenleg az A1, A2 és A3 alkategoriak szerint kell
besorolni és ennek megfeleld regisztracids, nyilvantartasba vételi, képzési és vizsgaztatasi, va-
lamint operativ miiveleti eldirasok az irdnyadok. Ebben az el6irasrendszerben annyi modosulés
torténik 2023-t6l, hogy a drongyartok (a magan épitdk a sajat épitésii jarmiiveiket tekintve is)
kotelesek feltiintetni a 1€gi jarmiivon a kategoria besorolasat, ami C0-t6l C4-ig terjed az 2. tab-
lazat szerint bemutatott paraméterek €s feltételek teljesiilése esetén. A tablazatbol lathato, hogy

az A ¢és C kategoriadk ekvivalensen hasznalhatok a leirt iddpontot kdvetden is.
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2. tablazat A4 nyilt kategoria alcsoportjai
(Sajat szerkesztés a [41] alapjan)

2

Miivelet / Gzemeltetés

mikddési
korlatozasok

osztily

azonosité

*

5
:
:

e
itrepiilhetnek
emberek felett

(lehetdség szerint
keriilni kell)
v~ tilos
embercsoport
Al felett repiilni

sajat épitésia

<250 g

(az A3
alkategoridban
is repiilhet)
szikséges az
emberek feletti
repilést
“wtilos
embercsoport
felett repiilni

:

T keriilni kell
a nem érintett
emberek 615t
repilést
A2 "W tartsa a
30 m-es vizszintes
tavolsagot a nem
érintett
emberektol (ez
csokkenthetd 5 m-
re, ha az alacsony
sebességi funkcid
aktivilva van)

<4 kg (az A3
Ikategoriat
is repiilhet)

i

"W "ne repiiljon
emberek kdzelébe
W a varosi
teriileteken kivil
lehet repilni
(150 m
tavolsagra)

<25kg A3
sajat épitésa
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DRON iizemeltets / pilota

tzemeltetd
regisztracid

NEM kell,
ha a jarmi
kamera/
fedélzeti
érzékeld
(adatr5gzitd)
nélkili és
nem a jaték
kategoriaba
sorothatd

a ,Pilota”
kompetenciai

W nincs
szikség
képzésre

W ismeri a
felhasznalol
kézikényvet

W ismeri a
fell A16i
kézikonyvet
W elvégzia
teljes online
képzést
v sikeresen
teljesiti az online
elméleti vizsgat

IGEN

W ismeria
felhasznaloi
kézikonyvet
Twelvégzia
teljes online
képzést
T sikeresen
teljesiti az online
elméleti vizsgat
"W "nyilatkozik
az elvégzett
6nall6 gyakorlati
képzés
lefolytatasarol
" irasbeli
vizsgit tesz egy
kijeldlt
vizsgahelyen

IGEN

w7 ismeri a
kézikonyvet
W elvégzia
teljes online
képzést
W sikeresen
teljesiti az online
elméleti vizsgat

IGEN

“Maximalis Felszallé Témeg (a jarmi teljes specifikdcidjat beleértve)

a , Piléta”
minimum
életkora
Nincs
minimum
életkor
16+, de
nincs
minimum
életkor, ha
a dron
jaték



Az eddig ismertetett besorolasi osztalyok tulajdonképpen a polgari felhasznalast mutat-

tak be. Mivel alapvetden a publikacid a katonai jellegii pilota nélkiili 1égi jarmiiveket veszi

goreso ald, igy a kovetkezOkben ezek osztalyozési lehetdségeibe ad betekintést az irds. A

NATO 4ltal hasznélt rendszer szerint harom csoportot (CLASS I, CLASS II, CLASS I1I%) kii-

l6nboztet meg, ahogyan azt a 3. tablazat mutatja be.

3. tablazat Pilota nélkiili légi jarmiivek osztalyozasa a NATO-ban

(Sajat szerkesztés a [70] alapjan)

Osztaly/
MFT”

Kategoria/
MFT"

kismeérett
=20

II. osztaly

harcaszati
150 - 600

MALE —
kdzepes
magassagu
eszkdzdk

HALE -

eszkozok

*Maximalis Felszallo6 Témeg (a jarmii teljes specifikaciojat beleértve)

nagymagassagi

csapasmeres

Alkalmazasi
magassag

foldfelszin felett
200 labig
(60 m)

foldfelszin felett
3 000 labig
(0,9 km)

foldfelszin felett
5 000 labig
(1,5 km)

foldfelszin felett
10 000 labig
(3 km)

foldfelszin felett
45 000 labig
(14 km)

foldfelszin felett
65 000 labig
(20 km)

foldfelszin felett
65 000 labig
(20 km)

Normal
hatésugar

(km)

25

50

200

nem limitalt

nem limitalt

nem limitalt

Jellemzo
platform

Black Widow,
Black Homet
Nano
SOFAR,
Skylark I-LE
Casper 250,
Raven, Scan
Eagle, Desert
Hawk IIT
ATE Vulture,
Tadiran Mastiff,
Hermes 90
Luna
Pesela—1T
IAI Heron,
Sperwer,
Ranger,
Heron TP,
Predator A, B,
Hermes 900,
Orion
RQ-4 Global
Hawk, MQ-4C
Triton, Ryan
Firebee II
DR-8, Hongdu
GJ-11 Sharp
Sword

A 3. tablazatban lathaté egységes NATO-osztalyozastol némileg eltér az egyik dréon

,nagyhatalomnak” szamitdo Amerikai Egyesiilt Allamok Védelmi Minisztériuma (DoD) altal

9 1. osztély, 1. osztaly, I11. osztaly
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elkészitett csoportositas, amely a 4. tiblazat adatai szerint 5 (GROUP 1-V%®) szegmenst jelél

meg.

4. tablazat Pilota nélkiili legi jarmiivek osztalyozdsa az
Egyesiilt Allamok Védelmi Minisztéeriuma (DoD) szerint

(Sajat szerkesztés a [93], [114] alapjan)

MFT*

Csoport 1. ==t

Csoport II. 10-25

< 600

Csoport IIL

> 600

Csoport V. > 600

Alkalmazasi Normal
magassag hatasugar

(m) (km)

< 400 (AGL™)

<1000 (AGL™) 50-100

50-100
< 5500

(FL 180)

1 300

> 5500
(FL 180)

22 000

*Maximalis Felszallo Tomeg (a jarmu teljes specifikaciojat beleértve)

“*AGL = talajszint felett

Képviseldi

Mosquito,

RQ-11 Raven,
Bayraktar,

RQ-7 Shadow
Boeing Eagle Eye,
RQ-2 Pioneer,
Aerospace RS-20,
Skyeye R4E
RQ-7B Shadow,
RQ-21 Blackjack,
Navmar RQ-23
Tigershark,
Arcturus-UAV
Jump 20, Arcturus
T-20, SIC25,
Resolute ISR
Resolute Eagle,
Harfang

MQ-8B Fire Scout,
MQ-1A/B
Predator, MQ-1C
Gray Eagle

MQ-9 Reaper, RQ-
4 Global Hawk,
MQ-4C Triton

Osszehasonlitasképpen, napjainkra az UAV orosz osztalyozasa is kialakult, amely eddig
foként csak a jarmiivek katonai céljara 0sszpontositott. A 5. tdbldzatban lathat6 osztalyozas

szamos paraméterben kiilonbozik az AUVSI®’

javaslataitol. Ilyen kiilonbség példaul, hogy
megsziintették az UAV-csoportokat, az Orosz Foderacidban hidnyoznak a kiilfoldi osztalyozas
egyes csoportjai, az oroszorszagi konnyii UAV-k 1ényegesen nagyobb hatdtavolsaggal rendel-

keznek stb.

% Csoport I-V.
%7 Association for Unmanned Vehicle Systems International, Nemzetkozi Pilota nélkiili Jarmii Rendszerek Szo-
vetsége (Alapitva: 1972.).
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5. tablizat Pildta nélkiili légi jarmiivek orosz osztélyozisa
(Sajat szerkesztés a [123] alapjan)
Kategoria Felszallasi suly (kg) Hataskor (km)
Mikro és mini rovid hatétavelsagu UAV 0-5 2540
Konnyi rovid hatotavolsaga UAV 5-50 10-70
Kozepes hatasu konnyid UAV-k 50 - 100 70 - 150 (250)
Kozepes UAV 100 - 300 150 -1 000
Kozepesen nehéz UAV 300 - 500 70 - 300
Kozepes hatotavolsagu nehéz UAV <500 70 - 300
Hosszu repiilési idotartamua nehéz UAY <1500 1 500
Pilota nelkiili harci repiilogépek <500 1 500

A korai dronokat még nem lehetett autoném rendszernek tekinteni, mivel tulajdonkép-
pen operatorok altal iranyitott eszk6zokrdl volt sz6. Miutan az informatika, az irdnyitas ¢és a
gyartastechnoldgia fejlddése lehetdve tette a szamitogépek minél kisebb méretben €s minél na-
gyobb szamitési kapacitassal torténd eldallitasat, miniatiirizalasat, nem jelentett a tovabbiakban
akadalyt a mind kisebb méretii 1égi robot programozéasa sem. Az UAV fed¢lzetérdl a f6ldi ira-
nyitd kozpontba kodzvetitett repiilési adatok ezt kdvetden inkdbb tajékoztatjdk a kezeldt, mint
elésegitik a kdzvetlen iranyitast, mivel a kezeld utasitasai leegyszertisodnek a repiilési iranyt
vagy a célt meghatarozo paranccsa [S24]. Ennek az informatikai forradalomnak a kovetkezd
igazan meghatarozo fordulopontja a mesterséges intelligencia (amit az 1. fejezetben mar rész-
letesebben targyaltam) kutatasok eredményeinek beépitése a pilota nélkiili repiilés eszkdzrend-
szerébe. A kutatés, fejlesztés egyre inkdbb a dronok autondém mitkddése, feladatainak ilyen jel-
legli végrehajtasa iranyaba tolodik, ezaltal olyan légi képességek kialakitasara lesz lehetdség,
amely rendkiviil hasznos és hatékony megoldasokat lesz képes adni a harcban a stratégaknak,
a civil hétkoznapokban pedig a gazdasagi élet szamos szerepldjének.

Az automatizaltsdguk szintjének megfelelden a dronokat az 6. tablazat szerint bemuta-

tottak alapjan hat osztalyba soroltdk, Level 0-t61, Level 5-ig.
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6. tablazat 4 dronok automatizaltsagi szintjei
(Sajat szerkesztés a [43] alapjan)

Misodlagos

Elnevezés RO Irinyitis  esemény
érzékelése

irdnyitds
Piléta iranyitas wvan a
Nem fivel - haita al
0 muvelet vegrehajtasa alatt Piléta
automatizalt még  aktiv  biztonsagi
rendszerek mellet is.

Pilota Pilota

Az MI" énalloan iranyitja a
gépet az adott feladatra, pijlota és
1 Pilota feliigyelet viszont a piléta Pilota Pilota
beleavatkozik és a feladat
t6bbi része ,,ra marad™.

Az MI* 6nalléan iranyitja a

Részben 5
2 gépet az adott feladatra, MI* Pilota Pilota

automatizalt mig a pilota feliigyeli és
figyeli az akadalyokat.
Az MI* énalléan iranyitja a
3 Feltételes gépet az adott feladatra, a MI* MI* Pilota
automatizaltsag pilota csak feligyeli és
hiba esetén beavatkozik.
Az MI o6nalldan iranyitja a Miiveleti

Magas szintii ~ gépet az adott feladatra, parancsnok
automatizaltsag hiba esetén nem kell pilota
médositania a pilotanak. képességekkel
Az MI" 6nalléan iranyitja a
gépet elére meg nem adott

kondiciok kozdtt, hiba Miiveleti

automatizaltsig esetén nem kell parancsnok

modositania a

parancsnoknak.

‘MI=mesterséges intelligencia

Az alfejezet zarasaként elmondhat6, hogy az egyes orszagokban talalhat6 1€gi eszk6zok
a bemutatott abrak és tablazatok alapjan a jelenlegi ismeretek szerint az altaldnossagban elfo-
gadott és hasznalt csoportositasi és megvaldsitasi elveket alapul véve, besorolhatok és 6sszeha-
sonlithatok. Igaz, a bemutatott csoportositasi elveken kiviil megtalalhat6 tobb, mas nézdpontot
eldtérbe helyezd rendezd elv, amely koncepcidk atgondolasa, pontositasa a technologia fejlo-
désével sziikségszeriivé fog valni. Néhany éven beliil ezeket a kereteket ,,kindvi” a 1égi robotok

,hemzedéke”, csupan az idopont és az emberi érettség kérdéses a valtozas lekdvetésére.
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Aki a repiilés, a dronokkal végrehajthato ,,mutatvadnyok”, a légi kozlekedés és a leve-
gbébe emelkedd eszkozok szabalyozésa témaban érdeklddik, publikal, annak ezekben a témakd-
rokben szamtalan hirt, jegyzetet, konyvet, publikaciot kell felkutatnia, elolvasnia, hogy tiszta,
am még igy sem teljes képet tudjon megalkotni a képzeletében. Ha ebbdl még irni is szeretne,
akkor azt rendkiviil koriiltekintéen kell megtennie, hiszen a repiilés a modern vilagunkban az
utols6 nagy kalandok egyike, egyfajta jelképes ablak, amelyen keresztiil a jovobe pillanthatunk.
A jovObe, hiszen a 1égi kozlekedési iparag mar most olyan technikai, szervezeti és igazgatasi
megoldasokat tartalmaz, amelyeket az élet mas teriiletein csak évek vagy évtizedek mulva fog-
nak felhasznalni, olvashatjuk Sipos Attila kdnyvében, amelyben a nemzetkdzi polgari repiilést
¢s annak jogi kornyezetét mutatja be [105]. Mar a konyv kiad4sanak évében a vilag szamos
teriiletén, ahogyan Magyarorszagon is, hatalmas 1éptékben novekedett a pilota nélkiili reptilés
iranti érdeklédés, amelynek technikai paraméterei, technologiai fejlettsége okan, a dronos re-
piilés merész kalandbol a hadvezérek pusztitd fegyveréveé, majd munkaeszkozzé valt. Gyorsak,
pontosak, egyre nagyobb teherbirasuak, egyre hosszabb ideig képesek a levegdben tartézkodni,
de vajon a biztonsag, a nyomon kdvethetdség, a megbizhatdsag is hasonlé tendenciaval ndve-
kedett?

Ebben a fejezetben egy szemszogbdl, amit igyekeztem a lehetd legszélesebb latdszoggel
megtenni, bemutattam, hogy milyen 1égi eszkdzt és miért neveziink dronnak, majd ezt kdvetden
megismerkedhettiink el6szor a polgari felhasznalasu, majd a harci légirobotok csoportositasi,
osztalyozasi lehetOségeivel. Tisztan lathato, hogy a kutatas €s a fejlesztés egyre inkabb a harci
feladatokat ellaté dronok esetében az autondm miikddés, 6nalld feladat-végrehajtas iranyaba
tolodik, amelyet kétségkiviil a mesterséges intelligencia kutatasa tud megfeleléen és maxima-
lisan tamogatni.

A kategoridk megalkotasanal megfigyelhetd, hogy bizonyos specifikaciok eldtérbe ke-
riltek, ami rugalmasabb tervezési eljarasokat tett lehetévé. Egy-egy ilyen 1égi robot megalko-
tasanal nyilvanvald elényok mutatkoznak az ember éltal vezetett repiilégépekhez képest, az
UAV-k barmilyen méretben megtervezheték. A modularitast kihasznalva megfelelnek a misz-
szi6 szamtalan profiljanak, kezdve a taktikai feladatoktol egészen a stratégiai bevetésig. Ezt a
tudast és modularitast felhasznalva példaul a 1égi ellendrzési tevékenység folyamatossaga a
dronrajok alkalmazhatdsdgaval nagyfoka hatékonysaggal biztosithatd, egyben az 6rzésvédelmi

tevékenységre tervezett él6erd 1étszama csokkenthetd [S2].
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Bérmilyen kozlekedési format tekintiink, amit az emberiség valaha hasznalt, kijelent-
hetjiik, hogy a repiilés a korunk legbiztonsdgosabb kozlekedési formaja, amely kivételes szel-
lemi teljesitményeket és technikai innovaciot 6tvoz a tokéletesség felé. A 1égi kozlekedés az
egyik legszabalyozottabb iparag, fogalmazza meg Sipos Attila, amivel egyet is ért mindenki,
aki a repiilésben valaha is dolgozott, vagy barmilyen kapcsolddasi pontja van ehhez a gazdasagi
szegmenshez.

A kérdés csupan az, hogy biztosan a dron iparag fejlodését megnehezitd, tilto jellegii
szabalyozas éri el a céljat, egy olyan megengedd jogalkotas helyett, amiben a keretek a felhasz-
nald szemszogébdl a haszndlatot segitik eld?

Mert az iparag fejlodik, a tudomany, a technologia, a mérnoki zsenialitas mellette all,

ami a jogi tdmogatasrol is biztosan elmondhato lesz egyszer.

3.3. DRON SZABALYOZAS JOGFORRASI
HIERARCHIA

A jogforrasi hierarchia a jogszabalyok ala-folérendeltségi viszonyat jelenti, ahogyan az el6z6
(2.3.) fejezetben mar kifejtettem, meghataroztam. Ebben a fejezet részben is ennek megfeleléen
jarok el.

Mint minden jogszabaly megalkotasanal a pilota nélkiili polgari légijarmiivek esetében
is a torvényalkotasra a felhatalmazast a jogforrasi hierarchia csticsan 1évé Alaptérvény adja
meg. Ez alapjan az Orszaggytiilés megalkotta ¢és tobbszor modositotta a 1égikdzlekedésrol sz616
1995. évi XCVIL torvényt [134]. A legrégebbi szabalyozas, amely a pildta nélkiili 1égijarmiivek
polgari hasznalatardl rendelkezik, a Chicagéi Egyezményt deklarald 1971. évi 25. térvényerejli
rendelet [131], amelyet még a Népkoztarsasdg Elnoki Tanacsa alkotott meg. Ma mar nem al-
kothat¢ 1j torvényerejii rendelet, a hatalyon kiviil nem helyezett torvényerejii rendeletek azon-
ban ma is hatdlyosak és alkalmazandok lehetnek. A jogforréasi hierarchia szempontjabol torvé-
nyeknek kell tekinteni ezeket, igy példaul modositani vagy hatalyon kiviil helyezni is legalabb
torvényi szinten kell. A térvényeket mindenben kiegészitik, és az egyiittes értelmezést segitik
a kormanyrendeletek, amelyek a jogforrasi hierarchidban a torvények alatt foglalnak helyet.
Tovabbi rendeletek, a miniszteri rendeletek, amelyek a pilota nélkiili polgari légijarmiivekkel
kapcsolatosan egyes specialis teriiletet szabalyoznak. A legalsobb szinten pedig a kozjogi szer-
vezetszabalyoz6 eszk6zok foglalnak helyet, ezek a szervezetek vezetdinek utasitisai és

hatarozatai.
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Az értekezésem korabbi részében mar ismertettem a ,,régi” és az ,,i1j” dron szabalyozas
legalapvetdbb rendelkezéseit, most azonban egy jogforrasi piramisban kivinom 0sszegezni a

pildta nélkiili polgari Iégijarmiivekrdl rendelkezd legfontosabb jogforrasokat.

Miniszteri rendeletek
8/2021. (11.5.) ITM rendelet

Kozjogi szervezetszabalyozo eszk6zok
1023/2021. (11.2.) Korm. hatarozat

28. abra
Dron jogforrasi piramis
(Sajat szerkesztés)

A pilota nélkiili polgari légijarmiivekkel Osszefiiggd rendelkezést is tartalmazo
torvények kiillonosen:
== alégikozlekedésrdl szo0l6 1995. évi XCVIL. térvény (Lt.) [134];

== alégi-, a vasuti és a vizikozlekedési balesetek ¢s egyéb kozlekedési események szakmai

vizsgalatarol 2005. évi CLXXXIV. torvény (Kbvt.) [136];

(!

a Biintetd Torvénykonyvrol sz616 2012. évi C. torvény [138];

(!

a szabdlysértésekrol, a szabalysértési eljarasrol és a szabalysértési nyilvantartasi rend-

szerr6l szo16 2012. évi II. térvény [139];

(!

az altalanos kozigazgatasi rendtartasrol szolo 2016. évi CL. torvény (Akr.) [141];

(!

a nemzetkdzi polgari repiilésrél Chicagoban, az 1944. évi december ho 7. napjan alairt
Egyezmény és az annak modositasarol szolo jegyzokonyvek kihirdetésérdl szold 1971.

évi 25. tvr. [131].
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Kormadanyrendeletek kiilonosen:
== a pilota nélkiili allami légijarmiivek repiilésérdl szolo 38/2021. (I1. 2.) Korm. rendelet
[145];
== egyes légikozlekedési targyt kormanyrendeletek modositasardl szold 39/2021. (I1. 2.)
Korm. rendelet [ 148];
== a légikozlekedésrol szold 1995. évi XCVIIL. torvény végrehajtasarol szold 141/1995.
(XI. 30.) Korm. rendelet [127];
== alégikozlekedési feleldsségbiztositasrol szold 39/2001. (II1. 5.) Korm. rendelet [147];
== amagyar légtér igénybevételérdl szold 4/1998. (1. 16.) Korm. rendelet [149];
== akozlekedési igazgatasi feladatokkal Osszefiiggd hatosagi feladatokat ellato szervek ki-
jelolésérdl szolo 382/2016. (XII. 2.) Korm. rendelet [146];
== alégikozlekedési hatosag kiegészitd eljarasjogi szabalyairdl sz616 532/2017. (XII. 29.)
Korm. rendelet [151];
== az egyes kozérdeken alapul6 kényszerité indok alapjan eljaro szakhatdsagok kijelolésé-
6l sz6l6 531/2017. (XII. 29.) Korm. rendelet [150];
Miniszteri rendeletek kiilonosen:
== atavoli pilotak képzését és vizsgaztatasat végzo szervezetek kijelolésérdl, a tavoli pilo-
tak képzésének és vizsgaztatasanak részletes szabalyairdl, valamint a vizsgan valo rész-
vétel dijarol szolo 6/2021. (II. 5.) ITM rendelet [153];
= 26/2007. (III. 1.) GKM-HM-KvVM egyiittes rendelet a magyar 1égtér 1égikozlekedés
céljara torténd kijeldlésérol [143];
== 56/2016. (XII. 22.) NFM rendelet a Magyarorszag 1égterében és repiiléterein torténd
repiilések szabalyairdl [152];
= alégikozlekedéssel kapcsolatos hatosagi eljarasok dijairdl szold 3/2002. (V1. 20.) GKM
rendelet [144].
Kozjogi szervezetszabdlyozo eszkoz kiilondsen:
== 1023/2021. (II. 2.) Korm. hatarozat a HungaroControl Magyar Légiforgalmi Szolgalat
Zartkoriien Miikodo Részvénytarsasagnak a pildta nélkiili 1égijarmiivek hasznalatat ta-
mogat6 honlap és mobilalkalmazas fejlesztéséhez nyujtott tdmogatasrol [124].
A bemutatott jogforrasi hierarchia is jol szemlélteti, hogy a pilota nélkiili polgari 1égijarmii-
vekkel kapcsolatos jogszabalyi hattér nagy terjedelmii, és minden tertiletet igyekszik lefedni,

hogy biztositsa a repiilési szabadsagot és a repiilésbiztonsagot.
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3.4. AFEJEZET RESZKOVETKEZTETESEI

,,Aki nem probal meg repiilni, sosem fog
lezuhanni.’

Lackfi Janos®®

Az értekezés cimében szerepld 1égi eszkoz kétségkiviil a repiilés egyik legdinamikusabban fej-
16d6 tertiletét képviseli, €s potencialisan az uj repiilési technologiak, eljarasok, valamint az al-
taluk megoldhaté feladatrendszerek és megoldasi eljarasok hirndkei. Csak az utdébbi néhany
évben kertiltek el6 ezek a 1égi robotok az arnyékok koziil, hogy a felhasznalas palettdjan minden
lehetséges (vagy néha mar az elképzelhetetlen kategoridban is) hasznositasi szegmensben he-
lyet kérjenek maguknak, am valdjaban a hadviselés teriiletén mar évtizedek ota sikerrel hasz-
naljak oket.

A pilota nélkiili 1égijarmiivek megjelenésével szamos 0j lehetdség nyilt meg az emberi-
ség szamara. Az 1800-as évek kezdeti megvalodsitasai 6ta nagymérték valtozasok kdvetkeztek
be az UAV-k napjainkig nyulo térténelmében. A vilaghabortk és az azt kovetd idészakban,
kiilonboz6 harcérintkezésekben bevetett dronok bebizonyitottdk, hogy a jové haboruiban, ka-
tonai ¢és nemzetbiztonsagi tevékenységeiben kulcsfontossagl szerepet kapnak. Az UAS-ek,
mint szamos mas nagyszerl Ujitds, a hadi célok megvalositasanak érdekében jottek létre és a
fejlodésiikkel, valamint benniik rejldé lehetdségekkel tették lehetéve, hogy a civil szféraban is
elterjedhessenek. Jeleniink olyan jelentds részévé valtak a robotrepiildgépek, amelyek alkalma-
zasaval konnyebbé valnak bizonyos feladatok megvaldsitasa, lehetdség nyilik a munkafolya-
matok hatékonysaganak tovabbi ndvelésére, valamint a szorakoztatas teriiletén is kellemes, lat-
vanyos elemekben gazdag id6toltést biztosithatnak.

A légi robotok az élet szdmos teriiletén megtalalhatok. Attol fliggden, hogy milyen fel-
hasznalasi kornyezetrdl van sz valtozatos kialakitasu, felszereltségii és méretii dronnal talal-
kozhatunk. Harom nagy szektort (katonai, a kereskedelmi és a fogyasztoi) kiillonboztethetiink
meg, amelyeken beliil tovabbi csoportokkal, alcsoportokkal talalkozhatunk és még szamos cso-
portositasi format ¢s metodus, ahogyan a fejezetben lathat6. Az alcsoportok 10j felhasznalasi
teriiletek megjelenésével tovabb bdviilhet a jovOben. A dronpiac legjelentésebb szazalékat még

jelenleg is a katonai szektor teszi ki, amely megkozeliti a 70%-ot.

68 Jozsef Attila-dijas koltd, ird, miiforditd és tanar
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A jovo légi jarmiiveinek tudasat, kialakitasat, felszereltségét, meghajtasi megoldasait
nehéz pontosan meghatdrozni. A folyamatos fejlédésnek kdszonhetden akar rovid idon beliil is
hatalmas valtozasok kovetkezhetnek be, amelyek nagymértékben befolyasolhatjak a 1égi jar-
miivek jovojét és a repiilésrdl alkotott véleménylinket, elképzeléseinket. Belathatd, hogy ezek
a ,,szarnybontogatas” évei, mivel a teljes képességrepertoar megjoslasara jelenleg nincs tudos
ember e Foldon.

Ugy, ahogyan annak leirasara sem akad jelenleg senki, hogy ezek a pilota nélkiili repiilés
képességével, akar mesterséges intelligencia tudasaval felvértezve milyen lehetdségekkel struk-
turdlodnak az emberi tarsadalom altal hasznalt kozlekedési, vagy hasznalati eszkozok kozé, a
reptilés vilagaba. Ehhez az illeszkedéshez mi az a jogi keret, ami eldsegiti a tokéletes harmoni-
zaciot, a bonyodalom mentes ,,egyiittélés” lehetdségét és a hatékony fejlodési palyat.

A kovetkezo fejezetben ezeket a pildta nélkiili 1égi hordoz6 platformokat a nemzetbiz-
tonsagi feladatoknak megfeleld szenzor-rendszerrel illesztem Ossze és bemutatom azt, hogy

felhasznalasi lehetdségek rejlenek ebben a rendszerben.
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4. DRON - OKOSZISZTEMA
A NEMZET BIZTONSAGANAK ERDEKEBEN

A fejezet cime némi magyarazatra szorulhat az 6koszisztéma (amelyben az €l6lények és élette-
len kornyezetiik miikodo egységként szimbidzisban vannak egymassal) és a drénok (mint fizi-
kai szinten értelmezhet6 targyak) kapcsolatanak, kolcsonhatasanak értelmezése miatt.

Amennyiben az 0koszisztéma szd etimologiai megkozelitését nézziik, akkor megalla-
pithato, hogy a maga a kifejezés gordg eredetti, az ,,0ikos”, mint otthon és a ,,systema”, mint
rendszer jelentésii szavakbol épiil fel. Az dkoszisztéma az dkoldgia része, amely a kornyezet-
védelem igen fontos, €s a természetvédelem kétségkiviil legfontosabb alaptudomanya, kény-
szerfeltételeket vizsgal; oknyomozo, tényfeltaré tudomany. Harom alapkutatasi teriilet koré
csoportosithatd maga a vizsgalodas, ahol a természet miikodésének megértése a cél; annak meg-
értése, hogyan befolyasolja az emberiség a természetet; olyan mddszereket talaljon, amelyek
enyhitik mind a természeti, mind az emberi tevékenységekbdl eredd problémakat [29]. A hazai
okologiai szakzsargonban az 6koszisztéma az dkoldgiai jelenségek értelmezése, vizsgalata cél-
jabol 1étrehozott rendszermodell. Ez a rendszermodell a természetben az ¢l6vildg mikddését,
¢s benne az allatok viselkedését és interakcioit vizsgalja. Az 6koszisztémak kozds jellemzdje,
hogy egy-egy elemet eltavolitva a teljes rendszer 6sszeomlik.

Ugyanakkor a dron-6koszisztéma egy technikai, innovacios 6koszisztémaként, szerve-
zetrendszerként értelmezhetd. Ez a szervezetrendszer minden ismert tudomanyteriileti értelme-
zésben komplex jelenségre utal, igy ezért a rendszert alkotd elemek kozotti interakcioknak sza-
mos formajat és mindségét tudjuk megkiilonboztetni. Ebbdl kovetkezden az interakcid a kol-
csOnds viszonyt €s az egymasra utaltsdgot jelenti, mig az egyiittmiikodés mar egy szorosabb
kapcsolatot feltételez a felek kozott, kozos, de legalabb koordinalt munkat vetit elére. Ennek a
kooperacionak az értelme és fontossaga, egy kozos cél tényleges megvalositasa. Az egylittmii-
kodés szintje tarsadalomtudomanyi szempontbdl, formailag altalaban lehet egyéni, csoportos,
intézményi, dgazati, regionalis, nemzeti és nemzetkozi [57].

A piléta nélkiili 1égijarmiivek hasznalata és az 6koszisztéma fogalma azon az elven kap-
csolodik Ossze, hogy Iényegében barmilyen szinten megvaldsulo és miikodd rendszer alapfel-
tétele, hogy legyenek résztvevdi, meghatarozott célja, a tevékenységének valamilyen eredmé-
nye ¢s mindez valamilyen jelleghi intézményes, de legalabb is egyfajta koncepcionalis keret
alapjan valosuljon meg.
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Az Okoszisztéma kifejezés mindezt annyiban arnyalja, hogy a vizsgalatban nagyobb
hangsulyt kap a rendszerben/szervezetben résztvevok egyiitt-fejlodése, egyiittmiikodése.
Lényegében tehat dron-6koszisztéma kialakitasara valoban a szervezeti, mikro szintt6l egészen
a makro, nemzetkozi szintig van lehetdség, sot, a valo életben a kiilonb6zo vertikalis szinteken
egyidében is megvalosulnak 6koszisztémas egyiittmiikodések, emellett pedig a résztvevok egy-
szerre tObb szervezetrendszernek is résztvevoi lehetnek. Egy olyan halozatos egylittmiikodési
formardl van tehat sz6, amely nagyon dinamikus, folyamatosan valtozik, igy a szereploktol
kifejezetten nagy rugalmassagot igényel. Nincsenek nemzeti vagy regionalis hatérai, a vallalati,
tizleti céli 6koszisztéma mitkddési keretét a fogyasztok termékekkel és szolgaltatasokkal kap-
csolatos igényei €s visszajelzései jelentik [57].

Mivel sem hazai, sem pedig nemzetkdzi szakirodalom nem létezik, amelyben meghata-
rozasra keriilne a dron-6koszisztéma fogalma, igy konszenzus sem alakulhatott ki eddig ennek
a kifejezésnek az értelmezése és definidlasa kapcsan. Ebbdl kdvetkezden a dron-6koszisztéma

kifejezés pontos meghatarozasat illetden, definicid szinten az alabbiakban foglalom 6ssze:

A dron - 6koszisztéma egy olyan szimbiozison alapulo multidiszciplinaris rendszer,
amely mitkédésének, életterének, feladatrendszerének kozponti eleme a pilota nélkiili légijarmii,
a maga szerkezetileg elkiiloniilt, modularis részegységeivel, strukturajaval. A rendszert a tudo-
manyos, innovativ latasmod és fejleszté hattér, a gyartasi infrastruktura és kapacitas,
a know-how tuddassal rendelkezo oktato, képzo, kutato intézmények, a dron-barat jogszabalyi
hatter, az 6sztonzo és szabalyozo jellegii piac, a financialis és tamogato adminisztrdcio, vala-
mint a szakertoi forumokkal biro felhasznaloi kornyezet, a nyilvanossag és a média kozvéle-
ményt befolyasolo szerepével alkotjia és teszi élhetd, hatékony és felhasznalobarat
halozatta.”

1. definicio Dron-6koszisztéma
(Megfogalmazta a szerzo)

A fentebb leirtakbol kdvetkezden belathatd, hogy a szervezetrendszert a felhasznélds
kornyezete, a feladat és az abban részt vevé dron(ok) kornyezetre gyakorolt hatasa, a pilota
nélkiili eszkoz szerkezeti felépitése, a platform altal hordozott szenzorcsomag, valamint az ira-

nyitasi és hattérszamitasi tdmogatasi egység alkotja.
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Egy-egy feladatot, tevékenységet egy-egy dron (tavpildta iranyitasa alatt, vagy akar au-
tondm modon) képes hatékonyan megoldani, de a teljes feladatrendszer egyméasba kapcsolddo,
0sszefonddo elemeinek hatékony megoldasa csakis a dron-6koszisztéma teljes spektruméanak

(lasd 29. abra elemei) kihasznalasaval valdsithatd meg.

KUTATAS/ FINANSZIROZAS/
INNOVACIO TAMOGATAS

GYARTAS

= hardver
*  bankszektor v szoftver

= politika = szenzor

Q2 .

_ szabdlyozé jellege
FELHASZNALAS

= szakmai férum KEPZES
= nyilvdnossdg és média

= elmélet
= gyakorlat
= know-how
JAVITAS/ DRON-BARAT JOGI BIZTOSITAS/
KARBANTARTAS SZABALYOZAS REGISZTRACIO
= gyari szerviz = felhaszndlé
*  tovabbfejlesztés *  légijarmdi (rendszer)
29. abra

A dron-ékoszisztéma elemei
(Sajat szerkesztés)

Am amennyiben, ha a rendszer egyik része meghibasodik vagy talterheli a masikat, ak-
kor valdszintileg a tobbi részét is hatranyosan érinti ez a defektus. Ez megfelelé meghatarozas-
nak tlinik a dréniparra, a dron-6koszisztémara, ahol a technologia, a politika, a szabalyozas és
a nyilvanossag egyarant befolyasolja, hogy viragzik-e az 6koszisztéma, vagy sem. A szervesen
eléforduld biologiai 6koszisztémakkal ellentétben azonban a dréniparnak lehetdsége van kipro-
balni az rendszeren beliili kiilonféle rendszereket életképességiik, felhasznalhatosaguk, haté-
konysaguk ¢€s biztonsagos tlizemeltethetdségiik érdekében, mieldtt széles korben alkalmaznak

azokat.
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4.1. ANEMZETBIZTONSAGI SZOLGALATOK
LEHETOSEGEI A DRONOKKAL

A dronok elterjedésével a hasznélatukkal jaro elényok és hatranyok egyenstlyba hozatalanak
igénye is nOni fog. A pildta nélkiili 1égi jarmiivek hasznalata példaul hozzaadott értéket jelent-
het az adatok gytijtése és értelmezése, elemzése terén a gazdasag kiilonb6zd agazataiban, a
rendvédelemben, a honvédelemben és a nemzetbiztonsagi szolgalatoknal. Mindezen elonyok-
kel egyiitt a dronok veszélyt is jelenthetnek példaul az adatvédelem, a biztonsag, a maganélet
¢és a személyes adatok védelme teriiletén [44].

A védelmi szféra szakemberei felismerték a repiilé robotokban rejld szdmtalan lehetod-
séget. Sok id6t és energiat sporol meg a szakszer(i alkalmazasuk. Osszegytijtottem, hogy milyen
pilota nélkiili 1égijarmi felépitmények, mint hordozé platform johet szamitdsba a nemzetbiz-
tonsagi munka soran. Ahogyan a korabbi fejezetekben mar targyaltam, vannak merevszarnyu,
multirotoros ¢és hibrid elrendezésti 1€gijarmii megoldasok. A nemzetbiztonsagi munka sajatos-

sagait figyelembe véve a kovetkezd ismérveket érdemes szem el6tt tartani:

4, vagy t6bb rotorral
rendelkezik. Képes helybé|
felszallni, egyhelyben lebegni.
Nem igényel a fel- és
leszdllashoz el6készitett
terepet, viszont az
energiafelhasznéldsa
magasabb, mint el6z6 tarsée,
p o ezért replési ideje erbsen
seussstEs FE0 $ 0/ korltozott. Lebegési

) !eliemmen konvoj : képessége kiemelkedGen
kisérésekre alkalmazzak. asznos fedett miiveletekné

JellemzGen kevesebb
energiaval hosszabb id6t
képes eltdlteni a
levegében, viszont
mozgdsa folyamatos, nem
képes egyhelyben
lebegni. Minimum

Fel- és leszallas alkalmaval forgd
rotorokat hasznal, majd a
levegében repiilGgép tizemmodban
mikodik tovabb. Nem igényel
el6készitett terepet sem a fel-, sem
a leszallaskor, viszont a siklds
nagymeértékben noveli a replilési
idejét.

Merevszdrnyl Multirotoros

30. abra
Dronkonfigurdcio
(Sajat szerkesztés)

A 2.5. szamu fejezetben megvizsgaltam, hogy milyen nemzetbiztonsagi feladatokra al-
kalmazhatdak a dronok. Annak alapjan az 1. tdblazatban leirtak alatdmasztasaval kijelenthetd,
hogy kivaléan alkalmasak teriilet, objektum, hatarsav megfigyelésére. A 7. tablazat segitségé-

vel pedig bemutatom, hogy az 1. tdblazat feladatrendszere hogyan tdmogathat6 a pilota nélkiili
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l1égijarmiivek kiilonboz6 kategoridiba besorolt egyedei segitségével. Hazank békeidds alkalma-
zasat tekintve példaul a Magyar Honvédség kivaloan illesztette a rendszerébe a 1égi megfigye-
1és ezen forma4jat a hatarellendrzés soran. A dronok kis magassagban, gyakran 200 m magasban
végzik feladatukat. Ennek koszonhetden a foldrél a miikodési zajuk alacsony. Vizuélisan még
a kezeld személyzet is nehezen észleli a sajat maga altal irdnyitott dront. Ezen feladat soran
jellemzden nagyfelbontasu nappali és éjszakai képességgel rendelkezd kamerakat szerelnek fel,
illetve alkalmas hokamera szallitasara is. A megfigyelt személy nehezebben tud elbujni terep-
targyak takarasaban, hiszen a dron egy harmadik dimenziobol figyeli tevékenységét. Es ez az
alkalmazas csak egy lehetdség. Ezzel a modszerrel megfigyelhetiink varoson beliili eldre jelzett
eseményeket, mint példdul talalkozokat, csomagatadasokat. A payload konténerbe SIGINT®
eszkozoket felszerelve megtudhatjuk a résztvevok altal hasznalt elektronikai eszkozok azono-
sitoit, specialis hangrogzitd eszkdzok segitségével — puska mikrofon — rogzithetjiik az elhang-
zottakat. Vezetékes taplalasu dron alkalmazéasaval az lizemid6 korlatlan, a megfigyelés sikeres-
ségét nem befolyasolja az energiahordozé kapacitasa.

Tokéletesen alkalmasak célszemély mozgéasanak a kovetésére is. A dron alkalmazas
egyszerre teszi lehetové €és koveteli meg a miiveleti rugalmassagot. Amennyiben egy utvonalon
akarom végig kisérni a célszemélyt, nem art tisztaban lenni a feltételezett utirannyal, valamint
az utvonal jellegzetességeivel és a korlatozo tényezdkkel. Ilyenkor a célszemélyt vagy egy na-
gyobb, és/vagy tobb egymast valtd eszkozzel tudunk kdvetni. A nagyobb eszk6zok — 3—4 m
szarnyfesztavolsag, 68 ora replilési id0 — hatotavolsdganak kdszonhetéen az eszkdzvaltas so-
ran nem kell kozvetleniil a célszemély kozelében inditani a valtasra szadnt dront. A repiild esz-
kozok kommunikalnak a felhasznalokkal, igy pontosan tudjuk azt a poziciot, ahol a szolgalat-
ban 1év6 dron be fogja fejezni a figyelést, igy pontosan oda tudjuk iranyitani a masik eszkdozt,
mikdzben a figyelésbdl nem esett ki egy masodperc sem. Kijelenthetd, hogy ez az eljaras klasz-

szisokkal rugalmasabb, mint példaul egy gépjarmiives megfigyelés.

Vérosi kornyezetben az UAV kivaldan alkalmas objektum megfigyelésre, magasabb

objektumokba torténd betekintésre, magaslati pontra leszallasra. Ebben az esetben is a feladat

% Signals Intelligence — jelhirszerzés, amerikai katonai rovidités a radios és radidelektronikai hirszerzésre. A ka-
tonai felderités ezen fajtaja az ellenséges radioforgalmazas elfogasa és elemzése alapjan jut értékelhetd katonai
¢és polgari hirszerzési adatokhoz.
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fiiggvényében valasztom ki a megfeleld eszkozt, melyet feladatspecifikus payload sszevalo-
gatasaval alkalmazok. Magaslati pontra leszallva alkalmas megfigyelni egy talalkozora érkez6
¢€s onnan tavoz6 embereket, bemérni azok technikai eszkozeit, rogziteni a beszélgetésiiket. Egy
nagyfelbontasu kamera alkalmazasaval egy nyilt terepes megfigyelést kilométerekre a hely-
szintdl végre lehet hajtani, ami lehetetlenné teszi a megfigyelt szamara a dron észlelését és el-
lenintézkedéseket foganatositani.

A Nemzeti Ado- és Vamhivatal (NAV) ezen lehetdségeket kivaloan kombinalja. Ko-
rabban jellemzden a blin6zoi csoportok a tanyavilagban bonyolitottak iizleteiket, ott alakitottak
ki raktaraikat, hiszen messzirdl lathattak, ha megfigyelik 6ket. Rajtaiités esetén pedig a hely-
szint6l kilométerekre megallitott biinelkdvetd, — feltéve, ha a NAV tudta a menekiilési utvonalat
— arra hivatkozott, hogy csupan a kornyéken jart. A dronok vilagaban a hordozoé platform altal
szallitott high-tech eszk6zok egyértelmiien dokumentaljak, hogy kik vettek részt a talalkozon,
mi volt a talalkoz6 célja és esetleges menekiilés esetén azonnali informacidt szolgéltat a fel-
hasznalonak a menekiilék utvonalardl.
egy mobil applikacios eseti 1égtérfoglalassal barki reptethet dront. Ennek koszonhetéen nem
figyelemfelketd, ha az ember dronokat 14t maga kortil, hiszen sokan hédolnak ennek a hobbi-
nak. Ez egy ujabb lehetéség annak, aki masok tevékenységét igyekszik megfigyelni, dokumen-
talni. A megfigyeld koriil repkedd tobbi dron dlcazhatja a megfigyeld tevékenységét.

A mindennapokban taldlkozhatunk olyan, a Renddrség altal publikalt felvételekkel,
amellyel azt demonstraljak, hogy képesek a levegdbdl kiszlirni a kozaton szabalytalankodokat.
Erre az autésok nincsenek felkésziilve, nem segit egyes navigacios programokon torténd ko-
z0sségi adatmegosztas a renddrség helyzetérdl, mivel ebben az esetben a gépjarmii vezetdje
nem is €szleli, hogy a hat6sag a tevékenységét megtigyelte. Ezen eljaras elterjedésétdl varhato

a kozuti biztonsag jelentds novelése.
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7. tablazat Dronokkal tamogathato nemzetbiztonsagi tevékenység

(Sajat szerkesztés)

dronméret (meghatarozasanal a 3. tablazatot vettem alapul)
téﬁlzé;étszzrriyai tér?li)m:‘:ﬁ;té lehetséges feladat micro mini kisméretili harcaszati kéi\gilgl;:na- HALE csapASmErds
pony g <2kg 2-20 kg >20kg 150-600 kg gasségﬁ nagymagassagi P
1. pont igen megfigyelés, kép- & R R Sz Sz V4
hangrogzités
2. pont nem sziikséges
3. pont nem sziikséges
4-5. pont igen megfigyelés, kovetés, R R sz sz sz
kép- és hangrogzités
6. pont nem sziikséges
7. pont igen megfigyelés, kép- és R R Sz Sz Sz Sz Sz
hangrogzités
8. pont igen me’:gﬁgyeles, ko Ve’te,s, R R SZ Sz SZ
kép- és hangrogzités
9-10-11. pont igen megfigyelés, kovetés, R R sz s7 sz
) kép- és hangrogzités
12. pont igen megfigyelés, kovetés, | p R sz sz sz
P & kép- és hangrdogzités
13-14-15. pont igen megfigyelés, kovetés, R R Y/ sz N/

kéi- és hanﬁéizités

16. pont nem sziikséges
17-18-19. pont igen megfigyelés, kovetés, R R sz sz sz sz sz
kép- és hangrogzités
20. pont igen megfigyelés, kovetés, R R sz sz sz sz
kép- és hangrogzités
2Lpont  [nemsiksees BEREEE E SR R

R — sziikséges a feladathoz, rendelkezésre all.
SZ — sziikséges a feladathoz, nem all rendelkezésre, beszerzésiik indokolt a hatékony dronnal timogatott human hirszerzo és elharito tevékenység végrehajtasahoz.
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Ebben a fejezet részben nem az volt a célom, hogy jelenleg a piacon 1évé legmodernebb
dronok nevét, tipusat paramétereit felsoroljam. Sokkal inkabb az, hogy ismertessem az altaluk
nyujtott miiveleti lehetéségeket. Es egyben itt az ideje, hogy szembenézziink azzal a ténnyel,
hogy ezeket a képességeket akar elleniink is alkalmazhatjak. Vagyis a BM, HM erdk ellen hazai
vagy misszios kdrnyezetben egyarant. A modern kor technikait és az abban rejld lehetdségeket
ismeri a szervezett blindzés, az ellenérdekelt titkosszolgalat, szembenallo hadviseld fél és a
terroristak is. Mivel a fent felsorolt lehetéségek mar nem csak elvi, hanem gyakorlati sikon is
l1éteznek, nincs idénk azon gondolkozni, hogy vajon sziikségiink van-e ezen képességek, tdma-

dasok, behatolasi csatorndk elleni védelemre. Kijelenthetd, hogy egyértelmiien sziikség van.

4.2. VELEMENYEK A DRONOKKAL OSSZEFUGGESBEN

Készitettem egy reprezentativ, jelentés mennyiségii adat dsszegytjtésével (1007 6 valaszadod
segitségével) online kérddives felmérést, kvantitativ’® kutatasi modszer alapjan. A 18 kérdésbol
allo kérdéssor egy kivételével zart kérdéseket tartalmazott. Az egy darab nyitott kérdést a mun-
kadronok fogalomkdr pontosabb meghatarozasa érdekében szerkesztettem bele a kérddivbe,
amely lehetdséggel a 781 ezt a fogalmat valasztd koziil 715-en éltek is. A valaszok koziil néha-
nyat késobb be is mutatok. Ez a primer feltarési technika biztositotta szamomra a kutatas ob-
jektivitasat, a reprezentativitasat és az eredmények altalanosithatosagat. Sajnos a kutatas mé-
lyebb Osszefiiggéseire, a vizsgalati alanyok egyéni jellegzetességeire nem volt képes ravilagi-
tani ez a mddszer, az a kovetkezd nagyobb projektem témaja lesz. Abban arra fogom keresni a
valaszt, hogy milyen attitiid, készség €és képesség sziikséges ahhoz, hogy valaki barhol és bar-
mikor képes legyen egy feladathoz gyorsan €s pontosan kivalasztani a sziikséges és megfeleld
platformot, valamint a szenzorrendszert €s azzal a lehetd legprecizebb mddon tudja teljesiteni
a kiildetését.

A kiértékelés elsd 1épesként a valaszadok neme, életkora és iskolai végzettsége alapjan
torténd eloszlasat mutatom be a 31. dbra segitségével. Ebbdl kidertilt, hogy a dron, mint felhivo
sz0 a 2545 év kozotti férfiakat fogta meg, iskolazottsag tekintetében pedig az altalanos iskolai

végzettségl és a doktori fokozattal rendelkezdket kivéve azonos aranyu az eloszlas.

70 Kvantitativnak nevezziik azt a leirast, ami egy dolgot vagy folyamatot mennyiségekkel ir le.
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65 év feletti [
' LS% = I Kazott

Eletkor szerinti megoszlas
14-25 év‘

Iil.talénos Doktori
Szakkézépisko iskola vagy annal
la / szakiskola 3% magasabb
/ gimnézium fokozat
4 23% 4%
25-45 év

o Egyetem
- e
Jelenleg
Nemek szerinti megoszlis fvlalfm;!wif
rr elsGoktatas
E: 1007 f() iintézmeny
hallgatéja
N&; 30% it

23% e
Iskolai végzettseg

Férfi; 70%

31. abra
Eletkor, nemek és iskolai végzettség eloszlasa
(Sajat szerkesztés a kérddiv alapjan)

A szocio-demografiai jellemzékhoz megkérdeztem tovabba, hogy az orszag melyik ré-
gidjaban ¢l és hogy a tanulmanyait tekintve az érdeklddési kore hova sorolhato. Erre a

32. dbra diagrammjai adnak vélaszt.

Agrar teriilet

Gazdaség-
szolgaltatas
~ teriilet

~

Miiszaki

J

teriilet

Humaén
teriilet

Régiohoz tartozas

|l

Erdeklédési teriilet

Nyugat-Dunantal
7% P

Kozép-Dunantual
8%

Eszak-
Magyarorszag |
3%

[ Budapest
24%

Dél-AlfSId |
12% ‘

I-Dundntal ‘
7%

Eszak-AlfSld
10%

32. dbra
Szocio-demogrdfiai adatok
(Sajat szerkesztés a kérddiv alapjan)
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A valaszokbdl az deriilt ki, hogy legnagyobb szamban a Budapestiek ¢ltek a valaszadas
lehetdségével és a legtobben a human és a miiszaki teriileten tanultak és szereztek valamilyen
végzettséget. A kérdés arra nem tért ki, hogy ennek a végzettségnek kdszonhetden sikertilt el-
helyezkedni, vagy arra sem, hogy a valaszadésra ez a fajta tanulmanyi iranyultsag volt-e bar-

milyen hatéssal.

Lenne kedve megismerni?

nem
37%

igen
63%

Dronismeret

Nem ismerem az
eszkozt és annak
lehetdségeit sem.

\‘\ Hallottam mér
\_a drénokrél, de
nem tudom
mire
hasznalhatok.

Ismerem
ezeket a
jarmiiveket és _____
a szamos
felhasznalési
teriiletét is.

—

33. abra
Dronismeret
(Sajat szerkesztés a kérdéiv alapjan)

A 33. 4bra adataibdl az deriil ki, hogy a megkérdezettek 83%-a hallott mar a dronokrol,
sOt ismeri a felhasznalasanak tobb lehetdségét is. Attol a 2,7%-t06l, akik semmilyen informéci-
oval nem rendelkeznek errdl a 1égijarmirdl megkérdeztem, hogy lenne-e kedve megismerni,
amennyiben lehetdsége adodna erre. Ennek a kis csoportnak a 63%-a nem zéarkozott el az in-
formalodastol, am az a 10 6, akik hatarozott nemmel valaszoltak, az alabbi megjegyzéseket

fuzték hozza:

(4

nem a szakteriiletem;
nem latom értelmét;
nem érdekel;

nd vagyok, és nem orientadldodom a mechanizmusok fel¢;

LA S A 1

semmilyen forméaban nem érdekel a téma;
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== nem tartozik az érdeklddési teriiletemhez.
A kovetkezd kérdésben arra voltam kivancsi, hogy mit jelent a dron kifejezés a valasz-
adok szamara, ebben szignifikans kiilonbséggel a munkaeszkdz meghatarozas emelkedett ki a
fegyver ¢€s a jatékszer mellett. Ennek az eredményét a 34. dbra mutatja. Ebben a kérdésben
lehetdséglik volt a valaszadoknak arra, hogy szabadszavas valasz forméjaban fejtsék ki a véle-
ményiiket, hogy abban az adott kategdériaban, amit megjeldltek mit is értenek pontosan azon a

kifejezésen.

A dron, mint...

144 5
14,3%

fegyver hasznos, sok munkara bevethetd jatékszer
wmunkaeszkoz”

34. abra
A dron, mint...
(Sajat szerkesztés a kérdéiv alapjan)

Néhany kifejezés a ,, munkaeszkoz” meghatarozasara a 781 valaszbol:
== tengerek, dceanok ,,karmentesitése”;
== szallitds, mezdgazdasagi munkalatok, egészségligy, 1égi taxi szolgaltatas;
== akatonai felhaszndlasan tul, a civil életben is nehezen megkdzelithetd, ,,rejtett” terii-

letek ,,felderitése”. Az oknyomozo ijsagirashoz potolhatatlan adatgyiijtés;

]

minden kritikus infrastruktara dgazatban;

(!

gyors, sensitive anyagszallitas, real time helyzetjelentés;

113



== szbrakoztatod ipar, épitkezés, mezdgazdasig, kdzmiivek, filmipar, haldszat, arvizek,
foldrengések, erddtlizek, vulkankitorések, kozlekedés és kozbiztonsag fenntartasa,
hatarvédelem, nyomozasi €s korozési feladatok végrehajtasa;

== lasd szigetszentmiklosi kornyezetszennyezést, dronfelvételekkel felkutattdk meddig
terjed a szennyez¢Es;

== kutatds-mentés, mezdgazdasagi felmérések (gyomok elterjedése, kartételek), ipari
diagnosztika (gatak, erémiivek, tornyok ellendrzése), 1égkori diagnosztika, szallitas;

== nagyfesziiltségli- és gazvezetékek monitorozasa, vizimentés soran mentOmellény
gyors kijuttatasa, ételszallitas, slirgdsségi vér/gydgyszer/defibrillator szallitas, lavina
megel6zés céljabol robbantasok végrehajtasa, operatdr munka;

== napelem, napkollektor, elektromos vezetékek ellenérzése, vadgazdalkodas, megfi-
gyelés;

== foldmérés, térképészet, kivitelezés, precizidos mezdgazdasag, katasztréfavédelem,;

== csomagszallitas, levélszallitas, épiiletek miszaki felmérése, feltérképezése, telkek
felmérése, PR tevékenységhez anyagok gytijtése, a rendezvények rogzitése, vesze-

lyes tertiletek feltérképezése.

Ezt kdvetden a kérddivet kitdltok adatkezelési és informaciobiztonsagi érzékenysége
feldl érdeklodtem, miszerint vett mar részt valaha ilyen jellegli oktatdson, vagy képzésen (lasd
2-3. melléklet 21. kérdés) kérdésfeltevéssel. A 35. dbra megmutatja azt, hogy az 1007 vélasz-
ado koziil csupan 40 {6 nem valaszolt, akik kozott volt az a 27 személy is, akik egy masik
kérdésben (lasd 33. &bra adatai) azt nyilatkoztdk, hogy nem ismerik az eszkozt és annak lehe-
téségeit sem. A fennmarado 13 6 életkorban €s iskolai végzettségben is feldlelte a teljes palet-
tat, csupan a nemek eloszlasaban mutatott érdekességet, miszerint csupan egy no szerepelt ko-

zottuk.
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Adat-és informaciobiztonsagi
oktatas

igen, rendszeresen

nem valaszolt

0 100 200 300 400

35. abra
Részvételi arany az oktatason, képzésen
(Sajat szerkesztés a kérdéiv alapjan)

Az adat- és informaciobiztonsagi kérdésre adott valaszok azért is szolgdlnak tovabbi
érdekességgel, ugyanis az 6sszes megkérdezett koziil mindosszesen 26% az, akik rendszeresen
vesznek részt ilyen jellegli oktatdson, tovabbképzésen. Amennyiben ezt az orszag teljes népes-
ségére vetitenénk, azt mondhatnank, hogy a lakossag 74%-a nem hivatalos csatornabol tajéko-
zodva itéli el akar a dronok hasznalatanak adatvédelmi gyakorlatat (amennyiben feltételeziik
azt, hogy a dronkezeldk abba a 26%-ba tartoznak). Sajnos ebben nem reménykedhetiink, igy ki
kell jelenteni, hogy azok sincsennek tisztaban mindannyian az adatvédelmi és informaciobiz-
tonsagi kérdésekkel, akik hasznaljak ezeket a pilota nélkiili 1égijarmiiveket.

A személyes adatok védelméhez és a személyi szabadsaghoz f{iz6d6 jogok a dronok
adatvédelmi aggalyai eldtt is mar szamtalan alkalommal sz6ba keriilhettek. Ebben a kérdésben
arra kerestem a valaszt, hogy a jelenleg ismert, hang- és képrogzitésre alkalmas eszk6zok koziil
a felhasznalok melyiket tartjak a legveszélyesebbnek és melyiket nem tartjak egyaltalan annak.
A 36. abra alapjan egyértelmii a mobiltelefonok és a dronok a legveszélyesebbek a valaszadok

szerint, amit az abra masik oldala is alatamaszt.
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36. abra

Személyi biztonsag szempontjabol veszélyes eszkozék
(Sajat szerkesztés a kérdéiv alapjan)

Egy 0sszetett, adatkezelési kérdést fogalmaztam meg, amelyre adott valaszban sulyozott
értékelést (az eseteket 1-5 skalan kellett értékelni, 1-nem okoz gondot, 5-igazdn problémas)
kellett adni annak megfelelden, hogy az adott egyént ez a helyzet mennyire érinti kellemetlentil.
A kérdés igy hangzott: ,, A képen lévo eszkozok mindegyike képes hang-, és képrogzitésre, igy
,,megfelelo lenyomat” késziilhet az onfeledt idotoltésrol. Ezen felvételek taroldsa, tovabbitasa,
megosztdasa tovabbi adatkezelési kérdéseket general. A felsoroltak koziil, személy szerint
Onnek, melyik a leginkdabb ,, kellemetlen”’?” A képeken hang- és képrogzitésre alkalmas eszko-
z0k lathatok (l1asd 2. szamu melléklet). A valaszokat a 37. dbra mutatja, amibdl arra lehet ko-
vetkeztetni, hogy a valaszadokat nem maga a régzitést végzo eszkoz iranyitotta a vélemény
kialakitasanal, anndl inkébb a helyszin és a szituacié volt mérvadd. Magasan az jelentette a
legnagyobb problémat, amikor egy kozparkban, éjszaka egy fiatal par kellemes perceinek meg-

orokitése és megosztdsa a ,, haverok” kozott meghatarozas szerepelt.
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Az alabbi meghatarozasok szerepeltek a kérdésben:

1. video felvétel készitése egy kozteriileten a ,,csaladi albumba”;

2. hangfelvétel készitése egy barati 0sszejovetel alkalmaval;

3. fényképek készitése egy tomegrendezvény teriiletén;

4. egy gépjarmi véletlenszerii megrongalés felvételének megosztasa egy kozdsségi
portalon;

5. egy kozparkban, éjszaka egy fiatal par kellemes perceinek megorokitése €s megosz-
tasa a ,,haverok” kozott;

6. egy kerékpartura eseményeinek és utvonalanak filmezése a késobbi kiértékelés ér-
dekében;

7. egy karibi hajout szépségeirdl és az utastarsakrol késziilt fényképek és rovid vided-

jelentek feltoltése a kdzosségi portal ,,élményeim” mappajaba.

. .

S

9]
 —
I

-

100% 0% 100%
37. abra
Adatkezelési anomalidk

(Sajat szerkesztés a kérdéiv alapjan)

A meghatarozasok mindegyikét alaposan szemiigyre véve megallapithatd, hogy minden

esetben adatvédelmi aggalyok fogalmazhatok meg. Ennek ellenére az 5. szamu esemény volt
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az, ami a legtobb esetben problémés volt a valaszadok szamdéra. Tovabbi érdekesség, hogy
minddsszesen harom személy jelezte, hogy nekik minden szitudcié problémat okoz.

Két k6z06s jellemz6 mutathatd ki mindharmuk vonatkozésaban, mégpedig az, hogy mi-
nannyian nok voltak és a human teriiletet jelolték meg érdeklddési teriiletiiknek a valaszadok.
A pilota nélkiili 1égijarmiiveket ismerik, fegyverként és hasznos munkaeszkdzként definialtak.

Osszességében elmondhaté a kutatas kiértékelését kdvetden, hogy a dron megfeleld hi-
v0sz0 a vélemény formalasra, minden korosztaly és mindkét nem megszolithato volt, de a leg-
tobb esetben ,,divatcikk” benyomasat keltették a valaszok. A kdzvélemény altal megformalt, a
kozéletben és a politikaban napi szintli események nagyban befolyasoljak az érzelmi kotddést

a dronok irant.

4.3. NAIH AJANLAS NEMZETBIZTONSAGI
VONATKOZASBAN

A Hatoésagnak korlatozott mértékben allnak rendelkezésére informaciok biiniildozési, nemzet-
biztonsagi és katonai vonatkozasban hasznalt adatszerzo tevékenységet végrehajtd dronokkal
Osszefiiggésben. A NAIH jogszabaly véleményezd tevékenysége soran ismert meg olyan kor-
manyhatarozatokat amelyek részben a Terrorelharitasi Kozpont dron képességének fejlesztése,
tovabba un. hatarvédelmi jarérdronok alkalmazésaval kapcsolatosak.

A Hatosag allaspontja az, hogy a dronok mobil megfigyelési platformként torténd fel-
hasznaldsa minden bizonnyal tilmutat a kép- ¢és hangfelvétel készités - a Renddrségrol szolo
1994. ¢évi XXXIV. torvényben [132] meghatarozott — hatalyos szabalyain, ennélfogva a terve-
zett fejlesztések megvaldsitasara kizarolag annyiban keriilhet sor, amennyiben azokat a vonat-
kozé torvény a személyes adatok védelmének kdvetelményeivel 6sszhangban lehetové teszi.

E vonatkozdsban megemlitendé az Alkotmanybirdésag 2/2007. (I. 24.) hatarozata
(a tovabbiakban: AB hatarozat) [135], amely részben a titkos informéciogytijtés szabalyait
vizsgalta. Az AB hatdrozat rdgziti, hogy a titkos eszk6zok alkalmazasa alapvetéen korlatozza
a magan- ¢és csaladi ¢€let, a maganlakas ¢és levelezés tiszteletben tartasahoz, s ehhez szorosan
kapcsolddva, az informécids onrendelkezéséhez, az informacidaramlés szabadsagahoz és a sze-
mélyes adatok védelméhez vald jogot; az alapjog korlatozasanak alkotmanyos hatarait minden
esetben a szilikségesség-aranyossag tesztje alapjan vizsgalja az Alkotmanybirésag. Az AB ha-

tarozat az Emberi Jogok Eurdpai Birosaganak korabbi eljarasara utalva rogziti tovabba, hogy a
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titkos informaciogytjtés sziikségképpen kizarja a hatékony jogorvoslat lehetdségét, ezért elen-
gedhetetlen, hogy az alkalmazast lehetévé tévo eljarasi rend kelld garanciat nytjtson az egyén
jogainak védelmére.

Ilyen esetekben az alapjogokba torténd beavatkozas titkos, az ilyen eszk6zok hasznalata
a végrehajto hatalomnak ,,belathatatlan” lehetdségeket ad, elengedhetetlen, hogy mar maguk az
eljarasok kell¢ garanciat nyujtsanak az egyén jogainak érvényesiilésére. Bizonyos tekintetben
annak megitélésére, hogy ezek a garanciak kielégitik-e a térvényben meghatarozottsag, a jog-
biztonsag, az eldrelathatosag, a kiszamithatdsag elvébdl fakado elvarasokat, s hogy megfelel-
nek-e a sziikségesség és aranyossag kivanalmainak, a nyilt eljardsokra vonatkozo szabalyozés
kovetelményeinél szigoribb mérce érvényesiil. Az AB hatdrozat utal az Alkotmanybirdsag
16/2001. (V. 25.) hatarozatban [129] foglaltakra, miszerint az alapvetden titkos és sajatos esz-
kozoket hasznalo tevékenység azért igényel megfeleld jogi szabalyozast, hogy a szolgélatok
., semmilyen koriilmények kozott ne jelenthessenek veszélyforrast a demokratikus jogrendre”;
ennek érvényesiilése érdekében elengedhetetlen kovetelmény, hogy az alapvetd jogok a titkos
eszk6zok hasznalata soran is csak a sziikségesség keretei kozott legyenek korlatozhatok. Az
informacios onrendelkezéshez valo jogot az Alkotmanybirosag hatarozati olyan kiemelt érték-
nek tekintik, amelynek korlatozhatdsagéra szigora kovetelményeknek kell vonatkozniuk; az in-
formacids onrendelkezési jog egyik legfontosabb biztositéka az informéciogylijtés és az adat-
kezelés célhoz kotottsége, amely alol a titkos eszk6zok alkalmazasara vonatkozé sziikségesség
elismerése sem adhat tovabbi feltételek nélkiil altalanos érvényli felmentést. A meghatarozott
cél nélkiili, készletre torténd, elére nem meghatarozott jovobeni felhasznalasra vald adatgytijtés
¢s tarolas alkotményellenes {15/1991. (IV. 13.) AB hatéarozat} [128].

Mindezen megallapitdsok a nemzetbiztonsagi miiveletben hasznalt dron esetében is ér-
vényesek. Tehat az illetékes szolgalat kotelezettsége kell, legyen egy olyan eljarasrend alkal-
mazasa, amely biztositja a sziikségesség ¢s aranyossag clve mentén [33], hogy az adatszerzo
tevékenység célhoz kotott legyen, harmadik személy érintettek esetében pedig az informacios
onrendelkezési jog ne sériiljon (pl.: irrelevans felvételek azonnali torlése, a helyszinen jelen
1évo, de irrelevans személyek azonnali anonimizalésa stb.).

A drénhasznalat — amennyiben az alatt adatrogzitd tevékenységet is €rtlink — mindig
magaban hordozza annak veszélyét, hogy a maganélethez vald jog sériil. Ennek ellensulyoza-

sara megfeleld jogi garanciak 1éte sziikségeltetik. A GDPR ¢és az Infotv. hatalyos rendelkezései
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— azok betartasa, illetve betartatdsa esetén — a kockézatot elfogadhatdé mértékiire csokkentik,
illetve megteremtik annak lehetdségét, hogy az esetleges jogsérelem reparalhaté legyen.

Mind az allami (kormanyzati), mind pedig a kereskedelmi felhasznalas esetében az érin-
tetti jogok érvényesiilése, ¢s az adatkezeldi kotelezettségek betartdsa, illetve ellendrizhetdsége
— a hatalyos jogi szabalyozas alapjan — kortiltekintd jogérvényesitéssel és kotelezettségteljesi-

téssel érvényesiilhet.

4.4. ANEMZETBIZTONS’AGI’DR(')NHASZNALAT
ETIKAI KERDESEI

A drénok etikdjanak megvitatasa tobb okbol is fontos. E16szor is, a drénok potencidlisan kéaros
¢és etikatlan célokra hasznalhatok, mint példaul az emberek maganéletének megsértése vagy
artatlan civileknek okozott karok. Ezért a dronok erkolcsiségének megvitatasa alapvetd fontos-
sagu a visszaélések megeldzése érdekében. Masodszor, a drénok egyre kifinomultabba valnak,
¢s hamarosan képesek lehetnek 6nalloan, emberi beavatkozas nélkiil dontéseket hozni. Ez fel-
veti a dronok autondmidjanak kérdését, és azt, hogy a gépeket fel kell-e hatalmazni arra, hogy
¢let-halal dontéseket hozzanak. Harmadszor, a dronok térnyerése jelentds hatassal lehet a mun-
kahelyek elmozduléséra, kiilondsen a pilotak és a repiilési szakemberek korében. Ezért a dronok
hasznalataval és hatasaival kapcsolatos etikai megfontoldsok a tarsadalmi és gazdasagi igazsa-
gossag kérdéseire is kiterjednek. Osszességében a dronok etikdjanak megvitatasa kulcsfontos-
sagu annak biztositasa érdekében, hogy fejlesztésiik €s hasznalatuk 6sszhangban legyen a tar-
sadalmi értékekkel, és megeldzze a lehetséges negativ kovetkezményeket.

A vita tobb részre oszlik: a dronok katonai és bilinlild6zési céli hasznalatanak etikai
vonatkozasai, a maganélet védelmével kapcsolatos aggalyok €s megfontolasok, valamint a dro-
nok kereskedelmi célu hasznélatanak etikai vonatkozasai.

Amennyiben a dronokat, mint repiilé eszkdzoket vessziik gorcsd ald és a repiilést, a
»szabadsag érzet” iranti vagyat, a nagyszerii miiszaki megolddsokat, a drénok égi tancat meg-
valositd iranyitasi klasszis tudast fogadjuk el, mint a dronhasznélat alapvetd kérdését, abban az
esetben okafogyott ebben a kontextusban etikai kérdésekrdl beszélni, mivel a repiilés és a re-
ptléssel megvalositott barmilyen tevékenység nem litkozik semmiféle erkolcsi-etikai normaba.
Ez igaz lehetett abban az iddszakban, amikor tényleg ezekért az érzések ,.elécsalogatasaért”
emelkedett a levegdbe egy-egy 1égi jarmii. A 21. szdzad technikai fejlédése olyan szenzorokat,

szenzorrendszereket, kamerakat hozott a repiilésbe is, ami jelentdsen befolydsolja ennek az

120



iparagnak a jelenét, a fejlodését és a jovdjét. A miniatiirizalas eddig nem latott lendiilettel halad
abba az irdnyba, hogy lassan nincs olyan kicsi eszkdz, amibe ne lehetne tobb tucat érzékelot,
szenzort beleilleszteni, hogy utana a felhasznalot tiiéles, pontos adatokkal lassa el.

Ebbdl a megkozelitésbol mar moralis-etikai kérdéssé valhat, hogy ezeket a szenzorokat
(ami a foldfelszinen is szamos eszkdzben ugyanazt a feladatot hajtja végre, mint példaul a mo-
biltelefonok kamerarendszere, a térfigyelé kamerak, az tizletek biztonsagi kamerai, vagy a sza-
mitogépek kamerai) milyen céllal, milyen magatartas mentén hasznalja a dron kezeldje. Egy
tarsadalom cselekvési normait, cselekvési feltételeit €s ezek indoklasat fogja at az erkolcs, ami
a kozosségi ¢élet, az egyiittélés kovetelményeit rogziti. Az egyénben bensévé valt normakat,
szabalyokat pedig a moral képviseli. Az etika e kettore reflektalé diszciplina. Mivel az erkolcs-
moral-etika harmas rendkiviil szubjektiv, ezért amig a felhasznalo (jelen esetben a pildta nélkiili
légijarmu kezeldje) nem ,,.komolyodik” meg ezeknek az elveknek a betartasahoz, addig a tor-
vény kell, hogy hatarokat szabjon jogi kotelezettségek megkdvetelésével, szankciokkal [21].

A dronokkal kapcsolatos egyik legégetdbb etikai aggaly a maganéletre gyakorolt lehet-
séges hatasuk. Ezek a pilota nélkiili 1€gi jarmiivek hatalmas mennyiségii adatot képesek gytij-
teni, beleértve a nagy felbontasu képeket €s videdkat, amelyek felhasznalhatok egyének vagy
csoportok megfigyelésére, azok beleegyezése nélkiil. A dronok emellett kiillonb6z6 érzékeldk-
kel és technologiakkal is felszerelhetdk, amelyek lehetdvé teszik szdmukra a személyes adatok
felderitését s rogzitését, példaul arcfelismerd szoftverekkel vagy nyomkovetd eszkozokkel. Ez
komoly veszélyt jelent a magéanéletre, mivel a dronok kozteriileten torténd hasznalata alkalmas
lehet az egyének tudtuk nélkiil torténd megfigyelésére és nyomon kdvetésére. Tovabba a dro-
nok megfeleld feliigyelet vagy szabalyozas nélkiili megfigyelési célu felhasznalasanak lehetd-
sége a hatalommal vald visszaéléshez vezethet egyének vagy szervezetek részérdl, ami poten-
cidlisan sértheti az alapvetd emberi jogokat. Ezért elengedhetetlen, hogy etikai iranymutataso-
kat €s jogi kereteket hozzanak 1étre a dronok feleldsségteljes hasznalatdnak biztositasa €s az
egyének maganélethez valo joganak védelme érdekében.

Ezek a dronokkal kapcsolatos jogszabalyok a felmeriil kockézatok tekintetében a sze-
mélyiségi jogok megsértése, illetve a birtokhaboritas és a karokozas tényallasa jelenik meg, igy
a maganjogi igények specialitdsa nem elsésorban abban ragadhat6 meg, hogy ezen eszkdzok
teljesen 1) maganjogi tényalldsokat hoznanak Ilétre, hanem abban, hogy a
mar meglévd jogszabalyi keretek kozott teljesen 1) modon  keletkeztethetnek

jogvitakat [50], [56], [121].
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fgy kijelenthet6, hogy ebben a témakorben az etikus viselkedést alapvetden az adatszer-
zés (kép, mozgdkép és hangfelvételek készitése, tarolasa, felhasznalasa) megvaldsitott koriil-
ményei ¢s annak moralis, jogi kérdései adjak.

Mivel a moralis kérdések egy-egy ember, rajta keresztiil pedig egy népcsoport, végered-
ményben pedig a tarsadalom 6sszességének gondolkoddsmodjaval, viselkedésével és az egyé-
nek egymasra gyakorolt hatdsaval van 0sszefliggésben, igy ,,csupan” évek, évtizedek kérdése,
hogy a dronhasznalat moralis kérdéseit mindenki konzekvensen és magatdl értetddden tartsa
be, addig is segitségiinkre vannak a 3.3. alfejezetbe bemutatott
jogszabalyi ,,irdnymutatas”.

A nemzetbiztonsagi, a rendvédelmi és a honvédelmi célra hasznalt pilota nélkiili 1égi-
jarmuvek adatszerzési gyakorlata tilmutat az imént leirt maganjogi kérdéseken a feladat jelle-
gébol adododan, igy véleményem szerint ezeknek az aggéalyoknak a feloldasa a szakagi jogi sza-
balyozas részének kell lennie, amiben egyébként jelenleg is szerepel az adatszerzés modjanak
¢s lehetdségének megfeleld keretek kozé torténd szoritasa. A dronok megfigyelési és végrehaj-
tasi célu felhasznélasara vonatkozdan egyértelmii iranymutatasokat €s jogszabalyokat kell ki-
dolgozni, hogy alkalmazasuk indokolt és ardnyos legyen a potencialis fenyegetéssel. Emellett
az autonoém dronok kifejlesztése 11j kihivasok elé allitja az etikai megfontolasokat, mivel ezek
a gépek emberi beavatkozas nélkiil, 6nalloan hozhatnak dontéseket. A dronokkal kapcsolatos
etikai aggalyok jogi és szabalyozasi megoldasokat, valamint folyamatos nyilvanos vitat tesznek
sziikségessé e technologia megfeleld alkalmazasarol.

Annak biztositasa érdekében, hogy a dronok fejlesztése és hasznalata megfeleljen az
etikai norméknak, tobb keretrendszer is a megfontolasok targya lehet. Az egyik ilyen keret az
igazsagos haboru elmélete, amely szerint a katonai akcioknak meg kell felelniiik bizonyos igaz-
sadgossagi kritériumoknak ahhoz, hogy etikailag elfogadhatonak lehessen tekinteni dket. Ezt a
keretrendszert alkalmaztak a dronok hadviselésben valé alkalmazésara, és csak akkor tamogatja
a dronok alkalmazésat, ha azok bizonyithatéan jelentésen csokkentik a polgari dldozatok sza-
mat. Egy masik keretrendszer a feleldsségérzékeny megkozelités, amely szerint a dronok etikus
hasznalata a dronok iizemeltetdinek feleldsségétol fiigg. Ez a keret hangstlyozza, hogy az tize-
meltetoknek mérlegelniiik kell cselekedeteik lehetséges kovetkezményeit, és ugy kell eljarniuk,
hogy az Osszes érintett fél érdekeit figyelembe vegyék. Végso soron a dronok etikai kereteinek
kérdése fontos kérdéseket vet fel az e technologiaval kapcsolatos lehetséges elényokkel és koc-
kazatokkal kapcsolatban, és ravilagit a dronhasznalat etikai kdvetkezményeinek alapos mérle-

gelésének szlikségességére.
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A drénok szabalyozéasanak egyik legjelentdsebb kihivasa annak biztositasa, hogy a sza-
balyozas egyensulyt teremtsen a biztonsag ¢és az innovacid kozott. Mikdzben a szabélyozas se-
githet megvédeni a lakossagot a veszélyt jelentd dronoktol, ugyanakkor elfojtja egy olyan fel-
torekvo iparag novekedését, amely szamos teriiletet (polgari, katonai, rendvédelmi, katasztro-
favédelmi és nemzetbiztonsagi) képes atalakitani. Tovabbi kihivast jelent a szabalyozas betar-
tatasa, mivel a dronok kicsik, hordozhatok és alacsony magassagban is képesek mitkddni. Emel-
lett a technologia gyors fejlodése miatt a szabalyozasok gyorsan elavulhatnak, és folyamatosan
frissiteni kell dket. Rdadasul a kiilonb6z6 orszagok eltérd szabalyozasokkal rendelkeznek, ami
problémakat okozhat a tobb orszagban mitkddd dronvallalat szdmara. A dronok biztonsagos és
etikus hasznalatanak biztositdsdhoz elengedhetetlen a fentebb ismertetett kérdések kiegyensu-

lyozasa.

4.5. EGY LEHETSE(;ES DRONMUVELET
FORGATOKONYVE

Végezetiil, ebben a fejezetben kisérletet teszek arra, hogy egy elképzelt, hatarokon ativeld, nem-
zetbiztonsagi akcidt dronok bevondsaval, 1ényegében azokra épitve felvazoljak. A leirds sordn
a 2.5. alfejezet 1. szamu tablazataban szerepld feladatokat jelolom a tablazatban betoltott sor-
szdma alapjan. A feladat a 17-19. pontok leirasaban szerepld, informaciogytijtés, felderitd és
elharit6 cselekmények sorozataval indul.

Egy szomszédos orszag partnerszolgalata informacidval rendelkezik egy terrorszerve-
zetként azonositott csoportrol, akik kabitoszert és fegyvert szandékoznak bejuttatni, egy az or-
szag teriiletén 1évd, a kormanyzati tevékenység szempontjabol fontos szervezet objektuméaban
dolgozo, jelenleg ismeretlen személynek.

Feladat a személyek azonositasa, szadndékuk felfedése, szallitasi utvonaluk és a szallitas
idépontjanak megismerése, majd a személyek és gépjarmiiveik kdvetése. Mivel a kapcsolati
személy kiléte ismeretlen, a kommunikécidjukat pedig ismeretlen csatornan bonyolitjdk, igy
annak leleplezése az aru atvétele soran lesz lehetséges.

Ennek érdekében a partnerszolgalattal k6zos akcidban, titkosszolgalati médszerek al-
kalmazasaval begytjtésre keriiltek a szallitas pontos paraméterei. A biin6zdk tervezett indulasat
megel6z6 iddszakban jarér dron altal tovabbitott kép és hang segitségével tartjuk szemmel és
pontositjuk szandékukat és a végrehajtas koriilményeit. Az indulast kdzvetleniil megeldzden

porszem méretii UAV-kat juttatunk a ruhdzatukra, amely feladata a pontos helymeghatarozas.
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Ezt kdvetden az észlelési és beavatkozasi tavolsagukon kiviilrél egy mikro méretli (rovarnak
latszo) repiild eszkozt juttattunk a gépjarmiiviikkbe, ami hang tovabbitasra képes az utazas ido-
szakaban. Az indulast kovetden egy felderitd pilota nélkiili Iégijarmli nagy magassagban koveti
a célszemélyek jarmiivét és atjatszoként is mitkddve tovabbitja a jarmiiben aktivalt mikrodron
hanganyagét. Az Gitvonal soran folyamatosan pontositani sziikséges a szamitasba johetd objek-
tumokat, hogy miutén a jarmii befejezte mozgésat, a kornyéken talalhatd dron-kézpont eszkd-
zeit inditani lehessen a hang és képanyag rogzitése és tovabbitasa érdekében. Természetesen
nem akadaly az sem, hogy a hosszl utazas miatt mar sotétedik, hiszem ho- és infra kamera
képesség miatt jol lathatok a mozgd személyek. Az id6kdzben pontositott helyszin, a konkrét
védendd objektum fizikai védelmét ellatd szolgélatot riasztani sziikséges, hogy meg tudjak
tenni az ellenlépéseket.

Annak ellenére, hogy a munkédm a dronokrdl szol, dronokkal kapcsolatos, itt ravilagita-
nék arra, hogy mind offenziv mind defenziv miivelet soran komplexebben, a robot technologiat
bevonva kell gondolkodni. El6szor is, a szoban forgd objektum védelmét nagyban befolyasol-
jék a terepviszonyok. A kerités mentén olyan kamerakat kell elhelyezni, amelyek képesek tobb
millié pixel koziil 2 pixelnyi elmozdulast felismerni, illetve biztonsaggal érzékelni, hogy nem
a kornyez0 tereptargyak mozdultak el id6jarasi tényezok hatasara, hanem az addig észleltekhez
képest 11j objektumrol van szé. Erdemes ezen kamerak altal szolgéltatott képet mesterséges in-
telligenciaval rendelkez6 képfeldolgozo szoftverekbe tovabbitani, amely képes sziikiteni a kort
a detektalt objektummal kapcsolatban. Ezt kovetden lehetdség adodik foldi vagy 1égi robotikat,
robotrendszert a helyszinre juttatni, amely tovabb tudja pontositani, kiegésziteni a felderitett
képen talalhatd informéciot. Fontos, hogy végiil a bejovo képi adatokat egy human erdforras
elemezze, aki  nagy  tapasztalatra  tett ~mar  szert a  képelemzésben.
Es ekkor még mindig két dimenzios védelemrd] beszéliink. A harmadik dimenzié az objektu-
mok folott talalhatd térrész, melyet a 1égi titon megszervezett behatolas ellen védeniink kell.
Erre alkalmasak példaul a doppler radarok, illetve sajat dronjaink, melyek az ellenséges 1égi
eszkozok és fegyverrendszerek felderitésére is hivatottak.

Miutédn a kovetett személyek megérkezése, a pontos helyszin és az atvétel koriilményei
folyamatosan képi- és hang rogzitésre keriiltek (a nagy magassagban jarér6zo, a gépjarmiiben
elrejtett mikro méretii, a helyszin kornyékén talalhato kisméretii, valamint a nyomkdvetésben
¢s nyomrdgzitésben szerepet jatszo porszem méretll), nem maradt mas hétra, mint riasztani a

rendvédelmi erdket az elkdvetok begylijtésére.
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Egy ilyen, altalam felvazolt akcional kiemelkedd fontossadgu egy olyan szervezeti elem
felallitasa, amely hatékonyan tudja timogatni a human miiveleteket, melynek vezetdje a nem-
zetbiztonsagi munka teljes vertikumanak ismerete mellett atlatja a folyamatosan fejlodé dron-
technika miikodési elvét, és az altala nyqjtott lehetdségeket, az eszkoz erdsségeivel, gyengesé-
geivel €s veszélyeivel egyiitt, melyek a kdvetkezok:

erdsségei:

v rugalmas az eszkoz felhasznalas és a sziikséges csere tekintetében;

v hatékony a ,real time” adat, kép- és hang rogzitését és tovabbitast
tekintve;

v koltséghatékony a légijarmii fenntartasi koltség a személyi koltsé-
gekkel szemben;

v' Kkisebb a dekonspiracié’' kockazata;

V' egyszeriien installalhaték a kiilonboz6, aktualis feladathoz sziiksé-
ges szenzor, szenzor rendszer;

gyengeségei:

v kezel6személyzet kiképzésének és gyakorlasanak id6- és koltség-
vonzata,

v kiilonb6z6 méretil 1égijarmti megléte és folyamatos karbantartasa;

v’ ajelenlegi jogszabalyi kornyezet (személyek és jarmiivek regisztra-
lasanak kényszere ¢s nyomon kovethetdsége);

v' ahasznos teher (szenzor rendszer) korlatozott tomege, mérete;

v" Kkorlatozott hatotav és miikodési ido;

lehetdségei:

v Kkozelebb lehet keriilni az akciéhoz;

v’ nincs sziikség hosszan tart6 megel6zé titkosszolgalati intézkedésre
¢és beavatkozasra;

v’ egy iranyitasi kozpontban kezelheté minden miiveleti tevékenység;

<

a hatotav és mikodési 1d6 novelésének technikai lehetdsége;

v drénrajok alkalmazasa specialis esetekben és feladatok alkalmaval;

I [D]ekonspiracio (lat.): arulas, fecsegés vagy egyéb titoksérté magatartas kovetkeztében operativ értékii adat
leleplezddése az ellenség eldtt [...]7 [53].
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v" nehezen elérhetd, vagy fedett helyek konnyebb és feltiinésmentes
megkozelitése;

v’ adatbiztonsag novelésének lehetsége;

veszélyei:

v’ az idéjaras és annak pilota nélkiili 1égijarmiire gyakorolt negativ ha-
tasa;

v miiszaki probléma, repiilési esemény bekovetkezésének lehetdsége;

v adatvédelmi aggilyok a miivelet soran rogzitett képi- és hang adat-
tartalommal kapcsolatban;

v’ az esetleges autonémia novelésébdl adodo kockazatok.

Pilota nélkiili 1égijarmtivekkel tAmogatott human hirszerzési, vagy elharitasi tevékeny-
ség hatékony végrehajtasa véleményem szerint a 38. abra folyamatabraja alapjan kivitelezhetd.
Természetesen az abra elemei a végrehajtas kdzbeni tapasztalatok alapjan bdvithetdk, illetve
racionalizalhatok. Lathato, hogy a miiveletbe nem minden esetben vonhatd be drénos tdimogatas
az egy¢b gatlo és/vagy zavaro faktorok jelenléte miatt. Ebben az esetben, amennyiben az ido-
zités engedi és van lehetség a hatraltatd tényezok kikiiszobolésére, akkor segitségre lehet a

1égijarmil.

126



igen ;
Tudok DRON-t

UAS
alkalmazni?

miiveleti terv

igen

Kedvezoen
valtozik?
nem
EVE Aranyossag,

Feladatleiras
tényez0?

szitkségesseég elve

an 1d6 vammi az
idéjarasra?

Légijarmii ;
8ij: igen
platform gl g

meghatdrozas

Szenzorok igen
meghatar Ellenérdekelt

tevékenység?

Légnarmiivek
okméanyai, fedés

. v
igen

igen . :
g Komyezeti
adottsagok?

Lemondok a lég1
eszkozrol.

Van lehet6ség
megvaltoztatn?
nem

igen

Személyi

. ) Lemondok a légi
[elkésziilése curkorol
(feladat, helyszin) S

[Hagyomanyos

Feladatleiras feladat-
vegrehajtas

38. abra
Folyamatabra egy dronos miiveleti feladat végrehajtasara
(Sajat szerkesztés)

127



4.6. A FEJEZET RESZKOVETKEZTETESEI

Az értekezésemnek ebben a fejezetében a gyakorlat kontosét illesztettem az eldz6 fejezetekben
targyalt elméleti informaciokra.

Miutén kordbban bemutattam, hogy mit jelent a biztonsag, annak milyen teriiletei van-
nak és mit jelent a nemzetbiztonsagi munka, most csoportositottam, hogy melyek azok a tevé-
kenységek, feladatkorok, amelyekben segitségre lehetnek a pildta nélkiili 1égijarmiivek. Egy
fikcio soran ezeket a dronokat kontextusba helyeztem egy nemzetbiztonsagi miivelet végrehaj-
tasa soran, amelynek végén SWOT analizist végezve, kdvetkeztetésként megfogalmaztam a
pilota nélkiili 1égijarmiivek nemzetbiztonsagi hasznalatanak erdsségeit, gyengeségeit, lehetdsé-
geit és veszélyeit. A konkluziom szerint ,, kiemelkedo fontossagu egy olyan szervezeti elem fel-
dllitasa, amely hatékonyan tudja tamogatni a human miiveleteket mely szervezeti elem vezetdje
a nemzetbiztonsagi munka teljes vertikumanak ismerete mellett atlatja a folyamatosan fejlodo
drontechnika miikodési elvét, és az altala nyujtott lehetoségeket.”

Az UAS miiveletet lehet értelmezni egyedi UAV egyéni akciojaként, de a tokéletes mii-
ebben a fejezetben fogalmaztam meg. Ezt egy rendszerként gondoltam fogalmi keretek kozé
illeszteni, amiben egységként szerepel maga a felhasznalas kornyezete, az adott miiveleti fel-
adat az abban részt vevo pilota nélkiili repiild eszkoz(0k) és a miivelet végrehajtasanak kornye-
zetére gyakorolt hatasa, a 1égi platform és a feladat szenzitiv részét elvégzd szenzorcsomag,
valamint az irdnyitasi és hattérszamitasi tAmogatasi egység ¢és az egész rendszert kezelo, felii-
gyel6 human alkotja. Egy drén a mai modern technolodgiai szintem mar képes hatékonyan meg-
oldani szinte barmilyen feladatot, de a teljes feladatrendszer egymasba kapcsolddo, dsszefo-
n6do elemeinek hatékony megoldasa csakis a dron-6koszisztéma teljes spektrumanak kihasz-
nalasaval valosithatdo meg.

A piléta nélkiili eszk6zok, legyenek azok f61don, vizen, viz alatt, a levegdben, vagy akar
a vilaglirben, mar régota részesei az életiinknek, de nem olyan régen, hogy az emberek egy
rész¢ét ne zavarja, vagy még inkabb ne ellenezze az ezekkel végrehajtott barmiféle tevékenysé-
get. Az online kérddiv elemzése és értékelése ravilagit arra, hogy a megkérdezettek dontd tobb-
sége hasznos, munkara bevethet6 eszkoznek latja a multirotoros kialakitasu dronokat, de a mo-
biltelefonok kamerajaval és mikrofonjaval azonos szinten veszélyesnek tekinti.

Valoszintisithetden a személyes adatok ¢s maganszféra megsértésének lehetdsége miatt
mutatkozik még jelenleg is ellenszenv, bar nem maganak a 1égi eszkdznek a hasznélata okoz

adatvédelmi aggalyokat, hanem a platformra szerelt kép- €s hangrogzité eszkozok. Ezt tovabb

128



boncolgatva én azon az allasponton vagyok, hogy nem is a szenzor a probléma legfébb okozo-
janak letéteményese, hanem minden esetben a human, az az ember, aki az adott eszkoz repiilését
iranyitja és a hasznalataért, a hasznalat soran keletkezett és rogzitett adatok jogszerti felhaszna-
lasért felelds.

Ha elfogadjuk azt, hogy ezek a légijarmiivek egyre inkdbb beépiilnek mindennapi éle-
tiinkbe, fontos, hogy a jovObeni etikai és szabalyozasi megfontolasokat is figyelembe vegyiik.
Ezek kozé tartoznak az olyan kérdések, mint a maganélet védelme, a biztonsag és a védelem.
Az UAS-ok pozitiv és negativ célokra egyarant felhasznalhatok €s fontos, hogy megtalaljuk az
egyensulyt a kettd kdzott. Szabalyozasokat kell bevezetni annak biztositasara, hogy ne okozza-
nak kart az egyéneknek, és ne sértsék a maganéletiiket. Emellett donté fontossagl figyelembe
venni, hogy milyen hatassal lehetnek a tdrsadalom egészére, kiilondsen a munkahelyek meg-
szlinése ¢s a gazdasagi hatasok tekintetében. Az UAV-ok etikajardl valo felvilagositas €s a
technologia felelds hasznalatanak eldmozditasa szintén szerepet fog jatszani a szabalyozas jo-
vobeli alakitasaban. Ahogy a technoldgia tovabb fejlddik, fontos lesz, hogy a jogalkotok és a
polgarok egyarant tajékozottak maradjanak, €s részt vegyenek a felhasznalas szabalyozasaval
kapcsolatos dontéshozatali folyamatban.

Tehat a pilota nélkiili 1égijarmiiviink etikus haszndlatanak legfébb pillére a maganszféra
tiszteletben tartasa, a repiilés kozbeni adatgylijtés eredményének pedig a felelds, jogszert fel-
hasznaldsa, magan személy esetén pontositva, a fel nem hasznalésa, a nemzetbiztonsagi €s a
rendvédelmi szervezetek esetében pedig a sziikségesség €s ardnyossag elvét szem elott tartva.

Ha eljutunk arra a felismerésre, hogy ez az eszk6z nem mas, mint egy fényképezdgép,
telefon, vagy egy kamera (aminek a hasznélata ellen mar j6 néhany éve nincs tomeghisztéria),
akkor megfeleld helyre keriil az érzelmi viszonyulasunk palettdjan a dron kérdése is. Csak ez

még repiilni is képes...
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5. OSSZEGZETT KOVETKEZTETESEK

Ertekezésem elkészitésében személyes tapasztalatok és élmények szolgaltatték a kiindulasi ala-
pot. Az ¢élet a legjobb rendezd, amit mi sem bizonyit jobban, hogy olyan szolgélati helyeken
dolgozhattam, ahol igaz részekben, de 0sszeallt az értekezés téméja és mondandoja. Az egyik,
vagy masik nélkiil nem valdsulhatott volna meg, kellett hozza mindkét helyen az a par éves
tapasztalat, tudas és impulzus, ami korvonalat adott a tézisek magalkotasahoz.

A titkosszolgalati tevékenység az emberiséggel egyidds szakma, amelynek fobb elvei
kdébe vésett paradigmak. A jol bevalt, hatékony €s célra vezetd rendszeren valtoztatni alapjaiban
nem szabad, &m az eszkozoket, eszkozparkot a kor kovetelményeinek megfeleléen érdemes
megujitani, sot kis ligyességgel és eldrelatd kezdeményezd készséggel, a kort megeldzo plat-
formokat és szenzorokat is érdemes kiprobalni, megtanulni a cél elérése érdekében. Amennyi-
ben még egy kis kezdeményezd készség és a maximalis hatékonysagra valo torekvés is jelen
van, akkor a kovetkezd 1épésként ezen mai modern eszkdzoknek a rendszerbe foglalt sziszté-
majat is érdemes a bevethetd, felhasznalhato eszkdzok palettajara illeszteni.

Az értekezésben leirtak alapjan egyértelmiien bizonyitottam, hogy a dronokat olyan esz-
kozokkel, szenzor csomagokkal lehet felszerelni, amely nagyban megkdnnyiti a sajat felderité-
stinket, informacidszerzésiinket, ezzel hatékonyan képes segiteni a hirszerzo ¢s elharito tevé-
kenységet. Azonban, ha ugyanezt elleniink akarjak az ellenérdekelt felek alkalmazni, akkor ké-
pesnek kell lenniink ezen képességek ellen védekezni. A kutatdsom sordn megallapitottam,
hogy a védelmi jellegli felhasznalashoz elengedhetetlen a jogszabalyi hattérbe torténdé nemzet-
biztonsagi szempontok bedolgozasa. A modern technologia fejlédésének eredményeként, a je-
lenleg kizardlag eseti 1égtérben tizemeltethetd pilota nélkiili 1égijarmiivek a tdmeges megjele-
nésiik kovetkeztében — Eurdpa mas orszagadhoz hasonléan — Magyarorszagon is szabalyozasi
igények keriiltek megfogalmazasra a jogalkotoval szemben. E szabalyozasi igényeket elsdsor-
ban az eseti 1égtér igénylés eljarasrendjének kezelhetetlensége €s a magas repiilésbiztonsagi
kockazat csokkentése indokolta.

Ravilagitottam, hogy az orszag védelme érdekében ¢€s a rendvédelmi szervek munkaja-
nak konnyitése érdekében fontos a meglévd jogszabalyok tovabbi finomitasa és a meghozott
jogszabalyok betartatdsa. Amekkora elonyt jelent az UAV az allami szerveknek, pontosan ak-
kora potencialt latnak benne a szervezett bin6z6i korok, egyéb hazank ellen tevékenykedd erdk

is [S13].
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Az UAS rendszerek ma mar szinte minden hadsereg, renddrség ¢s nemzetbiztonsagi
szolgalat arzendljaban ott vannak, arra varva, hogy valamilyen specialis rakoméannyal felsze-
relve a levegdbe emelkedhessenek egy ujabb bevetés erejéig. Legyen ez a bevetés akar egy
egyszerii megfigyelés, egy terepszakasz ellendrzése, egy személy, vagy gépjarmii kdvetése,
vagy netalan egy fedett akcid, amiben gond nélkiil részt tud venni, sét lassan elengedhetetlen
része lesz az egyre fejlodod 1égi organizmusok rendszere. Izgalmas, hogy a meleg levegdvel
feltoltott, repiilni és ,,bombazni képes drontol” hogyan jutunk el az 6nalloan levegdbe emel-
kedni, célt meghatarozni, a feladatnak megfeleld, sziikséges rendszert kivalasztani, azt megfe-

leléen alkalmazni és biztonsdgban hazatérni képes 1égi eszkdz rendszerig, és tovabb.

Dolgozatomban ismertettem az UAV-k torténeti hatterét és fogalmi meghatarozasanak
¢és osztalyozasanak lehetdségeit. A munkambol kidertil, hogy a dronalkalmazas 1) dimenzidkat
nyitott az €let szamos teriiletén a polgari felhasznalasban, de a hadviselésben, valamint a hir-
szerz0 ¢s elharito titkosszolgalati munkaban egyarant. Létezésiik tény, rendszerbe allitasuk, fo-
lyamatos fejlesztésiik, mesterséges intelligenciaval vald 6sszekotésiik elkeriilhetetlen, csupan
1d6 kérdése. A drontechnikaval dolgozo, azokat folyamatosan fejlesztd professzionalis szerve-
zeti egységek felallitasa nem varathat magara. A cselekvés, vagy annak hianya fogja eldonteni,
hogy hazank lépéselonybe, vagy lépéshdatranyba keriil az ellenérdekelt titkosszolgalatokkal

szemben.

Ramutattam arra, hogy a jog jelenleg is a pilota nélkiili repiilétechnologia fejlodés szél-
arnyékaban lohol, &m a rendszerek felhasznalasi korének rohamos terjedése, folyamatos finom-
hangolas és érdemi, hatékony felhasznalast eldsegitd jogalkotast kovetel. A legtjabb kisérlete-
ken keresztiil bemutattam, hogy ez a 1égi eszkdz kivaloan alkalmas védett személyek, objektu-

mok megfigyelésére, de akar a tamaddasara is.

Konkluziom az, hogy az orszag nemzetbiztonsagi érdekeinek érvényesitése érdekében
a nemzetbiztonsagi szolgalatoknak biztositani kell a lehetdséget a szakmai szempontok szerint
torténd dron alegységek létrehozasaban, a legmodernebb 1égi platformokkal, és a szakmailag
sziikséges ¢s elengedhetetlen szenzorokkal valo ellatasaban. Fontos a dronalkalmazast rend-
szerszinten kezelni, e szerint gondolkodni felhasznalasarol, fejlesztésérdl, tovabbi beszerzések-
r6l. Elkeriilhetetlen a rendszerszintli technoldgia mesterséges intelligenciaval vald 6tvozése,
ehhez pedig sziikséges megteremteni az elengedhetetlen hattérszolgaltatdsokat. Mindezeket ko-

vetden nemzetbiztonsagi érdek, hogy a felvazolt rendszer lehetd legtobb elemét hazai bazison
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kutassdk-fejlesszék-gydrtsak. Ennek a nemzetbiztonsagi érdeknek az érvényre juttatdsdhoz el-
engedhetetlen a nemzetbiztonsagi agazati dronstratégia megalkotasa, amely a legmagasabb
szinten hangolja 6ssze a meglévo ¢€s a kor kovetelményeinek megfelelden fejlesztendd human,
targyi €s anyagi eréforrasokat. Ezaltal ebben a szféraban tevékenykedd minden szerepld azonos
elvek, gondolatok, tudas és eszkdzok mentén dsszehangoltabban és hatékonyabban hajtja végre
a titkosszolgalati tevékenységét.

A megengedo jogalkotashoz sziikséges, hogy jogalkotoi torekvéseket, amelyek eredmé-
nyeképpen az informaciés Onrendelkezési jog a leheté legszélesebb mértékben
érvényre juthat.

A folyamatos technikai fejlédésre figyelemmel olyan jogi kdrnyezet kialakitasa sziiksé-
ges, amely az éppen adott technikai megoldasoktol fliggetleniil képes reflektalni a szabalyo-
zando helyzetre. Az Eurdpai Unids jogszabalyok és az Orszaggytilés altal elfogadott nemzeti
jogszabaly alkalmas arra, hogy a dronok és a hozzajuk kothetd személyek nyilvantartdsa meg-
valdsulhasson, igy pedig ellendrizhetdségilik megtdrténhessen.

Mindezen alapokbol kovetkezden — ahogy kordbban is emlitettem — elképzelhetd egy
nyilvanos internetes alkalmazas, amely az allampolgarok szamara lehetséget biztositana, hogy
utananézzenek, ellendrizhessék a kdrnyezetiikkben megjelend dront, ami tidvozlendd és rendki-
viil innovativ megoldasi lehetdség a polgari felhasznalas teriiletén.

Ami a nemzetbiztonsagi, rendvédelmi, biiniildoz¢ési és katonai felhasznalast illeti, azon
természetesen egyéb megoldasokra van sziikség.

Nyilvanval6 mdédon a nemzetbiztonsagi miiveletben részt vevé UAV ily modon torténd
ellendrizhetdsége dekonspiracioval jarhat. Ezekben az esetekben is sziikséges, hogy az adatvé-
delmi szempontok érvényesiilhessenek — akar a civil lakossag részérdl torténd ellendrzéssel —,
minderre megoldas lehet, hogy a dekonspiracié megakadalyozasa céljabol fedo adatokkal sze-
repeljen a drén a nyilvantartasban. Am ebben az esetben a 1égi eszkdz bevetése, leplezett alkal-
mazasa is prioritast kell, hogy élvezzen, ugyanis barmennyire fed6 adatokkal rendelkezik maga
a jarmi és a tavpilota személye, az eszkoz az akcid kdzelében van, ami kdnnyen észrevehetd is

lehet, ami eldre vetiti a sikertelenségét a miiveletnek.
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[TE-1]

[TE-2]

[TE-3]

[TE-4]

[TE-5]

[TE-6]

5.1.0J TUDOMANYOS EREDMENYEK

Szisztematikusan végzett vizsgalatok eredményeként megallapitottam, hogy a nem-
zetbiztonsagi feladatrendszer technikai elemeinek a feladatspecifikus szenzorokkal,
szenzorrendszerekkel felszerelt pilota nélkiili 1égijarmtivek megkeriilhetetlen 6ssze-
tevoi. Behataroltam, hogy a hatékony dronos feladatvégrehajtas milyen koriilmeé-
nyek és feltételek mentén szavatolhato.

Elemeztem a pilota nélkiili 1égijarmtivek fejlodési dinamizmusat, és a hatékony
nemzetbiztonsagi feladatok végrehajtasahoz sziikséges feladatspecifikus szenzor-
rendszert, melynek végeredményeként arra a kovetkeztetésre jutottam, hogy a dro-
nok, mint hordoz6 platformok technikailag alkalmasak az ilyen tipust feladatok el-
végzésére, a szenzorok és szenzor-rendszerek pedig elérkeztek a miniatiirizalasnak
abba szakaszdba, amikor mar nem az a kérdés, hogy az UAS-ra diverzifikalt érzékeld
megfelel6 megoldéas-e az adott miivelethez, hanem az, hogy egyszerre, egy idoben
mennyi kiilonb6zo rendszert szeretnénk 6sszehangoltan hasznalni a feladat soran.
Meghataroztam azokat a feladatokat, feladatcsoportokat, amelyek végrehajtasa
technikai sziikségletet hataroz meg, majd levalogattam és feladatmatrixba dsszefog-
laltam, amelyek pilota nélkiili 1égijarmiivel, vagy dron-csoporttal kivitelezhetok a
sziikségesség €s ardnyossag elvét szem eldtt tartva.

A nemzetbiztonsagi torvény altal meghatarozott, végrehajthato feladatok és ezek al-
tal tAmasztott technikai igény sziikségesség vizsgalatat kovetden meghataroztam
olyan alapOsszefiiggéseket, amelyek segitségével determinalhat6 a feladathoz ren-
delhetd hordozé platform €s végrehajtd szenzor rendszer.

A jelenlegi jogszabalyi kornyezet megneheziti a rendvédelmi, a honvédelmi és a
nemzetbiztonsagi feladatokat végzd szervezetek nem nyilvanos, leplezett, vagy akar
fedett dronhasznalatat, ezért javaslatot tettem olyan ,,felhasznalé-barat” jogszabaly
koncepciora, amely mindezen tevékenységek végrehajtasat az illetékes szaktarca tor-
vényeinek keretében konnyebbé és gordiilékenyebbé teszi.

Megvizsgaltam a dron 6koszisztéma rendszerelemeit, azok egyenkénti és kohézids

miikédését, valamint megfogalmaztam az ezen komponensek altal szimbidzisban

crcr
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5.2. A KUTATASI EREI’)MENY’EK, GYAKORLATI
FELHASZNALHATOSAGA

Doktori értekezésemben részletezett kutatasi eredmények gyakorlati felhasznalhatosagat az
alabbiakban foglalom Gssze:

1) A jovoben a disszertaciot tovabb fejlesztve egy olyan szakmai utmutato keriil elkészi-
tésre, melyet kovetve gyorsan, hatékonyan kivalasztasra és Osszedllitasra keriilhet a
rendvédelmi, honvédelmi, katasztrofavédelmi és nemzetbiztonsagi szolgélatok és szer-
vezetek szdmara az adott feladatspecifikus pilota nélkiili 1égijarm.

2) Az értekezésem egyes fejezetei tananyagként keriilhetnek felhasznalasra a Nemzeti
Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Kar Allami Légikozleke-
dési alapszak, a Nemzetbiztonsagi Intézet kiilonbozd képzései, és az NKE Rendészet-

tudomanyi Kar alapszak hallgat6i szamara.

5.3. AJANLASOK

A kutatasi eredményeim megfontolasat és a mindennapi munkavégzésbe torténd beépitését az
alabbi személyeknek és szervezeteknek ajanlom:
1) A polgari és katonai nemzetbiztonsagi szolgalatok technikai felderitd és elharito tevé-
kenységet végz0 allomanyanak.
2) A rendvédelmi és honvédelmi szervek, szervezetek 1égikdzlekedésben dolgozo alloma-
nyanak.
3) A Nemzeti Kozszolgalati Egyetem hallgatoinak és oktatdinak.
4) A pilota nélkiili 1égijarmi kezeld alaptanfolyam hallgatoinak.
5) A piléta nélkiili 1égijarmii kezeld alaptanfolyamot végzett hallgatok felfrissitd, kiegé-

szitd és specialis képzésén részt vevok szamara.

5.4. TOVABBI KUTATASI IRANYOK

Az Innovacids és Technoldgiai Minisztérium Nemzeti Kutatasi Fejlesztési €s Innovacids Alap-
bol nyujtott tAmogatasaval megvalosulo TKP2021-NVA palyazati program finanszirozasdban
a TKP2021-NVA-16 szamu projekt, Integralt-mintarepiilétér (IMA) kiemelt kutatasi teriilet
szenzor (SEN) csoport kutatasainak keretében végzem tovabb a kutatasaimat az értekezésben

bemutatott témaban.
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A projekt tovabbi részében a kutatdcsoport kutatojaként kutatd tarsaimmal arra keresem a va-
laszt, hogy a repiil6téri munkadronok felhasznalasi és a veliik végrehajthato feladatok hogyan
illeszthetdk be egy repiil6tér mindennapjaiba. Kutatasaim soran tovabb vizsgalom a pildta nél-
kiili (Iégi) eszkozok alkalmazasanak, alkalmazhatdsagénak lehetdségét a repiilotér infrastruk-
turalis és biztonsagtechnikai feliigyeletében, a feladatspecifikus hordoz6 platformok és azokra
diverzifikalhaté szenzorrendszer illeszthetdségi megfeleltethetdségének kidolgozasaban, rend-

szerezésében, kategorizalasdban és miiszaki leirasanak elkészitésében.

5.5. KOHEZIOS TABLAZATOK

A kovetkez6 tablazatokban (8-12. szamu) 6sszefoglaltam mindazon ismérveket, amelyek a dol-
gozatom elkészitésében jelen voltak a tudomanyos probléma megfogalmazasakor a kutatési
célkitlizések, mint mérfoldkovek lerakdsa soran, a hipotézisek megirasakor és az értekezésben

bemutatott 4j tudomanyos eredmények megszdvegezésekor.

Szolnok, 2023. julius

Major Gabor
alezredes
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8. tablazat /. szdamu kutatadsi hipotézis [HIP-1]

(Sajat szerkesztés)

Hogyan és milyen eszkdzparkkal
tudjuk szavatolni az egyének, ko-
z0sségek, vagy akar az egész
nemzet biztonsagat?

A pilota nélkiili 1égijarmi, mint
hordoz¢ platform, megfeleld
szenzorkészlettel hatékonyan
hasznalhat6 a nemzetbiztonsagi
feladatok végrehajtasaban.

Megvizsgalom a nemzetbizton-
sagi feladatrendszer Osszefliggé-
seit, technikai kovetelményeit,
valamint elemzem a végrehajtha-
tésagi kritériumokat.
Bemutatom a pilota nélkiili 1égi-
jarmuvek fejlodési dinamizmusat,
¢s a felhasznalhat6 feladatspecifi-
kus szenzorrendszert.

Szisztematikusan végzett vizsga-
latok eredményeként megallapi-
tottam, hogy a nemzetbiztonsagi
feladatrendszer technikai elemei-
nek a feladatspecifikus szenzo-
rokkal, szenzorrendszerekkel fel-
szerelt pilota nélkiili 1égijarmi-
vek megkeriilhetetlen 6sszetevoi.
Behataroltam, hogy a haté¢kony
dronos feladatvégrehajtas milyen
koriilmények ¢és feltételek mentén
szavatolhato.

136



9. tablazat 2. szamu kutatdsi hipotézis [HIP-2]

Sajat szerkesztés)

Tudomanyos probléma

Kutatasi hipotézis (HP)

Kutatasi célkitiizés (KC)

Uj tudomanyos eredmények
(TE)

A folyamatosan valtozé geopoli-
tikai helyzet a vilagban szamos
biztonsagi kihivast eredményez a
21. szdzadban, amelyre hatéko-
nyan felkésziilni a legmodernebb
foldi-, vizi-, és légi eszkozokkel,
fegyverzettechnikai arzenallal,
valamint ezen harceszk6zok kom-
binalt hatasmechanizmusaval,
modern harci eljarasokkal lehet.

A drén technikai paraméterei a
feladattol és az ehhez sziikséges
szenzorok todmegadataitol fiigge-
nek.

Meghatarozom azokat a felada-
tokat, feladatcsoportokat, ame-
lyek végrehajtasa technikai sziik-
ségletet hatdroz meg, majd leva-
logatom ¢s feladatmatrixba ossze-
foglalom, amelyek pilota nélkiili
légijarmiivel, vagy dron-csoport-
tal végrehajthatok a sziikségesség
¢s aranyossag elvét szem elott
tartva.

Elemeztem a pilota nélkiili 1égi-
jarmiivek fejléddési dinamizmusat,
¢s a hatékony nemzetbiztonsagi
feladatok végrehajtasahoz sziik-
séges feladatspecifikus szenzor-
rendszert, melynek végeredmé-
nyeként arra a kovetkeztetésre
jutottam, hogy a dronok, mint
hordozé platformok technikailag
alkalmasak az ilyen tipusu felada-
tok elvégzésére, a szenzorok és
szenzor-rendszerek pedig elér-
keztek a miniatiirizaldsnak abba
szakaszaba, amikor mar nem az a
kérdés, hogy az UAS-ra diverzifi-
kalt érzékeld megteleld megol-
das-e az adott miivelethez, hanem
az, hogy egyszerre, egy idében
mennyi kiilonbdz0d rendszert sze-
retnénk Osszehangoltan hasznalni
a feladat soran.
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10. tablazat 3. szamu kutatasi hipotézis [HIP-3]

Sajat szerkesztés)

Tudomanyos probléma

Kutatasi hipotézis (HP)

Kutatasi célkitiizés (KC)

Uj tudomanyos eredmények
(TE)

Az évtizedek, évszazadok ota ha-
tékonyan miikddo titkosszolgalati
tevékenység most is, és a jovoben
is hasonldé modszerekkel, eszko-
zokkel és hatékonysaggal dolgo-
zik, de mint minden szakmanak,
minden tudoméanynak a korral és
a kor technologidja 4ltal hozott
ujitasok beépitésével kell és érde-
mes szamolnia. Meg kell vizs-
galni annak a lehetdségét, hogy
az adott kor ujdonsagait hogyan
¢s milyen modon lehet és kell be-
¢épiteni a gyakorlatba, azokat mi-
lyen jogszabalyi kornyezetbe ész-
szerl beilleszteni és milyen elja-
rasokat ajanlatos kidolgozni a ha-
tékonysag, sziikségesség €s ara-
nyossag elvei mentén.

A nemzetbiztonsagi tevékenység
soran alkalmazott UAS a feladat-
tol és a hordozo 1égi eszkozre fel-
szerelt szenzoroktol fiiggden le-
het kiilsé engedélyhez nem ko-
tott, valamint lehet kiils6 enge-
délyhez kotott titkos informacio-
gylijtés eszkoze is.

A nemzetbiztonsagi torvény altal
meghatarozott, végrehajthaté fel-
adatok és ezek altal tAmasztott
technikai igény sziikségesség
vizsgalatat kovetéen meghataro-
zok olyan alaposszefiiggéseket,
amelyek segitségével determindl-
hat6 a feladathoz rendelhetd hor-
dozd platform és a végrehajto
szenzor-rendszer.

Meghataroztam azokat a felada-
tokat, feladatcsoportokat, ame-
lyek végrehajtasa technikai sziik-
ségletet hatdroz meg, majd leva-
logattam és feladatmatrixba 6sz-
szefoglaltam, amelyek pilota nél-
kiili 1égijarmiivel, vagy dron-cso-
porttal kivitelezhetok a sziiksé-
gesség és aranyossag elvét szem
eldtt tartva.

A nemzetbiztonsagi torvény altal
meghatarozott, végrehajthaté fel-
adatok és ezek altal tAmasztott
technikai igény sziikségesség
vizsgalatat kovetéen meghata-
roztam olyan alaposszefiiggése-
ket, amelyek segitségével deter-
minalhato a feladathoz rendelhetd
hordoz¢ platform és végrehajto
szenzor rendszer.
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11. tablazat 4. szamu kutatdsi hipotézis [HIP-4]

Sajat szerkesztés)

Tudomanyos probléma

Kutatasi hipotézis (HP)

Kutatasi célkitiizés (KC)

Uj tudomanyos eredmények
(TE)

A drénok potencidlisan karos és
etikatlan célokra is hasznalhatok,
mint példaul az emberek magén-
¢letének megsértése vagy artatlan
civileknek okozott karok. Ezért a
dronok erkdlcsiségének megvita-
tasa alapvetd fontossagu a vissza-
¢lések megeldzése érdekében. A
dronok egyre kifinomultabba val-
nak, és hamarosan képesek lehet-
nek 6nalléan, emberi beavatkozas
nélkiil dontéseket hozni. Ez fel-
veti a dronok autondémiajanak
kérdését, és azt, hogy a gépeket
fel kell-e hatalmazni arra, hogy
¢let-halal dontéseket hozzanak,
de fontos, hogy semmilyen koriil-
mények kozott ne jelenthessenek
veszélyforrast a demokratikus
jogrendre.

A nemzetbiztonsagi feladatok so-
ran végrehajtasra keriild tevé-
kenységek etikai, személyes adat-
védelmi kérdésben nem szabad
iranyadonak lennie a dron hasz-
nalatra megfogalmazott jogszaba-
lyi tétel, erre minden esetben a
nemzetbiztonsagi torvény hatalya
kell, hogy vonatkozzon.

A jelenlegi jogszabalyi kornyezet
megneheziti a rendvédelmi, a
honvédelmi és a nemzetbizton-
sagi feladatokat végzd szerveze-
tek nem nyilvanos, leplezett,
vagy akar fedett dronhasznalatat,
igy véleményem szerint fontos és
szlikséges, ezért javaslatot te-
szek olyan ,,felhasznalo-barat”
jogszabaly verziora, amely mind-
ezen tevékenységek végrehajtasat
az illetékes szaktarca torvényei-
nek keretében konnyebbé €s gor-
diilékenyebbé tenné.

A jelenlegi jogszabalyi kérnyezet
megneheziti a rendvédelmi, a
honvédelmi és a nemzetbizton-
sagi feladatokat végzd szerveze-
tek nem nyilvanos, leplezett,
vagy akar fedett dronhasznalatat,
ezért javaslatot tettem olyan
,felhasznalo-barat” jogszabaly
koncepciora, amely mindezen te-
vékenységek végrehajtasat az il-
letékes szaktarca térvényeinek
keretében konnyebbé és gordiilé-
kenyebb¢ teszi.
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12. tablazat 5. szamu kutatasi hipotézis [HIP-5]

(Sajat szerkesztés)

Egy drén a mai modern technold-
giai szinten mar képes hatéko-
nyan megoldani Gigyszo6lvéan bar-
milyen feladatot, de a teljes fel-
adatrendszer egymasba kapcso-
16do, 6sszefonddo elemeinek ha-
tékony megoldasa csakis egy spe-
cialis rendszer teljes spektruma-
nak kihasznaldsaval valosithat6
meg.

A drénok mikodése onalloan,
egyedi elemként nem értelmez-
hetd. Minden esetben egy rend-
szer komponenseként, egy 6ko-
szisztémat alkotva képes auto-
noém, vagy emberi irdnyitas mel-
lett feladatokat végrehajtani, mi-
kodni.

Analizalom a drénok miik6dését,
felhasznalasat koriilvevo kornye-
zetet és azon technikai, szellemi
¢s tudomanyos elemeket, ame-
lyek ebben az dkoszisztémaban
egymasra utaltsagban lehetnek ¢és
kohézios strukturaltsaguk miatt
egy rendszert alkotnak.

Megyvizsgaltam a dron 6koszisz-
téma rendszerelemeit, azok
egyenkénti és kohézios mitkodé-
sét, valamint megfogalmaztam
az ezen komponensek altal szim-
biozisban mitk6dd dron 6koszisz-

cres
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WUAV MICI"O Unmanned Aerial mikro pilota nélkiili legi jarmii
Vehicle
4D dull, dirty, dangerous, dis- | faraszto, piszkos, veszélyes, tavoli
tant
5G 5th Generation 5. generdcios (mobilhalozat)
AAS Autonomus Aerial Systems | Onallo Légi Rendszerek
Al/MI artificial intelligence mesterséges intelligencia
Aerial Targets Legi célok (katonai dronok)
AT o
(military drones)
Association for Unmanned | Nemzetkozi Pilota nélkiili Jarmii
AUVSI Vehicle Systems Interna- Rendszerek Szovetsége
tional
Btk Criminal Code Biinteto Torvenykonyv
Command, Control, Vezetés, Iranyitdas, Kommunikd-
CY1 Communications, cio, Szamitogepek, Hirszerzés
Computers, Intelligence
Department of Defense Amerikai Egyesiilt Allamok Vé-
DoD e
delmi Minisztériuma
EU European Union Eurdpai Unio
Treaty on the Functioning Europai Unio miitkodésérol szolo
EUMSz . v 1
of the European Union szerzodés
GDPR General'Data Protection dltalanos adatvédelmi rendelet
Regulation
Global Positioning System | Globdlis Miiholdas Navigacios
GPS
Rendszer
HungaroControl Hungarian | HungaroControl Magyar Légifor-
HC Air Navigation Services galmi Szolgalat Zrt.
Pte. Ltd. Co.
Heating, Ventilation, and Fites, Szellozés és Légkondicio-
HVAC . N L
Air Conditioning nalas
International Civil Aviation | Nemzetkozi Polgari Repiilési Szer-
ICAO L.
Organization vezet
IoT Internet of Things a dolgok internetje
Kaiserlich und Koniglich csdszari és kiralyi
k.u.k. o
(németiil)
Aviation Act 1995. évi XCVII. torvéeny
LT e o
a légikozlekedésrol
Mini Unmanned Aerial mini pilota nélkiili légi jarmii
MAV .
Vehicle
MEMS Microelectromechanical Mikro-elektromechanikus rendszer

Systems
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mozaikszo angol jelentés magyar jelentés
National Authority for Data | Nemzeti Adatvédelmi és Informa-
NAIH Protection and Freedom of | cidszabadsag Hatdésdg
Information
North Atlantic Treaty Or- Eszak-atlanti Szerzédés Szerve-
NATO o
ganisation zete
Nano Unmanned Aerial nano pilota nélkiili légi jarmii
NAV .
Vehicle
NBS National Security Strategy | Nemzeti Biztonsagi Stratégia
NKE University of Public Service | Nemzeti Kozszolgdlati Egyetem
National Media and Com- Nemzeti Média- és Hirkozlési Ha-
NMHH L . .
munications Authority tosag
OGY Parliament Orszaggyiilés
Old Unmaned Areial Vehi- | Kezdeti Pilota Nélkiili Légi Jar-
OUAV .,
cles miuivek
Piko Unmanned Aerial Dpiko pilota nélkiili légi jarmii
PAV s
Vehicle
PIR SENSOR | Passive Infrared Sensor Passziv infravoros érzékelo
RAS Remotely Aircraft System | Légi Robot Rendszer
Remotely Piloted Aircraft Tavolrol Iranyitott Légi Rendszer
RPAS
System
Remotely Piloted Aerial Tavolrol Vezetett Jarmii
RPV .
Vehicle
SAR Search and Rescue Kutatas és Mentés
SARS - Severe acute respiratory sulyos akut légzoszervi szind-
COV -2 syndrome - coronavirus roma-koronavirus
SOE Sources of Energy Energiaforrasok
UA Unmanned Aircraft Pilota Nélkiili Legi Jarmii
UAS Unmanned Aerial System Pilota Nélkiili Légi Jarmii Rend-
szer
UAV Unmanned Aerial Vehicle Pilota Nélkiili Legi Jarmii
Unmanned Combat Aerial | Pilota Nélkiili Harci Légi Jarmii
UCAV .
Vehicle
UN/ ENSz United Nations Egyesiilt Nemzetek Szervezete
VIP Very Important Person Nagyon fontos személy
WTC World Trade Center Vilagkereskedelmi Kozpont
Programmable Logic Con- | Programozhato logikai vezérlo
PLC
trollers
SIGINT Signals Intelligence Jelhirszerzés
National Tax and Customs S a1 o
NAV Nemzeti Ado- és Vamhivatal

Administration
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MELLEKLETEK

1. A Repiiléstudomanyi Kozleményekben megjelent publikaciok szama, és a dronnal

foglalkoz6 cikkek ardnya.
2. ,,Dronok az innovdcio koraban” cimi kérdoiv.
3. ,,Dronok az innovdcio kordaban” Microsoft Forms 0sszesitése a kérddivre adott vala-

szokbol.
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1. SZAMU MELLEKLET

A Repiiléstudomanyi Kozleményekben megjelent publikaciok szama, és a dronnal foglalkozo
cikkek aranya

megjelent drénos/nem

megjelenés m:iglgliint dronos dronos cik-
éve (db) cikkek kek arénya
‘ (db) (%)
1989 29 0 0,00
1990 28 0 0,00
1991 40 0 0,00
1992 26 0 0,00
1993 25 0 0,00
1994 25 0 0,00
1995 7 0 0,00
1996 25 0 0,00
1997 8 0 0,00
1998 33 0 0,00
1999 53 1 1,89
2000 70 2 2,86
2001 78 3 3,85
2002 80 1 1,25
2003 49 5 10,20
2004 35 5 14,29
2005 34 5 14,71
2006 69 4 5,80
2007 43 2 4,65
2008 70 7 10,00
2009 95 5 5,26
2010 78 1 1,28
2011 90 0 0,00
2012 115 19 16,52
2013 91 31 34,07
2014 58 5 8,62
2015 57 9 15,79
2016 43 5 11,63
2017 69 7 10,14
2018 43 4 9,30
2019 44 8 18,18
2020 36 9 25,00
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2. SZAMU MELLEKLET

Drénok az innovadcio kordban...

4'* Kedves Holgyek/Urak, Draga Barataim!
: Udvozlom Onoket, Benneteket, Major Gabor vagyok. A

Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori

Iskoldban folytatott tanulmanyaim soran végzett doktori
kutatasom fontos mérfoldkovéhez érve, a PhD érteke-
zésem elkészitésének utolsd szakaszdban rendkiviil
fontos az On segitsége az alabbi kérddiv kitdltése Gitjan. A kutatdsom soran, amelyben vizs-
galtam ,, 4 pilota nélkiili légijarmii rendszerek (UAS) nemzetbiztonsagi célu felhasznalasanak
lehetosegei, technikai korlatai és alkalmazasanak etikai kérdései.” témakort, szdmos kérdés
mertilt fel, amelyek autentikus megvalaszolasahoz kérem a minél szélesebb korbol osszealld
véleményeket. Az tirlapot természetesen bizalmasan kezelem, kit6ltése anonim.
Kérem, hogy a kérdéssort figyelmesen toltse ki, mert a hidnyos kérddivek felhasznalasa nem
az elvart, pontos és eldre mutatod konklizio levonasat teszi lehetové.
A vélaszadas a legnagyobb odafigyelés mellett is megkozelitéleg 11-13 percet vesz igénybe,

koszonom, hogy ezt az id6t ram széanta!

1. Mi az On neme? *

o No
o Ferfi

2.Mi az On életkora? *

14-25 év kozott
25-45 év kozétt
45-65 év kozott
65 év feletti

O O O O

3.Mi az On legmagasabb iskolai végzettsége? *

Altaldnos iskola

Szakkézépiskola / szakiskola / gimndzium

Jelenleg valamelyik felsGoktatasi intézmény hallgatdja vagyok
Féiskola

Egyetem

Doktori vagy anndl magasabb fokozat

O O O O O O
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4.A tanulmanyait figyelembe véve az érdeklddési teriilete hova sorolhat6? *

agrar teriilet

human teriilet
gazdasdag-szolgadltatas teriilet
miiszaki teriilet

O O O O

5.Melyik régidban é1? *
D Eﬁ}ﬁu MAGYARDRSZAG REGION, 2019, JANUAR 1,
Budapest

Pest

észak- Magyarorszdg _5
Eszak-Alfsld Qjm

Dél-Alféld
K6zép-Dunanttdl '

Nyugat-Dunadntdl
Dél-Dunantdl

O 0O O O 0O O O O

TR

‘//——\,M\.

6. Bizonyéra hallott mar a hiraddsokban a dronokrol/ pildta nélkiili 1égijarmiivekrol.
Mennyire ismeri ezeket a 1égi eszkdzoket? *

nem ismerem az eszkdzt és annak lehetdségeit sem ->XXX
hallottam mar a drénokrédl, de nem tudom mire haszndlhaték ->8.
o ismerem ezeket a jarmiiveket és a szamos felhaszndldsi teriiletét is ->8.

XXX. Amennyiben lehetdsége adodna, hogy megismerkedjen ezekkel a pildta nélkiili
1égi eszkozokkel, akkor megtenné habozés nélkiil?

o igen XXX/Z

o hem
Amennyiben NEM-el valaszolt, kérem, segitsen abban néhany széval, hogy mi az, ami miatt ellenérzéseket tap-
lal a XXI. szazad egyik legdinamikusabban fejlodo technikai eszk6zével szemben!

7. Koszonom a kérdéivre forditott szabadidejét és az eddig adott valaszait! A kutata-
som végeredménye szempontjabdl sajnos nem tud tovabb segiteni a megfeleld konklu-
z16 kialakitasaban.

T/XXX/Z -> Koszonom a kérdodivre forditott szabadidejét! A ,,Dréntérvény” megalko-
tasat kovetden induld dronkezeld tanfolyamok egyikén rengeteg érdekes és hasznos in-
formacioval lehet gazdagabb, ami kozelebb viheti ezekhez a nagyszerti eszk6zokhoz.
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8. On hogyan jellemezné a XXI. szdzad egyik legdinamikusabban fejl6dd technikai
eszkozét, a pilota nélkiili légijarmiivet, vagy mas néven a DRON-t?

o jatékszer ->"A"
o fegyver -> B"
o hasznos, sok munkdra bevetheté , munkaeszkéz” ->"C"

8/A. Az On megalapozott véleménye szerint a drénok jelentds része jatékra vald. A
valaszabol adddoan sziikségesnek érzi az évek ota tartd szabalyozasi procedurat, ami-
vel keretek koz¢ szoritand a torvényalkoto ezen eszkozokkel az 6romszerzést és onfe-
ledt jatékot?

o igen, még a korlatozasokkal egyiitt is sziikséges a szabdlyozas -> ,9"
o semmi szikség a szabdlyozasra -> ,10”

8/B. Az On megalapozott véleménye szerint a dronok jelentds része fegyver, vagy
fegyverként hasznalhato 1égi eszkoz. On szerint ezeket az eszkdzoket csak az arra fel-
késziilt szakemberek iranyitjak és hasznaljak az engedélyezett bevetések alkalmaval,
vagy szikséges az ellentik torténd védekezésre sok-sok anyagi és technikai lehetdséget
megmozgatni?

o nem sziikséges az elleniik védekezéssel foglalkozni, mivel Ugyis csak érvényes enge-
déllyel fogjak haszndlni -> ,10"

o egy rossz szandéku személy kezébe keriilve félelmetes lehet, ezért minden lehetdsé-
get meg kell ragadni a védelem kialakitasara -> ,9"

8/C. Az On megalapozott véleménye szerint a dronok jelentés része a mindennapi
munkavégzést konnyitik meg és segitik felhasznalojat a hatékonysag novelésében.
Amennyiben On ,igaslovat” 1at az eszkdzben, akkor véleménye szerint milyen mun-
kak soran lehet hasznalni ezeket a 1égi eszkozoket?

Kérem soroljon fel néhanyat!

9. Az ismert vélemények alapjan sziikséges egy atfogd szabalyozas megalkotasa,
amely keretek kozé ,,kényszeriti” a dron felhasznaléi tarsadalmat a biztonsag érdeké-
ben. Mit gondol, milyen jellegii legyen ez a szabalykeretrendszer?

o a szabdlyozds mar a vasdrlasndl kezdddjon (csak engedéllyel rendelkezd helyen le-
hessen megvdsarolni akar mdar a jatéknak mingsitett dronokat is)

o a pilota nélkiili eszk6zék felhaszndlasat csak regisztralt személyek, regisztralt esz-
kdzzel végezhessék

o minden dron haszndlatahoz valamilyen szintii vizsga legyen elgirva
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10. Amikor azt hallja, hogy a dronokkal végre lehet hajtani valamilyen tevékenységet,
melyik az, amelyiket leginkabb ismeri és a legfontosabbnak tartja? *
(kérem tegye sorrendbe!)

szdllitas (csomag, személy),

foto-, videdkészités,

mezégazdasag (névényvédelem, belviz-, aszdlykar ellenérzés, hozambecslés),
természetvédelem (vegetacio és vadallat monitoring)

rendvédelmi feladatok,

megfigyelés,

idéjaras felderités,

vegyi-, és sugarfigyelés,

katonai feladatok,

objektum dllapot ellenérzés,

térképészet (ortofotd generdlds, digitdlis magassagi modell készités),
karfelmérés, baleseti helyszinelés,

személy-, jarmd-, nyomkoveteés,

O 0O 0O 0O o oo 0O o0 O o0 o o

11. Amikor piléta nélkiili 1égijarmiirdl, dronrol esik sz, On milyen technikai kialaki-
tast parosit a hallott elnevezéssel? *

o merevszarnyas kialakitdsu

o forgdszarnyas kialakitasu

Pl

o hibrid kialakitasd (repiilés szempontjabél az elézd
kettd megfeleld kombindci6ja)
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12. Magyarorszag Alaptorvénye kimondja a szabadsdghoz, a személyi biztonsédghoz, a
személyes adat védelméhez fliz6d6 jogokat (a IV., az V., és a VI. cikk). Az alabbi ab-
ran lathat6 technikai eszk6z0k mindegyikével végrehajthaté az Alaptérvénybe iitko-
z8en ez a szandékos/hanyag cselekedet. On szerint melyik a ,,legveszélyesebb” techni-
kai eszk6z az emlitett személyi szabadsaggal kapcsolatos jogok megsértéséhez?

(kérem tegye sorrendbe! 1-legveszélyesebb, 5-nem veszélyes)

Au

g

”

.B
C

-

"
”

N

IID'
JE

s

g

O O O O ©
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13. A képen 1év6 eszkzok mindegyike képes hang-, €s képrogzitésre, igy ,,megfeleld
lenyomat” késziilhet az onfeledt id6toltésrol. Ezen felvételek taroldsa, tovabbitasa,
megosztasa tovabbi adatkezelési kérdéseket general. A felsoroltak koziil, személy sze-
rint Onnek, melyik a leginkabb , kellemetlen”? *

(kérem 1-5 skalan értékelje az eseteket, 1-nem okoz gondot, 5-igazan problémas)

video felvétel készitése egy kozterileten a ,csalddi albumba”

hangfelvétel készitése egy barati sszejovetel alkalmaval

fényképek készitése egy tomegrendezvény teriiletén

egy gépjarmii véletlenszerii megrongdlas felvételének megosztasa egy kézdsségi por-

tdlon

o egy kozparkban, éjszaka egy fiatal par kellemes perceinek megéorokitése és megosz-
tdsa a ,haverok” kézott

o egy kerékpdartira eseményeinek és Gtvonaldnak filmezése a késébbi kiértékelés érde-
kében

o egy karibi hajout szépségeirdl és az utastarsakrol késziilt fényképek és rovid vided-

Jjelentek feltéltése a kézdsségi portdl ,élményeim” mappdjaba

O O O O

14. Az el6z0, adatkezelési kérdéskor megvalaszoldsat megeldzden vett mar részt va-
laha adat-, és informaciobiztonsagi oktatason, képzésen?

nem
o igen, egyszer
o igen, rendszeresen

15. Amennyiben Onnek lehetésége adddna, hogy tervezhetne egy pildta nélkiili repiild
eszkOzt sugarzas-, €s vegyi szennyezettség felderitésére és mérésre, milyen technikai
jellemzoket, tervezési elveket tartana a legfontosabbnak? *

(kérem 1-5 skalan értékelje az eseteket, 1-nem fontos, 5-nagyon fontos)

hosszu lizemiddvel rendelkezzen

hibrid felépitésii legyen

nagy legyen a teherbirdsa

ondlléan is legyen képes a feladat végrehajtasara

megoldhatd legyen a ,real-time” adattovdbbitas

a szenzorjai feladatspecifikusan valtoztathatok legyenek
Gzembehelyezése gyors, egyszerii legyen

ellendll6 legyen a felderitett teriilet szennyezédésével szemben
nagy mennyiségii és pontossagu adat tdroldsdra legyen képes
folyamatos, él6 képet tovabbitson a megfigyelt teriletrdl
sziikség esetén képes legyen egy adott személy-, jarmii kdvetésére onalléan
tudjon kisebb kételékben feladatot végrehajtani

halk miikédeési legyen

O O 0O O 0O 0O o O o O o o o
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3. SZAMU MELLEKLET

2021.02. 02

e
s
e

Drénok az innovacio koraban...

1007

Valaszok

1. Miaz On neme?

@ rerf

2. Miaz On életkora?

@ 1425 év kozott
@ 25-45 év kozott
@ 45-65 év kozott

@ 656y feletti

300

707

246

428

283

3. Miaz On legmagasabb iskolai végzettsége?

@ Altalanos iskola

@ Szakkozépiskola / szakiskola / ...

@ Jelenleg valamelyik felsdoktat...
@ roiskola

@ cEgyetem

@ Doktori vagy annal magasabb ...

29

227

236

242

228

45

250

200

(e

Microsoft Forms

Forms(https://www.office.comlwdmdi/farrimiavticid koraban... - Mentve ? MG

17:27 Lezart

A kitoltés atlagos idétartama Allapot

| Y

https:/fforms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEYiCPOAJ... 1/10
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4. A tanulmanyait figyelembe véve az érdeklddési teriilete hova sorolhato?

@ Agrar terilet 50
@ Human teriilet 379
. Gazdasag-szolgaltatas terilet 198
@ Maszaki teriilet 380

5. Melyik régidban élI?

@ Budapest 243 250
@ Pest 148
200
@ Eszak-Magyarorszag 84

@ Eszak-Alfold 188 |

@ Del-Alfsld 124 wo|

@ K6zép-Dunéntdl 84

@ Nyugat-Dunantdl 7 ‘ I l I l
@ Dél-Dunantul 65 o1 k! | | ! ! | |

Bizonyara hallott mar a hiradasokban a dronokral/ pildta nélkali [égijarmavekrél. Mennyire
ismeri ezeket a légi eszkdzoket?

i
L=}

o

@ Nemismerem az eszkozt ésa.. 27
@ Hallottam mar a drénokrdl, de... 141

@ Ismerem ezeket a jarmiveket ... 839

7. Amennyiben lehetésége adddna, hogy megismerkedjen ezekkel a dronokkal, akkor megtenné
habozas nélkdl?

® lgen 17

@ Nem 10

hitps://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCP9AJ... 2/10
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8. Koszonom a kérdéivre forditott szabadidejét! A ,Drontdrvény” megalkotasat kdvetden indulod
drdnkezeld tanfolyamok egyikén rengeteg érdekes és hasznos informacidval lehet gazdagabb,
ami kozelebb viheti ezekhez a nagyszer(i eszk6zokhoz. A kérdéiv befejezéséhez kérem
kattintson a "TOVABB" gombral!

@ TovAes 14

9. Kérem segitsen abban néhany széval, hogy mi az oka annak, ami miatt eddig nem érdekelte a
XXI. szézad egyik legdinamikusabban fejl6dé technikai eszkoze!

9

Valaszok Legujabb valaszok

10. Koszéndm a kérdaivre forditott szabadidejét és az eddig adott valaszait! A kutatasom
végeredmeénye szempontjabol sajnos nem tud tovabb segiteni a megfelelé konkluzié
kialakitasaban. A kérddiv befejezéséhez kérem kattintson a “TOVABB" gombra!

@ Tovase 10

11. On hogyan jellemezné a XXI. szazad egyik legdinamikusabban fejl6d6 technikai eszkdzét, a
pildta nélkiili légijarmavet, vagy mas néven a DRON-t?

@ jatékszer 54

@ fegyver 144

. hasznos, sok munkara beveth... 781

hitps://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCP9AJ... 3/10
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12. Az On megalapozott véleménye szerint a drénok jelentds része jatékra valo. A valaszabdl
adodoan sziikségesnek érzi az évek 6ta tartd szabalyozasi procedurat, amivel keretek kozé
szoritana a torvényalkotd ezen eszkozokkel az 6romszerzést és dnfeledt jatékot?

@ igen, még a korlatozasokkal e.. 39

@ semmi szikség a szabélyozasra 14

13. Az On megalapozott véleménye szerint a dronok jelentés része fegyver, vagy fegyverként
hasznalhatd |égi eszkéz. On szerint ezeket az eszkdzdket csak az arra felkésziilt szakemberek
irdnyitjak és hasznaljak az engedélyezett bevetések alkalmaval, vagy szlkséges az ellentk
torténo védekezésre sok-sok anyagi és technikai lehetéséget megmozgatni?

@ nem sziikséges az ellenik véd... 1

@ egy rossz szandéki személy k... 143

14. Az On megalapozott véleménye szerint a drénok jelentds része a mindennapi munkavégzést
kénnyitik meg és segitik felhasznaldjat a hatékonysag névelésében. Amennyiben On ,igaslovat”

lat az eszkozben, akkor véleménye szerint milyen munkak soran lehet hasznalni ezeket a légi
eszkozoket? Kérem soroljon fel néhéanyat!

Legujabb valaszok
71C
19

'megkdnnyiti az emberek életét minden veszélyes és monoton munka...
Valaszok

"Mezdgazdasagi teriiletek feltérképezése Hatdrvédelem Eskiivoi fotdzds"

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=0fficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCPOAJ... 4/10
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15. Az ismert vélemények alapjan sziikséges egy atfogd szabalyozas megalkotasa, amely keretek
kozé kényszeriti” a dron felhasznaloi tarsadalmat a biztonsag érdekében. Mit gondol, milyen

jellegli legyen ez a szabalykeretrendszer?

@ aszabalyozas mar a vasarlasn...

248

@ apildta nélkili eszkozok felha.. 437

. minden drén hasznalatahoz v...

256

16. Amikor azt hallja, hogy a dronokkal végre lehet hajtani valamilyen tevékenységet, melyik az,
amelyiket leginkabb ismeri? (Kérem tegye sorrendbe a kifejezések mozgatasaval!)

0%-a a valaszadoknak (0/969) helyesen valaszolt erre a kérdésre.

objektum allapot ellendrzés, k...
katonai feladatok

vegyi-, és sugarfigyelés

idéjaras felderités

térképészet (ortofotd generdla...
rendvédelmi feladatok (megfi...

természetvédelem (vegetacid ...
mezdgazdasagi munkalatok (n...
fotd-, videdkeszités

szallitas (csomag, személy)

3.6%

7.8%

13.6%

12.1%

10.3%

10.8%

9.2%

13.9%

13%

3.1%

B Helyes M Helytelen valaszok

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=0fficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCPIAJ. ..

5110
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17. Amikor azt hallja, hogy a drénokkal végre lehet hajtani valamilyen tevékenységet, melyik az,
amelyiket a felsoroltak koziil a legfontosabbnak tartja? (Kérem tegye sorrendbe a kifejezések

mozgatasavall)

0%-a a valaszadodknak (0/929) helyesen vélaszolt erre a kérdésre.

objektum allapot ellendrzés, k...
katonai feladatok

vegyi-, és sugarfigyelés

idéjaras felderités

térképészet (ortofoto generala...
rendvédelmi feladatok (megfi...

természetvédelem (vegetacio ...
mezégazdasag (névényvédele...
foté-, videdkészités

szallitas (csomag, személy)

4.8%

7.8%

1%

13.7%

10.3%

6.6%

10%

11.4%

5.8%

3.3%

B Helyes M Helytelen valaszok

18. Amikor piléta nélkili légijarmarél, dronrél esik szo, On milyen technikai kialakitast parosit a

hallott elnevezéssel?

. merevszarnyas kialakitasu (A]
@ multirotoros kialakitasu [B]

. hibrid kialakitasu (repiilés sze...

280

764

166

hitps:/forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=OfficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCPIAJ. ..
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19. Az alabbi abran lathaté technikai eszk6zék mindegyikével végrehajthato a személyi
biztonsaghoz, a személyes adat védelméhez fliz6d6 jogok megsértése. On szerint melyik a

Jlegveszélyesebb” technikai eszk6z az emlitett jogok megsértéséhez? (kérem tegye sorrendbe!
1-legveszélyesebb, 5-nem veszélyes)

W 1. a leg-veszélyesebb 2. bizonyos kérilmények kozétt veszélyes 3. kevésbé veszélyes

@ 4. nem gondolom veszélyesnek M 5-nem veszélyes

Fényképezdgép I -
Forgalmas csomépontban elhelyezett térfigyeld

kamera rendszer

Drén, fedélzeti szenzorokkal - .

100% 0% 100%

Mobiltelefon kamera és mikrofon

Autdba elhelyezett, széles latoszogl menetrdgzitd
kamera

https://forms.office.com/Pages/DesignPage.aspx?lang=hu-HU&origin=0fficeDotCom&route=Start#Analysis=true&Formld=M46izmsLLEyiCPOAJ... 7/10
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20. A képen lévo eszkdzok mindegyike képes hang-, és képrogzitésre, igy ,megfeleld lenyomat”
készilhet az Onfeledt idotoltésrél. Ezen felvételek tarolasa, tovabbitasa, megosztasa tovabbi
adatkezelési kérdéseket general. A felsoroltak k&ziil, személy szerint Onnek, melyik a leginkabb
JKellemetlen”? (kérem 1-5 skalan értékelje az eseteket, 1-nem okoz gondot, 5-igazan
problémas)

® 1. Nem okoz gondot! 1 2. Barmikor megtérténhet, mi baj lehet... 3. Probalok kimaradni ezekbél...

M 4. Tudatosan kerilom az ilyen korilményeket M 5. Igazan problémas!

vided felvétel készitése egy kozterlleten a ,csaladi
albumba”

hangfelvétel készitése egy barati Osszejovetel
alkalmaval

egy gépjarmu véletlenszerti megrongalas felvételének
megosztasa egy kozosségi portalon

fényképek készitése egy tdmegrendezvény teriiletén -

egy kozparkban, éjszaka egy fiatal par kellemes
perceinek megorokitése és megosztasa a ,haverok”...

eqgy kerékpartlra eseményeinek és Utvonalanak
filmezése a késdbbi kiértékelés érdekében
egy karibi hajout szépségeirdl és az utastarsakrol

késziilt fényképek és révid videdjelentek feltsltése a...

100% 0% 100%

21. Az eléz6, adatkezelési kérdéskor megvélaszolasat megelézéen vett méar részt valaha adat-, és
informacidbiztonsagi oktatason, képzésen?

@ nrem 400
@ igen, egyszer 304
. igen, rendszeresen 263
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22. Amennyiben Onnek lehetésége adddna, hogy tervezhetne egy pilota nélkiili repiilé eszkdzt
sugarzas-, és vegyi szennyezettség felderitésére és mérésre, milyen technikai jellemzdket,
tervezési elveket tartana a legfontosabbnak? (kérem 1-5 skalan értékelje az eseteket, 1-nem
fontos, 5-nagyon fontos)

B nem fontos azért megvizsgaloma lehet6ségét nem baj, ha képes ra, de "bedldozhatd”

= igyekszem Ggy alakitani, hogy képes legyen erre B nagyon fontos

hosszu uzemidovel rendelkezzen |

hibrid felépitési legyen .

nagy legyen a teherbirasa .

onalloan is legyen képes a feladat végrehajtasara I

megoldhatd legyen a ,real-time" adattovabbitas ,

a szenzorai feladatspecifikusan varialhatéak legyenek I

Uzembehelyezése gyors, egyszeru legyen I _

ellenélld legyen a felderitett terlilet szennyezédésével
szemben

legyen képes

folyamatos, él6 képet tovabbitson a megfigyelt

nagy mennyiségl és pontossagu adat tarolasara I
terdletrdl [

szilkség esetén képes legyen egy adott személy-,
jarm( kévetésére onalléan

tudjon kisebb kételékben feladatot végrehajtani

halk mikodésa legyen -

100% 0% 100%

23. Kdszdndém megtiszteld valaszait!
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