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Kriptografia

" Algoritmikus modszerek tarhaza informaciobiztonsagi
szolgaltatasok megvaldsitasara
— rejtjelezés (titkositas) ---» bizalmassag szolgaltatas
— Uzenet hitelesit6 kod (MAC) ---» integritasvédelem és eredet hitelesités

— digitalis alairas ---» integritasvédelem, eredet hitelesités és eredet
letagadhatatlansag

= Sok olyan biztonsagi probléma van, amit kriptografiaval lehet a
legkényelmesebben megoldani, de nem minden probléma
oldhatd meg pusztan kriptografiai modszerekkel
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Kriptografia a gyakorlatban

" A kriptografiai algoritmusok a programozok szamara altalaban
kriptografiai fuggvénykonyvtarakban (crypto library) érheték el
kilonb6z6 API-kon keresztul

— példak: OpenSSL, NaCl, Java Cryptography Extension (JCE),
PyCryptodome, ...

" A kripto konyvtarak és a kripto API-k a programozdk szamara
ismert absztrakciokat hasznalnak

— példa: rejtjelez6 objektum melynek vannak attributumai (pl. a rejtjelez6
kulcsa) és fliggvényei/metodusai (pl. egy encrypt() fliggvény)

= A kripto konyvtarak hasznalata ezért nem bonyolult, ugyanakkor
fontos, hogy a programozo tisztaban legyen az APl mogott
implementalt algoritmusok f6bb tulajdonsagaival
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Rejtjelezés



A rejtjelezés alapmodellje
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Torténelmi példa: Caesar rejtjelezd

= Helyettesitéses (substitution) rejtjelezé: a nyilt Gzenet betdi

helyére kddbetlket helyettesit

= Caesar: minden nyilt bet( helyére az ABC-ben téle 3 pozicidval

jobbra talalhatd betlt helyettesiti

A

C

D

kédolasi példa: BRUTUS - EUXWXV
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Torténelmi példa: Enigma

— Az els6 elektro-mechanikus rejtjelez6

— 1926-ban rendszeresitették a német
hadseregben

— Intenziven hasznaltak a masodik
vilaghaboruban

(<) 1335, Morton Swimmer
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Az Enigma mukodése
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Probald ki!

https://www.101computing.net/enigma-machine-emulator/
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Az Enigma feltorése
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Modern rejtjelezok osztalyozasa

[ Modern rejtjelez6k ]

Szimmetrikus kulcsu Aszimmetrikus kulcsu
(konvencionalis) rejtjelezék (publikus kulcsu) rejtjelez6k

pl: RSA, ECC

[Kulcsfolyam rejtjelezék] [ Blokkrejtjelez6k ]

pl: RC4, Salsa20/Chacha20 pl: AES, TwoFish, SkipJack
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Az XOR miuvelet

= XOR (+vagy @)
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+ + + +
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= Bit vektorok XOR-olasat bitenként végezzik
— pl: 0011 + 1010 = 1001

= A XOR mivelet 3 fontos tulajdonsaga:
1. X+90=0+X =X
2. X+X =20
3. haA+B=C,akkorA=B+C (ésB=A+C)
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One-time pad

= Kodolas
— Az Uzenetet egy byte sorozatként reprezentaljuk: m;m, ... m,
— Kulcsként egy valddi véletlen byte sorozatot hasznalunk: k; k, ... k,
— A kett6t egymashoz XOR-oljuk, ez adja a rejtett Gizenetet:

ml mz m|_+ kl k2 kL = Cl C2 CL ah0| Ci - m|+ ki m|nden | = 1, cavy L

= Dekddolas

— A kulcsként hasznalt byte sorozatot a rejtett Gzenethez XOR-oljuk:

C1C... C tkik,.nkp=mym,...m_ (mertc+k =m+k+k=m,

= Tulajdonsagok:
— Tokéletes titkositds (perfect secrecy)

— A kulcs mérete legaldbb akkora kell legyen, mint a (tdmaritett) nyilt
Uzenet mérete > nem tul praktikus, a gyakorlatban nem hasznaljuk
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Kulcsfolyam rejtjelezék

= QOtlet: szimuldljuk a valddi véletlen kulcsfolyamot egy alvéletlen
byte sorozattal, amit egy algoritmussal generalunk egy véletlen
bemenetbdl (seed)
nyilt szoveg
mim,...Mm;...
= terminolégia: L
— m, — nyilt szoveg (plaintext) karakter : :
— ¢, — rejtett szoveg (ciphertext) karakter K—>¢ G —>€3
— z,— kulcsfolyam (key-stream) karakter
— K —kulcs (seed)

— G —kulcsfolyam generator C1 Cy oo G oo

rejtett szoveg

= Példak:
RC4, A5 (GSM), EO (Bluetooth), Salsa20/ChaCha20
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A kulcsfolyam rejtjelezok tulajdonsagai

= Hatékonysag
— A kulcsfolyam rejtjelez6k nagyon gyorsak (f6leg a hardver implementaciok)

— A generator bels6 allapotanak tarolasahoz nem kell sok memoria (par szaz
byte) és a generator szamitasi mdveletei is egyszerliek

= A rejtett szoveg mérete mindig megegyezik a nyilt szoveg méretével

= Akuldd és a fogado szinkronban kell mikodjon
— Ha elveszik egy karakter atvitel soran, a fogado kiesik a szinkronbdl
— llyenkor a dekddolas nem lesz helyes

— Kulon mechanizmus szuikséges ennek detektalasahoz és az ujra-
szinkronizalashoz

= A kulcsfolyam rejtjelez6k egyaltalan nem biztositanak integritas-
védelmet !!!

— Egy tamadod tetsz6leges bitet atbillenthet a rejtett szovegben, és ez az adott bit
atbillenését okozza a nyilt szovegben
— A fogadd nem biztos, hogy ezt az egy bit hibat (megbizhatdan) észreveszi

_________________________________________________________________________________________________________________________________
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lllusztracio: szinkronitas elvesztése

Mg + Zg + Zs # Mg
m, + z;, + z, # my

( )
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+ + + + + + + +
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lllusztracio: uzenetek célzott modositasa

= Akuldb ac,=m, + z rejtett szoveg karaktert kuldi el
" Atamado tetsz6leges A értéket hozza XOR-olhat ¢;-hez

= Afogadd tehat a ¢, + A értéket kapja meg, és ebbdl ezt
dekodolja:

(c+A)+z,=(M+z,+A)+z,=m+ A

" Azaz a nyilt szoveg karakter pontosan A-val médosul (abban a
pozicioban, ahol A-ban 1-es bit talalhatd, m, adott bitje
invertalodik)

00101100
++++++++
10000100
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.
]

>
I

m;’= 10101000
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Blokkrejtjelezdk

= A blokkrejtjelez6 tobb byte-bdl allé blokkokat kédol/dekddol
— tipikus blokkméret: 16 byte = 128 bit

= Ha valaki nem ismeri a kulcsot, akkor szamara a blokkrejtjelezé olyan,
mint egy véletlen fuggvény

— a kimenete megjdsolhtatlan, hiaba ismert a bemenet

= jelolések:

X
— kddolas: E(K, X) vagy E(X) l
— dekddolas: E Y(Y) vagy Di(Y)
E ¢e—K
= terminolodgia
— X —nyilt szoveg blokk (n hosszu bit vektor) l:
— Y —rejtett szoveg blokk (n hosszu bit vektor) Y
— K —kulcs (k hosszu bit vektor, pl. k =128 ... 256) oéldak:
— E—koddold algoritmus AES, DES (3DES), RCS5,
— D —dekodold algoritmus Twofish, Skipjack, ...
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Blokkrejtjelezési modok

= Alap modok:
— Electronic Codebook (ECB) modd
— Cipher Block Chaining (CBC) mad
— Cipher Feedback (CFB) méd
— Output Feedback (OFB) méd
— Counter (CTR) méd

= Néhany specialis mod:
— XCBC
— CBC with Ciphertext Stealing (CTS)

* Hitelesitett rejtjelez6 (authenticated encryption) modok:
— CCM: CTR + CBC MAC
— GCM: Galois CTR mad
— OCB: Offset Codebook maod
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ECB mad

= kodolas X X, X, X,
K—e E K—>e E K—>¢ E
Y Y, Y, Y,

= dekddolds
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lllusztracio: az ECB mad gyengesége

eredeti kép ECB mddban kodolt kép mas modok esetén...
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CBC mad (kédolas)

X X1 X, X,
) 4

v o

\ 4 v

K—>e E K—e E K—>¢ E

v \ 4 l

Y Y, Y, Y,
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CBC mad (dekddolas)

Y: Y1 Yz
A\ 4 \4
K—>¢ K —>¢
\Y _)%)
X: X, X,
X; = DK(Yi) DY,

> v, _>ela
X,
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Nem-predikalhato IV generalasa

= |V = kriptografiai véletlenszam generator kiemente

— Programnyelvek standard véletlenszam generatorai (pl: rnd(), rand(), ...) nem
megfelel6k a célra, mert predikalhato a kimenetuk!

— Specialis, kripto kdnyvtarakban talalhato véletlenszam generatorok hasznalata
tanacsos

— Az IV manipuldcio elleni védelme céljabdl, az IV-t rejtjelezve (pl: E((IV)) érdemes
elktldeni a fogadd oldalra (az Uzenettel egyiitt)

= IV =E(N)
N egy egyszer hasznalt érték (nonce = “number used once”)

— PeIdauI, N lehet egy Gizenet sorszam vagy egy egyedi lizenet azonositd

— N nyiltan atkildhet6 a fogadd oldalra (az Gzenettel egyiitt), a fogadd ebbdl el6
tudja allitani az IV-t az tGizenet dekddolasahoz

— Bar a tamadd manipulalhatja N-et az atvitel soran, nem tudja ennek milyen
hatdsa lesz az IV-re a fogadd oldalon (manipulacié elleni védelem)

* Mellékhatasként mindkét mddszer esetén megbrzédik az IV
titkossaga is (bar ez nem fontos biztonsagi szempontbol)
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llIsztracio: véletlen IV hasznalata

Ey Ey E Ey
\4 A\ 4 A\ 4 v
E¢(IV) \f \F Yo
| ; v |

DK DK DK DK

> _,%; L _>§l>

X1 Xz XL
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lllusztracid: IV mint rejtjelezett nonce

Xy X, X,
N—>| Ey >G|Y'> ’GY') —> Y _>é
v v v
Ey Ey Ey
v v v v
N Y, Y, Y,
v v ‘l’
Dy Dy Dy
| E, _)G? s v, —>%
Xy X, X,

Kriptografiai kddolas - 1. rész | 26



Kitoltés

= Az Uzenet hossza altaldban nem tobbszorose a blokkmértenek, az
utolsod blokk sokszor csonka

= Az utolso csonka blokkot feltolthetjik extra byte-okkal, hogy egy
teljes blokkot kapjunk — ezt nevezziik kitoltésnek (padding)

= A fogadonak egyértelmdien fel kell tudni ismerni a kitoltést, hogy
el tudja tavolitani azt a dekddolas utan

= Ebbdl az egyértelmliségi kovetelménybdl az kovetkezik, hogy
mindig kell kitoltést alkalmazni, még akkor is, ha az lizenet hossza
pont a blokkméret tobbszorose (ilyenkor egy teljes egész extra
blokkot kell még az lizenethez f(izni kitoltésként)
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Ismert kitoltési sémak

" Egy x80 byte majd annyi xee byte amennyi még sziikséges [1so 7816-4]

csonka blokk kitoltés

A N
s N/ ™
X80 | Xx00 | x00 | x00 | x00

= A kitoltés utolsé byte-ja a kitoltés hosszat tartalmazza [ansix.923,

PKCS#7]

— A tobbi byte lehet véletlen (SSL padding)
— A tobbi byte értéke lehet valamilyen specialis érték, pl. a padding hossz byte

(TLS padding)

csonka blokk kitoltés

A
e A N ™
X05 | X05 | x05 | x05 | x05

5 padding byte

kitoltés hossza
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CTR mad (kédolas)

X: X4 X,
cilrl cir2
K—>e E K—>e E
B —
) 4 \ 4
Y Y, Y,

Yi - Xi EI_) EK(Ctrl)
ctrp,=ctr;+1

Y. W7
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CTR mad (dekédolas)

Y: Y, Y, Yo
cilr1 cir2 c’lrL
K—>e E K—>e E K—>e E
) 4 \ 4 4
X X1 X, X,

Xi - Yi EI_) EK(Ctrl)
ctrp,=ctr;+1
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A CTR mod mas nézetben

G
K, ctrg inc
\ 4 ‘l' f \ m;
o:[ K ctr,
Z;
—>¢ [ -—>[ select s bits
Ci

Ez Iényegében egy kulcsfolyam rejtjelezd!
— Bels6 allapot: (K, ctr;)
— Allapot update fliggvény: szamlald novelése
— Kimenet generator figgvény: a blokkrejtjelezé (kiment csonkolassal)
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A szamlalo blokk eloallitasa

= Nagyon fontos kdvetelmény, hogy a szamlalo értéke ne ismétlddjon,
kiildonben...

— haY =Eg(ctr)+X és Y’ = Eg(ctr)+X’, akkorY +Y =X+ X’

— azaz, ha X (vagy X egy része) ismert, akkor X’'-t (vagy X’ egy részét) ki tudja
szamolni a tamado

" Ezaztjelenti, hogy a szamlalé nem ismétlédhet...
— egy lUzenet belll, és
— azonos kulccsal kodolt tzenetek kdzott sem

= Eztipikusan a kovetkez6 modon oldhatd meg:

— A szamlalo blokkot két részre osztjuk: ctr = ctr’|ctr”’, ahol ctr”’ b bit hosszu és ctr’
n-b bit hosszu (n a blokkrejtjelezé blokkmérete bitbeken mérve)

— ctr’ egy nonce (pl: egy egyedi Gzenet azonositd vagy sorszam), ami minden
Uzenetre mas (- lehetséges Uzenetek szama max 2"b)

— ctr” egy szamlalo, ami 0-rdél indul és az Gzenet minden blokkjara 1-gyel né (>
lehetséges blokkok szama az (izenetben max 2°)
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Rejtjelezdk elleni tamadasok

= Kerckhoff-elv

— A tdmaddrdl mindig azt érdemes feltételezni, hogy ismeri a kddolé (és dekddold)
algoritmust, és csak a kulcs ismeretlen szamara
— Ezen elv figyelmen kivil hagyasat ,,securiy-by-obscurity”-nek nevezik (ami kerilendd)
" Tamadoi modellek
— A tadmadas célja lehet:

» Rejtett lizenetek szisztematikus feltorése
» A kulcs megfejtése

— Atamado szamara rendelkezésre allo informacidk jellege:
» Csak rejtett szovegek (ciphertext-only attack)
» Ismert nyilt sz6veg — rejtett szoveg parok (known plaintext attack)

» (adaptivan) valasztott nyilt szovegekhez (rejtett szovegekhez) tartozo rejtett szévegek (nyilt
szovegek) (chosen plaintext/ciphertext attacks) --» orakulum tamadasok

Kimerité kulcskeresés (exhaustive key search) tdmadas
— Atlagos komplexitasa 2%, ha a kulcs k bites

= Algebrai tamadasok (algebraic attacks)

— Arejtjelezé (mint matematikai objektum) gyengeségeit kihasznald tamadasok

— Haismertté valik egy olyan algebrai tdmadas, melynek komplexitasa jéval kisebb,

mint a kimerit6 kulcskeresés komplexitasa, akkor azt mondjuk, hogy a rejtjelez6t
feltorték
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Az aszimmetrikus kulcsu rejtjelezés otlete

A kodolas és a dekddolas nem ugyanazt a kulcsot hasznalja, a két kulcs
kilonb6z6 (bar matematikailag fliggenek egymastol)

A dekddold kulcs kiszamitasa a kddolo kulcsbol nehéz feladat bizonyos
titkos informacidk ismerete nélkul

Ekkor a kddold kulcs nyilvanossagra hozhaté (--» publikus kulcs, publikus
kulcsu kriptografia)

A dekddold kulcsot azonban mindig titokban kell tartani (--» privat kulcs)

Plaintext
input

Ted
Mike Alice

Alice’s public

Transmitted
ciphertext

y

Alice's private
key

key

Encryption algorithm
(e.g., RSA)

Y

Decryption algorithm
(reverse of encryption
algorithm)

@_>

Plaintext
output
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Aszimmetrikus kulcsu rejtjelezdk

" Algoritmusok és terminoldgia:

— Kulcspar generald algoritmus: G( ) = (K*, K)
K* — publikus kulcs
K- — privat kulcs

— Kddold algoritmus: E(K*, X) =Y
X — nyilt szoveg
Y — rejtett szoveg

— Dekddold algoritmus: D(K, Y) = X

= A nyilt szoveg (és a rejtett szoveg) tipikusan tobb ezer bit (tobb
szaz byte) hosszusagu (hasonldan a blokkrejtjelezéshez)

= Példak: RSA, ElIGamal
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Hibrid rejtjelezés

= Az aszimmetrikus kulcsu rejtjelez6k altalaban sokkal lassabbak
mint a szimmetrikus kulcsu rejtjelez6k és nagyobb a
kulcsméretuik (pl. 2048-4096 bit)

= A sebesség probléma hibrid rejtjelezéssel oldhaté meg:

'z """"""""""""""""""""" ~
1
! ) |
H szimmetrikus N
: rejtielezd J :
1 1
ADAT i ' kodolt
i ! ADAT
1
i PRNG véletlen kulcs I
1
| | |
i i
1 ) 1
1 2
publikus ! >@ aszimmetrikus : > Vké?gt?e"n
kulcs i rejtielez6 H s
\ ~ /
\ ’
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Publikus kulcsu rejtjelezok biztonsaga

= Ezeknek a rejtjelez6knek a biztonsaga altalaban valamilyen nehéznek
vélt matematikai problémara vezethet6 vissza
Példak:
— faktorizacié
— diszkrét logaritmus szamitas

= Néha, matematikailag egzaktul bebizonyithatd, hogy a rejtjelezd
feltorése legalabb olyan nehéz feladat, mint a kapcsolodd, nehéznek
vélt matematikai probléma megoldasa (redukcids bizonyitas)
— A gyakorlatban hasznalt rejtjelez6k esetén azonban csak részleges
bizonyitasok vannak...

= Tovabbi gyakorlati megfontolasok:
— Szemantikus biztonsag (pl. randomizacidéval érhet6 el) --» kovetkez6 dia

— Non-malleability (pl. a nyilt szoveg rejtjelezés el6tti strukturalt formazasaval
érheto el)
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Szemantikus biztonsag

" Haatdamadod képes két ismert X és X’ nyilt szoveghez tartozo Ey(X) és
E((X’) rejtett szovegrél megmondani, hogy melyik tartozik X-hez és
melyik X'-hoz, akkor a rejtjelezés informaciot szivarogtat ki!

= Ha a publikus kulcsu rejtjelez6 determinisztikus, akkor a fenti
értelemben nem biztonsagos, mert X, X, E;+(X), és E+(X’), valamint a
K* publikus kulcs ismeretében, a tamado trivialisan meg tudja
mondani, hogy melyik nyilt szoveg melyik rejtett szoveghez tartozik
(hogyan?)

= A probléma randomizalassal (probabilistic encryption) oldhaté meg

— Rejtjelezés el6tt a nyilt szoveget egy véletlen értékkel médositjuk (salting)

— Dekddolas utan a fogadonak ezt a véletlen értéket fel kell ismernie és el kell
tavolitania (hasonldan a padding-hez)

— Néhany publikus kulcsu rejtjelezd eleve (by design) probabilisztikus (pl:
ElGamal)

— Mas rejtjelez6k (pl: RSA) esetén a nyilt szoveg randomizalasat meg kell
oldani, de léteznek erre szabvanyok (pl: RSA esetén a PKCS #1 szabvany
definidlja az OAEP padding formatumot)
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Kriptografiai konyvtarak



Kriptografiai konyvtarak

= Kriptografiai algoritmusok implementaciojat tartalmazzak, és
ezek hasznalatat APl-kon keresztll teszik lehetévé

= Altaldban egyéb hasznos, kriptografiai alkalmazasokban
szukséges funkciokat is tartalmaznak (pl: erds véletlenszam
generator, kulcsmenedzsment funkcidk, szabvanyos

adatformatumok megvalodsitasa, ...)

= Atlagos programozdk altal jol hasznalhatdak

_________________________________________________________________________________________________________________________________
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PyCryptodome

* Python-ban irt és Python programokban hasznalhato kripto
kdnyvtar és API
— Rejtjelez6k (szimmetrikus és aszimmetrikus kulcsu)
— Hash és MAC fuggvények
— Digitalis alairas sémak
— Veéletlenszam generator
— Kulcspar menedzsment funkciok (pl: generdlas, export, import)
— Jelszd alapu kulcsgeneralas (szimmetrikus kulcsu rejtjelezéshez)

= Python 3-mal kompatibilis
= Elérhet6ség: https://github.com/Legrandin/pycryptodome/

= Dokumentacio: https://www.pycryptodome.org/en/latest/

= Egyszer( telepités: pip install pycryptodome
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PyCryptodome: Szimmetrikus kulcsu rejtjelezés

= Crypto.Cipher modul

" Tamogatott szimmetrikus kulcsu algoritmusok:
— ChaCha20, Salsa20, AES
— RC2, RC4, Blowfish, CAST, DES, 3DES

= Hasznalati példa: AES
— AES rejtjelez6 objektum létrehozasa az AES.new() fiiggvénnyel
— Arejtejelez6 kezdeti paraméterei a new() bemeneteként adhatok meg
» pl: blokkrejtjelezési maéd, kulcs, 1V, szamlalo kezd6 értéke, ...

— A kddolas és a dekddolas az encrypt() és a decrypt() fliggvényekkel
torténik, melyeknek bemenetként kell megadni a (kitoltott) nyilt illetve a
rejtett szoveget
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PyCryptodome: Kodolas AES-sel CBC modban

from Crypto.Cipher import AES aes-cbc-enc-test.py
from Crypto.Random import get random_bytes

from Crypto.Util import Padding

ifile = open('testinput.txt', 'rb")
plaintext = ifile.read()
ifile.close()

plaintext = Padding.pad(plaintext, AES.block_size)

key = b'@123456789abcdef0123456789abcdef’ «-- Ez csak egy (rossz) példal
iv = get _random_bytes(AES.block size) Soha nem szabad kulesot
cipher = AES.new(key, AES.MODE_CBC, iv) alkalmazdsba belekddolni!

ciphertext = cipher.encrypt(plaintext)

print('IV: ' + iv.hex())
print('Ciphertext: ")
print(ciphertext.hex())

ofile = open('testoutput.bin', 'wb")
ofile.write(iv + ciphertext)
ofile.close()
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Mi torténik az encrypt() fliggvényen beliil?

bemenet: tetsz6leges méretd, kitdltott nyilt szoveg

(" R
encrypt()
blokkokra osztas
AZ IV és a K Rules a
new () meghivisakor ust X X,
keritlt megaddsra
IV —> —> Y. =—>
E = AES, mert az AES
osztily wew() fitggvényét
hivtuk meg. K E K E K E
Hasownléan, a CBC mod
a new () meghivisakor Y1 Y2 - Yo
keriilt kivilasztisra \\ /
- y,
\ 4

kimenet: tetsz6leges méretl rejtett szoveg

Kriptografiai kddolas - 1. rész | 44



PyCryptodome: Dekddolas AES-sel CBC madban

from Crypto.Cipher import AES

aes-cbc-dec-test.py
from Crypto.Util import Padding

ifile = open('testoutput.bin', 'rb')
ciphertext = ifile.read()
ifile.close()

iv = ciphertext[:AES.block_size]
ciphertext = ciphertext[AES.block_size:]

key = b'0123456789abcdef0123456789abcdef’' «-- €z csak egy (rossz) példal
cipher = AES.new(key, AES.MODE_CBC, iv) Soha nem szabad kulcsot

alkalmazdsba belekddolnt!
plaintext

plaintext

cipher.decrypt(ciphertext)
Padding.unpad(plaintext, AES.block size)

print(plaintext.decode('utf-8"'))
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PyCryptodome: Kulcspar menedzsment

= Crypto.Publickey modul

= Tamogatott kulcs tipusok
— RSA, DSA, elliptikus gorbe algoritmusok (ECC)

* Hasznalati példa: RSA kulcspar

— RSA kulcspar az RSA.generate() fliggvény meghivasaval generalhato
» A kivant kulcsméret a generate() bemeneteként adhatd meg
» Az alapértelmezett publikus exponens 216+1, de ez mddosithaté

— A létrehozott RSA kulcspar objektum export_key() figgvényével
exportalhatd a kulcspar PEM vagy DER formatumban

— Ha csak a publikus kulcsot szeretnénk exportalni, akkor el6szor a
publickey() figgvényt kell meghivni, majd a visszaadott kulcs objektum
export_key() fliggvényét

— Az RSA.import_key() figgvénnyel kulcsot vagy kulcspart importalhatunk
alkalmazasunkba
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PyCryptodome: RSA kulcspar generalas és export

from Crypto.PublicKey import RSA rsa-key-gen-test.py

key = RSA.generate(4096)

# export the entire key pair in PEM format

ofile = open('rsa-test-keypair.pem', 'w’)

keypairstr = key.export_ key(format='PEM’, passphrase="'x#4K').decode('ASCII')
ofile.write(keypairstr) A

ofile.close() Ez csak egy (rossz) példal

Soha nem sza badjeLszét

# export only the public key in PEM format , h ,
: y > i alkalmazasba belekddolnt!

ofile = open('rsa-test-pubkey.pem', 'w')
ofile.write(key.publickey().export_key(format='PEM').decode('ASCII"'))
ofile.close()

# export the entire key pair in DER format ‘l
ofile = open('rsa-test-keypair.der', 'wb')
ofile.write(key.export_key(format='DER’, passphrase='x#4K"'))
ofile.close()

# export only the public key in DER format

ofile = open('rsa-test-pubkey.der', 'wb')
ofile.write(key.publickey().export_key(format="'DER'))
ofile.close()
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PyCryptodome: RSA-OAEP kodolas

from Crypto.PublicKey import RSA

from Crypto.Cipher import PKCS1_OAEP rsa-enc-test.py

kfile = open('rsa-test-pubkey.pem', 'r')

# kfile = open('rsa-test-pubkey.der', 'rb')
pubkeystr = kfile.read()

kfile.close()

RSA.import_key(pubkeystr)
PKCS1 OAEP.new(pubkey)

pubkey
cipher

plaintext = b'Plaintext should fit within 1 RSA block.'
ciphertext = cipher.encrypt(plaintext)

# print(ciphertext)
print(ciphertext.hex())

ofile = open('rsa-enc.out’', 'wb')
ofile.write(ciphertext)
ofile.close()
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PyCryptodome: RSA-OAEP dekaddolas

from Crypto.Cipher import PKCS1 OAEP
from Crypto.PublicKey import RSA

rsa-dec-test.py

kfile = open('rsa-test-keypair.pem', 'r')
keypairstr = kfile.read()
kfile.close()

keypair = RSA.import_key(keypairstr, passphrase="'x#4K")

cipher = PKCS1 OAEP.new(keypair) 4T
ifile = open('rsa-enc.out', 'rb") €z csak egy (rossz) példa!
ciphertext = ifile.read() Soha nem szabad jelszst

ifile.close() alkalmazdsba belekdoolni!

plaintext = cipher.decrypt(ciphertext)

print(plaintext)
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Ellendrzo kérdések

= Milyen feladatokra jo a kriptografia?
= Mi a rejtjelezés alapmodellje?
= Mia kilonbség a kulcsfolyam rejtjelez6k és a blokkrejtjelez6k k6zott?

= Hogyan mikodik a one-time pad? Miben kulonboznek a praktikus
kulcsfolyam rejtjelez6k a one-time pad-t6l?

= Hogyan miikddik a CBC és a CTR blokkrejtjelezési mad (kddol3as,
dekddolas)?

= Mi a Kerckhoff-elv?

= Milyen tamado modellek |éteznek rejtjelezés esetén?

= Mia kimerit6é kulcskeresés tamadas atlagos komplexitasa?
= Mi a publikus kulcsu rejtjelezés alapotlete?

= Mi a hibrid rejtjelezés motivacioja, és hogyan m{kodik?

= Mik azok a kriptografiai kdnyvtarak? Miért hasznosak?
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