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Innovation und Recht

Handlungsbedarf fir Unternehmen
aufgrund des neuen Gesetzes zum Schutz
von Geschaftsgeheimnissen

Am 26. April 2019 trat das Gesetz zum Schutz von Geschafts-
geheimnissen (GeschGehG) in Kraft. Es setzt die sog. Ge-
schaftsgeheimnis-Richtlinie oder Know-How-Schutz-Richt-
linie ((EU) 2016/943, ,Trade Secrets Directive”) in deutsches
Recht um. Ziel des GeschGehG ist, eine europaweit einheit-
liche zivilrechtliche Regelung zu schaffen, um Geschaftsge-
heimnisse, die haufig den wesentlichen Vermogenswert ei-
nes Unternehmens darstellen, effektiv zu schiitzen. Bislang
fand ein Geheimnisschutz im deutschen Recht insbesonde-
re Uber die Vorschriften der §§ 17 ff. UWG statt, die mit In-
krafttreten der GeschGehG weggefallen sind.

Aufgrund der neuen Rechtslage geniel3t eine Information
kiinftig nur noch dann den Schutz als Geschiftsgeheimnis,
wenn nachweislich angemessene vertragliche, organisato-
rische und/oder technische GeheimhaltungsmalBnahmen
getroffen worden sind. Das Gesetz stellt daher neue organi-
satorische Anforderungen an die Unternehmen, die sich auf
Geschaftsgeheimnisschutz berufen méchten.

Geschiaftsgeheimnis, § 2 GeschGehG

Die Vorschrift des § 2 GeschGehG definiert ,Geschéftsge-
heimnis” als

. eine Information,

« die weder insgesamt noch in der genauen Anordnung
und Zusammensetzung ihrer Bestandteile den Perso-
nen in den Kreisen, die Gblicherweise mit dieser Art von
Informationen umgehen, allgemein bekannt oder oh-
ne Weiteres zuganglich ist und

«  daher von wirtschaftlichem Wert ist und

- die Gegenstand von angemessenen Geheimhaltungs-
mafBnahmen durch ihren rechtmaBigen Inhaber ist und

«  bei der ein berechtigtes Interesse an der Geheimhal-
tung besteht.

Bei einem Geschaftsgeheimnis kann es sich sowohl um
technisches als auch um kaufmannisches Wissen handeln.

Angemessene Geheimhaltungsmainahmen,
§ 2 Nr. 1 b GeschGehG

Wie beim Datenschutz konnen unterschiedliche Arten von
Geheimhaltungsmalinahmen getroffen werden, namlich

« organisatorische MaBnahmen (Festlegung von Ver-
antwortlichkeiten, Erstellung eines Schutzkonzepts
etc. ), inklusive personelle und kommunikative Maf3-
nahmen (Mitarbeiterschulungen etc.)

«  technische und physische Schutzvorrichtungen (Fi-
rewall, Safe, Passwortschutz etc.)

- rechtliche MaBnahmen (Vertraulichkeitsvereinbarun-
gen etc.).

Einzelheiten sind in der im Info-Kasten dargestellten
Checkliste aufgefiihrt.

Die Bewertung der ,Angemessenheit” einer Geheimhal-
tungsmafBnahme erfolgt nicht nach starren Kategorien,
sondern anhand einer einzelfallabhdangigen Gesamtbe-
trachtung, insbesondere unter Berlicksichtigung der fol-
genden Faktoren:

«  GroBe und Bedeutung des Unternehmens

«  Wert der Information

«  Entwicklungskosten

«  Grad des Wettbewerbsvorteils durch die geheime In-
formation

« moglicherweise bestehende Schwierigkeiten bei der
Geheimhaltung

«  konkrete Gefahrdung der Information etc.

Erlaubte Handlungen, § 3 GeschGehG -
Eigenstandige Entdeckungen und Schopfun-
gen, Reverse Engineering, Sonderregelungen

Ein Geschaftsgeheimnis darf durch eine eigenstandige
Entdeckung oder Schépfung (sog. Parallelentdeckung, Pa-
rallelschopfung) erlangt werden. Im Falle einer Parallelent-
deckung oder -schépfung kann es also durchaus mehrere
Inhaber desselben Geschaftsgeheimnisses geben.

Aufgrund der Neuregelung darf ein Geschaftsgeheimnis
grundsatzlich auch durch Beobachten, Untersuchen und
Rlckbauen, sog. Reverse Engineering, oder Testen eines
Produkts oder Gegenstands erlangt werden, sofern sich
das Produkt oder der Gegenstand im rechtmafigen Be-
sitz des Beobachtenden, Untersuchenden oder Riickbau-



enden befindet und dieser keinen vertraglichen Beschran-
kungen unterliegt.

Die vollige Legalisierung des Reverse Engineerings ist ei-
ne einschneidende Neuerung im Vergleich zur bisher in
Deutschland geltenden Rechtslage. Ausdriickliches Ziel
des GeschGehG ist es, den technischen Fortschritt durch
Produktbeobachtung und -riickbau zu férdern, allerdings
nur bis zur Grenze bestehender gewerblicher Schutzrech-
te, wie Patent- oder Designrechte, die dadurch wohl noch
mehr an Bedeutung gewinnen werden. Bislang war Re-
verse Engineering nach der Rechtsprechung nur dann zu-
lassig, wenn jeder Fachmann ohne grof3eren Aufwand zur
Ableitung in der Lage gewesen ware, das Geschéaftsge-
heimnis also gewissermaf3en ,offenkundig” war.

Insbesondere im Umgang mit Prototypen und Musterstu-
cken sollten Unternehmen daher in Zukunft sehr sorgfaltig
darauf achten, ob, wem und in welchem Umfang sie diese
zur Verfligung stellen und die notwendige Geheimhaltung
sowie das Verbot eines Reverse Engineerings auch vertrag-
lich absichern.

Des Weiteren sieht § 3 GeschGehG vor, dass ein Geschafts-
geheimnis durch Gesetz, auf Grund eines Gesetzes oder
Rechtsgeschifts erlangt, genutzt oder offengelegt werden
darf. Hierdurch wird klargestellt, dass Sonderregelungen
in anderen Gesetzen vorgehen.

Handlungsverbote, § 4 GeschGehG

Die Handlungsverbote sind in § 4 GeschGehG aufgelis-
tet. Ein Geschaftsgeheimnis darf insbesondere nicht er-
langt werden durch unbefugten Zugang zu, unbefugte
Aneignung oder unbefugtes Kopieren von Dokumenten,
Gegenstanden, Materialien, Stoffen oder elektronischen
Dateien, die der rechtmaBigen Kontrolle des Inhabers
des Geschaftsgeheimnisses unterliegen und die das Ge-
schaftsgeheimnis enthalten oder aus denen sich das Ge-
schaftsgeheimnis ableiten lasst, oder durch jedes sonstige
Verhalten, das unter den jeweiligen Umstanden nicht dem
Grundsatz von Treu und Glauben unter Beriicksichtigung
der anstandigen Marktgepflogenheit entspricht.

Ausnahmen, Schutz von Hinweisgebern, sog.
+Whistleblowern”, § 5 GeschGehG

Die Erlangung, die Nutzung oder die Offenlegung eines
Geschaftsgeheimnisses fallt nicht unter die Verbote des §
4 GeschGehG, wenn dies zum Schutz eines berechtigten
Interesses erfolgt, insbesondere

1. zur Auslibung des Rechts der freien MeinungsauBBerung
und der Informationsfreiheit, einschlieBlich der Achtung
der Freiheit und der Pluralitat der Medien;

2. zur Aufdeckung einer rechtswidrigen Handlung oder ei-
nes beruflichen oder sonstigen Fehlverhaltens, wenn die
Erlangung, Nutzung oder Offenlegung geeignet ist, das
allgemeine offentliche Interesse zu schiitzen;
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3. im Rahmen der Offenlegung durch Arbeitnehmer ge-
geniber der Arbeitnehmervertretung, wenn dies erfor-
derlich ist, damit die Arbeitnehmervertretung ihre Aufga-
ben erfillen kann.

Diese Voraussetzungen missen objektiv gegeben sein.
Der gute Wille des Hinweisgebers reicht nicht aus. Den
gutglaubigen Hinweisgeber schiitzen jedoch die allge-
meinen Irrtumsvorschriften.

Anspriiche bei Rechtsverletzungen,
§§ 6 ff. GeschGehG

Das GeschGehG gibt dem Geheimnisinhaber verschiede-
ne Anspriiche gegeniiber dem Verletzer des Geschaftsge-
heimnisses:

«  Beseitigungs- und Unterlassungsanspruch bei dro-
hender oder bereits eingetretener Rechtsverletzung,
§ 6 GeschGehG

«  Recht auf Vernichtung, Herausgabe, Riickruf, Entfer-
nung oder Ricknahme der rechtsverletzenden Pro-
dukte vom Markt, § 7 GeschGehG

« Auskunftsanspruch und Schadensersatzanspruch bei
Verletzung der Auskunftspflicht, § 8 GeschGehG

«  Schadensersatzanspruch, § 10 GeschGehG

Der vorsatzlich oder fahrlassig handelnde Verletzer hat
dem Inhaber des Geschaftsgeheimnisses den entstande-
nen Schaden zu ersetzen. Hierbei kann der Schaden auch
auf der Grundlage der Gewinnabschopfung oder der Li-
zenzanalogie berechnet werden.

Verfahrensbesonderheiten,
§§ 15 ff. GeschGehG

Flr Geschaftsgeheimnisstreitsachen ist das Gericht aus-
schlief8lich zustandig, in dessen Bezirk der Beklagte sei-
nen allgemeinen Gerichtsstand hat. Zwar sind die Lander
ermachtigt, Geheimnisschutzgerichte zu bestimmen; es
bleibt jedoch abzuwarten, ob dadurch ein effektiver Ge-
heimnisschutz bewirkt werden kann.

Zwar sieht § 16 GeschGehG eine Geheimhaltungspflicht
fur die Gerichtsverfahren beteiligten Personen vor; diese
dirfte aber in der Praxis nur bedingt hilfreich sein, da die
Prozessparteien und moglicherweise auch sonstige am
Verfahren beteiligte Personen den vollen Einblick in die
Geschaftsgeheimnisse wahrend eines Verfahrens erhal-
ten.

Strafvorschriften, § 23 GeschGehgG,
§§ 201 ff. StGB

Die Verletzung eines Geschaftsgeheimnisses kann mit
Freiheitsstrafe von bis zu 3 Jahren oder mit Geldstrafe be-
straft werden, § 23 GeschGehG. Zu beachten ist jedoch,
dass es sich um ein Antragsdelikt handelt, d.h., dass der
Strafantrag innerhalb von 3 Monaten ab Kenntnis gestellt
werden muss.
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Des Weiteren gelten auch nach Inkrafttreten der Ge-
schGehG insbesondere die folgenden allgemeinen Straf-
vorschriften:

«  §2071 StGB Verletzung der Vertraulichkeit des Wortes

«  §202 StGB Verletzung des Briefgeheimnisses

+  §202 a StGB Ausspahen von Daten

+  §203 StGB Verletzung von Privatgeheimnissen

«  §204 StGB Verwertung fremder Geheimnisse

+  § 206 StGB Verletzung des Post-und Fernmeldege-
heimnisses

Angemessene MaBnahmen zum
Geheimnisschutz - Checkliste

Jedes Unternehmen sollte daher priifen, ob es ausreichend
auf die Anforderungen des neuen Rechts vorbereitet ist.
Ob angemessene SchutzmalBBnahmen getroffen wurden,
[asst sich nicht pauschal fiir alle Unternehmen bestimmen.
Wie oben dargestellt, kommt es dabei auf eine Gesamtbe-
trachtung unter Berlicksichtigung verschiedener Faktoren
an. Von zentraler Bedeutung sind jedoch die sorgfaltige
Dokumentation und die Sicherstellung der zuverldssigen
und dauerhaften Einhaltung der getroffenen technischen,
organisatorischen und rechtlichen MaBnahmen.

Die Checkliste fir angemessene MaBnahmen zum Ge-
heimnisschutz nennt die aus Sicht der Verfasserin wich-
tigsten Punkte, erhebt jedoch keinen Anspruch auf Voll-
standigkeit.

Checkliste
fir MaBnahmen zum Geheimnisschutz:
. Organisatorische MaBnahmen

1. Festlegung eines Geheimnisschutzbeauftragten
2. Kennzeichnung und Klassifikation vorhandener Infor-
mationen als Geschaftsgeheimnis an Hand ihrer Be-

Rechtstexte:

Gesetz zum Schutz von Geschaftsgeheimnissen
(GeschGehG):

https://www.gesetze-im-internet.de/geschgehg/
BJNR046610019.html

Richtlinie (EU) 2016/943 des Europaischen Parla-
ments und des Rates vom 8. Juni 2016 lber den
Schutz vertraulichen Know-hows und vertraulicher
Geschaftsinformationen (Geschaftsgeheimnisse)
vor rechtswidrigem Erwerb sowie rechtswidriger
Nutzung und Offenlegung:

https://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=CELEX%3A32016L0943

b

10.

11.

12.

14.

15.

16.

17.

18.

19.

20.

21.

deutung fur das Geschaftsmodell und die Marktposi-
tion (,Trade Secret Registry”),

z.B. nach einem Dreistufenmodell in die Kategorien:

- ,Schlissel-Know-how”

- ,Strategisch Wichtiges” und

- ,Sonstiges”

und Anpassung des Aufwands fir die jeweiligen
MaBnahmen nach dem Wert des Geheimnisses fir
das Unternehmen

Schutzbedarfsanalyse, d.h. Ermittlung méglicher Risi-
ken

Begrenzung des Informationszugangs nach dem
.Need-To-Know"-Prinzip

Erstellung einer Geheimhaltungsrichtlinie
Regelungen fir Besucher, z.B. Voranmeldung, Besu-
cherausweise, Dokumentation der Teilnehmer bei
Meetings, Umgang mit Mobiltelefonen, Abholung der
Besucher durch Mitarbeiter, Verbot von Foto- und Vi-
deoaufnahmen, Kopien etc.

Aufstellung von Regeln und Dokumentationsmecha-
nismen flr den Zugang zu Geschaftsgeheimnissen
(Listen, IT-Protokolle etc.)

Prifung von arbeitsteiligen Prozessen auf Geheimnis-
schutz

Strikte Trennung von dienstlichen und privaten De-
vices (Telefon, Tablet, Computer), d.h. Vermeidung
von,Bring your own Device”-Konstellationen
Beschrankung der mitgenommenen Dateien bei (Aus-
lands-)Reisen auf das Erforderliche

Einrichtung einer unternehmensinternen ,Whistleblo-
wer-Hotline” oder eines externen, zur Geheimhaltung
verpflichteten Ansprechpartners fiir den Whistleblo-
wer, z.B. eines Vertrauensanwalts des Unternehmens,
an den sich der ,Whistleblower” zunachst wenden
muss

Aufstellung eines Ablaufplans fiir Schutz und Rechts-
durchsetzung im Falle von Rechtsverletzungen

. RegelmifBige Information und Schulung der Mitarbei-

ter, beginnend beim Abschluss des Arbeitsvertrags,
insbesondere Hinweis auf Konsequenzen, bspw. Kiin-
digungsrecht, (gesetzliche) Geheimhaltungspflichten
(z.B. § 79 BetrVG, § 24 ArbNErfG, § 203 f. StGB)
Dokumentation der Information und Schulung der
Mitarbeiter, z.B. durch Abgabe einer Erklarung durch
die Mitarbeiter

Sorgfaltige Auswahl und regelméiBige Uberpriifung
der zugangsberechtigten Mitarbeiter (insbes. Prakti-
kanten, Trainees, Mitarbeiter in Probezeit)
Einrichtung von Melde- und gegebenenfalls Verg-
tungssystemen fiir neue Geschaftsgeheimnisse (vgl. §
17 ArbNErfG)

Einrichtung und regelmaliige Kontrolle einer Cle-
an-Desk-Policy

Notfallplan mit internen Berichtsketten bei erfolgtem
oder drohendem Verlust von Geschéftsgeheimnissen
Systematische Kontrollen bei Beendigung des Ar-
beitsverhaltnisses oder Wechsel des Arbeitsplatzes,
z.B. vollstandige Riickgabe der geschaftsgeheimnisre-
levanten Systeme, z.B. Laptop, Handy

Durchfiihrung von ,Exit“-Gesprachen bei Beendigung



des Arbeitsverhaltnisses oder Wechsel des Arbeits-
platzes, insbesondere zum Thema Umfang und Fort-
dauer des Geheimnisschutzes

Technische und physische MaBnahmen

Aufstellung und Umsetzung von Berechtigungskon-
zepten fir die relevanten IT-Systeme

Absicherung des Betriebsgeldndes, Trennung der
Netzwerke insbesondere strikte Trennung des Netz-
werks/Computern von fremden (Speicher-)Geraten
Sperrung des externen Zugriffs auf zentrale/sensible
Server (Homeoffice)

rdaumliche Trennung kritischer Bereiche, z.B. deutliche
Trennung der Forschungs- und Entwicklungsabtei-
lung vom Besucherbereich mit deutlicher Kennzeich-
nung der relevanten Raume mit Zutrittsverboten
Einrichtung von MalBnahmen zur IT-Sicherheit, z.B. IS-
MS (engl. fir ,Managementsystem flr Informationssi-
cherheit”) nach ISO 27001

Werkschutzmalinahmen, z.B. durch Sicherheitsperso-
nal, Zugangskarten etc.

Verschlisselung von Kommunikation, z.B. von Inter-
netverbindungen, E-Mails, Dokumenten etc.

Ill. Rechtliche MaBnahmen

1.

Uberpriifung und gegebenenfalls Erganzung der Ar-
beitsvertrage und der Vertrage mit freien Mitarbeitern
und Subunternehmern im Hinblick auf angemessene
Verschwiegenheitsklauseln
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2. Nachweis der Kenntnis der Mitarbeiter tiber die Qua-
lifikation als Geheimnis (Wissenserklarung des Mitar-

beiters)

3. Erstellung bzw. Uberpriifung und Ergénzung von in-
ternen Richtlinien mit Hinweisen auf die die Geheim-
haltungspflichten in Arbeitsvertragen, Betriebsverein-

barungen, ArbNErfG, § 242 BGB etc.

4. Begrenzung des Informationszugangs und der Infor-
mationsweitergabe durch interne Anweisungen (Ver-
traulichkeitsvereinbarung als Voraussetzung fir Infor-

mationsweitergabe)

5. Uberpriifung und gegebenenfalls Erginzung der Ver-
trdge mit Dienstleistern, Kunden und Kooperations-
partnern im Hinblick auf angemessene Verschwiegen-
heitsklauseln und Verbot von Reverse Engineering,

insbesondere bei Lizenznehmern und Zulieferern

6. Erstellung bzw. Uberpriifung und Ergédnzung von
Vertraulichkeitsvereinbarungen (NDA) in geheimnis-
schutzrelevanten Prozessen, z.B. bei F&E-Koopera-
tionsvertragen, Entwicklungsauftragen an externe
Unternehmen, mit Vereinbarung Uber Vertragsstrafe,
anwendbares Recht und Gerichtsstand/Schiedsklau-

sel und
Uberwachung von deren Einhaltung

N

8. Vorbereitungen zur unverziiglichen Rechtsdurchset-
zung bei Verletzungen, z.B. Erstellung eines Notfall-
plans, Festlegung des zu beauftragenden Rechtsan-
walts, Vorbereitung der notwendigen Dokumente fir
eine zeitnahe Klageerhebung als Geheimnisschutz-

streitsache

B Rechtsanwidiltin Gabriele Freifrau v. Thiingen-Reichenbach

Rechtsanwaltin Gabriele Freifrau von Thiingen-Rei-
chenbach ist Fachanwaltin fiir gewerblichen Recht-
schutz, fir Urheber- und Medienrecht und fiir IT-Recht
sowie Zertifizierte Datenschutzbeauftragte (TUV -Siid)
in Coburg/Bayern. Sie berat und unterstiitzt Unter-
nehmen und Selbstiandige bei der Vertragsgestal-
tung, der rechtskonformen Gestaltung ihrer Websei-
ten, der Entwicklung und Umsetzung umfassender
Schutzrechts-Strategien fiir geistiges Eigentum (Mar-

ken und Designs), sowie bei der Umsetzung gesetzli-
cher Regelungen, z.B. Datenschutz und Wettbewerbs-
recht, insbesondere in der digitalen Welt und ist auch
als externe Datenschutzbeauftragte und Geheimnis-
schutzbeauftragte fiir mittelstandische Unternehmen
tatig.

www.von-thuengen.de
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