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1. Untersuchungsausschuss 18. WP
Herrn MinR Harald Georgii

Leiter Sekretariat BEARBETETVON  Jirgen Blidschun
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Deutscher Bundestag
1. Untersuchungsausschuss

@ 11, Sep. 20
serrerr 1. Untersuchungsausschuss der 18. Legislaturperiode
ner  Beweisbeschluss BMI-7 vom 03. Juli 2014

mucen 16 Aktenordner VS - NfD, 1 Aktenordner offen, 1 Aktenordner GEHEIM ,

Sehr geehrter Herr Georgii,

in Erfullung Beweisbeschluss BMI-7 Uibersende ich Ihnen die oben aufgeflihrten Un-
terlagen als zweite Teillieferung.

In den Ubersandten Aktenordnern wurden Schwarzungen oder Entnahmen mit fol-
genden Begriindungen durchgefiihrt:

¢ Schutz Mitarbeiterinnen und Mitarbeiter deutscher Nachrichtendienste,
. e Schutz Grundrechter Dritter,

e Fehlender Sachzusammenhang zum Untersuchungsauftrag und

e Kernbereich exekutiver Eigenverantwortung.

Die einzelnen Begriindungen bitte ich den in den Aktenordnern befindlichen Inhalts-
verzeichnissen und Begriindungsblattern zu entnehmen.

Soweit der Ubersandte Aktenbestand vereinzelt Informationen enthalt, die nicht den
Untersuchungsgegenstand betreffen, erfolgt die Ubersendung ohne Anerkennung
einer Rechtspflicht.

Soweit die Dokumente im Rahmen des Beweisbeschlusses BMI-1 vorgelegt werden,
erfolgt keine Ubersendung im Rahmen des Beweisbeschlusses BMI-7.
ZUSTELL- UND LIEFERANSCHRIFT Alt-Moabit 101 D, 10559 Berlin

VERKEHRSANBINDUNG S-Bahnhof Bellevue; U-Bahnhof Turmstraite

Bushaltestelle Kleiner Tiergarten
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% Bundesministerium
GO, des Innern

2 Ich sehe vor diesem Hintergrund den Beweisbeschluss BMI-7 als vollstandig erfallt
an.

Mit freundlichen GriiRen
Im Auftra

Akmann
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Berlin, den

25. August 2014

Titelblatt
Ressort
BMI
Ordner
3Y
Aktenvorlage
an den

1. Untersuchungsausschuss

des Deutschen Bundestages in der 18. WP

gemanR Beweisbeschluss: vom:

BMI-7 03.07.2014

Aktenzeichen bei aktenfuhrender Stelle: IT 11 1

IT3-606 000-9/31#1
IT3-606 000-2/28#1
IT3-606 000-9/9#14
IT3-606 000-2/26#7
IT3-606 000-2/112#18
IT3-M-601 000-9/3#5
IT3-606 000-2/122#25
IT3-606 000-21 CHN/1#24
IT3-606 000-9/7#6
IT3-606 000-2/77
IT3-606 000-2/72#16
IT3-606 000-2/136#3
IT3-606 000-3/0#33
IT3-606 000-2/28#1

VS-Einstufung:

VS - NUR FUR DEN DIENSTGEBRAUCH

Inhalt;

IT-Schutz kritischer Infrastrukturen; Ministergesprache mit Wirt-
schaftsvertretern
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Cyber-Sicherheitsrates

Rede ,Burgernahe Sicherheitskommunikation fur Stadte und
Gemeinden - Schutz kritischer Infrastrukturen®

Fachkonferenz des BSI am 30.05.2012

Sitzung der AG 4 des IT-Gipfels

Uberarbeitung von AuRenwirtschaftsgesetz (AWG) und AuRen-

wirtschaftsverordnung (AWV); Kompromissvorschlag zur Inves-

titionspriifung

1.Fachgespréach zu Cyberfragen zwischen D und CHN

Aktive Netzverteidigung

Termin Messwesen mit der ... Gruppe

Einladung als Keynote Speaker auf dem Cyber Security Summit
‘ Dankschreiben des Zentralverbands fiur Elektrotechnik- und
Elektroindustrie e.V.

Aktuelle Erkenntnisse zur Schadsoftware ,Flame"

Cyber Security Award
Information US-Cert an BSI bzgl. SCADA-Aktivitaten von Islam-

isten

Sicherheitsvorfall EC-Karten-Terminal
Besuch des Prasidenten und CEO ..., S...

Bemerkungen:

geschwarzt
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Inhaltsverzeichnis

Ressort Berlin, den

BMI 25. August 2014

Ordner

39

Inhaltsiibersicht

zu den vom 1. Untersuchungsausschuss der

18. Wahlperiode beigezogenen Akten

des/der: Referat/Organisationseinheit:

BMI ITIA

Aktenzeichen bei aktenfiihrender Stelle:

IT3-606 000-9/31#1
IT3-606 000-2/28#1
IT3-606 000-9/9#14
IT3-606 000-2/26#7
IT3-606 000-2/112#18
IT3-M-601 000-9/3#5
IT3-606 000-2/122#25
IT3-606 000-21 CHN/1#24
IT3-606 000-9/7#6
IT3-606 000-2/77
IT3-606 000-2/72#16
IT3-606 000-2/136#3
IT3-606 000-3/0#33
1T3-606 000-2/28#1
VS-Einstufung:

VS - NUR FUR DEN DIENSTGEBRAUCH

Blatt Zeitraum Inhalt/Gegenstand [stichwortartig] Bemerkungen

1-48 14.05.2012 |IT-Schutz kritischer Infrastrukturen; Vorbe- | Entnahme (BEZ): S. 40, 41
reitung Ministergespréch mit Vertretern des [ Schwarzungen
IKT-Sektors DRI-U: S. 3, 6, 30, 31, 34,
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35, 36, 43 bis 46
DRI-N: S. 3, 6, 43

49 - 57 16.056.2012 |IT-Schutz kritischer Infrastrukturen; Mi- | Schwarzungen:
nistergesprach mit Wirtschaftsvertretern DRI-U, DRI-N: S. 54, 55
58-136 | 22.05.2012 |3. Sitzung des Cyber-Sicherheitsrates VS-NfD: S. 81 bis 89, 114
bis 117, 119 bis 122
Schwarzungen:
DRI-U: S. 63, 68, 73, 85, 87,
88, 108, 110, 129
DRI-N: S. 68, 73, 118, 129
137 -165| 23.05.2012 |Rede ,Burgernahe Sicherheitskommunikati- | Entnahme (BEZ): S. 137 bis
on fur Stadte und Gemeinden - Schutz kriti- | 165
scher Infrastrukturen*
166 - 186 | 23.05.2012 |Fachkonferenz des BSI am 30.05.2012 Entnahme (BEZ): S. 166 bis
186
187 -223| 29.05.2012 |Fachkonferenz des BSI am 30.05.2012 Entnahme (BEZ): S. 187 bis
223
224 -238| 29.05.2012 |Cyber-Sicherheitsrat am 31.05.2012 Schwarzungen:
DRI-U, DRI-N: S. 225
239-279| 04.06.2012 |Sitzung der AG 4 des IT-Gipfels am |Entnahmen (BEZ): S. 241
11.06.2012 bis 247, 260 bis 272
Schwarzungen:
DRI-U: S. 248, 249, 251 bis
254, 273, 274, 275, 277,
278, 279 ‘
DRI-N: S. 248, 249, 251 bis
253, 259, 273 bis 278
280-285| 05.06.2012 |Uberarbeitung von AuBenwirtschaftsgesetz | Schwarzungen:
(AWG) und AuBenwirtschaftsverordnung | DRI-U: S. 283, 284
(AWV); Kompromissvorschlag zur Investiti-
onsprifung
286 -294| 05.06.2012 |Schreiben des Herrn Ministers an Herrn ...; | Entnahme (BEZ): S. 286 bis
Wechsel zu M... 294
295-300| 07.06.2012 |1. Fachgesprach zu Cyberfragen zwischen | Entnahme (BEZ): S. 295 bis
D und CHN 300
301-341| 07.06.2012 |IT-Schutz kritischer Infrastrukturen; Vorbe-|VS-NfD: S. 319, 320

reitung Ministergesprach mit Vertretern des

Energiesektors

Schwarzungen:
DRI-U: S. 305, 306, 325,
327 bis 333, 336, 337, 338,
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339 bis 341
DRI-N: S. 305, 306, 327 bis
329, 337

342-390| 11.06.2012 | Aktive Netzverteidigung VS-NfD: S. 387 bis 390
391-418| 11.06.2012 | Termin Messwesen mit der ... Gruppe Entnahme (BEZ): S. 391 bis
418
419-429| 12.06.2012 |Einladung als Keynote Speaker auf dem | Entnahme (BEZ): S. 419 bis
Cyber Security Summit 429
430 14.06.2012 | Dankschreiben des Zentralverbands fiur|Entnahme (BEZ): S. 430
Elektrotechnik- und Elektroindustrie e. V.
431-436| 14.06.2012 |Aktuelle Erkenntnisse zur Schadsoftware | Schwarzung: DRI-U: S. 431
,Flame*
437 -441| 07.06.2012 |Cyber Security Award Entnahme (BEZ): S. 437 bis
441
442 - 457 | 21.06.2012 |Information US-Cert an BSI bzgl. SCADA-|VS-NfD: S. 452 bis 454
Aktivitdten von Islamisten
455 -457| 02.07.2012 | Sicherheitsvorfall EC-Karten-Terminal Entnahme (BEZ): S. 455 bis
457
458 - 467 | 25.06.2012 |Besuch des Prasidenten und CEO ..., S... Entnahme (BEZ): S. 458 bis
467
468 -474| 25.06.2012 |IT-Schutz kritischer Infrastrukturen; Mi- | Schwarzung:
nistergesprach mit Wirtschaftsvertretern DRI-U, DRI-N: S. 474
475-502 | 27.06.2012 |Finales Protokoll der 3. Sitzung des Cyber-|VS-NfD: S. 480 bis 488; 493
SR am 31.05.2012 bis 502
Schwarzungen:
DRI-U: S. 484, 485, 485,
488, 497
DRI-N: S. 484, 485, 486,
488
503 -535| 28.06.2012 |IT-Schutz kritischer Infrastrukturen; Vorbe- | Schwarzungen:
reitung Ministergesprach mit Vertretern des | DRI-U: S. 506, 507, 528,
Sektors Transport und Verkehr 532 bis 535

DRI-N: S. 507
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Anlage zum Inhaltsverzeichnis

Ressort Berlin, den

BMI

21. August 2014

Ordner

34

VS-Einstufung:

VS-NUR FUR DEN DIENSTGEBRAUCH

Kategorie | Begriindung

BEZ Fehlender Bezug zum Untersuchungsauftrag
Das Dokument weist keinen Bezug zum Untersuchungsauftrag bzw. zum Beweis-
beschluss auf und ist daher nicht vorzulegen.

DRI-U Namen von Unternehmen

Die Namen von Unternehmen wurden unkenntlich gemacht. Im Rahmen einer Einzelfall-
priufung wurden das Informationsinteresse des Ausschusses einerseits und das Recht
des Unternehmens unter dem Schutz des eingerichteten und ausgeubten Gewerbebe-
triebs andererseits gegeneinander abgewogen. Hierbei wurde zum einen beriicksichtigt,
inwieweit der Name des Unternehmens ggf. als relevant fur die Aufklarungsinteressen
des Untersuchungsausschusses erscheint. Zum anderen wurde beriicksichtigt, dass die
Namensnennung gegeniber einer nicht kontrollierbaren Offentlichkeit den Bestands-
schutz des Unternehmens, deren Wettbewerbs- und wirtschaftliche Uberlebensfahigkeit
gefahrden kénnte.

Soweit diese Abwagung zugunsten des Unternehmens ausfiel, wurden im Geschaftsbe-
reich des Bundesministeriums des Innern dennoch der erste Buchstabe des Unterneh-
mens sowie die Rechtsform ungeschwarzt belassen, um jedenfalls eine allgemeine Zu-
ordnung und ggf. spatere Nachfragen zu ermdglichen. Eine Ausnahme hiervon erfolgte
lediglich in den Féllen, in denen aufgrund der Besonderheiten des Einzelfalls eine Zu-
ordnung bereits mit diesen verbleibenden Angaben mit an Sicherheit grenzender Wahr-
scheinlichkeit méglich gewesen ware.

Solite sich im weiteren Verlauf herausstellen, dass aufgrund eines konkreten zum ge-

genwartigen Zeitpunkt fur das Bundesministerium des Innern noch nicht absehbaren
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Informationsinteresses des Ausschusses an dem Namen eines Unternehmens dessen
Offenlegung gewiinscht wird, so wird das Bundesministerium des Innern in jedem Einzel-

fall prufen, ob eine weitergehende Offenlegung méglich erscheint.

DRI-N

Namen von externen Dritten

Namen von externen Dritten wurden unter dem Gesichtspunkt des Persénlichkeitsschut-
zes unkenntlich gemacht. Im Rahmen einer Einzelfallprifung wurde das Informationsin-
teresse des Ausschusses mit den Personlichkeitsrechten des Betroffenen abgewogen.
Das Bundesministerium des Innern ist dabei zur Einschatzung gelangt, dass die Kennt-
nis des Namens fiir eine Aufklarung nicht erforderlich erscheint und den Persénlichkeits-
rechten des Betroffenen im vorliegenden Fall daher der Vorzug einzuraumen ist.

Sollte sich im weiteren Verlauf herausstellen, dass nach Auffassung des Ausschusses
die Kenntnis des Namens einer Person doch erforderlich erscheint, so wird das Bun-
desministerium des Innern in jedem Einzelfall prufen, ob eine weitergehende Offenle-

gung maoglich erscheint.
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BMI ‘Berlin, den 14. Mai 2012
IT3-606 000-9/31#1 Hausruf: 1374/1527/2808
Reft: Dr. Darig

Ref: Dr. Pilgermann/RRn Ofte

- e e w{ Bundesministeriy
IR Stenium des Inry
, '"“%* StnRG o

v oro L 13 Mar 20

. N
L\ I
s s o

: 1605 + ti
Herrn Ministgr % 76 B;f }2 1 1 u?z:_m“/l?? ———

o e W Y5

Qber Abdrucke:
Hermn PSt Dr. Bergner;
Frau Stn Rogali-Grothe uvwabr, i .
rau Stn Rogall-Gr \Uf w(;l-.k . Z_,m- Herrn St Fritsche;
Herrn IT-D Herren LLS, AL OS und AL KM;

Herrn SV IT-D‘k %\""( <.

Betr.:

Bezug:
Anlage:

Referate Presse und Z 9 N

K. Q) mam K. Nmmo /
) ;‘% " U A’N(,

7*)7‘5 T

gu.v.

IT-Schutz kritischer Infrastrukturen; Vorbereitung Ministerspréch mit Vertre-

tern des IKT-Sektors
Ministervorlage vom 17. April 2012; Az. IT3-606 000-9/31#1
Vorbereitungsmappe

Zur Vorbereitung lhres Gesprachs mit Vertretern des IKT-Sektors am 23.
Mai 2012 erhalten Sie anliegende Vorbereitungsmappe.

Nach dem Auftakt am 9. Mai mit Vertretern des Finanz- und Versiche-
rungswesens findet am 23. Mai 2012 der zweite Termin der Gespréchsrei-
he mit Vertretern des IKT-Sektors statt. Ziel ist es, gemeinsam mit Vor-
standen und Verbinden der betroffenen Branchen den IT-Schutz Kriti-
scher Infrastrukturen zu starken und umfassende und flichendeckende IT-
Sicherheitsstandards und Meldewege zu etablieren.

35l
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Teilnehmer: Bisher haben10 Teilnehmer aus der Wirtschaft zugesagt.
Teilnehmen wird zudem Herr Abteilungsleiter Dr. Schuseil, BMWi (s. Teil-
nehmerliste, Fach 1). '

Hinweis Ministerbiiro: Eine aktualisierte Teilnehmerliste wird rechtzeitig

zum Termin vorgelegt.

Vi =ik

Dr. Dri Dr. Pilgermann / Otte
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Stand: 22. Mai 2012

Ministergespréche IT-Schutz kritischer Infrastru

Teilnehmerliste Informationstechnik & Kommun

Teilnehmer Wirtscha

-Leiter des Zentralbereichs Politik und Regtiieitriy,
-

Y - of Office IT, v{J N GrbH

3. Vorsitzender der Geschéftsflihrung,
E GmbH & Co. KG

4, , Vice President Internal Audit & Corporate Security,
T mbH & Co. OHG

O or<t= [ Ac. V.

m Leiter Corporate & Regulatory Affairs,

U

7. - Mitglied der Geschéftsleitung,
AG

8. I \o<i-nd, Ol <G
e R——

Vorstandsvorsitzender,
.V

1.\ Geschanstuher, NN GroH

12. (R rtriebsdiretor, v G o+

10.
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Stand: 22. Mai 2012

Staatliche Teilnehmer

13. Herr Dr. Andreas SCHUSEIL. Abteilungsleiter,
Bundesministerium fiir Wirtschaft und Technologie
- 14. Frau Gertrud HUSCH, Referatsleiterin,
Bundesministerium fur Wirtschaft und Technologie
- BMI
15.  Frau Cornelia ROGALL-GROTHE, Staatssekretarin
16.  Herr Martin SCHALLBRUCH, IT-Direktor
17.  Herr Arne SCHLATMANN, Leiter Leitungsstab
18. Frau Barbara KLUGE, Leiterin Ministerb(iro
19.  Frau Dr. Barbara SLOWIK, Leiterin OS 11 1
20. Herr Rene DUBOIS, Referatsleiter KM 1
21, Herr Dr. Markus DURIG, Leiter IT 3
22. Frau Kathrin OTTE, Referat I_T 3
Geschéftsbereich
23. Herr Michael HANGE, Préasident, BSI
24, Herr Ralph TIESLER, Vizeprasident, BBK _.
25. Herr Prof. Dr. Jiirgen STOCK, Vizeprasident, BIKA
26. Herr Dr. Burkhard EVEN, Abteilungsleiter 4, BfV
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Stand: 14. Mai 2012

Staatliche Teiflnehmer

11.  Herr Dr: Andréas SCHUSEIL, Abteilungsleiter,
‘ Bundesrinisterium-firr Wirtschaft und Technologie

12.  Frau Gertrud HUSGH, Referatsleiterin,
- Bundesministerium fur ‘Wirtschaft und Technologie

. BMI

13.  Frau Cornelia ROGALL-GROTHE, Staatssekrétrin
14.  Herr Martin SGHAL_I'.BRUGH, IT-Direktor

15.  Herr Norbert SEITZ, Abtéiltingsleiter KM

16. Herr Arne:SCHLATMANN, Leiter ‘Leitungsstab
17.  Fraii'Barbara KLUGE; Leiterin Ministerbtiro

18. Herr Dr. Markus DURIG, Leiter IT 3

19:  Herr Dr. Michael PILGERMANN, Referat IT 3 -
Geschaftsbereich ' |
20. Herr-Michael HANGE; Prisident, BSI

21. Hoetr Christoph UNGER, Prisident, BBK

22. Herr Jiirgen MAURER, Vizepréasident, BKA

23.  'HerrDr. Bu'r[kha'r& EVEN, Abteilungsleiter 4, BfV:
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Stand: 14. Mai 2012

Ministergespréche IT-Schutz kriti

Teilnehmerliste

rmationstechnik & Kommunikati

Teilnehmer Wirtschaft

-Leher des Zentralbereichs Politik und Regulierung,
T G : .

2. . ic2 of Office IT, VSN GmbH

4, , Vice President Internal Audit & Corporate Security,
T

O o DS G

6. - Leiter Corporate & Regulatory Affairs,

7. , Mitglied der Geschéftsleitung,
K AG

e v————

N, =ptgeschaistohrer, AN

'Vorstandsvorsitzender,

1.
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ReferatIT 3 14. Mai 2012
Verfasser RRn Otte . Hausruf 2808

Ministergespridche IT-Schutz kritischer Infrastrukturen
Gespréchsfiihrungsvorschlag Begriifung

BegriiBung  teilnehmepde Wirtm@eter,
Herr D @ pil (Abteitdngsleiter, Bundesministerium

aft und Technologie)

Die Gewihrleistung von IT-Sicherheit ist eine der zentralen Fragen

unserer Zeit.
‘o Inunserer elt sind Staat, Wirtschaft und

Bevoélkerung auf-das verlissliche Funktionieren von
Informations- und Kommunikationstechnologie und des
Internets angewiesen. :

Wir profitieren als Industrienation: Die rasante Fortentwicklung
der IT und die zunehmende Vernetzung ertffnen Chancen und
schaffen Innovationen. Sie sind ein wichtiger Baustein fur
Produktivitat, wirtschaftliches Wachstum und Wohlstand.

e Gleichzeitig steigen mit der Abhéngigkeit die Risik

stellen €ing reale Gefahr dar.

Stuxnet 2010 war ein Weckruf und hat gezeigt, dass selbst vom

et abgekoppelte Prozesse und Systeme angreifbar sind und
aufgrund des weitverbreiteten Einsatzes gleicher Systeme (hier
SCADA) weitreichende Folgen haben kdnnen.

Auch die Informations- und Kommunikationstechnologie steht
im Fokus: Die Vorfalle beim ehemaligen Telekom-Ausrister Nortel,
der KPN-Hack Ende Januar oder die jetzt entdeckten Hintertiren in
den'WLAN-Routern von Arcadyan verdeutlichen die Bandbreite
der Gefahren und Angriffe.
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¢, der Prasident des Bundesamtes flr die Sicherheit in
fmationstechnik, wird im Anschluss einen Uberblick iiber
die Gefdhrdungslage geben.

e Die Gefdhrdungslage ist real und Anlass fiir mich, Sie heute
einzuladen. Lassen Sie uns gemeinsam berlegen, wie wir uns
besser aufstellen kénnen. lhnen kommt rtreter der groBen

Unternehmen-und Verbéande dexlnformations- u

mfmunikationstechnologie in De nd-ei

iche und geselischaftliche Rolle zu.

unverzichtbare

Schutz kritischer Infrasirukturgn: Daseinsvorsorge des 21.

Jahrhunderts

¢ Als Bundesminister der Innern i otz der fir unsere
Geselischaft elementaren Infras besonderes
Anliegen. Widerstandsfdhige astrukturen und ein sicheres,
verfugbares und vertrauliches Internet tber nationale Grenzen und
Rechtssysteme hinweg sind das Riickgrat unserer globalisierten
Welt. Es ist Aufgabe des Staates, die Grundversorgung
sicherzustellen und kritische Infrastrukturen zu schiitzen

(Daseinsvorsorge und Gefahrenabwehr).

téistungen. Die Folgen einer langeren Unterbrechung
kénnen fur Bevélkerung, Staat und Wirtschaft katastrophal sein.
Das wissen Sie so gut wie ich.

die Vertreter der Finanz- und Versicherungswirtschaft, mit
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3

denen ich Anfang Mai gesprochen habe, bestétig. Sichere IKT ist
die Grundlage ihres Handelins.

Rolle und Aufgabe BMI

Mittelptiqkt ihrer Ma zur Cyber-Sicherheit gestelit.

ich auch den Auftrag erhalten, ges - he
Lpriifen. Dies entspricht der internationalen

und dass der Weg der 3 ,
soliten wir auf Vorhandenes aufbauen. Mit dem gey®

K-Provider/mlssen meiner Meinung nach noch einen Schritt
waiter gehen (Warnungen der Nutzer, Bereitstellen von
Sicherheitswerkzeugen etc.). Wenn wir von den Innovationen
moderner Informationstechnologie weiter profitieren und den Weg
von eBanking und eGovement bis hm zu Smart Metern weiter
gehen wollen, missen wir di utzer noch starker
im Blick beha
Bedeutung.

ichere Efidkundenrechner sindyon zentraler
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ielt der Ausbau der

starken. Der Anfang des Jahres von BITKOM und BSI mit der
Cyber-Allianz initiierte gesamtwirtschaftliche
Informationsaustausch bildet eine notwendige und sinnvolle
Ergdnzung. Die enge Kpopsre

operative Zusammenarbeit der 2ustindigen Bundesbehdrden
geschaffen und bringen Know-how und Sachverstand zusammen.
Hiervon kann und soll auch die Wirtschaft profitieren.

Sicherheit kann nur gemeinsam gelingen

e Der Staat kann jedoch nur den Rahmen und die Grundlagen
schaffen. Fur die Gewéhrleistung der Cyber-Sicherheit sind wir
iwi i ie-sjnd als Betreiber in der Pflicht.

: pn kénnen wir die
Versorgurigssicherheit und die\Aettbewerbsfahigkeit in Deutschland

sicherstellen.

» Ein sehr gutes Beispiel sind die Zusammenarbeit von BSI, BKA und

Telekom sowie die Initiative von eco DNS-Changer, fur die
ich mich an dieser Stelle bei der Tejekomund bei usdrﬁckﬁch

bedanken méchte. Auch das £ nti-Bootﬁét Beratungszentrum,
das Nutzern Hilfe bei der Bereinigung infizierter Rechner bietet, ist

das Ergebnis einer gelungener(meé'P'rivate Partners@51
(durchgefiihrt von eco mit tech ischer Unterstitzung dur und

finanziert durch BMI).




MAT A BMI-7-2m.pdf, Blatt 20

11
5

o Die IKT-Branche ist in weiten Bereichen vorbildlich. Neben einem
soliden Regelungswerk fur den Telekommunikationsbereich haben
wir trotz aller Anfangsbedenken heute eine sehr gute und
erfolgreiche Zusammenarbeit im Umsetzungsplan KRITIS.

Ziel der Gespriche: IT-Schutz flichendeckend stérken

e Unser heutiges Gesprach ist der zweite Termin in einer Reihe. Zu
den kritischen Infrastrukturen z&hlen auch Wasser, Energie,
Verkehr, Gesundheitswesen, die Erndhrungswirtschaft sowie
Medien und Kultur. Mit der Finanzwirtschaft habe ich bereits
gesprochen. (Die kritischen Infrastrukturen in Staat und Verwaltung
kénnen wir mit Strukturen wie dem IT-Rat in anderer Form
schitzen.) ‘

e Ich méchte mit thnen gemeinsam iiberlegen, wo wir weiter tétig

- werden mussen und wie wir die IT-Sicherheit kritischer
Infrastrukturen bundesweit flichendeckend gewéhrleisten
kénnen. Was aus meiner Sicht grundiegend fir den IT-Schutz
kritischer Infrastrukturen ist, habe ich lhnen mit der Einladung

~ Ubermittelt (Diskussionspapier liegt aus). Bevor wir nachher in die
Diskussion einsteigen, wird Herr Schallbruch, der IT-Direktor in
meinem Haus, lhnen unsere Uberlegungen vorstellen.

o Ich mochte dieses Dokument gemeinsam mit lhnen
weiterentwickeln und ware lhnen dankbar, wenn Sie'mir im
Nachgang Ihre Anmerkungen zum Dokument und zur Diskussion
schriftlich zukommen lassen kdnnten.

Uberleitung zu weiteren Vortrigen und zur Diskussion = Fach 3
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2. Cybersicherheit im IKT-Sektor aus fachspezifischer Sicht

Herr Dr. Schuseil (BMWI) wurde mit Einladungsschreiben von Stn. Rogall-Grothe um
Vorbereitung eines kurzen Beitrags gebeten.

1. Sg_ rechempfehlung

« Darstellung der gemeinsamen Vorgehensweise zw. Innenminister als
KRITIS-Koordinierer und Fachressorts mit sektorspezifischer Kompetenz

o Hinweis auf die bereits verankerte IT-Sicherheit in der Aufsichtspfiicht Uber
den IKT-Sektor; zudem Mitwirkung von BMWi und BNetzA im UPK

o Verweis auf Herm Dr. Schuseil fir einen Beitraq,Cybersicherheit im IKT-

Sektor aus fachspezifischer Sich —
P——

il Aktueller Sachstand

- BMWi ist seit Beginn der Arbeiten im UPK (ab 2005) Teil der Kooperation mit
der Wirtschaft. Die Aufsichtsbehdrde BNetzA nimmt ebenfalls an den
Sitzungen der Arbeitsgruppen teil.
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3. Cybersicherheitslage in Deutschland

Herr P BSI Hange hat (in Abstimmung mit BKA / BfV) einen kurzeh Vortrag zur

Cyber-Bedrohungslage vorbereitet — Ubergabe an diesen

I Sprechempfehlung

« Einfihrung zu Stuxnet als Schadprogramm, weliches Ende 2010 mit seinen
potentieflen Auswirkungen auf Atomkraftwerke das Thema Cybersicherheit
endgultig auf die Tagesordnung aller Entscheider gesetzt hat

« Erinnerung an letzte LOKEX-Ubung von Nov. 2011, bei welcher im Bereich
Kritischer Infrastrukturen breitflachige Ausfalle ein Bestandteil waren -> im
Ergebnis der Ubung Schlussfolgerung einer aktiven Zusammenarbeit zw.
Staat und IKT-Sektor. ‘

¢ Verweis an P BSI Herr Hange m.d.B. um einen Einblick in die
Bedrohungslage im Cyberspace

Il Aktueller Sachstand

- Angespannte IT-Sicherheitslage, weil Abhéngigkeit der Gesellschaft von
Informations- und Kommunikationsinfrastrukturen (IKT) erheblich gestiegen ist
und die Angreifer sich professionalisiert haben

- Kritische Infrastrukturen aus allen Sektoren sind von IKT abh#ngig — dem IKT-
Sektor kommt beim IT-Schutz Kritischer Infrastrukturen also eine besondere
Rolle zu
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[ 4 Anforderungen an'den IT:Schitz KRITIS aus Sicht BN

Herr ITD- Schallbruch hat einen Vortrag. zur Vorstellung des Diskussionspapiers
vorbereitet

l Sprechempfehlung

 mit verschiifter Bedrghungslage Notwendigkeit zam sektor(bergreifenden,
koordinierten Vorgehen

« alle Betreiber in allen Sektoren missen ein gewisses Mindestmal an
KRITIS-Schutz gewaéhrleisten

. ‘BMl hat dies in 7 Kernforderungen in einem Diskussionspapier
zusammengefasst.und mit def Einladung Gbersandt '

o Verweis an iTD‘zur'Vor's,tellung,de'r konkreten Faorderungen aus Sicht BMI

!

il Aktueller Sachstand
- BMI hat Diskussionspapier IT-Schutz Kritischer Infrastrukturen in
" Deutschland” mit 7 grundiégeriden Forderungen zum IT-Schutz KRITIS
erarbeitet

- An'Wirtschaftsvertreter iibersandt im Rahmen der .Einlgdumgsschréiben Von.
Herr Minister




MAT A BMI-7-2m.pdf, Blatt 24

15

*l:?fﬁﬁém
®
Robuste IKT: Riickgrat fiir
Cyber-Sicherheit
Michael Hange
Prasident des Bundesamtes fiir Sicherheit in der
‘ Informationstechnik
. 23. Mai 2012
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‘Geféhrdungen fiir das Internet | Gefdhrdungen liber das Internet

0 Angriffe auf die Infrastruktur 0O Botnetze/DDos mittels Botnetzen

O Fehlkonfiguration... ' 0 Drive-by-Downloads

0 Advanced Persistent Threats...

Beispiele E— Beispiele
O DigiNotar 0 Miner-Botnetz
0O Fehlkonfiguration in China 0 RSA
) bringt Routing weltweit 0 KPN-Hack
durcheinander O Hinterttr in WLAN-Routern

Prasident des BSI . . - 23.Mai 2012

O Identitatsdiebstahl durch Malware
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Herausforderungen

17

Technische Entwickiung

- O Zusammenwachsen von. TK und Internet

(z.B. Smartphones)

Bedarf |

O Infrastruktur Internet stabil gestalten.

0 Fur die Anwender Robustheit und Schutz in die
Angebote bzw. Dienst integrieren.

0 Gemeinsames Lagebild erstellen, um praventive
MaRnahmen ergreifen zu konnen. |

Prasident.des BSI. ~ 23.Mai 2012




& Bundesamt '
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Informationstechnik
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Prasident des BSI

Bundesamt far Sicherheit in der
Informationstechnik (BSI)

Michael Hange
Godesberger Allee 185-189
- 63175 Bonn '

Tel: +49 (0)22899-9582-5200
Fax: +49 (0)22899-10-9582-5200

Michael.Hange@bsi.bund.de

www.bsi.bund.de
www.bsi-fuer-buerger.de

23. Mai 2012
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5, Diskussion der Anforderungen an den IT-Schutz ]

Diskussionspapier aus 4) war Wirtschaftsvertretern in Vorbereitung zur Verfligung
gestelit worden

Moderation: Minister (entlang Diskussionspapier)

(Vorgeschlagener Fragesteller (Min/StnRG/ITD) jeweils in Klammem; prioritéire
Fragen fett)

I Sprechempfehlung

(TK-Untemehmen unterliegen gesetzl. Auflagen bzgl. IT-Sicherheit.)
(Min) Alilgemeine Fragen:
e Einschétzung zum’sa
@ Infrastrukturen im
@ « Kompatibilitit von'Auflagen und Rahmenbedingungen in Deutschland
mit denen in anderen Lindern?
@ «+ Erfahrungen aus der Zusammenarbeit im UPK seit 20077
o Im relativ stark r rten und umkampften TK-Markt: wie sind

Fragen zu den Punkten aus dem Diskussionspapier:

1) Mehr Transparenz schaffen
(Die kritischen Geschéftsprozesse miissen ldentrﬁz:ert‘ die Abhéngigkeit dieser
Prozesse von IKT bekannt sein.}-

« SInRG: Besteht bei den IKT-Unternehmen Gbergreifend Transparenz
bzgl. der Abhéingigkeiten, die anderen Unternehmen (kritische
Infrastrukturen) elementar an diese stellen? (Bezug auf Aussage der
Banken vom 09.05. mit enormer Abhangigkeit von IKT und Energie).

« ITD: Wie werden Risiken fur die Gesellschaft im Risikomanagement
prominent abgebildet?

19
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2) Robuste Grundiagen
(Mindeststandards mussen definiert sein. Regelmé&Rige Uberpriifungen (Audits)
verifizieren deren Umsetzung.)
" Mindeststandards
o SinRG: TKG setzt Standards nur fiir Ausschnitt des IKT-Sektors: wie
wird Erreichung mindestens dieses Niveaus in den nicht- /weniger
regulierten Bereichen sichergestelit?
Audits
o ITD: Wie groB ist inzwischen der Anteil von IT-Anforderungen in den
regeiméRigen Audits (intern oder auch durch Externe)?
e |TD: Wir kénnte in diesem Bereich eine Zusammenarbeit mit dem BSI
aussehen? ‘

3) Kiitische Prozesse autonom gestalten

(Kritische Prozesse diirfen weder mit dem Internet verbunden sein noch von
dessen Funktionstichtigkeit abh&ngen.)

o StnRG: Kénnen zentrale IT-Systeme (zur Aufrechterhaltung der
eigenen, zentralen Prozesse) unabhingig vom éffentlichen Internet
fortbetrieben werden?

~ 4) Produkt- und Dienstleistungssicherheit

(Fur besonders sensible Bereiche kommen zertifizierte Produkte zum Einsatz; IT-
Sicherheit flie8t von Anfang an mit in Planung von IKT-Diensten ein.)

e Min: In BReg besondere Zulassungsverfahren fiir IT in sensiblen
Bereichen. Gibt es vergleichbare Vorkehrungen zum Einsatz
ausschlieBlich zertifizierter Systeme in den kritischen Bereichen?

5) Lagefortschreibung und Frilhwamung

(Alle Untemehmen sind dber die Wam- und Alarmierungsmechanismen des UPK
" an das BSI angeschlossen.)

e StnRG: Vergleichsweise geringes Meldeaufkommen iiber UPK-
Strukturen im Vergleich zur Lage in der Bundesverwaltung. Wie ist grofier
Unterschied zu erkléren?

6) RegelméBige Ubungen
(Mit regelmé&Bigen Ubungen werden aufgebaute Strukturen tiberprift.).

20
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s iTD:LUKEX als erste nationale IT-Ubung (Bund, Lander, KRITIS) Ende.
2011.ein Erfolg — welche Formate des.gémeinsamien Ubens werden
gebraucht? '

- |TD: Wie érganzén die Branchen die Ubergreifenden regelmaBigen
. Ubungen aus dem UPK sektorspéZifisch?

7) Institutionalisierte. Koopération
. (Alle Branchen mdssen:im: UPK ,vét,treten sein. Dartiber hinaus muss das: Thema
Cyb‘e_t_sj&:jherheit auch in-allen Branchen intem in einer institutionalisiertén
Zusammenarbeit aufgearbeitet werden.)
e« Min: Hinweis auf hohen Organisationsgrad des IKT-Sektors im UPK = im
Hinblick.auf branchenspezifische Kreise; Frage zur Bereitschaft, diese mit.
dem UPK.zu verzahnen?
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6. Zusammenfassung und Ausblick

Sprechempfehlung
Dank fiir die Diskussion; Anmerkungen zum Diskussionspapier
willkommen, Prozess soll gemeinsam weitergestaltet werden; Vorschlag:

o Betreiber / Verbande erarbeiten und ibersenden
branchenspezifische Beantwortung der Fragen,

o Diskussion, Weiterentwicklung und sektorspezifische
Umsetzung sollte im UPK fortgefiihrt werden

4 weitere Gesprache bis Ende August: Kommunikation als entscheidendes
Merkmal beim KRITIS-Schutz — sowohl branchenintern als auch
branchentibergreifend

Ziel, bundesweit und flichendeckend Standards zu etablieren

o gesetzgeberische MaBnahmen nicht ausgeschlossen; groRer
Teil des IKT-Sektors ja aber bereits IT-Sicherheitsspezifischer
Regulierung unterworfen

o Hoffnung, dass sich alle Branchen des Themas verstérkt
annehmen und die notwendigen MaBnahmen auf den Weg
bringen.

Appell:

o an die Verbande, branchen- und sektorspezifisch das Thema
IT-Schutz Kritischer Infrastrukturen und Cybersicherheit aktiv
voranzutreiben,

o an den gesamten Sektor, Zusammenarbeit zum IT-Schutz
KRITIS brancheniibergreifend im UPK intensiv fortzufiihren
und mitzugestalten und branchenspeziﬁsch zZu
institutionalisieren,

o an die Betreiber, fiir ein nationales Lagebild zur IT-Lage im
BSI'mit diesem im engen Kontakt zu bleiben und relevante
Vorfélle zu melden,

22
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1. Aktueller Sachstand

- |IKT-Sektor zu weiten Teilen reguliert (grdsl. aktive Mitarbeit im UPK; auch
wenn Geschéftsinteressen hier teilweise den Sicherungsinteressen vorgehen)
2 mdgliche gesetzliche KRITIS-Regelungen sollten begrenzt Auswirkungen
in diesem Bereich haben
- Nachhaltigkeit: Auftrag aller Sitzungs-Beteiligten an den UPK, das
Diskussionspapier weiterzuentwickeln, und auf dieser Basis zeitnah
Transparenz und Vergleichbarkeit zum IT-Schutz KRITIS in allen Branchen

herzustelien
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Potentielle Fragen/Themen der Wirtschaft (und Antworten)

I, Sprechempfehlung_Allgemeine Fragen

Was sind kritische Infrastrukturen — anhand welcher Kriterien werden diese

ausgewéhit?

o Definition von BMI ist systemisch; die kritischen Sektoren und Branchen
sind identifiziert. Niemand stellt in Fragen, dass im heutigen Deutschland
sich die Gesellschaft hochgradig von IKT-Dienstleistungen und sogar dem
Internet abh&ngig gemacht hat.

¢ Schwerpunkt zur Bestimmung der Kritikalitat ist die Bereitstellung von
Dienstleistungen an die Bevolkerung/Geselischaft, bei
Ausfall/Beeintrachtigung dieser der Wohistand/Lebensstandard in DE
beeintrachtigt wiirde.

Schwerpunktstaatsanwaltschaften filr Computerkriminalitét?

o Grundsatzlich wird die Einrichtung von Schwerpunktstaatsanwaltschaften
zur Bekampfung der Computerkriminalitat fur sinnvoll gehalten. Die Frage
fallt in die Zustandigkeit der L&nder (§ 143 GVG). In einer Reihe von
Landern wurde von dieser Méglichkeit auch bereits Gebrauch gemacht.

Was machen Bundesregierung/BMI/BSI/BBK selbst um den Schutz Kritischer

Infrastrukturen zu verbessem?

e Schwerpunkt der Aktivititen ist und bleibt Umsetzungsplan KRITIS als
institutionalisierte Zusammenarbeit zw. Wirtschaft und Verwaltung seit
2007: Aktuell Fortschreibung des UPK, um Inhalte und Struktur an
geéanderte Lage anzupassen. |

¢ Mit Giberarbeitetem BSIG von 2009 wurde der Blickwinke! der Behtrde
explizit verbreitert — Dienstieistungen und Produkte werden auch explizit
Partnern aus der Wirtschaft zur Verfugung gestellt. Offensichtlich erster
Partner: KRITIS-Betreiber!

‘e Fur einheitliches Mindestniveau Uber alle Kritischen Infrastrukturen wird
ebenfalls gesetzlicher Handlungsbedarf evaluiert.

24
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Wie verhélt sich der KRITIS-Schutz zur iPPP-Initiative? Ist eine Verlinkung mit
den UPK Single Points of Contact (SPOC) angestrebt?

¢ Anders als die Initiativen zum KRITIS-Schutz hat die Einrichtung einer

zentralen Stelle auf Bundesebene zur institutionalisierten Zusammenarbeit
der deutschen Polizeien mit privaten Institutionen (institutionalisierte Public
Private Partnership = iPPP) das Ziel den Informationsaustausch zwischen
den Polizeien und der Industrie zu verbessern und so die Bekdmpfung der
Computerkriminalitit zu verbessern. Vertreter verschiedener, von luK-
Kriminalitat betroffener Industriezweige (Banken, Hard- und Soft-
wareunternehmen, Kreditkartenfirmen usw.) sollen dort zusammenarbeiten
und sich zu aktuellen Ph&nomenbereichen der luK-Kriminalitat
austauschen. Eine Zusammenfilhrung der SPOCs ist wegen der
unterschiedlichen Zielrichtung nicht geplant.

Wie stellt der Staat einen risikobasierten Ansatz sicher?

o Staat unterhalt Strukturen, um Bedrohungen bewerten zu kénnen.

¢ Unternehmen treffen Vorsorge, ihre Kritischen Prozesse zu identifizieren
und abzusichern.

o An der Schnittstelle (z.B. im UPK — entsprechende IKT-Studie im
Abschluss) werden die Kompetenzen zusammengefiihrt, um Risiken flr die
Gesellschaft zu bewerten und auf nationaler Ebene angemessen zu
‘priorisieren.

Sprechempfehlung spezifisch fiir IKT-Sektor

Wie positioniert sich die BReg bzgl. der potentiellen Ausweitung der EKI-
Richtlinie (Europ. Kritische Infrastrukturen) auf den IKT-Sektor?

¢ EKI-Richtlinie befindet sich aktuell in Evaluierung — die KOM erarbeitet zu
diesem Zeitpunkt die Handlungsoptionen.

e BMI unterstltzt das Ubergreifende EPSKI-Programm (Europ. Programm
zum Schutz von KI); sieht Aufwand und Nutzen der darin enthaltenen
Richtlinie jedoch nicht im Verhdltnis.

¢ DE hilt die bestehende Richtlinie fiir verfehlt und lehnt eine Ausweitung
ab. '

25
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Ein.hohes Sicherheitsriiveau erfordert deutlich hohere Investitionen.

Offentliche Ausschreibung meist preisoptimierend. Wie kann erh6htes

Sicherheitsniveau in 6ffentlichen Ausschreibungen abgebildet werden?

¢ Etablierte Strukturen mit Zertifizierungen und iulassungen. um notwendige
~Sicherheit in der Verwaltung sicherstellen zu kénnen.

e Verantwortung auch der Uriternehmen, Geschaftsmodeile zu entwnckeln-
und auch auBerhalb derVerwaltung Produkte zu platzieren (Bsp.: Simko)
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Hintergrundinformation IT-Schutz kritischer Infrastrukturen

Ausgangslage: Kritische Infrastrukturen (KRITIS) sind Organisationen und
Einrichtungen mit wichtiger Bedeutung fir das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrachtigung nachhaitig wirkende Versorgungsengpésse, erhebliche
Stérungen der &ffentlichen Sicherheit oder andere dramatische Folgen eintreten

~ wiirden. KRITIS-Schutz wird von BMI als sicherheitspolitisches Aufgabenfeld in
Koordinierungsfunktion wahrgenommen. Grundlage: Nationale Strategie zum Schutz
Kritischer Infrastrukturen (Juni 2009, s. Anlage).

Informations- und Kommunikationstechnik (IKT) heute fur KRITIS von erheblicher
Bedeutung, stetige Zunahme der Abhéngigkeit von IKT und Internet,
Kerngeschéftsprozesse in vielen Branchen IT-basiert (Zahlungsverkehr der Banken,
Disposition bei Hafen/Logistikunternehmen etc.); haufig Standard-IT-Systeme fiir
einen Infrastrukturbereich, zum Teil keine strikte Entkopplung vom Internet. Hinzu
kommt Zunahme der Abhéngigkeiten der Infrastrukturen untereinander
(Finanzwesen von Telekommunikation, Telekommunikation von Energie etc.) =
stark erhohte Verletzbarkeit durch Cyberbedrohungen.

Initiative der Bundesregierung: 2005 erste IT-Sicherheitsstrategie der
Bundesregierung (Nationaler Plan zum Schutz der Informationsinfrastrukturen) und
auf dieser Basis Erarbéitung des Umsetzungsplan KRITIS (UPK, September 2007,
s. Anlage) von BMI und Branchenvertretern: Nationale Initiative zwischen KRITIS-
Betreibern und Staat zum Schutz kritischer Informationsinfrastrukturen mit Ziel
insbes. der Priavention durch erhéhte IT-Siéherheitsniveaus, schneller
Reaktionsféhigkeit durch ErkennungsmaBnahmen, Ausbau der Kommunikation
zur Alarmierung und Krisenbewiltigung und der brancheniibergreifenden
Zusammenarbeit (40 Unternehmen, 4 Arbeitsgruppen).

Schutz kritischer Informationsinfrastrukturen Prioritét der Nationalen Cyber-
Sicherheitsstrategie der Bundesregierung (Februar 2011). Auftrédge: Ausbau der
Zusammenarbeit durch UPK, Einbeziehung weiterer Branchen und Prifung
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moglicher rechtlicher Verpflichtiingén der KRITIS;Betreiber sowie'Prﬁ_fﬁng der
.Néﬁﬂeﬁdigkeit. Schuzmaﬁnahmén vorzugé_ben. dér Schaffung zusétzlicher
Befugnisse fiir.den Fall konkreter Bedrohungen sowie der Harmonisierung der
Regelungen zur Aufrechterhaltuné der KRITIS in IT-Krisen.

Abstimmung des Vorgehens durch Cyber-Sicherheitsrat (Oktober'2011).

Cebit 2012: Zur Starkung der Kooperation zwischen Staat, Wirtschaft und Forschung
haben BS| und BITKOM eine Cyber-Allianz verkndet; Allianz befindet sich derzeit
in der Konzeption und soll den UPK ergénzén.

International: USA arbeiten d'erz_éit an IT-Sicherheitsgesetz, in dessen.Kern die IT-
Sicherheit von KRITIS sowie der Schutz kritischer Informationsinfrastrukturen steht.

Auf EU-Ebene regelmémger Austausch im Programm zum Schutz der kritischeri
Informatlonsmfrastrulduren (ClIP, Generaldirektion Infonnatlons-Gesellschaft) i.R.d-
Aktionsplans der Kommission zum Schutz kritischer Informationsinfrastrukturen
(2009) eihschlieBlich:gerheihsame‘r Cybertibungen und Aufbau von
Kooperationsmechanismen‘in IT-Lagen.

Schutz kritischer Informationsinfrastrukturen zudem Schwerpunkt der diesen,
November von Deutschland -ausgerichtéten Meridian-Konferenz (von.
GroBbritannien 2005 im Rahmen von G8 initiierter Prozess; Regierungsvertreter).

28



MAT A BMI-7-2m.pdf, Blatt 38

29

Definition ,;Kritische Infrastrukturen*

- Kiitische Infrastrukturen 'sind Organisationen und Einrichtungen mit.wichtiger Bedeu-
tung fur das staatliche Gemeinwesen, bei deren ‘Ausfall oder Beeintréchtigurig nach:
Raltig wirkende; Versorgungsengpasse, erhebliche Stdrungen der &ffentlichen Slcher-

" heit oder andere dramatische Folgen eintreten'warden.

Sektoren- und .Brancheneinteilung Kritisdherjnfrast_ru!gt‘uren

~ Sektoren , - Branchen

Energie o Elektrizitat

o Gas

¢ Mineralél

Informationstechnik und Telekommunikation » Telekommunikation

» Informationstechnik

Transport und Verkehr e Luftfahrt

¢ Seeschifffahrt

¢ Binnenschifffahrt

s Schienenverkehr

o StraBenverkehr

:  Logistik-

| Gesundheit ' ¢ Medizinische Versorgung

- Arzneimittel und Impfstoffe

. e Labore

"|\Wasser s Offentiiche Wasserversorgung

- o Offentliche Abwasserbeseitigung

Ermahrung e Eméhrungswirtschaft

o Lebensmittelhandel

' Finanz-.und Versicherungswesen' » Banken

| Boérsen

le Versicherungen

- Finanzdienstleister

Staat und Verwaltung . | « Regierung.und Verwaitung

o Parlament

e Justizeinrichtungen

» Notfall:/ Rettuhgswesen einschlieBlich |
Katastrophenschutz: \

Medien und Kultur |e Rufdfink (Femsehen und Radlo) L '

_ gedruckte und eleéktronische Presse
e Kulturgut
e symboltrachtige Bauwerke

1 Bundesmlnislerum des Innem ;Nationale Strategie.zum Schutz Kntischer Infrastrukturen (KRITlssu'ategle) .
http.llwww bmibund. delSharedDoesIDawNoadsIDEm\emenlsldremenISsdlemenAllgememIMt!s Fitml (17.06.2009)
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IT-Schutz KRITIS im Finanzsektor

l. Hintergrundinformationen

Der KRITIS-Sektor ,Informations- und Kommunikationstechnik* (IKT) ist in
folgende zwei Branchen aufgeteilt:

- Telekommunikation (TK)

- Informationstechnik (IT)

Marktsituation und Branchenorganisation

Auf Grund der Konvergenz von TK und IT I&sst sich eine strikte Zuordnung

von Organisationen zu einer Branche nicht vollziehen. Es lassen sich grob

unterscheiden: ]

- Zugangsanbieter (Telefon, Internet) fiir Endkunden (Festnetz und
Mobilfunk) sind Q. \UREEID: GHEE):. WA < BN

- Zur Aufrechterhaltung von Diensten im Internet wirken verschiedene
Organisationen auf unterschiedlichen Ebenen zusammen:

o Internet-Knotenpunkte wie DE-CIX stellen eine Verbindung zw. den
dezentral organisierten 6ffentlichen Netzen in DE und dartber

" hinaus her.

o Diensteanbieter wie Denic oder Verizon stellen elementare, fur die
Funktion des Internets unverzichtbare Infrastrukturdienstleistungen
zur Verfugung, mit denen das Internet erst sicher und komfortabel
genutzt werden kann.

o Auf diesen operieren Anbieter fiir Endkunden (Privatnutzer und
auch Enterprises) und stellen ihre Dienste (z.B. Email) zur
Verfigung.

Auf Grund der Lukrativitdt des Inhaltegeschéftes verschwimmen die Grenzen;
die Zugangs- /Infrastrukturanbieter drangen aktiv auch in dieses Geschitft.
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Zwei Verbande sind im Sektor herausragend relevant: B-re_rsteht sich
als Interessenvertreter fir den gesamten Sektor und umfasst neben
Betreibern auch Hersteller von Geraten und Anwendungen. .okussiert
sich als Interessenvertreter auf die Internetindustrie.

Aufsichtssituation

Das Telekommunikationsgesetz (TKG) enthélt Regelungen fur &ffentliche
Telekommunikationsnetze und &ffentlich zugéngliche
Telekommunikationsdienste.

Es regelt u.a. Notwendigkeit fir Sicherheitskonzept, Audits und
Meldepflichten. Die Anforderungen werden ausgestaltet in Form des
Sicherheitskatalogs, welcher aktuell im Benehmen mit BSI Gberarbeitet wird.

Aufsichtsfunktion nimmt Bundesnetzagentur (BNetzA) wahr; diese ist eine
Bundesoberbehérde — weitere Fachbehérden werden zu Spezialthemen
einbezogen.

Die Aufsichtsregelung nach TKG beschrénkt sich auf einen Teil der
Dienstleistungen aus dem IKT-Sektor. Zusatzlich existierende Regelungen
aus dem Telemediengesetz decken IT-Sicherheit nicht ab. Lt. BMWi ist
Ausklammerung weiter Teile des IT-Bereichs (primér Internet) intendiert.

Zudem existieren Verpflichtungen durch PTSG?, ein Spezialgesetz fir
Krisenfalle mit bestimmten Sicherstellungs- und Mitwirkungspflichten.

IKT-Abhéingigkeit

Selbstredend ist im IKT-Sektor von einer hohen IKT-Abhangigkeit
auszugehen. :

Vor dem Hintergrund der Sicherheit ist daher priméar auf eine angemessene
Entkopplung von Netzbereichen zu dréangen. Dies wird in Anbetracht der
Konvergenz der Technologien immer schwieriger. Es ist jedoch davon
auszugehen, dass die Betreiber gem&R Stand der Technik Netzkopplungen

restriktiv auslegen, um ungewinschte Einwirkungen aus anderen Netzen (z.B.

dem Internet) zu minimieren.

1
2
3

Post- un! Telekommunikations-Sicherstellungsgesetz
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Besondere Relevanz kommt den Betreibern aus dem IKT-Sektor zu, weil
neben der Bereitstellung von IKT-Dienstleistungen an die Gesellschaft auch
andere KRITIS-Sektoren hochgradig von Services aus diesem Sektor
abhéngig sind (so auch dargestellt von Vertretern aus Finanzsektor im
Minister-Gespréach am 09. Mai). '

Diese Abhéangigkeit fihrt auch im Umsetzungsplan KRITIS regelmaRig zu
Diskussionen: wahrend fast alle Branchen als Konsumenten von IKT-
Dienstleistungen agieren sind die Vertreter des IKT-Sektors primér die
Bereitsteller der eingeforderten Leistungen. So gehen auch die Vorstellungen
zur Robustheit eben dieser Prozesse auseinander:

- Alle anderen Sektoren (als Konsumenten) pléadieren fir eine (ggf. auch
gesetzliche) Verpflichtung von Anforderungen bzgl. der
Verfugbarkeit/Sicherheit von IKT-Dienstleistungen

- IKT-Dienstleister pladieren dagegen fur bilaterale Vertrage / Service Level
Agreements, bei welchen hohe Verfiigbarkeitsanforderungen zu
zusitzlichem Geschéft fuhren.

Schutzniveau und Liicken

Fur den IKT-Sektor ist die Bereitstellung von IKT-Dienstleistungen
Kerngeschéft — die Betreiber beschéftigen sich seit Jahren aktiv mit der
Absicherung ihrer Prozesse und Infrastrukturen.

Anforderungen an die Sicherheit sind gesetzlich vorgeschrieben und werden
von der Aufsicht tberprift.

Sehr weite Teile des Sektors haben Friihwarnmechanismen etabliert und sind
auch an die BSI-Strukturen zur Lagefortschreibung angeschlossen. Ungiinstig
wirkt sich die operative Anbindung von Teilen des Sektors an das BSI tber die
BNetzA aus, da eine aktive Zusammenarbeit hier nicht etabliert ist.

Lucken: Die gesetzlich festgeschriebenen Anfordefungen greifen nur fir einen
Teil des IKT-Sektors (weite Bereiche des Internet sind ausgeklammert).

BMWi Ubt sich seit Jahren in Zurtickhaltung bei der Zusammenarbeit mit BMI
zum Schutz Kritischer Infrastrukturen — dies wird im Kompetenzkonfiikt
begrtindet sein; BMWi sieht BMI hier grdsl. in seinem Zusténdigkeitsbereich
agieren.
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Organisationsgrad

Der Finanzsektor ist grdsl. gut im UPK reprasentiert. Bis auf Kabel
Deutschland sind alle anwesenden Organisationen im UPK vertreten.

Wegen allgemeiner Teilnehmerbeschrankungen im UPK sollte fiir eine
Intensivierung der Zusammenarbeit im Grunde auf branchenspezifische
Strukturen ausgewichen werden.

Auch branchenspezifisch wird das Thema aktiv aufgegriffen. Bislang
partizipiert BSI jedoch nicht an diesen Strukturen; Uber eine Verstarkung
dieser Zusammenarbeit hinaus sollte fir die Zukunft auf eine Verzahnung mit
dem branchentbergreifenden UPK hingearbeitet werden.

Aktuelle Entwicklungen

- EU KOM (DG HOME) evaluiert in Zusammenarbeit mit den MS aktuell die
EKI-Richtlinie (Europ. Kritische Infrastrukturen) von 2008, die Teil des
Europ. Programms zum Schutz Kritischer Infrastrukturen (EPSKI) ist.

In der Richtlinie wurden nur Regelungen fiir Energie und Transport/Verkehr
getroffen. Die Evaluierung, die bis Ende 2012 angelegt ist, ist
ergebnisoffen. Eine denkbare Zukunftsoption ist die Ausweitung auf andere
Sektoren; im Vordergrund steht dabei die IKT. DE hélt die bestehende
Richtlinie fiir verfehlt und lehnt eine Ausweitung ab.

- Zum 10.05.2012 trat die Novellierung des Telekommunikationsgesetzes
(TKG) in Kraft. Grsdl. bringt diese nur geringe inhaltliche Anderungen mit
sich; die Anderungen beriihren aber insb. Aspekte der IT-Sicherheit.
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' 'Teilnehmende Unternehmen

Aktien-
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Name Umsatz i Mitarbeiter | Hauptsitz | Mitglied| Ubungs- | Kurzbeschreibung
Index (inMrd.; (2011) UPK | beteiligung
| (2011) . (Bezug (Bezug
i : Nr. 5) Nr.6)
i ! '“ Telekommunikationsunternchmen.
i | Das Unternehmen betreibt technische Netze fiir den
i | : Betricb von Informations- und
!l — . i [ 235.132 - ! Ja Ja Kommunikationsdiensten (1uK), etwa Telefonen
| . (Festnetz und Mobilfunk) oder Onlinedicnsten, es
_ ! bieu:E selber Illch Onlinedienste an. L
! . % Sie vertreibt in
— - 9 12.000 - Ja Ja Deutschland Mobilfunk-, und Festnetz-
Angebote o o
Gehort zum T nd st
’ - 3 2.765 Ja Ja dergi Mobilfunknetzbetreiber in
Deutschland.
i Ist einc Tochtergeselischaft de QNP
. 5 5288 -‘ Ja Ja |und dereEgESEREMobilfunknetzbetreiber in
i Deutschland.

y i 2 5.018 Ja Ja_|Ist mit insgesamt zchn Marken in zwei
Geschiiftsfeldern aktiv. [n seinem Produktgeschaft
richtet es sich mit Internet-Mehrwertdiensten an
Privatanwender, Klein- und Heimbiiros sowie kleine
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|
—
I

Dienstleistungen fir Geschiftskunden und Behdrden
an

Name Aktien- U;nsatz- .M.ita rbeiter | Hauptsitz | Mitglied ﬂ;;mgs- b ) 'Kl-lrzbeschreil_ru.n—g
’ Index |in Mrd. 011) -~ ' UPK | beteiligung ‘
(2011) (Bezug (Bezug
Nr. 5) Nr.6)_ _ o
o ) L _ _gmd mittlere Untcms:hmen (Khilys).
‘ Bezeichnet sich selbst als iy |
. s in Deutschland und betreibt Kabelnetze und
— - L5 2.700 - Nein Nein Kabelanschllsse in allen Regionen Deutschlands,
i aufer in den Bundeslindern HE, NRW und BW.
- B - . W D I L
} Verwaltet den SN Apainmn—at—" |
' . ; | . Ja Ja Negnisitmmmindiis. Dieser ist nach angeschlossenen
i | Internet Service Providern derqassiNE. - |
| } de i |
—— N —. |
'der Top-Level-Domain .de. Eine soiche Domain darf |
— - - - Ja Ja ]nur crhalten, wer entweder seinen Wohnsitz in i
} Deutschland hat oder einen rechtlichen Vertreter mit
: Wohnsitz in Deutschland benenat.
unternchmen. Unter dem NamenGinsuuiinsinnss
- ausshieBlic
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Teilnehmende Verbédnde

Name Angeschlossene | Beschiftigte der | Hauptsitz | Mitglied | Ubungs-
Institutionen. | angeschlossenen UPK |beteiligung
| Institutionen (Bezug | (Bezug
. | L Nr. 5) Nr. 6) )
!
1700, 700000 - Ja Nein
!
>550 . . Ja Ja
. .
S

Kurzbeschreibung

Ist der Branchenverband der deutschen
| Informations- und Telekommunikationsbranche.
i Unter den Mitgliedern sind Gerdte-Hersteller,
i Anbieter von Software, IT-Services sowie von
| Dienstleistungen im Bereich Telek
i Consumer Electronics und Content Provider.

i Der Verband versteht sich als Interessenvertretung i
jder deutschen Intemnetindustrie und hat sich zum

i Ziel gesetzt, die kommerzielle Nutzung des

i Internet voranzutreiben. i
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BSI 11.05.2012 .
Einschétzung BSI

Anderung des Telekommunikationsgesetzes

e Inkrafttreten der Anderung des Telekommunikationsgesetzes (TKG) am 10. Mai
2012.

o Kaum BSl-relevante Anderungen in Bezdg auf das Zusammenwirken mit BNetzA
aus der Novellierung des § 109 TKG.

o Der von der BNetzA im Benehmen mit dem BSI und dem BfDI zu erstellende
Katalog von Sicherheitsanforderungen gilt nicht nur auf fur das Betreiben von

Telekommunikations- und Datenverarbeitungssystemen, sondern nunmehr auch

fur die Verarbeitung personenbezogenen Daten. (Anmerkung: bereits mit dem
.Gesetz zur Stirkung der Sicherheit in der Informationstechnik des Bundes” aus
2009, in dem auch das BSIG novelliert wurde, wurde § 109 TKG dahingehend
gedndert, dass die BNetzA einen Katalog von Sicherheitsanforderungen im
Benehmen mit dem BSI und dem BfDI zu erstellen hat.)

o Unter bestimmten Voraussetzungen mussen TK- und Diensteanbieter
Sicherheitsverletzungen der BNetzA melden (§ 109 Abs. 5 TKG —'Umsetzung
Art. 13a der RL 2009/140/EG (Telekom-Paket). ,Erforderlichenfalls” unterrichtet
die BNetzA unter anderem das BSI und ENISA uber die Sicherheitsverletzungen.

e Die BNetzA muss ein Mal jdhrich u.a. dem BSI und ENISA einen
zusammenfassenden Bericht (ber die eingegangenen Mitteilungen zu
Sicherheitsverletzungen sowie die ergriffenen Abhilfemafnahmen vorlegen (§
109 Abs. 5 TKG - Umsetzung Art. 13a der RL 2009/140/EG).

o Status des Katalogs flr Sicherheitsanfdrd.erungen

e Beziglich der Erstellung des Katalogs fir Sicherheitsanforderungen fand der
letzte Kontakt mit der BNetzA Ende Dezember 2011 statt.

e Bisherige Zusammenarbeit des BSI mit BNetzA und BfDI sehr konstruktiv.

» Nach bisherigen Aussagen der BNetzA ruhte die Bearbeitung des Katalogs bis
zum Inkrafttreten der TKG-Novelle. BS| geht davon aus, dass BNetzA zeitnah die
Arbeit am Sicherheitskatalog wieder aufnehmen wird.

317



MAT A BMI-7-2m.pdf, Blatt 47

‘lnm

| Diskussionspapier
IT-Schutz Kritischer Infrastrukturen in Deutschland

25. Januar 2012

Der Cyberraum ist von stindig wachsender Bedeutung. Damit Deutschland auf Dauer
wettbewerbsfihig bleibt, ist es auf solide und sichere Informationsinfrastrukturen
angewiesen. Sie sind ein Standortfaktor mit Zukunft.

An oberster Stelle steht die Sicherung von solchen Organisationen und Einrichtungen, die
eine wichtige Bedeutung fiir das Gemeinwesen haben und deren Ausfall oder
Beeintriichtigung nachhaltig wirkende Versorgungsengpisse, erhebliche Storungen der
offentlichen Sicherheit oder andere weitreichende Folgen fiir unsere Gesellschaft hitte.
Deswegen hat die Bundesregierung mit der Cyber-Sicherheitsstrategie dem Schutz Kritischer
Infrastrukturen hochste Prioritit gegeben. Betreibern dieser Kritischen Infrastrukturen kommt
eine Schitisselfunktion zu. Nur gemeinsam und in enger Kooperation kénnen wir die
Versorgungssicherheit und Wettbewerbsfihigkeit in Deutschland sicherstellen. Hierflr ist die
Einhaltung von grundlegenden IT-Schutz-Anforderungen essentiell:

1. Mehr Transparenz schaffen
Viele Kemprozesse sind unmittelbar von Informations- und Kommunikationstechnik
(IKT) abhingig.
Um diese zu schiitzen, milssen sowohl deren Kritikalitiit als auch die Abhéngigkeiten
bekannt sein. Auswirkungen von StSrungen oder Ausfillen dieser Kernprozesse auf die
Gesellschaft wird ein hoher Stellenwert im organisatorischen Risikomanagement
eingerdumt.

2. Robuste Grundlagen durch ein standardisiertes und iiberpriifbares
Sicherheitsniveau
Kritische Infrastrukturen konnen nur dann ohne nennenswerte Unterbrechungen
funktionieren, wenn ihre Kemprozesse und die zugrunde liegenden IT-Prozesse robust
ausgestaltet sind. )
Eine umfassende und konsequent wirkungsvolle Umsetzung von SchutzmaBnahmen, die
dem jeweiligen Schutzbedarf entsprechen, ist grundlegend. Dazu gehdren auch die
Festlegung und allgemeine Anwendung von branchenspezifischen und ubergreifenden
Mindestanforderungen an den [T-Schutz oder entsprechende Standards.
Fiir eine nachvollziehbare Uberpriifung bedarf es regelmiBiger Sicherheitsaudits.

3. Kritische Prozesse autonom gestalten
Besonders kritische Prozesse bedirfen besonderer SicherheitsmaBnahmen durch
Abschottung.
Diese Prozesse sind weder mit dem Internet oder 6ffentlichen Netzen verbunden, noch
von {iber das Internet angebotenen Diensten abhiingig.
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. Produkt- und Dienstleistungssicherheit gewihrléisten

Umfassende IT-Sicherheit ldsst'sich nur durch Security-by-Design erreichen.

Dabher flieBen IT-Sicherheitsaspekte von Beginn an in die Planung von IKT-Netzen und —
anwéndurigeri sowie bei der Beschaffung von IKT-Produkten mit. ein. Wo verfiigbar,
kommen fiir besonders sensible Bereichie zertifizierte Produkte bzw. Dienstleistungen zur
Anwendung.

. Durch Lagefortschreibung und Frilhwarnung Gefahren vorbeugen

Eine umfassende Information aller' Akteure iiber die aktuelle Cyber-Gefihrdungslage ist
Voraussetzung fiir die eigene Handlungsfihigkeit und Grundlage fiir eine abgestimmte,
nationale Reaktion. )
Mechanismen ziit Fritherkennurig von Gefihrdungen und eine Anbindung an die Warn-
und Alarmieriingsmechanismen (i.d,R. ibersogenannte Single Points of Contact, SPOCs)
des Umsetzungsplan KRITIS gewihrleisten die nationale Handluhgsfihigkeit — hierfir
sind gegenitber dem BSI ,,Warn- und Alarmierungskontakte” benannt. Nur so kann
sichergestellt werden, dass bei schwerwiegenden Beeintrichtigungen oder Cyber-
Angriffen andere betroffene kritische Infrastrukturen und das Lagezentrum des BSI
unverziiglich informiert wérden.

. Mit Ubungen auf den Ernstfall vorbereiten

RegelmiBige  Cyber-Sicherheitsibungen und die  Teilnahme an  grofBeren,
brancheniibergreifenden Ubungen schaffen Vertrauen in die Strukturen und die
gegenseitige Zusammenarbeit in IT-Krisensituationen.

. Durch Kooperation an Know-How und Stiirke gewinnen

Der Umsetzungsplan KRITIS hat sich als wirksames' Instrument der Zusammenarbeit
erwiésen. :

Alle Branchen der Kritischen Infrastrukturen schliéBen sich an den Umsetzungsplai

KRITIS an. In Erginzung dazu etablieren und institutionalisieren Betreiber einen
regelmiBigen,  brancheninternen  Informationsaustausch  im Rahmen von
Branchenarbeitskreisen zum Thema Cybersicherheit.

Die. MaBnahmen wérden mess- und nachvollziehbar umgesetzt, sodass der Vorsprung an IT-
Schutz im Sektor- und auch internationalen Vergleich sichtbar gemacht werden kann:
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Ministergespréch IT-Schutz kritischer Infrastrukturen
IKT-Sektor
BMI, Raum 1.071, 23. Mai 2012, 13-15 Uhr

Agenda und Teilnehmerliste
Gesprachsfuhrungsvorschlag BegriiBung

Gesprachsleitfaden Cybersicherheit aus fachspeziﬁscher
Sicht

Gesprachsleiterfaden und Unterlagen Cybersicherheitslage

Gespréchsleitfaden und Diskussionspapier Anforderungen
an IT-Schutz aus Sicht BMI

Gesprachsleitfaden Diskussion der Anforderungen
Gespréachsleitfaden Zusammenfassung / Ausblick
Potentielle Fragen der Wirtschaft (und Antworten)

Hintergrundinformationen KRITIS Allgemein
Hintergrundinformationen KRITIS im IKT-Sektor

Cybersicherheitsstrategie

Fach 1
Fach 2

Fach 3

Fach 4

Fach 5

Fach 6
Fach7
Fach 8

Fach 9
Fach 10

Fach 11
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Positionspapier

zum Diskussionspapler “[T-Schutz Kritischer Infrastrukturen in Deutsch-
land* anlisslich des Treffens mit BM Friedrich am 23. Mal 2012

22,05.2012
Seite 1

Der -
ﬂ vertritt mehr als 1.700 Mmeﬂ, davon Ober 1.100 Direktmitglieder
135 Milliarden Euro Umsatz und 700.000 Beschaftigten. Hierzu zahlen

Anbieter von Software & [T-Services, Telekommunikations- und Internetdiensten,
Hersteller von Hardwar nsumer Electronics sowie Unternehmen der
digitalen Medien. Der setzt sich insbesondere fur eine Modemisierung
des Blidungssystems, eine innovative Wirtschaftspolitik und eine zukunftsorien-
tiarte Netzpolitik ein.

Vorbemerkung

oI} vecroct die von der Bundesregierung im Jahr 2011 vertffentiichte
Cybersicherheitsstrategie sowie eine Umsetzung in konkrete Mainahmen. Wir
unterstotzten daher nachdrickiich die Aktivitaten zum Schutz der ITK-
infrastrukturen in Deutschiand, denn wir verstehen die Sicherheit unserer Pro-
zesseund S als eines der wesentlichen Erfolgskriterien fOr unser Ge-
schaft. Die Branche fohrt daher bereits heute permanent umfangreiche
technische organisatorische Malinahmen zur Absicherung der Verflgbarkeit
und Servicequalitat der ITK-Infrastruktur als physikalische und logische Grund-
lage fOr den “Cyberraum” durch.

Die deutschen Netzbetreiber haben durch einen proaktiven Umgang mit dem
Thema Sicherheit und permanent welter entwickelte Sicherheitsstandard im
internationalen Vargleich eine Spitzenposition ereicht. Aktusll bestehende
regulatorischen Anforderungen wie z.B. das Sicherheitskonzept auf Basis TKG,
§ 109, mmmmmmmsmmmnmmm
aus Eigeninteresse einen umfassenden Informations- und Erfahrungsaustausch,
um das Know-how Ober die Funktionsweise der “kritischen Infrastrukturen® und
sngemessener SchutzmaRnahmen zu teilen und gemeinsam weiterzuentwi-
ckeln. Hier hat sich die Arbeit in den Projektgruppen des UP KRITIS unter Fe-
derfihrung des Bundesamtes fir Sicherheit in der informationstechnik ebenfalls
bewihrt. Durch diesen umfassenden Ansatz wird gewéihrieistet, dass bei den
beteiligten Unternehmen ein branchenweites, angemessenes Sicherheitsniveau
besteht, das stetig den neuen Herausforderungen angepasst wird.

weisednensewlmanm&. eondemh'agen imsd\!edxtesteuFaudazu
bel, dass fOr Unternehmen wesentliche Wettbewerbsnachteile entstehen. Grund-
lage von regulatorischen Anforderungen der Aufsichtsbehdrden solite daher
immer ein Abgleich mit intemationalen Standards und Vorgehensweisen sein.

Ein von internationalen Emtwicklungen entkoppelter, rein deutscher Standard,
wirkt daher nicht im Sinne einer Starkung des Cyberraums. Vor diesem Hinter-

_ W,p/ékﬂ
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Positionspapler

zum Diskussionspapier *[T-Schutz Kritischer infrastrukturen in Deutschiand”
Seite 2

grund schidgt der B vor, die aktuell laufenden, diversen Aktivitaten von

Bund, Landem und Verbanden starker abzustimmen, um hier eine einheitfiche
und fur alle Beteiligten effiziente Vorgehensweise zu schaffen. Vermieden wer-
den solite auf jeden Fall elne Zersplitterung der bisherigen Aktivitaten in paralle-
len und redundanten MaRnahmen verschiedener Akteure.

Die in dem Diskussionspapier aufgefihrten Manahmen sind nach unserer Sicht
prinzipiell geeignet, das Sicherheitsniveau der kritischen Infrastrukturen in
Deutschiand zu erhthen In welt iberwiegenden Teilen sind diese Forderungen
in den Untermnehmen der TK-Branche bersits umgesetzt und werden aktiv gelebt.
Dies schlieRt Verbesserungsmuglichkeiten in Einzelpunkten natorlich nicht aus.

im Einzelnen sehen wir die im Diskussionspapier genannten MalRnahmen im

Status der Netzbetreiber wie foigt: —
1. WMehr Transparenz schaffen / K 6
STATUS: Etabliert, Verbesserungen mbglich AP J7i

®  Ein organisatorisches Risiko-Management ist implementiert. Die groRen
TK- Mitgliedsunternehmen betreiben ein Management-System zur Informa-
tionssicherheit (ISMS) sowie ein BCM (Business Continuity Management).

®  Die Meldewege gegenOber den Aufsichtsbehdrden sind etabliert. Damit

entsprechend wir bereits heute den kOnftigen gesetzlichen Forderungen (§
108 TKG in der novellierten Fassung).

m  Ggf. verbesserungswiirdig ist die Transparenz Qber den Stand von Storun-
gen oder Ausfalien branchenweit - hier sind wir dabei entsprechende Orga-
nisationsstrukturen intemational zu verzahnen. HierfOr soliten die beste-
henden Strukturen wie der UP KRITIS genutzt bzw. im Rahmen i
for Cybersicherheit” als gemeinschattiichen Ansatz von BSI und
erweitert werden. :

2. Robuste Grundlagen durch ein standardisiertes und {iberprifbares
Sicherheitsniveau

STATUS: Etabilert

® Die Umsetzung etablierter Normen und Vorgaben (wie z.B. BS! IT-
Grundschutz und ISO-IEC 27001) sind aus unserer Sicht aktuell ausrei-

®  Zur Dokumentation des Sicherheitskonzeptes existieren regulatorische
Grundlagen.(§109 TKG), nach dessen Mafligabe die verpflichteten Unter-
nehmen regeimaBig aktuelle Sicherheitskonzepte der BNetzA zuleiten. Die-
se werden dort gepr0ft und zum Teil bei den Untemehmen vor Ort auditiert.

m  GemaB des in der Norm ISO-IEC 27001 festgeschriebenen "Plan-Do- 7
Check-Act (PDCA)-Zykius werden regeimaRig Profungen auf die Wirksam- /}p*‘ﬁ .
keit und ggf. notwendige Komekturen der eingef(hrten Sicherheitsmag- 7
nahmen ausgefOhrt. Einige der Mitgliedsunternehmen sind nach diesem 5@, .
Standard zertifiziert und werden von externen unabh#ngigen
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Positionspapler
zum Diskussionspapier *IT-Schutz Kritischer Infrastrukturen in Deutschiand”
Seite 3

3.

mumhmmmMMsmnm\@mm%_/
for wesentliche Systeme / Prozesse durch, aus denen bei Bedarf zu
che Sicherheltsmalnahmen abgeieitet
?zaj St L W 7‘}6‘

Kritische Prozmo autonom gestalte

STATUS: Etabliert

4.

Soweit als kritisch eingestufte Prozesse betrieben werden, sind diese
bereits heute physisch vom dffentiichen Netz getrennt, so dass unerlaubte
Zugriffe von dort nicht moglich sind. Dies gilt msbesondere for Betriebs- und

Wartungszugénge kritischer Systeme.

in wie weit Prozesse kritisch sind, solite dabei weiterhin von Seiten der /yy? o]
Untemehmen definiert und eingeschatzt werden, da nur dort die spezifische

Sachkenntnis Gber Funktion und Ausfalisrisiko vorhanden sind. Eine enge

Verzahnung mit den intemen Risikomanagementsystemen ist daflr die

Grundlage.

GemaR des vorbeugenden personelien Sabotageschutzes sind Mitarbeiter
in sicherheitsempfindlichen Stellen schon heute besonders sicherheitsaber-
proft und zuséatzliche organisatorische und technische Schutzmanahmen

umgesetzt.

Produkt- und Dienstieistungssicherheit gewshrieisten

STATUS: Etabliert, Verbesserungen mdglich

§.

Generell ist bei den Produkten und Dienstieistungen der Grundsatz ,Securi-
ty-by-design* Basis der Entwickiung, etwa durch entsprechende prozessua-
le Vorgaben. Gleichwoh! ist dieses Vorgehensmodell noch nicht in allen Un-
ternehmen Standard. Verbesserungen sind durch einheltiiche Standards for
eine sichere Produktentwickiung moglich. Hierbei sollte die ¢ffentliche Hand
als Vorbild agieren und auch Sicherheltsaspekte auch auf prozeduraler
Ebene einbeziehen.

Lieferanten werden beztgtich der Sicherheitsvorgaben bewertet und audi-
tiert. Ein wesentliches Bewertungskriterium ist zum Belspiel die internatio-
nale Norm ISO-IEC 27001.

Viele Untemehmen bieten darOber hinaus seit geraumer Zelt Sicherheits-
pakete fOr ihre Endkunden an. Auch im Bereich der Geschaftskunden ste-
hen entsprechende Dienstieistungsangebote zur Verfigung. Hier kann der
Kunde durch Auswahl entsprechender Optionen in der Regel selbst das Ni-
veau an Verfugbarkeit gemag seiner individuellen Anforderungen bestim-
men,

Durch Lagefortschreibung und Frihwamung Gefahren vorbeugen

STATUS: Etabliert, Verbesserungen notye:

. Cyber Emergency Response Teams

vemetzt. Die Zusammenarbeit erfolgty m Rahmen des deutschen
CERT-Verbund (BSI) und des Forums of Incident Responss Teams
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Positionspapier
zum Diskussionspapier “IT-Schutz Kntischer Infrastrukturen in Deutschland®
Seite 4

(FIRST). Zum Teil wird ein zusatzlicher regeiméBiger bilateraler Austausch
mit dem BSI praktiziert

Uber Fruhwamsystetﬁe (Honeypot) werden laufend Erkenntnisse Uiber neue
Bedrohungen der IT-Sicherheit gewonnen und auch extern zur Verfugung
gestelit.

SPoCs sind benannt und Meldeprozesse gegentber den. Aufsichtsbehtr- -
den etabliert

Das von _ und BSI angestrebte zentrale Lagebild im Rahmen der

JAllianz for Cybersicherheit* halten wir fur besonders erfolgversprechend,

da hier durch eine zentrale Kopplung der Wirtschaft mit dem bestehenden
Cyberabwehr-Zentrum (NCAZ) gewdhrleistet werden konnte.

Mit Obungen auf den Emstfall vorbereiten

STATUS: Etabliert

7.

Unternehmen nehmen regeim&Rig an Ubungen teil (z B. LUKEX
2011 — Schwerpunkt IT-Krise, mehrmals jahriich, Ubergreifende Kommuni-
kationsabungen mit Hilfe des TK-SPoC) und sind daruber hinaus zur Dis-
kussionen konkreter Szenarien offen.

Die Branche hat sehr gute Erfahrungen mit gemeinsamen Ubungen ge-
macht. Dies unterstreicht die Relevanz und Notwendigkeit fir eine Zusam-
menarbeit zwischen Wirtschaft und Sicherheitsbehorden.

Durch Kooperationen an Know-how und Stirke gewinnen

STATUS: Etabliert, organisatorische Verbesserungen moglich

Es gibt nach unserer Einschétzung ftr den Sektor Telekommunikation eine
ausreichende Anzahl von Arbeitskreisen und weiteren Organisationen, die
eine Kooperation sicherstellen. Eine weitere Verbesserung ware aber durch
eine thematische Synchronisierung der verschiedenen Aktivitaten im Um-
feld von Bund, Landern und Verbanden erreichbar

Far einen branche eifender Informations- und Erfahrungséustausch
unterstdtzen die B itglieder die JAllianz far Cybersicherheit’ als
gemeinsame Initiative von BSI und . Weiterhin kénnte erganzend

eine jahriche KRITIS-Konferenz sinnvoll sein.

Das Thema Schutz kritischer Infrastrukturen steht auf der politischen Agen-
da vieler Staaten. Diese Ansétze miteinander auf politischer Ebene zu ver-
zahnen, ist besonders wichtig.
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BMI ' Berlin, den 16. Mai 2012
[T3-606 000-9/31#1 Hausruf: 1374/2808

Refl: MinR Dr. Dirig
Ref: RRn Otte

Frau Stn Rogall-Grothe u( ’S/

tber Abdruck:

Bund Ninister: A —-——7
Referat Z 9 SSMinteriim des inpern

Herrn IT-D K
Herrn SV IT-D & ALY

Betr.: IT-Schutz kritischer Infrastrukturen; Ministergespréche mit Wirtschaftsver-
tretern ‘

Bezug: Vorlage vom 13. April 2012; Az. IT3-606 000-9/31#1

Anlage: -3-

1. Votum

Billigung der Einladung des BMELV, des BMG und des BMU zu dem Mi-
nistergesprach mit den Sektoren Erndhrung und Wasser und Zeichnung
des anliegenden Einladungsschreibens.

2. Sachverhalt/Stellungnahme
Wie von Herrn Minister gebilligt (Ministervorlage vom 30. Januar 2011; Az.
IT3-606 000-9/31#1) sind sechs Gesprache mit jeweils 10 bis 15 Wirt-
schaftsvertretern zum Thema IT-Schutz kritischer Infrastrukturen fir Mai
bis August geplant. Die zustéindigen Staatssekretére der Ressorts hatten
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Anlage 1

Briefkopf Stn Rogall-Grothe
Berlin, den 21. Mai 2012

Herrn Staatssekretar

Dr. Robert Kloos

Bundesministerium far Ermahrung,
Landwirtschaft und Verbraucherschutz
Postfach 14 02 70

53107 Bonn

Herrn Staatssekretar

Thomas llka

Bundesministerium fur Gesundheit
Rochusstrale 1

53107 Bonn

Herrn Staatssekretar

“Jurgen Becker

Bundesministerium fir Umwelt,
Naturschutz und Reaktorsicherheit
11055 Berlin

Sehr geehrtef Herren Kollegen,
mit Schreiben vom 27. Mérz 2012 hatte ich Sie dartiber informiert, dass Herr Bun-
desminister Dr. Hans-Peter Friedrich in Gesprachen mit der Wirtschaft die IT-

Sicherheit kritischer Infrastrukturen adressieren und voranbringen mdchte.

Das Gespréch mit den Vorstinden aus den Sektoren Ernéhrung und Wasser wird
am 26. Juli 2012 von 15:00 bis 17:00 Uhr im Bundesministerium des Innern staft-
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finden. In der Anlage Ubermittle ich Ihnen das Einladungsschreiben von Herrn Mi-

ni(garjund den Verteiler.

de. Teol el

Zu diesem Gespréch méchte ich Sie herzlich einladen. Wir wiirden uns freuen,
wenn Sie den Prozess aktiv unterstltzen und im Anschluss an die BegriiRung
durch Herrn Bundesminister Dr. Friedrich einleitende Worté aus lhrer Sicht an die
Teilnehmer richten wiirden.

Mit freundlichen GriRen

z.U.
N.d.Fr. Stn RG
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. An\_t‘,&c, A

Versand .
gemaB anliegendem Verteiler

patum Berlin, den 21. Mai 2012

Sehr geehrte Damen und Herren,

die Bundesregierung hat im Februar 2011 die nationale Cyberéicherheitsstrategié
verabschiedet. Damit wurde der erste Schritt zur Adressierung der jungsten Entwick:
lungen beziiglich der Abhéngigkeiten vom und der Bedrohungslage im Cyberspace
getan.

Als Betreiber Kritischer Infrastrukturen bzw. diese vertretende Verbande kommt
Ihnen eine besonders verantwortungsvolle Aufgabe bei der Mitwirkung in der Cyber-
sicherheit zu. Die von Ihrer Organisation bereitgesteliten Dienste sind fur das gesel|§
schaftiiche, wirtschaftiiche und auch staatliche Handeln unverzichtbar. Die Durch-
dringung von Informations- und auch Kommunikationstechnologien ist in den letzten
Jahren kontinuierlich vorangeschritten und hat alle Branchen der Kritischen Infra-
strukturen erreicht.

Seit 2007 arbeitet die Bundesregierung im Umsetzungsplan KRITIS mit Betreibern
Kritischer Infrastrukturen zusammen, um die notwendige Vorsorge zu erfllien ~ den
beteiligten Organisationen danke ich fur Ihr Engagement.
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2

Auch mit der Ende November 2011 durchgeftihrten LUKEX als erste nationale
IT-Ubung konnte gezeigt werden, dass die gemeinsamen Anstrengungen zur

Verbesserung des IT-Schutzes Kritischer Infrastrukturen weiter optimiert werden -

sollten.

Als Bundesminister des Innern habe ich eine Pflicht zur Sicherheitsvorsorge in
Deutschland. Die Aufrechterhaltung der von lhnen betriebenen Kritischen Infra-
strukturen ist dabei ein integraler Bestandteil. Die Entwicklungen machen es unver-
zichtbar, dass sich alle Branchen explizit und umfassend mit dem IT-Schutz bel
Kritischen Infrastrukturen auseinandersetzen, um ein umfassendes Mindestniveau i m
Deutschland zu erreichen.

Als Anlage Ubersende ich lhnen ein Arbeitspapier mit Anforderungen an den IT-
Schutz Kritischer Infrastrukturen, welche zu diesem Zweck von jeder Branche erfiillt
sein soliten. Ich wére Ihnen dankbar, wenn Sie einen Umsetzungsstand innerhalb
der Branche eruieren und bei Bedarf Nachbesserungen initiieren wirden. |

Fur den 26. Juli 2012 m&chte ich Sie in das Bundesministerium des Innern einladen,
um die Ausrichtung des Papiers und die Resultate aus den branchenspeziﬂscherf
Aufarbeitungen in der Zeit von 15:00 bis 17:00 Uhr zu diskutieren. Fir eine kurze
Bestatigung lhrer Teilnahme, spitestens bis Mittwoch, den 11. Juli 2012, danke ich
Ihnen. Fir Rickfragen steht lhnen in der Zwischenzeit auch das zusténdige Referaf
im Bundesministerium des Innern (it3@bmi.bund.de, Tel.: 030 / 18 681 - 1642) zur
Verfigung.

Mit freundlichen GriiRen

/
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@ Bundesministerium 56
des Innemn

Cornelia Rogall-Grothe

Staatssekretarin ' “
Bundesminigierium des innem. 11014 Berfin x;‘nl:tmgtjde':;m"ﬁsw
Herm Staatssekretar
Dr. Robert Kloos HAUSANSCHRIFT  Alt-Moabit 101 D, 10559 Berlin
Bundesministerium far Erndhrung, . " )
Landwirtschaft und Verbraucherschutz x ,43 {3,’23133}-}}3’;
Postfach 14 02 70 EMAL  SIRG@bmi.bund.de
53107 Bonn '

paTuM 23, Mai 2012

Herm Staatssekretar AKTENZEICHEN |T 3 - 606 000-9/31#1
Thomas llka
Bundesministerium far Gesundheit [
Rochusstrafle 1 : @6 @eec <] C ,
53107 Bonn //
Herm Staatssekretar :
Jurgen Becker /') F N vl IV
Bundesministerium fir Umwelt, ;
Naturschutz und Reaktorsicherheit %{;}’ P‘[ﬁ
11055 Berlin Lhls™

T3

mit Schreiben vom 27. Mérz 2012 hatte ich Sie dartiber informiert, dass Herr Bun- 4
desminister Dr. Hans-Peter Friedrich in Gesprachen mit der Wirtschaft die
IT-Sicherheit kritischer Infrastrukturen adressieren und voranbringen mdchte.

Sehr geehrte Herren Kollegen,

Das Gesprich mit den Vorstdnden aus den Sektoren Erndhrung und Wasser wird |
am 26. Juli 2012 von 15:00 bis 17:00 Uhr im Bundesministerium des Innemn stattfin-
den. In der Anlage Ubermittle ich Ihnen das Einladungsschreiben von Herm Minister
Dr. Friedrich und den Verteiler.

Zu diesem Gespréch mdchte ich Sie herzlich einladen. Wir wiirden uns freuen, wenn
Sie den Prozess aktiv unterstitzen und im Anschluss an die BegriiBung durch Herrn
Bundesminister Dr. Friedrich einleitende Worte aus lhrer Sicht an die Teilnehmer
richten wirden.

Mit freundlichen Grif3en

/“W
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Sie bereits tiber die Gesprache informiert (Schreiben vom 27. Mérz) und
zu den ersten vier Terminen eingeladen (zuletzt Schreiben vom 25. April).

Das Ministerbiro plant fir den 21. Mai 2012 die Versendung des Schrei-
bens fur den gemeinsamen Termin mit den Sektoren Ernahrung und Was-
ser am 26. Juli 2012.

Zu diesem Termin solite das BMELV aufgrund der Zustéandigkeit fur den
Sektor Ernghrung eingeladen werden.

Fur den Sektor Wasser liegt die Zustandigkeit primar bei den Landern und
Kommunen. Auf Bundesebene ist das BMU fir die Grundwasserqualitat

:’ zustandig. Fur die Trinkwasserqualitét liegt die Zustandigkeit beim BMG
zusammen mit dem Umweltbundesamt, iber das das BMG diesbeziiglich
die Fachaufsicht hat. Beide Ressorts haben in den bisherigen Bespre-
churigen jeweils auf die Zusténdigkeit des anderen Ressorts verwiesen
und soliten daher gemeinsam eingeladen werden.

Vi (h

Dr. DUk Otte

O
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ReferatIT 3 ' Berlin, den 22. Mai 2012
IT 3 - 606 000-2/28#1 Hausruf: 1374/2045
Refi. MR Dr. Dorig ‘
Sb: AR Spatschke
Frau Stn Rogall-Grothe LQ JC . ((' —
; - 0‘(/ 3 / Buncf,btmn‘ngtlingg Ces Innemn
. A2
. .2 ) J—
Herrn IT-Direktor & .
Herm SV IT-Direktor | 25
. @"( (¢ )
/2 q 7 ’03 (
A j-{Zo'//(, T3
Betr.: 3. Sitzung des Cyber-SR am 31.05.2012 4 RS £ o.,l se L’u 2.u.V
Anlage: -1- Pﬁ 17( |
- 1 Mappe - . ‘

1. Votum
Kenntnisnahme und Billigung der sitzungsvorbereitenden Unterlagen fur
die 3. Sitzung des Cyber-SR am 31. Mai 2012.

2.  Sachverhait
Die urspriinglich for den 14. Februar anbéraumte und aus terminlichen
Grinden abgesagte 3. Sitzung des Nationalen Cyber-Sicherheitsrates
(Cyber-SR) findet am 31. Mai von 11:00 bis 13.30 Uhr statt (Der zwi-
schenzeitlich kommunizierte Termin am 3. Mai wurde wegen terminlicher
Schwierigkeiten des BMWi abgesagt).
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-2-

Der TOP 3 der Tagesordnung (Vortrag P-BSI) sollte direkt im Anschluss
an TOP 1 (BegriiBung) erfolgen (TOP ist aufgrund der urspr. intendierten
Zweiteilung der Sitzimg noch nach Cyber-AuBenpolitik aufgéfﬂhrt).

BSI hat gem. Ziffer 4 der Nationalen Cybef-Sicherheitsstrategie einen Sta-
tusbericht des Cyber-AZ zur Unterrichtung des Cyber-SR vorgelegt (sie-
he Mappe). Der Bericht beschrankt sich auf die Schilderung besonderer
Angriffe, grundsétzliche Schiussfolgerungen im Sinne einer strategischen
Befassung des politischen Gremiums Cyber-SR fehlen jedoch. P-BSI bittet
gleichwohl um eine restriktive Weitergabe des Berichts nur innerhalb der
Behorden. Der die Schlussfolgerungen des Berichts aufgreifende Vortrag
des P-BSI hingegen soll den Mitgliedern des Cyber-SR zur Verfligung ge-
stellt werden kdnnen.

Entsprechend der Entscheidung von Herrn Minister in der als Anlage 1
beigefigter Vorlage (./T-Sicherheitsgesetzgebung als eine Option im
Rahmen des Cyber-SR ansprechen“) wurde ein entsprechender Sz fir
TOP 6 (Sonstiges) vorbereitet.

Ferner béte sich unter diesem TOP eine kurze Information der Mitglieder
des Cyber-SR Ober den Aufbau der CERT-Strukturen in den einzelnen
Bundesldndern an. Die ,Kooperationsgruppe Informationssicherheit” des
IT-Planungsrates ist mit dieser Thematik befasst. U.U. wird dieser Punkt
seitens der Landervertreter BW oder HE ohnehin aufgegriffen bzw. in die
iMK—Arbeitsgruppe .Cybersicherheit" getragen.

Stellungnahme ,

Es wird vorgeschlagen, den Statusbericht des Cyber-AZ fiir den Cyber-SR
allen Mitgliedem des Cyber-SR im Nachgang der Sitzung zusammen mit
dem Protokoll zur Verflgung zu stellen. Einerseits ist dies ohnehin in Ziffer
4 der Cyber-Sicherheitsstrategie so vorgesehen, andererseits kénnte man
somit auch den vermehrt auftretenden Forderungen aus dem parlamenta-
rischen Raum entgegentreten (Ubersendung des Berichts im Nachgang
der Sitzung des Cyber-SR an Innenausschuss des BT)
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Der Statusbericht des Cyber-AZ stellt im Ubrigen fest, dass die Hauptbe-
troffenen der durch das Cyber-AZ von April 2011 bis M&rz 2012 registrier-
ten ca. 500 IT-Sicherheitsvorfille Privatanwender waren.

Vor diesem Hintergrund wird angeregt, den Mitgliedern des Cyber-SR un-
ter TOP 6 (Sonstiges) vorzuschlagen, als nichsten Aspekt des Arbeits-
schwerpunktepapiers des Cyber-SR den Punkt 2 ,Koordinierung von .
MaBnahmen zur Verbesserung der Sicherheit von IT-Systemen in
Deutschland" im Rahmen der nichsten Sitzung vertieft zu erértern.

Herr Minister wird im Nachgang zur Sitzung unaufgefordert unterrichtet
werden.

Spatschke
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Facheriibersicht

TOP 1: BegriiBung
- Teilnehmeriiste
- Einladungsschreiben

TOP 2: Vortrag P-BSI
- Vortrag Hr. Hange (wird nachgerpicht)
- Statusbericht des Cyber-AZ far Cyber-SR

TOP 3: Cyber-AuRenpolitik
- Grundsatzpapier AA

- TOP 4: KRITIS

TOP 5: Trusted Computing
- Eckpunktepapier

TOP 6: IT-Sicherheitsgesetz

TOP 6: IT-Schutz der Biirger
- Arbeitsschwerpunktepapier Cyber-SR

TOP 6: CERT-Strukturen Linder

Protokoll 1.+2. Sitzung
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' ReferatIT3 Berlin, den 23. Februar 2012

" IT 3 - 606 000-2/28#1 Hausruf: 1374/2045

Refi: MR Dr. Dirig
Sh: AR Spatschke

(o Lo 57

. / / g 1 03 T Bundesministzriurn das Innem

Herrn Minister 3 ‘; S StnRG
L = 24 Feb, 2512
Ober Jaae
_____ M I T
uow

Frau Staatssekretarin Rogall-Grothe :r'&u @ﬁ"t““‘.kr e -
Herrn IT-Direktor (é’wlz_ flndet &aun <) r:( . (’\J U

Herm SV IT-Direktor 1%2% | 4 , JL\ 9 /3 (@ . A\PJ(
’7/‘9 )
%’Az (3. (g(

Betr:  Nationaler Cyber-Sicherheitsrat (Cyber-SR) 1) & rb
Anlage: -4- 2

O Ve ,,,’ A
/ 4u(/é/ m@ 9& ”

1. Votum o 5,5 -
Kenntnisnahme der Ergebnisse der ersten beiden Sitzungen und Bllhgung v. A, /z,,,,

der strategischen Zielsetzung fiir die ndchste Sitzung im Mai 2012. s Wﬁa ‘
. . U Mﬂe wl, :
2. Sachverhalt | '
Die vor einem Jahr am 23. Februar 2011 mittels Kabinettbeschluss verab- (‘) d 4?(?
schiedete Cyber-Sicherheitsstrategie der Bundesregierung beinhaltet als '
Kermelemente den Aufbau eines Nationalen Cyber-Abwehrzehtrums (Cy- vV
ber-AZ), den verstarkten IT-Schutz Kritischer Infrastrukturen und die Im-
plementierung eines Nationalen Cyber-Sicherheitsrates (Cyber-SR).
Mitglieder des Cyber-SR sind das BK und die Staatssekretére von BMI, 6/(4 '

e\
" BMF, BMJ, BMWi, BMBF, AA, BMVg sowie zwei Landervertreter (HE und 2 <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>