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BETREFF 1. Untersuchungsausschuss der 18. Legislaturperiode
HIER Beweisbeschluss BMI-7 vom 03. Juli2014

ANLAGEN 16 Aktenordner VS - NfD, 1 Aktenordner offen, 1 Aktenordner GEHEIM

Sehr geehrter Herr Georgii,

in Erfüllung Beweisbeschluss BMI-7 übersende ich lhnen die oben aufgeführten Un-
terlagen als zweite Teillieferung.

ln den übersandten Aktenordnern wurden Schwärzungen oder Entnahmen
genden Begründungen durchgeführt:

o Schutz Mitarbeiterinnen und Mitarbeiter deutscher Nachrichtendienste,
o Schutz Grundrechter Dritter,
o FehlenderSachzusammenhangzum Untersuchungsauftrag und
. Kernbereich exekutiver Eigenverantwortung.

Die einzelnen Begründungen bitte ich den in den Aktenordnern befindlichen
verzeichnissen und Begründungsblättern zu entnehmen.

mit fol-

lnhalts-

Soweit der übersandte Aktenbestand vereinzelt lnformationen enthält, die nicht den
Untersuchungsgegenstand betreffen, erfolgt die Übersendung ohne Anerkennung
einer Rechtspflicht.

Beweisbeschlusses BMI-1 vorgelegt werden,
des Beweisbeschlusses BMI-7 .

ZUSTELL- UND LIEFERANSCHRIFT AltMoabit 101 D, 10559 Bertin

VERKEHRSANBINDUNG S-Bahnhof Bellevue; U-Bahnhof Turmsfaße

Bushaltestelle Kleiner Tiergarten

Deutscher Bundestag
1, Untersuchungsausschuss
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Ich sehe vor diesem Hintergrund
an.

den. Beweisbeschluss BMI-7 als vollständig erfüllt

Mit freundlichen Grüßen

lm Auftra

Akmann
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Ressort

BMI

Titelblatt

Ordner

Berlin, den

25. Auoust 2014

5y
Aktenvorlage

an den

1 . Untersuchungsaussch uss

des Deutschen Bundestages in der 18. WP

gemäß Beweisbeschluss: vom:

BMr-7 I 03.07,2014

Aktenzeichen bei aktenführender Stelle: IT ll 1

rT3-606 000-9/3 1#1

rT3-606 000-2t28#1

rT3-606 000-9t9#14

lT3-606 000-2t26#7

lT3-606 000-2t112#18

rT3-M-601 000-9/3#5

rT3-606 000-2t122#25

rT3-606 000-21 CHN/1 #24

tT3-606 000-9t7#6

IT3-606 000-2t77

tT3-606 000-2t72#16

!T3-606 000-2t136#3

rT3-606 000-3/0#33

rT3-606 000-2t28#1

VS-Einstufung:

VS - NUR FUR DEN DIENSTGEBRAUCH

lT-Schutz kritischer lnfrastrukturen; Ministergespräche mit Wart-

schaftsvertretern

lnhalt:
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Cy be r-S ich e rh e its rates

Rede,,Bürgernahe Sicherheitskommunikation für Städte und

Gemeinden - Schutz kritischer lnfrastrukturen"

Fachkonferenz des BSI am 30.05.2012

Sitzunq der AG 4 des lT-Gipfels

Uberarbeitung von Außenwirtschaftsgesetz (AWG) und Außen-

wirtschaftsverordnung (AVIM; Kompromissvorschlag zur lnves-

titionsprüfung

l.Fachqespräch zu Cyberfraqen zwischen D und CHN

Aktive Netzverteid ig u nq

Termin Messwesen mit der ... Gruppe

Einladung als Keynote Speaker auf dem Cyber Security Summit

Dankschreiben des Zentralverbands für Elektrotechnik- und

Elektroindustrie e.V.

Aktuelle Erkenntnisse zur Schadsoftware,,Flame"

Cyber Security Award

lnformation US-Cert an BSI bzgl. SCADA-Aktivitäten von lslam-

isten

S ich erheitsvorfa I I EC-Ka rte n-Term i na I

Besuch des Präsidenten und CEO ... . S..

Bemerkungen:

hwärzt
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Ressort

BMI

lnhaltsve rzeichnis

Ordner

3v
lnhaltsübersicht

zu den vom 1. Untersuchungsausschuss der

1 I. Wahlperiode beigezogenen Akten

des/der: ReferaUO rga n isationse r n h e it:

BMt I rril1

Aktenzeichen bei aktenführender Stelle:

113-606 000-9/31#1

rT3-606 000-2t28#1

tT3-606 000-9t9#14

rT3-606 000-2t26#7

r13-606 000-2t112#18

tT3-M-601 000-9/3#5

tT3-606 000-2t122#25

IT3-606 000-21 CHN/1 #24

lT3-606 000-9t7#6

tT3-606 000-2t77

IT3-606 000-2t72#16

lT3-606 000-2t136#3

rT3-606 000-3/0#33

tT3-606 000-2t28#1

VS-Einstufung:

VS - NUR FÜR DEN DIENSTGEBRAUCH

Berlin, den

25. August 2014

Blatt Zeitraum I n h a IUGegen sta n d [stichwortartigJ Bemerkungen

1-48 14.05.2012 lT-Schutz kritischer lnfrastrukturen; Vorbe-

reitung Ministergespräch mit Vertretern des

IKT-Sektors

Entnahme (BEZ): S. 40, 41

Schwära)ngen

DRI-U: S. 3, 6, 30, 31, 34,
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o

o

35, 36, 43 bis 46

DRI-N: S. 3, 6, 43

49-57 16.05 .2012 lT-Schutz kritischer lnfrastrukturen; Mi-

n isterqespräch m it Wirtschaftsvertretern

Schwä rzungen:

DRI-U, DRI-N: S. 54,55

58 - 136 22.05.2012 3. Srtzung des Cyber-Sicherheitsrates VS-NfD: S. 81 bis 89, 114

bis 1 17, 1 19 bis 122

Schwärzungen:

DRI-U: S. 63, 68, 73,85, 87 ,

88,108,110, 129

DRI-N: S. 68 ,73, 1 18, 129

137 - 165 23.05.2012 Rede,,Bürgernahe Sicherheitskommunikati-

on für Städte und Gemeinden Schutz kriti-

scher I nfrastruktu ren"

Entnahme (BEZ): S. 137 bis

165

166 - 186 23.05.2012 Fachkonferenz des BSI am 30.05.2012 Entnahme (BEZ): S. 166 bis

186

187 - 223 29 05.2012 Fachkonferenz des BSI am 30.05.2012 Entnahme (BEZ): S. 187 bis

223

224 - 238 29.05.2012 Cyber-Sicherheitsrat am 31 .05 .2012 Schwärzungen:

DRI-U, DRI-N: 5.225

239 - 279 04.06.2012 Sitzung der AG 4 des lT-Gipfels am

11.06.2012

Entnahmen (BEZ): S. 241

bis 247,260 bis 272

Schwärzungen:

DRI-U: S. 248, 249, 251 bis

254, 273, 274, 275, 277,

278,279

DRI-N: S. 248, 249, 251 bis

253,259,273 bis 278

280 - 285 05.06.2012 Uberarbeitung von Außenwirtschaftsgesetz

(AWG) und Außenwirtschaftsverordnung

(AWV); Kompromissvorschlag zur lnvestiti-

onsprüfung

Schwä rzungen:

DRI-U: S. 283,284

286 - 294 05.06.2012 Schreiben des Herrn Ministers an Herrn

Wechsel zu M...

Entnahme (BEZ): S. 286 bis

294

295 - 300 07 06.2012 1. Fachgespräch zu Cyberfragen zwischen

D und CHN

Entnahme (BEZ): S. 295 bis

300

301 - 341 07.06.2012 lT-Schutz kritischer lnfrastrukturen; Vorbe-

reitung Ministergespräch mit Vertretern des

Energiesektors

VS-NfD: S. 319, 320

Schwärzungen:

DRI-U: S. 305, 306, 325,

327 bis 333, 336, 337, 338,
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o

o

339 bis 341

DRI-N: S. 305, 306, 327 bis

329, 337

342 - 390 1 1.06 .2012 Aktive Netzverteid iq u nq VS-NfD: S. 387 bis 390

391 - 418 1 1.06 .2012 Termin Messwesen mit der ... Gruppe Entnahme (BEZ): S. 391 bis

418

419 - 429 12.06.2012 Einladung als Keynote Speaker auf dem

Cyber Security Summit

Entnahme (BEZ): S. 419 bis

429

430 14 06 .2012 Dankschreiben des Zentralverbands für

Elektrotechnik- und Elektroindustrie e. V.

Entnahme (BEZ): S. 430

431 - 436 14.06 .2012 Aktuelle Erkenntnisse zur Schadsoftware

,,Flame"

Schwärzung: DRI-U: S. 431

437 - 441 07.06.2012 Cyber Security Award Entnahme (BEZ): S. 437 bis

441

442 - 457 21 .06.2012 lnformation US-Cert an BSI bzgl. SCADA-

Aktivitäten von lslamisten

VS-NfD: S. 452 bis 454

455 - 457 02.07 2012 S icherheitsvorfa I I EC- Karte n-Term i na I Entnahme (BEZ). S. 455 bis

457

458 - 467 25.06.2012 Besuch des Präsidenten und CEO ..., S.. Entnahme (BEZ): S. 458 bis

467

468 - 474 25.06.2012 IT-Schutz kritischer Infrastrukturen; Mi-

n istergespräch mit Wirtschaftsvertretern

Schwärzung:

DRI-U, DRI-N: 5.474

475 - 502 27 06.2012 Finales Protokoll der 3. Sitzung des Cyber-

SR am 31.05 .2012

VS-NfD: S. 480 bis 488; 493

bis 502

Schwärzungen:

DRI-U: S. 484, 485, 485,

488, 497

DRI-N: S. 484, 485, 486,

488

503 - 535 28.06.2012 lT-Schutz kritischer lnfrastrukturen; Vorbe-

reitung Ministergespräch mit Vertretern des

Sektors Transport und Verkehr

Schwä rzungen:

DRI-U. S. 506, 507, 529,

532 bis 535

DRI-N: S. 507

MAT A BMI-7-2m.pdf, Blatt 7



Ressort

BMI

An lage zum Inhaltsve rzeichnis

Ordner

VS-Einstufung:

VS-NUR FÜR DEN DIENSTGEBRAUCH

Berlin, den

21 . August 2014

Kategorie Begrü nd u ng

BEZ Fehlender Bezug zum Untersuchungsauftrag

Das Dokument weist keinen Bezug zum Untersuchungsauftrag bzw. zum Beweis-

beschluss auf und ist daher nicht vorzulegen.

DR!.U Namen von Unternehmen

Die Namen von Unternehmen wurden unkenntlich gemacht. lm Rahmen einer Einzelfall-

prüfung wurden das lnformationsinteresse des Ausschusses einerseits und das Recht

des Unternehmens unter dem Schutz des eingerichteten und ausgeübten Gewerbebe-

triebs andererseits gegeneinander abgewogen. Hierbei wurde zum einen berücksichtigt,

inwieweit der Name des Unternehmens ggf. als relevant für die Aufklärungsinteressen

des Untersuchungsausschusses erscheint. Zum anderen wurde berücksichtigt, dass die

Namensnennung gegenüber einer nicht kontrollierbaren Öffentlichkeit den Bestands-

schutz des Unternehmens, deren Wettbewerbs- und wirtschaftliche Überlebensfähigkeit

gefährden könnte.

Soweit diese Abwägung zugunsten des Unternehmens ausfiel, wurden im Geschäftsbe-

reich des Bundesministeriums des lnnern dennoch der erste Buchstabe des Unterneh-

mens sowie die Rechtsform ungeschwäzt belassen, um jedenfalls eine allgemeine Zu-

ordnung und ggf. spätere Nachfragen zu ermöglichen. Eine Ausnahme hiervon erfolgte

lediglich in den Fällen, in denen aufgrund der Besonderheiten des Einzelfalls eine Zu-

ordnung bereits mit diesen verbleibenden Angaben mit an Sicherheit grenzender Wahr-

scheinlichkeit möglich gewesen wäre.

Sollte sich im weiteren Verlauf herausstellen, dass aufgrund eines konkreten zum ge-

genwärtigen Zeitpunkt für das Bundesministerium des lnnern noch nicht absehbaren

-1
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lnformationsinteresses des Ausschusses an dem Namen eines

Offenlegung gewünscht wird, so wird das Bundesministerium des

fal! prüfen, ob eine weitergehende Offenlegung möglich erscheint.

Unternehmens dessen

lnnern in jedem Einzel-

DRI-N Namen von externen Dritten

Namen von externen Dritten wurden unter dem Gesichtspunkt des Persönlichkeitsschut-

zes unkenntlich gemacht. lm Rahmen einer Einzelfallprüfung wurde das lnformationsin-

teresse des Ausschusses mit den Persönlichkeitsrechten des Betroffenen abgewogen.

Das Bundesministerium des lnnern ist dabei zur Einschätzung gelangt, dass die Kennt-

nis des Namens firr eine Aufklärung nicht erforderlich erscheint und den Persönlichkeits-

rechten des Betroffenen im vorliegenden Fall daher der Vozug einzuräumen ist.

Sollte sich im weiteren Verlauf herausstellen, dass nach Auffassung des Ausschusses

die Kenntnis des Namens einer Person doch erforderlich erscheint, so wird das Bun-

desministerium des lnnern in jedem Einzelfall prüfen, ob eine weitergehende Offenle-

gung möglich erscheint.

o

o

-2-
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tT3-606 og0-glgJ.#1

Reff: Dr. D0rig
Reft Dr. PilgermannlRRn Otts

Herrn lltin,ie

Berlin', den 14. Mai 2012

Hausruf: 1gT 4t 1 527 n808

Frau Stn Rogall-Grotfo [.t-§|sa^l,..rJ',r\,&. Herm St Fritsche;

Herm rr-D ') . 
' rßlrft'iL{ Zms 

Herren LLS, AL ös und AL KM;

,"ä *o \ 
h.- ts. Reftrate Presse und Z e v

l?l{ * afu ,.' ' (' ,.

,r :.qry,*l;'rq(,,
Ben; tr.sah{Irzkritischer,"*ülj*r.;"m"**1fr,n,.*or*n*nvertr+

tem des IKT-Sektors

Beano: Ministeruorlage vom 1?. April20f 2;Az. 1T3-606 000-9131#1

Anlege: Vorbereitungsrnappe

AMrucke:

Herm P§t Dr. Bergner;

Zur Vorbereitung lhres Getprächs mit Versetem des |KT-§ektors am 23.

|,llai 2A12 srhalten § ie an lieg endb Vorberuitun gsme ppe.
:

Nactr dem Auftakt am 9. Mai mit Vertretem des Finanz- und Versiche-

rungs$ses€ns findet am 23. Mai2§12 derarreite Termin der Gesprächsrei-

he mit VertrEtem des |KT-§ektors statt. Zbl ist es, gemeinsam mit Vor-

stllnden und Verbändeo der beüofienen Branchen den lT-Schutz Kriti-

scher lnfrastru,kttrren zu stäken tmd umfassende und ffächerdecken*e lT-

§icherheltsstandards urd Melde$regp zu etablhren.

1o

I uadaerninlst«ru rn d*ß ln,ram

I i. fviaf ä$ltffi
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-2-

Teilnehmqr: Bisher habenlO Teilnehmer aus der\Mrtschffi zugesagt.

Teilnehmen wird zudem HerrAbteilungsleiter Dr. Schuseil, BItlWi (s. Teil-

nehmerliste, Fach 1).

Hinwels illinlsbrbüro: Eine aktualisierte Teilnehmerliste wird rechtseitig.

zum Termin vorgetegfi

D ü,,r
ourip/

oil
Dr. Pilgermann / Otte

MAT A BMI-7-2m.pdf, Blatt 11



§tand:?2. Mai 2012

Tq-1,!ItF,hnLe,,T,Ifif,ilHFhaft

Leiter des Zentralbereichs Politik und

Itillnietergespräche lT§chutr krlti,scher I nfraetru

Teilnehrnerliste lnfonnätionstechnik & Komm un

4.

,\,
4.

3,

-Headof 

offier,vfGmbH
orsikender der Geschäftsftl hrung,

bH & Co. KG

i Mce President lnternal Audit & Corporate §ecunty,
ImbH & Co. OHG

-vorstandfao,tf,n

G 
Leibl corporab & Regurarory Afiair*,

, Mi§lied der Gescträfrsleitung,

Vorstand, DfeG
, Hasptgeschäfuführer, B

o
§.

6.

7.

8.

§.

10.

o

-Gescüäfrsftrh*,ÜGmbH

Erüiebsdirektor,Ürbn
11 .

12.

Voruta n dsrro rg itze nde r,
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22. Frau Kathrin OTTE, Referat 
1T 

3

Geschäftsbereich

23. Herr Michael HANGE, Präsident, BSI

24. Herr Ralph TIESLER, Vizepräsident, BBK i

25. Herr Prcf. Dr. Jilrgen STOGK, Mzepräsident, Bl(A

26. Herr Dr. Burkhard EVEN, Abteilungsleiter4, BfV

Staridi22. Mai 2012

4

Staaüiche Tellnehmer

13. Her Dr. Andreas bCXUSetL, Abteilungsleiter,
B undesm i niste ri u m ftl r Wrtsclraft u nd Tech nolog ie

' 14; Frau Gertrud HUSCH, Referableiterin,
Bundesmin isteri um für Wirtschaft und Tech no log ie

BMI

15. Frau Cornelia ROGALL€ROTHE, Staatssekretärin

16. Herr llrlartin SGHALLBRUCH, lT-Direktor

17. Herr Arne SCHLATMANü, Leiter Leitungsstab

'!8. Frau Barbara KLUGE, l-eiterin Ministerbüro

19. Frau Dr. Baröara SLOVUIK, Leiterin ÖS ll t

20. Herr Rene DUBOIS, Referatsleiter KM 1

21. Herr Dr. Markus DÜruO, Leiter lT 3
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§taatliihe.,Täilqehrirg 
' '

t

' , l'1 . .I:{.Di, furdr6a§'§Q.|IUSEIL, Abteilung§ieiter;
B ü'nö e§.rn i h is-te.ri u m " ftr r Wirt§ eh äft ' ü hd Tech n o I o g [e

.'r

. 12'., Fräu Ge'rüu-d HU§Q-!{, Referatsleiterin,
: B ü n-deSrn iriiste riu m fü r'W rtsihäft [r nd Te.ch nolog ig

. BMI

Stand: 14. Mai 201:2

.t

,o
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§tand: 14, t4ai 2ü12

Ministergespräche lT§ch utz kri$scher lnfn§fukturq§

Teilnohrn,erliste rmationstechnik & Komm unika

Teilneh mp r tl!,l rtqchflq

o

1,

2.

3.

4,

5.

6,.

7.

8.

9.

10.

*i[sr 
de§ ZentratbereicfrE Poritik und Regulbrung,

-,HEadofoffoer,vfGmbH

Vorsiüender der Geschäftsfüh rung,

,M@rrt lntemalAudit & Corporate §ecuffty,

-,vorstand-ufAG

G, 
Leibr Corporate & Regutatory Affairs,

f, Mi§tied der Geschäftsleitung,
AG

,Vorsüaftd,Df
Haup§eschäfisftitrrer, il

Vo rstandsvo rsiEe n d e r,
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Referat lT 3
Verfasser RRn Otte

14, Mai 2A12
Hausruf 2808

lltlnleteryespräche lT§chutz krltlscher lnfrastruktu ren
Gesprächsf{ihrungrvor*ch hg Beg,rtlßung

Besrüßuns
Bundesministerium

Qie Ge\ryährleistunq, vqn lT§ighf,rhelt let eine dEr zentralen Fracen.'o
un§erBr zeiL

ln unserer

i!

elt sind §taat, Wirtschaft und

Bevöllrerung flerläesliche Fu nktionieren Yon

I nforma$oft§- uild Kommun lkationehch nologie und des

tnternets angwriesen.

lMr profitieren als lnduetrlenatXon: Die meante Fortentwlcklung

der lT und die zunehmende Vemetzung erüftten Chancen und

schafien lnnovationen. §ie sind ein wichtlger Baustein ftir
Produktivttät, wir§chaftliches ttYachetum und Wohlstand.

O Gleichzeit§ steigen rnit der Abhängigkeit die Ritik
reäle Gefahr dar.

SurxnetZ0l0 war ein Weckruf und hat gezoigü, dass selbEt vom

abgekoppelte Proeesse und §ysteme angreifuar sind und

aufgrund des weitverbreitEten Einsatzes gleicher §ysteme (hier

SCADA) r*eitrcictrmde Folgen haben kÖnnen.

Auctr d ie I nforma$en§- u nd l(om m unl kationstec hn o Iog ie steht

im Fokus: Die Vorfitlle beim ehernaligen Telekom.Ausrüster Nortel,

der KFtf*laek Ende Januar odEr die jett enHeckten Hinterttlren in

den'WtiH-Routern yon Arcadyan verdeutlicfren die Bandbreite

der Gefahren und Angriffe.

MAT A BMI-7-2m.pdf, Blatt 16



2

, der Präsident des Bundesamtes für dle §icherheit in

ationstechnik, wird im Anschluss einen ÜUermick tlber
dle Gefährdun gslage geben.

Die Gefährdungelage Ist reat und Anlass ftir mich, $le heute
einzuladen. Lassen Sie uns gemeinsam übedegen, wie wir uns

besser äufstellen können. Ihnen kom fr[reter der großsn

Unterneh nde defJnfomration§- d

logie in De unvGruichtbare
i 

lll l

und gescllschaftliche Rolle zt).

§chutz kritischer lnfrastrulfturcn: Daseinsvorcorqe de§ 21.
JahrhunderB

Ats Bundssminister der lnnern der für unsere

Gesellscfr afr elerneiltaren In besondere§

Anliegen. UUiderctandefäh ige ren und ein sichere$,

verftlgbares und vertraulichEs lnternet über nationale Grenzen und

Rechtssysteme hinweg sind das'R{ickgrat un$erer globallsler&n

Yllelt. Es ist Aufgabe des Staates, die Grundversoryung
eicherzustellen und kritische lnfrastruHuren zu schtitzen

(Daseinsvorsorge und Gefahrenabwehr).

Dabei das te FunHigEtg$n und die peßnanente

r filr die Bevölkerung elernentanen

§tungen. Die Folgen einer längersn Unterbrechung

können für Bevölkerung, §taat und Wirtschaft katestrophal sein.

Das wissen Sie so gut wie ich.

Kritische ln onsinfrae

thrlrrrr......+.!!<--
reil sind ein zsntraler

Beetandtell n schen lnfrastrukturen. Dies haben rnir

unikationstec

die Vertrster der Finanz- und Venrlcherungswirtschaft mit

MAT A BMI-7-2m.pdf, Blatt 17
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denen ich Anfang Mai gesprochen habe, bestätig. §lchere lKT ist

die Grundlage ihrqs Handelns.

Rolle und AufEah Bill

Die Bun §cht$z der krttiscFren Infrastruktursn

mit der ie (Fehruar 201 1) in den

Mittel zur Cybe r-§lcherhsit geste,llt.

Hie den Auftrag erhalten, gss

räfen. Dies entspricht der inte

eh war gerade in den U§4, wo entsprmhende

vorschläge zur Cyber-§icherheit im Kongress intensiv

beraten wsrdsfl.

lch bin derAuffassung, das§

einheitliche fillind

und dass der Vtfeg, der

sollten wir auf Vsrhandenes altftailen. Mit dern g

Telekotnmilnikatlonsgesetz (TKG) besteht ei

fürr den Telekornmunikationsberei

wrr au andere kriti

üssen meinsr Meinung nach noch einen Schritt

(Warnungen der Nutzer, Bereitstellen von

§icherheiEwerkzeugen etc.). Wenn wir von den lnnovationen

modemer lnfior, nation stechnologie,weibr profi tleren u nd den Weg

wn eBanking und eGovernent bis hin zu §mart äfretem weiter

uteer noch städter

im Blick beha

U

land bund

ber§icherhe
kt ihrer Ma

ßnahmen

kusslo

rderungen und [t

-Frovider

Bedeutung,

zsntraler
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o

Fir den lT-§chutz kritischer I der Ausbau der

Zusarnmenarbeit irn Ums

Rolle. Hier hahn wir seit

einewesentliche

der Zusammenarbeit

etabliert. Dieses Erfolgsm f weiter voranbringen und

stärken. Der Anfang des Jahres von BITKOM und B§l mit dEr

C yber-A I I ia nz in iti ierüe gesamtwirtachaftl ic he

lnformaüonsaue'tät**ch bildet eine noturcndige und sinnvolle
Ergäilzung. Die enge K n und

die tlfitwirkuns de[ s
sind darü,ber hinaus j ingba

Zudern haben wir mit dem Cy m die Basis für die

optsrative Zusarnmsnarbeit der BundesbehÖrden

geschaffen und bringen Know-hev und §achverctand zusamrnen.

Hiervon kann und soll auch die Wirtschafi profitieren.

Der §hnt kann jedoch nur den Rahmen und die Grundlagen

schaffen. Für die Gevrährlelstung der Cyber§lcherheit sind wir
auf lhre ih#ifkung ängevviesg ind als Betreiber in der Pfllcht.

Nur und in en n können wir die

Verso §ssicherheit und di rbsfähigkeit in Deutschland

sicherstellen.

Ein eehr gutee Beispiel sind die Zusammenarbeit von B§tr, Bl(A und

Telekom sowie die lnitiative von eto b$im DH§-tha
ich rnich an dieser §telle bei der T

bedanken rnöchte. Auch das ratung§uBntrufn]

das NuEern Hiffe bei der Bereinigtrffiiälizierter Rechner bietet ist

das Ergebnis einer gelunssnefm rivata Partncrship

ung§plan KRI

AT ein Grerniu

i Inha
-Branche i

finanziert dut'ch BMI).

g ctur und

MAT A BMI-7-2m.pdf, Blatt 19
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o

Die |KT-Branche ist in weiten Bereichen vorbildlich. Neben einem

soliden Regelungswerk für den Telekommunikationsbereich haben

wir troE aller Anfangsbedenken heute eine sehr gute und

erfolg reiche Zusammenarbeit im Umsetzun gs pla n KRlTlS.

Ziel der Ges räche: lT-Schutz flächendeckend stärken

Unser heutiges Gespräch ist der aleite Termin in einer Reihe. Zu

den kritischen lnfrastrukturen zählen auch Wasser, Energie,

Verkehr, Gesundheitswesen, die Ernährungswirtschaft sowie

Medien und Kultur. Mit der Finanzwirtschaft habe ich bereits

gesprochen. (Die kritischen lnfrastrukturen in Staat und Verwaltung

können wir mit Strukturen wie dem lT-Rat in anderer Form

schüEen.)

lch möchte mit thnen gemeinsam liberlegen, wo wir weiter tätig

werden müssen und wie wir die lT-Sicherheit kritischer

I nfrastru ktu ren bu ndeswelt fl ächen dec kend gewä h rleisten

können. Was aus meiner Sicht grundlegend für den lT-Schutz

kritischer lnfrastrukturen ist, habe ich lhnen mit der Einladung

ubennittelt (Diskussionspapier liegt aus). Bevor wir nachher in die

Diskussion einsteigen, wird Herr Schallbruch, der lT-Direktor in

meinem Haus, lhnen unsere Überlegungen vonstellen.

lch möchte dieses Dokument gemeinsam mit lhnen

weiterentwickeln und wäre thnen dankbar, wenn Sie'mir im

Nachgang lhre Anmerkungen zum Dokument und zur Diskussion

schriftlich zukommen lassen könnten.

o

Überleituno zu weiteren Vorträqen und zur Piskussion + Fach 3

MAT A BMI-7-2m.pdf, Blatt 20
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Referat lT3

Verfasser: Dr. Pilgermann

Datum: 14.05.2012

Hausruf: 1527

l. *pffichernrfefilunü

Darstellung der genreinSarnen VoryehenWieise zrv. lnnenminister ab

KR lTls-Koordinierer und Fachressorts mit sektorspezifischer Kompetenz

Hinweis auf die bereiß lrerankerE lT-§icherheit in derAufsichtspflicttt über

den tKT-§ekto6 zudern Mihrui*ung von BMW|uqd BNetzA im UPK

r Verueis auf Herm Dr. §cfruseilfür einen Beifagf .Cybcrsicherheit irn IKI-

§ektor aus fachspszif§cher §ichtt'

ll. Afü{ellpf §fgftst+rul

Bilr111yi ht seit Beginn dar Arbeiten im UPK (ab 200§) Teil der Kooprafion rnit

der\Mrbchafr. Die ArßichtsbehÖrde BNgEA nimrnt ebenfalls an den

§itrungen der ArbeiEgruPPen teil.

o

2. Cybeirricherheit im lKT€ektor aus fachspezifiseher §lcht

W wurde mit9inladungsschreibenvon §trt. RogalbGnthe um

Vorflelrvlfung eines kunen Eeifrags gre§efen,

MAT A BMI-7-2m.pdf, Blatt 21
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Referat ITg

Verfasser: Dr, Pilgermann

Datum: 14.05.2012
Hausruf: 1527

o

S. Gybersicherheitslage in Deutschland

Hen P BSI Hanre hat fin Ab§lmmung mit Bt(A / BU einen ktaen Vortng zur

Cyber-kdrohungrslagts wrfureltet - Üharyaür- an diesen

l. §pr,g ..............1}rgmffih.|Hn,fl,

r Einftihrung zu §*tpwlrftah §cfiadprograrffn, wElclres Ende 2010 mit seinen

potentiellen Auswirkungen auf Atomkrtrnerke das Tlrema Cybersiclterheit

endgtlltig auf die Tagesordnung aller Enbcheüer geetzt hat

r Erinnerung sn letzte LSXB(.tJbUng von Nov, 2011, beiwelcher im Bercich

Kritischer lnfrmtrukturen breitflächige Ausfälle ein Betandteilwaren + im
Ergebnis er ührng Schluss#dgerung eirpr aktirre* Zusamrnenarbeit zw.

§taat und tl(T§d6r
. Verweis an P B§t Hen Hange m.d.B. um einen Einblick fn die

Ee&$lungslagp kn Cyhrspaoe

tl. AHueller §actrstand

- turgespannte lT§ictrerheitulage, weil Abhängigkeitder Gesellsefrafl von

lnfonnatione* und l(ommunikationsinfrastukhrren tllff) erhsblicfr gesthfgen i§t

und die Angreibr ak* profuseionalbbrt haben

- KritiEctre lnfrashukfirren äus allen §ektoren sind von IKT abhäng§ - dern IKT-

Sektor komrnt beim lT§cfruE Kritisctrer Infrastukturen also eine besondere

Rolle zu

MAT A BMI-7-2m.pdf, Blatt 22
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Reförat lr3
Verf.asser:' D r=. P. ilge rmann

Daturfl: 14.05 .2012'
Häirsruf: 1527

l. SpiechgmPfehluno

m it verschä ifrdr Bdd;'§hu ngslage Notwendi§ keit züni Sektorübergreifenden,

koctidl iriiertbn !o rgehen

alle B'elßi.ber in allen Sektordi fttlssen ein.gepisses Mindestmaß'an

KRI TIS-Sch u'tz' göwäh rlelsten

BUI f,"tdies in 7 Kernfo.rderungen in einem DiSkus§iqnspapier

'zu§immengefässt, und mit Oä EintaOi.rn§ übersandt'
-11'Verwei§ 

an |TD'ZurVoßtellung,der konkreten Fqderungen aus SiÖht BMI

Aktueller'§äihsfahd

- ' -' :Kritischer lnfrastnrkturen inB M I hat DiskuSFio nspapiq,lT-§Öhutr Kritischer I ntastru

Oeuis3lrtand' mif 7 grundEOeiden Forderungen'zum lT-SchuE KRITIS

grafbeilet

An'\MrtschaftsvÖrheter'ijbep--qndt im Rahmen der'Eihladurrlgsschreiben von'

il,

,
L'o
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* Bundesamt
trir Sicfrerheit rn der
lnbrrnationstechnlk

Robuste IKT Rückgrat für
Cyber-sicherheit

Michael Hange
Präsident des Bundesamtes für Sicherheit in der

lnformationstechnik

23. Mai 2012
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äli.;tläH:il,nder
t rnro..*ionstechrrk

i
a

Gefährdungen

%efährdungen für das lnternet
D Angriffe auf die lnfrastruktur
tr Fehlkonfiguration.. .

Beispiele
tr DigiNotar

E Fehlkonfiguration in China

O ltingt Routing weltweit
- durcheinander

Präsident des BSI

Gefährdungen über das Internet
tr BotnetzelDDos mittels Botnetzen

tr Drive-by-Downloads
D ldentitätsdiebstahl durch Malware

o Advanced Persistent Threats...

Beispiele
tr Miner-Botnetz
D RSA
tr KPN-Hack
tr Hintertür in WLAN-Routern

23. Mai 2012
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, #,1ff;ffiH*,,*- 1ilft;,;ä-.i,.,,?,( . HäfaU:S..fb.fdg,f.Ungen
I

Tec,h n:ische E ntwickl u n g

o Zu'samrnenwa:chsen von.TK und, lnternet
(2. E|, S,'m:artp ho nei)

Bedarf
D lnfrastruktur lnternet stabil gesjalten.

n Für dle Anwender Robustheit und Schutz in die
Angebote Ozw. Dienst integrieren:

Präsident.des 'BSl: " 23. Mai 20'12'
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ät lfftffiHl*,o*
! ft O*"tionstechnk

I
Kontakt

Bundesamt für Sicherheit in der
I nformationstech n ik (BS I )

Michael Hange
Godesberger Allee 1 85-1 89
53 175 Bonn

Tel: +49 (0)22899-9 582-5200
Fax: +49 (0)2 2899- 1 0-9 582-5200

M ichael. Hange@bsi. bu nd .de
www.bsi.bund.de
www. bs i-fue r-b u e rg e r. de

o

Präsident des BSI 23. Mai 2012
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Referaü lT3

Verfasser: Dr, Pilg*nnann

l. $preghgf,n,,HfHhlHns

{TK-LJ ntemEhmen unlediegan ge§sfzL Auflagen bzgl, l*Sichetheit-)

{dr*ltätr,f* :

Daturn: 14.A5.2412

Hausruf: 1527

0
0
0

. Hinschätrung zum lT-§chutzes der Kritischen

Infrastrukturen im insgesarnt

I Kompeü§ili{Eitvori gan uild Rahmsnbsdlngungsn In DtuBchland

mitdenen in andsrcn l"änd§rn?

r Erfahrungen aus der Zusammenarbeit irn UPK seit 20W?

r lm rclativ särk und umkä TK.illarltt wieEind

(zuuätrll ohne Regulisrung bet

möglich?

Fragen z,u den Punlt&H eu§ dem Disltus*lonspaplen

l) Mehr ?qapp,qApnA S"tfi*&n
p6 k6g;*hen Gemääfisprozesse mtlssen identi'frzieft üe Abhängiglait dieser

Prozesse wn IKT fulra,nnf sein)

r sfnRc B€sbhtbe} don |KT-tlntemehmen &hergretfend Trensp*renz

bzgl. dsr Abhänglgkdten, dle andercn untemehmen {kriüscha

lnfrestnrhurun! elementaran dlese rlellen? (tsealg auf Aussage der

Banken vom 09.05. mit enormerAbhärq§keitvon IKT und Energie).

t ITD: Wb werden Risiken frr die Cresell§chafr im Risikomanagenrcnt

prominent abgebildet?

§, Diakue*ion der Anforderungen an den lT§chutz

@ g vverrglfrtmhefisrertr*tam in Yaibercitung zur Verfügung

ge,§feflt vwdan

Mo&rtztiut : Minister {entlang Diskssstonqpapier)

(Vorgeecfrlagener Fragesteller (MintStnRGrlTD) ieuleils in Klammem; pdoritärc

Fragen htt)
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2) Robuste Grundlaqen

( Mindeststanda ds müssen definiert sein. Regetm ä ßige Ü be mrüfunoen (Aud tts)

verifrzieran deren U msetzung.)

' Mindeststandards

e SfnRG; TKG setzt Standards nur für Ausschnitt des |KT§ektors: wie

wird Erreichung mindestens dieses Niveaus in den nicht- Iweniger
reg u lierten Bereichen sichergest€llt?

Audib

o ITD: Wie groß ist inaruischen derfurteilvon lT-Anforderungen in den

regelmäßigen Audlts (intem oder auch durch Externe)?

. ITD: Wir könnte in diesem Bereich eine Zusammenarbeit mit dem BSI

O aussehen?

3) Kritische Prozesse autonom oestalten

(Kritische Prczesse dürten weder mit dem lntemöt vefuunden sein noch von

dessen F unffiionstüchtigkeit abhängen )
. SfnRG; Können zentralo lT§ysteme (zur Aufrechterhaltung der

eigenen, zentralen Prozesse) unabhängig vom öffentlichen lnbrnet
fortbetrieben werden?

4) PrduW- und Dienstleistungssicherheit

(Fürbesonderc sensrble Berciche kommen zeftifrziefte Produkte zum Einsatz; lT-

Sicherheitfließtvon Anfang an mitin Planung von iKT-Diensten ein.)

,.O o Min: ln BReg besonder€ Zutassungsverfahren für tT in sensiblen

Berelchen. Gibt es vergleichbare Vorkehrungen zum Einsatz

ausschließlich zerldlfizietüir Sysbme ln den kritischen Bercichen?

5) Laqefoftschreibuno und Frühwamuno

(Atle llntemehmen sind überdieWam- und Alarmierungsmechanismen des UPK
' an das BS/ angescä/ossen.)

o SfnRG; Vergleichsweise geringes Meldeauftommen über UPK-

Strukturen im Vergleich zur Lage in der Bundesvenraltung. We ist großer

Unterschied zu erklären?

6) Reoetmäßioe Übunoen

(ttit Welmäßigen Übungen werden aufgebaute StruKurcn überprüft.)
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. |TD:,LÜ KD( als, ersie: nätionale lT-Übung. (Bund,, Ländei,. KRifl S) Endb
. 2011"gin EilpJg -welche Formate des,göiirdinsainiän Ü-bens fiErden

gebraucht?'

,o' ,l,TD: We örgähzöh'dib Branchen die ülegreifenden regelmäßigen

, Ü.b,ungen aUs d?ryr UPK'sektorspäiifisch?

'| Institutionatiiierte,'tiooööation

(Alt" ,Bpnahen müssenün,lJPK Verlrclen sein. Darüber hinausmu§s da's,Therir.'

Cybei§!öherheit'auch,in,,a[On,Bnnchen intem'in einerin§tfuitionalisiertdn

, Z-qsamnenprbeitaufggarbeitet'warden.)

t Mini HinWeig,aUf. hohen Orgariisqtionsgrad des lKf-sektors.im'U.PK - irh'

Hinbliok,aüf brdncheiilspe2ilische Kieisel Frage zur Bereltsehaft: diesä mit'

dein' LiPK,zu vezahnen?
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Referat lT3
Verfasser: Dr. Pilgermann

Daturn: 14.05.2012

Hausruf:1527

6. Zusammenfassung und Ausblick

1..@
. Dank ftir die Diskussion; Anmerkungen zum Diskussionspapier

wi I lkommen, Prozess soll gemeinsam weitergestaltet werden; Vorschlag :

o Betreiber / Verbände erarbeiten und übersenden

branchenspezifische Beantwortung der Fragen,

o Diskussion, Weiterentwicklung und sektorspezifische

Umsetzung sollte im UPK fortgefilhrt werden

o 4 weitere Gespräche bis Ende August Kommunikation als entscheidendes

Merkmal beim KRITIS§chutr - soarchl branctrenintern als auch

bra nche n tl berg reifend

o Ziel, bundesweit und flächendeckend Standards zu etrablieren

o gesetzgeberische Maßnahmen nicht ausgeschlossen; großer

Teil des |KT-Sektors ja aber bereits lT-Sicherheitsspezifischer

Reg ul ieru ng u nterworfen

o Hofhung, däss sich alle Branchen des Themas venstärkt

annehmen und die notwendigen Maßnahmen auf den Weg

bringen.

. Alpcll:
o an die Verbände, branchen- und sektorspezifisch das Thema

lT-Schutz Kritischer I nfrastruktu ren u nd Cybers i cherh e it aktiv

voranzutreiben,

o an den gesamten Sektor, Zusammenarbeit zum lT-Schutz

KRITIS branchenübergreifend im U PK intensiv fortzuführen

und mitzugestalten und branchenspezifisch zu

institutionalisieren,

o an die Betreiber, ftir ein nationales Lagebild zur lT-Lage im

BSI mit diesem im engen Konhkt zu bleiben und relevante

Vorfälle zu melden,
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ll. Aktueller Sachstand

- IKT§ektor zu weiten Teilen reguliert (grdsl. aktive Mitarbeit im UPK; auch

wenn Geschäftsinteressen hier teilweise den Sicherungsinteressen vorgehen)

I mögliche gesetzliche KRITIS-Regelungen sollten begrenä Auswirkungen

in diesem Bereich haben

- Nächhaltigkeit Auftrag aller Sitrungs-Beteiligten an den UPK, das

Diskussionspapier weitezuentwickeln, und auf dieser Basis zeitnah

Transparenz und Vergleichbarkeit zum lT-Schutr KRITIS in allen Branchen

hezustellen
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Referat IT3

Verfasser: Dr. Pilgermann

Datum: 14,05,2012
Hausruf : 1527

I,

Potentielle Fragenffhemen der Wirtschaft (und Antworten)

Sprechempfeht ung Allqemei ne Fraqen

Was sind kritische lnfnstrukturen - anhand wetcher Kriteienwerden dlese

ausgewählt?

Definition von BMI ist systemisch; die kritischen Sektoren und Branchen

sind identifiziert. Niemand stellt in Fragen, dass im heutigen Deutschland

sich die Gesellschaft hochgradig von IKT-Dienstleistungen und sogar dem

lnternet abhängig gemacht hat.

Schwerpunkt zur Bestimmung der Kritikalität ist die Bereitstellung von

Dienstleistungen an die Bevölkerung/Gesellschaft , bei

Ausfal l/Beeinträchtig u ng d iese r d er Wohlstand/Lebe nssta nd ard in DE

beeinträchtigt würde.

Schwemu nktsta atsanwaltsch aften fü r Comoute rkri m i n al itäR

. Grundsätzlich wird die Einrichtung von Schwerpunktstaatsanwaltschaften

zur Bekämpfung der Computerkriminalität für sinnvoll gehalten. Die Frage

fällt in die Zuständigkeit der Länder (§ 143 GVG). ln einer Reihe von

Lilndern wurde von dieser Möglichkeit auch bereits Gebrauch gemacht.

Was machen BundesregierunoltsMllBsl/BBK seläsf um den Schutr kitischer

I nfrastrukturen zu verbessem ?

. Schwerpunkt der Aktivitäten ist und bteibt Umsetrunqsolan KRITIS als

institutio na lis ierte Zusammenarbeit zw. \Mrtschaft u nd Verwa ttu ng seit

2OO7: Aktuell Fortschreibung des UPK, urn lnhalte und Struktur an

geänderte Lage anzupassen.

o Mit tiberarbeitetem BSIG von 2009 wurde der Blicl«winkel der Behörde

explizit verbreitert - Dienstleistungen und Produkte werden auch explizit

Partnern aus der Wirtschaft zur Verftlgung gestellt. Offensichtlich erster

Partner: KRITIS-Betreiberl

o Für einheittiches Mindestniveau tlber alle Kritischen lnftastrukturen wird

ebenfialls gesetrlicher Hand lungsbedarf eval uiert.

o
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o

We verhält sich der KRITIS-Schutz zur iPPPlnitiative? lst eine Veilinkung mit

den UPK §rngle Points of Contact (SPOgl angestrebt?

o Anders als die lnitiativen zum KRITIS§chuts hat die Einrichtung einer
' zentralen Stelle auf Bundesebene zur institutionalisierten Zusammenarbeit

der deutschen Potizeien mit privaten tnstitutionen (institutionalisierte Pubiic

Private Partnership = iPPP) das Zielden lnformationsaustausch adschen

den Polizeien und der lndustrie zu verbessern und so die Bekämpfung der

Compute*riminalltät zu verbessern. Verfreter verschiedener, von luK-

Kriminalität betroffener lndustriezweige (Banken, Hard- und Soft-

wareuntemehmen, Kreditkartenfirmen usw. ) sotlen dori zusammenarbeiten

und sicfr zu aktuellen Phänomenbereichen der luK-Kriminalität

austauschen. Eine Zusammenführung der SPOCs ist wegen der

unterschiedlichen Zielrichtung nicht geplant.

We stellt der Staat einen risikobasieften AnsaE sicher?

o Staat unterhält Strukturen, um Bedrohungen bewerten zu können.

e Unternehmen treffen Vorsorge, ihre Kritischen Prozesse zu identifzieren

und abzusichern.

e An der Schnittstelle (2.8. im UPK - entsprechende IKT-Studie im

Abschluss) werden die Kompeterzen zusammengefilhrt, um Risiken für die

Gesellschaft zu bewerten und auf nationaler Ebene angemessen zu
'priorisieren.

O ll. sprechempfehlung

We positioniert sich die BReg bzgl. der potentiellen Auswertung der EKI'

Richtlinie (Europ. Kritische lnfrustrukturen) auf den IKT-SeKor?

o EKI-Richtlinie befindet sich aktuell in Evaluierung - die KOM erarbeitet zu

diesem Zeipunkt die Handlungsoptionen.

o BMI unterstützt das tlbergreifende EPSKI-Programm (Europ- Programm

zum SchuE von Kl); sieht Aufirand und NuEen der darin enthaltenen

Richtlinie jedoch nicfit im Verhältnis.

o DE hä]t die bestehende Richüinie ftlr verfehlt und lehnt eine Ausweitung

ab.
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Ein,höhes, Sicherheitsfüveau brtpdert,deütliih höhere Inve§titioheh.

ÖtreniliinäMS;schrclQulq-.meisf .pre6öp.tinüere.nd:Wäkannerhöhtes

Sicfrerfieifsn ivegu in öffenflichen Aussch re'ibungen abgebildet wetden?

i Etablieile Str-ulduren mit Zertifzierungen und Zulassungen, Um notwendige

'sicherheit in der Vem4ltung sicherstellen zu können.

r Verantwortung,aucti'der Uriternefimen, Geschäfisinodeile,zu entwickeln,

,und auch äu ßerhalb. ddr'Vervtraltu ng Prod ukte zu plaEigren (Bsp. : Sirn ko)'

26
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Referat lT 3
Vertasser RRn Otte

14.05.2012
Hausruf 2808

o

H i nterg ru nd info rmation lT€c h uts kritischer I nfrastru ktu ren

Ausqanoslaoe: Kritische lnftastrukturen (KRlTlS) sind Organisationen und

Einrichtungen mit wichtiger Bedeutung firr das staatliche Gemeinwesen, beideren

Ausfall oder Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, erhebliche

Störungen der öffentlichen Sicherheit oder andere dnamatische Folgen eintreten

w{iden. KRITIS-Schuts wird von BMI als sicherheitspolitisches Aufgabenfeld in

Koordinierungsfunktion wahrgenommen. Grundlage: Nationale Strategie zum Schutz

Kritischer lnfrastrukturen (J uni 2009, s. Anlage).

lnformations- und Kommunikationstechnik (lKT) heute für KRITIS von erheblicher

Bedeutung, stetige Zunahme der Abhängigkeit von IKT und lnternet;

Kerngbschäftsprozesse in vielen Branchen lT-basiert (Zahlungsverkehr der Banken,

Disposition bei HäferuLogistikuntemehmen etc.); häufig StandardJT-Systeme für

einen lnftastrukturbereich, zum Teilkeine strikte Enü<opplung vom lnternet. Hinzu

kommt Zunahme der Abhänglgkeiten der lnfrastruktrren untercinander

(Finanarvesen von Telekommunikation, Telekommunikation von Energie etc.):+

stark erhöhte Verletsbarkeit d u rch Cyberöedrohungen.

I n itiative d e L Bu ndes re.qleru n o : 2005 e rste !T-S iche rhe itsstrateg ie d er

Bundesregierung (Nationaler Plan zum SchuE der lnformationsinfrastrukturen) und

auf dieser Basis Erarbeitung des Umsetsungsplan KRITIS (UPK, Septembe r 2007,

s. Anlage) von BMI und Branctrenvertretern: Nationale lnitiative zwischen KRITI$

Betreibern und Staat zum SchuE kritischer lnformationsinfrastrukturen mit Ziel

insbes. der Prävention d urch erhöhte lT€icherteitsn iveaus, schnel ler

Reaktionslähigkeit durch Erken nungsma ßnahmen, Ausba u der Kommuni f ition
zur Alarmierung und Krisenbewältigung und der branchenübergrclfenden

Zusammenarbeit (40 U nternehmen, 4 Arbeitsgruppen).

Schutz kritischer lnformationsinfrastrukturen Priorität der Nationalen Cyber-

Sicherheitsstrategie der Bundesregierung (Februar 2011). Aufträge: Ausbau der

Zusarnmenarbeit durch UPK, Einbeziehung weiterer Branchen und Prtifung
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. möglicher rechtlicherVerpfliöhtUngäh der KRITTS-Betreibei sowie Prtifung der

. 
N ötuönO ilyke t, Sch uErhaßnahmen rozugäben, dör Schafi.rng iusätzliche t

BefugniqSe für.dqn Fall konlsretbr BedrohUngen sowie der Harmonisierung der

Regelungen zur Aufreehterhaltung der l(RlTlS,in lT-Krisen.

. Abstinimung.desVorgehens duröh Cyber-sicherheitbrat(Oktober'2011).

- haben B§l und'BITKOM eine Qyber'Allianz verkündet;,Allianz'befindet sibh dezeit

in der Kpnzeption und sollden UPK ergänzöfi.

thternational: USA arbeitbn dbzeit an lT§icherheitsgesets, in dessen,Kem die lI-
Sicherheit von KRITIS sowie der Schutz kritischer lnformationsihfra§truktuiOhsteht.

Auf EU-Ebene regelmäßigerAustausch im Programm zpm Schutz.der kriti§cheri

lrifor,mationsinfrasüukturen (CliP, Geheraldirektibn lnformations-Geselischa'ft) i.R,d.,

Aktiöh§piäns der Kommi§sion zum Schutr;kritischer lnfqrmationsinfnstrukturen

(200 9) eiir sch lie ßlich' geäeihsamer Cyb-er{ibungeq und Aufbau .von

Koqppfätionsmechan isnen'in lT-l-agen.

' 
Sohgh kritischer lnformationsinfrastrukturen zudäm Schwerpunkt der diesen.

,N ovember vo n De utsch la nd'ausge richtöten'iieridiän.KönfErenz (.von.

, Großbritanniän 2005 irir Rälilineri vön GB ihitiiErter',Prozess; Regiqrungs.vertrefer).
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Deff nltloä 6Krltlsche lnfästrukturen"

- Kltische thfr?struktureh.§inl O't§anisätionen und Einrichtungep mit.wichtiger Bedee
,t'r;rng fflr das staaüiche Gemiirplvgsen, b-ej dqrqn Agsiäü «ier Aeeint'tächg"gurq riactf
,liälti§ wirkende;Ve.rsorgungsengpässe, erheöliche'Siörungen äar Oflbntlichen Sidrer-

' heit oder 3n{erd drqmätisclr'e ;ätgen eintr.eten wOrdqn.t

Sdktorcn- und iBnniheneintellung Kritischer.hfpgtrulrturcn

B.un{9mlnbt9{un dss lthem;Na[bsrelc,$nbgle.am §cfiutr l«rts-düi lnfdanrktmn (XFm$sfaugb)
trib:ttmmtnithmi.dct§hgnriDoaloorvrlbrdsTDUlrsnen srcrstpitß,ctfi'ettrue'inänktü,nrtl'iiz.inzofit

SdktotEn Eianchen
Energie

I

o Elektrizität

o Gas

o Mineralöl

I nfolmationstechn ik und Telekomm uni kation , Telekommunikation

lhform.atiensteghnika

Trän§port und Verkehr e Luftfahit

. Seesctritrfahrt:

. BinnErischiffiährt

. Schienenverkehr

o Straß'enverkehr

o Logistik.

,Gesundheit a

t M ed izinisitre Ve rsorg ung

Aznbimittel Und linp-fstötre

Labore

,.

t
I Wasser . öffentliqhe \4las§eni,er.sorguri§

. öffehüichä,Abwasserbesejtiilung

.Ernährung O Emdfrrungswirtsqhafl

Lebensrnittälhändel'o

o Banken

o BöFen

o Versictrerungen 
.

'' Finanzdienstieiqter

Staäi undl V,Erwaltung . Regleiung, und Veruraltung

.' Parlament

. JUstizeinrightun§eri

. Nqtfial!/ ReltuhgswEsen,eiin§ctrlidßlich
l(ata strb p h e ns clr u.tz-

M.edieh und Ki.rltur o Ruädtihk (Femsehen und Radic),
gedrucKte und eiektionigc.hä prasse

. Kulturgut

? syrnbolträchtige Bauwerke
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Referat lT3
Verfasser: Dr. Pilgermann

Daturn: 14.05.2012
Hausruf:1527

o

IT§chutr KRITIS im Finanzsektor

l. Hinterorundinformationen

Der KRITIS-Sektor,l nformations- und Kommunikationstechnik" (l KT) ist in

folgende zvrrei Branchen aufgeteilt:

- Telekommunikationfl-K)

- lnformationstechnik(lT)

Marktsituation und Branchenoroanisation

Auf Grund der KonvergenzVon TK und lT lässt sich eine strikte Zuordnung

von Organisationen zu'einer Branche nicht vollziehen. Es lassen sich grob

unterscheiden:

- Zugangsanbieter (l-elefon, lntemet) für Endkunden (FestneE und

Mobirfunk) sindf,'{I, I, tlund I
- Zur Aufreghterhaltung von Diensten im lntemet wirken verschiedene

Organisationen auf unterschiedlichen Ebenen zusammen:

o lnternet-Knotenpunkte wie DE-CIX stellen eine Verbindung arv. den

d.ezentralorganisierten öffentlichen Netzen in DE und darüber

hinaus her.

o Diensteanbieter wie Denic oder Verizon stellen elementare, fttr die

F u nktion des I nternets unve zichtba re I nftastrukturd ienstleistu ngen

zur Verfügung, mit denen das lnternet erst sicher und komfortabel

genutzt werden kann.

o Auf diesen operieren Anbieter flir Endkunden (PrivatnuEer und

auch Enterprises) und stellen ihre Dienste (2.B. Email) zur

Verfügung.

Auf Grund der Lukrativität des lnhaltegeschffies verschwirnmen die Grenzen;

die Zugangs- /lnfrastrukturanbieter drängen aktiv auch in dieses Geschäft.
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Zwei Verbände sind im Sektor herausragend relevant ellversteht sich

als lnteressenvertreter fär den gesamten Sektor und umfasst neben

Betreibern auch Herstelter von Geräten und Anwendungen. lokussiert
sich als lnteressenvertreter auf die lntemetindustrie.

Aufsichtssituation

Das Telekomm unikationsgesetz Cf KG) enthä lt Regelunge n fü r öffentliche

Telekomm unikationsneEe u nd öffentlich zugängliche

Telekom mu n ikatio n sd ienste.

Es regelt u.a. Notwendigkeit für Sicherheitskonzept, Audits und

Meldepflichten. Die Anforderungen werden ausgestaltet in Form des

Sicherheitskatalogs, welcher aktuell im Benehmen mit BSI äberarbeitet wird.

Aufsichtsfunktion nimmt BundesneEagentur (BNetzA) wahr; diese ist eine

Bundesoberbehörde - weitere Fachbehörden werden zu Spezialthemen

einbezogen.

D'e Aufsichtsregelung nach TKG beschränkt sich auf einen Teil der

Dienstleistungen aus dem IKT-Sektor . Zusäts:lidt existierende Regelungen

aus dem TelemediengeseE decken lT-Sicherheit nicht ab. Lt. BItM/i ist

Ausklammerung weiter Teile des lT-Bereichs (primär lnternet) intendiert.

Zudem existieren Verpflichtungen durch PTSG3, ein Spezialgesetz ftlr
Krisenfälle m it bestimmten S icherstellung s- u nd M itwi rku ngspfl ichten.

IKT-Abhänoiqkeit

Selbstredend ist im IKT-Sektor von einer hohen lKT-Abhängigkeit

auszugehen.

Vor dem Hintergrund der Sicherheit ist daher primär auf eine angemessene

Entkopplung von Netzbereichen zu drängen. Dies wird in Anbetracht der

Konvergenzder Technologien immer schwieriger. Es ist jedoch davon

auszugehen, dass die Betreiber gemäß Stand der Technik Netzkopplungen

restriktiv auslegen, um ungewlinschte Einwirkungen aus anderen Netzen (2.B.

dem Internet) zu minimieren.

Tele kom m u n r katio ns-Sicherstel I u ngsgesetz
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o

Besondere Relevanz kommt den Betreibem aus dem IKI-Sektoi zu, weil

neben der Bereitstetlung von lKT-Dienstleistungen an die Gesetlschaft auch

andere KRITIS-sektoren hochgradig von Services aus diesem Sektor

abhängig sind (so auch dargestellt von Vertretem aus Finanzsektor im

Minister-Gespräch am 09. Mai).

Diese Abhängigkeit führt auch im Umsetzungsplan KRITIS regelmäßig zu

Diskussionen:während fast alle Branchen als Konsumenten von IKT-

Dienstleistungen agieren sind die Vertreter des IKT-Sektors primär die

Bereitsteller der eingeforderten Leistungen. So gehen auch die Vorstellungen

zur Robustheit eben dieser Prozesse auseinander:

- Alle anderen Sektoren (als Konsumenten) plädieren fiir eine (ggf, auch

gesetzliche) Verpflichtung von Anfoderungen bzgl. der

VerfügbarkeiUSicherheit von I KT-Dienstleistungen

- IKT-Dienstleister plädieren dagegen ftir bilaterale Verträge / Service Level

Agreements, bei welchen hohe VerftigbarkeiEanforderungen zu

zusäElichem Geschäft ft hren.

Schutsniveau und Lilcken

Fttr den IKT-Sektor ist die Bereitstellung von IKT-Dienstleistungen

Kemgeschäft - die Betreiber beschäftigen sich seit Jahren aktiv mit der

Absicherung ihrer Prozesse und lnfrastrukturen.

Anforderungen an die Sicherheit sind geseElich vorgeschrieben und werden

von der Aufsicht überprüft.

Sehr weite Teile des Sektors haben Frühwarnmechanismen etabliert und sind

auch an die BS|-strukluren zur Lagefortschreibung angeschlossen. Ungünstig

wirkt sich die operative Anbindung von Teilen des Sektors an das BSI über die

BNetzA aus, da eine aktive Zusammenarbeit hier nicht etabfiärt ist.

Lticken: Die gesetzlich festgeschriebenen Anforderungen greifen nur für einen

Teildes IKT-Sektors (weite Bereiche des lntemet sind ausgeklammert).

BMW|übt sich seit Jahren in Zunlckhaltung beiderZusammenarbeit mit BMI

zum SchuE Kritiicher tnfrastrukturen -dies wird im Kompetenzkonflikt

begrtlndet sein; BMWI sieht BMI hier grdsl. in seinem Zuständigkeitsbereich

agieren.
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Orqanisationsqrad

Der Finanzsektor ist grdsl. gut im UPK repräsentiert. Bis auf Kabel

Deutschland sind alle anwesenden Organisationen im UPK vertreten.

Wegen allgemeinerTeilnehmerbeschränkungen im UPK sollte für eine

lntensivierung der Zusammenarbeit im Grunde auf branchenspezifische

Strukturen ausgewichen werden.

Auch branchenspezifisch wird das Thema aktiv aufgegrifien. Bislang

partizipiert BSljedoch nicht an diesen Strukturen: über eine Verstärkung

dieser Zusammenarbeit hinaus sollte fitr die Zukunft auf eine Vezahnung mit

dem branchentlbergreifenden U PK hingearbeitet werden.

Aktuelle Entwicklunoen

- EU KOM (DG HOME) evaluied in Zusammenarbeit mit den MS aktuell die

EKI-Richtlinie (Europ. Kritische lnfrastrukturen) von 2008, die Teil des

Europ. Programms zum Schutz Kritischer lnftastrukturen (EPSKI) ist.

ln der Richtlinie wurden nur Regelungen fiir Energie und TransporWerkehr

gekoffen. Die Evaluierung, die bis Ende 2Al2angelegt ist, ist

ergebnisoffen. Eine denkbare Zukunftsoption ist die Ausweitung auf andere

Sektoren; im Vordergrund steht dabeidie lKT. DE hält die bestehende

Richflinie für verfehlt und lehnt eine Ausvtreitung ab.

- Zum 10.05.2012trat die Novellierung des Telekommunikationsgesetzes

fiKG) in Krafr. Grsdl. bringt diese nur geringe inhaltliche Anderungen mit

sich; die Anderungen berühren aber insb. Aspekte der lT-Sicherheit.
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Stand: 27,U.2012

KRITIS§ektor ,,lKT"

)fen n e h m end e lt nte rn eh m en

I tl.*l ur';l M#;GTil;t'iE-l nntsü"dT-ut""n* 1- - ' 
üoouci"tr"itrog-- 

--- - 
i*'läffi1 lzoti I lölo"&-i1"*i I| :- .- -L---l-!t-2-l- 

N''g--i-.- - - ---.i--l-- ---- 
bTchkommunikationsunternehmen.

I I I 
p"r Unternehmen betrcibt tcchnische Netzc fiir den

L L-' L. lBetricb von Informations- und
u , 'JJ'trL lIl '- | " iKommunitationidicnsEn(luK).etwiTclcbncn

: I i I llf.stnct *d Mobiltunk) odcr Onlincdicnstcn, cs

| -l I 
-.]!'9t19t"l9.{M"g§:l

i-l I iAngcDotE i-.J

I--

I

5288

ikationsdiensten (luK), etwa Telefonen

Dcutschland.

Ist einc Tochtcrgcsel lschan oc-
und dc#obilfiurlsnetzbetreibcr in
Dcutschlaud.

Ist mit insgesamt zchn Marken in zrvci
Geschäfufeldcrn aktiv. In seinem Produktgeschäft
richtet cs sich mit lntcrnet-Mehrwertdiensten an

Privatanwender, Klein- und Heirnbtiros sowie kleine

I
I

2 i S.018
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Stand: 27.M.Z0L?

Mttgli"d-j-Üb"ü- t Kurzbeschreibung i

LIPK lteteitigungi I

i(Bezugl lnczug I ,

Nr. 5) -[-- N".51 
- -i . ..*-..-- 

-iI lund minlere Untcrnehmen (KMUs) 
I

!Ja

_+ ___ l.--":'-': .-__i
: §GZElCnnEI SlE,n SErUll arS

I ., . r in Dcutschland und bctrcibt lkbclnetzc und INein I Nein 
i;ä;;schlttsse in allen Rcgionen D"d;hl*&, 

i

I iaußer in den Bundeständern HE NRW und BW. i

i_: -":-- : -'- -'- 
--: 

- ------::;- ;" 'i
iVerwaltct a"n l

ro ffi Dieser ist nach angeschlossenenrs 
llnternet Servrce Providern d"rü i

ig"_ l

Ja

,,,
I nur erhalten, wer entweder seincn Wohnsitr, in

lDeutschland hat odcr einen rechtlichen Vertreter mit
lWohnsitz in Deutschland bencnnt.

unternehmcn. UnEr dEm Namcn-s
ausschlicßlich

D ienstleisfirngen filr Geschäftskunden und Behörden
an

o
2ß

f- N;;

or:
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Stand: 27.U.2012

Tellnehmende Vefrände

H;ütritr] Mi,gli"d l- uu"rgr- I Kurzbeschreibung

I IIPK 
I 
ueteitigung I

| (Bezug i @ezus !

I Nr.S) | Nr.6) ;

o

! Nr, 5) L -.IIf q)_ 
;_-

I I lltt a"t Branchenverband der deutschen

I I llnformations- und Telekornmunikationsbranche.

L- I .,-,-- ;Unter dcn Mitgliedern sind Geräte-Hersteller,

| '" I Nem lenui"t r yon Softrvare, IT:services sowic von

I I lDicnstleishrngen im Bcreich Telekommunikation,

! i iConsumcr Elcctronics und Contcnt Providcr.I i !Consumcr Elcctronics und Contcnt Providcr.
- | !--

---l- 
- - 

l- j O", Verüand vensteht sich als Interessenvertretung

L i ,. i ,- ider deuschen Internetindustrie und hat sich zum
iZiel gcsctd die kommerzielle Nufzung dcs

i Intcrnet voranzuheiben.
- --J-

3t3
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BSI 11.05.2012

Einschätzung BSI

Anderu ng des Telekommunikationsgesetzes

. lnkrafttreten der Anderung des Telekommunikationsgesetzes C[KG) am 10. Mai

2012.

Kaum BSI-relevante Anderungen in Bezug auf das Zusammenwirken mit BNeEA

aus der Novellierung des § 109 TKG.

Der von der BNetzA im Benehmen mit dem BSI und dem BfDl zu erstellende

Katalog von Sichefieitsanforderungen gilt nicht nur auf filr das Betreiben von

Teiekommunikations- und Datenverarbeitungssystemen, sondern nunmehr auch '

für die Verarbeitung personenbezogenen Daten. (Anmerkung: bereits mit dem

,GeseE zur Stärkung der Sicherheit in der lnformationstechnik des Bundes" aus

2009, in dem auch das BSIG novelliert wurde, wurde § 109 TKG dahingehend

geändert, dass die BNetsA einen Katalog von Sicherheitsanforderungen im

Benehmen mit dem BSI und dem BfDl zu erstellen hat.)

Unter bestimmten VorausseEungen mtlssen TK- und Diensteanbieter

Sicherheitsverletzungen der BNeEA melden (§ 109 Abs. 5 TKG - UmseEung

Art. 13a der RL 2O09l140lEG (Ielekom-Paket). ,Erforderlichenfalls" untenichtet

die BNetrA unter anderem das BSI und ENISA tiber die Sicherheitsverletzungen.

Die BNetzA muss ein Mal jährlich u.a. dem BSI und ENISA. einen

zusammenfassenden Bericht über die eingegangenen Mitteilungen zu

Sicherheitsverletzungen sowie die ergriffenen Abhilfemaßnahmen vorlegen (§

109 Abs. 5 TKG - Umsetsung Art. 13a der RL 2009/140/EG).

o Status des Katafogs für Sicherheitsanforderungen

BezUglich der Erstellung des Katalogs ftlr Sicherheitsanforderungen fand der

leEte Kontakt mit der BNetrA Ende Dezember 201 1 statt.

Bisherige Zusammenarbeit des BSlmit BNeEA und BfDlsehr konstruktiv.

Nach bisherigen Aussagen der BNetrA ruhte die Bearbeitung des Katalogs bis

zum lnkrafüreten der TKG-Novelle. BSI geht davon aus, dass BNeEA zeitnah die

Arbeit am Sicherheitskatalog wieder aufnehmen wird.
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* I*
Diskassionspapler

IT-§ch utz Kritischer Inliastrukturen ir lkut*chland

2§..I*nusr 2012

Der Cyberraum ist von stäadig wechscnder Bedcutung. Damit Deutschland auf Daucr

wettbewertsfähig bleibt, ist cs auf solide und sichere Infonnationsinfrastnrlüurcn
angewiesan. Sie sind ein §andorifaktor rtit Zukunft.

An obextcr Stetle stcht dic Sichenmg von solehea Organisuionen und Einrichnmgut, die

eine wichtige Bedeutung ftlr das Gcmeinwessn habeß und dersn Auchll oder

Becintrtchtigung nachhaltig wirM Versorgungscngpässc, crhcbliche StÖnrngcn dcr

offcnttichen §iclrcrheit odsr andcrc weiilsichsnde I'olgen ftr unsere Gosellschaft hättc.

Derwegen hx die Bxrdesregieffirg mit der Cyber-§ichcrtrei§smtegie ders §chutz Kritischer

Infrasnukturen höchsts Prioritgt gcgeben. Betrcibem dieser Kritischcn Infrastn*turen kommt

cine §chlüsselfunktion ar. Nw gerneinsam und in cnger Kooperation können wir die

Versorgungssicherheit und Wettbewqrüsmhigkoit in Deutschlaud eicherstcllc,n. Hierftr ist die

Einhaltrrog von gnrndlegendsa lT-§ahuB-Anfordenrngen csscrrticll:

L MehrT?arrparouschrfrcn
Viete Kernprozessc eind unmittclba,r von lnformations- und Kommunikationstechnik
(IKT) abhä*eg.
Um dicse zu schutze,u, trnllsssn *owohl deren K-ritilali6t als euch dic Abhängigkgiten

bckrnnt sein. Auswirkungcn von §tÖnrngen oder Ausfällen dicscr Kemprozesse auf die

Gesellschaft wird ein hoher Stcllenwert im organisatorischen Risikomanagemsflt

eiugcräumt

2. tobustß Grundlrgea durch
§ichcrhsltstriYBäü

ein stsndardi*isrtsr trnd äb*rprtlfbare§

Kritirchc In&astn*turen künnen nur dasu ohne ncrmenswtrtp UntcrbrechullSen

fiu,*tioniercn' wcnn ihrc Kcrapmrs*se md die nrgrunde tiegenden lT-Prozeme robust

ausgestaltet sird.
Eini um&sscndc rrnd konssqucrrt wirtungsvolle Umsetzung vou §chutzsraßnatrmen, die

dcm jcweiligen Schut*edarf enteprechcn, ist grundlcgcnd. Dazu gehÖren tuch die

FestlCgung und dlgemcinc Anwcnduog von branchoupezifischert und tibergreifenden

Mindesasforderungon au deo lT-§chutz oder cntsprechcnde §Andirds.
Fllr cinc nachvollzie.hbarc Übc,rprUfuog b&darf es rcgeknäßiger Sieherheitsaudits.

3. Ifulttrche Prcgcssc eutonom gotdtcn
Besondeß kritische Prorcss€ bcdilrfeü beso*rer Sichortrcitsma.&Ehmen durclt

Abschothsrg.
Diese fuzcssc sind wcdcr mit dem Interüet oder §ff€iltlichen
von tlbcr das Internst angebotenen Dien§tsn abhänglg.

Neuen verbundcn, $och
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-2-

Produkt- und Iiiensileist'ungs.sibher!9it gewährlöisten
Umfassende IT-Sicherheit lässt'sich nur durch'Secruity-by-Design erreibhen.

Daher füeßen lT:Sicherheitsaspehe von Beginn an in die Planung von IKT-NeEen und -
airwöndqdgeü sowie bei der Be.schaffirng von IKT-Produlten mit. ein. Wo verftigbar,
kopmeu für bEs-onders,sensible B'ereiche Wdrfiziertp Proaume bzw. Dienstleistungen zur
Anwendung

Durch LagEfo4tschretbun§ UFd .Erühwarnung Gefahren !öpbeuggn
Eine umfassende Information allerAkteure über die aknrelle Cyber-Gefährdungslage is1

Voraussezung für die eigene Handlungsllihigkert uud Grundlage ftr,eine abgestidmte,
nationale Reaktion.
lvleghanismeri ari §räherkennurig'tori Gefrhrdun§ön und eine Anbindtrng an die Wam-
und Al"piprüngsme'OhanispSn(i.dß- tipcr,spgedaanrc §inglc Poigth qf Coirtact, SPOCs)

des"UmsetzungsDlau KRITIS gewfüleisten die nationale HandlühgsFdhigkeit - hierfti.
sind gegenitber dem BSI ,,Warn- rurd Atarmierungskontakte" benairnt. Nur so kann

sichergestellt werden, dass bei schwerwiegenden Beeinffichtigungen oder Clber-
Angritren andere betroffene tritische Infrastrulnren und das Lagezentnrm des BSI

unveizüglich infoftuibrt werdeq.

ldit' Ütungen d[f deR Ernstfeti Vr;rbereiteir
RegelmäfJige Cybq-r-Sich9rheit§äb9oge.n und dig Teilnahme an größerbir,

branchentibergreifönden tlbungen schaffen Vertauen in die Stuktiren und die

gegenseitige Zusammenarbeit in.IT-I&isensituationen.

3:l'J*:ffi$iä"äffi 3'-fJIJil'"iJTIi§#3äT*,"otdcrZusemmenarbeit

ärttilt"o* der Ituitischen 
'Inhastrukturen söhliißen sich an den umsetatngsPt4n'

KRITIS an. In Ergärnarng dazu etablieren und institutionalisieren Betreiber einen

regehnäßigen, brancheninternen Informationsaustausch im Rahmen von

Branchenarbeitslaeisen anm Thema CyÜersicherheit.

Die.Maßnahmen Wöiden mess- uhd nächvoll2iehbar umgbseE! §odass der Vörsprung an ft-
Schutz im Sektor- und,auch intemationalen Vergleich sichtbar gernacht werden kann:

5.

6.

7.
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Dieses Blatt ersetzt die Seiten 40 - 41

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Mi n isterges p räch lT§ch uts kritisc her .l nfrastru kturen

IKT-Sektor

Bllrll, Raum 1.071, 23. Mai 2012,13-15 Uhr

Sicht

Gesprächsleitbrfaden und Unterlagen Cybersicherheitslage Fach 4

Gesprächsleitfaden und DiskussionspapierAnforderungen FachS
an lT-SchuE aus Sicht BMI

Fach 1

Fach 2

Fach 3

Fach 6

Fach 7

Fach I

Fach I

Fach 10

Fach 11
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Posl$ffipsptrer

rur3 D6ku*tonrpapler "[T€chutz Hdtllchtr lnfrastruhtumn ln Deutrch-
land., ml&rllch d,e= Thefrtm mh SL FrHrlch xn ä1. tlrl I0I2

n,0§,201?
§ältt 1

veüfr rnollr d§ t. mar. &von tlb€r 1.100 Dirdünitgllcdcr
tSS ißllhden Eurn Umrstr und 7m.(N)0 Bmcfiäfügtan. Hierat zählsn

AnU&rvon §o{twara & If-§arybcl, lUdtomüun*etbrn ud ln§ncMamtan,
li.rsb$rr von ttrOflare.uEtl§otlstnnar Elsctssnic aouia Untcrftshmen ds
di1;ialcn ttGdill. Oer f, §€trt i$ inrbcsontbra ftk cino M&misiatrng
Odr §$dunmaftteme, eirphnot aürlu WrtscMbpoätik und sine zUkunftrorlen-
üürE Nc@dlük sln.

tlbrt me*üng

il mg,oßr oB yon oer Br.nocuugluung ttn .rar,r züir ver&rmcnte 
-C@*cnilG ofrä Unnc&rqh konkr§elyla$natcn€n Wk

unErffir ddrar rncftüllffih tllcAaiv{?6n arn §$sä darITK'
lnffirirürsr h lhruc*rhnd, ddm rik $ür*thm dc Sdtcd$ trsrr Pro'
zgsso und Ss eirrcs der rffiGilüicmn Er{olgsl«itafien ftl uruer G*,
ldrlilt Uc nItrarxfis fim &f§f barolül hürE pürmaglt unfuEraicfts
r"tntrtcrr" rffigsaorigcho Ma§rdrrst arr Aboidrarurtg oor vsrmgba*ait
und SorutcoqualiH der |TK-lnfreaüulüur als physlkalhcfts und logisctte Grund-
lpge für den "Cytffiaum'dtsu{t.

Olr fiqt§cfren N&beüelben h&r durch clnur prod<üven Umgarg mlt dsfit
Ttunr §riärfhdt urd psrmanaol lCltor qtn&kdta §lClgüeiFülffi qm

lnbnu-hrHr tfughick süE SilzaToonnmomftfi NftEü besrhentb
lrgdäulrdrn mMenrnryr rvh aB. da: Sldutrcibkonap arf Aa** I!{s
§ tffi" ffi ,#t hanffi,*Wrlffip !üffi@,ffi ffitüÜütüÜ äömn
snEhpnhUpaEffi lnfumadorn ffiC§frtn{tg§ilsil.Fdt,
um tb lgw.tprv Sber db Ftmfitqslciec dsffir lffiaetsrjrhmn'urd
sruprn*§ßrlp( §ofärüdrtüBrraürn€fi ar Hh* tJftü gextdfisattl trgW&{-üd.
dctt. iüer het 

'Ek*l 
dts Ar.b€il in dcn Proplttgrqpon dsc t P l(RlTl§ unter Fe-

düffiflmg rlr Br,rdmn&e e §Hütt it h dsr ffirtüornbcfmkcbonHb
b6u,[&rt t (rlü dl*ol? urffiär&nAatfr uÄfi' güßäm{d.t e6§ bd dsfi
bdcffil tffignaürncn otr bräcftsttwlnatr ülf,QmtüüGt;ü §cftrshEßrivaau
bedrl, eü eüg dcn rpust Hüaul&rd«urgsn rngnpetd wttd.

til#s rgt{aF[tdretmuswtdsr BmCu ffi !4$l r{t'ffit&Ef-
müre *ur emtmsr ffiarts&,.or&il begDn im $t{octr$aoüa FaE tEJ
täa, üs fu urlbrnaünncn wloanffiotr ffiauaEnactüne üüBbäm. Gfim&
lagc rron rcguEtoricctren AnbrdGrungut dcrArtCshbHr0rdsn Bollto dehcr
lmm« ch Aügle&ü mü htanratlgmhn SEnffir ufid Voqahsncwaiscn eein.
Ein von Fbma$fidsn Etwidfinpsn üffippdlcr. rsin rkutctrsr §andard,
wl,fd d$ü nblü [m §hnc eher §ärtlng dce Gltrnauns. \rhr diGü€m Hinhr-

*W,Wr#ü'/v

o

Prlddrß

]tsrffitw
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Pcltlonryapler
am D{slossbmpaphr'[f§c*ruts ]&frodtor lnffiukturtn ln Deu§ct{ad
SGib2

grurd ccfilägtOer n! vor, dhdcülcll laufgrkrr dilreßenAl<ütdtätän von
&rnd. Lärdcnr und Fölnd.n ttärtü rbgtdimmen, um hiar oins einheitfidrs
urrd ffi alle Behlllgtcn amzbnt! Wtgrhenaweirc zt s€fiaffen. \i-brmladcn unr-
dsn sdlla auf Jeden Falldnc Zcrrp$t§ung der bltherlgcnAldlvlütün ln parallc-
lan unü rodurdan$n Maßrahmcn wrcclrledener Akteure.

Ble in dqn Dirluaclorupaptorru&mcn üaßnatmen sH nach unsersr §dü
pnluifB g€cignal- th Scfrcrhcibdyeeu thr lcdtisdren ffiasürdrhlrsn in
DaüührE ar slrOhsr ln *rtt Oon*lgstdanfdtsfl 3ind d@ Forücrungnri
h (Hr Urffirohman derTK-Braltüü berfrs umgeeeüü urd wcrdon düv g6lät[.
Dbt §rnoßt \ärbcmrurq*rnüqlhil«clHt h BnzdpunkEn mt$lhh nldrt aur.

lm EFrreFpn sshen wir dia hn Dlsftuseionapapier gqtennten Maßnahmen lrn
&tlrs dor Natrbgfeiber w{e fcfigü

{. tJtshr Tranepaü"nz rchefen

§TATU§: ffiblio$ Ve ügoll rnüsllch

Ein organisetorisclus Rlsiko,[üanEsemarrt ist implementbrü DIe großsn
TK Mi§fiedsuntemehmcn behalben ein ülanagsrnent-§ystem rur Infurma-
tionssichertelt (l§M§) rowte ein B§M (8ßtness Continuity Managemsnt).

Die Mdderrege §Ggeng&r@t sird süüllsrt. Dätrtt
@d wir bareh ketlb @t k0nfiigpn gffieülhfion Forderung€n (§
100 TKG in ffi fiovelllertan Fees,mg}.

Ggf. uerbmseruilgsyvüru§S ist dia Tnansplsss tlber den ffind \Dn S0rtgr-
gpn oder tursftlllßn h?milsmä,Blt - hier sind udr dabel enbpradtende Org*
ntsetionssh.üfursn lntorffiiliortsl zu ve*zährpn. HHfir soltten dio berHp

ffi:ffii:iffiffiIffif,ry
enmeitert wEüEn.

2. Roburte Grundhgen durch eln ttrnüarülslsrtoa und 0berpillfbarcu
§bhorüaltsnhttru

§?ATU§: frbIleil
t Dh Umsetalng etaHiwter Normen und \eg$en (wie z.B. B§l IT-

Grunüscfiutz und lSS,lEC 27001) sind aus unserer Slcht aktuelt ausrGi-

Ztx Doktmeffitiwr des Sichefieübkonzeptm exis§er€n tuguHorissha
Grurdagtrr.(§i09 TKG),rffii fuä6n ilrtaßgabe dle verpfsctrtdsn Ufier,
nefirnen rqrclmäß& dctu$s §lchtrheibkonzde der BNetzAauletten. DIGF

se wqten dort geprüt und ä.rn Teil baü don Unternefimen vor Ort sudi§ert.

Genraß des in der Nonrr ISO-IEC 2700f faasescfuiehnen'Plan-Do-
Chsclt-Ad(PDGA)-Zyidus nrcildafi rsgtslmäSig Prffilngen auf üis'Wirksam-
kett md ggf. rstrrondbä KorrekLrrarl dtr etngefrhrbn Slcherhettsmaß,-
rdtmen ausgpmhrt Elnlge der Mitglledsunbrnehrnen slrd nsch diesom
§andard artlfizlsrt und wordan von externon unabhängigen

fi:GLtö

fttrn<{

t.4
ü{b'T
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s. fu*t*r/#
STATU§: EhDll.tt

r §ürdtaE l('iüsü dng.düIilb Pnolss§e baüb,b«r u68dQn, olttl dlen
brjgiE ?rrutc phytircfi wrt t$ffito* irleQ gatrcffit, !o daÜü urNorlslffi
Zr{rllb son Arf-rU*rt mOdftr §hd. Etca gm rub6§fid6,ü tr Baühbc- und

liffirrpsarofftgp lc{ütcficr Sy ilaotG.

Foslüonspapler
a,rn nnnreiion,späptor' ff-§cfitrtr Kriüsdrcr lr,fia$trul$Ircn h DctlBcfdsnü

§Bfre 3

r DiE Unhrnehmsl frhrä regokrie$U
euffiarüicflG §ygtOmg / PrOzo§§e dr^Fd1 au§ dsn3n bgü

ln Uris ulfiElt Prozeese krtü§cn dnd, soltts dabei wBiterfitn von &iten der
t ntgrndrrnen dsffilffi und @ugü€n, da nurdOrtdie speztnscfie

§atfrkennffi mtr Fud#mr ufiüAusfassrialko vorlrsden elnd. Eir}e §ngc

Wraafyrurq mit dgr lr{srnen Rlsftomanaqern€{üsy$ffiten tst dsffi dh
Gn^ndlage.

Genraß dee vorbäugsndcn personellen §abobgescht tzos slnd Mlterbeiter

h siohrrhei6gmsindlichen §ellen schon hcutq besondens alchefieit*0b§r-
prqfi uild zusäEßch€ erganlsatortsctrc und techniscfre § clqutzm aßnahm e n

urngesetr[

* Prcdutl-M Serrilhh&tryctlsMtdganthdrbsn

§XATI§: EtrH@ Ybiüemrruqnn rüglltü
I Goncrdl lr* bct dcn Prodsktä tmd D{pnstHsfirngen ücr Grurdt'E 

"§6tttrl'trbrde§gn' Bsit & Enhricldung. güita cßltfi en§prtüondc prola§ua'
to frygabon. Gh**tuütl Bt derrc Vbrgettgl§6odsß nodl r{cftt h .llcn Un-
urrre,tnen §ertderd. \ffiettamgrr Eind ü.rü dnhcüefr §firtdedr fe
ainc s§rsre Protfid<trnhricnfing möShft. Higü§i sdlt. & ülhrülcfp Henü
als \örüßd agbron und audr §icheltel(mspekte eudr auf prmadualet
Ebane clnbezlchan.

t Lhbrantär ti6rdan pOrgg§fi dar§ldrarheitevorgaü€n bouilrtsl und rudi-'
H. Elnwentllcftas BcrerüJr€skrihrlum Ista.rn Eehpid «lb intemdo-
nde Nqar IS&IEC 27001. :

| \r1dc Urenptunsr §cüan fficr trinans catt gara,rnar Zeil $elradtfüe-
pal(ffi lfr hrr Erdtur,rden an.Al& ffi Fct€l$ dar'Getdlärbktrrdet d+,
trm ailafrsffic @ arr \lefrr.lq. tür kenn dcr
Krl& di.rrdrAmrl{ cr*fruArnacr Opltonst h dcr Rogpl stF€tdis tll-
voau an \rtrfogüsrkdt gonäS rdncr indiv*ftl€ücn Atroffifungßn bas&n'
men.

i. Dumh trgcffir*rrtlbung und Filhmrnrrrg B*hnn voütüugin

§fflfu§: Etab§Brt VträsiBsrungcn

r CyH Emergancy Besponss Teams etablisrt und extsm
wrrßtrt. DiG Alsstn msnarÜalt Rahrnan @ &utedlül

)

lp
l

/

f{

o

CERf-\&rburd (B§U und des Fon nrs of lrrf#ilt Resportsa Tesus
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Positionspapler
arm Diskussionspapier' lT-Schutz Kntischer I nfrastruktu ren in D eutschland'
Se[e 4

(FIRST). Zurn Teil wird ein zusätzlicher regelmäßlger bilateraler Austausch
mit dem BSI praktiziert

üUer FrÜhwamsysteme (Honeypot) werden laufend Erkenntnisse iiber neue
Bedrohungen der lT-sicherheit gewonnen und auch extem a)r Verfügung
gestetlt.

SPoCs sind benannt und Meldeprozesse gegen0ber den. Ar.rfsrchtsbehör-

den etabliert

DasvonilundBSlangestrebtezentra,ieLagebrldrmRahmender
*Al li a nz füiC yüersi clr erh eif h alten wi r fUr beson d e rs e rfol gversprechend,

da hier durch eine zentrale Kopplung der tMrtschafl mil dem bestehenden
Cyberabwehr-Zentrum (NCAZ) gewährleistet werden könnte.

6. iin Übungen euf den Emsüatl volüerolbn

STAf,US: EtAbIIE]t

r il Untemehmen nehmen regelmäßig an übungenleil{z B. LüKEX
ZöIT-§cnwerpunkt lT-Krlse, mehrmals jährloh, tlbergrefende Kommunl-
katlonsobungen mit Hrlfe des TK-§PoC) und slnd danlber hlnaus zur Dts-

kussionen konlreter Szenarien offen.

t Die Branche hat sehr gute Erfahnrrgen mit gemeinsamen Übungen ge'
mactrt. Dies untersteicttt die Relevarz und Notirerdigkeil für eine Zusam-
menaöell avlschen Wirtschafr und Sicfierhelbbehörden.

7. Durch Kooperatlonen an Know-lrow und Stärke g.*inn"n

SIAIUS: Etablle( otganlsetorlsche Verbesoru n gen mögllch

r Es gibt nach unserer EinschäEung für den Sektor Tetekommunlkatlon eine
ausreidrende Anzahl von Arbeitskesen und weiteren Organisationen, die
ehe Kooperalion sidrerctellen. Eine weiterc Verüesserung vüäro aber durch
eine themetiscfre Synchronlslerung der verschiedenen Aküvitäten im Um-
feld von Bund, Ländem und Verüänden eneidtbar

r FOr elnen brarrchedlbemrefender lnbrmatons- und Erlahrungsaustausch
uilerstozen au a Ju rtgt reder cijg$lpru liir c p ersrch Jft e rr ats
gemelnsame lniliatrve von BSI und Bf. Weitefiin könnte ergänzend
eine jährlrche KRlTl$Konferenz slnnEoll-SEln. 

, 
,

r Das Thema SchrrE kritischer lnfrastukturen steht auf der politischan Agen-
da vieler Staaten. DeseAnsätre mltetnander auf politischer Ebene zu ver-
zahnen, ist besonders wichtig.
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8ilfi

ff #,#,q§. p,p§ - g/.q 
1 # :l

Refl: MinR Dr, Dtirig
Ref: RRn Otte

Berlin, den 16. lVlai 2012

Hausruf: ß74n808

Abdruck:

ReferatZg

Frau stn Rosancrothe [j'li

trber

Henn lT-D tl ,,
O Herrn§vlT-D\wßtr.

QFIr,:

tsp*ug;

Anl*sp;

Votum

Billigung der Einladung des BMELV, des BMG und des BMU zu dem Mi:

nistergespräch mlt den Sektoren Ernährung und Wasser und Zeichnung

des anliegenden Einladungsschreibens.

2. §achverhalU$tellungnahme

We von Herm Minister gebilligrt (Ministervorlage vom 30. Januar 2011; Az.

1T3.606 000-9/31#1) slnd Eects Gespräche mit jeweils 10 bis 15 Wrt-

schaftsvertretem zum Thema lT-§chutr kritisctrer lnfrastruktr.tren für Mai

bis August geplant, Die zuetändigen §taatssekretäre der Ressorts hatten

lT-Sch utr kritischer I nfrastruktu ren ; Min istergespräche m it Wrtschaftsver-

tretem

Vorlage vom 13. April2012;Az. lT3-606 000-9/31#1

-3-

o
{.

Bundeumii.:rsler iunr *rs !n*nrn
sr'n ItG I '

§,rk I $. &tat Iüfä
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Brietkopf Stn Roga ll'Grothe

Herrn Staatssekretär

Dr, Robert Kloos

B undesm inisteri urn ftr r Ernährungr

Landwirtechaft u nd Veüraucherschutz

Postfach 14 02 7A

53107 Bonn

O
Herrn §taatssekretär

Thomas llka

Bundesministerium für Gesu ndheit

Rochusstraße 1

53107 Bonn

Anlage I

Berlin, den 21 , Mai 2A12

Henn §taatssekretär

Jtrrslen Becker

Bundesministsriurn für Umwelt,

Naturschutz und Reaktorsieherheit

1 1055 Berlin

Sehr geehrtef Herren Kollegen,

mit schreiben vom 27.Märzz}1zhatte ich Sie dartiber informiert, dass Hen Bun-

desminister Dr. Hans-Peter Friedrich in Gesprächen mit derWirtschaft die lT-

Sicfrerheit kritischer lnfrastrukturen adressieren und voranbringen möchte.

Das Gespräch mit den Vorstllnden aus den §ektoren Ernährung und Wasserwird

am 26. Juli2012 von 15:00 bis 17:00'Uhr im Bundesministerium des lnnem statt-
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finden. ln derAnlage übermittle ich lhnen das Einladungsschreiben von Herrn ML

Zu dieem Gespräclt möchG ich $ie hezlich einladen. Wir wltrden uns freuen,

wtsnn §ie den Prozess aktiv unterstützen und im Anscfiluss an die Begrtrßung

durch Henn Bundesrninister Dr. Friedrich einleitende Worte aus lhrer §icht an die

Teilnehmer richten würden,

Mitfreundlichen Grußen

z.U.

N.d.Fr. Stn RG

51
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Versand
gemäß anliegendem Verteiler

oATUrr Berlln, dan 21, Mai n12

Sehr geehrte Darnen und Henen,

i

die Bundesregierung hat im Februar 2011 die nationah Cybersicherheitsslrategi{
I

verabEchiedet. Damit wurde der erste Schritt zur Adressierung der jtingsten Entwicki

lungen bezüglich d'er Abhangigkeiten vom und der Bedrohungslage im Cyberspace
agetan. 
i

Als Betreiber Kritischer lnfrastrukturen bzw. diese vertretende Verbände kommi

lhnen eine besonders verantwortungsvolle Aufgabe bei der Mltwirkung in der Cybet

sicherheit zu. Die von lhrer Organisation bereitgestellten Dienste sind flrr das gesell.

echaftliche, wirtschaftliohe und'auch staatliche Handeln unveaichtbar. Die Durch"

dringung von lnformatione- und auch Kommunikationstechnologien ist in den letzten

Jahren kontinuierlich vorangeschritten und hat alle Branctren der Kritischen lnfra.

strukturen eneicht.

Seit 2007 arbeitet die Bundesregierung im Umsetzungsplan KRITI§

Kritischer lnfrastrukturen zusammen, um die notwendige Vorsorge zu

beteiligüen Organieationen danke ich für lhr Engagement.

52

o

mit Betreibern
.

erfüllen - den
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i: ri:'
lä': ' ''

Auch mit der Ende November 2011 durchgeführten LÜKEX als erste nationatq

lT-Übung konnte gezeigt werden, dass die gemeinsamen Anstrengungen rrl
Verbesserung des lT-SchuEes Kritischer lnfrastrukturen weiter optimiert werden
sollten,

Als Bundesminister dee lnnem habe ich eine Pflichl zur Sicherheitsvorsorge in
Deutschland. Die Aufreghterhahung der von thnen betriebenen Kritischen lnfrai
strukturen ist dabei ein lntegraler Bestendteil. Die Entwicklungen machen es unver.

zichtbar, dass sich alle Branchen explizit und umfassend mit dem lT-§chutz bel

Kritischen tnfrastrukturen auseinanderseEen, um ein urnfaasendes Mindestniveau in

Deutschland zu enaichen. I

i

i

Als Anlage [ibersende ich lhnen ein Arbeitspapier mit Anforderungen an den lT-

Schutz Kritischer lnfrastrukturen, welche zu diesem Zweck von jeder Branche erfiillt
sein sollten. lch wäre lhnen dankbar, wenn Sie einen Umsetzungsstand innerhalh

der Branche erubren und bei Bedarf Nachbesserungen initiieren wtlrden. 
i

i
I

Ftlr den 26. Juli 2Q12 mÖchte ich §iE in das Bundesministerlum des lnnem einladenj

um die Ausrichtung des Papiers und die Resultate aus den branchenspezifischen

Aufarbeitungen in der Zeit von 15:00 bis 17:00 Uhr zu diskutieren. Für eine kurze

Bestätigung lhrer Teilnahme, epätestens bis Mittwoch, den 11. Juli 2012, danke ich

lhnen. Ftir Rückfragan steht lhnen in der Zwischenzeit auoh das zuständige Rebrat
im Bundesministerium des lnnern (it3@bmi.bund.de, Tel.: 030 / 18 681 - 1il21 zuii

o

Verfügung.

Mit freundlichen Grtlßen
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Hau eschäftstührer
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# 
!3ä§iltrHisterium

Buün*tlttfirnft ffi. 1lmf Batn

Herm §taatssekretär
Dr. Robert Kloos
Bundesmin isterium fttr Ernähffi ng,
LanürirBctrat und Verbraucherschutz
Postfach 14 02 70
53107 Bonn

Herm Staatssekretär
Thomas llka
Bu ndesministerium f[Ir Gesu ndheit
Rochusstraße 1

53107 Bonn

Herm Staatssekretär
Jtrrgen Becker ,

Bundesministerium fttr Umwelt,
Naturschutz und Reaktorsicherheit
11055 Berlin
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Cornelia Rogall-Groths
Staatssekrdärin

Bea.rffagb der tsundesrcgterung

fir lnfrmaliqnsoünik

xAlrsrüßmmrr Afr+10ffi1 101 D, 105S9 Berlin

TEL +{9 (0)30 18 681-1109

F§( +4g (0)30 18 681-1135

E{ßAil. StRc@bnti.ilmd.de

23. Mai nfi
^rnutzErrtx 

lT 3 - 606 0m€ff#1

o6 üe( ,zi'2,
/

rl§f\
cr ?')Iß
»1ttrr

'j

üntytL

$ehr gcehrtG Herren Kollegen,
tl* 3

mit Schreiben vom 27.MäaZA12 haüe ich Sie dartiber informiert, dass Herr Bun'

desminister Dr. Hans-Peter Friedrich in Gesprächen mit derWrtschaft die

lT-sicherfieit kritischer lnfrasüukturen adrcssieren und voranbrirlgen möchte.

Das Cresprädr mit den Vorstllnden aue den Sekbren Emährung und Wasser wird 
i

am 26. Juli 2012 rron 1§:00 bis 17:00 Uhr im Bundesrninisterium des lnnem Etatfini

den. ln der Anlagp übermifrlE ich lhnen das Einladungsscfrreiben von HErm Ministei

Dr. Friedrich und den Vertßiler.

Zu diesem Geepräcfr möcht6 ich §ie herzlicfi einladen. Wif würden un§ freuen,_wenn

Sie den Prozess aktiv unEreültzen und im Anschluss an die Begrtißung durch Herrh

Bundesminister Df. Friedridr einleitende Worte aus lhrer Sicht an die Teilnehmer 
'
I

richten wtltden.

Mit freundlichen Gritßen

,?rlY-
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§ie befeits ilber die Gespräche informiert (Schreiben vom 27' Mäz) und

zu den ersten vier Terminan eingeladen (zuletzt SchrEiben vom 25. April)'

Das Ministerbtiro plant für den 21. Mai 2012 dieversendung des sqhrei-

bens ftlr den gemein§amen Termin mit den §ektoren Emähfung und WaE-

ser am 26. Juli2012.

Zu diesem Termin soltte das BMELV aufgrund der ZueländigkeitiU, den

Sektor Emährung eingeladen werden'

Ftlr den Sektor Wasser liegt die Zuständigkeit primär beiden Ländem und

Kommunen. Auf Bundesebene ist das BMU für die Grundwasserqualität

zustllndig. Flir die Trinkrarasserqualität liegt die Zuständigkeit beim BMG

zueammen mit dem Umweltbundesamt, äber das das BMG diesbezilglich

die Fachaufeicht hat. Beide Ressorts haben in den bisherigen Bespre-

chungen jeweils auf die Zuständigkeit des anderen Ressorts venriesen

und eollten daher gemeinsam eingeladen werden'

57
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Reüenrt IT 3

lI-3,',§,P§ q&?ä,HL
Relk t{R Dr. Dffig
§b; AR §pütüühc

Bedin, deü n. Mai 2012

Hausruf: ß74n045

BunCr.srrnnirteriur r (6 lnncm
§t'n RG

*Y, tt Mai i;i?

^wEr 
-,Iah!{Lt(

,.a*a*.g{}

FmuskrRosen.Grorhe [^] J"-^'LküL Lr,/,
Henn lT:Direktor ? a
Henn sv tr-DireLbr I 

u' I'{ t r.
&{u

Betr.:

Anlag,g:

3. SiEung des Cyber§R ärn al .o5,zarz 4n +*J§"Lh. t,H.v
*1-
- I Mappe -

Voülm

Kennüisnahme und enfilung dersitrurqsvorbereitenden Unbrlagen fir
die 3. §ltamg dee Cyöer§R am 31. Mai2012.

Sachverüe]t

Dis ursprhglidl frr den 14. Februar anberaumta urd aus termin§ctren

Grtlrden abgesq[e 3. Sitzung dee Nationalen CybersicherheitsreEs

(Cyösr€R) firdet am 31. Mai van 1l:& bi§ 13.30 Uhr süaü (&r ari-
sdterueitlich kommunizierte Termln arn 3. Maiwurde yt egen terminlichar

§ctrwierigkelbn des BtvlWi abgesagt).

rf"/r
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DeTTOP 3 derTagesordnung (Vort'ag P€Sl) sollte direkt im Anschluss

an TOP { (Begralßung) erfolgen (IOP ist au$rund der urcpl. intendbrten

Zrreiteilung der SiAirng noch nach Cyber"Außenpolitik arrftefilhft).

BSI hat gem. Zlfrer 4 der Nationalen Cyber-Sicherheitsstrategie eirpn Sta.

tusbericht des Cyber-AZ zur Untemrclrtung des Cyber§R vorgeleg[ (sie-

he Mappe). Der Bericht bescfrränkt sich auf die Sctrilderung besonderer

Angriffe, grundsäEliche Sctrlussfolgerungen im Sinne einer strategisdren

Befassung des politiscfien Gremiums Cyber€R fehlen jedoch. P-BSI bittet

gleicttwohl um eine restriktive Weibryabe des Berichts hur innerhalb der

Behörden. Der die Schlussfolgerungen des Berichts aufgreifende Voilrag

des P-BSI hingegen sollden Mitgliedem des Cyöer€R zurVerfilgung ge-

stelltwerden können.

Entsprecfiend der Entscheidung von Herm Minister in der als AE!SG-[
beigeftlgter Vorlage ("lT-sicherheitsgesetzgebung als eine Option im

Rahmen des Cybr-SR ansprechen"l wurde ein entsprecfiender Sz fltr

TOP 6 (Sonstlgcs) vorbereitet.

Femer böte sich unter diesem TOP eine kurze lnbrmation der Mitglieder

des Cyber§R 0ber den Aubau der CERT§fukturen in den einzelnen

Bundesländem an. Die 
"Kooperation 

sgruppe lnfo rmationssidrerhäit' des

lT-Planungsrates ist mit dieserThematik befasst. U.U. wird dieser Punkt

seiEns der Ländervertreter BW oder HE ohnehin aufgegriffen bzuv. in die

iUf-nrO"iSgruppe,Cyöersicherheit' getragen.

Stellungnahme

Es wird vorgeschlagen, den Statusbericht des Cyber{Z.tür den Cyöer§R

allen Mitgliedem des Gyber-SR im Nachgang der Sitrung zusammen mit

dem Protokollzur Verfilgung zu stellen. Einerseib ist dies ohnehin in Ziffer

4 der Cyöer§icherheitsstrategie so volgesehen, andererseits könnb man

somit auch den vermehrt aufrretenden Forderungen aus dem parlamenta-

riscfren Raum entgegenteten (Übersendung des Berichts im Nachgang

der Sitsung des Cyöer€R an tnnenaussctruss des BT)

o
i.
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Der Statusbericht des Cyber,AZ stellt im üOrigen fest, dass die Hauptbe-

trofienen derdurch das cyberdZvon April2011 bis Mäzzol2regisüier-

ten ca. 500 lT§icfierheitsvorfälle Privatranwender waren.

Vor diesem HinGryrund wird angercgt, den Misliedem des CybersR ur
terToP 6 (sonstigee! vozuschlagen, als nächsten Aspekt des ArbeiE-

schwerpunktepapiers des Gyöer-SR den Punkt Z 
"Koordinierung 

wn .

Maßnahmen zurVerbesserung der Sicfierheitwn llsyslemen h
Deutshland im Rahmen der näcfrsten Sitrung vertieft zu erürtem.

Hen Minister wird im Nachgang zur siEung unaufgebrdert untenichtet

werden.

60
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Fächerübersicht

TOP ,l: Begrllßung

- Teilnehmerliste

- Einladungsscäreiben

TOP 2: Vortrag P-BS!

- Vorüag Hr. Hange (wird nachgereicht)

- Sfafusöericht des Cyber-AZ ftlr Cyber-SR

TOP 3: Cyber-Außenpolitik

- GrundsahpapierAA

TOP 4: KRITIS

TOP 5: Trusted Gomputing

- EckpunHepapier

TOP 6: lT§icherheitsgesetz

TOP 6: IT§chutz der Büryer

- Arbeifssch we rpu nffie papier Cyber-SR

TOP 6: GERT§trukturen Länder

Protokoll 1 .+2. Sitzung

Fach 1

Fach 2

Fach 3

Fach 4

Fach 5

Fach 6

Fach 7

Fach 8

Fach I

MAT A BMI-7-2m.pdf, Blatt 71



t ,4lwftt
?t 

I

. ; Referat lT'3
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\ -' IT 3 - 606 000-Z2g#1

Refl: MR Dr. Därig
Sb: AR Spatschke

Berlin, den 23. Februar 2012

Hausrnf: ß74n045

Fra u Staatssekrerärin Rogal-Grotn" H&.^ äE$tr".* -
,a Herm tr-Direktor t"r*rz 'är.--:ii'- tsr*.

Herm SV lT-Dire*, 
\By,

HerrnMinis -rft|
über 

/

0 1. 03.

4o,
U-YL

Jf: UU

)L'h tq M[
2Ätl

s,e{3, /tP./H,
Betr.: Nationaler Gyber-Sicherheitsrat (Cyöer-SR I r't) a, , rgffi' J
Antaoa: -4- 

ä ,Tj
/ a. & W,-rr{,1Un $p,{,-( uftr / C,t-Ctl"l.pd

O r. vorrm u,qi,L-,('ilt{tai_
Kenntnisnahme der Ergebnisse der ersten beiden SiEungen und Billigupg ,. ll./*'u. {
derstraEgischen Zelsetzung fürdie nächste Sitrung im Mai 2012. l/<rr%/h

r2

J51

l. Usf{4tle tu(/.
2. Sachverhalt

Die vor einem Jahr am 23. Februar 2011' mittels Kabinettbeschluss verab-

schiedete Cybe r-Sicherheitsstrateg ie der Bundes reg ierun g bei n ha ltet als

Kemetemente den Aufrau eines Nationalen Cyber-Abwehzenffums (Cy-

ber-AZ), den verstärkten lT-Schutz Kritischer lnfrastrukturen und die lm-

plementieru ng eines Natiönalen Cyber§ icherheitsrates (Cyber-SR).

Mi§lieder des Cirber-SR sind das BK und die Staatssekretäre von BMl,

BMF, BMJ, BIVMfi, BMBF, AA, BMVg sowie zwei Ländervertreter (HE und

0t'?o

Lnl ü
a^-,\

5.r{n; l

? ot?

+t,l
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bislang BE). lnsgesamt vier lMrtschafisvertreter fungieren als sogenannte

assoziierte Mitglieder Gf il, il übertragungsneEbetreiber

Atr).

ln seiner konstituierenden sitsung am 3. Mai2011 hat sictr der cybersR
insbesondere über ein Arbeitsprogramm bis zum Ende der Legislaturperi-

ode verständigrt (siehe,Anlaoe 1 und Protokoll in Anlaoe 2).

ln der aleiten sitrung des cyber-sR am 18. oktober 2011- an der erst-

mals auch die assoziierten wirtschafrsvertreterteilgenommen haben -
wurden anrci schurcrpunkte des Arbeitsprogramms vertieft erörtert zum

einen der tT-schutz Kritisctrer tnfrastruHuren und zum anderen das The-

-

ma rypofitik (vgl. Protokoll in Anl.aoe 3).

lm Ergebnis der Erörterungen zu KRlrls wurde beschlossen, dass unter

Koordinierung von BMUBSI die zuständigen Bundesministerien und -

behörden jede einzelne KRITIS-Branche auf deren umseEungsstand be-

zü g I ich der [§ iche rhe it ti Lerp fl lEn u nd brg nchenbezogegHa!§[u n g s-

nohi,endigElen era rbeiten. Das BS I untersfützt branchen ü be rg reibnd

und liefert die notwendigen Kfterien zur Bewertung.

Bei der Thematik Cyber-Außenpolitik ist AA - noch ats Auftrag der 1. Sit-

zung - in der Verantwortung, ein mil den betroffenen Ressorts abgestimm-

tes GrundsaEpapier zu Zielen und shategien der intemationalen Zusam-

menarbeit im Bereich der Cyber-Sicherheit vozulegen.

Stellungnahme

ln der nächsten Sitsung des Cyber-SR (Vorschlag Btlro SIRG: 3. Mai 2012

vonl1:00.l3:30himBesuchezentrum)sollenwiederumaief6ffi
Schut KRITIS sowie Cyber-Außenpolitik aufgerufen werden.

Neben d"r S aus der.2. Sit-

zung des Cyber€R sollen die Ressorts und die assoziierten Wirtschafts-

vertreter über die sog. 
"Ministergespräche" 

mit Branchenverüetern in-

formiert werden. Ob hingegen eine Untenichtung der Ressorts über die

gep Iante Norm ie rung der lT-Sicherheibanforderu ngen für Kritische I nfra-

strukturen (,lT§icherteltsgesets") bereits in dieser Sitrung erfolgen soll,

63

o
3.
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Darüber hinaus ist vorgesehen, die Mitglieder des Cyber-SR tiber den

Themenkomplex Trusted Computing sorie dle damit einhergehenden

Fragestellungen zu informieren und eine abgestimmte Position herbeizu-

fiihren.

Weitere Einzelheiten zur strategischen Themenplanung für die 3. Sitsung

des Cyber-SR können dem in Antaoe 4 beigefllgten R0cklauf der SIRG-

Untenichtr.rngsvorlage entnommep werden.

Rehrat 1T 3 wird Sie tiber die Ergebnisse der 3. Sitsung des Cyber-SR un-

tenichten.

64
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8lixffiJlll*terium

Cornelia Rogall€rothe
Shalssdrüh

a,,ffiünrh,ürrror.Bd, f,ffiffi**
An die
Mitglieder des 

!!^L^-r-^:^--^r-_ )ilarsclmrFr Nt Moabl lOt D, r0sggslh
Nationalen Cyber-sicherheibrates rB .1s(0)so1'6or-,09

Hx +{9(0}3018681'1135
gemäß Verteiler eur SrRG@lnni.h,nd.de

Per E{Ulait onrr ts rirezzuz
xnacrltx lT3-ffiqD2,28f1

Sehrgeehrte Damen und Henen,

nachdem die letrte Sitrung des Nationalen Cyber-Sicherheitsrates (CybersR)
am 18. Oktober 2011 stat§efunden haüe, möchte ictr Sie frr den 31. Mai 2012 zur
3. Sitrung des Cyber§R einladen
Die SiEung ftndet stratt im

Bundesministerium des Innern
Alt-Moabit 101D, 10559 Berlin

von 1{.00 - 13.30 Uhr im Raum 1.071.

Für die Tagesordnung habe ich fulgende Punkte vorgesehen:

65

'O TOp 1: Begrirßung
TOP 2: Cyber-Außenpolitik
TOP 3: Vortrag P - BSI
TOP 4: lT-Schrrtz Kritischer lnfrastrukturen
TOP 5: Trusted Computing
TOP 6: Sonstiges

Bitte bestätigen Sie lhre Teitnahme bis zum20. Aprilil}llgegen0ber Herm
Spatschke Norman.Soatschke@bmi.bund.de)

Mit freundlichen Grüßen

tw fuu
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RehratlT3
AR Sp#chke

67

24.5.?Afi

r Begrtißung &r Mi§lieder und der aEeozibrten Wirtscftafisverfrefier

. GS. kurzen bdarrsmden Hinweis auf a*eimal verscfrobeng §itrung greben (14.V
Februer aus brmhlichen Gründen abg6§{ü, 3. Mai tiregen Taskforce IT-

§icfterfieit d€s BlvMli)

Bedeutmg des Neüonahn Cybersidrertreihnts ab politiscfi,ehategrisches

Grcmfum in Anbetracfit dsr stetig zunehrnenden AeO'eutung des Themas .Cyöef
herausstEllen; Cyber§R eln Kemelement der Ny{ionalen Cyber-

§iüerheitssüategie der BuReg,

Urspn.TOP 3 (Vortag PSSil) wird vorgezogen)

§onstEp Hinweise/Wtlnsctp anr Tagneordnrng erfiagen.

Nächster Cyber§R möglhfist in der l(W 42 oder 43 (lT-GhEI bereits am 13.1 t.)
C*ts.<u)

r{/r

§

t
l

I
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toüäldiüIn

Yon:
Gggondot
*n:
Cc:
Bersfr;

§pa§dtke, Nonrwr
Frei$,25,Mai äAfi 17:50
SSogaH-Grc$re-
ITD; W[TD; DUr€,t*larku§, Dr.; Engel, §rnone
lnbnrptbnspunkE lT 3 nacfi heuügnr R. bei Frau §frRG

Lleber Hanebech
nact heutigfr R. bel Frau no$l solfte ft 3 fulgenden Punkten nachgehen: a , _ ?

' ln Bezr6 auf fnfnifOp Obersendung Vcrmerk Gesetgehrng LISA ä bereits erlsd U, ,&ilrß*", Fü 6
t ftnnelle Benennurry A gfrr.iverretßn Dr. Zlneltals tändenartrcter lm Cyber-§R ) AnrufTn BW ergab,

dass dleser Rxrh fiir TO der GtS am 14.6. angemeldet worden lst. Dr. änell lst also zum Zeltpunh der Sttzung,nuf
vorläufi le r Lä ndervertreter.

; mt Ü ) Fär f wrra ,aler vorausstcht' nach Hen vPI tetlnehmen (ilbrtgens auch
Mltslied lnAG4l

r TN llE + HefrvllffiJUrk I* amtlerender teiter derAbteilung vll (g{oremment und
Verwaltungslnformatik) des Hessischen lnnenmlnBteriums. Erveftrltt Herm St l(och, deraufgrund der
Anwesedritspfrlüt belder Plenasltzung lm llesslschen landt4 und derTetrlnahme wn Herrn Mlnlster Rheln an

lder zei§lehh stattffrd$den lnrrnmlnBterkonferenr verhlnden ist.
t t Cyber-SR im ET-lnnenausschts * CYüer,SR stand auf TO des lA am 25,51011. Wie vorhln ausgeftihrt,

wurde im frahmcn der lA-§ltrung jährliche Eerkhterstattung an IA angere,
Bericht über Arbeit des Cyber- 5R in Anlagel.

ln Bezlg auf lhr ayisiertes Tehfonat mit Frau Fryrba$er zum Vortlrag des P-B§l: Süe rief vo{hin bei mir an und
fragte eur beakktrügEn überen&rng des Berichts des Cyber-Ae an Mi§fie&r des.Cyber-SR. ldr hahe sle darilber
infunnkr[ dass Fr. Rogafl entsch*n hat, den Beriüt derfi Protololl belzr.rfägen. Er wird rddrt atsHqen und auch
nkht rnrher libersandt. BSI wfd Eerldrt bel Patns glätten und nach &r §tzrxrg neue Fasung {ibersenden.
,dt habe ztdern enrähnt, dass Sh sl$ b"l thr llen und dleser,strategbchef
weden soll. *llü(ä*^
WG: Bertcht 1X4)?62
r 4I. SiEung - Berfcm - Art

O Beste Gräße+§Ehöne Pftngsten,
N.Spatschke

*#*
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Yon: D0rig, Malhrg, B.
Gccndct thnnerc'&r26. Mai20ll 15:52
An: Knseck, Tillmann; tGbParl; MO[s, leryarobGc: ffD; §pebüte, ?{ornaq l«rtrschbeü, &egor, Dr.Biftfr WG: Earlüt 0b€r{1. Slü&ng deo lru}oneuescfrrresm am 25.5.

KabParl

0ber
Hrn. lT-Direhorgez. iV Drr 26/05
Hrn. SV-IT -Direktor gez. iV Dü 25105
Hm. RL lT3 ser. Dü 25/5

Bcrt*tt 0ber Vcr{esf tnd ergcbnhsc'der ErürteruBen ru TOP 17 6er 11. Sltrult ds tnnenruschurüGs em lS. Mal
2011

! frlCa forte und MdB Jelpke (Ole Uilffil stellten - entgegen &r TO - atrch Fr4en rum Natlonalen Cyhr-
ahrehr:enrum (CVber-A4, belsplelswelse zur Elnbeziehung der beteillgten Behörden (§tand
Kooperation*erelnbarungsnl tard be!08üdt mlli$rischer Aufraben des Cyöer-AZ, insbesonderc unter Bezugnahme
auf de Erräfinungder IIATO ln der Cyöer€lcherheltsstratede der BuReg. Darüber hlnaus warvon lnteresse,
wlwiele Lagebllder das CVber-AZ hereltr f{lr den Cyber-sR erstelh habe.
MdB von ilotr (Gränel r*arf dle Fragc de* rgchBtaatlkhen Trennungrgebts hlnsidrtlldr der lm Cyber-AZ tätigen
Behörden auf. Zrdem fregt€ er nach dem l(riterien der Einbeziehung assozilerter tMrtschaftsvertret€r in den Cyber-
§R §oftte gepktt selrq prh/atc Unternehmen elnaürdehen, w0rde sldr dte Fra3s nach Wettbewerbsvorteihn
sElkq *llten vcrtraulhhe lnfarmatlonen auryetausdrt ußr&n.
ft{dB Lähmann {§PD} ftaste nadr &i parhmentarisdlen Kmtrnse fu'Cyber-§fl und bat In diesem nusammentung {t
um Besctrlrssfastun8, wrwh das !!fi &m lnnenausschuss einmd iährllch tlber dle Tätiglctt des Gremfums I I

. 
be.ictteo solle. Dem wurde entsprpchen 

t I
P5§antuprtete auf derGrundlage derdurch lT3 erstelhen Vorberelturusunterlagen und des lm Vorfeld
ilbenanfren scklftlHren Bedchtr zurTätlgßeh des Cyber-SR" MinH Dr. Dllrtg ergänzte rum Cyber-Sfi und Cyber-AZ
wle blgt: Das Cyber-AZ habe lelt dem 1, 4. mit den ßernbet6rden BSl, Bff und BBK selne Tätigkelt aufgenommen.
Aktuell wOrden Kooperatlonsverelnbarungen mlt den welteren zu betelllgenden Betürden BND, E[ß, BPCX- zKlA und

, Bundeswehr gesdrlossen. kn übrlgen untedlege das Cyber-AZ selbshßrstädlidr dem redrBstaatlichen
Trennungsgebot und nehme kelrc mlllffilsdren Aufraben wahr. AuEabe des Cyhr.AZ selvlelnrehr der
lnbrmatlonsaust usdr aHer 8ee[§ten at technlsdren Angrlfßszenaden und möglichen Ausnutzungsrrarianten.
üe Einblndurg der WrB$aft lm Cyäer-Sß xi in der Sitzurg am 3.5. besprchen aber noch nlcht ab*hließend
beschlosscn wprden Es ltünne davoa arqryngen urerdeq dass nkht Vertreter elnrekler Unternehrnen gon&m
eler Verkndmrtreter als assorlhrte- Ml§lieder eirEeburden rnirden wllrden
g€zOdkh des CVter.,AZ seldle Enblndurgdcr KRfn$Unternehnrcn ilberdas B§l und den UP{ffilflS siclerpstellL
Oarüber hinas werde aktuell de Etnblndurg weiErer Umemehmen erörtert

Frafidlche frü0e
ImA.fragm.ffi
emdcsrftd*alrm dcrlmem
IT 3 - IT-Sdrerhcit
Tdefon: (oA!)§ 681XXs
PC-Far (030)18 681 59352
maifio'.ll*nnn§*ökrokri-hmd-th

ii thlhn Sle tuplü zu rpüürl mEco Slq dlü!ä E lrrä Ebäcr{ldr eüldrud(cn?
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* I illf,Hlini*erium

I

FGTtr§C}ßFT mrfüIfn 0 lilD, I tOtl Erüt

fuiden
Spkretlr des 4. Ansschussos
des Dautschcn Bundcsagcs (lnncnausschuss)
Hcnn Ministerialnt Dr. Hcynckes
Platz dcr Rcpublik I
t l0l I Berlin

l(dinü-undffi
Alt-tloeUl I0l D. lffi Bdlh
11011 Bedin

Hlu8rlt§ofiFI

P6rTofiFr

o

Derrlrchtr Bundertrg

Innenausscttuss

Ausschussdnrcksache

t7(4)262

TB +{9 (0p0 11081 - lm0
Frx {9 (0lt} 18 681 - t0l9

Err. lGPrf€Dmi.hnd.de

lnrBlEI u*u.bml,hmddo

oAnfl Etlin,23, ilai nll

o

TOP l7 dcr TtO dcr {1. §lürg dcr hrcuurlcüurlo dcr Ihrbcbcl Budgtrgc! ml
25. I[d 20rr'Artng von t. ltLl 20lf dcr Frdrllor IDIE UI{KE" lEr drcu rclrltlllctm Bcrtcbt dcr
Dudarqicrurg zur Arüdt dcl Nefionrtco ClbGr§lctcrtcllrn Gt
-1.

Sehrgeelrtcr Hen Dr. Hgmckes,

anbei übeß€nde ich lhncn einen Bcrie,ht ar Aöeit des Nationat'err Cybu-§ichertreit$atcs
mit dcr Birc um Weierleinrng an die Miglicder des Inncnausschrsscs.

Uit AcundUctren Grüßen

Irn Auftag

aßIEt-tli[}uffinf$Oflff Arff [l D, lEgErün
§arnt ünul}tffirtdr
BcütflUüTlryrlt

%
Dr. Klos

}EreilBTilgUnJ[G
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Bedcht fllr den lnnenaurgchusc dec lleutschcn Bundestage
TOP 17 derTO der41, Sitsutg des lnnenausschusses des Deutschen
B'undesüages am 25. Mal 2011

Gegenetard

Mit Anüag vom 3. Mai 2011 biüat die Fraktion DIE LINKE. darum, einen sdrriftlichen

Bodcht der Bundasregierung anr Arbeit dea Nationalen Cyber§icherheilEratee

(Cyöer§R) vorarlegen. lnsbeeondere solldadn hn Hinblicl( auf die konstituhpnde

SlEum des Cyöer-SR am 3. Mai2011 auf die Teilnetrmer, dle Arbeitssctrwarpunkte

und konkrcE Aöeitsplanung des Gremlums elngegangen werden. Zudem sai Liste

der lGoperati,onspartner, einschlhßlich der Kooperationaerelnbarulpan, die

Danfiellung der EntEcheklungsnbEub im Gyber-SR sowie Fnagen der polltischen

Kortolle von lnbracsa . Atr Fnge der Slcfrerfieitsaspekb, db die Einbeziehung der

Bundesuuehranr Folge gehabt hätten, sollen ebeneo berüd<sichtigtnerden wie die

Kribden und MalSetäbe, die arr Übertragung der Federfllhrung im Cyöer§R an das

BSlgoflihil hätbn.

Sacheüand

Am 23. Februar 2011 wurde die Clder§idrerheltsetrategle frr Deubchtand mitbls

Kabineübeschluse implementiert. Dh sb,htbaen Ebmanb diesor Shabgie sind die

Etrblbrung eines Nationabn Cyöerdbunhzentnnns (CVAera4 und die

Einberufung eines Nationälen Cyber§lcherheibraEc.

DerGyber§R wild auf Staatsselsetärsebens unbrdenr Volrsitrder Beaufuagüen filr

lnfornationsGcfrnologie, Fnau Steatssel«rciädn Rogall-Gruthe, dreimaljährliofi und

darilber hlnaus.anlassbczogen tagen. tlEr Gyber-SR trägt auf einer politircfi-

sfiabgischen Ebene zur bessercn Vemetanng und Koodination yon Stukfuren und

bereiiB beetehenden Aruätsen i,m Bercidr dcr Cyber€lcfierheit bei. Dabeiwerden

bedeubame ThemEnßtser pditlsctr aleammengefühil und zukunfrsorbntiett

ballabn. Db Ergebnisse der Di,skuesionen dee 6]öor-SR haben empEhlenden

71

GhanakEr.
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ä
I Bundosministsrium

I 
des lnnsrn

o

. Am Dienstag, dem 3. Mai2011 hatdle konstituierarde SiEung des Cyber-SR

stat§efunden. Enbprccfiend der Nummer 5 der Cyber§hherheitsetrategie haben

Veüeterdes BMl, Bundeskanäeramb sorb der Ressoils Anslvärüggs Amt,

' Burdesministerium der Verbidbung, Bundesministerium ltlr tMrtadrd und

Technologie, Bundasminisbdum der Justiz, Bundeeminbtedum der Finanzen und

Bundesmlnlstorium fOr Bildung und Fomciurg tei§enornmen. Darüber hinaus haben

die Länden effeüer aus Bedin urd Hessen bilgenommen. lhrs Benennung erblgb
mitbb Umlaulbescürluas der Chefnnen und CheE der Sta& und Senabl«andeien

(CdS). Der Präsilent des Burdesarnb fllr Sictertreit in der lnbrmationstedrnik (BSl)

hat els Gast ebenfalls Eilgenommen.

lm Rahmen ier konstituieranden Sitsurlg des Cyber§R wurde u.a. auctr 0beröb
Ehbeziehung assoziiertar WiüctrafuwilrcEr, berabn. Elne abschlleßende

Feeüegung ht noch nidrteftlgt.

Die korrmendc SiEuq des Cyber§R solt Ende des Jahrcc 2011 gtattfinden. Es

wudehstgelegt, dass in diesem Rahmen dieThemen.schuE kritisdter

lnftasfuKurcn gegen lT-Vorfälle' urd .lnbmationab Zusammenarbeit zur Gyöer-

Sicherheif sdnrerpunkfnäßig zu bsraten sind.

. Die im Anfiag zurAufretsung dieses Tagesordnungspunlrbs emähnb Usb der

Kooperatlonspaürer und lGoperatinnsvereinbarungen, db Fnagesbllungen

hinsicütüictt der Einbeziehung der Bundealehr und der FederfilhrurE des BSI irn

OJber-SR.spblen im Konbxt des Naüonalen Cyber§icherheiErat keine Rolle.

lnsoruslt sind diasbedlgliüe Arfrhrungen uueder möglich noü gebobn. Weder die

Bundesruehr noch dae Bsleind MiElieder im Cyber€idrertreiErat der Cyber-

SlcherlreiErat hatweder Kooperationspailner noct Kooperationswrainbarungen

geschloen.'

lm Ühigen unbd§lttlieTätigkeit Ces Cyöer§R den 0blir*ren Regalungen anr

paihrinntadsdren lGntollfunküon des Dautrchen Bundesbgs.
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BK:
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B[illIUI:

BITJ:

BHFr

BIfrBF:

HE:

BW:

B§I:

Hiqmei§:

22. Mai 2012
204§

:o

§tn RogalhGrothe, Hr, Dr. Dtlng, Hr,spatsctrke

Hr. Dr. Wettehpl, NN, NN

§tn Dr. Haber, Hr. Fleischer

§t Beemelman§, Hr. Br. Theis

Hr. Dr. §chuseil, Fr. Husclr

§tn Dr. Grundmann, Fr.§chrnlerer

Fr. Dr. §tahl-Hoepner, NN

§t Br. Sch0tte, Hr, l-.ange

Hr. Jurk

Hr. Dr. ZinEI[, Hr. Dr. Hermann

Hr. Fhnge

Ass ozf lertEltll rhch a Fve rt rkfi
DIGIr
B- NNßbsas"-
BI

\tP€bene erbemn) f; rT|U- 
{ 

t

Mit §chreiben vqn 8.5. hatbn Sie als derzeit anrfierande VorsitrEnde des

ff:Planungsrats gg0. Herm S:tE Munawsld (Chef der §taabltardei 81Ä[

angeregß einsr enteprdrerden Bescfrtuss der Crl$Kor&renz frr'die

Vertetung der A-l-ränder im Cybsr§icfrerheibnat durch MD Dr. Zhell

heüeizuführäi.
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3. Cyber-Sidterheitsnat am 31 . Mat2012
Kembotsclraften P BSI

Kembotschaft I (Gemmtlage): Dle lT.Durchdringung und lT-Vemetsung steigern die

Attraktivlüt für Cyber.An grlffe yercchärfen dle Geährd ungslage.

. Die lT ist aus unserem Alltag nidf mehr wegzudenken: Sie durchdringt alle

Lebeh sbe reiche u nd ist Bestandteil wesenüictrer (Geschäfis.) Prozess€.

. Die Durdrdringung ist so weit foilgeschritten, dass diö administrative

Handtungsfähigkeit und die wirßclraffiche Leistungsftlhigkeit von einer gut

funktionierenden und sicheren lT abhängen.

. Quer durch alle Branchen ist die Hälfre der deutschen Untemehmen schon heute

vom lnternet abhängig.

Eine fast durchgängige VerneEung verbindet fast alle lT mit.dem lntemet, sodass

sich lT€icherheit zur Cyber-sicherheit entwid«elt.

Kernbotschaft 2 (aktuelle Gefiährdungslage): Die Angriftsmethodiken slnd ausgeklll-

gelt und indlviduell auf bestlmmb Zele zugeschnitten (Stichwort zuelstuflge Angrif-
ferAm.

.lm'letsten Jahr haben wir beobachtet, dass die. Quantität und Qualität derAngriffe

weibr zunimmt. Aktuelle Fälle wie etwa DigiNotrr bar. RSAzeigen, dass sogar Un-

temehmen im (lT-)Sicfierheitsbereich, also Unternehmen, die sich aufirund ihrer

untemehmeriscfien Ausrichtung mil dem Thema (lT-)Sicherheit intensiv befassen,

getsofien werden können.

. Qualitativ sind lnsbesondere die areistuligen Alrgrifie (Einstieg und "Nadrladen')
hervozuheben.

. So z.B. im Fall DigiNotar: DerAngrifiaufeine niederländische Zertifizierungsstelle

uar nür die erste Stufe des Angrifis. Mit den dort entwendeten Zertifikaten konnten

sidt die Angrctfer in den lntemetverkehr einklinken und so Daten abgreifen.

. Das Beispiel DigiNotar ist nicht nur wegen derAngrifismethodik von besonderer Be-

deutung. Es zeigfi audr: Das lntemet wird nicht nur als Transportinfastrukürr fllr An-

grifie genutst (2.8. DDo$Angrifie), es ist audr als lnfrash.rktur selbst gefährdet

V1.1;Standzg. Mai 2012 Seite 1 von 3
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3. Gyber§i*rerheitsrat am 31. Mai2012
Kembobdtaflen P BSI

Wl die Bundesverwaltung vezeidrnen täglictr z.S1}tnfektionsversuche (ungeziel-

hAngritre). Trotz hoch entwidtelterMrenscanner und Firewalls finden wirweiterhin

eine lnEktion pro Woche auf einem PC in der Bundesvenvaltung.

Dartlber hinaus vezeichnen wir täglich 5 gezielteAngrifie auf Bundesverualfung

mit manipulierten Mails.

Auf der Seite derAngreifer beobachten wirzugleidr, dass mit den so genannten

"Hac*tivbten' ein'neuer Typus von Angreifer agiert. Seine Motivationslage ist unter-

schiedlich und auch die Angdßfähigkeiten bewegen siclr auf untersdtiedlichstem

Niwau.

Aus unserer Zusammenarbeit mit der \Mrtsclraft wissen wir, dass diese Gefähr-

dungslage die \Mrtsctraft gleichermaßen trift bar. sie ebenfalls dieser ausgesetzt

ist.

Kernbotschaft 3 (Trendaussagen): Neue Technologien bm. technische Entwlcklun-

gen (zB. Snrartphone, Cloud Computing, VolP) forcieren dle lT-Dutchdringung'und

IT.Vemetzung weiter. Die Gefährdungslage wird sich - auch in der Brulte - welter

vercchärfien.

Neue Technologien bzw. technische Entüicklungen fcircieren die lT-Durüdringung

und lT-VemeEung weiter. Hiezu gehören insbesondere die Trends im Mobilsektor

als auch das Cloud Computing.

Allein die Zahlen belegen, derTrend ist schon da. Die Prognose flir Deutscfiland

2Ol2imMobilüktor ist Verkauf von 28,9 Millionen Handys, davon 15,9 Millionen

SmarQhones. Beim Cloud Computing 2O12in D enrarteler Umsats: 5,3 Mrd. €.

Zugleic*r sind Smartphones mit Sicherheitsmechanismen schwach ausgestattet

(bestimnrte ftir den Kunden attraktive Services sind dadurcfi auch erst möglictt).

Unter dem Motto ,Bring your own Device' erfulgt eine Durchmiscfiung diensüicher

. und privater Nutrung von tf. lnformationen und Daten werden in Clouds ohne ver-

einbarte Sicherheitsstandards ausgelagert.

V1.1: Stand 29. Mai 2012
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. 3. Cyber€icherheitsrat am 31. Mai20n
Kembotschaften P BSI

Kernbotschaft 4 (Handlungsschwerpunkte aus BSI§lcht): Elne Reihe von Aktivitä.

ten bringt dle Gyber§ichertreit ln der Braite yoran.

. Eigeninitiatives melden und systematisches Erfiassen von Sidrerheitsvorälhn

(auch in anonymisierter Form) filrAktualisierung der Gelährdungslage und Verbes-

serung der Prävention (Stictrwort fllr TOP 6 fOr CERT-SEukturen).

. Konzept der Mindestanforderungen ist facfrlich in die Breile und durdr Good Pradi-

se brtruentwickeln.

. Aktives Zugehen auf Ktilis-Sektoren (Stichwort filr nachfolgenden TOP 3).

. Ütlergreifende nationate Kooperation ist auszubauen -. Altianz: Anwender/Nutzer,

Hersteller, Diensteänbieter.

. DieAnalysefähigkeit von Sicherheitsvorfällen ist beiatlen.Handelnden auszubauen.

Kernbotschaft 5 (Fazitl: Estes Jahr war lnsbesondere vom Aufbau der Zusamrl€n.

arbeit geprägt Zur welteren inhaltllchen Verüeftrng derZusammenarbeit sotlen Pro-

iektgruppen gegrändet wcrden.

. Das erste Jahr des Cyber-Abwehrzentrums war insbesondere vom Auüau derZu-

sammenarbeit geprägt (Zusammenarbeit des NuHeus ab Mäz 2011: ab Juni2011

Einbindung der assoäierten Behörden ; Kommunikationswege etablieil etc.)..

. Ein weiterer Schwerpunkt im ersten Jahr war zudem das Zusammenspiel bei der

Vorhllsbeurertung arischen den Behörden.

. Um die weitere inhaltliche Zusammenarbeit weiterzu vertiefen, planen wir die Ein-

richtung von Projektgeppen, die sich mit unterschiedli$en Themen wie etwa dem

Hacktivi§mus beschäftigen sollen. Hiezu befinden wir uns jedoct dezeit noch in

derAbstimmung mit den beteiligten BehÖEen.

Vl.1;Standz9. Mai 2012 Seite 3 von 3
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VS - NUR FüR DEN DIENSTGEBRAUCH

81

Nationales b+i
Cyber-Abwehrzentnrm

o

Statusbericht Nationales Cyber-Abwehrzenüum

anr Unterrichtung des Cyber-sicherheitsrates

o
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VS - NUR FÜR DEN DIENSTGEBRAUCH

o

National es Cy ber-Abwehrzentnrm
Bundesamt ftlr Sicherheit in der Informationstechnik
Postfach 20 03 63

53133 Bonn
Tel, z +49 22899 9582-6000
E-Mail : cybe r- az@bsi .bund,de
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VS - NUR FÜR DEN DIENSTGEBRAUCH

o
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V§, HUR FüR DEil DIEN§TGEBRAUCH

o

tlberblick

Am l. April20l I hat das Natiorple Cyber-Abwetrzentrum mit l0 Mitsrbcitem aus den Behörden
BBK" BfV End B§I seine Arbeit aufgenomrnen. Ab I6. Juni 201 I wurde es un Mitarböitcr dcr
assoziicrten BehürdEn Bl(4, BND, Bundespolizet Bundeswelu, MAD urd ZKAenreitert.
Aufgäbe dcs Nationalen Cyber-Abwelnzentrums ist, im Sinne einer lnformationsdrchschcibe
Cyberangriffe behördenltbergreifsnd zu anatysieren und an bewcrten sowie
Hudlungsempfthlungen anr Verüe,sserung der Cybcrsichertreit voranschlagen.

Das Nationslc CYkr-AbwctrrzcilEum hat im Zeiuaum April20l I bis März 2012 nrnd 500
natiomle und intcrrntionale lT-§icherheitsvorfälle registriert" kn Ergebnis kann festgehalten
wffderL dass der Großteil der Vorfitllc kimirrell motivier war und cine Gewinnerziclungsabsieht
anrn Hintergnurd hane. t{EUlopftr imr€ir dahi Prirratnawqnder.

An anrcitcr Stclle findet sich mit dem,fiacktivismrs" ein rccht junges Phsnomen wiedtr Mit nicht
klar cirurrdrenden, oft divergicrcrden Ziclsetmrngcn wuden Unternehmcn urd staatlicha §telten
durch Angdffc euf ihrs Datenbestär,de und anschließcnde Veröffentlishung dcr Daten bloßgeslcllt
Oftmals wurden dabei unbeteiligte Dritte arm Opfer, deren Daten im Nachgang von Kriminellen
missbraucht wurden.

Angriffc artrdie Kommuniketionsnetze uud [ntcrnctaufuitte deutschcr Bundcs- und
krirksbehörden gehöror mittlerweile zum Alltsg in der Angriff$eobachtu4g des B§1, blieüen im
BArachtrmgszeitraum jedoch ohnc nenn§m$€rtc Erfolge. Auf internationalerEbone konnten im
Jahr 201 I jedoch einige Angriffe beobachtet werden, die erfolgreich waren, aufgnrnd ihrer
Bcscbaffenheit wettwcit einsctebar sind und daher Anlass zur Besorgnis geben. Dies gitt
insbesonderc dcstulb, da sie nash Einschätaug der am Cyber-Abwehrzentrum beteiligten Dienste
staatlidr gelenkt $aren.

Insgearrt hat sich die C#dssgslffie vemoHrftr uras angesichts ciner imrner stärker qerdcnden
VemeEung und det zunehmenden Nutzung des Intcrnets durch mittlerureile alle
Bcvülkerungsgruppen an erwarten war. Zu beobachten wü zum einen eine weitere
kofessionalisierung der Angrcifer, die sich eincrarüeitsteilig organisierten Underground Economy
bedienea könncn. Auffällig rrarcn ardem eine kleine Anzahl äußcrst versiert ausgef{lhrter
mchntufiger Angriffe, bei delrcn das Eindringur in ein lT-Systcm nw erfolgte, um Informationen
ftr einsn Angriffauf das eigentlichc Zielsystem (eines völlig andercn Unternchmens) an erbcutcn.
DhMassc dcr furgrift rrar crfolgrciü rvEil scitEns dcrNutzer elemmtare
Si nicht beachtst wurden. §okonnten hispielsweise rufgund nachlässigen
Parch-Managemen* bOrctts !ang" vom Herstelter geqchtossene §chwachstellen ausgenrrta *cnAar.

Eqgäe9tinplde Angritre mit §chadmswirtcmgguf das Fwrktionisüt des §tüatcg sorvie tritischer
Infrastruknren warpnlm vergangcnen Jatr, andcrs als in anderen Staateq nicht an vcrzcichncn.
Dursh die immer urcitcr stcigende Abtrengigk€it einer modernen Oeseltsohaft von der
Informatioru*echnik wer&n die mit solchen Angriffen vertundenen Risiken allcrdirUs ansteigerr"
Die im Noramber 201 t durchgefthrte LÜKEX-Übung hat dies cindrucksvoll be*ätigt.
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V§- HUR FIIR DEN DIEH§TGEBRAUCH

ZMsend hssen sich arei Ergebnisse ftsthaltcn:

Die Bcobaehtung von §ichcrheitsvorßllen und die dar$s abgelciterc Hährrdurgslege wird
imrnermckrmvsrzichtbaß Voraussetzung &r lT-SicMreitsgestalturg. Eine errye
Zusammenaöeit der §icherhcitsbchördsn ist hierhi aringend" Ein frtlhzcitiger
Infomationsausuusch zrrischen dcn Akteurcn ist gnurdlcgende Vorarusctanng fr ein
konsequcntcs unil - unter Nutanng derjeurciligen Kompetenzen in präventiven uad
rcprcssiven Ber€ickn - wir*sames Vorrgchen im Schadensfall,

Duoh mit vertretbartm Aufirand eneichbare Mindestsicherheitsstsndards lassen sich
bereih 80 Prozent der bcobachtetcn fuigdfft abwehrcn (Pareto-Prinzip).

Beso nd ere Cybsr-An griffe2

o

als Gegieüüktion durch die Hacktivismusgruppe 
",Ansrymous# 

eine Reihe von Websites
lsst. Därltber hinaus geküg es Hackern, in dss § und

sowie in den Musikdienst Qriocity effirdringsn und
rud 100 Millionen Kundendsten an $ehlen. Hiervon warcn etua 5 Millionen dciltschc Nutzer
bcüofbn, arm Tcil sogsr mit Kontodatcn" §f * dem Angritraufseins Datenbankcn amäshst
hilflos ausgcliefcrt und mustc zeitweise scinc Nutrerangebote absshaltcn. Verantnrcrtlich mrc,htc
§f auch fudime fugritrc die Gruppe,,Atmnymots', die dics alludings bcstitt kidtragende
wffi spütcrjdoch db Kundcn yon il, dic dem Risiko ausgesota warcn, dass ihrc Datcn voo
Kriminellcn mis$raucht wprden.

Das tmage von S! hat duch einen uranreichenden Schutz seiner Diensc mit diesem Vorfall
aachhaltiga Schaden genotnmcn.

2.t §I
Das Eir&iagcu ia die Systcme von Sfnd die Veröffentlichung ruehrerer Millioncn KunderF
datrnsätzc zeigt, dass selbst Global Player im IT-Markt behoffen sein können. Nachdem SfT^"i
Hacker ve*last hrtt€, da diese den Kopienchutz der Gangcg[tten,Hrndc,
druch DDo§-Ansriffe I

i

i
t

t
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2.2 Duqu

Das Bekanntwerden der Schadsoftware,puqu" zeigt, dass Stu:inet kein Einzelfall nrar. Nach den
Erkenntnissen des Nationalen Cyber-AbwehrzenEums handelt cs sich bei Duqu um ein
Schadprogramm, das große Teile des Stuxne-Codes enthäI1. Betroffen waren bisher nicht näher
bezeichnete Unternehmen im §udan,Imq Frankreich, Niederlande, Ungarn, Schweizund
lndonesien Die Auswahl der Branchen, die angegriffen wurden, lässt darauf schließeq dass Duqu
ar furgriffsvorbereitung bzw. Aufklänrng eingesctzt wurde.

Von Dugu ist auch der KRITIS-Bereich potenziell geffhrdet. Da Duqu vermetut bei Herstellern von
SCADA'-Systemen aufgeheten ist, kann vermutet werdeq dass der Angreifer gezielt Informationen
an solchen Systemen erhalten wollte. Grundsätzlich könnten die abgeflossenen Informationen an
SCADA daan genuEt werden, die Systeme anzugreifen, die auch in KRJTIS Unternehmen im
EinsaE scin könnten. Sofern die kritischen Prozessc der KRITIS Unternehmen von den betnoffenen
SCADA-Systemen (stark) abhängig sind bar. durch diese erbracht werden, könnte es im Falle
eines Angriffes an einer relevant€n Beeintächtigrrng oder dem Ausfall der Versorgung mit dem
Service der jeweiligen KRJTI§ fthren. Dies wtire verbunden mit entsprechenden Auswirkungen auf
die Bevölkerung, auf staatliche Stellen und auf die Wirtschaft.

23 DigrNotar

Der Angriffauf DigiNotar erfolgte, um im Nachgang Dritte anzugreifen. Mit dem Einbruch bei
DigiNotarund der Erzeugrrng von SSL-Zertifikaten wü es möglich die vertrauliche, verschlüsselrc
Kommunikation von Internetnutzern auszuspähen. Außerdem veruisachte der Vorfall enonne
Kosten für die niederlandische Regierung, da diese die Zertifikate fttr die Absichenurg von
Regierungswebseiten und -diensten komplett au'stauschen musste. Zeitrreise mussten sogar einige
Online-Regierungsdienste abgeschaltet werden, zum Beispiel die elektronische Abgabc der
Lolnsteuererklälrung. Beuoffen uralen aber weit melu Fachverfahren der nie{erl&rdischen
Regierung.

Da es sich bei SSL um einen internationalen Standard handelt, werden auch im deutschen
Behördennetz SSl-Zertifikate an vielen verschiedenen Stellen ar Absicherung der
Kommunikation eingesetzt. Das deutsche NeE ist dalrer ftlr einen Angriffwie den oben
'beschniebenen prinzipiell genauso anfällig wie das niederl&rdische. Der Vorfall bci DigiNotar steht
dabei sogar nur ftir einen von mehreren erfolgrcichenAngriffen ü,fi7ßrtifiaerungssEllen in allen
Tcilen der Welt imJahr 201I. Das BSI hat datier eine Projektgruppe eingesetzt, um eine tecbnische
Lösung fllr dieses Problem an erarbeircn.

I Supervisory Conrot and Dau Acquisition (SCADAlSystrme dicncn zum Überwachen und Steuern technischer
Prozcssc.

6
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Untemehme,n und Einrichtungen aus dem KRITIS-Bereich können in derselbcn Weise wie nicht-
KRITIS Unternehmen und Einrichtungen beüoffen sein - sowohl als Nutzer/Anwender als auoh als
Diensteanbieter. Dies wäre im KRITIS-Kontext insbesondere dann relevant, wenn zB. kritische
Prozesse von der Verfügbarkeit einer vertrauensnürdigen, TlS/SSl-gesicherten
Kommunikationsinfrastruktur abhlingig sind. Der Angriffauf DigiNotar oder ähnlich gelagerb IT-
Sicherheitsvorflille könnten im KRITIS-Bereich an Beeinffichtigungen und Störungen frhren. So
wäre es beispielsweise möglich, dass manipulierte Softwareprodukrc, die mit validen Zertifikaten
signiert wurden, in der Folge eingeseEt werden, um an Informationen ud Untcrnchmensdaten ar
gelangen ban. durch Sabotage Betriebsabläufe an stören. In Bearg auf diesen konlaetcn Fall gibt es
keine Hinweise darauf,, dass KRITIS in Deutschland befoffcn war. Vorrangig waren verschiedenen
Anwendungen der Niederländischen Regierung sowie iranische Nutzer betoffen.

o 2,4 PATRAS

Der,,Einbruch in das GPS-basierte Zielverfolgungssystem ,,PATRAS" blieb nicht ohne
Auswirkungen auf die Ermittlungsarbeit deutscher Sicherheitsbehörden. Die mit Hilfe dieses
Systems druchgeftltrten Lokalisierungsdienste mussten ftir einen kurzen Zeitraum untcrbrochen
werden. Grundsätzlich ist auch nicht ausarschließen, d"ss Kriminelle (vomehmlich aus dem
Bereich des Menschen- und Drogenhandels) durch Veröffentlichung der ermittelten
Bewegungsprofile davon Kenntris erlangten, Ziel einer staatlichen Überwachungsmaßnahme
gewesen an sein.

Venrsacht wurde der Zwischenfall durch eine Ketrc von Fehlern auf versci'ricdenen Ebeneru die
allcsamt sehr leicht verdeidbar gewesen ndren und die schließlich durch einen Unberechtigl€n
ausgenutzt wurden.

Der PATRA§-Fall war die erste Bendhrungsprobe ftlr das Nationale Cyber-Abwetrzentrum. Der
Vorfall ereignete sish nicht nur kurz nach dessen ofüzielter Eröftrung, es warcn darllber hinaus
auch arei du beteiligten Behörden unmitrclbar betoffen. Im Ratrmen mehrerer anlassbezogener
Treffen und Vollversammlungen des Cyber-Abwehrzenh,rms konnte der Vorfall analysiert werden.
In der Folge hat die Bundespolizei ihre IT-Prozesse optimiert.

2.5

Der Vorfall bei dem Unternehmen Izeigt anschaulich, dass die Angriffsszenarien korhplexer
geworden und Angriffe immer träufi@r metrstufig aufgebaut sind. In diesem Fall wurde annächst

dtuch cinen Einbruch im Mär-,z}ll ln die IT-Systeme der Firma J technologisches Wissen
erbeutet das dazu verwendet werden konnte, das von ! vertrieEene SecurlD-Einmalpasswort-
SysEm zu schwächen.

Einige Monate später wurde mit den beinrJfuigriffgewonnenen Informationen das

Rästungsunternehmen ffi tren.
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Dic Konimrmikationspolitik der Fims+n'g dabei ar Aufklärung des Falles wenig bei.
Nachdem anfangs von Unternehmensseite noch die Ansicht verheten wurde, die Sicherlreit des
SccurlD-Systems sci nicht bceinträchtigt, gab man nach und nach an, dass man sich seiner Sache
doch nicht ganz sicher sei. Angesichts der Tatsache, dass weltweit etwa 40 Millionen securlD-
Hardware-Tokens verkauft wurden und dazu noch einmal schätrungsweise 250 Millionen
Software-ID-Gencratorcn kommery ist diese Zuräckhalhrng aus wirtschaftlichen Erwägungen zwar
verständlich, ars Kundensicht jedoch nicht. Knapp 300 Millionen Nueer daräber im Ünttaren zu
lasser\ dass ihre Zugangsdaten vermutlich kompromittiert wurden, ist unter Sicherheitsaspekten
nicht zu verantworten. Erst knapp drei Monate nach dem Vorfall begann das Unternetrmeil
damit, einen Teil der Hardware-Tokens arszutauchen. Und erst im Dezember 201 I bericiltaef
der Bundesvemaltung detailliert tlber den genauen Ablauf des Angriffs.

Auch Unternehmcn und Eiruichtungen aus dem KRITIS.Bercich, die die SecurelD L,ösrurg von

]inseuen, könnten betoffen sein. Zum einen ist eine direktc Folge ftir Unternetrmeq aie aie
mö$ichenueise kompromittierte Lösung einseEeil in erster Linie in der ggf. notwendigen
Evaluierung ban. dem Ersatz/Austausch des 2-Faktor Authentifizierungsverfahrens an sehen . Zrxn
'andercn könnte der vorliegende IT-Sicherheitsvorfall im KRITIS-Bereich ar Beeintächtigungen
rmd Störungen frhren, wenn sich die Täter durch das kompromittierte SecurelD Systern mit
geringerem Aufirand Zugangzu relevanten Systemen der KRITIS verschaf[en können. In diesem
Fall sind nach aktuellen Kenntnissen Untemehmen und Einrichtungen aus dem KRITIS-Bereich in
Deutschland nicht betroffen. Unternehmen und Einrichtungen aus dem KRITIS-Bereich könnt€n
aber sowohl {urch 

r9s Angritrsmuster des primärenr/orfalls C,-Ein$nryl qlyrtg_
lnformatiorubeschaffung) als auch durcJr das Angritßmuster des s-ekundären Vorfalls
Angriff unter Verwendung anvor gewonnener Informationen) beroffen sein.

2,6 Miner Bot-Net

Mit Hilfe von Bot-Netzen versuchten fuigreifer im vergangenen Jahr, Geld von verschiedenen
Websitc-Betreibem an erpressen und drohten diesen damit, ihre Website mitrcls eines DDoS-
Angrrtre,s lalrmzulegen. Es handelt sich also um die digitale Entsprechung der herkörnmliohen
SchuEgelderpressung. Ein Spezialfall war das ,,ttliner-Bot-Nef', welches sich durch dic venuendete
Kommunikationsstnrktur sehr rcsistent gegentlber Gegenmaßnahmen zeigte. Es nutzte keine
zentalen.Steuenrngssysteme, sondern verteilrc seine Angriffsbefehle über Peer-to-Peer-
Kommunikation'. Im Visier der Angreifer standen annächst Pizzabringdienste, später kamen
größere Unternehmen der Immobilienbranche und weitere Sektoren (vereinzelt auch Behörden) als

2 Viele Bot-Nctze vertvendcn cine Kommunikationsstruktur, bei dcr die einzelnen bos Befehlc von tlbergeordrrct€n

.C.ommand-and4ontrol"-Servem crhalten. Gelingt es, die Hohcit llbcr dic ,,Command-and{onrol'-§cncr an
crüatten odrr dicsc abasclultcn, kann cin davon ablrängigcs Bot-Nctz in der Rcgcl unschädlich gcmacht werdcn. ln
einan ,,Pecr-tGPcer-Net/'sind allc Computcr gleichbcrcchtigt und können sowohl Diense in Anspruch nehmcrq
als auch zrr Vcrfugung stcllan. Es existicren keine.Command-and-C.ontrol'LServer. Das Notz organisicrt sich
sclbst Dic Bckämpfung ist dahcr wcscntlich aufirändigo.
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Angritrsciele hinar" Die srra&schtliche Verfolgung ist inaxisckn von den Polizeieo übemonucn
wordcn-

3 G ru n dsätzliche §chlussfolgerun gen

Die gcfordertc und anzusrcbende Clber-Sisherheit ist kcin statischer Zusun{ son&rn ein
kontinuierlishff Ptozcss, der die Risiken des Cyber-Raums und dic erfordedichen rind
ütgsmcscnen Gegenmaßaatrmen in eiu effektive und bagbarcs Verträltnis zueinandcr stqllt.

Da der Cyhr-Raum essentielle Bcdcutung ftr alld Akteure erlangl haf mtlssen sich Stast,
Wirßoh8fr, Wisse,nphaft und Bevölkenmg weiterhin stark engagieren.

Aktivee Bcobrchtcn rmd Analysieren dcr Bcdrohungslage ist unvsnichtbsre Voraussctarng
ftr die Cybersicheüeitsgestaltung.

Es be*ht cinclli äzwischcnöfuli& geururdeum Clbsr-Angdtrco rmd sich im
IgttE-üS {e@dlffi S§i$rqtcpist
80:2GRegel: &nch kouscqwntcs Unsemr von §andardsic@its,maBen ist dle Massc
dcr Cybcr-Argriffe beherrschbar.

Fflrdiq20&q4t hocfttrgüS*Asgrift wcrden rry*tffitc §icffiCickomffi rryd
Iferypn @Sgt (dics eilt irubcson&re tu da B€rcich KRIfl§).
Die Ermittlung von Tätern (At&ibutierung) auf Basis cines crfolgten Cyber.Angriffs ist
schwicrig.

o
D
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OARTreib

03.05.2912
Tel.:235§

o

Ztel der Bahanülurry: §üafegiscts Austdrfung dar lntemationalan Zusdmmenarbeit

zur Cyber*uknptitik einfiiließk;h -§ri.herheil
Ptoffin: AA äelüachfef dese Tlßnalik als uetgenes Komqtenzfdld uN lehil

M§lmmung im Cyber-SR gflnü§Elidt db. Dio Entwtu;klungVontellung einar §&afegTia

wutdp bilated zryesagt. t §b solfren betotpn, dass oolüsqlm Aäsü?'nmürro im Cybr-

SR erfolgan solt.

Sachstand

Gem. Ergebnisprotoko[ dör *eiten §ita.rng des Cyber-SR am 18. Oktobet 2011 wurüe

AA bear@, ein Grurdsatzpapier zu Zqbn und §haiegien der inbmationahn

Z_usarynmarbpillE B6r€icf] Cybq§l$erheit in Abstimmung mit den betroftnen

Ressorts zu erstellen,

hn Ergebnis stett ein Papbr, das haupBä*liü das aue politiscfierZugeh6rigkeit

resultiercnde DEU-Engagernent in intemaüonahn Gramien/Foren rcllektiert (EU,

NATO, VH, O§ZE, EUROPARAT; OECD); hsoweit lieg[ eine gute/urnfangreiche $tatus

QuoBesfireibung vor, ineb. auf Grurdhge der Zuliehrungen seitens BlvlVg, BMJ und

-

Bttrl. -
AA wird voraussidrtlich die Vorstelhmg des Papiers nutzen, um frr eine

zusammenhrende Dsrstellmo der dezeit auf EU-Ebene laderden lnitiativen zum

Ttrerna -Cvber-SecurM an weüen um ein GeEarnüiH hie n zu erhalbn und

mgglicherrreiea auch eilg g?mahsalne Linb für dle Booleltuno dieser lnitiaJiven zu

-.r

egügitfl-tlintergrund sind dh diversen lnitiativen auf EU€bene und db innefialb der

Bundesregierung vertaitten ZuständigkeiFn.

Ein rhltwrguureiserde, afiaEgisches Konzeptwird nur im Ansatr geliebrt.

Vor$egerfres Arbeitspapier orientiert sidr am unbr FF des BMI für diE Quad-

Konsulüationsr in 2011 srtrn:clelten Non-Paper 
"Normg 

d §tab Behaviof. Bereits das

Non-Papergehl tlber reirp Sicfiertreihüremen hinaus, denn Sictrerheit uäd oetzpol.

Ziele wie Freirfpil, OfiEnheit usw. müssen nationalwie intemational ausbahncbrt

nerden.
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Gerorächsfrl hrunssvonchlro (rktivl:

o Elank an AA und die an der Earbeihrng des Papiers beteiligten Ressort$.

o Das Papier bescheibtzutreffend den potitischen Rahmen, dieAusgangslage

und gagenwärtige äele fflr das DEU-Engag*m. int"rä-oä-pn
Bere,icfr.

Unter dEr Überschlifr 
"Prilupbn'wird deuüicfr, dase Zieb urd Sba6gie der

inbmatioflabn Zusammenarbeit im Bereich Cyb€r§i(ffiieit nlcfit ohne ureiteres

lmg€6§t von eins al§enreinen Cyöer{ußenpditik beüadrbt werden können.

Zutefiend vrarden hn vorliegenden Arbeitspapier unter fiinzhien' nesenüidre

GrundlinPn 
1:r BReg. wb gtrelhelt, Trqnsparelq.qn4 FrBihoit im cyberf,aqF

benannt, die im Spannurqshld zu Sicterhebfragen stehen

Beidbsor §achlage rege ich an, unsBre Diskussion entsprechend auszuweiten

und ln elnem nächrbn Schritt ein nadr außen zu verfietendes ganzfieiüiches

shategiscfree Konzsptfilr einen gkcbahn, ungebllbn cyberfiaum der
Fmilmlt und del Rechtr an entwt*eln.

.Nonns of state Behavbr !n cyöenpace' biHan insomeit den rGm der
Bemühung@n wurden auf ArbeisebenÄffiä*a-

--
Konsffionen mit USA, FRA und UK bereits entw[ckelt; dsüberhirpus m&esten

m.E. atdt noch ldeen anr Weilerentrvfrt<lung des Vötkerractrts abgestinrnt

urerden -€tl,va

Tenitori um ausgehenl -.

Beidieaer §achlage plädiere ldr fitrffigonden Dmlrchrltt
1. Formulierung einheitlicher Deftnlüonen soruia eines gemeinsamen,

russorttlbergreifenden Verständnbs* beztlglich Cyber-Außenpolitik urd
Cyöer§icfierheit als Vorausseüung daftlr, dass mit intemationalen

GeeprAchsparfpm ein gemeinsameg Verstärdnis entwickelt wrarden

kann. :

Prlorltäbn seteen. Mit Bli,ck auf Zielkonllikte sollten gegenpollge Aspskte

nach Wic*rtigkeit urd Dringliükeit unbncfrieden wrerden {2.8. Freiheit,

Oftnheit, Transpareru im lnbrnot vs. Represion oder prärrentive/d<tive

Cybersicherheit).

Geopolitiscfr,,§HART Zraletu seEen, d.h. ein aus den PrioriEten

abgeleitebs Engagement der BReg in der EU und h intemationalen

I X.irt ihrrchÖpfungen, mndem Ar{ellm aB. kn ltUblhaum-turrulefirsclrt
' SilliART hil ah Aronlrn Er,Spdc itleaerable Aaptx, Realhtic Tirnaf

o

2.

3.
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Foren bnnulbren sowie 
"tlff*nd 

d"r l$*inl"g" Mögndr!"it*r d"t
bilatsrabn Ansprache vsschiedener Akteure/t-änder erubren3 1aB. rnit

$ei&genäilnEn Eu§taaten sorb USA, aber nicht zuleüt auctr mit Bäck

auf bevölkerungsreiche auftüebende in der orientbrung schwankende

digital entwickl ungofäh[e Regionen und Länder).

Dazu bdrplelheft drai prektieche Denkenstöße:

l. Afrilte ist offierüar weltrrreit am stärksten dQfrat entwicklungsfäürig.

Afrikanisdre Länder sind ober intemationffit an

das urresü. t-ags argebunden; melabgesehen ronr letdiährsen lntemet

Govemance Forum (ER in Naircbi. Wenn & rvesü. Welt in dieser

Region keine Kontakb kn$& nerden andera Staaten, deren Maßsüäbe

wir nicfitteihn (RUSICHN), dasvakuum ausffHbn. Deshalb kärnen m.E,

Gespräfie und viellelcfrt ein ,Coaching'eines ausgesuctten Straates in

der Region in Frrye (V"* ,

Mueter fllr shaEglsche §ich€rheibaufstellung, Awarenes Raising

MatEdalbn zurVerfügung stellen, Sbherheit made in Germany?.....). Ah
eüaEgisch wichtig könnE mghfl. §üdefrlke angreden ruerden

(BRIG$Staat, yrrmuülch aul§escfrlossen, rehttv stabil, als Muttiplilebr
gEeignet...). §{ldafüka gehürt audr zu den Län&m, mit denen OECD

§{ldemerikal Von den südemeriksriscten §-Hen grehüren Chih und

Mexiko berdts der OECD an; sh dOrfbn danrit rehtiv westl. ausgerictrtet

sein. Bmrllhn als nofi wichtimr,BRlGS-Staaf hingegen steht bisher

nur als Partnerftirverstärkte Zrcammenarbeit im Fokus der OECD. Aus

süafiegiscfren gryolitischen Gr0rden (ftiultipEkabr, Vozei,gehnd,

aneongüEn wie oben Stldafrika) wäre daran zu denken, mit Brasilien ins

Gespräeh ar konmen.

3. ,Plobbrtptrebn'
Spezbll auf Cyber §k*rerheä gerictrtete bilaterah Gespräcfie mit RU§

und cHN inensivieren. Ne@l. Fragen mffi
koneensfählger Aspeltte (Wirtschaft, Pol.flltrfl , Mensclrenrechte, digiEb

Enüruütrdungshilfie) hintangestellt urcrden.

2.

,'o

Reaktiv:

tzBBRIM
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DenVomchhg desAA. diederaiteuf EU€bene huftnden @
zurn Thema Cyöer§ecrnity tn*rtt"t

"nu eufi den Voßcfihg des AA auf, sich

in der komrnenden Sitrung dee Cyöarsictrerheihratee verstärkt dem EU-Thema

zu widmen

-

Das BMlwird sicfi gem an derfttr Mitte §eptemberdJ gephnten 2..Berliner

cyber-Konbrcnz mit §ofuuerpunkt Euf den Menschenrcchten im lntemet

beteH§en und smoftlselne lT-Kwnpebnz als auch seirp verfaseungsracfttlictrc

E:g€rtisc einbringen.

CC(
k§4d:

o
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Auswärtlges Amt rucsodabgedlmmbr Enffiryf, sfiand: 07.02.2012

I nternationale Zusammenarbeit zu r Gyber§iche rheit
Arbeitspapler fllr den Gyöer§lchertreltsrat
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Hinweis zur Formatierung:
lin nacfistehenden Dokument sind Pcitionen der Bundesregieruno
unterstichen, Zidte kursiv und SchlllssetUegriffe fett hervorgehoben. ln der
ÜOersicfrt rclevanter intemationaler Organisationen (Kapitel 4) sind außerdenr die
Gremlen jeweils fett untersüichen.
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1. Der politische Rahmen
ln Oei im Februar 2011 beschlossenen Gyber-sictrerheitssFabgie fflr
Deubchland definiert die Bundesregierung als neues Politildeld erne ,Cyb*-
AußenpoltfrK, dle .deutscäe lnleressen uN Vodellungen in furuq auf Cyber-
9iüethelt in irrtemationalen Organintionen wle den Vereinten Naüonen, der
OSZE, dem Eurcprat, der OECD und der NAIO koordiniert und gezidt
wrfolgt.l
Die intemationale Zusammenarbeit zum Thema Cyöer-Sicherheit hat sich in den
letzten Monaten erheblich verdictrbt mit dem Ztel, zunäd'st eine grundsätrliche
Verständigung fllr verantwortllches staaülches Verhallen lm Gyüerraum zu
eneichen.
Dabei gibt es entgegengeseEte Vorstellungen: Die Bemtlhungen der wesüichen
Süaaten richten slctr auf politisctr verbindliche Verhaltensnormen auf der Basis
bestehenden VölkenechE sowie gemeinsamer lnteressen und Werte; diese sind
- neben demAspel«t der Sicherhelt - Oie Freihelt, Offenheit und Zwerlässigkeit
des Netzes. Demgegentiber gibt es eine Gruppe von Sltaaten um Russland und
China, die den über Cyber€icierheit hinausgehenden Begrlfr
lnformationsslcherheit venrenden, und diesen aucft über Konüolle der lnhalte im
Netr und des Zugangs zu lnfonnationen definieren. Wir befinden uns somit noch
ln einer Phase der intemationalen Diskusslon, in der die Teilnehmer um ein
gemeinsames Verständnis von Begrifren und Defnitionen ringen und
ldeologisdre Verwerfungen im Grundverständnls zu überbräcken sind. Deshalb
rrverden globa! al«zeptierte Vereinbarungon nur mittel- bis langfristig zu Eneichen
sein. Die lntemationale Gyber€icherheitskonferenz im Auswärtigen Amt am
13J14. Dezember mit Teilnahme von 24 §aaten und lntemationalen
Organisaüonen hat immerhin gezeigt, dass slclr avischen den Hauptal«teursn
eine Bereitsctraft abzeichnet, gemeinsam auf vertrauens- und
sicfrerheitsbildende Maßnahmen zur Vermeidung von lnstabilitäten,
FehleinschäEungen und Eskalaüonsri§ken hinzuarbeiten.

Die Bundesregisrung setzt sicfr daftlr ein,

Fereidr der Sicherhqit an verenoen. sondem die Zele Offenheit. TransoePlz
und Freiheit des Gvberraums gleich zu oewichten.Zum einen slnd ungehinderter
Zugang zum lntemet (Verfügbarkeit und Netzneutralitä$ und fairer Wettbewerb
unvezi-chtbarflir unsere Oesetfcfr*en und Ökonomien geworden. Zum
anderen müssen Grun& und Menschenrechte wie Melnungs-, Rede'und
Versammlungsfreiheit im lntemet genau so gescfrtltzt sein wie in der realen Welt.
Allerdings ist das lntemet anr universellen Durchsetrung dieser Recfite ebenso
nutrbar wie als lns[ument der Repression. Es gilt dahen dieAuhentiltät und
Verfaulichkeit der übertragenen Daten zu geuaährleisten.

1l Cyber-Sich erheitsstntegie, S. 1 1
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F{ir die Befreoung des Cyber€ichorheitsrabs so$ n{t dan vorliegenden Papier
ln ehom ersn schdü skizeiert ulerdwr, w*hen Bdtsag dls Außan- und
Eurqpolitik ln den verrchledenan Forun rur Cyüer-sfc]rertreit hlrten
kann. Dabei stehen lm Mittelpunkt diE Bem0hungsn um ehen .Küex ftk
straaüIdes verhalten tm Cyb*-Raum (Gy@nKodex), der auch varfrauens- und
dcherhetßbildeMe Ma&nhmen umrässt E

:-fuI §icherft Bit bescfiränkt. Das
vorliegende Papler ist dafier nur ein Element einry u

2. Ausgangslage und Zlele
Nehicfrstreit ist eine pimär mtionde Venantwortung. Zugleir*r ist,§idlerfr eil im
globalen Cyber&atm nur durdr ein abgedimfias ln.srrumetffiwn aü
nationater uN intematknalor Ebene zi weicherf .3 Daeus erwächst die
Notwandgkd,t elner erqercn Abslknmwrg und Zt sarnrnenaröeit ndt Parürem in
dsr EU tmd der }r|ATO atd dplontatisdr€n, mllitärpdiüsden und tectrniscfien
lGnälen, Ebenso wicfiüg ist indes die multi- urd tx'laterale Einbeziehung anderer
fuen und regionaler Zusammenschl0ss€

Eine wffihsende Soge gilt da Mögilicfikeit ron Cyberattacßen, die die l«ritisctre
lnhasüultur beEln$ächtlgsn können. Hier iet Ram fOr gefährlictre
Mlsevemtändnisse; §cfräd§endes Verfialten mit CyUermittUn lenn in vielen
Fällen niüt odar errst rpdr aufrrcnd§en Ermiüungren (,Forensär') einenr
staüiüen oder niffiaüidren Akteur angeordnet werden. Denrenhpnecfrerd
scfiwerist es lm lonkreten Fallar enbdreiden, ob sine Gefätrdung derinneren
ods der äußeren §ic?Erfielt vorüegt
DeeWdteten besteht das Rislko, dass Cyberuertoiügungsstrateghn von §aaten
oder Blndnlssen ab ofiensiveAuftäsü.ng verstanden werden l«ürnen.
Gleicfizdüg sEhen blshEr keinE lnsEumente der Vertrauens- und
§icfisäaitsbildung anr Verfflgung, wie wir sie aus der herkömn{ichen
RüSr ngd«orilrolle kennen.

7;bte:
Duttft ddre und ausgewogene Diplormüe Transparenz $üafiBn und
Vstauen au&auen.
lnbmationale \bryßicfrhtngen zrn Zusarnrnenarbeit bei der Auroe*urq
trrd Rilckyerfolgurq von furgnifien etab[ersr.

fl Cybtr-StcherhelBstrateglc, §. 11
3l Clber-SichertreitsstretüS|er §. 1l
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Konkrete intemationale Zusammenarteit beim Schuts von Netzen und bei
der Bekämpfung von organisieiler Cyöer-ltiminalität, Cyöer€pionage
oder Cyber-Tenorismus ausbauen.
Kommunikationskanäle für ltisensituationen scfiaffen, die im Falle
§mulierter oder tabächlicher futgriffe, die Dritten zugeschoben welden
könnten, genuEt rYerden können.r

Prtnzipien:
Staaüictres Vertralten im Cyöenaum sotlb sich an folgenden Prinzipien und
Zelen orientieren:

Ofrenheit, Transparenz und Freiheit des Cyberraums
SchuE der Meinungsfreiheit und des lnfonnationsinteresses der
Menschen
Gebrauch des Netzes ar friedlichen Zwed«ens
\brftlgbarkeit / Zugang, Vertuaulichkeit, lntegrität und Authenfuität
Entwicklung eindr Cyber-Sicherfi eitskultur
Verpfl icfttung zum Schutr kritischer lnformationslnfrastru!«hrren
Verpflichtung zur Bekämpfung von Schadprogrammen und von
Missbraucfr des Cyöenaumsfilr l«rlmlnelle und tenoristische Zwecke
Zrsammenarbeit von Regierungen bei der Rückverfolgung von Gyber-
Attacken

Vorcchläge I Maßnahmen:
Um Süaaten in ihrsm Verhalten näher an die Beachtung der oben aufgeführten
Prinäpien heranzultihren, hat die Bundesregierung im G&Rahmen Vorschläge
filr vertrauensblldende Maßnahmen eingebracht, die in die G&Erklärung von
Deawille eingeflossen und weiter'Gegenstand der intemationalen Diskussion
sind:

Austausch von natlonalen Shategien und 
"best 

practices'
Ar.rstausch nationäler Slandpunkte ar intemationalen rechüicfren Normen
Elnrlchtung und Notifiderung vonAnsprechparhem (,points of contacf)
Frllhwammechanismen und die §llrkung von Zusammenarbeit u. a.
aviscfren Computer Emergency Responie Teams (CERfs)o
Herstell ung von Krisen kom munikationsverbindungen zur E rfassung \on
Cybe r-Zwiscfrenfäl len

tl) Zur\lJcitercntrMcklurg dieses Gcdantens hat das AA Glnen ProJelrtrmrsdrlag zur Finanzierung lm
Rahmen der Europälsdren Slcherhcltsfo rdrung elqebracht

5) Dieee Formullerung sdrllcßt dlc Nutzung des Cybcrnums bel völbneütlldr lqgltlmlerten mllltärischen
Operaüonen nlcht aus.

q Computer Emeryency ResponscTcams ICEf,T) rerden von Rcglerungen, aber ruch wn Bnnchcn
untcrhaltcn, um z. B. bel Bekanntwtdcn narcrSlcheräelBl0clcn oder neuartigerVirunrcrbrcltung
$frmungm hcnuszugeben und lScungsansät E aluuHcEn, GRT der Bundesrqlcrunt lst scit dem 1.

Septcmbcr 2001 das CERT-Bund des Bundcsams fär Sicherheit ln der lnformaüoruEchnik (1S0.
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Enüdcklung qn tscfiniscüen Emsehlungen ar Einrldrhrrg robuster und
dfierer globaler Cyber-lntasüuktur
veranfuvortung arr.Bekärnpfurp wn Tenorbmue errschl. ArsEusdr von
\hrgehernusten und wrBerter Koopera$on bdm Umgang mit
nl$htadicfren Akteursn
Untsreültzung von Fähigkdten ln EnMdrlurqsl&rdem
lyber-$lderfretbumbrsüttrtng f{lr Großeresnisse, z. B. olymilscfe
Sble

?ie BurUfesr€olerutE vqrFlgt dabd alnen scfrrittweisfln. onagmaüscheo Ansatr.
dpr n$t Iryrpoarenzmaßnqhmon urd verrauensuitdüiffi
tlber Prinäplen und Maßnahrnen zu vertandeln, die potiüiffineiner möglicfrst
großen Zaht ron relevanten Staaten v*nrittelbar sind. Darauf aftauffidic,llen
mgfiüst urciteneidrende konkrste Verprßcfiürrgen verelnbart rverdsn. Dof
Arisaür, a[eAspdtb in einem urnfässorden Regdumrl« ar erfasson, mcfieint
arm gpgstudrtigen Zeitrtmld *enig erHgversprdrend.

3. tleutsches Engagament irn internaüonalen Diskurs
Db lnhmaüsrale Berliner Cyüer-§lcfrerirdtskonferem hetie als ulefbres
Eryekrls, daes eefilrden notwardgsn intemationaren Dlekure r«dnen
Künlgnttreg lm §lnre elnes drudgen, ldealgeeigneten Fonrms glbt.
Düe &mdersgioflrng hat db o. g. Vorcctrläga fihverhauens- und
slüetMtsbl6mde Maßnahrmn (VSBM) eußqr in den G8 aucfr im 1. Ausscfruss
derVltGenerdvercanuntung und ln ds OSZE eingebradrl Die
Bundearegfurung untersffItstobonswie dle u§Adas auf der Lordonercyoer-
lftnferam (1.8. Notr. ?s11I. sßärte Zel, birmen eines Jdrres erate Ergebirisse
atrVerelnbarung von VSBM ar eräelen und dazu die l$äfre gleidrgesinnter
$aaten an bündeln, dia unsorVsständnir wn Ofianhelt, Transparenz, Frelhelt
und §ldrstrdt im Gy&nawn tdlen. zrgleicfr muss nadr Atrfrassung dr
BundeemgFrung db Debaüa von Anfarq en unter Einbindung aller wlcfrügren
Akteuregefthrtrv€rden. Daar geür&en rnben den ZvilgmellscüraftEn auch die
Reg{erungnn der §hatelr, die ehe anderaAnfimung vqr Freiheit und Sidrertsit
im Cyberraum wrffiEn

Vordleeern Hintergnm«l wird die Bunfurqlerung

sidr ureiterhin, und im engen §cfrulterscfduss besonders mit den USA"
Großbritmnien und Frankreicfi, fflrdle Herausbflduno vm Nonnen und
Receln flIrvsantumilkhes staatllcfieo Vertralten im Cvfuneum sorvie frr
V§BM ffr den C\rEnaum enoaoisran; wir arbelbn *üv- ln d6r OSZE rüt
urd staen uns wsltor ffts die raedre §chaffirrq dnar O§ZE€yösr-AG ein,
SellEn Zolzemeut eln MltgH h ds Gruppe der Regignrtgtsoxperten in
den Veretaten Naüonffi (VN) und setzen die lmg^dse der lribmaüoßatsn
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Bsdlner cyöer€ldreridGlonfercru s. a. durdr Foseproiekte mit denr
\nl-Forscft ungsinsfli&fr ftr Abr{lstung ar §cfraftrng inter*aüorpler
Trarppamrz &s mlfitäriscfe Cyüerfähigkoiten um;
dEn Didm mltardqrenwilfr§opnAkterrgn sucttsn; nacfi den drairrctren
im Quad-Rafunen (OgnEcfrland, USA, Frankrdctr, Gtußhitennian) und
dm Hlateralen Cyöer{tursu}hüonen mit den UsA, de bgrsitr 20il
glatQefttnaen haben, sollen lm 1. Quartal2}l?bllaterale Cyber-
Komultaüonen mit Russland urd im 2. Quartal mlt china sunfinden;
rqelrnäffge Konsultationon zu GYbor§icherheit mlt anderen
§cftltlsselstaatelt, wie lnd[en, Brasilien und StHafrika, anstrsben;r sicfi an der DisMsion um das
Reodunoqr beHlioen. §o ßt & tJbersinkom@
cornputsrkimlnaliEt Beleg daffir, dms sin vükenecfiüictres lrstrument
besümmte Fragen der Cy&erthemaük erHgreio*r regeln kann.
Dramgegenüber dnd vüksneciüidre Verfräga nadr dem Musterder
Abrtlstung und Rüshrngskonffila ffrden Cybenaum nlcht
edolgverspucüend, schon weil die lmplementierungs- und
Verlfrleüonsprdare dsrzeit leum lüsbar ersdreinsn:
den Diahg mlt Wirtscfiaft und Zvilgese[scfrafi brbetsen.

1
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4. schlussfolgerungen für unsere positionierung in
zuuischenstaatlichen u nd intemaff onalen
Organisationen

4.1. Europäisehe Unlon
. Der GrundsaE, dass natienale Eioenverantwortuno keinen widersoruch zu

verstälkter gr?nzüleroFitendgr?Usammenarbeit und Harmonisieruno-ttarrteilt,
gilt im besonderen Maße fär die EU. Die EU vefügt - andäs als OiE rulTO - über
Mechanismen, bchniscfre Süandarde in Bezug auf die lndustrie verbindtich zu
vereinbarcn. Dies kann auch der Rahmen sein, um ktlnllige intemationale

a Verhaltensstandards in Kooperation mit der Industrie EU-weit zurAnwendung zuv bdngen. Dles gilt nicfrt nur mit Blic-l« auf 'die Nehichertreit, sondem auch mif
Blick auf lT-lnfrastrukttren, lnteroperabilität, Produktsicherheit, DatenschuE,
uftebenechta. Die Bundesregierung begrüßt, dass die EU im vorferd der
Londoner Konferenz vom 2. November mit derAbstimmung gemeinsamer
Grundpositimen ftirden Cybenaum begonnen hat.

Die Eundesreoieruno SeEt sich in der EU daftir ein. dasq

Cyöer-Themen weiterhin grundsätdich ln den fachlich arctändigen
Dircktionen und Ratsaussdt0ssen diskutiert werdEn; zugleich muss der
wachsEndEn sicherheitspolitlschen BedeuEng im Rahmen der
Gemeinsamen Außen- und Sicfrerheitspolitik ünd durch den Europäischen
Auswärtigen Dienst (EAD) adäquat Rechnung getragen werden.

die Zuständiokeiten innerhatb der EU§trukturan gebändelt und besser
sichtbar gemacfit werden;

das Mandat der eurooäischen lT€icherheitsaoentur ENISA maßvoll
erweitert wird, nicttt nur mit Blic* auf den Schutr der EU-NeEe, sondem
auch, damit ENISAsldr stärkerfilrgemeinsäme übungen der EU-MS
(ggf. mit Partnem) engagieren und einzölnen Mi§liedstaaten aufAnfrage
Hilfe leisten kann.

die EU ihre aktive Rolle in derüansaflantischen Zusamm ausbaut.
Sie begrüßt, dass EU und USA am 3; [ovember 2A11 eine enste
gemeinsame Cyöer€icherheits-übung7 unter Beteil igun g von 20
Mitgliedstaaten der EU durchgeiltlhrt haben.

7f ,C\öpr Atlantlc 2011' lst eh Element der EttUS Aüclsgruppe zu Cybcr-slcherhclt und Xrlminalität
dle belm Eu-U9GlpH lm Novcmbr 2010 clngerldrtet worden wzr.

o
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dass der Transatlantische wirbchaftsrat (TEC) im Rahmen seines
schwerpunktb,ereichs lnformations- und Kommunikationstechnik (lKT)
gemeinsame $andards im lntemet für untemehmen fesfleot. Eine
ftützeitige hansatlantische Einlgung auf Mindester,fordemisse bei
Sicfierheit und DatenschuE sollardem neue nichttadfäre
Handelshemmnisse vermeiden helfen

4.2. NArO

Die NATQ identiftziert cyber-sic{rerheit in lhrem 2010 besürossenen
Strategischen Konzept als eine der wesenüichen neuen sicfrerheibpolitischen
Herausforderungen. lm ](reis der internationalen Organisationen ist dieAllianz
mit dEr im Juni 2011 verabschiedeten 'NATO cyber Defence Policlf und dem
seit September 2011 in Umsetzung befindtictenAl«tionsplan vergleichsweise weit
fortgeschriften. Dabei genießt die verbesserung des scfrutres der NATG
Netzrverl«landschafr (bündniseigene und daran angeschlossene nationale Netre)
vor Cyber-Angriffen oberste Priorität. Zur lanffistigen verbesserung der Cyber-
Sicherheit sieht die 'Cyüer Defence Poliqf eine ZusammEnarbeit mit anderen
intemationalen Organisationen und Partnerstaaten der NATO vor. Ein erstes
Trsfien anm fiema Gyber-Sifierheit mit einigen ausgeurählten Partnerctiaaten,
die auf vergleichbarem tedrnisdren Niveau liegen, gemeinsame werte und
Herangehensweisen an cyber€icherheit mit den värbundeten teilen und
lnteresse an einer Zusammenarbeit bekundet haben, fand im November 2011
statt.

Die Bundesreoieruno seüzt sich dafür ein. dass

- der NATO "Gyber Defence Action Plan'z0oio umgeseEt wird:
die Praxis der NATo€vber-Übunoen verstetigü, auf alle Verbündeten,
geeignete Parherstaaten sorie die EU ausoeweitet und vertieft widi
die NATO ihre Parherschaftsoolitit< nutrt. um zurVertlauensbilduno im
Cvter-Rau m beizutraoen :

das MTO Coooerative Cvber Defence Centre of Excelfence in Tallinn
verstärkt genuä und enbpr. den Bedürftrissen der beihagenden Nationen
furtentwickelt wird.

o
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4.3. Vereinte Nationen

4'3.1. lm Rahmen des 1. Ausschusses derVN€eneralvercammluno hat
Peutscfiland, qgile Kandidatur ftir die Gruooe der Reoierunosexoerten ftlr Cybgtr
Sicierheit 2012 fttlhzeitig angemeldet und ururde berelts vom VN-
Generalsekretär aufgefordett, wie bersits 2005 und 2010 aucfi 2012 einen der 15
Expeilen zu stellen. Diese Expertengruppe hatte 2010 einen u. a. zrvischen USA,
Rrcsland und China abgestimmten Kompromlssberidrt verabochiedeL Daher
besteht die Hoffitullg, in diesem Gremium rveitergehende Verständigungen auf
dem Wege zu VSBM zu erdelen.

4.3.2.1m !$!ilS!e$eitsg! (SR) haben viete Mitgliedstaaten grundsätrlictre
Vorbehalte gegen SR-Befassung mit Themen, die in Ausschüssen der
Generalversammlung behandelt werden. Die Bundsregierung wird ledoch weiter
sondieren, welche Aspekte des Themas sich ftlr eine thematische Debatte des
SR eignen.

4.3.3. Die Bundesregierung beteiligü sidt aktiv an den Arbeiten derVN-
Verbrecheneverh lltu n o s[om mlsslon. Die 1 . SiEu ng Oer 20 t O i m-VN -Rah men
beschlossenen Experten gruppo für Computerkriminal ität hat zunächst eine
Stdie überArt und Ausmaß lnternetbasierter Verbrechen in Auftrag gegeben.
Nadr Aufiassultg der Bundesregierung sollen fursäEe filr neue Regelungswerke
dort entwickelt werden, wo tatsächliü Regelungsbedafffestgestellt wird. Die
Bundesreoieruno ist daher weiterhin skegtisch oeoenüber Bestrebunoen seitens
Russlands und mehrerer Entwicklungs- bar. Süwellenländer, eine VN-,
Konvention zu Comouterkriminalität ins Leban an rufen. Das umfassende
Übereinkommen tiber Gomputer*riminalität des Europanats dectt alle bislang
operationalisierbaren Aspekte ab und ist ofien für einen BeiEitt audr nicfrt-
europäisctrer $aaten.

4.3.4.1m Nactrgang zI dsm von den VN unterstützten lt&ltglpftEgf
lnfiormaüonsoesellschaft (WS I S ) wird dezeit die .Tu nis-Agenda' abgearbeitet
und mit jährliüen For6chrittsberidtten dol«umentiert. Der Wirbchafis. und
Sozialrat E§S hat dabei der 'Commission on Sclence and Technology for
Development' (CSTD) und der ä)06 gegrilndeten "United Nations Group on the
lnformation Soc$ety (UNGIS) koordlnlerende Fun!«üonen zugewiesen. Das durch
den WSIS iniüiertelährlicfie lnternet Governance Forum (lGF) ermöglicht
lebhaften AusEusch zzrviscfi en Regierungen, intemationalen Organisationen,
Verbänden, NGOs, Wissenschaftlem, engagierten Btlrgerinnen und Bürgem und
derWirtschaift.

Die Bundesreqieru[o nimmt ressortübe]preifend am IGF teil. Def
Multistakeholder-Prozess biebt eine gute Möglidtkeit, allgemelne und'aktuelle
Themen auch der Cybersichefteit mit anderen $aaten, Untemehmen, NGOs,
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Wissensdtaffiem und engagierten B0rgem aus alterWelt zr ertftem. Der offene,
innovative und diskussionsorlentierteAnsatr des tGF sottte erhalten bleiben.

for
Oäs UestetrenOe Slatern Oer

Verualtung durch eine Nicfrtregierungsorganisation mit einem Regierungsbeirat
(GwemmentalAdvisory Committee) hat sich als effizient beurährt.

!.3.5, Die lnternaüolrFle Fernmeldeunion (Iru) beschäfügt sicfr ats vN-
Sonderorganisation mit 193 MitgliedsstaaEn mit Fragen der Standardisierung,
der intematlonalen Koordinierung von Funkfrequenzen und der
Entwid«lungszusammenarbeit im Bereidr derTetekommunitetion. Traditionell
ermöglicht die ITU auch die Mitgliedsctraft privater Untemehmen aber auch
wissepschafüichen Einrichtungen. Sie stellt Entwicklungsländem bestgractice 

.

Modelle ftlr Cyber§icherheit zur Verfägung. Das Thema Cyber€ichefielt wird u.
a. in der SEdiengruppe 17 bearbeitet, wo unter Beteiligung der europäiscfren lT-
Sicherheibagentur ENlSAein Fahrplan zur Verbesserung der
SicfterheiEstandards beider lnformations- und Telekommunit«ationstecfinologie
fortgeschrieben wird. Hier geht eB um Factrüremen wie'Läd«en in Standards zur
Wder§andsfählgkelt von Kommunil«ationsnehyerken" und Empfehlungen filr
k0nflige Standardisierungsaktivitäten.
Die Bgndesreoieruno untersttlEtdie wichtioe Rdle der ITU hinsiütlidt der
technischen Asoekte von cvber§ichertreit. besondsrs durcfr Setren von
Sandards; sie ist iedoctt. gömeinsam mit vielen europäisdren Ländem und den
usA, grundsätslicfr seoen eineAufoabenausvveituno der tru nidrt nur_auf
lntemet-Govemanoe, sondem auch auf Fragen der cyber€ichertreit, die über
das techniscfi geprägte Mahdat hinausgehen. Danach sollten etwa Fnagen der
lntemetl«riminalität, zu lntemetinhalten oder anr nationalen Verteidigung
grundsätzlicfi nictrt im Rahmen der ITU behandelt werden.

4.4. lnternationales Komitee des Roten Kreuzes und
Völ kerrechtskommissl on

Das lniemilionale Komitee des Rotan Krerzes flKRK) hat im Rahmen der 31.
gemeinsamen Konferem mit dem Roten Halbmond Ende November 2011 dle
Anwendbarftelt des humanitären Völkerrechls auf den Gyöerraum
thematisiert Hierat hat das IKRK der Konferenz einen Bericht unterdem Titel
'tntemational Humänitiarian Law and the drallenges of contemporary amed
onfl ic'ts' (Humanitäres Völkenecfrt und die Herausforderungen modemer
bewaffneter Konflikte) vorgelegt, dessen Kapite! tlber Methoden und Mittel,der
Kribgslilhrung einen besonderen Schwerpunkt auf Cyberoperationen legt. Das
Ausrrärtige Amt unterstätzt diese Meinungsbildu ng durcfr Förderung eines
Proje§ des VN-tnstitub fr r Abrtlstun gsfoischung 1U N O I n1.
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Die Frage der Staatenverantwortlichkelt filr dle Cyberangrifh von
Pdvatpensonen ist noch nicfit abscfrließend geklätt. Die Bundesreoieruno hält
es für sinnvoll. dass die Völkerrcchtskommlsslon (lLCl slcft mit dieser
Thematik befasst.

4.5. OSZE

Die Korrferenz der Oroinlsatlon fär Slcherhelt und Zueammenarbolt ln
Eurcoa (OSZE) zur Cyber-Sicherheit im Mai2011 zelgrte, dass zahlreictre
Shaten die OSZE mit ihren Erfahrungen in blodr{ibergreifender
Rtlstungskonholle und Vertrauensbildung als geeigneten Rahmen sehen, VSBM
auctt ftlr den Cyöer-Raum an entwidreln. Alterdings bestehen innerhalb der 56
OSZE-Teilnehmerstiaaten sehr unterccfriedliche Aufiassungen über das
Spannungsfeld adschen Netrsidterheit und lnformatlonsfreiheit. Ein geplanter
Besdrluss des OSZE-Ministenab in Wilna (06.107.12.20111, der eine
Arbeitsgruppe'Cyber-Sicherheit" begrtinden sollte, um elne Liste möglicher
VSBM zu erarbeiten, scteiterte an Definilionsfragen, denen letztlich
entgegengesetzte lnteressen besonders der USA und Russland zu Grunde lagen
("lnformationssicherheif , Nicht-Einmiscfrung).
Die Bundesreoieruno wird sich daftlr einseEen. daps dieArbeilen im Rahmen der
OSZE furtoefilhrt werden. auch mit Blid« auf einen möolichen Modellcharakter ftir
olobale Reoelunoen.

Konkret sollen folgende Maßnahmen vorangebracht werden:

1 ) TransparenzmaßnahmEn:
lnbrmationsausEusch at anwendbarem Völkenecht;
Informationsaustausch zu Organisationsstrukturen, Strategien und' Ansprechpafirem;
Austausch rlon Weißbtlchem, evtl. Doktrinen im Cyberbereich

2 ) Risikoverminderungs. und Stabilitätsmaßnahmen :

Krisenkommunikaiionskanäle einridrten oder verstärken;
Zusammenarbeit von CERTsE (Computer Emerganry Response Teams)
einrichten;
Gemeinsame Übungen aJ simulieilen Cyöervorfäl len durchfflhrcn.

O.

8) vgl. Fußnote 5l

10
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4.6. Europatat

Das weguvelsende Übereinkommen des Eurooarab (EuR) über
ComputerlciminalMt, dem auch Nicftt-Mitgtiedstaaten des EUR beitreten können,
wurde blslang ron 32 $aaten fatifiziert und weiteren 15 gezeichnet. Ca. 100
Staaten nuEen es als Modellfär ihre naüonale Gesetrgebung. Der EuR
erarbeitet zudem Völkerrechtsnormen und politische Handlungsempfehlungen
anm ScfrnE der Menscitenrechte sowie zurAchtung rechtsstaatlicher und
demoknatiscfter Prinzipien im lntemet.
Die Bundesreoieruno setzt sich aktiv dafür ein. dass die vom EUR entwic*elten
Völkenedrtsnormen von m§glicfrstvielen Saaten ratifiziert.und imolementiert
**r*,rr," 

eine strategle zu 'lntemet Govarnance'abgestimmt, die alte
Maßnahmen des Europarats filr den Zeihaum 2012- 2015 btlndelt Sle sollim
Januar 2012votr Ministerkomitee besctrlossen werden. lm Fokus stehen
Maßnahmen wie die Entwic{<lung eines Rechbinskuments zum Zugang zum
lntemet, einer Charta mit Rechten für lntemet-Nutrer und, in ZusammEnarbeit
mit der EU, die Modemisierung des Übereinkommens zum Datenschutr.

4.7. OECD

Die
(OECD) hat neben GrundsäEen und Empfehlungen fflr die Wirbcfraft im Bereich
der lnformation+ und Kommunikationstechnologien aucfr solche für Ne@olitik
erarbeitet. Der dafür zustähdige Fachausschuss (CommitGe for lnbrmation,
Computer and Communications Poliry, CICCP), hat eine Arbeitsgruppe llVorking
ParU on lnformatim Security and Privaqf beauftragt, sich neben Datenschutr-
rechtlidrenAspekten aucü mit Gaber-Sictterheit zu befassen. Diese
Aröeltsgruppe enhMckelt Modelle zur §ärkung des Vertrauens in die
lntemehrlrtschaft. Dies be[ifr dezeit insbesondere Frag-en des Schutres der
kritischen lnbrmationsinftastrukturen, des ldentitätsmanagements, derAbwehr
von SchaGoftware, des Schutres Minderiähriger online, von Sensomehverken
soruie Fragen des Datenschutres. Die Bundesreoieruno unterst{itzt das
besondereAnlieoen der OECD. dass Verüesserunoen der Cvbersicherfieit nicfit
daan führen dürfen. dass dia olobalen ofienen Netze einoeschEnkt werden oder
orotektionistisc-trenAbsic*rtbnVorsc*ruboeleistetwlrd.

11
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Zlel &r Batnnüung: §tcäanrag &r UntersfrMury dar Rewrß beim weiteren

Vorgalnn, & Bütt snft in Roat,dinielrrndar Früildiü, beim r(Rrfrg§cr,uE gtd§. in
KompetemJelreiü dr Facfiressorfs üowegt insü, §immungsbitd bzgl. gewallk/nar

Regrirutgert ainfaryen und Wn fttr entsrrieüendr Verhandtwgen furci&,ln.

Sachstand

Mit §itrurg des Cyöer§R vom 1E.11. rvurde mittets Zustimmung an einem

Grunds@apier des BMI diesem eine koordinierende Funktion eingeräumt. Die

Emebnbee dar letäen Sitrurw wurden fobenderma(bn ?bgearbeitet:

- Bran n§ als

Nhnaus 0berdie Bnanchen ftlhren nbhtadetstzurNotrrendigkeit dies 3m lT§G

(s.u. urd §2. §onstigee) mit abzubilden.

- Db Sektorcn lBranchen0beriüt mit Zuordnurg enbpre&ender

Bundeaußicfrtsbehörden und anständipr Ressorß ufid im Rahmen der

Ressoftabs{immungen kontinuierl}dr weitereiltwickelt und dient aucfr als

Gundlage filr db lrütttirtung von Ressorts bei den Mhtsbrgespräduo (s.u.),

ln kwrlseüerAusgpsülfuno telbt BMI dm lT§üutr Kritisdrer lnftastukhnen

b§endermaßen voran: 1

- Hen ME!§§I Dr. Früeddc{t entechied lm Mäz 2012, selbet §eeoräche mit

Betrcibsm l(itigcher lnffiukturen umd deren Verbänden zu fflhren. Die

Reseorts wurden zEihah euf Arbeibabane infurmierü zudern werden jewells

zei§leicfr mit den Einldungesdtreiben uon Han Minister an die

Wir6chafrsrrerffier von Fr. Sfi Rogall-Glothe Scfireben an die anständ§en

Staatssefrctärc in den Fdrressorts mit der Bitte um Mitwirlrurg bei den

fupräcfien verserdet

Mindeststandag!§t-eilns Vergleicfrbare in Peutscfihnd iedocfi nicfit gesetrlbh_

fessescrrrira# , J§A-*.*;**2W"f
- Die VerftlgbarkeiUUmseEur€ branchenspez'fiscfier Mindetsi$erheite-

anffierurygn eonrie gesetrl. Verankerung in Außidrtenormen wurde von BMI

gemeinsam mit den Resorß au&earbeitet Die äußerst unterschiedlicfen

o
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- Bsi der Erarbeitung von Opümen fllr ein lT€icherheitsoesetr ist der lT-ScüuE

i«itisctrer Infrasfiukturen ein elemerüarcs Modul, welches nach akü.etem Stand

3 Besüaraüteih haben solltE:

o Einrichtung des B§l ab zenhale Sblle in der Burdesregierung ftr Fragen

lT-§cfists KRITI§

o Festschreibung MindeetanMerungon en lTsicherheit
' o Verpnichtung der B€üaiberzurMeldung sclnrererVorfälb urd Ausbau

von Melderegen.

- Aldiv wlrd die Koopenation im Rahmen der UmsetzunosdaE KRffls (UPK]

weibrant$idtelt:

o Eine eigens daftlr eingericfitete Unter,Arbeibgruppe (UAG) scfireibt den

inar. 5 Jahre alten UPK im Hirülick zur inhalüicfien aber auctr

organisatrylsdren tVeiEr?ntwhkluno bis Ende 2012 tort. Deuüich wird

bereits, dass in Zukunft der KRffIS§clrutz ganzheitlich Bm UPK boarbeibt

(neban Hauptschuerpunkt lT§chuE aucfi physischer §chutr) und die

SEnltur edrlanker und agiler gemacht werden sol!.

o Um dle etrateolSS&e&srfqßung des TdkrEhmerkreises belastbar

durctuufflhlsn, wurden Auhahme-Kriterbn ftlr den UPK erarbeiEt und anf

der §itrung der Arbeihgruppen de UPK Mitb Mai ver*scfiiedet Auf

di,ffief Basle wlrd nun die Abdeckung (ber dEBrandren miüels Aufrrahme

neuer Mitg lieder in näher Zukua[ Sichergestellt

Reoelmäßh (alh 2€ Monate) trhrt BMI Ressortdbstirnmunoen zu ff§cfruts KRITIS

auf Arbeibeüene dunfi. ln dissern Rahnun rvtrde Ende Mäz u.a. der Anstoß fflr die

Anbitduno ds ßnßicfrtEbehürden auf Bundesebene an &s Cy&erAZ getätigt
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&sortchrftlhru norvoruchlaoi

l) §enclhlllderung fllr drt Thema

- verscürärfte BedrohUngF,hgg

o Vemeis auf Vottrry Hr. Hargei zudern itlngste Ausfälle: Anfang 2012

Mobilfunknetz von für rnehrere Tage zu yveiten

Teilen ausgefallen; l$/121 maesive §0run9 bei$Bahn Berlin

zurOcl«arf0hren auf lTProbhna (ohne Angrttr))

- Weiheichende Abhäpgi,gketten anisdten den Kritlsctren lnfrastrul(uren:

o Atfarbeitung im Rahnen einer S:üdb aktuell im UPK lm Abscfiluss:

demnadr h ung

o Fobe ist enorme Verscftacfitelung und KompbxiEt. beiwelcfren sictr
_L

rrymehr P''

| /UUeratisierung bei Energbversorgung, wo organisatorische Trennung von

[[ erreugung und Tnnsport exptizit gefordert wird)

- §chutz Kritischer lnftastukturen als Priorität in Cybersidrerheitssffiegb und

regehnäßio auf CvberSR"Agenda

2, Rlblöllck euf Alrtiviütan
- Koooerration im UPK aktiv vonangebbben und neibrentwicl«elt

o Mit ktitzlich erfolgter Ve.ansieaglg*von Aufialunekriterien wird nun

sfrategische n*r*nu
o Arbeiten der UAG Foftsehreibung hatten an; Erg*nisse bis Ende 2012

eruartet- hohe

Mitgestaftung dee neuen UPK

- Cyöersictrertrei@sierung dee KRfflSschutres auf höchster

Eberp; Miqlstpr€nßcheidung, selbst Gespräche mit Boheibem und Verbänden

zu ftlhrcn:

o Geplant insges, § REssort§

bekannt)

o f,{inister LHt Vorstandsuorsilzerde der Batre&of urd entsprpcfrere

VerfrB&r aus dem Veöänden unter BezW auf entsprecherd belg€iffigtes

Diskuesionspryier ein; Diskusr*rnspapier ab Erefiaußdrl4, uehtnr in

Dlskussionen urciterentwid<elt ureren soll
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o Gespräche gemeinsam mit den verantrortlidren Hausleitungen der

Faofiressoils (§cfireben Frau §tr Rogall-Grotheiffi€ih im VorfeH mit

konl«raten lnformatlonen)

o Bislang zrvei Gespräüe (FinanalWesicherurgen und l(n gofühft

offiie, Lo;ffisgon: am Ende BitE von Hen Ministerzw

ecfi riff lchen §bllungnahme einer ieden Branche zum Diskussionspapler

3) Aucbllck I welbrcs Vorgehen

- Abschluss der Gespräche mit den Berüeibem bis Ende August

tm Arcchluss: Abarbeiüng ud Fortentwiddung des Diskussionepaplers im UPK

- [ eanane[ Evalubrung der Regelunosorundhoen gemäßAufrragT_
ü Cybersictterfreitssüatqie hält unbr Einbindung ds Fechressorts-an; Minister

ll U"rraft sich Entscheidung flIr nadr den Geepräctren im l-lerbst 2}12wr
o Vsrreis auf TOP Sonstiges mit weitercn lnformationen zum Thema

t

LrI1' §N

rw &t-hr^^

'rrrr,Ä i- \*1,.. § h^th ßrg 'j1l,r^'s 
UF I'r&^n s

eün^( 16t'[f,( hr,t{r*, Et d* §-t"'t^r'6t ta'o\4*"&--

bh'rt^^.. [r*§S r] l'' t,'ä dl'h" (üd*r§ ?t" t/Ylt/^tr,^ )

du\ü,r Äsr.l 'uhlb 4'd,.$&'a
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musste. Dle TCG het elne neue Yeruion entwlcltelt und beehküüg[ dhes lm larft
do* Jahlw e0t8 ah l§O§trndard zu verüfianülchen. AE h der TCG

zusamrnngescttbscan Untamehmsn haben bekundet dieTPMg nactr dlesem nouetr

Standärd herastellan und in db Cl€räb einzubauen. Dles bedeutet, dass in Zukunft

2010 stefib t-Üirp end-b-erd-rrls-Msbn vor. Basis dbserveräindu

sichere fuithentifizierungen, rab z. B. m[
auf dbser Basis gelingen, rtertrauenswtlrdige Umgeburqen aufzubauen,

könnüe O . Bishererfosrt

alar ein großflächiger Einbau der TPMs aber ee gibt, abgesehen von einigen

untene*rmensintemän Netaen, keine grüßeren Anwendungen.

Mitder neuen Version gehen mit dem potentiellen §icfrerheitsgervinn alhrdings

Kontrollverfu*b filr den l{utser einher. i6it Unterstütrung de TGModub könren
H andenveitser (aB.

herstellerfrem&r) Programme unbrbunden wird. Das bisher verfolgüe Prinzip des'

Un iversal-Cornputens uvtlrde aufgegeben, §ysterns für bestim

könnEn e rt werden.

Letztinstandich unbrliegen abar atreh immer alle Daten auf einem lT-C'erät primär der

Kont'olle deeien§en, derfrsüegen kann welche §otrrrlare läufr Wenn also Geräte-

Eigentümer nlcht dle volle Obeilrohelt tlbor lhrc lnformeüonriechnik besitren, atso

nlcht bestimrnen künnen, rnit welcher auf db Daten zugegriffen wird, so

auch db

F& die Bundsvcrualürng sind lT§ysteme, dle über dle Speziruetionen in der neuen

Vercbn verftlgen, nleht elmp,tebol. Die Burdesverwelfung muss rrveiterhin allein

dar{ibersrtscfteitlen, was mit üuen Dabn p".ffigilt auctr fttr den Beüleb ron
krfficlqn lllhrrtntkülun, Es ist ftagliefi, irmiefiam diese Ziehruppe anch in Zukunfi

-

ausreidrand Mstimacfrt innehat um entsprecfrende tT§§erne zu angerresseften

Preisen erstehen an können.

Goräte mit einern aktivbrten_lPM auf dsr Markt komren rrerden.

uen TPM. Sol*e es

über db auf dbsen
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Für eine \feEahl der h'leinen und miüelständischen Untemehmen (KffiJ) und der

B0ryer ktmnten S16teme, die unbrden Bedingungsn der neuen Spezifikation arbeiEn,

ein Zugewinn an sldtsrheit b«huten. EE wird deuffic{r, dass die von dbsem
Parconenkreie zurzeit uflqe§€üzten 1T- §icherheitsmaßnahmen den Bedrdrungen -
insb. mit Blidt auf zuk0nfrbe Enftvicklurqen - nicfrt angenmsen begegnen kÖrsren. Mit

der neuen Version könnbn db lT- §ysteme perspektivisdr sicfierer gestalbt rßrden,
treil sicfi Si,cherheitsft.Htktionelitäbn auf ainen standar&näß[ aktivbrten

harümtuelügen Slcheräeltrenker varlaesen könnEn. So wtlrde m z. B. Hackem

schtrerer falbn, die lT§yrteme in ein Boüretr zu übemehmen.

Aus diesen Gr0nden war es notwendig, die Eckpunl«te aus zOOTauf die neue Verslon

der speäfil«ation zu alduelisbren. Dh Badeutrng der Elnfrursnahme der
Bundesregierung bt heute noch wlchüger ab yor 4 Jahrcn, retl ebawehen lrt,
drs$ sich db Veffisndung der TC-Techntk {lher kun oder lang ln elle Betubho
der lnfurmaüonsüchnlk errehrulbn wlrd.

lm GegensaE eum Eckpunktepapi,er 2007 istietrt eine dffiranderü Beüachhrng der

TGTedtnik noürendig. Es ist dabeian unbracheldsr zrviscfren einem

PrlYatetrusnderl lfilU und der üffrnülchan VeruatürngüXriürcha lnfrertnrtüffin.
Der Einsatz & PrtvatErsrsrder wirtl bigralßt rrei! dadurdr eln Slc*rorheltsgankrn

ezidt werden lonn. Für dh Öftnülche Vgiletürng lehnen wir dh Venuendung eb,

weildurdr die Verwerdung des atdvierten TPMs die Konfotle überdie sich auf den

Rechnem befindlichen Daten nicht mehrder atteinigen Konfiotb des Eigent(hen
befirdet.

Das vorliq,ende Eckpunktepaphr befirdet si$ in der Ressortabetimmung. Letzb

Abstimmurqen erfolgon derzoit. Als Anlage ist däs Eckpunktepapier in der zur

Abstimmung rrersandten Ausgengswrrsion beigEfrgt.

Gerortchefi h runosvoßchlao :

r Neue §Mkatisren der TCG werden in naher Zukunft rcröfienük*rt ureden.

o Die harüruareba§ierte §bherheitsb$nfl< derTCG wird grundsätzüch begrilßt
t ZOo4- urd 20ffi rvurde bdeiB Eckpunkte wrüfrenüictrt, die von der TCG akzsptiert

wurden,

r Kempunkte des Eckpunkbpapiers 2007:
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o Anforderungen an einen zu veröffenüichenden Standard (Verfilgbarkeit, offen,

für die Forschung gäeignet),

o Zeilifrzierung des TPM,

o Entscheidungsfreiheit über den Einsatr und

o intemationale Zusammenarbeit

Durch die neuen spezifikationen ist jeEt eine Alrtualisierung des

Eckpunktepapiers notwendig gervonlen.

Kempunktb des neuen Eckpunktepapiers sind:

o Transparenz.beimPrivatanwender

o Trennung der lnteressenlage zwischen PrivatanwenderKMU und öfienflicher

Verwaltung/KRlTlS

Die neuen Versionen der TG-Technik haben sicherheiß- und wirßchafrspotitische

lmplikationen; daher Diskussion des Eckpunktepapiers im Cyber§icherheitsrat

§ichefieitsbedenken beim Einsatz in der Bundesverwaltung und Kritischen

lnfrastrukturen

r Bundegvertaltung kann Rechner, die tlber ein eingeschaltetes TPM verfugen

nicht einsetzen, weil

o damit ein Kontollverlust Ober ihre Daten einhergeht und

o die Verwendung anderpr als der vom Hercteller vorgesehenen

Sofrtrare eingeschränkt ist (siehe insbesondere Punkte 3,4, 13; 14 und 15

des Eckpunktepapiers).

. WirBchafficher Aspekt wenn diese Versionen fllr den Massenmarkt

produziert werden, wird Bundesverumltung evt. zum Nischennachfrager,. Dies

könnte dazu ftlhren, dass der Einkauf eines Nischenproduktes bunrwird als

der Einkauf eines Rechners aus dem Massenmarkt. Hier ist die Zusammenarbeit

der öffentlichen Verualtung gefragt, um genügend Nachfrage zu generieren. (2.

B. durch Beschaftrngsamt).

Wirbcheftspolitische impllkationen: Auclr im neuen Eckpunktepapier sind die

Eckpunkte enthalten, die der deutschen Wirtschafr den Zugang zu und äie -t

Venrendung des Standards sichem werden. Dies ist umso wichtiger als in Zukunft

damit'zu rechnen ist, dass ein aktiviertes TPM in jedem Gerät vorhanden sein wird.

o Verbesserungen bei der lT§ictrerheit bei Bürgem und Klf,U durch Nutrung des

TP M und der Versctr ltlsselungsmög lichkeiten aber absolute Transparenz u nd

Hinweis auf die Konsequenzen hinsichüach des Verlusts deralleinigen

Verfllgungsgaralt tiber die auf solcher lnfurmationstechnik verarbeiteten und

oo

o

I
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gespeicheilen DaEn nolnvendig (siehe insbesondere Punkte 3, 5, 9, 10, 13, 14 und.

17 des Eckpunktepapiers)

Letrte Arbeiten im Rahmen der Ressoftrbstimmung werden vorgenommen

vorgesehen: vorstellung des neuen Eckpunktepapiers im lTfiat und im IT-PLR

o
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Eckp un l«bpapier,,Trusted Com putin g" der Bu ndeercg ierung

Apäl2O12

1. Begrifisbestimmung
Die Bu ndesreg ierun g versteht u nter,Trusted C omputin g' d ie Architekture n,
lr.nplementierungen, Systeme und lnfrastrukturen, die auf den Standards der Trusted
Computing Group GCG) basieren oderdiese nutzen. ZurVermeidung von
Missverständnissen wird eine darilber hinausgehende, allgemeinere Venrendung
Oes gegriß,Trusted Computing' stets besonäers gekenrEeichnet.

2. Eräöhung der lT§icherfteit
Die Bundesregierung begrtlßt und unterstütst eine Erhöhung des Niveaus der lT-
Sicherheit auf lT-Plattformen von Untemehmen, öfientlicher Venraltung und
Privatanwendem durch die Einführung von Jrusted Computing"-Lösungen auf
Grundlage der Standards der TCG, soweil beide die hier aufgeftlhrten Eckpunkte
erltlllen.

3. Oberhoheit des Geräb-Elgentämens
Ein Geräte-Eigentümer muss über die vollständige Kontrolle (Steuerbarkeit und
Beobachtbarkeit) der gesamten,Truited ComputingaSicherheitssysteme seiner
Geräte verfägen. Der Gerät+Eigent0mer kann im Rahmen seiner Oberhoheit
entscheiden, inwieweit er diese Konfrolle an seine Nutrer oder Administratoren
delegiert. Muss der Geräte-Eigenttirner diese Kontolle vor einer NuEung beim
Eruverb oder später, teihreise oder ganz, an andere Dritte (Harduare- oder Softvyare-
Komponenten des Geräts oder dem GeräE,Hersteller) delegieren oder abtreten, so
erblgt dies ausschließlich im Rahmen einer bewussten und informierten
Entscheidung (also u. a. in voller Kenntnis der möglichen Einschränkungen der
Verftlgba rkeit d urch Ma ßnahmen d ieser Drttter).

4. öft nüiche Velaltung, nationale und öfientllche Slcherheitstnteressen
Der Betieb und die Verfiigbarkeit von Geräten in der öffentlichen Venrvaltung und im
Bereich der nationalen und öfientlichen Sicherheit bedingen die alleinige Konüolte
des Eigentümers 0ber deren Jrusted Computing"€icherheitssysteme. Aufgrund der
öfientlichen und nationalen SicherheiEinteressen darf in keinem Fall derEigenttimer
geavungen werden, die Kontrolle eines,Trusted Computing"- Sicherheitssystems, in
Gänze oder audt nur in Teilen, an andere Dritte außerhalb des Einllussbereichs der
öfienüichen Veruraltung abzutreten.

5. Privatar Berelch :

Die B und esregieru ng fodert Hersteller von 
"Trusted com puting"-Geräten u nd

Komponenten (sowohl Sofuvare als aucJr Hardware) nachdrtlcklich auf, auch für den
privaten Bereich solche Geräte und Komponenten anzubieten, die jedezeit dem
Eigenttlmer die volle Kontrolle über das 

"Trusted 
Computing'-Sictrerheitssystem

einräumen.

6. Verfilgbarkeit der Standards
Alle geltenden Standards zu Jrusted Computing" mtlssen unabhängig von einer
Mi§liedschaft in der TCG für jedermann jedezeit kostenfrei und vollständrg .

verftlgbar sein. Ebenso müssen ggf. vorhandene erläutemde, konkretisierende oder

114
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abgrenzende Sekundärdokumente der TCG jedem tnteiessierten frei zur Verfilgung
stehen.

7. Oftne §tandards
Unabhängig von einer Mitgliedschafr in der TCG müsse.n alle Standards zu ,Trusted
Computing' von jedermann vollständ ig zur [J msetsu ng in Architekturen,
I mp Iementieru ngen, S§emen und I nftasfiruktu ren verue ndet rrverden können. Fti r
die Anwendungen der Standards dtlrfen keine Lizenzgeb0hren (2. B. aus
Patentansprtlchen) erhoben werden.

& Frciheitder Forcchung
Standards zu Jrusted Computing" sind so zu gestalten, dass die akademische
Forschung zu Jrusted Computing"-basierEn Lösungen und deren Zusammenspiel
mitAltemativen nicht behindert wird. Die Bundesregierung fördert die unabhängige
akadärnische Forschung zur Technik des 

"Trusted 
Computing' und deren Folgän-.

9. lnbroperabilität
Beider Realisierung sicherer Plattformen muss der interoperabte EinsaE von
,Trusted Computing'-Lösungen mit altemativen AnsäEen jedezeit im Vordergrund
stehen. Ftin den Einsatr in der Bundesverwaltung muss gewährleistet sein, däss
Jrusted Computing"-Prod ukte sowohl mit anderen Jrusted Comp uting'-basierten
als audt mit altemativen Lösungen interoperabel sind.

10. Transparunz
Sämtliche Standards, Lösungen und deren Erarbeitung im Bereich 

"TrustedComputing'sind transparent im Hinblick auf ihren tatsächlichen Zweck, ihre
funktionalen Eigenschaften und verwendete kryptog raphische Techniken zu
erstellen.

11.Zefifizlerung
Jede Jrusbd'ComputingaLösung auf Basis der Standards derTCG sotltransparent,
nachvolläehbar und ftir unterschiedliche Sicherheitsniveaus zertifizierbar sein. Das
Trusted Plattform Module fiPM) als grundlegende Komponente muss mindestens
eine Zertifizierung nach Common Criteria rAL4+ (,resistant against moderate attack
potential") aqfoueisen. Zertifizierungsansätze sollen dabei weder zum Ausschluss von
Untemehmen, der ahademischen Forschung oder Lösungen unter freien Lizenzen
filhren.

12. ltlationale tT.lndustsie
Die Bundesregierung sieht durch die.Trusted Computing"-Technik sowoht nationale
Sicherheitsinteressen als auch d're Weübewerbsftthigkeit der deutschen lT-
Sicherheitsindustrie betroffen. Die Bundesregierung fordert daherfaire, transparente
Weübetrerbsbedingungen ftlr alle lT-Sictrerheitrsuntemehhen und ruft deutsche
Untemehmen auf, Produkte auf Basis der Standards der TCG anzubieten, sofem die
Forderungen dieses Eckpunldepapiers erfü llt sind.

1 3. Entscheldungsfielheit
Gerät+Eigentümer mtlssen in der lage sein, aufgrund der vorausgeseEten '

techniscfrän und inhaltlichen transfafu nz von Jirsteo computing-'-Lösungen
eigenverantwortliche Entscheidungen zur Produt«tauswahl, lnbetriäbnahme,
Konfiguration, Anurendung und Stiltlegung zu trefien. Eine Deaktivierung darf keine
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negativen Einflilsse auf die Funktionalität der Hard- und Softttyare haben, die nicht
die Funktion der Jrusted Computing'-Technik nuEen.

14. Gewährleistrrng der lT§icherheit
,fru$ed Cgmputing" bietet aus Sichtder Bundesregierung einen wesenüichen Sdrritt .

zur Eneichung der lT-Sichefieißäele, wie Vertraulichkeit, lntegrttät, Verftlgbarkeit
und Auüentizität. Jede eingeseEte Jrusted Computing'-Lösung ist auf die
Einhaltung dieser geforderten Sicherheitsziele zu prüfen. lnsbesondere darf die
Verfllgbarkeit hicht zuyangsweise extemer Kont'rolle unterliegen und die
Vertraulichkeit nicht durch unzueichende Verfügungsgewalt äber eigene Schlüssel
kompromittiert werden. lm lnteresse derftlr die Beurteilung der IT-Sicherheit
erforderlichen Tnansparenz ist es in jedem Fall wichtig, dass keine undokumentierten
Funktionen enthalten sind, sowie eine Beeinflussung derTPM-Funktionalität durch
andeie Hardwar+Komponenten oder -fu nktionalitäten ausgeschlossen ist.
lnsbesondere filr den EinsaE in sicherheißkritischen Netren (2. B. in der ö'fientlichen
Venvaltung) können ausschließlich zertifizierte TPM zum Einsatz kommen. Diese
VorausseEung sieht die Bundesregierung dezeit lediglich bei diskreten TPM. gegeben.

1 5. Verftlg barkeit von Kritischen lnfnstru khrren
Der Einsatrrion Jrusted Computing'-Lösungen bei Betreibem Kritischer
lnfrastrukturen muss so erfolgen, dass sich daraus keine zusätzlichen Risiken ftir
kritisdte Prozesse ergeben - dies gilt insbesondere ftlr das Sicherheitsziel
Verfllgbarkeit. Eine schnelle lnfrastruktunriederherstellung selbst im Rahmen von
Kriserr und Kdastrophenbewältigung muss unbehindert und flexibel erfolgen
können.

16. Schutz digltater Werke
Die Bundesregierung sieht eine uresenüiche Funktionalität von 

"Trusted 
Computing'

in einem nachhaltlgen Schutz der mittels lnformationstechnik (lT) gespeicherten,
verarbeiteten und übertragenen digitalen Werke für jedermann. Dieser Schuts ist
uhter einer ausgewogenen, fairen Berücksichtigung der lnteressen von
Rechteinhabem und Besitzem (d. h. Nutsem) von Daten und den Geräten, auf denen
diese venarbeitet werden, zu realisieren.

17. Dabnschutz
Der ScttuE personenbezogener Daten ist eine wichtige VorausseEung ftlr die
Steigerung der Sicherheit im lT-Bereich. Daher sind die Bestimmungen des
DatenschuEes bei Jrusted ComputingaAnwendungen zu bertlcksictrtigen und
haben aufgrund ihrerAbleitung aus grundgesetzlich verbrieften Rechten immer
Vonang vor wirtschaftlictren lnteressen

18. Standaldislerung
Ftlr einen breiten Einsats der,Trusbd Computing"-Technik ist es essentiell, diese zu
standardisieren. Dies bt hauptsächlich eine Aufgabe der beteiligten Untemehmen.
Dartlber hinaus gestaltet die Bundesregierung den Standardisierungsprozess mit und
achtet darauf, dass der Zugang zur Erstellung der Standards fllr deutscfre
Untemehmen, Forsch ung sein richtu ngen u nd I nteresseng ruppen fair, offien,
angemessen und diskriminierungsfrei gestaltet wird. Die Beteiligung deutsch'er
Oganisationen wird unterst0Et
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I 0. lnternationale Zusammenarbelt
NationaleAlleingänge sind im Zeihlter der Globalisierung, insbesondere in Beatg
auf die lnformations- und Kommunikationstechnik, wenig Erfolg versprechend. Aus
diesem Grund brdert die Bundesregierung deutsche Untemehmen und
Organisationen zum Engägement in den Projekten zu Jrusted Computing",
insbesondere aber in der TCG auf. Darllber hinaus arbeitet die Bundesregierung
intemational aktiv mit staatlichen und nicht+taatlichen Organisationen zu Fragen dee
,Trusted Computing'zusammen, insbesondere um die in diesem Eckpunhepapier
festgelegten Anforderungen an das,Trusled ComputingaKonzept zu realisieren. Die
Bundesregierung bringt darüber hinaus die besonderen lr€icherheits-
Anforderungen des öffentlichen Sektors in die TCG und andere Projekte und
I n ftiativen zu r,Trusted ComputingaTechnik ein.
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Betnff:
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Spatschke, Norman
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[ü, Dr.
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1 2O41 6_Eckpunktepapier TC_Auggangsversion.doc

Sehr geehrte assoziierte htirtschaftsvertreter im Cyber-SR,

im Auftrag von Frau Staatssekretärin Rogall-Grothe übersende lch Ihnen anliegend fün den
Hintergrund zu TOP 5 der Sitzung des Cyber-SR am 31;5. das Eckpunktepapler der
Bundesregierung mit der Bttte um Kenntnlsnahne.

Freundliche Grüße,
N. Spatschke
Bl'tI - IT li -Z04;S 

.

E Helfen Sie PaPier zu sparen! tltissen Sie dlese E-itatt tatsächllch aus.drucken?

o

MAT A BMI-7-2m.pdf, Blatt 128



,V$NUR FÜR DEN DIENSTGEBRAUCH

VS.ND

Eckpunlrtepapier,,Trusbd Gomputing,, der Bundebregierung

Aprltr20l2

1. Begdffebestimmung
Die Bundesregierung versteht unter,Trusted Computing' die Architekhrren,
lmplementierungen, Systeme und lnfrastrukturen, dia auf den Standards derTrusted
computing Group CrcG) basieren oderdiese nuEen. Zurvermeidung von
Missverständnissen wird eine dariiber hinausgehende, allgemeinere Vemendung
des Begriffs Jrusted Computing. stets besonders gekennzeichnet.

2. Erhöhung der lT§icherheit
Die Bundesregierung begrtlßt und unterstätzteine Erhöhung'des Niveaus der lT-
Sicherheit auf lT-Plattformen von Untemehmen, öfientlicher Verwaltung und
Privatanwendem d u rch d ie Einfüh rung von,Trusted computin g"-Lösungen auf
Grundlage der Standards der TCG, soweit beide die hier aufgeftthrten EckpunkE
erfilllen.

3. Oberhoheit des Geräte-Elgenülmerc
Ein Geräte-Eigenttimer muss über die vollständige Kontrolle (Steuerbarkeit und
Beobachtbarkeit) der gesamten .Trusted Computing"§icherheitssysteme seiner
Geräte verftlgen. Der Gerät+Eigenttlmer kann im Rahmen seiner Oberhoheit
entscheiden, inwieweit er diese Konholle an seine NuEer oderAdministratoren
delegiert. Muss der Geräte-Eigentümer diese Kontrolle vor einer Nutsung beim
Erwerb oder später, teilweise oder ganz, an andere Dritte (Hardware- oder Softmre.
Komponenten des Geräts oder dem Geräte-Hersteller) delegieren oder abtreten, so
erblgt dies ausschließlich im Rahmen einer bewussten und informierten
Enbcheidung (also u. a. in voller Kenntnis der möglichen Einschränkungen der
Verfiigbarke it d u rch Ma ßn ahmen dieser 

.DritE 
0.

4. ömnUlche Veruattrng, nationale und öffontliche Sicherheltslnbrcssan
Der Betrieb und die Verftigbarkeit von Geräten in der öffentlichen Verwaltung und im
Bereich.der nationalen und öffentlichen Sicherheit bedingen die alleinige KonEolle
des Eigentümers über deren Jrusted Computing'-Sichefieitss§eme. Aufgrund der
öffenüichen und nationalen Sicherheitsintercssen darf in keinem Fallder Eigenttimer
geavungen werden, die Konfotte eines Jrusted Computing'- Sicherheitssystems, in
'Gänze 

oder auch nur in Teilen, an anderc Dritte außerhalb des Einflussbereichs der
öffientlichen Venraltung abzuteten.

5. Prlvabr Bereich
Die Bundesregierung fordert Hersteller von Jrusted Computing'€eräten und
Komponenten (sowohl Softnare als auch Hardimrc) naehdrücklich auf, auch fär den
privaten Bereich golche Geräte und Komponenten anzubiebn, die jederzeit dent
Eigentümer die volle Konbolle über das Jrusted Computing'€icherheitssystem
einräumen.

6. Verfügbarkeit der Standarde
Alle geltenden Standards zu,Trusted Gomputing" müssen unabhäng[ von einer
Mitgliedschaft in derTCG filr jedermann jedezeit kostenfrei und vollständig
verfligbar sein. Ebenso mtlssen ggf. vorhandene erläutemde, konkretislerende oder
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abgrenzende Sekundärdokumente der TCG jedem lnteressierEn frei zur Verfllgung
stehen.

7. Ofrne §trndards
Unabhängig von einer Mitgliedschaft in derTCG mtlssen alle Standards zu JrusEd
Gomputing" von jedermann vollständig zur umsetzung in Architekturen,
lmplementierungen, Slatemen und lnfnastrukturen verwendet rrtrerden können. Filr
die Anwendungen der standards dürfen keine Lizenzgebühren (2. B. aus ,

Patentansprtlchen) erhoben werden.

8. Freiheit der Focchung
Standads zu Jrusted Computing'sind sozu gestalten, dass die akademisctre
Fgrsgtung_zu,Tn1s.ted Qgmputing'-bqsierten Lösungen und deren Zusammenspiel
mit Altemativen nicttt behindert wird. Die Bundesregierung ftlrdert die unabhängige
akademische Forschung zur Technik des Jrusted Computing' und deren Folgän-.

9. lnteroperabilität
Beider Realisierung sicherer Plattformen muss Oeiintercperable Einsats von
,Trusted Computing"-Lösungen mit altemativen AnsäEen jedezeit im Vordergrund
stehen. Für den EinsaE in der Bundesvenraltung muss genrährleistet sein, däss
,Trusted Computing'-Produkte sowohl mit anderen Jrusted Computingabasierten
als auch mit altemativen Lösungen interoperabel sind.

10. Tr:ansparenz
Sämtliche Standards, Lösungen und deren Erarbeitung im Bereictr Jrusted
Computing'sind transparent im Hinblick auf ihren tatsädrlichen Zwect<, ihrc
funktionalen Eigenschaften und verwe n dete kryptographische Techn iken zu
erstellen.

11. Zertifrlerung
Jede ,TrusEd Computing'-1-6trng auf Basis der Standards der TCG sotl transparent,
nachvolllehbar und für unterschiedliche Sicherheitsniveaus zertifzierbar sein. Das
Trusted Plattform Module Of'U als grundlegende Komponente muss mindestens
eine Zertifzierung nach Common Griteria EAL4+ ("resistant against moderate attack
potentiaf) aufiueisen. Zertifzierungsansätre sollen dabei weder zum Ausschluss von
Untemehmen, der akademischen Forschung oder Lösungen unter fteien Uzenzen
ftlhren.

12. Naüonrle tTJndustsie
Die Bündesregierung sieht durch die,Trusted GomputingrTedrnik sowohl nationale
Sicherheitsinteressen als auch die Weübeuerbsfähigkeit der deutschen lT-
Sicherheitslndusüie betnoffen. Die Bundesregierung fordert daher faire, transparente
Wettbewerhsbedingungen flir alle lT€icherheitsuntemehmen und ruft deutsche
Untemehmen auf, Produkte auf Basis der Standards der TGG anzubieten, sofem die
Forderu n gen d ieses Ed«punktepapiers erfr llt sind.

1 3. Entscheidungsfiuiheit
Geräte-Eigent0mer müssen in der Lage seiri, auftrund der vorausgesetzten
tech nisdren und in haltlichen Transparenz von,Trusted Computing'-Lösungen
eigenverantwortliche Entscheid u n ge n zur Prod uldausyvahl, I nbeüiebn ahme,
Konfiguration, Anwendung und §tilllegung zu treffien. Eine Deaktivierung darf keine
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negdiven Einflüsse auf die Funktionalität der Hard- und Softnare haben, die nicht
die Funktion der Jrusted Computing"-technik nuEen.

14. GewährleisEtng der lT§lcherheit
Jrusted Computing'bietet aus Sicht der Bundesregierung einen wesentlictren Sdrritt
zur Eneichung der lT€icherheitsziele, wie Vertraulichkeit, lnbgriHt, Verfügbarkeit
und Auhentizität. Jede eingesetzte Jrusted Computing'-Lösung ist auf die
Einhaltung dieser geforderten Sicherheitsziele zu prüfen. lnsbesondere darf die
Verf0gbarkeit nicht ayang$rueise exGmer Kontolle unGrliegen und die
Vertraulichkeit nicht durch unzureichende Verfilgung'sgewalt über eigene Sc?rltissel
kompromittiert werden. lm lnteresse derfür die Beurteilung der lT€icfrerheit
erbrderliohen Transparenz ist es in jedern Fall wichtig, dass keine undokumentierten
Funktionen gnthalten sind, sowie eine Beeinflussung der TPM-Funktionalität durch
andere Hardirare-Komponenten oder -fu nktionalitäten ausgeschlossen ist.
lnsbesondere für den Einsatz in sicherheibkritischen NeEen (2. B. in der öffenüichen
Verwaltung) können ausschließlich zeftifizierte TPM zum EinsaE kommen. Diese
VorausseEung sieht die Bundesregierung derzeit lediglich beidiskreGn TPM
gegeben.

1 5. Verltl gbarkeit von Kritische n I nfrastrukturcn
Der Einsatz von 

"Trusted Computing"-Lösungen bei Betreibem Kritischer
lnfrastrukü.tren muss so erfolgen, dass sich daraus keine zusäElichen Risiken ftlr
kritische Prozesse ergeben - dies gilt insbesondere ftir'das SicherheiEziel
Verftgbarkeil Eine schnelle lnfrastruktunriederherstellung selbst im Rahmen von
Krisen- und Katastrophenbarältig u ng muss unbehindert u nd fl exibel e rfolgen
können.

16. Schuts dlgltaler Werl«e
DiE Bundesregierung sieht eine uresenüiche Funktionalität von Jrusted Computing'
in einem nachhaltigen Scfiutr der mittels lnturmationstechnik (lT) gespeicherten,
verarbeiteten und 0bertragenen digitalen Werke ftlr jedermann. Dieser Schntz ist
unter einer ausgeurogenen, fairen Berücksichtrgung der I nteressen von
Rechbinhabem und Besitrem (d. h. NuEem) von Daten und den Geräten, auf denen
diese verarbditet werden, zu realisieren.

17. DaEnschuts
Der Schutr personenbezogener Daten ist eine wichtige VorausseEung für die
Steigerung der Sicherheit im lT-Bereich. Daher sind die Bestimmungen des
Datenschutzes bei Jrusted ComputingaAnwendungen zu bertlcksichtigen und
haben aufgrund ihrerAbleitung aus grundgesetrlich verbrieften Rechten immer
Vonang vor wirtschaftlichen lnteressen

18. Standardisierung
Ftlr einen breiten Einsatr der,Trusted Computing'-Technll« ist es essentiell, diese zu
standardisieren. Dies ist hauptsäctrlich eine Aufgabe der beteiligfren Untemehmen.
Darilber hinaus gestaltet die Bundesregierung den Standardisierungsprozess mit und
achtet darauf, dass der Zugang zur Erstellung der Standards für deutsche
Untemehmen, Forschungseinrichfu ngen und lnteressengruppen fiair, ffien,
angemesben und diskriminierungsfreigestaltet wird. Die Beteiligung deutscher
Organisationen wird unterstütrt.
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,t 9. lnbrnatlonale Zusammenarbelt
Nationale Alleingänge sind im Zeihlter der Globalisierung, insbesondere in Bezug
auf die lnformations- und Kommunikationstechnik, wenig Erfolg versprechend. Aus
diesem Grund fordert die Bundesregierung deutsche Untemehrnen und
Organisationen zum Engagement in den Projekten zu Jrusted Cornputing',
insbesondere aber in der TCG auf. Daüber hinaus arbeitet die Bundesregierung
intemationalaktiv mit staatlichen und nicht-staatlidren Organisationen zu Fragen des

"Trusted 
Computingo zusammen, insbesondere um die in diesem Eckpunktepapinr

Estgelegten Anbrderungen an das Jrusted Computing'-Konzept zu realisieren. Die
Bundesregierung bfingü daniber hinaus die besonderen lT€icheüelb-
Anforderungen des öfientlichen Sektors in die TCG und andere Projel«te und
I nitiativen zur,Trusted Computing'-1*nnik ein.
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Von:
Gesendet:
An:
Cc:
Betreff:

Liebe Kolleg€rl,

wie in heutlger R. erbeten übersende ich den anllegenden Vermerk zur Gesetzgebung ln US.

L2-02-2L
zgebung Cybe

Freundliche Grtlßo,
N. Spatschke
BMI - lT 3: -2(N5

rt Helhn Sie Papior zu sparen! M0ssen Sie diese E-lulait tatsächlich ausdrucken?

Spabchke, Nonnan
Freitag ,25.Mai 2012 16:17
StRogall-Grohe_
Dürig, Markus, Dr,; Dirnroth, Johannes, Dr.
WG: Gesetrgebung CyberSidrerheit US
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Reftrat IT 3 Berlin, den 21. Februar2012

lT 3 606 000 - 2/3#2 Hausruf: 137411993

Rcfr: Dr. Dllrig
Refr Dr. Dimroth

Frau Stn RogallGrothe

ubei

.Herm IT D

O Herrn SV IT D '

Fetr.: . Us-GeseEenhrvurf zu Cyber-sicherheit

{. Votum

Kenntnisnahme des og Entwurß und Kuzbewertung hiezu.

2. S.achvertralt

Senatoren aus beiden Parteien haben in der Z. nfVWoche ihran tang enrarte-

ten umfassenden Geseträntwurf zu Cybersictrerheit vorgetegt. Herzstttck des

Entwurfs ist eine Regelung, wonach das Heimatschutiministerium (DHS) in ei-

nem mehrstufigen Verfahren in Zusammenarbeit mit Untemehmen festlegen

soll, welche Teile der lnftastrulcfrrr als kritisch einzustrfen. Für diese soll DHS

sodann Sicherheitiznbrderungen festlegen. Für Untemehmen, die diesen An-

brderungen nicht entsprechen und nicht bereits Außichtsbehörden oder lndust-

riestandards unterliegen, wthde das DHS zusammeri mit den Unternehmen

Standards entwickeln. Untemehmen, die diese Erfordemisse nach einem Eva-

luierungsprozess yveilerfiin nicht erltillen wilrden, könnten Geldstrafen außrlegt
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unrden. Auf der anderen Seite sollen Unternehmen, die die fes(gelegten S:hn-.

. dards erfilllen; im Falb eines Angrif§ von där Hafiung befteit sein.

126

Fo§ende rrrreitere Elemente sind im Gesetrgebungsvorschla! enthalten:

D Regelungen für einen verbesserten lnformationsaustausch zu lT-

Sicherheibbedrohungen avischen Behörden und der Wrtsclraft. Vor-

gesehen ist, dass Untemehmen, beidenen ein Ausfall oder eine SttF 
.

rung der IT Systeme rnassive Folgen fflr die die Sicherheit der USA

und ihrer Bevölkerung oder die U$Wirtschaft hätGn, Regierungsstrel-

len über Cyber-Vorftltte untenichten müssen. lm Gegenzug sotlen

DHS, Verteidigungsministerium und Geheimdienst (DNl) relevante Be-

drohungsinformationen in Echtseit an die Untemehmen geben.

ne Reform des "Federal lnformation Securfi Act (FISMA)'. DHS soll

insoweit das Recht erhalten, im Falle eines Angritrs in Netre einzugrei-

fen, auch wenn dieseeiner privaten Firma gehören.

D Bestimmungen zur Förderung von Forsctrung und Entwickt'ung im Be-

reich lT-Sicherheit.

tm Rahmen eirierAnhörung am 16. Februar Z}l}imsenabausschuss ftlr
Hometand-security and GovemmentAffairs wurde deutlich, dass der Ent-

wurf von Teilen der Repubtikaner aberiauch von angehörten Sac'hversün-

digen insgesamt skeptisch beurteilt wird. lnsbesondere ururde auf die dre
henden KosEn filr die Wrtscfrafi, auf die fehlende Eignung des DHS zur

Abwehr von Cyberangrifien und auf datenschuErcchtliche Probbme hin-

gewiesen.

3. §bllungnahme '

Der Entwurf enthält einige Regetungsvorschläge, welche auct Gegen-

stand der h iesigen Überlegungen'zu einem tT-sicherheitsgesets (lT€iG)
' sind. Dies gilt insbesondere ftlr den verbesserten Sdrutz der lT-Sicherheit

im Bereich KRITIS und die insoweit vorgesehene engä Einbindung der.be-

torffenen Branchön in die Erarbeitung der könkreten Vorgaben. Auctr die'

Verbesserung des I nformationsaustauschs soll grundsätrlich im lT-SiG
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aufgegriffen werden. Überdenkens wert erscheint hierbei die !dee, auch

die Behörden ihrerseib r,l verpflichten, relevante lnformationen an die Un-

temehmen zu geben. Regelungen zu behördlictren Befugnissen zum re-

gelnden Eingrifi in privat betriebene NeEe sind hingegen für das. lT-SiG

wegen der hierzu noch offenen Fragen und uegen der besonderen Sensi-

bilität solcher Vorschläge dezeil nicht vorgesehen.

Derweitere Fortgang des GeseEgäbungsverfahrens wird am Ende davon

abhängen, ob sich Haus und Senat einigen. Entscheidend wird auch sein,

ob es gölingt, die lntemet-Gommunity davon zu übezeugen, dass diese

Gesetzesentwürfe grundsätrlich verschieden sind von den nach massiven

Protesten auf Eis gelegten Gesetsentwärfe zum Schuts geistigen Eigen-

tums (SOPA /PIPA).
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ln Vertrctung

Dr. Dimroth
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§lmom

Votr:
Gercnd*
An:
Cc;
BümfR

§pe§chke, Nornran
Bienetag, 29. ird 201218:42
§ffiogall€rcürc_
ITD-; §\/lTD; Engel,§imone; B0rlg, Martus, Dr.; Mantz, Räinar, Dr.; lT3_
Ctrer§icherleitsrat, hien akhralbbrts §z

Lieber Herr Franßen,

im Nachgang melner Mallvon Freitag iibersende ich anliegende lnformationen brw. Sprechzettel mit der Bitte um
Austausch in der Mappe.

.§prechzettel P-BSI (Kernpunkte des Vofiragsl, Bitte Fach 2 der Mappe ruordndn.
Hintergrurd: Hen f{anebeck hatte 8St am Fr. gebeten, Kernpunhe des Vortrags an Frau Rogall ru übersenden. Eine

' überarbeitung des Vortrags wurde nicht erbeten,

1ffii1_3.
Yffi.sktErficM.

lm Gesprächsf{lhrungsvorschlag geriogfilglg modffizierter Sz tu Cyber-Außenpolltik (Bltte Fach 3 anrdnen}.
Hintergrund: AA hat auf Arbettsebene Pläne ru 2. Cyber-Konferenr im September mltgetellt. Zudem werds StS
Haber für nächste Sltzung de CyÖer-Sff wrscftlagen, dh deneitigen KoM{emiihungsn filr mehr Serskherheit in
den Fokus zu rffien.

TOP 2 Clöct
tuBetpolfrirJoor

Bitte in Fach 5 den umpr. 5r ersetzen (war in R. so erbeten!

GIl:tL...rd

120§!lTnS.l
C.orqnngdocr

Zu TOP 6 (CEßT-§trukturcn der Llnder):
\[rie erbeEr hat entsprechndes Telef.onat mit HE (]lr. Jurk] stattgefunden. Ole länder begräßen dieses TOP
ausdr{lckllch und werden ru TOP 6 wle folgt vrrtragen:
- Hr. Znellru den CERT.,Ahlvltäten + Bemührngen des lT-PLR,
- Hr. Jurk zu lMf,-Länder AG ,Cyberslcherheff urd ErfahrurEen aus der Lükex rrorstclhn, die den Arftau .

enBprechender §truk§ren erüorderlidr scheinen lassen.

Freurfficrrc@08a
t{. Spdlot (!
8lrll - tT 3; -2O15

Ittlefist Sb Feplcral rpecn! trtüran §b dtna E{def, tgtsächlictr euldnd(tn?

Yom Spatrühe" Norman
Gcrandc* FrclEg,15. M.l X)1217:56
An: §tRogall€ffirG_
Gc tID; §/IID; Dürlg,l'{rrhr, Or.; ErB4 Sercne
BcHn Infurrnthstrtrdü lT 3 nadr heüger R" bd Fril ShRG

Ueber Haneöeck,
naü heuügs & bei Frau Rogrll sollte lT 3 bleenden Pun*ten aachgehen:

I ln Berl6 ruf fRm$'TOp 0Uersenaurg Verme* Gesetzgebung USA + bereits erledigi

Bundcarnini$tcriurn üB$ lnnern
§t'n RG
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I Formelle Benennung des BW-Vertret€rs Dr. Zinöll als Ländervertreter im CYber-SR ) Anruf in BW ergab,

dass dieser Punkt für TO der CdS am 14.6. angemetdet worden ist. Dr. Zinell ist also zum Zeitpunkt der Sitzung,nur'
vorl ä ufi ge r Lände rue rtrete r.

* TN'Br ) rürrl wird,aller vorausslcht" nach

. Mltglled in AG 4)

' TN HE ) HenViktof Jurk ist amtierender Leiter derAbteilung Vll (E4overnmänt und

Verwaltungsinformatik) des Heslschen lnnenminlsteriums. Er vertrltt Henn St Koch, der aufgrund der
Anwesenheitspflicht bei der Plenarcitzung lm Hessischen Landtag und derTellnahme von Herrn Minlster Rhein an

der zeitgleich stattfindenden I nnenministerkonferenz verhinde rt ist.

' Cyber-SR im BT-lnnenausschuss ) Cyber-SR stand auf TO des lA am 25.5.2011. Wie vorhin ausgeführt,
' wurde im Rahmen der lA-SitzungJährliche Berichterstilttung an lA angeregt (siehe Kurzbericht über Sitzung und

Berlcht über Arbeit des Cyber- SR in Anlagel.

ln Bezug auf lhr avisiertes Telefonat mit Frau Feyerbacher zum Vortrag des P-BSI: Sie rief vorhin bei mir an und

fragte zur beabsichtigten Übersendung des Berlchts des Cyber-AZ an Mi§lieder des Cyber-SR. lch habe sie darüber
informiert, dass Fr. Rogall entschieden hat, den Bericht dem Protokoll beizuftigen. Er wird nicht ausliegen und auch

nicht vorher übersandt. Bslwlrd Berlcht bei Patras glätten und nach der Sitzung neue Fassuni übersenden.
lch habe zudem erwähnq dass Sie sich beljhr bzgl. des Vortrags von P-BSI melden wollen und dleser,strateglscher'

lwerden sotl.

' < Nachricht: WG: Bericht über 41. Sitzung des tnn.n.r.r.t usses am 25.5. >> < Datei: l7l4l26ZBMl - Bericht -

Arbeit des Nationalen Cyber-Sicherheitsrates.pdf >>

BesteGrüße+ScHine Pfingsten, I

N.Spatschke

teil nehrnen (übrigens auch
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Referät IT3
ORR.Dr. Dimroth
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15.05.2A12

:O

7.td &tuütrnüung: DaMellung gosekgnhridlar Makprtrnwn ars n@[i<*e

Real&n auf das Eqünis dercaiizeit leufet&n Mini§ergespfidw mlt &n futreiürrrn

l<riti§rer lnfn*uffiuren.

Sachctend

BM Dr. Friedrich hat im Februar diases Jahres entschieden, dass in Umsetzung des in

der cybersicherheihstrategiE ingoursit enthalEnen Prüfautrages ein lT-

§idrerheibgercts mit fulgenden Kaminhalten vorbereitet werden sofl:

g - micnt zur Erfrllung von Mindeetanforderungen an lT€ictrsrtleit fur Bereiber y- 
kritis€fier lnfrasfftrkturen,

rz - Pflft:ht zur MeHung erfteblicfier tT§icfrerhehvorftlb fir Be$Elber kritiscfierA'**r"n,
- Ressorfilbsgreifend verpfiidrEnde und ekrhei$idre Vorgr&en arr tT§idrorheitftlr

db &mdeeuerwatUng,

- Pfli*t a.rr Erfillhrng von Mkdffirftrderungen an lT€ft*rertreitfgr

Tebkmrmunikatbnsanbietsr urd Telemediendbnstganbister,

- micht ar MeHurqg erheblicher lT§idrertreibrrorfüle fir
Tehkommunikationsanbiebr,

- micfrt zur lnformation der Nutrer {lbör §chadprogramme ftlr
Tebkomnru n kationsanbieb r,

- Rocht ftlrTelemedietdieneteanbieter Nutrungrsdabn zur §törungsbeseit§ung zu

venr€nden,

- Erueiterung derzuständbkelten des BI(A auf betimrnte Fälte von Cyöercrime

- Erweitrrung der l(at*hgshafraten iSv § 10()a SIPO

(tehkommtmkdionetlberrmc*rung) auf besffiirnb Fälle rcn Cyöercrime.

Entsprecfierde Formulierurgevorscfrläge wurden zruis&nzelüicfi erarbeitet urd

rveden dezeitfinalbbrt, urn im Anscttluse eine Leitungser[scheidurg daat einarhoHt.
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tn Bezug auf die Kommunikaüon hat BI5 entschieden,

- zunächst (nach außen) zu kommunizieren, dass die Ergebnisse der derzeit

laufunden Ministergespräche abgewarbtwüden und er im Anscfrluss je nach

Ergebnis der Gespräcfre tlber die Erforderlichkeit gesetrgeberischer Maßnahmen

enbcheiden werde und, dass

- im Rahmen der Sitzung des Cyber-SR im MalZOl2 das Thema IT-

Sicherheitsgesetsgebung als eine mögliche Option angesprochen und diskutbrt

werden solle.

Gesorächqfü hru nosvonschlao :

r !n der Cybersicherheitsstrategie haben wir uns darauf geeinigt, die Frage

möglichen Gesetzgebungsbedarß zu evalu ieren. Diesbez0glich sollten die

dezeit laufenden Ministergespräche mit den Betrreibem kritischer lnfrastrukturän

zunächst abgewartet werden. Sorr*eit hier erhebliche Defizib hinsichtlich der lT-

Sicherheit offenbar werden, mtissen wir auch,über geseEgeberische

Maßnahmen nachdenken. Ein entsprccfiender Prüfauftrag ist aucfr in der

CybersicfierheiEsfrategie enüralten.

Fraoe an die Ressort- und Ländervertfebn Gibt es in lhren Häusem/Ländem zur

Frage bestrihenden Gesetzgebungsbedarß zur Erhöhung der lT§icherheit im

Kritis-Bereich und/oderauch darttber hinaus überlegungen? Wie sEhen Sie

beispielsweise zu einerVerpflichtung von Beteibem kritischer lnfrastrukturen,

erhebliche lT-sicherheitsvorfälle an eine zentrate Bundesstelle zu melden?

Fraqe an V{rbdraftsvertreter: Gibt es in den Verbänden schon Überlegungen

hiezu?

Der Cyber§icherheitsrat als politisch zuständiges Gremium wird seitens BMI

eng in den weiteren Prozess eingebunden werden.

o
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Rehrat lT3
AR$#crrke

a;
a

24.5.2012

Üel dxBebanüung: Abslimmurg Uür;rdon nächsten ttrrmativ;hen Sdweryunkt in

der näcffiren §iüung des Cyäer..§R

Sachstand

Das im Rahmen der ersten sitzung des cyüer§R am 3.5.2011 abgestimmte

§chwerpunktepapier bb 2013 (Anhoe) sieht insgesamt 5 Punt<te vor, von denen Punkt

1 und 5 intensiv erörtert worden.

Ein uniter §churcrpunl«t ist unter TJtfer 2 die 
"Kooüinierung wn tiaßnahmen zur

Verhsserurgr &r §iclrerheit rcn /I§ysfemen in Deüsn,hlanfl DiBs konespondiert mit

dem strategüsclren Zbl 2 der Cyöer€icherheibsfategie &r BuReg (,§ichere lT-

§yeteme in tleubdrhnd').

Dar §tatusbsicht des CyberdZ stellt u.s. Gst, dass die Haupbeüoffienen der durch

das Cyüer4Z rron April 2011 big Mär22012 regisüierten ca. 500 lT§icherheibvorfälh

tlberwiegerd Privatarntender waen.

Es beetehthotzvlelfältiger lni[iativen (nPA, ABBZ, DE-Mail, t]slN) anha]trgnder

Handlungsbedarf beim §chutr der lr§yg@1§l $ürger. Die krimineile

SchatEnwirGchaft t"tri rsdifierenzbrten, rvetüreitagierenden lndusffie

entwickelt

- Es agieren nicht mehr nur fpchspezialieierte Einzeltäter, sondem Kriminelle,

dle inGmational bestene vemetzt sind und arbeitsteillg zusammernrvirken.

- ln den Foren der Undergroundecorcmy kann jedes beliebigre Schadprogramm

samt notwendiger lnftaEfouktur per Mauskliclc geordert vuerden.

- Alle zuei §ekunden wird ein neues Schadprogramm programm'Brt - sei es ein

Mrus, ein Wurm o& Trojanisctree fferd.
- Um die Zrvanzlgaueetd Wehseiten ruErden tägli,ctr mit Schdprogremmen

irftzbrt und wirken danit ab Ansteckungspunlrte.

132
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- Die lntemeü<riminalität entwickelt sich hochdynamisch. Sowohldie Zahlder

begangenen Straftaten als auch die verursachten Scträden steigen in

Deutschland sEtig an:

o 2010 wurden 1906 mehr Fälle voh luK-Kriminalität gemeldet als 2009.

o Die registrierten Schäden sind im selben Zeitraum um fast 70%

g'estiegen. Sie beliefen sich im Jahr 2010 auf über 61 Mio. Euro.

o Nichtamtliche Umfragen und Schätrungen geh'en von Schäden in

Milliardenhöhen aus.

Gesorächsfü hrunosvorrsch tao :

o Verweis auf Vortrag von P-BSIzur Bedrohungslage

O o TroEverstärkter Bemühungen von Staat und Wirtschaft, z.B. nPA, ABBZ, DsiN,

DE-Mail) sind Privatanwender nach wie vor die Hauptbetroffenen von

Cyberangriffen.

r WirGchaft, Staat und Gesellschaft sind gemeinsam gefordert, einerseits, die

Chancen zu nuEen, die sich uns durch lnformations- und

' Kommunikationstechnologie bieten. AndererseiF müssen die Risiken der

zunehmenden VemeEung im Cybenaum so gering wie mögtich gehalten

werden.

' . Der §trat kann nur den Rahmen und die Grundlagen schaffen. Für die

Gewährleistung von Cyber§icherheit sind wir auf die tlituuirkung von

Wirtschaft und Nutser angewiesen.

o Frage und Einladung zur Diskuseion an lUlislieder
o Welchen lmpuls könnte der Cyber-SR als politisch-strategisches Gremium

setsen?

o Sollte'eine konzertierte Awarenesskampagne aller Ressorts initiiert

werden? Vorbereitung dann zur nächsten Sitsung.
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Rehrat ffg
AR Spatschke

23.5.2A12

Zlel der Behanüung: lnfarmatbn &r Mttgliedor das Cyäer§R ftber die Themaük

sürthtnfug lgformafione- und Meldewege zwisüen den CERI§ der lfiüar und dem

Bsr. Gg,l mllfen die anwesenden Länürcfteter dte IMK-AG ,Cyberstcherheif
infomiersn.

Sachstend

Eine knappenubtellung zu B§t-Erkenntnissen des BSlzum aktuellen Planungsstand

bail. der Existenzvon CERTs in den Bundesländem firdet sicfi in derAnlacg wieder.

Eine formale, von den l*ändsm bestätigrte Erhebung ht nidrt exbtent

In Bezug auf dsn VerwnttrngrCERT-Yertund fand Anfang Maidie,ersb Lesurq'der
Kooperationsverehbarung im Rahmen der l(ooperafonsgruppe,teiüinie

lnformdionssicherftsit de lTfhnungsra§' mit den l*ärdem statt En Zeipunkt frr db
Venabscfiledung bt derzeit nicfrt absEhbs.

Oas!§Lheremt derzeit mit Mitbln des lT-Planurqsrets ap Scfrulunsmaßnahrne frf
den Atfrau e[nes LgrdesCERTs vor.

§mhs Länder (§achsan, §adsen"Anhalt, Th0ringon, Berlin, Brandanburg,

MecklenburgrVorpomrnem) h#n skfi auf Eigene tnitiative auf Arbeihebere, um sidr

untereinander zwn Auüau eines LandesCERTs auszrfiausdren urd voneinander an

lemen. Das B§l CERT€und unbrstüüü

Probleme zeichren ei$ in$esondera beim Reemurcenmangel (Firunzen, Pereona!)

in einigen Ehndeslärdem ab. Arfgnmd ftrfilender Betelligung an LÜKPt-Proass fehlen

teilweise wichtige Zusanunsrh&ge und Erfahrungen, die in der Fo[ezu
unterscfiierllidren Gescfiwindigkeiten und Mehraufrvard frhren tnerd6n.

:

Gesoräclpfilh runorvoruchha:

r Mi§lieder des Gyöer€R kuz (ber Thematik sürJ<turierter lnformations. und

MeHorcge avisclen den CERTS der Lärder und dem B§l inbrmieren.

r LändErverfrEter solfren IMK-AG,Cybersidrerheif infonnieren.

A§ 1r *Tr ?l*-{-
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. Aben Thsrffit wird berch durutr die Kooperaüonsgruppe *Leiüinie

Infsnra&noLt ndfung der

Kry
r Elne Doppelb@ssung beiderAGs ist rdcfitzieHlhrend * Konsentierung der

lnfuimatlcnen nu§s auf Lffidercbme erfu[en

o

o
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Dieses Blatt ersetä die Seiten 137 - 165

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Dieses Blatt ersetzt die Seiten 166 - 186

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Dieses Blatt ersetzt die Seiten 187 - 223

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Koch, Theresia

Von:
Gesendet:
An:
Cc:

Betreff:

Spatschke, Norman

Dienstag,29. Mai 20L2 L8:42

StRogall-Grothe-
ITD; SWID; Engel, Simone; Dürig, Markus, Dr.; MaDE, Rainer, Dr.; IT3-

Cyber-Sicherheitsrat, hier: aktualisierte Sz

Lieber Herr Franßen,

im Nachgang meiner Mailvon Freitag übersende ich anliegende lnformationen bzw. Sprechzettel mit der Bitte um

Austausch in der MaPPe.

Sprechzettel P-BSI (Kernpunkte desVortrags), Bitte Fach 2 der Mappe zuordnen.

Hintergrund: Herr Hanebeck hatte BSI am Fr. gebeten, Kernpunkte des Vortrags an Frau Rogall zu übersenden. Eine

Überarbeitung des Vortrags wurde nicht erbeten.

120531 3.

5er-SicherheiL..

tm Gesprächsführungsvorschlag geringfügig modifizierter Sz zu Cyber-Außenpolitik (Bitte Fach 3 zuordnen).

Hintergrund: M hat auf Arbeitsebene Pläne zu 2. Cyber-Konferenz im September mitgeteilt. Zudem werde StS

Haber für nächste Sitzung des Cyber-SR vorschlagen, die derzeitigen KOM-Bemühungen für mehr Cybersicherheit in

den Fokus zu rücken.

Esl
TOP 2 Cyber

Außenpolitikdoo<

Bitte in Fach 5 den urspr. Sz ersetzen (war in R. so erbeten)

m,h
t-

L20529 Trusted

Computing.doo«

fr rOe 6 (CERT-Strukturen der Länder):

-Wie erbeten hat entsprechendes Telefonat mit HE (Hr. Jurk) stattgefunden. Die Länder begrüßen dieses TOP

ausdrücklich und werden zu TOP 6 wie folgt vortragen:
- Hr. Zinellzu den CERT-Aktivitäten + Bemühungen des IT-PLR,

- Hr. Jurk zu IMK-Länder AG ,,Cybersicherheit" und Erfahrungen aus der Lükex vorstellen, die den Aufbau

entsprechender Strukturen erforderlich scheinen lassen.

N. Spatschke
BMI - lT 3; -2045

ii Helfen Sie Papier zu sparen! Mossen Sie diese E-Mail tatsächlich ausdrucken?

Von: Spatschke, Norman
Gesendet: Freitag ,25. Mai 20LZ L7:56
An: StRogall-Grothe-
Cc: ITD-; SVTTD-; Dürig, Märkus, Dr.; Engel, Simone

Betreff: InformationspunKe IT 3 nach heutiger R. bei Frau StnRG
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Lieber Hanebeck, 225

nach heutiger R. bei Frau Rogall sollte lT 3 folgenden Punkten nachgehen:
* ln Bezug auf KRITIS-TOP Übersendung Vermerk Gesetzgebung USA ) bereits erledigt
* Formelle Benennung des BW-Vertreters Dr. Zinell als Ländervertreter im Cyber-SR ) Anruf in BW ergab,

dass dieser Punkt für TO der CdS am 14.5. angemeldet worden ist. Dr. Zinell ist also zum Zeitpunkt der Sitzung ,,nur"
vorlä ufiger Lä ndervertreter.

; i*f) Für I*ird,,ailerVoraussicht" nach 

-eilnehmen 

(übrigens auch

Mitglied in AG 4)
* TN HE ) Herr Viktor Jurk ist amtierender Leiter der Abteilung Vll (E-Government und

Verwaltungsinformatik) des Hessischen lnnenministeriums. Er vertritt Herrn St Koch, der aufgrund der

Anwesenheitspflicht bei der Plenarsitzung im Hessischen Landtag und der Teilnahme von Herrn Minister Rhein an

der zeitgleich staüfi ndenden I nnenm inisterkonferenz verhindert ist.
* Cyber-SR im BT-lnnenausschuss ) Cyber-SR stand auf TO des lA am 25.5.2011. Wie vorhin ausgeführt,

wurde im Rahmen der lA-sitzung jährliche Berichterstattung an lA angeregt (siehe Kurzbericht über Sitzung und

Bericht über Arbeit des Cyber- SR in Anlage).

ln Bezug auf lhr avisiertes Telefonat mit Frau Feyerbacher zum Vortrag des P-BSI: Sie rief vorhin bei mir an und

fragte zur beabsichtigten Übersendung des Berichts des Cyber-AZ an Mitglieder des Cyber-SR. lch habe sie darüber
.||prmiert, dass Fr. Rogall entschieden hat, den Bericht dem Protokoll beizufügen. Er wird nicht ausliegen und auch

Yht vorher übersandt. BSI wird Bericht bei Patras glätten und nach der Sitzung neue Fassung übersenden,

lch habe zudem erwähnt, dass Sie sich bei ihr bzgl. des Vortrags von P-BSI melden wollen und dieser,,strategischer"

werden soll.

< Nachricht: WG: Bericht über 41. Sitzung des lnnenausschusses am 25.5. >> < Datei: L7141262 BMI - Bericht -

Arbeit des Nationalen Cyber-sicherheitsrates.pdf >>

Beste G rüße+Schöne Pfi ngsten,

N.Spatschke
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3, Cyber-sicherheitsrat am 31. Mai 2012
Kernbotschaften P BSI

Kernbotschaft'l (Gesamtlage): Die lT-Durchdringung und lT-Vernetzung steigern die

Attraktivität für Cyber-An g riffe verschärfen die Gefäh rd u n gslage.

. Die lT ist aus unserem Alltag nicht mehr wegzudenken: Sie durchdringt alle

Lebensbereiche un d ist Bestandteil wesentl iche r (Geschäfts-) P rozesse.

. Die Durchdringung ist so weit fortgeschritten, dass die administrative

Handlungsfähigkeit und die wirtschaftliche Leistungsfähigkeit von einer gut

funktionierenden und sicheren lT abhängen.

euer durch alle Branchen ist die Hälfte der deutschen Unternehmen schon heute

vom lnternet abhängig.

Eine fast durchgängige Vernetzung verbindet fast alle lT mit dem lnternet, sodass

sich lT-Si ch erheit zu r Cyber-S icherheit entwickelt.

Kernbotschaft 2 (aktuelle Gefährdungslage): Die Angriffsmethodiken sind ausgeklü'

gelt und individuell auf bestimmte Ziele zugeschnitten (Stichwort zweistufige Angrif'

fe/APT).

. lm letzten Jahr haben wir beobachtet, dass die Quantität und Qualität derAngriffe

weiter zunimmt. Aktuelle Fätle wie etwa DigiNotar bzw. RSA zeigen, dass sogar Un-

ternehmen im (lT-)Sicherheitsbereich, also Unternehmen, die sich aufgrund ihrer

unternehmerischen Ausrichtung mit dem Thema (lT-)Sicherheit intensiv befassen,

getroffen werden können.

. Qualitativ sind insbesondere die zweistufigen Angriffe (Einstieg und ,,Nachladen")

hervorzuheben.

. So z.B. im Fall DigiNotar: DerAngriffauf'eine niederländische Zertifizierungsstelle

war nur die erste Stufe des Angrifb. Mit den dort entwendeten Zertifikaten konnten

sich die Angreifer in den lnterneNerkehr einklinken und so Daten abgreifen.

. Das Beispiel DigiNotar ist nicht nur wegen derAngriffsmethodik von besonderer Be-

deutung. Es zeigt auch: Das lnternet wird nicht nur als Transportinfrastruktur fürAn-

griffe genutä (2.B. DDoS-Angriffe), es ist auch als lnfrastruktur selbst gefährdet.
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3. Cyber-sicherheitsrat am 31. Mai 2012
Kembotschaften P BSI

Wir, die Bundesverwaltung verzeichnen täglich 2. 500 I nfektionsversuche (un geziel-

te Angriffe). Trotz hoch entwickelter Mrenscanner und Firewalls finden wir weiterhin

eine lnfektion pro Woche auf einem PC in der Bundesverwaltung.

Darüber hinaus vezeichnän wir täglich 5 gezielte Angriffe auf Bundesverwaltung

mit manipulierten Mails.

Auf der Seite derAngreifef beobachten wir zugleich, dass mit den so genannten

,Hacktivisten" ein neuer Typus von Angreifer agiert. Seine Motivationslage ist unter-

schiedlich und auch die Angriffsfähigkeiten bewegen sich auf unterschiedlichstem

Niveau.

Aus unserer Zusammenarbeit mit der Wirtschaft wissen wir, dass diese Gefähr-

dungslage die Wirtschaft gleichermaßen trifft bzw. sie ebenfalls dieser ausgesetä

ist.

Kernbotschaft 3 (Trendaussagen): Neue Technologien bzw. technische Entwicklun'

gen (2.8. Smartphones, Cloud Computing, VolP) forcieren die lT'Durchdringung und

lT-Vernetzung weiter. Die Gefährdungslage wird sich - auch in der Breite'weiter

verschärfen.

. Neue Technologien bzw. technische Entwicklungen forcieren die lT-Durchdringung

und lT-Vernetzung weiter. Hiezu gehören insbesondere die Trends im Mobilsektor

als auch das Cloud ComPuting.

. Allein die Zahlen belegen, der T.rend ist schon da. Die Prognose für Deutschland

2012im Mobilsektor ist: Verkauf von 28,9 Millionen Handys, davon 15,9 Millionen

Smartphones. Beim Cloud Computing 2012in D erwarteter Umsatz: 5,3 Mrd. €.

. Zugleich sind Smartphones mit Sicherheitsmechanismen schwach ausgestattet

(bestimmte für den Kunden attraktive Services sind dadurch auch erst mÖglich).

Unter dem Motto ,Bring your own Device" erfolgt eine Durchmischung dienstlicher

und privater Nutzung von lT. Informationen und Daten werden in Clouds ohne ver-

einbarte Sicherheitsstandards ausgelagert.
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3. Cyber-Sicherheitsrat am 31. Mai 2012
Kembotschaften P BSI

Kernbotschaft 4 (Handtun§sschwerpunkte aus BSI-Sicht): Eine Reihe von Aktivitä-

ten bringt die Cyber-Sicherheit in der Breite voran.

. Eigeninitiatives melden und systematisches Erfassen von Sicherheitsvorfällen

(auch in anonymisierter Form) firrAktualisierung der Gefährdungslage und Verbes-

serung der Prävention (Stichwort für TOP 6 fitr CERT-Strukturen).

. Konzept der Mindestanforderungen ist fachlich in die Breite und durch Good Practi-

se fortzuentwickeln.

Aktives Zugehen auf Kritis-sektoren (Stichwort fÜr nachfolgenden TOP 3).

übergreifende nationale Kooperation ist auszubauen + Allianz:Anwender/Nutzer,

Hersteller, Diensteanbieter.

Die Analysefähigkeit von Sicherheitsvorfällen ist bei allen Handelnden auszubauen.

Kernbotschaft 5 (Fazit): Erstes Jahr war insbesondere vom Aufbau der Zusammen'

arbeit geprägt. Zur weiteren inhaltlichen Vertiefung der Zusammenarbeit sollen Pro'

jektgruppen gegründet werden.

. Das erste Jahr des Cyber-Abwehzentrums war insbesondere vom Aufbau der Zu-

sammenarbeit geprägt (Zusammenarbeit des Nukleus ab Mäz2011; ab Juni 2011

Ei nbind ung der assoziierten Behörden ; Kom m u nikationswege etabliert etc. ).

. Ein weiterer Schwerpunkt im ersten Jahr war zudem das Zusammenspiel bei der

Vorfallsbewertun g zwischen den BehÖrden.

. Um die weitere inhaltliche Zusammenarbeit weiter zu vertiefen, planen wir die Ein-

richtung von Projektgruppen, die sich mit unterschiedlichen Themen wie etwa dem

Hacktivismus beschäftigen sollen. Hiezu befinden wir uns jedoch dezeit noch in

derAbstimmung mit den beteiligten Behörden.
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Referat IT3
OAR Treib

03.05. 2012
Tel.: 2355

Ziel der Behandlung: Strategische Ausichtung der lntemationalen Zusammenarbeit

zu r Cyber-Außenpolitik einschtießlich -Sicherheit.
problem: M betrachtet diese Thematik als ureigenes Kompetenzfeld und tehnt

Abstimmung im Cyber-SR grundsätztich ab. Die EntwicklungNorstellung einer Strategie

wurde bilateralzugesagt. ) Sie sollten betonen, dass politische Abstimmunq im Cyber-

SR ertoQen soll.

Sachstand

Gem. Ergebnisprotokoll der zweiten Sitzung des Cyber-SR am 18. Oktober 2011wurde

AA beauftragt, ein Grundsatzpapier zuZielen und Strategien der internationalen

Zusammenarbeit im Bereich Cyber-sicherheit in Abstimmung mit den betroffenen

Ressorts zu erstelten.

lm Ergebnis steht ein Papier, das hauptsächlich das aus politischer Zugehörigkeit

resultierende DEU-Engagement irl internationalen Gremien/Foren reflektiert (EU,

NATO, VN, OSZE, EUROPARAT; OECD); insoweit liegt eine gute/umfangreiche Status

euo-Beschreibung vor, insb. auf Grundlage der Zulieferungen seitens BMVg, BMJ und

BMI.

AA wird voraussichtlich die Vorstellung des Papiers nutzen, um für eine

zusammenfassende Darstellung der dezeit auf EU-Ebene laufenden lnitiativen zum

Thema ,,Cyber-security" zu werben um ein Gesamtbild hierzu zu erhalten und

möglicherweise auch eine gemeinsame Linie für die Begleitung dieser lnitiativen zu

erarbeiten. Hintergrund sind die diversen lnitiativen auf EU-Ebene und die innerhalb der

B u ndesreg ieru n g ve rtei lten Zuständ ig keiten.

Ein richtungsweisendes, strategisches Konzept wird nur im Ansatz geliefert.

Vorliegendes Arbeitspapier orientiert sich am unter FF des BMI für die Quad-

Konsultationen in 2011 entwickelten Non-Paper ,,Norms of State Behaviol'. Bereits das

Non-Paper geht über reine Sicherheitsthemen hinaus, denn Sicherheit und netzpol.

Ziele wie Freiheit, Offenheit usw. müssen nationalwie international ausbalanciert

werden.
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Gesprächsführu nosvorschlaq (aktivl :

. Dank an AA und die an der Erarbeitung des Papiers beteiligten Ressorts.

. Das Papier beschreibt zutreffend den politischen Rahmen, die Ausgangslage

und gegenwärtige Zielefür das DEU-Engagement im EU- bzw. internationalen

Bereich.

. Unter der überschrift ,,Prinzipien" wird deutlich, dass Ziele und Strategie der

internationalen Zusammenarbeit im Bereich Cyber-Sicherheit nicht ohne weiteres

losgelöst von einer allgemeinen Cyber-Außenpolitik betrachtet werden können.

Zutreffend werden im vorliegenden Arbeitspapier unter,,Prinzipien" wesentliche

Grundlinien der BReg. wie Offenheit, Transparenz und Freiheit im Cyber-Raum

benannt, die im spannungsfeld zu sicherheitsfragen stehen.

. Bei dieser Sachlage rege ich an, unsere Diskussion entsprechend auszuweiten

und in einem nächsten Schritt ein nach außen zu vertretendes ganzheitliches

strategisches Konzept für einen globalen, ungeteilten Cyber-Raum der

Freiheit und des Rechts zu entwickeln.

o ,,Norms of State Behavior in Cyberspace" bilden insoweit den Kern der

Bemühungen (konsise Vorstellungen wurden auf Arbeitsebene für die Quad-

Konsultationen mit USA, FRA und UK bereits entwickelt; darüber hinaus müssten

m,E. auch noch ldeen zur Weiterentwicklung des Völkerrechts abgestimmt

werden -+twa Verantwortung der Staaten für Gefahren, die von ihrem

. ;l:::::.ffi:::X;.,"re ich rür rorgenden Dreischritr:

1. Formulierung einheitlicher Definitionen sowie eines gemeinsamen,

ressortüberg reifenden Verständ n isses bezü g I ich Cyber-Au ßen pol itik u nd

Cyber-Sicherheit als Voraussetzung dafür, dass mit internationalen

Gesprächspartnern ein gemeinsames Verständnis entwickelt werden

kann.

2. prioritäten setzen. Mit Blick auf Zielkonflikte sollten gegenpolige Aspekte

nach Wichtigkeit und Dringlichkeit unterschieden werden (2.B. Freiheit,

Offenheit, Transparenz im lntemet vs. Repression oder präventive/aktive

Cybersicherheit).

3. Geopolitisch ,,SMART Ziele"2" setzen, d.h. ein aus den Prioritäten

abgeleitetes Engagement der BReg in der EU und in internationalen

1 Keine Neuschöpfungen, sondern Anleihen z.B. im Weltraum-/Umweltrecht

'StVtRRt ist ein Akronym fiJr,Specific Measurable Accepted Realistic Timelf
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Foren formulieren sowie aufgrund der lnteressenlage Möglichkeiten der

bilateralen Ansprache verschiedener Akteure/Länder eruieren3 (2. B. mit

gleichgesinnten EU-staaten sowie USA, aber nicht zulett auch mit Blick

auf bevölkerungsreiche aufstrebende in der Orientierung schwankende

digital entwicklungsfähige Regionen und Länder).

Dazu bbis piel haft d rei praktische Den kanstöße :

1. Afrika ist offenbar weltweit am stärksten digital entwicklungsfähig.

Afrikanische Länder sind über internationale Foren so gut wie nicht an

das westl. Lager angebunden; mal abgesehen vom letäjährigen lnternet

Governance Forum (lGF) in Nairobi. Wenn die westl. Welt in dieser

Region keine Kontakte knüpft, werden andere Staaten, deren Maßstäbe

wir nicht teilen (RUS/CHN), das Vakuum ausfüllen. Deshalb kämen m.E.

Gespräche und vielleicht ein ,,Coaching" eines ausgesuchten Staates in

der Region in Frage (Vermittlung der Denkart + netzpol. Grundsätze,'

M uster fü r strateg ische Sicherheitsa ufste ll u n g, Awa reness Rais in g

Materialien zur Verfügung stellen, Sicherheit made in Germany?.....). Als

strategisch wichtig könnte mglw. Südafrika angesehen werden

(BRICS-Staat, vermutlich aufgeschlossen, relativ stabil, als Multiplikator

geeignet...). südafrika gehört auch zu den Ländern, mit denen oEcD

verstärkt zusammenarbeiten will (Synergie?).

Südamerika! Von den südamerikanischen Staaten gehören Chile und

Mexiko bereits der OECD an; sie dürften damit relativ westl. ausgerichtet

sein. Brasilien als noch wichtiger,,BRlCS-Staat" hingegen steht bisher

nur als Partner für verstärkte Zusammenarbeit im Fokus der OECD. Aus

strategischen geopolitischen Gründen (Multiplikator, Vozeigeland,

ansonsten wie oben Südafrika) wäre daran zu denken, mit Brasilien ins

Gespräch zu kommen.

,,Problemstaaten"

Speziell auf Cyber Sicherheit gerichtete bilaterale Gespräche mit RUS

und CHN intensivieren. Netzpol. Fragen müssten zugunsten eher

konsensfähiger Aspekte (Wirtschaft, Pol./Mi!, Menschenrechte, d igitale

Entwicklungshilfe) hintangestel lt werden.

2.

3.

Reaktiv:

'z.B BRICS-Staaten
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o Den Vorschlag des AA, die dezeit auf EU-Ebene laufenden vielfältigen lnitiativen

zum Thema iyber-security innerhalb der Bundesregierung zu erheben und

möglicherweise darauf aufbauedd eine gemeinsame Linie zu entwickeln, teile ich

uneingeschränkt. Gern greife ich insoweit auch den Vorschlag des AA auf, sich

in der kommenden Sitzung des Cybersicherheitsrates verstärkt dem EU-Thema

zu widmen

. Das BMI wird sich gern an der für Mitte September dJ geplanten 2. Berliner

Cyber-Konferenz mit Schwerpunkt auf den Menschenrechten im lnternet

beteiligen und sowohl seine lT-Kompetenz als auch seine verfassungsrechtliche

Expertise einbringen

'o
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Ziel der Behandlung: lnformation des Cyber-Sicherheitsrat über die Entwicklung eines

neuen Standads und deren Auswirkung auf die lT- und Cyber-Sicherheit

Sachstand

Das Ziet, das die Trusted Computing Group OCG) mit der Entwicklung und Produktion

des Trusted Platform Moduls (TPM) verfolgt, ist, einen Beitrag zur Sicherheit von

lnformationssystemen zu leisten. Auf diesem Chip (TPM) können Schlüssel zur

''! V"r.chlüsselung, Zertifikate oder andere sicherheitsr.elevante lnformationen sicher

gespeichert und somit geschütä werden.

Die TCG wurde 2OO3 durch Adaption der Trusted Computing Platform AIIiance

gegründet. Die Zielsetzung der TCG ist die Entwicklung und Förderung offener,

herstellerunabhängiger lndustriestandard-Spezifikationen für plattformübergreifende

Trusted Computing Bausteine und Software-schnittstellen. Neben diesen Zielen richtet

sich das lnteresse der TCG auch auf den Schutz von Urheber- und Patentrechten. Nur

eine in allen Funktionen nicht manipulierbare Plattform bietet Gewähr, dass weitere

Sicherheitsmaßnahmen und Sicherlreitsmechanismen auf der Ebene des

Betriebssystems und auf den Anwendungsebenen nicht ausgehebelt werden können.

Zu solchen Sicherheitsmaßnahmen gehören Lösungen wie Kopierschutz,

Rechteverwaltung, Lizenzprüfung und Quellenangaben.

Durch die Maßnahmen des BMI und des BMWi gemeinsam ist es gelungen, den

ursprünglichen closed shop der amerikanischen lndustrie auch für andere lnstitutionen

zu öffnen. So sind heute auch u. a. das BSl, deutsche Hersteller und

Wissenschaftsinstitute dabei. lnsgesamt sind in der TCG zuzeit ca. 200 Unternehmen

und staatliche Organisationen (NSA/NIST (USA), CESG (GB) und ANSSI (Frankreich))

organisiert.

Warum muss sich der GyberSR mit diesem technischen System

auseinanderseEen?

o
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Seit Jahren werden in nahezu jedes Gerät, ob Rechner oder Mobil-Telefon, die TPMs

eingebaut. Derzeit sind in etwa 150 Mio. Geräten das TPM eingebaut. !n anderen

zukunftsweisenden Gebieten, wie im Automotiv-Bereich und smart Grids ist der

Einsatz des TPM ohne weiteres vorstellbar. Damit ist die Grundlage dafür gelegt, dass

die Tc-Technik zu einer Basis- Sicherheitsstruktur wird, an der niemand mehr

vorbei kommt und auf der alle anderen Sicherheitsmechanismen aufbauen.

Dadurch wird deutlich, dass es notwendig ist, dass der Cyber-Sicherheitsrat sich mit so

einem grundlegenden Sicherheitssystem befasst und Einfluss auf die weitere

Entwicklung der neuen und absehbaren Standards nimmt.

j 200+ ist es uns gelungen, eine Öffnung der Mitarbeit zugunsten der deutschen

- lndustrie, Wissenschaft und staatlichen Stellen ausländischer Staaten zu

erreichen. Wir haben die deutsche Position in Diskussionen mit der TCG eingebracht.

Beispiel hierfür ist die Zerlifizierung von TPM aufgrund von Prüfkriterien, die die TCG

entwickelt hat. Das BSI ist die wichtigste Zertifizierungsstelle weltweit. Da die

Zeftifizierung nur bei diskreten TPM und nicht bei integrierten TPM möglich ist, ergibt

sich durch die Zertifizierungsanforderungen /-möglichkeiten ein Wettbewerbsvorteilfür

lnfineon als Weltmarktführer von diskreten TPM.

Hieran wird deutlich, dass die Einflussnahme der Bundesregierung sowohl aus

sicherheiE- ats auch wirtschaftspolitischer Sicht von Bedeutung war, weil damit

die Weltmarktführerschaft von lnfineon und damit ein deutscher Hersteller und

vertrauenswürdiger Lieferant des Sicherheitschips erhalten blieb.

BMI und BMWi haben sich frühzeitig um die Entwicklung bei der TCG gekümmert und

ein Eckpunktepapier veröffentlicht. Wesentlicher lnhalt des Eckpunktepapiers 2007

bezog sich auf Anforderungen an einen zu veröffentlichenden Standard (Verfügbarkeit,

offen, für die Forschung geeignet), auf die Zerlifizierung des TPM, die

Entscheidungsfreiheit über den Einsatz und die internationale Zusammenarbeit.

Warum jetzt Überarbeitung des Eckpunktepapiers?

Die aktuelle Version 1.2 derTC-Spezifikation ist als ISO-Standard veröffentlicht. Sie sah

vor, dass der Anwender das TPM, sofern er es benutzen wollte, aktiv einschalten
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musste. Die TCG hat eine neue Version entwickelt und beabsichtigt diese im Laufe

des Jahres i013 als |SO-standard zu veröffentlichen. Alle in der TCG

zusammengeschtossen Unternehmen haben bekundet, die TPMs nach diesem neuen

Standard hezustetlen und in die Geräte einzubauen. Dies bedeutet, dass in Zukunfi

Geräte mit einem aktivierten TPM auf den Markt kommen werden.

2O1O stellte Microsoft seine end-to-end-trust-Vision vor. Basis dieser Verbindungen sind

sichere Authentifizierungen, wie z. B. mit dem nPA und dem neuen TPM. Sollte es

Microsoft auf dieser Basis gelingen, vertrauenswürdige Umgebungen aufzubauen,

könnte dies der weltweite Durchbruch für die Tc-Technologie sein. Bisher erfolgt

auar ein großflächiger Einbau der TPMs aber es gibt, abgesehen von einigen

unternehmensinternen Netzen, keine größeren Anwendungen.

Mit der neuen Version gehen mit dem potentiellen Sicherheitsgewinn allerdings

Kontrollverluste für den Nutzer einher. Mit Unterstützuhg des TC-Moduls können

Hersteller Rechner so einrichten, dass das Ausführen anderweitiger (2.B.

herstelterfremder) Programme unterbunden wird. Das bisher verfolgte Prinzip des

Universal-Computers würde aufgegeben, Systeme für bestimmte Einsatzzwecke

könnten eingeführt werden.

Letäinstanzlich unteriiegen aber auch immer alle Daten auf einem lT-Gerät primär der

Kontrolle desjenigen, der festlegen känn welche Software !äuft. Wenn also Geräte-

Eigentümer nicht die votle Oberhoheit über ihre lnformationstechnik besitzen, also

nicht bestimmen können, mit welcher Software auf die Daten zugegriffen wird, so

verlieren die Eigentümer auch die Oberhoheit über die auf diesen Systemen

verarbeiteten und gespeicherten Daten.

Für die Bundesvenaraltung sind lT-Systeme, die über die Spezifikationen in der neuen

Version verfügen, nicht akzeptabel. Die Bundesverwaltung muss weiterhin allein

darüber entscheiden, was mit ihren Daten passiert. Dies gilt auch für den Betrieb von

kritischen tnfrastrukturen. Es ist fraglich, inwiefern diese Zielgruppe auch in Zukunft

ausreichend Marktmacht innehat, um entsprechende lT-Systeme zu angemessenen

Preisen erstehen zu können.
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Für eine Vielzahl der kleinen und mittelständischen Unternehmen (KMU) und der

Bürger könnten Systeme, die unter den Bedingungen der neuen Spezifikation arbeiten,

ein Zugewinn an Sicherheit bedeuten. Es wird deutlich, dass die von diesem

personenkreis zurzeit umgesetäen lT- Sicherheitsmaßnahmen den Bedrohungen -
insb. mit Blick auf zukünftige Entwicklungen - nicht angemessen begegnen können. Mit

der neuen Version könnten die lT- Systeme perspektivisch sicherer gestaltet werden,

weit sich Sicherheitsfunktionalitäten auf einen standardmäßig aktivierten

hardwareseitigen Sicherheitsanker verlassen könnten. So würde es z. B. Hackern

schwerer fallen, die lT-systeme in ein Botnetz zu übernehmen.

Aus diesen Gründen war es notwendig, die Eckpunkte aus 2007 auf die neue Version

I der Spezifikation zu aktualisieren. Die Bedeutung der Einflussnahme der

-- Bundesregierung ist heute noch wichtiger als vor 4 Jahren, weil abzusehen ist,

dass sich die Vennendung der Tc-Technik über kuz oder lang in alle Bereiche

der lnformationstechnik ausbreiten wird.

lm Gegensatz zum Eckpunktepapier 2OO7 ist jetä eine differenzierte Betrachtung der

TC-Technik notwendig. Es ist dabei zu unterscheiden zwischen einem

privatanwender/ KMU und der öffentlichen Venvaltung/Kritische lnfrastrukturen.

Der Einsatztür Privatanwender wird begrüßt, weil dadurch ein Sicherheitsgewinn

erzielt werden kann. Für die öffentliche Verwaltung lehnen wir die Verwendung ab,

weil durch die Verwendung des aktivierten TPMs die Kontrolle über die sich auf den

O Rechnern befindlichen Daten nicht mehr der alleinigen Kontrolle des Eigentümers

befindet.

Das vorliegende Eckpunktepapier befindet sich in der Ressortabstimmung. Letäe

Abstimmungen erfolgen derzeit. Als Anlage ist das Eckpunktepapier in der zur

Abstimmung versandten Ausgangsversion beigefügt.

Ges prächsfü h ru n qsvorsch laq :

. Neue Spezifikationen der TCG werden in naher Zukunft veröffentlicht werden.

o Die hardwarebasierte Sicherheitstechnik der TCG wird grundsätslich begrüßt.

o 2OO4 und 2007 wurde bereits Eckpunkte veröffentlicht, die von der TCG akzeptiert

wurden.

. Kernpunlde des Eckpunktepapiers 2007:
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o Anforderungen an einen zu veröffentlichenäen Standard §erfügbarkeit, offen,

für die Forschung geeignet),

o Zerlifzierung des TPM,

o Entscheidungsfreiheit über den Einsatz und

o internationale Zusammenarbeit.

. Durch die neuen Spezifikationen ist jetä eine Aktualisierung des

Eckpu nktepapiers notwend ig geworden

. Kernpunkte des neuen Eckpunktepapiers sind:

o Transparenz beim Privatanwender

o Trennung der lnteressenlage zwischen Privatanwender/KMU und öffentlicher

Verwaltung/KRlTlS

(D . Die neuen Versionen der TC-Technik haben sicherheits- und wirtschaftspolitische

lmplikationen; daher Diskussion des Eckpunktepapiers im Cyber-Sicherheitsrat

. Sicherheitsbedenken beim Einsatz in der Bundesverwaltung und Kritischen

lnfrastrukturen

. Bundesveruyaltung kann Rechner, die über ein eingeschaltetes TPM verfügen

icht einsetzen, weil

o damit ein Kontrollverlust über ihre Daten einhergeht und

o die Venrvendung anderer als der vom Hersteller vorgesehenen

Software eingeschränkt ist (siehe insbesondere Punkte 3, 4, 13, 14 und 15

des EckPunktePaPiers).

. Wirtschaftlicher Aspekt Wenn diese Versionen für den Massenmarkt

produziert werden, wird Bundesverwaltung evtl. zum Nischennachfrager. Dies

könnte dazu führen, dass der Einkauf eines Nischenproduktes teurer wird als

der Einkauf eines Rechners aus dem Massenmarkt. Hier ist die Zusammenarbeit

der öffentlichen Verwaltung gefragt, um genirgend Nachfrage zu generieren. (2.

B. durch Beschaffungsamt).

. Wirtschaftspolitische Implikationen: Auch im neuen Eckpunktepäpier sind die

Eckpunkte enthalten, die der deutschen Wirtschaft den Zugang zu und die

Verwendung des Standards sichern werden. Dies ist umso wichtiger als in Zukunft

damit zu rechnen ist, dass ein aktiviertes TPM in jedem Gerät vorhanden sein wird'

. Verbesserungen bei der lT-sicherheit bei Bürgern und KMU durch Nutzung des

TPM und der Verschlüsselungsmöglichkeiten aber absolute Transparenz und

Hinweis auf die Konsequenzen hinsichtlich des Verlusts der alleinigen

Verfügungsgewalt über die auf solcher lnformationstechnik verarbeiteten und
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gespeicherten Daten notwendig (siehe insbesondere Punkte 3, 5, 9, 10, 13, 14 und

1 7 des EckpunktePaPiers)

o Letäe Arbeiten im Rahmen der Ressortabstimmung werden vorgenommen

. Vorgesehen: Vorstellung des neuen Eckpunktepapiers im lT-Rat und im IT-PLR

o

o
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Frau §tffit$sekrctärin Rogal}..Groüre ILL
O Henn lT-Direktor ? .

Herm §vlr€irektor 5 lLf lt '

Hgfir,:

Anlags;

o Votum

Arllhgend rrerde* die sitrungsvoüereitenden Unterlagen rnit der 8it& um

Kennhisnahrne Yorgo.bgt.

§eehwrhelt

Die Tagesordnung der am 1 1 . Juni 2012 von 13:00 - 15:00 Uhr stailIfin-

derden 2. AG 4-§itzung ebht rueben einer Untenic*rtrng zum aktuelbn

Planungsstard, des Giphh (einscfil. Podiumsdiskussion und Veranstal-

tur,rgslconzept Vortag) eina inhalüidre Dlakussion zum Ttema Providenrer-

antwortun$ rmr. '

Vorgesclraltst find€{ von 1200 tlis t3:00 Uhr Ein Treftn mitVertrstem der

,rr

012

7a{

3ffirt_
z3s

Refgmt IT 3

I Q.:",,S§fi§##2f1 1,R,#,#

Rsll: MR Sr, Dllrlg/ftlR Dr. Mentz
$b: AR §patudtkc

Herrn üiinleter

üEr

tl{6:
*,W v{}f

Berlin, den 4. Juni2012

Hausruf: 2045

ü1n

0 §. tt. qmj

t&rV6

{.

2.

Geschäftsführung von §tatt, in dern neben einer Ein-
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tragung in das Gästebuch und einer Filhrung in der Banknotengälerie ein

ca. halbstündiges Fachgespräch zu fachspeziftschen Themen stattfinden

soll.

Zu beiden Veranstattungen werden Sie durch Hm. lTD, Hrn. Dr, Dtlrig und

Hm. Spatschke (lT 3) begleitet.

Der diesjährige lT-Gipfelfindet am l3.November 2012 in Essen statt.

3. Stellungnahme

Entfällt.o
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Dieses Blatt ersetzt die Seiten 241 - 247

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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$t
fi*t

ReJerat lT 3
AR §pätschke

4. Juni 2A12

BeiTOP 2 steht die Berbhfarstaffung zur bisherigon Tütigkeit der UAG§ durch die

Vorsttzonden im Vordergrund. Ob Tnematik ,Ptovlderuenntwortung' wird untet TOP
3 vefüefr efiftert.
§ie sdlfen den Vor#an#t ftlr db g6rari§l8fo Atünit danl<sn.

§achetand

UAG t: §itheresCloud Coffipuüng (Yorsit l! gt vor

e Baut auf die durch die beiden UAGs ,Recfrt und Techn 4 in 2011 ge-

leistelen Vorarbeiten §ovvie das ,Edqtml«teppitr zlr Shherfielt ln der Clouf

des BSlauf.

. UAG wt[ ger,neinsärrrcs Vseffindnls und möglichst indusüie$eitan l(§nsßns er'

arbeiten, uas eite "§ichere Cloud in der Praxis auszeichnet.

bail. Empfehtungen geboten werden

für dle Zusammenftlhrung der Eqgebnis$e soruie Akfivitäte'n

der Cloudftupkte, Initialiyen sonie UnterarbeihgrupBen der an#ren lT-

Gipfel"ArbelßgruPPen sein.

o Bisherige Arbeitsergebnisse,äberscftaubaf: keine Präsenzsitrung bisher -
1 1.6. erstmalg in Bonll.

UAG 2: {Yomiä§$|}+ {Ll
I zum

F 
fl;l'D

b vcnnals durcfr BMI geführte UAG eehil

Mindestandards für db Anbider ebktrpnischer ldeetitrten (ldentitätsprovlder)

erarbeitet dh in den nächsten 2 Jahren durch db in derAG 4 vertrcEnen tln-

temehnen ur,rgesetzt urcrden sollen.

o ln Abhängskeit des Evaluaüonsergebnisses sollggf. einE *lMlerpffiicfrkrng

der Wirtscfrffi anges*rcbt werden.

T*{'t,
w*J
§ffi*

t

a

: e
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UAG 2 wird nun in 2 Sniüen EualubrurEsl$iFrüefi soriE ein Erhebungs. und

Ausunrtur€pkonzept erarbeibn.

Enahrhnmgekribrien wurden in PräsenzsiEung arn 4.6' grörbrt

Das Ertrehufigs- urd Ausrißrturgskonzapt wird anscfrl. erarbeitert und voraus

skfrüicfi durch dae B§t mil exlemEr Unler§tffiurq eraräeitet-

e Dis m/fihhmrrq bezieht eidt dann am Einen auf den |ST-Uustand in den Un-

%m ä, ::"fr/ ,l;.k, 
.lnformationen über db Zeitdauer eirer bereits kstehenden Umsetzung), da

r I 'r'14r .,{Jr{äiurdb Grurdlage ft}r eine Evalubrung bildet.

,t uAc * pron&nerantworümg {vo,"ttzl + Gkt egüvor-

. UAG wid nadr wie rrcr vor(ecohemhrt. Einrk*rturq der IJAG üäS dem Um-

- 7*, t4'-r. yy Y*":' '"*,::1t-:ine 
sroße verantwortung mr die §icfierheit ds

t

a

w /br&*ry

und darin auü* deutlicfien

-rWffi,
Nadr BM|-Verstärdnie *l@mr aus sich heraus MaBnahnmn wretoßen

und nicfrt nur Plaütfunr ohnehin teiein beeGhender lnitiativen darstelbn.

Defilber hinausgahende MaßnahmEn (Port 2S§perre in Rou$m) urerüen atar

durcfr BMI/tsSl brcl4ffioch nur zfuertich angenornman- 
§

Bishng hates rrqyrd eine Präsenzsitru*Wesekn'

UAG 4: trUl$btln §trsheräslt {Yo,tlrlä f + yor.

e 1IAG hat eich die Egf*hung der §icüsrheit hi Botrieb mobiler En@räte zum

Ziel g*etzt
ZunächstwurdE ein Fragreüogm frreine Anwendsrstudie (ca. 1.100 Privatnut'

aer) errarkihü, die vor kuzem durchgeffihrt wurüe (an dan t(o§ten betei§gtt sidt

BMI mit ca. 1.0(E EUR). ln Bltlde wi1{ dann eine Umftage unter Busiressan-

wendem durchgeftlhrt.

Ergpbnis§6 rerden durcfi UAG urrteriährig pressewirksam platzieren (im §orn-

rner in llH"uptstadtforum) und daneus ableitend einen Kribrienkatalog ftlr

' -Srf 
"l$ Endkundensystsnle uukommt.

iJi*o aBerforsre

,e{p finaz, Unte

uu anderen UAGs,
V, . ,0!v

Wqiu-

o

UAG als erb§reidre Flaüform Uereits btsbherder llaßnahmst
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Sichefieibarchitekturen entwickeln. Anbieter- und Anwenderuvorkshops sollen

hierbeihelfen.

o UAG ist im Vergleich zu anderen 3 UAGs gesehen sehrweit, Telkos und Prä-

senzsitzlngen haben stattgefunden.
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5. JuniZOLZReferat lT 3
AR Spatschke

Bnill

Teilnehmerliste

Dr. Hans-Peter Friedrich

tltlartin Schallbruch

Dr. Markus Dürig

Nonnan Spatschke

mbH

BMI

BIT'II

BMI'o

Heike Trouer IGermanyrr
ll,l

:o AG

GmbH

il

I(il ist kuzfrlstig verh indert eI pr{ift AlternatiYen.

GmbH

Dr.Waldemar Grudzien Bundesverband deutscher Banken

Ie.v.
DslN e.V,

Horst Flätgen

Vl|(zum wiederholten Mal)
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Bundesministerium
ües lhnörn

POSTrrl{SCilREf &rnrlsürüürrr tE lnrunt, ll0llDrfül

An die

Mitglieder derAG 4

- Nur per E-Mail -

Sehr geehrte Damen und Herren,

Sehr geehrte Damen und Henen,

nach unserer ersten hochrangigen'SiEun S 2O12auf der CeBIT

freuen wir uns, Sie nunmehr zur aleiten Sitzung nach München

einladen zu können. Diese findet stratt am

Folgende Agenda sehen wir vor

1. ÜberUtick zum aktuellen Planungsstiand des lT-Gipfels

(einschl. Podiumsdiskussion und Veranstaltungskonzept

für den Vortag)

252

Bundeenlnlrtadum dci lnnem

Dr. Hans-Pels Friedridr

Bundesmin lster des lnnern

Mitglir$ des Dutsüsn Bundestages

min ister@bmi.burtd,de

HA USA}I§CHRtFT

Alt-lüoabit.l0l D

10559 Berlin

POST ANSCHRIFT

11014 Berlin

rEL +{9(0}30 18 681-10m

FAx *49(0)30 18 681-1014

*runs

DAruil Berlin, den 22. ltlai2012

HAU§Ail§CHRIFT

PO§TAT{SCHRIFT

Montag, 11. Juni 2012, 13.00 - 15.00 Uhr
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H

BundesminiSterium
des lnnsrn.

2. Bericht zu den Sachständen in den Unterarbeitsgruppen

3. Diskussion Therna,Providerverantwortung"

4. Sonstiges.

Wir freuen uns darauf, Sie am 11. Juni zahlreich in I
begrüt},en zu dürfen. Bitte bestätigen Sie lhre Teilnahme bis

möglichst 1. Juni gegentlber

.com) und dem Bundesministerium des

lnnem Norman.soalschke@bmi.bund.del und filhren am Sit-

zungstag lhren Personalausweis mit.

Wir freuen uns auf interessante Diskussionen.

Mit freundlichen Grirßen

SEIIE zvoil 2

o
I

I

Dr. Hans-Peter Friedrich

(Bundesrninister des I nnem) (Vorsitzender der Geschäfrsftl h rung)
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Referat lT 3
RR'n Gitter

4. Juni 2012

TQP $: t§rMnS Pnsvidertrarantworttrng Aktiv

Ziet dieses IOPs ,§t db inhalttiche Ofskussion zur Frage &r Prcvideruenntvnrtung

u nd m@lichen Rege/ungserfotdemrbsen a nzu sto ßen.

!ä:.!.:ru:!!.,§tw, t§Yro*rq vvt rrttu r r-n . -'' § - 
r\oL r\ oa. k6 l+.

. Die Anzahl neuer Schadprograrnme nimmt uroiterhin stark zu. Tägllch werden

et'{va 13 neue Schwachstellen in Standardeoftrarare entdeckt, die durch Mutati-

onen für 60.000 Schadprogramme und 20.000 manipulierte Webseiten rniss-

brauchtwerden können.

. Signiftlonte Bedrohungen gehen immer rnehr von ts@n aus, in denen -
häufig über ländergrenzen hinweg - eine Metrahl durch §*adsoftware ,§F

kaperte' Rechner zusammengeschaltet und hrngnateuert $Erden, um Angrifie

gegen Dritte zu f,ahren. Beobacfrtet werden inabesordere Ergessung§Y§f§u-

chs, bei derpn solche Argriffe angedroht werden;

äin rreitefer bedEuEnderAngriffrweg i§t dE lnfublung einzelner Redtaer

durc6 den Besucfi mit §ctradprsgrammcn rnanlpulierterWebseiten. Diese sog.

Driro{rff@§itg dürften mittlerweile einen Großteit von lnfektiorpn au§ma-

dren.

lm lT-Gipfulprozess der AG 4 hat der eco-Verband mit technischer Untersttlt-

zung des B§ldas rAnü-Botnet Eeratungezentrum" (ABBZ) initiiert. Das BMI

untersttltzte die erfolgrebfie lnitiative au§ Mitteln des lT-

lnvestitionsprogramrns mit einerAnsctubfinanderung i.H.v. oa. 1,6 Mb. EUR.

Bfqplprn; Unanreidrende Bebiligung der Prov$der. lm Endeffekt uar nur UnL

ted tnternet (I fund 
-) 

engaglert.

Verfahren zur Ert<ennung und Abwehr rron Mahmare bzw. §pam werden wahr-

scheinlich von einzelnen TKfroddem in unEßchbdlichem Umfang bereits

genutzt
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Eirzelne Provider informieren bertroffene Kunden, vercinzelt sind auch Sper-

rungsn einzelner Diensb (bspr. E{tlail) bzr. des lnbme&ugar€ts {lblich.

lm Einzelnen istdas Vorgehen der Provider sehr uneinheiüidt. Ztr E*emrurq

dsr Arqgßffir und Argrifitmusr mtltmn lFdd,reesen und weitere Verbin-

dungsdahn einige Zeit gespeichert werden. Derzeitige Regelung in § 100

TKG lässt dieo aber nidrt eindeuft filr einen bestimnrten &itraum zu.

Rsgel u ngevorcch lä96 zur §Sr*un g der Provlde*erantrvo r0bhkeit Im lT'

SlcheüetBG:

. Einheiühhe Mindmt*nhrderirngen an die Geuährleitung tton SicfißItpit in den

eigenen Netzen (fK-Provider) und bei lntemefiiensten ffelemedien).

r Konespondierönd angemeseene Redrte zur Durclrftlhrung von §chrdanaß.

nahmEn und zur DEffion von fuigrtfien

e Sü*rkung der l&operfl$on arrriechen Prwldern und §hfierheiEelperten durdt

eiaf1gigiefu Meuouseg8 ur,rd 4ffiidrüon {anabg zu existierenden Regelungen

ftlr den Daterischtrtz)

r Konsequenh Information und ggrf. Unterstützung der NuEer durc! entspr+'

chende Tectrnik (Firemralh), um deren Handlurqsfäh§keit urd +rlillen zu stär-

ken.

Geprächtf{th rungcwrsch lag :

tenzlellen Henausforderung des 21. Jehrhundorts gworden.

Nubüfrfrlcer lnftagtrul«ürr) mues in ereBr Linie durch Pränenüon

gelelahtwed6n. lüefitu elnd elle Be,hlllgrbn {§taaq !{ir§cha& priva-

bH
ist s§, den notwendigsn Rehmen fiir frllaßnth'

Fffitetllgrcn zur Verfti gung ststlen.

FagaSäfpent einiger Provider etwa irn Rahmsn der An$'

relgt den rich§gsn WeS euf, Yltir mfis§en ab,Grslts

In, die Yerarltrrof{un$ n:Bh}ntrl und -wo notwendig -
auch db ttohrrendfuren Volauaaatfungon f{irelnen wirlsatnen §chutl

deg Cy&r-Rrumg schaftn.
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lm Eln*lnon lcönnB hlerflr eine Anpas*ult§ der gesetrllchen Rah-

rpntredlngungsn ln Tt(§ und Tlffi erforderllch arschelnan:

än dle Frcvidar rur §e-

rll$hrhfluhmg ron lT€lcttotheit

-rur lnformaüer uffi-ffi^rhche Untemtetzung dar t{utzor

könnhn Ulreträqrerhromussetanngen ftir dle Anbleta angngÜlchon

und dle lT§ichprtrelt In*§s§emt erhöht

bestshen,

dass die Durthfüärung Yon §chutzmeBnC d ftilaßnahm€n ätr

Erkennung von Angdfrn ln angOme*3et§m tlmfang:uläaelg dnd

(aB, sdlb die Spelcherung von Verkehrt und NutrungUdfibn zum

Erkennen und Behehn von Angrifien - uo erforderllch - zuläs§E

*ain).

durch Od is;sfifi1m. dnhalüHf§f ffiAg$Egqten*og ar exigthrcn-

den gsstärkt wBrdGJl.

,o
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Referät lTg
ORR Dr.0lrnrsüt-

§.0.aafi

Saclrtrnd
- BM hat im FebruardJ entedrbden, dase in Umeatzung dee in der

Cyöensicfrerhetbsfiratsgb ineorcit enthaltenen Prüfauflrag€s ein lT-

§ichertleitsgfteüz mit fo§enden KeminhaltEn vorbereitet werden soll:

r pflicht ar Erffillung wn Mindesanfuderungen an lT-sicherheit ftlr Betreibero kritischer I nfrastrukfu FEll,

t Pflicfrt zur Meldung ftlr Betreiber kritischer

lnfmsh"ll«turen,

r Rmsorfflbergrelhrd t egl§ otd 
"i

filr die Bundeeuenanalürng,

. Pf,icfrt a.rr Erftillurg rron Mi icterteit ftr

Telekoril m u n ikatiomanbhte r u nd Tebrned iendienstea nb ieter,

erhablicfrer lT-SitharhcftsvotfätrlE f'ür

nsänbis&r,

. Pflicht äur SuhadpilIsrämms f{lr

Telekornmuri

. Recürt frr Tehmodhmbnstmnbtet€r !,Iutrurqsd ataa wt §tärungsheeffigung

an veruenden,

r Erumiiterurg der fuständ[lrc{tsn des Bl(A auf bestimrnte Fälle von Cybercrime

und

r Erweiterung dsr

(Te ]e komrn unikatio n sübe ruso ung

En6precfrerde Formulbrungercnctrläge ururüen arischenrettlicft erarbeitet und

werden deräeit finatisbrt, um im Anschluss eine Leitungsentscfreiduryg daztt

eirzutrohn uad die Harlsäb§tlmn?uJng eineuleibn.
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Darüber hinaus prtlbn wir dezeit ob nodr vveitere Regelungsinhalte in den

&aetrcntwurf übemomrten weden sollteru

Mindestenhrderungen an lT€hherteit ffir die gmamte Wrtschafr über

enBprWrorde Regdungen im tMrtschäftsrgctlt (AktG; GmbHG; HGB).

Ar&qb€ urd Berfugnis de BSI zur Unbrsuchung van Herd- und

§oftrarekomponenten zur Förderung der lT-§icherheit urd Bofugnb atr

Verüfrentlkhung der h$erbei ezielbn Ergebnisse.

Regelungsinhalte die dezeit in den U§A im Rahmen dortiger

Gesetzesi n itiativen zur Cybers icherhe it d iskutiert tverden,

Jährilchc Berichtspfüctrt des BSI auch zur Aufitlärung der ÖmEnUicfrfeit

(diesbezüglich ist alhrdings faglich, ob in Ermangelung der Betsofienheit

pErsonenbezogpner Dabn eine gp§etzliche Regelung erfurderlich i§t).

ln Bezgg auf dkl Kommunikation hat BM enBctridsn, zunäottst (nadt außen) an

kornmunizieren, dass db Ergekriuaederderreit lauf*den llltnistergoepräcfte

aqemrtg rvtlrden urd er im Anscfilnes je nach Ery*nis der Gespräcfie tlber

die Erhrderlk*rkeit gesetzgebertscher Maßnahmen entscheiden werde.

o
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AR Spatachke

259

4. Juni 2412

TOP {: §otp$gee, Tormlns
'Vambschledu,ng durch Hrn. llllinieter und

. W{insclre /Anrcgungen zu die§ern TOP

o Hinrrteis auf nächste §itrung derAG 4arr{ü.§. yon 14- 10 Uhr, dann wieder

ln Berlint Die offizielle Einladung erfolgrt rechtreitig vor der §itsung.vd

,O

MAT A BMI-7-2m.pdf, Blatt 180



260 - 272

Dieses Blatt ersetzt die Seiten 260 - 272

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Referat IT 3

lT 3 - 606 000-21 12#18
I

ET ebnis rotokoll

o

o

SIEung der AG 4 des ITGlPfels

,,Vertrauen, Datenschuts und Sicherhelt im lnternef'
Ende:

1E.00 Uhr

Beglnn:

16,00 Uhr

Datum:

6.3,2012
Ort
CeBIT Hannover

Verfasser:

AR Spatschke

Seite:

1von5

Teilnehmer:

BM Dr. Hans-Peter Friedrich Heike Troue (DS|N)

Michael Hange (BSl)

Martin Schallbruch (BMl)

Dr. Markus Durig (BMl) Iorl
Norman Spatschke (BMl)

Mcky Radunz (BMI) DI

FhG AISEq Dr. lbrahim Karasu (BdB)

Peter Schaar (BfDl) (il
Dr. Rainer MeE (BMELU

Utr(SI
Abwesend:f
Tagesordnung:

TOP 1: Begrtlßung
TOP 2: Vorstetlung Nerabschiedung der neuen AG-Struftir

TOP 3: Diskussion zum Thema,Cloud.Computing'
TOP 4: Diskussion zum Thema ,Mobile Sicherheif

TOP 5: Diskussion zum Datenschutz
- Vorschläge KOM und Positionierung Deutschlands

TOP 6: Sonstioes. Termine

TOP 1

Bm Dr. Friedrich und eröffnen die Sitzung und begrtlßen die Teitnehmer.

Bm Dr. Friedrich uetont, dass aerECiptel in Mlrnchen im Räckblick gut verlaufen sei, ins-

besondere das durch die AG 4 verantwortete Forum ,Cybersicherheit als Standortvorteilfllr

Deutschland' habe interessante und fruchtbare Diskussionen ermöglicht'

lm Fokus der heutigen AG 4 - Sitzung stehe insbesonderb die weichenstellung der Arbeit

der AG 4 im Jahr 2012. E§libt keine Anmerkungen zur Tagesordnung.
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Seih 2 von 5

TOP 2

Bttr Dr. Frledrlch stellt eintdtend die Veränderung in der Strulrhrr der Unterarbeitsgruilpen

(UAG) der AG 4 dar. Die an den bisherigen Themenschwerpunkten ,Cloud'Gomputing' und

,sichere ldertitäten' orientierten UAGs hätten ihre Arbeit zum Teil erblgreich abgeschlo+

sen und wichtigo Zwischerziele erreicht. Daher solle die UAc€truktur gestrafr und modifr

ziert werden. Folgende vier UAGs der AG 4 sollen ih Zukunft tätig sein: UAG 1 ,Clotd bm-
puting',LJAG 2 $nfoderungen an Srcfiero ldentitäten', UAG 3.Providewenntwortung stär-

Ren'und UAG 4,Mobile Sicherheit.
Bi; Dr. Frledrlch betont, dass sict nach seinemVerständnis jedes Mitglied der AG 4 aktiv

in mindestens eine UAG einbringen solle.

Die Themen,Cloud Computing' und,Mobile Sicherheif werden separat erÖrtert, daher stel-

len die Vorsitsenden von UAG 2 und UAG 3 kuz die Aufgaben und Zele ihrer iareiligen
UAGs vor.

Hr. Hange stellt die UAG 2 vor, deren Vorsits das BSI vom BMI übemommen habe. Mit dem

vorgetegten und zum tT-Gipfel veröffentlichten Katalog an Mindestanforderungen fllr ldenti'

täbprovider sei ein wichtiges Zwischenzielerreicht. ln der sich nun anschließenden zrveijäl+

rigen Evaluierungsphase gelte es, in einem 1. Schritt Evaluierungstiriterien zu enturic*eln

und anhand dieser in einem 2. Schritt die Akzeptanz un! den Mehnrert der Maßnahme fest'

zustellen. Ziel sei es, eine Selbstverpflichtung der Wirtschaft amustreben.

-weistdaraufhin,dasseineSynchronisationmitdenAktivitätenderFor.

schungsunion hilfieich sein könnte

finfon.niert über die UAG 3. Die lSPs wollten demnach Aufmerksamkeit und

Sensibilität der Nutzer.für das Thema Schutz und Sicherheit weiter stärken. So habe die

DTAG soeben ihre Geschäftskunden auf die Botnetzproblematik und das ABBZ aufmerk-

sam gemacht.

Bil Dr. Frledrich erläutert, dass dem Thema ,Providerverantwortung' aus seiner Sicht eine

besondere Bedeutung zukomme, Das ABBZ spiele dabei eine wichtige Rolle, jedoch seien

weiterfllhrende und koordinierte Maßnahmen der Provider nÖtig, um die Kunden bei der

Absicherung ihrer Systeme zu untersttltzen. Je mehr freiwitlige Maßnahmen Provider zum

Schgtr ihrer Kunden ergreifen würden, desto weniger seien entsprechende Aktivitäten des

Gesetrgebers erforderlich. Dies könne auch einen Wettbarerbsvorteil für Provider gened+

rBn.

- 

betont, dass die Rolle des Providers die des ,Helfers' und nicht die des 3uf-
passers'se-in musse. fn"fe im Zusammenhang mit der DNS-Changer'Problematik ca-

4.000 Kunden angeschrieben, die hots verstärkter ÖffentlichkEitsarbeit bis dahin nicht aktiv

geworden waren. Die Folge dieser Untersttrtrungsleistung wäre ein Obenrviegend positives

Feedback seitens der Kunden gewesen.

TOP 3

- 

fthrt in die Thematik ein und erläutert, dass es zum .Cloud Computing" be
reits sehr viele lnitiativen und Papiere gäbe. Daher sei es sEine Enrvartung an diese UAG,

eine geuvisse Konvergenz_he@gizufuhren und nicht zu diveryieren.

tm Fotgenden stettt 
-,I, 

die Ergrebnisse der uAG ,Rechtllche Anforderungen an

Cloud utins' dar. die bis dato unter de
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habe die allgemein gtlltigen rectrtlichen Rahmenbedingungen für die Nutrung und das An-

gebot von Cloud-Dienstleistungen anhand der drei Beispielbranchen Versicierungsriil-

schafl, Kreditwirts$afi und Telekommunikation untersuctrt und sdrlage Rechtsänderungen

in verschiedenen Bereichen vor, z.B.: Fleiibilisierung des AGB-Recfits, Modemisierung des

Datensctrutsrechts, Zulassung weiterer elektronischer Unterschriftsmechanismen.

f als VorsiEender der UAG ,Definition von technischen Anforderung€n zur

NuEung von Cloud-services' stellt darauf hin die Ergebnisse dieser UAG vor. Man habe

zusammen mit dem BSI - aufbauend auf dem entsprechenden BS!-Eckpunt<tepapier - ein

mehrshrfiges Modeltverschiedener Slcherheibanforderungen entwid<elt. Als nächste Schfit-

te schlägt er die Erarbeitung technischer Richtlinien vor, die als Grundlage einer Zertifizie-

rung dienen sollten.

fll enrähnt in diesem Zusammenhang den Zertifzierungsantrag des GdV an das

affiifizierung der "Tiusted 
German lnsurance cloud'.

Hr. Hange warnt davor, zu hohe Standards bei der Beschreibung des SchuEbedarfs zu

setsen, da dann möglichenlreise keine Geschäftsmodelle entwickelt werden kÖnnten. Dr.

Ottenberg unterstQtä dies und schlägt ein pragmatisches Vorgehen vor.

Hr. Schear hinterfragt den Ansatr einer ,deutschen Cloud' kritisch und hebt die Vozüge

einer europäischen Lösung hErvor. t

Hr. Ctemeng betont demgegenüber die Bedeutung der Stärkung des Standortes Deutsch-

land. Es seifrr den Kunden wesentlich, Transparenz hezustellen und ihm die Verunsich+

rung zu nehmen. Die Kunden mOssten die Untersctriedlictrkeit von Angeboten erkennen und

die richtigen Sctrlüsse für sich ableiten können.

-empfiehlt,dieinDerrtschlandbestefrendenhohenStandardsauchinEuropazu

sffimvetweistindiesemZusammenharrgaufdieArbeitenvonSAPundRolandBer-
ger (,European Gold Standard') I unterstlltzt die Forderungen nach Zertilikaten

und verleiht seiner Sorge Ausdrud«, d,ass der Mittelstand bei der Thematik .Cloud Compu-

ting' abgehängt wird.

BM Dr. Friedrlch venreist zur Frage vermehrter europäischer Standardisierung auf sein am

heutigen Tage stattgeftrndenes Gespräch mit Neelie Kroes. Die EU-KOM.sei sehr engagiert,

jedoch rate er zu einem Zweischritt: Zum einen sei es erforderlich, verstärK deutsche Stan-

dards zu setsen. Parallel müsse Europa unterstütrt werden.

Die Frage der Veröffenttichung der durch die UAGs erarbeiteten Papiere wurde nicfrt disku'

tiert. Sie sollen jedoch in die Arbeit der neuen, unter Leitung der Dlstehenden UAG mil

einf,ießen.

TOP 4

I sb[t eingangs fest, dass.die Einführung einer neuen lnfrastruktur das Thema

li-sicherheit um mindestens zehn Jahre zurtlckvverfe. Smartphones entwickelten sich zu

den beliebtesten Angriffszielen von Hackem Obefiaupt. Neben der Gerätesicherheit stünde

auch {ie Sicherheit und Vertrauenswtlrdigkeit von Anwendungen (Apps) im Vordeqirund.

Oie gtäOterung dieser UAG sei daher im besonderen lnteresse der AG 4 und des lT'

Gipfel insgesamt. 'I

venileist auf die aktuelle Kopperation von und die Realisie-
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rung innovativer Sicherheitslösungen auf Basis von Standard-SlM-Karten. Zudem plädiert er

dafqr, nicht das Bedrohungsszenario in den Vordqrgrund zu stellen, sondem die Thematik

als Chance zu begreifen.

-fragt, 

ob angesichts bereits bestehender Lösungen tatsächliche neueAnsätze

affiren wärden müssten. f betont, dass bestehende Ansätre weiter entwi-

ckett würden, der Btick jedocfr auf die Massenvermarktbarkelt gerichtat werden müsse. Hr.

Schallbruch inbrmiert über den berelts im Sherpakreis erörterten AnsaE, demzufolge

Sicherheitsanforderungen definiert werden milssten, die unterschiedllchen Anbieter rinter-

breitet werden könnten. Die kOrzllch seitens BMI mit Apple gdführten Gespräche hätten ein

solches lnteresse an Slcherheitsanfoderungen bestätigt.

I hinterfragt, warum aus.Ressourcengrilnden die Behandlung der Thematik,Si-

fre-obiler NeEe' unterbleiben solte. Sie verweist in diesem Zusämmenhang auf

Hacks von MobiltElefonen, die sie im Rahmen der CeBIT gesehen habe. Aus Verbraucher-

sicht seien bestehende Sicherheitsrisiken und die ldentifikation etwaiger Strukturen ein nicht

zu vemachlässigendes Thema.

ln der sich hieran anschließenden Diskussion beton"nf; Hr. Schattbruch und

Hr. Hange gbereinstimmend, dass es allgemein bekannt sei, dass der GSM-Standard unsi'

cher sai und sich zahlreiche (intemationale) Gremien mit diesen Fragen auseinandersetzen.

Auch das BSI beieilige sich an der Diskussion. Ftlr die sictere Regierungskommunikation

w{irden solche Erkenntnisse beräcksichtigt und zusätrliche Sicherheitsfeatures. etabliert.

Dieser Ansats sei aber fÜr die Endanwender zu aufrvendig.

;#J:H;ffi i::;§i:lfii::ffi ;ltrTJ,[1:fl "[3i*ä:::fl :":':ffi ff :
nterstreicht, dass das Thema oVertrauen" eine noch zu geringe Rolle spiele.

ieht in der Aulklärung der Veöraucher ebenfalls einen wichtigen Ansatz.

TOP 5

BtrI Dr. Frtedrlch informiert über die Pläne der EU-KOM zur Reformierung des EU-

DatenschuEes. Demnach habe die KOM Anfang Januar 2O12 den Entwurf eines Daten-

schuU.Päkets vorgetegt, das aus arei Rechtsakten besteht. Die Richtlinie 95/46/EG solle

durch eine Verordnung, KOM(20121 11, ersetzt werden, während an die Stelle des RalF

menbeschlusses im Polizei- und Justizbereicfi eine Richüinie, KOM(2012) 10, treten solle.

Bil Dr. Fdedrich begrüßt den Ansatr der KOM, die Reform des europäi§chen Datenschuts-

rechts anzustreben. Dies sei der wichtigsten ,,16 zrrgleich herausfordemdsten Themen un-

serer lnformationsgesellschafi. Das geltende Datenschutrrecfrt stamme aus der Zeit vor

dem tntemet. Damals henschten gänzlich andere VorausseEungen als heute: Die private

Nutrung von sozialen Neünverken ließe sich nicht mit der staatlichen Volkszählung von

einst vergleichen. Dassetbe gelte flir andere Atltäglic*rkeiten des lntemets, wie Mails, Blogs,

Foren oder zahtreiche mobile Arnrendungen. Der Nrfier begreife das tntemet zunehmend

ats einen Ort der fteien Entfaltung. BM Dr. Friedrich schlussfolgert, dass sich daraus ein

.Recht auf Datenverarbeitung' ableiten !leße. Diesem berechtigten Anliegen mttsse unser

Datensdtutsrecht Rechnun g tragen.
punktuelte Regelungen, die den Neuerungen der lnformationsgesellschaft'gerecht werden,

reichen aus seiner Sicht nicht aus. Melmehr mtissten grundsätsliche Fragen neu
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werden. So wttrden beispielsrelse zahlreiche Dienste des lnternets (2.8. Blogs, Twitter) 
|

inalischen presseähnlichen Charal(er aufireisen. Den Aspekt der Meinungs- und lnfurma- 
]

tionsfteiheit ebenso wie der Prpssefieiheit beräcksichtige die Verordnung vielzu wenig und 
I

laufe somit Gefahr, damit die Freiheit des lntemets einzuschränken. 
I

Bit Da Frledrich kritisiert weiter, dass der Entwr.lrf nicht innovationsoffen und diftrenziert 
I

genug sei. So unterliege die automatisierte Buchhaltung eines kleinen Untemehmens 
I

grundsätzlictr den gleichen Regelungen wie flrnd G! Zudem sehe der Ve-l

rordnungsentwurf 'eine Reihe materieller Verschärfungen und zusätslicher VerpflicfttunSen 
I

tür die Wrtschafr vor, die dadurch in erheblicttem Umfang zusätrlich belastet würde.

Ersctrwerend sei darttber hinaus, dass künftig eine Abstimmung mit allen 27 Milglied".t 
"']

ten erforderlich sein könnte, da der Verordnungsvorsclrlag bei 91 ArtikEln insgesamt 45 Er-

mächtigungefl an die Kommission für weitergehende Durchfi hrungsbestimmungen vorsehe.

Hier müsse man fragen, ob mehr Detailregelungen und mehr Ermächtigungen an die Kom-

mission immer einen besseren Schuts bedeuten.

BM Dr. Friedrich appelliert abschließend an die Mitglieder der AG 4, die Bemühurigen des

BMI gegenober der KOM zu unterstütren,.und sich in die datenschutrrechtliche Debaüe

eirzubringen.

Hr. Schaar bdtont die außerordenttiche Bedeuiung der Thematik, begr'rlßt das Engagement

des Henn Ministers, teilt aber die meisten vorgebrachten Kritikpunkte nicht. Er hält den

Entwurf für eine grundsäEtich sinnvolle Weiterentwicklung des DatenschuErechtE, sieht

aber noch Verbesserungsbedarf. So müssten z.B. technologische Aspekte (Privacy by de
fault) weiter entwickett und konkretisiert werden. Auch sei es nicfit sinnvol!, das Handeln von

Privapersonen, die etwa in sozialen Netswerken aktiv sind, generell der Aufsicht der Daten-

schutrbehörden zu unterstellen.

'f begrtißt den Ansatz der lntEmationalisierung.und Harmonisierung des Ent-

trmrg gr sletrt durch den Entwurf jedoch eine massive Einengung der deutschen und euro'

päischen \Mrtschaft. So tlberhöhe belspielsweise der Verordnungsentwurf das Prirzip der

Einwilligung, uras - au§rund des Charakters der Angebote - grundsätslich Playem wie

Google, ApptE und Facebook entgegen komme, kleine und mittlere Unternehmen in

Deutsclrland und Europa jedoch benachteilige. Aus diesem Grund sei eine gemeinsame

lndustriepolitik erforderiicn. Fe ,nd f untersttrEen diese Aussagen und

befrrchten ein Monopol der genannten Unternehmen ffr neue Servi@s, anderen Unter-

nehmen drohe der Verlust von Geschäfrsmodeilön, Es sei daher sei eine,DatenstandortpG

litik" als ein wichtiger lmpuls des lT-Gipfels nÖtig.

TOP 5

BMDr.Frledrlch,''d-beendendieSitrungmitdemHinweis,dassdie
nächste Sitzung der.AG 4 am 11. Juni 2012von 13:00 - 15:00 Uhr in München b"iI
stattfirden soll. Der diesjährige lT-Gipfel solt arn 13. November 2012 in Essen stattfinden.

lm Hinblick auf diesen frühen Termin sollten alle vier UnterarbeitsgrupPen nunmehr zeitnah

ihre Arbeit aufnehmen und - soweit noch nicht gesctrehen - das Arbeitsprogramm im Kreis

der UAG-Mitolieder abslimmen.

lVeroiter: Mitglieder und ,sherpas' der AG 4

gez.Spatschke

o
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Besuch des Bundesinnenministers I)r. Hans-Peter F'riedrich, MdB

G&D Mttnchen, 11. Juni 20L2

o

Uhrzeit Ablauf Teilnehmer:
12:00Irhr Begrüßung

(Hauptcingang Prinzregeutcnstaße I 59)

Photo

Eintrrgung Glrtobuch

BM Hen Dr. Hans-Peter Friedrich
(Gescllschafterin)

Hqrr Schaltbruch, Herr Dr. Dilrig, Her Spatschke (BIVII)

-

12:10 Uhr Bcsichti grmg Banlsptcngalerie
Gescllschafterin)

BM Dr. Hans-Petcr Fricdrich

l2:30 Uhr Besprcchung ar lFFfcchnologiethemen
(Raurn 708-09)
- Mobiltelefon als nPA-l,esetr
- Zusamnrenarbeit Bundesdrtrckcrei

esellschafterin)

Hcn Schallbruch, Hcrr Dr. Dfirig Hcrr Spatschkc (BtvII)

12:55 Ulu Ende und S/cchsel in dcn Konferenzbercich

-
13:00 Uhr §itzung dsr AG 4 des lT-Gipfcls I^eitung:

Herr BM Dr. Hans-Petsr Friedrich
Hcrr Dr. Karstcn Oncnbcrg

15:00 Uhr Ende der Sitzune und Vcrabsdhiedus
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Vonr
Gesandet:
An:
Cc:
Betrgfr:

Schallbrudt, Martin
Mittüoch, 25. Aprll2012 13:50
IT3-
lT4; lT1; lT§; !TD-
WG: 11. Juni 2012 : BM Tellnahme I Leitung &rSiEung derAG 4 dae lTGipHs

(Gerneint ist 12:ffi unrluna ß:00 A6 4l

1l lT 1, IT4, lT 5 z.K.

:i rf S, bitte federführende Vorbereitq4g;.littc lT 4 urd lT 5 ru 
-ehbinden 

{bltte ror allem Komplexe
pas#nPA/Bundesdruckerei und SJ vorbereiten); ich beg-eite tls. Minister bei beiden Termlnen

3) Bitte Ausdruck rTe, TUL, Reiseplanung

Schattbruch

dffitrffiä, zs.Aprir eou §: ro
Atu Schallbru*I, Marün
EGffifn W6: 11. Junl 2012 - Btl Teilnahr,rrc / Lel&ng der Sltrurq der AC'l G ff'GFfieb

Yon: Kömer, Bhnca
Gesrffi Mltturcdr, 25, APß 20L212t45
Aer: ITD-: Spabdtlc, !&rman
Ccr Pstscfirüder-; ltueynskl, Alexardra; SßogällGrgttpJ Kltgn, 8aräera; Sddatnann, Ane; Radum, Vlcky;

Welnlurdt, Corrdlus
Effill 11. Junl 2012 - BM Tellnahme / Lelhrng der SIEung üer AG 4 des lT€lpfels

§ehr geehrter tterr Schatlbruch, sehr geehrter l'lerr Spatschke,

A. tt.lunt um 12;00 Utrr wird 8M Dr. Frbdrich an der nächsten AG 4 S[trung des lT{lpfets h Mtinchen bei
vftte[nahmen.lrnVorfeldder5itzurqwldBMum12:ü)UhreinenTermlnmitvertGtcmder

ileschäftsfghrung rlqn 

- 

wahrnahmen, bel denr BM über BMI'relernntt Tochnobglen des

Untemehmens inforrniert werden soll. Ein kuner Prognmmablauf ist dleser Mall belgefkt' Bltte senden Sh die

ü{, A, "/ ,ö16

VErberekung und ggf. etr1en Vorsdrlag für db fachlictte Begleilung bls zum 4. Junl an dac Mkristerbfiro.

@tvielen tlank. {rü

Mitfreurdridrencrüßen FU ,1. {. {
i.A.

Blanca Körner

Ministerbüro
Dr. Härts*Ptter Friedrich MdB

BundesmlnisErium des lnnern

Alt-Moabtt 101 D

10559 Berlin
Tel: 03S186811002
Far 03&18681-1014

3tu r,
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lT&.M€.p1 .pskHffi#§
Rsff: MinR Dr. h#anE
Ref: RRn Otte.

Herrn iltinis

über
Ef§l

2-80

&sb

Bertin, &n S. Juni 2012

Hausruf: 1314P808

§

^.h,0{c ci,frM* 
ü' ?)- {. *r{ {/aPt/t*y"flru

uüjl* Wßrffiwttr$tl*l
3, wn § ila'z..W

_, _, Q" ?rtrqT ANruck: n' t ,\'{x*ilr,,n 
$t Fritsche { ); o{*

GI?
ttß

8u*d*ta$nstrrluin i!t* Inner$
,a! ,r HG

tlc' l}I Jl#Iü ?§ll

tftr* ---.fr:.ffitq.-<-
. r-.Ä----

o Frau stn Rosall-Grothe dL\ t
Herm IT-D 'f
Herm sv lT-Dltb(16.

Hgtr-;

Bszug:

Anlqgg:

o
1.

S";t{e 
.

lfiiälr ...;l a\y«*trä'n-il .

,, -:)*:: wl#"
Überarbeitung von Außenwirtschaftsgesetz (AWG) und Außenwir§chafr-'
verordnung (,a.WV); Komprornissvorschlag zur lnvestitionsprttfung
Ministervorlage rlorn 06.09.2011: Az. lT3-606 0A0-A14#1
Vortage Sür RogallGroüre wm 14.02.2012;Az. lTlM$Q1 000'9/3#§
-t-

fn .. oß t. a't/ '
fL',r,

Votum

Billigung, die Fo rd erurg zur Vera nlteru n g einas, Vorkaufsrechts zu rilcltzu-

stellen, fe[s gtfi^/i zugesteht, die lnvestitionsprüfung,gemaß den BMI-

Forderurgen anzupssen.

§achverhslt

\Afre von Herm Minis§r gebilligü (Vortap vom ffi.09.2011) und rron Frau

§tratssekrotärin betätigt (Vortagp vom 14.02.20121, hat sich Refrrat IT 3

im Rafrnen der derzeitigen Überarüeitung von AWG und Al/W filr eine

Anpassung der tnvestitionspräfung nadt § 7 Abs. 2 Nr. 5 AWG eingesetzt.

Nach § 7 Abs. 2 Nr. 5 AWG kann der Enflsrb von gebietsansässigen Her-
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stellem von Kryptoeystemen zur Gs$,ährEistung rnresentlicher §idtErheits-

interessen der Bundesrepublik be§ürelkt rrerden. Hintergrund der BMI-

Forderungen zurAnpwung der lnvesülbnsprüfur€ sird aktuelle tecfini-

sche Entwicklungen sorria §chwachstalleo und Lüdten, die in den bisheri'

gen AWCr.Verfahrcn auftebeten sind, Die Anderungen haben primär klar'

stellenden Charakter und dienen der Präzisierung der geltenden Rechte'

Iage, um die lntention, die der Gesetzgeber mit der Einftlhrung der Norm

20(X verfolgrt hat, zu wahren. Nach Anpassung wtlrde die Zahlder von der

lnvestitionspräfung erfaseten Untenrchmen von 25 aut 39 steigen (s. An'

lage).

Ergäruend hat lT 3 im Vorgriff auf die Gründung einer Beteiligungrsgesell-

scfiaft (zubtzt Ministervsrlage vom 15.03.2012; Aä, ff & 606 0m-

2t41#1gl die Verankerung eines Vorkaufsrectrts angmtrebt, urn zu ge'

währleisten, dass keines der vertrauEns-wtldigen UnEmehmen, die Pro'

dulGe mit lT.§ichertrebfuoktiOnen herstellen, info§e der Anodnung von

Beechränkungen oder Handelspflichten nach § 7 Abs. 2 Nr. 5 AWG seine

Tätigkeit einstellen muss, weiles nicht an die betriebswirtschaftlich erfur'

dErlichen fti$hen Kapltalmitbl komnrt.

Billll\ti hat alnäch$ scnrohleine Ausrreitung der lnvestitionsprtifurE auf

Unterrehmen, die ihre Produktion von argetas$enen lT'

o Sicherheihprodulcten eingestellt haben, aber noch üEr das Knory-How
-#

verfiigen bar. deren Produkte n

$'(,hereesteltt haben"), al

JeEt hat BtvlWi Berefttchaft slgnalisie(

, 'Produt<te mit lT-

§icherheihfgnktionen' strttlKryptoprodul{e', .zur Verarbeitung" st'ratt lur
, Übertragung", Einbeziehung lresentlicher Komponenten der lT.

§icfrertreitsprodukte urd Aufnahnc von,hergestellt haben')' D:T,_Y"" *
kaußrecht wird iodoch Yrreiter abgelehnt.

3. SEllungnahme
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Der Vezicht auf das Vorkaußrecht bei tJbemahme aller Forderungen zur

lnvestitionsprüfung iet ein für BMI guter Kompromiss.

Oamit vuäre es gelungen, allE weeentlichen Forderungen zur lT-Sicherheit

zu rrerankem und die lnveetitionsprüfung als wirksames lnstrument zu er-

halten. Ole Übemahme der Forderungen hinsiehtlich der lnvestitionsprü-

fung stellt ein deutliches Zugeständnis des BMWI dar. Bisher wurde die

Forderung unterVerweis auf den Auftrag aus dem Koalitionsvertrag, dao

Außenwirtscfraßrecfrt zu entschlacken, slrikt abgetehnt.

gie Veon iter urünschensuert Vor

vor cern'Eintergrund, dass db Beetrebungen ,*ffiiiEiner Beteili- J /rl*
gungsgesellscfiafi]edoch nicht ausrei*end brtgeschritten ehd, die Fi- "-l , ,A

nanzierung noch fraglich ist und eine staa§iche Eeteiligung 
"n 

,n*rä- "L:!
,"ffiim AWG mcgtich wäre, kann die Forderung {'? I a,

aber zunächst zurückgesteltt urd auf einen späteren Zei$unkt verscfrobe "'P:r:
wgrden. 

rllrlf ..uluvn'lfsutE tlt ul*l 
".ul 

ErlIEtl DPelElslt ..El{'ull^* Yql"urrv,s"(bfr'/ 
7>t

Y*ftMilrt'
' i- ?orl,#k
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Anlage

Unternehmen, die zugelassene Kryptosysteme herstellen oder hergeebllt haben

Hercteller Kurzlnformation
DI AG

A GmbH Eth ernet Ve rsch ltr ssel u n q ssvstem

B

OSCI Kommunikationssoftruare, Sohmre zui
Dateiverschltlsselung und -signierunq

cl Verschltrsselunqslösunq für rnobile lT (2.8. Notebooks)

GmbH Kryptoboxen

c-GrnbH
Kryptographisches E-Mail-Plugln ftrr Microsoft Outlook mit
smartcard.

E-
Produkt zur Trennung von NeEen mit unterschiedlichen
Einstufu nqen. Abstrah lqeräte

G Firewall rnit VPN-Funktionalität (l PSec).

rl
N GmbH Mobiler Zuoans'zum IVBB

ofAG
Produkte im Rahrnen von SAR-Lupe und SATCOM BW,
Gallileo

I
GmbH

Mil itilrisches Fun koerät
Sprach-Verschltrsselung irn GSM-NeE.

slembH
Kryptosystem m it 52 M-Sch n ittstell e ftl r versch I Osse I te
Kommunikation in ISDN-NeEen.

s fns
mcS( Verschl tr ssel u n gs s ysteme

St Mobilfunktelefon mit Sprachverschlüsselung, SNS-]Grte

S-
Realisierung eines sicheren Kommunikationskanals f0r
TCP/I P-basierte C I ienUSeiver-Anwend u n g en .

S . Herstellung abstrahlgeschützter Hardware

S E
§mbHT Lösunq zw mobilen Datensynchronisation

Tragbarer Schlüsselmittelspeicher mit Schnittstellen RS 232,
DS 101 und DS 1 A2 zui Nutzung im
Sch !üssel rn ittelvertei I system VES UV.

t
-fieEt

Kryptosystern zur Verschlüsselung von Daten irn analogen
Netz mit V.24-Schnittstelle ( Kryptomodem).
Kryptogerät fü r Satel liten kommun ikation.
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Anlage

llersteller von lT-Sicherheitsprokuten bzrv. Systemen zur übertragung Yon
' Verschlusssachen, dle durch die Neufassung zueätzlich erfasst wtirden

Hersteller wesentlicher Komponenten, die möglichenreise durch die Neufassung

3usätzl 
ich erfasst wü rden

Hersteller Kurzlnformatlon

rebH,Karlsruhe Proiekt Ril,lCDE-Übersänse ftlr das MILRADNET

rr Produkt zut Trennung von Netzen mit unterschiedlichen
Einstufunqen

Daten löschq e rät ftt r m a g neti sche D ate nträger

üe Software ftrr Zugangskontrolle u nd Festplatten-
Verschlüsselung insbesondere auf Notebooks.

Datenlöschgerät fUr magnetische Datenträger

Hercteller Kuzinformation
E GmbH Hersteller a bstrahlgesch üEter H ardware

D mbH, Bremen
Projekt Euro Hawk: Entwicklung add-on German crypto

Hersteller abstrahlgeschütrter Hardware

Hersteller abstrahl gesch ützter Hardware

micro-SD lGrte für SNS

IAG
Hersteller von Smartcards, die als Langzeitspeichennedium
für Schltrssel in Frage kommen

f tuttgart
fterstetier von Krypto-Asics, insbesondere in älteren, aber
noch im Gebrauch befindlichen Geräten wie das ED 6.2

I Hersteller von Smartcards, die als Langzeitspeicherrnedium
für Schlüssel in Frage kornmen

Proiekt SVFuA, Wellenform MAH RS/TIGER
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Von:
Gesendet:
An:
Gg:

Betreff:

Radunz, Mc§
Montag, 11. Juni 201219:12
ITD_: Schallbruch, Martin
§VrTbj ertt Fäfu lT3i Manc, Rainer, Dr.; Franßen€ancfrez de la ce!a,
Boris; StRogall-GroÜre; StFriBche-: H0bner, Christoph, Dr.; Gl2-; KabParL;
Schlaümann, Ame; Kluge, Barbara; Weinhardt, Gomelius
Vorlage ÜberarbeihrngfullenwirtschafugeseE, lfumpromissvorschlag zur
lnvestitionsprüfung

Lieber Herr Schallbruch,

anliegend vorab z.K. der Rücktauf der Vorlage zur Überarbeitung des Außenwirtschaftsgesetzes und der

Außenwirtschaftsverordnung von lT 3. Zur Stellungnahme Vorverkaufsrecht die Bemerkung des Ministers auf S. 3

z.K.:

,,muss dann wiedei auf äie TO, wenn wir soweit sindl Thema für'Koa(litionslVerhandlungen in 2013"

Beste Grüße

Vicky Radunz

Ministerbüro
Bundesministerium des lnnern
Teleton: 0049 30 18 681-1 075
Fax: 0049 30 18 681-1018
E-Mail: vickv. radunz@bmi. burid. de

Von: Fax 1018
GesendeB Montag, 11. Juni 2012 15:41
An: Radunz, Vidry
Betneff: 5 Seite(n) ernpfangen. (MID=939037)

939037_F§(_1206
11-1t{105.TIF
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286 - 294

Dieses Blatt ersetzt die Seiten 286 - 294

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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295 - 300

Dieses Blatt ersetzt die Seiten 295 - 300

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Roü: h, D0rilrDr. MäntE
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Hsnn,fiIinleler W

qFr

' -'i

Frau SUt BsgalfcroffE

Henn lTo &tk
Herm SV JT-D {l Irr-Dw

Berlin, den A7. Juni 2012

Hausruf: 1§7 41 1527 n808

;rn PSt Dr. Bergner;

§t Fritsshe;

n LL$, AL öS und At Ktt{;

te Presse und Zg

? .Gt .l/.

{rk

{r?
iifr{L

jr'. firtiedr,-+qr-.,..*.

SEtr.:

ffS:
Anlaoo:

-a*b

n*sdtutrlqfti lrfraEsgttgrert!.s-üöreirEftgirini&rsprädrmltvErtr*,

tern des En*gb&kffi
Ministefiorlage urrn 17, Aprfl 2§12;Az. lT.3,-ffi 00&gtgi#1
Vorbreitungsmappe

är Vorierpilrng fhre GEsprädB rrrit Verfi€Sem dec Erergie"&l«tors am
13. Juni B01?eftelten f,ie antiegende Voräer€ttunggmappe.

Nactr den bereils gefthrten Gespräcfren:

- 9. Mai mlt'Verhtem deE Finanz- und VereidrenrrEsrresens, sl,yie
- 23. ldai mlt Vertetem em lK[&trmrE
firdet am 13. Juni 2012 der dritte Termin der cresprächsreihe mit verbe-
'Hri des Energle.§elctors statl Zid 3st as, gerneinsam mitvorständen und

V€{äErdsn der beilrpfüpnsr Brandren,den ff§clrutr Kritisefier ln ukfrl,

a

MAT A BMI-7-2m.pdf, Blatt 199



'2-

ren zu stärken und umfassende und flächendeckende IT-
Sicherheitsstandards und Meldewege zu etabtieren.

Teilnehmer: Bisher haben 21 Teilnehmer aus der wrtschaft zugesagt.
Teilnehmen wird zudem Hen staatssekretär Kapferer, BMW (s. Teitneh-
merliste, Fach i).

H inweis Min isterbllro: Eine aktualisierte Teilnehmerliste wird rechtreitig
zum Termin vorgelegt

go2 \

oQ,:-t LL
Dr. OTn I Dr. Mantz"

=eläd* drn,
Dr, Pilgermann / Otte 'ü

o
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Itl in isterges präc h lr€ ch uts kritisc her t nfrastru ktu ren

Energie€ektor

Blull, Raum 1.071,19. Juni 2012, ls-l7 uhr

i

303

Agenda und Teilnehmerliste

§esprächsleitfade n cybersicherheit a us fachspezifi scher
Sicht

Gesprtichsleitfaden u nd u nterlagen cybersiche rh eitsla ge

Gesnrächsle itfaden u n d Diskussi on s papier Anfo rderu n g en
an lT€chr,rE aus Sicht BMI

Fach 1

Fach 2

Fach 3

Fach 4

Fach 5

Fach 6

Fach 7

Fach 8

Fach 9

Fach 10

Fach 11
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fif**is*iurn

Agenda

rr-schutz kritischer rnfrastrukturen
im Energie-sektor

. 13. Juni 20l2rl$U Uhr, Raum 1.071

Bundesmini$erium des Innem, Art-Moabit r0tD, r05i9 Berrin

O 15:00 - lS.0Z Begräßung und Einlähmng
Eh. Irans-peter Friedricb, Bundesminister des Innern

15:07- lS:10 . ClbercicherheitllT:sichcrheit im Eneryie_Sekf,or aus
fachspezilischer Sicht
stefan trkpferer, staatssekretär im Bundcsministerirrm ftr
Mrtschaft und Technologie

ls:10 - rsz20 clbersicherheibrage in Deutschrand
Mchael flange, präsiderrt des BSI
Möglichkeit zu Rüclfiagen zw Gefiihrümgslage

O
15:20- 15:25 Energievensorgung und Aufgaben des BBK

Ralph Tiesler, Vizepräsident des BBK

15:25 - 15:30 Anforderungen an den lT-§chutz l«ritischer Infrastrurüuren aus
Sicht des BMI
Martin §challbrucfu lT-Direktor im Bundesministerium des Innern

15:30 - 16:50 Diskussion der Anfodemngen an den lT-schutz kritischer
rnfrastruktu rcn und der getrolfenen lrflaßnahmen
Dislossionsleinrng: Dr. Hans-Peter Friedrictu Bundesminister des
Innern

16:50 - l7:ü) Zusammen&ssung und Ausbtick
Dr. Hans-peter Friedrictr, Bundesminister des lnnem
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Leitpr KonzernsistrsrfrEfr, Rf

4.

§.

§f{§ür - ilsübffilber

ü,

7,

8.

0.

1'0.

{1.

1ä,

13,

14.

Gee - HstzhehElbar

1§.

16.

§,taM: 1§. Juni ZAil

Vorutrnd,Rf

3, VonEtarlü,

,' Birector Business lnbrmation Offie Prduction IT,

ürl§lüed des Vorstandre, Ef

Gesültftsffth rur ltrtärrffi und sysbmbetriob,

Leiter §yrsmmffihruüg,

Geschäfrsffihrcr, r'ErnbH
, VorelEender dBr Gescltäftsffi h rung,

Tedrn ischr G€§chäftsfüfi re r,

§ysten$ührung Netee Bramrreiler,

§p rderGesdräßfirhrung,

ungsleile*n In&rrnation Manage[Errt,

-, 
Gescftäßfithrcr Susiness §eruiffi*

GnüH

Head of l14;anagement,
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Stand: 13. Juni ZOIZ

Minenalöl

17.

Verbände

,Vorstiand,BI

18. 
äftsftihrer,B "'-"

19.
rg, l-ogistik, IT

g. v.
20. tftsführer,

.v.
27.

des Vorstandes,

He rr StefanffipFE RER, Staatssekretä r
Bundesministerium für Wrtschaft und iecfr notog ie

23. Hen ltllchact SCHULTZ, Rebratsleiter,
Bundesministerium fur tMrschan una iLcn nobgie

BMI

24. Hen tUtartin SCIIALLa*qar, tT-Direktor

25. HerrArne SCXfnfUAfU, ieitir Leitungsstab

26. Frau Barbarra KLUGE, Leiterin Ministerbüro

27. Friau Da Barbara SLOWK LeitErin öS ll 1

28. Herr Stefan VON HOLTBf, Leiter KM 4
29. , Hetr Dr.'n"in., Mantz, Leiter lT 3

30. Hen Dr. P|LGERMANN, Referat f i
Gesc{räfrsbereiclr

31. Her iillchael llANGE, präsident, BSt

32. Hen'Ralph TIESLER, Mzepräsident, BBK

33. ' HenJilrgen IIIAURER, Vizepräsident, BI(A

34. Hen Frank sAssENscHElDTGRorE, Referaßgruppenleiter 4A, Bfv
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Referät lTg
Verhsser RRn Otte

5. Juni2§12
Hausruf 2B0B

Beqrüßuqc tei lneh mende Wirtschaft everfeter,Hen ,(§taates0kretär, Bundesministeriurn ffr
WirBcfraft und Tecfrnologie)

** #;pwährlEistuns von Iche Frasen
HnF#rerZei:t

. ln unserer global vemetzten welt sind Etaaq wirßchaft und
Bevölkenrng auf .da.s veilft+llche FunhHsnlersn von
Infomaücn$- und Kommunlka$onsteclrnotogie und des
fnhrne-B angenMesen!

ttrlr prufiueren als Indueülsnaüon; Db raeante Forüentwlclrlung
der lr und die zunehnrende vemeüung eröffnen Ghancen und
schaffen lnnovationen. sie slnd ein wichti,ger Baus,üein für
Froduktivltät wlrt*ahafrl lchm lfuachsü,m unü wolrletand.

e -,,9,,4rfr*§,!tr n-.ln den usa in Frühjahr des Jahres.
Das sdradprogramm, ,,ffil0Irer ein Weclruf und hat
gezeigt, dass selbst vom lntemd algekoppettg prozesse und
§pteme angreihar si,rd und auerund des wefuarbreiteten
Eins&es gleicher systeme (hier scADA) vreitreiehende Fatgen
haben können.

igen woc*en kursiert ein rueiteres scfradBregrrarn4 namens
urctr Factrkrelse und aucfi Medien - Hen k"nggJ",.
rt des Bundesamtes ff.r die Sicherheit in Oil
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o

lnfumation§technik, wird im Ansd,luss einen üuertrficlr tiber die
Geftihrdungslage geben.

' 'Dle Gefährdungslage iet rcd und AnlasE für miuh, siE fieute
einarladen. Lassen sie urxi gemalngam überregen, wig wir uns
heg§er eufsteilen kÖnnen. rhnEn komrnt ars vertreter der großen
Unternehmen und veüända der,:Epgtgtlsbmngfte in Denltschland
eine unverzieh&are wirhchaftIiche uno geeel*ir,"roiä Rolte
zu.

reil; DA§sinsy

Als Bundeeminisßr der tnnem lst mir der schuE der für unserc
Gescflscftafr ele n ein besonders
Anliegen.

'§: fllH#STqH,[fureä und ein sichere§,
e§ lnternst tlhgr nationale Grenzen und

Recfttssysterne hinnreg sind das Rllckgrat unse*, groi.ii.ierten
welt Es ist Ausabe des staates, die Grundvercorn-rn*
Eisltsrrustrl len und kritisE-hE rrrfrasfukturcn zu sch frtren
(Daseinsvorsor$e und Gefahrcnahuehr)_

Dabei geht es urfl das robusb Funtdonioren und die pennananteo YerfiIgbarkeit der für die Bevörkerung erementarcn
D[.erstlslstuHgoüt
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Zudem ist die Energieve*orgung von einer dezen&aren
Yaroquns*hrkürr qen@ such ;;;;ehmsn
degg ei$sprecftende Au6narx, -"-Ärl'^r*. Er{- rr-! !* 

rrr*r}

§inß,In lnterrrienr {s
§i§ Enüu ltilai in

uiedersef,eben ui
nichtIht übe!'all korrekt

,,,=y,51:gssrrlrert sqlqcn, tlg$g,.Frtse besüeht elne hoha
Abhängigkeil dBr c€e--Irsc-hart von Energie ,iJ 0," sä*r.n4aterfurdern heand+rc ltilaßnatrmen - umsetsungsstanü und alles
WeiterB wsllen wtr iedoch lreute erürtsrn.

Die Bundesregierung hat d
I nf,regtrukturen,rnit de r (Februar Z01U
in den Mittelpunkt ihrer

§nEprechende

Kongress intensiv

Ftlr den schuH krftischer tnrrastruktuffiäi der Ausbau der
äusarnrnenarbeit irn §eine wesentlichs
Rolle. HiBr haäen wir seh züüT ein iurn der Zusam,menar,beit
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4

etsbliert, Diieses Erfslgsrnodell wollen wi voranbringen und
stärkeFl.

Ikrdenr haben wir rnit dern m die Basis für die
openative Zusam menarbeit gen Bundesbehöden
gescltafign und bringen Know.hovr und sachvenstand zusmmen.
Hiervon kann und sofl auch die wirtschaft profitieren.

Der staat kann jedosfi nur den
schaffen. F[ir die Geuräh

d wlr
auf lhre Mits,irkung ange
Nur gemeinsam und in enger Kooperation können wir die
Venso Gun g ssiche rh elt u n d d i e Wettbeü,rerbsffi h io ligkeit in lDeutschland
sicherutellen"

öas Gespräch hErfre mit rhnen iet mir besonders wictrtig. Db
Eneryisversorgung steht nicht nurimJf,i

aktuell vsr neuen Herausforderunge,fi.

Dabei engagieren gerade sieals
Energieversorgung sicfr seit Jah
vuurden mit dern BDEW-Vl,hit€
steuerungs-undrei*.,rnrnuniätiornsi-Eil""ionar"niiä
wichtüge Grundlagen gelg.

a Den im up I(Rms vertnetenen Konzernen mödtte ich firr die
engagierte und gute Zusammenarbeit danr«en-

r K*,nz*rnr it
,fiHFdie lTsioherh
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5

. unser heutiges Gospräch let der dr|_üs Trrmln in ainer Reihe. äu
den kritisdren rnfrasüukturcn ähren audr das Finanaryesen, tfilT,
wasser, verr€hr, Gesnrndheißußsen, die Emährungewirtschafi
sowie Medien und Kurtur. Mlt vertretem der Finanz_ und rKT-
Seldoren habe icfi bere3E gesprochen.
(Die kfitl§ehen lnfiasfukturen in §teat qnd verwaltung können wir
rnit strukhrren wie dem lT-Rat in anderer Form scfi{tEen.)

§rundlegend fitr den lT-l§chuu kritiscfre
lhnen mit der Einladung trberrnitt!
Belrorwir nachhar in die siskussi

ictl

aH§).

§chatlbruch, der lr-Direktor tn rnel
rT

ÜUsrtegungen vonstsltren.

F

ef} uilsGre

r lfi rn&hte diesee Dokument gemelnsam mit,rrneR
weiterentlricketn. §$e wissen serH am besten, ufas gebraucht
wird. RwE hat berEits vor dem Gespräch u,fassende
Anmerkungen zu dem paprer tibermittett, für die ich mich
badanken möcfita Auch die anderen Arn,esenden möchte ich
einladen, mir lrn l{achgang lhre üAerbgungen zum Dol«rrnent und
asr Diskussion schrlftlleh fufommen zu tassen _ Vertre*er
anderer Erancfren haben sldt zum Beispiel zu diesem Znreck aucfi
us§amrnengefunden und genrreinsame Fapiere abg*timmt.

=) Faefr S
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Re&rat: fT3
Verfasser Dr. Pilgermann

Daturn: 07.06.e0!a
Hausruf: 1§ZT

o

r verupis auf Herm st lGp "erer ftlr ernen Berfiag ,cy&e§fi{terhit,}m
Eneryie-scldor aus fedrspezifischer Sicüf

ll. Aktueller gachstand

' BMwi lst seiit k-ginn der Arbeiten im UF,K (ab 200§, T,äil der t(ry.ration mit
{er lf$#eafr E}h Arrßbhüsbehörde üNtetrA nirnrnt ebenfalls an den
Sihungen der Aräeltsgruppen teil.
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,r-l-

Referat lT3
Verf-asser: Dr. pilgermann Datum: 19.06.:2012

Hausm: lSZl

ll,

§ofechemgfqhtunq

Einffhrung zu §uxnqt als §ct-edprogramm, nrelches Ende z1l1m* seinen
psErrtiällen Ausrrirkungen auf Atoml«ratnerke das Thema cybersicfreiheit
endgtirtig auf die Tagesordnung arter Entseheidergesetd hat
Erinnerung an letzte LüKEX-übqng von,Nov. ä011, beirryelcher irn Bereiotr
Krftis$er lnfiastnrkturen breitfllichige Ausfillle ein Bestandteil waren.
verure'is an P B§r Hen Hange m.d.B. üm,einen Ernbliek in die
Bedrohu n gslage irn CIybempace

t (nar;lr Vaftng p B: lt Venpejs an Vp BBK Tiesler m.d-g. um ErgänAmg
aus dei perepeldive Bevöfl«erungssotrutr. und Katastrophenhilfe

Al«tueller saihstand

Argespannte lr€ioherhettshge, urell Ablrängigkeit der Geselbchafr von
I$itischen lnfiastrul(uren - hier insb. Energie und KT erheblich gestiegen ist
und die Angreifer sich professionalisiert haben
BBK mit vergleichsweise hoher Kompebnz bei Kritischen lnffastrukturen im
EnergieseHor

o

$. qybersicherheihlage in Deutschland
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VS - NUR FüR DEN DIENSTGEBRAUCH
Minisreryesp** 

m: "m 
ti. Juni 2012

Konkrete KRlrls-relevante lKr-Vorfätle unmittetbar aus dem Energie-sektor sind dem BSI
nicht.bekannt und wurden nicht gemetdet

Folgende vorfälle sind llbenviegend lKT-vorfälle im eigcntlichen sinne. Ahiliche vorfä,e könnten
grundsäelich aber auch durch geziettcAngriffe auf die eingesetzten lKT-systeme (hier: systeme
zurNetzsteuerung (vorfätle l+3) ban'. anm stromhandel (2) ) ausgetöst werden. vorftlle I und 2
sind aufden voreagsforien des präsidenten des BSI aufgefthrt

Teile von Deutrsctrtand, Frankreich, Belgien, ltalien, östeneictr, spanien waren bis
zu 120 Minuten ohne Strom

Auslöser Kurzfüstige Abweichungen von der Ptanung for eine Absdraltung einer
Höchstspannungsübertragungsleitung über die Ems und vveitere Fehler führten zur
zeitweisen.elektrotechnischen spaltung des europäiseien übertragungsnetres in
drei unabhängige Teile

ln unbrversorgten Netsbereichen kam es durch sogenannten Lastrahrurf zu
StromausHllen.

' BundesneFagentur hat den Vorfall eingehend untersucht.

' Das deutsche Erektrizitätsnetr warAnfiang Februar2012 mehrfa.h 
"nStabilitätsgrenze.

': Auslöser Zu gering einger«aufte strommengen mussten durch Regerenergie
kompensiert werden; dadurch fehlte Regetenergie fiir Zwecke der
Netrstabilisierung.

' BundesneEagentur prüft, ob hier verschulden einzetner Bitanzkreisverantworüicher
vorliegt.

' 'vorEtlwird 
vfeläch von oeipresse aufgegrifien (schlagzeiten wie,stromhändter

zocken fast bis zum Btackouf).

Vl.l; Stand 30. MaiZOlz
Seite 1 von 2
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VS - NUR FÜR DEN DIENSTGEBRAUCH
Ministergespräcfi KRITIS am 13. Juna zolz

Vorffllle

Durch die Anfang Februar 2012 von Russland um 30 prozent gidrosselten
Gasliehrungen nach Europa.fehlte auclr Gas in süddeutschtand, sodäss
Gaskrafturerke heruntergef-ahren werden mussten.

Der Mangel an verftlgbarer elehrischer Leistung rrurde verschärft und begünstigte
ggf. durctr die weitere verknappung von Ezeugungsteistung die im Vorfal 2
gesctrilderten Vorgänge am Strommarkt.

Betreiber von Gas-piperines in den usA wurden geziert in der
B,tokommunilationsumgebung angegrifien. Diese kann Ausgqngspunkt fürAngdffe
auf steuerungssysteme (projektierung von Antagen,.vorbereitung des,sprungs
tiber die Luftsch nittsteile) sein oder konkunenzrebvänte rnformationen
(Explorationsplanu ng, Fördermen gen, . .. ) enüralten

Laut Pressemeldungen konnten die Angreifer dadurch in einzetnen Fällen auch den
Zugang zu Steuerungssystemen eneichen.
(tMr vermuten bei stümet auch den sprung vom Büronetr ins steuerungsnetr.)
Naclr Einscfrätrung des BSI handett es sich hier um einen - in diesem Fall ggf.
gelungenen -Angrifi, wie erauch arte anderen sektoren, aber auch Behörden
betrifr, und im RegierungsneE nahezu täglictr abgewbhrtwird. (vgt. Vs-NfDBericht
des BSI zu diesem Vorfall)

von diesem Fall unabhängig gibt es Hinweise auf geziette Angfifie im sektor
Energie auch in DE.

V1.1; Stand 30. Maa2O12
Seite 2wn2
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neatff3
Verüasser: Dr. pilgermäffir Daturn: 07.0§.ZA1Z

Hausrut 1§?r

fin

Fragen Eu dsn,P§nlüBil suo, dern Elskussionsrepig*

(Ob *rftiscfran Gescä4tsproeesse m0ssen tdanWtert die Abhängtgkeitd&ser
Prozessa wn IKT betrtnntmhJ

§ünßo; kbht b§l en ucr-tJnüEnlehmsn 0h|§relft,d Trencpercru
hr'8L SerÄnfioirbrul§sn, dh anderc Urrfrrehmen flcrfüechetnfra*f:rkürrcn| *uf snrnü ihrsr AbMngigrketbn en dhse *&llsn?(ryry arlf Aqsöqe Oa,
IKT urd Energte).

frD; tlule ruarüen Risrk'n fth die Ge[schaft rm Rrsrkomanagenrent
pmmlnenta@&ltrlr!? (Bearg: eine tm UpK erFl'llte §tudb zu
Abhängigkei,bn yon Kritiscfran lnftastulürren besEltigrt bereits jetst db
herausragende Bedcutungvon Eneqianerso€gm; 

"ätiolt 
in allen B

bekannBn Emndren Shorn, §as unj audr Mirrcralcl. Aect, der TA&
Ber,cfit des wlssensctrefiriü€s Dbnsbs des Bundertaü ilon iln"Beuilurq nodr efinmal frerauggecrbeitrü)
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o

-5-

2),
mdlsse, defrnieftsein. Regetmäßtga

verifrziean dermn lJm w*ung,)
(Audiß)

frfrinüe*tstandards

. §f,R& EnlttG ssüst ilurftlr Eorclche des EneryissektOns
(ensgenomrftEr; Erauger und [llnrller
lffinsiaHlhranchet: srt* wirü Emkhung rarndeüe* ffi n,r*il ,n

AuditE
en *i"t t

IrD:wie gmß ist inarisdren deranteil von ff-Anfurüarunggn in den
regelrnäßigen Audiß (ifttem odereuch durqh Exteme)?
ITD"'WB künn& in diessm Bersicfi eine
ausselen?

fifiF#e P,oae§s dW, ffir nfr dan tntemer vwburffin W,,rirt wt
desssr F u nktionstlchtigtreit abhängen ). sfr8G; Können ät üilo lTspteme (zur Aufrechbrtretürng

slsFnen, zanhalsn pruzeaee| unabhängig vom öffisnülchen
fi oriüetrlsäen, weiüen?

dqt
lnternst

fFgräeffililars sensöb Barclüe *omrcn zvrtfrzieile r14qlluhta wm EinOaE fT,
sffierterfl fußt tmt Anfung an mn in pranung wr tKr,Qiens&,nern.)r fillin: ,lnERes Desonde,ro Zuhrsunssyer&hrun ftlr tT In serplblsn

Betrlcrnn. Gibt e yurgteichbara vor*ehrungGn ,u- g,*ä-'--
qussshlisßtich egrüfidorbr sys§rg ln don frü*her Berdctun?

(Nla' untemehmen ciM ttber dlewatb uN Atamierungemechenismen des upK
aa das BslargllrqlbssenJ

' Min: hnlt an Mltrrirl«ends im UPK aus derrr §*tor urd Einricfrtung von
t{eH*onüakten und -rnectranirren. was htrlt dsn @anbaüo6en; gm
rirnfaqsnd üdoüdekontikü. erruuricrrbn urd In ,tn-*, -"r"i *rrrrt
dfa Kolnlnunl*ethn mtthlr Elnrfudrürng brrrncherryzlftcher spoc*
ar Hlndeln?
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r)

- 6i-

' sfrRc.'vergbi.hsu,else gedngm &tdeauftenmen {thr upK-
stnlGrcn im Verghidr ar Lagre in der Bundesrrcrua,h,ü. ,Ä snoßarUnterschied zu ed<lären?

RWlmeßiog übungq
(Mft rwelmäßigen Übungan vred,en atfgebaute§üul«uren fr,,,tprofr.)

17* L0K-EX ab Ere-te n,tione'te rr-ührng (Burd, Ländar, KRrfi§) Ende
2011 ein Erfur§ - rrerdre Form*te des gemeinsam'n ürens ssisn. gebnauctrf?

r ,Prv,r= ergänren dh Brandren db übergreif'ilden rugrefmäßigen
übungen aus dem UpK eektoßp.An 

"ni

($lb Brunüen rr0§so/, tn IJPK wfirewt *h. aafiber hlneusrrues das Thidma
Qy&Ncharhen dudt in ailan Brrnet'rln intun in einar ingffifiianatisierten
Zttaernmenarfrlit arle.&Barfrltet y*erdan.)

--*.!.rr,ry!imlilrlt "u[IF FfiqptrF p8r IrFr{ üqHp,F.pssn. wb k&rnen de
UntemshmäR äuE der gEeamtsn Brarche "Uiner*tff r an dan
füecha nism en partiripierun ?

e Hinureis auf hohen organlsatisnqgrad des ErrcrgiE-§eldore im upK_
Frage, wie elch ln ärkunfrd&e Kooperation derkomplexen
unbmehrnensshrkü.rr (Erauger, Händbr, Neffietreiber auf
rr€r§dtkdenen Ebnen) unhr dem Dach de UFK gse&lüen kann?

O

o
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Reftrat: lTg
Verfasser Dr. pi§errnenn Oatum: S7.00;,.?lstz

Hausruf: ISZT

o

§qrffihemRüB"ttpnq

mil rcrsdierfter Bedrohungshge Notrrrrendigkeit zurn sektorüberyrehnden,
koordinbrten Vorgehen
alfe Betreiber in afien sektoren müssen ein getryisses Mindestmaß an
KR lTlSsotlntz geuräh rleisten
BMI hat dies in z Kembrderungen 'in einem Dishrssionspapier
zusemmqngefasst und mit der Einladung übersEndt
'vem'sls an lrD aur vorsteflung der kEnkreren Foderungen aus sidrt BMr

ll,

BMI hat tlblrusslonspapiOr .lT-§ctruk Kritisdrer rnfrrctrukturen in
oeuhchland. mit 7 gnrndkgEhden Forderungen zum lr.§drutr KRlfis
öüf,rü€äst

An Wirb*afisverheter 0bercandt im Rahmen dEr Einracrungsscfrreiben \on
Flen Minister
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R ITs
'Verfasser: 

Dr. pi§ermann Datum: 08.00 .201'2
Hausilrf l§2?

Der lGl"n&§ektor 
"Ercrgb' (r(T} 'u$ in fosende Branchen aufge&ih;- Ehktrizfrät

- Minsfältil
- Gas

lnrerfralb einerleden Brancha grdsr. Arrfteirreng in,Eqsuounq und vedeirunq,
üttel.he von der {europäisctren} Rqurierung in jurert", v*,uangenhert auch
QPlizit in separats unErtehmglr gpanfl,rngen wurüen. Dies hat am Markt ar
elnlger seq,E§ußg gaf8hrt üfirqs&§ Beiephl 1g. Mai 1olz,E sn verl(auft
G*ne.tr frr g,A [trd. € an Finanilruestoren]_
Vertsfiung äeI ElelrüiziHt urilü Strpfii nst neqgebunden (mit enßpred,renden
l{rültdlHGn}; Mrnenarüürereor$rng tlcrrbnt *err *r v"ürn rg gdsi. dee
vertehrssektors. F0r db Bnancfren Gas urxt Minararör konrpreüieren a.d
Grund üer §@brüarkatt audl neh spgE&tEtrgiber d* BlH.

Usrnbr{ b,Sroßen Di#nzen);

veräandstechnisctr ereetrsint für Gas urd EhkrixiHt inab. der BD. E_-1M
relevan! der auch in.Angeregenheiüen oer tt(T' rlirnmn i*rluroae

(-

-

t Bundes/Erband der Energie- und Wasser$rlrßEhäft

MAT A BMI-7-2m.pdf, Blatt 223



326

o

§tdtwerte agiefi adem der \Kf2 als Ansprehparürcr. Die Minera6lbnanclr
ist im [lV\ f organisiert.

Anßkhtsc}ünüer

Energlarirbchafrsg€setz erles NWf;,tFWn {Ver-teitung) pf, idrten *, $*Ht
:fffiynfi*errrsil-auf. von diessn nicr,iaugJä * ä;;;ä"
:,ft[fiiffiü8 fttrdime e$stlerun aus inEmathnabn vertnägen soufre Er.I-
Vorgaben lm Grurde nurAuflagen zur Bevonatung.

Auch dieffiugnng ü,ird,fsqdiletd:mitarfragen von der Regutierung
bedacht; 'Auflasn umrden hipr vielmehr von cen trleubetreibEm im Rahr.nen
vqn dnscfrlussbedingungen auft rlegt

Aufricht übor ErerüiziElF und Gasvereory,ng obftqt der Burdesneüagentur
(Bt{ekA}. Dis§e ersh[t (gernäB d.rn n§uen EnwG nun errhrarig] unter
ffielligur€ dee Bsr sjnen Kebg,on sietrertreiaamruerungßn.

rrr npi*&gl[

§ercrung im Energbberaeeft €b geqam.b VerFilury) u,ird auch heqE
ne3§ehend lr-basft|il ehßbilüEt B§t geht jedo& von geeigneter
Abscfroüung au§ - dh sbrcrung @Verqergurqsn& selbe-t rct demnactr
sogar rcm lnternet gehennt

Besondere Retevanz kommt den Betreibem aus dem Energie-sektorzu, weil
nebet der Bereibtellung von Dienetbisfungen an die,Geellschafr aucharee KRlil$serrtolen hochgnadig von slrvices aus oiesem ;;,-r;
abllängig sind (so auctr dargostellt von vertreEm aus Finanzsektor im
Minisbr€espräch am 09. Ma[.

Die großen MarlrtHlneämer sind sieh ihrerVerantnortung banvuset und
o*On**tpn §iü §elt JEhren afüv rnit der lT€bhertreü i[oer rnraxn rtur.er,.

' Verüand kommunaler Unternehmen
' M lnem !ölwirBdrafrstrcrba nd
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Lücken: Die gesetslich festgeschriebenen Anforderungen greifen nur ftlr einen
Teil des Energ ie-sektors (M ineralöl ausgektammert).

Oroanlsationsorad

Beidem Energiesektor kann fürden uPK noctr nicht von einer umfassenden
Repräsentierung ausgegangen werden, obgreich im reäen Jahreine
Ausureitung stattgefunden hat. von den eingeladenen organisationen sindryiäätri:tffi;H-

o

Bmnchenspeziftsch wird das Thema aufgegrifren (von den großen
Marl«tteilnehmem auch sehr aktlv). Bistang partizipiert Bsl j,edoch nicht an
diesen Strukturen; ilber eine Verstärkung di,eser Zusammenarbeit hinaus
sollte ftlr die Zukunfi auf einä verzahnung mit dem branchentibergreifenden
UPK hingearbeitet werden.

Zudem stellt der Mineralöhrirtschafisr
AG-Leiterfrlr den upK 

rerband mit 

- 

einen der beiden

' EU KoM (DG HOMQ evaluiert in Zusammenarbeit mit den Ms aktuell die
EK|'Richüinie (Europ. Kritische lnfnastrukturen) von 2oog die Teil des
Europ- Prognamms zum schuts Kritischer tnfrastrukturen (EpsKt) ist.
ln der Richflinie wurden nur Regetungen für ii"r* und rransporwerkehr
gehoffen. Die Evaruierung, die bis Ende zol2anjebgt ist, ist 

.ergebnisoffien' Eine denkbare Zukunfisoption lst die Ausvueitung auf andere
sektoren; im vordergrund steht dabeidie tKT. DE hält die bestehende
Richtlinie'für verfehrt und tehnt eine Ausweitung ab.- sicherheiEkatalog zur detailtierten Ausgestrattung von Anforderungen aus
dem EnwG befindetsich aktuellin Eraöeitung beiBNeEA unter
Einbindung des BSt.
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Tryn rblet hUlr

I t Mai ?An

fllroil R v
Herrn
Bmdeeminister dee tnneren
Dr, HanrPeter Friedrlcfi
Plats der Renrblik 1

11011 Berlin

Essen,14. Mai ZOIZ

Sehr geelrrter Hen Ministar Fri€drldt,

herdictren Dank frlr rhr.§drrciben uom t;14 20-11 un{ rhrc Ehradung, am 13.Jtnl2012 in lhr Minbtatum ari-öi.iäl* rhr cybenr*rartrcit ,on Kritisqienlnfrastnrkturan zu kommgn '-.'l uE' vreer'rsrlüi

' :,mU6ffi,fmyiffi IH#:r#J:f i*Hm,rb:Hfi
*-üpo'äru:Jr#llU"lir:r,.lmHtä.#*?#t",ä,,r
rung uom Februar 201 I ausdilclilidr.'-

Dem hohsr ste[erntred d.. cybenröerhcrt begegrrcn wfr rm Korzem mit ernerehheiilidpn steuerurB,'naqri'oflzieltbän una- riessLärsn'irrasnahmen sqrieetnar ßoope'tiven arelqpenarurläat,rre, uiäiJtäääüno o.n rhncn unrer_ste*ten Bundesämrem BSr *J BBac'i],garuenc m6iütäiö'anmgen, dass der.{ffiffi;fi; ;#$i.mH#1

Unsere Korueption arr Qybenldrerhait goryle Anregungen an

Sy.Igrutli*llen srr: brna aäüfoä.g" _ aräJä-öääi fllT#ffi E5;
gonpunkten;;;;i,ö';üiü1:i,.ffi"ffi :l"l,fllif "H,g.tH#ä:fwettecn Dtskr,ssron uno A,sgäd.irrhääo"tiffi'd;' ;;-g;;Uaglben. 

- -'ru nv*'sil''rung mocntgn wr um geme welterhln atciv 
I

ffi#,HliFfl?ih',.Hhffi iffi ff ä{ffid;hHI

\ t..

,t7lr
4 h*eß,tlc

l?J d,t-rv.

Solli: ttL?r

&rndesnrinigerium 6er t:r.+r r
St,n RG

Ero' 2?. Mai nlz
nü-.__E.

§v,7} t *6l'j3
'r. I .Üt-ür +L
,-.8.?fr,Orflw
br&|t*rih
oluHrt"tt 

" 
I

?riha Ält:n-
lluitru.(*f

d6xrk
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sdb2

ms#dfffifurcn'dbMsron.

Mitbeden Grüßen

o Tr%*w
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Anlage
Fcrdbrck rum Dl*urdonepeplor
'lr§chuE Krlürchcr tnlrrrirulürnn ln Dculrchhnd,2s. Januar zo1[-

Ä«riliErnvon||

' It*g' :.1s:11 . -ayaesi{rcnmin 
bterium sowie de n B undesbehörden B t(A,rsr r E f\r1l

:-tlJll_r-1r^r:y_"1 rnsbesonden cnsashrcn wir uns akriv im up KRrrs. BerAus.

::':H1:Ifj.J,["H[ilujr_gf ",sqrrJq"arnuacnwirintensival"a,u"-il"ää],grroctgttu-
niese des uP KRrfls. Dieses gilt lnsbesordere fttr dh Ausgeshltung unserer Mechanis-lnen alr Frtlharkennung und BGtvälügung von lT-ltisen sowie für tT-Notfatt und Krben-0bungen.

» Belder Gestaltung un§erer sbherhelBrnaßnahmen haDen wireine 0bereinstimmung mlte{stierenden Slandards und Norrpn im Fokus. Bestandteil unserer strategle zur cyber-' sicherhelt lst die Konformltät unserer §lcherhelbmaßnahmen zum ,siand der Technik..Konlset bedeutet dieses, dass wlr unser konamwettes Managbnrnbystem zur cybensi-cherheit an der ISO 27000 Reihe ausdchten.

' !}l^ell els9ne secudly'organlsation, vergteichbar mrt andercn Konzemen. wirvenogen ober ein integrlertes §ecurity-Konzept Die Steuerung aler sicherheitsrctevan*n
AktMtäten unrrde ln der Komernsiclterhelt g"Luno"lt Es wird ein untemehmerischer An-sats verfo§t, d.h. Risiken und Prävention neruen hinsichüich der wirbchaftlichen Wrkurrgen barettet, aus welchem Sclrutrniveau und Maßnahmen abgeteitet werden.

> seit2009 beinhaltet lie Säcun'ty'organhation audr dte verantwortung frrdle lnbrnati-onssicherheit' Diase veranttrcrtr,rng umfasst auch die cybersicherhait. ln der lnformati-onssichelheit verb§en wir dabeletnen umhssenden und integrierten fuisatz. DleserAn-satr umfasst den Schuts atler lnformationen, unabhänglg riann und h welchem Medlum(Papler, elektronlsch) sic vorliegen. tleswefteren urifrli.ßt unsere xonzeptio, 
"lüiörtalen Technologien ftlassischc t'r, Telekommunikaüon, proz"ssserlrrng I prozessda-

Enveraröeitung, Medlen'und Gebäudetedrnik). Kdbrilm ftr die Dellnlüon der noturcndi-gen schutsmaßnahmenJstderfarcil§e schutsbcdarf. Dleserwird durch Bedrohunss-analpe und Rislkobewertung ermittelt. Hlerflrexistiert elne konzernwelte Metroditc.

o :l$ft ist die Cyberslchefieil verankert Durctr Sctrulungen und Awarenea+
Maßnahmen senelblllsleren wtrunsere Mltarbeiterroron tlotuendlgkeitarr tnfomations-
sicherheiL

ben ar C$errshherhelt Hier legen wirden gi"irh;;ilndard an wie für uns setbst
Regelmäßlg ftlhren wir Krisen'und Noüfall0bungen durch. unsere tTK Systeme und lnfra-shrhturen unteziehen wir regermäßigen pene{ätionJ""ir.
Transparenz ober status und veröesseru4gspoienziale In unsercr cybersicherteit erhahEn wlr0ber ein gestufras Benichtssystem. ÄU" Kmzemgesellschafien beridrbn regelmä-ß§ und beiBedarf Adtoc ihren umsetsungssEndan dän konzernweiEn fessetegten lni-üativen und Maßnahmen sovie existiercnden Risiken und sicherhelßvorfällen in derCy-bersldrerheit' oie Konzemslcherheit konsolidlert und beweilet diesee Reporting und er-

l tg
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Anlege

Feedbrck zum Dlrkugrlonspapler
"lT§clrrrts Kriüsctelpfnfiüqrpn ln Deutgch 2§. Janua r 2OlZ,,

o

ffHffi: 
Üoerctctrtsberlcht frr den Konzemvorctand sowte dle comptiance organe dea

inbme und erterna Revtewr und Audits. erkannb AbrriCI,ing* ,il ü"ru"rr"rngr.potendale arbeiten wir ln unserem konlinuierlidren ve6es."ningrpro.., .1.) wraöeitsn seit mehreren Jahren in verschiedenen tnstilutionen und Gremien aktiv undteiluaise federftlhrend an der walercntwncHung ,ü st"no.rds zur cy6ersrcherheit in derEnerylercraotgyng-mlt Dhses gllt lnsbesonoeä mi-ai" KRlfls relevanten Teite unseresUntenrehmena (2.8. BDEW Wf,lnpaper *tnbrderungen an ,irfieä-iäLrungs_ und Te.lekommunikatlonssysteme', vGB PowerTedr ni"r,tiiäi".lr-sicherh"attui Ereugungsan-lagen' DIN sPEc 27009:12&4,Leifüden mroasiJonnatrbnsstcherhettsmanagement
rcn s:Guerungssyttemen der Energiwensorgrn! 

"rie*narrg" a*-tsönec 2zoo?, BSISchuEprolFrl ft r Sma rtMeter).

D Dem Bsl gegen0ber irst eln Reget- 
:owie Nothllkonta kl e4nlbenannt. Bei KRlTls-rclivantsn sicherheitsvorfatnn wiru 
-das 

Bsl rrg;"r,t m informlert. Glelches gilt f,rKRlTls+ehvante Anfragen at eiuelnen Fälten'wi" r.a. eingesetzte produkte mlt aktueltbekannten Scluachsteflen usw.

D Die zrsammenaöeit mit dem Bl(Ah Bsl, BBK sowie dem BMI beurteilen wir ats koopen-tlY und gewinnbdngend fllr belde seiten. oled [ibi wir auar aus Anftagen zur Bete,i-gung an veranstalfungen threr Ministsdums bar. thnen unterslellten Behörden ab, denenw[ mitgroßer Freude nachgekomm:n r]tg lBeitrag auf dem BSI l(ongress 2011 und Be-hördenteilungstag 2011, SpOC für das BKA|.
D Wr slnd grund§äElich an einer vertlefu ng der Paürerschaft zur cyberslcherheit avisdrenstaat und wßchalt lnt'eressiert. {lrtben dte cvtersicrrerheit ln den tetrten Jahren auseigener untemehmertscfier eowie KRlrls-verantrrortung und aus Fürcoryepllicht gegen-liüer den Mitarbeilem ertreblich vorangebraclrt Diesen weg nrerden wirforEetzen.
Fordorungcn .n dte Bundcrreglerung

lennb ITK lnfrashrkturen heutzutage von s.g. Advanced perststent mr;b (ATp) aus.' soldre Angriffe setsen elnen hohen RessouÄnar.rfrind, eln sehr spezifisches lGorrhor sowie elne metrmonatige voröereihrng roruiirgl. §uxnet). Diee voraussetzun-gan können ln der RegelnuretaaEn- olel rano"ruu"rgr"irend operierende bnoristischeGrupplerungen erflillel lcruegegen Gyöer-Tenori.,irc und auch cyber-waristdatrerebanso grundsätzlich Arfrabe däs staaEs wu ao iäoorirrrsbei«ämptung und die Lan-dcsvcrbldigung' Dle lGsten fllr sdrutzmaßnahmen gegen solche Angriffe müssen daherwn'derAllgemeinheit gehagen uuerden. ' i

besserung des schutres gegen cyber-Tenori,smus-unicyöer-war. aerderAnrelzregu-tierung frr den Neffereir*r ionnenreooch keine roren filr,Tenorfrävenüon. in denNe@t§elten bertlcksichtigrtuueden. wirbrauctren darrerern wettbenerbsneuüales um.
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Anlrge

Focdhck zum Dlrkuslon3prpler
'lr§chuü: ]orürchrr rnliuürrirturun In Dcutrchhnd, 2E Jlnuer 2or a \

lagesystem tlber den stromprels, bel dem dle sidrerheibrelevanten MeluaufurendungenuniErgervälä weden können, z.B. ln Rahmen cei tiecentgette.
D Dle Pol"ltik sollte die z.rständigkeiten unddie Zusammenarbeitder Behörden auf Bundee-und Länderebene besser ordnen: dabeieollte.die irr*r*narbeitder beiden MinisterlenBMI' BMJ und Bttmt und den jannlts unerstelrt"näuno"sbehörden (BSl, BBK, Bundes-netragentur, Bundesdatensdrutsbeaufrragüer) verbesaert weden. Die Ministerien habendie Angeurohnheit, beriebig para[et uno ui*i;tiil zu agieren.
) Die existierenden lnltlativen auf Butdes- und Landesebene zur cyberslcherheit sollbnkonsolldlcrtuleden urd einegemeinsam" st"u"riäeüalten. Bestandbil dieser,ber-greifenden steuerung sollE die Ressourcenoptrhrerüng und vermeidune ,"iffiffi;bell sein.

) vertrauensurürdigkelt und verlässlichkeit dee personats splell fur uns eine große Rolle.Durdr vertrauenswordiges und verlässlichee p"r8oi"Jwnrd ein erhebticfier Beitrag arrC)persi.trefteit gelelstet KRff!$'untemenmrn mussen tnstumentiarien an die Ha'd be-kommen, um die verlrauenswtldigkeit una v"irasrL-r,rcit ihps perconats, insbesonderebeiNeueinstellungen, nachvotlzieh"n zu können. Ar.ls unsercr siclrt wardas.alte. BD'Gausrelchend und dezeit wird d,e Novelle regetmäßs angepasst und lst seit geraum q zs?lim Geeüäfisgang. urn rcchtselchere und päkükaalä negärungen ttirole xorruptrns- .und Kriminalitäbbekämpfung in Untsmehmen zu schatren, benötigen z.B. Untemehmender ]titischen lnfiastrukturcn pnktikable Losunge.n. Dis ruhrupgszeugnls ale.atbs. b+währtes Mittel und Einsteltungworaussertzung, r^,etchee auch dem Reeäaansierungsg+
danken der Bundesepublik Redrnung ragt, soltnun kontraproduküv und an unpnaktikab.
! vgryuseuungen angebunden ureden. indiesem arr.rrrnhang veruetsen wiraufdas ASW Ecl«punklepapler zum Entwurf eines GeseEes zur Regeturg des Besdräffg-tsndatenecrrüzes (Beschäfiigrbndarenschutzgesetz) *n, zs. Augr.rst zot o

und zur gemelnsamen Bewertrng vol Bedrohunge; ffi vornriän a"iöyoersrcne*reltausanbauen' Die Dominarz in der Leitung des uF xrurrs durctr a". giil't in elne eig+ne Moderation durch dle l(Rlrls'unEmehmen umzfl,andeln. Der up KRlfls bar. dielGlTlS-tJntemehmen soÜten in die&beitdes CYOeraUtrehrzentrums ln geeigneterunddlgemescner Wbise einbezogen werden.
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Anlagc

UmrcEunglttrrnd lT-Sch uts Anfiorderungm,
Beug zum Dreku$ronrprprcr "r§dlr,iü xiggglu tnfrr*ruktunn tn Dcutrchtrnü,

I ihhr Trirngpercnz rchrflen

Rahmen seiner Busineis C.o1linuny ü0"ärgääg. BtA:s(Buslness lmpad .Anttysen) oUei ale rcbyanten Go-scltffispruesse ourcngeftläil. ln euhangigläit 69r Kritilrali-tät der Proze8se rvurden Maßnahmen arrlufradrterhaftrrng
definisrt und' wo notwendig - neounonrrdJo*r3ehen.

fas cende Bedrohungsan ilYs: zt$ Qb"rcicrreifreit. GegBD-atand ist die Benertgng dei ftr dle Cybanlchsrheit aktuellaxistierenden Bedp!.rng-en ftlr den (onzern. Diese Bdro-
h u n g s analyse wl rd a I lenAo nzarng_ee c t ls *ra nc-n ats I n p uta)t Du rctrf0 h ru3 q 

- 

eig en stän d i g e i hi s i kou ewartu n g en ztüVerf0gung gestellt. -
Dia furrcttungnnalyse t zÜt, AS dam8s, zur Varlogung g*
slern mlrcbn und §-ats tnput ln dia *tcttuiidä'gS I tud'hungskafasbrs aingc gan fo n.

tyrugn alr Cybersicharheit gehen qu-artatsweise sourolrl lndas Rislfomensgemgntqyatäm der b"s;!is;üä;rs audr rndar Rlglkorqporüng des tfunzglry Grn ffiiäö1 
"in.Hiezu urerden die einzelnen Risitdueruertungen der Kon.Emgssellsclrfren von der Konzemsicit;üilöprglt, kon-

so lidl e rt un d ggf. u m g esetls dralt.u oc b ra ilertdähsikcn
argänzt

drerheitsvorfälle urerden quartalsreisä Ourctr dle Gssell-
echaften an dle Konzarnsicherheit beriütet.
Die Konzqrnslcfrerheit enstetlt elnen Slctrerheltsberlctrt firden Konzernvor§tiand, Dieser aericllt öäf,t auch an das
9.ofpliance Board des Konze-rns, lm Fa[ ronäGekctanen
§lcharfreitsvorfälten wlrd eh Uuiruidi üb"iä,rärgritr nsn. und nodt zu ergrsllenden Konekturmaßnafrmen ängefryt.
Bel Notwendigkeit würd dieses Regelreporting durc; eine
Ad'hoc'Berictrtenetaüu ng m lt g leicf,är Verfahrcnswets e er-gänä

JahresiEise ist der Shtus der Inbrmationssidrerheit I Cy-berslclterhelt Bestandtell der Prüdt d; Jahresabschtus-
ses des Konzarns. Dordurch die Xairptväffi;lrü bs-gtellte Wry.ftgfrsn$fer des Jahresebiählusses tässt stchdurch die Kopernsicfrarheit uuer syitematih ürüt urEB-tand, Risil(en und Maßnahüen aü övdriicherhänlerich.
ten.

Des welteren lässt slctr der Prüfungs.ausschuse der[
AG durch die Konzerngichertreit reöehoeÄ,g oüifi standund dlc ttßBnahmen zur Cybersl*r-e-rtrält Oäri6tän-'

legelmäBtgc prtlftrng der
ilaßnahmen durch r!i-c Auf-
slchtoorgmc

Bullnorr [npact Analyscn
Im Rehmsn dcr Burtn;J
Gontln ulty ile n agrmrntr
defi n lctrn tftiütrit IUt dor
Prozesre

Konzarmatte Anrlyae der
9yUerUedrohungrn' ale
A q"gl ngspu n ktlu r geselt_
echeltss pazlfl s c h en hlrf
koanalyao

I nlcg rle rtcs, d u rch gä n g I gog
RIrl kore poitlng tmhaf,mln
del RIsl korn anig ernents

Konzelweltas Bcrlchtstm,
scn zum Stetur rowlo yon
Slcherhcltsvorfältcn

lls
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Anhge

I tTI_Tg*Il d rT. .Sch urz Anfodrrun son,
Dcutrchlend"

o

sierte voryaben und Prozesse arr r.§icrrärr,än. lm Jahn2008 nrurden diese standardJdr, ärtrrllü Arrforderungen
und techn iseJren Verä n derung en 

-angepasst. N icht tadrn i-cche Aspekte des Sdrutres üon Prozesgen und Daten(Kornmunikationsslcltert eit) *r'd;n mir berdtsichfig[ Die-' Bs Standards sind Bestandieil oäxonrsrÄäLr*rrrlJr. '

mationgsidrerheit ln ein ISMS n ci',, rso-äzooö. DIe lmple-mentieryng elnes l§Ms erfolgt in allen K;nd;'geseltsdraf-
ten und borieht alle $gitalen rectrn"lrgim (Hälrrircr,e IT,7e le kom m un lk ation Pä,zess ste u e rurrg iproä s gie lü e ch n i k,Medien-/Gebäudetec{rnik} mrt orn. 

--'-"' vD'lEee'

und ElnhaltuTtg |tr $ändaruq arr ciuersicherhell durchdas P,?Ftn?r irglne Mrtarberrei wiri aucrr Fremd.
dienstleiste0 boi. lnsbesondere ln Zelten ron erhÖhter Ar-boitsbelastung und $pbpndem lG.t"ndrucl« müssen Ma&nahmefYr 9^vu.oichäireil dir eetrr d,tung ;rf Sinnhaf-tigkeit, Einhat6a*eit und Prardsnalrstandhatten.
Aus dieserrr Grund hat der Konzem ein Revleuu seinss Re-gelwerkes ftlr Nutzer von rK Gämn zur ciuersicherhettdurügetthrt. Dleges rnlt der Zäseurng, hohärc Akzeptanzbel den Miterbeitern zg errei*reri-ünJunnötige ggf. veratte-t? R"gelungsbestanotäite zu eliminlercn, aber auch um Llt-cken im Regahrerk an schließen bail. fehlende präzislerun.
gen zu €rgänzon.

IYng und Deflnition von Standards ünü Norncn ln seinemUrnfeld, Dieses gilt audr fitr dd CyuäÄbhrhe*.
ZB:
) ArÜrrltseryaänBsa ttpKR fr§

"Ftt):,r.ffffi ty#;iltrW#f,ff #,§#l'f,{,;*ounn- 8,orililWhfitepapr
AnMerung:i aa efcr, ere §brcnrngs- und r*kotttmuniEati-on§sYSfamet s- ' v'v'!'l

D VGB fuwarTaü Richttinie
,rf-S&rrorC, clt tü üzeug&m!§a nlagen. AN SPEC 2T(Dg:ttOl
.Lellfadcn l0r hs tnfonnationssrcüedieitsma nagemant wnStespn'mgssratemaa der EnergtewÄorgung ait Gru ndlagader ISO/EC 

-ztilOi.

o 8S, *lrutrproftt filr &mrtfi/rl1clr).

ihrer Prütungshendtungen auch die ffiffrfuü uio Wid(-

Etabllerte standrrdr zur lT.
u n d Inbrmeüonsrlchortreit

lmplcmentienrhg ctncr
konzcnmelten lätormeüon
P!.r{.ty_!!in"sarü;ri§ü-bmr (l§mSl

Eecondon Bcdeutung dsr
Elnhaltung von tlleßnlh.
mon zur Cyberslcherhelt

lntcnglve illtarbelt bol der
Deflnltton yon nrttonrlen
und lntcrnatlonalon Slen-
darüg und Nonnen

Rouünemlßlgo prüfungen
durch lntamc nerrlrloil

2 
}j.tJt" 

Grundhgcn durch cln rbndrrdlrlcrtar und obergntfender slchcdrctbnt-
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Anlage

Urneetzungrghnd lTschutr rungen,
Barug zuln Dlskugrlom;."t;r TT.sahrrb r; fukfiqU in Doutrchtendr

samkelt der Maßnahme n a,t?cyberBicherheit ln den Kon-arngesBllschaften.

ten verpfliglt"t' jahräsweise s.9: Feneuagonstäeb auf b+sondere kritlschä sp teme u nd-l nfrastrukturkornponentendurcharführen .-r"ru

3 Krlüscha prozorEe eutonom geetalton

gonauenRisikob-elortungueoorren,'ümoarais-diegeelg.
n eten srchertreitsm aß na ]imen a bzureiten.
Allerdings haltenrrlir dle peßchale Forderung nach einergrundsätslichen Ttrrn n un'g vom, I nternef sowie,öffenüich e nNetren' gleicherrnaßen für unreäfistisctr wfe audr finanziellmit erfi eblidr en lulehrbela stungen verbunden.

,r{brclrottu$-:wer unseror Einschäta.rng nach noch nie einwirksalneB Mina zlnAburchr üon r*ighpgen und Angrif-fen. Dleses hat .rh.gir 
"ä. 

str-ät vort"tt gezeigt wielhnen bel«annt eeln.d04!g! üuro" hi;; derAngrin über Gr-teme spercherrnedien ruöBsu.rci äironrt,

lemd und öfrehtlidrs Netre halten ür * rur besser, ge-meineem branchenspeäfrsdr scr;,ä;e und sdrutzniveauzu definieren.(d.h, gegen wetdre eedrJrrungän rrr sbh zuschützen und atf ülärrem ["vel isio.r schrtr sicherarstellen' Die Deflnitlon 
{etieuniligqn üt*ndigen und rlchg-gen sidrertre!tsmaßnahmän naistctr ä stand derTechnilrsowie den Brnlness.Anforderungon an orientieren und lstIeualle spczifiach durdr otJFroziü- ünd i*ü;togieex-perten zu realieicren.

DlagerAnsats bietd dsn Vortell, nldrt lm Vqtrinein auf eh-zelne Tedtnolo glen/Tocfr no log läbeüldr. ar yezldrten, n urwef, clbse .su$ektlv alc nlfit iid1g,,'rrüä*'en werdsr.Ebsnso crlauuit oleser Ansadneue, Intovaüye Tedrnolo-gign gichar zu nutzgn. ' '-r'l" ^ r! .v 
l

Es exietiercn hqrte ausreldrend technisdre soryie orgahisa-torisclte t{aßnahrneD, urn tntemeü}asleränoe Dtengte oderÖfientliüe Nehrcrte srcrriiln otr elgene ITK lnfiastruktu.rcn zu.lnlegrlaren.

Produlil' und Dlenr üetrtun g srlc herhelt geurlh rte lstg n
wir untensttttren den Ansstz des ,securrty by oesrgn..
Aus diesem Grund glnd lT-sldrertreitsaspelüe souphl imhalselge nen ProjeHvorgetrensm odell fd r.prolekte whardr im Bescfiailüng Bprc»re Bs verankelt.

Die Arbeltsgernein adr aft fllr stdrerfreit der wirFüaft e, v.ale lrrtercssGnverlretun€ mr d6 Ftiü;ä* berriebtichenKrim lna I prä rcnlion und-ünteä"rrmänäc 
I Ä e rneil h der

Y-?rpmchtung zur Durch-
ftlhrung von pcnehrüonr.
teatr

GrundsäEllchcr Vozlcht
yon rrlnErnet,, und ,,öfiont
Ilchon NoEen,, glelchermi.
ßen unrGellsüsclh wle tlrt-
achaüich nlcht zlalführcnd.

Deflnlüon yon schutszletsn
und §chutznlveau cr.
s chelnt ztelflthnndsr als
globelcr.Vezlcht aul ein.
Iallc ausgewühlb Techno.
loglcn

§ecurlff by Deslgn lgt rlch.
tlgcr Ancats

Veilnuonrwltrdlgil und
verllsellc hcr pereonet

4
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Anhge

UmrEungeetrnd lT-SchuE Anfordcnrngcn,

n Dcutrchhnd,,

o

deutsclten Wirtsch.afl F"grtißt das Anliegen der Bundesis-
glsru.ng, den.Arbeltnehmärdatcns*ua im Rahmen desBundesdatensdr r&eseres Haä.täen und g leiclzeitigcchbslctrerc und pärtnaue üg;l*gen ruroä rorrupti-olls- und Kriminalitftsbel€rnpfutp in Üätemehmen anschaffen. Eine Analyse oes li3lc6atüg-tänoatenJü,rtrg"-
setres eus sicht dei untemehme*riätlrheitebereictre
zelgtjedoch. dass es in vensarbd;än ä.richen ar maß.geblichon (Pq"tiven) euswi*ungon euf dic betriebli,clrc' Praxie bel der vertrinäerung üldEifipfrng von betiebe-intarner Kriminarität in dCi ä",.,ts.t 

"rrürrilrcnäfr 
6;m[

Das FührungEzeugnlc als Elnste[rlq*orau.setsung hy.EnsahrorauBoeEung von Diensüeiäim 1,, Boreidr von]Gtisdren Infrastruktüran mue. generell möglich Helbenund nicht an unpraktikable Bedlüüüä get«n,pfr setn.
W'hlerzu A9w.Edglunftc zum Enwurteines Gasatz a, zurRegetunsdesBesclrhfrtrrl"N;ra-scrruräi[;;;äfrisüerda-
fpasclrutzgpseh) wm zls. august zoro.

o

5 Durch l,r$üortschrurbung und Frürrwrnrung Gdrhnn voöargcn
> Jrattttrwanffi ;;iü*al;,''.xo#H,.#H3,ffil:iil."m BSr 

ffjHl,:5lffi"Htr :r"Bol rclevantcn voful-e1ler cybensidrerhett wurde und wird lntoniüläulaääcnerüotr
das Lagazcntrum lm Bsr entsirecrreni nrormiän- 

-'!! "uY mrJim-aEi--'-'
Dla Zueammenarbeit mit dem B§l erfolgt aus unserer Slützielorientieil und rglQglal. Dleses r.Hirßt auch die tnforma-tlon des Bsl Ober SlcttärrrJrcvorfalle und den lfusp6ow-Augtausch dauain.

uttd reagierell' Hier eehen wir nodr hiachholbedarf auf Sei-ten des BSt.

Verbcsserungon a uf Sclhn
dcs BS! hlnrllhütch Go.
gchwlndlgkelt von lnfonn!-
Uon und Frllhsrrtnung not-
wondlg.

Unsercn AnfordErungen nach erfolgrt die tnformation zu vor-handenen sclrwacrretetlen oaerAngr!ffen durch dle Medienhv' spezialisiette Dienstteisier rreüe oiuüich ;#etbr (bisat drel Tege) als Ober das Bsl. oeriraor.truerlcht z.rr lT.sicharheitslage desB§l Crf;bt nidrtiäitir.h genug (Be-richtsrnonat ent zum EndJcdtr Folgemonats) ats das ersein Potenzial entfalten tonnü Hiei mr* unsoror Eh-schätsung nach elnc deutlicrrC grruororrasbrung erfotgen.

A':.fllgemeine Verpllictrtung ar Meldung von Sichefieits-

Amdnen sind ITK lnfrasüulduren urd eingesüte Syste-me arischen den KRITIS §ektorcn und elnzetnen KRITISUdernehmen a.l heterogd ;.ää*ihied;'äLig*
prägtnonf§urtert ats dal stch singtllärt üorfaff arf .Ug*meine Bedrohungen ab$rahieLrifiegen.'
?um anderen sind wlr der Üuerzaugung, dass sicherhetts-vorfälle wie auch B"dtqhungen einäiiniänstuen Dlsku,csionlm loais derKRlTls Untemär,menrBnn tren bodtirftn, um

AI lgernelne f,leldeyerpfl lch-
lung I0r slcherürelbvorfäl_
le nlcht zlelf0hmnd

7 tg
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Anlrgc

umreEungrgte nd lr€ch uE Anfordcrun gon,
Bezug zum DlgluBllonrneoler trfr.sahrrrr E;r

'^'o

n h Deutrchtrnd,
au3,il,t!9n allgemeine nückschlosse ar ziehen. Ein sdüdt-' tes Meldetrarfahren würde ledigtiit, einen arsäücicfien Bü-' 
rohatlsmus aufrauen, dq yenig uerrwän 

"E"r 
einen or-h6hten Arrlirand und letaüiclr K,rslen bedeuten worüe.

größte Bedrohung aurxRlTls liK lnnairur«turen heutaila-gc von 8.9. Advanced Penlstent ThreatitÄiCl au'. nnüf.fe, die einen hohen Ressouroanaufwand vonaussatsen Bo-wle sehr sPeäfisches l«rorFtrow üertilgfitä" elnemehrnonatige Vorbereitung Ffi,g.l Ogt. stumet). Diesevoraulletrungen können li äeinä?u nur staate* oder
lä n derü be rg reilend o pe riaronde terö ristis*le ö ruppie ruh -gen erfüllan

For die Abwehr sotcherAngriffe sind daher die gleidren
VeranMortlichketten, Aufttirungs- ünO Reaktoi r.Mechanismen anzuwend"n wläur pr,yriktlüde Angriff'.

6 ilIlt Übungcn auf den Emrüall vorte.lten

die rySruIryls von Notfall- uno *risenouürigän aut Ebe-ne dor Gescträftsprozes3e, abei;r.lr im IT Urnhtd.
lnsbesonders im Bereich Vartellnelz Strom werden solcheh ung ?n gome in s8m m it re ie[or-r ri ikatio n sa n biete rnsow[e den Gemeinden und l$c6cn O**,gifff,ä

hr LÜKD( 2o1o prejiigt bi"r"r sorrorrr-rnirr d;; Einspie-lung eines Szenarlos inän SonOenrär ab auch mit einernumfang rt ldr en eigenen Szena rlo lm üertellnetzbereidr.
Eine B
,nenos".jH,ig?itstT§,"§,iJlTl':Iffi8:§.1ilff
-gteuerung nlcht yorgesehen. 

.

senbewältigung dduP KRlrts unJirät an däEnmidrtung
der Verfahreniweieen deg UP KRin§ rr Krisenbewätti-gung misea+,ottrt

7 Durch Kooporeüonen an Know-1ow und strr*cn go.winnen

ten Jahlqs vorgeschlagen, eine Gru-pübü;iärr,,eit -

Ahrehr von Gyber*yar und
Cybcrtcrorlrüus ht
§tartraufgabe

Rggnlnä Blgc D u rchführun g
yon Krlsen0bungon

Bcüelllgung rn der Buldoi-
eondc_rlago lT lm Rahrnon
dcr LOIGX Z0I0

B-et llleuno rn übungen
des UP KRITIS

Jorschtag zurtmple.
mcnüorung clner Gruppe
Cyberulchsrhslt lnnciiälf
der AK Süomvertorgung
der BBK
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BeZUS:

Aktive Netzverteidig ung

Aktuelh MedienberichErst*tung zu staatlicfr gesteuerten operativen [T-

Maßnahren

An,tagen: (1) Preßseartikel zur.Oper*tion Olympic Garne§' (Auswahl)

(2) Presseartikelzur Enichtung der Abt. CNO (Auswahl)

(3) MV v. 29.Mai iOtZ- 1T34ffi 0AA-2r:ä,16

(4) Bsl-LagerneHurg v. 1'1. Juni2012 zu möglicherVerbindung arischen

Schadprrogrammsn §tuxnet und Flame

(5) Berichtdes BMVg an den Verteidigungsausschuss des Dt. BT zum

Thenrenkomphx,Cyber Warfare" v. 1 3. April 2012

l. Yoütm

Kenntnisnahme und Bill§urg der nächsten Sctlritte.

Eur§esmlnbtoriurn dEs ln ne rn
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Sachverhalt

Die Möglichkeit eines staatlich gesteuerten Einsatzes von lT zur Durchfüh-

rung operativer Maßnahmen im Cybenaum wird dezeit in den Medien

breit diskutiert. Anlass ist zum einen ein seitens der US-Regierung nicht

dementierter Artikel in der NewYork Times v. 1. Juni 2012, dessen Autor

behauptet, Belege dafür zu haben, dass der EinsaE des 2010 entdeckten

Schadprogramms "Sg"f zur Zerstörung der Zentrifugen in iranischen

Atomanlagen durch Präs. Elna angeordnet wurde (Operation ,Olympic

Games", s. Anlagenkonvolut 1).

Am. 5. und 6. Juni berichteten deutsche tvledien unter Berufung auf einen

schriftlichen Bericht des BMVg ari den BT-Verteidigungsausschuss zum

Themenkomplex ,Cyber Warf-are" zudem u.a. übbr den Aufbau der Abtei-

lung Computemetarerkoperationen (CNO) beim Kommando Strategische

Aufklärunj (KSA) der Bundesweh r (Anlagenkonvol ut 2).

Die Berichterslattung steht zudem im Zusammenhang mit dem aktuellen

Bekanntwerden des hochkomplexen Schadprogramms,,Flame', das um-

fassende Funktionalitäten zum Ausspähen digitaler Dokumente aufireist

und dessen Verbreitung vomehmlich im Nahen Osten nachgewiesen wur-

de (S. MV v. 29. Mai z}1z,Antage 3). Durch die aktuelle Meldung des lT-

Sicherheits-Untemehmens Kaspersky zu Verbindungen adschen den

Schadprogrammen ,,Stuxnet" und Flame" (s. Lagebericht des BSI v. 11.

Juni 2012, Anlage 4; hiezu erfolgt gesonderte Vorlage) wird das Thema

voraussichtllch weiter im Fokus der öffentlichen Berichterstattttng bleiben.

Beidem nun'bekannt gewordenen Bericht an den Verteidigungsaus-

schuss (als Anlage 5 beigeftlgt) handelt es sich um die leicht aktualisierte

Fassung eines bereits im Juni 2011 unter Beteiligung des BMI erctellten

und an den Verteidigungsausschuss tibersandten Berichts der Bundesre-

gierung zum Thema,Cyber Warfare".

Sbllungnahme

Die aktuelle Medienberichterstattung stellt unter dem Schlagwort

,Cybenrvaf operative lT-Maßnahmen als staatliche Handlungsform ilber-

zeichnet dar.

343
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Tatsäctrlich werden Gyber-Angrifie von unterschiedtichen Akteuren mit

verschiodensbn Motivlagen durcfigeftihrt. Hierbei ist vermehrt eine neue

Qualität von komphxeren und zb§erichbtan Angrifien zu beobachbn.

l-lerkunfi und der Hintergrund der einzelnen Angrift hesen si$ ledoch in

den neisten Fälbn nhtrt eindeut§ irtentifrzhren. Eine Untenscheldur€

zwisclen staaüichen ur$ nldrbtaaüichen Angrifien kann daher im EinzeF

fall regetrnäß§ nicht mit absoluter Sicfierheit vorgenommen werden. Dies

gilt auch ftlr die h den Medien lmrcib hervorgeh&eren hchkompbxen

$chadprogmmmo Dugu (ale sog.,§tuxnet-ilachfolgef) urd Ftame. Die

aktuellen Behauptungen zum Ursprung von,§tuxnef werden hingegen

auf diesbezugliche konkrete I nformationen &us Regierungskreisen ge-

stüEt. AuQrurd der gnoßen Vedetzlichkeit der umfassend vemetäen ln-

dusffiegesellsohaften könnten lT4pgriffe mit vergleichbarer fMrkung auctr

von zivilen Gruppen mit unbrscfridlicher Motivationslage durcfrgrefilhrt

urerden.

Der Bogritr,C&g*f bt dshalb ryCelgg!!§}r nocfr rpa{rüidr gee§net,

um db sic[rerfwiBplitiEchen Fbrausfor, derurpen einer natrean vollständig

vemetzEn Geeellschafr angenressen zu &sc*rreiben. Di,es wird auch in

dem von den Medien zitierten BlvlVf8eridil en den Verteid§ungsaus-

schuss klaqestellt. Die unter federführender Gesamtverantwortung des

BMI estelfre Cyber-§icheäeitssffiegie der Bundesregbrung umfasst da-

her atrle Arten von lT"Angriffen urd beh,andelt das Thema lntemetslcfier-

heit eohurerpunftffißb urrter einem zivflen &sichtspunkt.

lT§icherheit muss pdmär durctr Maßnahmen zum prärrentiven und reaHi-

ven Schutz der e§enen lT-$ysbrne urd -lnfraetruktur geuährleistet uuer-

den. Dazu gehüren db M"H,S!gg!
a zum §chrrtz der

344

des Bundes und der krittschen

lnfrastruktunan, dh ryeffiihrend vom Bundesanrt für Sicherl,eit in der

lnformationetechni(pXoordiniert werde n,

- potizetliche Maßnahmen zur Bekäm krimineller CVh,,m,rnmgnfie, für

dle * solrvett der Bund zttständig ist ie federffrhrung hat, und

- Maßnahmen,ht 9Plgg1gBaI§hr, fürdie - sorreit der Bund zustärdig

bt - das BurdesamtffirV federflihrend ist.
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Audt mit den im Entwurf eines lT-§iüerheibG vorgescfilagenen Rege-

lungen für KRITt$Betreiber und lntemet-Provider eotlen präventive und

ive Scfir$rneßnahmen gostärHvrerden: Die in dem Berictrt an den

Verbidigurgeausscfinss beschriebenen Maßnahmen der Bundestrehr im

Berei$ der Cybersk$erheit dienen reites§ehend dem §chutz e[ener lT-

§§erna und hssen sich daher ebenfalls in diesen Rahmen einordnen.

Oaneben geht der Berictrt an den Verteiüigungsausscfruss in einem kur-

zen Abscfinitt auf operative Maßnahmen in gegnerischen Netz$€rlcn Ein,

die ausdrücklich ats militärisctrm Wrkmitbl bercicfinet nerden. Dh Be-

zeichnung Computer Netarerk Operationon (Cyber tlsh^ork Operations,

CNO) ist im militälrischen Kontext filr (staattiche) Maßnahmen in fremden

Netzen gebräuchlbh, nämlich in Abgrenzung zu dem Begriffder,Cyber

(network) defunse" als Bezeichnung ftlr lT-Maßnahmen im eigenen Hen-

schaftsbereich. Cyber-Operationen der Bundeswehr sind im Kontext eines

militärischen Eins#es zurVerteidigung (Art. 87 a Absatz2 GG) *ontftä im

Rahnpn und nactr den Regeln eines Systems gegenseit§er kollektiver §i-

cherheit a.S.d. Art. 24 Ahatz 2 GG möglich.

Die Burdeswehr hatmit dern Zbl, mitGlfristig ebensobhe operativen

Maßnahmen in einern rnilitäriscfren Kontext vomehmsr zu können, bereib

20ffi mit d«n Aufrau derAbteilung Gomputemehrerlroperatüonen bei

dem Ksnrnardo SlräEgisdre Auftlärurq (K§A, e§ener Verband inner-

halb des Strei&äfieunterstütalngskommandos) begonnen. Dieses Vorha-

ben ist örffentllch bekannl die besordere Mdienaufner*samkeit, ausgp-

hend von einem Artikelin der FTD v. 5. Junl2Ol2 (8. Anlage 1), dürfib im

Zusammenhang mit den rveiteren aktuellen Vorkommnissen sEhen.
'

Dennoch verdeutlichen db aktuell üfbntlich d iskutierten §icherheibvorftll-

lE, bei denen komplelre Schadprogramme Anwendung fanden, s|
lungsbdarf zurAbvtrehr von schvrrercn lT-Angrifren durcfr Maßnahmen im

rr'tl"trlll--

Ausland in einem zivilen Kontext;

tn@ds dtirfren die klassiechen Eingriftbeftlgnisse nach

SIPO und ergänrend allgemelne pdzeirechgclte§Sg§nte grundsätr-

tidr ausraicfien, um kurzftistig einem Cyäer.Angrifizu begegnen.

345
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Auftrurd der grenzüberscfireitenden Struktur dw lntenet muss iedoch

davon *usgegängen uerüen, dass auch bei scfiumrw$egenden Cyäer-

Angrifien Senrer anmindest teilweise im Auslend belegen sird. Db exisü+

rcnden Mittel im zrvischensEEttlicbrnSachbverkohr (insbs. Rechtshitfeer-

sudren, einschließlicfi vereinfacfiter/bescfrleun§ter Verfahren aryischen

einzelnen §taaten z.B. nach der Cybeglgre Convention des Europarats)

sind bereits aufgrund der technisch bedingten besonderen eibedffi"gkeit

zurAbrrehr eines Cyber-Angrifß zur Gefahrenabwehr bar. zur §chadens-

begrenzung nicfit gee§net. Zur Abvuehr einer schwtsren unmittehar dro-

henden Gefuhr bm. zur Sdpdensbegrenzung (etwa bei einem Cyryr-

Angriff auf kritische lntastultturen) könnten daher akttw lT{ilaßnahmen,

die imAusland Wirturg en$alten, erforderlich sein"

Salcfie operative Meßnahrnen zurAbrrehr von Cy&r-Arqrifren imAusland

bedürfen aus veriassungsrechüichen Gründen einer gesEtaticften Ein-

gritr$bcfugnis. Die vÖlkerrechtlbhe Bmertung einer solchen staatlidrcn

Maßnahme hängt von den Umständen im Einzelfallab. Bislang gibtes

weder völkervertragliche noch völkergewohnheiErechtliche Regelungen

spezifech zurAbtrehr von Cyberdngriffen. Diskutiert witd, inwieweit

Staaten nacfr allgemeinem VÖlkergarohnhei§recht Duldungspflichten ge-

genüber aktiven ff{iaßnahmen haben könnEn, die sicft auf ihrem Tenito-

rium auswirken könnten. Albdings nerden derzeit in fast allen lndustrb.

staabn Übeaegungen angestellt, wie dieeor frhbnden Rmhbsidterheit

begegnet nerden kann.

Eine Ein§ung uhcr db völkenechtlicfre Zulässiskeit von aktiven Maßnah-

men zurVerteidigr.tng gegen schwenruiegende lT-AngriffE in fremden Net-
,frii\

zen wäre zumindesi dann wtlnschenswert, wenn ein Staat die von seinem

Ten[orium ausgehenden lT-fuigriffe nhht in angemeesenüeitrahmen un-

gung in schwenriegeflden zei§«itbctlen Fällen auf bl- oder rnultila&rahr

Ebere zu efreicfisn (2.8. Recht zur,Nacfieile" im Gpenaum und eine kor-

reepondierende Duldungspfl ir:trt dee bdroffenen ShatgbOl#wirU vo-

arraciahtlir.h iarlanh nr.? in eilurn lanrrwierlran Frnzädts oetinoen- t"**'enaussichtligfi iedoch nur in einem langw{erbEn Prozess gelingeq
l*a-$1-*lu

I

o

b.Tä;;l*Än,tr.*
{il*1 t,{»*eü

I
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k WeiEren soll u.a. in Zusammenarbeit mit Abt. V, in Urnsetzung des in

äfier 10 der Cyöer§icherheihsbategb enüälbrßn Prüfsufrres, eine

vert*ete Prütung zu b§enden rechtlbhen G€§icfrtspunkten "*l["n[ a . i3 Uf 
Ür Klärur{U der nationaQg,§§rd§keirten fttr ahiw Gefahrenab-

wehnnaßnahmen Segen schueuiegende lT-Angrifie,

r Klärung der verfeseungsrechüichen Voraus§etzungen ftir tm§fi-
cfie lT-ßtra&nahmen im Auslard,

o weitergehen& Prttfutrg der Erteblichlteitsphwelle fur eine vötker-

rechüiche Rebvanz von lT-Maßnahmen,

o Beotrachtung der aktuelbn Diskusgion über die Annrendung und

Entwicklung des Völkenechts bzgl. der Zuläss§keit von aktiven

Verbid§ungsmaßnahmsn und den Duldungspflicfiten von §tiaabn

gegenüber solcfren Maßnahmen.

,fu
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US-Präsident befahl Angriff mit Stuxnet-Virus - Nachrichten Print - DIE WELT -

WE[,T6ONLII{E 7. .hn.2012
Dcrcn &tkol fndcn §p rrlinc rnbr

htb /rwuw.rlLtllt 0l'l07 t 0t

oe welt i oz.os.rz

US-Präsid ent befahl Angriff mit Sttxnet-Virus
Enthüllungsbuch: Programm ließ Zentrifugen des iranischen
Atornprogramms explodieren. Neue Dimension irn Cyberkrieg von Ansgar

Gnw

Das Geheimnis um den Computervirus Stuxnet ist geltlst, Die US-Regierung tut gemeinsam

mit lsrael den Mrus entwickelt, der ranrsclrc Alomanlagen wirtungsvoll attiackrerte und durclr

einen Programmieffehler 2010 ins lnEmel ausbrechen konnte. Oas berichtet die'Nar York
Tirnes" unter Berutung auf nicfit genannte Regienrngsofrzrelle rn den USA, lsrael und

Europa. tlVashington und Jerusalem wurden wn Teheran uncl Fachleuten in dar gasamten

Welt §ereita seit Längerem verdäcfitigt, Stuxnet entwrclclt zu haben. Washington betrieb die
Opentiori unter dem Co<lewort "Olympisdre Spiolo*.

Stuxnal hat den Cybenrrar, also dre Kriegsführung gegen fremde Comptltemetze, aul eine
neue Ebens gebracht. Eßtmels wurde nicht nur die Sohrare anderer Recfiner bescfrädlgt,

sondem physischer Schaden an nahezu 1000 uon 5OO0 iranpchen Zentrifugen arpericfitet.
Der lange Zeit den tranischen lMssenschaftem veöorlEn gebliebene Stuxnet-tir/Urm befahl

den Zentnfugen ln der Anreicherungsanlage Natans plötzliüe Besctrleunigungen oder

Verlangsarnungen Daclurcir seien etlictre Zentifugpn s,eloüert.

Präsident Banadt Obarna eei sidl der Gefahr beuvusst gewesen, den Gyberwa, qr"lLtiv zu

steqem, schreibt "Nsu, York Tirne§'-Autor Davd E. §anger, der zu dasem Thema nächsta

Woche ein Büdt veröffentlidrl \rtlenn die USA, die rcgelmaßig Cyberaüadren rron dritter

Seile geächtet haben, als Drahtaeher bekannt würden, könnten anclere Ländor, Terroristen

oder Hacker clamit ähnliche Aktionen rechtfertigen. Docfr werl Obarna ksnen anderen Weg

sah. einen israeliscfien Militärschlag giegen das iranlsche Atomprogramm rn[
unwrhersehbaren Folgen ür dle Gesamtregion zu verhindern, habe er an dern ron seinern

Vorgänger George W. Busfr inttiierten Proiekl festgehalten. Dle USA hätten damit "den

RuUkon überschritten". sagrt cler frälrsrg CIA€hef Michael Hayden.

Da die Gomputer in Natans aus Sicherheißgr0nden niclrt rnil dern lnterne{ verbunden sind,

musste ein "Burggleben" Obenrunclen wrrden, Der Artil«el suggeried, dies sei durcfi eirren

unwissenden inanrsctren Mitsrberter gesdrehen, dessen USB§tick mlt dem Vrrus versauchl

wurde. Denlrbar isl aber ebenso cler Emsalz elnes Übenäufers.

Als Stuxnet im Sommer 2010 über «len Ladop eines iranisctren l/Yissenschattlens ins lntemet
ausbrechen und skfi dort unzählige Male wrvieltachen konnte. lragte Obama seine

Mrtarbeiler: "sollen wirr das Ding beenden?' Dann aber entrschloss er sictr zui Forl*tzung.
Besondere lronie: Stunet ließ sich nur an den tom lran venrendeten. tedrnisü wrilgnhand
überholten P-l-Zentnfugen aus pakrstanlscher Produlttton ausproberen. Die USA rcrfügten
uber dleses Testmaterlal dank Muammar al€a«ldafi. Der uergangenes Jahr in einem von

Washington unterstütrten Vollsaufsfand getOtete ltbysctr Dktalor hatte P-l-Zentrifugen bei

dar Beendigung seines Nulrlearprogramrng 2003 den USA übergeben, Sie lagem rn einem

Großlabor in Tennessee und dienten dort ats Tnainingslager fUr de 'Olympischen Spiele".

SrxrlSprrnga AO 2012 AIG Rccntc rctlchtllon
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Meinung 02.06.l2 Computrrlnn

Willkornrnen in der Ara des Clberkriegs!
Der Einsatz des Computeruirus Stuxnet markiert den Beginn einer neuer

Art der Kriegsfilhrung. Ob Barack Obarnes öffentlidres Bekenntnis dazu

den USA nuEt oder schadet, wird sich noch zeigen. von &mensvrbqn

Veüreitung des Spionage{irus
Anzahl der Viren

Libanon

I8

Ortrogrln( WEtf OilLrXE

So vümü ldr dh Anähl dar Mtun rul üc Ltndr im Nanan O*cn

Bis Freitag war ss ein gr,rt informiertes Geriichl, nadr einem Enlhüllungsbericht cler Nar Yofi
Times darf es nun als besEltigt gelten: Der Computerwurm Stumet, der die

Steuenrrpscornpuler der iranisdtcn Urananreidrerungsalage in Natans betallen hatle, urar

ein Proiekt der arnerikaniscfien Regierung. an dem auctt lsrael mitgearteitet hat. Dle

Arnenl«aner haben die erste ctqüah Bombs der Geschlüte geztinclet,

Der Autor deg Times.ArtfXefs scheint privilegierten Zugang zu hoclrranigen Quellen in der US

-Reglerung bekommen zu haben. Das \tt&ißen Haus hal oflenbar ein lnleresse datan.

Barack Obama im tftlählkampf ats Präsldenten daranstellen, der entschlossen und

unkonventronell harrdelt, srenn es um nationah Sictrertreüsrnteressen geht.

Dei'€yUenrat" lsl die t/Vaffe des 21. Jahrhunderts und man wird tlarcn ausgehen können,

dass Russland, China und andera Staatep längst rniünischen in diesern Scfiattenl«rieg. Die

USA §rrd aber nun die ersten. die - wtenn auch nicht mtt Klainamen - zugeben, in diesem

Kneg die erste digitale Bombe benulzt zu haben. Denn eolctt einen ausgefeilten Virus zur

Beschädlgung kritischer lnftastnrktur eines wrftiindeten Landes iratte es brs dato nlcht

gegeben

illehr Zeat filr Diplomatie

Stuxngt ist audr der erste Vrrus, der nlctrt nur Cornputer auspäht oder lahmlegt, Sondsrn der

eäte phy:rsche Zerstörung angenchl€t hd, uueil er iranisclte Uranzenlnfugen zur Explosion

brachte. Lei<tr hal der Mrus das inaniscfie Atomprogramm nur verlangsamt, aber nicfit

entscneklenrl behinclert

Es gibt gute und vertretbare Gründe für cten Einsatz von Stuxnel Der Virus sollte Obama

mehr Zeit lür Drflomatie rrerschafEn. Er richtete sich gegnn etne AnlagensEuerung, die

Teheran sicfr ihgal besclrafr tratte. Und er bescltädigte einen Tell des Nuklearprogremms,

welches der lran zunäclret illcgal und im Geheimen begonnen hatte und nach seiner

öffentlrcfnrerdung gegen den Wllen des UN-Siüerheitsrates ueiter betrieb

Saudi-
Aiabien
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Es ist audl allemal bessar, ein tnedensbedrohendg Land wle c,en lran mit einem
Cornputervirus anzugreifen, als mit edrlen Bomben, Aber ein qr,n§ kriegaisdrer Akt ist es
eben doch.

ileue Ära im Gyberwar

Und so martlert der Elnsatz von Slumet den Moment, an dem dre Welt laktisctr in die An
cles Cvbe.rtrieos einoetrelen ßril(' hüp'rrrty urr rrrrrffitrsao{a ist. Das ist rrergleicfrbar mit
Techndogiesprungen wie ctem erslen Einsalz ron Scfiießputver, der Efirdung des panzers

oder dem Ahrvurf der erslen Atombombe. Eine emeute Btlcfrse des Pandora rst geöfftet
worden

Die US-Regierung musg sich nun Eber fragen lassen, ob es nictrt besser gil,esen wäre, den
Ursprung der Attacke und seine Detgilg lm Vagen zu lassen, slatt sich damlt zu brüsten
(tlnk, tiltrl/rrru rrlt.rtllrr{ozfint . Das häüe Obama vielleicfrt urentgor lrnagepunl«E gebracht. Der
Sicherheit Arnerikas uräre es aber drenlrclrer gailesen.

Denn da Amenka nun als Cyberangreifer enttanrt ist, senl( das dle Hemmsctrtrelle filr
Feinde des tandes, ihrerseits Cybenngriffe gegpn Amerika zu yrerguctren. Obarna hat den
Cyber-Oamm eingcriTen. Es wird scfryuEr sein, ihn nach dem Quasi-Eingeständnis in der
New York Times wieder aufaurichten.

Dre erslaunlictr detaillreictren Leaks slntl aber audr nnaftfictr gefährtictr. Sie hellen dem tran,
zu rekonstruieren was in Natans tatsädlll$ passiert lst und sicfi besser gegen zuktintltge
Attaclen zu wappnen. Und sle kÖnnen als'Bhupause dienen ltrr andere Stasten, wie man
einen erfolgrerchen Cyberangriff clurcfiführt. Gegen nen auclr tmmer.

Dle US-Regierung wollte mil tlen Enthüllurrgen drc Meriten von Baradr Obama ats
sicfierheitspolitischern Hardliner herausstreichen. Tatsachlldl hat Bis aber gezeigt, dass ihr
das lmage des Präsiclenten zur Not wicfitiger rst als die Sictrerheitsinteressen des tandes.

g ArGl §pnngrr AG 20f 2 Alh Rochte yorbGh.nlo
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Welt am §ourtag I Of ,O0. tZ

Barack Obama fiihrt den Krieg derZukunft
Der Präsident im Gyber-War: Er soll Computerangriffe gegen den lran mit
Mren wie Stuxnel befohlen haben vooanrg.rcow

Osr Cyber.War bogann rm l{ahm Oslan, und lein orsbr KdlgGr mr AgGnt.btz Eln US-

Soldat fand el, leirrcflr Parlelatz srnen USB-Sück und larloo lhn Clcht|bdlg in sCnrn
dcnstlicäen Laptop. Oas akliuerG elnen Mrus, d€r Ullrsdmcll ins Nete de3 Penlagon

eindrang urd sidr zu den als'geheim" klasdfiderbn tHumcnten durcf!üihlte.

Agcnt.blz. rE der'Penlr0on-Vl,irrm' nadr Eancr Et{.,Gclung genannl wuüo, sdonbrtc
Coda-lrtit tcr au8, kopierc DaEien, rErbrEramb dic Rlcrmer und sntwbhdte ci:h zu eincr

' wrilablcn EcdlDhung für dia VetleidigurErlähigkst dcf Ver€inlgen Slratcn. Er3t einG l,clc
Monltr Zeit. Geld md Energie kosEnd. AhxrhGcfilacht, d're'Opcrätim Bud<shd Ymkee',
konnie Agenr !,tz stoppon.

Oie U§A, im Jahr.z0OE Zhl diasa! A.€ritfs mlt iünei no.h unUetranntem alsenOer. rtnO

lnzwi3ctDn :ur Attacko 0bG0cg6ngGn. Stlxrct, Gh Cornpubr-Virus, dor lranEdte
Alomanltgfi maEslv Dqidrrdlgt het. ryurdG vln t+aslilngbn und Jeru§alcm gemeinsäm

entrrlctell het die T{G{, Yort Timcs' cnthult. Albr Osvid E Seng6r berichtet, dass säon

. der yormalbe Prärftreflt GOOrF W. B[r3h 2006 Voöet!ilungen ftlt elnen Vt]€n-Ang.ifr ge0En

die iranisarren AuDereifungEanragen bct hl. Sein Nechfdor Baradt Obama n sEl! das

geheime Progrsmm unl€rdEh @delrort'Olympisdre Spleldwclteraut Obama tührb &n
lobg irn Nrtz ruf cina naue Ebane.

Denn Stumct hl der erute Virrc. dü ü$t nur die Sollvya(r anderer Redrner bsschädrgt,

smdem phFisa$e Zer8torung an rund l@0 yon 5000 hEnrldlcn ZBntrltugEn amErlchLt
hrL Dcr ComputBr.lllÄrrm nislota cldr gozlell und auls.rilEßlich h do Siemens-

Sleuen ngsanlagsn €in und bc[8H dcn Zütilug€n plÖElicta Be$hbur{gungen odrr
Vedangeamungen hrcr Opemtionan. Oia Uaschinen oxplodisnen ünnllcll - wie bei dnem

Bombenangdfr.

. Dlc USA hätEn mlt dleeem wElt€'rntyvlcl(.lcn Computar-Vn6'dcn Rubikdr oboGctuitbn".
sagt de. frühcro ClAChcf Michacl Hayden. Ersl aB Sturmet durdr einon Plogr.mmälurlGr
im Juni 20'to aus dem gerdrlGscnen ComputeEysbm der iranischen Alomanlags Natans

lß lnlernet aulbrEhen komlc,.wurdc dcr Vlrus als lrrsache der bie dahin mysterlo6cn

Havarlen ldenültsh( Oh USA wd lsrael $rrden stod als die lrtli.toren r,lrdächtigil. Oag

hat der vonr tttslßen lleu3 nldtl dcrncnllertG Artlkd nLm b$lätigt.

Earact( Ob.m.. dcr mi6üge lttJarbrd 2.0. urd zrEleldr das hodl gerthfiretc nädr3tr Opilbr

dGs Cybcr-Vrha. l(ein trnd irt Virln Anad(cn ao aclurtzloG ausoclicf€rt wic db durEfi und

durdr coillpulnsierGn USA. der€n l$afturerka. Eankcn§y3tanc. F irdilrsss€rzulolum€n
urid Arfzooe ln unzähligrn Ublhonkntsün 8lesamt tiber on tJ3rnctzto Rocrlrrr grsbusrt
werdcn. Mren, Elbst Bo komplergArtwie Surnet dcssen Enlwicilung runal to.ooo

fubsitsstundon gekosH h.bon dorftc, Cnd stets leicrrbr.uszrroftsln al3 Anü-\rtrsn-

Programme. Eß ißt wi. bei lrüßrflr od.r Rakrlrn: Angrlfi isl lrldrts .b Vrrtcldigung.

Die Jqrnalisten in tYätringbn äLlln um dle HinE'grür|de der Enlhollung. Oars Sanger

scina lnfonnaüomn, dio tefti,*a rurdcm lnneGEn Zrd(cl (lrs Prä§ldentcn 3tBrrmcn, vq'l

elncm Gnäted§chen Msulu .rt belrsm, iEt unu,ahr&trrinlicfi. t^bllß sldr also der
' Vuäill(ämprer Obern prolilbrrn ab €nt8drb$ncr Hightcctt-K/EgGa Ml bcl rh.t

Prucsrkonhr€nz lnr l^bißrn Haus wi(b]Epradr Sprtdrcr Jch E m.al entschildsn der

The§e, dle lnloonatiorEl aß ObamEt inn€ratem Add selen gszidsrlErgogßbGn worücn.

"EE güt Gincn Grund d.talr, .b!s Inbflnallon€n (ab gefEim) klasifiziert rlnd', sagt€ Eamcst

lhr! Publizlorum berteute "eine ignifikante Bodrohung der naüoflalcn Sichcrficlr.

Obama uar rldr be*lr.!t, da$ eane Auffeclung der amGriksnEcä€n Roüe gEßhrtctre

lGnreqrrnzcn habcn urüIdc. Ander? Ltnder, Tefloilstan, Gchcim.llensE o&r H8.l(cr

könnEn ehnkfie Aktlonon ab logltim darrtdlcn, wlln en die USA, dle rcgctmäßb mögllctE

Cybor{tbctcn .lE 'k tegsisdlGn Altr tdrten. aE tniliebren \,on SnirEt sntlarvt uldcn.
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Darcr wamle der Präsrdent rnehrfach im kleinen Kreis. Nunmehr slehen die USA als ersles
Land der Welt fegt, das Cyber-Waffen erngesetzt hal Gernessen an den eigenen

Grundsätzen ist das eine Kriegsertlarung.

t^lastringtons Enlscfiluss, eine Cyber-schtacht gegen den lran zu starlen, resultierte aus dem
Drängen lsraels nach einem Mllttärschlag gegen den lran 2008 wurde Jerusalem bei Bustr
rorstellig und bat um die Üuerlassung spezieller bunkerbrechender Bomben. Der Präsidenl

Ehnte energisch ab, wrslctrrte aber zuglelcfr, tlie Entwidrlung des Sabotage,Virus r.nit

Hoödruck rcranzutrelben, Daran arbelteten der amerikanlsche lnlandsgetreimrliensl NSA
und die israeltsche Spezialeinheit des Mrlrtärs. Unrt 8200, gemeinsam.

Stuxnet wurcle zur genlalen Wafre Doch auch ihre Wrkung blieb begrenzt Wärum konnte

cler Virus nicttt alle Zentrifugen zerslören? Warurn ururde er entdeckt? Dass er im lrsn
irnmerhin Sdraden anrictrtete, äber gegen Nordkorea gar nicfit erst erngesetrt wurde, trat

'andere 
Grunde: Plöngiang lst kaum trernetzt und gelbsl dc dortigen Rüstirngsingeneune

verfrTgen nur seften riber private Laptops. lm lran soll hingegen ein leictrt§nnigr
Wissenschaftler seinen \rom amerikenrschen oder sraellschen Getreimdlenst mit Stuxnel
inßäerten USB-Stick rn das gesdrlosserre Computer-t{etz von Natans gesEclct haben - so

wie damals cler U§-Soldat beim Agenten btz. Der Mensch Heibt die Schwachslelle bei der
Abuahr wn Computer-Viren ' .

Ein neuer Rüsturgswaltlauf hat begonnen. "Flame" heißt derpngste virus, der Ende Mai auf
Recfinem \or ellem im lran, aber auch in lsra€l und ancleren Ländem deg Nahen Ostens
entdeckt wurde, Er rcrfttgt Ober deuthdr rnehr Fähigkeiten äls Stuxnet. sploniert nicht nur
Siemens-Sysleme aus, läsgt ich aus der Feme steuom, li€fert Screenshots rlon lnlizerten
Computern. kann angeblich sogar die Mikrofone von Handys oder Blackberrys einschalten,
um Gespräche zu belauscfien, und auf Befehl zersttlrl er slch bis zur Spurloslgt«eit.

lsrael wnrveist aut infizierte Computer irn eigenen LaM LnO Uestreilet dn Verantrrrrorfung für
Flame. Washington schweigt.

o

gAltal Spnnga Aß ZO12 Alla R«tle roöehrlen
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June 1,2012

Obama Order Sped Up Wave of
Cyb erattacks Against Iran
By DAVID E. SANGER

WA,SHINGTON - From his first months in office, Presideut Obama secrctly ordered
increasingly sophisticated attacks on the computer qrstems that run Iran's main nuclear

enrichment facilities, significantly orpanding America's first sustained use of
cyberweapons, according to participants in the pnogram.

Mr. Obama desided to accelerate the attacks - begun in the Bush admiuistration and
code-named Olynpic Games - even after an element of the progam accidentally became

public in the summer of zoro because of a programming errorthat allowed itto escape

Iran's Natanz plant and sent it around the world on the Internet. Computer security
experts who began shrdying the worm, which had been developed by the United States

and Israel, gave it a name: Süurnet.

At a tense meeting in the White House Situation Room within days of the worm's

"escape," Mr. Obama, Vice President Joseph R. Biden Jr. and the director of the Central
Intelligence Atency at the time, Ieon E. Panetta, considered whether America's most
ambitious attempt to slow the progrcss of Iran's nuclear efforts had been fatdly
compromised.

o 'should we shut this thing down?" Mr. Obama asked, acmrding to members of the
president's national security.team nlho were in the rcom.

Told it was unclear how much the Iranians knew about the code, and offered evidence

that it was still causing havoc, Mr. Obama decided thatthe cyberattacks should proceed.

'In the following weeks, the Natanz plant was hit by a newer version of the computer

wonn, and then another after that. the last of that series of attaeks, a few weeks after

Stuxnet was detected around the world, temporarily took out nearly 1,ooo of the S,ooo
centrifuges Iran had spinning at thi time to purify uranium.

This account of the American and Israeli effort to undermine t}e Iranian nuclear

program is based on intervieur overthe past 18 months witt current and former

American, European and Israeli officials involved in the program, as well as a range of
outside experts, None would allowtheir names to be usedbecause the effort rernains

highly classifi€d, and parts of it continue to this day.
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These offiöials garre differing assessments of how successfrrl the sabotage program was in
slowing lran's progr€ss toward developingthe abilityto build nuclear weapons. Intenral
Obama administration estimates say the effort was set back by 18 months to two )'ears,
but some experts inside and outside the gbvernment are mone skeptical, noting that
Iran's enrichmentlwels have steadily recovered, gving the country enough fuel todayfor
five or more weapons, with additional enrichment.

Whether Iran is still trying to design and build a weapon is in dispute. The most recent

United States intelligence estimate concludes that Iran suspended major parts of it
weaponization effort after zoo3, though there is evidence that some remnants of it
continue.

Iran initidlly denied that its enrichment facilities had been hit by Stuxnet, then said it had
found the worm and contained it. La§t year, ttre nation announced that it had begun its
own military cyberunit, and Brig. C'en. Gholamrieza Jalali, the head of Iran's Passive

Defense Organization, said that the iranian military was prepared "to fight our ehemies"
in "cyberspace and Internet warfrre." But there has been scant evidence that it has begun
to strike back.

The United States tovernment only recently acknowledged developing cyberu,eapons,

and it has nwer admiüed using them. There have been reports of one-time attacks

against personal computers used by members of Al Qaeda, and of contemplated attacks
against the computers that run air defense systems, including during the NATO-Ied air
attack on Libya last year. But Olympic Games was of an entirely different spe and
sophistication.

It appears to be the first time the United States has repeatedly used cyberweapons to
cripple another counuy's infrastnrcture, achieving, with computer code, what until then
could be accomplished onlybybombing a country or sending in agents to plant
explosives. The code itself is So timm as big as the tpical computer worm, Carey

Nachenberg, a vice president of Syrnantec, one of the Fany groups that have dissected

the code, said at a symposium at Stanford Univers§ in April. Ttrose forensic
investigations into the inner working.s ef the code, while picking apart how it worke4
came to no conclusions about who was responsible.

A similar process is now under way to figure out the origins of another cyberwealrcn

called Flame that was recently discoveredlo have attacked the computers of Iraniau

ofEcials, sweeping up information from those mactrines. But the computer code appears

to be at least five years old, and American officials say that it was not part of Olympic

Games. They have declined to say whether the United States was responsible for the

Flame attack
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Mr. Obama, according to participants in the many Situation Room rneetings on Olympic
Games, was actrtely aware that with every attack he was pushing the United States into
newterritory, much as his predecessors had with the first use of atomic weapons in the
194os, of intercontinental missiles in the 195os and of drones in the past decade. He
repeatedly orpnessed @noerns that any American acknowledgment that it was using
cyberweapons - even underthe most carefuI and limited circumstanoes - oould enable
other countries, terrorists or hackers to justifr their own attacks.

"We disqrssed the irony, more than once,' one of his aides said. Another said that the
administration was resistant to dweloping a "grand theory for a weapon whose
possibilities they were still disoovering." Yet Mr. Obama concluded that when it came to
stopping lran, the United States had no other choice.

If Olympic Games failed, he told aides, there would be no timeforsanctions and
diplomacy with Iran to work Israel could calry out a conventional military attack,
promptins a conflict that could spread throughout the region.

A Bush Initiative

The impetus for Olyrnpic Games datesfi,om zoo6, when President George W. Bush saw
few good options in dealing with lran. At the time, Arnerica's European allies were

divided about the cost that imposing sanctions on Iran would have on their own
economies. Having falsely aeused Saddam Hussein of reconstihrting his nuclear
protram in Iraq, Mr. Bush had little credibili§ in publicly discussing another nation's
nuclear ambitions. Ttre lranians seemed to sense his rmlnerability, and, frustrated by
negotiatio4s, they resumed enriching uranium at an underground site at Natanz, one
whose existence had been exposed just three years before.

Iran's presidenf, Matrmoud Ahmadineja{ took reporters on a tour of the plant and
described grand ambitions to install upward of 5o,ooo centrifuges. For a country with
only one nuclear power reactor - whose fuel comes from Russia - to saythat it needed

fuel for its civilian nuclear program seemed dubious to Bush administration officials.
Iheyfeared that the fuel couldbe used in another waybesides providint power: to create

a stockpile that could later be enriched to bomb-grade material if the Iranians made a

political decision to do so. :

Hawla in the Bush administration Iike Vice President Dick Clieney urged Mr. Bush to
consider a military strike against the Iranian nuclear facilities before they could produce

fuel suitable for a weapon. Seneral times, the administration reviewed military optious

and concluded that they would only furürer inflame a region already at war, and would

have unsertain results.

htg://www.nytimes.coßl2}lU}6n 1/world/middleeast/obama-ordercd-wave-of-cyber.. . öI.OA.ZOLZ
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For years the C.I.^{. had introduced faulty parts and designs into Iran's systems - wen

tinkering with imported power supplies so that they would blorr up - but the sabotage

had had relatively little effect. General James E. Cartnnight, who had established a small

cyberoperation inside the United States Strategic Command, which is reslnnsible for
many of America's nuclear forces, joiued intelligence officials in presenting a radical new

idea to Mr. Bush and his national security team. It involved a far more sophificated
cyberweapon than the United States had designed before.

'lhe goal was to gain access to the Natanz plant's industrial computer conrols. That
required leaping the electronic moat that cut the Natanz plant off from the Internet -
called the air gap, because it phpically separates the facili§ from the outside world. The

computer code would invade the specialized computers tlat command the centrifuges.

The first stage in the effort was to dwelop a bit of computer code called a beacon that
could be inserted into the computers, whichwere made by the German company Siemens

and an Iranian manufrcturer, to map their operations. The idea was to draw the

equivalent of an electrical blueprint of the Natanz plant to understaud how the

computerc control the giant silrrery centrifuges that spin at tremendous speeds. The

connections wene complex, and unless.ev.erl circuit was understood, efforts to seize

control of the eentrifuges could fail.

Evenhrally the beacon would harre to "phone home" - literally send a message back to

the headqr.rarters of the National SeanrityAgencythat would describe the stnrcture and

daily rhythms of the enrichment plant. Expectations for the plan were low; one

participant said the goal was simply to "throw a little sand in the gears" and buy some

time. Mr. Bush was skeptical, but lacking other options, he authorized the effort.

freakthroryh, Aided by Israel

It took months for the.beacons to do their work and report horye, complete with maps of
the electronic directories of the controllers and what amouuted to blueprints of howthey

were @nnected to the centrifuges deep undergrcund.

Then the N.S.A and a secret Israeli unit respected by American intelligence officials for

its cyberskills set to work developing the enormously complex computer worm that

would become the attacker from within.

The unusually tight collaboration with Israel was driven by two imperatives. Israel's Unit

8eoo, a part of its military, had technical expertise that riraled the N.S.A.'s, and the

Israelis had deep intelligence about operations at Natanz that would be vital to making

the cyberattack a success. But American officials had,another interest, to dissuade the

Israelis from carrying out their owu pre-emptive s;trike against the Iranian nuclear

facilities. To do that, the Israelis would have to be convinced that the new line of attirck

http://www.nytimes.co ml2[l2l[6t[l/world/middleeast/obama-ordered-wave-of-cyber. .. 07.06.2012
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was working. Ttre only way to convince them, several officials said in intEnriews, was to
have them deeply involved in every aspectof the protram.

Soon the two countries had dweloped a complex wonn that the Americans called "the

bug." Butthe bug neededto be tested- So, under enormous secrecy, the United States

began building neplicas of Iran's P-r centrifuges, an aging, unreliable design that Iran
purchased from Abdul Qadeer I(han, the Pakistani nuclear chief who had begun selling

fuel-making technolory on the black market. Fortunately for the United States, it already

owned some P-rs, thanks to the Libyan dictator, Col. Muammar el-Qaddafi.

When Colonel Qaddafi gave up his nuclear weapons program in zoo3, he turned over the

centrifuges he had bought from the Pakistani nuclear ring, and they were placed in
storage at a weapons laboratory in Tennessee. Ttre military and intelligence officials

overseeing Olympic Games borrowed some for what they tenned'desbrrctive testing,"

essentially building a virtual repliea of Natanz, but spreading the test over several of the

Energy Department's national laboratories to keep wen tle most tnrsted nudear workers

from figuring out what was afoot.

Those first small-scale tests werc surprisingly successful: the bug invaded the computers,

huking for dap or weeks, before sending instmctions to speed them up or slow them
down so suddenly that their delicate paß, spinning at supersonic speeds, self-

destnrcted. After several false starts, it worked. One day, toward the end of Mr. Bush's

term, the rubble of a centrifuge was sprmd out on the confererice table in the Sihration

Room, proof of the potential po$rer of a cyberweapon. The worm was declarcd ready to
test against the real target Iran's underground enrichment planl

"Previous cyberattacl«s had effects limited to other computers," Michael V. Hayden, the

former chief of the C.Iä., said, declining to describe what be knew of these attacla when

he was in offrce. "This is the first attack of a major naürre in which a cyberattack was used

to effect physical destnrction," rather than just slow another comiluter, or hack into it to
steal data.

"Somebody crcssed the Rubicon," he said.

Getting tle worm into Natanz, however, was no easy trick The United States and Israel

would have to rely on engineers, maintenance workers and others - both spies and

unwitting accomplices - with physical acoess to the plant. 'That was our holy grail," one

of the architects of the plan said. "It hrrns out there is always an idiot around wtro doesn't

think much about the thumb drive in their hand-"

In fact, thumb drives turhed out to be critical in spreading the firstvarianB of the

computer worm; later, more sophisticated methods were developedto deliver the

malicious code.
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The first attacks were small, andr,rihen the centrifuges began spinning out of control in
. zoo8, the lranians were mystified about the cause, acording to intencepts that the
United States later picked up. "The thinking was that the lranians would blame bad parts,

or bad engineering, or jr:st incompetence,'one of the architects of the early attack said-

Ttre Iraniarut were confused partly because no two attacks were exactly alike. Moneover,

the code would lurk inside the plant for weeks, reconding normal operatioris; when it
attacke4 it sent signals to the Natanz control ioom indicating that everything downstairs
was operating normally. "This may have been the most brilliant part of the code," one
American official said.

Iater, word circulated through the International Atomic Enerry Agency, the Vienna-
based nuclear watchdog, that the Iranians had grown so distnrstful of their own
instmments that they had assigned people to sit in the plant aud radio back what they

''O saw.

"The intent was that the faihues should make them feel they were stupid, which is what
happened," the participant in the attacks said. When a few centrifuges failed, the Iranians
would close down whole "stands'that linked 164 machines, Iooking for signs of sabotage

in all ofthem. 'They ovemeacted," one official said. "We soon discovered they fired
people."

Imagery recovered by nuclear inspeetors from cameras at Natanz - which the nuclear
agency uses to keep track of what happens between visits - showed the results. There
was some et/idence of wreckage, but it was clear that the Iranians had also carted avray

centrifuges that had previously appeared to be working well.

But by the time Mr. Bush Ieft office, no wholesale destmction had been accomplished.
Meeting with Mr. Obama in t}e White House dap before his inauguration, Mr. Bush
urged him to preserve two classified programs, Olympic Games and the drone program in
Pakistan. Mr. Obama took Mr. Bush's advice.

The Stumet §urprise

Mr. Obama came to office with an interest in cyberissues, but he had discussedthem
during the campaign mostly in terms of threats to personal privacy and the risla to
infrastructure like the electrical grid aud the air traffic confol qrstem. He commissioned

a major study on how to improve America's defenses and announced it wit} great fanfare
in the East Room.

What he did not say then was that he was also Iearning the arts of cyberwar. Ihe
architects of Olympic Games would meet him in the Situation Room, often with what

they called the "horse blanket," a giant foldout schematic diagram of lran's nuclear
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production facilities. Mr. Obama authorized the attacl«s to aontinue, and every few weela

- certainly after a major attack - he would get updates and authorize the next step.

§ometimes it was a strike riskier and bolder than what had been tried prwiorsly.

"i'rom his first dala in office, he was deep into every step in slou,ing the Iranian program

- the diplomacy, the sanctions, every major decision," a senior administratiou official
said. 'And it's safe to say that whatever other activity mitht have been under way was no

exception to that ruIe."

But the good luck did not last. In the summer of zoro, shortly after a new variant of the
wonn had been sent into Natanz, it became clear that the worm, which was never

supposed to leave the Natanz machines, had broken free, Iike a?aoanimal that found the
keys to the cage. It fell'to Mr. Panetta and two other crucial players in Olympic Games -
C'enerd Cartu'right, the vice chairman of the Joint Chieß of Staff, and Michael J. Morell,
the depu§ director of the C.IÄ. 'to break th'e news to Mr. Obama and Mr. Biden.

An error in the cde, they said, had led it to spread to an engineer's computer when it was

hooked up to the centrifuges. When the engineer left Natanz and connected the computer
to the Internet, the American- and Israeli-made bug failed to reognize that its
environment had changed. It began replicating itself all around the world. §uddenly, t}e
code was exposed, though its intent would not be clear, at least to ordinary computer
uset§.

"We think there was a modification done by the Israelis," one of the briefers told the
president "and we dont know if we were part of that aötivity."

Mr. Obam4 accordingto officials in the Kx)m, asked a series of questions, fearful that the

code could do damage outside the plant. The answers came back in hedged terms. Mr.
Biden fumed" "It's got to be the Israelis," he said. "They went too far."

In fact, both the Israelis and the Americans had been aiming for a particular part of the

centrifuge plant, a criücd area uihose loss, they had concluded would set the Iranians

back considerably. It is unclear who introduced the programming enor. 
.

Ttre question facing Mr. Obama was wtrether th.e rest of Olympic Games was in jeopardy,

nowthat a variant of the bug was replicating itself "in the wil4" wheie computer securi§
experts can dissect it and figrrre out its prupose.

"I dont think we have enough information,' Mr. Obama told the group that day,

according to the ofEcials. But in the meantime, he ordered that the cyberattacks continue.

fireywere his best hope of disrupting the Iranian nuclear protram unless economic

sanctiors began to bite harder and redued Iran's oil rrevenues.
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Within a weelc, another vension of the bug brought down just under l,ooo centrifuges.

Olympic Games was still orl.

A Weapon's Uncertafur Future

American cyberattacks are not limited to Iran, but the focus of attention, as one

administration ofEcial put it, 'tas been overwhelmingly on one country." Thene is no

leasotr to believe that will remain the case for long. Some ofEcials question why the same

techniques have not been used more aggressively against North Korea. Others see

chances to disrupt Chinese military plans, forces in Syria on the way to supprcss the

uprising there, and Qaeda operations around the world. "Wete considered a lot more

attacks than we have gone ahead wiü," one former intelligence official said.

Mr. Obama has repeatedly told his aides that there are risla to using - and particularly

to ovenrsing - the weapon. In fac! no country's infrastructure is more dependent on

computer systems, and thus more rnrlnerable to attack, than ttrat of the United States. It
is only a matter of time, most experts believe, before it becomes the target of the same

kiud of weapon that the Americans have used, secretly, against Iran.

This article is adaptedfrom Tonfront and bneal: Obama's Ser:':et Warsand Surprisfng

Ilse of Amerimn Power,' to be published by Aown on Tlrcsday.

http://www.nytimes.co mt2}l2l}6/01/world/middleeast/obama-ordered-wave-of-cyber... 07.06-2012

MAT A BMI-7-2m.pdf, Blatt 259



361

Gitter, Rotraud, Dr.

Von:
Gesendet:
An:

Betrefr:

Nimke, Anja
Monta§, 4. Junl 201216:M
Andris, Ekkehard: Dimroth, Johannes, Dr.; Dürig, Markus, Dr,;Gi[er, Rotraud, Dr.;
Kurth. Wolfgang; ManE Ralner, Dr.;Otb, Kathrin; Pilgermann, Michael, Dr.;
Spatschke, Normant Treib, Heinz Jürgen; Welsch, G0hther, Dr.
WG: 15:46 AntMrus-Unternehmen leitet Fhme.Virus auf eigene Server um

- - - - -Urspnüngliche Nachnlcht- - - - -
Von: IOD, Platz 2
Gesendet: lbntag, 4. luni 2OL2 L5:5O
An: IT3-
Cc: ITD_; OESIII3_; OESII4_; IDD, Platz 3
Betreff: dpa: 15:46 Antivirus-Untennehmen leltet Flame-Vinus auf eigene Server um

-bdto460 
3 pl 338 dpa 0983

Qorora""/Slchenheit/Nahost/I ran/
Antivirus-Unternehmen leltet Flame-Virus auf eigene Server um =

Zur Analyse des neu entdeckten Computer-Vlrus Flame hat das nussische Antivirus-
Unternehmen Kaspersky eine Gnube für den Schädling aufgestellt. Ein «Sinkhole» fängt nun
Daten auf, die Flame elgentlich an seine kriminellen Schöpfen schicken sollte.

t4oskau/Berlin (dpa) - Im Kampf gegen den Computen-Vlnus F1ame haben Fachleute des
nussischen Antivirus-Untennehmens Kaspersky Lab nun eine virtuelle Quarantäne
eingerlchtet, in der von Flame ausspioniente Daten landen. In Zusammenarbelt mit dem US-
amerikanischen Intennet-Pnovider GoDaddy und dem Dienst OpenDNS wenden dle Zieladressen
von F1ame ln ein «Sinkhole» (Senkgrube) umgeleitet, um den Fonschern die Analyse des
Computer-Schädlings zu ermögllchen, kündigte Kaspensky am l{,ontag an.

Die Zieladnessen (Domains) der sogenannten «C&C-server»
(Command-and-Control-server) von Flame seien durchweg unter gefälschten Identitäten
angemeldet wonden, sagte Vinenanal.yst Magnus KaIkuhI den Nachrlchtenagentur dpa.

O Flame war in den vergangenen plonaten von Kaspersky Lab entdeckt worden. Das

-Schadprogramm kann das tYlikrofon des Rechners elnschalten und Gespräche belauschen,
Bildschirminhalte und Tastatureingaben aufzeichnen sowle das Datennetzwerk ausspähen. Den
neglonalen Schwerpunkt machte Kaspersky im lran, Nahen Osten und Nordafrika aus.
«Die Komplexttät und Funktionalltät der neu entdeckten Schadsoftvare libersteigt die aller
bislang bekannten Cyben-Bedrohungen», sagte Firmen-Chef Eugene Kaspensky. Er setzte Flame
in eine Reihe mit dem Schädllng Stuxnet, den bestimmte Industrieanlagen-l{odule von Sienens
angnelft und vermutllch zur Sabotage der Atomprogramme lm Iran elngesetzt wurde. .

Ein erster Vergleich mit dem «kleinen Stuxnet-Bruder» Duqu habe engeben, dass F1ame

sehr unterschiedlich pnogrammiert worden sei, sagte Kalkuhl. Daher stamme Flame vermutlich
aus elner anderen QueJ.le als Duqu. Die Angriffe mlt dem Computerwurfi Stuxnet auf iranlsche
Atomanlagen sollen nach einem Benicht der «New York Times» vom amerikanLschen Präsidenten
Barack Ohama angeondnet worden sein. In dlesem Zusammenhang war auch darüben spekuliert
wonden, ob nicht auch Flame lm staatlichen Auftrag prognammiert und in Umlauf gebnacht
wonden ist.

* dpa-tlotizblock

lflf Internet
- [Blog-Eintrag Secune-'Llst] (http: //doao. delFnvbK)
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E lektronische Aufrüstung :

Bundeswehr bedingt bereit für den Clberl«rieg
Jahruleng rllstote dlc Bundssrehr viiluell auf - lnzrirchen hat sle dle "Anf;rngebefählgung'
enuicht, um gegncrleche PC und Serverzu attecklercn. Drg ielgen Unterlagen, dle der FTD
vorllegen. Vor elnrm Einsatz elnd noch Rechtsfngen zu klärcn. von läomas Steinmann Bedinund Max
Boourckr' Jerusalem

Die Burde$vehr ist nadt iahrelanger virtueller Aufrtlstung inzrvisdren an Angdfien auf Computemetre und Serwr in
der Lage. Die StreilIräfre hätten eine'fuifangsbefäh'Eung" ftirAttacken in 'gegrrriscfien Netsen'eneicfrt heißt es ln
Untalagen des Veileitligungsministedume ftlr den Eundestiag, die der FTD vorliegen.

Nach Angaben des Ministerlums ist die neue Einheit ftlr Gompulametznn*operationen, die bqim Kommando
Strategische Aufklärung ln Gelsdorf bei Bonn angesledelt lst, selt Ende 20'11 einsatzfäh[. Die Bundesrrchr müsse
im Rahrnen ihres verfassungsrechtlidtan Autrags auch im Cybenaum operleren können, sagto €in
Ministeriumssprecher. Zielsel es, dlese Fählgkelt Btändig weitezuentwickeln.

o
Mit der Hadtertruppe verkürä Deutsctrland den Rückstand auf andere westlicfre
Staaten. Länder wie die USA und lsrael investieren Milliarden, um elektronisctre
Attacken abwehren zu können und auch die Möglichkeit von Ofbnsivsctrlägen zu
€ntwid(eln. Für Militärstrategen gilt der virtuelle Raum bereits als "fünfre Dimension"
der Kriegsführung - neben Boden. Lufr, Wasser und Weltraum.'Dahinter steckt die
AnnahffiG. dass Cornputerengriffe euf Strornnetze oder Wasseneerke weitaus
geftlhrliclrere Folgen haben können als konv'entionelle Scfrläge. Gleicfrzeitig sind sie
ohne großes Risiko firr den Angreibr.

Angriff aus dern Cyberspace

(Symbolbild)

Erst vergangene ll\bche war b.ekannt geworden, dass US-Präsident Barad( Obama
persönliclr den Elnsalz des Computerururms Sluxnet angeordnet haben sol1. Dlese aggressive Sofirvarc hatte 2010
die iranischen Atomanlagen bes.fiädigt Zudem enlde*ten Computerexperten ein neueo Spionageprogramm
namens Flame, das sich vor allem auf Recfinem lm Nahen Osten ausgebrcitet hat Arctr dahinter werden sEatlicfie
Stellen vermutet, Nach einer Sdtätrung des füIheren Anti-Teror-Beraters Rldrard Clarke haben 20 bis 30 StaEn
Kapazitäten fiir Cyberlriegsfrlhrung au@ebaut - darunter Nordkorea; China und Russland.

Die israelisdre Armes erklärte am Sonntag erstmah ofiäell, dase sie den Cyberspace als Sctrhchtfeld betractrtet.
Die Armee nutse Computemelzyverke, um lnformationen zu sammeln und ihre eigene lnftastruktur zu sclrlltren.
nVenn erfuiderlictr'wilrden auch Angdfie gefihr! heißt es in einem Dokument, das die Armee auf ihrcr lntemetseite
vEröfientli:hte.

Bislang hatte die Bundesregierung bei der Cybersiöeüeit rlor allem die Badsutung der Ahrehr gegnedscher
Angtift betont. Dennodt läuft der Aubau ainer Haclcreinheil bel der Bundeewehr bereits seit 2006. Urspränglictr
war gedant geuuesen. dass die Truppe 2010 funktionsfähig sdn soll. Zu einem großen Tell besteht die Einheit aus
lnformatikexpartsn der Bundesrvehruniversitäten. Bishng seien die Spezialisten nocfi nidrt eingeeeft worden, sagte

der Sprecher des Verteidigungsministeriums.

Die deußchen MilitäBtrategen gehen davon aus, dass die Burüeurehr einen Angrifi mit digitalen Wafien nictrt
isolierl führt, sondem dtqebettet in 'abgestimmle Maßnahmen" - also ffankierend zum Gebrauctr konventioneller
Whftri. Nocfr ungd<lärt ist alledings die rechüidre Grundlage. So ist ofhn, wie sich Einsätze mit deutschem Recht

oder intemationalen Abkommen gegen Computertdminalität vereinbaren lassen. 'Solhen
Computemetzvuertoperationen im Arsland durch die Bundesuvehr konkret geplant rrverden, so wtlrden die filr den

Eluelhll erforderllctren rectrtlichen VorausseEungen und Grundlagen gepr'rtlt werden", heißt es im Ministerium.

Striftig ist etwa die Frage, ob fr7r Angriffe auf gegneriscfie Netze der Parlamentavorbehalt gilt. $Ienn es sich um

militärbctre Anwendungen handelt, brauchen wir die gleiclre Legilimation wie lilr den Einsatz von Soldalen', sagte

der SPD-Verteidlgungepolitlker Hans.Peter Battel8.

Mehrarm lheme ,

qrt- L....-Lr- li^ tn D.^-^J -t^b -^h4lrans Kchrtmndc lm Atonrctrolt'Wr brauchen die 20 Prozent nicht mehl

finp:/Ivuvurv.ftd.ddpollttMntemationü:irans.kehrtryendeim-atomsheil-yyir-brauchen-die'2$prozerrt-nictrt-
m_ehrnq)43791.tt 

1)

Computeßirur CYber-Rüstungswahn
(trt§:tlvmr.td.de/it-medien/tt-teldtoqslgtlg3t"pggylfsßlrAos]Tq!_?ln70{x3613-hrm!l .-_-.
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l(lieg gegen Tenor Cyberopfer Dschihad

qtgi/t"t*g.de,it-rn"di"n/'t-tegottnunikago-n1 kd"H:gen-t"m9r@2g1lg!-
Gyboilrieg Hadrerangriff legt \fGbsite der israelischen Börse lahm

Oüp//u,ruw.td.ddrt+nediän/medienintsmeU:cyberkieghadrerangriff-legt-weboibder-israelischen-boerse'
lahrn/60155280.hrm1)

Mehr zu: Bundeswehr. Cybeltrieg, lntemet, VerEldlgung

Aus der FTD vom 05.06.2012
@ 2012 Financial Tirnes Deutschland,

o
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Sichsrheit

'o

o

Bundeswehr rüstet für den Cyber-Krieg
Spezlal-Kommando ln der Nähe von Bonn soll Hacker-Angrlflen glfenslv begegnen

Von Peter Blechschnridt

Bcrlin - Die Bundeswe.hr will olfenbar
tuch oEensiv gegeri Bedrohu4en ihrer
Cornputeruystnroe voqgshen. Dar eqgibt
sich aus einer Unterricbtuqg des Vcrteldl-
gungsminis3gfrrrnr fllr den Vertetdl-
gunßeausechuss deg Buadestagt, über die
am Dierutag zuerst dle Finoncio;l Tit,zme
üeutsdllondb ertchtete. Unter der Uber-
schrift ,Cybet-Wartare", wa! soviel wie
Itrieg irn virtuellen ßeum bedeutet, bc-
schrtibt das Mlnbaerlum. wie es seit
l9g2 vernucht, dle Stcherhett selner ff-
Systeme zu gewührleisüetr. Der ,,Cyber-
§päce" winl demnash Ei[tärkch ,,8[§
oporetiw Duräreo vergleichbar dEE
Luft- odcr Scerauu, behanddt". '

Der Großteil des sechsaattigen Papler:r
beürandelt die Abwehr von Clber-Angrif-
[en, mit clenEn Computerryrtod dEr
Bundeswohr aursploutut werdeu rollen.
In einen f{irrfzciligcn Abrrtz rerhirg!
sich die Mitteilurrg, ders derzeit beim
,.Komrnanrdo Strategieche Auftlärrurg"
cine A bteilung,Coanputctaelzrperkope-
ral.ionen" arrtgebaut werde. ,,Eine An-
tengsbelähigung zurn Wirken in geg,eri-
uctrcn Netzen wrrrüe errricht", hei0t eB
da. Verfehren ktinnten durdr,Simulatio-
nen ln elner abfpschl ossena Iraborumge-
bung' elprobt werdert. In diesem 88h-
Ean könne auch ausgebildet werdell

Jedes Jahr glbt es bB zu
50 emstlrafte Attacl«en auf

Co mputer staatlicher lnstituüonst .

Dernnaeb, vertup die Bundenrrelu
mittlerureile über Spezialist€n, dtc tn
trcmde Netzwcrke einürlngen, de tus-
lctrudscheften und gegebeaenlalls euch
zerstören körrnten- Beirplale dafür sind
das Schdprogrernrn Sturret oder dcr
jürrg5t bekannt gword:rre Courputeryl-
rus E'lame. §/ie das Verteidtglurgsrßiniste'
rium in Ilerlin iun Dienstag aul Anlrage
rnitteilc, wutüe die eogrrraonte Anfanp-
bcföhisung Endc Z0l f errcieht. rtktiv filr
Opcrattoacn etngsrctzt medc dleaer Mit-
tel jedoch noch nicht.

Des Konrmando Stretegirehr Aufklä-
nrnf sitzt in Geltdor, betDonn" Et frt dlc
zcntrale Dieaststtlle der Bundeswehr für

die technisthe Au*Itiruqg und den elek-
trontrchar Krmpf.

Die lT§ystßme üer Bundemehr wilr-
derr koatinuierrlich dtueh EEzidt€ Hrckcr-
a4griffe und der Einbriugen von Schd-
softwar: bedrobt, hdßt es ln dem Papbr
des Dlinbterlung. Wie eiu.Sprccher an
Diegetgg ergäBEend Elttdlt€. wutdEr
Cyber-Attadreo in Slnne einec gezielteu
Angrifb rtaetllcbcr lrutitrüoncB bL-
leag noch alcht bemertS. Elagqgen gebc
es pro Jahr 20 biE E0 qralitizieüo IIsCher-
angritle. Derüber hlnrtu wtinlco Uiglldr
Iu Durcbchnitt mehru€ hundart loge
nannte Netzwerk-Scsls rg8lstriert. Bei
dlegea Scaus werden dle Schutzsyrtene
der Computer ntt epezielleo ltogran-
men aul Schlupflöcher ebgerucht

Maßarhneu rm .CYber-§pace würdeu
sowohl ln Kriegen zwbchen St8sten ab

suctr tn A@u4sn nit ntcht-
steetltchän Alrtaureu zunehmerrd aa Be-
dartung gewlnuen, hdßt es tn deu Pr-
plerweit r- Desbalb s$ette die Brrader
wehr q{.8 mit gndercn'Behürden'ln In-
lend omrie mlt andercn Stseten zusatr-
mGD. Drs PBptßr wrwclrt such rul des
jiilgrtr StrBtegißhe Konzept der Nrto,
des Eude 20 10 lu Ltsrabon rnnbsclriedet
wurde, und tn dem erfttelr dle Sichen-
hcit iE Clbenrpaos rlr promtnentc siehcr-
hcit poUtische tlerarutodcrury defi-
nlert lct.

Ungclüärt lst $lrteng, aül welclrer
rcchfltchcD Gnrndlsge dle Buuderwphr
iB qüempace offtnrlv wden köunte.
Dlm hlagevom fmeiligen EinzeUall ab,
htc8 el !r!, Dfmrtag eur dem UlltrIlted-
urr. Aber einen aolclün fall hsbe er il
noe"h nlcht gqeben-

Seite 18
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Financial Times Deutschland
il.a.zol1 3,lo

Sichsrfieit

Hacker in Udform
Die Bundesurehr t'üstet sich für Kriege im virmellen

Rarrm. Däbei lcllurpft sie mit sehr realen Problernen
Tüorra Stchmana, Bcrlin,
und Ioaciln Zrpc[tr, Tcllinn

EB dtrü zunl Wdtcn, dlc'ln Gdsdtrf bel Bonn
arunandcrynlhc Arrl dcr GhGo Seltc trt dE
Bundesrrchr. cfu tJasgisch ArDE mit umn
Srukturu td vldeu Gercrälin, die vorn Kd'
Er Kdeg gcpräSt muüEn ÄnfdEt andatu SciE
bt üG WÄt dei lladrer - iung und anart]igc,h,
dm l(altcn Krleg kcnnrn dh melsten nurnu Gc'
&hlcitütlcbem-. Belrn f,ommando Stratryische
t*Enng sollo öcre \lldt$ atsantncnge
brecht wderu Hbr hzt ürc BtlsdEsü,chr eine HF
*ernrype filr deu modmren C)tbcdcrtEg arEE'
baut dtb-*ch Dun einsatÖereit mddet

Natllrlicb tEDtrt dle EuadawEhr dle Dtglal-
tänpfrr ntüt Btütr, bet lhr hdßcrt sir ,CNO-
Kräfr'-O{Oftrcornpu@oüL
Auö filhnn dic Sauhe*er im Ern*Fall kcirlc
Cltcrangüi irut, sonderu ct güttttm ,WrEa ln
gcguerlsdren Nrrzeu'- Eqrlfh, dlG MIIltän as
tmrcßdoncllEn Koolllhco Eru&t rlnÄ üh Et dü
digitalen UIdt aber dgEoalüg kllngru. Und arü
dh Tatuactre, daß dlG-BlndGiur?nr ergt nach frd
Iehmn chr emldlt brt,
unhrcod Aneri&eDcr-Ed Isadic dlgltah Uhfto
wie dcn Cupuamrn Snmst lFrEhs eingwtzt
bab€ilt ist ciu Indlz dafilt, @ sidt dir Deuscheu
bcl &r vlrnrellsr Artti*ung gdlvrurtun.

§clt dEB crltlu SürtEtr frtr dEn Aufbu elnrr
Hackertrrrype im lahr M habea dh Fhrlleutr Dd
ds Brurdä.rehr mlt ndrnrtn Problcmcn al käntr
ten Dier beginnsn danit, llberüarp, hlnretßhend
lbpComputearyüten ar ftnden, diCihr \illgsen für
Ors Uet tlär tuppe tlbltch Gchaltmiwat ar Vertlh
guqg ielkn - tithreld dL InürsriE, dh cüenfalb
arf ilcherc lT-IntsastruItur ang:wlessl trt, cln VLl-
facher zahll §arc Bonl atf deo Sol4 wlaes dle AEC-
rifrrg'uut rrn lla*er fllr den Saüdied zu Bts
wintEtt, krm die Bundcnrchr nicht ahlea

,\llenn dle Rcghnrrydh muc Bllttärl§chc Flhlg;
kctt wlrldtßD hdtn wl![ lltlg3 sledie Berahluqg UbF
nlidercn odEr sh atg l»eostlGBuDg von anßai zu-
laufen', sag def ClbÖrelpene Srydro -Gayrtcn um
der Ftli:n Ünirnrr'Igt BGrlirL Iür vlrtueltcn nettgl bt
cr trlegxrrEchcldEn4 dh best€ll XÜpfe at gar[r
nc1 Tftlncflich r:truthn dh stqg aUgernouctc
tta*cnrupee ihrr Speddbtrtr alm gröqtm TcIl aus

der Bundinudrr gelb*, etwa ars drn Infornatik'
FaChbenichcn der elgemn Uniytrsität![. Von r[lln-
dcsuflütrchülem mlt fl-Kurt. trdEt G4ücrr

Hiotcr der Kaou-hovr-Flagc lter}t Gln.Grund'
§at4toblen. Zwarlat Qttcrlriltrtrctt fu,die BüD-

CeuqiErrug hoh; Pdtnitst' icit'atch ncgErungr
netze-hhrailanüe von airländtscheu Geäelmdicos-
sr rtacts&tr rt=4o"qs FItr3 lEgt &rr *ler r{f

der Ahrehr grgnrisüEt Aogrifit Dh Entwl*lunf
cigEcr tähialctun, fitrndE Nctze uDd Sen'cr ülat-
tai*hrcq wtd'argqgpn süer hrlbhcrdg betrkben':
us Schan vur &n derur nouendlgen Invlütim,
aber andr weil arf drr Gernlseüem vlck lllihncr
sitzen, dte bd Xrlßg ntcht an vtruclle Sehlachten
dealen, Und dann lst da nodr der Asldsgehciur-'
dimst BND, dcr euch in Seüm Cybcraküv lrl
. Htnal koumtehcbcrümfalb diffilre BcchBhgg

Cybcrtonflllmc.rlnd ctu nodt iungEs Phänomen, cl
IFtt -heirst Vcrbahcnshods ide drt Kdeg$rüIler''
ncbt hucb br netlornlealtahmen rindvlth Pragsn

noci offi, Und an&rs rb Anerilaner, Odmeo
oder Russl lqgco dh Detuschcn lmmcr Wert der{,
üs der Elneaü vu.n Gcunlt legiünlert tst .

Wrlkenffüder zweifeln flrer uidtt dar.r, da§§ die
Brmdesrre'iD Prlndp fode Artm C!üervaft fUr
ctrun Krteg voüctdtn datf. Wolfi Hdnbcüd wn
Hdncgg vstr dc:r \rleütna.Unluent$ ln tlanhrt
(Odcr); AmrdDel I{aneIüE arm C}terrcAt, hätt
rtrdt den Etnsaz von §tinralFn ah a§ätzllÖes

ffrrÜructt TUkn weden rptle lnformatlon€n
hUer den ruuen Conpuersfiädlltg wröf,enülüt retrt
'rmrrdä 

be*enrf,, dass sictr Flarne rnlt Mloosoft'Zertlfi'
ltalcn Betarnt hat 5o wrrüe er votl Siüeüeltssoft-

..Mrp nur als nonnales Prograrrrm wahqernnmen Ui.'
'täfift-hJta.s Problerr rn-tt einern ugdia gpffiffii[:;
Ite g*agenen Zetdfl&ate ursÖldlldr gemachr

ß:tlllthi läut dem Sotunrelrersteller lQsperdry

tab haben die Urtreber wr Flanre Servtr, wn dercn-fier 
Trolaner gesluren wurde, uner fatschen Arrdtrif-

ten aryErreldet Besonders hät flt selen Adressel ft
Dartr-hland oder Östenetdr verü,endet worden

niUt&bchcs Mfud ln kourrnüodten barafrnetcn
ßonf,tltcn ftr redrdtch unppblcmatlscl-,El nrht
telmn UmfircLhd, ob man etne Boobe ,lvlrfr odcr
llber eln Comprcrsystcrranplfr', segt et. IldE Eua'
daambr ntsse lhr.ilüsenal erueitprn, um lhrcn AUI-
uqg @j I -ntbqtGpidrgruE at :fillleo.

in Denrtscldand glbt cc abcr roch dcn Farlamentg-
iorbchafr filr,dcn Etrstz nllttärtsdrcr Goralt DE
tuiUumupg dec pundsagp Et narD Anicltt Heint-
Jöd yDD Hämfu arrtü ti"'n edordcdtch, wEntr rur
Clrfurtvamn dngelgtzt ulerden - G.htit wle iE thll
Shmct. FItr dh frarucr Bt dasclD Ptoblcm,. Solltc
ctn Angflfi arf ftemdt @ vuräer im
Eurdssry bcncn ruttdca,,ltälEn Gqpcr geruamt

Uu filr dä c)üettliqg gcr[stct an sei4 bralÖtuo-
u0glich ar[drs deuüafr Rccht eiu Updare'

- f,ut tatruiltsr §dtldllry
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tschke, Notman

Von:
Gesendet:
An:
Gc:
Betreff:

113-606 ggvzn2#16

Herm Minlster

über
Frau Sta atssekretärin .Roga ll-G rothe
Herrn lT-Direktor [Sb 29.5.J

Herrn SV lT-Direktor [i.V. Sb 29.5.1

Herrn RL lT 3 gez. Dü/Ma 2915

Abdruck StF, AL ÖS,

Presse

Wegen Eilbedürftigkeit ols E-Mollvorloge

Neue Schadsoftrraru rFlame'

1. Votum
Kenntnisnahme.

2. Sachverhalt
Aktuelle Medienveröffentlichungen berichten über die Entdeckung eines neuen Schadsoftwareprogramms,Ftame',

dessen KomplexiEt und Qualität,Stuxnet" und ,Duqu" entsprechen und bereits seit mehreren Jahren im Einsatz

sein soll. Haupteinsatzgebiet seien der Mittlere Osten und Osteuropa; die meisten infizierten Rechner wurden nach

tnformationen von Symantec im lran, Palästina, Ungarn und im Ubanon fesgestellt.
Das lranische natlonale CERT 

"Maher" 
ließ verlauten,,Flame" seizum Zeitpunkt seiner Entdeckungvon keinem der

getesteten 43 Antivirenprogramme erkannt worden. Zwischenzeitlich hat das innische CERT ein Werkzeug zur

Erkennung von,Flame" (Detektionstoollentwlckeh und ausgewählten Unternehmen/Organisationen bereits Anfang

Mai zur Verfügung gestellt. Mittlenrelle soll auch eln Werkzeug zur Bereinigung entwickelt worden sein.

Nach lnformationen des BSI übertrifft,Flame" (Bezeichnung stammt von einem der Hauptmodule des Programms)

die Komplexität von ,Stuxnet" und ,,Duqu" deutlich und ist daher nur sehr aufirändig zu analysieren. Auch ist der

Code des Schadprogramms - entgeten einiger Medienberlchte - komplen verschieden zu den beiden anderen

Programmen. Angreifbar sind dle Betriebssysteme WlndowsXP,lMndours llbta und tMndows 7 unterAusnutzung

von Schwachstellen lm Windows-Betriebssystem. Derzeit unklar ist, ob,Flame" beider lnfektion auch bislang

u nbe ka n nte Sctrwachstellen (sog. Zero-Day-Exploits) nutzt.
Der Einsatzzweck von .Flame'scheint das Ausspähen yon lnformationen und Daten zu sein. Das Schadprogramm

ist hoch flexibel und konfigurierbar und verfügt liber ca. 2O fthadfunktionen, beispielsweise:

Sicherheitssoftnrare

oder Fenster aktiv sind

Schallbruch, Martin
Dienstag,29. Mai 2012 17:58
StRogall€rothe_ '

Spatschke, Norman; lT3_; Batt, Peter
Eilt sehrl I I MinUntenichtung Schadsoftw:lre "Flalne"

o
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Räumen oder auch Voiceover-lP-Telefonatd)

Systems

D Übermittlung der ausgespähten Daten an Kontrollserver der Angreifdr über verschlüsselte Verbindungen
(SSH- oder HTIPSI.

Über diese Schadfunktionen hinaus wurden eine Reihe von Schutzmaßnahmen imptementiert (2.8.

Programmiezeitpunktverschleierung, Analyseresistenz, Prognmmmodulzum spurenfreien Läschenl, um die
Entdeckung und Analyse des Schadprogramms,Flame" zu erschweren.

Die im Nationalen Cyber-Abwehaentrum (Cyber-AZ) vertlEtenen Bihörden wurden durch das BSt im Rahmen der
heutigen Morgenlage über die vorliegenden Erkenntnisse informiert. HerrVP-BSI kontaktiert das Bil hinsichtlich des
vermuteten nachrichtendienstlichen Hintergrunds.

3. §telluntnahme
Nach Aufhssung des BS! ist eine Betroffenheit t eutschlands und deutscher Untcmehmen dezelt nicht erkennbar.
Die Qualität und Funktionalität von ,Flame" slnd sehr hoch und somlt durchaus vergleichbar mit ,Stuxnet" und

^,Duqu" (Manipulation von Siemens-Steuerungsanlagen für ProduktionsprDzesse und lnfizieren von

f'nternehmensnetzen der Hersteller solcher Steuerungssoftware).

-rür diese Art neuartiger Bedrohungen hat sich die Bezeichnung Advanced Persistent Threats (APT) etabliert. Dle

Angriffwektoren sind sehr gezielt auftebaut und für den Attackierten kaum nachvollziehbar und sehr gut getarnt.

"Persistentn sind sie, weil sie sich sehr passfu verhalten, dadurch kaum auffindbar sind und über elnen langen
Zeitraum wi*en können.

Der alrtuelle Vorhtl unterstreicht die Bedeutung der durch das BMI seit geraumer Zeit initiierten Maßnahmen.
Ausgehend von der nationalen Cyber-Slcherheitsstrategie der Bundesregierung mit den Kernelementen Nationaler
Cyber-Sicherheltsrat (Cyber-SR) und Cyber-AZ und einem verstärhen lT-Schutz Krltlscher Infrastrukturen. Auch die
aktuell durch Herm Minister geführten Branchengespräche mlt den Vertretern Kritischer lnfrastrukturen belegen,

das das BMI die veränderte Geffihrdungslage registriert und angernessen auf sie reagiert.

Referat lT 3 wird unauftefordert über aktuelle Entwicklungen berichten.

Gez. Spatschke

,2
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Rotraud,
Von:
Gesendet:
An:

Betreff:

Pilgermann, Michael, Dr.
Montag, 11. Juni2012 16:19
Andris, Ekkehard; Dimroth, Johannes, Dr.; D0fi9, Markus, Dr.;GitEr, Rotlaud, Dr.;
Kurth, WolQang; ManE, Rainer, Dr.; Nimke. furja;Otte, Kathrin; Pilgermann,
Michae!, Dr.; Spatschke, Norman;Trcib, Heinz Jürgen
WG: EILT: Eruyartetes Medienecho auf Meldung: lGsperss findet Verbindung
zrvischen Stuxnet und Fhme

Ref.-Post allen z.K.

Beste Grüße
Michael Pilgenmann
-1527

-- -- -Ursprüngllche Nachricht
_von: BSI' IT- Lagezentrum [mailto: Iaeezentrur0bsi. bund. de]

JesenOet: ttontäg, 11. :uni zau t6:L4

-An: IT3_; BtllPoststelle, Posteingang.Al.tl
Cc: IT5_; 6PPraesident; GPVizepraesident; GPLeltungsstab; oresse@bsi.bund.de; GPAbteilung
C; GPFachbeneich C 1; GPFachbereich C 2; vlrefenatsLeltencObsi.bund.de; GPReferat S 24;
GPAbteilung B

Betreff: EILT: Erwartetes Medienecho auf tteldung: Kaspensky findet Verblndung zwischen
Stuxnet und Flame

Sehr geehrte Damen und Herren,

Sachverhalt:
CERT- Bund hJurde heute
gefundenen Verbindung
Der Sachvenhalt hrunde
veröffentllcht.
URL:
<htto://wrrm.securellst. com/en/b1oe/208193568/Back to Stuxnet the missing link>

Technischer Hintergrund :

fn einer frühen Vension von Stuxnet wurde eln Flame-l,bdu} für die Infektion
üben USB-Autorun gefunden. Dleses l{odul wurde ab ca. 2OLO in späteren
Stuxnetvers.ionen durch den LNK-Exploit ersetzt.

Bewentung:
Es ist nicht auszuschließen, dass der von Kaspensky gefundene Sachverhalt wahr
ist. Nach der Veröffentlichung von l(aspersky lst mtt elnem großen Medienecho
und einer welteren Spekulation über den'Urheber zu rechnen.
SoIIten die von Kaspersky gefundenen Informationen stimmen, ist vermutllch
davon auszugehen, dass beide Schadprogramme den:selben Unheber haben. Ab

einem bestimrnten Stand wurden dle belden Schadprogramm aber vermutlich von
verschledenen Entwicklerteams programmiert.
wenn das Flame trtodul.Ln Stuxnet genutzt und im lahn 291o dunch anderen Code

ersetzt wunde, wäre Flame älten als Stuxnet, d.h. venmutlich von 2008 oder
älten.
.Durch die Verbindung der beiden Schadprogramme, wind dle Spekulation des

nachrichtendienstlichen Hintergrundes, namentlich USA oder Israel, wieder
hochkochen
Grundsätzltch bteibt dIe Trennung von Stuxnet als Sabotage und Flame als
Spionagewenkzeug erhalten.

von Kaspersky über eine bei Analysen der
zrüischen Stuxnet und Flame informiert.
soeben von Kaspersky zeltgleich in einem

Schadsoftulane

Blogposting
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Votum:,
'Kenntntsndhme

ltit freundllchen :g,FUßFn
;i,. A'.

--
lqlchael lDr.lucdt

Lage.zentnü.U ynd qEBT=.Qund -
Fü.rüelaüt, ftr Sislfenhei.t in

Allee:185 -i'bg

'6§5pr.ät .c' 21
d-" r' Enfonmationste chnik''( BSI.)

.§p.desbsrgg.n,
-5rU5 Bonn
'Tätrefoni:

Teteräxji,
E:-t[attr-;. .

I-n!ä.rne!:

o

o
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hmüir*rLEüm dä Vcrtciliuno" 1 t055 Brrlin

Fnau
Dr. h.c. Susanne Kastner, MdB
Vorsitzende
des Verteid igu ngsaussdrusses
des Deutschen Bundestages
Platz der Republik 1

1101 1 Berlln

Berlin, /3. Apri 12012

TLL,r*s br1
Thomas Kossendey

Sehr geehrte Frau VorsiEende,

mit Schreiben lhres Sekretariats rlom 8. Mäz 2012 bitten Sie um Vorlage eines

schrift lichen Berichtes zum Themenkomplex,Cyber Warfare".

Den erbetenen Bericht ftige ictr als Anlage bel.

Mit freundlichem Gruß

A,;,ry i-

Thornas Kossendey
Palamenla{sü e r S taab sekretä

Mitglied des Deulsüen Bmdestages

SlafienbergstraßB 18, 10785 Berlin

11055 Bedin

*49 (0)30 1&24{060
+4s (0)30 18{4{08E
BMVgBueroPal§lsKoseruley@brnvg.bund de
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Deutscher Bundostag

Vc rtci d i gu ngsausschuss

Ausschussdrucksache
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Anlage zu Pärl Sts beirn Bundes-,
minister der Verteidiguqg Kossendey
1780001-V633 vonriS. Aprll 20'12

Bericht

zum

Th em en kornpl ex,, GybB t-Wärfars"o
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Gefähldunoslaqe

Fehlerbehaftete oder kompromittierte lT-Podukte und Komponenten, der Ausfall von
lnformationsinfnastrukfuren oder schwenriegende Angriffe im Cyber-Raum können zu
erheblichen Beelnträchtigungen dertechnischen, wirtschaftlichen und administrativen
Lelstungsfähigkeit und damlt der gesellschaftllchen Lebensgrundlagen Der.rbchlands
führen.

Dabelwerden dfe lT€ysteme und -lGmponenten aufgrund hoher KomplexiHt lmmer
verwundbarer. lnsbesondere die Wandlungsfähigkeit rcn Schadsoftware und dle
Verfügbarkeit von immer ausgereifteren Werleeugen für das Design und Redesign
wn Schadsoftware stellen elne zunehmende Bedrohurg dar. Poterzielle Angreifer
können somit im lntemet preiswert angebotene Schadsoftrara nebst Werkzeugen zu
deren Konfiguration urd Anpassung mieten und für missbräuchliche Zwecke nuEen.

Der Vorfall .Stuxnet' (Juli 2010) hat gezeigt, dass Cyber-Angriffe nlcht aussctrließlich
online, sondem z.B. auch über beuregliche Datenträger erfolgen können. Damit slnd
selbst bislang vom öffenen lnteniet als sicher abgetrennt vermutete lT-Systeme, wie
lndustrieproduktionsstätten oder Kritische lnfrastrukturen, \renmrndbar. Hieraus muss
auch die zunehmerde Bedeutung von notwendigen Maßnahmen der lT-Abscfilrmung
abgeleitet werden.

lm Rahmen des Risikomanagements analyslert und bewertet die Bundeswehr
kontinuierllch die Bedohungs- und Gefährdungslage des lT-Systems dor Bundes-
wehr. Das Computer Emergenry Response Team der Bundeswehr (CERTBw) führt
dazu auf Basis elner Vereinbarung zum lnformatlonsaustausch mit anderen
nationalen und internationalen CERT-Organisationen und mit Hilfe selner
technischen Sensorik eln aktuelles Lagebild zur lGSichefieit. Das Betriebszentrum
lT-Srctem der Bundesryehr führt darüber hinaus ein aktuelles Gesarntlagebild des
lT-Systems Bundesruehr, Uei dem auch Gefährdurpen betrachtet werden, dle nicht
informationstechnischer Natur sind (zB. Naturkatastrophen, Feuer). Bel einer
möglichen kritischEn Lage wird ein Risiko Management Board einberufen, in dem die
von der Gefährdung betrofienan Berelche und die fiir den Schutz bzutt. die
Wiedeüerstellung der Sicherheit zuständlgen Funktionsträger die weltere
lGordinierung der Maßnahmen übemehmen.

Die extem zugänglichen Scfinittstellen des lT-Systems der Bundeswehr vrrerden
kontinuierlich durc*r gerichtete und ungerictrtete Angrifie von Hackem banv. durch das
Einbringen von Schadsoftrräre bedroht.

.

Zum Beoriff deq,..Cvber-Wa/'

,Cyber-War' beschreiil dem Wortsinn nach gezielte Angriffe staaüicher lnstitutionen
auf Computerslateme und lT-Nehverke eines oder mehrerer andercr Staaten, die
substanzielle Auswirkungen auf die Handlungsfählgkeft dleser Staaten haben. Die
nationale Sicherheitsstrategle .Cyber-sicherheibstrategie fär Deutschland' deliniert
tediglich den Begriff .Cyber-Angriff' und verwendet den Begriff .Cyber-Waf oder

,Cyüer.Krleg' nicht. Der Begriff,Cyber-AngriF unrfasst je nach t/rheber aßäElich
diE Aktionen,Cyber-Ausspähung' und,Cyber-Spionage'.
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Aus Slctrt der Bundesraglerung beschreibt der Begriff ,Cyber-Waf oder ,Cyber-
Krieg'die tatsächllchen slcherheibpolitiscfien Herausbrderungen nur unaJrelchend
und suggariert ein falsches Bild sowohl betreffend der Bedrohungslage im
Cyberspace als auch der möglichen Gegenmaßnahmen

Das lT€y§tem der Bundesrehr ist, genau wie alle lT des Bundes, zu ieder Zeit einer
Vielzahl von.unterschiedlich motivierten und tecfrnisch versierten Angriffen eines
brciten Spektntms von AkteurBn ausgeseEt, ohne dass hierftir der Begrifi Kieg
angemessen wäre.

ln der Bewertung dEr Bedrohungslage durch dlo Bundesregierung werden
Maßnahmen lm und durch den Cyberspace zuhehmend operative Bedeutung bei
kriegerischen Auseinandersetrungen sowohl arrlschen Staaten als audr bei
AuseinanderseEungen nicht+taatllcher Akteure haben. Militärisch wird der
Cybeapace daher, entsprechend der Bedeutung des Faktors lnformation f,lr die
Erfüllung der politisch rorgegebenen Aufgaben, als operatlve Domäne, vergleichbar
dem Luft- oder Seeraum, behandelt.

Gvber-Sicherhelt In der Bundeswehr

Die Bundeswehr hat sich sehr frühzeitig auf die Bedrohungen aüs dem Cyberspaoe
eingestellt und bereits 1992 begonnenr zur präventiven Cyberahrvehr eine lT€lcher-
heilsorganisaüon mit speziell ausgebildeten lT€icherheitsbeauflragrten ln allen
Dienststellen der Bundeswehr, aufanbauen. lm Jahr 2002 wurde das CERTBw.
eingerlc{rtet, das dem Bundesamt für lnbrmationsmanagement und lrfor-
mationstedrnik der Bundesrehr (tT-AmtBw) unterstellt lst.

Da zielgerlchtete Cyber-Angriffe hoher Qualität durch präventive Maßnahmen nicht
rollständig verhindert werden können, kommt dem Krlsenmanagement und der
Fähigkeit anr Angriffserkennung, Schadensbegrenzung und Wlederherstellung der
lT€ysteme eine wachsende Bedeutung zu. Hiezu haben das frir die lT-Sicher-
heitsorganisation zuständ.ige lT-ArntBw und die für den Betrieb des lT§ystems
verantwortliche FührungsunterstäEungsorganisation der Bundesflehr, geftrhrt durch
das SfreitkräfieunterstüEungskommando, das eingangs enruähnte gemeinsame
Risiko Management€oard eingerichteL

Ende 2010 enelchte die zentrale Betriebsführungseinrichtung für das gesamte
[:S]atem der Bundeswehr setne GrundbEfähigung. Dort können Bebiebsanomalien,
die u.a. durch Cyber-Angriffe hervorgerufen werden können, erkannt werden. Vor
allem Jedoch erfolgen dort verargslos alle betriebllchen Steuerungsmaßnahmen flir
das lT€ystem dei Bundesrehr auf Basls umfassender,. al«tueller Lagderkenntnisse
zu allen wesentlictren lT-Systämen nach aktrellen operationellen Sctwerpunkten.

Das lT-System der. Bundeswehr nutzt die verfügbaren technischen Sicher-
heibmaßnahmen (u.a Virenschutz, Firewalls, lntrusion Detection Sensoren,
Verschlüsselung, Schnittstellenkontrollmaßnahmen) und orientiert sich dabei an den'
grundsäElichen Vorgaben des BundesamE filr Sicherheit in der lnformaüonstechnik
(BSr).
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lnsgosanrt ist zu betonen, dass die Gewährleistung von Sicherheit im Cyber-Raum
eine Aufgabe lst, dle nlcht ausschließlich durch die lT-Sicherheitsorganisation oder
die lT-Abschirmung geleistet weden kann. MelmEhr müssen auch die Betßiber der
Netze (militärische und nicht-militärische BetrieHührung und lT-Adminlstretoren,
aber auch Verffagspartner, sog. Provlder) als auch die NuEer selbst ihren Beitrag
zut Sicherheit leisten. Die Bundesvttehr trägt dleser Noturcndigkeit durct
entsprechende Ausbildung ihres lT-Betriebspersonals genauso Rechnung wie durch
Sicherheitsaüfhgen für zivile Provider, ständige Untenicfrtungen und Belehrungen
der NuEer.

Dle Fähigkeiten der .Bundesrvehr zrtr Wrkung in gegneriscfren Nehrrerken
(Computer NeErrerk Operationen (CNO)) iät grundsätzllch getrennt von Maßnahmen
der Cyber Defence, also der Abwehr von Cyber-Angriffen, zu sehen. CNO sind ein
welteres Wirkmittel der Sheitkräfte.

Die Bundesrehr stellt dezeit beim Kommando Strrategische Auftlärung die Abteilung
Computemetarrrerkoperationen auf. Eine Anfangsbefähigung zlm Wlrken ln
gegnerlschen NeEen wurde enelcht Für dle Ausbildung bav. zur Erprobung wn
Verfahren besteht die Möglichkelt zur Durchlührung von Simulationen in elnEr
abgesctrlossenen Laborum gebung.

ärsammenarbeit'ln der Cvber-Slcherlrelt

Natlonale Ebene

lT-AmtBw und CERTBw aöeiten auf Grundlage des BSIGeseEes eng mlt dem BSt
und dem dort ange§edelten lT-Lage- und Analpezentrum zusammen. Ziel der
Zusammenarbeit ist es, Gefahrenquellen so fiüh wie möglich zu erkennen, zu
beurteilen und so schnell wie möglich konzertierte Gegenmaßnahmen zu ergreifen.
Dabei ist immer auctr eine enge Zusammenarbelt mit natlonalen und intematlonalen
HErstellem von lT€icherheitsproduktEn von Bedeutung. Gemäß der 

"AllgemeinenVenrvaftungsverordnung zu § 4 des BSI€eseEes' meldet die Bundesrrehr kritische
lT€lcherheibvorkommnlsse an das lT-Lage- und Analysezentrum belm BSl. Die
Bewertung nimmt der lT§icherheitsbeauftragte der Bundesruehr rror. Bei einer rom
BSI festgestellten übergreifenden oder nationalen lT-ltise wäcttst das lT-Lage- und
Analysezentnrm belm BSI zu einem lT-Krisenreaktionszentrum auf.

Grundsätzliche Fragen der lT-Sieuerung und t't-slclrerhelt der lT des Bundes
werden zudem im ressortilbeqreifenden Rat der lT-Beauftragten (auch lT-Rat
genanrd) behandelt. Hierwird die Bundesrehr durch den lT-Direktor vertreten.

Mit der Cyber-Sicherheitsstrategie frir 'Deutschland wurden die bestehenden
Maßnahmen .der Bundesregierung zur Gerrährleistung der Cyber-Sicherheit in
Eleutschland weiterentwickelt.

Das Bundesmlnlsterlum der Verteldlgung (BMVg) ist stärdlges Mltglled des Cyber'
Sicherheltsnats, nerteten durch einen beamteten Staatssekretär. Daniber hinaus
beteilig[ sich die Bundesrvehr am Nationalen Cyber-Abrrvehrzentrum unter Wahrung
ihrer \rerfassungsrechtlicfien sowie geseElichen Artraben und Befugnisse. lm
Cyber4bwehrzentrum tauscfien die beteiligten Behörden Erkenntnisse aI neuen
Bädrohungen, SichErhEitslücken oder Schadprogmmmen aus. Hierzu wurden
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Verbind ungspersonen d er lT-Sicherheitsorganisatlon d er Bund esrehr, der ze ntralen
Betriebsführung und des Militärischen Abschlrmdienstes ln das Nationale Cyber-
Abwehzentrum entsandt.

lntsrnatlonale Ebene

Aufgrund des globalen Charakters des Cyterspace kann den sichefieitspotltischen
Herausfurderungen nur in einem kooperativen und lntemaüonalen AnsaE begegnet
ürcrden.

Von besonderer Bedeufung lst dabei der zügige lnbrmationsaustausch der Experten
auf europäisctrer und intemationaler Ebene zu neuen Sidrerheitslücken, Scfrad-
programmen oder anderen Cyber-Bedrohungen. Das BS! betreibt hiezu für die
Bundesvenraltung das CERT-Bund, das mit ähnlichen Einrichtungen innerhalb der
EU sowie weltweit in regelmäßigem Kontakt steht, um fnihzeitig noue Gefahren a.t
erkennen und Handlungsempfehlungen zu geben,

Großes Potentialzur Verbesserung der Cyber-Slcherheit misst die Bundesreglerung
Maßnahmen kooperativer Slcherheit im Cyberspace ru. ln enger Abstimmung
insbesondere mit USA, GBR und FRA setä slcfi dle Bundesregierung frir dle
EntMcklung von Normen ftir staatllches VerhaltEn im Cyberspace und Vertrauens.
urd Sicherheitsbildende Maßnahmen ein. Anlässlich der Cyber-sicherhelts-
Konfereru der OSZE im Mai 2011 hat DEU erste Vorschläge für mögliche Elemente
eines solchen, von möglichst vielen Staaten zu zeichnenden Verhaltenskodex
vorgestellt, u.a.:

o Die Bestätlgung der grundsätzlichen Prinäpien rcn Verftigbarkeil, Verfraullchkelt,
lntegritäit und Authentiätät von Daten und Netaruerken sowie des Sctrutzes
geistlgen Elgentums;

o die Verantuortung anm SchuE kitischer tnfrastrukturen:

o die lntensMerung intemationaler Kooperation mit dem Ziel, Vertauen,
Transparenz und Stabilitätzu fördem und Risiken zr reduzieren;

o dle Etabllerung oder Aulirvertung von Krisenkommunlkatlonsverbindungen und
Frtihwa m mecha nlsmen u nter El nbezleh ung \lon Cyber-Angriffen.

NATO

Das 2OlO beschlossene Strategische Konzept der NATO identiFziert Cyber-
Sicherheit als prominente slcherheltspolitische Herausforderung. Die Staats- und
Regierungschefs der Allianz haben anlässlich des Gipfelbefiens ln Lissabon dle
Erarbeltung elner neuen NATO Cyber Defence Policy beauftragt

Der lGm dieser beim Trefren der l,lATGVerteidigungsminlster am 8. Juni 2011
beschlossenen Cyber Defene Policy ist.die Schafrrng klarcr Zuständigkeiten für
Cyber Defence innerhalb der Organisation, damit dlese besser in der Lage ist,
einheitliche Grundsätre und Standards fijr die Neta^rerklandschaft der NATO
durchasetzen und auf dlesa Weise einen wirksamen Schutr der ltlATO rcr Angriffen
aus dem Cyber-Raum an gewährleisten.
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Ebenso wichtig ist die Berücksichtigung \ron Fragen der Cyber-Sicherheit im
gesamten Aufgabenspektrum der MTO, d.h. sovuohl in der Bewusstselnsförderung
von Risiken und Bedrohungen im Umgang mit lT bis hln zur Einbeziehun! in den
mllltärischen Planungsprozess, um eine Auftnagserfüllung auctt bei einer
Beelnträcfrtigur-rg der lT-Netre sicherstellen zu können. Alle Schritte zrr Umsetzung
der NATO Cyüer Defence Policy slnd in einem detaillierten Arbeitsplan fes§ehalten,
der durch die jarueiligen Gremien und Agenturen innerhalb der ItrlATO abgearbeitet
wird. Die Erft)llung der Maßnahmen wird engmaschig durch das Defence Policy and
PlannlrB Committee (DPPC) und das Consultatlon, Command and Control Board
(C3B), ln dem auch die Bundesreglerung vertreten lst, überuvacht.

Wichtigrstes Gremium im Falle einer Cyberkrise ist das Cyber Defence Management
Board (CDMB), das die notwendigen Maßnahmen arr Krisenbewältigung ergreifi und
über eln Cyber Defence Coordinatlon and Support Center (CD CSC) u.a. auch das
NATO Computer lncldent Response Capablllty (NCIRC) steuert. Auf Arbeitsebene
kooperiert das CERTBw eng mit dem CERT der I{ATO (NCIRC).

Dle Bundeswehr beteiligü sich darüber hinaus selt dessen Aufstellung am
,Cooperatlve Cyber Defence Centre of Excellence" (CCD CoE) in Tallinn, das durch
die NATO Ende 200E als Kompetenzzentrum akkraditiert wordEn ist. Dezeit stellt die
Bundeswehr dort den Chef des Stabes, eine Rechtsberaterin und sinen Offiäsr in
der Forschung+ und Entwicklungsabteilung. Das BMVg ist stimrüerechtlgtes
Mitglied in der Steuerungsgruppe des CCD CoE.

Bllaterale Bezlehunqen

Fragen der Cyber-Sicherfieit sird grundsäElich Gegenstand der militärpolitlschen
Abstimmungen mit DEU Verbündeten und Partnem.

Eine besondere Bedeutung kommt dabei insbesondere den USA, FRA und GBR
sowie CHE zu. Mit dem USA Verteidlgungsmlnlsterium wurde im Mai 2008 ein
enbprectrendes Kooperatlonsabkommen der lT€icherheitsorganisationen
geschlossen, auf militärpolitischer Ebene wurde der Dialog mlt den USA im
November 2010 au@enommen. Analog wurde auch mit CHE sotvohl auf
Arbeitsebene als auch arischen dEn beteiligten Regierungsressorts ein
Erfahrungsa ustauscfr b'egonnen.o
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, a Betreft Gespräch zu Rechtsfragen der Verteidigung gegen lT-Angriffe und ,,Cyber-

- Abwehf vom24.8. 2011,14:15 bis 17:00 Uhr

hier: Ergebnisprotokoll und Fragen zur weiGren Vertiefung

Anlaoen: -.3 - (Ieilnehmerliste, Non-Paper, Protokoll Besprechung 2009)

1) Vermerk:

An der von Frau UAL'n V I geleiteten Besprechung nahmen seitens BMI Hen lT-D so-

wie Vertreter der Referate V I 2,V 14 und lT 3 teil; seitens BMVg Herr ALR sowie die

Referate FilS lll 2, R ll 2 und R ll 3 (siehe Anlaoe 1)'

Die Teilnehmer haben vereinbart, zentrale Aussagen des Gespräches in einem Non-

O Paper (siehe Anlage 2t fesEuhalten, das zwischenzeitlich zwischen BMI (V I 2; V t4,

lT 3) und BMVg abgestimmt wurde. Auf dieser Grundlage identifizierte Rechtsfragen

können dann in einem noch nicht bestimmten Folgetermin weiter erörtert werden.

l. Die Besprechung erbrachte folgende Ergebnisse:

Anfang 2011 hat die Bundesregierung die nationale Cyber-Sicherheitsstrategie ftlr

Deutschland beschlossen. ln diesem Zusammenhang ist zu prilfen, ob zur Abwehr von

Angriffen im Cyber-Raum die gesetzlichen Grundlageh ausreichen und ob evtl. beste-

hende Rechtslocken zu schließen sind.

'Nach 
operativftechnischem Verständnis ibt bei Maßnahmen zui Verhinderung schädli

cher Einwirkungen auf lT-Systeme zu unterscheiden:
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. ,Neta,erteidigung" oder Cyber-Abwehr (Cyber Network'Defense, CND) bezeichnet

nur,passive' Maßnahmen ohne Zugriffe auf fremde Systeme.

r Aktive Maßnahmen unter Zugnlt auf fremde Systeme werden unter dem Oberbegriff

Cyber Network Operations (CNO) zusammengefasst und beinhalten Cyber Network

Exploitations (CNE, wörtl. ,,AusnuEungen") und Cyber Network Attacks (CNA).

Eine Zwitterstellung nimmt das Eindringen in fremde Systeme zu Aufklärungsarecken

ein: ,Staatliche Coniputerspionage' unterfällt als aktive Maßnahme CNE, sie kann je-

doch auch Bestandteil passiver Netarerteidigung sein, wenn sie lediglich dem Zweck

dient, lnformationen über einen konkreten Angriff zu ermitteln.

Mdßgeblich für die Unterscheidung lnland / Ausland ist allein der Standort des Servers,

. von dem die schädige,nde Wirkung unmittelbar ausgeht; nicht die Nationalität der Täter,

die sich häufig nicht ermitteln lassen.

Auf'der Grundlage der bisherigen Praxis lassen sich die folgenden Kategorien der Ab-

wehr schädlicher Einwirkungen auf lT-Systeme bilden:' 
1. Präventionsmaßnahmen (2.8. Redundanzen vorhatten, bessere Firewalls, Aufklä-
' rung über sicherheitsbewusstes Verhalten im Cyber-Raum)

2. Defensive Maßnahmen (2.8. Entfemung von Schadsofitrare auf dem eigenen angF

grtffenen System)

3. Rktive Maßnahmen zur Gefiahrenabwehr

a. lm lnland (2.B. Ordnungsverftlgung gegen einen inländischen Serverbetreiber)

. b. lm Ausland (2.B. Rechtshilfeersuchen filr Maßnahmen gegen einen ausländi-

schen Serverbetreiber, Hackback)

4. Militärische Maßnahmen im Rahmen mandatierterAuslandseinsätze (2.8. Störung

eines Funktelefonnetzes zur Verhinderung von lED-Anschlägen im Mandatsgebiet).
' 

Nur für sotche Begteitmaßnahmen baut die BW zurzeit Fähigkeiten auf.

. Nur diq ersten beiden Kategorien beinhalten "Netzverteidigung. 
im engeren Sinne., ln-

soweit dtirfren keine gravierenden vötker- oder verfassungsrechtlichen Probleme beste-

hen. Entsprechende Maßnahmen stellen typischerweise keinen Eingriff in fremde

Rechtsggter dar (anders ggfls. beiAusspähungen) und liegen im Zuständigkeitsbereich

Für aktive Gefahrenabwehrmaßnahmen im lnland kommt grundsätzlich das bestehende

polizei- und strafrechtliche lnstrumentarium in Betracht. lnwieweit dieses aus grund-

rechtlicher Sicht allen Szenarien gerecht wird, mtlsste vertieft betrachtet werden. Die

Bundeswehr sieht gegenwärtig keine Rechtsgrundlage ftlr die aktive Abwehr von lT-

Angriffen gegen ihre Einrichtungen durch sie selbst. Aktive militärisctre Maßnahmen im

Cybenaum im Rahmen vori mandatierten AuslandseinsäEen werden ilberArt. 24 Abs.

2 GG mit umfasst und unterliegen insoweit dem Parlamentsvorbehalt.
:3-
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ln Bezug auf aktive Gef,ahrenabwehrmaßnahmen im Ausland wurden.erste rechtliche

Rahmenbedingungen identifiziert, die weiterer Erörterung bed tirfen.

o Für Maßnahmen mit \Mrkung im Ausland dürfte (auch) der Bund zuständig sein.

. Eine besondere verfassunosrechtliche Ermächtigung für Maßnahmen ziviler Bun-

desbehörden dürfte nicht erforderlich sein. Handiungsbedarf könnte jedoch einfactr-

rechtlich sowohl beiZuständigkeiten als auch Befugnissen bestehen. lnsowe'tt müss-

te wohlje nach Maßnahmentyp unterschieden werden, da z.B. lnformationsgewin-

nung von den Befugnissen üon MAD, BND und ggfls. BKA gedeckt sein dtirfte, Ma-

nipulationen an fremden lT-systemen dagegen eher nicht.

r Filr die Nutrung von Bundeswehrfähigkeiten (Personal und Sachmittel) ist eine.aus-

drtickliche verßassungsrechtliche Ermächtigung erforderlich. Zukttnftig sind Szenari-

en denkbar, in denen die Bundeswehr ihfe Fähigkeiten üen zivilen Behörden zur

Verfilgung stellt, so dass Art. 35 GG als Verfassungsgrundlage in Betracht kommt.

. Ein Einsatz der Bundeswehr auf Grundlage von'Art. 87a Abs. 2 GG (Verteidigung)

ist BMVg zufolge sehr unwahrscheinlich (anders noch die EinschäEung des BMVg

im Jahre 2009; vgl. das Protokoll Besprechung 2009 -Anleoeg.
e Völkenechtlich ist insbesondere unklar, inwieweit Staaten Duldungspflichten gegen-'

über aktiven Gefahrenabwehrmaßnahmen haben, die sich auf ihrem Tenitorium

auswirken können. Teilweise könnten Vereinbarungen fltr Rechtssicherheit so(,en,

die die Zulässigkeit solcher Maßnahmen etwa vergleichbar dem lnstitut der Nacheile

regetn, wobei es schwer fallen dürfte, insoweit eine hinreichend breite Partizipation

zu ezielen. Ein denkbarer weiterer Ansatzpunkt könnte darin liegen, in relativ ge-

rinsfügigen ,network operations' gar keinen relevanten Eingriff in fremde Souveräni-

tätsrechte zu sehen.

O ll. Bewertung und weiteres Vorgehen

Die Besprechung hat insbesondere beiden Begrifflichkeiten und den Einsatzsituationen

von lT-Maßnahmen wichtige Vorfragän kHren können. Es hat sich gezeigt, dass rechtli-

che Fragestellungen insbesondere ftir das Szenario hoheitlicher aktiver lT-Maßnahmen

mit Wrkung im Ausland bestehen. Für BMVg scheint zwar eine zeitnahe Fortsetzung

der Gespräche keine. priorität zu haben. Sobald ein weiteres Gespräch jedoch zustande

kommt, könnten dabei die folgenden Rechtsfragen weiter bzw. wieder unter dem spezi-

ellen Aspekt Cybersicherheit erörtert werden :

1. Kompetenhuständigkeit
o Hat der Bund gegenwärtig die Zustltnd§keit für aktive Gefahrenabwehrmaßnah-

men gegen lT,Angriffe (ausschließlichftonkurrierend neben den Ländern)?

-4-
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. Bestehen verfassungsrechtliche Vorgaben bezüglich der Zuständigkeitszuwei-

sung für aktive lT-Maßnahmen an eine bestimmte zivile Bundesbehörde (BKA,

BSI)?,

2. Betughisregelung

. Sind hoheitliche IT-Maßnahinen mit.Wirkung im Ausland in jedem Falt an den

. Grundredrten zu messen?

Sind Maßnahmen denkbar, die keine grundrechtliche Eingriffsschwelle errei-

chen?

. Welchen grundrechtlichen Vorgaben mtisste eine Eingrifisbefugnis ftir lT-

Maßnahmen mit Wrkung im Aüstand gentlgen?

o Welchen Bestimmtheitsanforderungen müsste'eine Eingriffsbefugnis genügen;

müssten alle denkbaren Maßnahmen hinsichtlich ihrer \Mrkung im fremden lT-

. System explizit genannt werden?

Welche Auswirkungen hat es, wenn zu Beginn der Maßnahme nicht bekannt ist,

ob/dass ihre \Mrkung im Ausland eintritf?

3. Einbeziehung Bundeswehr ,

o Können Unterstittzungsleistungen der Bundeswehr mit Sachmitteln, Personal

und Know-how für zivile Bundesbehörden bei aktiven lT-Maßnahmen technisch-

logistische Amtshilfe im Sinne des Art. 35 Abs. 1 GG sein?

o Wo ist die Grenze der technisch-logistischen Amtshilfe? Erst bei einem ,Einsatz

bewaffneter Streitkräfte" im Sinne des Art. 87a Abs. 2 GG?

. Kann die Bundeswehr EingriffsuntersttlEungsleistungen auf Basis von Art. 35

Abs. 3 SaE 1 GG zugunstein anderer Bundesbehörden leisten oder ist sie auf

U ntersttltzu n gs le istu nge n fä r Län d e rbe hö rde n besch rän kt?

. Kann es sich bei den für aktive CNA-Maßnahmen erforderlichen Fähigkeiten um

,spezifische militärische Mittel' im Sinne des Art. 35 GG handeln?

Sind Art. 35 Abs. 2 Satz 2 und Abs. 3 GG tiberhaupt bei UntersttlEungsleistun-

gen der Bundeswehr einschlägig, wenn die \Mrkung der Maßnahmen'im Ausland

erfolgen soll.oder gelten diese Vorschriften nur ftir lnlandseinsäEe?

Falls eine lT-Maßnahme der Bundeswehr (ausnahmsweise) auf Art. 87a Abs. 2

GG gestützt werden sollte, welche rechtlichen Vomussetzungen wären zu ertüL

len?

Welche Auswirkungen hat die vordringende und inzwischen auch von der BReg

verfetene Sicht im Völkerrecht, Cyberangriffe bei hoher lntensität als ,bewaffne-

te Angriffe' im Sinne des Art. 51 UN-Charla zu bewerten, auf die innerstaatliche

Bewertung der Ermächtigungsgrundlage des Art. 87a Abs. 2 GG?

Unter welchen Umständen könnten lT-Maßnahmen dem Parlamentsvorbehalt

unterfallen?

Mgssten mandatsbezogene,CNO im Hinblick auf ParlBG ausdrücklich im Antrag

der BReg ausgefilhrt werden?
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4. Völkerrecht

. tr{'rre will sich die BReg - insb. vor dem Hintergrund der möglichen Selbstbetrof-

fenheit als ,,Host State" eines Cyber Angriffes - in der weiteren Entwicklung des

Völkergewohnheitsrechts zu der Frage positionieren, inwieweit Staaten Dul-

dungspfl ichten gegenüber aktiven Gäfahrenabwehrmaßnahmen haben, die sich

auf ihrem Territorium auswirken?

. Können relativ geringfügige ,,network operations"'möglichenueise schon deswe-

gen zu dulden sein, weil sie gar keinen relevanten Eingrifi in Souveränitätsrechte

darstellen, und wenn ja, wo liegt die entscheidende Erheblichkeitsschwelle?

2) Frau St'n Rogall-Grothe

[iber

O Iilä:I,,
Frau RefL'n V l2
m.d.B.u.K.

'3) Abdruck Vermerk an V l4

4l Frau Bickenbach n.R. z.K.

5) z.Vg.

o
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Non-Paper: 1. Gespräch zu Rechtsfragen derAbwehrvon lT-Angriffen

Anfang Z}fi hatdie Bundesregierung die nationale Cyber-sicherheißstrategie für
Deutschland beschlossen. ln diesem Zusammenhang ist zu prüfen, ob zur Abwehr
von Angrtffen im Cyber-Raum die geseElichen Grundlagen ausreichen und ob evtl.

bestehende Röchtsltlcken zu schließen sind. Für die Ebene des Bundes ergab eine
erste Besüandsaufnahme folgende Ergebnisse:

Maßnahmen von Bundesbehörden zur Verhinderung schädlicher Einwirkungen auf
lT-S§eme lassen sich in folgende Kategorien einordnen:

1. Präventionsmaßnahmen (2.B. Redundanzen vorhalten, bessere Firewatls, Aufklä-

rung über sicherheitsbewusstes Verhalten im Cyber-Raum)

2. Defensive Maßnahmen (2.B. Entfernung von Schadsoftruare auf dem eigenen

angegriffenen System)

3.' Aktive Maßnahmen zur Gefahrenabwehr

a. lm lnland (2.8. Ordnungsverftigung gegen einen inländischen Serverbetreiber)

b, lm Ausland (2.8. Rechtshitfeersuchen für Maßnahmen gegen einen ausländi-

schen' Serverbetreiber, Hackback)

4. Militärische Maßnahmen im Rahmen mandätierter Auslandseinsätze (2.8. Stö-

rung eines Funktelefonnetzes zur Verhinderun'g von |ED-Anschlägen im Man-

datsgebiet)

ln Bezug auf die ersten beiden Kategorien bestehen keine gravierenden rechtlichen

Probleme. Für aktive Gefahrenabwehrmaßnahmen im lnland kommt grundsätzlich

das polizeirechtliche lnstrumentarium in Betracht. lnwieweit dieses aus grundrechtli-

cher Sicht alten Szenarien gerecht wird, müsste vertieft betrachtet werden. Aktive

militärische Maßnahmen im Cybenaum im Rahmen von mandatierten Auslandsein..

säEen werden tlberArt. 24 Abs.2 GG mit umfasst und unterliegen insoweit dem Par-

lamentsvorbehalt

Rechtliche Fragestellungen ergeben sich ins6esondere beiaktiven Gefahrenab-

wehrmaßnahmen im Ausland, dle jedoch noch'nicht abschließend geklärt worden

sind:'
. . Ftlr Maßnahmen mit Wirkung im Ausland d.tirfte (auch) der Bund zuständig sein.

. Eine besondere verfassungsrechtliche Ermächtigung ftlr Maßnahmen ziviler Bun-

desbehörden drirfte nicht erforderlich sein, Handlungsbedarf könnte jedoch ein-

fachrechtlich sowohl beiZuständigkeiten als auch Befugnissen bestehe. lnsoweit

milsste gegebenenfalls je nach Maßnahmentyp unterschieden werden (2.B. nur

I nformationsgewi nnung oder auch Man ipulation).
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Ftlr die NuEung von Bundeswehrfähigkeiten (Personal und Sachmittel) ist eine

ausdrückliche verfassüngsrechtliche Ermächtigung e.rforderlich. ln tatsächlicher

Hinsicht wahrscheinlich sind'Szenarien, in denen die Bundeswehr ihre Fähigkei-

ten den zivilen Behörden zur Verftigung stellt, so dass Art. 35 GG als Verfas-

sungsgrundlage in Betracht kommt. Dagegen erscheint ein Szenario des Art. 87a

Abs. 2 GG sehr unwahrscheinlich.

Völkerrechtlich ist insbesondere unktar, inwieweit Staaten Duldungspflichten ge-

gentlber aktiven Gefahrenabwehrmaßnahmen haben, die sich auf ihrem Tenitori-

um äuswirken können. Teilweise könnten Vereinbarungen filr Rectrtssicherheit

sorgeh, die die Zulässigkeit solcher Maßnahmen etwa vergleichbar dem lnstitut

der Nacheile regeln, wobeies schwer fallen dürfte, insoweit eine hinreichend breL

te Partizipation zu erzielen.

o
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ter Anwendung von Hackermethoden.

- Unterschieden werden können dabei die Unteffaile der Ausschaltung des angreifen-
den Systems auf der einen und dessen Kompromittierung mit dem.Zie! der weiteren
lnformationsgewinnung über den Hintergrund des Angriffs ('Backtracing") auf der
anderen Seite.

- Für die Zwecke der Besprechung wird zusammenfassend von Maßnahmen ausge-

. gangen, die zumindest einen Tatbestand der §§ 2O2aft bzuv. 303a ff SIGB erfUllten.

- lm Diskussionsverlauf Präzisierung der vertieft.zu betrachtenden Konstellationen auf
Angriffe durch im Ausland befindliche lT€ysteme mit jeweils differenziertem An,
grifbhintergrund (2.B. Einfache Hacker, Tenoristen, feindlich gesinnte Staaten - ei-
ne Feststellung erscheint nicht möglich). Die aktive Ahrrehr von Angriffen aus dem

lnland wurde vorerst - als in der Praxis weniger relevant - ausser Betracht gelas-

sen.

2. Sachstand der CNGKaoazitäten in Rheinbach (update zum Protokoll v. 24.11.08)

- Weiter in Aufbau befindlich; 2-jähriges Aufbauprogramm der Experten täuft. Zielgr&
ße 59 MA.

- 201012011 EinsaEbereitschafr der ortsfesten Komponente sowie teilweise EinsaE-
bereitschaft der lVlA angestrebt. Vollständige EinsaEbereitschaft vorauss, 2015.

- Dezeit EinsaEgrundsätze und Verfahren firr Aktivierung der Einheit in der ressortin-

temen Abstimmi.rng. Für die Aktivierung ist ein Genehmigungsverfahren avisiert; die

Genehmigung setzt eine Grundlage - ggf. inzidenter - im iew. Mandat voraus.

3.

- Verf. Grundtage für den vorgesehenen EinsaE der BW-Einheiten können Art. 87a,

24 GG sein. Amtshilfe durch Bw im Sinne des Art. 35 GG untertiegt den einsihlägi-
gen Einschränkungen.

- Art. 87a GG: Entsctreidend ist das Vorliegen des vötkerrechtl. determinierten Tatbe-

standsmerkmals "bewaffneter Angriff'. Ziel der Erörterungen sotlte sein, eine einheit-

liche "Leitlinie'7'Kriterienkatalog'7'Anwendungsgrundsätze" der BReg zu entwerfen,

in urelchen Fällen ein Angriff auf lT-systeme binen bewaffneten Angriff darstellt, der

nach Art. 87a Abs. 2 GG einen Einsatr der Streitkräfte zur Verteidigung zulässt.

Prima vista zentrale Fragen sind:

(

ä Wänn eneicht ein Anqriff auf .ein lT-S rn das Ausmaß, dass er eine4
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,bewaffneten Angriff gleichzuseEen ist?

Wann steht ein solcher Angriff unmittelbar bevor? (Problematik der Präventi-
on)

lnwieweit sind Attacken seitens nicht-staatlicher Akteure als "bewaftreter An-
griff i.S.d. Völkenechts qualifnierbar?

lnwieweit kann das Unterlassen/Vezögem von Gegenmaßnahmen durch
den Staat, in dem das attacklerende System steht, zur Zurechenbarkeit füh;
ren?

+ Welche Anforderungen sind bei der Anwendung der Norm an die
Sachverhaltseinschätzung ex ante zu stellen?

- Art. 24 GG: Kann lm Rahmen von EU-, MTO- oder UN-Mandaten retevant werden

N ach derzeitiger Ei nschätzu ng allerdings n icht ersichtlich.

- Art. 35 GG: Parallele zur Konstellation der "Renegade"-Fätle, in dehen die Anwend-
barkeit des Art. 35 GG kontrovers diskutiert wird. Allerdings kommen bel

,Renegade'-Fällen typischerweise spezifisch militärische Mittel zum EinsaE, um die

es sich bei ,hack back'-Maßnahmen eher nicht handeln ditrfte. Eine Erörterung der

Anwendbarkeit im vorl. Zusammenhang wird vorerst zurückgestellt.

- Sofem eine Zuständigkeit der Bw nach den o.a. Normen nicht besteht, ist der Be-

reich der inneren Sicherheit eröffnet. tn diesem Fatl ist eine Klärung der Zuständig-

keitsverteilung zwischen Bund und Ländem herbeizuführen.. Dar'rlber hinaus bedarf

es der Definition der erforderlichen Fähigkeiten.

4. Weiteres Vorqehen

- Eine Grundlage für die Erarbeitung von Anwendungsgrundsätzen ist die Präzisie-

rung des relevanten Sachverhalts durch BSI unter Einbeziehung der Fachexpertise

der Bundeswehr (Zeithorizont 6€ Wocfren) mit insb. folgendemZiel'.

= Grobe tabellarische Strukturierung mit abstrakter Beschreibung von mögli-

chen Angriffsszenaren aul der Grundlage aktueller Erkenntnisse. Dabei im

Schwerpunkt berücksichtigen:

i. Von wo aus wird der Angriff durcfrgeführt (physikalische Lokalitä-

ten),
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ii. von wo aus wird der Angriff gesteuert (tatsächliche(r) Ort(e) der
Angriffssteuerung),

iii. wer ist der - ggf. vermutete- Angreifer bzw. was ist die -ggf, ver-
mutete- Motivation des Angriffs,

iv. Differenzierung der Angriffe hinsichtlich des möglichen Scha-
denspotefitials.

+ Welche Gegenmaßnahmen (Organisatorische, Technische) sind möglich ?

+ Tabetlarische Erfassung sämtlicher technischer Maßnahmen. Diese

i. sind grob zu strukturieren nach passiver und aktiver Verteidigung
sowie nach lT-Angriff. Versuch von Definitionen und Abgrenzun-
gen dieser Begriffe.

' ii.. sind aufzuführen (z.B.,Backtracing' und Backhacking'), grob zu

erläutem und in die o.g. Strukturierung einzuordnen und

=) nach ihrer \Mrkungsweise (Auswirkung auf das Zielsystem, Kotlateratschä-

den etc.) zu beriverten.

- Eörterung.des BS|-Berichts Ende Juli (Ort wird noch bestimmt).

- Aufbauend darauf gemeinsame Entwicklung der Anwendungsgrundsätze mit Blick

auf die künftige Aufgabenverteilung zw. BMVg und BMI (Zeithorizont bis Anfang

September).

- BMt lT 3 strebt an, die Schaffung der tatsachlichen und rechttichen Voraussetzung

ftir die aktive Netarerteidigung in.der Koalitionsvereinbarung auf geeignete Weise zu

verankern-

- Ein Austausch auf Leitungsebene wird vorerst nicht für erforderlich gehalten.

gez.

Dr. Ramsauer

-.----
a
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Dieses Blatt ersetzt die Seiten 391 - 418

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Dieses Blatt ersetzt die Seiten 419 - 429

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Dieses Blatt ersetzt die Seite 430

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Aktuetle trkenntnisse zur Schädsofufiä re "Flerne"

-1-

{.

[}%
{dzr/r2. §*chveriplt

Mit Vorlage rrom 29.5. (vgl. Anhgp) wurden §ia übef das §chadsoftralryro'

gmmm,Flam€* unten$drtet. Zwiscfienzeitlich gewonnene net§ Erkqnnhisse

des B§l und derAV-Hershlbr KJ urd f, dh zusemmen mit

dEm Bl(A auf Erqertenebene eng urd konstr.rHiv kooprieren. h§§en sicfi wie

ffi zusamrnenfassen:

Dae Bst wurde am 11.§. durcfi KltEftHed«er von FlÄillE] darüber un-

tenichtet, dm bei der Anslyse- ds8 §fiädprogramms,Flama'eine Verbindung

zu "§ttmpf hotsesüe{lt uorden sei. Dabei handelt es sbh um ein Modul ust

o ;ä:ffi"l*osa*-Grothe 
lt:Yl

Herrn SV lT-DirertorlSaq([. 
I
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,Fhm6', rrelcfies in eehr ähntidrer Fonrr auü in Giner füheren ,Stuxnef-

VerEion anrn Einsatz kam und derVerbreihrng tlberW*trseld&nkägerdk nt.

Di6a Veröindung beider Prograrnrre und damit einheryehende Spekulationert

über di€ gemeinsame Urhebsrscfifr wird derzeit rrerstärkt durctr die Mdbn
at&reriffen.

,Fleflle'wird mittleruaile durctr alle gängigen Antivirenprogramrs erkännt.

Weltv{eit ist bislang nur eine relativ geringp Anzahlvon Fälbn (ca. 500 bestätig-

te lnbktionen) zu verzeitfrnen, !r,as als Indh filr einen geaielten Angritr getten

könnb. Hauptbetruffien sind ndr deraaitben Erkennfrissen der lran (185 lnftk-

tionen), lsraeUPalästina (95) und der Suüen (3§). ln den U8A wurden 10 lilfek-

tionen festgestellt.

Das Schadsofrwareprogramm befurd sich mindesEns arveiJahre unen6eckt

im Einsatz, $rebei ar.cfi über einen deuüicft t ne*

Ydrd.

Die VerEilung von ,Flame'erfolgt ausschlbßlich über das BeüiebssytGm Mlc-

rosorft Wndoue. Ar.rf den betrofrenen §yshmen sucht ,Flame' hauptsächtioiT

-

nacfi lniormationen und Daten.

Die Verbrei&mg von ,Fhrne'erbbte tlbEr db Updab,.Funkthn von tÄIindme.

Aufgrund eines bislang unbekannßn Angriffi auf db Zedifizterungsinfrastruktur

von Microsoft konnte ein gefälschtes Zertifikaterstelltwerden, mitdem Pro-

grammtelle von ,Flame' s§niert weden. Datnr betachteten die betnoffenen

Wndorrs§ysteme,Fkme" als verüa$ens§rürdiges Updab utd installierbn die

Schadsofrnrare.

Eie Analyse des B§l aichnet ein recfitambfualentes Bild von,Flame' und sei-

nen Schöpfem:

Es wurden fünf verschbdene,VemdtltlsSelungsalgorithmen' gOfunden, die

sämüictr nictrt denr alcürEllen SüBnd der Tec*rnik enbprechen. Al&rerseib wur-

de beim Angrif auf die M§-Zertifizbrungsinfrastruktur eine neuart§e Varianb

des sog. 
"Hash-Kdlislone.Verfahrensu 

genuEt, was für sehr gute kryptografi-

sctm l(ennfrlsse spricht
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Weiterhin dienen verschiedene Mechanismen von ,Flame" der Erschuerung ei-

ner Analyse. Andererseits weist der Prognamm code versch iedene lnformatio-

nen auf, die eine Nachkonstruktion sehr erleichtem.

tlach wie vor ist eine Betroftnheit in Deutschland nicht zu erkennen.

Auch aus'den Regierungsnetsen sind anhand der Logdateien im nachvoll-

ziehbaren Zeitraum keine Zugriffe auf bekannb Rückmeldeadressen fest-

stellbar.

Nur intern zu verwendende eroänzende Hinteqrundinformation:

Das BSI weist darüber hinaus auf einen möglichen Zusammenhang aryischen

,,Flame' und ,Duqu" hin, der in der Öffenüictrkeit und durch Analysten,noch nicht

hergestellt worden sei. .Duqu" wurde als Spionagesoftrare beim Angriff auf die

Zertifizierungsstellen im Jahre 2011 verwendet und gemeinhin als ,kleiner Bru-

def von,Stuxnet' bezeichnet

Wegen bestimmter Gemeinsamkeiten arischen ,Stuxnef und "Duqu' 
einerseits

sowie,Duqu'und ,Flamel andererseiE stammen alle drei ,,Produktd unter Um'

ständen aus derselben Quelle.

3. Stellungnahme

Die Verbindung arrrischen ,Flame" und einer frilheren Version von ,,Stuxnet"

könnte darauf hindeuten, dass es eine Zusammenarbeit der Entwickler gege-

ben haben mag. Ab einem bestimmten Zeitpunkt wurden beide Schadpro-

gramme aber vermutlich von unterschiedlichen Entwicklerteams programmiert,

da versch iedene P rogra mmiersprachen und Platüo rmen verwendet worden

sind. Das,,Flame"-Modul wurde in einer früheren,,stumef-Version verwendet

und im Jahre 2O1O durch einen anderen Code erseEt. Dies könnte darauf hin-

deuten, dass ,Flame'älter als ,stuxnef ist und vermutlich aus dem Jahrc 2008

oder eher stammt.

Hinsichflich der aktuellen Erkenntnisse und der modifizierten Einschätzung des

BSI zur Vergleichbarkeit der genannten Schadprogramme ließen sicft folgende

..Sorachreoetunoselemente' ftir Medienanftagen'etc. treffen:
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Des B§l beuertet 
"Flame' 

als eine mit eircr Vielzahl unErschiädli,cher

Fwrktionen ausge$attete moduhre §pionagesofrware. Viele die*er Funk-

tionen slnd aus dent Beraich enderer Spiofiageprogramme bekannt und

wurden für,Fhme' nsu a.§arnmengseilzt.

,Fhme'nutzt einen Veörelfungsmecfianisnu§, der sich deu$ich von der

Mare biaher bekanrüer fqianiscfer Pfede abhebt, indem geftlsoftte Mio'

rosoft-Zertr'fi kate genutrt werden .

äidem wudon in einenn ModulGomelnsarnl«eiten von,Flame" und einer

frtlheren Version von ,§tuxnef festgestellt, die sich auf den Verbreihrngs-

rnecfranlsrnus bezi€hen. ln beklen Prcgrarnmen wurde ein ähnlicfres [ilo-

dul vsr§,endet, das flrr die Verbeitung der §chadsoftwarE tlber Wecftsel-

datentäger sorgte.

Nadr akhrellern Kennürise,tand kann ,,Flame" - in Beeug auf den Verbrci-

tr.rngsmeofranisraus - als GorGchdtüiche r§plonagn*sfürarer bezEbtr

m[ werd*n, db mtt holmeir Aufrrrand und ngusn iteftodstN entfl!ökslt

nmrdea igt urd ek*r von hidarq bekannten troianis*en Pferden abhebt

ln der Wkturqen*eiea der belJen Programrne becHren iedoch Unter-

schiade: lm Gegnnratr ru ,,Fläiltä* lst,,§ürneS ale §ebothgecofrusare

ztr klaseifiäeren.

434
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ebk. gez. Dr. Mantz elek. gez. §patschke
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Erterrrururmrn,Fhrne'{OetehionstoOll aatwiclrdt urdatrgnrthhet Unterndinrcn/OrfAnbatlo*en bcrclts Anfrng

Mat rsr Verfüglrrt gs*dlt. tlitdrrrdle ssll trrch ein ltlerk*q:ur.8ere'tnigurg erüwickctt uordea scin.

Nsch lntormatlongr d§ Bst übcrtrifft,frrrne'(6ereidrnurEsta'n'ntrton eificm der llruptmodult dcs Frofremmr|

die.Konrphxtttt wn §tumet" und *Duqu' dcutllch und ist drhcr nur schr eufirändig ru andl8ler*n- Auch lrt der

C.ode des sdr*dprqgramms . enqegsn:lntgar MedhnbqkhE - homdqn rrercdlitden ru de n belden cndcrcn
progr-ammco. Arqr€{rbrr dnd dle Eetriebtry*ema tittrdsrc XP. Wfttdm t tste uttd ltlttdgffi 7 trntcr At§lutlur8
wn§cft*actrrtgll*n ini ttlindom.teühhisyttem. Denait rrlklrr isq ob,Flsril€' bei der tnftl*lon atdr Utlang

unbekannto §dr*rhstcllcn {sog kro-Oaf.ExPto'ns} nutrt. :

Der Eir6rt11aedß r16n rFlere' rrtrelnt das e.mpülrcn von lntornratimcn und üatcn ru reln, Oas Schdprogßmm

ist hoch fkrdbGl und konftgr.r{erbar urd varfiigt itbor a. ?0 §drrdfunktbnen, bcirplctsweise:

» Untqrsanderung b'nr. Deaktiyicnng einar Vhlrrhlvon Ant'r.t/lras.Produkten und anderer

§drlrhcitlsoftuare

,. Dr$d§udtandcr tustplettc lnfiricrts§ystcnm nrch Ortcien mitbestimrnt B lnhehen

odar Fengter aktiv sind

üher
Frau Staatscfrrctifin f,ogall-Cmthc lt. A..rc1oir\r. uru§l. urr.'tu1r,tdf.* &ff6
Herrn tT-Oirektor tSö 29.5.1 I
Hsrn §V lT-Dtrektor [i.V. Sb 29.5.1

Herrn RL lT 3 ßer. OülMä 7§{s

Pressr

Wegrin €ilfudürfrgtutt ab f -$tloiltaorlags

Neue §c hadroffim'rc ;Fla m€r

1. Vstum
Kenntnlsnahme,
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Bäunren oder auctt Vokeover'f P-Telefonatel

SYstems

(SStt' oder HTIPS!.

Über diese Schadfunktionen hinaus wurden eine Reihe von Schutzmaßnahmen implementiert (r.B.

Programmierzeitpunkruerschleierung, Analyseresistenr, Programmmodul aum spurenfreien löschenf, urn die

Entdeckung und Analyse des §chadprognmms,Flame' zu erctrweren.

Die irn Nationalen Cyber-Abwehnentrum (Cyber-AZl vertretenen Behörden wurdeh durch das BSI im Rahmen der

heutigen Morgenlage über die rrorliegenden Erkenntnisse infonniert. Hen VP-BSI kontaktiert das BN hinsidttlich des-

vermuteten nachrichtendienstlichen Hintergrunds.

3. Stellungnahme
Nach Arffassung des. 851 ist eine Betroffcnheit Deutschlands und deutscher Untcrnehmcn denclt nicht erlcnnbar.

Die Qualltäi und Funktionalität von ,Fbrne'sind sehr hoch und somit durchaus vergleichbar mit,Stuxnet" und

,Duqu" (Manlpulation von Siemens€teuerungsanhgen filr Produküonsprozesse und lnfizieren von

U nterne hmensnetrcn der llersteller solcher Steuerungssoftwarel.

Für dtese An neuartiger Eedrohungen hat sich die Bezelchnung Advanced Persistent Threats (APTI etablhn. Oie

Ahgrifrsrcktorcn sind sehr Bezielt aufgebaut und für den Attackierten kaum nadrtollziehbar und sehr But tetarnt.
"Pcrsistent" sind sic, weil sie slch sehr passlv rrcrhalten, dadurch kaum auffindbar sind und über einen langen

Zeitraum wirken können.

Der aktuelte vorfall unterstreicht die Bedeutung derdurch das BMlseit geraumer Zeit initüerten Maßnahmen.

Au*ehend von der nationaten Cyber€icherheitsstrategie der Bundesrcgierung mlt üen Kernelernenten Nationaler

Cybcr-Sicherheitsrat (Cyber-SRl und Cyber-AZ und cinäm vcrstärkten lf-Sctrutr Kritischer hfrasUukturen. Auch die

aktuell durdr Henn Mlnlster gefllhrten Branchentespräche mlt den VertrEtern Kritischer lnfrastrukturen belegen,

dass das BMt die veränderte Gefährdungslage registriert und antemessen auf sie reagiert

Referat lT 3 wird unaufgefordert über aktuelle Eatwicklrtryen berlchten.

oez. ipatschke
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Dieses Blatt ersetzt die Seiten 437 - 441

Die Entnahme erfolgte mangels Bezug zum Untersuchungsauftrag bzw.

zum Beweisbeschluss
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Refrmt IT 3

l:[H#p,H,,,q$kg§J#1

Reü: ltlR Or. DuriUrIüR Br. lulantu
Sb: AR §patscfiks

Herrnärinis -{f

Berlin, den 21. Juni 2912

Hausruf: ß74nM5

11

.;]'t'\ * 1

:it{ t? i'a' 
I'r:, td

' 'E_' 

:$#f'

Ahdrl*p!s

Frau staatssekretärin Rosalt-§rothe ItJ 1,
Herm lT-Direktor I {i.V}^
Herrn §V lT-Direktor J 

r 

\h/d

§tF, ALÖ§. IT§,Ö§II1

tld '.ff*q'^% t{w(t *aü.,'rt
?. lt V *l'4,&* 

"fl 
rk

lp 3. Z{il'tYr 
0o *41

l.

Beh.: lnformation U$Cert an B§lbzgl. §CADA-Aktivitäten von lslamisten

Anl-ag$ - 1 -

Vokrm

Kennhlsnahrne einerW*mung dee US4ERTs an das BSI hinEictttlich

einechlfuiger Aktivitäten von lslamisten in Bezug auf §CADA'Systeme.

Sachverhalt :

SogenanntE Prozesasteuorung§§y§terfi e (auch §upervisory ContrOl and

Data Acquisition) durcfidringen mit{erweile fäst alle Produktionsptoz€sse,

wie z.B. §trcrnerzeugung, Gas- und Wasserversor§Ung, Verkehnleittech-

nik und auch Produktianssysteme. lhre Vorteile liegen in poterrtialler Kos'

teneinsparurg lmd zentraH§brbm Management.

Prozes${cuen r€ssystßrlte basieren anrehmerd auf Standardinformdh'

onstedrnik (2.8. Stardard-Hardraare mit Wirdcnr*s€eüiebseylstarnen) und

2.

sundeüfrl*ni*rcrium $w lnnom
st'fi ßG

s'* 2 5. Juni ?$1I
AF

lfrr:dt 
--*-H*,
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werden mit g*ngiger He{a*erl<tectnilc und Kommunil€tionsprotokollen

(Ethenmt, TCF/IP) miteinander vemetä.

Durch zunehmende Vemendung \rsn §bndardkomponenten urd Anbin-

dung ans lntemet werden klaseische Angriffssrenarien nun aucfr für diese

Systeme rshvant Stardardhüormationstechnik ist hhlerkhafret. Jährlictr

werden tausende sicfierhethfiechnisch rel€nßnte §chwachstelhn bekannt

gemacht- mit stelgenderTendenz. Ein breites §pek§um von potenzielbn

Angreihm iEt tehr be$landert mit dieser Technologie und entsprectenden

Angrifßmethoden.

Klassische Sictrerheltsmechanismen (regelmäßige, zeitnahe Patcheg oder

Anti-Virus{ösu n gen ) si nd zu r Ahsicherung der Prozessstsueru ng ssyste-

me aufgrund ihrer Seeonderäeiten (Rund um db Uhr an 365 Tagen, in der

der Regelrnehrere Jahzehnte im EinsaE) nicht eintach anwendbar.

Der Fatl Sürxnst hat in 2010 gezeigt, dass die beschriebenen Bedrohun-

gen aus der Tfeorie längst in der Fraxis angekommen sind.

Die o.g' lnftaetrukturen haben bei §dtädryung oder gar Komplettausfall

eine erheblicfie §fiaderwirkung fftr db Cresellsctlaft - sb $lnd damit Ein

Teilbereicfr dee'ff-§cfiutzes Kritiscier tnfrasftrkturen'. ECAOA-$yrrbrns

sind aul§rurd des §insaEet in sßherheitskritischen Bereidren fürrrer-

schiedena Arrgreifer von lr*eresse.

Das U§-CERT (GornputerEmergencyResponseTeam) hat den

Regierungs0ERTs (u.a. aucfi B§l) eins §tudie tlbermittelt, die Beetrebun-

aan intcrnqtinnatar l*iemisfnn analvsiert Fähhkeiten zum Anoriff auf

§CADA"§ysqms3gsilgn§gL Motination für entsprechende Bemiihungen

seidemnach die $tuxnet-Beriohterstattung gewesen, die auf neue An-

griffsmögllchkeiten aufinerksam gemactrt habe. Aktuell sei der FählgkeiE-

aufuau nooh nicht weit vorangeschritten und liege unter denr sog. ,Sctipt-

Kiddys'

3. Stellungil*hme
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Es handelt sich bei dieserWamung generell um den ersten Fall, indem ei-

ne derart§ aufrränd§e Analyse mit den RegierungeCERTs anderer Län-

der g6t6ittwird. Eine daraus abgeleitete tronf«re,P Be9lghung wird ni*t
ge!:n,E§ 

landelt Elctr um eine sg!1ffiSrung.
Das Bedrohungsszenario ftlr Pmzesssteuerurlgssysteme becchränH sich

nbht,nuf auf iablllgente, ska$ellartige Angrifre wie Stuxnet. tlenkbar

sind auch Echnisch relativ plumpe Angriffe zurecks Sabotage und Obtribu-

ted-Denial- of-§eruie (DDoS) von krttisctten Pmzessen.

Grundsätzticfi ultEtt&lcht diesor Fatl dh aktuellen Bemtlhungen dea

Bffit tm Berulch dee lT§chutqes Kr{üscher lnhastnrktrren.

Das B§l (bary. CERT-Bund) hat diese Information an GTAZ, GIZ und Cy-

berdZ weitergeleitet. Die US-Analyse untersfeicht die Bedeutung enger

kooporatlver Zusammenarbeit bzgl. verschiedener Cyber-

§icherheitEaspeHe a I ler Sicherheitsbehörden im Cyber-AZ.

o

o

D*.^l ,i,-L
Dr. rT/Dr. Mantzu
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Historical Analysis of Online Jihadi Extremist Data lndicates Early Stage Planning
Against ICS

June 14 2012

Executive Summary

Key Polnts:

r An extensive analysis of ontine jihadl extremlst soures demonstrated that since early to mid
2011, these actors' intent to target the crttical infrastructure of the US and its allies vla deployed

. industrial control systems (lCS) has risen significantly.
. lt is very likely that Stuxnet played a major role in inspiring jihadl actors to target industrial,

controlsystems.
e No specific targeting of ICS via cyber operations has been observed, but lCS assets and vendors

have been listed as elements of larger taryeting lists for ostensibly kinetic terrorist attac*s.

An analysis based on highty reliable liaison source reportlng indicates thai onllne jihadi extremast actors
have a genenlly rudimentary understandlng of industrial control systems (lCS), but have acknowledged

the value of targeting deployed lCS. The vast majori§ of observed online activity indicating interest in

lCS came from a single Arabic-language forum affiliated with al{aeda, referred to as "H|VE.'

Two distinct periods emerged ln the analysls. tn the years before 2011, these actors' underctanding of
the value of cyberspace fior offensive purposes was very limited. Since 2011, when HIVE began to
understand and internalize the effects of Stuxnet, there has been a significant and notable shift toward
acceptlng and promoting "electronic jihad." Before 2011, the observed online actors seemed more

focused on the political and economic influence of ICS vendors, rather than the technologies they
crEate. Starting In June 2011, discussions about electrcnicJihad became much more frequent and strong

lndicatlons emeryed showing thatthese aäors are at teast in the early planning stages of an operatbn
or opeiations targeting ICS assets. The targeting of ICS is likely very attractfue to these actors because lt
is relatively low risk, the costs are very low (in terms of money and lives) and perhaps because al{aeda
finds it increasingly difficult to carry out klnetic attitcls against Westem tagets as the group's numbers

diminish.

This repoft focuses on the possibility of cyber attacks agaanst 1C5 by iihadi extremist online actors. As

such, analyses of terrorist group (especially al-Qaeda! leäderchip dynamics, doctrine, operational
'tendencies; resource acquisition pathways or lndepth actor profiles would be valuable complementary

perspectives.

JihadiExtremists Historicalty Focused on ICS Vendorc' Perceived Political lnfluence

An extensive archivat search of hundreds of onllne jihadi extremist resources performed in earlyJune

2012 by a highly reliabte liaison source indicated that jihadi extremist actors' understanding of industrial
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control systems (tCS! and qper targets more genentfi is still rudimentary (i.e., even lower than nscript

kiddies' in most casesl. The search for more than 100terms related to ICS revealed a hlstorlcal
prcoccupation with the perceived political and economic influence of ICS vendors. Observed actors were
antagonistic toward Siemens, General Electriq Schneider Electric and ABB for reasoru mnsistent with
jihadi extremlsts'general worldview; they are targets because they are large Western companies
conducting business in the Middle East or, more generally, because they are Iarge players in the global
economy, which is perceived to be ri,gged in favor of Western countries. ln August 2008, one actor
accused Swiss-Swedish comparry ABB of seeking to prcmote Christlanlty, to the detriment of lslam,
through the crosses in its logo (belowl. ln the same post, the actor accused Siemens and nuclear energ;y
giant Areva (France) of adding crosses, or plus signs ('+"), to the ends of their product names as a

further means of promoting the cross. The discussion dld not include arry mention of these companles'
day-today buslness as maJor manufacturen of ICS technologies. This post, like a vast majority of known
posts refening to lCS, occuned in an Arabic-language forum, referred to as HIVE, where al-Qaeda videos
and statements are regularly circulated.

dL TNED
#tnDfip

logo lor Swlss-Swedlsh 16 monulodurer ABB
(ABB)

ln most of the observed activity, ICS manufacturers wbre simply elements of larger conceptual
groupings, which were typlcally comprised of companies and oganizations perceived to be centnl

' players ln global political and economic affairs. ln 2006 in an English-language forum associated with
Hamas, an actor reproduced an artlcle from a UK.newspaper detailing firms profiting from the war in

traq, whlch lncluded Schneider Electric UK. ln two sepärate 2008 threads on the HIVE forum, General

Electric was first listed as a company involved with the "llluminati and New Masonry' and later llsted as

o ; .I,,1#;": r.",:ffi "-- ffi]],,","n,",,ets, amongmanyothers,
were listed as potentlal terror hrgets aftei Wikileak distributed a diplomatic cable reportedly wrltten
by U.5. Secretary of State Hillary Clinton in 200!1. As prcdicted by the Departments of State and Defense

in the wake of the leak, the diplomatic cable was indeed used by these actors-classified as terrorists or
teirorist supporters-to create a list of potential targets, though any operationa! targeting or planning

against these assets ls currently unknown. Alihough the U,S. Goveinment, which wrote the cable, and

the HME forum members likely considered these assets as potential taEets of traditionä! kinelic tenor
attacks, cyberspace could tikely be used to aid or potentlally execute attacks against somÖ of these

targets. The list of potential Argets included dams, nuclear facilitles, transmlssion lines, railways and

chemlca! plants, all of which likely use some furm of ICS technology.

'C,fitains NCr{l Potfrtcß pro$tstury oN opyrighted lnhrnotlon. kc the t)qtmcnt Conüd sectlon ln thb reqort Pagc 2
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lnterest in ICS Moves Away from ICS Vendors' Political Matters, Moves Toward

Practlcal Exploitation

While the observed actlvity indicates thatJlhadl extremlsts' understanding of ICS is still quite

rudlmentary overall, a small number of posts starting in 2011 indicate that some of these actors are ln

the aspirational stages of taryeting lCS, with some lndications that they are ln the early planning stages.

AlQaeda and its ontine supporters were slow to embrace cyberspace as much more than a

communicatlon medium; the year 2011 was likely a tuming point in the legitlmization of onllne Jihad.
Some early movement toward embracing cyberspace occurred ln 2006. That year, online

jihadl magazlne 7äe Technolqicol MuJohtd was launched, though any references to hackang focused

prlmarily on defending against hacking rather thän performing it. ln 2007, an individual built a simple

website, nEmirate of Supporters of Jihad for Hacking" though the site was amateurish and lost support

from its creator soon after lts launch.

Stuxnet Likely a Turning Point

2011 saw a significant shift toward iihadi acceptance of "electronic iihad," which was likely influenced in

large part by these actors' belated understandlng of Stuxnet and a!-Qaeda's offlcial recognltion of the

legitimacy and value of "electronlc jlhad." Despite first making international news ln summer 201O

Stuxnet did not appear to be a topic of significant discussion among online jihadi extremist actors until

early 2011. While the vast majoris of posts focused on trying to understand the effect of Stuxnet on

nuclear reactors from a defensive or purely technical perspectlve, other actorc turned the discusslon to

potentiatofbnsive applications of Stuxnet. Some examples of discussions about Stuxnet bllow.

r On Jan. 21, 2011, an actor in an lndonesian furum proposed attacking'Malayshitn (most likely a

reference to Malaysiä) and referred to Stuxnet as a potentlal weapon to use in such an attack.

o On March 7,z1l,.,on a 6rum supportlve of Chechen mujahideen, a us€r posted an article on
. the threat of lsrael using Stuxnet or an analogue on Gaza.

On March 17, ZOLL,a HIVE user named "Mujahid Teqani" posted a "brainstorming" post with

the subJect line "Electronic War Project: Wage Jlhad While at Home." The user hoped to unleash

an attack on US nuclear reactors just like that which tarBeted lranian.reactors (i.e., Stuxnet!.

Mujahid Teqani reproduced a report on Stumet from an unknown source. The user added, "l

witl try to tet [a copy ofl the code of the stumet virus.' The actor then linked to the partia!

decompllatlons of Stuxnet code from an actor very llkely identified as Laurelal Balley, an lowa'

based actor frequently linked to infighting of Anonymous and Anonymous-affiliated groups.

Balley is not known to be aware of this connection. As with other decompilation efhrS, this

code would not llkely be usefutto these aäors (for morc information, see lSlGllT Partners.

"Rebently ldentified Proliferating Stuxnet'Source Code'Very Unlikely to be Modiffed forOther

Targets," lnte!.4271g7. July'8, 2011). The actor ädded, nfirst we need to study the virus and how

it.works; second we need to know the program that operate the nuclear reactors ln Amerlca for

example and study them; third, we daretop a vlrus to attack these programs; fourth, we focus

on the economlc joints and we disable them..."

On Aprll 19, 2011, a HIVE user ctaimed that Stuxnet falled ln its mission and the actor woried

that lran would subsequently use Stuxnet agalnst Arab states.

On July 5, 2011, a user of the same Indöneslan hacker forum as above reproduced a

SecurityNewsDaily articte on threats to monitorfur 2011, which included Stuxnet.

@ntoins 6lGHl Psttneß proprifrry and coryrtghtcd infomotbn. ge the Documcnt Control sectlon ln thß rePorl" Page 3
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r On Sept. 21, 2OLl, aHIVE user warned fetlow HIVE users about ttre then recent discovery of
multiple lCS vulnerabillties, cautlonlng them to update their ICS software "before the disaster."

The actor called on other users to update Beckhoff TwinCAT 2.11.0.2004, Rockwell Nlogix 19,

Measuresoft ScadaPro 4.0.0, Cogent DataHub 7.1.1.1.63, Azeotech DAQFactory 5.85, Pro8ea

. Movlcon 11.2.1085 and Carel PlantVisor 2.4.4.

o On Oct.4 2011, on the same lndonesian furum as above, a poster advertised anti-vlrus softrrare
that could supposedly protect against Stuxnet.

Bylune 2012, Stuxnet, the potentlally related malware "Duqun and 'Flame" and cyberJihad ln general

became frequently dlscussed topics on HIVE. While the inherently interesting nature of the malware

strains themselves was likely a key reason for the rlse ln stature of cyber jlhad, the notion was likely

given a boost by alQaeda's recognition of the legitimacy of cyber jihad in June 2011. A video featuring

senlor alQaeda operative Adam Gadahn released June 3,2011 officially recognized nthe lmportane of
inciting its support base to wage electronic attacks.' Gadahn noted the availabili§ of free tools and

software that would enable supporters to launch attacks on critical electronic infrastructure

of governmänts, corporatlons and weste.m medla outlets.

The grouil and its supporters almost certainly consider the highly asymmetrical relationship of attacl«s

against ICS and other cyber assets to be an extremely aftractive aspect of online operatlons. Sudt an

attact would likely not requlre the sacrifice of group memberc (as wlth sulclde bombings) and rrcry few

materlals would be necessary, leaving a very small or nonexistent paper trail for intelligence agencies to

follow praor to an attacl«.

Though iihadi extremist hackers' technical capabilities have been asessed as poor overall, they are

actlvely trying to improve. For example,'on May 8,2OL2, a user on an English-language iihadist forum

catted on ftltow jihadi hackers to attend Hackers Conference 2012 ln New Delhi, lndia, to improve their

skills. The confurence will feature a number of hacking topics, including supervisory control'and data

acquisition (5CADA}. The user noted, "place will be fullof Hindu [intelllgence agentsl, if any brothers do

attend try be as inconspicuous as possible and never give your per§onnel info, name, address etc. to

anyone, you are their enemy, remember that, never let down your guard."

ICS Hacking Aspirations and Capabllities Begin to Come'into Focus

The March lT,z}tldiscussion profiled above and two additional threads from June 11, 2011 indlcate

that thise actors have clearty accepted the value of targetlng ICS and may be, at this point, in the early

planning stages of operations targeting deployed lCS. Two HIVE threads came on June 11, 201L eight

days after al-Qaedä's offlcial recognition of the legitimacy and value of cyber jihad'

ln the first thread, a prominent HIVE forum user soltcited hllow forum members for "SCADA

qualifications.o OnJune Lg,ilOLl,anotherArabic-languale userwith the handle "Kasseras-Saleebo

responded:

"t testtly thot I meet oll the geneml conditlons...ond the lollowing clossiftcotion opplies to me: full
perforrnonce on progmmming in generot (C+ ond C++), ond highly professionol in prqmmmlng

longuoge ObJect Ortented, ond fm lond ol SäDA.,.[ond] I m expert in industrtol @ntrol PLCJ. ond

control systems.n

Cßntains lggtfi FArUers proprffiry ord cWrtghtetl lnlomotlön, See thc Document Ct ntrcl section ia this r$qt Page 4
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ln the second threa4 a HIVE user with the alias "x101n created a post, "Launch SCADA Missiles 2,n in
which the actor outlined an organizational structure for cyber operations:

'lt ls very beneficiol thot o number of computer progrommerc, o hondful, are oble to deleqt
America's mllltory on the ground from their place on the computer... those tew will be the tlp ol
the speor in thot war, os they will develop progrommlng thot suits their torgeß based on
ovoiloble hocking software... butthey will intentlonolly orgonize their copoblllties and
progromming ond ron*s,,,.The brothenwillorgonlzethemselves in o pyromidalway, meanlng
there will be leodenhip for the efficient ond fotol eledronlc ottock ogainst Amerim ond her
ollies, ond the list of targeß to be announed, which will [be comprised of] the lew
oforementloned lndividuols with thelr prqrommers ond they will hove o number ol ossistanq
ond then there wlll be o second class thot odopts the some work frome,.. ond publiche ft omong

. the youths of the ummoh, ond the third closs will be the general porticipants from the ummoh's
youth..."

ln response to x101's post user "Saqr Al-Andalus' posted an excerpt on SCADA likely from tnining
materials from the Etisalat Academy, a legitimate UAE-based company. The excerpt noted 'the dangers

of network infittration of automated control systems in the manufacturing of oil and gaso and "the
branch systems of SCADA to include: Human-Machine lnterface, Supervisory System, hemote Terminal
Units (RTUI, programmable logic controller (PLCI, Communications vis-ä-vis Supervisory VDN/IÄN
connections."

The responses to the first thread are lndicative of asset planning, as many users, including Kaser as-

Saleeb, called out their technical capabilities in hopes of having them üsed in an operatlon (see gnphlc
below). Saqr Al-Andalus' response to the second thread is indicative of earty tar3et selection, both in
terms of potential industry (oil and gasl and technolngy type (Human-Machine lnterface, etc.l. lt is
unknown if the actors ln any of the above oases went on to develop specific tarBett weaponized code or
otherwise moved beyond preliminary planning stages.

Obserued onllnc ilhadl extnemtsB have shown slgns of belng ln the eorly phnnlng suges lor an opmtlon or
opctztlons targclittg 16 assea

(ßl6rltTPonnen)

Characterization of Source Access and Data

The source for this report is a Iiaison aontributor with access to hundreds of lnternet-based sources

supportive-officially and unofficially-of llhadl extremist causes. The dab was collected over two

decades, with more data coming more recently. The increase of data over time coincides with the

general increase in data worldwide and, more specifically,llhadis' increasing use of cyberspace. Forthis

analysis, a search of üorums, chat room$ blogs, social media heds and other webslte§ wa§ perfurmed.

Contutns NGHr Pottt cß gqdfrry ond copyrlghhd lnformotlon. 5,ec the Duument Control fitlon ln thb reryl- Pat. 5
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The sources are based in many languages, including but not limited to English, Arabic, Urdu, Pashtq
Somali, Farsi, Rusian, Bahasa and Uzbek. tt.should be noted that the search terms for this analysis,
which consisted of more than 1@ lC$related terms, are very frequently written in English by the
observed actors.

Outlook and lmplications

The likelihood of a cyber attack targeting US critical infrastructure via deployed |CS has very likely been
increasing over time and likely took a significan't jump in 2011, when it became clear that alQaeda and
its supporters have aspirations and may have the capabili§ to carry out such attacks. No specific
targeting has been observed, but it is likely that if there are operations currently undenray, the actors
involved in it have moved to deeper, more obscured channels of communication.

The ease with which crltlcat infrastructure entities (i.e., utilities, manufacturerq etc.) can be accessed vla
the lnternet and the ease with which'lCS technologhs specifically can be hacked, likely make it easy fur a
single skilled actor or wnallgroup of skilled actors to haye an outsized effect on a target. Thus, although
the observed online Jihadiextremist actors have poor technical skills as a whole, a highty effectivd cyber

. operation targeting deployed ICS would likely only rcquire a small number of skilled actors. While such
an operation would almost certainly have fewer resources than an operation organized by a state, a
jihadi cyber operation would not rcquire nearly the same level of sophistication for it to be considered a

success. State actors woutd assumedly be concemed wlth retaliatlon, because states have critical
infrastructure and defense assets that could be targeted in kind. Further, because state actors are
concerned about retaliation, they would assumedly dedicate resources to obfuscating their identitles to
prevent attribution (except in the case where a state wants its identity to be known). Assuming that
jihadi actors make similar calculatlons online as they do in the real world, they would likely not be

concerned with obfuscating their identities once the attack phase öf an operation is unöenray.
However, it is possible that the type of actor inclined to carry out a cyber attack is more concerned with
being identified (and in turn imprisoned or killed) than the type of actor inclined to carry out a kinetic
attack. As such, the calculatlons of any suspected actors should be considered on a case by case basis.

Discussions occuning before 2011 indicated that there ivas a deslre among al-Qaeda members to target
ICS vendors with kinetic attacks, though-keeping in mind the relatively llmlted cyber secur§ fucus of
this analysis-such an attack currently appears Iess llkely. The cornpanies and associated individuals

targeted by these actors were part of much larger target llsts. Further, al-Qaeda's apparently diminlshed

ability to carry out kinetic attacks and the more "cost effective" strategy of electronic jihad would
appear to make a klnetic attack explicltly tarleting an ICS vendor relatively less attractive. Still, kinetic

attacks targeting critical infrastructure are an on-going concern; in such an event, ICS vendors could be

affected, but would not necessarily be expllcltly targeted. lf a kinetic attack explicitly targeting an ICS

vendor were to occur, it ls most likely that the tarBet would be a vendor or vendors with a very large

globalfootprint in a number of industrles.

Document Control

This document can be shared with personnel who have a valid "need to know" withln your federal,

state, or local civilian tovernment agency or networlq typically defined as a per$on or Sroup that has a

direct role in securlng fe!era!, state, or local civilian networks. Recipients of thls document cannot add,

edit, change, or modify it in any way. Thls document contains the proprietary information and

ContolnsE1GHTPoftntnsproprtetory ond apylghdintormsfur, * tln Oqument@ntrolfrctloo fit drls t"Pft. Pe$6

o
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' lntellectual property of an lndependent contractor, iSlGlIf Paftnerc, lnc., and the document is protected

from unauthorized disclosure or use. The information in this report is not subject to dlsclosure under

any federal, state, or localfreedom of information law or regulation. Further, federal, state, and local

laws may protect the disclosure of infiormation in this document. 18 USC Section 1905 ("Dlsclosure of
Conltdential lnformation Generally") prohlblti government employees from disclosing company
proprietary information under criminal statutes. This information or document, or portions thercof, may

only be used for research purposes and such information or any informatlon derlved therefrom, or any

person or persons irwotved ln its creation, may not be used or deposed in any criminal or other
proceeding (including but not limited to use in search/arrest warrants or affidavits or grand Jury
subpoenas and proceedings). Userc must adhere to any intellectual property rights contained in thls
document or ln materlal in linked websites.

o

Csrtolns NGHI poftrteß grgptqnry ond opyrtgtrhd lnlormotton. fte the Dxummt Conüd s*tlon ln thß t"Püt" PageT
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tschke Norman

Von:
Gesendst:
An:
Gc:
Bstreff:

erl.l

040.4 Radke, Sven [0404@auswaertiges-amt.deJ
Donnerstag, 24. Mai 2012 15:22
Zenkaler Posteingang BMI (ZNV)
BKA SO; IK11; BKA lK13 AAA 040-40 Maurer, Hubert
KRZ001|12 - 120524 - füf BMl, SO, lK - BRUEEU2579: Herausforderung
Cyberraum - Was rnacht die EU?

-1

der übermtttelten Informatlonen für
Kontaktaufnahme mlt IK 13 zur FertlBung elnes
gebeten.

1. Bl,lI mlt der Bitte um Steuerung
2. BKA I SO vonab zur Kenntnls
3. BKA I IK 11 vorab zur Kenntnls

Beillegender DB den StV bei der EU ln Brüssel zur aktuellen Aktlvttäten
der EU zum Thema Internet, insbesondere auch Internetslcherhelt, tdrd
zun Kenntnis übersandt.

cl,Hl:["]:;.§Til:',Xf,
sachaktenfähigen Ve rmerks

Mit freundlichen Grüßen

Sven Radke
Venbindungsbeanfter des Bundeskriminalamtes im AA

Tef.: 030-1817-1735
Emall 3 Q{Q-4@dlpIo. de

VS-Nur fuen den Dtenstgebrauch

aUS: BRUESSEL EURO

nr 2579 vonr 23.05.2OL2, 774L oz

Fennschreiben (verschluesselt) an KS-CA

Verfasser: R. Schäfer./lt. KoeIIer
Gz.: Gzz 8L2.o2 23174t
Betr.: Herausforderung Cyberraum - l'las macht die EU?

hien: Elne Eestandsaufnahme
Bezug: Irlallwelsung von KS-CA von L4r5r20t2

--Zr" UnternlchtunB--

I. Zusarunenfassung

Das Internet ist elne den gnößten Chancen fün t{achstun, Beschäftlgung und

tüettbewerbsfählgke1t in der EU. Glelchzeltlg fordert es die EU heraus, weil sle. neue

Regelungen fün den t4arktzugang, dte Slcherheit, den Datenschutz oder den Schutz von

Venbrauchern und [ttutzern festlegen muss.

I
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In tlai 2010 hat die EU die Digitale Agenda verabschiedet, dle. dlese Zusanmenhänge und
Handlungsoptionen aufzelgt. Der Europäische Rat hat dle Entwtcklung des digitalen
Blnnenmankts mehnmals als wlchtlges Elernent einer I'lachstumsagenda hervorgehoben.

Dle EU-Konmlssarlnnen l(roes und Halmstroer haben für Ende ]taL 2OL2 eln Treffen mit der
Hohen Vertreterln flir Außen- und Slcherheltspolltlk vereinbart, un das weltere Vongehen in
diesem Berelch abzustimmen. DIS Koordlnlerung deh verschledenen Aktlvttäten ist wlihtlg,
un die Agenda weiterzuentwickeln und umzusetzen.

II. Im Einzelnen

1. Die EU-Kornmtsston

Kommlssarln Knoes - für die Informatlonsgesellschaft zuständig - hat dte Dlgltale Agenda
zusammengestellt. Kroes hat sleben Hürden für dle Vertdrkllchung elnes digitalen
Blnnenmarkts in Europa identlflzlert und entsprechende Handlungsvorschläge entwickelt.
Unter anderen soll dle Interoperabtlltät verbessert und mehr für Forschung und Entnlcklung
ausgegeben werden. Ganz prominent fordert Kroes dle Erhöhung von Vertrauen und Sicherhelt
lm Internet - also Datenschutz, Bekämpfung von Krlmlnalltät

^dlnd Schutz von Kindern, aber auch Schutz vor Vlren, Anschlägen und Spionage. Insgesant hat
lroes rund 100 Einzelmaßnahmen vongeschlagen, darunter 31 Gesetzgebungsvorschläge.

Ausarbeiten müssen dlese Gesetzgebungsvorschläge dte Generaldlrektlonen der KomnlssLon,
dle für dle unterschledllchen Themen zuständlg slnd. So erarbeltet dle GD markt (Konmissar
Barnier) den Vorschlag elner Rahmenrlchtllnle über dle kollektlve Rechtewahnnehmung und

europaweite Llzenzlerung für die Ver.waltung von (Online-) Rechten; die GD lustiz überprüft
den EU Rechtsrahmen für den Datenschutz, um das Vertrauen der Btirger und ihre Rechte zu
stärken.

Drei besonders stank betroffene Mi.tglleder der EU-Kommlsslon wollen slch Ende l,lal auf ein
gemelnsames Vorgehen einigen. trleben Kroes slnd dles Innenkommlssarln l{almstroem sowle
Cathy Ashton, die Hohe Vertreterin für Außen- und Sicherheitspolitik. Krtes hatte berelts
elne europäische Strategie zur Internetslcherhelt für den Hbrbst 2012 angekündlgt.
Mögltchenrelse wird dlese nun ln einer veränderten Form vorgelegt und ggf. von der
Kommlsslon und der Hohen Vertretenln gemelnsam verantwontet wenden.

2. Dte t'tttgliedstaaten

-ple 
l4itgltedstaaten, dle fun Rat die Digltale Agenda als Gaäzes gebtlligt haben, beraten ln

Uzahlreichen, Jeneils fachlich zuständigen Ratsarbeitsgruppen liber die einzelnen
Gesetzgebungsvorschläge dör Konulsslon, dte dort angekündigt wurden.'So beschäftigen slch
mlt der Frage der Cyber-slcherheit dle Fachleute der l,titglledstaaten für Telekomnunlkatlon

. und Informationsgesellschaft, aber auch dleJenigen für nraterielles Strafrecht und

Strafverfolgung sowle nphrere mlt Außenaspekten befasste Gruppen.
Dle rptierende Ratspräsldentschaft hat grundsätzlich dte Aufgaber. dle Arbeit der
unterschledlichen Fonmatlonen aufelnander abzustlmmen.

Im Ratssekretariat wlrd auf Arbeitsebene derzeit:übenlegt, ob elne horizontale
Arbeitsgruppe fü.r "Cyberfragen" eingerichtet werden sollte. Dte llitglleUstaaten könnten
dort Quärschnlttsfnaten, dle nlcht alleln in elner der FachgruPpen gelöst werden können,

beraten. Sle könnten dort bereits auf Arbeltsebene dle Kohärenz der unterschledlichen
Vonschläge besser überrrachen. Am ausslchtsrelchsten erscheint es, elne GrupPe "Freunde der

Präsidentschaft" einzurlchten. Zu dLeser Mtttel greift man in
Brässel häufiger, wenn man dle Zuständlgkeit bestehender Fachgruppen grundsätzlich nlcht
antasten nill.

Ob es elne solche Gnuppe geben wlrd, ist noch nlcht abzusehen. Dle dänische
präsidentschaft hat slch dazu noch nicht posltlonlert. Dle Notwendigkelt elner
Koordlnierung llegt aber auf der Hand, sodass die Idee auch unter zyprlscher
Präsldentschaft Fahrt aufnehmen könnte.
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3. Das Europälsche Parlament

Der Ausschuss für Bürgerliche Frelhelten, Justlz und Inneres, der Industrle-, Forschungs-
und Energleausschuss sorrie der Unterausschuss Sicherhelt und Verteldlgung des Ausränttgen
Ausschusses haben zu Cyberfnagen beraten. Die !,ldEPs Hohlmeler, Alvaro, Albrecht und Ehler
fordern besonders beharrllch elne Koordlnlerung verschledener Akteune lm Bereich der
Cybenslcherheit. Sie organLsleren auch entsprechende Kontakte (zuletzt 1o April e1n
Seminar ln der Ständlgen Vertietung).

4. Außenaspekte

Die Dtgitale Agenda hebt dle Bedeutung der lntennatlonalen Aspekte hervor, macht aben nur
nelativ allgemelne Vorschläge. Sie beziehen sich auf dle verwaltung des Internet,
Handelsfragen und das lntellektuelle Elgentum sotrie die Anpassung internatlonaler
Verelnbarungen. Stcherheltsfragen werden nicht expllzit enrähnt. Hter. besteht noch
erheblicher Konkretlsierungsbedarf, auch zu organisatonlschen Fragen.

Das PSK hat slch an 22.LO.2611 mit einen Grundsatzpapler zu Chancen und Risiken des
Internet beschäfttgt, das EA[r, 6D InfSo und GD Innen vorgelegt hatten. Über Folgernaßnahmen

^-uird der EAD noch entscheiden. Darüben hlnaus arbeltet die EU seit 2010 in Rahnen elner
!.1-US-arbeltsgruppe zu Cyber-slcherhelt und Cyber-Krlmlnalltät mit den USA zusanrnen. An

dleser Gruppe slnd Kommission, EAD, Ratssekretarlat, die Europälsche Agentur für Netz-und
Infonmatlonsslcherheit ENISA sowie einige ilS (aus DEU

übenrlegend BSI) betetllgt. Elne EU-CHI{ Cyber Task-Force wlrd genade gegnündet. Der EAI)

stellt auch dle Schnittstelle der EU zur NATO und deren Arbelten über sicherhelts- und

verteldlgungspolltlsche Aspekte lm Cyberraum.

454

Eln baldlger Antrittsbesuch des Lelters
Brüssel wäre zu begrüßen. Dabei könnten
venschledenen Akteuren vertteft werden.

Im Auftrag
Schäfer

des Koordinlerungsstabs Cyben-Außenpollttk ln
lnsbesondere Koordinlerungsfraten mit den

Anlage:. 
-

jfuständlgkelten ln der Kommlssion (Anhaltspunkte):

Dle Generaldirektlon Inforrnatlonsgesellschaft und lledten (GD InfSo/ zukünftig DG Connect)
ist federfiihrend für Cybersecurlty (Computer- und Netzslchenheit). Dazu gehört auch das

l.tandat der Europätschen Agentur für tletz-und Informatlonssicherhelt (EI{ISA) und ein
Inltlatlvenpaket zu krltlschen Infrastrukturen, das noch 2012 vorgelegt werden soll.

Dle Generaldlrektlon Innen (6D Innen) ist federführend fär Cyberkrtmlnalltät. Dle
Rlchtlinte zur Bekämpfung den sexuellen Ausbeutung von Kindenn und der Kinderpornographle
ist berelts im Antsblatt der EU verkündet worden. Zu der Rlchtllnie üben Angrlffe auf
Informatlonssysteme beflndet slch den Rat derzelt ln Tnllog-Venhandlungen mit dem EP. Die

GD plant auch das Eunopäische Zentrum für Cyber-Krlmlnalität, das bel Europol angesledelt
und zur Zentralstelle für dle Bekämpfung der Cyberkrininalität
in der EU werden soll.

Der Europälsche Auswärtlge Dienst (EAD) ist zuständig, sofern außereuropälschen
Bezlehungen betrofFen sina. Seit 2010 anbeltet die EU im Rahnen einer EU-US-Arbeltsgruppe
zu Cyberlslcherheit und Cyber-Krlninalität mit den tlSA zusamren. Elne EU-CHN Cyber Task-
force beflndet slch ln der Grändung. Vop allern lnformelle Kontakte bestehen nit den ttlATO.

Ende der Anlage
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bereits tlber die Gespräche informiert (Schreiben vom27. März) und zu

den.ersten f0nf Terminen eingeladen (zuleEt Schreiben vom 21. Mai).

Das Ministerbüro versendet mit Datum rrom 25. Jirni2012 das Schreiben

f0rden Termin mit dem Sektor Medien und Kultur am 28. August 2012.

Zu diesem Termin sollte der Beauflragte der Bundesregierung fltr Kultur

und Medien aufgrund der Zuständigkeit fllr diesen Sektor eingeladen wer-

469
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Anlage {

. Brielkopf Stn Rogall-Grothe

Berlin, den 25. Juni2012

'Herm StaabmlnisterfumA Neumann{
Der Beauftragte der Bundesregierung flir Kultur und Medien

Postfact 170286

53028 Bonn

OSehr geehrter Herr Staatsminister NeumaRD,

mit Schreiben voin 27.Mä22012 hatte ich Sie darüber informiert, dass Hen Bun-

desminister Dr. Hans-Peter Friedrich in Gesprächen mit dertMrtscfraft die lT-

Sicherheit kritischer l nfrasüuktu ren adressieren und voranb ringen m öchte.

. Das Gespräch mit den Vorständen aus dem Sektor Medien und Kulturwird am

28. August 2012von 14:00 bis 16:00 Uhr im Bundesministerium des lnnem statt-

otojP:J*dftr.ffig" übermittle ich lhnen das Einladungsschreiben von Herm Mi-

nister und den Verteiler.

azu diesem Gespräch möchte ich Sie hezlich einladen. Wir wtlrden uns fteuen,

wenn Sie den Prozess aktiv unterstützen und im Anschluss an die Begr0ßung

durch Herm Bundesminister Dr. Friedrich einleitende Worte aus lhrer Sicht an die

Teilnehmer richten wilrden.

Mit fteundlichen Grilßen

zU.

N.d.Fr. Stn BG

470
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Versand
gemäß antiegendern Verteiter

Dr, Hans-Peter Friedrich
Bun&sminisler

Milglird des Deutscfnn Bunde$ages

fu.t§^ltsoßtFr Alt-Moabit 101 D, l0SSg Berlin

Posrlr{sc}fffi ll0llBerlin

rEL +49 (0)30 18 681-1000

FAx *49 (0)30 18 ffit-1014
E{rAfl. [iinistu@brni.bund,de

NTERNET ww1il.bmi:bund.de

Berlin, den 25, Juni nl?

O

§ehr geehrte Damen und Henen,

die Bundesregierung hat im Februar 2011 die nationale Cybersicherheitsstrategie

velabschiedet Damit wurde der erste Schritt zur Adressierung der jüngsten Entwick-
lungen beztlglich der Abhängigkeiten vom und der Bedrohungslage im Cyberspace
getan.

Als Betreiber Kritischer lnfrasbukturen bal. diese vertretende Verbände kornmt
lhnen eine besonders verantwortungsvotte Aufgabe bei der Mitwirkung in der Cybär-

sicherheit zu. Die von lhrer Organisation bereitgestellten Dienste sind fär das gesell-

schäfliche, wirtschaftliohe und auch staatlicfre Handeln unvezichtbar. Die Durch-
dringung von lnformations- und.auch Kommunikationstechnologien ist in den tetzten
Jahren kontinuierlich vorangeschritten und hat alle Branchen der Kritischen tnfra-
strukturen eneicht.

Seit 2007 aröeitet die Bundesregierung im Umsetsuhgsptan KRITIS mit Betreibem
Kritischer lnftastukturen zusammen, um die notwendige Vorsorge zu erf0tlen - den
beteiligten Organisationen danke ich fttr lhr Engagement

MAT A BMI-7-2m.pdf, Blatt 320



47',3
2

Auch mit der Ende November 2011 durchgefilhrten LÜKEX als erste nationate

lT-Übung konnte gezeigrt werden, dass die gemeinsamen Anstrengungen zur
Verbesserung des lT-Schutzes Kritischer lnfrastrukturen weiter optimiert werden
sollten.

Als Bundesminister des lnnem habe ich eine Pflicht zur Sicherheitsvorsorge in

Deutschland. Die Auftechterhaltung der. von lhnen betriebenen Kritischen tnfra-
strukturen ist dabei ein integraler Bestandteil. Die Entwicklungen machen es unver-
zichtbar, dass sich alle Branchen explizit und umfassend mit dem tT-Schutr bei
Kritischen lnfrastrukturen auseinanderseEen! um ein umfassendes Mindestniveau in
Deutschland zu eneichen.

Als Anlage übersende ich lhnen ein Arbeibpapier mit Anforderungen an den lT-
Schutr Kritischer lnfrastrukturen, welche zu diesem Zwecf von jeder Branche erfollt
sein sollten. lch wäre lhnen dankbar, wenn Sie einen Umsetsungsstand innerhalb
der Branche eruieren und bei Bedarf Nachbesserungen initiieren würden.

Für den 28. August 2012 möctrte ich Sie.in das Bundesministerium des lnnem einla-
den, um die Ausrichtung des Papiers und die Resultate aus den branchenspeiifi-
schen Aufarbeitungen in der Zeit von 14:00 bis 16:00 Uhr zu diskutieren. Für eine
kurze Bestätigung lhrer Teilnahme, spätestens bis Montag, den 13. August 2012,
danke ich lhnen. FOr Rückfragen steht lhnen in der Zwischenzeit auch das zuständi-
ge Referat im Bundesministerium des lnnem fit3@bmi.bund.de, Tet.: O3O / 18 681 -
lilzlzur Verfilgung.

Mit freund lichen Gnißen
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Berlin, dsn 27. Juni z0fi
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Betr.: Finales Prpüokollder 3. §itzung d* Cyber-§R am sf .ShrZ crl Sk(7hht
Anram: -3- tlltoh$<r

WB§J{lber är-1*$esä* M *hdruckl

§achverüslt

LL§

L(. ?dt{

Votum

Kenntnisaahme und Bifligung des vorgelegten Protokolhntwurfs der §it-

anng des Cyöer§R am 31. Mai2012 eonie Kenntnisnehme und Bill[urq

des vorgelegrtea Hntwurß einee §chrebens an die Mi§lieder des Cyhr-

§R zur übereendung des Protokolla (AD!gge-L, Versand durcfi IT 3).

Der Entlvurf dee Protokdls (,$nhge.ä wurde auf Arbeiteebere vorabgp-

stimnrt. Geringf0gige Anderung$vtlnsdte sehtens AA, BMVg, BMBF und

HE wurden 0bEmommen. lhr Einverständnis erklärten BMF, BMIÄli, BK

und BtÄl; db tlbrigsn Ml§lieder des Cybor§R äußerten sich nicttt.

@x
§t.ilss 

s*,e lnnam

äüs.i ä§ Ju*i ?$Xl

D, r.l"i,
o
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3. Stellungnahme

lm Zusammenhang mit der 4. Sitzung des Cyber-SR im Oktober sind fol-.

gende Punkte klärungsbedürfiig ba u. zu entscheiden:

1.) Zweiteilung

2.) Arbeitsauftrag,lntelligente NeEe"

3.) Termin nächste Sitrung

4.) TN AL 6 BK

5.) Urngang mit Bericht des BSI fitr Cyber§R (Anlaoe 3)

Z:u.1. Zweiteiluno:

Sie hatten am Rande der 3. Sitzung des Cyber-SR angedeutet, die Fläge

der Zweiteilung angesiphts des guten Verlauß der Sitzung künftig in Ab-

hängigkeit der Tagesordnung in einem Jour-Fixe mit Henn ITD zu enh

scheiden.

) Referat lT 3 hält dies ftlr einen gangbaren Weg, eine mögliche Schwä-

chung des Gremiums Cyber-SR und ,Motivationsvertuste" der assoziieilen

Wirtschafrsvertreter zu vermeiden.

Zu 2. Arbeibaufrrao ..lntellioente Netze"

P-BSI und BMIM hatten sich in der Sitzung dafär ausgesprochen, das

Thema 
"lntelligente Netze" auf die Tagesordnung der nächsten Sitrung zu

setzen, und damit einen über,Smart Grid" /,Smart Metef hinausgehen-

den Ansatz zu verfolgen (Hintergrund: bestehendes etabllertes Verfahren

flir Smart Meter irn BMW|),

) lT 3 schlägt vor, in lhrem Schreiben zur Übersendung Aes Protol«otts

einen entsprechenden Hinweis aufzunehmen, wonach BSI und BMW zu

' diesem Punkt in der nächsten Sitrung entsprechend vortragen sollen.

3.t Termin nächste Sitzung

Die 4. Sitzung des Cyber§R soll in l(W 42 oder 43 (ab 1-5.'19.) und damit

rechEeitig vor dem nächsten lT€ipfe! am 13.11. stattfinden.

) Es wird vorgeschlagen, dass eine entsprdchende Terminfestlegung in

lhrem Übersendungsschreiben erfolgt, um allen Beteiligten frühzeitige
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Planungssicherheit zu geben (ggf. vorherige Abstimmung mit den jeweili-

gen St-Bllros).

4.) TN AL6 BK .

Sie hatten um einen erinnemden Hinweis gebeten, wegen der zusäEli-

chen Beteiligung des AL 6 im BK mit Herm Wettengelzu sprechen.

5.) Umoano mit Statusbericht des BSlfür Cvber-SR

!n der Rücksprache mit lT 3 am 25.5. hatten Sie sich daftlr ausgespro-

chen, den - inhaltlich nicht sehr ergiebigen - Statusbericht des BSI den

a 
'Mitgliedem des Cyber-SR (nur Ressorts) zurVerfügung zu stellen.

- ) lT 3 empfiehlt, den Bericht im Zuge der Protokollversendung zu vertei-

ten, da dies ohnehin in Zitler 4 der Cybersicherheitsstrategie so vorgese-

hen ist und rnan so zudem den vermehrt auftretdnden Nachfragen aus

dem parlamentarischen Raum aktiv begegnen könnte-

Nach erfolgter Billigung des Protokolls wird Hen Minister llber die Ergeb-

nisse der 3. Sitrung des Cyber§R infurmiertwerden.

Dr. Mantz

o
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AnlAge 1.

Brieftopf Frau §UIRG

Verteihr Cyber-SR

- per E-l*lail -

o

rrte

alsAnlage tibef§€ride ldr das atsArbeitpebene vorabgestimrnte Protukdlder 3.

Sitrung des Nationalen Cyber§icherheitsrabs (Cyber€R) arn 31. Mai 2012 nebet

Anlagen.

ln uneerer §itzung warsr wir uns darüber einb. ftir die riäahsb §itzung emeut die

Erürterung elnes Tec*tnohgh{tmmas vozusehen. Das B!\,TWI und das B§l haben das

Thema .lrrEll§ente Netze' vorgeschlagen, was durch die Mi§liedEr des Cyber€R

begrüßt wurde.

Die nädrste Silarng de Cyber€R sollam,..[Bttro §frG, hkerrEprccfrend
ergänzenl ..,sffiündan. Hierffrwird lhnen eine ge*onderte Einladung redttzeit[
angehen.

Mit freundllchen Grtlßen

N.d.Fr.StnRG
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o

§ehr geehrG Damen und Henen,

ak Ardäge Oberserde ictr das auf Arbeihebcrr uorabgnstimrnte Protokoll der

3. §itzrclg dss i,Hionalen Cyber§icftErteiEnatss (Cyb€r§R) am 31. Mai 2012 Debut

Anlagen.

ln unserer §itaung wären wir qns dartlber Bintg. ftr dh nächste §iEung erneut die

Erürbrung eirres Tdtnologldremas vorarsetsr. Das Btttflri urd das B§l hähcn

dffi Thoma .lnbllber& Netze' vorgesdilrue§, ü,as dure*r db Mltglider des

Cyter§R b€gritßt wurde.

Die nächsh Silzurlg dee Cyüer-§R soH errr 23. Oktober 2012,1 I Uhr sffifinden.
HHftlr wird lhren eine gesonderta Einhdung rec*rtrcilüg aryohen.

Mit hBurdlidsn Güß€ntww
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VS - NUR FÜR DEN DIENSTGEBRAUCH

Referat lT 3
Bearbeiten AR Spatschke

fut
-

7. Juni 2012
Hausruf:20El5

TOP 1 Begrtlßung

Fr. Staatssekretärin Rogall-Grothe (BMl) begrüßt die Mitgliederdes Cyber-SR zur

dritten Sitzung dieses Gremiums. Sie gibt einen kuzen bedauemden Hinweis auf die

ztneimal aus terminlichen Grtlnden (des BMI und des BMW|) verschobene Sitzung und

betont, der ursprtlngliche Tagungsrhythmus solle erhalten bleiben.

Die Teilnehmerliste liegt in Anlage 1 bei.

TOP 2 Cyber-Außenpolitik

Fr. Staatssekrefilrin Dr. Haber (AA) stellt das unter Federführung des AA und unter

Mitwirkung der beteiligten Ressorts entwickelte Strateoieoapier "lntemationale

Zusammenarbeit zur Cyber-Sicherheit vor. Sie dankt für die Beiträge der Länder und

betont, dass das Papier ausgehe von allgemeinen Prinzipien und den Vorschlägen zu

Normen staatlichen Verhaltens und zu vertrauensbildenden Maßnahmen. Diese

Prinäpien wtlrden im zweiten Teildes Papiers auf die verschiedenen0rganisationen

und Unterorganisationen, in denen Cybersicherheit und NeEpolitik behandelt werden,

konkret angewendet.

Fr. Staatssekretärin Dr. Haber ftlhrt aus, dass dieses Papier der erste Baustein einer

umfassenden Strategie deutscher Cyber-Außenpolitik sei. Dabeistelle Sicherheit die

eiste Säute einer solchen Cyber-Außenpolitik dar, Die zweite Säule seien Grund- und

Persönlichkeitsrechte im Nets, die im Übrigen im'Rahmen der 2. Berliner Cyber-

Konferenz im AA im September behandelt werden solhen. Die dritte Säule stelle die

außenwirtschafriche, besonders die entwicklungspolitische Dimension des Cyberraums

dar.

lm Folgenden stetlt sie die aktuetlen Entwicklunoen in der Cyber-Außenpbfitik dar:
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Die Gruppe der Regierungsexperten beiden Vereinten Nationen (Vtl) wurde

durch die Generalversammtung der VN eingeseta und solt bis zum nächsten

Sommer einen Bericht und Vorschläge ftlr konkrete Maßnahmen vorlegen. Seit

kuzem seiein Experte aus dem AA als Mitglied dieses Gremiums berufen

worden.

ln der OSZE sei durch Beschluss des Ständigen Rats eine Arbeitsgruppe

mandatiert worden, die vertrauensbildende Maßnahmen ausarbeite. Somit

wtlrden die Bemtlhungen filr vertrauensbildende Maßnahmen weiterhin parallel

auf regionaler Ebene (OSZE) und auf globaler Ebene (VN) verfolgt.

lm Rahmen des MTO-Gipfets in Chicago seidie in Lissabon eingegangene

Verpflichtung zum Schutz der IT-Struktur derAllianz vor Angriffen aus dem

Cybbr-Raum bekräftigt worden.

Der Europarat habe im Mäz 2Ol2eineMerjahres-Stratelie zum Sc*ruE von

Menschenrechten, Rechtsstaatlichkeit und Demokratie im lniemet verabschiedet.

Zudem werde die Konvention zum Schutr personenbezogener Daten aus dem

Jahre 1985 modemisiert, indem sie an die sich durch das lnternet ergebenden

neuen Herausforderungen angepasst werde. Auch solle die Rolle der

Budapester Konvention zu Computerkriminalität als internationaler

Referenzrahmen gestärkt werden.

Die I ntemationale Telekommunikationsu nion (lTU ) orga nisiere d ie

,l ntergowernementa le Weltkonfere nz fä r I nte rnation a le Kommu ni kation'

(Weltfunkkonferenz) Ende des Jahres in Dubai; dabei solte mit der,lntemationa!

Telecommunications Regulations" (lTR) ein völkenechtlicher Vertrag aus dem

Jahr 1988 Oberarbeitet werden.

Fr. Staatssekretärin Dr. Haber unterstreicht weiterhin die Bedeutung bilateraler

Abstimmungen zur Vertrauensbitdung, insbesondere auch mit solcfren Staaten, die

Freiheit und Sicherheit des Cyberaums andes definieren wiirden.

Sie enrrähnt in diesem Zusammenhang die Ende Apri! stattgefundenen Cyber-

Konsultationen mit Russland und die Anfang Juni stattfindenden Cyber-Konsultationen

mit China.

Weiterhin informiert Fr. Staatsset<rätärin Dr. Haber tlber entrsprechende Bemühungen

auf EU-Ebene, eine umfassende EU-Cyber-Strategie zu entwerfen, beider neben

Sicherheit z. B. auch wirtschaftliche und außenpolitische Gesichtspunkte einfließen

sollen. Hierftlr habe es am 30. Maiein Spitsentreffen von tady Ashton und den
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Mzepräsidentinnen Kroes und Malmström gegeben. Sie schlägt daher vor, in der

nächsten SiEung des Cyber-SR das Thema EU vertieft zu erörtem.

Abschließend informiert Fr. Staatssekretärin Dr. Haber über die am 13.114. September

2012 stattfindende 2. Berliner Cyber-Konferenz, bei der der Schwerpunkt auf

Menschenrechb im lnternet liege. Es seigeplant, dass BM Dr. Westerwelle die

Konferenz mit einer Grundsatrrede über den schuE von Menschen- und

Persönlichkeitsschutzrechten im Netz eröffne; die Ressorts - angesichts des Themas

insbesondeie BMJ - seien eingetaden, sich in diese Konferenz einzubringen.

ln der sich anschließenden Diskussion dankt Fr. Staatssekretärin Rogall-Grothe für den

vorgelegten Bericht Sie sieht das Erfordemis, diesen forEuschreiben, da es sich um

einen dynamischen Prozess handele. Sie unterstreicht die Bedeutung bilateraler

Kontakte und sieht insbesondere Bedarf zur lntensivierung dieser Kontakte mit Afrika

und Slrdamerika. Afrika sei der weltweit am stärksten digitalentwicklungsfähige

Kontinent, an internationale Foren jedoch so gut wie nicht angegliedert. Für eine

intensivere Zusamrnenarbeit böte sich beispielswe i se S tld afrika an.

ln Stldamerika sei z.B. Brasilien ein wichtiger "BRIC$Staafl, der sehr großes Potential

habe und auch Partnerland der diesjährigen CeBIT gewesen sei.

Darilber hinaus hält sie bei der Thematik Cyber-Außenpolitik die Behandlung

außenwirtschaftlicher Fragen ftlr bedeutsam. So seibeispielsweise vorstellbar, dass

sich der Cyber§R der Thematik Chinese Compulsory Certification (CCC) und der damit

verbunden Offenlegung von Quellcodes in China annehmen könne. Sie appelliert an die

assoziierten Wirtschaftsvertreter, sich dieser die \Mrtschaft betreffenden Fragen

verstärkt anzunehmen. AA bestätigt, dass man beiden bevorstehenden Cyber-

Konsultationen in Peklng diese Dinge gemäß Absprache im Ressortkreis aktiv

ansprechen werde.

Hr. Staatssekretär Dr. Schütte (BMBF) betonte die Bedeutung der europäischen und

intemationaten Kooperation in den Bereichen Forschung und Entwickiung ftlr die

Schaffung von mehr Vertrauen und Cybersicherheit. Sd habe BMBF aktuell ein

EUREI(A Forschungsprojekt SASER (Safe and Secure European Routing) mit

Frankreich und fünf vrreiteren Partnerländem zur Entwicklung neuer

Routingtechnologien initiiert. Ein Zie! ist es, die Abhängigkeit von außereuropäischen

Anbietern in diesem Kernbereicf des lntemets zu veningern.

Hr. Dr. Achatz (BDl).schätzt die mit CCC verbundene Ofienlegung geistigen Eigentums

als kritisch ein. Er gibt jedoch zu b'edenken, dass eine generelle und gegenseitige
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offenlegung des Quellcodes von Kommunikationstechnik (im GegensaE zu

Anwendungen) durchaus Vertrauen schaffen könnte.

Fr. Staatssekretärin Rogall-Grothe begrtlßt abschließend den Vorschlag des AA zur

vertiefien Erörterung der EU-Thematik in der nächsten Sitsung des Cyber-SR. Die

Thematik wird auf die TO gesetzt, das AA soll unter Mitwirkung der Ressorts ein

entsprechendes Non-Paper vorbereiten.

TOP 3 ' VortragP-BSI

Der Präsident des B§1, Hr. Hange, erläutert anhand des in der Anlaoe 2 beigeftlgten

Vortrags die aktuelle Bedrohungslage und eine Bilanz der Tätigkeit des Nationalen

Cyber-Abwehzenhums (Cyber-M) nach einem Jahr seines Bestehens.

Hr. Hange informiert zudem über das durch die aktuelle Berichterstattung im Fokus

' stehende Schadsoftrareprogramm ,,Flame". Angreifrar seien die Betriebssysteme

Windows XP, Windows Vista und Windows 7 unter Ausnutzung von Schwachstellen im

lAlin d orrvs- B etrieb ssyste m.

Hr. Hange informiert zudem knapp über die von BSI und BITKOM kürzlich initiierte

Allianz fiir Cybersicherheif und appelliert an BDI und DIHK, sich dieser lnitiative

anzuschließen.

Fr. Staatssekretärin Rogatl-Grothe betont abschließend die Bedeutung des Cyber-AZ

und eine angemessene Kooperation mit derWirtschafi"

TOP 4 lT-§ch utz Kritis cher lnfrastru ktu re n

Fr. Staatssekretärin Rogatl-Grothe ftlhrt in die Thematik ein und informiert kuz tlber die

Entwicklungen seit der leEten Sitzung des Cyber-SR vom lE.November 2011.

Es habe sich herausgestellt, dass branchentlbergreifende lT-Sicherheitsstandards

altgemein bekannt seien, so,z,B. der tTrGrundschutz und die lSGNormen 27000. AIs

Mindeststandard seietwas Vergleichbares in Deutschland jedoch nicht gesetzlich

iestgeschrieben. Die VerftlgbarkeiUUmseEung branchenspezifischer

Mindestsicherheitsanforderungen sowie gesetrl. Verankerung in Aüßichtsnormen sei

durch das BMI gemeinsam mit den Ressorts aufgearbeitet worden. lm Ergebnis wurden

durchaus unterschiedliche Niveaus der Brandren festgestellt. lm Übrigen werde die

Set<toren-/Branchenübersicht mit Zuordnung entsprechender Bundesaufsichtsbehörden

und zuständiger Ressorts im Rahmen der Ressortabstimmungen kontinuierlich

weiterentwickelt.
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Aktuell habe Minister Dr. Friedrich entschieden, selbst Gespräche mit Betreibern

Kritischer lnfrastrukturen und deren Verbänden unter Einbeziehung der jeweils tachlich

zuständigen Ressorts zu filhren. lnsgesamt seien 6 Gespräche mit 7 Sektoren

anberaumt. Grundlage der Gespräche seiein Diskussionspapier 
"lT-schutz Kritischer

lnfrastrukturen in Deutschland", welches den Teilnehmem als Tischvorlage vorliege. Fr.

Staahsekretilrin RogallGrothe erbittet ausdrtlcktich Kommentare und Anregungen zum

Papier.

Aktuell seien die Gespräche mit dem IKT- und dem Finanzsektor bereits absolviert. Die

Frage üon tf 1AI), ob es ein Feedback zum am 13. Juni

stattfindenden Gespräch mit dem Energiesektor gebe, bejaht sie.

Fr. Staatssekretärin Rogall-Grothe er!äutert die lntention der Ministergespräche

dahingehend, dass das BMI als ftir das Gemeinwesen zuständiges Ressorts sich mit

Fragen der Absicherung der lT-Steuerung der kritischen lnfrastrukturen gemeinsam mit

den jeweils fachlich zuständigen Ressorts beschäfrigen mtlsse: auch in anderen

Staaten wlrden diese Frage diskutiert, in den USA wtlrden gerade unterschiedliche

GeseEentwurfe vbrhandelt. Auch diä Cyber-Sicherheitsstrategie gebe den Aufrrag,

rechtlichen Regelungsbedarf, beispielsweise die Vorgabe von Meldeverpflichtungen, zu

prüfen. Ohne den Gesprächsergebnissen vorgreifen zu wollen habe sie den Eindruc!«"

dass die jeweiligen Branchen recht unterschiedlich aufgesteltt seien. Es gebe

weitreichende Abhängigkeiten adschen den Kritischen lnfrastrukturen, so z.B.

immense Abhängigkeit von Energie- und lKT-Versorgung. Die Folge dieser Komplexität

sei es, dass sich niemand mehr für die Sicherheit des Gesamtsyatems verantwortlich

ftlhle.

Fr. Staatssekretärin Rogatl-G.rothe stellt abschließend fest, dass dem Thema lT-schutz

Kritischer lnfrastrukturen eine hohe Priorität in der Cybersicherheitsstrategie zukomme

und daher regelmäßig über den Sachstand im Cyber-SR berichtet werden solle.

TOP 5 Trusted Computing

Frau Staatssekretärin Rogall-Grothe ftihrt in die Thematik Trusted Computing (IC) ein.

Die Trusted Computing Group (TCG) wolle mit der Entwicklung und Produktion des

Trusted Platform Moduts ffPM) einen Beitrag zur Sicherheit von tnformationss§emen

leisten. Auf dem TPMChip können sicherheitsrelevante lnformationen wie

Verschlüsselu n g oder Zertifi kate sicher gespeichert werd e n
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Sie habe das Thema auf die Agenda des Cyber-SR gesetzt, da es unter Punkt 3 des

Arbeitsschwerpunktepapiers des Cyber-SR (Eegteifung technotogischgr lnnovationenl

als strategisches Zukunftsthema zu erörtem sei.

Die TGG sei 2003 mit der Zielsetzung der Entwicklung und Förderung offener,

herstellerunabhängiger lndustriestandard-Spezifikationön gegründet worden. Aktuell

seien ca. 200 Untemehmen und staatliche Organisationen in die TCG involviert,

darunter auch das BSl, deutsche Hersteller und Wissenschaftsinstitute.

BMI und BMW| hätten bereiß 2OO7 ein Eckpunktepapier veröffentlicht, welches jetzt

äberarbeitet werden müsse, da die TCG eine neue Version der TC-spezifikation

entwickelt habe und beabsichtige, diese im Laufe des Jahres 2013 als |SO-Standard zu

veröffenttichen. Die in der TCG zusammengeschlossen Untemehmen hätten bekundet,

TPMs nach diesem neuen Standard hezustellen und in die Geräte einzubauen.

Fr, Staatssekrettlrin Rogall-Grothe führt weiterhin aus, dass der potentielle

Sicherheitsgewinn der neuen TPM-Version einhergehe mit Kontrollverlusten filr Nutzer.

Hersteller seien mit Unterstützung des TC-Moduls in der Lage, Rechner so

einzurichten, dass das Ausführen anderweitiger, z.B. herstellerfremäer Programme

unterbunden wUrde. Problematisch hierbeiseies, dass die Eigentümer der Geräte dann

nicht mehr die volie Oberhoheit tlber ihre lnformationstbchnik besäßeri und nicht

bestimmen könnten, mit welcfrer Softltlare auf die Daten zugegriffen wird. ln der Folge

verlören Eigentümer auch die Oberhoheil tiber die auf ihren Systemen verarbeiteten

und gespeicherten Daten.

Für die Bundesverwaltung und auch die kritischen tnfrastrukturen sei das Theria TC

von großer Relevanz: Die Bundesvenraltung und die KRtTI$Betreiber müssten

weiterhin atlein dartlber entscheiden können, uras mit ihren Daten geschehe.

Das Eckpunktepapier aus 2007 sei aus diesen Gründen überarbeitet worden. Es müsse

nunm'ehr unterschieden werden zwischen einem Privatanwender/ KMU und der

öffentlichen Venraftung/den Betreibem von Kritischen Inftastrukturen.

lnderanschließendenDiskussionbegrüßtI(BII)dieÜberlegungender
Bundesregierung und bietet die Unterstützung-ttes J^n.
Hr. Hange (BSt) sieht in der Kontrotlfähigkeit den entscheidenden Faktor, der eine

Dist«ussion im politischen Raum nach sich ziehen könnte, wenn die Spezifikationen erst

einer breiEren Öfientlichkeit bekannt werden wtirden.
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Hr. Staatssekretär Beemelmans (BMVg), und Fr. Stiaatssekretärin Grundmann (BMJ)

schlossen sich dem an und plädierten dafilr, die fehlende Wahlmöglichkeit (opt-in/opt-

out) gegenüber der TCG stärker als nicht al«zeptabeldazustellen; der

Transparenzaspekt allein seizu wenig. Dies würde pdlitiscn negativ auf die

Bu ndesregierung zurückfallen.

-.*istdaraufhin,dassdieTC.SpezifikationenursprtlnglichzurErtiöhungder

Sicherheit in Untemehmen dienten. Ftir Privatanwender seien diese Ansätse nicht ohne

Weiteres zu akzeptieren. Er regt daher ein konzertiertes Vorgehen von Wrtschaft und

poftif gegenüber der EU-Kommission (KOM) an.

Hr. Hange untersttltrt diesen Ansats und informiert, dass das Eckpunktepapier 2007

auch an die KOM übersandt worden sei.

O lm Folgenden (Stn Dr. Grundmann, 

-Hr. 

Dr. Schuseit(BMW)) herscht

breiter Konsens, dass ein Mehr an Transparenidas Probfem nicht löse, wenn es keine

Wahlmöglichkeit gebe.

Fr. Staatssekretärin Rogall-Grothe stellt abschließend fest, dass weitere Überlegungen,

auch unter Einbeziehung der Wirtschaft und der Länder nötig seien. Die

Ressortabstimmung solle im Lichte der heutigen Diskussion wiederholt werden.

t
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TOP 6 Sonstiges

Fr. Staatssekretärin Rogall-Grothe schlägt vor, in der nächsten Sitzung des Cyber-SR

die vertiefte Erörterung eines Technologiethemas (Punkt 3 des

Arbeitsschwerpunkteprogramms) vozusehen. Aus ihrer Sicht böten sich hierfür die

Themen ,Cloud Computing'oder ,lntelligente Netze" an, die u.a. auch

Sicherheitsfragen aufirverfen wtrrden. Die Themen KRITIS und Cyber-Außenpolitik

sotlten erneut auf die Tagesordnung gesetzt werden.

- 

1DI nan es ftir erforderlich, dass sich der Cyber-SR mit Smart

Grids/Smart Meter beschäftigen solle. Hier stelle sich u.a. die Kostenfrage

(Vergemeinschafiung von Kosten). Hr. Hange und Hr. Schuseilweisen diesbezüglich

darauf hin, dass zur Kommentierung der Smart Meter ffR/PP) ein offenes und

transparentes Verfiahren im BMWietabliert sei. Hingegen würde sich das Thema

,lntelligente NeEe' mit einem breiteren, über Smart Grids reichenden Ansatz durchaus

ftlr eine Erörterung im Cyber-SR eignen

Fr. Staatssekretärin Rogall-Grothe stellt abschließend fest, in der kommenden Sitzung

des Cyber-SR Oie Erörterung des Themas ,lntelligente Netze'vozusehen. .,,Cloud

@mputing' sotle danh in der tibemäctrsten Sitzung diskutiert werden.
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Unter dem Top "Sonstiges' informiert Hr. Dr. Zinell (BW) itber den Aufbau von CERT-

Strukturen in den Ländem. Eine Aöeitsgruppe des IT-Planungsrats arbeite dezeit eine

,Leitlinie lnformationssicherheit des lTflanungsrats' aus. Ziel sei die Förderung des

Aufbaus von VenrvaltungsCERTs, wobeiein einheitliches Vorgehen und die

Einbezieliung der Kommunen im Vordergrund stehe.

Hr. Jurk (HE) informiert tlber die parallelen Bemühungen der durch die IMK

einberufenen Länder-Arbeitsgruppe,Cybersicherheit', in der aktuell 15 Länder auf

Staatssekretä rs- und Arbeitsebe ne mita rbeite n w0 rden.

Es sei einerseits geplant, bis zur 4. Sitsung des Gyber-SR im Oktober eine

synopsenartige Übersicht der Aktivitilten der Länder zum CERT-Aufbau vozulegen.

Darüber hinaus beabsichtige man, ftir kleinere und mittlere Kommunen eine Art

,Blaupause' für den Aufrau von CERT-Strukturen zu erstellen. Dies sei als Angebot zur

Unterstiltzung der Kommunen zu verstehen. Auch dieses Papier solle dem Cyber-SR

im Oktober vorgelegrt werden.

Fr. Staatssekretlrin Rogall-Grothe dankt den beiden Ländervertretern ftrr ihre

Ausführungen. Wchtig seidie Einbeziehung der Sicherheit der lT der Länder- und

Kommunalverwaltungen in die Arbeit des CyberAbwehrzentums; dabei seiwichtig,

dass keine Doppelarbeit geleistet wede. Das Thema Aufbau wn CERT-StruKuren in

den Ländem soll in der näcfrsten Sitrung des Cyber-SR erneut behandelt werden.

Die vierte Sitzung des Cyber-SR soll in der 42. oder43. l«V im Oktobe r 2012

stattfinden.
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IJberblick

Am t. April 20ll hat das Nationale Cyber-Abwehrzentnrm mit l0 Mitarbeircrn aus deu Behörden
BBK, BfV und BSI seine Arbeit aufgenommen. Ab 16. Juni 201I wurde es um Mitarbeiter der
assoziierten Behördcn BI(Ä5 BND, Bundespolizei, Bundeswehr, MAD und ZI(A erweitert.
Aufgabe des Nationalen Cyber-Abwetrzcntrwns isg im Sinne einer Informationsdrehscheibc
Cyberangdffe behördenübergreifend ar analysieren und zu bewcrten sowie
Handlungsempfehlugen zur verbesserung der cybersicherheit vorarschlagen.

Das Nationale Cyber-Abwehrzentnrm hat im Zeitraum April 201I bis März 2012 rund S00
nationale und intemationale lT-§icherheisvorfälle regis&iert. tm Ergebnis kann festgehalten
werden, dass der Großteil der Vorfillle kriminell motiviert war rmd eine Gewinnerzielungsabsicht
anm Hintergrund hatte. tlauptopfer waren dabei Privatanwender.

fui aleiter Ste$e findet.sich mit dem ,,Hacltivismus" ein recht junges Phänomen wieder. Mit nicht
klar einanordnenden, oft divergierenden Zielsetrungen wurdenUntemehmen und staatliche Srcllen
dtrch fuigriffe auf ihre Datenbesttinde und anschließende Veröffentlichung der Daten bloßgestcllt
Oftnals wurden dabei unbeteiligte Dritte zrm Opfer, dercn Daten im Nachgang von Kriminellen
missbraucht wurden.

fuigriffe.auf die Kommunikationsnetze und lnternetauftitte detrtscher Bundes- urd
Landesbehörden gehören mittlcnueile zum Alltag in der Angriffsbeobachtung des BSI, bliebcn im
Betrachtungszeitauur jedoch ohne nennenswerte Erfolge. Auf internationaler Ebene konnten im
Jahr 20l l jcdooh cinige Angritre beobachrct werderu die erfolgreich waren, aufgrund ihrer
Beschaffenheit wcltrreit cinseebar sind und datrer Anlass zur Besorgnis geben. Dies gilt
insbesondere deshalb; da sie nach Einschätaurg der am Cybet-Abwehrzentnrm beteiligten Dienste
staatlich gelenkt waren.

Insgesamt hat sich die Gefährdungslage verschärft, was angesichts einer immer stärker werdenden
VerneEung und der annehmer-lden Nutzung des Internets durch mittlerweile alte
Bevölkerungs$uppcn an erwarten war. Zu beobachten war zum einen eine weitcrc
Professionalisierung der Angreifcr, die sich einer arbeitsteilig organisierten Underground Economy
bedienen können Auffllllig waren zudem eine kleine Anzahl äußerst versiert ausgeführter
mchrstufiger Angriffe, bei denen das Eindringen in ein lT-System nur erfolgrc, um Informationen
ftir einen Angritrauf das eigentliche Zielsystem (eines völlig andercn Unternehmens) an erbeuten.
Die Masse der Angriffe war erfolgreictU weil seitens der Nutzcr elementart
Sicherheitsvorkehnurgen nicht beachtet wurden. So konnten beispielsweise aufgrund nachlässigen
Patch-lvlanagcments bereits lange vom Herstellcr geschlossene Schwachstellen arsgenutrt werdcn.

Emstanrehmende Angriffe mit Schadenswirkung auf das Funktionieren des Saates sowie kritischer
Infrastnrkturcn warcn im vergangenen lahr, anders als in anderen Staaten, nicht an verzeichnen-
Durch die irnmer weiter steigendc Abhtingigkeit einer modcrnen Gesellschaft von der
Inforrnationstechnik werden die mit solchen fuigrifftn verbundenen Risiken allerdings ansteigen.
Die im Novembcr 201I durchgeftltrtc LÜKEX-Übung hat dies eindnrcksvoll bestätigt.
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Zusammenfassend lassen sich zvtei Ergebnisse festhalten:

Die Beobashümg von Sicherheitworßllen und die daraus abgeleitete Gefährdungslage wird
immer mehr unverzichtbare Voraussetarng der lT-sicherheitsgestaltung. Eine enge
Zusammenarbeit der Sicherheitsbehörden ist hierbei avingend. Ein frtlhzeitiger
Informationsaustausch adschen den Aktetren ist grundlegende Voraussehrng fü ein
konsequantes und - unter Nutzung der jeweiligen Kompetenzen in präventiven und
repressiven Bereichen - wirksames Vorgehen im Schadensfall.

Durch mit verretbarem Aufirand errcichbare Mindestsicherheitsstandards lassen sich
bäreits 80 Prozent der beobachteten Angriffe abwehren (Pareto-Prinzip).

durchnDoS'Angrffela}rmgelegt.Dartlberhinarrsge[angesHackem,indasSEtutd
aas stsrctzwerk sowie in den Musikdienst Qriocity effiififr-a
nrnd 100 MilliondffiilEnrffin zu stehlcn. Hiervon waren etwa 5 Millionen deutsche Nutzer
beroften, anm Teil sogar mit Kontodaten. Sfwar dem fuigriffauf seine Datenbanken auächst
hilflos ausgcliefert und mussh zeinreise seine Nrrtzerangebote abschalten. Verantwortlich rrachrc
Sluch flr diese Angriffe die Gnrppe ,,Anonymous*, die dies allerdings bestritt. Leidragende
u/ffi später jedoch die Kunden von S! die dernRisiko ausgesetzt warerL dass ihre Datcn von
Krimincllen missbraucht werden

Das knage von Slat durch einen unanreichenden Schutz seiner Dicnste mit diesem Vorfall
nachhaltigcn Schaden genommen

2 Besondere Cyber-Angriffe

2,1 s[
Das Eindringen in die Systeme von Slrnd die Veröffenttichung mehrerer Millionen Kunden-
datensätze zeig! dass selbst Global PE A im IT-Markt betroffen sein können. Nachdem Sfryi

xrHJHffi l"mhfii."itrf häffi;:ä":ffi ?ä'sllffi.*'*"
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2.2 Duqu

Das Bekanntwerded der Scbadsoftware ,,Duqu* zeigt, dass Stuxnet kein Einzelfall war. Nach den
Erkenntnissen desNationalen Cyber-Abwehrzentrums handelt es sich bei Duqu um ein
Schadprogramrn, das große Teile des Sürxnet-Codes enthält. Betroffen war"nbisher nicht näher
bezeichnete Unternehmen im Sudar\ Iran, Franlaeich, Niederlande, Ungarn, Schweiz rurd
Indonesien. Die Auswahl der Branchen, die angegriffen wurden, lässt darauf schließeru dass Duqu
ar Angriffsvorbereitung bau. Aufklänurg eingesetzt wwde.

Von Duqu ist auch der KRITIS-Bereich poterziell geftihrdet. Da Duqu vermehrt bei Hcrstellern von

- 
SCADA'-Systemen aufgeteten ist, kann vermutet werden, dass der fuigreifer gezielt

V Informatione,n an solchen Systemen erhalten wollte. Grudsätdich könnten die abgeflossenen
Informationen al SCADA dazu genutzt wbrden, die Systeme anangreifcn, die auch in KRITIS
Unternehmen im Einsatz sein könnten. Sofern die kritischen Prozesse der KRITIS Untemehmen
von den behoffenen SCADA-Systemen Gtark) abhängig sind bzn. durch diese erbracht wprdeq
könnte cs im Falle eines Angriffes zu einer relevanten Beeinträchtigrrng oder dem Ausfall der
Versorgungmit dem Service derjeweiligen KRITIS ftlhren. Dies nrärc verbunden mit
entsprechenden Auswirkungen auf die Bevölkerung, auf staatliche Stellen und atrf die Wirtscbafr

2.3 DigiNotar

Der fuigriffauf DigiNotar erfolgte, um im Nachgang Drine anzugreifen. Mit dem Einbruch bei
DigiNotar rmd der Erzeugung von S§L-Zertifikaten war es möglich, die vertrauliche, verschlttsselte
Kommrmikation von Internetnutzern ausanspähen. Außerdem verursachte der Vorfall enonne
Kostgn fflr die niederliindische Regienurg, da diese die Zertifikate frr die Absicherung von
Regienmgswebseiten und diensten kompleu astarcchen musste. Zeinreise mussten sogar einige
Online-Regierungsdienste abgeschaltetwerden, arm Beispiel die elektronische Abgabc der
Lohnsteuererktärung. Betnoffen waren aber weit mehr Fachverfahren der niederländischen
Rcgierung.

Da es sich bei SSL um einen inrcrnationalen Standard handelt, werden auch im deutschen
'BehordenneE 

SSl-Zertifikate an vielen verschiedenen'Stellen anr Absicherung dcr
Kommurikation eingesetzt. Das deutsche Netr ist datrer ftlr einen Angriffwie den oben
beschriebenen prinzipiell genauso anfrllig wie das niedsländische. Der Vorfall bei DigiNotar steht
dabci sogar nru ftr einen von mehrercn erfolgreichenfuigriffen auf Zertifizierungsstellen in allen
Teilen dcr Welt im Jatr 201l. Das BSI hat daher eine Projektgnrppe eingesetz;t, um eine technische
Lösung fltr dieses Problem an erarbeiten.

I Supcrvisory Contol and Data Acquisition (SCADAlSystcmc diencn anm Übcrwachcn und Stcuern tcctrnischs
hozcssc.
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Unrcrnehmen und Einrichtungen aus dem KRITIS-Bereich können in derselben Wcise wie nicht-
KRITIS Unternehmen und Einrichtungen betroffen sein - sowohl als Nutzcr/fuiwender als auch als
Diensteanbieter. Dies wäre im KRITI§-Kontext insbesondere dann relevan! wenn zB. kritische
Prozesse von der Verfftgbarkeit einer vertrauenswllrdigen, TlS/SSl-gesicherten
Kommunikationsinfrastruktur abhängig sind. Der Angriffauf DigiNoar oder rhnlich gelagertc tT-
Sicherheiworfitlle könnten im KRITIS-Bereich an Beeinträchtigungen und Stönrngen frhren. So
wäre es beispielsweise möglich, dass maoipulierte Softnrarcprodukte, die mit vafidJn 7*rtifil*arcn
signiert wurden, in der Folge eingesetd.werdeq um an Inforrnationen und Unternehmensdaten an
gelangen bary. durch Sabotage Betiebsabläufe an störcn. ln Bearg auf diesen konlrretcn Fall gibt es
keine Hinweise dararrf, dass KNTIS in Deutschland bctroffen war. Vorrangig waren verschiedenen
Anwcndungen der Niederländischen Regienmg sowie iranische Nutzer betroffen.

2.4 PATRAS

Der.,,Einbruch in das GPS-basierte Zielverfolgungssystem,"PATRAS" blieb nicht ohne
Auswirkungen auf die Ermittlungsarbeit deutscher Sicherheitsbehörden. Die mit Hilfe dieses
§ystems durchgefrhrten Lokalisienmgsdienstc musstcn ftr einen kurzen Zeitraum untcrbrochen
wcrderu Grundsärzlich ist auch nicht auszuschließen, dass Kriminelle (vornehmlich aus dem
Bereich des Menschen- und Drogenhandels) durch Veröffentlichung der ermittelten
Bewegungqprofile davon Kenntnis erlangten, Ziel einer staatlicheir Überwachrurgsmaßnahme
gewesen ar sein.

Venrsacht wurdc der Zwischenfall durch eine Kette von Fehlern auf verschiedenen Ebeneu die
allesamt setu leicht vermeidbar gewesen r+dren und die schließlich durch einen Unberechtigten
ausgenutzt wurden.

Der PATMS-Fall war die erste Bewährungsprobe ftlr das Nationale Cyber-Abwetrzentrum. Der
Vorfall ercignete sich nicht nur kurz nach dessen offrzieller Eröffirung, es waren dartiber hinaus
auch zwei der berciligten Behörden unmittclbar betroffen. Im Rahmen mehrerer anlassbezogener

Treffen und Vollversammlungen des Cyber-Abwehrzentrums konnte der Vorfall analysiert werden.
In der Folge hat die Bundespolizei ihre IT-Prozesse optimiert.

2.5 RsA/Lockheed Martin

Der Vorfall bei dem Unternehmen RSA zci4 anschaulictu dass die Angriffsszenarien komplexu
geworden und Angriffe immer häufigcr mehrstulig aufgebaut sind. In diesem FaIl wtrde amächst
durch einen Einb,nrch im März 201I in die lT-Systeme der Firma RSA rcchnologisches Wisscn

erbcutet, das dazu verwendet werden konnte, dos von RSA vertriebene SecurlD-Einmalpasswort-
System an schwächen
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Einige Monatc später wurde mit den beim RsA-fuigriffgewonnene,lr Informationen das
Rllstrrngunternehmen lpckheed-Martin angegriffen.

Die Kommunikationspolitik der Firrna RSA trug dabei zur.Auftlänrng des Falles wenig bei.
Nachdem anfangs von Untemehmensseite noch die Ansicht vertreten wurde, die Sichcrheit des
SecurlD-Systems sei nicht beeinüächtigg gab man nach und nach zq dass man sich seiner Sache

. doch nicht ganz sicher sei. Angesichts der Tatsache, dass weltweit etwa 40 Millionen SecurID
Hardwarc-Tokens verkauft wurden und dazu noch einmal schätrungsweise 250 Millionen
Softrarc-tD-Generatoren kommerl ist diese Zurttckhaltung aus wirtschaftlichen Erwägungen zwar
verstlindlich, au Kundensichtjedoch nicht. Iftrapp 300 Miliionen Nutzer darttber im Unklaren an
lassen, dass ihrc Zugangsdaten vermutlich kompromittiert wwden, ist unter Sicherheitsaspekrcn
nicht an verantworten. Erst knapp drei Monate nach dem Vorfall begann das Untenrehmen RSA
damiq einen Teil der Hardware-Tokens arsantarschen. Und erst im Dezember 20t I berichtetc RSA
der Bundesveruraltung d*ailliert liber den genauen Ablauf des Angrifß.

Auch Unternehmen und Eiruichfiutgen aus dcm KRJTIS-Bereich, die die SecurelD Lösung von
R§A einscEcn, könnten betroffen sein. Zum einen ist eine dirckte Folge für Untemehmen, die die
möglichenrreise kompromittierrc Lösung einsetzcn, in drster Linie in der ggf. notwendigen
Evaluienrng bal. dem Ersatz/Arrstausoh des 2-Faktor Authentifizierungsverfahreru an sehen. Zum
anderen könntc der vorliegende lT-Sicherheitsvorfall im KRITIS-Bereich zu Beeintächtigrmgen
rmd Störungen ftihren, wemn sich die Täter durch das kompromittierte SecurelD System mit
geringerem Aufi^,and Zugtngzu relevanten Systemen der KRITIS verschaffen können. In diesem
Fall siird nach aktuellen Kenntnissen Unternebmen und Einrichtungen aru dem KRITIS-Bereich in
Dcutschland nicht betroffen. Unrcrnehmen und Einrichtungen aus dem KNTIS-Bereich könnten
aber sowohl durch das Angrißmuster des primären Vorfalls (RSA, Eindringen in Systeme zur
Informationsbeschaffiurg) als auch druch das Angntrsmuster des sekundären Vorfalls (Lockheed,

Angriff rmter Venrrendung zuvor gewonnener Informationen) betoffen sein.

2.6 Miner Bot-Net

Mit Hilfe von Bot-Netzen versuchten fuigreifer im vergangenen Jahr, Geld von verschiedenen

Websirc-Betneibem an erpressen utrd drohrcn diesen damit" ihre Website mittels eines DDoS-
Aagriffes latrmzulegen. Es handelt sich also um die digiale Entsprechung der herkömmlichen
Schutzgelderpr€ssung. Ein Spezialfall war das Jtliner-Bot-Nef', welches sich durch die ventrendete

Kommunilotiomstnrldur sehr resistent gegentlber Gegenmaßnahmen zeigta. Es nutzte keine

zentralen Stcucnrngssysteme, sondern verteilte seine Angriffsbefehle über Peer-to-Peer-' 
Kommunikationz. Im Visier der Angreifer standen zunachst Pizzabringdienste, später kamen

2 Vielc Bot-Nctzc verwendcn einc tr(ommunikationssmrktur, bci dcr dic cinzelncn Bos Befehlc von 0bagcordndcn

,Command-and€ontol'-Scrvcrn crfiiltcrL Gclin6 cs, dic Hoheit llbcr dic,,Comrnmd-and€ontnol'LScIvcr an

crtraltca odcr diese abarcctraltcn, lom cin davon abhlngiges Bot-Netr in der Rcgcl rmschädlich gcmaclrt wadcn In

cincrn.Pccr-toPccr-Naf sind allo Computcr gleichbercchtig und könncn sowohl Dicrrstc in Anspruch ndtmcq
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größete Unternehme,lr der Immobilienbranche rmd weitere Seltoren (vereinzelt auch Behörden) als
furgriffsziele hinzu. Die strafr,echtliche Verfolgurg ist irzwischenvon den Polizeien libernommen
worden.

2.7 SicherheitsvorläIle in internationalen Organisationen

Bci einem umfangreichen fuigriffauf den Internationalen Währungsfonds 0Uß) wurde -
vermutlich staatlich gelenkt- versucht, sich interne Informationen des IWF an versshaffen. Die
Bemtthungen, von Seircn des IWF Informationen ttber die näheren Hintergrtinde bzw. einen
etwaigen Schaden an erhalten, verliefen jedoch erfolglos.

Auch ia Beang auf dic EU unnde im Jahr 201I ein gezielter Angritrötrentlich. Über einen längeren
'Zeitraum hatten die Angrcifer Zugriffauf das interne (offene/nicht VS-) Netarerk der EU-
Kommission.

3 Grun d s ätzlich e S chlussfolgeru n gen

Dic geforderte und anastrebende Cyber-Sicherheit ist kein statischer Zustand, sondern ein

kontinuierlicher Prozess, der die Risiken des Cyber-Raums und die erforderlichen und

angemessenen Gegenmaßnatrmen in ein effektives und nagbares Verhältnis areinander srcllt

Da der Cyber-Raum essentielle Bedeutung fflr alle Akteure crlan$ hat, mtlssen sich Staaf'

Wirtschaft" Wissenschaft und Bevölkerung weiterhin stark engagieren.

Aktives Beobaöhten rmd Analysieren der Bedrohungslage ist unverzichtbare Voraussetanng

ftlr die Cybersicherheitsgestaltung.

Es besteht eine Diskrepenz 2whshgn öffentlich gewordenen Cyber-Angriffen und sich im

Internet'darstcllenden Angriff§potenzial.

80:20-Regel: Durch konsequentes UmseEen von Standardsicherheitsmaßen ist die Masse

der Cyber-Angriffe beherrschbar.

Ftlr die 20 Proznnthochwertiger engride werden verbesserte Sicherheitskonzepte und

Lösungen benötigt (dies gilt irsbesondere frr den Bereich KRITI§).

als agch zur Vcrfugung stellen. Es otisticren kcinc.Command-and-Control'-Servcr. Das Nctz orgurisiert sich

sclbst Dic Bekämpfiurg ist daher wcscntlich aufir{ndigcr.
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.r Die Ermittlung von Tätern (Amibutienrng) auf Basis eines erfolgrcn Cyber-Angriffs ist
schwierig.

o

l0

MAT A BMI-7-2m.pdf, Blatt 351



o

o

MAT A BMI-7-2m.pdf, Blatt 352



'*bit l*r-
503

tsfft

lI§ ,$0§r9l.$ll#!
Reft Dn Efiirlgr0r, Msnts
Ret Or- Fllgnrmann/llRn Oüe

Berlin, den ä8, Juni 2U12

Heusr't#: 137 41 1 527 ES08

gber

I t t lW Herm P§t Dr' Bergnen

Fr:au §tn Rogell-Grotfc I t L I{, Hemn §t Ftlß0he;

Fhrrn lT-D I fr:t l Henen LLS. AL Ös uno AL l$rtr;

Fhrmwm-o[ -W 
tfä 

Mratspre§§s,zeundB3.

r f* o.G* r- §Jt4/r*-*..',,,,*[3. ?d&r FQ-7! 
()o o{+

B,ptr.: lT."Sshttrkritisdrer lffiukturen; Vorberettunn *,rt*#r*racü m,itVlirtr+

bm des §ekorsTraneput und Vert<ehr

Bgalo: MinisteffonqEe* uom 17. April2012; Ae lT3S0§ m0-S/Ar#1

Amäqe: Vqrbereihrngsmäppe

än Vorbereitung lhres @spräcfrs rnit Verrern des Transprt- und Ver-

fteftrEn,uesens arrl §. JuI! *tZvon 13*00 fU ru.m Uhrerhalten Sle anlie-

gende Vottereihrn gsmappe.

Bereits gffihrt tanrrden Geepräehe

- €m 9. ltrlai mit Verffetem dee Flnanz- und Verslcherurrg*ve§€rl§,

- sfi 23. Mai mit tlettaetern dee llff-§ektors und

- arn 13. Junl 2G12 rnltVertretern des Energia-Sektort.

Währ€nd die an den bishrengen Qetfrächen betteilbtan Ursemehmgn gut

aufgestellt unü zur Ediitlung rmn lT-sicherheiEanbrderungen größtenteils
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geseElich verpflichtet waren, bestehen solche Regelungen frr das wei-

testgehend liberalisierte Transpor! und Verkehrswgsen nicht. Um auf Un-

terschiede und Ltlcken hinzureisen, wurde der Mappe ein neues Vorblatt

hinzugefügrt, das wesentliche Punkte hervorhebt

Tellnehmer: Bisher haben 11 Teilnehmeraus derwrtschafi zugesagt.

Teilnehmen wird zubem Herr staatssekretär Prof. scheurle, BMVBS (s.

Teilnehniertiste, facn i).

H i Lweis M i nisterbü ro : Eine aktualisierte Teit nehmert iste wi rd rechtreitig

zum Termin vorgelegt.

§lgz., ,

Dr. Pilgermann / Otte

504

o

o
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M i n isterges präch IT€ch utz kritischer r nfrastru kturen

B'', *",ITä:T ::T;:3-1 5 U h r

Übersicht zuwesentlichen Punkten für das Gespiäch

Agenda und Teitnehrnertiste

Sicht

Gespräohsleitfaden Diskussion der Anforderungen

Gesprächsleitfaden Zusammenfassung / Ausblick

Potentielle Fragen der Wirtschaft (und Antworten)

Fach 1

Fach 2

Fach 3

Fach 4

Fach 7

Fach I

Fach I

Fagh 10

Fach 11

Fach 12

',,O

an lT-Schutz aus Sicht BMI

)
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trtlnishrgespräch lrschutz kriüscher intr=rutcürrcn
Transport und Verkehr

ühersicht

[*r mn 1p§.M$en (Lufifahrq esschlffihrt Blnnensctriffi hrt,

[ 
§Ghlsnonvdllffi stra&enveilrehr und togteü*f ; unlEehna gnenrfUUrt,

TinWeFe fft Gqslrägh: Branchen sind bis auf §eeschlffihrt (Zentrahrerband der
dstrEdren §saharenbetriebc hat kurafristig abgesagt) und Stägenve*ehr
{Lä_rdezustänlrenei$ tiber unbmehmen ürctäoer Vlrunce veriraen;-
Teilnefmer eehr hehrogen und aus unbrsclriedlichen Bsroictun

Ilf§hrsnd Im Flnetr-, IKT- End Ercrgleeet<br zenül*b As6;o6B*tnrkürmn
SeFln, Burdxneägonüff} auf BuideeUens vo**n&n alnd. aeottren
Attßlchbn und Elmtirlarngnmügrllchketten dsc Bundos lm Seklrif;rnspod
und tlerfteJrr nur ülr TeübsmrchCi Ländenue-tändttlclt ki suagert ,Griä[i-'
(Affir*g*t effiältung), Etnnanhäfen und Telü aer EuffietrrU

Kelne dem Kndltuue$ngpsetz (HA RlSKt, Tetekommuni*atiorpgeetz dff
Fggi*trtsctransgesotz yel[Gi.ctrb.ren'geotzfictrsn *egeiunäen rtt
Anfiorderungen en den rr-sctrua; kelne oänctrensp".ffi""i;
ffiindertstandalds. Albdirgs positive lnitiativen zu bänchenspeafscnen
Standarde.

$|q!rcle,Sr§§$ägh: Bestehende Ltlcfien sollten angesprodren rusden;
Frage nacfi lT-sicfierheit kritischer proaEsse in den untemehmen und
Adlee*trung der Frage durcn die Verbände.

ZqsnrrpaüilärüBttlm Up lßlils nlchtq ,o
d. Vo

[ni§llederi V6rbän vsrffsFn. nes scileuen beispblsweiss
Einordnuns al§ 

"kritische 
lffistruktuf.

Hrruqfi ftr G*oräch: ArjEordenrns zur Mlhrrbeit im up KFHTI§.

BffilrB§ egleil ab unErsülüer des oftnen lterlcbs und rbht A
§iclrgrell-ung dervelqgry nuch eu8rund
tuw'llleoesr hel Ausf;ell von §chlene eb..! nlcht afr
ru#t Keantnhse hlmlchülch der ff§lcheftelts*l$raüon liegen keufir
vo,r,
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Mi nisterges pHch lT§ch utz kritischer I nfrastru kturen

. Teilnehmerliste Transport und Verkehr

Tgilnehmer Wirtschaft

Schienenverkehr

, Vorstand,

Logistik

1.

Z Executive Mce president,

Luftverkehr

o ,cto,FIAG
Vo rsta ndsvo rs iEe n d e r,

KG

Le iter Konzems iche rhe it,

Vorsitzender der Geschäftsfüh rung,
GmbH

Verbände

7,

8.

9.

10.

11.

Uereichsleiter Norm ung,

Staatliche Teilnehmer

12. Herr Prof. Klaue-Dieter SCHEURLE, Staatssekretär
Bundesmin iste rium fOr Virkehr, Bau und Stadtentwickl ung

13. HenAhdreagKRÜGER, Unteräbteitungsleiter,
Bundesministerium fär Verkehr, Bau und Stadtentwic*lung

3.

4.

5.

6.

stellvertretender Hauptg esch äftsfiI h re r,
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Stand: 3. Juli 2012

B[it

14. Frau Gornelia ROGALL-GROTHE, Staatssekretärin

15. Her Peter BATT, ständiger Vertieter äes lT-Direktors

16. Herr Arne SGHLAT[IIANN, Leiter Leitungsstiab.

17. Frau Barbara KLUGE; Leiterin Ministerbilro

18. Herr Norbert sElTz, Abteilungsteiter KM

19. Herr Tho'nias FRANKE, Refenat ös ll 1

20- Her Dr. Markus DüRIG, Leiter lr g

21 . Frau Kathrin OTTE, Refemt lT g

22. Herr rrlichael HANGE, präsident, Bsl

2g. Herr christoph UNGER, präsident, BBK

24. Herr Peter HENZLER, Abteitungsleiter, BKA

25. Herr Dr. Burkhard EVEN, Abteitungsleiter, BfV
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Referat: IT3
Verfasser: Dr. Pilgermann

Datum:27 .06,2012
Hausruf: 1527

'!r Sorechempfehlunq

o Darstellung der gemeinsamen v.orgehensweise al. lnnenminister als
' KR|T|S{(oordinleu und Facfressorts mit sektorspezifischer Kompetenz.

o Hinweis auf die hohe Komplexität dee sektore mitartein sechs
Branchen, was auch im vergleich zu den anderen seHoren hohe
Anforderungen an das Fachnesortsteilt

! Venlrreis auf Herm St Prof. Scheurle für einen Beitrag ,Cybersicherheit im
Verkehrs- und Transport-Sektor aus fachspezifischer Sichf

Aktueller Sachstand

BIt vBS hat begrenzt Mögtichkeiten, auf die Untemehmen Einfluss zu nehmen

- der Markt ist in vergangenheit mit Nactrdruck dereguriertworden.

Vor diesem Hintergrund scheut sich BMVBS auch in der Zusaminenarbeit, das

Thema Cybers icherheiUlT-§ch uE aktiv und prioritär a nzu gehen.

o

ll.

3. Gybensicherheit im Verkehrs§ektor aus fachipezifischer Sicht

Her §t. Prof. Ssneude fFUyA

Grothe um Vorbereitung eines kuzen Beitrags gebetgn,
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Kernbotschaften P BSI - lnformation fOr BMI

Kernbotschaft 1 (Uberleitung yon ltilinister!:

515
Ministergespräch KRffiS

05. Juli2012

Das Thema Cyber§icherheit gehört zum gesetlscfraftlictren und potitisctren Diskurs. Si-

chefteit ist dabeiein menschliches Grundbedärfnis, das jedoch ofimals erst begrifien wird,

wenn es fehlt bav. Vorfälle dies ofiensichüich machen.

Kernbotschaft 2:

IT-Gefährdungslage hat sich in den letzten zehn Jahren dramatisch entwickelt.

. 90er Jahre Breitenangriffe durch Mren, die im Loveletter-Mrus gipfetten. Erste gro-

ße D,enialof€eMce-Angriffe fanden statt. Hacken zur Darstellung des technischen Kön-

nens/Know-hows.

. 20M: große Spam-Welte, von der auch die Bundesvenrattung betrofien urar. Neben

Hackern wachsen Aktivitäten Krimineller und auclr ND-Aktivitäten.

. 2OO7j Zunahme der gezielten Angrifie (China-Angrifi auf De'utschland).

. 2010: Stuxnet

a

D(

Kernbotschaft 3:

Bei Angriffen unterscheiden wir drei Arten von unterschiedlichem Niveau:

1. UngezielteAngriffe:

O Allgemeines Beispiel: Conficker,

Beispiel ftlr den Sekton Manipulation Bahnstrecken-signale (USA 2011).

Botschaft: Zahlreiche Steuersysteme sind liber das lntemet eneichbar und weisen verhee-

rende Sicherheitslilcken auf. Um die Kontrolle über ein solctres System zu übemehmen,

. gentigt,frei verftlgbare Softrmre wie das Angriffsffamework Metasploit.

' 2. Geäelte Angriffe:

Allgemeines Beispiel: DigiNotaq

Beispiel für den Sektor: ,pnising-Rttacke auf DHL-Packstation (aktuetl).

. Botschafri DieAngriffewerden immer gezietter und ausgefeilter. Dabei kommen auch üer-

mehrt Methoden des Social Engineering, wie Phishing zum Einsats. DieAttacken be-

schränkeri sich dabei aber keineswegs auf die Kunden von KRlTlS, sondem auch Mitar-

V1.0; Stand ?2. Juni2012 Seite 1 von 2
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. Ministeqryp@ KRtTtS
05. Juli2012

lGmbobdraften P BSt- lnbrmation ffr BMt
beiter der KRlrls selbst werden vermehrt geziert attackiert.

3. Skalpellartige Angriffe:

Al§emeines Beispiel: Stuxnet.

Botschaft: Selbst Lufrschnittstelten und proprietllre Systeme sind kein verlässlicler Schutr.
' Und un§ere Erkenntnisse als Folge desAustausches mit Siemens sind, dass SCAöA-
Systeme in der Regel nicht sicher (im Sinne fT:Sicherheit) betrieben werden (der entspre-

. chende schalter wird nicht umgelegt). Es besteht Handlungsbedarfl

Kernbotschaft 4:

Wir befinden uns in einem permanenten Wettlauf arischen Cyber-Angrtffen und Cyber-
O Abwehr. Die durchschnittlictre Zeit, bis Reparaturprogramme bar: patches für eine

Schwachstelle verfligbar sind, beträgt ca. einen Monat. Hinzu kommt die Vezögerung im
' untemehmensintemen Patchmanagement (prtlfen und fteigeben). bie Fotge: Es sind im-

mer Schwactrsteilän flIr Angriffe, vorhandbn.

Eine efüäente und effektive Cyber-Abwehr ist nur mögllch, wenn die Gefährdungslage be-

kannt ist.

tt
a

V1.0: Stand 22, JunizAl? Seite 2von2
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Referat: IT3

Verfasser: Dr. Pilgerrnann
Datum:27.06.2012
Hausruf: 1527

l. §prechemofehluno

r mit verschärfter Bedrohungslage Notwendigkeit zum sektorübergreifenden,
koordin ierten Vorgehen

alle Betseiber in allen sektoren müssen ein gewisses Mindestmaß an
KRITIS€chutr gewährleisten

BMI hat dies in 7 Kemforderungen in einem Diskussionspapier
zusammengefasst und mit der Einladung übersandt

o Verweis an SV lTD Hen BattzurVorstetlung der konkreten Forderungen' aus Sicht BMI

Aktue[er Sachstand

BM I hat Diskussionspapier, lr-sch utr Kritischer r nfrastruktu ren in

Deutschhnä" mit 7 grundlegenden Forderungen zum rr€chutz KRtfls
erarbeitet

An Wrtschaftsvertreter tlbersandt im Rahmen der Einladungsschieiben von

Hen Minister

o
o

II.

o

5. Anforderungen,an den lrschuts KRlfls aus sicht BMI "

Hefr SV ITD Batt hat einen Vonngi z
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#;Hftr#snrium

Agenda

IT-Sch utzkritischer Infrastrukturen
Transport und Verkehr

5. Juli 20l2r 13-15 Uhr, Reum 1.071

Bundesministerium des Innenr, Alt-Moabit l0lD, 10j59 Berlin

. 13:00 - 13:07 Begrüßung und Einführung 
.

Dr. tlans-Peter Friedrictr, Bundesminister des Innern

13:07 - 13: l0 clbersicherheit/IT§icherheit'im sektor Transport und
Verkehr aus fachspezifischer §icht
Prof. Klars-Dieter Scheurle, Staatssekretär im Bundesministeriurn
fflr Verkehr, Bau und Stadtentwicklung

13:10- 13:20 Cybercicherheislage in Deutschland
Michael ftrange, Präsident des BSI

' Möglichkeit zu Rücffragen anr GeJährdungslage

13:20- 13:25 Anforderungen an den IT-Schub hritischer Infrastrukturen au§

Sicht des BMI
Peter Batt, Ständiger Verteter des IT-Direktors im

llz25- 14:50 Diskussion der Anforderungen an den lT-§chutz kritischer
. Infrastrukturen und der getrofrenen Maßnahmen

Diskussiorisleitung: Dr. I{ans-Peter Friedrictr, Bundesminister des

Innern

14:50 - 15:fi) Zusammenfassung und Ausblick
. Dr. Hans-Peter Friedrich, Bundesminister des Innern
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'N# 0 y.e#.-#Ary
?r*{t #i {d$eei*l*

l(gnlcsFmgen

- §ll6:clnd dln lrnternehmon kontrmt zum scrrutz der IT gmstrhn
Fmre*s arftpcüe[t?

- nnouuorden dlewlddlch @ lndenelnzelnen
Unlernptmenl§oktorcn ft r§elegt?

o "Exls$ettn Konntrlsße llber
o lü€rlsli*tsrn§{r
o bnanchenlntemen Prozsssen
o hranchenllbergrcihndsn Fmze*sen?

- Iflfla ulrd das r$try,*ll fxtgelegffi

- Elrisüsrpa bnelrclteninBm§ leeeu Gyber§icüel|rsit

- Edsüqrrn bmnchenapezlfische lT,Bllnüest*hndrnß?
Hhreis: Inürtlne lnmdraE der Luflrertrehnsuirtschafr loben,
rolchsn §tnnderd ru entwlckeln snd abartimmnn - §achstrnd
könnh stlrcrrisn

l(onldloe &rft,r,üeru ngen:

- Zutitrltarbelt Im UP Kaufgefor{ertrcrdento
' älttt Aufuu vun §lngfu Polntof CqnEats aufteforüeitunrden, ütsrdle

Shftertettsvolälle an dat BSI 0bennlttaE und Handtungsempfuhlungen
BSt sn üle Unternelrmen'lläermltblt urnrden könnbn.
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Referat; lT3
Verüasssn ür. Pilgerr,nann

Dahrm: 27.06.2972
Itausruf: 1527

(Mit lJ,lgemelne Fragen (insbeson;pelach Rahmenbdingungen und Eg@;
milWelS nach hlasiger Xen nU S{relne,},echtllchen Anfiorderu ngen, ketne

lfttüä&rsn der trörbände und remltn#anma discer ern,UFl(; Insgenarnt äber

Sprechernnfehluno

.Allgersslne Fmgen (insbeso

U§n hekann$:

r Ein*cttähung rum §achgtand Kntischen

lnfrastrukturen in den BeneicfiBfr rt, Binnensshifffahrt,

§chion6nverkehr tor insgesarfit
l Y[el§ rf §ind diEss

kompe Auflä unü ngungen ender:un

[*änüsrn?

Il[elche liaßilehmen heben Sle ln lhren Unüernehman geboftn?
Ist läit oJn ThBme der Ysrbände?
Erfahrungen aus der ZusarnrneRaüeit irn u

Fmgen zu dnn Punl&n $ut dern Diskusslgnspepieri

1 ) Mehr Transoa:renz sghaffen

(Db kitigfran Ggsdlättsprozesse mdssen iden@tsrt db AbhöngWdt db,sr
Eroaassa wn lKt bslwnt sefu.)

r §ütßG; llUle w.urdsn Bislksn für die Gecellschafr tm
Rlclkomenf, gomsüt pomlnant abglobild€t?

o §V IID; Wb &*rge köftnen Untemehnren bei Aus{all des lntemet
0berleben?

I

Ü

l

Dts*ussionrpapJar aus 6| war' lffidsr;haftyertriom

gesbllf W&n
lrto4eraffi: r{ni§gr (ffitarq Olct«cslonryap&!

(vorg€§chtsgener Fragest§ler (Min/&nRG,lTD) ieußib ln l(am'mern: prlo.gtäne

Fmgen fiett)

istik und i

MAT A BMI-7-2m.pdf, Blatt 374



525

2)

-§-

R&u*eGruNlWn

f,t{ia.dasfsfafd.ads rr0ssen dafrßiertsein. ßegrolr?rä ßige üturcr$finoe:n (Audib)
wifuhnn turcn Umse&ung)

Iffindeststandar*

ü sfnRG.' ln oinlgen Bnrnchen -wre zB. der Lüf,fahr&ranche - rerden
unserer Ksnnfth n.ch §trndada enürlckelt und aush ln dls
Inbmdorm,I3 §tar-dmdtllerung galof,Elt. lfitle verühdHch clnd dhco
standads 3n derAnrenüung -wb wird das itberpritff? Giht es
§hnü*ldr auch ln rndertn Beirlchen tsü*Eenverl«ehr, Loglsülq
Schtffirhrt, bol dor BähnF

Asdits

. §VtTD;Wie groß ist inarisctren derAnbit wn lT*nbrderungen in den
rcgelmäßigen Audits (intem oder auch durc*r Exteme)?

. §V ffD: We könnte in diesem Bercich eine Zusammenarbeft mit dem Bsl
aussefien?

ffrifi$äe Pbzessa autunonl,oesfarirn

(lfflscfie Prozassq dürfdn we&rmtt dem tntemet ve*inan sein ncr/rr rmr

dassan Funl<tisnffir"lrdgkafr abhänffi )
. strfiG l(önnen zenüate ff§yrbme (zurAuftechGrfiarürng der

elgenen, zentrrlen Frcasse) unabhänglg vom öftnülehen lnternat
iodüaüieben werden?

Pffiiif. fndDiar.rsübrsfirngssefiartpfl

ffAr besordlerc serreräle Bareiche kommen zefuTizierte Produffie zum Einsatu; lT-

fließtvon Ar$ang an rnit in Planung wn IKT-Dians&n einj
ln BRsg Honde,ru Zul?srungsrrorfählrn fllr lT In eonslb.len

lslchen. Gibt s vergteichbare Vorkehrungen zum EInsaE
au

:

§|. t-,aWtadscJllßburq ufil Frühuwmang

(Alle llntenelmen sind 0üerdie Wa* uN Namierungsmechanfsrnerl des IJPK

an das 8§I angescfilossen.)

r Min: tYes fehlt den Organisalionen, um unrf,esaend ltetdakonaKs
slnzurlchEn und ln elnom m-rlten lhhrittdie l(ommunllefon mfihh
Elnrichüng bmnchenspezifrrcher spoGr zu bltndeln?

3J

4i

MAT A BMI-7-2m.pdf, Blatt 375



526

, -6-

o sfnRG; Vergleichsnreise gerings Metdeaufkommen tiber upK-
§b.ttkturen im Veryleich zur Lage in der Bundesveruattung.We ist großer

. Unterschied zu erklären?

6) Reoelmäßioe übungen

(Mit rcgelmäßigen übungen wetden aufgebaute strukturen ttberyrüfr.)

' SVrfD LÜKEX als erste nationale lT-Übung (Bund, länder, KRITIS) Ende
2011 ein Erfolg - werche Formab des gemeinsamen übens werden
gebraucfrt?

o SVTID;Wie ergänzen die Branchen die tlbergreifenden regetmäßigen
Übungen aus dem UpK sektorspezifisch?

O n hsfitutionalisiefte Koonention

(Alle Bnnchen müssen im LJPKveftreten goin. Dafiberhinaüsrnuss dasThema
Cybersicherheit auch in allen Bnnchen intem in einer institutionalisierten

Züsammenarbeit aufgeabeitet werden.)

o Min: Wie können alte Branchen Strukturen aufrauen und unterAnbindung
an den UmseEungsptan KRITIS institutionalisieren?

aa

a
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Referat lT3
Verfasser: Dr. Pilgermann

Datum: 27 .06.2012
Hausrut 1527

l. Sorechemofehlunq

Einführung zu stuxnet ats schadprosramm, welches Ende zoßmit seinen
potentietlen Auswirku n gen a uf Atomkrafirrerke das Thema Cybersicherheit
endgtlltig auf die Tagesordnung aller Entscheider gesetzt hat
Erinnerung an letzte LüKä(-übung von Nov. 2011, beiwelcher im Bereich
Kritischer lnfrasEukturen breitfläch ige Ausfälle ein Bestandteit waren,
verweb an P BSI Hen Hange m.d.B. um einen Einbtid« in die
Bedroh ungslage im Cyberspace

Aktueller Sachstand

Angespannte lr€icherheitslage, weil Abhängigkeit der Gesettschaft von

Kritischen lnfrastrukturcn erhebtich gestiegen ist und Angreifer sich
professionalisiert haben

ll.

4. Gybersicherheitslage in Deutsch land

Hen P BSI Hange hat (in Abstin

Cyber'Bedrchungslage vorbereitet - überyabe an diesen
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Datum: 28.06.2012
Hausruf: 1527

lT§chutz KRITIS im Verkehrs- und Transporbef«tor

Referat IT3

Verhsser: Dr. Pilgermann

l. Hinterqrundinformationen :

Der KRlrls-sektor,Transport und verkehf ist in fotgende Branchen
au$eteilt:
- Luftfahrt,

Seeschiffiahrt,

- Binnenschiffiahrt, '

- Schienenverkehr,
- Straßenverkehr, und

- Logistik

Marktsltuatlon und Branchenoluanlsation

Grundsätzlich stellen die fünf Branchen Luftfahrt, Se€schiffiahrt,
Binnensch iffiah rt, Sch ienenverkehr und Stra llenverkehr l nfrastrukturen zur -

Verftigung - die Anbieter aus der Branche Logistik nutren jene

Basisinfrastrukturen, um Transport, Lagerung, Bereitstellung, Beschaffung und
Veftellung von G0tem zu steuem und'zu optimieren
Der gesamte nationale Güterverkehr verteilt sich überschlagsartig
fo§endermaßen auf die Verkehrsträger:

- 70 o/o Straße

15 % Bahn '

- 10 % Binnenschiffiahrt

lnnefialb der 6 Branchen existieren jeweits weitöre unterteirungen (2.8.

Flughäfen / Airlines bei Luffiahrt oder Häfen, Hafendienstteister und
Wasserstraßen (mit Schleusen etc.) bei Seeschifffahrt.

tnsb. im Bereich Logistik agieren vvenige große Anbieter als echte Sleuerer

, Ietc.); das tatsächliche
Transportgeschäft ist dann mittelständisch.geprägt (ca. 60.000 Unternehmen).
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Die KomplexiHt des Sektors spiegelt sich auch in derVerb.andssituation wider
allerdihgs scheinen sich auch alle Brandren in Verbänden organisiert zu
haben. Ftlr die Logistik ist insb. retevant der DSLVT

' Aufsjchtssituation

Der Markt im SektorVerkehr und Transportwurde in den leEten Jahren mit
Nachdrud« dereguliert

Deutsche AußichtsgeseEgebung ist eher die Ausnahme im sektor - so z.B.
zu finden für die Branöhe Schienenverkehr mit Außichtsfunktionen des
Eisenbahnbundesamt.

Auflagen oder Richtlinien ergeben sictr zu ueiten Teiten aus europ.
GeseEgebung. Primär sind diese jedoch ars standards ausgestattet
lnternationale standadisierungsgremien (allgemein wie lso, aber auch
brapchenspezifisch wie tcAoz oder lMo3) spieten eine große Rolle.

IKT-Abhänqiokeit

-

ln Deutschhnd werden in den Brancfien des Sektors sehr unterschiedliche
lnftastrukturen mit hohen Kritikalitäten für das geseltschaftliche Leben über .

das Gebiet der Bundesrepublik hinaus beüieben (Lrfiverkehrsdrehkreuze in
DE wie Franl«ftrrt oder große seehäfen wie Hamburg ars Träger des
Welthandels).

Der Sektor stiltzt sich sehr stark auf Dienstleistungen aus anderen KRlTlg
Sektoren (insb. Energie und IKT) ab. lm Gegenzug stellt derTransport-Sektor
kritische Dienstleistungen an andere KRITtS-Sektoren zur verfäg.ung (bspw.
ftlr Minieralöl-Tra nsport oder auch d ie Lebensm itterve rsorg un g).

Obgleiclt die lT-Abhängigkeit nicht so nafreliegend wie in anderen Sektoren
ist, stlltzt sich doch jede Branche an kritischen Punliten zunehmend auf IKT
(Steuerungstechnik) ab (Verkehrsleittechnik bei Stlaßen oder
Schienenverkehr, Schleusen in der Schiffiahrt) - filr die lnfrastrukturbranchen
ist jedoch grdsl. von einer geeigneten Entkopplung zu öffenflichen Netren
auszugehen.

I 
Deutscher Spedltloris- und Logistikverband e. V.

' lnternational Civll Aviation Organization (eine UN-Organisation)

' lnternational Maritime Organisation
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Die Branche Logistik ist sehr lKT-durchdrungen; eine unabhängigkeit von
öffentlichen NeEen / dem lntemet erscheint nicht zuleEt nvegen der
komplexen Lieferketten und der hohen Dezenüalität als unwahrsctreinlich.

§chutzniveau und Lücken

ln den Branchen gibt es lange Traditionen (und auch Vorgaben / Standards)
fllr die Betriebssicherheit (Safety). lnnerhalb der Brancfren existieren eid'e
Melzahlvon Redundanzen; zudem besteht grdsl. immer die Möglichkeit, einen
ausfallenden VerkehrsEägeq durch andere zu ersetzen.

Lücken bezüglich der Vercorgungssicherheit:

lnsgesarnt elistiert sehr wenig Regulierung, wetche als AnsaEpunkt f0r lT-
.Sicherheibspezifische Anforderungen/Maßnahmen dienen könnte.

- Das zuständige Fachressort (BMVBS) agiert als unterstütrprdes ofienen
Marktes und verstehtAuflagen zur Sicherstellung derVercorgung nicht als
Priodtät. Folglich existiert bei BMVBS auch keine tiefgreifende Transparenz

' bzgl. der Branchenstrukturen; und schon gar nicht bzgl. der lT-
Sicherheitssituation.

Seitens der Bundesregierung existieren keine branchenspezifischen
Einwi rkun g smöglich keiten, da weites§ehend keine Aufsictrt vera nkert ist.

- F0r die Branche Logistik ist von einer hohen AbsttiEung auf das lnternet
' auszugehen.

OrEanisationsorad

Einzelne Mitglieder des Sektors sind aktiv im UmseEungsplan KRITIS (UPiq.
Von einer repräsentativen Abdeckung.aller Branchen ist man jedoch weit

. entfemt - ganz explizit die Airline-Betreiber scheuen bspw. eine ftreiwillige
- Teilnahme, weitsie eine Stigmatisierung ats,Kritisch. und damit

einhergehende Aufl agen fllrchten;

Entsprechend wäre die umfassende Etablierung von branchen- /
sektorspezifischen Arbeitskreisen zum lT-Schutr mitVezahnung zu den
branchenttbergreifenden UPK-Strukturen zu fordem
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Alürelle Entwlcklunoqn

- EU KOM (DG HOME) evaluiert in Zusammenarbeit mit den MS aktue[ die
EKl-Richüinie (Europ. Krttische lnfrastrukturen) von 2oog, die Teildes
Europ. Prcgramms zum schutr Kritischer lnftastrukturen (EpsKl) ist
ln der Richtlinie wurden nur Regelungen ftlr Energie und TransporWerkehr
getroffen. Die Evatuierung, die bis Ende 2O12'angeregrt ist ist
ergebnisoffdn. Eine denkbare Zukunftsoption ist die Ausweitung auf andere
sektoren; im vordergrund steht dabeidie lKT. DE hält die bestehehde
Richtlinie für verfehlt und lehnt eine.Ausweitung ab.

- Branche Lufrfahrt: ein von derWrtrsctraft entwicketter Standard auf Basis
eines einschlägigen intemationalen standards zu lr€ichqrheit (sog.' 
1S027001) befindet sich aktuell in ofüziellerturerkennung.

- Das Verkehrsleistungsgesetz befindet sich in Novellierung; das
Seeaufgabengesetz sc,llbis Ende 2012 überarbeitet sein.

o
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