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vertreten durch vertreten durch Rico FloR

1. Einleitung, Geltungsbereich, Definitionen

1.1. Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden ,Parteien” genannt) im Rahmen
einer Verarbeitung von personenbezogenen Daten im Auftrag.

1.2. Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauftragte
Unterauftragnehmer (Subunternehmer) personenbezogene Daten des Auftraggebers verarbeiten.

1.3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-Grundverordnung zu
verstehen. In diesem Sinne ist der Auftraggeber der ,Verantwortliche”, der Auftragnehmer der ,Auftragsverarbeiter”. Soweit
Erklarungen im Folgenden ,schriftlich” zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen
Erkldrungen auch in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewéhrleistet ist.

2. Gegenstand und Dauer der Verarbeitung

2.1. Gegenstand des Vertrages ist die Bereitstellung von Produkten und Leistungen durch den Auftragnehmer entsprechend der
hauptvertraglichen Vereinbarungen mit dem Auftraggeber sowie die Verarbeitungen von Daten (iber diese. Typische Produkte
und Leistungen, die der Auftragnehmer als IT-Dienstleister erbringt, sind z.B. Webhosting, Serverhousing, Bereitstellung von
Speicherplatz, E-Mail-Diensten, Datenbanken, Registrierung von Domains, Zertifikaten und Services, Einkauf und Verkauf von
Hard- und Software, Verwaltung, Management und Administration von IT-Systemen sowie Supportdienstleistungen,
Durchfiihrung von Wartungsarbeiten, Redaktionelle Anpassungen, Hilfestellung oder Korrektur der vom Auftragnehmer
gelieferten oder vom Auftraggeber benutzten Software. Verarbeitung der Daten liber der vom Auftragnehmer bereitgestellten
Serverstruktur.

2.2. Der Vertrag Uber die Verarbeitung von Daten im Auftrag tritt mit Unterzeichnung beider Vertragsparteien in Kraft. Die Dauer der
Vereinbarung entspricht der im Hauptvertrag vereinbarten Laufzeit.

3. Artund Zweck der Datenerhebung, -verarbeitung oder -nutzung:

3.1. Die Verarbeitung ist folgender Art: Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung oder Veranderung,
Auslesen, Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
Abgleich oder Verkniipfung, Einschrankung, Léschen oder Vernichtung von Daten.

3.2. Die Verarbeitung dient dem Zweck der Erbringung der vertraglich vereinbarten Leistungen.

3.3. Die Art der verarbeiteten Daten ergibt sich aus dem vom Auftraggeber in Anspruch genommen Produkten und Leistungen
bzw. aus dem vom Auftraggeber bereitgestellten Produkten und Systemen. Das konnen je nach Funktionsumfang sein:
Adressdaten, Abrechnungsdaten, Bankverbindungsdaten, Bestelldaten, E-Mail-Nachrichten, Mitarbeiterdaten, Vertragsdaten,
Stammdaten, Nutzungsdaten, Videos / Bilder, IP-Adressen. Die Nicht-Nennung weiterer Daten schlie3t deren Verarbeitung
nicht aus.

4. Kategorien der betroffenen Personen

4.1. Die Kategorie der betroffenen Personen ergibt sich aus dem vom Auftraggeber in Anspruch genommen Produkten und
Leistungen bzw. aus dem vom Auftraggeber bereitgestellten Produkten und Systemen. Das kénnen je nach Funktionsumfang
sein: Kunden, Interessenten, Abonnenten, Beschéftigte, Lieferanten, Handelsvertreter, . Die Nicht-Nennung weiterer Kategorien
schliel3t deren Einbeziehung in die Verarbeitung nicht aus.

5. Pflichten des Auftragnehmers

5.1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschliellich wie vertraglich vereinbart oder wie vom Auftraggeber
angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche
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Verpflichtungen fiir ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die
Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dariiber hinaus die zur Verarbeitung iberlassenen Daten
fiir keine anderen, insbesondere nicht fiir eigene Zwecke.

5.2. Der Auftragnehmer bestétigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen Vorschriften bekannt sind. Er
beachtet die Grundsé&tze ordnungsgemafRer Datenverarbeitung.

5.3. Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

5.4. Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdonnen, haben sich schriftlich zur Vertraulichkeit zu
verpflichten, soweit sie nicht bereits gesetzlich einer einschldagigen Geheimhaltungspflicht unterliegen.

5.5. Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn der Verarbeitung mit den
relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
SensibilisierungsmaBnahmen sind angemessen regelmafig zu wiederholen. Der Auftragnehmer tragt dafiir Sorge, dass zur
Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfiillung der Datenschutzanforderungen laufend angemessen
angeleitet und Giberwacht werden.

5.6. Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei Erstellung und
Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei Durchfiihrung der Datenschutzfolgeabschatzung
zu unterstiitzen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung
zuzuleiten.

5.7. Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle unterzogen oder machen betroffene
Personen ihm gegentiber Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu
unterstiitzen, soweit die Verarbeitung im Auftrag betroffen ist.

5.8. Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung durch den Auftraggeber
erteilen. Direkt an ihn gerichtete Anfragen wird er an den Auftraggeber weiterleiten.

5.9. Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverldssige Person als Beauftragten fiir den
Datenschutz. Es ist sicherzustellen, dass fiir den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfallen kann
sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber die
Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, weshalb kein Beauftragter bestellt wurde. Anderungen in der
Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber mit.

5.10.Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Verlagerung in ein Drittland darf nur
mit ausdriicklicher Zustimmung des Auftraggebers und unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen
Bedingungen sowie bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

5.11.Ist der Auftragnehmer nicht in der Europaischen Union niedergelassen, bestellt er einen verantwortlichen Ansprechpartner in
der Européischen Union gem. Art. 27 Datenschutz-Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie samtliche
Anderungen in der Person des Ansprechpartners sind dem Auftraggeber mitzuteilen.

6. Technische und organisatorische Malhahmen

6.1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und
organisatorischen MalRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung
zu dokumentieren und dem Auftraggeber zur Priifung zu ibergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

6.2. Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs.
2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Malnahmen um MaRnahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die
Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos fir die Rechte und Freiheiten natiirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen (siehe
Anlage ,Technisch-Organisatorische Mainahmen®).

6.3. Die technischen und organisatorischen Mallnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung.
Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MalBnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
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7. Berichtigung, Einschrankung und Loschung von Daten

7.1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich
diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen an den Auftraggeber
weiterleiten.

7.2. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitdt und
Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

8. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

8.1. Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaR Artt. 28 bis
33 DS-GVO. Insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

= Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als Ansprechpartner beim
Auftragnehmer ist benannt: siehe Anlage ,Ansprechpartner”

= Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der
Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers verarbeiten einschlielich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind.

= Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen MaRnahmen
gemal Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (siehe Anlage ,Technisch-Organisatorische MalRnahmen®).

= Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfiillung ihrer Aufgaben
zusammen.

= Die Information des Auftraggebers (iber Kontrollhandlungen und Manahmen der Aufsichtsbehorde, soweit sie sich auf
diesen Auftrag beziehen. Dies gilt auch, soweit eine zusténdige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

= Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kréften zu unterstiitzen.

= Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisatorischen
MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

= Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegeniiber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

9. Unterauftragsverhéltnisse

9.1. Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf
die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentrégern sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritdt und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewabhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmalRnahmen zu ergreifen.

9.2. Der Auftraggeber stimmt der Beauftragung der in der Anlage ,Unterauftragnehmer” genannten Unterauftragnehmer zu, unter
der Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO.

9.3. Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zuléssig, soweit:
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10.

11.

= der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab
schriftlich oder in Textform anzeigt und

= der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich oder in
Textform Einspruch gegen die geplante Auslagerung erhebt und

= eine vertragliche Vereinbarung nach MaRRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

9.4. Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der Auftragnehmer die
datenschutzrechtliche Zuladssigkeit durch entsprechende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von
Abs. 1 Satz 2 eingesetzt werden sollen.

9.5. Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer, seine Pflichten aus diesem Vertrag
dem Subunternehmer zu libertragen. Satz 1 gilt insbesondere fiir Anforderungen an Vertraulichkeit, Datenschutz und
Datensicherheit zwischen den Vertragspartnern dieses Vertrages. Eine etwaige Priifung durch den Auftraggeber beim
Subunternehmer erfolgt nur in Abstimmung mit dem Auftragnehmer. Durch schriftliche Aufforderung ist der Auftraggeber
berechtigt, vom Auftragnehmer Auskunft {iber die datenschutzrelevanten Verpflichtungen des Subunternehmers zu erhalten,
erforderlichenfalls auch durch Einsicht in die relevanten Vertragsunterlagen.

9.6. Ein zustimmungspflichtiges Subunternehmerverhéltnis liegt nicht vor, wenn der Auftragnehmer Dritte im Rahmen einer
Nebenleistung zur Hauptleistung beauftragt, wie beispielsweise bei externem Personal, Post- und Versanddienstleistungen
oder Wartung. Der Auftragnehmer wird mit diesem Dritten im erforderlichen Umfang Vereinbarungen treffen, um einen
angemessenen Datenschutz zu gewahrleisten.

Kontrollrechte des Auftraggebers

10.7.Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder durch im Einzelfall
zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu
liberzeugen.

10.2.Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28
DS-GVO iiberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Malnahmen nachzuweisen.

10.3.Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, erfolgen durch die Einhaltung bestimmter
Verhaltensregeln und durch aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualititsauditoren).

10.4.Fiir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergiitungsanspruch geltend
machen.

Mitteilung bei VerstoRen des Auftragnehmers

11.1.Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und
vorherige Konsultationen. Hierzu gehoren u.a.

= die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaRnahmen, die die
Umsténde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

= die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

= die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu unterstiitzen
und ihm in diesem Zusammenhang s@mtliche relevante Informationen zur Verfligung zu stellen

= die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung
= die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde

11.2.Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des
Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.
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12. Die Vergiitung des Auftragnehmers wird gesondert vereinbart.
13. Weisungsbefugnis des Auftraggebers
13.1.Miindliche Weisungen bestétigt der Auftraggeber unverziiglich (mind. Textform).

13.2.Der Auftragnehmer hat den Auftraggeber zu informieren, wenn er der Meinung ist, eine Weisung verstoRe gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestéatigt oder gedndert wird.

14. Loschung und Riickgabe von personenbezogenen Daten

14.1.Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewéhrleistung einer ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten,
die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

14.2.Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber — spéatestens
mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhéltnis stehen,
dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test-
und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

14.3.Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iber das Vertragsende hinaus aufzubewahren. Er kann sie
zu seiner Entlastung bei Vertragsende dem Auftraggeber libergeben.

15. Wahrung von Betroffenenrechten
15.1.Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich.

15.2.Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten insbesondere auf Auskunft,
Berichtigung, Sperrung oder Léschung - durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils
erforderlichen MalRnahmen nach Weisung des Auftraggebers treffen.

15.3.Regelungen (iber eine etwaige Vergiitung von Mehraufwanden, die durch ergénzende Weisungen des Auftraggebers beim
Auftragnehmer entstehen, bleiben unberiihrt.

16. Geheimhaltungspflichten

16.1.Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieses Vertrages
erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese
Information Dritten zugédnglich zu machen.

16.2.Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nachweisbar von Dritten erhalten hat, ohne zur
Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

17. Sonstige Vereinbarungen

17.1.Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber zu verstandigen.

17.2.Sollte eine Bestimmung dieses Vertrages ungiiltig oder undurchsetzbar sein oder werden, so bleiben die iibrigen
Bestimmungen dieses Vertrages hiervon unberiihrt. Die Parteien vereinbaren, die ungiiltige oder undurchsetzbare
Bestimmung durch eine giiltige und durchsetzbare Bestimmung zu ersetzen, welche wirtschaftlich der Zielsetzung der
Parteien am nachsten kommt. Das Gleiche gilt im Falle einer Regelungsliicke.

17.3.Als Gerichtsstand wird hiermit Dresden vereinbart.

Ort, Datum:

Auftraggeber: Auftragnehmer: s \Cj C
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| Anlage Technisch-Organisatorische MaBnahmen

Es gelten die technisch-organisatorischen MaBnahmen der jeweiligen Dienstleister. Diese Auflistung ist eine Zusammenfassung der
TOM, welche nach Riickfrage durch den Auftraggeber vom Auftragnehmer bereitgestellt werden kdnnen.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1.1. Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schliissel, elektrische Tiroffner,
Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen;

1.2. Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschliisselung von Datentragern;

1.3. Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems, z.B.: Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

1.4. Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Mandantenfahigkeit,
Sandboxing;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

2.1. Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Ubertragung oder Transport, z.B.:
Verschliisselung, Virtual Private Networks (VPN), elektronische Signatur,

2.2. Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

3.1. Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site),
unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallplane;

3.2. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO) durch Backups;
4. Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

4.1. Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des Auftraggebers, z.B.:
Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters,
Vorabiiberzeugungspflicht, Nachkontrollen.

4.2. Sonstige Kontrolle
Interne Kontrolle der Verfahren, Richtlinien und Konzepte zur Gewahrung der Datensicherheit
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Anlage Unterauftragnehmer

Name, Anschrift

all-inkl.com Neue Medien Miinnich
René Miinnich

Hauptstralle 68

02742 Friedersdorf

Deutschland

1&1 Internet SE
Elgendorfer StraRe 57
56410 Montabaur
Deutschland

Leistung

Bereitstellung der technischen Infrastruktur, Gewahrleistung der regelméRigen und
verschlisselten Datensicherung auf getrennten Serverbereich (RegelmaBigkeit und
Verschliisselung erfolgt durch den Auftragnehmer) zur Vertragserfiillung.

Bereitstellung der technischen Infrastruktur, Gewahrleistung der regelméRigen und
verschlisselten Datensicherung auf getrennten Serverbereich (RegelmaBigkeit und
Verschliisselung erfolgt durch den Auftragnehmer) zur Vertragserfiillung.
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Anlage Ansprechpartner

Auftraggeber (Funktion):

Auftragnehmer (Funktion):  Rico FloR (Geschéftsfiihrung)
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