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ค าน า 

การแทรกแซงจากต่างประเทศเป็นภยัคุกคามร้ายแรงต่อประชาชน อ านาจอธิปไตยและความปลอดภยัของออสเตรเลีย 
ตลอดจนความมัน่คงของสถาบนัระดบัชาติของเรา 
ภยัคุกคามจากการแทรกแซงจากต่างประเทศไม่ไดจ้ ากดัอยูเ่พียงส่วนใดส่วนหน่ึงของชุมชนออสเตรเลียหรือกระท าโดยเพียงชาติเดียว 
ผูก้ระท าการในต่างประเทศท่ีมุ่งร้าย (ประเทศท่ีกระท าการมุ่งร้ายต่อประเทศอื่น) 
ก าลงัสร้างและแสวงหาโอกาสท่ีจะแทรกแซงผูมี้อ านาจตดัสินใจของออสเตรเลียในทุกระดบัของรัฐบาลและในหลากหลายภาคส่วน รวมถึง: 
สถาบนัประชาธิปไตย การศึกษาและการวิจยั ส่ือและการส่ือสาร โครงสร้างพ้ืนฐานท่ีส าคญั 
และท่ีส าคญัท่ีสุดคือชุมชนพหุวฒันธรรมและภาษา (CALD) ของเรา 

การแทรกแซงจากต่างชาติในชุมชน 

การแทรกแซงจากต่างชาติในชุมชนหมายถึงการคุกคามและการข่มขู่ท่ีก ากบั ดูแล หรือมีการสนบัสนุนทางการเงินโดยรัฐบาลต่างประเทศ 
และมุ่งเป้าไปท่ีชุมชน CALD เพ่ือก่อให้เกิดอนัตรายและมีผลกระทบต่อวิถีชีวิตพหุวฒันธรรมของออสเตรเลีย 
รัฐบาลต่างประเทศอาจแทรกแซงในชุมชนเพื่อวตัถุประสงคห์ลายประการ:   

• เพื่อปิดเสียงวิพากษว์ิจารณ์ของนโยบายภายในและภายนอกของรัฐบาลต่างประเทศ  

• เพื่อสังเกตการณ์กิจกรรม (ออฟไลน์และออนไลน์) ของสมาชิกของกลุ่ม CALD 

• เพื่อส่งเสริมมุมมองและนโยบายของรัฐบาลต่างประเทศ  

• เพื่อให้ไดม้าซ่ึงขอ้มูลเพื่อผลประโยชน์ของรัฐบาลต่างประเทศ 

• เพื่อมีอิทธิพลโนม้นา้วต่อมุมมองและความคิดเห็นของประชากรในวงกวา้ง 
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การแทรกแซงจากต่างชาติในชุมชนอาจมาในหลายรูปแบบ 

รวมถึง: 

• การท าร้ายหรือขู่ว่าจะท าร้าย 

• การแบลก็เมล ์

• การลกัพาตวั การกกัขงัโดยไม่ชอบดว้ยกฎหมาย หรือการลิดรอนเสรีภาพ 

• การสะกดรอยตามและการแอบเฝ้าดูทางกายภาพหรือทางอิเลก็ทรอนิกส์ท่ีไม่พึงประสงค์ 

• การบงัคบับุคคลโดยการข่มขู่ครอบครัวหรือเพื่อนร่วมงานในต่างประเทศเพ่ือบงัคบัให้ปฏิบติัตาม 

• การรณรงคเ์ผยแพร่ขอ้มูลเท็จทางส่ือสังคมออนไลน์เพื่อท าให้เส่ือมเสียช่ือเสียงของบุคคลหรือกลุ่มบุคคล  

ท่ีส าคญัคือ การที่จะถือเป็นการแทรกแซงจากต่างประเทศภายใตก้ฎหมายอาญาปี ค.ศ. 1995 (เครือจกัรภพ) ไดน้ั้น 
กิจกรรมนั้นจะตอ้งเช่ือมโยงกบัรัฐบาลต่างประเทศหรือผูท่ี้มีอ านาจ ในการประเมินความผิดทางอาญา 
หน่วยงานบงัคบัใชก้ฎหมายอาจพิจารณาความผิดของรัฐหรือดินแดนของออสเตรเลียดว้ย  

ใครคือเป้าหมาย 

รัฐบาลต่างประเทศอาจมุ่งเป้าไปท่ี: 

• ผูท่ี้เคยเป็นชนชาตินั้นหรือยงัเป็นอยู ่ท่ีอาศยัอยูใ่นออสเตรเลีย 

• นกัเคล่ือนไหวทางการเมืองและสิทธิมนุษยชน  

• ผูท่ี้ต่อตา้นนโยบายทางการเมือง  

• นกัข่าว  

• ฝ่ายตรงขา้มทางการเมือง 

• ชนกลุ่มนอ้ยทางศาสนาหรือชาติพนัธ์ุ  
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ข้าพเจ้าจะช่วยอะไรได้บ้าง 

แมว้่าการรายงานเก่ียวกบัการแทรกแซงจากต่างประเทศในชุมชนจะไม่มีการตอบสนองท่ีชดัเจนจาก AFP ในทุกการรายงาน 
แต่การรายงานแต่ละคร้ังจะช่วยสร้างภาพรวมของปัญหาท่ีก าลงัเกิดขึ้น 

หากมีขอ้กงัวลและ/หรือกรณีการแทรกแซงจากต่างชาติในชุมชน ท่านสามารถรายงานไดท่ี้สายด่วนความมัน่คงแห่งชาติ (NSH).  

• NSH ท างานตลอด 24 ชัว่โมง 7 วนัต่อสัปดาห์ 
และเป็นจุดศูนยก์ลางในการติดต่อเพื่อรายงานขอ้กงัวลเก่ียวกบัความเป็นไปไดใ้นการแทรกแซงจากต่างชาติท่ีอาจเกิดขึ้นในชุมชน 

• เจา้หนา้ท่ี NSH จะรู้ว่าตอ้งท าอยา่งไรกบัขอ้มูลท่ีท่านให้ และหากเหมาะสม 
จะด าเนินการส่งต่อไปยงัหน่วยงานบงัคบัใชก้ฎหมายและหน่วยงานความมัน่คงเพ่ือการประเมิน    

• เจา้หนา้ท่ี NSH ให้ความส าคญักบัทุกสายท่ีแจง้ รวมถึงขอ้มูลทั้งหมดท่ีไดรั้บ 

• เราทราบดีว่าการรายงานเร่ืองท่ีเป็นขอ้กงัวลอาจถือเป็นเร่ืองใหญ่ เราให้ความส าคญักบัสิทธิในความเป็นส่วนตวัของท่านอยา่งจริงจงั 
โปรดแจง้เจา้หนา้ท่ีหากท่านไม่ตอ้งการเปิดเผยตวัตน 

• เน่ืองจากเป็นขอ้มูลท่ีละเอียดอ่อน ทา่นจะไม่ไดรั้บการแจง้เก่ียวกบัผลการโทรหรือไปรษณียอ์ิเลก็ทรอนิกส์ของท่าน 

ขอ้มูลท่ีท่านให้อาจเป็นส่วนท่ีขาดหายไปท่ีทาง AFP ตอ้งการ เพื่อช่วยป้องกนัการแทรกแซงจากต่างชาติในชุมชน. 

มีหลายวิธีในการติดต่อ NSH: 

• โทร: 1800 123 400 

– จากนอกประเทศออสเตรเลีย: (+61) 1300 123 401 

– ส าหรับผูใ้ช ้TTY (ผูใ้ชท่ี้มีความบกพร่องทางการไดย้ิน): 1800 234 889 

– หากท่านต้องการล่าม โปรดโทรหาบริการแปลและล่ามที่หมายเลข 131 450 และขอให้โทรไปที่สายด่วนความมั่นคงแห่งชาติ 

• ข้อความทางโทรศัพท์  (SMS) 

– กรุณาส่งขอ้มูลของท่านผา่นทางขอ้ความทางโทรศพัทม์าท่ี 0429 771 822 

• ไปรษณีย์อิเล็กทรอนิกส์ 

– โปรดส่งขอ้มูลของท่านผา่นทางไปรษณียอ์ิเลก็ทรอนิกส์ไปท่ี: hotline@nationalsecurity.gov.au 

 

 

 

 

mailto:hotline@nationalsecurity.gov.au
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• ไปรษณีย์:  

– กรุณาส่งขอ้มูลของท่านไปท่ี:  

National Security Hotline 

Department of Home Affairs 

PO Box 25 

Belconnen ACT 2616 

 

ทางเลือกอ่ืนในการรายงาน 

ท่านสามารถรายงานขอ้กงัวลของทา่นผา่นช่องทางอื่น ๆ ตามความเหมาะสม  

• eSafety ช่วยลบเน้ือหาออนไลน์ท่ีไม่เหมาะสมอยา่งร้ายแรง ท่านสามารถรายงานการคุกคามทางออนไลน์อยา่งร้ายแรงต่อ eSafety 

Commissioner ไดท่ี้ esafety.gov.au/report. 

• หากท่านรู้สึกว่าถูกข่มขู่หรือไม่ปลอดภยัไม่ว่าทางใด ท่านสามารถติดต่อ: 

– ต ารวจ - ที ่000 ส าหรับภัยคุกคามในทันที 

– ต ารวจ - ที ่13 14 44 เพ่ือให้ต ารวจเดินทางไปยังที่เกิดเหตุกรณีในกรณีท่ีเหตุการ์ณนั้นไม่มีความเส่ียงต่อชีวิต 

• ท่านสามารถรายงานอาชญากรรมเครือจกัรภพต่อ AFP ผา่นแบบฟอร์มออนไลน์รายงานอาชญากรรมเครือจกัรภพท่ี 
form.afp.gov.au/online_forms/report_a_crime ส าหรับขอ้มูลเพ่ิมเติมเก่ียวกบัส่ิงท่ีถือว่าเป็นอาชญากรรมเครือจกัรภพ 
โปรดดูท่ี afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime.  

•

 สมาชิกในชุมชนสามารถรายงานกิจกรรมท่ีน่าสงสัยเก่ียวกบัการจารกรรมหรือการแทรกแซงจากต่างประเทศไดโ้ดยการพูดคุยกบัส
มาชิกของ AFP โดยตรง (รวมถึงทีมประสานงานชุมชนของ AFP). 

 

ข้าพเจ้าจะคาดหวังอะไรได้บ้างจากการรายงานการแทรกแซงจากต่างชาติในชุมชน 

AFP ไม่สามารถตรวจสอบทุกรายงานเก่ียวกบัการแทรกแซงจากต่างชาติในชุมชนได ้การโทรไปยงั NSH 

หรือการรายงานอาชญากรรมแต่ละคร้ังจะไดรั้บการประเมินเป็นรายกรณีไป เพื่อพิจารณาว่ามีความผิดทางอาญาเกิดขึ้นหรือไม่ 
ผลของการรายงานรวมถึง:  

• อาจไม่มีการตอบสนองเน่ืองจากเร่ืองนั้นไม่เป็นไปตามเกณฑท์างกฎหมายส าหรับต ารวจในการด าเนินการ 

• AFP อาจด าเนินการตรวจสอบ 

• หน่วยงานต ารวจหรือหน่วยงานอื่นของรัฐอาจเป็นผูด้  าเนินการกบัเร่ืองน้ี  

ส าหรับการกระท าผิดท่ีเกิดขึ้นนอกประเทศออสเตรเลีย อาจมีขอ้จ ากดัในดา้นการใชเ้ขตอ านาจศาล  

 

http://www.esafety.gov.au/report
https://forms.afp.gov.au/online_forms/report_a_crime
https://www.afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime
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ประเภทของภัยคุกคาม  

หากท่านถูกข่มขู่ต่อหน้า  

• จดหรือบนัทึกการข่มขู่ให้ตรงตามท่ีมีการส่ือสาร 

• บนัทึกรายละเอียดเก่ียวกบับุคคลท่ีขม่ขู่ (ช่ือ เพศ ส่วนสูง น ้าหนกั ผมและสีตา เสียง เส้ือผา้ หรือลกัษณะเด่นอื่น ๆ) ให้ไดม้ากท่ีสุด 

• แจง้ความเร่ืองการถูกข่มขู่กบัต ารวจ  

หากท่านถูกข่มขู่ทางโทรศัพท์  

• ถา้เป็นไปได ้ให้ส่งสัญญาณให้คนอื่นที่อยูใ่กลเ้คียงฟังและแจง้ต ารวจ 

• บนัทึกการโทรถา้ท าได ้ 

• จดค าขู่ตามค าพูดทุกค า 

• เก็บส าเนาขอ้มูลใด ๆ ท่ีแสดงหนา้จออิเลก็ทรอนิกส์ของโทรศพัท ์

• พร้อมพูดคุยรายละเอียดกบัเจา้หนา้ท่ีต ารวจ 

หากท่านถูกข่มขู่ผ่านวิธีการทางอเิลก็ทรอนิกส์ รวมถึงทางข้อความ ข้อความส่งตรง/ส่วนตัว 

โซเชียลมีเดียหรือไปรษณย์ีอเิลก็ทรอนิกส์ 

• อยา่ลบขอ้ความ  

• พิมพ ์ถ่ายภาพ ถ่ายภาพหนา้จอ หรือเก็บส าเนาขอ้มูลของขอ้ความ (หวัขอ้เร่ือง วนัที่ เวลา ผูส่้ง ฯลฯ) 
อยา่ลืมบนัทึกหรือถ่ายภาพหนา้จอของขอ้ความท่ีออกแบบมาให้เป็นขอ้ความชัว่คราว  

• แจง้ต ารวจทนัทีว่าท่านถูกข่มขู่. 

• เก็บรักษาหลกัฐานทางอิเลก็ทรอนิกส์ทั้งหมด  
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เพ่ือป้องกันตัวเองจากภัยคุกคามประเภทนี้  ให้ปฏิบัติตามค าแนะน าเหล่านี้: 

• อย่าเปิดข้อความอิเล็กทรอนิกส์หรือไฟล์ท่ีแนบมาจากผู้ส่งท่ีไม่รู้จัก 
• อย่าส่ือสารบนโซเชียลมีเดียกับบุคคลท่ีไม่รู้จักหรือไม่พึงประสงค์ 

• ตรวจสอบให้แน่ใจว่าการตั้งค่าความปลอดภัยบนอุปกรณ์/บัญชีของท่านได้รับการตั้งค่าการป้องกันในระดับสูงสุด 

• อาชญากรไซเบอร์สามารถแทรกแซงอุปกรณ์อิเล็กทรอนิกส์ของท่านและเปิดเผยข้อมูลส่วนบุคคลได้ 

• ติดต่อสถาบันการเงินของท่านทันทีเพ่ือป้องกันบัญชีของท่านจากการถูกโจรกรรมข้อมูลส่วนบุคคล 
• ตั้งรหัสผ่านท่ีเดาได้ยากและอย่าใช้รหัสผ่านเดียวกันในหลายเว็บไซต์ 

• ตรวจสอบให้แน่ใจว่าแอปพลิเคชันป้องกันไวรัสและมัลแวร์เป็นเวอร์ชันล่าสุด 

• อัปเดตระบบและซอฟต์แวร์ทุกคร้ังที่ควรท า 

• ตั้งการเข้าถึงระบบโดยการใช้สองข้ันตอน 

• ส ารองข้อมูลอย่างสม ่าเสมอ 

• เก็บอุปกรณ์มือถือของท่านอย่างปลอกภัย 

• พัฒนาความคิดและความรู้ด้านความปลอดภัยทางไซเบอร์ของท่าน 

• ส าหรับข้อมูลเพ่ิมเติม โปรดไปที่ cyber.gov.au 


