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La edad de la informacién ha llegado, incluso a los asuntos militares, pero la teoria y la politica re-
lacionadas con la disuasién nuclear se estan acelerando para mantenerse al dia en un mundo impul-
sado por la cibernética. Los futuros conflictos militares, incluidos aquellos que comprenden la disua-
sion nuclear y gestion de crisis, incluiran un aspecto digital. La informacién de la guerra “cibernética”
esta aqui aunque no sea lo que impulse todos los conflictos. Existe en la vanguardia de cualquier ata-
que contra el cerebro y el sistema nervioso central del enemigo de mando, control, comunicaciones,
computadoras, inteligencia, vigilancia y reconocimiento (C4ISR).! Por otra parte, con demasiada fre-
cuencia los asuntos de disuasiéon nuclear y guerra cibernética se tratan como retos separados y diferen-
ciados. Este separatismo cibernuclear es comprensible como asunto de division de trabajo entre exper-
tos, pero resulta dudoso comparado con la realidad de la disuasiéon nuclear o gestion de crisis en
condiciones cibernéticas intensivas.

Este articulo examina primero algunas de las amplias implicaciones teéricas del nexo nuclear-ciber-
nético para estudiantes de politica de seguridad nacional y conflictos bélicos. En segundo lugar, se
concentra especificamente en disuasion nuclear estratégica y control de armas estadounidenses y ru-
sos como ajustes relacionados con la politica para relaciones nucleares y cibernéticas. En tercer lugar,
analiza como la combinacién de ataques nucleares y cibernéticos podria al menos afectar hipotética-
mente la estabilidad de la disuasién nuclear. Por ultimo, el articulo saca conclusiones pertinentes
acerca de la interfaz nuclear-cibernética en lo que pueda referirse a un control, a la no prolife-
racién y a la disuasién de armas en el futuro.

(Cuanto les separa?

¢Cuadles son las implicaciones de una posible superposiciéon entre conceptos o practicas de
guerra cibernética y disuasion nuclear?? La guerra cibernética y las armas nucleares parecen ser
dos mundos completamente diferentes. Las armas cibernéticas deben atraer a los que prefieren
un arco de desarrollo militar técnico no nuclear. La guerra en el dominio digital ofrece, al me-
nos en teoria, un medio posible de paralizar o desactivar haberes enemigos sin la necesidad de
un ataque cinético o de minimizar la destruccion fisica.? No obstante, las armas nucleares, son el
verdadero epitome de destrucciéon “masiva”—tanto es asi que se prefiere emplear para disuadir
o evitar la guerra manipulando el riesgo antes que dispararla de forma real. Desgraciadamente,
ni la disuasién nuclear ni la guerra cibernética podran coexistir en distintos universos de politi-
cas en un futuro préximo o distante.

Las armas nucleares, tanto si se retienen para disuadir como para dispararse de forma furiosa,
deben incorporarse a sistemas de C4ISR. Las armas y sus sistemas C4ISR deben estar protegidos
contra ataques de naturaleza cinética y digital. Ademas, los encargados de tomar decisiones que
tengan que gestionar fuerzas nucleares durante una crisis idealmente deben disponer de la ma-
yor informacién posible sobre el estado de sus fuerzas y sistemas de mando nucleares y ciberné-
ticos, acerca de las fuerzas y C4ISR de los posibles atacantes, y acerca de las intenciones proba-
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bles y la aceptacion de riesgo de posibles oponentes. En otras palabras, la tarea de gestionar una
crisis exige pensar de forma clara y disponer de buena informacién. No obstante, el empleo de
guerras cibernéticas en las primeras etapas de una crisis podria impedir una evaluacion clara
creando confusién en las redes y los canales de accion que dependan de esas redes.* La tentacién
de un ataque preventivo temprano de cardcter cibernético podria “tener éxito” hasta el punto de
que la gestion de la crisis nuclear se haria mas débil en vez de mas fuerte. Segiin ha observado
Andrew Futter,

Con las fuerzas de EUA y Rusia listas para ser utilizadas en cuestion de minutos e incluso segundos
después de recibir una orden, estd aumentando la posibilidad de que se puedan usar armas por
accidente (como la creencia de que se estaba produciendo un ataque debido a una advertencia
temprana usurpada o comandos de lanzamiento falsos), debido a cdlculos erréneos (por comuni-
caciones arriesgadas, o mediante una escalada no intencionada), o por personas sin la autorizacion
apropiada (como un grupo terrorista, un tercero o un comandante gamberro). En consecuencia, en
este nuevo entorno nuclear, se esta haciendo cada vez mas importante asegurar las fuerzas nucleares
y los sistemas de computadoras asociados contra un ciberataque, proteger contra una influencia ex-
terna maquiavélica y el “pirateo”, y quizas lo que es mas crucial, aumentar el tiempo que se tarday las
condiciones que deben cumplirse antes de lanzar armas nucleares.®

Irénicamente, aunque la reduccién de arsenales nucleares estratégicos de EUA y rusos posts-
oviéticos desde el fin de la Guerra Fria es un desarrollo positivo desde los puntos de vista de
control y no proliferacién de armas nucleares, hace que el uso simultineo de las capacidades de
ataques cibernéticos y nucleares sea mas alarmante. Los enormes y redundantes despliegues por
parte de los estadounidenses y soviéticos de la Guerra Fria tenfan al menos una virtud. Aquellos
arsenales proporcionaban tanta redundancia contra la vulnerabilidad de los primeros ataques
que bastaban los sistemas relativamente lineales para advertencia de ataques nucleares, comando
y control (C2), y lanzamiento de respuesta durante o después de un ataque. Al mismo tiempo,
las herramientas de la Guerra Fria para ocasionar danos cibernéticos militares eran primitivas
comparadas con las disponibles ahora. Ademas, los paises y sus fuerzas armadas dependian me-
nos de la fidelidad de sus sistemas de informacion para la seguridad nacional. Asi, la reduccién
de fuerzas de EUA, Rusia y posiblemente otras fuerzas al tamano de “disuasiones minimas” po-
dria poner en peligro la flexibilidad y resistencia nucleares ante ataques cinéticos precedidos o
acompanados de una guerra cibernética.® Por ejemplo, Bruce Blair, experto en politica nuclear
y autor de una serie de estudios sobre C2 nuclear, ha observado que

las redes de comunicaciones y computadoras usadas para controlar fuerzas nucleares deben tener corta-
fuegos contra las dos docenas de naciones (incluidas Rusia, China y Corea del Norte) con programas de
ataques por computadora especiales y de miles de intentos de intrusion hostiles llevados a cabo todos los
dias contra computadoras militares de EUA. No obstante las investigaciones de estos cortafuegos han pues-
to al descubierto una debilidad evidente.”

El debate anterior reconoce que las teorias relacionadas con ataques nucleares y cibernéticos,
asi como las prescripciones de politicas derivadas, tienen atributos exclusivos y seniales de adver-
tencia contra analogias faciles. No obstante, el “dominio” cibernético atraviesa los otros domi-
nios geoestratégicos para la guerra: tierra, mar, aire y espacio. Por otra parte, el dominio ciber-
nético, comparado con los otros, carece de perspectiva histérica: el dominio cibernético “hasido
creado en un tiempo corto y no ha tenido el mismo nivel de escrutinio que otros dominios de
combate”, como ha expresado el Mayor Clifford S. Magee, Cuerpo de Infanteria de Marina.®
Brian M. Mazanec también senala el “secretismo relativo que rodea a la mayoria de las operacio-
nes cibernéticas sin un registro extensivo de practicas especiales de los estados”.’ James Wood
Forsyth Jr. y el Mayor Billy E. Pope hacen hincapié en que el ciberespacio ha activado “una nueva
forma de guerra que nadie puede ver, medir o supuestamente temer”.'” No obstante, los exper-
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tos también esperan que como estamos en las primeras etapas del conflicto cibernético, pode-
mos anticipar que se desarrollaran armas cibernéticas cada vez mas numerosas y complejas, y que
se integraran en estrategias militares nacionales y guias de planificacién operacional. Como ar-

gument6 Mazanec,

Asi, las capacidades de guerra cibernética desempenaran una funcién cada vez mads decisiva en los
conflictos militares y se estan integrando mas profundamente en la doctrina de los estados y las capa-
cidades militares. Mas de 30 paises han tomado medidas para incorporar las capacidades de guerra
cibernética en su planificacion y organizaciones militares, y es probable que aumente el empleo de
la guerra cibernética como un arma de “fuerza bruta”. Los planificadores militares estan tratando
activamente de incorporar capacidades de ofensiva cibernética en planes de guerra existentes, lo que
podria conducir a operaciones de ofensiva cibernéticas desempenando una funcién cada vez mas

decisiva en operaciones militares a niveles tactico, operacional y estratégico."

La Tabla 1 resume la informacién sobre algunas de los ataques de redes de computadoras mas
publicados (CNA, por sus siglas en inglés) entre 2007 y 2013.

Tabla 1. Ataques de redes informaticas seleccionados

amarzo de 2013

financieras de EE.UU.
(objetivo civil)

Nombre del ataque | Fecha Objetivo Efecto Perpetrador sospechoso
Estonia Abril-mayo de 2007 | Servicios de web co- Ataque importante de Rusia
merciales y guberna- denegacion de servicios
mentales (objetivo civil) | distribuido
(DDOS, por sus siglas en
inglés)
Sistema de defensa | Septiembre de 2007 | Sistema de defensa Degradacion de las ca- Israel
aérea sirio (parte aéreo militar pacidades de defensa
de la Operacién (objetivo militar) aérea permitiendo un
Orchard) ataque cinético
Georgia Julio de 2008 Servicios de la web Ataque importante de Rusia
comerciales y guberna- | DDOS
mentales (objetivo civil)
Stuxnet Fines de 2009-10, Centrifugas iranies Destruccion fisica de Estados Unidos
posiblemente (objetivo militar) centrifugas iranies
desde 2007
Saudi Aramco Agosto de 2012 Empresa comercial Destruccion de datos a Irdn
propiedad del estado gran escala e intento de
(objetivo civil) interrupcion fisica de la
produccién de petréleo
Operacién Ababil Septiembre de 2012 | Mayores instituciones Ataque de DDOS impor- | Irdn

tante

Adaptado de Brian M. Mazanec, “Why International Order in Cyberspace Is Not Inevitable” (Por qué no es inevitable el orden internacional en el
ciberespacio) Strategic Studies Quarterly 9, no. 2 (verano de 2015): 81, http://www.au.af.mil/au/ssq/digital/pdf/summer_2015/5S5Q_Sum-
mer_2015.pdf, Los CNA incluyen la explotacion de redes informéticas.

Por supuesto, los CNA no son la Ginica amenaza cibernética planteada por los adversarios po-
tenciales de Estados Unidos u otros actores estatales o no estatales. Segun Joel Brenner, antiguo
inspector general y antiguo consejero superior de la Agencia de Seguridad Nacional,

La Marina de EUA se gasté unos $5.000 millones para desarrollar un mando eléctrico silencioso para
sus submarinos y barcos de modo que sean silenciosos y dificiles de rastrear. Unos espias chinos lo ro-
baron. La marina gast6 miles de millones mds en desarrollar un nuevo radar para su crucero Aegis de
ultima tecnologia. Unos espias chinos también lo robaron. Los servicios de inteligencia electrénicos
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de chinos y rusos nos estan dando una paliza —aprovechdndose de redes porosas y de la indiferencia
alaseguridad para robar miles de millones de délares de secretos militares y comerciales. Algunos de
nuestros aliados, como los franceses y los israelies, también lo han intentado.'

Brenner afirma que el complejo militar-industrial de Estados Unidos “es el objetivo de espio-
naje mas grande del mundo” y que mas de 100 servicios de inteligencia extranjeros tienen como
objetivo Estados Unidos.'® Como recordatorio de esta carrera entre atacantes y defensores ciber-
néticos, el gobierno de EUA informé sobre grandes ataques por parte de piratas informaticos
rusos contra el Internal Revenue Service (Servicio de Impuestos Internos) y por parte de piratas
informdticos chinos contra la mayoria de las agencias federales de EUA durante la primera se-
mana de junio de 2015."

No obstante, el significado de los retos relacionados con la cibernética con la seguridad nacio-
nal de EUA, no se deduce necesariamente que los conceptos o métodos disuasorios se apliquen
al ciberespacio. Segin observa Dorothy E. Denning, los autores que comparan la disuasién mili-
tar con la disuasion cibernética “han encontrado generalmente que los principios que han he-
cho que la disuasion nuclear sea efectiva durante mas de medio siglo dejan de ser vdlidos en el
ciberespacio”.’® Nos avisa de que “al igual que no agrupamos todas las armas fisicas en una sola
estrategia de disuasion, tampoco debemos tratar de agrupar todas las armas cibernéticas es una
sola estrategia. En vez de eso, necesitamos limitar nuestro tratamiento de disuasién en lo que se
refiere al espacio cibernético”.'®

Denning sugiere dos métodos posibles de aplicacion de la disuasion al ciberespacio. El pri-
mero consiste en concentrarse en tipos especificos de armas cibernéticas para las que la disua-
sién podria ser viable, como las armas de impulsos electromagnéticos nucleares. Un segundo
método de disuasion en el ciberespacio, segin Denning, podria ser la aplicacién de regimenes
de disuasion existentes para algunas actividades cibernéticas, incluidos regimenes internaciona-
les que regulan el comportamiento de los estados o regimenes nacionales que se enfrentan a
comportamientos criminales.'” La Tabla 2 resume algunos de los principales marcadores genéti-
cos que establecen identidades exclusivas para la guerra cibernética y la disuasion nuclear, in-
cluso cuando se fuerza su acercamiento por medio de un avance tecnolégico lento, por las de-
mandas de la politica y la estrategia, y por rivalidad internacional.

Tabla 2. Atributos comparativos de guerra cibernética y disuasion nuclear

Guerra cibernética Disuasion nuclear

El origen del ataque puede ser ambiguo—son posibles
las intrusiones de terceros haciéndose pasar por otros.

Es casi cierto que el origen del ataque que se puede identificar
si el atacante es un estado, e incluso los materiales nucleares de
los terroristas atacantes puede identificarse.

Los dafos casi siempre se producen en los sistemas de
informacion, redes y el contenido de sus mensajes aun-
que estos podrian tener efectos que tienen repercusio-
nes en las operaciones de sistemas de combate milita-
res, economia e infraestructura social. (Stuxnet fue un
destructor excepcional, construido para ese fin de insta-
laciones nucleares objetivo).

La falta de disuasion puede conducir a dafios histéricamente
sin precedentes y socialmente catastréficos incluso en el caso
de una guerra nuclear “limitada” por las normas de las Guerra
Fria.

La denegacion de los objetivos del atacante es viable si
las defensas son suficientemente robustas y si se pue-
den reparar las penetraciones en un buen momento.

La disuasion por medio de una amenaza para denegar al ata-
cante de sus objetivos es menos creible que la amenaza de
castigo por represalia asegurada (aunque las defensas de misi-
les mejoradas tratan de cambiar esta situacion).

El objetivo de los ataques cibernéticos es tipicamente la
destruccion o confusion en vez de la destruccion per se.

La disuasion nuclear se ha basado en su mayor parte en la ame-
naza creible de una destruccién rapida y masiva de haberes
fisicos y poblaciones.
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La guerra cibernética y los ataques de informacion pue- | El primer uso de un arma nuclear desde 1945 por un estado o
den continuar durante un tiempo largo sin ser detecta- | una organizacion no estatal con fines hostiles (distintos de una
dos y a veces sin producir dafos evidentes o significati- | prueba) seria un evento transformador en la politica mundial,
vos—algunos no son informados ni siquiera después de | sea cual sea el tamaiio de la explosion y las consecuencias in-
haber sido detectados. mediatas.

El precio de entrada a la mesa de juegos para la guerra | La construccion y operacion de un freno disuasivo nuclear de
cibernética es comparativamente bajo—pueden jugar | segundo ataque requiere una infraestructura apoyada por un
desde actores como piratas informaticos individualesa | estado, conocimientos cientificos y técnicos a gran escala y
entidades estatales. compromisos financieros a largo plazo.

Fuentes: Autor. Vea también Dorothy E. Denning, “Rethinking the Cyber Domain and Deterrence” (Reflexiones sobre el domino cibernéticoy la
disuasion), Joint Force Quarterly 77 (2 trimestre de 2015): 8-15, http://ndupress.ndu.edu/Portals/68/Documents/jfq/jfq-77/jfq-77_8-15_Den-
ning.pdf; Edward Geist, “Deterrence Stability in the Cyber Age” (Estabilidad de la disuasion en la era cibernética), Strategic Studies Quarterly 9,
no. 4 (Invierno de 2015): 44-61; Timothy L. Thomas, Three Faces of the Cyber Dragon: Cyber Peace Activist, Spook, Attacker (Las tres caras del
dragdn cibernético: activista de paz cibernético) (Fort Leavenworth, KS: Foreign Military Studies Institute, 2012), 60-66; Martin C. Libicki, Crisis
and Escalation in Cyberspace (Crisis y escalada en el ciberespacio) (Santa Monica, CA: RAND Corporation, 2012); y Libicki, Cyberdeterrence and
Cyberwar (Disuasion y guerra cibernéticas) (Santa Monica, CA: RAND Corporation, 2009).

Gestion de crisis cibernética y nuclear

Como las armas nucleares se despliegan principalmente con el fin de evitar la guerra por
medio de la disuasion, la relaciéon entre la evoluciéon de formas de guerra cibernética o de
informacién y gestiéon de crisis nucleares se convierte en un componente importante de la
agenda para analistas y planificadores militares. La informacién o la guerra cibernética
tienen el potencial de atacar o alterar una gestion satisfactoria de las crisis en cada uno de
los cuatro atributos importantes.'® Primero, la guerra de informacién puede enturbiar las
senales que se envian de un lugar a otro en una crisis. Este engano puede hacerse de forma
deliberada o inadvertida. Suponga que un bando introduce un virus o un gusano en las
redes de comunicacién de otros.'? El virus o el gusano se activa durante la crisis y destruye
o altera la informacion. La informacién carente o alterada puede hacer mas dificil que la
victima cibernética organice un ataque militar. Sin embargo, la informacién destruida o
alterada puede enganar a cualquiera de los bandos y llevar a pensar que su senal se ha in-
terpretado correctamente cuando de hecho no es el caso. Asi, el bando A puede tratar de
enviar una senal de “firmeza” en vez de “cesién” a su oponente sobre cierto asunto. El
bando B, al interpretar erréneamente un mensaje de “cesién”, puede decidir continuar su
agresion, encontrando una resistencia inesperada y permitiendo que se desarrolle una si-
tuacién mucho mas peligrosa.

La guerra de informacién también puede destruir o interrumpir los canales de comuni-
cacion necesarios para gestionar una crisis de forma satisfactoria. Puede hacerse alterando
los enlaces de comunicacién entre los encargados de la politica y los comandantes militares
durante un periodo de grandes amenazas y fuerte presion de tiempo. Son posibles dos cla-
ses de problemas que no se anticipan en estas condiciones, desde el punto de las relaciones
civico-militares. En primer lugar, los lideres politicos pueden haber delegado con antela-
cién una autoridad limitada para un lanzamiento nuclear en condiciones restrictivas: sola-
mente cuando se den estas pocas condiciones, segin los protocolos de delegacién por anti-
cipado, estarian los comandantes militares autorizados a emplear armas nucleares
distribuidas dentro de su comando. Las comunicaciones obstruidas, destruidas o alteradas
podrian impedir a los lideres principales que supieran que los comandantes militares per-
ciban una situacién que fuera mucho mas desesperada —y por lo tanto permisiva de una
iniciativa nuclear— de lo que realmente era. Por ejemplo, durante la Guerra Fria, las comu-
nicaciones interrumpidas entre el presidente de EUA y el secretario de defensa y los subma-
rinos de misiles balisticos, una vez que estos ultimos fueran atacados, podran haber resul-
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tado en una decisiéon conjunta de oficiales y tripulacién del submarino para el lanzamiento
en ausencia de instrucciones contrarias.

En segundo lugar, es casi cierto que la guerra informativa durante una crisis aumente la
presion del tiempo bajo el cual operan los lideres politicos. Puede hacerlo literalmente, o
puede afectar las lineas cronolégicas percibidas dentro de las cuales el proceso de formular
politicas puede tomar sus decisiones. Una vez que uno de los bandos vea que parte de su
sistema de comando, control y comunicaciones se subvierta debido a informacién falsa o
ruidos cibernéticos extranos, su sentido del panico frente a la posible pérdida de opciones
militares seria enorme. En el caso de planes de guerra nuclear de la Guerra Fria de EUA,
por ejemplo, la interrupcién de partes iguales del sistema estratégico de comando, control
y comunicaciones podria haber prevenido la ejecucién competente de partes del Plan Ope-
racional Integrado Individual (el plan de guerra nuclear estratégica). El plan dependia de
estimaciones muy bien organizadas de tiro de llegada simultidnea y expectativas de danos
precisos contra varias clases de objetivos. Las redes de centros de comunicacién parcial-
mente mal informados o desinformados habrian conducido a ataques redundantes contra
los mismos conjuntos de objetivos y, muy posiblemente, a ataques sin planificar a instalacio-
nes amigas militares o civiles.

Un tercer efecto potencialmente alterador de la guerra de informacion sobre la gestién
de crisis nucleares es que en dicha guerra se puede reducir la busqueda de alternativas dis-
ponibles a unas pocas alternativas y de cardcter desesperado. Los encargados de hacer po-
litica que buscan formas de escapar de los desenlaces de crisis necesitan opciones flexibles
y resoluciones creativas de problemas. Las victimas de la guerra informdtica pueden tener
una capacidad disminuida para resolver problemas de forma rutinaria, y no digamos de
forma creadora, una vez que las redes de informacién se llenen de despojos de todo tipo.
Las preguntas a los operadores se plantearan malamente, y las respuestas (si es que estan
disponibles) seran impulsadas hacia el minimo comin denominador de procedimientos de
operaciéon estandar programados anteriormente. Los sistemas de represalia que dependen
de alerta de lanzamientos al recibir un aviso en vez de supervivencia después de sufrir un
ataque son especialmente vulnerables a ciclos reducidos y alternativas restringidas.

La tendencia a buscar la primera alternativa disponible que cumpla con las condiciones
satisfactorias minimas de alcance de objetivos es suficientemente fuerte en condiciones
normales de organizaciones burocraticas no militares.?’ En sistemas C2 civico-militares bajo
la tension de toma de decisiones de crisis militares, la primera alternativa disponible puede
ser literalmente la dltima—o asi se pueden persuadir a si mismos los encargados de la poli-
tica y sus consejeros militares. De forma correspondiente, el sesgo hacia soluciones prontas
y adecuadas es fuerte. Durante la crisis de misiles cubana, por ejemplo, un nimero de
miembros del grupo de consejeros presidenciales sigui6 proponiendo un ataque aéreoy la
invasiéon de Cuba durante cada uno de los 13 dias de deliberacién durante la crisis. Si se
hubiera dispuesto de menos tiempo para debatir y si el Presidente Kennedy no hubiera es-
tructurado deliberadamente el debate de forma que surgieran alternativas, el ataque aéreo
y la invasién podrian haber sido claramente la alternativa escogida.

En cuarto lugar —y finalmente sobre el problema de la gestiéon de crisis— la guerra de
informacioén puede causar la transmisiéon de imdgenes deformadas de las intenciones y ca-
pacidades de un bando al otro, con unos resultados potencialmente desastrosos. Otro ejem-
plo de la crisis cubana de los misiles demuestra los posibles efectos secundarios de un sim-
ple malentendido y la falta de comunicacién sobre la gestién de crisis de EUA. Durante el
periodo mas tenso de la crisis, un avion de reconocimiento U-2 se desvio de la ruta y se in-
trodujo en el espacio aéreo soviético. Aviones caza de EUA y de la Uni6n Soviética despega-
ron de inmediato, y se avecin6 una posible confrontaciéon de las fuerzas aéreas en el Artico.
Jrushchov dijo después a Kennedy que las defensas aéreas soviéticas podrian haber inter-
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pretado que el vuelo del U-2 era una misién de reconocimiento antes de un ataque o un
bombardeo, lo que requeria una respuesta de compensacion por parte de Moscu.?' Afortu-
nadamente, el liderazgo soviético decidi6é dar el beneficio de la duda a Estados Unidos en
este caso y permitir que los aviones caza de EUA escoltaran el U-2 extraviado de regreso a
Alaska. Nunca se ha revelado por completo por qué no se eliminé esta misiéon programada
del U-2 una vez que se inici6 la crisis; la respuesta puede ser tan simple como que la inercia
burocratica se complicé debido a la falta de comunicacién hacia abajo de la cadena de
mando por parte de los encargados de la politica que no supieron apreciar el riesgo de un
reconocimiento “normal” en estas condiciones extraordinarias.

El debate y los ejemplos anteriores son subrayados por la evaluaciéon del analista experto
Martin Libicki en lo que se refiere a la relacién entre la guerra cibernética y la gestiéon de
crisis:

Para generalizar, una situacién en la que hay poca presién para responder rapidamente, en la
que una desventaja o pérdida temporal es tolerable, y en la que hay motivos para conceder al
otro bando cierto beneficio de la duda es una en la que hay tiempo para que dé resultado la
gestion de la crisis. Por el contrario, si al no responder rapidamente se hace que la posicion
de un estado se erosione, una desventaja o un nivel de pérdida temporales es intolerable, y no
hay motivos para disputar lo que ha ocurrido, quién lo hizo, y por qué —entonces los estados
pueden llegar a la conclusion de que hay que tomar una decisién rapidamente.*?

Esta vista general de las posibles disfunciones en la gestion de una crisis nuclear cuando
se solapa con la guerra cibernética no es necesariamente totalmente pesimista. Las perso-
nas siguen a cargo, no las computadoras ni las redes de informacién. Si esas personas llevan
a la mesa un conocimiento de la falibilidad humana, una apreciacion del precedente histé-
rico, y un sentido claro de proporcién sobre el uso de tecnologia en tiempos de paz, crisis
y guerra, tienen todas las probabilidades de tener éxito. Por otra parte, los encargados de
tomar decisiones con un exceso de confianza en sus habilidades, al no conocer precedentes
histéricos, y estar intoxicados con arrogancia técnica o sistemas militares por si mismos
pueden lograr una cantidad considerable de caso en un tiempo muy corto.

Conclusiones

Las herramientas cibernéticas no anulan la necesidad de una disuasién nuclear, y los
modelos analiticos disenados para el estudio de disuasién nuclear no pueden transferirse
directamente al reino del conflicto cibernético sin crear un tumulto de paradigmas. No
obstante, los planificadores militares y los formuladores de politicas encontraran puntos
comunes entre los problemas nucleares y cibernéticos. El problema de una guerra ciberné-
tica verdaderamente “estratégica” diferenciada de los ataques cinéticos plantea un pro-
blema menos inminente que la parte cibernética como facilitador (o desfacilitador) del
éxito en la guerra convencional o la disuasién nuclear. El futuro de la tecnologia digital, en
la medida que se aplica a asuntos militares, es una guia misteriosa madgica de lo descono-
cido. Pero una apuesta mas segura es que los futuros sistemas de C2 y comunicaciones nu-
cleares, impulsados no obstante por mejoras digitales, tendran que satisfacer los requisitos
de politica y estrategia para una respuesta temprana a comandos autorizados, evitar positi-
vos falsos en advertencia y reaccién tempranas, y mantener un espectro de opciones viables
para los formuladores de politica y comandantes, incluso en condiciones de guerra o de
amenaza inminente de guerra.

La relacion entre la gestion de la crisis nuclear y la edad de la informacién es un trabajo
en curso, pero ahora pueden identificarse varias emboscadas potenciales de disuasién nu-
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clear y estabilidad de crisis. En primer lugar, la guerra cibernética o el funcionamiento
erréneo del software podrian interferir con una comunicacion fiable. En segundo lugar, los
ataques cibernéticos podrian tener lugar antes de que los encargados en tomar decisiones
interpretaran los resultados y adoptaran una respuesta apropiada. En tercer lugar, la iden-
tidad de un atacante cibernético podria no ser clara durante una crisis; de hecho, un ter-
cero podria “imitar” una comunicacién estadounidense o rusa o crear un embolismo de
informacién en cualquiera de las redes del estado. En un caso extremo, un pirata informa-
tico dirigido por un estado o un malware de un individuo descontento podria accionar una
advertencia de ataque incorrecto o un comando de lanzamiento falso. Ademas, incluso si
suponemos que los sistemas nucleares actuales y posibles estadounidenses y rusos son una
prueba contra las advertencias erréneas o lanzamientos accidentales, la vulnerabilidad de
los sistemas de C2 y lanzamiento nucleares de otros estados a la guerra cibernética es des-
conocida. U
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