% Bundesamt Deutschland

4y fur Sicherheit in der

Informationstechnik Digitalo SiCher°B SI

ePayment - Schlisselfaktor der
Digitalisierung

Ein Wegweiser fiir die 6ffentliche Verwaltung



Anderungshistorie

Version Datum Name Beschreibung

0.1 31.03.2022 Nortal AG Initialer Entwurf

0.2 01.04.2022 Nortal AG Finalisierung zum Re-
view

1.0 14.04.2022 Nortal AG Einarbeitung von Re-
view-Kommentaren

1.1 12.05.2022 Nortal AG Redaktionelle Uberar-
beitung

1.2 01.07.2022 Nortal AG Redaktionelle Uberar-
beitung

Bundesamt fiir Sicherheit in der Informationstechnik

Postfach 20 03 63
53133 Bonn

Tel.: +49 22899 9582-0

E-Mail: payment@bsi.bund.de
Internet: https://www.bsi.bund.de
© Bundesamt fiir Sicherheit in der Informationstechnik 2022

Bundesamt fiir Sicherheit in der Informationstechnik




Inhalt

Inhalt

Abbildungsverzeichnis

Tabellenverzeichnis

Uber dieses Dokument

A) EINLEITUNG

1 Zielsetzung des Wegweisers

3 Adressatenkreis des Wegweisers

4.6 Haushaltsrecht

Regelungen

6.2 Methodisches Vorgehen

7.2 Bezahlplattformen

8 Potenziale von ePayment

6
7
8
9
11
2 Aufbau und Inhalte des Wegweisers 12
14
4 Rechtliche Grundlagen und Strategien 15
4.1 EU-Strategie fr den Massenzahlungsverkehr 15
4.2 Payment Services Directive 2 (PSD2) 16
4.3 Zahlungsdiensteaufsichtsgesetz (ZAG) 17
4.4 Onlinezugangsgesetz (OZG) 18
4.5 E-Government-Gesetz (EGovG) und landesrechtliche Regelungen 18
19
4.7 Bestimmungen tiber Mindestanforderungen fiir den Einsatz automatisierter Verfahren im
Haushalts-, Kassen- und Rechnungswesen des Bundes (BestMaVB-HKR) und landesrechtliche
19
4.8 Grundsitze zur ordnungsmaifdigen Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) 20
B) EPAYMENT IN DER OFFENTLICHEN VERWALTUNG 21
5 Griinde fiir die zunehmende Bedeutung von ePayment in Deutschland 22
6 Ausgangslage bei Bund und Landern 23
6.1 Uberblick iiber aktuelle Bestrebungen im Bereich ePayment 23
24
6.3 Wesentliche Ergebnisse aus der Analyse der Interviews 25
6.4 ePayment-Landkarte Deutschland 26
7 Payment Service Provider und Bezahlplattformen 29
7.1 Payment Service Provider (PSP) 29
7.1.1 Bewertung des Nutzens eines PSP fiir Behorden 29
7.1.2 Beispiele fiir bestehende PSPs 31
31
7.2.1 Bewertung des Nutzens einer Bezahlplattform fiir Beh6érden 31
7.2.2 Beispiele fiir bestehende Bezahlplattformen 33
35
8.1 Beispiel 1: ePayment bei i-Kfz 35
36

8.2 Beispiel 2: ePayment in Webshops

Bundesamt fiir Sicherheit in der Informationstechnik



Inhalt

8.3 Zusammenfassung der Potenziale und Darstellung der Mehraufwiande bei der Einfiihrung von

ePayment 38
C) SZENARIEN ZUR UMSETZUNG ELEKTRONISCHER ZAHLVERFAHREN 43
9 Kategorien zur Einordnung der Szenarien 44
9.1 Durchfiihrung der Zahlungsabwicklung 44
9.2 Einbindung von (Fach-)Vorverfahren 44
9.3 Nutzung einer Bezahlplattform 45
9.4 Abbildung der Mittelbewirtschaftung 45
10 Szenarien fiir Fallbeispiele 46
10.1 Szenario 1 - Bezahlung ohne Integration 46
10.2 Szenario 2 - Bezahlung mit Direktintegration 49
10.3 Szenario 3 - Bezahlung mit zentraler Integration 50
D) ZAHLVERFAHREN FUR EPAYMENT 53
11 Vorstellung der Zahlverfahren 54
11.1 PSP-Zahlverfahren 54
11.1.1 PayPal 54
11.1.2 Kreditkarte 56
11.1.3 giropay 57
11.1.4 Sofortiiberweisung 58
11.1.5 Mobile Payment mit Apple und Google Pay 59
11.1.5.1 Apple Pay 59

11.1.5.2 Google Pay 61

11.2 SEPA-Zahlverfahren 62
11.2.1 SEPA-Uberweisung 63
11.2.2 SEPA-Echtzeitliberweisung 63
11.2.3 SEPA-Lastschrift 65

12 Bewertungskriterien fiir Zahlverfahren 67
12.1 Kosten 67
12.1.1 Fixkosten 68
12.1.2 Variable Kosten 68

12.2 Fachspezifische Anforderungen 68
12.2.1 Einfluss auf den Verwendungszweck der Gutschrift 68
12.2.2 Zeitpunkt der Gutschrift 69
12.2.3 Art der Gutschrift 69
12.2.4 Internationalitit 69
12.2.5 Wiederkehrende Zahlungen 70
12.2.6 Anonymitat 70
12.2.7 Verbreitungsgrad beziehungsweise Nutzerakzeptanz 71

Bundesamt fiir Sicherheit in der Informationstechnik 4



Inhalt

12.2.8 Aufwand zur haushaltskonformen Vereinnahmung 71
12.2.9 Abwicklung iber einen PSP 72

12.3 Sicherheitsanforderungen 72
12.3.1 Starke Kundenauthentifizierung 72
12.3.2 Widerruf durch Kundinnen und Kunden 73
12.3.3 Zahlungsgarantie 73
12.3.4 Datenschutz 74

13 Bewertung der Zahlverfahren 75
13.1 PayPal 75
13.2 Kreditkarte 78
13.3 giropay 81
13.4 Sofortiiberweisung 83
13.5 Apple Pay 85
13.6 Google Pay 88
13.7 SEPA-Uberweisung 90
13.8 SEPA-Echtzeitiiberweisung 92
13.9 SEPA-Lastschrift 94
E) ZUSAMMENFASSUNG 97
14 Empfehlungen zur Auswahl von Zahlverfahren 98
14.1 Empfehlungen fiir die Begleichung von Semestergebiihren einer Universitét 98
14.2 Empfehlungen fiir Bestellung und Verkauf von Geobasisdaten tiber Webshops 101
14.3 Empfehlungen fiir die vollautomatisierte Auflerbetriebsetzung eines Fahrzeugs...........cccoeveesmnrvvnnee. 103
14.4 Zusammenfassung und Handlungsempfehlung 104
15 Checkliste zur Einfiihrung von Online-Zahlungen 106
16 Ausblick auf Trends und neue Technologien 110
16.1 SEPA Instant Payment 110
16.2 SEPA Request to Pay (SRTP) 110
16.3 Buy Now, Pay Later (BNPL) 111
16.4 Kryptowihrungen als Zentralbankenwihrung 112
ANHANG 113
Informationsgrafiken 114
Glossar 121
Literaturverzeichnis 127
Unternehmensdarstellung der Nortal AG 133

Bundesamt fiir Sicherheit in der Informationstechnik 5



Abbildungsverzeichnis

Abbildungsverzeichnis

Abbildung 1: Anteil der kontaktlosen Zahlungen 9
Abbildung 2: Aufbau des Wegweisers 13
Abbildung 3: EU-Strategie fiir den Massenzahlungsverkehr 16
Abbildung 4: ePayment-Landkarte fir Deutschland 26
Abbildung 5: Beteiligte im ePayment-Prozess 34
Abbildung 6: Analoger Prozess der Kfz-Auferbetriebsetzung 35
Abbildung 7: Digitaler Prozess der Kfz-Aufierbetriebsetzung mittels i-Kfz 36
Abbildung 8: Analoger Prozess eines Verkaufsprozesses 37
Abbildung 9: Digitaler Prozess eines Verkaufsprozesses mittels eines Webshops 37
Abbildung 10: Zahlungsprozess mit PayPal 55
Abbildung 11: Zahlungsprozess mit Kreditkarte 57
Abbildung 12: Zahlungsprozess mit giropay 58
Abbildung 13: Zahlungsprozess mit Sofortiiberweisung 59
Abbildung 14: Zahlungsprozess mit Apple Pay 60
Abbildung 15: Zahlungsprozess mit Google Pay 61
Abbildung 16: Zahlungsprozess mit SEPA-Uberweisung 63
Abbildung 17: Zahlungsprozess mit SEPA-Echtzeitiiberweisung 64
Abbildung 18: Zahlungsprozess mit SEPA-Lastschrift 66
Abbildung 19: Ubersicht der Bewertungskriterien 67
Abbildung 20: Informationsgrafik Bund 114
Abbildung 21: Informationsgrafik Baden-Wiirttemberg 114
Abbildung 22: Informationsgrafik Bayern (ePayBL) 114
Abbildung 23: Informationsgrafik Bayern (ePayServiceBayern) 115
Abbildung 24: Informationsgrafik Berlin 115
Abbildung 25: Informationsgrafik Brandenburg 115
Abbildung 26: Informationsgrafik Bremen 116
Abbildung 27: Informationsgrafik Hamburg 116
Abbildung 28: Informationsgrafik Hessen (SAP Digital Payments) 116
Abbildung 29: Informationsgrafik Hessen (epay21) 117
Abbildung 30: Informationsgrafik Mecklenburg-Vorpommern 117
Abbildung 31: Informationsgrafik Niedersachsen 117
Abbildung 32: Informationsgrafik Nordrhein-Westfalen (ePayBL, kommunal) 118
Abbildung 33: Informationsgrafik Nordrhein-Westfalen (ePayBL, staatlich) 118
Abbildung 34: Informationsgrafik Rheinland-Pfalz 118
Abbildung 35: Informationsgrafik Saarland 119
Abbildung 36: Informationsgrafik Sachsen 119
Abbildung 37: Informationsgrafik Sachsen-Anhalt 119
Abbildung 38: Informationsgrafik Schleswig-Holstein 120
Abbildung 39: Informationsgrafik Thiiringen 120
Bundesamt fur Sicherheit in der Informationstechnik 6



Tabellenverzeichnis

Tabellenverzeichnis

Tabelle 1: Ubersicht eingesetzter ePayment-Lésungen von Bund und Bundeslindern 28
Tabelle 2: Vor- und Nachteile von PSPs fiir Behérden 30
Tabelle 3: Vor- und Nachteile von Bezahlplattformen fiir Behérden 32
Tabelle 4: Potenziale fiir Behérden 39
Tabelle 5: Mehraufwénde fiir Behérden 40
Tabelle 6: Potenziale fiir Zahlungspflichtige 41
Tabelle 7: Mehraufwinde fiir Zahlungspflichtige 42
Tabelle 8: Kategoriale Einordnung Szenario 1 47
Tabelle 9: Kategoriale Einordnung Szenario 2 49
Tabelle 10: Kategoriale Einordnung Szenario 3 51
Tabelle 11: Vorlage - Variable Kosten 68
Tabelle 12: Bewertungsgrade - Einfluss auf den Verwendungszweck der Gutschrift 68
Tabelle 13: Bewertungsgrade - Zeitpunkt der Gutschrift 69
Tabelle 14: Bewertungsgrade — Art der Gutschrift 69
Tabelle 15: Bewertungsgrade - Internationalitit 69
Tabelle 16: Bewertungsgrade - Wiederkehrende Zahlungen 70
Tabelle 17: Bewertungsgrade — Anonymitét 70
Tabelle 18: Bewertungsgrade - Verbreitungsgrad beziehungsweise Nutzerakzeptanz 71
Tabelle 19: Bewertungsgrade - Aufwand zur haushaltskonformen Vereinnahmung 71
Tabelle 20: Bewertungsgrade — Abwicklung iiber einen PSP 72
Tabelle 21: Bewertungsgrade - Starke Kundenauthentifizierung 72
Tabelle 22: Bewertungsgrade - Widerruf durch Kundinnen und Kunden 73
Tabelle 23: Bewertungsgrade - Zahlungsgarantie 73
Tabelle 24: Bewertungsgrade — Datenschutz 74
Tabelle 25: Bewertungsiibersicht — PayPal 77
Tabelle 26: Bewertungsiibersicht — Zahlung mit Kreditkarte 80
Tabelle 27: Bewertungsiibersicht — giropay 83
Tabelle 28: Bewertungsiibersicht — Sofortiiberweisung 85
Tabelle 29: Bewertungsiibersicht — Apple Pay 87
Tabelle 30: Bewertungsiibersicht — Google Pay 90
Tabelle 31: Bewertungsiibersicht - SEPA-Uberweisung 92
Tabelle 32: Bewertungsiibersicht — SEPA-Echtzeitiiberweisung 94
Tabelle 33: Bewertungsiibersicht — SEPA-Lastschrift 96
Tabelle 34: Auswahl der Szenarien und Fallbeispiele 98
Tabelle 35: Empfehlungen fiir die Begleichung von Semestergebiihren einer Universitit 100
Tabelle 36: Empfehlungen fiir Bestellung und Verkauf von Geobasisdaten tiber Webshops.........ccc..coemuvuennens 102
Tabelle 37: Empfehlungen fiir die vollautomatisierte Auferbetriebsetzung eines Fahrzeugs...........ccouumrrevvenn. 104
Tabelle 38: Checkliste zur Einfithrung von Online-Zahlungen 109
Tabelle 39: Mogliche Anwendungsfille fiir SEPA Request to Pay 111
Tabelle 40: Prozessuales Vorgehen von SRTP-Verfahren 111

Bundesamt fiir Sicherheit in der Informationstechnik 7



Uber dieses Dokument

Uber dieses Dokument

Das Zahlverhalten der Bevolkerung und die damit verbundene Nutzung von Zahlverfahren unterliegen in
Deutschland und der Welt einer fortlaufenden Verdnderung. Durch die anhaltende digitale Transformation
und die pandemiebedingte Technologiebeschleunigung wird bargeldlosen Transaktionen eine immer gro-
RRere Bedeutung zugeordnet. Die Digitalisierung hilt dabei nicht nur im privaten Bereich Einzug, sondern
hat in gleichem Mafie einen erheblichen Einfluss auf das Angebot und die Nutzung elektronischer Zahlver-
fahren im 6ffentlichen Sektor. Blirgerinnen und Biirger sind es aus dem kommerziellen und privaten Um-
feld gewohnt, Zahlungen schnell und unkompliziert {iber das Internet durchzufiihren. Gleiches wird von
Behorden bei der Einforderung zahlungspflichtiger Leistungen erwartet. Dadurch entsteht zunehmend die
Nachfrage nach digitalen Leistungsabbildungen und die damit einhergehende Abwicklung elektronischer
Bezahlvorginge.

Der vorliegende Wegweiser setzt an diesem Punkt an und soll Behérden Aufschluss dariiber gewahren, wel-
che elektronischen Zahlverfahren fiir den jeweiligen behdrdlichen Kontext besonders geeignet sind und
welche weniger. Die aufgezeigten Empfehlungen dienen als Entscheidungshilfe bei der Einfiihrung elektro-
nischer Zahlverfahren.

Um Hilfestellungen bei der Entscheidungsfindung zum Einsatz von Zahlverfahren geben zu kénnen, wid-
met sich das Dokument zunichst dem aktuellen Stand der Bezahlungsmoglichkeiten von digitalen Verwal-
tungsleistungen innerhalb des nationalen und des bundeslandspezifischen Geltungsbereiches von
ePayment. Anschlieffend werden relevante Zahlverfahren betrachtet und aus behérdlicher Sicht anhand
verschiedener Kriterien bewertet. Anhand von Praxisbeispielen wird dargestellt, wie die Eigenschaften der
einzelnen Zahlverfahren in die Entscheidungsprozesse einbezogen werden konnen. Die im Wegweiser ent-
haltenen Erkenntnisse werden in einer Checkliste zusammengefasst, die den grundlegenden Rahmen fiir
die Einfiihrung von elektronischen Zahlverfahren in einer Behérde bilden kann.

Zahlverhalten und Zahlverfahren werden auch zukiinftig einem Wandel unterliegen. Bereits jetzt bringt das
stetig wachsende Interesse an technologischen Weiterentwicklungen im Bereich ePayment immer wieder
Innovationen hervor. Im abschliefRenden und letzten Teil des Wegweisers wird deshalb ein Ausblick auf ei-
nige neue Ideen und ePayment-Trends gegeben.
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Einleitung

A) Einleitung

»[...] Die Nutzung von Bargeld ist stdrker zuriickgegangen denn je. Die Zahl bargeldloser
Transaktionen nimmt erheblich zu - selbst in Deutschland, einem sehr bargeldfreundlichen
Land. In so einer Zeit miissen wir dariiber nachdenken, wie die Menschen in Europa in fiinf
oder zehn Jahren ihre Zahlungen vornehmen werden |[...J.”

Olaf Scholz am 27.11.2020 auf der virtuellen Bundesbank-Konferenz ,Future of Payments in Europe”
(Deutsche Bundesbank, 2020)

Aktuelle Studien belegen den Trend zum steigenden Bedarf von Online-Zahlmethoden bei der deutschen
Bevolkerung, insbesondere bei den sogenannten Digital Natives. In der durch die Deutsche Postbank durch-
gefiihrten Digitalstudie 2021 (Postbank, 2021) gaben mehr als die Hilfte der Befragten an, kontaktlos mit
einer Kredit- oder Debitkarte, dem Smartphone oder beidem zu zahlen. Dabei werden kontaktlose Bezahl-
methoden von der Gruppe der unter 40-Jahrigen hiufiger genutzt als von der Gruppe der iber 40-J4hrigen,
wihrend der Anteil in der Gesamtbevolkerung etwas mehr als ein Viertel betragt (vgl. Abbildung 1, in An-
lehnung an die Digitalstudie 2021).

unter 40-Jahrige

44 %
56 %

ab 40-Jahrige
18 %
((( ))) Gesamtbevolkerung
26 %

2019 2020 2021

47 %

33%

Abbildung 1: Anteil der kontaktlosen Zahlungen

Zahlreiche weitere Studien kommen zu dhnlichen Ergebnissen. So wird im Rahmen einer Studie des Pay-
ment Service Providers Klarna aus dem Jahr 2021 geschlussfolgert, dass ,,die ,Cashless Society‘ auf dem Vor-
marsch ist“ (Kédstner, 2021). In Deutschland sinkt die Nutzung von Bargeld und das fithrt zu einer hiufigeren
Verwendung elektronischer Bezahlmethoden (ePayment). Biirgerinnen und Biirger fithrten beispielweise
im Jahr 2020 noch durchschnittlich 89,20 Euro im Portemonnaie mit, wihrend es im Folgejahr nur noch
77,80 Euro waren. Die Vorteile von ePayment wie Komfort, Sicherheit und eine garantierte schnelle Zah-
lungsabwicklung tiberwiegen gegeniiber der Nutzung von Bargeld (Weidemann, 2021). Bei der Verwendung
von Zahlverfahren bestehen verschiedene Vorlieben in Deutschland. So ist hierzulande die Zahlung mit gi-
rocard beziehungsweise anderen Debitkarten an der Ladentheke beliebter als der Einsatz von Kreditkarten.
Bei der Bezahlung im Internet sind Onlinezahlverfahren wie PayPal am beliebtesten. Auch in diesem Be-
reich werden Betrige hiufiger per Uberweisung oder Lastschrift bezahlt als mit Kreditkarte (Deutsche Bun-
desbank, Zahlungsverhalten in Deutschland 2020, 2021).

Die Verschiebung im Zahlungsverkehr hin zur Nutzung moderner elektronischer Zahlméglichkeiten findet
nicht nur im Privaten, sondern auch in der 6ffentlichen Verwaltung (E-Government) statt. Fiir die 6ffentli-
che Verwaltung ist die zunehmende Nachfrage nach digitalen Leistungsangeboten und elektronischen Be-
zahlvorgingen eine essenzielle Treiberin fiir den digitalen Wandel. Der Bedarf an kurzen und effizienten,
aber sicheren Verwaltungs- und Zahlungsprozessen steigt stark. Hinzu kommt die Anforderung, dass Zah-
lungen rund um die Uhr moglich (24/7) sein sollen.

Das Onlinezugangsgesetz (OZG) verpflichtet Bund, Linder und Kommunen dazu, ab Anfang des Jahres 2023
wesentliche Verwaltungsleistungen digital anzubieten. Um mit der Nachfrage nach und der Entwicklung
von sicheren und modernen Zahlverfahren Schritt zu halten, ist es fiir alle 6ffentlichen Einrichtungen der
Bundesrepublik von enormer Bedeutung, sich intensiv mit der Thematik auseinanderzusetzen.

Bundesamt fiir Sicherheit in der Informationstechnik 9



Einleitung

Den Biirgerinnen und Biirgern sowie den Unternehmen sollten ganzheitliche digitale Nutzererlebnisse ge-
boten werden. Diese Angebote sollten fiir Nutzende und fiir Behérden medienbruchfrei gestaltet sein. Die
Medienbruchfreiheit sollte sowohl die digitalen Antragsverfahren als auch die nachgelagerte elektronische
Bezahlung umfassen.

In diesem Zusammenhang stellt die Sicherheit elektronischer Bezahlungen einen essenziellen Faktor dar,
um die Akzeptanz elektronischer Zahlverfahren zu stirken und die dabei unabdingbaren gesetzlichen Si-
cherheitsanforderungen zu gewihrleisten. Auf diese Weise konnen die Zustimmung der Nutzenden gegen-
liber ePayment gewéihrleistet und die Vorteile von E-Government realisiert werden.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als Cyber-Sicherheitsbehtrde des Bundes
verfolgt unter anderem das Ziel, fiir die Sicherheit im Rahmen der Digitalisierung von Finanz- und Verwal-
tungsprozessen zu sorgen. Das vorliegende Dokument betrachtet deshalb die verschiedenen Zahlverfahren
unter Beriicksichtigung der Sicherheitsaspekte und der gesetzlichen Vorgaben. Er dient als zentrale Orien-
tierung fir die Einfiihrung und den Betrieb von ePayment-Lésungen in der 6ffentlichen Verwaltung.

Bundesamt fiir Sicherheit in der Informationstechnik 10



Zielsetzung des Wegweisers

1 Zielsetzung des Wegweisers

Ziel des Wegweisers ist es, 6ffentlichen Einrichtungen und interessierten Behérden der Bundesrepublik
Deutschland eine Hilfestellung bei der Auswahl von elektronischen Zahlverfahren zu geben, indem der Aus-
wahlprozess geeigneter Zahlverfahren aufgezeigt wird und alle notwendigen Informationen zur Entschei-
dungsfindung und Einfithrung dargestellt werden. Der Wegweiser betrachtet dabei aktuelle Entwicklungen,
Rahmenbedingungen und Anforderungen an sichere elektronische Zahlverfahren in der 6ffentlichen Ver-
waltung und gibt einen Uberblick iiber aktuell im Einsatz befindliche Lésungen.

Fir das E-Government wird vom Gesetzgeber kein spezielles Zahlverfahren vorgegeben und der aktuelle
Markt ist selbst fiir Interessierte uniibersichtlich. Deshalb werden in diesem Wegweiser aktuelle und gian-
gige Zahlverfahren vorgestellt und unter Beriicksichtigung verschiedener Kriterien fiir den Einsatz in einer
offentlichen Einrichtung bewertet.

Aufgrund des Foderalismus existieren fiir den Bund, die Linder und die Kommunen unterschiedliche Rah-
menbedingungen und Voraussetzungen fiir die Einfiihrung von elektronischen Bezahlmoglichkeiten (Weg-
weiser Research & Strategy, 2019). Dazu gehoren beispielsweise Unterschiede in Hinblick auf
vergaberechtliche sowie haushaltsrechtliche Regelungen.

Hinsichtlich der Bereitstellung zentraler Losungen fir elektronisches Bezahlen existieren ebenfalls Unter-
schiede je Bundesland sowie auf Bundesebene und kommunaler Ebene. Um dem Adressatenkreis des Doku-
ments einen Uberblick iiber die verschiedenen Voraussetzungen und rechtlichen Vorgaben zu erméglichen,
wurde eine ePayment-Landkarte erstellt, die fiir jedes Bundesland Losungen aufzeigt.

Um Einsatzmoglichkeiten von elektronischen Zahlverfahren moglichst praxisnah darstellen zu konnen,
werden im Wegweiser anhand von unterschiedlichen Fallbeispielen verschiedene Realisierungsméglichkei-
ten eines ePayment-Einsatzes betrachtet und mithilfe konkreter Beispiele erldutert. AbschliefRend wird ein
Handlungsleitfaden entworfen und eine Checkliste zur Verfliigung gestellt. Mit diesen beiden Instrumenten
werden die Prozesse der Entscheidungsfindung und die Einfithrung von ePayment-Lésungen wesentlich
erleichtert.

Bundesamt fiir Sicherheit in der Informationstechnik 11



Aufbau und Inhalte des Wegweisers

2 Aufbau und Inhalte des Wegweisers

Der Wegweiser ist in finf Abschnitte gegliedert.

In Abschnitt A) wird nach der allgemeinen Einleitung die Zielsetzung des Wegweisers vorgestellt. Anschlie-
fRend werden die fachlichen Grundlagen von ePayment beschrieben, indem rechtliche Vorgaben inklusive
der EU-Strategie und der Verbreitungsgrad von ePayment-Losungen erlautert werden.

In Abschnitt B) des Wegweisers wird stirker auf die Thematik ,,ePayment in der 6ffentlichen Verwaltung”
eingegangen. In diesem Abschnitt werden der Status quo in Hinblick auf das elektronische Bezahlen in
Deutschland und die Griinde fiir die zunehmende Relevanz von ePayment in Deutschland eruiert. Zudem
wird die Ausgangslage fiir die Einfithrung von elektronischen Zahlverfahren in Bund und Landern durch
eine ePayment-Landkarte visualisiert. Dartiber hinaus werden die Unterschiede zwischen Payment Service
Providern (PSP, deutsch: Zahlungsverkehrsprovider) und Bezahlplattformen dargestellt. Der Abschnitt
schlief}t mit der Darstellung der Potenziale von elektronischen Zahlverfahren in der 6ffentlichen Verwal-
tung.

Um die Verwendung von elektronischen Zahlverfahren praxisnah und verstindlich darstellen zu kénnen,
werden in Abschnitt C) Szenarien aus der Praxis aufgezeigt. Dabei werden Kategorien fiir die Einordnung
der Fallbeispiele definiert. Ausgehend von den Kategorien werden drei Szenarien fiir die Anwendung von
ePayment in der 6ffentlichen Verwaltung abgeleitet und jeweils mithilfe von Fallbeispielen erklart.

Der Abschnitt D) des Wegweisers gibt einen Uberblick iiber die fiir die 6ffentliche Verwaltung in Deutsch-
land relevanten Zahlverfahren und ihre wesentlichen Eigenschaften. Ausgewihlte Zahlverfahren werden
bewertet und anschlieffend in einer Ubersicht grafisch aufbereitet, um im fiinften Kapitel abschlieRend
Empfehlungen fiir ihren Einsatz in Abhingigkeit vom konkreten Anwendungsfall der nutzenden Einrich-
tung geben zu kénnen.

Dartiiber hinaus werden in Abschnitt E) Hinweise fiir die Implementierung der Zahlverfahren anhand einer
Checkliste aufgefiihrt. Diese Checkliste dient als Handlungsleitfaden, der entscheidungsberechtigten und/o-
der mit der Umsetzung betrauten Instanzen bei der Einrichtung elektronischer Zahlverfahren helfen soll.
Zuletzt wird ein Ausblick auf die Zukunft von ePayment gegeben und es werden aktuelle Trends und neue
Technologien in Hinblick auf moderne Zahlverfahren aufgezeigt.
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Aufbau und Inhalte des Wegweisers

Nachstehende Abbildung fasst den Aufbau des Wegweisers zusammen:
A) Einleitung

Zielsetzung, Aufbau, Inhalte und Adressatenkreis

losWegweiser: Rechtliche Grundlagen und Strategien

B) ePayment in der 6ffentlichen Verwaltung

Ausgangslage bei Payment Service Provider
Bund und Landern und Bezahlplattformen

Status quo in Deutschland Potenziale von ePayment

C) Szenarien zur Umsetzung elektronischer Zahlverfahren

Kategorien zur Einordnung der Szenarien Szenarien fir Fallbeispiele

D) Zahlverfahren fiir ePayment

Bewertungskriterien fiir

Vorstellung der Zahlverfahren Jablvertahren

Bewertung der Zahlverfahren

E) Zusammenfassung
Empfehlung zur Auswahl von Checkliste zur Einfiihrung von Ausblick auf Trends und neue
Zahlverfahren Online-Zahlungen Technologien

Abbildung 2: Aufbau des Wegweisers
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3 Adressatenkreis des Wegweisers

Der Wegweiser richtet sich vorrangig an Personen, die mit Entscheidungen und/oder mit der Umsetzung
beziehungsweise der Einfithrung von elektronischen Zahlverfahren in der 6ffentlichen Verwaltung betraut
sind. Zur Orientierung bietet er eine Vielzahl an Informationen zu Zahlverfahren und zeigt verschiedene
praktische Umsetzungsmoglichkeiten auf.

Als Hilfestellung fiir eine fundierte Entscheidung bietet der Wegweiser beispielsweise anschauliche Uber-
sichten tiber nachnutzbare Bezahlkomponenten wie ,,epay21“ oder ,,ePayBL“. Diese werden im Rahmen des
Kapitels ,,Ausgangslage bei Bund und Landern“ ausfiihrlich erldutert und mittels der ePayment-Landkarte
dargestellt. Weiterhin unterstiitzen die Kapitel ,Bewertung der Zahlverfahren® und ,Empfehlungen zur
Auswahl von Zahlverfahren” direkt bei der Entscheidungsfindung zum Einsatz von ePayment in der 6ffent-
lichen Verwaltung.

Fiir die Umsetzung beziehungsweise Einfithrung von elektronischen Zahlverfahren zeigt der Wegweiser
praktische Methoden und Instrumente. Anhand der aufgefiihrten Fallbeispiele konnen die mit der Umset-
zung betrauten Personen die Méglichkeiten von ePayment besser bewerten und die Bespiele fiir die Reali-
sierung in der eigenen Behorde adaptieren.

Der Wegweiser richtet sich verwaltungsiibergreifend ebenfalls an alle interessierten Personen auf allen fo-
deralen Ebenen (Bund, Land, Kommune). Die Inhalte zum Thema Zahlverfahren besitzen grundsitzlich eine
allgemeine Giltigkeit. An den relevanten Stellen wird jeweils in Abhingigkeit von Zustdndigkeit und Rele-
vanz zwischen den foderalen Ebenen unterschieden, etwa bei der Beschreibung rechtlicher Grundlagen und
Strategien oder auch bei der Darstellung der Ausgangslage bei Bund und Lindern.
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4  Rechtliche Grundlagen und Strategien

In diesem Kapitel werden die rechtlichen Grundlagen fiir das elektronische Bezahlen in Deutschland darge-
stellt. Dazu werden die einschldgigen Strategien und Richtlinien der Europiischen Union sowie die natio-
nale Gesetzgebung und ihre Auswirkungen auf das elektronische Bezahlen in Deutschland erldutert. Im
Folgenden wird jede rechtliche Grundlage im Kontext von ePayment kurz beschrieben und anschlieflend
ihre Bedeutung dargelegt.

4.1 EU-Strategie fiir den Massenzahlungsverkehr

Beschreibung

Die Europaische Kommission hat in ihrer Mitteilung an das Européische Parlament, den Rat, den Europai-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom 24.09.2020 eine EU-Strategie
far den Massenzahlungsverkehr vorgestellt (Europiische Kommission, 2020). Die Strategie enthilt eine klare
Vision mit konkreten Zielen fiir den europiischen Massenzahlungsverkehr, eine sogenannte Marschrich-
tung, und klare Vorgaben fiir kiinftige Mafinahmen, um erwartbaren Inkonsistenzen und einer Fragmentie-
rung des EU-Zahlungsverkehrsmarktes entgegenzuwirken.

Die EU-Strategie fuf’t auf vier Saulen fiir strategische Mafinahmen:

+ Zunehmend digitale Lésungen und Sofortzahlungslésungen mit europaweiter Reichweite: Ziel
dieser Saule ist es, allen europaischen Privatpersonen und Unternehmen den Zugang zu hochwerti-
gen, sicheren und kosteneffizienten Zahlungslosungen (insbesondere Sofortzahlungslésungen) sowie
grenziiberschreitende Zahlungstransaktionen zu ermaoglichen.

- Innovative und wettbewerbsfihige Mirkte fiir Massenzahlungen: Die mit der Einfiihrung der Pay-
ment Services Directive2 (PSD2) erwarteten Potenziale und Vorteile sollen durch die Maftnahmen
dieser Saule ausgeschopft und der Massenzahlungsmarkt soll vorangebracht werden (siehe Abschnitt
~Payment Services Directive 2 (PSD2)“ fiir nihere Informationen).

- Effiziente und interoperable Massenzahlungssysteme und andere unterstiitzende Infrastrukturen:
Diese Sdule hat die Zielstellung, Infrastrukturen fiir den europiischen Raum zu priifen und den Zu-
gang zu diesen Infrastrukturen fiir Privatpersonen und Unternehmen bestmoglich und effizient zu
gewihrleisten.

- Effizienter internationaler Zahlungsverkehr einschliefRlich Finanztransfers: Die Entwicklungen
und Neuerungen im internationalen grenziiberschreitenden Zahlungsverkehr sollen inklusive des
Finanztransfers effizienter gestaltet werden, indem beispielsweise die Verkntipfung von européiischen
Systemen mit denen von Drittlindern erleichtert wird.
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Die vier Saulen der EU-Strategie fiir den Massenzahlungsverkehr sind nachfolgend grafisch dargestellt:

EU-Strategie fiir den Massenzahlungsverkehr

o o o v/

Zunehmend digitale Innovative und Effiziente und Ein effizienter
Losungen und wettbewerbsfiahige interoperable internationaler
Sofortzahlungs- Mairkte fuir Massenzahlungs- Zahlungsverkehr
16sungen mit Massenzahlungen systeme und andere einschlieflich
europaweiter unterstiitzende Finanztransfers
Reichweite Infrastrukturen

Abbildung 3: EU-Strategie fiir den Massenzahlungsverkehr

Fir jede Siule wurden verschiedene Mafnahmen abgeleitet. Diese sind in der Mitteilung der Européischen
Kommission an das Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen zur EU-Strategie fiir den Massenzahlungsverkehr aufgefiihrt.

Bedeutung der Strategie fiir ePayment in der 6ffentlichen Verwaltung

Die EU-Strategie fiir den Massenzahlungsverkehr gibt den politischen Rahmen fir die Umsetzung von
ePayment auch auf nationaler Ebene vor. Bund, Linder und Kommunen der Bundesrepublik miissen die
EU-Vorgaben des Zahlungsverkehrs umsetzen, um ihren Kundinnen und Kunden ein attraktives Dienstleis-
tungsangebot zu digitalen Zahlungen, die auch international anerkannt sind, zu bieten und um mit den zu-
kiinftigen Entwicklungen Schritt zu halten. Zu den Vorgaben zdhlen unter anderem, die Anforderungen an
Zahlungsdienstleister zum Beitritt zu SEPA Instant Credit Transfer Scheme (kurz: Instant Payment, deutsch:
SEPA-Echtzeitiiberweisung) zu erfiillen sowie die PSD2 einzuhalten. Sollten die 6ffentlichen Einrichtungen
der Bundesrepublik die Vorgaben nicht erfiillen kénnen, konnten Einschrinkungen in Hinblick auf inter-
nationale Transaktionen die Folge sein.

4.2  Payment Services Directive 2 (PSD2)

Beschreibung

Bei der zweiten Zahlungsdiensterichtlinie 2015/2366 oder auch Payment Services Directive2 (PSD2) handelt
es sich um eine EU-Richtlinie zur Regulierung von Zahlungsdiensten und Zahlungsdienstleistern mit den
Zielen der Erh6hung von Sicherheit im Zahlungsverkehr, der Stirkung des Verbraucherschutzes sowie der
Forderung von Innovationen und der Steigerung des Wettbewerbs im Markt selbst. Um die aufgefiihrten
Ziele erreichen zu kénnen, gelten klare Regeln fiir die Nutzung von Zahlungsauslésediensten, das Initiieren
von Uberweisungen via Online-Banking oder bei Kontoinformationsdiensten zur Auswertung und Abfrage
von Kontodaten.

Im Rahmen der PSD2 und den nachgelagerten regulatorischen Normen werden héhere Standards an die IT-
Sicherheit der Zahlungsprozesse gestellt. Dazu wurden von der European Banking Authority (EBA) in Ko-
operation mit der Européischen Zentralbank (EZB) Regulierungsstandards (Regulatory Technical Standards,
kurz: RTS) erarbeitet. Diese Regulierungsstandards konkretisieren die starke Kundenauthentifizierung sowie
Anforderungen an die Kontoschnittstelle fiir Zahlungsdrittdienstleister (Bundesamt flr Sicherheit in der
Informationstechnik, o. J.).

Die PSD2 gilt hauptséchlich fur Zahlungen in EU/EWR-Wéhrungen zwischen im EU/EWR-Raum anséssi-
gen Zahlungsdienstleistern (Deutsche Bundesbank, PSD2, o.].). MaRnahmen zur Erreichung der Ziele wer-
den im Kapitel ,,Vorstellung der Zahlverfahren“ niher beschrieben.
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Die PSD2 wurde in Deutschland zum 13.01.2018 in nationales Recht umgesetzt. Im Gesetz zur Umsetzung
der Zweiten Zahlungsdiensterichtlinie (Zahlungsdiensteumsetzungsgesetz - ZDUG) wurden die aufsichts-
rechtlichen Bestimmungen im Zahlungsdiensteaufsichtsgesetz (ZAG) und die zivilrechtlichen Vorgaben im
Biirgerlichen Gesetzbuch (BGB) berticksichtigt. Es waren jedoch auch Folgeinderungen in weiteren Geset-
zen (zum Beispiel Kreditwesengesetz) erforderlich.

Bedeutung der Richtlinie fiir ePayment in der 6ffentlichen Verwaltung

Fiir Biirgerinnen und Birger hat die PSD2 beispielsweise zur Folge, dass die kiinftige Bezahlung von Verwal-
tungsleistungen im Internet nicht extra tiber das Online-Banking des eigenen Kreditinstituts ablaufen muss.
Es besteht dagegen die Méglichkeit, die Uberweisung durch einen von der Behérde angebotenen Zahlungs-
auslosedienst ausfithren zu lassen. Der Zahlungsausldsedienst kann dabei als Drittzahlungsdienstleister be-
reitgestellt werden, der nicht zwingend eine Bank reprisentiert. Damit jedoch Zahlungsausldsedienstleister
beispielsweise fiir die Bezahlungen von Forderungen genutzt werden dirfen, gilt eine Einwilligung der kon-
tofithrenden Person als grundlegende Voraussetzung. Erst mit der Einwilligung ermdéglicht die Bank tiber
eine Schnittstelle den Zugriff auf das Konto der zahlenden Person. Durch die Einfiihrung der PSD2 wird den
Zahlenden das Recht der Nutzung eines Drittdienstleisters eingeraumt. Drittdienstleister, die unter Umstan-
den bisher als nicht reguliert galten, werden kiinftig ebenfalls als Zahlungsdienstleister erfasst und in den
Anwendungsbereich der PSD2 einbezogen.

43  Zahlungsdiensteaufsichtsgesetz (ZAG)

Beschreibung

Das ZAG setzt die PSD2 der Europiischen Union in nationales Recht um und stellt im Wesentlichen sicher,
dass alle Zahlungsverfahrensanbieter zugelassen und registriert sein miissen. Das ZAG legt hierbei fest, wel-
che Organisationen zu Zahlungsdienstleistern ziahlen und welche Dienste die Eigenschaft eines Zahlungs-
dienstes erfiillen. Neben elektronischen Geldinstituten, Kreditinstituten und der europiischen Zentralbank
fallen auch Zahlungsinstitute unter den Anwendungsbereich dieses Gesetzes. Das Gesetz selbst stellt somit
im Wesentlichen sicher, dass alle Zahlungsverfahrensanbieter in dem beschriebenen Sinne zugelassen und
registriert sind (Bundesanstalt fir Finanzdienstleistungsaufsicht, Hinweise ZAG, 2011). Ebenso unterliegen
alle im ZAG bestimmten Zahlungsdienstleister der Aufsicht der Bundesanstalt fir Finanzdienstleistungsauf-
sicht (BaFin).

Bedeutung der Vorschrift fiir ePayment in der 6ffentlichen Verwaltung

Das ZAG enthailt Vorschriften fir Zahlungsdienste, die von Zahlungsverfahrensanbietern einzuhalten sind.
Die Einhaltung der Vorschriften wird iber die BaFin sichergestellt. Wer gewerblich oder in kaufmanni-
schem Umfang Zahlungsdienste erbringen will, bedarf dafiir einer Erlaubnis der BaFin nach §§ 10, 11, 34
ZAG. Die Vorschriften des ZAG sind von den einzelnen Anbietern fiir Zahlverfahren (zum Beispiel PSP) ein-
zuhalten. Im Rahmen der Einfithrung von Zahlverfahren muss die Behorde sicherstellen, dass eingesetzte
Zahlverfahren und Systemanbieter iiber eine entsprechende Erlaubnis der BaFin verfiigen. Bezahlplattfor-
men (siehe Erlduterungen hierzu im Kapitel ,Bezahlplattformen®) fallen zumeist nicht unter die Erlaubnis-
pflicht, da diese im Regelfall als technische Dienstleister nach § 2 Absatz 1 Nr. 9 ZAG von der
zahlungsdiensteaufsichtsrechtlichen Erlaubnispflicht nach § 10 ZAG ausgenommen sind.
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44  Onlinezugangsgesetz (OZG)

Beschreibung

Das OZG verpflichtet Bund, Linder und Kommunen, alle gebithrenpflichtigen Verwaltungsleistungen in
Deutschland digital iiber Verwaltungsportale anzubieten und diese Portale in einem Verbund zu verkniip-
fen (Bundesministerium des Innern und fiir Heimat, BMI 2021 - Integrationsleitfaden Bund, 2021). Im Rah-
men des OZG sind demnach insgesamt 575 Verwaltungsleistungen mit tiber 5.000 dazugehorigen
Einzelprozessen zu digitalisieren. Diese Vorgabe beinhaltet Herausforderungen, die unter anderem in der
foderalen Struktur und der damit stark dezentralen Behérdenlandschaft sowie in den diversen Losungsan-
geboten fiir Portale beziehungsweise technischen Plattformen bestehen. Um diesen Herausforderungen bei
der OZG-Umsetzung konstruktiv zu begegnen, wurde das sogenannte ,Einer-fiir-Alle“-Modell (EfA) etab-
liert. Nach diesem EfA-Modell wird ein Online-Verwaltungsdienst einmal zentral entwickelt und betrieben
und anschliefend weiteren Behorden zur Nachnutzung zur Verfligung gestellt (Bundesministerium des In-
nern und fir Heimat, BMI 2021 - Wegweiser Einer fiir Alle/Viele, 2021).

Bedeutung der Vorschrift fiir ePayment in der 6ffentlichen Verwaltung

Obwohl das OZG nicht explizit elektronische Bezahlmdglichkeiten erwdhnt, muss fiir einen ganzheitlich-
digitalen Prozess auch die Bezahlung und Abrechnung von Verwaltungsleistungen digital durchgefiihrt
werden konnen. Das OZG gilt hier als grundlegende Rahmenbedingung fiir das elektronische Bezahlen
(ePayment) von gebiihrenpflichtigen Verwaltungsleistungen sowie Bescheiden. Durch die Zunahme des An-
gebots digitaler Verwaltungsleistungen wird auch die Nachfrage nach einer elektronischen Moglichkeit der
Gebiihrenbegleichung notwendig.

In Hinblick auf das EfA-Modell wird eine standardisierte Anbindung der Bezahlplattformen und der PSP
zur Nutzung von ePayment notwendig. Bei Bund und Landern werden verschiedene Bezahlplattformen
und PSP eingesetzt. Um der Vielzahl an Schnittstellen von Bezahldiensten entgegenzutreten, wird die Be-
reitstellung einer Standard-Schnittstelle fiir nachgeordnete Behdérden und Kommunen angestrebt. Gleich-
zeitig sollen die Zahlungsprozesse in das Verwaltungsportal sowie in nachgelagerte Systeme integriert
werden.

45 E-Government-Gesetz (EGovG) und landesrechtliche
Regelungen

Beschreibung

Das Gesetz zur Forderung der elektronischen Verwaltung (EGovG) ist im August 2013 in Kraft getreten und
ermoglicht es, Bund, Lindern und Kommunen einfachere, nutzerfreundlichere und effizientere elektroni-
sche Verwaltungsdienste anzubieten. Es soll einen einheitlichen Rechtsrahmen fiir eine durchgéingige (me-
dienbruchfreie) elektronische Kommunikation zwischen Verwaltung und Biirgerinnen und Biirgern
schaffen (Deutscher Bundestag, 2012).Das EGovG gilt direkt fiir die Behérden der Bundesverwaltung und
nicht auf Landesebene und kommunaler Ebene. Die E-Government-Gesetze der Bundeslander wie das E-
Government-Gesetz Baden-Wiirttemberg (EGovG BW), das Bayerische E-Government-Gesetz (BayEGovG),
das Sichsische E-Government-Gesetz (SichsEGovG) oder das E-Government-Gesetz Sachsen-Anhalt
(EGovG LSA) sind fiir die Landesbeh6rden und deren nachgeordnete Behorden bindend.

Bedeutung der Vorschrift fiir ePayment in der 6ffentlichen Verwaltung

Nach § 4 Absatz 1 EGovG sind Bundesbehorden dazu verpflichtet, elektronische Bezahlmdéglichkeiten bei
elektronisch durchgefiihrten gebiihrenpflichtigen Verwaltungsleistungen anzubieten. Die Einfiihrung von
ePayment auf Bundesebene wird in § 4 EGovG festgeschrieben. Die Festlegungen fiir Linder und Kommu-
nen werden in den Landesgesetzen konkretisiert.
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46 Haushaltsrecht

Beschreibung

Die Bundeshaushaltsordnung (BHO) mit den enthaltenen Vorgaben zur Haushaltsfiihrung und -planung in
der Bundesverwaltung konkretisiert sowie erginzt die fiir Bund und Liander gemeinsamen Regelungen des
Haushaltsgrundsitzegesetzes (HGrG). Fiir die Lander gelten die Landeshaushaltsordnungen und fiir die
Kommunen die Vorgaben der Gemeindeordnungen mit den enthaltenen Regelungen zum Haushaltsrecht.
Die BHO sowie die landesspezifischen Regelungen beinhalten simtliche haushaltsrechtlichen Regelungen.

Bedeutung der Vorschrift fiir ePayment in der 6ffentlichen Verwaltung

Bei der Einfithrung von elektronischen Zahlverfahren beziehungsweise von ePayment fiir die Bundesver-
waltung sind vor allem die Vorschriften des Teils IV der BHO (§§ 70-72, 74-80 BHO) inklusive der zugehori-
gen Verwaltungsvorschrift far Zahlungen, Buchfihrung und Rechnungslegung (VV-ZBR BHO) mit den
Bestimmungen tiber die Mindestanforderungen fiir den Einsatz automatisierter Verfahren im Haushalts-,
Kassen- und Rechnungswesen des Bundes (BestMaVB-HKR) zu beachten. Auf Ebene der Bundeslidnder sind
die Vorschriften der jeweiligen Landeshaushaltsordnungen einzuhalten (Bundesministerium der Finanzen,
VV-ZBR BHO, 2017; Bundeshaushaltsordnung, 1969).

4.7  Bestimmungen tiber Mindestanforderungen fiir den Einsatz au-
tomatisierter Verfahren im Haushalts-, Kassen- und Rechnungs-

wesen des Bundes (BestMaVB-HKR) und landesrechtliche
Regelungen

Beschreibung

Die BestMaVB-HKR als Konkretisierung der VV Nr. 6.7 fiir Zahlungen, Buchfiihrung und Rechnungslegung
(§§ 70 bis 72 und 74 bis 80 BHO) sind jeweils in der aktuellen Fassung anzuwenden (letzte Fassung wurde
mit Rundschreiben des BMF vom 13.09.2019 bekannt gegeben). Sie enthalten Mindestanforderungen, die bei
der Anbindung von IT-Systemen an die HKR-Verfahren des Bundes zu beachten und zu erfiillen sind. Dabei
handelt es sich unter anderem um Vorgaben

- zum Einsatz dokumentierter, freigegebener und giiltiger Programme,
« zu Anforderungen an elektronische Schnittstellen,
zum Vorgehen bei der Erfassung und Freigabe von Daten,
- zur Gewiahrleistung der Richtigkeit und Vollstindigkeit der Daten sowie

- zur Dokumentation von tomatisierten Verfahren im Haushalts-, Kassen- und Rechnungswesen des
Bundes sowie zur Aufbewahrung.

Fir die Bundesldnder gelten jeweils unterschiedliche landesrechtliche Regelungen, die Vorgaben fiir den
Einsatz automatisierter Verfahren im Haushalts-, Kassen- und Rechnungswesen in den jeweiligen Landes-
verwaltungen enthalten. Fiir Nordrhein-Westfalen gelten beispielsweise die Bestimmungen tiber den Ein-
satz automatisierter Verfahren im Haushalts-, Kassen- und Rechnungswesen (HKR-ADV-Best) als Anlage 3
zu Nr. 17 zu § 79 LHO.

Bedeutung der Vorschrift fiir ePayment in der 6ffentlichen Verwaltung

Fir den Einsatz elektronischer Zahlverfahren im Haushalts-, Kassen- und Rechnungswesen in der Bundes-
sowie der Landesverwaltung gilt es, die Vorschriften der BestMaVB-HKR sowie die landesrechtlichen Rege-
lungen fiir die Umsetzung von ePayment-Losungen (Absatz 3) und den Prozess der Zahlungsabwicklung
einzuhalten.
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48  Grundsitze zur ordnungsmafiigen Fiihrung und Aufbewahrung
von Biichern, Aufzeichnungen und Unterlagen in elektronischer
Form sowie zum Datenzugriff (GoBD)

Beschreibung

Die GoBD enthalten Vorgaben zur Durchfithrung der Buchfiihrung und ordnungsgeméflen Aufbewahrung
von steuerrechtlich relevanten Daten fur Unternehmen. Darunter zahlen auch aus dem elektronischen Zah-
lungsverkehr hervorgehende Dokumente, wie Rechnungen oder Belege.

Bedeutung der Vorschrift fiir ePayment in der 6ffentlichen Verwaltung

Die GoBD gelten fiir Unternehmen, weshalb sie in Bezug auf ePayment hauptsichlich fir potenzielle Nut-
zende der elektronischen Zahlverfahren relevant sind. Im elektronischen Bezahlvorgang muss daher eine
liickenlose Dokumentation mittels Belegen oder Rechnungen gewéhrleistet sein, damit die Unternehmen
die Aufzeichnung der Geschiftsvorfille in zeitlicher Reihenfolge und in sachlicher Ordnung vornehmen
koénnen. Fiir Behorden sind die GoBD nur dann direkt einschlégig, wenn sie im konkreten Anwendungsfall
die Unternehmereigenschaft erfiillen.
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B) ePayment in der 6ffentlichen Verwaltung

In diesem Abschnitt soll eine fundierte Informationsbasis iiber den Stellenwert von ePayment im Bereich
der 6ffentlichen Verwaltung mit allen zugehorigen Rahmenbedingungen und Méglichkeiten zur Verfiigung
gestellt werden. Dazu erfolgt zunichst die generelle Betrachtung der aktuellen Sachlage zur Nutzung von
ePayment in Deutschland. Darauf aufbauend werden die jeweiligen Bestrebungen und technischen Voraus-
setzungen von Bund und Bundeslidndern analysiert. Ausgangspunkt fiir die Analyse bilden Interviews mit
verantwortlichen Stellen der Bundeslander und des Bundes, deren Ergebnisse in einer ePayment-Landkarte
zusammengefihrt wurden.

Anschliefend erfolgt eine Differenzierung zwischen PSP und Bezahlplattform. Eine spezifische Bewertung
und praxisrelevante Beispiele komplettieren die Darstellung.

Den Abschluss des Abschnitts bildet die Darstellung der ,Potenziale von ePayment”. Konkrete Fallbeispiele
wie die Auflerbetriebsetzung eines Fahrzeugs via i-Kfz und die Einfihrung von Webshops in der 6ffentli-
chen Verwaltung finden in diesem Kontext ndhere Betrachtung. Anhand einer Gegentiberstellung wird auf-
gezeigt, welche wesentlichen Unterschiede sich durch die Nutzung von ePayment im Vergleich zum bisher
analogen Prozess ergeben.
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5  Griinde fir die zunehmende Bedeutung von
ePayment in Deutschland

Die Entwicklung von Informations- und Kommunikationstechnologien wirkt sich in allen gesellschaftli-
chen Bereichen aus. Die Digitalisierung ist deshalb das ,Metathema aller Verwaltungsreformbemiithungen®
(Veit, 2021, S. 106). Bisher lassen sich nur wenige Verwaltungsleistungen in Deutschland vollstindig online
abrufen. Noch spiirbarer wird der Digitalisierungsdruck in Hinblick auf die sinkende Bereitschaft der Bevol-
kerung, Aufwand und Zeit in langwierige Verwaltungsverfahren zu investieren. Durch die Einbindung
elektronischer Zahlverfahren in digitale Behérdenginge liefRen sich viele Prozesse effizienter abwickeln und
Bearbeitungszeiten verkiirzen (Linden, 2021).

Dartiber hinaus bestehen gesetzliche Bestrebungen, digitale Bezahllésungen als zentralen Baustein der Mo-
dernisierung und Digitalisierung der 6ffentlichen Verwaltung und der zugehorigen Services zu betrachten.
Das OZG verpflichtet Bund, Linder und Kommunen gleichermafien, ihre Verwaltungsleistungen (insgesamt
575) bis zu einem gesetzlich vorgegebenen Zeitpunkt online anzubieten. Bundesweit arbeiten derzeit meh-
rere Digital-Labore in 14 unterschiedlichen Themenfeldern daran, bisherige Abldufe innerhalb der Verwal-
tung komplett neu zu modellieren, um damit die Ausgangsbasis fiir eine zukunftstriachtige Verwaltung zu
schaffen.

Daneben steht die Schaffung von Nutzerkonten beziehungsweise Unternehmenskonten im Fokus der OZG-
Bestrebungen. Die Nutzerkonten stellen einen Basisdienst dar und sollen die Abwicklung von Verwaltungs-
angelegenheiten effektiver und effizienter gestalten sowie die Identifizierung und Authentifizierung von
Personen im Rahmen der Nutzung digitaler Verwaltungsleistungen gewihrleisten. Neben den Nutzerkon-
ten nimmt ePayment als weiterer Basisdienst ebenfalls eine zentrale Rolle ein, da die Bezahlung von kosten-
pflichtigen Verwaltungsleistungen eine elementare Funktionalitdt darstellt. Werden die Transaktionen
nicht medienbruchfrei in das Verwaltungssystem tbertragen, sondern bedarf es erneuter unbequemer und
langwieriger Prozesse, wird sich der erhoffte Mehrwert nicht einstellen. Nur mit einer durchgéngigen Digi-
talisierung lassen sich schnelle und einfache Verwaltungsverfahren realisieren (Wegweiser Research & Stra-
tegy, 2019, S. 9-10). GeméifR dem EGovG sind Behorden dazu verpflichtet, im Rahmen der Abwicklung
kostenpflichtiger Verwaltungsleistungen mindestens ein im elektronischen Geschéftsverkehr iibliches und
hinreichend sicheres Zahlungsverfahren anzubieten (§ 4 EGovG).

Neben den gesetzlichen Vorgaben hat nicht zuletzt die Corona-Pandemie einen wesentlichen Anteil daran,
die Digitalisierung des 6ffentlichen Sektors voranzutreiben. Dies bestitigt eine reprasentative Befragung
von Biirgermeisterinnen und Biirgermeistern sowie Digitalisierungsverantwortlichen in mehr als 600 Kom-
munen, die Bitkom Research im Auftrag des Branchenverbands Bitkom sowie des Deutschen Stidte- und
Gemeindebunds (DStGB) im Jahr 2020 durchgefiihrt hat (Landsberg & Rohleder, 2020). Die Mehrheit der Be-
fragten sieht in der Pandemie nicht nur eine deutliche Digitalisierungstreiberin, sondern hat in Reaktion auf
die vorhandene Krise neue Digitalisierungsprojekte geplant oder bereits verwirklicht. Ziel sei es demnach,
nicht nur die Versdumnisse der letzten Jahre aufzuholen, sondern eine fortlaufende Digitalisierung in den
Stadten und Gemeinden zu etablieren (Bitkom, 2020).

Doch auch mit Blick auf die Bundesebene konnte im Verlauf der Pandemie eine spiirbare Verbesserung und
Beschleunigung der Arbeiten rund um die Digitalisierung der 6ffentlichen Verwaltung festgestellt werden.
Unter anderem wurde die enorme Bedeutung der OZG-Umsetzung erkannt und es wurden Folgemafinah-
men fiir die finanzielle Untersetzung des Projekts eingeleitet. Die Organisationsstrukturen der Verwaltun-
gen sollen neu aufgesetzt werden.Bund, Linder und zugehoérige Kommunen haben jeweils fiir die einzelnen
Themenfelder des OZG die Fiihrungsrolle iibernommen und stehen fiir die Themen und die Entwicklung
von digitalen Prototypen ein. Diese und weitere Mainahmen werden auch von der Bevolkerung wahrge-
nommen. Gemif einer weiteren Bitkom-Umfrage aus dem Jahr 2020 (,,Corona als Digitalisierungsbeschleu-
niger in der Verwaltung®) beobachteten zwei Drittel der Deutschen einen Digitalisierungsschub in der
offentlichen Verwaltung (Heithecker & Rohleder, 2020; Wissenschaftlicher Beirat beim Bundesministerium
flir Wirtschaft und Energie, 2021).

Bundesamt fiir Sicherheit in der Informationstechnik 22



Ausgangslage bei Bund und Landern

6  Ausgangslage bei Bund und Landern

Aufgrund des Foderalismus bestehen unterschiedliche Ansitze, Strategien und Losungen fiir den Einsatz
von elektronischen Zahlverfahren in den einzelnen Bundeslindern sowie auf Bundesebene. Die Etablierung
elektronischer Zahlverfahren in der 6ffentlichen Verwaltung ist in den geltenden E-Government-Gesetzen
von Bund und Lindern sowie teilweise in zusitzlichen Digitalisierungsstrategien verankert. Landesverord-
nungen konkretisieren das EGovG teilweise fiir die einzelnen Bundesldnder. Die Gesetze schreiben jedoch
nicht vor, wie und in welchem Umfang Losungen fiir elektronisches Bezahlen einzusetzen sind. Deshalb va-
riieren der Umfang der Nutzung und die eingesetzten ePayment-Losungen auf den féderalen Ebenen, aber
auch in den einzelnen Behérden derselben Ebene.

Um einen Uberblick zur Ausgangslage bei Bund und Lindern hinsichtlich der eingesetzten ePayment-L&-
sungen zu erhalten, wurde im Rahmen der Erstellung dieses Wegweisers eine ePayment-Landkarte fiir
Deutschland erarbeitet. Hierzu wurden Interviews mit den verantwortlichen Stellen der Bundesldnder und
des Bundes gefiihrt. Es kann jedoch kein Anspruch auf die vollstindige Abbildung aller ePayment-Anbieter
fiir 6ffentliche Einrichtungen erhoben werden.

Im Folgenden wird zunichst das methodische Vorgehen zur Erarbeitung der ePayment-Landkarte beschrie-
ben. AnschliefRend werden die aus den Experteninterviews gewonnenen Erkenntnisse zusammengefasst.
Am Ende des Abschnitts wird die ePayment-Landkarte Deutschland vorgestellt.

6.1  Uberblick iiber aktuelle Bestrebungen im Bereich ePayment

Die Bundesrepublik Deutschland hat sich Ziele gesetzt und bereits Mafinahmen beschlossen, um ePayment-
Losungen in der offentlichen Verwaltung einzufiihren. Eine flichendeckende und schnelle Umsetzung er-
schwert jedoch die foderale Staatsorganisation. Die meisten Verwaltungsleistungen werden von Lindern
und Kommunen angeboten, sodass die zentrale Steuerung durch den Bund begrenzt ist. Teilweise bestehen
grofie Unterschiede zwischen Lindern und Kommunen in Hinblick auf die Quantitit und Qualitit elektro-
nischer Dienstleistungen (Hustedt & Trein, 2020, S. 6). In den Lindern und Kommunen existieren eine Viel-
zahl von speziellen Anforderungen an ePayment-Lésungen, die den Einsatz von Standard-Software-
Losungen erschweren oder sogar ausschliefRen (Veit, 2021, S. 106-107). Hinzu kommt ein weiterer Faktor:
Oftmals fehlen in den Verwaltungen Kapazititen, um Digitalisierungsprojekte eigenstindig konzipieren
und umsetzen zu kénnen. Aus diesem Grund werden zunehmend private Softwarehersteller oder Dienst-
leister zurate gezogen, deren Beratungsergebnisse die Heterogenitit der eingesetzten Softwareprodukte er-
hohen. Im Verlauf der vergangenen Jahre haben sich deutschlandweit zahlreiche ePayment-Lésungen
etabliert. Diese Losungen bilden das vorhandene Angebot, aus dem Verwaltungen fiir sie geeignete Pro-
dukte herausfiltern miissen.

Ein Beispiel fiir die Schaffung eines ePayment-Standards fiir Deutschland stammt von der ePayment-Ent-
wicklergemeinschaft ePayBL. Dieser Zusammenschluss aus Bund und mittlerweile 10 Bundeslandern ent-
stand urspringlich aus der Initiative ,BundOnline 2005“ im Jahr 2005 und bietet mit dem gleichnamigen
Softwareprodukt ePayBL eine durchgingige elektronische Abwicklung von Bezahlvorgingen inklusive ei-
ner Anbindung an nachgelagerte Finanzverfahren an. Die ePayBL-Software befindet sich im Eigentum der
Entwicklergemeinschaft und ist deshalb als Eigenentwicklung zu verstehen, die auf die speziellen Bediirf-
nisse der 6ffentlichen Verwaltung angepasst ist. Durch die mit der Software geschaffene zeitliche und raum-
liche Vereinfachung der Bezahlmdglichkeit von Gebiihren via Internetzahlung erhéht sich die
Servicequalitit erheblich. Aufferdem miissen durch den Einsatz der ePayBL-Software nachgelagerte Haus-
haltssysteme nicht angepasst und bereits bestehende singuldre Bezahllésungen nicht verworfen werden
(Wegweiser Research & Strategy, 2019, S. 9).

Das Konstrukt der ePayBL EG bietet den Mitgliedern eine Vielzahl an Synergieeffekten. Die Nutzung der
ePayBL und zugehorige Weiterentwicklungen der Software werden gemeinschaftlich finanziert. AuRerdem
ist die Software an die jeweiligen mitgliederspezifischen Anforderungen anpassbar und unterscheidet sich
somit wesentlich von einer herkémmlichen Standard-Lésung.
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In Bundesldndern beziehungsweise Kommunen, die ePayBL nicht nutzen, bestehen etliche andere Soft-
ware-Losungen. Diese verfolgen prinzipiell den gleichen Gedanken des Angebots einer zentralen Daten-
plattform zur Abwicklung kostenpflichtiger Online-Verfahren. Zu diesen ePayment-Lésungen zihlen
beispielsweise pmPayment und epay21, aber auch Eigenentwicklungen oder der Einsatz integrierter Losun-
gen wie SAP. Auf diese und weitere Losungen wird im Kapitel ,,Payment Service Provider und Bezahlplatt-
formen“ ndher eingegangen.

Trotz der Vielzahl an Losungen, die iiber Bund, Linder oder Kommunen angeboten werden, haben die Be-
horden selbst oft nur geringe Kenntnis tiber die Moglichkeiten des Einsatzes von ePayment. Ein gutes Mar-
keting und die Moglichkeit zur Informationsbeschaffung tiber bereits etablierte Kanile sind zentrale
Bausteine einer nationalen E-Government-Strategie, die es kiinftig weiter auszugestalten gilt. Dabei ist es
unwesentlich, ob die Behérde das Angebot nutzt oder nicht. Viel wichtiger ist ein intakter Informations-
fluss, sodass jede Behorde zumindest iber ePayment-Angebote auf Ebene der zustindigen Einrichtungen
Kenntnis erlangt.

Die Ist-Situation in Deutschland l4sst den Schluss zu, dass das Thema ePayment trotz zunehmender Rele-
vanz im Offentlichen Sektor als separater Baustein innerhalb der Digitalisierung angesehen wird und weni-
ger als grundlegendes Element von Verwaltungsleistungen. Diese Erkenntnis wird durch die Vielzahl
existierender Losungen und Anbieter sowie durch statistische Erhebungen unterstrichen.

6.2 Methodisches Vorgehen

Fir die Erarbeitung der ePayment-Landkarte fiir Deutschland wurde die Methode des standardisierten Ex-
perteninterviews (Interview anhand eines Fragebogens) gewihlt, um vergleichbare Informationen von allen
Bundesldndern und dem Bund zu im Einsatz befindlichen ePayment-Lésungen zu erhalten. Im Folgenden
werden die Schritte fiir die Erstellung der ePayment-Landkarte kurz dargelegt:

Im ersten Schritt wurde der Interviewleitfaden zur Abfrage des aktuellen Stands von ePayment in der 6f-
fentlichen Verwaltung erarbeitet. Dazu wurden allgemeine Fragen etwa zur eingesetzten ePayment-Losung,
zu den rechtlichen Rahmenbedingungen von ePayment, den angebotenen Zahlverfahren sowie dem Be-
reich der nutzungsberechtigten Behorden fiir den Einsatz der Lésung in den Fragebogen aufgenommen.

Im zweiten Schritt wurden Ansprechpersonen eines jeden Bundeslandes und des Bundes identifiziert und
kontaktiert. Nach erfolgter Terminvereinbarung wurden die Interviews in Schritt drei durchgefiihrt.

Die Durchfiihrung der Interviews erfolgte von Juli bis Dezember 2021. Insgesamt wurden im Rahmen der
Erarbeitung der ePayment-Landkarte 22 Interviews gefiihrt. Wahrend des Interviews wurden die Antwor-
ten protokolliert. Nach jedem Interview wurde die Richtigkeit der aufgenommenen Daten von den Inter-
viewten bestitigt.

In Schritt vier erfolgte die Konsolidierung und Auswertung der Interviews. Dazu wurden die Antworten ge-
sichtet und analysiert, um wesentliche Ergebnisse zusammenzufassen. Anhand der Ergebnisse wurde ab-
schliefRend die ePayment-Landkarte fiir Deutschland erarbeitet, die einen Uberblick iiber elektronische
Bezahll6sungen beim Bund und den einzelnen Bundesldndern ermdglicht.
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6.3  Wesentliche Ergebnisse aus der Analyse der Interviews

Die wesentlichen Ergebnisse aus der Analyse der Interviews lassen sich in folgende Bereiche untergliedern:
Auswahl der ePayment-Losungen

- zustdndige Einrichtung des Bundeslandes und des Bundes sowie jeweils nutzungsberechtigte Behor-
den

« Voraussetzungen fiir den Einsatz der ePayment-Losung
- angebotene Zahlverfahren
Auswahl der ePayment-Losungen

Aus den Interviews wurde ersichtlich, dass der Bund den rechtlichen Bestimmungen des § 4 EGovG und na-
hezu jedes Bundesland den rechtlichen Bestimmungen der jeweiligen E-Government-Gesetze der Linder
(vgl. Kapitel ,Rechtliche Grundlagen und Strategien) folgt und mindestens eine ePayment-Lésung fiir ihre
nachgeordneten Einrichtungen oder Kommunen anbietet.

Als Standard-Losung fiir elektronisches Bezahlen ist die Bezahlkomponente ePayBL der gleichnamigen EG

in den meisten Bundeslindern und beim Bund verbreitet. Dariiber hinaus haben sich auch einige Eigenent-
wicklungen wie pmPayment in Niedersachsen, epay21 in Hessen sowie die Basiskomponente ePayment in

Mecklenburg-Vorpommern und der IKT-Basisdienst ePayment in Berlin etabliert.

Hessen nutzt als einziges Bundesland eine integrierte ERP-Losung fiir die elektronische Bezahlung kosten-
pflichtiger Verwaltungsleistungen. Hier wird auf staatlicher Ebene die Losung SAP Digital Payments einge-
setzt. Alle anderen Bundeslinder greifen auf Losungen zuriick, die iiber eine Schnittstelle an die
vorherrschenden Finanz- und HKR-Verfahren angebunden sind.

Zustindige Einrichtung des Bundeslandes und des Bundes sowie jeweils nutzungsberechtigte Behorden

Hinsichtlich der zustdndigen Einrichtungen sowie der dazugehorigen nutzungsberechtigten Behdrden
(kommunal oder staatlich) fiir ePayment-Losungen bestehen starke Unterschiede zwischen den Bundeslan-
dern. In einigen Bundesldandern werden die ePayment-Losung zentral fiir sowohl staatliche als auch kom-
munale Einrichtungen bereitgestellt, wie es beispielsweise in Sachsen, Sachsen-Anhalt und Schleswig-
Holstein der Fall ist. Diese Linder haben die Bezahlkomponente ePayBL im Einsatz, die durch staatliche
Einrichtungen oder IT-Dienstleister betreut und angeboten wird. Andere Bundesldnder wie Nordrhein-
Westfalen haben fir dieselbe Losung eine Trennung zwischen staatlichen und kommunalen Anbietern
etabliert. So ist in Nordrhein-Westfalen auf staatlicher Ebene der Landesbetrieb Information und Technik
Nordrhein-Westfalen (IT.NRW) und auf kommunaler Ebene der Dachverband kommunaler IT-Dienstleister
in Nordrhein-Westfalen (KDN) fiir die zentrale Betreuung der Bezahllésung ePayBL zustindig.

In anderen Bundesldndern haben sich mehrere zentrale Losungen fiir 6ffentliche Einrichtungen etabliert. In
Bayern wird den staatlichen Behoérden die Anwendung ePayServiceBayern durch das Bayerische Staatsmi-
nisterium der Finanzen und fiir Heimat angeboten. Die Bezahlkomponente ePayBL wird hingegen allen
bayerischen Verwaltungen und Gebietskérperschaften durch die Anstalt fiir kommunale Datenverarbeitung
in Bayern (AKDB) bereitgestellt. In Hessen wiederum bietet das Hessische Ministerium der Finanzen die Lo-
sung SAP Digital Payments fiir ausschlief}lich die staatliche Landesverwaltung an. Die ekom21 - KGRZ Hes-
sen (Korperschaft des 6ffentlichen Rechts) bietet anderseits die Losung epay?21 fiir jegliche 6ffentliche
Einrichtungen und Behoérden an.

Einige Anbieter beschrianken ihr ePayment-Angebot ausschlieflich auf Behérden im eigenen Hoheitsbe-
reich. Andere Anbieter bieten ihre ePayment-Losung auch fir 6ffentliche Einrichtungen in ganz Deutsch-
land an wie die Losung epay21 der ekom21 - KGRZ Hessen.
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Voraussetzungen fiir den Einsatz der ePayment-Lésung

Mochte eine 6ffentliche Einrichtung eine der ePayment-Lésungen einsetzen, ist es empfehlenswert, im Vor-
feld die Berechtigung zur Nutzung mit dem jeweiligen Anbieter beziehungsweise der zustindigen Behorde
zu klédren. Die zustindigen Einrichtungen sind in der Tabelle 1 am Ende des Kapitels aufgefiihrt.

Bei fast allen Anbietern miissen Behoérden bestimmte Voraussetzungen erfiillen, um die Lésungen nutzen
zu konnen. Diese konnen unterschiedlich sein und hingen hiaufig vom Anbieter ab. Teilweise sind Nut-
zungsvertrige beziehungsweise Servicevereinbarungen mit den Anbietern abzuschliefien. Einige Bundes-
lander setzen das Durchlaufen von Freigabeverfahren voraus, um ihre Losungen in einer Behérde einsetzen
zu kénnen.

Angebotene Zahlverfahren

Die vom Bund und den Bundesldndern im Rahmen der Interviews genannten ePayment-Losungen unter-
stitzen grundsatzlich das Online-Zahlverfahren Kreditkarte. Weiterhin werden in jedem Bundesland und

beim Bund giropay und/oder PayPal angeboten. Einige Losungen bieten zusitzlich auch die Zahlverfahren
SEPA-Uberweisung und SEPA-Lastschrift an.

Es gibt Bestrebungen einzelner Bundeslinder, neue Zahlverfahren wie SEPA-Echtzeitiiberweisung (SEPA
Instant Payment) in Verbindung mit Request to Pay oder Apple beziehungsweise Google Pay und www.bar-
zahlen.de fiir ihre nachgeordneten Behdrden anzubieten, da die Nachfrage nach modernen Zahlverfahren
steigt.

Einige Einrichtungen bieten ihren nachgeordneten Behérden Vertriage mit einem PSP zur Nutzung von
Zahlverfahren an. Bei Einrichtungen, die keinen Vertrag mit einem PSP anbieten, missen sich die nachge-
ordneten Behorden selbst um einen solchen Vertrag bemiihen, um die entsprechenden Zahlverfahren ein-
setzen zu konnen.

6.4 ePayment-Landkarte Deutschland

Aus den Informationen der Interviews mit den Ansprechpersonen von Bund und Bundesldndern wurde fol-
gende ePayment-Landkarte fiir Deutschland erstellt (vgl. Abbildung 4). Die ePayment-Landkarte bildet die
ePayment-Losungen fir jedes Bundesland zum Stand Dezember 2021 ab.

ePayBL fiir Landes- und kommunale Behdrden der zehn Mitgliedslander (Baden-
Wiirttemberg, Bayern, Brandenburg, Bremen, Hamburg, Nordrhein-Westfalen,
Sachsen, Sachsen-Anhalt, Schleswig-Holstein, Thiringen) und Behdrden des Bundes

Basiskomponente ePayment (Eigenentwicklung) fiir Landes- und kommunale
Berlin Behérden in Mecklenburg-Vorpommern

e, pmPayment fir Landes- und kommunale Behérden in Niedersachsen, fiir kommunale

Behérden im Saarland

e Sachsen
Thiringen

epay21 fir 6ffentliche Einrichtungen und Behdrden in Hessen

Rheintand- SAP Digital Payments fiir Landesbehdrden in Hessen

Pfalz

- )

Bayern

ePayServiceBayern fiir Landesbehdrden in Bayern

©
©

Wiktieoiars IKT-Basisdienst ePayment (Eigenentwicklung) fiir unmittelbare und mittelbare

Verwaltung des Landes Berlin

=
g
2
3

noch keine Informationen verfiigbar oder noch keine Lésung im Einsatz
(Rheinland-Pfalz)

Q stellt die Nutzung mehrerer Lésungen auf kommunaler Ebene und Landesebene dar

Abbildung 4: ePayment-Landkarte fiir Deutschland
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Nachstehend werden in tabellarischer Form die eingesetzten ePayment-Losungen vom Bund und von den
einzelnen Bundesldndern sowie die zustindige 6ffentliche Einrichtung aufgefiihrt. Die nachfolgende Ta-
belle erhebt keinen Anspruch auf Vollstindigkeit. Im Anhang wurden anhand von Informationsgrafiken
ausfiihrlichere Daten hinsichtlich des ePayment-Einsatzes beim Bund und in den einzelnen Bundesldndern

zusammengestellt.
Bund bezie-
un bez.le . . Zustdndige Einrichtung beziehungsweise Organisa-
hungsweise Eingesetzte ePayment-Losung . o LT
tionseinheit
Bundesland
Bund ePayBL Mafinahmenverantwortung: Bundesministerium der
Finanzen sowie Fachverantwortliche Stelle: Zentrales
Finanzwesen des Bundes
Baden-Wiirt- |ePayBL Ministerium fiir Inneres, fiir Digitalisierung und
temberg Kommunen Baden-Wiirttemberg vertreten durch
Komm.ONE als Anstalt des 6ffentlichen Rechts
Bayern ePayBL Anstalt fir kommunale Datenverarbeitung in Bayern
ePayServiceBayern Bayerisches Staatsministerium der Finanzen und fiir
Heimat
Berlin IKT-Basisdienst ePayment Senatsverwaltung fiir Inneres, Digitalisierung und
Sport
(Abteilung V - IKT Steuerung)
Brandenburg |ePayBL Ministerium des Innern und fiir Kommunales des
Landes Brandenburg sowie auf operativer Ebene der
Brandenburgische IT-Dienstleister ZIT-BB
Bremen ePayBL Der Senator fiir Finanzen der Freien Hansestadt Bre-
men
(Abteilung 4 Zentrales IT-Management, Digitalisie-
rung 6ffentlicher Dienste, Referat 42 Digitalisierungs-
buro)
Hamburg ePayBL Senatskanzlei der Freien und Hansestadt Hamburg
(Amt fiir IT und Digitalisierung)
Hessen SAP Digital Payments Hessisches Ministerium der Finanzen
epay21 ekom21 - KGRZ Hessen (Korperschaft des 6ffentli-
chen Rechts)
Mecklenburg- |Basiskomponente ePayment Finanzministerium des Landes Mecklenburg-Vor-
Vorpommern pommern sowie Landesamt fiir Finanzen Mecklen-

burg-Vorpommern
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Bund bezie- . e . . .
. . . Zustdndige Einrichtung beziehungsweise Organisa-

hungsweise Eingesetzte ePayment-Losung . P
tionseinheit

Bundesland

Niedersachsen |pmPayment Fiir Einrichtungen der unmittelbaren Landesverwal-
tung: IT.Niedersachsen
Fiir Einrichtungen der mittelbaren Landesverwaltung
inklusive Kommunen: GovConnect

Nordrhein- ePayBL Dachverband kommunaler IT-Dienstleister in NRW

Westfalen

ePayBL ePayment Beratungsstelle IT. NRW
Rheinland- noch keine Information verfiig- | Ministerium fiir Arbeit, Soziales, Transformation und
Pfalz bar oder noch keine Losungim  |Digitalisierung des Landes Rheinland-Pfalz vertreten
Einsatz durch den Landesbetrieb Daten und Information

Saarland pmPayment Zweckverband eGo-Saar - elektronische Verwaltung
im Saarland

Sachsen ePayBL Staatsbetrieb Sichsische Informatik Dienste
(Fachbereich 2.4 Serviceportal und E-Government)

Sachsen-Anhalt | ePayBL Ministerium der Finanzen des Landes Sachsen-Anhalt
(Referat 51 OZG)

Schleswig-Hol- |ePayBL Ministerium fiir Energiewende, Landwirtschaft, Um-

stein welt, Natur und Digitalisierung
(Abteilung Zentrales IT-Management)

Thiiringen ePayBL Fir Einrichtungen des Landes und Korperschaften

des offentlichen Rechts: Thiiringer Landesrechen-
zentrum;

Fir Einrichtungen der kreisfreien Stadte und Kom-
munen: Kommunale Informationsverarbeitung Thii-
ringen GmbH

Tabelle 1: Ubersicht eingesetzter ePayment-Lésungen von Bund und Bundesldndern
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7  Payment Service Provider und Bezahlplattformen

Dieses Kapitel beschiftigt sich mit der differenzierten Betrachtung der Begriffe Payment Service Provider
(PSP) und Bezahlplattform. Beide Begriffe werden erlautert, voneinander abgegrenzt und aus behoérdlicher
Sicht anhand von Vor- und Nachteilen bewertet. Abschliefiend werden praxisrelevante Beispiele fiir den
Einsatz von PSPs und Bezahlplattformen aufgezeigt.

7.1  Payment Service Provider (PSP)

Als PSP werden Dienstleister bezeichnet, die bargeldlose Bezahldienste fiir den stationdren Handel sowie
den Online-Handel anbieten. Dazu wird das vorherrschende System des Handlers zur Abwicklung der Kiufe
technisch durch Shop-Module, Bezahlfenster oder Schnittstellen an den PSP angebunden und die Zah-
lungsabwicklung mit den Kundinnen und Kunden unter Verwendung verschiedener Zahlverfahren ermog-
licht (Micro Payment, o.].).

Durch die Positionierung als technischer Dienstleister zur Abwicklung des Zahlungsverkehrs arbeitet der
PSP oftmals mit Banken und sogenannten Acquirern zusammen. Er iibernimmt damit auch weitere zent-
rale Aufgaben zur Entlastung des Héandlers. Als Acquirer werden dabei Finanzinstitutionen oder Banken be-
zeichnet, die eine oder auch mehrere Bezahlmethoden vertreten. Méchte ein Handler beispielsweise die
Kreditkartenzahlung fiir seine Kundinnen und Kunden anbieten, benétigt er eine Kreditkartenakzeptanz,
die der PSP in Zusammenarbeit mit Acquirern zur Verfiigung stellt. Wird die Bezahlung mit der Kreditkarte
durchgefiihrt, werden die Kreditkartendaten der Kundinnen oder der Kunden iiber abgesicherte Schnitt-
stellen an den Acquirer ibergeben. Anschlief}end wird die Abbuchung des Betrags von der Kreditkarte
durch den Acquirer angestofRen und das Geld zunichst von der Bank der Kundinnen oder der Kunden an
die Acquiring-Bank transferiert. Abschlief}end werden die Gelder entweder auf direktem Weg oder gesam-
melt an den Handler tibergeben (Paylobby, o. ].).

7.1.1 Bewertung des Nutzens eines PSP fiir Beh6rden

Aufbauend auf der vorhergehenden Erlauterung eines PSP ergeben sich Vor- und Nachteile, die in der nach-
folgenden Tabelle aufgefiihrt werden. Gleichwohl treffen die genannten Nachteile nicht auf alle PSPs zu.
Einige PSPs haben die 6ffentliche Hand als Markt entdeckt und ihr Angebot in den letzten Jahren deutlich
verbessert. Die gewidhrte Zahlungssicherheit ist als der grofite Vorteil beim Einsatz eines PSP anzusehen.
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Vorteile

Nachteile

Der PSP tibernimmt die zentrale Verantwor-
tung und Rolle in der Zusammenarbeit mit
den Acquirern und nimmt sich der damit ver-
bundenen Vertragsgestaltung an.

Angebot eines breiten Portfolios an verfiigba-
ren Zahlverfahren, die wiederum passend fiir
den jeweils zu nutzenden Zahlaspekt integriert
werden kénnen.

Meist werden noch weitere Mehrwertdienste
angeboten, die den Héndler entlasten konnen,
beispielsweise Dienste im Kontext des Forde-
rungs- und Risikomanagements, bei denen der
PSP mit Inkasso-Unternehmen zusammenar-
beitet.

Einheitliche Verwaltung von Vertrigen mit
unterschiedlichen Unternehmen und zentrale
Bereitstellung von Preiskonditionen durch
den PSP (Novalnet, o. ].). Der PSP ist in diesem
Fall bei jeglichen Tatigkeiten hinsichtlich der
Zahlungsabwicklung zwischengeschaltet und
reguliert als einziger Kanal simtliche Angele-
genheiten.

Um Diebstidhle von Kartendaten aus Handler-
Systemen oder Abwicklungsdienstleistern zu
vermeiden, haben die Kreditkartenunterneh-
men Mastercard und Visa den sogenannten
Payment Card Industry Data Security Stan-
dard (PCI DSS) entwickelt. Gemaf: dem PCI
sind alle Dienstleister, die Kreditkartendaten
speichern, verarbeiten oder weiterleiten, dazu
verpflichtet, sich nach dem PCI-Standard zer-
tifizieren zu lassen.

Durch die Einbindung eines PSP in den Pro-
zess der Zahlungsabwicklung haben Hindler
in den vorhandenen Systemen selbst keiner-
lei Beriihrungspunkte mit sensiblen Zah-
lungsmitteldaten.

Der aufwendige Zertifizierungsprozess bleibt
ausschlieflich Aufgabe des PSP. Dadurch
lasst sich auch eine generelle Sicherheit fiir
den gewihlten Bezahlprozess gewdhren
(Krabichler, 2010).

Wird ein PSP aus dem Ausland genutzt, kann es
bedingt durch vertragliche Regelungen, die mit
den deutschen oder behoérdlichen Vorschriften
nicht konform sind, zu rechtlichen oder auch da-
tenschutzrechtlichen Problemen kommen.

Werden ausldndische PSPs mit eventuell unzu-
reichender Kenntnis des deutschen Marktes pri-
feriert, sollte zunichst ein ausgiebiger Austausch
tber die vorherrschenden Bedingungen und spe-
zifischen Anforderungen der Behoérden, die sich
zum Beispiel aus dem geltenden Haushaltsrecht
ergeben, stattfinden.

Die Anforderungen an eine ePayment-Losung im
Kontext der 6ffentlichen Verwaltung sind durch
das Angebot der PSPs oftmals noch nicht voll-
stindig abzudecken. Exemplarisch hierfiir ist die
Verbuchung von Summengutschriften in den be-
hoérdlichen Finanzverfahren. Zwar gibt es Mog-
lichkeiten, diese sind aber von den Beh6rden
hiufig nur mit groRem Aufwand in die bestehen-
den Prozesse zu integrieren.

Es mangelt an individuellen Angeboten und ban-
kenublichen Standard-Formaten, etwa bei
Brutto-Gutschriften (ohne den Abzug von Kosten
des PSP), auf die 6ffentliche Hand zugeschnitte-
nen Gebiihrenmodellen und AGB oder bei der
generellen Einflussnahme der Behorde auf Ver-
wendungstexte von Gutschriften.

Tabelle 2: Vor- und Nachteile von PSPs fiir Behérden

Bundesamt fiir Sicherheit in der Informationstechnik

30



Payment Service Provider und Bezahlplattformen

7.1.2 Beispiele fiir bestehende PSPs

Mit Blick auf die aktuelle Marktiibersicht zu PSPs wird schnell die hohe Diversitit im europaischen und in-
ternationalen Raum sichtbar. Es zeichnen sich vor allem im internationalen Bereich zahlreiche Firmenzu-
sammenschliisse oder Zukéufe ab. Den jiingsten Zusammenschluss stellen dabei giropay und paydirekt
unter der neuen Marke giropay dar.

Auf dem deutschen Markt existieren einige PSP-Unternehmen mit Erfahrungen im Bereich der 6ffentlichen
Verwaltung, zum Beispiel die deutschen Unternehmen PAYONE und die S-Public-Services GmbH (zuvor
unter der Firmierung ,,GiroSolution“ bekannt), das in den USA gegriindete PayPal, die schweizerische Firma
SIX, das schwedische Klarna oder das Unternehmen www.barzahlen.de (Kuschel, 2020, S. 20-21).

7.2  Bezahlplattformen

Eine Bezahlplattform ist im Kontext der 6ffentlichen Verwaltung eine Software-Losung zur Abwicklung
von bargeldlosen Zahlungen zwischen einem Hindler beziehungsweise einer Behérde und Biirgerinnen
und Biirgern. Durch die Bezahlplattform wird das digitale Angebot an kostenpflichtigen Verwaltungsleis-
tungen um eine Moglichkeit zur Online-Zahlung und zur zentralisierten Abwicklung des damit einherge-
henden Zahlungsverkehrs erweitert. Je nach Priferenz der Behorde lassen sich dabei die verschiedenen und
gangigen Zahlarten fiir den jeweiligen Anwendungsfall abbilden. Dazu zéhlen in der Regel neben giropay,
Kreditkarte und PayPal die Zahlverfahren SEPA-Lastschrift und Uberweisung.

Fiir die Abwicklung von Zahlungen bedient sich die Bezahlplattform fiir die meisten Zahlverfahren eines
PSP und umgeht damit der Notwendigkeit einer PCI-Zertifizierung. Teilweise kénnen Bezahlplattformen
SEPA-Lastschriften oder Uberweisungen auch ohne PSP abwickeln.

Bezahlplattformen verfiigen dariiber hinaus iber Schnittstellen, mit denen die unterschiedlichen Rahmen-
bedingungen der Behdrden zur Annahme von Online-Zahlungen berticksichtigt werden konnen (Gronau,
2010, S. 21). Die Schnittstellen erméglichen eine Integration in die vorhandenen Prozesse und Fachverfah-
ren der Behorden, unter anderem das Finanzverfahren, das der Zahlung nachgelagert die entstandenen
Zahldaten direkt weiterverarbeiten kann. Vom Erzeugen der Zahlungsaufforderung bis hin zur Verbuchung
von Zahlungseingingen erfolgt somit eine Automatisierung tiber den gesamten Verwaltungsprozess hinweg
(Zscheile, 2018, S. 28). Die Bezahlplattform kann als zentrale ,,Datendrehscheibe® zwischen den vorhandenen
Fachverfahren, dem PSP und dem Haushalts-, Kassen- und Rechnungswesen einer Behorde verstanden
werden.

7.2.1 Bewertung des Nutzens einer Bezahlplattform fiir Behérden

Aufbauend auf der vorhergehenden Erlduterung von Bezahlplattformen ergeben sich Vor- und Nachteile,
die in der nachfolgenden Tabelle aufgefiihrt werden:
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Vorteile

Nachteile

Die Zahlverfahren SEPA-Lastschrift und Uber-
weisung stehen teilweise auch ohne Nutzung
eines PSP und somit - abhingig vom Gebiih-
renmodell des jeweiligen Plattformbetreibers -
auch ohne zusitzliche PSP-Transaktionskosten
zur Verfiigung.

Das Portfolio moglicher Zahlverfahren wird er-
weitert und eine zusétzliche Auswahlmoglich-
keit kann angeboten werden.

Die Option zum Wechsel des PSP ist vorhan-
den, wenn die Bezahlplattform mehrere
Schnittstellen in Bezug auf PSPs unterstiitzt.

Anderung an den Schnittstellen (zum Beispiel
Erweiterung des Portfolios an Zahlverfahren,
Umsetzung gesetzlich vorgeschriebener Maf3-
nahmen) zwischen Bezahlplattform und PSP
lassen sich zentral durch den Plattformbetrei-
ber umsetzen und bedingen keine Anderungen
an den Fachverfahren der Behérden.

Die einzelnen Behérden werden entlastet, da
sie sich nicht selbststindig um die jeweilige Fi-
nanzierung, Planung und Ausfithrung der Um-
setzung kiimmern miissen.

Die Anbindung an das jeweilige Finanzverfah-
ren ermdglicht eine durchgingige Automatisie-
rung des gesamten Verwaltungsprozesses.

Servicefunktionen zur Verarbeitung von Sum-
mengutschriften kénnen in den Finanzverfah-
ren der Behorden eingesetzt werden.

Die Prozesslandschaft wird optimiert und der
Arbeitsaufwand seitens der Behorde und der
Biirgerinnen und Biirger wird minimiert.

Je nach Gebihrenmodell des Plattformbetrei-
bers ist eine Nutzung der Bezahlplattform ohne
zusatzliche Kosten (des Betreibers) fiir die Be-
hérde moglich.

Die zur Verfligung stehenden PSPs werden be-
dingt durch die technische Betreuung des Be-
treibers durch diese vorgegeben.

Unterstiitzt die Bezahlplattform nur einen PSP,
muss sich die Behorde an diesem Angebot ori-
entieren. Die Einbeziehung ,externer” PSPs ist
in diesem Fall nicht moglich.

Eine vertragliche Verpflichtung besteht sowohl
gegeniiber dem Plattformbetreiber als auch ge-
geniber dem zugehdrigen PSP.

Die Einbeziehung neuer und moderner Zahl-
verfahren bedarf zunéchst der Bereitschaft des
Betreibers, die Bezahlplattform um betreffende
Zahlverfahren zu erweitern.

Tabelle 3: Vor- und Nachteile von Bezahlplattformen fiir Behérden
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7.2.2 Beispiele fiir bestehende Bezahlplattformen

Bei Bund und Lindern befinden sich aktuell verschiedene Bezahll6sungen im Einsatz (vgl. Kapitel ,,ePay-
ment-Landkarte Deutschland®). Die EG der ePayBL strebt die Schaffung eines deutschlandweiten ePay-
ment-Standards fiir Bund und Lander an, an dem sich mittlerweile elf Mitglieder (der Bund und zehn
Linder) beteiligen. Parallel dazu existieren weitere Losungen, die zwar nicht die deutschlandweite Standar-
disierung zum Ziel haben, jedoch ebenso als Schnittstelle fir Fachverfahren der 6ffentlichen Verwaltung
zur ePayment-Welt zu verstehen sind. Dazu zédhlt die Losung epay21, die durch den in Hessen anséssigen IT-
Dienstleister ekom21 betrieben wird (ekom21, o.].). Als ein weiteres Beispiel ist die Losung pmPayment des
Software-Unternehmens GovConnect zu nennen, die kiinftig einen Basisdienst fiir das elektronische Bezah-
len in allen Behérden von Niedersachsen etabliert (Kommune21, 2021). Uber die drei Lésungen hinaus exis-
tieren diverse landesinterne Losungen. Weitere Informationen dazu sind im Kapitel ,,Ausgangslage bei Bund
und Lindern® nachzulesen.

PSPs und Bezahlplattform sind mafigeblich fiir die erfolgreiche Abwicklung und zunehmende Digitalisie-
rung von kostenpflichtigen Verwaltungsverfahren verantwortlich. Dabei obliegt es jeder Behorde selbst,
welche Systeme mit welchen Rahmenbedingungen passend fiir den jeweiligen Kontext genutzt und imple-
mentiert werden.

Um das Zusammenspiel zwischen PSP und Bezahlplattform zu verdeutlichen, wird in der nachfolgenden
vereinfachten Darstellung der Prozess Bezahlung einer Verwaltungsleistung inklusive aller beteiligten Sys-
teme, Institutionen und Personen aufgezeigt (vgl. Abbildung 5). Die dargestellte Autorisierung von Zahlun-
gen schlieflt ein gegebenenfalls erforderliches Login und/oder die starke Kundenauthentifizierung ein.
Ebenso im Prozessbild nicht explizit dargestellt sind die Kommunikationsbeziehungen, die ein PSP zu wei-
teren PSPs beziehungsweise Acquirern hat. Notwendige Tagesabschliisse, die sich beim PSP ergeben kon-
nen, sind ebenfalls nicht ausgewiesen.

Der Prozess wird durch die Inanspruchnahme einer Verwaltungsleistung und die Auswahl des gewi{inschten
Zahlverfahrens tiber den Online-Dienst der Behoérde ausgelost (1). Dadurch wird die zugehorige Zahlung
initialisiert und bis zur Bezahlplattform weitergegeben (2) (3). Der PSP tibergibt nachgelagert dazu die pas-
sende URL zum Zahlformular (4), die weiter an den Online-Dienst tibergeben wird (5). Die Zahlungspflichti-
gen rufen daraufhin die URL auf und bekommen das zugehorige Zahlformular angezeigt (6). Nach
erfolgreicher Eingabe der Zahldaten und der daran anschlieRenden Zahlungsautorisierung (7) wird die Zah-
lung durch den PSP ausgefiihrt und eine zugehorige Erfolgsmeldung an die Bezahlplattform tibergeben (8).
Die Erfolgsmeldung wird anschlieRend an den Online-Dienst der Behorde tiberstellt (9) und daraufhin in-
klusive der Bereitstellung der damit erworbenen Leistung an die Zahlungspflichtigen tibermittelt (10). Die
Transaktionsdaten werden zum Aufbau einer Sollstellung an das zustdndige Finanzverfahren der Behoérde
tbermittelt (11). Im Anschluss an die Zahlung erfolgt die Belastung der Konten der Zahlungspflichtigen
durch die zustdndige Bank (12) und die damit verbundene Verrechnung an den PSP (13). Dieser leitet nun
die Gutschrift zur Bank der Behérde ein (14), die durch Kontoausziige die Gutschrift an das Finanzverfahren
ubermittelt (15). Je nach Bedarf erfolgt in den letzten Schritten die Informationsiibermittlung tiber den Zah-
lungseingang an die Bezahlplattform durch das zustindige Finanzverfahren (16) und die Weitergabe der In-
formationstibermittlung an den Online-Dienst (17).
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Auswahl Verwaltungsleistung und Zahlverfahren
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Abbildung 5: Beteiligte im ePayment-Prozess
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8  Potenziale von ePayment

Um die Potenziale und Vorteile des Einsatzes von ePayment in der 6ffentlichen Verwaltung aufzuzeigen,
werden im nachstehenden Abschnitt zwei Fallbeispiele aufgefiihrt. Anhand der Beispiele wird der analoge
Prozess dem Prozess mit Online-Bezahlung gegentibergestellt.

8.1 Beispiel 1: ePayment bei i-Kfz

Zu den Prozessen einer Kfz-Zulassungsbehorde gehoren unter anderem die Anmeldung und Auferbetrieb-
setzung eines Kraftfahrzeugs sowie die Auswahl eines Wunschkennzeichens. Die entsprechenden Antrige
werden von Fahrzeughaltenden gestellt. Im Rahmen des Projekts ,,i-Kfz“ (internetbasierte Fahrzeugzulas-
sung) des Bundesministeriums fiir Digitales und Verkehr (BMDV, ehemals: BMVI), das die Digitalisierung
des Fahrzeugzulassungswesens in Deutschland zum Ziel hat, konnen mit Umsetzung der Stufe 3 die Dienst-
leistungen inklusive der Gebiihrenbegleichung und der Stellung von Bescheiden seit 01. Oktober 2019 kom-
plett online durchgefiihrt werden. Verantwortlich fiir die Prozessrealisierung und Umsetzung von i-Kfz-
Anwendungen sind die sachlich und ortlich zustindigen Kfz-Zulassungsbehérden der Kommunen. Dazu
zdhlen Landkreise und kreisfreie Stidte (Bundesministerium fiir Digitales und Verkehr, 2022; Stadt Leipzig,

o.].).

Im Folgenden werden Erfahrungswerte einer ausgewahlten Kfz-Zulassungsbehérde einer Kommune mit
500.000 Einwohnenden zur Nutzung von elektronischen Zahlverfahren im Rahmen von i-Kfz im Vergleich
zum analogen Bezahlvorgang fiir den Vorgang der Kfz-Aufierbetriebsetzung beschrieben. Eine Kfz-Aufler-
betriebsetzung erfolgt, wenn Fahrzeughaltende das Kraftfahrzeug im Strafienverkehr nicht mehr nutzen
mochten. Die dargestellten Prozesse geben den Ist-Zustand der Beispiel-Zulassungsbehorde wieder und
koénnen in anderen Zulassungsbehorden anders durchgefiihrt werden.

Die Schritte des analogen Prozesses zur Kfz-Auflerbetriebsetzung werden in folgender Abbildung 6 skizziert:

@) Die Fahrzeughaltenden vereinbaren vorab einen Termin mit der Zulassungsbehorde.

P Zum Termin fiihren die Sachbearbeitenden sofort den Vorgang der Kfz-AuRerbetriebsetzung durch.
Es gibt in der Regel keine Wartezeiten aufgrund der vorherigen Terminsetzung.

Die Fahrzeughaltenden konnen die Bearbeitungsgebiihr direkt vor Ort {iber einen Kassenautomaten

© via Kartenzahlung oder mit Bargeld begleichen. Dafiir gehen die Fahrzeughaltenden vom Schalter
zum Kassenautomaten.

Zurlick am Schalter wird das Kennzeichen des Kraftfahrzeugs anschlieRend vor Ort durch die

) Sachbearbeitenden entwertet und ist damit direkt auRer Betrieb gesetzt. Die Fahrzeughaltenden erhalten die
entsprechenden Dokumente und Unterlagen fiir die AuRerbetriebsetzung ausgedruckt durch die
Sachbearbeitenden.

Abbildung 6: Analoger Prozess der Kfz-Auferbetriebsetzung
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Eine Kfz-Auflerbetriebsetzung mittels i-Kfz wird in nachstehender Abbildung 7 beschrieben:

Der Vorgang zur Kfz-AuRerbetriebsetzung erfolgt digital (iber das von der Zulassungsbehérde
o bereitgestellte Portal mit der notwendigen Identifizierung per elektronischem Personalausweis mit
Online-Funktion (ePA).

Die Fahrzeughaltenden melden sich tber das Portal der zustandigen Kfz-Zulassungsbehorde an und
® fihren dort die Abmeldung durch.

Die Gebiihrenzahlung fiir den Vorgang wird sofort online durchgefiihrt. Die Fahrzeughaltenden kénnen hierbei
. zwischen verschiedenen Online-Zahlverfahren wahlen, wobei PayPal das beliebteste Zahlverfahren darstellt.

Nach Durchfiihrung des Vorgangs (iber das Portal ist das Fahrzeug — wie im analogen Prozess auch
@ — direkt aulRer Betrieb gesetzt. Die Fahrzeughaltenden kénnen die entsprechenden Dokumente und
Unterlagen fiir die AuRerbetriebsetzung herunterladen.

Abbildung 7: Digitaler Prozess der Kfz-Auflerbetriebsetzung mittels i-Kfz

Aus der Gegeniiberstellung des analogen und digitalen Prozesses der Kfz-Auflerbetriebsetzung ergeben sich
nachstehende Potenziale von ePayment:

« Mit der Durchfiihrung der Kfz-Auferbetriebsetzung via i-Kfz wird sowohl fir die Kfz-Zulassungsbe-
horde als auch fiir Fahrzeughaltende ein schneller und fehlerarmer Prozess geboten. Einerseits kann
die Bezahlung zu jeder Zeit erfolgen und gleichzeitig hat die Auflerbetriebsetzung sofort Wirkung.
Das Kraftfahrzeug ist nach Beendigung des Vorgangs abgemeldet. Die Kfz-Zulassungsbehérde unter-
breitet Fahrzeughaltenden damit ein attraktives Angebot. Fiir beide Seiten stellt der Prozess via i-Kfz
eine Zeitersparnis dar.

+ Die sofortige Gebithrenbegleichung durch die Fahrzeughaltenden bietet der Zulassungsbehorde Zah-
lungssicherheit.

- Fir die Gebiihrenbegleichung werden fiir i-Kfz-Vorgénge verschiedene elektronische Zahlverfahren
angeboten.

- Im analogen Prozess bietet die Beispiel-Zulassungsbehorde auch Zahlverfahren wie Kreditkarte und
Girocard fiir die Zahlungsabwicklung tiber Kassenautomaten an. In der Zulassungsbehorde sind Bar-
geldzahlungen so gering, dass zukiinftig geplant wird, ausschlieflich bargeldlose Zahlungen anzubie-
ten. Dadurch kénnen Zeitersparnisse, die durch Nacharbeiten bei Kassenautomaten entstehen,
generiert werden.

« Die Auf’erbetriebsetzung via i-Kfz ist zu jeder Zeit und an jedem Ort moglich, sodass sich Kraftfahr-
zeughaltende nicht an Offnungszeiten orientieren miissen.

8.2  Beispiel 2: ePayment in Webshops

Einige Behoérden bieten den Biirgerinnen und Biirgern neben Verwaltungsleistungen auch den Verkauf von
Waren als physisches oder digitales Produkt an. Mithilfe eines Webshops und verschiedener integrierter
Zahlverfahren konnen diese Produkte nicht nur online angeboten, sondern direkt elektronisch bezahlt wer-
den. Ein Webshop ermoéglicht neben der Verwaltung des Warenverkaufs auch weitere Anwendungsfille wie
etwa die Verwaltung von Veranstaltungen und Bestellungen, die Abbildung einer zentralen Beschaffung
sowie die medienbruchfreie Verwaltung von Anfragen zur Machbarkeit oder zu Kostenvoranschlagen von
Dienstleistungen. Die Webshops erfiillen dabei gesetzliche Anforderungen, zum Beispiel das Umsatzsteuer-
gesetz, die Preisangabenverordnung oder Regelungen zur Barrierefreiheit.
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Um die Vorteile von ePayment bei Einfiihrung eines Webshops im Vergleich zu analogen Verkaufsprozes-
sen ableiten zu konnen, wurden verschiedene Webshop-Projekte bei Bund und Liandern betrachtet. Die Er-
gebnisse der Betrachtung werden im Folgenden dargestellt.

(@) Die Kundinnen und Kunden fragen ein Produkt oder eine Dienstleistung bei einer Behorde an.

Die Sachbearbeitenden der Behorde bearbeiten die Anfrage.

Die Sachbearbeitenden versenden die Zahlungsinformationen an die Kundinnen und Kunden.

Die Kundinnen und Kunden erhalten die Zahlungsinformation und initiieren die Zahlung (z. B. per SEPA-
Uberweisung).

Die Sachbearbeitenden bekommen die Information zum Zahlungseingang.

Die Sachbearbeitenden stellen das Produkt oder die Dienstleistung fiir die Kundinnen und Kunden bereit.

Abbildung 8: Analoger Prozess eines Verkaufsprozesses

Vor der Integration von ePayment und der Abbildung von Workflows im Webshop gestalten sich die Ver-
kaufsprozesse in einer Behorde oftmals analog und sind mit Medienbriichen verbunden. In Abbildung 8
wird der Prozess dafiir aufgezeigt:

Durch die Digitalisierung des Prozesses und die Nutzung von ePayment zur Abwicklung des Geschéftsvor-
gangs im Rahmen der Einfithrung eines Webshops erfolgt eine Verschlankung und Automatisierung der
Prozesslandschaft. Medienbriiche entfallen. Dies wird anhand folgender Abbildung 9 aufgezeigt:

@) Die Kundinnen und Kunden navigieren zum Webshop der Behérde (online und mobil méglich).

o Die Kundinnen und Kunden wahlen ein Produkt oder eine Dienstleistung aus und ,legen“ die Auswahl in
einen digitalen Warenkorb ,,ab“.

® Nach Zusammenstellung eines passenden Warenkorbs wird durch die Kundinnen und Kunden eine
Bestellung eingeleitet.

Wiahrend des Bestellvorgangs werden automatisch alle notwendigen Informationen bei den Kundinnen
@ und Kunden abgefragt.

@ Die Kundinnen und Kunden wihlen das gewiinschte Zahlverfahren (z. B. Kreditkarte oder PayPal) aus,
initiieren die Bezahlung und schlieRen den Bestellvorgang ab.

Durch die Abwicklung {iber einen PSP wird der Behérde in den meisten Fillen (abhdngig vom Vertrags-
o konstrukt) eine Zahlungsgarantie eingeraumt. Das Produkt oder die Dienstleistung kann den Kundinnen
und Kunden sofort bereitgestellt werden.

P Nach Ubermittlung der Gutschrift zum Bestellvorgang durch den PSP an die Behérde bekommen die
Sachbearbeitenden die Information zum Zahlungseingang.

Abbildung 9: Digitaler Prozess eines Verkaufsprozesses mittels eines Webshops
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Aus der Gegeniiberstellung von analogem und digitalem Verkaufsprozessen sowie den Erkenntnisgewinnen
der Webshop-Projekte ergeben sich nachstehende Potenziale von ePayment via Nutzung eines Webshops:

8.3

Durch die Automatisierung des Verkaufsprozesses der Behorde kdnnen Biirgerinnen und Biirger zu
jeder Zeit und von jedem Ort den Kauf und die Bezahlung des Produkts beziehungsweise der Dienst-
leistung vornehmen. Die Nutzung eines mobilen Endgerites ist zudem maoglich. Das Online-Angebot
stellt sowohl fiir Blirgerinnen und Biirger als auch fiir die Verwaltung eine Zeit- und Prozessver-
schlankung dar.

Die Biirgerinnen und Biirger erhalten das eingekaufte Produkt, sofern es als digitales Produkt ange-
boten wird, direkt nach der Bezahlung. Gleichzeitig kénnen sie bei physischen Produkten eine Uber-
sicht zum Bestellstatus im Webshop verfolgen.

Durch das Online-Angebot und den modernisierten Online-Auftritt des Webshops erfahren Behor-
den einen Imagegewinn. Weiterhin kann die Behorde ihr komplettes Angebot an einer zentralen
Stelle présentieren.

Gleichzeitig bieten Behorden ein breites Portfolio von beliebten Zahlverfahren an, die durch Biirge-
rinnen und Biirger genutzt werden.

Die sofortige Bezahlung des Einkaufs durch Biirgerinnen beziehungsweise die Biirger bietet fiir Be-
hérden eine Zahlungssicherheit. Fiir Blirgerinnen und Biirger stellt die direkte Bezahlung im An-
schluss des Einkaufs eine Zeitersparnis ohne nachgelagerte Aufwinde dar.

Behorden kénnen im Webshop die Verwaltung der zur Verfiigung stehenden Produkte und Dienst-
leistungen sowie deren Bezahlstatus nachverfolgen.

Webshops konnen als Fachverfahren einer Behorde verstanden und an eine Bezahlplattform ange-
bunden werden.

Zusammenfassung der Potenziale und Darstellung der Mehrauf-
wainde bei der Einfihrung von ePayment

Die folgende Tabelle fasst die Potenziale zur Einfiihrung von ePayment fiir Behérden sowie fiir Zahlungs-
pflichtige (Biirgerinnen und Burger) zusammen. Weiterhin werden Mehraufwinde durch ePayment darge-

stellt:

Potenziale fiir Beh6rden

Attraktives Dienstleis- | Die Erweiterung des Angebots zur elektronischen Bearbeitung und Bezahlung
tungsangebot und von Dienstleistungen bildet fiir Nutzende einen attraktiven Mehrwert. Durch
Imagegewinn den Onlineauftritt der 6ffentlichen Einrichtung und dem biirgerfreundlichen

Angebot erlebt die 6ffentliche Verwaltung einen Imagegewinn (Initiative
Deutsche Zahlungssysteme; Deutscher Stidte- und Gemeindebund, 2021; Bit-

kom, 2021).
Effiziente und fehler- Durch die kiirzeren und schnelleren Prozesse fiir die Antragsbearbeitung kon-
arme Prozesse nen Offentliche Einrichtungen effizienter agieren. Der Prozess fiir kosten- o-

der gebiihrenpflichtige Antrige beziehungsweise Dienstleistungen kann
/ zudem vollstindig online und digital abgewickelt werden.

Die Digitalisierung von Antragsbearbeitungen sowie Zahlungsabwicklungen
? senkt die Bearbeitungsfehlerquote, sodass Nacharbeiten bei fehlerhaften An-

tragen und Buchungsprozessen entfallen. Beispielsweise kann der Verwen-
dungszweck mit definiertem Kassenzeichen bei Zahlungen vorbelegt werden,
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sodass Plausibilitidt und Korrektheit der Zahldaten garantiert werden kénnen
(Initiative Deutsche Zahlungssysteme; Deutscher Stidte- und Gemeindebund,
2021; Bitkom, 2021).

Zahlungssicherheit

V)

Durch die direkte Begleichung der Bescheide und Verwaltungsleistungen mit-
tels Vorkasse-Zahlverfahren wird der Verwaltung Zahlungssicherheit geboten.
Nur bei erfolgter Zahlung kénnen Nutzende Verwaltungsleistungen in An-
spruch nehmen. Durch diese Zahlungssicherheit kann eine Vielzahl von Zah-
lungsausfillen vermieden werden. Die Kasse der Behoérde kann von
aufwendigen Mahn- und Vollstreckungsaktivititen absehen.

Gleichsam kénnen durch das Angebot an international giiltigen Zahlverfahren
wie PayPal und Kreditkarte ausldndische Zahlende leichter und direkt adres-
siert werden.

Zeit- und Kostener-
sparnisse

Durch das Angebot an Nutzende, Leistungen online bearbeiten und bezahlen
zu konnen, fallt auf Behordenseite die Zeit fiir Antragsbearbeitungen durch
Mitarbeitende weg, sodass die Behdrdenmitarbeitenden anderen Tatigkeiten
nachgehen kénnen. Durch ePayment wird die automatisierte elektronische
Stellung von Rechnungen beziehungsweise Quittungen ermaoglicht. Dadurch
konnen im Vergleich zur herkémmlichen Rechnungsstellung Ersparnisse hin-
sichtlich des Aufwands zur Erstellung selbst und der postalischen Versendung
generiert werden.

Eine weitere Zeitersparnis ermoglicht ePayment durch den Wegfall von Bar-
geldhandling (Initiative Deutsche Zahlungssysteme; Deutscher Stidte- und
Gemeindebund, 2021; Bitkom, 2021). Allerdings ist eine vollstindige Automa-
tisierung der Prozesse notwendig, damit eine nachtrigliche Bearbeitung, zum
Beispiel durch Abrechnungen bei der zustindigen Kasse, entfallen kann.

Dartiiber hinaus konnen Betriebskosten aufgrund der geringeren Anzahl an
Nutzenden vor Ort gesenkt werden. Die Aufwinde fiir das Befiillen und Lee-
ren des Kassenautomaten kénnen ebenfalls verringert werden, indem die An-
tragstellung und -bezahlung digital erméglicht wird.

Tabelle 4: Potenziale fiir Beh6rden
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Mehraufwinde fiir Behorden

Vertrige mit PSP Einrichtungen, die ePayment anbieten, miissen Vertrige mit PSPs abschlie-
en, um die entsprechenden Zahlverfahren anbieten zu kénnen. Es konnen
gegebenenfalls Aufwinde fiir die Ausschreibung solcher Vertrige entstehen,
I B wenn keine Moglichkeiten zur Inanspruchnahme bestehender Rahmenver-

trage iber Anbieter von Bezahlplattformen zur Verfiigung stehen.

Transaktionsabhidngige | Bei Nutzung von ePayment entstehen in Abhéngigkeit vom Zahlverfahren ge-
Kosten gebenenfalls zusitzliche Kosten (zum Beispiel Transaktionskosten, Disagio-

_I:l_ kosten) fur jede Transaktion.
Y/

Integrationskosten Fir die Einfiihrung von digitalen Verwaltungsleistungen und ePayment ent-
stehen fir die Verwaltung initiale Kosten fiir die Integration in bestehende IT-
€ Systeme beziehungsweise -Anwendungen.

Fiir die Wartung und Pflege der Integration kénnen zusétzliche Kosten entste-
hen. Beispielsweise miissen im Falle von i-Kfz die Mindestsicherheitsanforde-
rungen an dezentrale Portale (MSADP) eingehalten und dem Kraftfahrt-
Bundesamt nachgewiesen werden. Dazu gehoren alle 3 Jahre Audits und alle 2
Jahre Penetrationstests, die von externen Partnern durchgefiihrt werden miis-
sen.

Tabelle 5: Mehraufwdnde fiir Beh6rden
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Potenziale fiir Zahlungspflichtige

Zeitersparnisse

@

Das Angebot der elektronischen Antragsbearbeitung und der Gebtihrenbeglei-
chung ist vor allem hinsichtlich der Zeitersparnisse sehr attraktiv. Durch die
elektronischen Prozesse fallen fiir Biirgerinnen und Biirger Anfahrts- und
Warte- sowie lange Bearbeitungszeiten weg, sodass die Zufriedenheit steigt.

Schnelle Prozesse

Die Bearbeitung und Bezahlung von Online-Leistungen gewéhrleisten einen
schnellen Prozess. Zahlungspflichtige konnen Verwaltungsleistungen nach Be-
zahlung in der Regel sofort in Anspruch nehmen.

24/7-Antragsbearbei-
tung

o-=

)

Biirgerinnen und Biirgern wird die Moglichkeit geboten, den Prozess der An-
tragsbearbeitung und Gebiihrenbegleichung zu jeder Zeit und von jedem Ort
aus durchzufiihren. Er ist unabhingig von Offnungszeiten der Behérde und
Terminvereinbarungen.

Digitale Prozesse

Der Prozess fiir kosten- oder gebiihrenpflichtige Antrige beziehungsweise
Dienstleistungen kann vollstindig online und digital durch die Nutzenden ab-
gewickelt werden.

Zahlungspflichtige kénnen Zahlungen unmittelbar durchfithren und erhalten
sofort eine Zahlungsbestitigung.

Geringerer Bezahlauf-
wand

=)

Die Aufwinde fir die nachtriglichen Bezahlungen, beispielsweise die Beglei-
chung von Gebiihrenbescheiden, entfillt durch die Moglichkeit der sofortigen
Online-Zahlung.

Nutzung moderner
Zahlverfahren

;FJ

Bei der Bezahlung von Online-Leistungen steht den Biirgerinnen und Biirgern
eine Auswahl moderner Zahlverfahren zur Verfiigung, die sie auch aus dem
Online-Handel gewohnt sind. Zahlungspflichtige aus dem Ausland kénnen
auch mit international gingigen Zahlverfahren wie Kreditkarte oder PayPal
zahlen.

Sinkende Bearbei-
tungsgebiihren

F O
TN

Durch den Einsatz von ePayment kdnnten sich aufgrund von geringeren Ver-
waltungsaufwinden seitens der Behorde Gebiihrenreduktionen ergeben, so-
fern es die Gebiihrenregelungen zulassen.

Tabelle 6: Potenziale fiir Zahlungspflichtige
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Mehraufwinde fiir Zahlungspflichtige

Keine direkte An-
sprechperson vor Ort
bei Problemen

®

Durch die digitale Bearbeitung von Antragen kénnen Nutzende bei abzustim-
menden Klarungsbedarfen sowie bei Problemen nicht direkt auf Ansprechper-
sonen zugehen, sondern miissen gegebenenfalls auf E-Mails oder Anrufe
ausweichen. Durch Wartezeiten auf E-Mail-Antworten oder Anrufwarte-
schleifen konnte sich der Bearbeitungsprozess verlangern.

Digitale Zuginge vo-
rausgesetzt

Die Einfiihrung von ePayment und das Angebot von digitalen Verwaltungs-
leistungen setzt bei den Biirgerinnen und Biirgern einen Zugang zum Internet
voraus. Vor allem iltere und technisch nicht versierte Menschen kénnten
durch das digitale Angebot benachteiligt werden. Es muss daher weiterhin die
Moglichkeit zur analogen Antragsdurchfithrung und deren Bezahlung ange-
boten werden.

Tabelle 7: Mehraufwdnde fiir Zahlungspflichtige
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C) Szenarien zur Umsetzung elektronischer Zahl-
verfahren

In den nachfolgenden Kapiteln werden verschiedene Szenarien fiir den Einsatz von elektronischen Zahlver-
fahren skizziert, um die unterschiedlichen Moglichkeiten der Integration elektronischer Zahlverfahren dar-
zustellen. Dabei wird in folgende Szenarien unterschieden (vgl. Kapitel ,Szenarien fiir Fallbeispiele):

+ Szenario 1 - Bezahlung ohne Integration
Szenario 2 - Bezahlung mit Direktintegration
» Szenario 3 - Bezahlung mit zentraler Integration

Fiir jedes Szenario werden Fallbeispiele beschrieben, die die praktische Umsetzung der Szenarien nachvoll-
ziehbar darstellen sollen.

Um die Szenarien besser voneinander abgrenzen zu konnen, werden diese anhand von Kategorien charak-
terisiert. Die Kategorien sind im Kapitel ,,Kategorien zur Einordnung der Szenarien“ definiert. Folgende Ka-
tegorien werden zur Abgrenzung der Szenarien verwendet:

«  Durchfiihrung der Zahlungsabwicklung
+ Einbindung von (Fach-)Vorverfahren
Nutzung einer Bezahlplattform

- Abbildung der Mittelbewirtschaftung
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9  Kategorien zur Einordnung der Szenarien

Um elektronische Bezahlprozesse im Verwaltungskontext zu etablieren, existieren diverse technische und
prozessuale Moglichkeiten, die sich in wesentlichen Merkmalen unterscheiden. Zur Einordnung der vielfal-
tigen Realisierungsmaoglichkeiten des elektronischen Bezahlens wurden auf Basis der wichtigsten Merkmale
verschiedene Kategorien identifiziert. Diese werden nachfolgend genauer erlautert und im Verlauf des Weg-
weisers zur Beschreibung von unterschiedlichen Szenarien zum Einsatz von elektronischen Zahlverfahren
in Verwaltungsprozessen verwendet.

9.1 Durchfiihrung der Zahlungsabwicklung

Die Zahlungsabwicklung, auch Clearing genannt, definiert den gesamten Prozess der Ubertragung von
Geldmitteln von Zahlungspflichtigen an Zahlungsempfangende. Das Interbanken-Clearing im Rahmen des
Zahlungsverkehrs umfasst in dem Zusammenhang das Verfahren der Ubermittlung, der Abstimmung (zwi-
schen den Parteien) und in einigen Fillen der Bestitigung von Zahlungsauftrigen vor dem Zahlungsaus-
gleich, auch Zahlungs(verkehrs)abwicklung genannt (Metzger, o.].).

Fir ein besseres Verstindnis, wer im konkreten Fall fiir die Clearing-Prozesse der Behérde verantwortlich
ist, wird eine Kategorisierung der im Kapitel ,Szenarien fiir Fallbeispiele“ beschriebenen Szenarien vorge-
nommen. Die Zahlungsabwicklung kann entweder

- vollstindig durch die Behorde selbst ohne weitere Komponenten,
 {ber einen PSP oder
lber eine Bezahlplattform

realisiert werden.

9.2 Einbindung von (Fach-)Vorverfahren

Die Einbindung von Zahlverfahren in bestehende (Fach-)Vorverfahren (nachfolgend: Fachverfahren) stellt
eine weitere Kategorie dar. Fachverfahren, tiber die Online-Zahlungen abgewickelt werden, realisieren die
nachfolgend beschriebenen Kernprozesse.

Auswahl von Zahlverfahren fiir Leistungsempfangende

Hierzu zahlt die fiir Leistungsempfangende sichtbare Moglichkeit, iber das Fachverfahren Leistungen elekt-
ronisch in Anspruch zu nehmen beziehungsweise beantragen zu kénnen. Fachverfahren in diesem Sinne
benotigen eine Nutzersicht nach aufien, um den Leistungsempfangenden eine Méglichkeit der Interaktion
mit der Behorde zu bieten. Im elektronischen Beantragungsprozess miissen die Leistungsempfangenden die
Gelegenheit haben, elektronische Zahlverfahren zur Begleichung kostenpflichtiger Verwaltungsleistungen
zu nutzen.

Initiieren und Abschliefien der Online-Zahlung

Sofern eine Bezahlplattform oder ein PSP genutzt wird, muss das Fachverfahren zahlungsrelevante Daten
an die jeweilige Schnittstelle weitergeben, um den Leistungsempfangenden die Zahlung zu ermdglichen.
Die Abwicklung der eigentlichen Online-Zahlung erfolgt in diesem Fall auflerhalb des Fachverfahrens. Das
Ergebnis der Zahlung wird tiber die jeweilige Schnittstelle an das Fachverfahren iibermittelt und muss ver-
arbeitet werden. Damit kann die sofortige Freigabe der Leistung an die Leistungsempfangenden gesteuert
werden. Die direkte Integration von Online-Zahlungen in den elektronischen Verwaltungsprozess verfolgt
dementsprechend einen ganzheitlichen Ansatz.

Erfolgt die Zahlungsabwicklung ohne Bezahlplattform oder PSP, muss das Fachverfahren den Leistungs-
empfangenden selbst die Abwicklung der Zahlung ermoglichen. Dies kann zum Beispiel durch die Bereit-
stellung einer Rechnung beziehungsweise eines Gebiihrenbescheids oder durch die Anzeige der
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Bankverbindung fiir eine Uberweisung erfolgen. Hierfiir kommen in der Regel nur Zahlverfahren wie
SEPA-Lastschrift oder Uberweisung infrage. Das Ergebnis der Zahlung kann in diesem Fall nicht unmittel-
bar nach Beantragung der Leistung festgestellt werden, sondern erst nach Registrierung des Geldeingangs
auf dem Konto der Behorde. Zwischen Beantragung und Freigabe der Leistung an die Leistungsempfangen-
den vergehen in der Regel mehrere Tage.

9.3  Nutzung einer Bezahlplattform

Die Nutzung einer Bezahlplattform kann einen entscheidenden Einfluss auf die Komplexitit der Verwal-
tungsprozesse zur Abwicklung von Online-Zahlungen haben. Sie wird als ,,Datendrehscheibe® oder auch
Vermittlerin in der Kommunikation zwischen verschiedenen Fachverfahren, PSP und den Finanzverfahren
der Behorde eingesetzt (siehe Kapitel ,,Payment Service Provider und Bezahlplattformen®). Bezahlplattfor-
men bieten in der Regel ein Portfolio an Servicefunktionen an, um vor- und nachgelagerte Prozesse rund
um Online-Zahlungen fiir Behdrden zu vereinfachen.

9.4  Abbildung der Mittelbewirtschaftung

Im Rahmen der Mittelbewirtschaftung wird bewertet, inwieweit im jeweiligen Szenario haushailterische Ta-
tigkeiten wie das Anlegen von Sollstellungen, die Zahlungsiiberwachung sowie die Anordnung eingehender
Zahlungen durch die Nutzung elektronischer Zahlverfahren in den Finanzverfahren der Behdrde unter-
stiitzt werden. Um eine Entlastung fiir die Behorde zu erreichen, wird ermittelt, in welchem Umfang bei
Massengeschiften und Routinetétigkeiten eine automatisierte Abbildung von Verwaltungsprozessen er-
reicht werden kann.
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10 Szenarien fiir Fallbeispiele

Durch die im Kapitel ,,Kategorien zur Einordnung der Szenarien“ aufgefiihrten Kategorien lassen sich ver-
schiedene Szenarien ableiten, wie Zahlverfahren in einer Behorde etabliert werden kénnen. Die Szenarien
sind dabei nach aufsteigender Komplexitit und zunehmendem Automatisierungspotenzial sortiert. Dabei
koénnen die nachfolgend dargestellten drei Szenarien unterschieden werden:

Szenario 1 - Bezahlung ohne Integration
» Szenario 2 - Bezahlung mit Direktintegration
+ Szenario 3 - Bezahlung mit zentraler Integration

Zum besseren Verstindnis der einzelnen Szenarien werden jeweils zwei praxisrelevante Fallbeispiele erldu-
tert. Anhand der Fallbeispiele werden pro Szenario die unterschiedlichen Auspriagungen der elektronischen
Bezahlung kostenpflichtiger Verwaltungsleistungen deutlich.

10.1 Szenario 1 - Bezahlung ohne Integration

Die Bezahlung ohne Integration in ein Fachverfahren hat die geringste Komplexitit und das niedrigste Au-
tomatisierungspotenzial. In der 6ffentlichen Verwaltung war dieses Szenario lange Zeit am weitesten ver-
breitet. Beispielsweise wird es bei klassischen analogen Verfahren wie der Rechnungs- beziehungsweise
Gebilihrenbescheiderstellung eingesetzt.

Die Abbildung der Bezahlung ohne Integration erméglicht den Zahlungspflichtigen eine Bezahlung mithilfe
einfacher Zahlverfahren, die auf keine Bezahlplattformen oder keinen PSP angewiesen sind (beispielsweise
Uberweisung und Lastschriftverfahren). Dariiber hinaus werden Hintergrundprozesse im Zahlungsverkehr
kaum automatisiert abgebildet.

Nachfolgend wird dargestellt, welche Merkmale die Bezahlung in diesem Szenario hat und anhand konkre-
ter Fallbeispiele aufgezeigt, wie die Umsetzung von Zahlverfahren in Szenario 1 in der Praxis erfolgt.
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Einordnung in die Kategorien

Kategorie Beschreibung

Zahlungsabwicklung Die Zahlungsabwicklung findet nicht iiber einen PSP oder eine Bezahlplatt-
form statt. Sie liegt vollumféinglich bei der Behorde, die die Leistung anbietet.
Eine Zahlung wird erst nachgelagert zur Beantragung kostenpflichtiger Ver-
waltungsleistungen abgewickelt, sodass der Beantragungs- und Bezahlpro-
zess durch mehrfache Medienbriiche gekennzeichnet ist.

Einbindung von Eine Einbindung von Bezahlprozessen in Fachverfahren erfolgt im Regelfall
(Fach-)Vorverfahren nicht. Nach aufien beziehungsweise an die Zahlungspflichtigen werden meist
nur die zahlungsrelevanten Informationen (Bankverbindung, Formulare fiir
den Lastschrifteinzug) iiber Webseiten, Fachverfahren oder im Schriftver-
kehr (zum Beispiel im Rahmen der Zahlungsaufforderung im Gebiihrenbe-
scheid) bekannt gegeben.

Nutzung einer Fiir Bezahlung ohne Integration (vor allem Uberweisung und Lastschriftver-
Bezahlplattform fahren) ist keine Bezahlplattform und kein PSP erforderlich.

Mittelbewirtschaftung Die Mittelbewirtschaftung wird in Szenario 1 nicht zusatzlich durch die Ab-
wicklung des Zahlverfahrens unterstiitzt. Hintergrundprozesse miissen oft-
mals manuell im Finanzverfahren der Behdrde vorgenommen werden. Dazu
zdhlen zum Beispiel der Aufbau von Sollstellungen sowie die Zuordnung der
Zahlung zur Sollstellung anhand des im Verwendungszweck angegebenen
Identifizierungsmerkmals.

Tabelle 8: Kategoriale Einordnung Szenario 1

Fallbeispiele

Uberweisung der Gebiihren fiir eine Baugenehmigung

Vor der Realisierung eines Bauvorhabens beantragen die Antragstellenden das Vorhaben bei der 6rtlich und
sachlich zustindigen Bauaufsichtsbehérde. Nach der vollstindigen behérdenseitigen Bearbeitung gemaf}
dem Baugesetzbuch und den landesspezifischen Bauordnungen erhalten die Antragstellenden im Positivfall
eine Baugenehmigung in Form eines schriftlichen Verwaltungsaktes. Neben eventuellen Vorbehalten und
der Rechtsbehelfsbelehrung enthilt die Baugenehmigung die konkreten Angaben zur Uberweisung der fil-
ligen Verwaltungskosten.

Die Bediensteten auf Behordenseite bauen mit Erteilung der Baugenehmigung eine Sollstellung im Finanz-
verfahren der Behorde auf. Sie ermoglichen den Antragstellenden damit die Zahlung unter Angabe eines
Identifizierungsmerkmals.

Die Antragstellenden kénnen elektronische Zahlungen nun tiber eine SEPA-Uberweisung durchfiihren und
werden dazu aufgefordert, die Identifizierungsmerkmale (zum Beispiel das Kassenzeichen) im Verwen-
dungszweck anzugeben. Weitere Zahlverfahren stehen den Antragstellenden nicht zur Verfiigung.

Nach erfolgreicher Transaktion meldet die Bank der Behorde die eingegangene Zahlung im Rahmen einer
Kassenanordnung. Je nach Abbildung der kasseninternen Prozesse erfolgt anschlieffend ein manueller oder
automatisierter Import der Kassenanordnung in behérdeninterne Finanzverfahren, um entsprechende Soll-
stellungen auszugleichen. Ein erhéhter Zuordnungsaufwand kann entstehen, wenn das Kassenzeichen im
Verwendungszweck der Uberweisung nicht oder nicht korrekt angegeben wurde. AnschliefRend erfolgt eine
manuelle Anzeige des Zahlungseingangs an die Bediensteten in der Fachabteilung.
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Lastschrifteinzug fiir die Begleichung von Semestergebiihren einer Universitit

Fir die Begleichung von fortlaufenden Forderungen iiber einen lingeren Zeitraum werden gern SEPA-Last-
schriftverfahren zur Abwicklung genutzt. Fiir das Lastschriftverfahren ist keine gesonderte Integration in
bestehende Systeme erforderlich.

Als Voraussetzung fiir die Begleichung der Semestergebiihren {iber eine SEPA-Lastschrift miissen seitens
der Universitét folgende Anforderungen erfillt sein:

- Eine Glaubiger-ID ist vorhanden oder muss gegebenenfalls beantragt werden.
+ Firjedes Mandat muss eine Mandatsreferenz erstellt werden.
- Die Original-Mandate miissen aufbewahrt und gegebenenfalls erneuert werden.

Zahlungspflichtige Studierende miissen somit zu Beginn des Studiums ein SEPA-Lastschriftmandat ausfil-
len, das dem SEPA-Standard entspricht. Die Universitat muss das SEPA-Lastschriftmandat anschliefiend
gesichert aufbewahren, um die Rechtméfigkeit des Lastschrifteinzugs nachweisen zu kénnen.

Im Finanzsystem der Universitit werden nun regelbasiert Sollstellungen angelegt und die SEPA-Lastschrift-
Datei wird mit etwaigen Begleitdateien an die Bank ibermittelt. Bei Erstlastschrift wird zusétzlich eine An-
kiindigung des Lastschrifteinzugs an die Zahlungspflichtigen tibermittelt. Die Bank der Universitit zieht an-
schlieflend per Lastschrift turnusméfiig die féllige Zahlung vom Konto der Zahlungspflichtigen ein. Nach
erfolgreichem Bankeinzug sendet die Bank eine Kassenanordnung mit der Information iiber eingegangene
Zahlungen an die Kassenbuchhaltung der Universitit. Bedienstete in der Kassenbuchhaltung importieren
die Kassenanordnung in das Finanzverfahren, um manuell die Sollstellung auszugleichen. Mithilfe einer
Zahlungsanzeige wird daraufhin die erfolgreiche Zahlung an weitere erforderliche Stellen ibermittelt.
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10.2 Szenario 2 - Bezahlung mit Direktintegration

In diesem Szenario findet eine direkte Integration der Bezahlung in das Fachverfahren der Behorde statt.
Biirgerinnen und Biirgern wird somit die Leistung direkt iber das Verfahren angeboten. Fiir die Einbindung
in ein oder mehrere Fachverfahren wird ein PSP benétigt, Giber den die Zahlverfahren angeboten und ent-
sprechende Zahlungen abgewickelt werden.

Einordnung in die Kategorien

Kategorie Beschreibung

Zahlungsabwicklung Die Zahlungsabwicklung erfolgt tiber einen PSP. Dieser iibernimmt die bar-
geldlose Zahlungsabwicklung zwischen der Behérde und den jeweiligen Zah-
lungspflichtigen. Der PSP fungiert dabei als ,,Vermittler” zwischen Héandler-
und Kéuferbank und gegebenenfalls weiteren PSPs (zum Beispiel PayPal) o-
der Kreditkarten-Acquirern (zum Beispiel VISA, MasterCard).

Einbindung von Der PSP wird in ein oder mehrere Fachverfahren direkt tiber Schnittstellen
(Fach-)Vorverfahren eingebunden (Direktintegration), um die jeweils angebotenen Zahlverfahren
aus dem Fachverfahren hinaus nutzen zu kénnen.

Nutzung einer Aufgrund der Direktintegration von Zahlverfahren tiber einen PSP in die
Bezahlplattform Fachverfahren findet keine Nutzung einer Bezahlplattform statt.

Mittelbewirtschaftung Die Abbildung von Zahlverfahren tiber PSP erméglicht es, zusitzliche Leis-
tungen wie ein Rechnungs-, Forderungs- oder auch Risikomanagement ab-
zubilden. Die Unterstiitzung der Mittelbewirtschaftung mittels
entsprechender Schnittstellen in internen Finanzverfahren erfolgt meist nur
mittelbar. Die Moglichkeiten zur Integration und Mittelbewirtschaftung sind
einzelfallabhdngig und im Regelfall kostenpflichtig.

Tabelle 9: Kategoriale Einordnung Szenario 2
Fallbeispiele
Elektronisches Begleichen eines Verwarngeldes fiir Falschparken

Im Falle eines Verwarngeldes aufgrund einer Ordnungswidrigkeit nach § 49 Abs. 1 Nr.121i. V. m. § 12 StVO
fiir falsches Parken besteht in einigen Kommunen bereits die Moglichkeit, entstehende Forderungen auf
elektronischem Wege zu begleichen. Nachfolgend wird dargestellt, wie der Prozess mithilfe der Einbindung
von elektronischen Zahlverfahren direkt in ein Fachverfahren {iber einen PSP realisiert werden kann.

Nach Eintreten des Tatbestands der Ordnungswidrigkeit (hier: das Parken im Halteverbot) erfassen Mitar-
beitende des Ordnungsamtes den Sachverhalt Giber ein mobiles Erfassungsgerit. Die Fachdaten fiir den Fall
werden in einem Fachverfahren gespeichert. Der daraufhin erstellte Verwarn- oder Bufigeldbescheid ent-
hilt einen Link zum eingerichteten Online-Portal ,,Online-Anhérung® als Webanwendung des Fachverfah-
rens, Uiber das die verantwortlichen Fahrzeugfiihrenden nach Anmeldung im Portal mittels Einmalkennung
unter anderem Einsicht in Beweismaterialien nehmen kénnen. Weiterhin kann zum Vorwurf Stellung ge-
nommen oder die Bezahlung/Transaktion direkt online vorgenommen werden. Dafiir stehen die vom ein-
gebundenen PSP angebotenen Zahlverfahren zur Verfiigung, fiir die die Behorde einen entsprechenden
Vertrag mit dem PSP abgeschlossen hat.

Die Anlage einer Sollstellung auf Behoérdenseite muss entweder manuell erfolgen oder es wurde eine ent-
sprechende Schnittstelle zwischen dem Fachverfahren und dem nachgelagerten Finanzverfahren geschaf-
fen. Die Zuordnung der Zahlung der Zahlungspflichtigen zur Sollstellung im Finanzverfahren erfolgt (in
Abhingigkeit vom gewdhlten Zahlverfahren) manuell aufseiten der Haushaltsabteilung der Behorde. Eine
Zuordnung und Verbuchung der Zahlung (Ausgleich der Sollstellung nach Zahlungseingang, siehe Fallbei-
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spiele unter ,Szenario 1 - Bezahlung ohne Integration®) erfolgt behérdenseitig ohne systemseitige Unter-
stiitzung des PSP. Die Unterstlitzung und Automatisierung im Rahmen der Zahlungsiiberwachung tiber den
PSP ist zumeist nur gegen Aufpreis oder durch Implementierung weiterer Schnittstellen in die Finanzver-
fahren der Behérden moglich.

Bestellung und Verkauf von Geobasisdaten iiber Webshops

Fir den privaten oder geschiftlichen Gebrauch von Geobasisdaten, zum Beispiel in Form von Karten, Luft-
bildern und Héhenmodellen, ist es moglich, entsprechendes Kartenmaterial oder sonstige Geodatendienste
online einzusehen beziehungsweise in Papierform zu bestellen. Dafiir konnen die Kundinnen und Kunden

liber einen Webshop die gewiinschten Kartenausschnitte und Topografien konfigurieren und anschliefend
einen Ausdruck im gewiinschten Maf3stab bestellen.

Ahnlich wie beim bereits skizzierten Fall des elektronischen Verwarngeldes sind im Webshop Zahlverfahren
lber einen PSP integriert. Dafiir wurde der PSP via Schnittstelle an den Webshop angebunden.

Im Rahmen des Bestellprozesses suchen die Kundinnen und Kunden die gewtiinschten Objekte aus und fii-
gen diese dem Warenkorb hinzu. Im Rahmen des Bezahlvorgangs wihlen sie die gewilinschte Zahlungsart
aus. Dafiir stehen die Zahlverfahren zur Verfiigung, die der eingebundene PSP anbietet und fir die die Be-
horde einen Vertrag mit dem PSP abgeschlossen hat. Die Kundinnen und Kunden bestimmen das ge-
wiinschte Zahlverfahren und Wickeln damit die Zahlung ab.

Auf Behordenseite wird nun eine Sollstellung erzeugt. Dies erfolgt entweder manuell durch Bedienstete der
Behorde oder es existiert eine entsprechende Schnittstelle zwischen dem Webshop und dem nachgelagerten
Finanzverfahren. Die Zuordnung der Zahlung zur Sollstellung im Finanzverfahren sowie die anschlieffende
Verbuchung erfolgt wie im Fallbeispiel ,,Elektronisches Begleichen eines Verwarngeldes fiir Falschparken®
behordenseitig ohne Unterstiitzung des PSP.

10.3 Szenario 3 - Bezahlung mit zentraler Integration

Im dritten Szenario wird ein technischer Intermediar (Vermittler) in Form einer Bezahlplattform eingesetzt,
der an einen oder mehrere PSP(s) angebunden ist. Im Unterschied zu Szenario 2 sind die Zahlverfahren
nicht tiber einen PSP in die Fachverfahren eingebunden, sondern tber eine Bezahlplattform. Dies ermog-
licht eine weitestgehende Unabhéngigkeit von einzelnen PSPs und deren technischer Einbindung. Die Be-
zahlplattform fungiert als zentrale ,,Datendrehscheibe“ zwischen den Fachverfahren, nachgelagerten
Finanzverfahren sowie den PSPs. Sie unterstiitzt in dem Kontext auch die beh6rdenseitige Mittelbewirt-
schaftung.
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Einordnung in die Kategorien

Kategorie Beschreibung

Zahlungsabwicklung Die Zahlungsabwicklung wird durch die Bezahlplattform unterstiitzt. Das
Clearing von Zahlungen erfolgt analog zu Szenario 2 iber den angebunde-
nen PSP. Der PSP fungiert dabei als ,,Vermittler zwischen Handler- und
Kiuferbank und gegebenenfalls weiteren PSPs (zum Beispiel PayPal) oder
Kreditkarten-Acquirern (zum Beispiel VISA, MasterCard).

Einbindung von Die Bezahlplattform wird {iber eine einheitliche Schnittstelle in alle Fach-
(Fach-)Vorverfahren verfahren eingebunden, die elektronische Zahlverfahren benétigen. Hierfiir
konnen je nach Anbieter Standardschnittstellen nachgenutzt werden. Je
nach Bezahlplattform unterstiitzen diese die Realisierung im Fachverfahren
weiterfihrend. Falls Fachverfahren bisher keine eigene Bezahlseite realisiert
haben, kann die Bereitstellung einer Moglichkeit zur Auswahl von Zahlver-
fahren auch durch die Bezahlplattform erfolgen.

Nutzung einer In Szenario 3 finden alle Zahlungen tiber eine Bezahlplattform statt, die als
Bezahlplattform Hintergrunddienst an verschiedene Fachverfahren angebunden ist. Die ge-
samte Kommunikation mit den beteiligten PSPs sowie nachgelagerten Fi-
nanzverfahren erfolgt durch die Bezahlplattform und erleichtert den
Fachverfahren dadurch den Bezahlprozess erheblich.

Mittelbewirtschaftung Im Falle einer zentralen Integration einer Bezahlplattform kann auf fiir die
offentliche Verwaltung zugeschnittene Mehrwertdienste zugegriffen wer-
den. Dazu gehoren unter anderem ein Berichtswesen, die automatisierte Er-
stellung von Sollstellungen sowie Servicefunktionen zur Verbuchung von
Summengutschriften in den Finanzverfahren.

Tabelle 10: Kategoriale Einordnung Szenario 3
Fallbeispiele
Vollautomatisierte Auferbetriebsetzung eines Fahrzeuges

Im Rahmen des Projekts ,Internetbasierte Fahrzeugzulassung® (i-Kfz) sind verschiedene Verwaltungsleis-
tungen des Fahrzeugzulassungswesens digital abgebildet. Dazu gehort unter anderem die Aufierbetriebset-
zung eines Fahrzeuges (siehe Fallbeispiel unter ,,Potenziale von ePayment®). Sind die notwendigen
Voraussetzungen erfiillt, kdnnen Antragstellende die Auferbetriebsetzung eines Fahrzeuges beantragen
(Bundesministerium fiir Digitales und Verkehr, 2022). Nach erfolgter Authentifizierung mithilfe der Online-
Ausweisfunktion kann die Aufierbetriebsetzung {iber ein Online-Portal der zustindigen Zulassungsbehorde
vorgenommen werden. Eingegebene Informationen wie Sicherheitscodes des Kfz-Kennzeichens werden
automatisiert validiert.

Anschlieflend werden den Antragstellenden zur Bezahlung der entstandenen Gebiihren verschiedene On-
line-Zahlverfahren angeboten. Dafiir ist eine Bezahlplattform in das Online-Portal integriert. Den Antrag-
stellenden stehen die Zahlverfahren zur Verfiigung, die die Bezahlplattform beziehungsweise die in die
Bezahlplattform eingebundenen PSPs anbieten und die die jeweils zustindige Behérde mit dem Betreiber
der Bezahlplattform vereinbart hat.

Nach Auswahl des Zahlverfahrens wird die Bezahlung abgewickelt. Die Bezahlplattform fungiert dabei als
Schnittstelle zwischen dem Fachverfahren und dem Finanzverfahren, indem sie zahlungsrelevante Daten
vom Fachverfahren entgegennimmt sowie um buchhalterische Elemente, zum Beispiel ein Kassenzeichen,
anreichert. Anschliefend erfolgt eine Weiterleitung an das Finanzverfahren zum Aufbau von Sollstellungen.
Fiir Bedienstete der Behorde entfallen hierbei zahlreiche manuelle Prozessschritte.
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Nach erfolgter Zahlung durch die Zahlungspflichtigen sowie der haushalterischen Verbuchung im Finanz-
verfahren meldet die Bezahlplattform den Eingang der Zahlung bei Bedarf an das Fachverfahren oder wei-
tere Systeme.

Elektronisches Parkticket

Zur Begleichung von Parkgebiihren bieten viele Stadte bereits elektronische Bezahlmdglichkeiten an. Nut-
zende konnen sich dafiir online in mobilen Anwendungen mittels E-Mail-Adresse und Passwort registrie-
ren. Anschliefiend kénnen sie durch Angabe des Kfz-Kennzeichens, des Parkplatzes und der geplanten
Aufenthaltszeit ein elektronisches Parkticket 16sen.

Durch Auswahl eines Zahlverfahrens werden Nutzende {iber die Bezahlplattform zum PSP weitergeleitet,
tiber den die Transaktion durchgefiihrt wird.

Analog zum Fallbeispiel zur Aufierbetriebsetzung eines Fahrzeugs ist die Bezahlplattform direkt in die Fach-

verfahren integriert. Sie fungiert als Schnittstellenkomponente zwischen simtlichen beteiligten Systemen
zur automatisierten Weitergabe von zahlungsrelevanten Daten und zum Aufbau von Sollstellungen im Fi-
nanzverfahren. Fir Birgerinnen und Biirger ist die Bezahlplattform als reiner Hintergrunddienst nicht
wahrnehmbar.
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D) Zahlverfahren fiir ePayment

Der Abschnitt Zahlverfahren fiir ePayment soll einen Uberblick iber die aktuell am hiufigsten genutzten
Zahlverfahren und ihren moglichen Einsatz im jeweiligen Kontext der Behorde bieten. Im Kapitel ,Vorstel-
lung der Zahlverfahren“ wird detailliert auf die einzelnen Zahlverfahren eingegangen. Neben der Bedeutung
und den Eigenschaften der Zahlverfahren werden gesetzliche Rahmenbedingungen betrachtet. Je Zahlver-
fahren erfolgt eine prozessuale Darstellung und Beschreibung des Zahlungsablaufs.

Im Kapitel ,,Bewertungskriterien fiir Zahlverfahren“ werden anhand der tibergeordneten Kategorien ,,Kos-
ten®, ,Fachspezifische Anforderungen® und ,Sicherheitsanforderungen” einzelne Kriterien beschrieben, die
aus behordlicher Sicht bei der Entscheidungsfindung zum Einsatz eines Zahlverfahrens relevant sind. Die
Kategorien und ihre jeweiligen Kriterien bilden zusammen den Kriterienkatalog zur Bewertung der Zahl-
verfahren.

Das Kapitel ,Bewertung der Zahlverfahren“ fiihrt die Informationsstinde mit den in Abschnitt C) beschrie-
benen Fallbeispielen in einer Analyse je Zahlverfahren zusammen. Im Ergebnis der Analyse wird deutlich,
ob ein Zahlverfahren die einzelnen Bewertungskriterien erfillt oder nicht.
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11 Vorstellung der Zahlverfahren

Der Vorgang des Bezahlens hat sich im Verlauf der letzten Jahre und Jahrzehnte stark gewandelt. Dabei hat
vor allem das in Deutschland sehr beliebte Bargeld starke Konkurrenz bekommen. Als Zahlverfahren wer-
den in diesem Wegweiser alle Formen und Prozesse der Ubertragung von Geldeinheiten verstanden und
bezeichnet.

Fir die fundierte Auswahl von Zahlverfahren in diesem Wegweiser wurden Studien und eine Umfrage der
Entwicklergemeinschaft ePayBL aus dem Jahr 2019 ausgewertet. Aus den Dokumenten konnte abgeleitet
werden, welche Zahlverfahren den héchsten Bekanntheitsgrad, den hochsten Nutzungsanteil und die
hochste wahrgenommene Leistungsfihigkeit in der 6ffentlichen Verwaltung haben. Bei der Auswahl der
Zahlverfahren wurde auch beriicksichtigt, welche Zahlverfahren perspektivisch eine hohe Nachfrage auf
Kundenseite generieren, seitens der Kiuferinnen und Kiufer am einfachsten zu nutzen sind und eine Sen-
kung der Kaufabbruchsquote herbeifiihren.

In der Praxis zeigt sich, dass viele Zahlungspflichtige ganz bestimmte Zahlverfahren priferieren. Diese Pra-
ferenz kann dazu fiihren, dass eine bestimmte Leistung nicht in Anspruch genommen wird, wenn das be-
vorzugte Zahlverfahren nicht zur Auswahl steht. Das Angebot an Zahlverfahren stellt deshalb einen
entscheidenden Faktor fiir den Verkauf von Leistungen oder Produkten dar (Seidenschwarz, Deichner,
Stahl, & Wittmann, 2020, S. 9).

In den folgenden Kapiteln erfolgt eine Unterscheidung in Zahlverfahren, die die Nutzung eines PSP bedin-
gen (PSP-Zahlmethoden) und in SEPA-Zahlverfahren, die ohne PSP angeboten werden kénnen. Neben der
allgemeinen Erlduterung erfolgt das Aufzeigen von spezifischen Merkmalen der Zahlverfahren. Dariiber
hinaus werden die gesetzlichen Regularien untersucht und es wird eine prozessuale Betrachtung vorgenom-
men. Fiir ein besseres Verstindnis der prozessualen Betrachtung werden die Begrifflichkeiten ,Zahlungs-
pflichtige” (Biirgerinnen und Biirger) und , Zahlungsempfangende® (Handler beziehungsweise Behorde,
reprasentiert durch ein Fachverfahren) verwendet.

11.1 PSP-Zahlverfahren

In diesem Kapitel werden die Zahlverfahren PayPal, Kreditkarte, giropay, Sofortiiberweisung sowie Apple
Pay und Google Pay als Varianten fiir Mobile Payment betrachtet.

11.1.1 PayPal

Das Unternehmen PayPal ist Betreiber des gleichnamigen Online-Bezahldienstes, der zur Begleichung von
Beitragen (beispielsweise Durchfiithrung eines Ein- oder Verkaufs im Online-Handel) genutzt werden kann.
Der Bezahldienst fasste im Jahr 2004 Fufl in Deutschland und wird seitdem vermehrt genutzt. Neben dem
allgemeinen eCommerce fiir Kundinnen und Kunden lag der Fokus in den vergangenen Jahren auf der Er-
schlieflung des 6ffentlichen Sektors. Hierzu konnten im Jahr 2014 erste Kooperationen geschlossen werden,
um gemeinsam mit bereits etablierten Anbietern digitale Verwaltungsangebote und Biirgerservices voran-
zubringen und effizienter zu gestalten. Dariiber hinaus existieren spezielle Gebithrenmodelle fiir die 6ffent-
liche Hand.

Das Zahlverfahren selbst zeichnet sich dabei vor allem durch eine einfache Durchfiihrung der Zahlung in
nur wenigen Schritten aus. Diese Unkompliziertheit sorgt aufferdem mafigeblich dafiir, dass das Zahlverfah-
ren bei Zahlungspflichtigen einen immer héheren Nutzungsgrad erzielt. Dies belegt eine Studie aus dem
Jahr 2021, aus der hervorgeht, dass PayPal mit einem Anteil von ca. 25 % des gesamten eCommerce-Umsat-
zes den hochsten Umsatzanteil seit zehn Jahren erreicht hat (EHI Retail Institute, 2021). PayPal selbst fun-
giert dabei als direkte Schaltung zwischen Zahlungspflichtigen und Zahlungsempfangenden und bietet als
PSP ein deutlich verringertes Risiko (vgl. Kapitel ,Bewertung des Nutzens eines PSP fur Behérden®) gegen-
liber einem Rechnungskauf. Neben der direkten Integration {iber die PayPal-Schnittstelle l4sst sich das
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Zahlverfahren aber auch iiber andere PSPs in den Online-Dienst integrieren. In Hinblick auf das Preismo-
dell lasst sich feststellen, dass die Anmeldung und Nutzung eines PayPal-Kontos, egal ob fiir Zahlungspflich-
tige oder Behorden, kostenfrei ist. Es wird jedoch fiir jede durchgefiihrte Transaktion eine bestimmte
Gebiihr erhoben. Im Kontext der 6ffentlichen Verwaltung werden dabei die kumulierten Gebiihren zum
Ende eines Monats in Rechnung gestellt.

Der Bezahlprozess (vgl. Abbildung 10) beginnt nach der Auswahl von PayPal als Zahlverfahren durch die
Zahlungspflichtigen (1) und die anschliefende Initialisierung der Zahlung durch die Zahlungsempfangen-
den (2). Im néchsten Schritt wird durch PayPal eine entsprechende URL zum Zahlformular zuriickgegeben
(3), die durch die Zahlungsempfangenden an die Zahlungspflichtigen weitergeleitet werden (4). Diese rufen
die URL auf (5) und autorisieren die Zahlung (6). Nach Durchfiithrung der Zahlung wird eine Erfolgsmeldung
an die Zahlungsempfangenden versendet (7). Diese Meldung wird anschlieffend ebenso an die Zahlungs-
pflichtigen weitergegeben (8) und es erfolgt die Freigabe der in Anspruch zu nehmenden Leistung (9). Ab-
schliefend Gibernimmt die Bank der Zahlungspflichtigen die Verrechnung mit PayPal (10) und es erfolgt die
Gutschrift durch PayPal an die Bank der Zahlungsempfangenden (11). Die Zahlungsempfangenden werden
uber die Gutschrift durch die Bank informiert (12).

Auswahl Zahlverfahren PayPal

Initialisierung der Zahlung

-. 00 o

Zahlungspflichtige Zahlungsempfangende

@
¢ %% o
&

Ubergabe URL zum Zahlformular

Weiterleitung URL zum Zahlformular

Aufruf URL und Anzeige Zahlformular
Autorisierung der Zahlung

Ausfiihrung der Zahlung und Erfolgsmeldung

L

PSP
Erfolgsmeldung und Freigabe der Leistung
it (Paypal i,
(O S Verrechnung
Bank der Bank der
Zahlungspflichtigen Zahlungsempfangenden Gutschrift

Gutschrift

000000000000

Abbildung 10: Zahlungsprozess mit PayPal
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11.1.2 Kreditkarte

Die Zahlung mit Kreditkarte gilt in Deutschland als verbreitet und es besteht eine grofie Auswahl an Anbie-
tern (VISA, Mastercard usw.). Mithilfe einer Kreditkarte kann Geld abgehoben oder es konnen Waren und
Dienstleistungen bezahlt werden. Das zustindige Kreditkartenunternehmen begleicht dabei im Hinter-
grund zunichst alle offenen Betrage. Das Konto der zahlungspflichtigen Person wird nicht sofort belastet
und fiir eine kurze Zeitspanne beim Kreditkartenanbieter eine Art ,Kredit“ aufgenommen. Dieser Kredit
wird anschliefend aufsummiert und jeweils am Ende eines Monats durch die kreditnehmende Person {iber
eine Kreditkartenabrechnung beglichen. Sind also im Verlauf des Monats mehrere Positionen beziehungs-
weise Kredite angefallen, werden diese gesammelt durch das Kreditinstitut eingefordert.

Das Zahlungsmittel Kreditkarte wird weltweit anerkannt und akzeptiert. Es eignet sich deshalb nicht nur fir
inldndische Bezahlungen, sondern ebenso fiir die Benutzung bei Auslandsaufenthalten (Sparkasse Zoller-
nalb, 2017). Neben der physischen Zahlungsdurchfiihrung kann das Zahlverfahren aufterdem auch fir Zah-
lungen Gber das Internet genutzt werden. Hierbei greifen je Kreditkartenanbieter verschiedene Online-
Legitimationsverfahren, die vor unberechtigter Verwendung schiitzen sollen (Bundesamt fiir Sicherheit in
der Informationstechnik, 2021).

Auch im stationdren Geschéft hat sich der Sicherheitsaspekt mittlerweile erhéht. Demnach wird im Regel-
fall nicht mehr die Unterschrift bei der Bezahlung verlangt, sondern die Freigabe der Zahlung erfolgt aus-
schliefllich iber die Eingabe des zugehorigen PIN-Codes. Soll die Kreditkartenzahlung in das vorhandene
Setting von Héandler oder Behorde integriert werden, bedarf dies der Einbeziehung eines passenden PSP o-
der Acquirers, der die damit verbundene Vertragskonstellation sowie alle weiteren Aufgaben tibernimmt.

Der Prozess (vgl. Abbildung 11) beginnt zunichst durch die Auswahl des Zahlverfahrens (1) und die sich an-
schlieffende Initiierung der ausstehenden Zahlung durch die Zahlungspflichtigen (2). Durch den PSP wird
daraufhin die URL zum Zahlformular an die Zahlungsempfangenden tibergeben (3), die weiter an die Zah-
lungspflichtigen Gibergeben wird (4). Die URL wird aufgerufen (5) und die von den Zahlungspflichtigen not-
wendigen Kreditkartenangaben werden eingegeben. Die Zahlung wird anschlieffend autorisiert (6). Durch
den PSP wird nachgelagert die Zahlung ausgefiihrt und eine Erfolgsmeldung an die Zahlungsempfangenden
Uibergeben (7). Diese melden den Erfolg inklusive der Freigabe der Ware beziehungsweise Dienstleistung an
die Zahlungspflichtigen (8). Die Bank der Zahlungspflichtigen belastet zunichst das zugehoérige Konto (9)
und verrechnet im anschlieRenden Schritt den Zahlbetrag beim PSP (10). Abschlieend wird die daraus re-
sultierende Gutschrift an die Bank der Zahlungsempfangenden iibergeben (11), die wiederum die Gutschrift
an den Konten der Zahlungsempfangenden ausfiihrt (12).

Bundesamt fiir Sicherheit in der Informationstechnik 56



Vorstellung der Zahlverfahren
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Abbildung 11: Zahlungsprozess mit Kreditkarte
11.1.3 giropay

Das Zahlverfahren giropay ist ein Online-Zahlverfahren, das im Jahr 2005 aus Teilen der Kreditwirtschaft
(Postbank, Sparkassen-Finanzgruppe und der genossenschaftlichen Finanzgruppe) gegriindet wurde. Das
Verfahren beruht auf der Uberweisung mittels Online-Banking und wurde speziell fiir die Anforderungen
im Bereich eCommerce konzipiert. Im Mai 2021 wurden die digitalen Zahlverfahren der deutschen Banken
und Sparkassen zusammengefiihrt. Auf diese Weise wurde aus den bisherigen Losungen giropay, paydirekt
und Kwitt das neue giropay geformt. Flir die Nutzung des Zahlverfahrens ist ein Konto bei einer am giro-
pay-Verfahren teilnehmenden Bank notwendig (giropay, o. ].). In Abhédngigkeit vom Kreditinstitut ist in ei-
nigen Fillen gegebenenfalls eine explizite Freischaltung von giropay durch die Kontoinhabenden
notwendig. Im Zahlungsprozess melden sich die Kontoinhabenden mit ihren Zugangsdaten im Online-Ban-
king ihrer Bank an und autorisieren die bereits vorausgefiillte Uberweisung. Sollten zusitzlich die Vorteile
vom ehemaligen paydirekt genutzt werden, kann hierzu ein paydirekt-Account registriert werden. Dadurch
wird die Bezahlung via Benutzernamen und Eingabe eines Passworts ermdglicht. Dem Handler beziehungs-
weise der Verwaltungseinrichtung wird nach erfolgreicher Autorisierung der Zahlung anschlief3end eine
sofortige Zahlungsgarantie ausgestellt, da die Zahlung seitens der Zahlungspflichtigen als unwiderrufbar
gilt. Waren oder Dienstleistungen kénnen somit im Anschluss freigegeben werden.

Nicht alle Banken unterstiitzen giropay. Weiterhin benétigen Handler beziehungsweise Behdrden, die den
Dienst bereitstellen méchten, vorab einen vom Acquirer ausgestellten Akzeptanzvertrag. Aufbauend darauf
kann die giropay-Schnittstelle direkt oder {iber einen PSP integriert werden.
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Der Ablauf des Bezahlvorgangs (vgl. Abbildung 12) gestaltet sich folgendermafen: Zu Beginn erfolgt die
Auswahl von giropay als Zahlverfahren durch die Zahlungspflichtigen (1) und die anschlief}ende Initialisie-
rung der Zahlung durch die Zahlungsempfangenden (2). Im nichsten Schritt wird durch einen entsprechen-
den PSP die URL zum Zahlformular zuriick tibergeben (3), die durch die Zahlungsempfangenden an die
Zahlungspflichtigen weitergeleitet wird (4). Die Zahlungspflichtigen rufen die URL auf (5) und autorisieren
den Uberweisungsauftrag (SEPA Credit Transfer) nach erfolgreicher Anmeldung in ihren Banken (6). Nach
Durchfiihrung der Zahlung wird eine Erfolgsmeldung an den PSP durch die Bank der Zahlungspflichtigen
versendet (7). Diese Meldung wird an die Zahlungsempfangenden weitergegeben (8). Die Zahlungsempfan-
genden melden anschliefend die erfolgreiche Transaktion an die Zahlungspflichtigen und geben die Leis-
tung beziehungsweise Ware frei (9). Abschliefend erfolgt zwischen der Bank der Zahlungspflichtigen und
der Bank der Zahlungsempfangenden eine Verrechnung (10) und die Gutschrift bei den Empfangenden (11).
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Abbildung 12: Zahlungsprozess mit giropay

11.1.4 Sofortiiberweisung

Sofortiiberweisung ist ein Zahlungsdienst, bei dem die Kundinnen und Kunden eine Zahlung mit den tibli-
chen Online-Banking-Daten durchfiihren und via Uberweisung sofort bezahlen kénnen. Das Zahlverfahren
wurde im Jahr 2005 von der Sofort GmbH gegriindet und gehort seit 2014 zu der schwedischen Klarna
Group.

Im Unterschied zu dem bereits beschriebenen Vorgehen des Zahlverfahrens giropay geben Zahlungspflich-
tige hier ihre Zugangsdaten nicht direkt im Online-Banking ihrer Bank ein, sondern tibergeben diese beim
Bezahlvorgang an die Sofort GmbH fiir die technische Abwicklung der Zahlung. Diese tritt im Auftrag der
Zahlungspflichtigen gegeniiber dem kontofiihrenden Institut als Zahlende auf und autorisiert die SEPA-
Uberweisung mit allen vorhandenen Zahlungsinformationen. Diese Vereinfachung des Prozesses ermdg-
licht es, dass keinerlei Beschrankungen gegeniiber teilnehmenden Banken existieren und prinzipiell jede
Bank genutzt werden kann. Sensible Daten wie PIN und TAN werden von der Sofort GmbH nicht gespei-
chert (Klarna, Sofortiiberweisung. Einfach und direkt bezahlen., o.].). Mit der Ausfithrung der Zahlung erhalt
der Hindler beziehungsweise die Behorde eine sofortige Zahlungsgarantie und kann die Dienstleistung oder
Ware freigeben. Im Kontext der Integration in die bestehende IT-Landschaft kann eine Sofortiiberweisungs-
Schnittstelle direkt tiber Klarna oder iiber einen anderen PSP angebunden werden.
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Prozessual gestaltet sich der Bezahlvorgang via Sofortiiberweisung (vgl. Abbildung 13) zunichst wie in den
bisher beschriebenen Zahlverfahren durch die Auswahl des Zahlverfahrens durch die Zahlungspflichtigen
(1) und die anschlieflende Initialisierung der Zahlung durch die Zahlungsempfangenden beim PSP (2). An-
schlieffend wird via URL das Zahlformular an die Zahlungsempfangenden ibergeben (3) und an die Zah-
lungspflichtigen weitergeleitet (4). Das Zahlformular kann daraufhin aufgerufen werden (5) und nach
Priifung der zugehorigen Zahlungsinformationen durch die Zahlungspflichtigen an den PSP, in dem Fall
Klarna, autorisiert werden (6). Parallel dazu wird der Uberweisungsauftrag durch den PSP an die Bank der
Zahlungspflichtigen autorisiert (7). Im Nachgang kann nun die Erfolgsmeldung durch den PSP an die Zah-
lungsempfangenden weitergegeben (8) und die Leistung freigegeben werden (9). Seitens der Bank der Zah-
lungspflichtigen erfolgt abschlieflend die Verrechnung an die Bank der Zahlungsempfangenden (10) und die
damit verbundene Gutschrift an diese (11).
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Abbildung 13: Zahlungsprozess mit Sofortiiberweisung

11.1.5 Mobile Payment mit Apple und Google Pay

Die Zahlung mit dem Smartphone wird innerhalb der deutschen Bevolkerung immer mehr genutzt. Bezug-
nehmend auf die Erkenntnisse der Studie von G DATA CyberDefense aus dem Jahr 2020 spielt dabei vor al-
lem die Akzeptanz der jiingeren Altersgruppe eine entscheidende Rolle. Es zeigt sich: Je jinger die
Kundinnen und Kunden sind, desto beliebter ist das mobile Bezahlen. Demnach setzen rund 72 % der Be-
fragten in der Altersgruppe zwischen 30 bis 39 Jahren auf das Mobilgerit fiir den Bezahlvorgang. Wiederum
ist in der Altersgruppe tiber 60 der geringste Nutzungsanteil mit ca. 27 % zu verzeichnen. Dennoch ergibt
sich aus den Ergebnissen der Studie, dass fast die Halfte aller Deutschen (48 %) die Durchfithrung von Mo-
bile Payment via Smartphone oder Wearable (Computertechnologien, die am Korper getragen werden) be-
reits aktiv nutzt (G DATA CyberDefense, 2020). In diesen Rahmen sind die beiden Zahlverfahren Apple Pay
und Google Pay einzuordnen, die in den nachfolgenden Unterkapiteln niher vorgestellt werden.

11.1.5.1 Apple Pay

Der Ursprung von Apple Pay liegt im US-amerikanischen Unternehmen Apple, das den Bezahldienst fiir die
hauseigenen mobilen Endgerite im Jahr 2014 erstmalig in London eingefiihrt hat. Die Losung selbst arbeitet
mittels einer sogenannten Near Field Communication (NFC) in Kombination mit einer Wallet und steht
ausschliefilich fiir Apple-Gerite zur Verfiigung. Hinter dem Begriff Wallet beziehungsweise Apple Wallet
verbirgt sich eine Software mit der beispielsweise Gutscheine, Bordingkarten oder dhnliche virtuelle Ob-
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jekte gespeichert werden kénnen, um sich im weiteren Verlauf damit ausweisen oder Bezahlvorginge aus-
fithren zu kénnen. Durch die Schaffung dieser Technologie wird Banken die Moglichkeit geboten, ihren
Kundinnen und Kunden das kontaktlose Bezahlen mit den Bezahlkarten der Bank anzubieten. NFC bietet
diese Alternative sowohl bei Bezahlung iber Terminals im stationdren Handel als auch im eCommerce an.
Unabhingig vom Ort muss die Transaktion durch Kundinnen und Kunden biometrisch (Face- oder Touch-
ID) oder via Passcode bestitigt werden. Zur Verwendung fiir Apple Pay ist immer ausschlief3lich die von der
Bank ausgegebene Karte zu verwenden (Bundesamt fiir Sicherheit in der Informationstechnik, 2020, S. 39).
Unterstiitzt werden von Appel Pay aktuell Kreditkarten und girocard, wobei die girocard nur im stationiren
Handel fiir Zahlungen mittels Apple Pay eingesetzt werden kann. Mit der im Apple Wallet hinterlegten
Karte werden alle Transaktionen vom Kartenaussteller authentifiziert. Es handelt sich demzufolge im enge-
ren Sinne um eine Kartenzahlung, ohne die physische Karte zu benutzen. Der Sicherheitsaspekt wird hierbei
gewihrleistet, da Apple niemals die vollstindigen Kartennummern oder gar Transaktionsdaten auf dem Ge-
rit oder auf Servern speichert. Stattdessen wird das sogenannte Token verwendet, das mit der eindeutigen
Zahlungskartennummer der hinterlegten Karte verkniipft wird. Wird anschliefiend Apple Pay als Zahlver-
fahren genutzt, wird das Token anstelle der eindeutigen Zahlungskartennummer in das Kartennetzwerk fiir
die Verarbeitung der Transaktion gesendet. Gleichwohl bedingt die Nutzung des Zahlverfahrens die Frei-
gabe via Passcode oder biometrischer Merkmale unabhéngig vom Betrag, sodass auch Kleinstbetrige betrof-
fen sind.

Bevor auf das Prozessbild (vgl. Abbildung 14) fiir den Ablauf einer Apple Pay Zahlung eingegangen wird, ist
anzumerken, dass fiir die Durchfiihrung von Online-Zahlungen das Zahlverfahren einzig tiber einen PSP
genutzt werden kann. Die dazugehorige Schnittstelle muss vom jeweiligen Hiandler beziehungsweise der
jeweiligen Behorde bedient werden. Der Prozess beginnt mit der Auswahl des Zahlverfahrens durch die
Zahlungspflichtigen (1) und die dadurch bedingte Initiierung der Zahlung bei dem PSP durch die Zahlungs-
empfangenden (2). Durch den PSP werden die Zahlungspflichtigen anschliefend zur Zahlung aufgefordert
(3), wobei dieser nach Auswahl von Lieferadresse und hinterlegter Kreditkarte die Autorisierung der Zah-
lung ausfiihrt (4). Anschliefiend veranlasst der PSP die Zahlungsausfithrung und gibt die Erfolgsmeldung an
die Zahlungsempfangenden weiter (5). Durch die Zahlungsempfangenden wird die Erfolgsmeldung an die
Zahlungspflichtigen weitergeleitet zuziiglich der Freigabe der mit der Zahlung vereinbarten Leistung (6).
Somit wird im néchsten Schritt das Konto der Zahlungspflichtigen belastet (7) und zwischen Bank und PSP
die zugehorige Verrechnung durchgefiihrt (8). Abgeschlossen wird der Prozess durch die Gutschrift vom
PSP an die Bank der Zahlungsempfangenden (9) und die damit einhergehende Gutschrift an die Zahlungs-
empfangenden (10).
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Abbildung 14: Zahlungsprozess mit Apple Pay

Bundesamt fiir Sicherheit in der Informationstechnik 60



Vorstellung der Zahlverfahren

11.1.5.2 Google Pay

Der Bezahldienst Google Pay stand nach seiner Einfiihrung im Jahr 2015 zunéchst ausschliefilich in den USA
zur Verfligung und wurde erst Mitte des Jahres 2018 in Deutschland ausgerollt. Wie beim Zahlverfahren
Apple Pay liegt hierbei der Fokus speziell auf der Auspriagung des Mobile Payment Segments, jedoch mit
dem wesentlichen Unterschied, dass die Losung lediglich fiir Android-Gerite nutzbar ist. Um Google Pay
nutzen zu konnen, bedarf es zunidchst der Installation der zugehorigen App auf dem mobilen Endgerét. An-
schlieflend wird ein giiltiges Google-Konto verkniipft und die Kreditkartendaten der Kontoinhabenden
werden einmalig hinterlegt. Ebenfalls identisch mit dem bestehenden Apple Pay Verfahren kann via NFC-
Technologie kontaktlos am Zahlungsterminal oder via Online-Authentifizierung im eCommerce-Bereich
eine Zahlung durchgefiihrt werden (Mutzel, o. ].).

Aufbauend auf dem bestehenden System wurde im Jahr 2020 eine neue Version von Google Pay in den USA
eingefiihrt, die unter anderem das Versenden von Guthaben zwischen Nutzenden ermdglicht. Kiinftig soll
es weiterhin moglich sein, eine virtuelle Kreditkarte tiber Google Pay einzurichten und mit dem bestehen-
den Guthaben aufzuladen. Diese Funktion ist aktuell nur in den USA verfiigbar (Minor, 2021).

Bei der Beschreibung des prozessualen Ablaufs (vgl. Abbildung 15) wird der Einfachheit halber auf den be-
reits beschriebenen Apple-Pay-Bezahlvorgang verwiesen. Beide Vorginge verhalten sich bis auf die vorge-
stellte und differenzierte Auswahl des Zahlverfahrens zu Beginn identisch.
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Abbildung 15: Zahlungsprozess mit Google Pay
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11.2 SEPA-Zahlverfahren

Unter der Begrifflichkeit Single Euro Payments Area (SEPA) oder unter der deutschen Bezeichnung ,Ein-
heitlicher Euro-Zahlungsverkehrsraum® versteht sich die Zahlungsintegrationsinitiative der Européischen
Union, die maRgebend zur Vereinfachung von Euro-Bankiiberweisungen und -Lastschriften beitragen soll.
Um den Vereinfachungsgrad moglichst nah am Inlandszahlungsverkehr anzusiedeln, wurden durch den
Europiischen Zahlungsverkehrsausschuss drei verschiedene SEPA-Zahlverfahren erstellt: SEPA-Uberwei-
sung, SEPA-Echtzeitiiberweisung und SEPA-Lastschrift. Alle drei Verfahren unterliegen Regeln, Standards
und Praktiken. Das Konstrukt SEPA unterscheidet nicht mehr zwischen grenziiberschreitendem oder natio-
nalem Zahlungsverkehr, sondern biindelt die Ressourcen zu einem einheitlichen EURO-Zahlungsraum. Die
Mitgliederanzahl umfasst dabei mittlerweile 36 Lander und Gebiete. Hierzu zdhlen neben den 27 EU-Mit-
gliedslandern auch Grofbritannien, Island, Norwegen, Lichtenstein, Schweiz, Monaco, San Marino, Andorra
und Vatikanstadt. Der europiische Gesetzgeber hat die Nutzung der zunichst im Jahr 2008 (SEPA-Uberwei-
sung) und spiter im Jahr 2009 (SEPA-Lastschrift) erschienenen Verfahren vorangebracht. Die Européische
Kommission erlief! eine EU-Verordnung, die die europaweite Nutzung des SEPA-Verfahrens vorschrieb und
gleichzeitig das Abschalten lokaler Verfahren notwendig machte. Im deutschen Raum betraf dies die Daten-
trigeraustausch-Uberweisung und die Datentrigeraustausch-Lastschrift (DTA). Die Verordnung ,EU Nr.
260/2012 des Europidischen Parlaments und des Rates vom 14. Mirz 2012 zur Festlegung der technischen
Vorschriften und der Geschiftsanforderungen fiir Uberweisungen und Lastschriften in Euro zur Anderung
der Verordnung (EG) Nr. 924/2009“ trat am 31.03.2012 in Kraft. Fir die fundierte Ausgestaltung und Spezifi-
kation der beiden zugehorigen Verfahren erfolgte vorab durch die europiischen Kreditinstitute die Griin-
dung des sogenannten European Payment Councils (EPC), das unter anderem fiir die Erstellung der
zugehorigen SEPA-Regelwerke beider Verfahren federfithrend zustindig war (van den Berg, 0.].).

Wenige Jahre spiter wurde ein weiteres Verfahren auf den Weg gebracht und im Jahr 2017 durch das EPC
zugelassen. Es handelt sich hierbei um die SEPA-Echtzeitiiberweisung beziehungsweise Instant Payment.

Nachfolgend werden die drei Zahlverfahren SEPA-Uberweisung, SEPA-Echtzeitiiberweisung sowie SEPA-
Lastschrift niher erlautert.
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11.2.1 SEPA-Uberweisung

Bei der SEPA-Uberweisung handelt es sich um die seit dem Jahr 2003 bekannte EU-Standardiiberweisung.
Zentraler Unterschied zur bisherigen Standardiiberweisung ist der Sachverhalt, dass mithilfe der SEPA-
Uberweisung sowohl grenziiberschreitende als auch nationale Zahlungen durchfiihrbar sind. Die eigentli-
che Identifizierung der zahlungsempfangenden und zahlungspflichtigen Person verlief dabei zunéchst tiber
die jeweilige IBAN und BIC. Seit dem Jahr 2014 beziehungsweise 2016 ist jedoch die Angabe der IBAN fiir
nationale (2014) beziehungsweise grenziiberschreitende Zahlungen (2016) ausreichend. Ein weiteres wichti-
ges Merkmal ist, dass die Zahlungen via SEPA-Uberweisung ausschlieflich in der Wahrung Euro ausgefiihrt
werden konnen. Handelt es sich bei der Einrichtung eines notwendigen zuvor geschalteten Auftrags um
eine beleglose Einreichung, betrigt die Uberweisungsdauer maximal einen Bankarbeitstag. Es handelt sich
dabei um eine Uberweisung ohne vorgeschriebene Betragsgrenze. Der Uberweisungsbetrag an sich wird
dem Konto der zahlungsempfangenden Person ungekiirzt gutgeschrieben, jedoch tragen beide Zahlparteien
die zugehorigen Gebiihren. Das wird auch als ,Share-Zahlung” bezeichnend (Bitkom, 2014, S. 8).

Der Prozess der SEPA-Uberweisung (vgl. Abbildung 16) beginnt mit der eigentlichen Auswahl des Zahlver-
fahrens durch die Zahlungspflichtigen (1). Damit die Uberweisung korrekt initiiert werden kann, ist es zu-
nichst notwendig, dass die Zahlungsempfangenden die zugehorige Kontoverbindung bereitstellen (2).
AnschlieRfend kénnen die Zahlungspflichtigen ihre Bank zur Ausfiihrung des Uberweisungsauftrags autori-
sieren (3). Damit verbunden erfolgt die Verrechnung zwischen der Bank der Zahlungspflichtigen und der
Zahlungsempfangenden (4). AnschliefRend wird der Uberweisungsbetrag dem Konto der Zahlungsempfan-
genden gutgeschrieben (5) und es erfolgt die Freigabe der mit der Uberweisung verbundenen Leistung (6).
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Abbildung 16: Zahlungsprozess mit SEPA-Uberweisung
11.2.2 SEPA-Echtzeitiiberweisung

Beim Zahlverfahren SEPA-Echtzeitliberweisung handelt es sich um eine abgewandelte Form der SEPA-
Uberweisung, die als multikanalfihige Zahlungsverkehrslésung zu verstehen ist und rund um die Uhr (24
Stunden an 365 Tagen) zur Verfiigung steht. Die Begrifflichkeit , Echtzeit“ beschreibt hierbei die Funktion,
dass die Zahlung innerhalb von bis zu 10 Sekunden nach Auslésung des Zahlvorgangs erfolgt. Die Eigen-
schaft der Multikanalfihigkeit beruht auf der Einsetzbarkeit in unterschiedlichen Anwendungsbereichen.
Dazu zidhlen unter anderem Retail-Payments (Bezahlung am Point-of-Sale), Person-to-Person-Payments,
eCommerce-Payments (Bezahlungen im Internet oder bei Lieferung) und Government-Payment (Gebiih-
ren, Abgaben oder Steuern). Hinsichtlich der Betragsgrenze gilt aktuell das Limit von 100.000 Euro pro
Transaktion. Jedoch kann der maximale Betrag durch bilaterale Vereinbarungen auch deutlich héher ange-
setzt werden. Weitergehend ist die Betragsgrenze von kundenindividuellen Tageslimits abhingig. Anders als
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bei der Standard-Uberweisung erfolgt die Verarbeitung durch die Bank direkt auf Transaktionsebene, sodass
das Clearing und die Bestidtigung an die zahlungspflichtige Person nahezu direkt durchgefiihrt werden. Dies
bedeutet auflerdem, dass die Zahlung mit sofortiger Wirkung auf dem Konto der zahlungsempfangenden
Person gutgeschrieben wird und die empfangsberechtigte Person somit ebenfalls sofort tiber den Zahlbetrag
verfiigen kann. Das Zahlverfahren SEPA-Echtzeitiiberweisung steht wie die beiden anderen SEPA-Verfah-
ren ausschliefflich im SEPA-Raum zur Verfiigung und erfordert, dass sowohl die Bank der Zahlungspflichti-
gen als auch die der Zahlungsempfangenden das Zahlverfahren unterstiitzt. Sollte die Echtzeitiiberweisung
nicht erfolgreich durchgefithrt werden kénnen, so besteht grundsatzlich die Moglichkeit die SEPA-Echzeit-
iberweisung als normale SEPA-Uberweisung zu veranlassen.

Der Prozessablauf (vgl. Abbildung 17) mit der Auswahl des Zahlverfahrens SEPA-Echtzeitiberweisung
durch die Zahlungspflichtigen (1). AnschliefRend tibermitteln die Zahlungsempfangenden zugehorige Kon-
todaten an die Zahlungspflichtigen (2). Die Zahlungspflichtigen kénnen daraufhin die Autorisierung des
Uberweisungsauftrags bei der Bank durchfiihren (3). Mithilfe des sogenannten ,,Clearing and Settlement
Mechanism“ (CSM) wird die Echtzeitiiberweisung durch die Bank der Zahlungspflichtigen (4) und die Bank
der Zahlungsempfangenden durchgefiihrt (5). Die Bank der Zahlungsempfangenden ist anschliefRend fiir die
Bestitigung der erfolgreichen Echtzeitiberweisung zustindig (6) und schreibt den lberwiesenen Betrag
dem Konto der Zahlungsempfangenden gut (7). Uber den CSM wird die erfolgreich durchgefiihrte Echtzeit-
uberweisung bestitigt (8) und an die Zahlungspflichtigen weitergeleitet (9).

Auswahl Zahlverfahren
SEPA-Echtzeitiiberweisung

A

Zahlungspflichtige Zahlungsempfangende

Anzeige der Kontoverbindung

Autorisierung des
Uberweisungsauftrag
(SEPA Instant Credit Transfer)

Echtzeitiiberweisung

0 0O OQ @

o - . 0
o o3

Echtzeitiiberweisung
Bestatigung der Echtzeitiiberweisung

Gutschrift
(mit sofortiger Wertstellung)

—
Bank der Bank der
Zahlungspflichtigen Zahlungsempfangenden

wtltn,
1

Bestdtigung der Echtzeitiiberweisung

000000 000

Bestatigung der Echtzeitiiberweisung

Abbildung 17: Zahlungsprozess mit SEPA-Echtzeitiiberweisung

Bundesamt fiir Sicherheit in der Informationstechnik 64



Vorstellung der Zahlverfahren

11.2.3 SEPA-Lastschrift

Die SEPA-Lastschrift ist ein Zahlungsinstrument fiir die Durchfiihrung von bargeldlosen Zahlungen. Hier-
bei buchen die Zahlungsempfangenden den Geldbetrag beim Konto des Zahlungspflichtigen ab. Um diese
Aktion ausfithren zu kénnen, wird zuvor ein unterschriebenes Formular, das sogenannte SEPA-Lastschrift-
mandat, benétigt. Erst durch die Schaffung dieser rechtlichen Legitimation werden die Zahlungsempfan-
genden dazu erméchtigt, Gelder von dem Konto der Zahlungspflichtigen ein- oder mehrmalig abzubuchen.
In welcher Weise das SEPA-Mandat erteilt beziehungsweise bereitgestellt wird, ist gesetzlich nicht vorge-
schrieben. Dies bedeutet, das Mandat kann sowohl in physischer Form mit eigenhdndiger Unterschrift oder
elektronisch mit einer elektronischen Unterschrift legitimiert sein (Deutsche Bundesbank, SEPA, o.].). In
Bezug auf den Inhalt gibt es jedoch Vorgaben. Hierzu zidhlen die Angabe von:

- Mandatsreferenz; Name, Adresse und Glaubiger-ID der zahlungsempfangenden Person oder Institu-
tion

«  Name, Adresse, Bankname
« IBAN sowie Datum, Ort und Unterschrift der zahlenden Person
Hinweistext zur Erstattungsfrist

Samtliche aufgefithrten Angaben sind auflerdem in einer der zahlenden Person verstindlichen Sprache zu
hinterlegen. Ahnlich wie beim ehemaligen DTA-Lastschriftverfahren wird das Verfahren in zwei Varianten
untergliedert: SEPA-Basis-Lastschrift und SEPA-Firmenlastschrift. Die SEPA-Basis-Lastschrift bezieht sich
auf die Durchfiihrung eines Lastschriftverfahrens zwischen Verbraucherinnen beziehungsweise Verbrau-
chern und Unternehmen. Die SEPA-Firmenlastschrift ist fiir den Einsatz von Lastschriftzahlungen zwischen
Unternehmen vorgesehen.

Fir die Ausfiihrung einer SEPA-Lastschrift ist die Angabe, wann das Konto der zahlungspflichtigen Person
zu belasten ist, notwendig. Ein weiteres wichtiges Merkmal ist die erforderliche Pre-Notification oder auch
Vorabinformation. Die Pre-Notification sieht vor, dass die Zahlungsempfangenden den Zahlungspflichtigen
vor dem eigentlichen Lastschrifteinzug tiber die bevorstehende Belastung des Kontos informieren. Wurde
keine kiirzere Frist zwischen beiden Parteien vereinbart, wird im Regelfall von einer einzuhaltenden Frist
von 14 Tagen vor dem Falligkeitsdatum ausgegangen. Wie die Pre-Notification zugestellt wird, ist dabei
nicht gesetzlich vorgeschrieben und beschrénkt sich lediglich auf das Erfassen der Daten: Betrag, Filligkeits-
datum, Glaubiger-ID und Mandatsreferenz. Die SEPA-Lastschrift kann innerhalb von 8 Wochen durch die
Zahlungspflichtigen widerrufen werden. Sollte kein oder kein giiltiges SEPA-Mandat vorliegen, so kann der
Lastschrift bis zu 13 Monate nach Belastung widersprochen werden (Bitkom, 2014, S. 9-13).

Zur Initiierung und Ausfiihrung einer SEPA-Lastschrift (vgl. Abbildung 18) wird durch die Zahlungspflichti-
gen das entsprechende Zahlverfahren ausgewéhlt (1) und das unterschriebene SEPA-Mandat an die Zah-
lungsempfangenden erteilt (2). AnschlieRend erhalten die Zahlungspflichtigen eine Pre-Notification (3), in
der mit einer entsprechenden vorlaufenden Frist mitgeteilt wird, dass eine Belastung des Kontos ansteht.
Darauffolgend tibermitteln die Zahlungsempfangenden die Zahlungs- und Mandatsdaten an ihre Bank (4).
Die Daten werden von der Bank der Zahlungsempfangenden an die Bank der Zahlungspflichtigen weiterge-
geben (5). Anschlief3end wird der ausstehende Zahlbetrag verrechnet (6). Es erfolgt die Belastung des Kontos
der Zahlungspflichtigen (7). Nachfolgend wird die Gutschrift durch die Bank bei den Zahlungsempfangen-
den angezeigt (8). Abschlieflend erfolgt die Freigabe der mit der Zahlung verbundenen Leistung durch die
Zahlungsempfangenden an die Zahlungspflichtigen (9).
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Abbildung 18: Zahlungsprozess mit SEPA-Lastschrift
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12 Bewertungskriterien fiir Zahlverfahren

Das folgende Kapitel widmet sich der spezifischen Betrachtung der einzelnen Bewertungskriterien fiir das
anschliefdende Kapitel ,Bewertung der Zahlverfahren®. Die Bewertungskriterien sollen den Behérden eine
Hilfestellung fiir die Auswahl eines geeigneten Zahlverfahrens geben. Fiir die Bewertung der Zahlverfahren
wurden 15 Bewertungskriterien definiert, die sich an den Anforderungen der 6ffentlichen Verwaltung ori-
entieren.

Zur besseren Unterscheidung bei gleichzeitiger Wahrung der Ubersichtlichkeit werden die Kriterien in drei
verschiedene Bereiche eingeteilt. Hierbei handelt es sich um die Bereiche Kosten, Fachspezifische Anforde-
rungen und Sicherheitsanforderungen. Die dazugehorigen Kriterien je Bereich sind der Abbildung 19 zu ent-
nehmen.

Aufwand zu haushalterischen Verbuchung

» Zah i
ahlungsgarantie Abwicklung tiber Payment-Service-Provider

» Datenschutz

Kosten Fachspezifische Anforderungen
€ * Fixkosten * Einfluss auf den Verwendungszweck der
* Variable Kosten Gutschrift
+ Zeitpunkt der Gutschrift
* Art der Gutschrift
Sicherheitsanforderungen + Internationalitit
o/ Starke das 0 Wiederkfeljrende Zahlung
T , * Anonymitdt
Authentifizierungsmechanismus * Verbia g
+ Widerruf durch Kundinnen und Kunden . Silelalile

Abbildung 19: Ubersicht der Bewertungskriterien

Alle Bereiche inklusive der zugehoérigen Bewertungskriterien werden nachfolgend im Einzelnen beschrie-
ben. Jedes Kriterium wird dabei in unterschiedliche Bewertungsgrade eingeteilt.

12.1 Kosten

Im Bereich Kosten wird analysiert, ob die Nutzung des ausgewahlten Zahlverfahrens mit finanziellen Auf-
wendungen verbunden ist. Unterschieden wird dabei in Fixkosten und in Variable Kosten. Im Rahmen der
Bewertung der Kosten sind Aufwinde fiir eine Implementierung der Schnittstellen zu den PSPs oder Be-
zahlplattformen in die Verwaltungsverfahren der Behdrden nicht beriicksichtigt. Diese Kosten kdnnen je
nach Zahlverfahren und Schnittstelle sehr unterschiedlich ausfallen, sollten aber bei der Einfiihrung von
Online-Zahlungen durch die Behérde eingeplant werden. Dabei sind abhéngig von den Rahmenbedingun-
gen der Behorde nicht nur Kosten fiir Entwicklungsarbeiten zur Integration der Schnittstellen, sondern
auch weitere mogliche Posten wie zum Beispiel Kosten fiir Testdienstleistungen, Lizenzkosten, Kosten fir
Hard- und Software sowie Personalkosten zu berticksichtigen. Weiterhin sollten auch Kosten fiir die Instal-
lation, den Betrieb sowie eine eventuelle Wartung und Pflege der Schnittstellen kalkuliert werden, da hier-
fiir hiaufig die Hersteller der Verwaltungsverfahren einbezogen werden miissen.
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12.1.1 Fixkosten

Fixkosten stellen generell den Teil der anfallenden Gesamtkosten dar, der durch die Nutzung eines Zahlver-
fahrens fiir die Behorde einmalig oder wiederkehrend in unverdnderter Hohe anfillt. Dabei wird unter-
schieden in:

einmalige Fixkosten (beispielsweise Kosten fiir die Ersteinrichtung eines Accounts bei einem PSP)

wiederkehrende Fixkosten (beispielsweise anfallende Grundgebiihren bei einem PSP)

12.1.2 Variable Kosten

Das Kriterium der Variablen Kosten bezieht sich auf die Hohe der bezahlten Geldbetrige und/oder auf die
Anzahl der durchgefiihrten Transaktionen. Zur besseren Bewertung eines jeden Zahlverfahrens wird die
nachfolgende Tabelle als Vorlage genutzt. Diese gibt Aufschluss dariiber, welche Kosten abhéingig vom zu
zahlenden Betrag bestehend aus einer Festgebiihr pro Transaktion und/oder einem prozentualen Anteil
vom Zahlbetrag anfallen:

Betrag Festgebiihr % vom Betrag

0,05 EUR

5,00 EUR

50,00 EUR

500,00 EUR

5.000,00 EUR

Tabelle 11: Vorlage - Variable Kosten

12.2 Fachspezifische Anforderungen

Der Bereich der fachspezifischen Anforderungen soll dazu aufzeigen, welche Kriterien es im Kontext von
ePayment in der 6ffentlichen Verwaltung zu beachten gilt. Als Kriterien gelten dabei: Einfluss auf den Ver-
wendungszweck der Gutschrift, Zeitpunkt der Gutschrift, Art der Gutschrift, Internationalitdt, wiederkehrende
Zahlung, Anonymitdt, Verbreitungsgrad beziehungsweise Nutzerakzeptanz, Aufwand zur haushalterischen Ver-
buchung und die Méglichkeit der Abwicklung tiber einen PSP.

12.2.1 Einfluss auf den Verwendungszweck der Gutschrift

Anhand des Kriteriums Einfluss auf den Verwendungszweck der Gutschrift soll aufgezeigt werden, inwieweit
die zustindige Behorde beziehungsweise die Zahlungsempfangenden Einfluss auf die Gestaltung des Ver-
wendungszwecks nehmen kénnen. Durch eine solche Einflussnahme kann beispielsweise die weitere Verar-
beitung der Zahlung in nachgelagerten Systemen mafigeblich erleichtert oder sogar automatisiert wird. Eine
Anpassung des Verwendungszwecks erfolgt in der Praxis hdufig in Form der Ergdnzung um feststehende
oder dynamische Ordnungsmerkmale.

Bewertungsgrad Bedeutung
ja Die Beeinflussung des Verwendungszwecks der Gutschrift ist moglich.
nein Die Beeinflussung des Verwendungszwecks der Gutschrift ist nicht méglich.

Tabelle 12: Bewertungsgrade - Einfluss auf den Verwendungszweck der Gutschrift
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12.2.2 Zeitpunkt der Gutschrift

Hierbei soll deutlich gemacht werden, wann der Zahlbetrag auf dem Bankkonto der Zahlungsempfangen-
den gutgeschrieben wird und die Zahlung somit als abgewickelt zu bezeichnen ist. Zur detaillierten Betrach-
tung wird unterschieden in:

Bewertungsgrad Bedeutung

Die Gutschrift des Zahlbetrags erfolgt maximal 7 Geschéftstage nach Durch-

.7 haf
max. 7 Geschaftstage fihrung der Zahlungsabwicklung.

Die Gutschrift des Zahlbetrags erfolgt maximal 2 Geschéftstage nach Durch-

max. 2 Geschaftstage fihrung der Zahlungsabwicklung.

sofort Die Gutschrift des Zahlbetrags erfolgt innerhalb weniger Sekunden.

Tabelle 13: Bewertungsgrade - Zeitpunkt der Gutschrift
12.2.3 Art der Gutschrift

Durch die Unterscheidung anhand der Art der Gutschrift wird deutlich, ob die Zahlbetrige gesammelt in ei-
ner Summe (Summengutschrift) oder einzeln je Zahlvorgang (Einzelgutschrift) an die Zahlungsempfangen-
den Gbertragen werden. Beides dient hierbei als Bewertungsgrad des Kriteriums:

Bewertungsgrad Bedeutung

Die Gutschrift der Zahlbetrige an die Bank der Behoérde erfolgt gesammelt

Summengutschrift fir mehrere Zahlvorginge.

Die Gutschrift der Zahlbetrige an die Bank der Behorde erfolgt einzeln je

Einzelgutschrift Zahlvorgang.

Tabelle 14: Bewertungsgrade - Art der Gutschrift
12.2.4 Internationalitit

Mithilfe des Kriteriums Internationalitdit soll iberprift werden, ob das Zahlverfahren ausschliefRlich in
Deutschland, im SEPA-Raum oder weltweit genutzt werden kann. Fiir die Bewertung bedeutet dies, ob zur
Nutzung des Verfahrens zwingend ein Konto in Deutschland zur Verfiigung stehen muss oder eine ander-
weitige Moglichkeit besteht, zum Beispiel die Kontofiihrung in einem europiischen oder aufiereuropii-
schen Land. Dabei ist zu beriicksichtigen, inwiefern das Zahlverfahren durch ausldndische Kundinnen und
Kunden genutzt werden kann, um dadurch beispielsweise die Akzeptanz sowie den Kundenstamm zu er-
weitern. Die folgende Tabelle gibt eine Ubersicht tiber die vorhandenen Bewertungsgrade des Kriteriums:

Bewertungsgrad Bedeutung
. Die Nutzung des Zahlverfahrens ist ausschliefilich fiir inlindische Kundin-

deutschlandweit e 1n 1

nen und Kunden sowie fiir inlindische Konten nutzbar.

. Die Nutzung des Zahlverfahrens ist fiir inlandische und in Europa anséassige
europaweit . .
Kundinnen und Kunden sowie Konten nutzbar.
. Die Nutzung des Zahlverfahrens ist weltweit fiir Kundinnen und Kunden
weltweit e
sowie fiir Konten nutzbar.

Tabelle 15: Bewertungsgrade - Internationalitct
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12.2.5 Wiederkehrende Zahlungen

Mit dem Kriterium Wiederkehrende Zahlungen soll das Hauptaugenmerk daraufgelegt werden, ob das Zahl-
verfahren technisch in der Lage ist, wiederkehrende Zahlungen automatisiert auszufithren oder nicht. Diese
Funktionalitdt kann beispielsweise dafiir genutzt werden, periodisch anfallende Transaktionen von Beginn
an so einzurichten, dass kiinftig kein erhebliches Zutun der beteiligten Personen notwendig ist und die Zah-
lung im hinterlegten zeitlichen Abstand automatisiert durchgefiihrt wird. Zur sachgerechten Darstellung
und Wertung wird in folgende Bewertungsgrade unterschieden:

Bewertungsgrad Bedeutung
o Mithilfe des Zahlverfahrens konnen wiederkehrende Zahlungen automati-
J siert ausgefiihrt werden.
nein Mithilfe des Zahlverfahrens konnen keine wiederkehrenden Zahlungen au-

tomatisiert ausgefiihrt werden.

Tabelle 16: Bewertungsgrade - Wiederkehrende Zahlungen

12.2.6 Anonymitit

Mit dem Kriterium Anonymitdt soll bewertet werden, inwieweit das Zahlverfahren eine anonyme Zahlung
ohne Identifizierung der Zahlungspflichtigen durch die Behorde oder eine dritte Partei ermdglicht. In der
nachfolgenden Tabelle wird deshalb die Unterscheidung vorgenommen, ob das Zahlverfahren die Weiter-
gabe von personenbezogenen Daten der Zahlungsempfangenden bedingt oder nicht:

Bewertungsgrad Bedeutung

Die Nutzung des Zahlverfahrens bedingt keine Weitergabe von personenbe-

1 zogenen Daten an die Zahlungsempfangenden.

Die Nutzung des Zahlverfahrens bedingt die Weitergabe von personenbezo-

nein .
' genen Daten an die Zahlungsempfangenden.

Tabelle 17: Bewertungsgrade — Anonymitdt
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12.2.7 Verbreitungsgrad beziehungsweise Nutzerakzeptanz

Das Kriterium Verbreitungsgrad beziehungsweise Nutzerakzeptanz beschreibt die Anzahl an Kundinnen und
Kunden, die das Zahlverfahren langfristig aktiv nutzen. Es soll Aufschluss dariiber gegeben werden, wie
grof? die Akzeptanz und das generelle Nutzerverhalten bei der Wahl einzelner Zahlverfahren ausfillt. Zur
Unterscheidung der Bewertung werden deshalb die Einstufungen hoch, mittel oder gering fiir das Kriterium
angegeben.

Bewertungsgrad Bedeutung
hoch Das Zahlverfahren wird von einer Vielzahl von Kundinnen und Kunden ge-
nutzt.
mittel Das Zahlverfahren wird von einem gewissen Teil der Kundinnen und Kun-
den genutzt.
gering Das Zahlverfahren wird nur von sehr wenigen Kundinnen und Kunden ge-
nutzt.

Tabelle 18: Bewertungsgrade - Verbreitungsgrad beziehungsweise Nutzerakzeptanz

12.2.8 Aufwand zur haushaltskonformen Vereinnahmung

Der Zweck des Kriteriums ist es herauszufinden, welcher Aufwand behordenseitig besteht, um bestimmte
Prozesse zu etablieren und spiter ausfiihren zu kdnnen, damit eine eingehende Zahlung haushaltskonform
vereinnahmt werden kann. Zur Unterscheidung der Bewertung werden deshalb die Einstufungen hoch,
mittel oder gering fiir das Kriterium angegeben.

Bewertungsgrad Bedeutung
Das Zahlverfahren bedingt einen erhéhten Aufwand, um die Zahlung haus-
hoch . )
haltskonform vereinnahmen zu kénnen.
. Das Zahlverfahren bedingt einen durchschnittlichen Aufwand, um die Zah-
mittel . .
lung haushaltskonform vereinnahmen zu kénnen.
. Das Zahlverfahren bedingt einen minimalen Aufwand, um die Zahlung
gering . B}
haushaltskonform vereinnahmen zu kénnen.

Tabelle 19: Bewertungsgrade - Aufwand zur haushaltskonformen Vereinnahmung
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12.2.9 Abwicklung iiber einen PSP

Mithilfe des Kriteriums Abwicklung iiber einen PSP werden die zu betrachtenden Zahlverfahren dahinge-
hend analysiert, ob diese tiber einen PSP nutzbar sind und sich die Zahlungsabwicklung somit ebenfalls
tiber PSPs durchfiihren ldsst. Durch die Abwicklung tiber einen PSP wird eine splirbare Entlastung der nut-
zenden Behorde beziehungsweise des Hindlers erzeugt. Eine Vielzahl an organisatorischen und technischen
Aufgaben tibernimmt der PSP und trégt somit zur Arbeitserleichterung bei. Zur genaueren Einordnung
werden folgende Bewertungsgrade unterschieden:

Bewertungsgrad Bedeutung
o Die Nutzung des Zahlverfahrens und die zugehorige Abwicklung des Be-
J zahlvorgangs sind iiber einen PSP moglich.
nein Die Nutzung des Zahlverfahrens und die zugehorige Abwicklung des Be-

zahlvorgangs sind nicht tiber einen PSP moglich.

Tabelle 20: Bewertungsgrade — Abwicklung tiber einen PSP

12.3 Sicherheitsanforderungen

Im Bereich Sicherheitsanforderungen soll auf den Schutz der im Zahlungsverkehr beteiligten Parteien einge-
gangen werden. Die Kriterien umfassen dabei die Stdrke des Authentifizierungsmechanismus, den Widerruf
durch Kundinnen und Kunden, die Zahlungsgarantie sowie die Einhaltung des Datenschutzes.

12.3.1 Starke Kundenauthentifizierung

Unter dem Kriterium wird die Uberpriifung der sogenannten Starken Kundenauthentifizierung bei dem je-
weiligen Zahlverfahren verstanden. Grundstein fiir das Kriterium bildet die Zahlungsdiensterichtlinie. Diese
schreibt vor, im elektronischen Zahlungsverkehr eine starke Kundenauthentifizierung (englisch: Strong
Customer Authentication, SCA) einzusetzen. Konkret bedeutet dies, dass Kundinnen und Kunden bei Trans-
aktionen ihre Identitit iber mindestens zwei von drei moglichen, voneinander unabhéingigen Sicherheits-
faktoren erfolgreich belegen miissen. In welcher Kombination der Nachweis fiir zwei der Faktoren erfolgt,
spielt dabei keine Rolle. Die drei zur Verfiigung stehenden Sicherheitsfaktoren sind:

1. Wissen (beispielsweise Passwort oder PIN)
2. Besitz (beispielsweise Tablet oder Mobiltelefon)
3. Inhirenz (beispielsweise Gesichtserkennung oder Fingerabdruck)

Aufbauend auf der geschilderten Verpflichtung hinsichtlich der Zahlungsdiensterichtlinie ergibt sich die
folgende Unterscheidung der Bewertungsgrade:

Bewertungsgrad Bedeutung
ja Es besteht eine starke Kundenauthentifizierung nach PSD2.
nein Es besteht keine starke Kundenauthentifizierung nach PSD2.

Tabelle 21: Bewertungsgrade - Starke Kundenauthentifizierung
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12.3.2 Widerruf durch Kundinnen und Kunden

Durch das Kriterium Widerruf durch Kundinnen und Kunden soll untersucht werden, ob und inwieweit fir
zahlungspflichtige Kundinnen und Kunden die Moglichkeit besteht, ohne aktives Einwirken der Behorde
einen Zahlungsriickruf zu initiieren. Ist ein Zahlungsriickruf durchfiihrbar, soll aulerdem spezifiziert wer-
den, an welche Bedingungen der Riickruf und die Zahlung gekniipft sind. Der Bewertungsgrad differenziert

sich wie folgt:

Bewertungsgrad Bedeutung
ja Ein Zahlungsriickruf durch Kundinnen und Kunden ist méglich.
nein Ein Zahlungsriickruf durch Kundinnen und Kunden ist nicht méglich.

Tabelle 22: Bewertungsgrade - Widerruf durch Kundinnen und Kunden
12.3.3 Zahlungsgarantie

Bei dem Kriterium der Zahlungsgarantie soll identifiziert werden, ob ein Verkauferschutz fiir Waren und
Dienstleistungen im weiteren Sinne besteht. Gemeint ist damit die Absicherung des Zahlungsempfangen-

den gegeniiber Zahlungsausfillen.

Bewertungsgrad Bedeutung
ja Fir das Zahlverfahren besteht eine Zahlungsgarantie.
nein Flr das Zahlverfahren besteht keine Zahlungsgarantie.

Tabelle 23: Bewertungsgrade - Zahlungsgarantie
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12.3.4 Datenschutz

Mithilfe des Kriteriums Datenschutz werden die einzelnen Zahlverfahren dahingehend gepriift, inwieweit
und unter welchen rechtlichen Aspekten die Verarbeitung personenbezogener Daten erfolgt. Als generelle
Orientierungsvorgabe gilt dabei die Datenschutz-Grundverordnung (DSGVO). Die Regeln zur Verarbeitung
personenbezogener Daten sind fiir die meisten Verantwortlichen sowohl im 6ffentlichen als auch im priva-
ten Bereich EU-weit vereinheitlicht. Die DSGVO bildet gemeinsam mit der sogenannten JI-Richtlinie (Richt-
linie Justiz/Inneres EU 2016/680) fiir den Datenschutz in den Bereichen Justiz und Polizei seit dem 25. Mai
2018 den gemeinsamen Datenschutzrahmen der Européischen Union. Dariiber hinaus bildet die DSGVO
seit dem 20. Juli 2018 ebenso die rechtliche Grundlage fiir die Nicht-EU-Staaten des Européischen Wirt-
schaftsraumes (EWR) Liechtenstein, Norwegen und Island.

Aufbauend darauf iiberlisst der europiische Gesetzgeber den EU-Lindern durch sogenannte Offnungsklau-
seln Freiriume, bestimmte Sachverhalte weiter zu spezifizieren und durch nationale Gesetze genauer zu de-
finieren beziehungsweise zu erweitern. In diesem Kontext wurde fiir Deutschland das neue
Bundesdatenschutzgesetz verfasst, das zeitgleich mit der DSGVO im Mai 2018 in Kraft trat. Dariiber hinaus
existierten Datenschutzgesetze (DSG) auf Landerebene. Die Bewertungsgrade hinsichtlich des Datenschut-
zes wurden wie folgt unterteilt:

Bewertungsgrad Bedeutung
hoch Das Zahlverfahren befindet sich im nationalen Geltungsbereich und ist so-
mit zusétzlich an das BSDG beziehungsweise DSG gebunden.
mittel Das Zahlverfahren befindet sich im Geltungsbereich des européischen Wirt-
schaftsraums und ist an die DSGVO gebunden.
erin Das Zahlverfahren befindet sich nicht im Geltungsbereich des europiischen
gering Wirtschaftsraums und ist somit nicht an die DSGVO gebunden.

Tabelle 24: Bewertungsgrade - Datenschutz
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13 Bewertung der Zahlverfahren

Im Folgenden werden die einzelnen Zahlverfahren aus Kapitel ,Vorstellung der Zahlverfahren“ anhand der
im Kapitel ,Bewertungskriterien fiir Zahlverfahren® vorgestellten Kriterien beurteilt. Die Bewertung ist fiir
einen besseren Uberblick pro Zahlverfahren in einer Tabelle zusammengefasst. Die Tabelle weist jeweils
Einzelkriterien fir die Gibergeordneten Bereiche Kosten, Fachspezifische Anforderungen und Sicherheitsan-
forderungen aus. Alle in den Tabellen angegebenen Preise verstehen sich als Netto-Angaben zuziglich
Mehrwertsteuer. Dariiber hinaus wird die Beurteilung der Einzelkriterien fiir jedes Zahlverfahren zusétzlich
erlidutert.

13.1 PayPal

Fixkosten: Sofern das Zahlverfahren PayPal iiber einen anderen PSP als PayPal eingesetzt wird, entstehen ab-
hingig vom verhandelten Vertrag in der Regel einmalige Einrichtungskosten. Ist kein PSP zwischengeschal-
tet, entstehen fir die Einrichtung eines PayPal-Kontos keine Fixkosten.

Variable Kosten: Gemaf: dem Gebiihrenmodell fiir die 6ffentliche Verwaltung sind variable Kosten abhingig
von der Grofde des Warenkorbs und dem monatlichen Zahlungsvolumen. Die in der Tabelle ausgewiesenen
Kosten gehen von einem monatlichen Zahlungsvolumen zwischen 0,00 EUR und 5.000,00 EUR aus. Ab ei-
nem Warenkorb-Wert von 25,00 EUR dndert sich sowohl die Festgebtihr als auch Prozentsatz fiir die Wa-
renkorbgebiihr (PayPal, Gebiihrenmodell, 0. ].). Beim Empfang grenziberschreitender Zahlungen im
PayPal-Konto erhoht sich der Prozentsatz fiir die Warenkorbgebiihr um 2 %.

Einfluss auf den Verwendungszweck der Gutschrift: Mit Stand Dezember 2021 kann kein von der Behorde
vorgegebener fester Textbaustein im Verwendungszweck hinterlegt oder der Verwendungszweck anderwei-
tig beeinflusst werden. Unabhingig davon sind im Verwendungszweck von PayPal-Zahlungen eine variable
Bank Reference ID und ein fester vierstelliger Code enthalten. Die eindeutige Bank Reference ID wird von
PayPal fir jede Auszahlung vom PayPal-Konto erzeugt, der vierstellige Code einmalig zur Verifizierung des
Bankkontos.

Zeitpunkt der Gutschrift: Das PayPal-Konto der Behorde kann auf tigliche automatisierte Auszahlung oder
manuelle Auszahlung konfiguriert werden. Die Bankiiberweisungen gehen etwa zwei Geschiftstage nach
Auszahlung auf dem Konto der Behorde ein.

Art der Gutschrift: PayPal-Zahlungen werden als Summengutschrift an die Behorden ausgezahlt. Die in der
Summengutschrift berticksichtigten Transaktionen richten sich nach dem Zeitpunkt, an dem die Auszah-
lung angestoflen wird.

Internationalitdt: PayPal ist stark verbreitet und in vielen Lindern der Welt verfiigbar.

Wiederkehrende Zahlung: PayPal bietet Hindlern die Méglichkeit, Abonnements einzurichten und damit
wiederkehrende Zahlungen zu realisieren.

Anonymitdt: Da sowohl fiir das Senden als auch das Empfangen von PayPal-Zahlungen ein Konto benétigt
wird, sind Kduferinnen und Kéufer sowie Handler bekannt. Es besteht dariiber hinaus die Méglichkeit, Kdu-
ferinnen und Kdufern ohne PayPal-Konto Zahlungen zu ermdoglichen, jedoch ist auch in diesem Fall die
Identifizierung der Kduferinnen und Kaufer notwendig. Anonyme Zahlungen sind mit PayPal nicht még-
lich.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: PayPal weist einen hohen Grad an Verbreitung und Ak-
zeptanz sowohl bei Kduferinnen und Kéufern als auch bei Hindlern auf. Auch im Bereich der 6ffentlichen
Verwaltung erfiahrt das Zahlverfahren eine immer gréfere Verbreitung.
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Aufwand zur haushaltskonformen Vereinnahmung: Da PayPal-Zahlungen als Summengutschrift an die Be-
horde ausgeschiittet werden und der Verwendungszweck der Gutschrift durch die Behorde nicht beein-
flussbar ist, sind die eingehenden Zahlungen nur mit hohem Aufwand aufseiten der Behérde in den
Finanzverfahren verarbeitbar. PayPal liefert Settlement-Daten per Datei oder per Webschnittstelle, die
durch die Behorden zur Verarbeitung der Zahlungen genutzt werden kénnen. Eine Auswertung der Daten
erscheint jedoch aufwendig, komplex und erfordert die Einrichtung entsprechender Mechanismen bei der
Behorde. Einige Bezahlplattformen bieten hierfiir bereits Losungen an. Weiterhin kann es in bestimmten
Fillen vorkommen, dass Zahlungen von PayPal zunéchst aus Sicherheitsgriinden einbehalten und erst zu
einem spiteren Zeitpunkt (nach Abschluss von Sicherheits- oder Priifmafnahmen) ausgeschittet werden.
Dies muss bei Auswertung von Gutschriften und zugehoérigen Settlement-Daten in den Behérden-Prozes-
sen zur Vereinnahmung von Zahlungen berticksichtigt werden.

Abwicklung iiber einen PSP: Die Abwicklung von PayPal-Zahlungen ist tiber PayPal selbst sowie viele andere
PSPs verfiigbar.

Starke Kundenauthentifizierung: PayPal-Zahlungen unterliegen der starken Kundenauthentifizierung ge-
méaf PSD2 (PayPal, PSD2, 0.].).

Widerruf durch Kundinnen und Kunden: Abgeschlossene Zahlungen kénnen von Kiuferinnen und Kéaufern
ohne Beteiligung der Behorde nicht widerrufen werden. Kauferinnen und Kiufer kénnen tiber ihr PayPal-
Konto eine Riickzahlung anfordern, die vom Héandler bestitigt werden kann. Dariiber hinaus konnen Kau-
ferinnen und Kéufer Gber ihr PayPal-Konto innerhalb von 180 Tagen nach der Zahlung Konflikte melden
und diese gemeinsam mit dem Héndler 16sen. Falls das nicht erfolgreich verlduft, konnen Kéuferinnen und
Kaufer normalerweise innerhalb weiterer 20 Tage den Kduferschutz in Anspruch nehmen. PayPal-Zahlun-
gen an Behorden sind jedoch laut AGB vom Kéuferschutz ausgenommen (PayPal, AGB - Nutzungsbedin-
gungen/PayPal-Kauferschutz, 2022).

Zahlungsgarantie: PayPal bietet einen Verkiduferschutz, der den gesamten Betrag berechtigter Zahlungen
absichert und Héandler vor Kduferschutzantrigen, Riickbuchungen oder Riicklastschriften schiitzen soll.
PayPal-Zahlungen an Behérden sind jedoch laut AGB vom Verkiuferschutz ausgenommen (PayPal, AGB -
Nutzungsbedingungen/PayPal-Verkiuferschutz, 2022).

Datenschutz: PayPal verarbeitet personenbezogene Daten geméaf! dem Datenschutzrecht des Européischen
Wirtschaftsraums (EWR) und der Schweiz (PayPal, Datenschutzerkldrung, 2021). Da PayPal seinen Sitz in
Luxemburg hat, ist das Unternehmen an die DSGVO gebunden. PayPal analysiert das Verhalten seiner Nut-
zenden (PayPal, Erklarung zu Cookies und Tracking-Technologien, 2018) und gibt deren Daten an eine Viel-
zahl von Drittanbietern weiter (PayPal, Dittparteien, 2022). Deshalb wird das Kriterium Datenschutz mit
,mittel“ bewertet.
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Kriterium

Bewertung

Kosten

Fixkosten

einmalige Einrichtungsgebiihr, sofern ein PSP be-

auftragt wird

Variable Kosten

Festgebiihr + Prozent vom Betrag

Betrag Festgebiihr % vom Betrag

0,05 EUR 0,00 EUR 3,5%

5,00 EUR 0,00 EUR 3,5%

50,00 EUR 0,30 EUR 2,3%

500,00 EUR 0,30 EUR 2,3%

5.000,00 EUR 0,30 EUR 2,3%
Fachspezifische Anforderungen
Einfluss auf den Verwendungszweck der Gutschrift | nein

Zeitpunkt der Gutschrift

max. 2 Geschiftstage

Art der Gutschrift Summengutschrift
Internationalitit weltweit
Wiederkehrende Zahlung ja
Anonymitit nein
Verbreitungsgrad beziehungsweise Nutzerakzep- hoch
tanz

Aufwand zur haushaltskonformen Vereinnah- hoch
mung

Abwicklung tiber einen PSP ja
Sicherheitsanforderungen

Starke Kundenauthentifizierung ja
Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie nein
Datenschutz mittel

Tabelle 25: Bewertungstibersicht - PayPal
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13.2 Kreditkarte

Fixkosten: Das Zahlverfahren Kreditkarte wird generell ausschlieRlich iiber PSPs nach individuellen Preis-
und Leistungsverzeichnissen abgewickelt. Je nach ausgehandelten Vertrigen mit dem PSP konnen einma-
lige Einrichtungskosten anfallen.

Variable Kosten: Je nach ausgehandeltem Vertrag fallen bei Kreditkartenzahlungen Transaktionsgebiihren je
Buchung sowie ein Disagio oder eine Mindestgebiihr auf den zu zahlenden Betrag an. Die angegebenen vari-
ablen Kosten sind als Richtwerte zu verstehen.

Einfluss auf den Verwendungszweck der Gutschrift: Es ist moglich, beim PSP im Verwendungszweck der Gut-
schriften ein (teilweise auf eine bestimmte Anzahl Zeichen beschrianktes) individuelles, statisches Ord-
nungsmerkmal der Behorde anzugeben. Zusitzlich werden in der Regel Merkmale wie eine statische
LVertragsnummer“ oder pro Gutschrift dynamische ,Referenznummer® durch den PSP im Verwendungs-
zweck angegeben.

Zeitpunkt der Gutschrift: Der Rhythmus der Auszahlung kann mit dem PSP ausgehandelt werden und in der
Regel zwischen tiglich, wochentlich und monatlich variieren. Nach Auszahlungsanweisung erfolgt die Gut-
schrift auf dem Behdrdenkonto nach maximal 7 Tagen.

Art der Gutschrift: Die Kreditkartenzahlungen werden als Summengutschrift vom PSP an die Behérden
iberwiesen.

Internationalitdt: Zahlungen via Kreditkarte sind stark verbreitet und weltweit fiir Personen und zugehorige
Konten nutzbar.

Wiederkehrende Zahlung: Fir die Abwicklung wiederkehrender Zahlungen mit Kreditkarte kann ein PSP
oder auch eine Software-L6sung wie zum Beispiel ein Webshop mit entsprechenden Funktionen eingesetzt
werden.

Anonymitit: Kreditkarten sind an ein Bankkonto gebunden, fiir das auch die persénlichen Daten angegeben
werden missen. Die Zahlung mit Kreditkarte ist deshalb nicht anonym méglich und dem Héndler bezie-
hungsweise der Behorde sind die Daten der zahlenden Person bekannt.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Zahlungen mit Kreditkarten sind weltweit ein haufig
gewdhltes Zahlverfahren. Dank des weltweiten Einsatzes ist auflerdem davon auszugehen, dass die Nutzer-
akzeptanz dauerhaft hoch bleiben wird.

Aufwand zur haushaltskonformen Vereinnahmung: Kreditkartenzahlungen werden als Summengutschrift an
die Behorde ausgeschiittet. Der Verwendungszweck ist teilweise konfigurierbar, wodurch behérdenspezifi-
sche Daten im Verwendungszweck angegeben werden kénnen. Die PSPs liefern zu der Summengutschrift in
der Regel elektronische Kontoausziige, in denen die Einzeltransaktionen aus der Summengutschrift enthal-
ten sind. Manche Bezahlplattformen bieten die Mdglichkeit an, diese Kontoausziige aufzubereiten und in
das Bankenformat camt.054 zu Gberfiihren. Durch Referenznummern im Verwendungszweck und der
camt.054-Datei ist eine Zuordnung von Einzeltransaktionen zur Summengutschrift im Finanzsystem mog-
lich.

Abwicklung iiber einen PSP: Die Abwicklung von Kreditkartenzahlungen ist nur iber PSPs verfiigbar.

Starke Kundenauthentifizierung: Kreditkartenzahlungen unterliegen der starken Kundenauthentifizierung
gemafd PSD2-Richtlinie. Hierfiir wurde im Rahmen der Einfihrung der starken Kundenauthentifizierung
das bestehende Sicherheitsprotokoll 3D Secure fiir die Identifizierung der Karteninhabenden zu 3D Secure 2
(3DS2) weiterentwickelt. 3DS2 ersetzt statische Passworter des alten Standards durch dynamische Metho-
den, zum Beispiel biometrische Authentifizierung oder Token-basierte Verfahren (3DSecure2, o.].).
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Widerruf durch Kundinnen und Kunden: Ein Widerruf der Kreditkartenzahlung (auch Chargeback genannt)
kann nicht ohne Zustimmung der Behorde erfolgen. Ein Chargeback kann in der Regel bis zu 8 Wochen
nach Zahlung durch Kundinnen und Kunden beim Kreditkarteninstitut beantragt werden, das sich in Folge
mit der Bank des Hindlers (der Behorde) in Verbindung setzt. Die Hiandlerbank klirt abschlieffend mit der
zustiandigen Behorde, ob ein Chargeback berechtigt ist oder nicht. Da ein Chargeback von rechtméflig auto-
risierten Zahlungen nicht moglich ist, wird das Kriterium Widerruf durch Kundinnen und Kunden mit ,,nein“
bewertet.

Zahlungsgarantie: Die meisten PSPs gewidhren fiir die Abwicklung von Zahlungen per Kreditkarte eine Zah-
lungsgarantie und schiitzen Behérden beziehungsweise Hindler damit vor Zahlungsausfallen. Dies ist je-
doch abhingig vom verhandelten Vertragskonstrukt zwischen PSP und Behorde.

Datenschutz: Im Bereich der Kreditkartenzahlungen gelten bzgl. des Datenschutzes strenge Regeln nach
dem weltweiten PCI DSS, deren Einhaltung durch die PSPs im Rahmen jahrlicher Audits geprift wird. Zu-
satzlich zu einer PCI DSS Zertifizierung unterliegen PSPs in Europa mindestens der DSGVO und ldnderspe-
zifischen Datenschutzregelungen (in Deutschland Bundesdatenschutzgesetz). Aufgrund der fiir PSPs
notwendigen PCI DSS Zertifizierung wird das Kriterium Datenschutz mit ,hoch” gewertet.

Kriterium Bewertung

Kosten

Fixkosten einmalige Einrichtungsgebiihr

Variable Kosten Festgebiihr + Prozent vom Betrag (oder Mindestge-
buhr)

Betrag Festgebiihr % vom Betrag

0,05 EUR 0,20 EUR 0,35 EUR
5,00 EUR 0,20 EUR 0,35 EUR
50,00 EUR 0,20 EUR 2,2 %
500,00 EUR 0,20 EUR 2,2 %
5.000,00 EUR 0,20 EUR 2,2 %

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gut- ja

schrift

Zeitpunkt der Gutschrift max. 7 Geschéftstage
Art der Gutschrift Summengutschrift
Internationalitit weltweit
Wiederkehrende Zahlung ja

Anonymitit nein
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Kriterium Bewertung
Verbreitungsgrad beziehungsweise Nutzerakzep- | hoch
tanz
Aufwand zur haushaltskonformen Vereinnah- mittel
mung
Abwicklung tiber einen PSP ja
Sicherheitsanforderungen
Starke Kundenauthentifizierung ja
Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie ja
Datenschutz hoch

Tabelle 26: Bewertungstibersicht - Zahlung mit Kreditkarte
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13.3 giropay

Fixkosten: Das Zahlverfahren giropay wird generell ausschliefilich {iber PSPs nach individuellen Preis- und
Leistungsverzeichnissen abgewickelt. Je nach ausgehandelten Vertrigen mit dem PSP, der die Zahlungen
abwickelt, konnen einmalige Einrichtungskosten anfallen.

Variable Kosten: Je nach ausgehandeltem Vertrag fallen bei giropay-Zahlungen Transaktionsgebiihren je
Zahlung sowie ein Disagio oder eine Mindestgebiihr auf den zu zahlenden Betrag an. Die angegebenen vari-
ablen Kosten sind als Richtwerte zu verstehen.

Einfluss auf den Verwendungszweck der Gutschrift: Im Verwendungszweck kann beim Zahlverfahren giropay
ein (teilweise auf eine bestimmte Anzahl Zeichen beschrinktes) pro Transaktion individuelles Ordnungs-
merkmal der Behdrde angegeben werden. Zuziiglich dazu erfolgt durch den PSP die Angabe statischer
Werte wie beispielsweise der Textwert ,giropay” und weiterer dynamischer Referenznummern.

Zeitpunkt der Gutschrift: Mit giropay durchgefiihrten Zahlungen gehen in der Regel nach einem Geschifts-
tag auf dem Konto der Behorde ein. Zahlungen werden direkt vom Konto der Zahlenden auf das Konto der
Behorde tiberwiesen.

Art der Gutschrift: giropay-Zahlungen werden als Einzelgutschrift an die Behorde tiberwiesen.

Internationalitdt: giropay als Dachmarke lasst sich in Deutschland als Zahlverfahren nutzen. Durch eine
Vernetzung mit der 6sterreichischen EPS-Uberweisung kénnen Handler beziehungsweise Behdérden auch
Kundinnen und Kunden in Osterreich mit giropay erreichen (giropay, o. J.).

Wiederkehrende Zahlung: giropay unterstiitzt wiederkehrende Zahlungen mit dem sogenannten OneKlick-
Verfahren. Zahlungspflichtige miissen fiir Zahlungen nicht mehr Benutzernamen und Passwort eingeben,
sondern kénnen die Zahlung mit Wunsch-PIN oder iber biometrische Authentifizierung freigeben. Voraus-
setzung hierfir ist, dass der Online-Dienst oder Shop der Beh6rde OneKlick unterstiitzt (Sparkasse, giropay.
Die kostenfreie Funktion Thres Girokontos fiir das Online-Bezahlen und Geld-Senden, o.].).

Anonymitdt: Fiir die Nutzung des Zahlverfahrens giropay ist sowohl ein Konto auf Kundenseite als auch auf
Héandler- beziehungsweise Behordenseite notwendig. Die Durchfithrung einer anonymen Zahlung ohne die
Weitergabe entsprechender Informationen zur zahlenden Person wie beispielsweise die Bankverbindung ist
nicht méglich.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Das Zahlverfahren wird nur in Deutschland genutzt und
angeboten und ist folglich nicht in anderen Lindern und Regionen anwendbar. Geméf! den eigenen Anga-
ben von giropay wird das Zahlverfahren in Deutschland jedoch mit steigender Beliebtheit angenommen. Im
E-Government Sektor vertrauen mit Stand 2021 bereits iiber 1.500 Stidte, Gemeinden und Beh6rden dem
Zahlverfahren giropay (giropay, o.].). Durch den Zusammenschluss der Zahlverfahren giropay, Kwitt und
paydirekt zum ,neuen giropay“ im Jahr 2021 soll die Verbreitung weiter ausgebaut werden. Das Zahlverfah-
ren ist fiir Nutzende in der Regel jedoch nur nach einer Freischaltung bei der an giropay teilnehmenden
Bank einsetzbar. Da in Deutschland noch nicht alle Kreditinstitute giropay unterstiitzen, wird das Kriterium
Verbreitungsgrad beziehungsweise Nutzerakzeptanz mit ,mittel“ bewertet.

Aufwand zur haushaltskonformen Vereinnahmung: giropay-Zahlungen werden als Einzelbetrag mit einem
pro Transaktion individuellen Verwendungszweck auf das Konto der Behorde tiberwiesen. Damit kann in
der Regel eine direkte Zuordnung des Zahlungseingangs zur Sollstellung automatisiert erfolgen.

Abwicklung tiber einen PSP: Die Abwicklung von giropay-Zahlungen ist nur tiber PSPs verfiigbar (giropay, o.

1.

Starke Kundenauthentifizierung: Die Authentifizierung fiir giropay-Zahlungen erfolgt tiber das Girokonto
der Nutzenden und beruht auf einer Zwei-Faktor-Authentifizierung gemaf} den Vorgaben zur starken Kun-
denauthentifizierung der PSD2-Richtlinie.
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Widerruf durch Kundinnen und Kunden: Ein Zahlungsriickruf durch Zahlungspflichtige ist analog zu einer
SEPA-Uberweisung nicht méglich. Soll die mit der Zahlung einhergehende Bestellung storniert werden, ist
hierzu die direkte Kontaktaufnahme mit dem Héndler oder der Behorde notwendig (Sparkasse, giropay. Die
kostenfreie Funktion Thres Girokontos fiir das Online-Bezahlen und Geld-Senden, o.].).

Zahlungsgarantie: giropay-Zahlungen gelten als bestitigt und somit garantiert. Die Zahlungsgarantie bietet
Hiandlern beziehungsweise Behorden eine einhundertprozentige Zahlungssicherheit (Sparkasse, giropay.
Zahlungssicherheit fiir Ihren Online-Shop, o.].).

Datenschutz: giropay als Angebot der deutschen Sparkassen und Banken entspricht den hohen Sicherheits-
anforderungen der deutschen Kreditwirtschaft. Personenbezogene Daten werden hierbei nur verschliisselt
Ubermittelt und nicht an dritte Parteien weitergegeben. Alle dem Zahlverfahren zugehorigen Server befin-
den sich ausschliefilich in Deutschland. Das Zahlverfahren befindet sich somit im nationalen Geltungsbe-
reich.

Kriterium Bewertung

Kosten

Fixkosten einmalige Einrichtungsgebiihr

Variable Kosten Festgebiihr + Prozent vom Betrag (oder Mindestge-
buhr)

Betrag Festgebiihr % vom Betrag

0,05 EUR 0,30 EUR 0,35 EUR
5,00 EUR 0,30 EUR 0,35 EUR
50,00 EUR 0,30 EUR 1,4 %
500,00 EUR 0,30 EUR 1,4 %
5.000,00 EUR 0,30 EUR 1,4 %

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift | ja

Zeitpunkt der Gutschrift max. 2 Geschiftstage
Art der Gutschrift Einzelgutschrift
Internationalitit deutschlandweit
Wiederkehrende Zahlung ja

Anonymitit nein
Verbreitungsgrad beziehungsweise Nutzerakzep- mittel

tanz

Aufwand zur haushaltskonformen Vereinnah- gering

mung
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Kriterium Bewertung
Abwicklung tiber einen PSP ja
Sicherheitsanforderungen
Starke Kundenauthentifizierung ja
Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie ja
Datenschutz hoch

Tabelle 27: Bewertungstibersicht - giropay

13.4 Sofortiiberweisung

Fixkosten: Gemif! dem allgemeinen Tarifmodell fiir Waren/Reisen setzen sich die Fixkosten aus einer ein-
maligen Einrichtungsgebiihr und einer monatlichen Grundgebiihr zusammen (Klarna, Sofort: Tarife fiir
Warenhandel/Reiseanbieter, o. J.). Spezielle Tarife fiir 6ffentliche Einrichtungen miissen mit dem PSP ver-
handelt werden.

Variable Kosten: Fiir die Nutzung des Zahlverfahrens Sofortiiberweisung setzen sich die variablen Kosten
laut allgemeinem Tarifmodell fiir Waren/Reisen aus einer Transaktionsgebiihr je Zahlung sowie einem
Disagio auf den zu zahlenden Betrag zusammen (Klarna, Sofort: Tarife fiir Warenhandel/Reiseanbieter, o.].).
Spezielle Tarife fiir 6ffentliche Einrichtungen miissen mit dem PSP verhandelt werden.

Einfluss auf den Verwendungszweck der Gutschrift: Im Verwendungszweck kann beim Zahlverfahren Sofort-
Uberweisung ein (teilweise auf eine bestimmte Anzahl Zeichen beschrinktes) pro Transaktion individuelles
Ordnungsmerkmal der Beh6rde angegeben werden.

Zeitpunkt der Gutschrift: Mit Sofortiiberweisung durchgefiihrte Zahlungen gehen in der Regel nach einem
Geschiftstag auf dem Konto der Behorde ein. Zahlungen werden direkt vom Konto der Zahlenden auf das
Konto der Behorde tiberwiesen.

Art der Gutschrift: Zahlungen mittels Sofortiiberweisung werden als Einzelgutschrift an die Behorde tiber-
wiesen.

Internationalitdt: Sofortiiberweisung ist ausschlieflich in Europa verfiigbar und kann dementsprechend
auch nur mit den glltigen Wahrungen der entsprechenden Linder abgewickelt werden (Klarna, Sofortiiber-
weisung, o. J.).

Wiederkehrende Zahlung: Auf Handlerseite besteht die Moglichkeit, tiber den PSP Klarna Abo-Zahlungen
anzubieten (Klarna, Direkt bezahlen. Schnell & sicher, o.].).

Anonymitdt: Zur Durchfiihrung von Zahlungen via Sofortiiberweisungen ist sowohl ein Konto auf Kunden-
seite als auch auf Handler- beziehungsweise Behdrdenseite notwendig. Die Durchfiihrung einer anonymen
Zahlung ohne die Weitergabe entsprechender Informationen zur zahlenden Person wie beispielsweise die
Bankverbindung ist nicht moglich.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Die Zahlmethode der Sofortiiberweisung steht mit
Stand Dezember 2021 in neun europiischen Lindern (Belgien, Deutschland, Italien, Niederlande, Oster-
reich, Polen, Schweiz, Spanien und GB) zur Verfligung.

Aufwand zur haushaltskonformen Vereinnahmung: Zahlungen per Sofort{iberweisung werden als Einzelbe-
trag mit einem pro Transaktion individuellen Verwendungszweck auf das Konto der Behorde iiberwiesen.
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Damit kann in der Regel eine direkte Zuordnung des Zahlungseingangs zur Sollstellung automatisiert erfol-
gen.

Abwicklung iiber einen PSP: Die Abwicklung von Zahlungen mittels Sofortiiberweisung ist tiber Klarna und
weitere PSPs moglich.

Starke Kundenauthentifizierung: Die Authentifizierung fiir Zahlungen per Sofortiiberweisung erfolgt wie bei
giropay-Zahlungen tiber das Girokonto der Nutzenden und beruht auf einer Zwei-Faktor-Authentifizierung
gemif! den Vorgaben zur starken Kundenauthentifizierung der PSD2-Richtlinie.

Widerruf durch Kundinnen und Kunden: Da die Sofortiiberweisung auf einer SEPA-Uberweisung basiert,
kann die Zahlung von Zahlungspflichtigen nicht zuriickgebucht werden. Ausnahmen gelten in der Regel,
wenn die Uberweisung noch nicht auf dem Empfingerkonto gutgeschrieben ist. Das Kriterium wird deshalb
mit ,,nein“ gewertet. Klarna bietet jedoch fiir physische Waren unter bestimmten Bedingungen einen Kau-
ferschutz und erstattet in berechtigten Fillen bereits beglichene Betrige an Kiauferinnen und Kiufer (Klarna,
Kauferschutzrichtlinie, o.].).

Zahlungsgarantie: Im Rahmen eines Verkduferschutzes iibernimmt Klarna fiir Hindler alle Kredit- und Be-
trugsrisiken und garantiert damit alle Zahlungen (Klarna, Direkt bezahlen. Schnell & sicher, o.].).

Datenschutz: Die Klarna Bank AB (publ) mit Eintrag im schwedischen Handelsregister befindet sich im Eu-
ropaischen Wirtschaftsraum und zeichnet sich gemaf} der DSGVO fiir die Verarbeitung der personenbezo-
genen Daten verantwortlich. Klarna selbst nutzt die personenbezogenen Daten zur Verwendung des
sogenannten ,Profilings“ (englische Bezeichnung fir die automatisierte Verarbeitung personenbezogener
Daten zur Bewertung bestimmter Aspekte der Person) und ebenso zur Weitergabe an dritte Parteien (Klarna,
Datenschutzerklidrung, 2021).

Kriterium Bewertung

Kosten

Fixkosten 59,90 EUR einmalige Einrichtungsgebiihr sowie
4,90 EUR monatliche Grundgebiihr

Variable Kosten Festgebiihr + Prozent vom Betrag

Betrag Festgebiihr % vom Betrag

0,05 EUR 0,25 EUR 0,9%
5,00 EUR 0,25 EUR 0,9%
50,00 EUR 0,25 EUR 0,9 %
500,00 EUR 0,25 EUR 0,9 %
5.000,00 EUR 0,25 EUR 0,9 %

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift | ja

Zeitpunkt der Gutschrift max. 2 Geschéftstage

Art der Gutschrift Einzelgutschrift

Internationalitit europaweit
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Kriterium Bewertung
Wiederkehrende Zahlung ja
Anonymitat nein
Verbreitungsgrad beziehungsweise Nutzerakzep- mittel
tanz
Aufwand zur haushaltskonformen Vereinnah- gering
mung
Abwicklung iiber einen PSP ja

Sicherheitsanforderungen

Starke Kundenauthentifizierung ja
Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie ja
Datenschutz mittel

Tabelle 28: Bewertungstibersicht - Sofortiiberweisung

13.5 Apple Pay

Fixkosten: Wird das Zahlverfahren Apple Pay {iber einen PSP eingesetzt, entstehen abhingig vom verhan-
delten Vertrag gegebenenfalls Gebiihren fiir die einmalige Einrichtung.

Variable Kosten: Apple Pay lisst sich generell tiberall dort einsetzen, wo kontaktlose Kartenzahlungen via
NFC durch einen Héandler oder eine Beh6rde angeboten werden sowie fiir den Kauf kostenpflichtiger Leis-
tungen im Internet. Fiir die Behorde fallen dabei die {iblichen Transaktionskosten fiir Kreditkartenzahlun-
gen gemafd dem Akzeptanzvertrag mit dem PSP an. Eine zusitzliche Vereinbarung mit Apple ist nicht
notwendig. Die angegebenen variablen Kosten sind als Richtwerte zu verstehen.

Einfluss auf den Verwendungszweck der Gutschrift: Da Apple Pay auf einer Kreditkartenzahlung basiert, gel-
ten dieselben Bedingungen wie fiir das Zahlverfahren Kreditkarte.

Zeitpunkt der Gutschrift: Da Apple Pay auf einer Kreditkartenzahlung basiert, gelten dieselben Bedingungen
wie fiir das Zahlverfahren Kreditkarte.

Art der Gutschrift: Apple Pay fungiert als Mittler, um Zahlungen mit der jeweils hinterlegten Zahlmethode
(Kredit- oder Debitkarte) durchzufiihren. Demzufolge erfolgt die Gutschrift fiir Hindler beziehungsweise
die Behorde als Summengutschrift.

Internationalitdt: Apple Pay ist in 64 Lindern der Welt verbreitet (Apple, Verfiigbarkeit von iOS und iPadOS
Features, o.].).

Wiederkehrende Zahlung: In Deutschland kann Apple Pay bisher noch nicht fiir wiederkehrende Zahlungen
genutzt werden. Das Kriterium wird deshalb mit ,nein“ gewertet. In den USA ist seit 2019 die Apple Card
verfiigbar, die sowohl Einmalzahlungen als auch wiederkehrende Zahlungen (zum Beispiel fir Mitglied-
schaften) unterstiitzt (Apple, Sicherheit der Apple-Plattformen, 2021).

Anonymitdt: Bei der Durchfiihrung einer Transaktion mit Apple Pay wird eine geridtespezifische Nummer
des Endgerits zusammen mit einem individuellen Transaktionscode genutzt. Die Kartennummer wird zu
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keiner Zeit auf dem Gerit der Zahlungspflichtigen gespeichert oder unverschliisselt an den Handler bezie-
hungsweise die Behorde weitergegeben (Apple, Apple Pay, o.].). Zu tragen kommt hierbei die sogenannte
Tokenisierung, die es ermdoglicht, statt der vollstindigen Kartennummer ein Token zu verwenden. Das To-
ken ist dabei mit einer eindeutigen Zahlungskartennummer der hinterlegten Kreditkarte verkniipft. Da je-
doch mit der bei Apple Pay hinterlegten Kredit- oder Debitkarte bezahlt wird und Informationen der
Zahlungspflichtigen wie beispielsweise eine Adresse fiir den Kaufprozess verwendet werden, sind anonyme
Zahlungen mit Apple Pay nicht méglich.

Verbreitungsgrad/Nutzerakzeptanz: Apple Pay hat einen hohen und stetig steigenden Grad an Nutzerakzep-
tanz im stationdren Handel sowie im Bereich eCommerce, da die Bezahlung fiir die Zahlungspflichtigen
schnell und komfortabel ist. Im 6ffentlichen Sektor ist dieses Zahlverfahren bisher jedoch wenig verbreitet
und wird insbesondere im Bereich eCommerce kaum angeboten. Das Kriterium Verbreitungsgrad bezie-
hungsweise Nutzerakzeptanz wird deshalb mit ,mittel“ bewertet.

Aufwand zur haushaltskonformen Vereinnahmung: Da Apple Pay auf einer Kreditkartenzahlung basiert, gel-
ten dieselben Bedingungen wie fiir das Zahlverfahren Kreditkarte.

Abwicklung iiber einen PSP: Zahlungen mit Apple Pay konnen iiber einen PSP abgewickelt werden.

Starke Kundenauthentifizierung: Zahlungen via Apple Pay werden ausschlieflich tiber Face-ID, Touch-ID
oder einen Geritecode freigegeben und obliegen somit einer starken Kundenauthentifizierung geméf}
PSD2.

Widerruf durch Kundinnen und Kunden: Da Apple Pay auf einer Kreditkartenzahlung basiert, gelten diesel-
ben Bedingungen wie fiir das Zahlverfahren Kreditkarte.

Zahlungsgarantie: Da Apple Pay auf einer Kreditkartenzahlung basiert, gelten dieselben Bedingungen wie
fiir das Zahlverfahren Kreditkarte.

Datenschutz: Die mit Apple Pay verwendeten Kreditkartennummern werden nicht gespeichert und Apple
erhélt darauf keinerlei Zugriff. Ebenso erfolgt keine Speicherung der mit einer Transaktion zusammenhéan-
genden Daten, die gegebenenfalls Riickschliisse auf die Person zulassen kénnten. Allerdings werden einige
Transaktionsdaten anonymisiert zur Verbesserung von Apple Pay und anderen Produkten und Diensten
genutzt. Apple behilt es sich aufierdem vor, kartenbezogene Informationen, Informationen tiber die Gera-
teeinstellungen sowie Geridtenutzungsmuster zu analysieren (Apple, Sicherheit und Datenschutz, 2020).
Apple mit Sitz in Kalifornien (USA) unterliegt dabei nicht dem Geltungsbereich des Européischen Wirt-
schaftsraumes und ist somit nicht an die DSGVO gebunden.

Kriterium Bewertung

Kosten

Fixkosten einmalige Einrichtungsgebiihr

Variable Kosten Festgebiihr + Prozent vom Betrag

Betrag Festgebiihr % vom Betrag

0,05 EUR 0,20 EUR 2,2 %
5,00 EUR 0,20 EUR 2,2%
50,00 EUR 0,20 EUR 2,2%
500,00 EUR 0,20 EUR 2,2%
5.000,00 EUR 0,20 EUR 2,2 %
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Kriterium

Bewertung

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift

ja

Zeitpunkt der Gutschrift

max. 7 Geschéftstage

Art der Gutschrift Summengutschrift
Internationalitit weltweit
Wiederkehrende Zahlung nein
Anonymitat nein
Verbreitungsgrad beziehungsweise Nutzerakzep- mittel
tanz

Aufwand zur haushaltskonformen Vereinnah- mittel
mung

Abwicklung tiber einen PSP ja
Sicherheitsanforderungen

Starke Kundenauthentifizierung ja
Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie ja
Datenschutz gering

Tabelle 29: Bewertungsiibersicht - Apple Pay
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13.6 Google Pay

Fixkosten: Wird das Zahlverfahren Google Pay iiber einen PSP eingesetzt, entstehen abhdngig vom verhan-
delten Vertrag gegebenenfalls Gebiihren fiir die einmalige Einrichtung.

Variable Kosten: Google Pay lasst sich generell iiberall dort einsetzen, wo kontaktlose Kreditkartenzahlun-
gen via NFC durch einen Handler oder eine Behorde angeboten werden sowie fiir den Kauf kostenpflichti-
ger Leistungen im Internet. Zusitzlich zu Kredit- und Debitkarten kann ein bestehendes PayPal-Konto fiir
das Bezahlen mittels Google Pay genutzt werden. Fiir die Behorde fallen dabei die iiblichen Transaktions-
kosten fiir Kreditkarten- und PayPal-Zahlungen gemafl dem Akzeptanzvertrag mit dem PSP an. Eine zu-
satzliche Vereinbarung mit Google ist nicht notwendig. Die angegebenen variablen Kosten sind als
Richtwerte zu verstehen.

Einfluss auf den Verwendungszweck der Gutschrift: Es gelten die Bedingungen des verwendeten Zahlverfah-
rens (Kreditkarte oder PayPal).

Zeitpunkt der Gutschrift: Es gelten die Bedingungen des verwendeten Zahlverfahrens (Kreditkarte oder
PayPal).

Art der Gutschrift: Google Pay fungiert als Mittler, um Zahlungen mit der jeweils hinterlegten Zahlmethode
(Kredit-/Debitkarte oder PayPal) durchzufiihren. Demzufolge erfolgt die Gutschrift fiir Hindler beziehungs-
weise die Behorde als Summengutschrift.

Internationalitdt: Das Zahlverfahren ist fiir Online-Zahlungen in 75 Landern nutzbar (Google, Zahlungsme-
thoden, o.].). Jedoch existieren in mehreren Liandern verschiedene Erweiterungen des Zahlverfahrens
Google Pay. In den USA ist es bereits moglich das ,neue“ Google Pay zu nutzen, um beispielsweise Geld di-
rekt an Freunde oder Familienmitglieder zu senden.

Wiederkehrende Zahlung: Google Pay bietet die Moglichkeit der Einrichtung von Abonnements und somit
der Durchfiihrung von wiederkehrenden Zahlungen. Dabei wird in automatisierte Zahlungen, monatlich
automatisierte Zahlungen, manuelle Zahlungen im Voraus oder Erhalt einer monatlichen Rechnung zum
Begleichen des ausstehenden Betrags unterschieden (Google, Wiederkehrende Zahlungen/Abos, 0.].).

Anonymitit: Bei Zahlungen mit Google Pay wird eine virtuelle Kontonummer verwendet, sodass der Hind-
ler oder die Behorde nicht mit den urspriinglichen Kontodaten in Berithrung kommt beziehungsweise Da-
ten dort gespeichert werden (Google, Sicherheit, o.].). Da jedoch mit der bei Google Pay hinterlegten Kredit-
/Debitkarte oder einem PayPal-Konto bezahlt wird und Informationen der Zahlungspflichtigen wie eine
Adresse fiir den Kaufprozess verwendeten werden, sind anonyme Zahlungen mit Google Pay nicht moglich.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Google Pay hat dhnlich wie Apple Pay einen hohen und
stetig steigenden Grad an Nutzerakzeptanz im stationdren Handel sowie im Bereich eCommerce, da die Be-
zahlung fiir die Zahlungspflichtigen schnell und komfortabel ist. Im 6ffentlichen Sektor ist dieses Zahlver-
fahren bisher jedoch wenig verbreitet und wird insbesondere im Bereich eCommerce kaum angeboten. Das
Kriterium Verbreitungsgrad beziehungsweise Nutzerakzeptanz wird deshalb mit ,,mittel bewertet.

Aufwand zur haushaltskonformen Vereinnahmung: Es gelten die Bedingungen des verwendeten Zahlverfah-
rens (Kreditkarte oder PayPal).

Abwicklung iiber einen PSP: Zahlungen mit Google Pay konnen iiber einen PSP abgewickelt werden.

Starke Kundenauthentifizierung: Google Pay-Zahlungen unterliegen der starken Kundenauthentifizierung
gemif PSD2 (Google, Starke Kundenauthentifizierung, o. J.). Wie bei Apple Pay erfolgt vor der Zahlung eine
biometrische oder passwortgeschiitzte Authentifizierung.

Widerruf durch Kundinnen und Kunden: Es gelten die Bedingungen des verwendeten Zahlverfahrens (Kredit-
karte oder PayPal). Sollte Google Pay mit einem PayPal-Konto verkniipft sein, kann dariiber eine Riickzah-
lung angefordert und gegebenenfalls vom Héndler beziehungsweise der Behorde bestatigt werden (Google,
Anfechtung, Meldung und Stornierung, o. J.).
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Zahlungsgarantie: Es gelten die Bedingungen des verwendeten Zahlverfahrens (Kreditkarte oder PayPal).

Datenschutz: Gemif! den Datenschutzhinweisen fiir Google Payments werden von Google teilweise um-
fangreiche personen- und transaktionsbezogene Daten erhoben, verarbeitet und auch an Dritte weitergege-
ben (Google, Datenschutzhinweise Google Payments, 2020). Google nennt fiir Nutzende mit gew6hnlichem
Aufenthaltsort im Européischen Wirtschaftsraum oder der Schweiz als zustindigen Datenverantwortlichen
die Google Ireland Limited. Unabhingig vom Standort der Nutzenden ist jedoch Google LCC mit Sitz in Ka-
lifornien (USA) als verantwortliche Stelle benannt. Da Google nicht an die DSGVO gebunden ist, wird das

Kriterium Datenschutz mit ,niedrig” gewertet.

Kriterium Bewertung

Kosten

Fixkosten einmalige Einrichtungsgebiihr

Variable Kosten Festgebiihr + Prozent vom Betrag (abhingig von
hinterlegter Zahlmethode)

Betrag Festgebiihr % vom Betrag

0,05 EUR 0,20 EUR 2,2 %
5,00 EUR 0,20 EUR 2,2%
50,00 EUR 0,20 EUR 2,2%
500,00 EUR 0,20 EUR 2,2%
5.000,00 EUR 0,20 EUR 2,2 %

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift | ja

Zeitpunkt der Gutschrift max. 7 Geschiftstage

Art der Gutschrift Summengutschrift

Internationalitit weltweit

Wiederkehrende Zahlung ja

Anonymitét nein

Verbreitungsgrad beziehungsweise Nutzerakzep- mittel

tanz

Aufwand zur haushaltskonformen Vereinnah- mittel

mung

Abwicklung iber einen PSP ja
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Kriterium Bewertung

Sicherheitsanforderungen

Starke Kundenauthentifizierung ja
Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie ja
Datenschutz gering

Tabelle 30: Bewertungstibersicht - Google Pay

13.7 SEPA-Uberweisung

Fixkosten: Generell ist das Anbieten der Zahlart SEPA-Uberweisung fiir Behérden mit keinerlei Fixkosten
verbunden.

Variable Kosten: Fiir den Empfang von SEPA-Uberweisungen entstehen in der Regel keine Gebiihren. Dies
ist jedoch abhingig vom Preis- und Leistungsverzeichnis (Posten- bzw. Buchungsgebiihren) der Bank der
Behorde (gilt auch fiir die Zahlarten PayPal, Kreditkarte, giropay, Sofortiiberweisung, Apple Pay, Google Pay,
da diese per SEPA-Uberweisung an Hindler beziehungsweise Behérden tibermittelt werden).

Einfluss auf den Verwendungszweck der Gutschrift: Der Verwendungszweck wird bei SEPA-Uberweisungen
durch die zahlungspflichtige Person individuell angegeben. Je nach Notwendigkeit fir eine erfolgreiche
Weiterverarbeitung der Uberweisung innerhalb der Behérde kénnen entsprechende Vorgaben fiir den Ver-
wendungszweck vorab Gibermittelt werden. Gemaf} den gesetzlichen Vorgaben kann ein Verwendungs-
zweck mit bis zu 140 Zeichen angegeben werden.

Zeitpunkt der Gutschrift: SEPA-Uberweisungen, die als Online-Uberweisungen ausgeldst wurden, werden
nach einem Geschiftstag an die Behérde gutgeschrieben. Fiir in Papierform ausgeldste SEPA-Uberweisun-
gen gilt eine Frist von 2 Geschiftstagen.

Art der Gutschrift: Die Uberweisung des Zahlbetrags erfolgt als Einzelgutschrift an die Behérde.

Internationalitdt: Das Zahlverfahren ist im gesamten SEPA-Raum nutzbar. Hierzu zihlen neben den 27 EU-
Staaten auch Island, Liechtenstein, Norwegen sowie Monaco, die Schweiz, San Marino, Andorra, der Staat
Vatikanstadt und das Vereinigte Kénigreich.

Wiederkehrende Zahlung: Durch die Einrichtung einer SEPA-Daueriiberweisung durch Zahlungspflichtige
sind wiederkehrende Zahlungen méglich.

Anonymitdt: Bei einer SEPA-Uberweisung werden die Bankverbindung und der Name der Kontoinhaben-
den Gbermittelt. Es kann keine anonyme Zahlung durchgefiihrt werden.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Die Zahlung per Uberweisung ist sowohl bei Kiuferin-
nen und Kiufern als auch bei Hindlern weit verbreitet. Sie gehort in den meisten Fillen als Vorkasse oder
Rechnung zum Standard-Portfolio der angebotenen Zahlverfahren. Betridge konnen auch auflerhalb des
SEPA-Raums als Auslandsiiberweisungen ibermittelt werden. Der Verbreitungsgrad beziehungsweise Nut-
zerakzeptanz wird deshalb als ,hoch® eingestuft.

Aufwand zur haushaltskonformen Vereinnahmung: SEPA-Uberweisungen werden als Einzelgutschriften di-
rekt auf das Konto der Behorde iberwiesen. Eine automatische Zuordnung der Zahlung zur Sollstellung ist
somit moglich.

Abwicklung iiber einen PSP: Fiir die Abwicklung und den Empfang von SEPA-Uberweisungen ist kein PSP
notwendig.

Bundesamt fiir Sicherheit in der Informationstechnik 90



Bewertung der Zahlverfahren

Starke Kundenauthentifizierung: Das Zahlverfahren unterliegt bei Online-Zahlungen der starken Kun-
denauthentifizierung gemaf PSD2.

Widerruf durch Kundinnen und Kunden: Ein Widerruf durch die Zahlungspflichtigen ist nur moglich, wenn
der Zahlbetrag noch nicht auf dem Empfingerkonto eingegangen ist. Sobald die Transaktion durchgefiihrt
wurde, kann die Zahlung nicht widerrufen werden (Sparkasse, SEPA-Uberweisung, o. J.).

Zahlungsgarantie: Eine Zahlungsgarantie existiert bei SEPA-Uberweisungen nicht. Ein Zahlungsausfall kann
durch die Behérde jedoch verhindert werden, indem SEPA-Uberweisungen als Vorkasse-Zahlungen ange-
boten werden. Die Freigabe der Leistung erfolgt hierbei erst nach Zahlungseingang.

Datenschutz: Banken, die SEPA-Uberweisungen im Europiischen Wirtschaftsraum abwickeln, sind an die
DSGVO gebunden. Da Banken zusitzliche Anforderungen der EZB und der Europaischen Bankenaufsichts-
behorde erfiillen miissen, wird das Kriterium Datenschutz insgesamt mit ,,hoch“ bewertet.

Kriterium Bewertung

Kosten

Fixkosten keine

Variable Kosten keine

Betrag Festgebiihr % vom Betrag

0,05 EUR - ---

5,00 EUR --- ---

50,00 EUR --- ---

500,00 EUR --- ---

5.000,00 EUR -—- -

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift | ja

Zeitpunkt der Gutschrift max. 2 Geschiftstage
Art der Gutschrift Einzelgutschrift
Internationalitit europaweit
Wiederkehrende Zahlung ja

Anonymitat nein
Verbreitungsgrad beziehungsweise Nutzerakzep- hoch

tanz

Aufwand zur haushaltskonformen Vereinnah- gering

mung

Abwicklung iiber einen PSP nein
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Kriterium

Bewertung

Sicherheitsanforderungen

Starke Kundenauthentifizierung ja

Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie nein
Datenschutz hoch

Tabelle 31: Bewertungsiibersicht - SEPA-Uberweisung

13.8 SEPA-Echtzeitiiberweisung

Fixkosten: Generell ist das Anbieten der Zahlart SEPA-Echtzeitiiberweisung fiir Behérden mit keinerlei Fix-
kosten verbunden.

Variable Kosten: Fiir den Empfang von SEPA-Echtzeitiiberweisungen entstehen in der Regel keine Gebiih-
ren. Dies ist jedoch abhingig vom Preis- und Leistungsverzeichnis der Bank der Behorde.

Einfluss auf den Verwendungszweck der Gutschrift: Der Verwendungszweck wird bei SEPA-Echtzeitliberwei-
sungen individuell angegeben. Je nach Notwendigkeit fiir eine erfolgreiche Weiterverarbeitung der Uber-
weisung in der Behorde konnen entsprechende Vorgaben fiir den Verwendungszweck vorab tibermittelt
werden. Geméaf den gesetzlichen Vorgaben kann ein Verwendungszweck mit bis zu 140 Zeichen angegeben
werden.

Zeitpunkt der Gutschrift: Die Uberweisung findet sofort statt. Das Geld ist innerhalb von max. 10 Sekunden
auf dem Konto der Behorde gutgeschrieben. Laut Statistik der EZB dauern 99 % aller Transaktionen weniger
als 5 Sekunden (European Central Bank, TIPS. Facts and figures, 2022). Anders als bei anderen SEPA-Zahl-
verfahren konnen SEPA-Echtzeitiiberweisungen an 365 Tagen rund um die Uhr empfangen und gesendet
werden.

Art der Gutschrift: Die Uberweisung des Zahlbetrags erfolgt als Einzelgutschrift an die Behérde.

Internationalitdt: Das Zahlverfahren steht wie die SEPA-Uberweisung im gesamten SEPA-Raum zur Verfii-
gung.

Wiederkehrende Zahlung: Mit Stand Dezember 2021 scheinen Banken SEPA-Echtzeitiiberweisungen (noch)
nicht fiir wiederkehrende Zahlungen anzubieten. Ob zukiinftig ein solches Angebot bereitsteht, kann die
Behorde mit der Bank abstimmen.

Anonymitit: Bei einer SEPA-Echtzeitiiberweisung werden Bankverbindungen und Namen der Kontoinha-
benden tibermittelt. Es kann dadurch keine anonyme Zahlung durchgefiihrt werden.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Bisher bieten noch nicht alle Banken die Méglichkeit an,
SEPA-Echtzeitiiberweisungen zu senden. Der Empfang von Echtzeitiiberweisungen ist dagegen bei fast allen
Banken moglich. Die EU-Kommission ist bestrebt, SEPA-Echtzeitiiberweisungen als EU-weiten Standard zu
etablieren. Hat das Vorhaben Erfolg, werden Nutzerakzeptanz und Verbreitungsgrad stark steigen.

Aufwand zur haushaltskonformen Vereinnahmung: SEPA-Echtzeitliberweisungen werden als Einzelgut-
schriften direkt auf das Konto der Behorde iiberwiesen. Eine automatische Zuordnung der Zahlung zur Soll-
stellung ist somit moglich. Zu beachten ist jedoch, dass Zahlungen unmittelbar und rund um die Uhr an 365
Tagen im Jahr (auch an Feiertagen und Wochenenden) gutgeschrieben werden. Die Finanzsysteme der Be-
horde miissen damit umgehen kénnen. Das Kriterium Aufwand zur haushaltskonformen Vereinnahmung
wird deshalb mit ,mittel” bewertet.
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Abwicklung iiber einen PSP: Fiir die Abwicklung und den Empfang von SEPA-Echtzeitiiberweisungen ist
prinzipiell kein PSP notwendig. Dies konnte bei Echtzeitiiberweisungen in Verbindung mit Request to Pay
(siehe dazu auch Kapitel Ausblick auf Trends und neue Technologien) jedoch zuktnftig méglich werden.
Mit Stand Dezember 2021 sind hierzu jedoch noch keine Informationen verfiigbar.

Starke Kundenauthentifizierung: Das Zahlverfahren unterliegt der starken Kundenauthentifizierung nach
PSD2.

Widerruf durch Kundinnen und Kunden: Zahlungen per SEPA-Echtzeitiiberweisung kénnen von Kundinnen
und Kunden nicht widerrufen werden.

Zahlungsgarantie: Eine Zahlungsgarantie existiert wie bei klassischen SEPA-Uberweisungen nicht. Ein Zah-
lungsausfall kann durch die Behorde jedoch verhindert werden, indem SEPA-Echtzeitiiberweisungen als
Vorkasse-Zahlungen angeboten werden. Die Freigabe der Leistung erfolgt hierbei nach Zahlungseingang.

Datenschutz: Banken, die SEPA-Uberweisungen im Europiischen Wirtschaftsraum abwickeln, sind an die
DSGVO gebunden. Da Banken zusitzliche Anforderungen der EZB und der Europiischen Bankenaufsichts-
behorde erfiillen miissen, wird das Kriterium Datenschutz insgesamt mit ,,hoch“ bewertet.

Kriterium Bewertung

Kosten

Fixkosten keine

Variable Kosten keine

Betrag Festgebiihr % vom Betrag

0,05 EUR - ---

5,00 EUR --- ---

50,00 EUR --- ---

500,00 EUR --- ---

5.000,00 EUR -—- -

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift | ja

Zeitpunkt der Gutschrift sofort

Art der Gutschrift Einzelgutschrift
Internationalitit europaweit
Wiederkehrende Zahlung nein
Anonymitit nein
Verbreitungsgrad/Nutzerakzeptanz gering
Aufwand zur haushaltskonformen Vereinnah- mittel

mung
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Bewertung der Zahlverfahren

Kriterium Bewertung

Abwicklung iber einen PSP nein

Sicherheitsanforderungen

Starke Kundenauthentifizierung ja

Widerruf durch Kundinnen und Kunden nein
Zahlungsgarantie nein
Datenschutz hoch

Tabelle 32: Bewertungstibersicht - SEPA-Echtzeitiiberweisung

13.9 SEPA-Lastschrift

Fixkosten: Generell ist das Anbieten der Zahlart SEPA-Lastschrift fiir Beh6rden mit keinerlei Fixkosten ver-
bunden.

Variable Kosten: Fiir das Einreichen und Abwickeln von SEPA-Lastschriften kénnen abhingig von der Bank
der Behorde Transaktionsgebiihren anfallen. Diese konnen dem Preis- und Leistungsverzeichnis der jeweili-
gen Bank entnommen werden. Die angegebenen Preise sind als Richtwerte zu verstehen.

Einfluss auf den Verwendungszweck der Gutschrift: Der Verwendungszweck mit einer maximalen Liange von
140 Zeichen kann durch die Behorde in der Lastschriftdatei vorgegeben werden.

Zeitpunkt der Gutschrift: In der Lastschriftdatei kann ein Falligkeitsdatum festgelegt werden, an dem die Be-
lastung des Kundenkontos erfolgen soll. Auf Basis des Filligkeitstermins errechnet die Bank der Behorde
das Datum des Verrechnungstages. Eine Belastung mittels SEPA-Lastschrift kann nur an Geschéftstagen (in
der Regel Montag bis Freitag, mit Ausnahme 24. und 31. Dezember) erfolgen. Die Behorde erhilt in der Regel
auch am Verrechnungstag die Gutschrift.

Art der Gutschrift: Die Gutschrift der Zahlungen kann per Summengutschrift oder Einzelgutschrift erfolgen.
Die gewtiinschte Art der Gutschrift ist mit der zustindigen Bank der Behorde abzustimmen.

Internationalitdt: Das Zahlverfahren ist wie SEPA-Uberweisung und -Echtzeitiiberweisung im gesamten
SEPA-Raum nutzbar.

Wiederkehrende Zahlung: Das SEPA-Lastschriftverfahren ist fiir wiederkehrende Zahlungen ausgelegt. Zah-
lungspflichtige erteilen der Behérde durch das Mandat eine Erlaubnis, regelméfiige Zahlungen vom Konto
abbuchen zu kénnen.

Anonymitit: Fiir eine Zahlung mit SEPA-Lastschrift ist ein Mandat notig, das die Personendaten, die Bank-
daten und die Mandatsreferenz enthélt. Da diese Informationen dem Héndler beziehungsweise der Behorde
zur Verfiigung stehen, ist keine anonyme Zahlung moglich.

Verbreitungsgrad beziehungsweise Nutzerakzeptanz: Die SEPA-Lastschrift ist ausschliefRlich im SEPA-Raum
nutzbar. In Deutschland ist die SEPA-Lastschrift ein stark verbreitetes und oft genutztes Zahlverfahren. In
anderen europdischen Lindern spielt sie dagegen keine so grofie Rolle. Das Kriterium Verbreitungsgrad be-
ziehungsweise Nutzerakzeptanz wird deshalb mit ,mittel“ bewertet.
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Aufwand zur haushaltskonformen Vereinnahmung: Aufgrund der individuellen Festlegung des Verwen-
dungszwecks ist bei Einzelgutschriften eine einfache Zuordnung zu Sollstellungen moglich. Sollte als Art
der Gutschrift die Summengutschrift gewéhlt werden, muss zusétzlich eine Aufschliisselung des Betrags
(beispielsweise tiber eine camt.054 Datei) erfolgen. Der Aufwand fiir die haushaltskonforme Vereinnahmung
wird deshalb als ,mittel“ eingestuft.

Abwicklung iiber einen PSP: Die Verwaltung von SEPA-Mandaten und Abwicklung von SEPA-Lastschriften
ist prinzipiell ohne einen PSP moglich. Es gibt jedoch auch PSPs, die elektronische Lastschriften (meist ohne
Mandatsverwaltung) anbieten.

Starke Kundenauthentifizierung: Zahlungen via SEPA-Lastschrift unterliegen nicht der starken Kun-
denauthentifizierung nach PSD2. Dies ist nur dann notwendig, wenn bei der Erteilung eines elektronischen
Mandats ein PSP involviert ist, d. h., die Zahlenden die Mandate nicht direkt gegeniiber den Zahlungsemp-
fangenden erteilen (Bundesanstalt fir Finanzdienstleistungsaufsicht, Starke Kundenauthentifizierung,
2019).

Widerruf durch Kundinnen und Kunden: Eine SEPA-Basis-Lastschrift kann von Privatkundinnen und -kun-
den ohne Angabe von Griinden innerhalb von 8 Wochen widerrufen werden. Unberechtigte Lastschriften
ohne Mandat haben eine Widerrufsfrist von 13 Monaten. Bei SEPA-Firmen-Lastschriften besteht fiir Unter-
nehmen kein Widerrufsrecht (Bundesanstalt fiir Finanzdienstleistungsaufsicht, Widerruf, 2012).

Zahlungsgarantie: Eine prinzipielle Zahlungsgarantie ist fiir die SEPA-Lastschrift nicht verankert. Ist das
Konto der Zahlungspflichtigen beispielsweise nicht gedeckt, kann eine Belastung des Kontos nicht durchge-
fihrt werden. Werden Lastschriften tiber einen PSP abgewickelt, sind Zahlungsgarantien individuell mit
dem PSP zu vereinbaren.

Datenschutz: Banken, die SEPA-Uberweisungen im Europiischen Wirtschaftsraum abwickeln, sind an die
DSGVO gebunden. Da Banken zusitzliche Anforderungen der EZB und der Européischen Bankenaufsichts-
behorde erfiillen miissen, wird das Kriterium Datenschutz insgesamt mit ,,hoch®“ bewertet.

Kriterium Bewertung
Kosten
Fixkosten keine
Variable Kosten Festgebiihr (je nach Gebithrenmodell)
Betrag Festgebiihr % vom Betrag
0,05 EUR 0,15 EUR
5,00 EUR 0,15 EUR
50,00 EUR 0,15 EUR -—-
500,00 EUR 0,15 EUR -—-
5.000,00 EUR 0,15 EUR --—-

Fachspezifische Anforderungen

Einfluss auf den Verwendungszweck der Gutschrift | ja

Zeitpunkt der Gutschrift max. 2 Geschiftstage

Art der Gutschrift Summengutschrift oder Einzelgutschrift
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Kriterium Bewertung
Internationalitit europaweit
Wiederkehrende Zahlung ja
Anonymitét nein
Verbreitungsgrad beziehungsweise Nutzerakzep- mittel
tanz
Aufwand zur haushaltskonformen Vereinnah- mittel
mung
Abwicklung iiber einen PSP ja
Sicherheitsanforderungen
Starke Kundenauthentifizierung nein
Widerruf durch Kundinnen und Kunden ja
Zahlungsgarantie nein
Datenschutz hoch

Tabelle 33: Bewertungstibersicht - SEPA-Lastschrift
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Zusammenfassung

E) Zusammenfassung

In der Zusammenfassung des Wegweisers werden den Lesenden praktikable Werkzeuge an die Hand gege-
ben, die fiir die weitere Entscheidungsfindung und Nutzung relevanter Zahlverfahren in 6ffentlichen Ein-
richtungen dienlich sind. Die in diesem Wegweiser unterbreiteten Handlungsempfehlungen miissen jedoch
an die Bedingungen der einzelnen Behoérde angepasst werden.

Einleitend werden in Kapitel ,Empfehlungen zur Auswahl von Zahlverfahren“ die im Abschnitt C) vorge-
stellten Fallbeispiele fiir jedes Szenario in Verbindung mit den einzelnen Zahlverfahren eingeordnet sowie
einer Bewertung unterzogen. Daraufhin wird eine Empfehlung zum Einsatz sinnvoller Zahlverfahren je
Fallbeispiel ausgesprochen.

Das Kapitel ,,Checkliste zur Einfihrung von Online-Zahlungen® enthilt eine Anleitung fiir Behérden zur
Einfiihrung elektronischer Zahlverfahren. Diese Checkliste komprimiert die wichtigsten Inhalte des Weg-
weisers und fihrt schrittweise durch einzelne Tatigkeiten, die im Kontext der Integration elektronischer
Zahlverfahren bei einer Behorde durchlaufen werden sollten.

Das Kapitel ,,Ausblick auf Trends und neue Technologien“ widmet sich Neuerungen, die sich im Bereich
ePayment derzeit etablieren oder perspektivisch etablieren werden.

Bundesamt fiir Sicherheit in der Informationstechnik 97



Empfehlungen zur Auswahl von Zahlverfahren

14 Empfehlungen zur Auswahl von Zahlverfahren

In Abschnitt C) ,Szenarien zur Umsetzung elektronischer Zahlverfahren“ wurden in drei Szenarien ver-
schiedene Fallbeispiele zur Verdeutlichung moéglicher Anwendungsfille fiir die elektronische Bezahlung
vorgestellt. Dariiber hinaus wurde ein Uberblick iber das vorhandene Portfolio an elektronischen Zahlver-
fahren (siehe Abschnitt D) ,Zahlverfahren fiir ePayment®) gegeben. Mithilfe dieser Informationen soll in
diesem Kapitel dargestellt werden, wie die Eigenschaften der einzelnen Fallbeispiele und Zahlverfahren Ein-
fluss auf den Entscheidungsprozess nehmen und wie sie beriicksichtigt werden miissen. Tabelle 34 stellt die
Szenarien mit je einem ausgewdhlten Fallbeispiel zusammen, anhand derer in den folgenden Kapiteln die
Empfehlungen zur Auswahl von Zahlverfahren dargelegt werden.

Bezeichnung des Szenarios Bezeichnung des Fallbeispiels

Szenario 1 - Bezahlung ohne Integration Lastschrifteinzug fiir die Begleichung von Semes-
tergebiihren einer Universitét

Szenario 2 - Bezahlung mit Direktintegration Bestellung und Verkauf von Geobasisdaten Giber
Webshops

Szenario 3 - Bezahlung mit zentraler Integration Vollautomatisierte Auferbetriebsetzung eines
Fahrzeugs

Tabelle 34: Auswahl der Szenarien und Fallbeispiele

14.1 Empfehlungen fiir die Begleichung von Semestergebiihren einer
Universitit

Das Szenario 1 (siehe Kapitel ,,Szenario 1 - Bezahlung ohne Integration”) beschreibt den Einsatz von Zahl-
verfahren ohne die Integration in Fachverfahren der Behorden. Als Fallbeispiel wird die Begleichung von
Semestergebiihren an einer Universitit per Lastschrifteinzug aufgefiihrt. Pro Zahlverfahren wird eine Emp-
fehlung zu dessen Einsatz im Rahmen der Begleichung der Semestergebiihren gegeben. Es wird die An-
nahme getroffen, dass sich die Héhe der Semestergebiihren auf 500,00 EUR pro Studierenden belauft.

Dain Szenario 1 keine Integration von Bezahlmdoglichkeiten in Fachverfahren und somit auch keine Aus-
wahlmoglichkeit fiir elektronische Zahlverfahren besteht, kommen grundsitzlich nur ,klassische“ Zahlver-
fahren wie Zahlung per SEPA-Uberweisung oder per SEPA-Lastschrift infrage. Eine Bezahlung erfolgt hier
oftmals nach Zustellung eines Gebiihrenbescheids oder einer Rechnung und nicht im Rahmen elektroni-
scher Prozesse. Weiterhin werden die Zahlverfahren PayPal, Kreditkarte, giropay, Sofortiiberweisung, Apple
Pay, Google Pay als ,,nicht empfehlenswert” ausgewiesen, da weder ein PSP noch eine Bezahlplattform ein-
gesetzt werden kann. Die Begriindungen fiir die jeweiligen Empfehlungen sind in der nachfolgenden Uber-
sicht flir das ausgewihlte Fallbeispiel je Zahlverfahren zusammengefasst.

Zahlverfah- Empfehlung Begriindung anhand des Fallbeispiels ,,Begleichung von Semester-

ren gebiihren einer Universitdt*“

PayPal nicht empfeh- - Dain diesem Szenario weder ein PSP noch eine Bezahlplattform
lenswert nutzbar sind, konnen PayPal-Zahlungen nicht angeboten werden.

Bei Zahlung einer Semestergebiihr in Hohe von 500,00 EUR ent-
stehen der Beh6rde hohe Transaktionsgebiihren (im Standard-
Gebiihrenmodell von PayPal pro Zahlung 0,30 EUR als Festgebiihr
plus 11,50 EUR als prozentuale Gebiihr vom Betrag).
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Zahlverfah-
ren

Empfehlung

Begriindung anhand des Fallbeispiels ,,Begleichung von Semester-
gebiihren einer Universitdt“

Kreditkarte

nicht empfeh-
lenswert

Da in diesem Szenario weder ein PSP noch eine Bezahlplattform
nutzbar sind, kénnen Kreditkartenzahlungen nicht angeboten
werden.

Bei Zahlung einer Semestergebiihr in Héhe von 500,00 EUR ent-

stehen der Beh6rde hohe Transaktionsgebiihren (am Beispiel der
Richtwerte variabler Kosten fiir Kreditkartenzahlungen pro Zah-
lung 0,20 EUR als Festgebiihr plus 11,00 EUR als prozentuale Ge-

biihr vom Betrag).

giropay

nicht empfeh-
lenswert

Dain diesem Szenario weder ein PSP noch eine Bezahlplattform
nutzbar sind, kénnen giropay-Zahlungen nicht angeboten wer-
den.

Bei Zahlung einer Semestergebiihr in Héhe von 500,00 EUR ent-
stehen der Behorde im Vergleich zu PayPal- beziehungsweise Kre-
ditkartenzahlungen geringere, aber immer noch hohe
Transaktionsgeblihren (am Beispiel der Richtwerte variabler Kos-
ten fiir giropay-Zahlungen pro Zahlung 0,30 EUR als Festgebiihr
plus 7,00 EUR als prozentuale Gebiihr vom Betrag).

Soforttiber-
weisung

nicht empfeh-
lenswert

Dain diesem Szenario weder ein PSP noch eine Bezahlplattform
nutzbar sind, kénnen Zahlungen per Sofortiiberweisung nicht an-
geboten werden.

Bei Zahlung einer Semestergebiihr in Héhe von 500,00 EUR ent-
stehen der Behorde im Vergleich zu Paypal-, Kreditkarten- und
giropay-Zahlungen geringere, aber immer noch hohe Transakti-
onsgeblhren (im Tarifmodell fiir Sofortiiberweisungen pro Zah-
lung 0,20 EUR als Festgebiihr plus 4,50 EUR als prozentuale
Gebiihr vom Betrag).

Mobile Pay-
ment (Apple-
und Google
Pay)

nicht empfeh-
lenswert

siehe Begriindung bei Kreditkarte

SEPA-Uber-
weisung

SEPA-Echt-
zeitiberwei-
sung

nicht empfeh-
lenswert

Da Universititen keinen Einfluss darauf haben, ob und wann die
Zahlung per SEPA-Uberweisung durch die Studierenden erfolgt,
konnen sich aufgrund der Hohe der Semestergebiihren bei ver-
mehrten Zahlungssdumnissen schnell hohe ausstehende Geldbe-
trage ergeben.
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Zahlverfah- Empfehlung Begriindung anhand des Fallbeispiels ,,Begleichung von Semester-
ren gebiihren einer Universitdt“

SEPA-Last- empfehlenswert | «+ Da sich mit SEPA-Lastschriften wiederkehrende Zahlungen abwi-
schrift ckeln lassen, ist dieses Zahlverfahren fiir den Einzug von Semes-

tergeblihren besonders eignet.

« Fiir die Studierenden ist die SEPA-Lastschrift das einfachste und
zugleich bequemste Zahlverfahren, da gegeniiber der Behérde nur
einmalig ein SEPA-Mandat erteilt werden muss und alle weiteren
Zahlungen durch die Behorde gesteuert werden.

«  Durch Einfluss der Behorde auf das Filligkeitsdatum kann der
Zeitpunkt des Lastschrifteinzugs durch die Behorde selbst gesteu-
ert werden.

Tabelle 35: Empfehlungen fiir die Begleichung von Semestergebiihren einer Universitdt
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14.2 Empfehlungen fiir Bestellung und Verkauf von Geobasisdaten
tiber Webshops

In Szenario 2 werden Zahlverfahren direkt in die Fachverfahren der Behérden eingebunden. Das Leistungs-
angebot und die Zahlungsabwicklung mittels eines PSP erfolgen iber das Fachverfahren. Zur praktischen
Verdeutlichung wurde im Kapitel ,,Szenario 2 - Bezahlung mit Direktintegration“ als Fallbeispiel die Bestel-
lung und der Verkauf von Geobasisdaten iiber Webshops beschrieben. Es werden Empfehlungen je Zahlver-
fahren ausgesprochen.

Im benannten Fallbeispiel handelt es sich um den Verkauf von mittelpreisigen Produkten von bis zu 180,00
EUR. Ahnlich wie bei Szenario 1 ist deshalb bei einigen Zahlverfahren mit hoheren Transaktionsgebiihren
zu rechnen. Da aber die Vorteile der elektronischen Abwicklung der Bezahlung tiberwiegen, werden die ent-
sprechenden Zahlverfahren in diesem Fallbeispiel trotzdem als ,empfehlenswert” bewertet.

Zahlverfah- Empfehlung Begriindung anhand des Fallbeispiels ,,Bestellung und Verkauf von
ren Geobasisdaten iiber Webshops“
PayPal empfehlenswert | «+ Das Zahlverfahren PayPal ist bei Biirgerinnen und Biirgern stark

verbreitet, wodurch die Behorde einen grofRen Kauferkreis errei-
chen und Kaufabbriiche minimieren kann.

Mit PayPal konnen Zahlungen aus dem Ausland (auch in anderen
Wihrungen als EUR) ermoglicht werden.

Da PayPal-Zahlungen im Rahmen der Bestellabwicklung sofort
auf dem PayPal-Konto der Behorde eingehen, konnen die bestell-
ten Produkte anschliefSend unmittelbar ausgeliefert werden.

Kreditkarte empfehlenswert | + Das Zahlverfahren Kreditkarte ist bei Biirgerinnen und Biirgern
stark verbreitet, wodurch die Behorde einen grofien Kiuferkreis
erreichen und Kaufabbriiche minimieren kann.

Mit Kreditkartenzahlungen kénnen Zahlungen aus dem Ausland
(auch in anderen Wihrungen als EUR) erméglicht werden.

Da PSPs bei Zahlungsabwicklungen via Kreditkarte oftmals Zah-
lungsgarantien gewihren, besteht ein geringes Ausfallrisiko flr
die Behorde und die bestellten Produkte konnen unmittelbar
nach der Zahlung ausgeliefert werden.

giropay empfehlenswert | «+ Das Zahlverfahren giropay wird zunehmend von Biirgerinnen
und Biirgern genutzt.

Da PSPs bei Zahlungsabwicklungen via giropay oftmals Zahlungs-
garantien gewihren, besteht ein geringes Ausfallrisiko fiir die Be-
horde und die bestellten Produkte kénnen unmittelbar nach der
Zahlung ausgeliefert werden.

Sofortiiber- empfehlenswert | «+ Das Zahlverfahren Sofortiiberweisung wird zunehmend von Biir-
weisung gerinnen und Biirgern genutzt.

Da PSPs bei Zahlungsabwicklungen via Sofortiiberweisung oft-
mals Zahlungsgarantien gewihren, besteht ein geringes Ausfallri-
siko fiir die Behorde und die bestellten Produkte konnen
unmittelbar nach der Zahlung ausgeliefert werden.
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Zahlverfah- Empfehlung Begriindung anhand des Fallbeispiels ,,Bestellung und Verkauf von
ren Geobasisdaten iiber Webshops*“

Mobile Pay- empfehlenswert siehe Begriindung bei Kreditkarte

ment (Apple-

und Google

Pay)

SEPA-Uber- empfehlenswert Werden SEPA-Uberweisungen als Vorkasse-Zahlungen angebo-
weisung ten, besteht fiir die Behorde eine 100%ige Zahlungssicherheit.
SEPA-Echt- empfehlenswert Die Behorde erhilt bei Echtzeitiiberweisungen einen sofortigen
zeitliberwei- Zahlungseingang auf dem Konto, wodurch die Behorde die mit
sung der Bestellung verbundene Leistung sofort freigeben kann.
SEPA-Last- empfehlenswert Wenn Biirgerinnen und Birger ein Kundenkonto im Webshop
schrift einrichten und regelméfige Einkdufe tétigen, ist das Zahlverfah-

ren SEPA-Lastschrift (fiir wiederkehrende Zahlungen) besonders
geeignet.

Fiir Birgerinnen und Birger ist die SEPA-Lastschrift das ein-
fachste und zugleich bequemste Zahlverfahren, da gegeniiber der
Behorde nur einmalig ein SEPA-Mandat erteilt werden muss und
alle weiteren Zahlungen mit Bestétigen der Bestellung im
Webshop durch die Behorde gesteuert werden.

Durch Einfluss der Behorde auf das Filligkeitsdatum kann der
Zeitpunkt des Lastschrifteinzugs durch die Behorde selbst gesteu-
ert werden.

Tabelle 36: Empfehlungen fiir Bestellung und Verkauf von Geobasisdaten tiber Webshops
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14.3 Empfehlungen fiir die vollautomatisierte Aufderbetriebsetzung
eines Fahrzeugs

Das Szenario 3 integriert den Einsatz von Zahlverfahren zentral. Die Einbindung erfolgt dabei tiber eine Be-
zahlplattform (statt direkt an einen PSP) als technischer Intermediir an die Fachverfahren. Die vollautoma-
tisierte Auflerbetriebsetzung eines Kraftfahrzeugs via i-Kfz dient in diesem Kontext als Fallbeispiel. In
diesem Fallbeispiel ist eine garantierte, sofortige elektronische Zahlung notwendig, da das Kraftfahrzeug
faktisch bereits aufier Betrieb gesetzt ist, wenn durch die fahrzeughaltende Person die Codes auf Kennzei-
chen und Fahrzeugschein freigelegt werden. Zahlverfahren, fiir die ein Zahlungseingang nicht garantiert ist,
sind nicht empfehlenswert, da sonst Medienbriiche im elektronischen Verwaltungsprozess entstehen wiir-
den.

Die zu zahlenden Betridge im Fallbeispiel bewegen sich in der Regel im ein- bis zweistelligen Bereich. Es ist
daher verglichen mit den beiden Fallbeispielen zur ,,Begleichung von Semestergebiihren einer Universitat”
und der ,,Bestellung und dem Verkauf von Geobasisdaten tiber Webshops® mit deutlich niedrigen Transakti-
onsgebiihren zu rechnen. Die Empfehlungen fiir das Fallbeispiel der Auflerbetriebsetzung sind in der fol-
genden Ubersicht je Zahlverfahren zusammengefasst.

Zahlverfah- Empfehlung Begriindung anhand des Fallbeispiels ,,Vollautomatisierte Auferbe-
ren triebsetzung eines Fahrzeugs“
PayPal empfehlenswert | « Das Zahlverfahren PayPal ist bei Blirgerinnen und Biirgern stark

verbreitet, wodurch die Behdrde einen groflen Kduferkreis errei-
chen und Kaufabbriiche minimieren kann.

PayPal-Zahlungen gehen sofort auf dem PayPal-Konto der Be-
horde ein, wodurch im Kontext der AufRerbetriebsetzung eine so-
fortige elektronische Zahlung gewihrleistet werden kann.

Kreditkarte empfehlenswert | «+ Das Zahlverfahren Kreditkarte ist bei Biirgerinnen und Blirgern
stark verbreitet, wodurch die Behorde einen grofRen Kiuferkreis
erreichen und Kaufabbriiche minimieren kann.

Kreditkartenzahlungen werden in der Regel vom PSP garantiert,
wodurch im Kontext der Auflerbetriebsetzung eine sofortige
elektronische Zahlung gewihrleistet werden kann.

giropay empfehlenswert | «+ Das Zahlverfahren giropay wird zunehmend von Biirgerinnen
und Biirgern genutzt.

giropay-Zahlungen werden in der Regel vom PSP garantiert,
wodurch im Kontext der Auflerbetriebsetzung eine sofortige
elektronische Zahlung gewihrleistet werden kann.

Soforttiber- empfehlenswert | + Das Zahlverfahren Sofortiberweisung wird zunehmend von Biir-
weisung gerinnen und Biirgern genutzt.

Zahlungen per Sofortiiberweisung werden in der Regel vom PSP
garantiert, wodurch im Kontext der Aufierbetriebsetzung eine so-
fortige elektronische Zahlung gewéhrleistet werden kann.

Mobile Pay- empfehlenswert | « siehe Begriindung bei Kreditkarte
ment (Apple-
und Google
Pay)
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Zahlverfah- Empfehlung Begriindung anhand des Fallbeispiels ,,Vollautomatisierte Auf3erbe-
ren triebsetzung eines Fahrzeugs“

SEPA-Uber- nicht empfeh- «  Fir SEPA-Uberweisungen gibt es keinerlei Zahlungsgarantie, da
weisung lenswert der Zahlungseingang fiir die Behdrde ungewiss ist und somit die
Leistung nicht sofort freigegeben werden kann (was im Kontext
der Aufderbetriebsetzung notwendig ist).

SEPA-Echt- empfehlenswert | « Die Behorde erhilt bei Echtzeitiiberweisungen einen sofortigen
zeitliberwei- Zahlungseingang auf dem Konto, wodurch die Auferbetriebset-
sung zung sofort wirksam werden kann.

SEPA-Last- nicht empfeh- - Bei SEPA-Lastschriften erfolgt die Zahlung zeitlich nachgelagert
schrift lenswert zum Verwaltungsprozess, wodurch die Leistung nicht sofort frei-

gegeben werden kann (was im Kontext der Aufterbetriebsetzung
notwendig ist).

Da die AufRerbetriebsetzung aktuell nur fiir private Fahrzeughal-
tende moglich ist, handelt es sich um einmalige Zahlvorginge, fiir
die der Aufwand zur Abwicklung von SEPA-Lastschriften sowohl
fiir Birgerinnen und Birger als auch fiir die Behorde zu grof ist
(die Ausweitung auf juristische Personen wie Autohiuser ist zu-
kiinftig mit Umsetzung der Stufe 4 des Projekts i-Kfz vorgesehen).

Tabelle 37: Empfehlungen fiir die vollautomatisierte Aufierbetriebsetzung eines Fahrzeugs

144 Zusammenfassung und Handlungsempfehlung

Die Empfehlungen fiir die Auswahl und Nutzung von Zahlverfahren wurde anhand der Fallbeispiele darge-
legt. Die einzelnen Begriindungen dienen dabei als Orientierung und sollen aufzeigen, worauf bei der Aus-
wahl einzelner Zahlverfahren zu achten ist. Fiir jeden Anwendungsfall einer Behorde ist die Einfiihrung von
Zahlverfahren im Kontext von ePayment ganz individuell zu betrachten und zu analysieren. Hierbei soll die
folgende Zusammenfassung Hilfestellung leisten.

Jedes Zahlverfahren hat seine individuellen Eigenschaften, die bei der Auswahl zu bertiicksichtigen sind. So
sind Kreditkarte und PayPal fiir elektronische Zahlungen bereits heute stark verbreitet. Beim Einsatz von
PayPal ist zu berticksichtigen, dass Zahlungen an Behoérden keinem Kéufer- oder Verkiduferschutz unterlie-
gen.

giropay als deutsches Zahlverfahren ist weniger verbreitet als Kreditkarte und PayPal. Mit giropay kénnen
eventuell nicht alle Kduferinnen und Kaufer erreicht werden, da sich noch nicht alle Banken flichende-
ckend am Zahlverfahren beteiligen. Wenn neben giropay noch weitere Zahlverfahren angeboten werden,
kénnen Kaufabbriiche minimiert werden.

Das Zahlverfahren SEPA-Lastschrift ist besonders fiir wiederkehrende Zahlungen geeignet. In Deutschland
ist es ein sehr beliebtes Zahlverfahren (Seidenschwarz, Deichner, Stahl, & Wittmann, 2020), das von Kaufe-
rinnen und Kiufern aufgrund des Komforts gern genutzt wird. Der Aufwand fir die Behorde ist bei diesem
Zahlverfahren jedoch am hochsten, da die Behérde Mandate verwalten, Pre-Notifications versenden, die
Lastschriften tiber die Bank einziehen und mit eventuellen Riicklastschriften (durch fehlende Deckung auf
dem Konto der Biirgerinnen und Biirger) umgehen muss. Weiter konnen SEPA-Lastschriften ohne Angabe
von Griinden durch zahlungspflichtige Personen innerhalb von 8 Wochen zurtickgebucht werden. Die Risi-
ken und eventuellen Aufwinde miissen aufseiten der Behorde beim Einsatz von SEPA-Lastschriften abge-
wogen werden.
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SEPA-Uberweisungen sind geeignet, wenn Zahlungen nicht unmittelbar geleistet werden miissen. SEPA-
Uberweisungen sollten als Vorkasse-Zahlung angeboten werden, da so eine 100%ige Zahlungssicherheit ge-
wihrleistet ist. Studien belegen jedoch, dass Zahlungen per Rechnung in Deutschland nach PayPal bei Kau-
ferinnen und Kéufern als beliebtestes Zahlverfahren gelten (Seidenschwarz, Deichner, Stahl, & Wittmann,
2020). Das Risiko eines Zahlungsausfalls ist hier allerdings fiir Behérden am grofiten. Weiterhin kénnen
eventuelle Mehraufwinde seitens der Behorden entstehen, wenn Zahlungspflichtige nicht den richtigen
Verwendungszweck angeben. Zahlungen miissen in diesem Fall manuell in den Finanzsystemen der Be-
hoérde gebucht werden. Es muss auch bei SEPA-Uberweisungen abgewogen werden, ob das Risiko und die
Aufwinde durch die Behorde in Kauf genommen werden.

Unabhingig von den Zahlverfahren lassen sich weitere allgemeine Handlungsempfehlungen zusammenfas-
sen:

- Wenn vollstindig elektronische Prozesse abgebildet werden sollen, kommen nur Zahlverfahren in-
frage, fiir die Zahlungen garantiert sind oder fiir die ein sofortiger Zahlungseingang gewahrleistet ist.

Sofern Zahlungen auflerhalb des SEPA-Raums oder in anderen Wahrungen als EUR ermoglicht wer-
den sollen, kommen nur PayPal und Kreditkarte beziehungsweise Apple Pay und Google Pay infrage.

+ Ein wichtiger Faktor ist das Angebot an Zahlverfahren. Gemif der Studie ,Erfolgsfaktoren ePayment”
(Seidenschwarz, Deichner, Stahl, & Wittmann, 2020) werden deutlich weniger Kaufabbriche verzeich-
net, je besser die Zusammenstellung der Zahlverfahren ist.

+ Die Hohe der zu zahlenden Betrige hat bei einigen Zahlverfahren Auswirkungen auf die Héhe der
Transaktionsgebiihren. Die Beh6rde muss die finanziellen Aufwinde bei der Entscheidung fiir den
Einsatz dieser Zahlverfahren einkalkulieren.

« Das Risiko eines Zahlungsausfalls ist abhdngig vom Zahlverfahren. Fiir die Bezahlung hoher Betriage
sollten besser Zahlverfahren angeboten werden, fiir die Zahlungen garantiert sind oder ein sofortiger
Zahlungseingang gewihrleistet ist.
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Checkliste zur Einfithrung von Online-Zahlungen

Die nachfolgende Checkliste soll als Handlungsleitfaden bei der Einfiihrung von Online-Zahlverfahren un-
terstiitzen und Hinweise im Rahmen der Einfithrung geben. Die Darstellungen in der Checkliste entspre-
chen einem ,idealtypischen Vorgehen® und dienen dabei sowohl als Entscheidungshilfe zur Einfiihrung von
elektronischen Zahlverfahren als auch als allgemeine Hilfestellung. In Abhédngigkeit davon, welche Bezahl-
plattformen fiir den konkreten Anwendungsfall nachnutzbar sind und welche Szenarien infrage kommen
(vgl. Kapitel ,Szenarien fiir Fallbeispiele“), variieren die Schritte zur Einfiihrung von Online-Zahlungen.

Die Checkliste fasst die wichtigsten Inhalte des Wegweisers zusammen und Gberfiihrt diese in einen zeitli-
chen Ablauf. Auf diese Weise wird der Prozess zur Einfiihrung von Online-Zahlungen schrittweise darge-
stellt. Das so aufgezeigte Vorgehen kann Behorden als Modell dienen.

Vorgehen zur Einfiihrung von Online-Zahlungen

Allgemeiner Hinweis

Schritt 1: Ausgangslage der Behorde erheben

Um ableiten zu kénnen, wel-
che Zahlverfahren sich am
besten eignen, ist zunichst
eine detaillierte Erthebung der
individuellen Ausgangslage
erforderlich. In dem Kontext
sollten nachnutzbare L6-
sungen identifiziert und eine
Strategieentwicklung fiir die
Behorde im Gesamten
erarbeitet werden.

11

Identifizierung ge-
nutzter Zahlverfahren
in anderen Bereichen
oder Abteilungen, die
fiir den betrachteten
Anwendungsfall na-

Haufig wurden innerhalb einer Behoérde
bereits Erfahrungen mit der Abwicklung
von Online-Zahlungen gesammelt. Es
sollte deshalb zunichst gepriift werden,
ob es bereits fiir andere Anwendungsfille
der Behorde Informationen in diesem

chgenutzt werden Zusammenhang gibt.
kénnen
1.2 | Identifizierung na- Der Bund und die Bundesldnder stellen

chnutzbarer, zentraler
ePayment-Basiskom-
ponenten fir die
Behorde

ihren Behorden sowie teilweise auch den
Kommunen zentrale Basiskomponenten
zur Abwicklung von Online-Zahlungen
zur Mitnutzung zur Verfiigung. Vor der
Schaffung von Eigenlésungen sollte un-
bedingt die Ausgangslage fiir die Behorde
(vgl. Kapitel ,Ausgangslage bei Bund und
Liandern®) gepriift werden. Haufig unter-
stlitzen zentral verantwortliche Stellen
neue Mandanten bei der Analyse der
behordenindividuellen Ausgangslage.

1.3

Priifung bestehender
Fachverfahren auf
mogliche Bezahlfunk-
tionen als Erweiter-
ung

Sollten elektronische Zahlmoglichkeiten
nur bei Einzelleistungen erforderlich
sein, kann eine Nachnutzung von in-
tegrierten Bezahlfunktionen in Fachver-
fahren eine wirtschaftliche und schnell
realisierbare Losung darstellen.

14

Ganzheitliche
Betrachtung und
Strategieentwicklung
flir die Behorde

Um eine wirtschaftliche Losung fiir die
Behorde zu finden, ist es sehr zu empfeh-
len, behérdenweite Losungen zu imple-
mentieren und Insellésungen in
Abteilungen zu vermeiden.
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Vorgehen zur Einfithrung von Online-Zahlungen

Allgemeiner Hinweis

Schritt 2: Gebiihrenpflichtige Leistungen identifizieren

Nach der Analyse der Aus- 2.1
gangslage gilt es zu kldren,
welche gebiihrenpflichtigen
Leistungen kiinftig online an-
geboten werden sollen. Je
nach Art der Leistung var-

Identifizierung der
gebiihrenpflichtigen
Leistungen, fiir die
kiinftig Online-
Zahlungen angeboten
werden sollen

Das Portfolio an gebithrenpflichtigen
Leistungen sollte mit den wichtigsten In-
formationen zusammengestellt werden.
Hieraus lassen sich spater entscheidende
Erkenntnisse zur Auswahl geeigneter
Zahlverfahren ableiten.

iieren die empfohlenen
Zahlverfahren wie im 2.2
Wegweiser dargestellt.

Priifung, ob die
gebiihrenpflichtigen
Leistungen einen
OZG-Bezug haben

Die meisten Linder und der Bund stellen
zentrale Bezahlkomponenten im OZG-
Kontext zur Verfiigung, die nachgenutzt
werden kénnen. Auch im Rahmen der
EfA-Dienste ist zu priifen, ob zentrale
Angebote nachgenutzt werden kénnen.

2.3

Identifizierung der
fachspezifischen An-
forderungen der
geblhrenpflichtigen
Leistungen

Die gebiihrenpflichtige Leistung kann
verschiedene gesonderte Anforderungen
an die Abwicklung von Online-
Zahlungen mit sich bringen. Dazu zdhlen
die beschriebenen fachspezifischen An-
forderungen im Wegweiser (vgl. Kapitel
~Bewertung der Zahlverfahren®).

Schritt 3: Auswahl von Zahlverfahren

Mithilfe der im Wegweiser 3.1
abgebildeten Bewertungen
der Zahlverfahren in
Verbindung mit der Analyse
der zu betrachtenden Leis-
tungen lassen sich Entschei-
dungen zu den am besten
geeigneten Zahlverfahren fir
den individuellen Fall
ableiten.

Fallabhingige Bewer-
tung der Zahlverfah-
ren

Anhand der identifizierten fach-
spezifischen Anforderungen der
gebiihrenpflichtigen Leistungen lassen
sich die Bewertungen der Zahlverfahren
im Wegweiser als Grundlage verwenden,
um eine fallabhingige Bewertung der
Zahlverfahren durchzufiihren (vgl.
Kapitel ,Empfehlungen zur Auswahl von
Zahlverfahren®).

3.2

Entscheidung zu ge-
winschten Zahlver-
fahren treffen

Auf Basis der Bewertung der Zahlverfah-
ren in der Gesamtheit der Identifizierung
der gebiihrenpflichtigen Leistungen, fir
die kiinftig Online-Zahlungen angeboten
werden sollen, konnen Entscheidungen
zu priferierten Zahlverfahren getroffen
werden.

33

Entscheidung zur
Nutzung eines PSP
oder zum Einsatz von
Bezahlplattformen
treffen

Je nachdem ob nachnutzbare ePayment-
Basiskomponenten oder bereits
vorhandene Losungen genutzt werden
sollen, ist die Auswahl an Zahlverfahren
gegebenenfalls eingeschrankt oder an be-
sondere Bedingungen gekntipft. Bei der
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Vorgehen zur Einfithrung von Online-Zahlungen

Allgemeiner Hinweis

Entscheidungsfindung sollten daher zen-
trale Ansprechpersonen von

beispielsweise nachnutzbaren Basiskom-
ponenten frithzeitig einbezogen werden.

Schritt 4: Einbindung von Zahlverfahren

Das Verfahren zur Einbindung
von Zahlverfahren variiert im
Einzelfall stark und ist ab-
hingig von der Komplexitit
und gewiinschten Realisier-
ung (vor allem inwieweit eine
Bezahlplattform, ein PSP oder
nur ein einzelnes Zahlverfah-
ren direkt integriert wird). Na-
chfolgend sind dennoch die
Kerninhalte im Uberblick
dargestellt.

4.1 | Falls die Nutzung Stehen Bezahlplattformen als ePayment-
einer Bezahlplattform | Basiskomponenten zur Nutzung zur Ver-
erfolgen soll: Kon- fugung (vgl. Schritt 1.2), sollte zeitnah
taktaufnahme mit Kontakt mit der fiir die Komponente
lbergreifend zustin- zustandigen Stelle aufgenommen
diger Stelle forcieren werden. Nahere Informationen hierzu

sind in der Behordenlandkarte im Kapitel
~ePayment-Landkarte Deutschland“ und
Tabelle 1 sowie in den Informationsgrafi-
ken im Anhang des Wegweisers zu
finden.

4.2 | Kinftige Ges- Die Einfithrung von Online-Zahlungen
chiftsprozesse hat neben der AuRenwirkung auf Leis-
entwickeln tungsempfangende auch Auswirkungen

auf die verwaltungsinternen Prozesse.
Diese sind abhédngig von der Art der Inte-
gration entsprechend zu untersuchen.

4.3 | Abschlieffen von Zur Abwicklung von Online-Zahlungen
Nutzungsverein- sind in der Regel Nutzungsverein-
barungen barungen oder dhnliche Vertrige mit

dem Betreiber einer Bezahlplattform
und/oder einem PSP abzuschliefRen,
bevor eine Nutzung der Verfahren
moglich ist.

4.4 | Bezahlplattform, PSP | Die gewiinschte Form der Realisierung
oder Zahlverfahren in | mussin die bestehende Systemlandschaft
bestehende System- integriert werden. Schwerpunktmaflig
landschaft integrieren | gehoéren hierzu die Integration in Fach-

verfahren sowie Finanzverfahren.

4.5 | Testphase durchfiih- Um spéter einen reibungslosen Produk-
ren tivbetrieb zu gewihrleisten, sind um-

fangreiche Tests zwischen den Beteiligten
empfehlenswert. Diese sollten die
wichtigsten Geschéftsvorfille sowie auch
Negativfille beriicksichtigen.

4.6 | Produktivstart von Nach einer erfolgreichen Testphase kann

Online-Zahlungen

der Produktivstart zur Abwicklung von
Online-Zahlverfahren erfolgen.
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Tabelle 38: Checkliste zur Einfithrung von Online-Zahlungen
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16  Ausblick auf Trends und neue Technologien

In diesem Kapitel werden Trends und Technologien im Bereich des Zahlungsverkehrs vorgestellt. Diese
spielen in Hinblick auf Zahlverfahren fiir Behérden eine noch untergeordnete Rolle, da sie zum Zeitpunkt
der Erstellung des Wegweisers entweder erst in der Planung oder in der Nutzung noch wenig verbreitet
sind. Eine Bewertung dieser Zahlverfahren ist zum aktuellen Zeitpunkt noch nicht abschlieflend moglich.
Die nachfolgend beschriebenen Trends haben jedoch das Potenzial, Einfluss beziehungsweise direkte Aus-
wirkungen auf die Einfiihrung elektronischer Zahlverfahren zu entfalten, weshalb sie hier mit aufgefiihrt
sind.

16.1 SEPA Instant Payment

Mit dem Fortschreiten der Digitalisierung sind es Nutzende gewohnt, tiberall und ohne Zeitverzégerung auf
Informationen zuzugreifen und in Echtzeit zu kommunizieren. Diese Erwartungshaltung dehnt sich auf an-
dere Lebensbereiche wie den Zahlungsverkehr aus.

Im Jahre 2017 wurde Instant Payment auf dem europdischen Markt eingefiihrt und ist seit 2018 auch mit
Zentralbankgeld tiber das Zentralbanksystem TIPS moglich. Instant Payment ermdoglicht an 365 Tagen im
Jahr Zahlungsverkehr in Echtzeit. Das bedeutet, dass Empfiangerinnen und Empfianger den Betrag innerhalb
von maximal 10 Sekunden nach Durchfithrung der Transaktion auf ihrem Konto erhalten. Bei deutschen
Kreditinstituten wird dieses Verfahren auch als ,Echtzeitiiberweisung” gefiihrt (siehe Kapitel ,,SEPA-Echt-
zeitiiberweisung®). Den Vorteilen fiir Nutzende stehen umfangreiche Anpassungen an den Systemen der
Banken gegentiber. Viele Banken in Deutschland stellen Instant Payment deshalb noch gar nicht oder nur
gegen erhohte Gebiihren bereit (Balz, 2021).

Dennoch wichst die Bedeutung von Instant Payment, weshalb die Europiische Kommission und das Euro-
system das Zahlverfahren auch als das ,new normal“ bezeichnen (European Central Bank, Eurosystem’s
retail payments strategy, 2021). Instant Payment ist auch im Rahmen der neuen EU-Strategie fiir den Mas-
senzahlungsverkehr in Sdule 1 verankert, die diverse Mafinahmen zur Verbreitung und Erweiterung des
SEPA-Sofortzahlungsverfahrens enthalt (Europdische Kommission, 2020).

16.2 SEPA Request to Pay (SRTP)

In Verbindung mit Instant Payment tritt immer hiufiger das SEPA Request to-Pay Verfahren (SRTP) auf. Es
wird als ,,Aufforderungssystem” der eigentlichen Zahlung vorgelagert und ist nur ein Teil einer vollstindi-
gen end-to-end Zahlungserfahrung. SRTP initiiert keine Zahlungen und wird somit vom EPC als reine
Nachrichtenfunktion - nicht als Zahlungsmittel - definiert. Im SRTP sind alle fiir die Zahlung benétigten
Daten (zum Beispiel IBAN der Zahlungsempfangenden, Betrag usw.) in einem standardisierten Format (ISO
20022) enthalten.

Zahlungsempfangende miissen zwei verpflichtende Zeitpunkte in der SRTP-Nachricht angeben: das Ablauf-
datum und das erforderliche Ausfithrungsdatum der Zahlung. In der Kombination sind verschiedene Kons-
tellationen mit entsprechenden Anwendungsfillen méglich, wie nachfolgend in Tabelle 39 dargestellt wird:
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Ablaufdatum Zahlung Ausfiihrungsdatum Zahlung

Erklirung Zieldatum, bis zu dem die Zahlung- Zieldatum, an dem die Zahlung initiiert
spflichtigen auf den SRTP reagieren sollen. | werden soll.

Aus- 1. Accept Now: Der SRTP muss so- 1. Pay Now: Die Zahlung muss zum
prigungen fort akzeptiert werden. Zeitpunkt des Akzeptierens des
2. Accept Later: Der SRTP kann SRTP erfolgen.
spiter akzeptiert werden. 2. Pay Later: Die Zahlung kann spiter
veranlasst werden.

Tabelle 39: Mégliche Anwendungsfdlle fiir SEPA Request to Pay

Zahlreiche weitere Funktionen wie Zahlungsgarantie, Betragsanpassungen, Vorautorisierung, Teilzahlung,
Weiterleitung des SRTP, Biindelung mehrerer SRTPs und Anderung von Betrigen sind in Planung. Zum
heutigen Stand gibt es allerdings keine gesetzliche Verpflichtung zur Einfithrung von SRTP durch die Ban-
ken (European Payments Council, 2020).

Das prozessuale Vorgehen fiir die Durchfithrung eines SRTP-Verfahrens ist nachfolgend beschrieben:

Nr. Schritt Beschreibung
1 SRTP-Initiier- Der SRTP wird zwischen den Zahlungspflichtigen und den Zahlungsempfan-
ung genden initiiert. Dies ist beispielsweise durch die Verwendung von QR-Codes

zur Identifizierung der beiden Parteien moglich.

2 SRTP-Request Nach der abgeschlossenen Initiierung senden die Zahlungsempfangenden einen
SRTP-Request an ihre Bank, die den Request tiber einen RTP-Nachrichten-
Dienstleister an die Bank der Zahlungspflichtigen tibermittelt. Die Bank der
Zahlungspflichtigen tibermittelt einen SRTP-Request an die Zahlungspflichti-
gen, die den SRTP anschliefiend iiber eine mobile Anwendung akzeptieren oder
ablehnen kdnnen.

3 SRTP-Antwort Die Zahlungsempfangenden senden die entsprechende Antwort (im Positivfall
die Bestitigung) tiber ihre mobile Anwendung an ihre Bank, die die Antwort
tiber den RTP-Nachrichten-Dienstleister an die Bank der Zahlungspflichtigen
iibermittelt. Die Bank sendet die SRTP-Antwort anschliefend beispielsweise als
Push-Information an die Zahlungsempfangenden.

Nachgelagerte Prozesse:
4 Zahlung Nachgelagert nach dem SRTP-Verfahren erfolgt die Zahlung durch die
Zahlungspflichtigen entweder direkt oder zu einem spéteren Zeitpunkt.
5 Information Die Zahlungsempfangenden erhalten eine Information tiber die Konto-
tiber Konto- bewegung (zum Beispiel mittels Push-Information durch die Bank oder durch
bewegung proaktive Kontoabfrage).

Tabelle 40: Prozessuales Vorgehen von SRTP-Verfahren

16.3 Buy Now, Pay Later (BNPL)

BNPL bietet Kundinnen und Kunden die Méglichkeit, die Zahlung zeitlich verzogert oder in Raten zu leisten,
ohne dafiir eine Kreditgenehmigung oder umfingliche Kreditpriifung bestehen zu miissen. Der Handler er-
hilt dabei sofort den gesamten Zahlungsbetrag, wiahrend der PSP wie PayPal oder Klarna das Risiko trégt.
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Fir die Kundinnen und Kunden steht hierbei die hohe Flexibilitdt im Vordergrund. Der Handler profitiert
ebenfalls, da dieser nicht selbst das Risiko einer ausbleibenden Zahlung tragen muss. Nachteilig an BNPL ist
die bisher fehlende staatliche Regulierung. Seit Herbst 2021 befasst sich das Europiische Parlament mit dem
Vorschlag zur Weiterentwicklung der Richtlinie 2008/48/EG tiber Verbraucherkreditvertrige. Ziel der
Richtlinie ist es, einen harmonisierten EU-Rahmen flir Verbraucherkredite zu gewiahrleisten. Dabei erfolgt
eine Ausweitung des Anwendungsbereiches der Kreditrichtlinie auch auf neue digitale Finanzinstrumente
wie BNPL. Von der Einigung in der EU bis zur Umsetzung in nationales Recht und zur Uberfiihrung in die
Praxis wird noch einige Zeit vergehen.

BNPL ist nicht mehr nur im Bereich des eCommerce zu finden, sondern wird mittlerweile auch vom statio-
nidren Handel angeboten. Mit dem Wachstum des Umsatzes im Bereich eCommerce und mobile-Commerce
steigt auch die Nachfrage nach BNPL, weshalb eine weltweite Expansion zu erwarten ist (Wordline, o.].).

16.4 Kryptowidhrungen als Zentralbankenwihrung

Mit dem Bedeutungsgewinn von Kryptowédhrungen steigt der Druck auf die Zentralbanken, neue Konzepte
fir die zukunftsfihige Ausgestaltung digitaler Vermogenswerte zu entwickeln. Eines dieser Konzepte
konnte die Ausgabe von digitalem Zentralbankgeld an Unternehmen und Privatpersonen sein. Diese kon-
nen bisher Zentralbankgeld nur in Form von Bargeld halten. Das Halten von digitalem Zentralbankgeld ist
bislang nur Geschiftsbanken vorbehalten. Eine Taskforce der Europiischen Zentralbank beschiftigt sich
seit Januar 2020 mit dem Projekt ,Digitaler Euro“. Erste Zwischenergebnisse hierzu wurden im Oktober
2021 vorgestellt. Die Phase zur Untersuchung der Anwendungsfille, des funktionellen Designs und der
Moglichkeiten zur Kooperation mit der Privatwirtschaft wurde im November 2021 gestartet und soll laut
den aktuellen Planungen Ende des Jahres 2023 abgeschlossen sein. Hierbei soll unter anderem betrachtet
werden, wie der digitale Euro allen Biirgerinnen und Biirgern, unabhingig von deren Digitalkompetenz, zu-
ginglich gemacht werden kann. Nach dieser Phase soll entschieden werden, ob der digitale Euro eingefiihrt
wird. Danach folgt, sofern die Entscheidung fiir eine Einfithrung fillt, die dreijdhrige Realisierungsphase.
Die Zentralbanken planen dabei aber weiterhin am Konzept Bargeld festzuhalten und dieses mit dem digita-
len Euro lediglich zu ergénzen. Der digitale Euro verspricht, ein universelles und flexibles Zahlungsmittel zu
werden. Jedoch sind hierfiir die Risiken fiir die Kreditinstitute, die Realwirtschaft und das Finanzsystem ste-
tig zu prifen, um das Konzept zum Erfolg zu fithren. Durch den digitalen Euro werden auflerdem Moglich-
keiten fiir neue Geschiftsmodelle begiinstigt. Sogenannte Smart Contracts bieten die Infrastruktur, um
vollautomatisiert Zahlungen auszul6sen. Diese kdnnten zum Beispiel bei der Bezahlung an E-Auto-Lade-
sdulen Anwendung finden (Balz, 2021).

Die grofde Bedeutung der Kryptowédhrungen wird ebenfalls anhand der Entwicklungen in der Tech-Branche
deutlich: Unternehmen planen bereits, eigene Zahlungsmittel in Form von Stablecoins auf den Markt zu
bringen. Stablecoins sind durch liquide Vermégenswerte, zum Beispiel den US-Dollar, abgesichert. Dadurch
sollen sie besser zur Wertaufbewahrung und zum Zahlungsverkehr, insbesondere tiber Grenzen hinweg
nutzbar sein. Bislang fehlt es jedoch noch an einer staatlichen Regulierung zum Schutz der Nutzenden. Auf
internationaler Ebene beschiftigt sich derzeit das Financial Stability Board mit der Regulierung dieser To-
kens. Die Europidische Kommission veroffentlichte im vergangenen Jahr die Markets-in-Crypto-Assets-Re-
gulations, die auch Regulierungen zu Stablecoins beinhalten (Balz, 2021).

Im November 2021 gab die EU-Kommission im Rahmen der Initiative ,Digital Finance Strategy“ jedoch be-
kannt, dass Datenbanktechnologien wie die Blockchain kurzfristig von strengen EU-Regeln fiir finanzielle
Dienstleistungen ausgenommen werden. Damit soll dem herkémmlichen Finanzsektor erméglicht werden,
die neuartige Technologie auszuprobieren (Europiisches Parlament, 2021).
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Informationsgrafiken

Informationsgrafiken

In folgendem Abschnitt werden anhand von Informationsgrafiken ausfiihrlichere Daten hinsichtlich des
ePayment-Einsatzes beim Bund und den einzelnen Bundeslandern abgebildet. Die entsprechenden Infor-
mationen wurden von den jeweiligen zustindigen Einrichtungen bereitgestellt.

Informationsgrafik Bund

-Y s i
Bundesebene Bund * 4
C3
Eingesetzte ePayBL
ePayme Su Y
Zustahdise Binfichtun MaRnahmenverantwortung: Bundesministerium der Finanzen sowie
& J Fachverantwortliche Stelle: Zentrales Finanzwesen des Bundes

SR réutzun snberec Behorden der Bundesverwaltung

T e e e Einhaltung geltender Bestimmungen des
8 J Haushalts-, Kassen- und Rechnungswesen des Bundes
Unterstiitzte Zahlverfahren Kreditkarte, giropay, Uberweisung, Lastschrift

Abbildung 20: Informationsgrafik Bund

%

Informationsgrafik Baden-Wiirttemberg

Bundesland Baden-Wiirttemberg
Einges
Zustindige Einrichtun Ministerium fir Inneres, fiir Digitalisierung und Kommunen Baden-Wirttemberg
8 g vertreten durch Komm.ONE als Anstalt des 6ffentlichen Rechts
ereich der nut sberechtigten Landeseinrichtungen im weitesten Sinne; Dienststellen der Landesverwaltung;
Bi n Kommunale Einrichtungen inklusive deren Eigenbetriebe
Voraussetzungen zur Nutzung Nutzungsvertrag mit Komm.ONE
Unterstiitzte Zahlverfahren PayPal, Kreditkarte, giropay, Lastschrift

Abbildung 21: Informationsgrafik Baden-Wiirttemberg

Informationsgrafik Bayern (ePayBL)

Bayern

Eingesetz
epayBL
standige Einrichtung Anstalt fir kommunale Datenverarbeitung in Bayern (AKDB)
t Alle bayerischen Verwaltungen und Gebietskorperschaften
Nutzungsvertrag mit der AKDB,
Voraussetzungen zur Nutzung Ao yere o it PSP
Unterstiitzte Zahlverfahren PayPal, Kreditkarte, giropay, Lastschrift

Abbildung 22: Informationsgrafik Bayern (ePayBL)
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Informationsgrafiken

Informationsgrafik Bayern (ePayServiceBayern)

Bundesland

Eingesetzte
ePaymen ng
standige Einrichtu

Bereich der nutzungsberechtigten
Be en

Voraussetzungen zur Nutzung
Unterstitzte Zahlverfahren

Bayern

ePayServiceBayern

Bayerisches Staatsministerium der Finanzen und fir Heimat

Staatliche Behérden im Freistaat Bayern

Keine vertraglichen Voraussetzungen, da Basiskomponente

PayPal, Kreditkarte, Lastschrift

Abbildung 23: Informationsgrafik Bayern (ePayServiceBayern)

Informationsgrafik Berlin

Eingesetzte
ePaym sung

Zustandige Einrichtung

eich der nutzungsberechtigten

Voraussetzungen zur Nutzung

Unterstiitzte Zahlverfahren

Berlin

IKT-Basisdienst ePayment £

Senatsverwaltung fur Inneres, Digitalisierung und Sport
(Abteilung V - IKT Steuerung)

Unmittelbare und mittelbare Verwaltung des Landes Berlin;
Institutionen, die Auftrage fiir das Land Berlin wahrnehmen

Mandantenvertrag und Auftragsverarbeitungsvertrag
mit dem beauftragten Dienstleister;
Akzeptanzvertrag mit PSP (bei den Zahlarten Kreditkarte und giropay);
Er6ffnung eines PayPal-Businesskontos (bei der Zahlart PayPal)

PayPal, Kreditkarte, giropay, Lastschrift

Abbildung 24: Informationsgrafik Berlin

Informationsgrafik Brandenburg

Bundesland
Eingesetzte
ayment-Losung

standige Einrichtung

Bel en

Voraussetzungen zur Nutzung

Unterstiitzte Zahlverfahren

Brandenburg

ePayBL

Ministerium des Innern und fiir Kommunales des Landes Brandenburg sowie
auf operativer Ebene der Brandenburgische IT-Dienstleister ZIT-BB

Mittelbare und unmittelbare Behérden des Landes Brandenburg
Servicevereinbarung mit dem ZIT-BB

PayPal, Kreditkarte, giropay, Uberweisung, Lastschrift

Abbildung 25: Informationsgrafik Brandenburg
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Informationsgrafiken

Informationsgrafik Bremen

Bundesland

Eingesetzte
ePaymen ng
Bereich der nutzungsberechtigten
Be en
Voraussetzungen zur Nutzung
Unterstiitzte Zahlverfahren

Bremen

ePayBL

Der Senator fiir Finanzen der Freien Hansestadt Bremen
(Abteilung 4 Zentrales IT-Management, Digitalisierung offentlicher Dienste,
Referat 42 Digitalisierungsbiiro)

Alle Ressorts/Dienststellen des Landes Bremen sowie der
Freien Hansestadt Bremen und der Stadt Bremerhaven

Erstellung einer Verfahrensbeschreibung fiir das Verwaltungsverfahren, fiir das Online-
Zahlungen genutzt werden sollen

Kreditkarte, giropay

Abbildung 26: Informationsgrafik Bremen

Informationsgrafik Hamburg

Eingesetzte
ePayment-Losung
dige Einrich
Bereich der nutzun, rechtigten
Be en

Voraussetzungen zur Nutzung
Unterstiitzte Zahlverfahren

Hamburg

ePayBL

Senatskanzlei der Freien und Hansestadt Hamburg
(Amt fiir IT und Digitalisierung)

Alle 6ffentlichen Einrichtungen der Freien und Hansestadt Hamburg

Nutzungsvereinbarung mit Betreiber vorhanden;
sonst keine vertraglichen Regelungen

Kreditkarte, giropay, Lastschrift;
PayPal ist in Planung

Abbildung 27: Informationsgrafik Hamburg

Informationsgrafik Hessen (SAP Digital Payments)

Bundesland
Eingesetzte
ayment-Losung

Zustandige Einri

Behd

Voraussetzungen zur Nutzung
Unterstitzte Zahlverfahren

Abbildung 28: Informationsgrafik Hessen (SAP Digital Payments)

Hessen

SAP Digital Payments

Hessisches Ministerium der Finanzen

Hessische Landesverwaltung

Zugehorigkeit zur hessischen Landesverwaltung

PayPal, Kreditkarte, giropay, Sofortiiberweisung, Apple Pay, Google Pay
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Informationsgrafiken

Informationsgrafik Hessen (epay21)

Bundesland Hessen
Eingesetzte
ekom21 - KGRZ Hessen (Kérperschaft des 6ffentlichen Rechts)

Bereich der nutzungsberechtigten

Offentliche Einrichtungen und Behorden

Bel en
Voraussetzunsenzir Nitzur Annahme eines Angebots der ekom21 zur Nutzung der Losung;
8 8 Akzeptanzvertrag mit PSP
Unterstiitzte Zahlverfahren PayPal, Kreditkarte, giropay, Lastschrift

Abbildung 29: Informationsgrafik Hessen (epay21)

Informationsgrafik Mecklenburg-Vorpommern

¥
Bundeslan Mecklenburg-Vorpommern *
BaSiSkomponente epayment
ePayment-Losung
Zustindige Einrichtu Finanzministerium des Landes Mecklenburg-Vorpommern sowie
8 Landesamt fir Finanzen Mecklenburg-Vorpommern
elchices g:tzunge:bere tigten Landes- und kommunale Behorden in Mecklenburg-Vorpommern
Voraussetzungen zur Nutzung Erfiillung der Schnittstellenvoraussetzungen der Basiskomponente ePayment
Unterstiitzte Zahlverfahren PayPal, Kreditkarte, giropay

Abbildung 30: Informationsgrafik Mecklenburg-Vorpommern

Informationsgrafik Niedersachsen

Bundesland Niedersachsen
Eingesetzte
ePayment-Losu pmPayment
Zustindige Einri i Fur Einrichtungen der unmittelbaren Landesverwaltung: IT.Niedersachsen
8 g Fir Einrichtungen der mittelbaren Landesverwaltung inklusive Kommunen: GovConnect

Einrichtungen der unmittelbaren und mittelbaren Landesverwaltungen inkl. Kommunen

Einrichtungen der unmittelbaren Landesverwaltung: Nutzung einer Landeslizenz bei der
Voraussetzungen zur Nutzung GovConnect tiber IT.Niedersachsen; Einrichtungen der mittelbaren Landesverwaltung
inklusive Kommunen: Einzelnutzungsvertrage bei der GovConnect

Unterstiitzte Zahlverfahren PayPal, Kreditkarte, giropay

Abbildung 31: Informationsgrafik Niedersachsen

Bundesamt fiir Sicherheit in der Informationstechnik 117



Informationsgrafiken

Informationsgrafik Nordrhein-Westfalen (ePayBL, kommunal)

Bundesland Nordrhein-Westfalen
Eingesetzte
ePaymen
Zustandige Ei ng Dachverband kommunaler IT-Dienstleister in NRW (KDN)

er nutzungsberec
den

ePayBL

Kommunale Einrichtungen und Eigenbetriebe

Rahmenvereinbarung mit KDN fiir die Nutzung ePayment;
Auftragsverarbeitungsvertrag der Daten, DSGVO

Unterstiitzte Zahlverfahren PayPal, Kreditkarte, giropay, Barzahlung, Lastschrift, Barzahlung, Terminalzahlung

Abbildung 32: Informationsgrafik Nordrhein-Westfalen (ePayBL, kommunal)

Voraussetzungen zur Nutzung

Informationsgrafik Nordrhein-Westfalen (ePayBL, staatlich)

Bundesland Nordrhein-Westfalen
ePayBL

ePayment Beratungsstelle IT.NRW

er nutzungsberechtigten ‘Alle Landesbehsrdan

Datenschutzvereinbarung mit IT.NRW; Akzeptanzvertrag mit PSP;

VOIRIE S A A Einwilligung des Finanzministeriums gemaR Landeshaushaltsordnung

Unterstiitzte Zahlverfahren Kreditkarte, giropay

Abbildung 33: Informationsgrafik Nordrhein-Westfalen (ePayBL, staatlich)

Informationsgrafik Rheinland-Pfalz

Bundesland Rheinland-Pfalz

Eingesetzte
ePayment-Losung In Planung
Ministerium fiir Arbeit, Soziales, Transformation und Digitalisierung des Landes

ARG L8 Rheinland-Pfalz vertreten durch Landesbetrieb Daten und Information

Bereich der nutzungsberechtigten

In Planung
Voraussetzungen zur Nutzung In Planung
Unterstiitzte Zahlverfahren In Planung

Abbildung 34: Informationsgrafik Rheinland-Pfalz
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Informationsgrafiken

Informationsgrafik Saarland

Bundesland

Bereich der nutzungsberechtigten
Bi
Voraussetzungen zur Nutzung

Unterstiitzte Zahlverfahren

Eingesetzte
ePaymen ng
s i ng
e en

Informationsgrafik Sachsen

Bundesland
Eingesetzte
ePaymen su

Zustandige Einrichtung

Bereich der nutzungsberechtigten
Behérden

Voraussetzungen zur Nutzung

Unterstiitzte Zahlverfahren

Saarland
pmPayment
Zweckverband eGo-Saar - elektronische Verwaltung im Saarland
Alle Mitglieder des eGo-Saar (Stadte, Gemeinden, Landkreise, Verbande)
Leistungsabruf beim eGo-Saar

PayPal, Kreditkarte, giropay, Lastschrift

Abbildung 35: Informationsgrafik Saarland

Sachsen

ePayBL

Staatsbetrieb Sachsische Informatik Dienste
(Fachbereich 2.4 Serviceportal und E-Government)

Staatliche Behorden gemaR sachsischem Verwaltungsorganisationsgesetz;
kommunale Tréager der Selbstverwaltung (Kommunen, Eigenbetriebe);

sonstige Trager der Selbstverwaltung (selbststindige Kérperschaften, Anstalten und

Stiftungen des 6ffentlichen Rechts); Beliehene;
Stellen auBerhalb des Freistaates Sachsen im besonderen Einzelfall

Nutzungsvereinbarung

PayPal, Kreditkarte, giropay, Uberweisung, Lastschrift

Abbildung 36: Informationsgrafik Sachsen

Informationsgrafik Sachsen-Anhalt

Bundeslan
Eingesetzte
ePayment-Losu
Zustandige Einrichtung

Bereich der nutzungsberechtigten
Behdrden

Voraussetzungen zur Nutzung

Unterstiitzte Zahlverfahren

Sachsen-Anhalt

ePayBL

Ministerium der Finanzen des Landes Sachsen-Anhalt
(Referat 51 OZG)

Ministerien und nachgelagerte Landesbehorden; kommunale Trager der Selbstverwaltung
(Kommunen, Eigenbetriebe); sonstige Triger der Selbstverwaltung (selbststandige

Korperschaften; Anstalten und Stiftungen des offentlichen Rechts)

Anmeldung bei der ePayBL-Leitstelle
(Anmeldungsdokumente sind durch die Mandanten auszufillen)

PayPal, Kreditkarte, giropay, Uberweisung, Lastschrift

Abbildung 37: Informationsgrafik Sachsen-Anhalt
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Informationsgrafiken

Informationsgrafik Schleswig-Holstein

Bundesland Schleswig-Holstein

Eingesetzte

ePaymen sung ekayBL

Zustindige Einrichtun Ministerium fir Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung
8 8 (Abteilung Zentrales IT-Management)

Ministerien und nachgelagerte Landesbehdrden; kommunale Tréger der Selbstverwaltung
(Kommunen, Eigenbetriebe); sonstige Trager der Selbstverwaltung
(selbststandige Kérperschaften; Anstalten und Stiftungen des 6ffentlichen Rechts)

Bereich der nutzungsberechtigten
Behdrden

Keine vertragliche Regelungen fiir Ministerien und Landesbehérden;
Voraussetzungen zur Nutzung Beitrittserkldrung (inklusive Nutzungsbedingungen) fiir kommunale Trager der
Selbstverwaltung

Unterstiitzte Zahlverfahren Kieditcite, LonaY, Lastschrift
PayPal in Planung

Abbildung 38: Informationsgrafik Schleswig-Holstein

Informationsgrafik Thiiringen

Bundesland Thiiringen
Eingesetzte
ePayBL

Fir Einrichtungen des Landes und Kérperschaften des offentlichen Rechts:
Tharinger Landesrechenzentrum (TLRZ);
Fir Einrichtungen der kreisfreien Stadte und Kommunen:
Kommunale Informationsverarbeitung Thiiringen GmbH (KIV)

Bl rét;thz;rr:jgesnberechtlgten Alle Korperschaften des offentlichen Rechts des Freistaates Thiiringen

Allgemein: Abschluss eines Vertrages mit PSP oder Nachnutzung des Rahmenvertrages,
Ausfiillen der Konfigurationsformulare des TLRZ;
Fir Einrichtungen des Landes und Kérperschaften des 6ffentlichen Rechts:
Voraussetzungen zur Nutzung Abschluss eines Auftragsverarbeitungsvertrags und Zustimmung zu den
Rahmenbedingungen des TLRZ;
Fir Einrichtungen der kreisfreien Stadte und Kommunen: Abschluss eines
Auftragsverarbeitungsvertrags und einer vertraglichen Vereinbarung mit der KIV

frederte gimpay’ Pavrel

Abbildung 39: Informationsgrafik Thiiringen

Zustandige Einrichtung

»
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Glossar

Glossar

Bezeichnung Erlduterung

3DS2 (auch: 3D-Secure 2) Sicherheitsverfahren beziehungsweise Authentifizierungsstandard, der
mittels dynamischer Methoden (zum Beispiel Biometrie) und der Kate-
gorie ,Wissen“ zu einer starken Kundenauthentifizierung fihrt (siehe
SCA)

Acquirer Finanzinstitution oder Bank, die eine oder auch mehrere Bezahlme-
thode(n) anbietet

BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht

Basiskomponente ePayment | Bezahlkomponente (Eigenentwicklung) des Landes Mecklenburg-Vor-
pommern fiir Landesbehdrden und kommunale Behoérden

BDSG Bundesdatenschutzgesetz

BestMaVB-HKR Bestimmungen iber die Mindestanforderungen fiir den Einsatz auto-
matisierter Verfahren im Haushalts-, Kassen- und Rechnungswesen des
Bundes

Bezahlplattform Software-Losung, mit der elektronische beziehungsweise digitale Zah-

lungen zwischen Handlern oder Behérden und Kauferinnen und Kau-
fern beziehungsweise Biirgerinnen und Biirgern vorgenommen werden
koénnen und die Bestandteil einer E-Government-Losung sein kann

BHO Bundeshaushaltsordnung

BIC Bank Identifier Code, eine von der Society for Worldwide Interbank Fi-
nancial Telecommunication (SWIFT) festgelegte und international giil-
tige Bankleitzahl

BMF Bundesministerium der Finanzen

BNPL Buy Now, Pay Later (Jetzt kaufen, spiter bezahlen), bezeichnet eine mo-
dernere Form des Kaufs auf Rechnung beziehungsweise einen Raten-
kauf

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BT-Drs. Bundestagsdrucksache

Chargeback Widerruf einer Kreditkartenzahlung

Clearing Zahlungsabwicklung, bezeichnet den gesamten Prozess der Ubertra-

gung von Geld von Zahlungspflichtigen an Zahlungsempfangende

CSM Clearing and Settlement Mechanism/s (Abwicklungs- und Verrech-
nungsmechanismus beziehungsweise -mechanismen), bezeichnet alle
zwischen zwei PSPs ablaufenden (Hintergrund-)Prozesse, um eine
Transaktion im SEPA-Kontext durchfiihren zu kénnen
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Glossar

Bezeichnung Erlduterung

Digital Natives Personen einer Generation, die durch digitale Endgeréte und elektroni-
sche Medien sozialisiert und mit diesen aufgewachsen sind

Disagio Gebiihr oder Abschlag, die beziehungsweise den ein Handler fiir den
Einsatz bestimmter Zahlungsmittel (zum Beispiel Kreditkarte) an seine
Bank oder seinen Acquirer zahlen muss

DSG Datenschutzgesetz

DSGVO Datenschutz-Grundverordnung

DTA Datentrigeraustauschverfahren, bezeichnet ein Verfahren im bargeldlo-
sen Zahlungsverkehr

EBA European Banking Authority (Européische Bankenaufsichtsbehorde),
seit 2011 bestehende und unabhingige EU-Behorde mit Sitz in Paris, die
fir die Regulierung und Beaufsichtigung des europiischen Bankensek-
tors zustindig ist

eCommerce Handel und zugehorige Zahlungstransaktionen, die im Internet sowohl
zwischen Unternehmen (B2B) als auch zwischen Unternehmen und
Endkundin beziehungsweise -kunde (B2C) stattfinden

EfA Modell ,.Einer fir Alle®, Entwicklung, Betrieb und Weiterentwicklung

von digitalen beziehungsweise digitalisierten Leistungen mit dem Ziel,
Nachnutzungen fiir Linder, Kommunen und Behérden zur Verfiigung
zu stellen und damit Kosten und Ressourcen zu sparen

E-Government

elektronische, zeit- und ortsunabhingige Verwaltungsdienste, die Blir-
gerinnen und Biirgern sowie Unternehmen zur Verfiigung stehen sollen

E-Government ist ein Teil der Verwaltungsmodernisierung und soll fiir
einfachere, medienbruchfreie und effizientere Prozesse sorgen. Einige
dieser Verpflichtungen fiir die Bundesebene sind im EGovG beschrie-
ben.

EGovG

E-Government-Gesetz (,Gesetz zur Férderung der elektronischen Ver-
waltung®)

Uber dieses Gesetz hinaus existieren landesspezifische Regelungen wie
etwa das E-Government-Gesetz Baden-Wirttemberg (EGovG BW), das
Bayerische E-Government-Gesetz (BayEGovG), das Sachsische E-
Government-Gesetz (SichsEGovG) oder das E-Government-Gesetz
Sachsen-Anhalt (EGovG LSA).

ekom21 - KGRZ Hessen

Kommunales IT-Dienstleistungsunternehmen in Hessen (,Kommuna-
les Gebietsrechenzentrum®)

Entwicklergemeinschaft
ePayBL

Zusammenschluss aus dem Bund und zehn Bundeslandern (Stand
01.02.2022), der die Software ePayBL gemeinsam weiterentwickelt

Bundesamt fiir Sicherheit in der Informationstechnik 122



Glossar

Bezeichnung Erlduterung

ePA Bezeichnung fiir den elektronischen Personalausweis mit Online-Funk-
tion, der ab 01.11.2010 in der Bundesrepublik Deutschland eingefiihrt
wurde

epay21 Bezahlkomponente beziehungsweise Plattform fiir ePayment, die von

ekom21 angeboten wird

ePayBL Bezahlkomponente ePayment-Bund-Linder der gleichnamigen Ent-
wicklergemeinschaft

Die Software ePayBL wird zur Integration von Zahlverfahren wie Kre-
ditkartenzahlungen, PayPal und giropay in elektronische Geschéftspro-
zesse Offentlicher Verwaltungen verwendet.

ePayment Electronic Payment (Elektronisches Bezahlen)
ePayService Bayern Bezahlkomponente des Freistaates Bayern fiir Landesbehérden
EPC European Payment Council, seit 2002 bestehende Vereinigung aus Ver-

tretungen von Banken und Bankenverbanden, die die SEPA-Zahlungs-
systeme verwaltet und sich zum Ziel gesetzt hat, den Zahlungsverkehr
im Euroraum zu harmonisieren

EPI European Payments Initiative (Europiische Zahlungsinitiative), be-
zeichnet einen Zusammenschluss von européischen Banken und Zah-
lungsdienstleistern mit Sitz in Briissel, um ein Gegengewicht gegeniiber
amerikanischen (ePayment-)Anbietern zu schaffen

EPS Electronic Payment Standard (Elektronischer Bezahlstandard), ein in
Osterreich verbreitetes Online-Zahlverfahren, das fiir Einkaufe im In-
ternet oder zur Bezahlung von Gebiihren bei 6ffentlichen Einrichtun-
gen genutzt werden kann

ERP Enterprise-Resource-Planning, umfassende Software-Losung zur inte-
grierten Ressourcen- und Geschiftsplanung, die iiber Module fiir wei-
tere Aufgabenbereiche erweitert werden kann

EWR Européischer Wirtschaftsraum
Dazu zdhlen alle 27 EU-Staaten sowie Liechtenstein, Island und Norwe-
gen.

EZB Europdiische Zentralbank

Die EZB ist die am 1. Juni 1998 gegriindete Zentralbank der 19 Mitglied-
staaten der Europdischen Union, die den Euro eingefithrt haben.

FCA Financial Conduct Authority, unabhingige Finanzmarktaufsichtsbe-
horde im Vereinigten Konigreich
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Glossar

Bezeichnung Erlduterung

GoBD Verwaltungsvorschrift beziehungsweise ein Erlass des Bundesministeri-
ums der Finanzen (sogenanntes BMF-Schreiben): ,Grundsitze zur ord-
nungsmifligen Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Da-
tenzugriff”

HGrG Haushaltsgrundsitzegesetz (,Gesetz tiber die Grundsitze des Haushalts-
rechts des Bundes und der Linder®)

HKR Haushalts-, Kassen- und Rechnungswesen

IBAN International Bank Account Number (Internationale Bankkontonum-
mer)

i-Kfz Internetbasierte Fahrzeugzulassung, Projekt fiir die Digitalisierung des

Fahrzeugzulassungswesens in Deutschland

IKT-Basisdienst ePayment Bezahlkomponente (Eigenentwicklung) fiir die unmittelbare und mit-
telbare Verwaltung des Landes Berlin

Interbanken-Clearing Zahlungs(verkehrs)abwicklung, bezeichnet das Verfahren der Ubermitt-
lung, Abstimmung und in einigen Fillen auch der Bestitigung von Zah-
lungsauftrigen vor dem Zahlungsausgleich

Kryptowihrung Bezeichnung fiir digitale Vermogenswerte beziehungsweise fiir alle
Krypto-Projekte (zum Beispiel Bitcoin) mit handelbaren Anteilen

Vereinzelt sind Kryptowahrungen bereits als gesetzliches Zahlungsmit-
tel anerkannt.

LHO Landeshaushaltsordnung

MSADP Mindestsicherheitsanforderungen fiir dezentrale Portale, durch das
Kraftfahrt-Bundesamt (KBA) gesetzte Sicherheitsanforderungen, die die
Zulassungsbehorden erfiillen miissen

Nachnutzung Nachnutzung bedeutet im Rahmen des OZG, dass Arbeitsergebnisse so-
wie bereits digitalisierte Leistungen Landern und Kommunen, die an
der Umsetzung nicht unmittelbar beteiligt waren, zur Verfiigung ge-
stellt werden. In der Praxis wird dieses Prinzip umgesetzt, indem Bund,
Linder und Kommunen Informationen, Entwicklungen oder fertige di-
gitale Losungen miteinander teilen. Dieses Vorgehen fiihrt zu Kosten-
einsparungen.

NFC Near Field Communication (Nahfeldkommunikation), erméglicht etwa
das kontaktlose Zahlen, indem auf sehr kurzer Distanz kleine Daten-
mengen {ibertragen werden.

Zur NFC zéahlen Zugangs-, Bezahldaten oder Datenpakete, die zum Bei-
spiel Passworter oder andere Codes enthalten.
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Bezeichnung Erlduterung

0zZG Onlinezugangsgesetz (,Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen®)

PCI DSS (oft auch nur PCI) Payment Card Industry Data Security Standard, Sicherheitsstandard fiir
die Abwicklung von Kreditkartentransaktionen im Zahlungsverkehr

pmPayment Bezahlkomponente fiir Landesbehérden und kommunale Behorden in

Niedersachsen sowie fiir kommunale Behorden im Saarland

Pre-Notification

bezeichnet eine Vorabinformation im SEPA-Kontext

PSD2

Payment Services Directive 2, bezeichnet eine am 13.01.2018 in nationa-
les Recht umgesetzte EU-Richtlinie (2015/2366), die die Regulierung von
Zahlungsdiensten und Zahlungsdienstleistern bestimmt

PSP

Payment Service Provider (Zahlungsverkehrsprovider oder Zahlungs-
dienstleister), bezeichnet einen Dienstleister, der Transaktionen von
Geldern, insbesondere bei elektronischen Zahlungsabwicklungen sowie
die technische Anbindung von Online-Bezahlmethoden an Handler
ibernimmt

RTS

Regulatory Technical Standard (Technischer Regulierungsstandard), be-
zeichnet allgemein einen Rechtsakt der EU und in diesem Fall von der
EBA zusammen mit der EZB entwickelte verbindliche Standards, um
die PSD2 zu konkretisieren

SAP Digital Payments

Bezahlkomponente des Landes Hessen fiir Landesbehoérden

SCA

Strong Customer Authentication (Starke Kundenauthentifizierung), in
der PSD2 definiert als Authentifizierung, die auf mindestens zwei unab-
hiangigen Faktoren beruht, die den Kategorien ,,Wissen®, ,Besitz“ und
LInhidrenz“ angehoren

SEPA

Single Euro Payments Area (Einheitlicher Euro-Zahlungsverkehrsraum),
Initiative der EU zur Integration von verschiedenen Zahlverfahren

SEPA Instant Payment

Echtzeitiiberweisung im SEPA-Kontext

Smart Contracts

Computerprotokolle, die Vertrige in digitaler Form abbilden, zum Bei-
spiel mithilfe der Blockchain-Technologie

SRTP

SEPA Request to Pay, bezeichnet ein Regelwerk des EPC mit einer Nach-
richtenfunktion, stellt jedoch kein Zahlungsinstrument oder eigenes
Zahlungssystem dar

Stablecoin

Form einer Kryptowihrung, die durch eine reale Wahrung, zum Bei-
spiel Dollar, in einem direkten Verhéltnis gegen starke Kursschwankun-
gen abgesichert ist
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Bezeichnung Erlduterung

TIPS Target Instant Payment Settlement, bezeichnet den im Jahr 2018 einge-
fihrten Service beziehungsweise Sofortzahlungsdienst der EZB, mit
dem Zahlungen zwischen Euro-Liandern innerhalb weniger Sekunden
abgewickelt werden kénnen

\'AY% Verwaltungsvorschrift

Wallet App, in der Bordkarten, Tickets oder Informationen von Kredit- oder
Debitkarten in digitaler Form gespeichert sind

Wearable Computertechnologien, die am Korper getragen werden

ZAG Zahlungsdiensteaufsichtsgesetz (,Gesetz tiber die Beaufsichtigung von
Zahlungsdiensten®)

Zahlungsinstitute Definition geméaf § 1 Abs. 1 ZAG: ,,Unternehmen, die gewerbsmaiflig o-

der in einem Umfang, der einen in kaufméinnischer Weise eingerichte-
ten Geschiftsbetrieb erfordert, Zahlungsdienste erbringen®.

Vom § 1 Abs. 1 ZAG ausgenommen sind beispielsweise die Deutsche
Bundesbank, Zentralbanken, Bund, Linder und Gemeinden. CRR-Kre-
ditinstitute sowie E-Geld-Institute fallen ebenfalls nicht unter diese De-
finition.

Zahlungsverkehrsprovider

Bezeichnung von Dienstleistern, die bargeldlose Bezahldienste fiir den
stationdren Handel und fiur Online-Handler anbieten (siehe PSP)

Zahlverfahren alle Formen und Prozesse zur analogen oder digitalen Ubertragung von
Geldeinheiten
ZDUG Zahlungsdiensteumsetzungsgesetz (,Gesetz zur Umsetzung der auf-

sichtsrechtlichen Vorschriften der Zweiten Zahlungsdiensterichtlinie®)

Zwei-Faktor-Authentifizie-
rung beziehungsweise -Au-
thentisierung (auch: 2FA)

Identitdtsnachweis mittels eines zwei- beziehungsweise mehrstufigen
Verfahrens an einem System, das die eingegebenen Informationen
tberprift und Nutzende authentifiziert
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Unternehmensdarstellung der Nortal AG

Unternehmensdarstellung der Nortal AG

Die Nortal AG mit Hauptsitz in Berlin ist seit mehr als 20 Jahren auf Losungen fiir die digitale Transforma-
tion spezialisiert. Das Unternehmen entwickelt mafigeschneiderte Losungen fiir Verwaltungen, Verbande,
den Gesundheitssektor, mittelstindische Unternehmen und weitere Segmente. Das Dienstleistungsspekt-
rum reicht von der Digitalisierungs-, Prozess- und Strategieberatung tiber die Qualititssicherung bis hin zur
Softwareentwicklung und Betriebsunterstiitzung. Die Nortal AG ist mit komplexen Verwaltungsprozessen
und den Herausforderungen von E-Government bestens vertraut. Mit insgesamt fiinf Standorten (Berlin,
Dresden, Hamburg, K6ln und Potsdam) sind die Mitarbeitenden der Nortal AG nah an ihren Kundinnen und
Kunden und stellen so eine enge und persdnliche Zusammenarbeit sicher.

Einen Grofiteil der Projekte begleiten die Spezialistinnen und Spezialisten der Nortal AG langjihrig, darun-
ter Projekte mit dem Bundesministerium des Innern und fiir Heimat (BMI) sowie dem Bundesministerium
der Finanzen (BMF) zur Einfithrung der E-Rechnung in der Bundesverwaltung. Die Nortal AG unterstiitzte
in diesem Kontext bei der Konzeption der Architektur der Zentralen Rechnungseingangsplattform Bund,
wirkte bei der Erarbeitung der Referenzprozesse zur Verarbeitung von elektronischen Rechnungen im Stan-
dard XRechnung fiir die deutsche Verwaltung mit und sorgte fiir den reibungslosen Roll-out der Software-
Loésung in rund 100 Bundesbehérden. Dartiber hinaus unterstiitzt die Nortal AG das BMI bei der Initiierung
und fachlichen Ausgestaltung des Kooperationsprojekts zur standardbasierten Digitalisierung des 6ffentli-
chen Einkaufs- und Beschaffungsprozesses im Kontext der Umsetzung des Onlinezugangsgesetzes (OZG).
Des Weiteren berit die Nortal AG seit vielen Jahren verschiedene Projekte zur Einfiihrung von ePayment
auf Bundes- sowie Landesebene und unterstiitzt die Entwicklergemeinschaft ePayBL von Bund und Lin-
dern bei der strategischen Weiterentwicklung der gleichnamigen Bezahlplattform. Diese Expertise im Be-
reich ePayment bringt die Nortal AG bei der Erarbeitung des vorliegenden Dokuments ,,ePayment -
Schliisselfaktor der Digitalisierung” ein, um Behérden auf allen féderalen Ebenen eine Unterstiitzung beim
Einsatz elektronischer Zahlverfahren zu bieten.

Die Nortal AG gehort zur Nortal Gruppe, die mehr als 1.000 Mitarbeitende an 18 Standorten in Nordame-
rika, Europa und im Nahen Osten beschiftigt. Zu den Referenzen der Nortal AG zdhlen neben dem BMI und
dem BMF unter anderem auch Audi Interaction, die Deutsche Bahn AG, die Berliner Senatsverwaltung fiir
Bildung, Jugend und Familie, das Sachsische Staatsministerium der Finanzen, der Gemeinsame Bundesaus-
schuss sowie Bliggit.
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