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INTRODUCCION

Las reformas a la Constitucién Politica de los Estados Unidos Mexicanos del 20 de
diciembre de 2013, modificaron diversas disposiciones en los articulos 25, 27 y 28, con
base en las cuales se emitié la Ley de la Comisién Federal de Electricidad que tiene por
objeto regular la organizacién, administracion, funcionamiento, operacién, control,
evaluacion y rendicion de cuentas de la Comisiéon Federal de Electricidad, sus empresas
productivas subsidiarias y, en su caso, de sus empresas filiales.

En dichas reformas se sefiala que la Comisién Federal de Electricidad tendra por objeto la
creacion de valor econdmico y el incremento de los ingresos de la nacién con sentido de
equidad y responsabilidad social y ambiental, y que su organizacién, administracion y
estructura corporativa sean acordes con las mejores practicas a nivel internacional,
asegurando su autonomia técnica y de gestion.

Se establece la objetiva determinacion de resultados, lo que requiere analizar la evolucion
de desempefio y el nivel de alcance de las metas trazadas con sistemas de informacion
para el seguimiento, evaluacion, control riguroso y oportuno, que motiven la toma de
decisiones y medidas correctivas.

La transformacion que enfrenta la Comisién Federal de Electricidad al convertirse en una
Empresa Productiva del Estado genera la necesidad de regular, entre otros aspectos las
Tecnologias de Informacion y Comunicaciones (TIC).

Es fundamental reconocer que las TIC son una herramienta basica que brinda amplias
oportunidades para mejorar la eficiencia de la Comisién Federal de Electricidad, sus
empresas productivas subsidiarias y, en su caso, de sus empresas filiales, por lo que en
este sentido, y para que la CFE cumpla con su fin y objeto, soporta sus procesos mediante
el uso de las TIC, lo cual permitira la modernizacion de la CFE y la mejora de los servicios
y bienes de TIC.

Que el uso de TIC es mediante un manejo eficiente, transparente y eficaz de los recursos
publicos con los que cuente la CFE orientados a la optimizacion, sistematizacion y
digitalizacion de procesos administrativos y sustantivos; que los nuevos sistemas
consolidaran la operacion e integracion de diferentes sistemas y bases de datos; que se
adopta la politica de TIC, la cual fomentara dentro de sus objetivos un cambio de cultura
para que la CFE utilice y aproveche al maximo las TIC y con ello ofrezca servicios
empresariales transparentes y de mayor calidad con posibilidad de interoperabilidad a
través de conexiones rapidas y seguras, y que se implementaran las mejores practicas
susceptibles de desarrollarse e instrumentarse a través de proyectos estratégicos.

Que las Politicas Generales tienen por objeto normar la implementacion, actualizacion,
supervision, seguimiento, control y vigilancia del. Gobierno y Gestion en materia de
Tecnologias de la Informacién y Comunicaciones en la Comision Federal de Electricidad,
sus empresas subsidiarias y en su caso, sus empresas filiales, a fin de contribuir a la
consecucion de la mision, vision, objetivos, metas, productividad y rentabilidad.

Que las Politicas Generales tienen el propdsito de establecer las directrices, principios,
normas, procesos, procedimientos y mecanismos de verificacion y evaluacién que regulen
el Gobierno y Gestion en materia de tecnologias de la informacidén y comunicaciones, de la
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Comisién Federal de Electricidad y sus empresas productivas subsidiarias, mismos que
incluyen lo correspondiente a la Administracion de Riesgos.

La Ley de la Comision Federal de Electricidad faculta a su Consejo de Administracion a
Establecer las directrices, prioridades y politicas generales relativas a la produccion,
productividad, comercializacion, desarrollo tecnoldgico, investigacién, administracion
general, seguridad, salud y proteccidn ambiental, finanzas, presupuesto y otras que se
relacionen con las actividades de la Comisiéon Federal de Electricidad, es por ello que en
cumplimiento al articulo 12, fraccion Il, de la Ley de la Comision Federal de Electricidad,
por lo que se establecen las: POLITICAS GENERALES RELATIVAS A LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES DE LA COMISION FEDERAL
DE ELECTRICIDAD Y SUS EMPRESAS PRODUCTIVAS SUBSIDIARIAS Y FILIALES.

CAPITULO |

Objeto, Ambito de Aplicacién y Definiciones

Articulo 1.- Las presentes Politicas Generales relativas a las Tecnologias de Informacién
y Comunicaciones tienen por objeto emitir politicas y disposiciones alineadas a la Estrategia
Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de
seguridad de la informacidn, asi como establecer el Modelo de Gobierno y Gestién de TIC
en dichas materias contenido en el Anexo Unico del presente documento, que son de
aplicacion general y obligatoria en la Comision Federal de Electricidad y sus empresas.

Articulo 2.- Para los efectos de las presentes Politicas Generales, se entiende por:

I.  Activo de informacion: Toda aquella informacién y medio que la contiene, que por
su importancia y el valor que representa para la CFE y sus empresas, es protegido
para mantener su confidencialidad, disponibilidad e integridad, acorde al valor que
se le otorgue;

[I.  Activo primario: El activo de informacién asociado a las funciones sustantivas de
la CFE y sus empresas;

Ill.  Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones
tecnoldgicas, sus componentes, licencias y derechos, las bases de datos o archivos
electronicos y la informacion contenida en éstos;

IV.  Ambiente de trabajo de TIC: El conjunto de herramientas, utilerias, programas,
aplicaciones, informacion, facilidades y organizacién que un usuario tiene disponible
para el desempefio de sus funciones de manera controlada, de acuerdo con los
accesos Yy privilegios que tenga asignados por medio de una identificaciéon Unica y
una contrasena;

V.  Amenaza: Cualquier posible acto que pueda causar algun tipo de dafio a los activos
de informacion de la CFE y sus empresas;

VI.  Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes
de vulnerabilidades y amenazas a los activos de TIC, a la infraestructura critica o a
los activos de informacion, asi como efectuar la evaluacion de su magnitud o
impacto y estimar los recursos necesarios para eliminarlas o mitigarlas;

VIl.  Aplicativo de Cémputo: Todos los sistemas informaticos, que se conforman por
un conjunto de componentes o programas construidos con herramientas de software
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requerimientos previamente definidos;

Area contratante: A la facultada en la CFE y sus empresas para realizar
procedimientos de contratacion, a efecto de adquirir o arrendar bienes o contratar la
prestacion de servicios;

Area requirente: A la que, en la CFE y sus empresas, solicite o requiera
formalmente la adquisicién o arrendamiento de bienes o la prestacion de servicios
de TIC, o aquélla que los utilizara;

Area solicitante o usuaria: A la que, en la CFE y sus empresas, efectiia
originalmente la peticion a la CST para obtener un activo o servicio de TIC y/o que
hara uso del mismo;

Area técnica: A la que, en la CFE y sus empresas, elabora las especificaciones
técnicas que se incluyen en el procedimiento de contratacién, evalua la propuesta
tecnica de las proposiciones y es responsable de responder en la junta de
aclaraciones las preguntas que sobre estos aspectos realicen los licitantes. El area
téecnica podra tener también el caracter de area requirente;

Arquitectura Empresarial: la informacion del estado actual y futuro de la CFE y
sus empresas, a partir del analisis con perspectiva estratégica; considerando
modelos de negocio, procesos, aplicativos y tecnologia de la informacion y
comunicaciones;

Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para
construir componentes de software reutilizables para la interoperabilidad de
aplicativos de computo;

Arquitectura tecnoldgica: A la estructura de hardware (virtual, fisico), sistemas
operativos, directorio activo, web, bases de datos, aplicativos, comunicaciones,
intranet, internet y nube, requerida para dar soporte a la implementacion de los
servicios de TIC de la CFE, sus empresas subsidiarias;

Backbone nacional: Conexiones troncales de Internet mediante enrutadores
interconectados que transportan datos por todo el pais mediante cableado de fibra
optica

Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y
de forma irrecuperable la informacién contenida en medios de almacenamiento
digital;

Cambio: Adicion, maodificacion o eliminacidén que podria afectar los servicios de TIC.
El alcance incluye todos los servicios de TIC, elementos de configuracidn, procesos
y documentacion;

Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde
el que se proveen servicios de TIC;

Centro: el Centro de Investigacién y Seguridad Nacional, érgano desconcentrado
de la Secretaria de Gobernacion;
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CFE y sus empresas: la Comision Federal de Electricidad y sus empresas
productiva subsidiarias y filiales en su caso;

Computo en la Nube: al modelo de prestacion de servicios digitales que permite a
la CFE y sus empresas, acceder a un catalogo de servicios de TIC;

Confidencialidad: La caracteristica o propiedad por la cual la informacién sélo es
revelada a individuos o procesos autorizados;

Digitalizacion: La capacidad para usar tecnologias digitales que permitan generar,
procesar y compartir informacién; asimismo, se relaciona con el concepto que
describe las transformaciones sociales, econémicas y politicas asociadas con la
adopcion masiva de las Tecnologias de la Informacién y Comunicaciones (TIC);

Diseminacién: la transmision o entrega de informacion considerada de seguridad
nacional, a quienes cumplan con los requisitos para conocer esa informacién, de
acuerdo con el nivel de acceso autorizado;

Disponibilidad: La caracteristica de la informacidén de permanecer accesible para
su uso cuando asi lo requieran individuos o procesos autorizados;

Dominio Tecnolégico: las agrupaciones logicas de TIC denominadas dominios,
que conforman la arquitectura tecnoldgica de la CFE y sus empresas, los cuales
podran ser, entre otros, los grupos de seguridad, cémputo central y distribuido,
computo de usuario final, telecomunicaciones, colaboracién y correo electrénico,
internet, intranet y aplicativos de cémputo;

Entregable: ElI producto adquirido, desarrollado o personalizado, con
caracteristicas cuantificables y medibles en términos de su valor, integralidad,
funcionalidad y capacidades;

Evento: El suceso que puede ser observado, verificado y documentado, en forma
manual o automatizada, que puede llevar al registro de incidentes;

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones
tecnolégicas o de un servicio de TICSI, que permiten cubrir las necesidades o
requerimientos de un usuario;

Gestion de TIC: Se refiere a los procesos enfocados a dirigir y controlar las
actividades, de la gestion de los servicios, infraestructura y seguridad de TIC, de los
responsables de proveerlos;

Gobierno de TIC: Se refiere a los procesos enfocados a evaluar y dirigir la
utilizacién de las TIC para dar soporte a la CFE y sus empresas y la monitorizacion
de ese uso para la lograr la consecucién de los planes, objetivos y metas
estratégicas de la CFE y sus empresas;

Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion,
por la materializacion de una amenaza;

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras
criticas, asi como a los activos de informacién de la CFE y sus empresas, incluido
el acceso no autorizado 0 no programado a éstos;
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Infraestructura de TIC: el hardWaé:é‘iDs% \ , redes e instalaciones requeridas
para desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de
TIC;

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados
o vinculados con activos de TIC o activos de informacion, cuya afectacion,
interrupciéon o destruccion tendria un impacto mayor, entre otros, en la salud, la
seguridad, el bienestar econédmico de la poblacion o en el eficaz funcionamiento de
la CFE y sus empresas;

Iniciativas y/o Proyectos de TIC: la conceptualizacién o visualizaciéon temprana de
una oportunidad para ofrecer un aplicativo de computo, solucién tecnoldgica o
servicio de TIC en beneficio de la CFE y sus empresas, las cuales podran o no
concretarse en uno o mas proyectos de TIC;

- Integridad: La accion de mantener la exactitud y correccion de la informacion y sus

métodos de proceso;

Interoperabilidad: La capacidad de organizaciones y sistemas, dispares y diversos,
para interactuar con objetivos consensuados y comunes, con la finalidad de obtener
beneficios mutuos, en donde la interaccion implica que la CFE y sus empresas
compartan infraestructura, informacién, servicios y conocimiento mediante el
intercambio de datos entre sus respectivos sistemas de tecnologias de la
informacién y comunicaciones;

Mesa de servicios: El punto de contacto Unico, en el cual se reciben las solicitudes
de servicio de los usuarios de equipos y servicios de TIC en la CFE y sus empresas;

Politicas: Politicas Generales Relativas a las Tecnologias de Informaciéon y
Comunicaciones y de la Seguridad de la Informacion de la Comision Federal De
Electricidad y sus Empresas;

Problema: La causa de uno o mas incidentes, del cual se plantea una solucion
alterna en espera de una solucion definitiva;

Programa de capacidad: El documento de planeacion que contiene la informacion
sobre la capacidad de la infraestructura de TIC considerando los escenarios de
necesidades futuras y los acuerdos de niveles de servicio establecidos;

Programa de disponibilidad: El documento de planeacion que contiene los
elementos y acciones necesarios para que los componentes de la infraestructura de
TIC estén operando y sean accesibles;

Programa de proyectos: La integracion de uno o mas proyectos de TIC que
pueden ser administrados en su conjunto para la obtenciéon de beneficios
adicionales a los que se lograrian de ser administrados individualmente durante su
ejecucion;

Programa de tecnologia: El documento de planeacion en el que se establecen los
tiempos y las acciones estratégicas para la conformacion de las arquitecturas de
cada dominio tecnolégico y de todos ellos en su conjunto, considerando los servicios
de TIC existentes y proyectados;
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Proyectos de TIC: el esfuerzo te ralqUe se lleva a cabo para crear un producto,

servicio o resultado de TIC;

Recursos de TIC: La infraestructura, los activos, el capital humano y el presupuesto
en la CFE y sus empresas en materia de TIC;

Capital humano de TIC: El personal contratado por la CFE y sus empresas que
sus actividades estén vinculadas con las TIC asi como lo considerado en el presente
documento.

Repositorio: El espacio en medio magnético, optico o de estado sélido en el que
se almacena y mantiene la informacion digital;

Riesgo: La posibilidad de que una amenaza pueda atentar una vulnerabilidad y
causar una degradacion, perdida o dafio sobre los activos y/o servicios de TIC, las
infraestructuras criticas o los activos de informacién de la CFE y sus empresas;

Seguridad de la informacién: la capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion, asi como la autenticidad, confiabilidad,
trazabilidad y no repudio de la misma;

Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de
Seguridad Nacional;

Servicio de Directorio: Servicio de directorio en una red distribuida de
computadores que es establecido en uno o varios servidores en donde se crean
objetos tales como usuarios, equipos 0 grupos, con el objetivo de administrar los
inicios de sesién en los equipos conectados a la red, asi como también la
administracion de politicas en toda la red.

Servicio de TIC: Una unidad integral compuesta de tecnologia, gente, procesos,
proveedores, presupuestos, instalaciones y regulaciones que habilitan una
funcionalidad o automatizan un proceso, de acuerdo a requerimientos previamente
definidos;

Sistema informatico: El conjunto de componentes o programas construidos con
herramientas de software que habilitan una funcionalidad o automatizan un proceso,
de acuerdo a requerimientos previamente definidos;

Software de capa intermedia: También conocida como capa de la Légica es el
desarrollo informatico que interactia con los servicios de datos para ejecutar las
operaciones y envia el resultado procesado a la capa de presentacion.

Software de cédigo abierto: El software cuya licencia asegura que el codigo pueda
ser modificado y mejorado por cualquier persona o grupo de personas con las
habilidades correctas, debido a que el conocimiento es de dominio publico;

Software de uso Corporativo: Software comercial de uso corporativo que requiere
consolidacion para hacer economias de escala;

Soluciones tecnoloégicas: El disefio o especificaciéon de los bienes, derechos y/o
servicios requeridos para atender los requerimientos planteados, aprovechando los
recursos existentes, garantizando la interoperabilidad y los niveles de servicio
previamente definidos;
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LX. Subcomité de TIC: Organo d‘aﬂ:wg de del Consejo Consultivo Técnico

del Proceso de Suministro y Confratacién en cuanto a las Adquisiciones,
Arrendamientos, Obras y Servicios de la CFE en las materias de Tecnologias de
Informacién y Comunicaciones;

LXIl.  Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o
cuentan con permisos para hacer uso de los servicios de TIC;

LXIl.  Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una
organizacion que potencialmente permite que una amenaza afecte a los activos de
TIC, a la infraestructura critica, asi como a los activos de informacién;

Acroénimos:
I.  ACNF: El Proceso de Administracion de la Configuracion;

Il.  ACT: El proceso de Administracion de las Contrataciones;

.  ADP: El Proceso de Administracion de Proyectos;

IV.  ADS: El Proceso de Administracion de Servicios;

V.  AOP: El Proceso de Administracion de la Operacion; y

VI.  APT: El Proceso de Administracion del Presupuesto;
VII.  ASI: El Proceso de Administracién de la Seguridad de la Informacién;

VIIl.  CST: La Coordinacién de Servicios Tecnolégicos. CST, responsable de gobernar y
gestionar la infraestructura y servicios de TIC a las demas areas y unidades
administrativas de la CFE y sus empresas;

IX. ERISC: El equipo de respuesta a incidentes de seguridad en TIC en la CFE y sus
empresas;

X.  HAN: Home Area Network (Red de area domestica) por sus siglas en inglés, es un
tipo de red de area local que permite la comunicacion entre dispositivos ubicados
dentro de un mismo inmueble.

Xl.  LAN: Local Area Network (Red de area local) por sus siglas en inglés, es una red
que permite la comunicacion entre dispositivos dentro de una zona geografica
reducida y bajo una misma tecnologia.

Xll.  MAN: Metropolitan Area Network (Red de area metropolitana) por sus siglas en
inglés, es una red compuesta por enrutadores en una conexion de alta velocidad.

XIll.  OLA: Acuerdo de Nivel Operacional, el acuerdo de nivel operacional entre los
responsables de los diversos componentes de la arquitectura tecnolégica de un
aplicativo de computo o servicio de TIC, que se define y cumple para responder a
los acuerdos de nivel de servicio SLA comprometidos (del término en inglés
Operational Level Agreement por sus siglas en inglés);

XIV.  OPEC: El Proceso de Operacion de Controles de Seguridad de la Informacion y del
ERISC.

XV. PE: El Proceso de Planeacion Estratégica;
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XVI.  PETIC: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones que

elabora la CFE y sus empresas.

XVII.  SGSI: El sistema de gestion de seguridad de la informaciéon que, por medio del
andlisis de riesgos y de la definicion de controles, define las guias para la
implementacion, operacion, monitoreo, revision y mejora de la seguridad de la
informacioén;

XVIIl.  SLA: Acuerdo de nivel de servicio, El acuerdo de nivel de servicio que se
compromete entre la CST y el Area Solicitante, al entregar un aplicativo de computo
o servicio de TIC (del término en inglés Service Level Agreement por sus siglas en
inglés) ;
XIX. Solped: Solicitud de Pedido;

XX. TIC: Bienes y servicios relacionados con tecnologias de informacion y
comunicaciones, de acuerdo con lo siguiente:

Equipos basados en tecnologia digital.- computadoras; servidores;
almacenamiento; maviles; periféricos de audio, video, digitalizaciéon e impresion;
telecomunicacion, radiocomunicacion y seguridad de la informacion; video
vigilancia; equipos de proteccion y respaldo de energia eléctrica para los equipos
anteriormente listados; la conectividad a la red de datos institucional de dispositivos
utilizados por la industria eléctrica; asi como sus refacciones y accesorios;

Servicios.- contratacion por derecho de uso o suscripcion de software yl/o
aplicativos y su actualizacion y/o soporte técnico, y la contratacion de servicios de
hospedaje, cémputo en la nube, co-ubicaciéon, telecomunicacion,
radiocomunicacién, telefonia, instalacién, configuracién, desarrollos internos y
externos, sistematizacion, automatizacion, puesta a punto, consultoria,
mantenimiento de la infraestructura y la disposicion y;

Bien intangible.- Adquisicion de licencias de software perpetuas;

Las TIC se agrupan en dominios tecnoldgicos, que conforman la arquitectura
tecnoldgica, los cuales son: Seguridad, computo Central y distribuido, Coémputo de
usuario final, Telecomunicaciones, Colaboracién y Correo electrénico, Internet,
Intranet, Aplicativos de computo y Sistemas de Control Industrial.

XXI. WAN: Wide Area Network (Red de area amplia) por sus siglas en inglés, es una
red que permite la comunicacién entre dispositivos atravesando importantes
distancias geograficas del orden de un pais o de un continente teniendo la
capacidad de elegir la ruta ideal para el transporte de datos a un nodo de la red que
permite la comunicacion de multiples redes LAN cercanas geograficamente.

CAPITULO II

Responsables de la Aplicacion, Interpretacion, Seguimiento y Vigilancia

Articulo 3.- La aplicacion de las Politicas en el presente documento y su Anexo Unico,
corresponde a los Titulares de las unidades administrativas y areas responsables de las
TIC en la CFE y sus empresas, asi como a todo el capital humano de TIC cuyas atribuciones
o funciones estén relacionadas con la planeacién, implementacién, operacion,
mantenimiento, contratacion y administracién de infraestructura de TIC.
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I.  Es responsabilidad del Subcomité-de-Ft €l establecimiento y aprobacién de las

presentes politicas, asi como atender con oportunidad los compromisos que se
generen con su implementacion.

II.  La aplicacion e interpretacion de la presente Politica, para efectos administrativos,
asi como atender la resolucién de los casos no previstos en el mismo, correspondera
ala CST.

lll.  La verificacibn de la correcta aplicacion de las Politicas Generales sera
responsabilidad del Comité de Auditoria, a través de la Auditoria Interna y érganos
de fiscalizacion.

IV.  Las presentes Politicas, se revisaran por la CST y el Subcomité de TIC, cada dos
anos para su actualizacion o antes si el Subcomité de TIC asi lo establece.

Articulo 4.- La CFE y sus empresas observaran, implementaran y operaran las TIC
conforme al Modelo de Gobierno y Gestion de TIC y sus procesos.

CAPITULO 1l

Politicas para la Planeacion de la Estrategia de las Tecnologias de Informacién y
Comunicaciones de la CFE y sus empresas.

Articulo 5.- El Plan Estratégico de TIC que elabore la CFE y sus empresas, atenderan las
metas, objetivos corporativos, estrategias y prioridades contenidas en el plan de negocio.

Articulo 6.- El PETIC se integrara con las Iniciativas y/o Proyectos de TIC en Programas
que determine el Subcomité de TIC, sujetandose al articulo anterior y a las disposiciones
que en materia de adquisiciones, arrendamientos, contratacién de servicios y ejecucion de
obras vigentes. Para lo cual se atendera lo siguiente:

I.  Privilegiar la integracion, acceso y explotacion de informacién de los diferentes
procesos mediante un esquema integral de inteligencia de negocio que facilite el
analisis de tendencias y la toma de decisiones;

Il.  Aplicar la gobernanza de los datos que permita la adecuada clasificacion, integridad,
limpieza y explotacién de informacion;

Ill.  Establecer una ficha técnica base para cada una de las Iniciativas y Proyectos de
TIC, en la cual se registre el presupuesto requerido y seran clasificadas en
operativas, mantenimiento de infraestructura, continuidad de servicio y sistemas de
control industrial;

IV.  Identificar Iniciativas y/o Proyectos de TIC en Programas que aporten mayores
beneficios a la CFE, en el ambito de sus atribuciones, identificandolos como
estratégicos;

V. Identificar las estrategias, lineas de accion y habilitadores de CFE y sus empresas,
a las cuales contribuiran para su cumplimiento;

VI. Relacionar las caracteristicas, especificaciones y estandares generales de los
principales componentes por cada dominio tecnoldgico;

VIl.  Determinar Iniciativas y/o Proyectos de TIC en Programas para la digitalizacién de
los procesos administrativos y sustantivos, considerando estrategias de
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VIIl.  Establecer estrategias de interoperabilidad al interior de la CFE y con otras
Instituciones que requieran compartir datos que obren en su posesién, puedan o no
formar parte de un mismo proceso; e

IX. Identificar un maximo de 7 Iniciativas y/o Proyectos de TIC, como estratégicos, y
considerando como criterio preferentemente para su identificacion, que aporten
mayores beneficios a la CFE, lo anterior para integrar el PETIC.

Articulo 7.- Una vez elaborado el PETIC, conforme al proceso de Planeacion Estratéegica
que se dispone en estas Politicas, se establecera a lo siguiente:

I.  La CFE y sus empresas presentaran sus iniciativas y/o proyectos de TIC al
Subcomité de TIC, en el mes de octubre de cada ano, identificando un maximo de
7 Iniciativas y/o Proyectos de TIC, como estratégicos, considerando los que aporten
mayores beneficios a la CFE;

Il.  Unavez presentadas las iniciativas y/o proyectos de TIC el Subcomité de TIC emitira
la autorizacién correspondiente a mas tardar el 30 de noviembre del afio anterior al
que correspondan los proyectos;

lll.  En el supuesto de que el Subcomité de TIC formule observaciones, el area
responsable de la iniciativa y/o proyecto de TIC contara con diez dias habiles a partir
de que se les notifiquen, para solventarlas y presentarla nuevamente para su
autorizacién;

IV.  El Subcomité de TIC aprobara el portafolio de Iniciativas y/o Proyectos de TIC para
su seguimiento trimestral basado en el proceso de administracién de proyectos, y

V. En caso de que el area requiera presentar al Subcomité de TIC de forma
extemporanea alguna iniciativa y/o proyecto de TIC, que por su naturaleza aporte
mayores beneficios a la CFE, se solicitara, conforme a las Reglas de Operacion del
Subcomité de TIC, una reunion extraordinaria para su aprobacion.

Articulo 8.- El capital humano de TIC de la CFE y sus empresas tomaran en cuenta para
la optimizacién interna de los tramites y servicios, el modelo de Arquitectura Empresarial y
su programa de tecnologia asociado, debiendo utilizar las guias, lineamientos, manuales y
documentos técnicos de interoperabilidad que para este efecto ponga a disposicion la CST,
a través de su portal.

Articulo 9.- La CFE y sus empresas compartiran recursos de infraestructura, bienes y
servicios en todos los dominios tecnologicos utilizando soluciones tecnologicas comunes a
nivel institucional, regional y local, conforme a las directrices que emita la CST, teniendo en
consideracion la seguridad de la informacion.

Articulo 10.- La CFE y sus empresas para los casos de contratacion y sus excepciones,
observaran lo dispuesto en la normatividad vigente, en materia de adquisiciones,
arrendamientos, contratacion de servicios y ejecucion de obras.

Articulo 11.- Con respecto a las redes de telecomunicaciones, la CFE y sus empresas
observaran lo siguiente:
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lll.  Contar con mecanismos estandares de cifrado de datos, de acuerdo a lo que se
establece en las reglas del proceso de administracion de servicios, considerando la
criticidad de los datos en sus etapas de tratamiento, especialmente en su
transmision a través de redes de telecomunicaciones;

[V.  Incluir mecanismos que soporten y habiliten servicios de multidifusion en redes
privadas o locales, asi como en redes de area amplia, para soportar el envio de
informacion y datos en video, asi como los beneficios en reduccién de costos
operativos, capacitacion, agilidad gubernamental y experiencia al ciudadano; y

V.  Priorizar el uso de la Red Nacional de Fibra Optica y en caso de no contar con
cobertura, capacidad y/o disponibilidad, buscar alternativas con terceros.

Articulo 12.- Con respecto a las redes de servicios unificados, la CFE y sus empresas se
coordinaran con la CST para:

I.  Disefar la topologia de las redes HAN, LAN, MAN y WAN, para soportar el envio de
voz, datos y video, optimizando los recursos de la CFE;

II.  Administrar y monitorear la operacién del Backbone Nacional.

Ill.  Implementar los lineamientos emitidos por la CST para la administracion de las
redes;

V. Unificar los servicios de voz, datos y video;
V.  Optimizar el uso del espectro radioeléctrico;

VI.  Implementar los lineamientos emitidos por la CST para garantizar la seguridad de la
informacion en las redes de servicios unificados; y

Articulo 13.- Para el servicio de directorio en la CFE y sus empresas, se define el estandar
Lightweight Directory Access Protocol (LDAP) en su versién de Kerberos, lo anterior con
base en los documentos técnicos de www.ietf.org, bajo lo siguiente:

I.  Los servicios y aplicaciones que se desarrollen para CFE utilizaran el servicio de
directorio como mecanismo de autenticacion de usuarios.

II. A nivel corporativo se integraran las areas del corporativo en un solo dominio
denominado “cfe.mx”

Ill.  Las demas areas se vincularan como Unidades Organizacionales y/o subdominios
dependiendo del analisis realizado por la CST y asi establecer el servicio de
administracién de identidades.

IV.  El administrador del dominio “cfe.mx” establecera las politicas y relaciones de
confianza de manera permanente con los procesos y unidades para que los usuarios
tengan acceso a los servicios. Los administradores de las Unidades
Organizacionales y/o subdominios seran responsables de mantener actualizados y
operacionales sus directorios de Unidades Organizacionales.
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VI.  Todo servidor y equipo de computo bajo la plataforma Windows permaneceran en
el dominio en toda su vida util, cualquier excepcion sera solicitada y fundamentada
técnicamente de manera formal a la CST para su analisis y dictamen.

Articulo 14.- En cuanto a los servicios de Internet, la CFE y sus empresas, consideraran,
que los servicios cuenten con lo siguiente:

I.  Mecanismos de proteccion a ataques de denegacion de servicios, desde la propia
red del proveedor e independientemente de los controles de seguridad de la
informacién que implemente la CFE y sus empresas, debiendo atenderse mediante
las actividades que se senalan en los procesos de Seguridad ASI y OPEC para el

- establecimiento de controles de seguridad de la informacion, y

Il. En caso de ser necesario, la distribucién y balanceo del trafico para mas de un
enlace de Internet, considerando disponibilidad, confidencialidad, criticidad y
redundancia.

IIl.  Administrar y monitorear la operacion del servicio de internet.

V.  Implementar los lineamientos emitidos por la CST para la administracién del servicio
de internet.

V. Implementar los lineamientos emitidos por la CST para garantizar la seguridad de la
informacién en el servicio de internet.

Articulo 15.- En relacién a la CFE y sus Empresas, es responsabilidad de la CST, en
materia de telefonia fija y movil.

I.  La consolidacion de los servicios de telefonia celular, transmision de datos por
cualquier medio, internet inalambrico mévil y radiocomunicacion, mediante la
celebracion de contratos marco que garanticen el servicio con criterios de eficiencia
y transparencia, en observancia de los ordenamientos legales y administrativos
aplicables.

II.  Proponer al Director de Administracion los Lineamientos que Regulan las Cuotas de
Telefonia fija y movil.

IIl.  Establecer los lineamientos de uso y asignacion de telefonia fija y movil para su
aplicacion en la CFE y sus empresas.

Articulo 16.- En el caso del servicio de correo electrénico, la CFE y sus empresas
atenderan lo siguiente:

I.  Laintegracion con el esquema de directorio activo de la CFE que defina la CST;
Il.  La estructura de las cuentas de usuario para correo electrénico sera:

a. PrimerNombre.ApellidoPaterno@dominio, donde: PrimerNombre en sus
variaciones en el siguiente orden: completo, inicial, abreviaturas;
ApellidoPaterno en sus variaciones en el siguiente orden: completo, inicial,
abreviaturas. En caso de duplicidad aplicar las siguientes reglas:
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i. Agregar ApellidoMa ues de ApellidoPaterno en sus

variaciones inicial, completo, abreviatura u otro.

COAIST TTOHTTAL
DL ELEC TRICIOAD

ii. Agregar SegundoNombre después del PrimerNombre, en sus
variaciones Inicial, completo, abreviatura u otro.

”

iii. En el altimo caso aplicar a., i. y ii. sin el “.” (punto)

b. Dominio.- Corresponde al dominio vigente para la CFE (cfe.mx).

Ejemplos para el nombre Juan Pérez Perez, Juan.Perez, J.Perez, J.Przy J.P;
Aplicando  opciones: Juan.PerezP, Juan.PerezPerez, Juan.PerezPrz,
Juan.PrzPrz, J.PerezP, J.PerezPrz, J.PerezPerez, J.PPrz, J.PrzPerez, J.PrzPrz.

Articulo 17.- En los servicios de plataformas de procesamiento de datos, se prevera en la
prestacion de los servicios:

|.  Se separe en capas el acceso a dichas plataformas, y

Il.  La administracion e infraestructura esté clasificada en zonas de seguridad basadas
en funciones, tipo de datos y requerimientos de acceso a los espacios de
almacenamiento.

Articulo 18.- La CFE y sus empresas, respecto de componentes de bases de datos,
observaran lo siguiente:

I.  Contar con el inventario institucional de bases de datos en las que se identifique
cuales tienen interaccién con otras bases de datos;

II.  Impulsar su integracion en instancias o esquemas para los diversos aplicativos de
computo, de manera que se eficienten los recursos con que cuentan sus servidores,

¥

Ill.  Salvaguardar los derechos de la propiedad intelectual, portabilidad y recuperacion
de los datos generados y procesados de acuerdo al ciclo de vida de la informacion,
incluyendo el borrado seguro. :

Articulo 19.- Con respecto a sistemas de comunicaciones unificadas de telefonia y video,
la CFE y sus empresas observaran lo siguiente:

I.  Utilizar tecnologia basada en protocolo de internet y mecanismos de cifrado
estandar en las comunicaciones de voz y video, tanto en la media como en la
sefializacién; :

Il.  Utilizar marcacién unificada, coordinando con la CST el plan de marcacion
correspondiente.;

[ll.  Establecer interconexion de sistemas de telefonia entre Instituciones, que disminuya
costos e incremente la seguridad de las conversaciones, mediante la
implementaciéon de sistemas de seguridad de frontera especificos para
comunicaciones de voz y video;

IV.  Prever la infraestructura que quedara a favor de la CFE y sus empresas al término
del contrato, en las convocatorias, o bien en los contratos que celebren con otros
entes publicos, segun corresponda, en el caso de contrataciones de servicios que
requieran algun tipo de infraestructura de soporte para su prestacion;
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V.  Utilizar tecnologias de mensajeria instantdnea, presencia y movilidad, a fin de

incrementar la productividad de los usuarios y un mayor uso de éstas, teniendo en
consideracion la seguridad de la informacion;

VI.  Utilizar esquemas de consulta y acceso a directorio u otra base de datos
normalizada para control de accesos y usuarios en caso de unificaciones con otras

instituciones;
VIl.  Privilegiar el uso de teléfonos de bajo costo;
VIIl.  Utilizar tecnologias de gestién y monitoreo a fin de facilitar la implementacion,

operacion y planeacion de la capacidad instalada de telefonia y video, y

IX.  Prever en las convocatorias, o bien en los contratos que celebren con otros entes
publicos, segun corresponda, como parte del servicio la elaboracién y ejecucién
conjunta de un plan de adopcién tecnoldgica para maximizar el uso de los sistemas
de voz, de video o de ambos.

Articulo 20.- La CFE y sus empresas, en lo referente al software de capa intermedia,
observaran lo siguiente:

. Estandarizar, al interior, el software de capa intermedia a utilizar;

Il.  Establecer servidores de presentacién para los diversos aplicativos de computo
existentes, y

[Il.  Ejecutar rutinas de analisis de vulnerabilidades acordes con el software de capa
intermedia que se establezca, a fin de disminuir el riesgo por falta de disponibilidad.

V. Considerar en primera instancia el uso de software de uso corporativo, en segundo
término el uso de Software de coédigo abierto y posteriormente las opciones de
software comercial.

Articulo 21.- La CFE y sus empresas, por lo que respecta a las plataformas digitales de
paginas web, observaran lo siguiente:

I.  Estandarizar su presencia en paginas web, de acuerdo a la plataforma de desarrollo
de contenidos WEB denominada SharePoint, asi como a las guias, lineamientos,
manuales y documentos técnicos de interoperabilidad que emita la CST, a través de
su portal;

II.  Requerir, para el caso del desarrollo de portales, por lo menos un modelo de tres
capas: de datos, de negocio y de presentacion; y

[l Contar con una version movil de su portal, cuyo desarrollo corresponda al lenguaje
estandar basado en marcas de hipertexto, en versién 5 o superiores. Para el
desarrollo de aplicativos para dispositivos moéviles nativos se privilegiara el uso de
dicho estandar o versiones superiores.

Articulo 22.- La CFE y sus empresas en lo referente a los servicios de gestion de
contenidos empresariales, observaran lo siguiente:

|.  Se establece el Sistema de Administracion Documental para la gestion de
contenidos empresariales con sus médulos (Oficina Digital, Sistema Automatizado
de Control de Gestion, Libros de Historia Documental y Firma Electrénica);
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Il.  Firmar electronicamente los asuntos generados en el minutario como respuesta a
los asuntos turnados;

CAPITULO IV

Politicas para la seguridad de la informacion
Seccion |
Seguridad de la informacién

Articulo 23.- La CFE y sus empresas observaran, implementaran y operaran los criterios
generales de seguridad de la informacién conforme a los procesos de administracién de la
seguridad de la informacion y, de operacion de los controles de seguridad de la informacién
y del ERISC, establecidos en los procesos ASl y OPEC.

Articulo 24.- La CFE y sus empresas implementaran el modelo de gobierno de seguridad
de la informacion que apruebe el Subcomité de TIC, el cual incluird la designacién del
responsable de la seguridad de la informacién de la CFE y sus empresas y la constitucion
de un grupo estratégico de la seguridad de la informacion, que seran responsables de
operar el sistema de gestion de seguridad de la informacion. Dicho modelo contara con un
equipo de respuesta a incidentes de seguridad en TIC, de acuerdo a lo que se sefnala en el
proceso OPEC.

Articulo 25.- La CFE y sus empresas elaboraran su catalogo de infraestructuras criticas e
identificaran, en su caso, las que tengan el caracter de infraestructuras criticas de seguridad
nacional y activos clave. El catalogo se mantendra actualizado a fin de facilitar la definicion
de los controles que se requieran para protegerlas, en términos de lo previsto en los
procesos AS| y OPEC.

Articulo 26.- La CFE y sus empresas desarrollaran un analisis de riesgos, que identifique,
clasifique y priorice los mismos de acuerdo a su impacto en los procesos y servicios en la
CFE y sus empresas, conforme se dispone en los procesos AS| y OPEC.

Articulo 27.- La CFE y sus empresas instrumentaran un proceso de fortalecimiento de la
cultura de la seguridad de la informacién, asi como de mejora continua sobre los controles
de seguridad de la informacién y del sistema de gestion de seguridad de la informacién, con
base en lo sefalado en los procesos AS| y OPEC.

Articulo 28.- La CFE y sus empresas conforme a lo indicado en los procesos AS|y OPEC,
previo al inicio de la puesta en operacion de un aplicativo de cémputo, realizaran el andlisis
de vulnerabilidades correspondiente, el cual preferentemente sera realizado por un tercero,
distinto a quién desarroll6 el aplicativo. El resultado del andlisis se preservara para efectos
de auditoria.

Articulo 29.- La CFE y sus empresas mantendran los componentes de software y de
seguridad de los dominios tecnoldgicos actualizados para evitar vulnerabilidades, de
acuerdo a lo que se establece en los procesos AS| y OPEC, para lo cual implementaran,
entre otros, elementos de seguridad de la informacion, los siguientes:

|.  Establecer directrices de seguridad de la informacion, mismas que podran ser
complementadas con base en mejores practicas y estandares internacionales en la
materia;
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|.  Establecer controles de seguridad en los Activos de TIC, priorizando aquellos de

mayor nivel de riesgo, entre éstos los dispositivos méviles que acceden a la red o
interactlien con los dispositivos conectados a la infraestructura, incluyendo aquellos
propiedad de terceros que sean utilizados al interior de la CFE y sus empresas;

[ll.  Mantener, evidencia auditable del proceso de borrado seguro;

V. Utilizar mecanismos de autenticacién y cifrado de acuerdo a estandares
internacionales, con un grado no menor a 256 bits para la proteccion de la
comunicacion inalambrica;

V.  Implementar mecanismos de cifrado en los medios de almacenamiento en Centros
de Datos centralizados, determinando que la administracion de dichos mecanismos
de cifrado esté a cargo de empleados de la CFE;

VI.  Implementar medidas y procedimientos para el respaldo de informacion, y

VII.  Establecer filtros de contenido, busquedas e imagenes en Internet, que permitan la
segmentacion del mismo en distintas categorias, reportes y soporte de sitios de
nueva generacion y/o micro-aplicaciones.

Seccion |l

Politicas de Seguridad de la informacién considerada de seguridad nacional

Articulo 30.- La CFE y sus empresas que, aun sin tener el caracter de Instancia de
Seguridad Nacional, generen o sean destinatarias de informacién considerada de seguridad
nacional, observaran lo establecido en la normatividad aplicable en los casos en que
compartan o transmitan dicha informacién.

Lo dispuesto en este articulo se aplicara sin perjuicio de lo establecido en la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental y demas disposiciones
aplicables.

Articulo 31.- La CFE comunicara al Centro, los datos de los servidores publicos que
designen como responsables de la seguridad de la informacion; asi como de los enlaces
responsables de mantener comunicacién con los equipos de respuesta a incidentes de
seguridad en TIC, para efectos de su registro.

Asimismo, se comunicara al Centro los nombres de las personas autorizadas para conocer
informacion de seguridad nacional, en razén de su empleo, cargo o comision, relacion
contractual o de cualquier otra naturaleza, asi como el nivel de diseminacién que se indique
en la normatividad aplicable, acompafnada de las promesas de confidencialidad previstas
en el articulo 53 de la Ley de Seguridad Nacional, para efectos de su registro y consulta por
parte de las demas Instituciones.

Cualquier modificacion a la informacion a que se refieren los parrafos anteriores se
comunicar al Centro de inmediato.

Politicas Generales de TIC Pag. 17 de 26



% Consejo de Administracion

Sesion 9 Extraordinaria
COM!SK}N FEDERAL DE MGDAD 10 de diciembre de 2015
7 SECRETARIA & CA-119/2015

ST T
ANEXO UNICO

MODELO DE GOBIERNO Y GESTION DE TIC
Seccion |
Objetivos del Modelo

1. Definir los procesos con los que, en las materias de TIC operara la CFE y sus
empresas.

COMISION FTDTRAL
DE ELECTRICIDAD

2. Enfocar el monitoreo y control sobre las actividades vinculadas con las TIC, en un
esquema de gobernanza y gestion.

3. Fortalecer el control sobre los recursos de TIC y mantener alineada la planeacién
estratégica de la CFE y empresas.

4. Mantener indicadores orientados a resultados basados en el ejercicio del
presupuesto y en la entrega de servicios de*valor.

5. Fortalecer el Sistema de Control Interno de la CFE mediante la implementacion,
operacion y mejora de los procesos de TIC.

6. Los demas que determine el Consejo de Administracion.
Seccion |l
Elementos del Modelo
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Gestion Corporativa
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Modelo del Gobierno Corporativo de T logias de la Informacion
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Reglas Generales.

1. El Subcomité de TIC establece el Modelo de Gobierno y Gestion de TIC en la CFE
y Sus empresas.

2. Eltitular de la CST, designara los responsable de cada proceso de TIC, quienes se
aseguraran, que se cumplan las actividades, y reglas que lo constituyan, a
excepcion del proceso PE del cual sera responsable.

3. El Capital Humano de TIC y los usuarios involucrados, al operar los procesos de
TIC, se apegaran estrictamente a las politicas y normatividad aplicable.

4. Los responsables de los procesos, se apegaran a lo que establece la Ley Federal
sobre Metrologia y Normalizacion, y podran hacer uso, previo a la aprobacion de la
CST, de las metodologias de mejores practicas nacionales e internacionales
aplicables al gobierno y la gestion de las TIC, asi como definir los indicadores,
métricas y metas que muestren del desempeno de los procesos.

5. El titular de la CST se asegurara que se integre y mantenga actualizado el registro
de los activos de informacion y recursos de TIC en la Herramienta de Inventario que
para tal efecto ponga a disposicién CST, a través de su portal.

6. La CFE y sus empresas se apegaran a los procesos de las presentes Politicas,
instrumentar los servicios de TIC relativos a: monitoreo de activos de informacion y
restauracion de fallas; operacion de la red de datos; telefonia; correo electronico;
autenticacién de certificados digitales y de mensajes y validaciéon de documentos
con firma electrénica avanzada; procesamiento de la informacién; operacién de
aplicativos y mesa de servicios. Estos servicios seran integrados al catalogo de
servicios, de acuerdo a lo que establece el Proceso de Administracién de Servicios
(ADS).

7. La CFE y sus empresas, a través de la CST, instrumentaran, entre otros, los
componentes y servicios transversales de acceso e interoperabilidad para habilitar
los tramites y servicios digitalizados en www.gob.mx.

8. Los responsables de los Servicios de TIC de la CFE y sus empresas, mantendran
actualizados el inventario de aplicaciones y el catalogo de servicios de TIC.

9. Los roles que se definan en cada uno de los procesos, con excepcion de los
mencionados en el Proceso de Administracion de la Seguridad de la Informacion
(ASI) y el Proceso de Operacion de los Controles de Seguridad de la Informacion y
del ERISC (OPEC), se asignaran por el titular de la CST de acuerdo a sus facultades
y a la normatividad aplicable. En el caso de los procesos AS| y OPEC, los servidores
publicos que tomaran cada rol seran designados por el responsable de la seguridad
de la informacién institucional (RSII).

10. El Capital Humano de TIC de la CFE y sus empresas, seran responsables, de
acuerdo a los roles que les sean asignados, de las actividades que en los diversos
procesos de gobierno y gestion de TIC se sefialen para dichos roles.
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11. La evidencia derivada de la operaci procesos, podra ser presentada

impresa o a través de sistemas o medios informaticos, siempre y cuando el
responsable de los mismos documente el tipo de entrega de las evidencias.

12. El Titular de la CST se asegurara, conjuntamente con las areas solicitantes de los
aplicativos de computo o servicios de TIC, que se incluyan en éstos, cuando asi
resulte necesario, como campos llave en los esquemas de datos, la Clave Unica de
Registro de Poblacién (CURP) o la clave del Registro Federal de Contribuyentes
(RFC), segun corresponda.

Secciéon IV
Procesos para el Gobierno y Gestion de TIC.
. Procesos de Gobierno de TIC.

1. Proceso de Planeacién Estratégica (PE).El responsable de este proceso sera el
Titular de la CST y establecera, documentara, implementara, medira, evaluara,
mantendra y mejorara el proceso de Planeacién Estratégica, con el objetivo de
establecer un Modelo de Gobierno de TIC en la CFE y sus empresas, para efectuar,
entre otras acciones, el andlisis de las oportunidades de aprovechamiento de las TIC,
la planeacion estratégica de TIC y asegurar la adecuada organizacion para la gestion
de sus procesos y vinculacion ordenada con sus usuarios, considerando al menos la
realizacion de las siguientes actividades.

1.1. Establecer en el Subcomité de TIC, las funciones para que lleve el gobierno de TIC,
tanto en la operacién de los procesos, como en la entrega de los servicios de TIC,
apegandose a las Reglas de operacién del Subcomité de TIC que emita el Consejo
Consultivo Técnico del Proceso de Suministro y Contratacion.

1.2. Integrar la informacion estratégica del PETIC, asi como el conjunto total de
iniciativas y/o proyectos de TIC, sus métricas e indicadores.

1.3. Validar, aprobar, comunicar y adecuar, de ser necesario, el PETIC.

1.4. Dar seguimiento a los avances en el cumplimiento de la planeacion estratégica de
TIC.

2. Proceso de Administracion del Presupuesto (APT). El responsable designado del
proceso establecera, documentara, implementara, medira, evaluara, mantendra y
mejorara el Proceso de Administracion del Presupuesto (APT), con el objetivo de
Coordinar las acciones para el gjercicio del presupuesto destinado a las TIC, a fin de
maximizar su aplicacion por la CFE y sus empresas, considerando al menos la
realizacion de las siguientes actividades.

2.1. Definir las acciones necesarias para dar seguimiento al presupuesto autorizado de
TIC por las instancias competentes, utilizando la informacién de los portafolios de
proyectos y de servicios de TIC, asi como la de los programas de aprovisionamiento
y de mantenimiento de la infraestructura tecnologica.

2.2. Participar en la definiciéon de los proyectos, servicios e iniciativas de TIC, a los que
se dara prioridad al asignar los recursos financieros destinados a las TIC.
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2.3. Coordinar, de acuerdo a las indicacione é"fa unidad administrativa competente

de Comision Federal de Electricidad, sus empresas, la estimacion de los recursos
presupuestarios en lo relativo a TIC para la elaboracién del anteproyecto anual de
presupuesto de la CFE y sus empresas.

3. Proceso de Administracion de las Contrataciones de TIC (ACT). El responsable

designado del proceso establecera, documentara, implementara, medira, evaluara,
mantendra y mejorara el Proceso de Administraciéon de las Contrataciones (ACT), con
el objetivo de coordinar las acciones para el otorgamiento de la Conformidad Técnica
definida en los Criterios especificos a observar previos a la contratacién de TIC vigentes
el acompafamiento necesario a las unidades facultadas para realizar los
procedimientos de contrataciones en la CFE y sus empresas, de manera que se
asegure su ejecucion en tiempo y forma, alineado al presupuesto autorizado; asi como
el establecer un mecanismo que permita verificar el cumplimiento de las obligaciones
derivadas de los contratos celebrados por las areas contratantes para la adquisicion,
arrendamiento o servicios de TIC, considerando al menos la realizacion de las
siguientes actividades.

3.1. Planificar en el modulo PS los bienes y servicios de TIC a contratar por las areas
requirentes de la CFE y sus empresas en cada ejercicio fiscal con base en su
presupuesto autorizado y realizar las acciones de apoyo para las contrataciones de
TIC.

3.2. La CST aplicara los Criterios especificos a observar previos a la contratacion de
TIC vigentes para el otorgamiento de las conformidades técnicas.

3.3. La CST acompanfara en su caracter de area técnica al area contratante, en los
procedimientos de contratacion de TIC, mediante su participaciéon en los actos en
que se prevea su intervencion.

3.4. Los administradores de los contratos de TIC:

3.4.1. Elaboran una lista de verificacion, conforme al contrato celebrado, que sirva
como base para dar seguimiento al desarrollo de las obligaciones pactadas.

3.4.2. Verifican que el avance de los compromisos y actividades del proveedor se
realicen como se especifica en el contrato.

3.4.3. Informan de los resultados, beneficios y del ejercicio presupuestal a la CST
una vez terminado el contrato.

Procesos de Gestion de TIC.

Proceso de Administracion de Servicios (ADS). El responsable designado del
proceso establecera, documentara, implementara, medira, evaluara, mantendra y
mejorara el Proceso de Administracion de Servicios (ADS), con el objetivo de definir y
gestionar los servicios de TIC necesarios para mantener el adecuado funcionamiento
de la CFE y sus empresas, asi como identificar iniciativas de servicios de TIC que
aporten beneficios importantes en el cumplimiento de los objetivos estratégicos de la
CFE vy sus empresas, con apego al plan de negocio y efectuar su instrumentacion,
considerando al menos la realizacion de las siguientes actividades.
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4.1. Crear y mantener un registro @Wadcrd servicios de TIC existentes en la CFE

y sus empresas, asi como de las iniciativas para la creacion y el registro del
desarrollo de nuevos servicios de TIC.

4.2. Establecer una mesa de servicio de alcance institucional que gestione los
incidentes, problemas y cambios de la operacion de los servicios de TIC, sus
elementos de configuracion, procesos y documentacion.

4.3. Mantener actualizado el catalogo de servicios de TIC, debiendo contener los datos
del desarrollo de las iniciativas y de los servicios de TIC.

4.4. Definir las especificaciones para el disefio de cada servicio de TIC, nuevo o
adecuaciones a servicios existentes, alineada a la arquitectura tecnologica que
defina la CST y a la arquitectura empresarial;

4.5. Coordinar la elaboracion de los programas de capacidad y darles seguimiento, a fin
de asegurar la operacion de los servicios de TIC conforme a los compromisos y
niveles de servicio acordados;

4.6. Coordinar la elaboracion de los programas de disponibilidad y darles seguimiento,
a efecto de asegurar los requerimientos actuales y los previstos en la entrega de
servicios de TIC; y

4.7. Asegurar a la CFE y sus empresas el minimo impacto en caso de alguna
interrupcion en los servicios de TIC.

5. Proceso de Administracion de la Configuracion (ACNF). El responsable designado
del proceso establecera, documentara, implementara, medira, evaluara, mantendra y
mejorara el Proceso de Administracion de la Configuracion (ACNF), con el objetivo de
establecer y actualizar un repositorio de configuraciones, en el que se integren las
soluciones tecnoldgicas y sus componentes, asi como la informacién funcional y técnica
de los mismos y la relativa a los diversos ambientes y arquitecturas tecnolégicas de la
CFE y sus empresas, como elementos de configuracion, con la finalidad de facilitar su
acceso a los involucrados en los procesos de TIC, cuando éstos asi lo requieran para
la operacién del proceso respectivo, considerando al menos la realizacion de las
siguientes actividades.

5.1. Identificar las soluciones tecnolégicas y sus componentes, asi como los diversos
ambientes y arquitecturas tecnoldgicas de la CFE y sus empresas, como elementos
de configuracion, para establecer la cobertura que tendra el proceso, asi como el
alcance de la administracion sobre los elementos de la configuracién y sus
componentes.

5.2. Definir la estructura del repositorio de configuraciones, con base en la identificacién
de las caracteristicas de los elementos de configuracion y componentes que seran
administrados en dicho repositorio, y de la infraestructura de TIC de la CFE y sus
empresas.

5.3. Efectuar el registro en el repositorio de configuraciones, de los datos e informacién
de los elementos de configuracion y sus componentes.
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5.4. Efectuar revisiones al repositorio de € uraciones y a las actividades del propio

proceso, a fin de constatar que la integracion de la informacion se haya efectuado
conforme a lo previsto en el mismo.

5.5. Implementar las librerias y almacenes de los elementos de la configuracién y sus
componentes.

Proceso de Administracion de la Seguridad de la Informacién (ASI). El responsable
designado del proceso establecera, documentara, implementara, medira, evaluara,
mantendra y mejorara el Proceso de Administracion de la Seguridad de la Informacién
(ASI), con el objetivo de Establecer y vigilar los mecanismos que permitan la
administracion de la seguridad de la informacién de la CFE , sus empresas, asi como
disminuir el impacto de eventos adversos, que potencialmente podrian afectar el logro
de los objetivos de la CFE y sus empresas, o constituir una amenaza para la Seguridad
Nacional, considerando al menos la realizacién de las siguientes actividades.

6.1. Designar al responsable de la seguridad de la informacion y establecer el grupo de
frabajo encargado de la implementacion y adopcion del modelo de gobierno de
seguridad de la informacién en la CFE y sus empresas.

6.2. Institucionalizar practicas para asegurar la implementacion, seguimiento y control
de la seguridad de la informacién en la CFE y sus empresas.

6.3. Definir los objetivos y disefar las directrices para establecer el SGSI en la CFE y
sus empresas.

6.4. Elaborar y mantener actualizado un catélogo de infraestructuras criticas, a fin de
facilitar la definicion de los controles que se requieran para protegerlas.

6.5. Identificar, clasificar y priorizar los riesgos para evaluar su impacto sobre los
procesos y los servicios de la CFE y sus empresas, de manera que se obtengan
las matrices de analisis de riesgos.

6.6. Definir los controles minimos de seguridad de la informacién e integrarlos al SGSI,
para su implementacién a través de los diversos procesos de la CST y de aquellos
procesos de la CFE y sus empresas que contengan activos de TIC, activos de
informacion e infraestructuras criticas.

6.7. Mejorar la seguridad de la informacion, a traves de la aplicacion de acciones
preventivas y correctivas derivadas de las revisiones que se efectien al SGSI.

Proceso de Administracién de Proyectos (ADP). El responsable designado del
proceso establecera, documentara, implementara, medira, evaluara, mantendra y
mejorara el Proceso de Administracion de Proyectos (ADP), con el objetivo de
Administrar iniciativas y/o proyectos de TIC, a fin de optimizar la aplicacién de los
recursos y obtener mayores beneficios para la CFE , sus empresas , considerando al
menos la realizacién de las siguientes actividades.

7.1. Definir las directrices para la asignacién y uso de los recursos en proyectos de TIC.
7.2. Dar seguimiento a las iniciativas de TIC durante su ciclo de vida.

7.3. Priorizar las iniciativas de TIC que estén seleccionadas para su aprobacion.
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integran las iniciativas de TIC, orientando las acciones a una coordinacién
optimizada de las actividades de administracién de los mismos.

7.5. Mantener un monitoreo constante del estado que guardan los proyectos de TIC, asi
como su repercusion en los resultados del programa de proyectos, con el fin de
identificar y controlar las desviaciones y las eventualidades.

7.6. Concluir las iniciativas de TIC, mediante la elaboracion y presentacion de un
informe final que contenga la evaluacion de los resultados y los beneficios
obtenidos.

8. Proceso de Administracidon de la Operaciéon (AOP). El responsable designado del
proceso establecera, documentara, implementara, medira, evaluara, mantendra vy
mejorara el Proceso de Operacion, con el objetivo de entregar a los usuarios de la CFE,
sus empresas, el ambiente de trabajo de TIC adecuado asi como los servicios de TIC,
conforme a los niveles de servicio acordados y con los controles de seguridad definidos.
Considerando al menos la realizacion de las siguientes actividades.

8.1. Establecer las acciones a seguir para la programacion, ejecucién y seguimiento de
las tareas de la operacion de los sistemas, aplicaciones y servicios de TIC.

8.2. Efectuar la programacion de las tareas de la operacion de los sistemas,
aplicaciones y servicios de TIC, con base en el mecanismo de operacién de TIC.

8.3. Monitorear en los diferentes dispositivos de la infraestructura y de los servicios de
TIC, la ejecucidon de las tareas de la operacion, con el propdsito de identificar
eventos para prevenir o solucionar fallas e incidentes.

8.4. Implementar, de acuerdo con el SGSI, los controles de seguridad fisica en el centro
de datos, asi como para el acceso al propio centro y a los componentes o elementos
del ambiente operativo, ubicados en el mismo, en apego a los procesos ASI| y
OPEC.

8.5. Elaborar y dar seguimiento al programa de aprovisionamiento de la infraestructura
tecnoldgica, para mantener la continuidad de la operacion de los servicios de TIC.

8.6. Elaborar, ejecutar y dar seguimiento al programa de mantenimiento de la
infraestructura tecnoldgica, e integrar controles de seguridad en la configuracion,
instalacion y mantenimiento de componentes en la infraestructura.

9. Proceso de Operacién de Controles de Seguridad de la Informacion y del ERISC
(OPEC). EI responsable designado del proceso establecera, documentars,
implementara, medira, evaluara, mantendra y mejorara el Proceso de Operacion de
Controles de Seguridad de la Informacion y del ERISC (OPEC), con el objetivo de
Implementar y operar los controles de seguridad de la informacién de acuerdo al
programa de implementacion del SGSI, asi como los correspondientes a la capacidad
de respuesta a incidentes, considerando al menos la realizacién de las siguientes
actividades.

9.1. Designar a un responsable de la supervision de la adecuada implementacion de los
controles de seguridad de la informaciéon definidos en el SGSI y de aquellos
resultantes del analisis de riesgos.
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9.2. Establecer la operacion del ERISC, asi como la guia técnica de atencion a
incidentes.

9.3. Ejecutar las acciones necesarias para atender un incidente de seguridad de la
informacién de acuerdo a la guia técnica elaborada.

9.4. Asegurar que los controles de mitigacion de riesgos y del SGSI, se implementen y
operen de acuerdo a su definicion.

9.5. Asegurar que los controles de seguridad para los dominios tecnolégicos de TIC se
definan y aprueben por el grupo estratégico de seguridad de la informacion para su
integracion al SGSI, asi como que se efectie su implementacion y se operen de
acuerdo a dicha definicion, efectuar la revisién de la operacién de los controles de
mitigacion de riesgos y de seguridad, asi como, obtener mediciones de la misma.

9.6. Mejorar el SGSI, a través de la aplicacién de acciones preventivas y correctivas
derivadas de las revisiones efectuadas al mismo, asi como de las acciones de
mejora que defina el grupo estratégico de seguridad de la informacion.

TRANSITORIOS

Primero.- Lo dispuesto en las presentes Politicas Generales entraran en vigor el dia de su
aprobacion por el Consejo de Administracion de la CFE.

Segundo.- Una vez aprobado por el Consejo de Administracién se publicara dentro de los
cinco dias habiles siguientes en la Normateca Institucional de la pagina de Intranet de la
CFE.

Tercero.- Quedan sin efectos las disposiciones administrativas que se opongan a lo
establecido en estas Politicas.

Cuarto.- La CFE y sus empresas que a la entrada en vigor de las presentes politicas,
cuenten con contratos vigentes en materia de TIC, se sujetaran a lo establecido en los
mismos y a las disposiciones conforme a las cuales se hayan celebrado.

Quinto.- La CFE y sus empresas que, como parte de su patrimonio, cuenten con redes de
telecomunicaciones y sistemas de comunicaciones unificadas de telefonia y video, que no
se ajusten a lo previsto en los articulos 12 y 19 de las presentes Politicas, estableceran en
la PETIC la viabilidad de efectuar las adecuaciones que permitan cumplir con las
disposiciones de esta Politica.

Sexto.- La CFE dentro del plazo de 20 dias habiles a partir de la entrada en vigor de las
presentes Politicas, comunicaran, en su caso, confirmar al Centro, los datos de los
servidores publicos designados responsables de la seguridad de la informacion y enlaces
responsables, a los que se refiere el articulo 4 de las presentes politicas.

Séptimo.- La CFE y sus empresas remitira a mas tardar a los 15 dias habiles de la entrada
en vigor de estas Politicas Generales, sus iniciativas para integrar la PETIC, a la CST,
acompafando el inventario de sus aplicaciones para dispositivos moviles, indicando
nombre, descripcion, fecha de inicio de operacion y lenguaje en el que estan desarrolladas.

Décimo.- La CST remitira al Subcomité de TIC, en un plazo de 30 dias habiles, a partir de
la entrada en vigor del presente Acuerdo, un proyecto de implementacion de los Procesos
de Gobierno y Gestidén de TIC, el cual contendra cuando menos, objetivo, cronograma,
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actividades, puntos de control, duracion, responsables, consideraciones de administracion

de riesgos, fecha de inicio y conclusion.

La CFE y sus empresas que habiendo realizado acciones de mejora funcional y
digitalizacion de sus procesos en materia de TIC y de seguridad de la informacion,
continuaran operando éstos, siempre que acrediten ante la CST, que los mismos son
acordes y consecuentes a las reglas generales y a los procesos establecidos en las
Politicas, en cuyo caso, acompafaran al proyecto referido en el parrafo anterior, un anexo
en el que se contengan las consideraciones técnicas correspondientes.

El inicio del establecimiento, documentacién e implementacién de los Procesos de Gobierno
y Gestién de TIC sera a partir del dia habil siguiente de la entrada en vigor de las presentes
Politicas, y su conclusion se realizara como maximo a los 365 dias habiles siguientes. Al
término de dicho plazo se encontraran en operacion la totalidad de los procesos
establecidos para su medicion, evaluacién, mantenimiento y mejora.
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