Configuracion de ODBC en ISE 2.3 con Oracle
Database
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Introduccioén

Este documento describe como configurar Identity Services Engine (ISE) con Oracle Database
para la autenticacion de ISE mediante Conectividad de Base de Datos Abierta (ODBC).

La autenticacion de Conectividad de base de datos abierta (ODBC) requiere que ISE pueda

obtener una contrasefia de usuario de texto sin formato. La contrasena puede cifrarse en la base
de datos, pero debe descifrarse mediante el procedimiento almacenado.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
. Cisco Identity Services Engine 2.3

- Conceptos de base de datos y ODBC
- Oracle



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Identity Services Engine 2.3.0.298
. Centos 7

.- Base de datos Oracle 12.2.0.1.0

- Oracle SQL Developer 4.1.5

Configurar

Nota: Tratar los procedimientos SQL presentados en este documento como ejemplos. Esta
no es una forma oficial y recomendada de la configuracion de Oracle DB. Asegurese de
comprender el resultado y el impacto de cada consulta SQL que realice.

Paso 1. Configuracién Basica de Oracle
En este ejemplo, Oracle se configuré con los siguientes parametros:

- Nombre de la base de datos: ORCL

- Nombre del servicio: orcl.vkumov.local

- Puerto: 15621 (default)

- Cuenta creada para ISE con nombre de usuario ise
Configure su base de datos Oracle antes de continuar.

Paso 2. Configuracién basica de ISE

Crear un origen de identidad ODBC en Administration > External Identity Source > ODBC 'y probar
la conexion:



ODBC DB connection details

ostname/IF[:po 10.48.26.61
Database name C Ca
Imin username | jse
Admin password | sssssss
 Timeout | 3 [ Test connection X |
* Retries | 1 ﬁ Connection succeeded
* Database type  Oracle Stored Procedures

F E » Plain text password authentication - Mot Configured
i E' » Plain text password fetching - Mot Configured

F E v Checl username or machine exists - Mot Configured
i E' » Fetch groups - Mot Configured

F E » Fetch attributes - Mot Configured

| Close

Nota: ISE se conecta a Oracle mediante Service Name; por lo tanto, el campo [Database
name] debe rellenarse con Service Name que existe en Oracle, no SID (o nombre de base
de datos). Debido al error CSCvf06497 los puntos (.) no se pueden utilizar en el campo
[Nombre de la base de datos]. Este bug se corrige en ISE 2.3.

Paso 3. Configuracion de la autenticacion de usuario

La autenticacion de ISE para ODBC utiliza procedimientos almacenados. Es posible seleccionar
el tipo de procedimientos. En este ejemplo, utilizamos los conjuntos de registros como valor
devuelto.

Para ver otros procedimientos, consulte Guia del administrador de Cisco Identity Services Engine,
Versién 2.3

Consejo: Es posible devolver parametros con nombre en lugar de resultadoSet. Es sélo un
tipo diferente de salida, la funcionalidad es la misma.

1. Cree la tabla con las credenciales de los usuarios. Asegurese de establecer la configuraciéon de
identidad en la clave principal.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf06497/?reffering_site=dumpcr
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01110.html#concept_6EB9B4875CBB47D79168E329696E2C65
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01110.html#concept_6EB9B4875CBB47D79168E329696E2C65

CREATE TABLE "1 SE". " USERS"

("USER_I D' NUMBER(*, 0) GENERATED ALWAYS AS | DENTITY M NVALUE 1 MAXVALUE
9999999999999999999999999999 | NCREMENT BY 1 START WTH 1 CACHE 20 NOORDER NOCYCLE NOKEEP
NOSCALE
" USERNAME" VARCHAR2( 120 BYTE),

"PASSWORD' VARCHAR2( 120 BYTE)
) SEGVENT CREATI ON | MVEDI ATE
PCTFREE 10 PCTUSED 40 | NI TRANS 1 MAXTRANS 255

NOCOVPRESS LOGE NG
STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1
BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE " USERS" ;

-- DDL for Index USERS PK

CREATE UNI QUE | NDEX "I SE"."USERS_PK" ON "I SE"."USERS" ("USER_|D")
PCTFREE 10 | NI TRANS 2 MAXTRANS 255

STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE " USERS" ;

ALTER TABLE "I SE"."USERS" MODI FY ("USER_ | D' NOT NULL ENABLE);

ALTER TABLE "I SE". " USERS" MODI FY ("USERNAME" NOT NULL ENABLE);

ALTER TABLE "I SE". " USERS" MODI FY ("PASSWORD' NOT NULL ENABLE);

ALTER TABLE "I SE". " USERS" ADD CONSTRAI NT "USERS_PK" PRI MARY KEY ("USER_I| D")
USI NG | NDEX PCTFREE 10 | NIl TRANS 2 MAXTRANS 255

STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645

PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE " USERS" ENABLE;

O desde la GUI de SQL Developer:



B3 Create Table X
Schema: |15E "| [w] Advanced g
MName: UsERs |
Table Type: |Normal '|
Q, Search
Columns: Q. name g ¥
. PK  MName Data Type Size Mot Mull Default Comment
- Constraints
- Indexes E®  USER_ID b INT <Identity Calu...
... In-Memary USERNAME VARCHARZ 120 -
- Partitions iF
- Comment
. OOL G
i
F .
Data Type  Constraints  Indexes Identity Column
(3) Simple () Complex () Virtual
Column Type: |'u'ARCHAR2 "l
Size: 120 | units: | <Not Specified: -
Help 0K Cancel

2. Agregar usuarios

I NSERT | NTO "1 SE". "USERS" (USERNAME, PASSWORD) VALUES ('alice', 'passwordl')
I NSERT | NTO "1 SE". "USERS" (USERNAME, PASSWORD) VALUES (' bob', 'passwordl')
I NSERT | NTO "1 SE". "USERS" (USERNAME, PASSWORD) VALUES ('admin', 'passwordl')

3. Cree un procedimiento para la autenticacion de contrasefa de texto sin formato (utilizado para
PAP, método interno EAP-GTC, TACACS)

create or replace function | SEAUTH R
(
i se_usernane | N VARCHARZ,
i se_userpassword | N VARCHAR2
) return sys_refcursor AS
BEG N
decl are
c integer;
resul t Set SYS_REFCURSOR;
begi n
sel ect count(*) into ¢ from USERS where USERS. USERNAME = i se_usernane and USERS. PASSWORD =
i se_user passwor d;
if ¢ >0 then
open resultSet for select 0 as code, 11, 'good user', 'no error' fromdual;
ELSE
open resultSet for select 3, 0, 'odbc',' ODBC Authen Error' from dual;
END | F;



return resultSet;
end;
END | SEAUTH_R;

4. Cree un procedimiento para la obtencion de contrasefias de texto sin formato (utilizado para
CHAP, MSCHAPv1/v2, EAP-MD5, LEAP, EAP-MSCHAPV2 internal method, TACACS)

create or replace function | SEFETCH R
(
i se_username | N VARCHAR2
) return sys_refcursor AS
BEG N
decl are
c integer;
resul t Set SYS_REFCURSOR;
begi n
sel ect count(*) into ¢ from USERS where USERS. USERNAME = i se_user namneg;
if ¢ >0 then
open resultSet for select 0, 11, 'good user', 'no error', password from USERS where
USERS. USERNAME = i se_user nane;
DBMS_QUTPUT. PUT_LI NE(' f ound' ) ;
ELSE
open resultSet for select 3, 0, 'odbc',' ODBC Authen Error' from dual;
DBMS_QUTPUT. PUT_LI NE(' not found');

END | F;
return resultSet;
end;

END;

5. Cree un procedimiento para comprobar si existe un nombre de usuario o una maquina
(utilizado para MAB, rapida reconexiéon de PEAP, EAP-FAST y EAP-TTLS)

create or replace function | SELOOKUP_R
(
i se_username | N VARCHAR2
) return sys_refcursor AS
BEG N
decl are
c integer;
resul t Set SYS_REFCURSOR;
begi n
sel ect count(*) into ¢ from USERS where USERS. USERNAMVE = i se_user nhamneg;
if ¢ >0 then
open resultSet for select 0, 11, 'good user', 'no error' from USERS where USERS. USERNAME =
i se_user nane;
ELSE
open resultSet for select 3, 0, 'odbc',' ODBC Authen Error' from dual;
END | F;
return resultSet;
end;
END;

6. Configurar procedimientos en ISE y guardar



ODEC List > OracleDB
ODBC Identity Source

General Connection Stored Procedures Attributes Groups

Stored procedure type | Returns recordset -
Plain text password authentication | ISEAUTH_R i (13}
Flain text password fetching | ISEFETCH_R i (13}
Check username or machine exists | ISELOOKUP R | i
Fetch groups | | i
Fetch attributes i B
Search for MAC Address in format | soi-o-s--oi-n v | (i

7. Vuelva a la ficha Connection (Conexion) y haga clic en el boton Test Connection (Probar
conexion)

g

Test connection X

Connection succeaded

Stored Procedures

Plain text password authentication - Exists
Plain text password fetching - Exists

Check username or machine exists - Exists
@ Fetch groups - Mot Configured

@ Fetch attributes - Mot Configured

| Close |

Paso 4. Configurar recuperacion de grupo

1. Crear tablas que contengan grupos de usuarios y otra que se utilice para la asignacion de
varios a varios

CREATE TABLE "I SE". " GROUPS"



("GROUP_I D' NUMBER(*, 0) GENERATED ALWAYS AS | DENTITY M NVALUE 1 MAXVALUE
9999999999999999999999999999 | NCREMENT BY 1 START WTH 1 CACHE 20 NOORDER NOCYCLE NOKEEP
NOSCALE
" GROUP_NAME" VARCHAR2( 255 BYTE),

" DESCRI PTI ON' CLOB
) SEGVENT CREATI ON | MVEDI ATE
PCTFREE 10 PCTUSED 40 | NI TRANS 1 MAXTRANS 255
NOCOVPRESS LOGE NG
STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1
BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE " USERS"
LOB (" DESCRI PTI ON') STORE AS SECUREFI LE (
TABLESPACE " USERS" ENABLE STORAGE | N ROW CHUNK 8192
NOCACHE LOGGE NG NOCOVPRESS KEEP_DUPLI CATES
STORAGE(|I NI TI AL 106496 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0
BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT))

)

CREATE TABLE "1 SE". " USER_GROUPS_MAPPI NG'
("USER | D' NUVMBER(*, 0),
"GROUP_I D' NUVBER( *, 0)
) SEGVENT CREATI ON | MVEDI ATE
PCTFREE 10 PCTUSED 40 | NI TRANS 1 MAXTRANS 255
NOCOVPRESS LOGGH NG
STORAGE(| NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1
BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE "USERS" ;

-- DDL for Index GROUPS_PK

CREATE UNI QUE | NDEX "I SE"."GROUPS_PK" ON "I SE"." GROUPS" ("GROUP_ID")
PCTFREE 10 | NI TRANS 2 MAXTRANS 255

STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE " USERS" ;

-- DDL for Index USER _GROUPS_MAPPI NG_UK1

CREATE UNI QUE | NDEX "1 SE". "USER GROUPS_MAPPI NG UK1" ON "I SE"."USER GROUPS MAPPI NG' ("USER | D",
" GROUP_I D")

PCTFREE 10 | NI TRANS 2 MAXTRANS 255 COMPUTE STATI STI CS

STORAGE(| NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645

PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER _POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)

TABLESPACE "USERS" ;

ALTER TABLE "I SE". " GROUPS" MODI FY (" GROUP_I D' NOT NULL ENABLE);

ALTER TABLE "I SE". " GROUPS" MODI FY (" GROUP_NAME" NOT NULL ENABLE);

ALTER TABLE "I SE". " GROUPS" ADD CONSTRAI NT " CROUPS_PK" PRI MARY KEY (" GROUP_ID")
USI NG | NDEX PCTFREE 10 | NI TRANS 2 MAXTRANS 255

STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645

PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)



TABLESPACE " USERS' ENABLE;

ALTER TABLE "I SE". " USER_GROUPS_MAPPI NG' MCDI FY ("USER_I D' NOT NULL ENABLE);

ALTER TABLE "I SE". " USER_GROUPS_MAPPI NG' MCDI FY (" GROUP_I D' NOT NULL ENABLE);

ALTER TABLE "I SE". " USER_GROUPS_MAPPI NG' ADD CONSTRAI NT " USER_GROUPS_MAPPI NG_UK1" UNI QUE
("USER_I D', "GROUP_ID")

USI NG | NDEX PCTFREE 10 I NI TRANS 2 MAXTRANS 255 COWPUTE STATI STI CS

STORAGE(| NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645

PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER _POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)

TABLESPACE " USERS' ENABLE;

Desde la GUI:
& Edit Table X
Neme:  |SENGH
Q search —
- Mu q Name * x
Columns
T
==t Data Type Mot Mull
e ———
In-Memary VARCHAR2 o
Storage nescmmm CLOB i._i o
Comment fj-
DDL
&
Q
S
DataType | Constraints Indexes @ LOE Parameters Identity Column
Constraints on Column:
Constraint Name Constraint Type Other Columns -
GROUPS_PK &2 Primary Key




E& Edit Table

=

MName: USER. GROUPS_MAPPING
Q, Search
Columns: QL name g ¥
o PK N Data T i Not hul Default C t
: Constraints ame ata Type ize ot Mu efau ommen
e s howem @ ||
... InMemory GROUP_ID NUMBER -
- Storage {F
- Comment G
L. DDL 2
@
b W
Data Type @ Constraints  Indexes Identity Column
Constraints on Column:
Constraint Name Constraint Type Other Columns -
USER_GROUPS_MAPPING_UK1 E= Unigue GROUP_ID
Help QK Cancel

2. Agregue grupos y asignaciones, de modo que alice y bob pertenezcan al grupo Usuarios y el
administrador pertenezca al grupo Administradores

-- Addi ng groups
I NSERT | NTO "I SE". " GROUPS"
adm ni strators')
I NSERT | NTO "I SE". " GROUPS"

-- Alice and Bob are users

I NSERT | NTO "I SE". " USER_GROUPS_MAPPI NG' (USER I D,
I NSERT | NTO "I SE". " USER_GROUPS_MAPPI NG' (USER I D,

-- Admin is in Adnmns group

I NSERT | NTO "I SE". " USER_GROUPS_MAPPI NG' (USER I D,

(GROUP_NAME, DESCRI PTI ON) VALUES (' Adnmins',

(GROUP_NAME, DESCRI PTION) VALUES (' Users',

"Group for

' Corporate users')

GROUP_ID) VALUES ('1', '2')
GROUP_ID) VALUES ('2', '2')
GROUP_ID) VALUES ('3', '1')

3. Cree un procedimiento de recuperacion de grupo. Devuelve todos los grupos si el nombre de

nxn

usuario es

create or replace function | SEGROUPSH
(

i se_usernane | N VARCHARZ,

ise_result QUT int
) return sys_refcursor as
BEG N

decl are

c integer;




userid integer;
resul t Set SYS_REFCURSOR;

begi n
IF ise_usernane = '*' then
ise_result := 0;
open resultSet for select GROUP_NAME from GROUPS;
ELSE

sel ect count(*) into ¢ from USERS where USERS. USERNAME = i se_user namneg;
select USER_ ID into userid from USERS where USERS. USERNAMVE = i se_user hamne;
IF ¢c >0 then

ise_result := 0;
open resultSet for select GROUP_NAME from GROUPS where GROUP_ID IN ( SELECT m GROUP_I D

from USER_GROUPS_NMAPPI NG m where m USER_ID = userid );
ELSE
ise_result := 3;
open resultSet for select O fromdual where 1=2;
END | F;
END | F;
return resultSet;
end;
END ;

4. Asignarlo a Buscar grupos

ODBC List = OracleDB

ODBC Identity Source
General Connection | ] Attributes Groups

Stored procedure type | Returns recordset b

Flain text password authentication | ISEAUTH_R

Flain text password fetching |ISEFI:—I'CH_F{ | i
Check username or machine exists | ISELOOKUP R | i &
Fetch groups | ISEGROUPSH | @ &
Fetch attributes | @ &
Search for MAC Address in format | oo w |

5. Obtener los grupos y agregarlos al origen de identidad ODBC



Select Groups from ODBC

Sample User or Machine | = | i |' Fetrneve Groups '|

[]| Name Mame in ISE
[] Admins Admins
[] Users Users

m | Cancel :I

Seleccione los grupos necesarios y haga clic en Aceptar. Apareceran en la ficha Grupos

ODEC List = OracleDB
ODBC Identity Source

General Connection Stored Procedures Attributes
Edit okAdd v 3 Delete

[]| Name MName in ISE
[] Admins Admins
] Users Users

Paso 5. Configurar recuperacion de atributos

1. Para simplificar este ejemplo, se utiliza una tabla plana para los atributos

CREATE TABLE "I SE". " ATTRI BUTES"
("USER | D' NUVMBER(*, 0),
"ATTR _NAVE" VARCHAR2(255 BYTE),
"VALUE" VARCHAR2(255 BYTE)
) SEGVENT CREATI ON | MVEDI ATE
PCTFREE 10 PCTUSED 40 | NI TRANS 1 MAXTRANS 255
NOCOVPRESS LOGGH NG
STORAGE(| NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1

BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)
TABLESPACE " USERS"



-- DDL for

I ndex ATTRI BUTES_PK

CREATE UNI QUE | NDEX "I SE"."ATTRI BUTES_PK" ON "I SE"."ATTRI BUTES" ("ATTR_NAME",

PCTFREE 10 | NI TRANS 2 MAXTRANS 255
STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1
BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)

TABLESPACE " USERS"

ALTER TABLE "I SE".
ALTER TABLE "I SE".
ALTER TABLE "I SE".

"USER | D")

" ATTRI BUTES"
" ATTRI BUTES"

MODI FY (" USER | D"
MODI FY (" ATTR_NAME" NOT NULL ENABLE);
" ATTRI BUTES" ADD CONSTRAI NT " ATTRI BUTES_PK"

USI NG | NDEX PCTFREE 10 | NIl TRANS 2 MAXTRANS 255
STORAGE(|I NI TI AL 65536 NEXT 1048576 M NEXTENTS 1 MAXEXTENTS 2147483645
PCTI NCREASE 0 FREELI STS 1 FREELI ST GROUPS 1
BUFFER_POOL DEFAULT FLASH CACHE DEFAULT CELL_FLASH CACHE DEFAULT)

NOT NULL ENABLE);

"USER | D")

PRI MARY KEY ("ATTR_NAME",

TABLESPACE "USERS' ENABLE;
Desde la GUI:
B Edit Table X
Marne: ATTRIBUTES
Q Search
Columns: Q, name "F x
o Columns -
’ _____ Constraints PK  Mame Data Type Size Mot Mull Default Comment
e s e | @ ||
‘o In-Memary EF  ATTR_NAME VARCHAR2 255 o
‘... Storage VALUE VARCHAR2 255 i @
b Comment p
...... oDL
&
<@
F .
Data Type  Constraints ~ Indexes Identity Column
Constraints on Column:
Constraint Name Constraint Type QOther Columns -
ATTRIBUTES_FK1 E'§ Foreign Key
ATTRIBUTES_PK @5 Primary Key ATTR._MNAME
Help oK Cancel
2. Crear algunos atributos para los usuarios
I NSERT | NTO "I SE". " ATTRI BUTES" (USER | D, ATTR _NAME, VALUE) VALUES ('3', 'SecuritylLevel', '15")




I NSERT I NTO "I SE". "ATTRI BUTES" (USER_I D, ATTR_NAME, VALUE) VALUES ('1', 'SecuritylLevel', '5")
I NSERT | NTO "I SE". "ATTRI BUTES" (USER_I D, ATTR_NAME, VALUE) VALUES ('2', 'SecuritylLevel', '10")

3. Cree un procedimiento. Igual que con la recuperaciéon de grupos, devolvera todos los atributos
distintos si el nombre de usuario es "*"

create or replace function | SEATTRSH
(
i se_usernanme | N VARCHAR2,
ise_result QUT int
) return sys_refcursor as
BEG N
decl are
c integer;
userid integer;
resul t Set SYS_REFCURSOR;

begi n
IF ise_usernane = '*' then
ise_result := 0;
open resultSet for select DI STINCT ATTR_ NAME, '0' as "VAL" from ATTRI BUTES;
ELSE

select count(*) into ¢ from USERS where USERS. USERNAME = i se_user nane;
select USER ID into userid from USERS where USERS. USERNAVE = i se_usernane;
if ¢ >0 then
ise_result := 0;
open resultSet for select ATTR _NAME, VALUE from ATTRI BUTES where USER_|I D = useri d;
ELSE
ise_result := 3;
open resultSet for select O fromdual where 1=2;
END I F;
END I F;
return resultSet;
end;
END ;

4. Asignarlo a Obtener atributos

ODEC List = OracleDB
ODBC Identity Source

General Connection | | Attributes Groups
Stored procedure type = Returns recordset -
Plain text password authentication | ISEAUTH_R i
Plain text password fetching | ISEFETCH_R i @
Check username or machine exists | ISELOOKUP_R i &
Fetch groups | ISEGROUPSH i
Fetch attributes | ISEATTRESH i
Search for MAC Address in format | - v | (i

5. Obtener los atributos



Select Attributes from ODBC

Sample User or Maching | = | i | Retrieve Attributes :I
[] MName Type Default Value Mame in ISE
[] SecurityLevel STRING ] SecurityLevel

Coc JETER

Seleccione atributos y haga clic en Aceptar.

Paso 6. Configurar politicas de autenticacion/autorizacién

En este ejemplo se configuraron las siguientes politicas de autorizacion simples:

@ Asow admin network access &  OraueDE ExtemnalGroups EQUALS Admins * ParmitAccess +* B 3
@ SecurityLevel too low & OracleD8 Securtylevel EQUALS § * DenyAccess +* -

@  ABowusers network access & OrackDE ExtemalGroups EQUALS Users = ParmitAccess + v+
Los usuarios con SecurityLevel = 5 seran denegados.

Paso 7. Agregar Oracle ODBC a Secuencias de Origen de Identidad

Vaya a Administration > Identity Management > Identity Source Sequences, seleccione la
secuencia y agregue ODBC a la secuencia:



|dentity Source Sequences List = All_User_ID_Stores
Identity Source Sequence

w» Identity Source Sequence

*Name | All_User_ID_Stores

Description | A built-in Identity Sequence to include all User Identity Stores

w Certificate Based Authentication

Select Certificate Authentication Profile |Pre|uaded_Certiﬁtate_P o

w Authentication Search List

A sef of identity sources that will be accessed in sequence until first authentication succeeds

Availlable Selected

Internal Users
Al_AD_Join_Points
Guest Users
CracleDB

Internal Endpoints

A s
e Bl

+ Advanced Search List Settings
IT & selected identity store cannot be accessed for authentication

0 Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to "ProcessError”

(®) Treat as if the user was not found and proceed to the next store in the sequence

Ty

Guardelo.

Verificacion
Ahora deberia poder autenticar a los usuarios con ODBC y recuperar sus grupos y atributos.

Registros en directo de RADIUS

Realice algunas autenticaciones y navegue hasta Operaciones > RADIUS > Registros en directo



Time Status Details Repeat Identity Endpoint ID Endpoint P Authenticat. Authorizati Authorizati IP Address Network Device

x
Aug 08, 2017 04:31:32 545 FM -] a badl Defautt >= D Default SWITCH
Aug 03, 2017 04:31:32.465 PM o o 0 admi FreeBSD-W Default == D Defaull == A PermitAccess 83.133.106.96
Aug 08, 2017 04:31:32.460 FM [ -] a adm Default >» D...  Default >> & Parmitaccess SWITCH
Aug 08, 2017 04:31:32.365 PM ] a 0 bl Default >>D...  Default >> A PermitAccess 2418713420
Aug 08, 2017 04:31:32.359 PM a bol Default >> D Default >> A PermitAccess SWITCH
Aug 08, 2017 04:31:32.237 PM -] a alic Default >= D Default == S, DenyAccess SWITCH

Como puede ver, el usuario Alice tiene SecurityLevel = 5, por lo que el acceso fue rechazado.
Informe detallado

Haga clic en el informe detallado en la columna Detalles de la sesion interesante para verificar el
flujo.

Informe detallado para el usuario Alice (rechazado debido a un nivel de seguridad bajo):
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