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Este artículo presenta un claro eiemplo de sistemas con tecnología 

dual, en los cuales las comunicaciones son una parte esencial del 

n los últimos años, han apareci
do en los sectores de los altos 
tecnologías I especialmente en 
el área de electránico y comuni
caciones) los que hemos dado 
en llamar "tecnologías duales". 
Aquellos tecnologías de aplica

ción tonto en el campo militar, como 
en el civil. 

Tras el fín de lo guerra frío, los apli
caciones civiles derivadas de sistemas 
que anteriormente se concebían para 
uso exclusivamente en el ámbito mili
tar, han ido tomando codo vez mayar 
importancia. Un claro exponente de 
estos tecnologías duales son los Siste
mas UAV IUnmonned Aerial Vehicle) 
vehículos aéreos no tripulados, 
comandados y controlados desde tie
rra por Estaciones de Control. 

DEFINtCION DEL SISTEMA 

Un Sistema UAV, tiene dos segmen
tos claramente definidos: 

Segmento de Vuelo: Formado par 
el Subsistema Vehículo Aéreo y el Sub
sistema de Recuperación. 

Segmento de Tierra Formado por 
el Subsistema Estación de Control y el 
Subsistema Lanzador. 

El Subsistema Vehículo Aéreo cons
to de lo célula, el motor, sistema de 
navegac ión y guiado Igeneralmente 
un GPS ó DGPS y o veces un sistema 
inercial, ademós de un ordenador), 
sistema de radiocomunicaciones y lo 
"corgo de pago". 
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El Subsistema de Recuperación 
puede ser de diversos tipos: aterrizo
¡e sobre ruedos o patines, red, cable, 
paracaidos. 

El Subsistema Estación de Control 
se baso en shelter lcobinos transporta
bles) que alo¡on en su interior los equi
pos poro comunicaciones, proceso de 
dotos, cálculo, visualización, monitori
zación y control, etc. 

Las aplicaciones civiles 
derivadas de sistemas 
que anteriormente se 
concebian para uso 
exclusivamente en el 
ámbito militar han ido 
tomando cada vez 
mayor importancia. 

El Subsistema Lanzador consto de 
uno plataforma que lanzo el vehículo 
mediante diferentes técnicos: catapul
to , neumático, hidroúlico, cohete .. 

NECEStDAD DE CONTROLAR EL 

ESPECTRO RADIOELECTRICO (GUERRA 

ELECTRONtCA) 

Anteriormente , los misiones de 
reconocimiento y vigilancia en el 
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campo militar, así como las misiones 
de salvamento y ayudo humoni toria 
en el compa civil, entrañaban un altí
simo riesgo paro los vidas de aque
llos personas que los llevaban o 
coba, debido o lo cample¡;dod del 
entorno en que se desarrollan estos 
misiones, o las características de las 
mismos yola necesidad imperioso 
de uno rápido actuación. Rozones 
por los que el poder programar pre
viamente la misión en base o dalos 
geog ráficos y técnicos de misión 
anteriores Iparo de este modo evi tar 
lo presencio humano en el vehículo 
aéreo); disponer de unos comunica
ciones fiables y seguros, aún en los 
enlornos más adversos, que nos per
mitan el comando y control del avión 
así como la monitorización de sus 
equipos de abordo, ¡unto con lo 
recepción en tiempo cosi real de lo 
información de imágenes y dotas 



asociados de vuelo, todo ello permi
te llevar a cabo hoy en día esas 
misiones de alto riesgo, con un aba
ratamiento de costes muy significativo 
(VIDAS HUMANAS) 

Los avances de los Comunicacio· 
nes en técnicos como lo Guerra Elec
trónico y lo Criptografía , han hecho 
que los posibles interferencias y per
turbaciones (intencionados o no) o 
los eventuales detecciones índesea
dos de estos señales se hayan prote
gido eficazmente incluso en entornos 
electromagnéticos muy hostiles. Ver 
figuro l. 

ANTIJAMMING. RESISTENCIA ECM 

Cuando un UAV se adentra en terri
torio enemigo, sus enloces de datos 
ascendente (de control desde lo esta
ción de tierra) y descendente (informa
ción de vigilancia en tiempo rea l) se 

Figura 1 
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verón sometidos o fuertes interferen
cias [jamming) con el fin de obstaculi
zar esas comunicaciones y poner en 
peligro el éxito de lo misión. 

Evidentemente un vuelo lo mós 
automático posible, podría en porte 
obviar este problema. Yo que el 
enlace ascendente se empleo poro 
control del UAV y sus sensores, gran 
parte de lo navegación podria ser 
preprogramada y ejecutado por un 
ordenador embarcado, así como 
Cierto control de los sensores. Pero 
siempre será necesario al final 
comandar algún aluste de los mismos 
y en el coso de lo navegación pue
den surgir diversos circunstancias que 
aconsejen alterar manualmente duran
le el vuelo lo rulo previsla, bien por 
molivos de seguridad o efeclivldad 
de lo misión. En el enloce descen
denle lo soluc ión es más difícil, pues 
el gran interés de estos sistemas es 
que nos facili tan Información de su 
entorno en tiempo real. Con lo que 
es necesorio que dicho enloce esté 

<J==== 
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ECM 
conlromedidos electrónicos ECCM 

(ataque electrónico) 
/ anlicontromedidas electrónicas 

(protección electrónica) 

Guerra 
Electrónica 

- filtrada adaptat ivo de la señal 
recibida en el dominio del tiempo 
o del espocio colocando nulos de 
recepción en la banda de paso 
del receptar o las direcciones de 
antena de acuerdo a la frecuencia 
o dirección de los seña les interfe
rentes. Requiere complejos proce
sadores adaptativos y en el caso 
de filtrado espacial requiere un 
array de antenas. 

ESM 
medidos de apoyo electrónico 
(soporte de guerra electrónica) 

operativa un gran porcentaje del 
tiempo. 

De aquí que el enlace de datos 
Idescendente y ascendente) debe ser 
difici lmente detectable por las Medi
das Electrónicas de Vigilancia 
IE.S .M. = Electranic Surveillance 
Measures) para evitar descubrir la 
localización de lo estación de con
trol de tierra y el UAV. y aún sien
do detectado, el enlace de datos 
debe ser capaz de resistir Medidos 
Contra Electrónicas IE.C.M. = Elec
tronic Caunter Measures) suprimiendo 
o contraactuanda cualquier intenta 
de interferencia en las comunicacio
nes entre UAV y su estación de con
trol. 

Medidas para controla r la inter
cepción y el jamming 
- transmitir lo mínimo polencio 

requerida para tener en el recep
tor la relación S/N requerida len 
coso de interferencia se aumenta
ría la potencio paro contrarrestar 
sus efectos) 

- antenas embarcadas y de tierra 
muy directiva s, can la que el 
campa electromagnética queda 
muy concentrado en lo dirección 
deseada reduciendo la pasibilidad 
de intercepción y jamming, supo
niendo que los niveles de lóbulos 
secundarios san bajos . 

- transmisión en modo ráfag as 
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mediante la compresión de la 
información. La desventaja es que 
el ancha de banda de transmisión 
necesario aumenta. 

Los sistemas UAV 
evitan el coste de 
vidas humanas en 
aquellas misiones que 
por sus caracteristicas 
entrañan un alto 
riesgo para las 
mismas. 

- transmisión en espectro ensancha
do Ispreading spectrum). Produce 
una tormo de onda cuyo ancho 
de banda de transmisión es 
mucho mayor que el requerid o 
para la transmisión de la informa
ción. Las dos principales formas 
de ensanchar el espectro son 
Salto de Frecuencia IF.H. = Fre
quency Hopping) de acuerdo a un 
cód igo seudoaleatorio predetermi
nado y Secuencia Directa ID.S. = 
Direct Sequence) en la que el 
código seudoaleatorio está inclui
do en la informacián que soparta 
la secuencio de dotas antes de la 
modulacián de una portadora. La 
DS obtiene su ganacio de proce
so mediante la supresián de la 
in terferencia , mientras que la FH 
lo obtiene evitándola. La principal 
ventaja de la DS frente a la FH es 
que no se requiere un rápido y 

APLICACIONES DE LOS SISTEMAS UAV 

MILITARES. 
* Vigilancia de posiciones enemigas 
* Vigilancia de fronteras 
* Vig ilanc ia de costas 
* Reconocimiento de blancos 
* Reconocimiento y adquisición de 

objetivos 
* Control de fuego propio sobre el 

enemigo Icorreción de línea de 
tiro) 
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CIVILES. 
* Detección y control de incendios 
* Detección de bancos de pesca 
* Control de tráfico de carreteras 
* Rescate de naúfragos 
* Control de cosechas 
* Control del entorno ecológico 
* Situaciones de emergenc ia y 

catástrofes 



ágil sintetizador de frecuencia. 
El conocimiento de la secuencia 

seudaaleataria a código permitirá la 
recuperación de la información usan
do un proceso de correlación. 

El emplea de técnicas de codifica
ción de espectro ensanchada (sprea
ding spectrum) melaran el margen de 
¡amming (interferencia hostil can el fin 
de perturbor las comunicaciones. 
Bien interrumpiendo la transmisión 
y/o cegando el receptor). 

El grada de protección de una 
codificación de este tipo, viene dado 
principalmente por la longitud del 
código (medida en "chips") y el 
esquema de correlación: serie o 
paralelo. 

Los corre[odores serie lienen lo ven
ta¡a de admitir códigos de mayor lon
gitud y par tanto ofrecen un mayar 
márgen anti-¡amming, pero a costa de 
necesitar un mayor tiempo para adqui
rir la sincronización que los corre Ia
dores paralelo . Este tiempo suele ser 
un factor igual a la longitud del códi
go. 

El mórgen anti-¡amming (AJM) 
puede ser definida como la relación 
entre lo potencia interferente y la 
potencio de lo señal deseada en el Posiciones de operador de la Estación de Control 

ancho de banda de entrada del 
receptar. 

~ ~ Go""," de Proceso -C/N Iminl - P" d<ia, de ~plerren'" 
CÓ1 + Gorooco de COOIrcocÓ1 

El enlace ascendente se hace muy 
difícil de interferir si : 
- el ancho de haz de la antena 

embarcada es estrecho 
- la frecuencia de operación es alta 
- se utiliza codificación de espectro 

ensanchada 
- se utiliza codificación de corree 

ción de error 
- se apera en moda rófaga 

la intercepción del enlace ascen
dente se hace muy difícil, ya que la 

potencia total transmitida se distribu
ye sobre un ancha de banda 2047 
veces mayar, de forma que la densi
dad espectral de potencia se reduce 
en 33 dB. Esta reducirá la distancia 
de intercepción de la estación de tie
rra par un factor de 45 hacienda 
muy difícil que las receptares busca
dores de dirección puedan localizar
la. 

El enlace descendente se hace muy 
difícil de interferir si : 
- el ancha de haz de la antena terre

na es muy estrecha 
- lo frecuencia de operación es alto 
- se utiliza codificación de espectro 

ensanchada poro la telemetría y la 
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información de temporización del 
sensor 

- se utiliza codificación de correc
ción de error 
la información de telemetria, tal 

cama estada del UAV y sensores y 
la confirmación de las comandas de 
control de vuela y sensores, puede 
tener un formato de transmisión de 
espectro ensanchado con secuencia 
directo. Sin embarga, la información 
de vigilancia al ser de par sí de 
banda ancha na admite ensancharla 
en frecuencia Ya que ambas pue
den requerir ser transmitidas simultá
neamente , existe el problema de 
cama combinarlas. 

i t 
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Si se usan canales separados, sería 
un derroche de palencia en el UAV y 
necesitaría dos transmisores en el vehí
culo aéreo, no deseable en lamaña, 
peso y cosle . 

Se podría usar AIVI paro modular lo 
farma de onda del video analógico en 
lo parle superior de lo señal de ampli
lud conslanle de especlro ensanchado. 
Pero esto es proclive o inlerferencias y 
tiene líneas espectrales significativas en 
los frecuencias de TV de sincroniza
ción, haciéndolo fácil de deleclar e 
inlerferir. Todos los airas esquemas de 
modulación analógicos requieren cam
bio de fose que inlerferirían con lo infor
mación auxiliar haciendo los dos seña
les inseparables. 

Olra posib ilidad es usar FM de 
bando ancho paro Iransmilir lo señal 
de video con lo información auxiliar 
inserlada duranle los inlervalos redun
danles en lo señal de video, es decir, 
duranle el borrado de línea y cuadro. 
Eslo permliría un proceso de delec
ción de FM simple. Sin embargo uno 
lécn ica digilalliene los venlajas : 
- mejar caracleríslicas de ruido 

permile encriplación de dolos 
- mejor calidad de imágen usando 

correción de errores 
- lo formo de onda no es fácilmenle 

reconocible como uno señal de 
video 

- se puede aprovechar lo redundan
cia asociado o los señales de TV 
paro reducir el ancho de bando 
compalibil idad de ancho de bando 
enlre lo infamación de vigilancia y 
lo auxiliar codificado seudoolealo
riamente. 
El video puede ser Iransmilido con 

bueno calidad o velocidades inferio
res o los 30 Mbil/ s medianle el uso 
por ejemplo de DPCM. El enloce des
cendenle de lelemelría puede ser 
codificado con especlro ensanchado 
y mulliplexada con el slream del video 
digilalizado paro oblener uno veloci
dad de dolos compuesla de alrede
dor de 36 Mbil/s. Los palabras de 
sincronización de video por ser claves 
poro el correcto funcionamienlo se 
pueden inserlar en los dolos de lele
melría paro ser lambién prolegidas 

72 

por el código ensa nchado. Así lo 
información de video es más difícil de 
decadificar que en un sislema análo
gico equivalenle y lambién se encuen
Ira más prolegida frenle o inlerferen
cias 01 eslarlo los parámelros crílicos 
de lemparización. 

VENTAJAS DE LOS 
SISTEMAS UAV 

Uno caracleríslica fundamenlal de 
eslos sislemas es su Iransporlabilidad, 
puesto que su emplazamiento es como. 
bianle. Eslo les confiere uno 0110 renla
bilidad y polencialidad, lo cual se 
puede conseguir gracias o lo facili-

La información de 
video es más dificil de 
codificar que en un 
sistema analógico 
equivalente y se 
encuentra más 
protegido frente a 
interferencias. 

dad de dichos sislemas paro adaplar
se o los condiciones del enlorna de 
operación . 

Los resulladas se oblienen en un 
liempo muy carla desde lo planifica
ción de lo misión. 

Lo ablención de información privile
giado en liempa real, su facilidad de 
manejo y Iransporle, los balaS casles 
de manlenimienla y operación, el 
boja cosle par unidad del sislema que 
permile se puedan emplear varios 
UAV' s en u no delerm i nodo zona. 
Todo ello les hoce ser unos sislemas 
muy renlables y en carla liempo. 

CONCLUSIONES 

Los sislemas UAV han demoslrada 
sabradamenle en diferenles escena
rios y úllima y especialmele en lo 
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Guerra del Golfo y en lo Guerra de 
Bosnio, el gran palencial que pueden 
lener. En cuanlo o lo oblención , 
manelo Y lransmisión de lo informa
ción, gracias o lo aplicación de nue
vos lécnicas de prolección de lo 
mismo IGuerra eleclrónica, criplogra
fío) es posible conseguir unas comuni
cac iones más seguros , difíciles de 
deleclar e inlerferir. A pesar de los 
grandes avances en eslas lecnologías, 
los experiencias anteriormente citadas 
demueslran que se siguen prodUCien
do follas en el sislema o errores de 
operación. Lo cual significo que hoy 
lodavío muchos elemenlos o perfec
cionar Isislemas de propulsión, esla
ciones de control, sistemas de transmi
sión/ recepción de dolos, navegado
res GPS, sensores ..... ). Coso no muy 
difícillen ienda en cuenla el eslado de 
lo lecnología aclual, aunque el precio 
que irremediablemenle hoyo que 
pagar sean unos costes más eleva
dos. A peasar de ello, los venlajas 
que ofrecen eslos sislemas son Ion 
grandes que lodos los ejércilos moder
nos que no lo lienen lodavía, O bien 
eslán en fose de adquisición, en fose 
de especificación o informándose en 
profundidad de sus caraclerís licas y 
prestaciones. 

En España se eslá camplelando lo 
fose final de inlegración y pruebas 
de un sislema UAV llamado SIVA 
ISislema Inlegrado de Vigilancia 
Aéreo), en el que el I.N.TA Ilnslilulo 
Nocional de Técn ico Aeroespacial) 
es responsable del desarrollo del 
Segmenlo de Vuelo y lo empresa 
españolo INDRA DTD ha desarrolla
do lo Eslación de Conlrol de Tierra 
paro dicho sislema. • 
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