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OBJETIVO 

Definir lineamientos y directrices que permitan gestionar de manera efectiva los riesgos de la SED con el fin de controlar los eventos que 
puedan impedir el logro de los objetivos institucionales. 

 

 

ALCANCE 

La administración del riesgo inicia con la definición del contexto estratégico, continua con la identificación, análisis, evaluación del riesgo, 

monitoreo y revisión, y finaliza con el seguimiento del riesgo.  

 

Esta metodología aplica para riesgos de gestión. 

Debe ser implementada para: 

 Proyectos de Inversión. 

 Procesos.  

 Direcciones Locales de Educación.  

 Instituciones Educativas Distritales. 

 

DEFINICIONES 

 

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organización, servicios web, redes, hardware, 

información física o digital, recurso humano, entre otros, que utiliza la organización para funcionar en el entorno digital. 
 
Amenazas: situación potencial de un incidente no deseado, el cual puede ocasionar daño a un sistema o a una organización. 
 
Apetito al riesgo: magnitud y tipo de riesgo que una organización está dispuesta a buscar o retener. 
 
Causa: todos aquellos factores internos y externos que solos o en combinación con otros, pueden producir la materialización de un riesgo. 

 
Confidencialidad: propiedad de la información que la hace no disponible, es decir, divulgada a individuos, entidades o procesos no 

autorizados. 
 
Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo que impactan en el proceso, la entidad, sus grupos de 

valor y demás partes interesadas. 
 
Control: medida que modifica el riesgo (procesos, políticas, dispositivos, prácticas u otras acciones). 

 
Controles preventivos: Controles que están diseñados para evitar un evento no deseado en el momento en que se produce. Este tipo de 

controles intentan evitar la ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos. 
 
Controles correctivos: Controles que están diseñados para identificar un evento o resultado no previsto después de que se haya producido. 

Buscan detectar la situación no deseada para que se corrija y se tomen las acciones correspondientes. 
 
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad. 
 
Gestión del riesgo: proceso efectuado por la alta dirección de la entidad y por todo el personal para proporcionar a la administración un 

aseguramiento razonable con respecto al logro de los objetivos. 
 
Impacto: se entiende como las consecuencias que puede ocasionar a la organización la materialización del riesgo. 



 
Integridad: propiedad de exactitud y completitud. 

 
Mapa de riesgos: documento con la información resultante de la gestión del riesgo. 

 
Plan Anticorrupción y de Atención al Ciudadano: plan que contempla la estrategia de lucha contra la corrupción que debe ser 

implementada por todas las entidades del orden nacional, departamental y municipal 
 
Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad. 

 
Riesgo de gestión: posibilidad de que suceda algún evento que tendrá un impacto sobre el cumplimiento de los objetivos. Se expresa en 

términos de probabilidad y consecuencias. 
 
Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la dirección para modificar su probabilidad o impacto. 

 
Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento 

 
Tolerancia al riesgo: son los niveles aceptables de desviación relativa a la consecución de objetivos. Pueden medirse y a menudo resulta 

mejor, con las mismas unidades que los objetivos correspondientes. Para el riesgo de corrupción la tolerancia es inaceptable. 
 
Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiría la explotación por parte de una o más amenazas contra 

los activos. 
 

 

METODOLOGÍA O PROTOCOLO DE TRABAJO 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Pasos para la Administración del Riesgo 
 
La metodología para la Administración del Riesgo requiere de un análisis inicial relacionado con el estado actual de la estructura de riesgos 
y su gestión en la entidad, el conocimiento de esta desde un punto de vista estratégico, de la aplicación de los pasos básicos para su desarrollo 
y de la definición e implantación de estrategias de comunicación transversales a toda la entidad para que su efectividad pueda ser evidenciada. 
A continuación, se puede observar la estructura completa con sus desarrollos básicos: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ANTES DE  
INICIAR CON  

LA METODOLOGÍA 

POLÍTICA DE  
ADMINISTRACIÓN 

DE RIESGOS 

IDENTIFICACIÓN  

DE RIESGOS 

VALORACIÓN 

DE RIESGOS 

COMUNICACIÓN Y 

CONSULTA 

(ASPECTO 

TRANSVERSAL) 

CONOCIMIENTO  
DE LA ENTIDAD 

Caracterizaciones de los procesos. 
Objetivos de los procesos. 
Planes, programas o proyectos 

asociados. 

Contexto interno  
Contexto externo  
Contexto del proceso  

Determinar probabilidad 
Determinar impacto 
Riesgo Inherente 

Técnicas para la redacción de 
riesgos  
Tipología de riesgos 

Misión.  
Visión.  
Objetivos estratégicos.  
Planeación institucional. 

LINEAMIENTOS  
DE LA POLÍTICA 

Controles 
Tipo de controles 
Valoración de los controles  
Riesgo residual 
Indicadores 
Tratamiento del riesgo 

Reportes periódicos 

Roles y responsabilidades 

SEGUIMIENTO  

MONITOREO Y 

REVISIÓN 

EVALUACIÓN DE 

RIESGOS  

ANÁLISIS DE RIESGOS 

IDENTIFICACIÓN DE 

RIESGOS  

ESTABLECIMIENTO DEL 

CONTEXTO  

MODELO DE 

OPERACIÓN POR 

PROCESOS 



Antes de iniciar con la metodología 

 
Antes de iniciar con la metodología, es preciso analizar el contexto general de la entidad para establecer su complejidad, procesos, planeación 
institucional, entre otros aspectos, lo anterior para conocer y entender la entidad y su entorno, lo que determinará el análisis de riesgos y la 
aplicación de la metodología en general. 
 

Esquema 1 – Conocimiento y Análisis de la Entidad 

 
 
 

Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 
Pública – 2018. 

 
 
 



Declaración de la Política de Administración de Riesgos de la SED 
 
 
La Secretaría de Educación del Distrito compromete a identificar, analizar, valorar y establecer periódicamente acciones para la prevención 
de los riesgos que puedan impedir el logro de los objetivos institucionales, mediante la aplicación de los lineamientos y directrices definidos 
en la Metodología de Administración del Riesgo vigente en la entidad. 
 
Para la implementación de la política de administración del riesgo, la SED ejecutará las siguientes actividades: 
 

 Implementación de la Metodología de Administración del Riesgo en la SED 
 Capacitación y acompañamiento para el desarrollo del enfoque de administración del riesgo en los proyectos de inversión, procesos, 

direcciones locales de educación e instituciones educativas distritales. 
 Seguimiento a los mapas de riesgos de proyectos de inversión, procesos, direcciones locales de educación e instituciones educativas 

distritales.  

 
Esta declaración de Política de Administración del Riesgo es aprobada por el Comité Institucional de Coordinación de Control Interno adoptado 
por la resolución 638 de 2018 en sesión realizada el día 21 de noviembre de 2018.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Paso 1. Identificación del Riesgo 
 
 

1.1 Establecimiento del contexto 
 

Definición de los parámetros internos y externos que se han de tomar en consideración para la administración del riesgo (NTC-ISO 31000). 
A partir de los factores que se definan es posible establecer las causas de los riesgos a identificar. 

 
Esquema 2 - Análisis del contexto externo, interno y del proceso 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Tabla 1 - Factores para cada categoría del contexto 

 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 

 
 

1.2 Identificación de riesgos - técnicas para la identificación de riesgos. 
 
La identificación del riesgo se lleva a cabo determinando las causas con base en el contexto interno, externo y del proceso que pueden afectar 
el logro de los objetivos. Algunas causas externas no controlables por la entidad se podrán evidenciar en el análisis del contexto externo, para 



ser tenidas en cuenta en el análisis y valoración del riesgo. A partir de este contexto se identifica el riesgo, el cual estará asociado a aquellos 
eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso o los estratégicos.  
 
Las preguntas claves para la identificación del riesgo permiten determinar:  
 
¿QUÉ PUEDE SUCEDER? Identificar la afectación del cumplimiento del objetivo estratégico o del proceso según sea el caso. 

¿CÓMO PUEDE SUCEDER? Establecer las causas a partir de los factores determinados en el contexto. 

¿CUÁNDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del proceso. 

¿QUÉ CONSECUENCIAS TENDRÍA SU MATERIALIZACIÓN? Determinar los posibles efectos por la materialización del riesgo. 

 
EJEMPLO 

 

1.2.1 Técnicas para la redacción de riesgos 
 

Esquema 3 – Redacción del Riesgo 

 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 

 
 
IMPORTANTE: Pregúntese si el riesgo de gestión identificado está relacionado directamente con las características del objetivo. Si la 

respuesta es “no”, este puede ser la causa o la consecuencia. 
 
 



1.2.2 Tipología de riesgos 
 
Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organización pública y por tanto 

impactan toda la entidad. 
 
Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta dirección.  
 
Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad. 
 
Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas áreas involucradas con el 

proceso financiero como presupuesto, tesorería, contabilidad, cartera, central de cuentas, costos, etc. 
 
Riesgos tecnológicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura tecnológica (hardware, 

software, redes, etc.) de una entidad. 
 
Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situación jurídica o contractual de la organización debido a 

su incumplimiento o desacato a la normatividad legal y las obligaciones contractuales. 
 
Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputación de una 

organización ante sus clientes y partes interesadas. 
 
Riesgos de corrupción: posibilidad de que, por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio 

privado. 
 
Riesgos de seguridad digital: posibilidad de combinación de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de 

objetivos económicos y sociales, afectar la soberanía nacional, la integridad territorial, el orden constitucional y los intereses nacionales. 
Incluye aspectos relacionados con el ambiente físico, digital y las personas. 

Riesgo Ambiental: es aquel generado por la exposición a factores internos y externos que afectan el medio ambiente (la contaminación, 

ambientes poco saludables) inherentes a las actividades que desarrolla en cada proceso.  

Riesgo en Seguridad y Salud en el Trabajo: es aquel generado por exposición a factores o eventos que pueden afectar la salud o seguridad 

de los trabajadores, con potencial de generar enfermedades o accidentes laborales. Por ejemplo: malos hábitos, sedentarismo, caída en 
alturas, riesgo público (tránsito y seguridad) entre otros. 

Riesgo de Conocimiento: es aquel que se relaciona con el daño generado por la pérdida de conocimiento e información vital para el 

desarrollo de las actividades de la unidad administrativa. En esta clasificación se encuentran los riesgos en transferencia del conocimiento, 
en los activos y la seguridad de la información.  

 

 

 

 

 

 

 

 

 



Ejemplo de descripción del riesgo  

Ejemplo 1 - Formato de descripción del riesgo de gestión 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

Paso 2. Valoración de Riesgos 
 

Esquema 4 – Valoración del riesgo 

 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 

 
 



2.1 Análisis de riesgos  

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de estimar la zona de 
riesgo inicial (RIESGO INHERENTE). 
 
2.1.1 Análisis de causas 
 

Los objetivos estratégicos y de proceso se desarrollan a través de actividades, pero no todas tienen la misma importancia, por lo tanto, se 
debe establecer cuáles de ellas contribuyen mayormente al logro de los objetivos y estas son las actividades críticas o factores claves de 
éxito; estos factores se deben tener en cuenta al identificar las causas que originan la materialización de los riesgos. 
 
 

PASOS CLAVES PARA EL ANÁLISIS DEL RIESGO 
 
2.1.2 Determinar probabilidad 
 

 
Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, esta puede ser medida con criterios de frecuencia o factibilidad. 
 

Esquema 5 – Análisis de frecuencia y factibilidad 

 

Bajo el criterio de 
FRECUENCIA se analizan 

el número de eventos en 
un periodo determinado, 
se trata de hechos que 
se han materializado o se 
cuenta con un historial 
de situaciones o eventos 
asociados al riesgo. 

Bajo el criterio de 
FACTIBILIDAD se analiza 

la presencia de factores 
internos y externos que 
pueden propiciar el 
riesgo, se trata en este 
caso de un hecho que no 
se ha presentado pero 
es posible que se dé. 

Para su 
determinación 
se utiliza la tabla 
de probabilidad. Ver 
Tabla 2 - Criterios 
parar calificar la 
probabilidad 
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Pública – 2018. 

 
 

2.1.3 Determinar consecuencias o nivel de impacto 
 
Por IMPACTO se entienden las consecuencias que puede ocasionar a la organización la materialización del riesgo. 
 
 

Esquema 6 – Análisis de consecuencias 

Se tienen en cuenta las 
consecuencias potenciales 
establecidas en el paso 
1 de identificación del 
riesgo. 

Para su determinación se 
utiliza la tabla de niveles de 
impacto establecida. Ver 
Tabla 3 - Criterios para 
calificar el impacto – riesgos 
de gestión 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 

 
ESTIMAR EL NIVEL DEL RIESGO INICIAL – INHERENTE 

 

Se logra a través de la determinación de la probabilidad y el impacto que puede causar la materialización del riesgo, teniendo en cuenta las 
tablas establecidas en cada caso. 
 
Para su determinación se utiliza la matriz de calificación del riesgo. 
 



 
2.1.4 Cálculo de la probabilidad e impacto  

 
Análisis de la probabilidad  
 

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica analizar el 
número de eventos en un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de situaciones o 
eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo, se trata 
en este caso de un hecho que no se ha presentado, pero es posible que suceda. 
 

Tabla 2. Criterios parar calificar la probabilidad 
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En caso de que la entidad no cuente con datos históricos sobre el número de eventos que se hayan materializado en un periodo de tiempo, 
los integrantes del equipo de trabajo deben calificar en privado el nivel de probabilidad en términos de factibilidad, utilizando la siguiente matriz 
de priorización de probabilidad. 

 
Matriz 1 - Priorización de probabilidad 

 
Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 

Pública – 2018. 



 

El análisis de frecuencia deberá ajustarse dependiendo del proceso y de la disponibilidad de datos históricos sobre el evento o riesgo 
identificado. En caso de no contar con datos históricos, se trabajará de acuerdo con la experiencia de los responsables que desarrollan el 
proceso y de sus factores internos y externos. 

 
 

Tabla 3 - Criterios para calificar el impacto – riesgos de gestión 
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2.1.5 Análisis del impacto  

 

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de descripción del riesgo. Para el ejemplo 1, el 
impacto fue identificado como mayor por cuanto genera interrupción de las operaciones por más de dos días. 

 
 

Mapa de calor 
 

Se toma la calificación de probabilidad resultante de la tabla “Matriz de priorización de probabilidad”, para este ejemplo se  tomará la 
probabilidad de ocurrencia en “probable” y la calificación de impacto en “mayor”, ubique la calificación de probabilidad en la fila y la de impacto 



en las columnas correspondientes, establezca el punto de intersección de las dos y este punto corresponderá al nivel de riesgo, que para el 
ejemplo es nivel extremo – color rojo (R1), así se podrá determinar el riesgo inherente. 
 

Imagen 1- Mapa de Calor 
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Matriz de criticidad de 5x5 significa que para ubicar el nivel de riesgo se cuenta con 5 niveles en probabilidad y 5 niveles en impacto. 
 

2.2 Evaluación de riesgos 
 

2.2.1 Riesgo antes y después de controles 

Al momento de definir las actividades de control, es importante considerar que los controles estén bien diseñados, es decir, que efectivamente 
estos mitigan las causas que hacen que el riesgo se materialice. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Esquema 7 – Actividades de Control 
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Ejemplo 2 

La política establece que para los contratos de bienes y servicios se deben tener tres cotizaciones. El procedimiento será la revisión 
que valide que la política se está cumpliendo, dejando claras las actividades y responsabilidades que asume el personal que lleva a 
cabo la actividad de control y asegura que existan las tres cotizaciones. Tanto la política como el procedimiento deben estar 
documentados. Esto contribuye a que las actividades de control sean parte del día a día de las operaciones de la entidad. 

Las actividades de control, independientemente de la tipología de riesgo a tratar, deben tener una adecuada combinación para prevenir que 
la situación de riesgo se origine. Ahora, en caso de que la situación de riesgos se presente, esta debe ser detectada de manera oportuna. 

 

 



Una vez identificado cada control, se define si es preventivo o detectivo, de acuerdo a los criterios presentados en el siguiente esquema: 

Esquema 8 – Tipos de Control 

 

Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 
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Esquema 9 - Riesgo antes y después de controles 
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2.2.2 Valoración de los controles – diseño de controles  

Antes de valorar los controles es necesario conocer cómo se diseña un control, para lo cual daremos respuesta a las siguientes interrogantes:  

¿Cómo defino o establezco un control para que en su diseño mitigue de manera adecuada el riesgo?  

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo se deben considerar, desde la redacción del mismo, 
las siguientes variables: 

 

Esquema 10 - Pasos para diseñar un control 

 

Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 
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¿Cómo defino o establezco un control que mitigue el riesgo?  

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben considerar, desde la redacción del mismo, las 
siguientes variables: 

 



Esquema 11 – Paso 1 
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 El control debe iniciar con un cargo responsable o un sistema o aplicación.  

 Evitar asignar áreas de manera general o nombres de personas. 

 El control debe estar asignado a un cargo específico. 

 

 



Esquema 12 – Paso 2 

 

Tomado de: Guía para la administración del riesgo y el diseño de controles en entidades públicas -  Departamento Administrativo de la Función 
Pública – 2018. 

Todos los controles deben tener una periodicidad específica. Si queda a criterio la periodicidad de la realización del control, tendríamos un 
problema en el diseño del control. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Esquema 13 – Paso 3 
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El control debe tener un propósito (verificar, validar, cotejar, comparar, revisar, etc.) para mitigar la causa de la materialización del riesgo. 

Esquema 14 – Paso 4 
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Esquema 15 – Paso 5 
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Si el responsable de ejecutar el control no realiza ninguna actividad de seguimiento a las observaciones o desviaciones, o la actividad continúa 
a pesar de indicar esas observaciones o desviaciones, el control tendría problemas en su diseño. 

Esquema 16 – Paso 6 
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2.2.3 Valoración de los controles para la mitigación de los riesgos 

Esquema 17 – Valoración de los controles para la mitigación de los riesgos 
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Análisis y evaluación del diseño del control de acuerdo con las seis (6) variables establecidas: 

Tabla 4 - Análisis y evaluación de los controles para la mitigación de los riesgos. 
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Tabla 5 - Análisis y evaluación de los controles para la mitigación de los riesgos.
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Resultados de la evaluación del diseño del control  

El resultado de cada variable de diseño, va a afectar la calificación de este, ya que deben cumplirse todas las variables para que un control 
se evalúe como bien diseñado. 

 

 

 



Tabla 6 – Rangos de calificación del diseño. 
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Si el resultado de las calificaciones del control, o el promedio en el diseño de los controles, está por debajo de 96%, se debe establecer un 
plan de acción que permita tener un control o controles bien diseñados. 

Resultados de la evaluación de la ejecución del control 

Aunque un control esté bien diseñado, este debe ejecutarse de manera consistente, de tal forma que se pueda mitigar el riesgo. No basta 
solo con tener controles bien diseñados, debe asegurarse por parte de la primera línea de defensa que el control se ejecute. Al momento de 
determinar si el control se ejecuta, inicialmente, el responsable del proceso debe llevar a cabo una confirmación, posteriormente se confirma 
con las actividades de evaluación realizadas por auditoría interna o control interno. 

Tabla 7 – Rangos de calificación de la ejecución. 
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Análisis y evaluación de los controles para la mitigación de los riesgos  

Dado que la calificación de riesgos inherentes y residuales se efectúa al riesgo y no a cada causa, hay que consolidar el conjunto de los 
controles asociados a las causas, para evaluar si estos de manera individual y en conjunto sí ayudan al tratamiento de los riesgos, 
considerando tanto el diseño, ejecución individual y promedio de los controles.  

En la evaluación del diseño y ejecución de los controles las dos variables son importantes y significativas en el tratamiento de los riesgos y 
sus causas, por lo que siempre la calificación de la solidez de cada control asumirá la calificación del diseño o ejecución con menor calificación 
entre fuerte, moderado y débil, tal como se detalla en la siguiente tabla: 



Tabla 8 – Acciones para fortalecer el control 
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Solidez del conjunto de controles para la adecuada mitigación del riesgo 

Dado que un riesgo puede tener varias causas, a su vez varios controles y la calificación se realiza al riesgo, es importante evaluar el conjunto 
de controles asociados al riesgo. 

 



Esquema 18 - Solidez del conjunto de controles
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Para calcular la solidez del conjunto de controles, se debe tener en cuenta el puntaje de la solidez individual de cada control, como se muestra 
en la siguiente tabla: 

Tabla 9 – Puntaje de Solidez 

Solidez Individual de 
cada control 

Puntaje 

Fuerte  100 

Moderado 50 

Débil 0 

Esquema 19 – Calificación de la Solidez del conjunto de controles
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Disminución de probabilidad e impacto.  

La mayoría de los controles que se diseñan son para disminuir la probabilidad de que ocurra una causa o evento que pueda llevar a la 
materialización del riesgo y muy pocos son dirigidos al impacto: 

Ejemplo 3: 

 Para poder asignar un contrato se debe verificar que la información suministrada por el proveedor corresponda con los 
requisitos establecidos de contratación. 

 Para mitigar el impacto económico, en caso de que el contratista incumpla, se deben verificar las pólizas de seguros 
solicitadas al contratista seleccionado. 

Generalmente se encuentran más controles que disminuyen directamente la probabilidad que el impacto. Si no existieran controles para 
disminuir la probabilidad del riesgo, el impacto de un riesgo por el número de eventos que se llegarían a materializar sería mayor, en nuestro 
ejemplo, si no existiera el control “verificar que la información suministrada por el proveedor corresponda con los requisitos establecidos de 
contratación para poder asignar un contrato”, el número de contratos que se incumplirían sería mayor, por tal razón, y para efectos de la 
elaboración de la matriz al momento de evaluar si los controles ayudan a disminuir el impacto o la probabilidad, estos controles se calificarán 
teniendo en cuenta que de manera indirecta disminuyen también el impacto. 

2.2.4 Nivel de riesgo (riesgo residual)  

Desplazamiento del riesgo inherente para calcular el riesgo residual 

Dado que ningún riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su probabilidad o 
impacto para el cálculo del riesgo residual se realizará de acuerdo con la siguiente tabla: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Tabla 10 - Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos. 
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Resultados del mapa de riesgo residual.  

Una vez realizado el análisis y evaluación de los controles para la mitigación de los riesgos, procedemos a la elaboración del mapa de riesgo 
residual (después de los controles). 

 

 

 

 

 

 

 

 



Esquema 20 – Movimientos del riesgo en la matriz de calor 
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Indicadores 

Es necesario definir indicadores de gestión para los controles y riesgos mencionados anteriormente, para la definición de los indicadores se 
debe tener en cuenta la Metodología 17-MG-002 Construcción y Análisis de Indicadores, así como las siguientes recomendaciones:  

 
 Claridad de lo que se requiere medir para definir un buen indicador. 

 
 Se debe definir un indicador de eficacia para cada control, así como un indicador de efectividad por cada riesgo. Los tipos de 

indicador son describen a continuación: 
 

a. Eficacia: se define como el grado en el que se cumplen los resultados planificados.  
 

Tenemos el riesgo 1 con una calificación 

de riesgo inherente de probabilidad e 

impacto como se muestra en la siguiente 

gráfica: 

 

Como podemos observar, es probable que 

el riesgo suceda y, en caso de 

materializarse, tiene un impacto mayor 

para la entidad. Ahora, supongamos que 

existen controles bien diseñados, que 

siempre se ejecutan, y que estos controles 

disminuyen de manera directa la 

probabilidad. 

 

En nuestro ejemplo disminuiría dos 

cuadrantes de probabilidad, pasa de 

probable a improbable y un cuadrante de 

impacto, pasa de mayor a moderado. 



b. Efectividad: se define como la medida del impacto de la gestión tanto en el logro de los resultados planificados, como en 
el manejo de los recursos utilizados y disponibles.  

 
 Que la fuente de información requerida para la medición sea de fácil acceso.  

 

Una vez definido lo anterior, se formula el indicador en el formato de hoja de vida del indicador. 

Tratamiento del riesgo 

¿Qué es tratamiento del riesgo? 

Es la respuesta establecida para la mitigación de los diferentes riesgos, incluyendo aquellos relacionados con la corrupción. A la hora de 
evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca la política de administración del riesgo, 
los dueños de los procesos tendrán en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la 
probabilidad e impacto de este y la relación costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta ante el riesgo 
derive en un riesgo residual que supere los niveles aceptables para la dirección se deberá volver a analizar y revisar dicho tratamiento. En 
todos los casos para los riesgos de corrupción la respuesta será evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, 
se enmarca en las siguientes categorías: 

 

Esquema 21 -  Tratamiento del riesgo 
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ACEPTAR EL RIESGO 

Si el nivel de riesgo cumple con los criterios de aceptación de riesgo no es necesario poner controles y este puede ser aceptado. Esto debería 
aplicar para riesgos inherentes en la zona de calificación de riesgo bajo. 

 

La aceptación del riesgo puede ser una opción viable en la entidad, para los riesgos bajos, pero también pueden existir escenarios de riesgos 
a los que no se les puedan aplicar controles y por ende, se acepta el riesgo.  

EVITAR EL RIESGO  

Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede tomar una decisión para evitar el riesgo, mediante 
la cancelación de una actividad o un conjunto de actividades. 

 

 

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la menos arriesgada y menos costosa, 
pero es un obstáculo para el desarrollo de las actividades de la entidad y, por lo tanto, hay situaciones donde no es una opción. 

COMPARTIR EL RIESGO  



Cuando es muy difícil para la entidad reducir el riesgo a un nivel aceptable o se carece de conocimientos necesarios para gestionarlo, este 
puede ser compartido con otra parte interesada que pueda gestionarlo con más eficacia. Cabe señalar que normalmente no es posible 
transferir la responsabilidad del riesgo. 

 

Los dos principales métodos de compartir o transferir parte del riesgo son: seguros y tercerización. Estos mecanismos de transferencia de 
riesgos deberían estar formalizados a través de un acuerdo contractual. 

REDUCIR EL RIESGO  

El nivel de riesgo debería ser administrado mediante el establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como 
algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo. 

 

Deberían seleccionarse controles apropiados y con una adecuada segregación de funciones, de manera que el tratamiento al riesgo adoptado 
logre la reducción prevista sobre este.  



Monitoreo y Revisión 

Roles y responsabilidades 

Tabla 11 Roles de las Líneas de Defensa 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

POLÍTICAS DE OPERACIÓN DE LA METODOLOGÍA ADMINISTRACIÓN DEL RIESGO 
 

Para la implementación de la metodología de administración del riesgo se debe tener en cuenta:  
 

1. Tiempos estipulados para el desarrollo de cada una de las etapas, como se muestra a continuación:  
 

Tabla 12 Cronograma Primera Línea de Defensa 

 

2. Tiempo definido para el monitoreo a cada una de las etapas de administración del riesgo: 
 

Tabla 13 Cronograma Segunda Línea de Defensa 

 
 

3. El Mapa de Riesgos de la Entidad, estará conformado por el conjunto de los riesgos identificados de todos los procesos.  
 

 
Comunicación y Consulta  

 



4. Durante la construcción y seguimiento de los riesgos, la primera línea de defensa, serán los encargados de socializar entre las partes 
interesadas, las acciones que se desarrollarán para la administración del riesgo.  
 

5. El medio de consulta de los Mapas de Riesgos de la Secretaría de Educación del Distrito, es el aplicativo vigente, disponible, en la 
siguiente ruta:  

 
- www.educacionbogota.gov.co  

- Nuestros Sitios: ISOLUCIÓN.  

- Módulo de Riesgos.  
 
Identificación del Riesgo  

 
6. La definición del contexto estratégico debe ser construida de manera participativa por los integrantes de la Primera Línea de Defensa. 

 
7. Las causas deben tener coherencia directa con las amenazas o debilidades identificadas en el contexto estratégico, es decir, que 

sean fundamentadas en los aspectos identificados en la matriz DOFA, necesariamente su relación no debe ser una a una (de 
diferentes aspectos puede generarse una causa – o de un aspecto se pueden generar varias causas), ni su redacción debe ser 
exactamente igual.  

 
8. El riesgo se clasifica con base en el análisis realizado a las consecuencias que pueden presentarse por la materialización del mismo, 

en caso de identificarse más de un tipo de riesgo, se tendrá en cuenta el que tenga mayor impacto en la entidad dependiendo de su 
misionalidad.  

 
Valoración del Riesgo  

 
9. Se deben identificar controles con el fin de mitigar las causas definidas en el mapa de riesgos. Es importante resaltar que un 

control puede estar relacionado con una o más causas.  
 

10. Para cada control definido, se debe asociar un indicador de eficacia. Cabe resaltar que un mismo indicador puede permitir realizar 
seguimiento a la ejecución de varios controles.  
 

11. Se debe establecer un indicador de efectividad por cada riesgo establecido. 
 

12. La primera línea de defensa será el encargado de aplicar esta metodología para el desarrollo de la identificación y valoración de los 
riesgos. De igual forma cada uno de ellos propondrá y ejecutará las acciones necesarias para mitigar sus riesgos.  
 

13. Una vez aprobada la matriz DOFA, el Mapa de Riesgos y la hoja de vida de los indicadores por la primera línea de defensa, estos 
deben ser registrados en el aplicativo del SIG vigente, en los plazos establecidos.  

 
Seguimiento 

 
14. La primera línea de defensa debe realizar todos los seguimientos programados a los controles, así como contar con las evidencias 

organizadas que soporten el desarrollo de estos. 
 

15. Se debe tener registro y evidencia del seguimiento a los indicadores acorde al control establecido.  
 

 

RESPONSIBILIDADES 

Los lineamientos y asesoría para los riesgos de Gestión de la entidad son responsabilidad de la Oficina Asesora de Planeación. 
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