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A

Vissza a tartalomhoz

Bevezetés

A titkossag a tarsadalmak, egymdstdl elkiiloniilt kozosségek kialakuldsdhoz kapcsolddik. Egy-
részt a rendelkezésre 4116 eréforrasok kiilonbozdsége, masrészt az emberi 1éthez kapcsol6dé bizonyos
negativ tulajdonsagok arra vezettek, hogy az egyes csoportok egymads rovésara jutottak meghatarozott
javakhoz. A javak megszerzésében azok szamithattak nagyobb sikerre, akik képesek voltak meglepni a
konkurens tarsasagot. A meglepetés alapja viszont az, hogy az egyik tarsasdg tud valami olyat, ame-
lyet a masik csoport nem ismer, és amit az egymadssal val6 vetélkedés sordn eredményesen fel lehet
haszn4lni.

A titkositds torténete tobb konyvben is megtaldlhatd. Koziilikk minden bizonnyal a leghiresebb
David Kahn kdnyve, ugyanis szinte nincs olyan, a kriptoldgidval foglalkozé kdnyv, amely ne hivat-
kozna erre a tobb mint ezer oldalas konyvre. A torténeti szemléleti magyar nyelvii konyvek koziil em-
litésre mélté Simon Singh muve, a Kodkonyv, amely mér a legtjabb rejtjelez6 eljardsokrdl is szamot
tud adni, hiszen ebben az évezredben jelent meg. Igen tanulsdgos elolvasni Révay Zoltdn Titkosirdsok
cimii konyvét. Ez a konyv egyrészt azért érdemel figyelmet, mert igen sok jeles magyar személyiség-
ol deriil ki, hogy intenziven alkalmazta a titkositds tudomdnyat, és szamos érdekes megoldast taldltak
ki a rejtjelezéshez, masrészt viszont a megjelenésének datuma szempontjdbdl is érdekes ez a konyv
(bér ez elmondhatd Kahn kdnyvérdl is). Révay Zoltdn 1dézi Aineiasz Taktikosz Taktika cimii miivének
egyik konyvét, a Poliorkétika-t, kozelebbrdl ennek XXXI. fejezetét, amelyben Aineiasz a titkos leve-
lekrdl ir. Ez a fejezet azzal kezdddik, hogy ,,A titkos leveleknek mindenféle kiildési médjuk van, de a
kiildonek és a cimzettnek egymds kozott elézoleg meg kell dllapodnia.”. Ez az idézet azért érdekes,
mert a konyv elsé megjelenése elott két évvel jelent meg Diffie és Hellman cikke, amely alapjaiban
rdzkodtatta meg a rejtjelezés vildgat, és amely alaposan racéfolt Aineiasz-ra, és kozvetve Révayra is,
aki a fenti gondolatot 1ényegében véve a titkositds alapjanak tekintette. (Ez nem csokkenti a Révay-
konyv értékét, csupdn arra mutat rd, hogy a vilag forgandd, és igen rovid id6 alatt fenekestiil tud egy-
egy tudomanyag megvaltozni. Hasonl6 valtozas tortént példaul 1900-ban vagy 1905-ben a fizikaban.)

Minden titkositd eljards esetén lényeges, hogy az alkalmazott algoritmusrdl feltételezziik, azt
mindenki ismeri, és a titkossdgot az ugynevezett Kulces biztositja. A kulcs az algoritmus egy olyan pa-
ramétere, amelytdl fiiggden ugyanaz az eljards ugyanazon titkositand6 iizenetbdl a kulcs fiiggvényé-
ben mas és mds rejtjelezett szoveget allit eld. A klasszikus rejtjelezd eljardsokndl a visszafejtéshez
sziikséges kulcs vagy megegyezett a titkositdshoz haszndlt kulccsal, vagy abbdl konnyen ki lehetett
szdmolni, igy sziikséges volt a rejtjelezéshez haszndlt kulcsot is titokban tartani, tovabba az iizenetval-
tasban résztvevo két fél kozott biztonsdgosan kicserélni. Mdas a helyzet akkor, ha az oda-, illetve visz-
szatranszformdldshoz haszndlt kulcsok olyanok, hogy az egyik ismeretében a mdsik csak olyan nagy
koltséggel hatarozhaté meg, hogy az meghaladja a megszerzett informéacio értékét. Ebben az esetben a
titkosit6 kulcs akdr nyilvédnos is lehet, mégsem képes senki illetéktelen elolvasni a rejtjelezett szove-
get, mivel nem rendelkezik a visszafejtéshez sziikséges kulccsal. Ez az a gondolat, amely Diffie és
Hellman cikkében jelent meg, és amely alapjdn kialakult a nyilvanos kulcst rejtjelezés. E nélkiil a mai
vilag egészen mds lenne. A régi id6kben Iényegében véve csak az dllamnak voltak féltve 6rzott titkai
(persze a szépasszonyok sem akartak mindent az uruk orrdra kotni, de ezek kevésbé 1ényeges titkok...),
igy elegendd volt csupan néhany tucat kulcsot eldallitani és kicserélni. (Ez utébbi egy kényes pontja a
rejtjelezésnek, hiszen a kulcsot biztonsdgosan és titkosan kell eljuttatni a mésik félnek, amikor persze
felmeriil a kérdés, hogy miért nem magét az iizenetet cserélik ez alkalommal ki. Erre azonban konnyti
a vélasz: a kulcsot barmely idOben cserélhetjiik, és a cserére ritkdn van sziikség, tovabba a kulcs alta-
lédban rovid az lizenethez képest.) A mai vildgban viszont a titkositandé informécidk tilnyomo tobbsé-
ge gazdasagi jellegli, és maganszemélyekhez, véllalatokhoz kapcsolddik. Potencidlisan minden ember
és minden véllalkozas rendelkezik titkoland$ adattal, amelyet a legkiilonb6z6bb intézményekkel kell
kicserélnie. A titkos kulcspar alkalmazdsa esetén kiilonbozd partnerhez mds és mds kulcsra lenne
sziikség, ami azt jelentené, hogy hihetetleniil sok kulcsot kellene igen gyakran rendkiviil sok pér ko-
zott kicserélni, és a titkos kulcsokat megfelelden adminisztrdlva biztonsdgosan tarolni, ami megoldha-
tatlan feladat elé allitand az egyszer(i honpolgdrokat. Még azt is figyelembe kell venni, hogy a kulcsot
viszonylag gyakran kell cserélni, még az eldtt, hogy illetéktelen személy megfejtené, és igy a tovabbi-
akban a titkos informacidnkat olvasni tudnd.



A rejtjelezés néhany kérdése

Az eldbbi gondolatok alapjan joggal meriil fel a kérdés, hogy kell-e egyaltalan foglalkozni a
klasszikus, szimmetrikus rejtjelezé rendszerekkel. A vilasz meglepd mdédon igen. A helyzet ugyanis
az, hogy a szimmetrikus rendszerek 1ényegesen gyorsabbak, mint a nyilvanos kulcsu eljarasok, ezért a
legtobb esetben egy-egy konkrét lizenetvaltds eldtt a nyilvanos kulcsu rejtjel segitségével a két partner
kicserél egy kulcsot, és a tovabbiakban az aktudlis informdciét az igy megismert kulcs segitségével,
egy klasszikus moédszerrel kiildik egy nyilvanos csatorndn keresztiil.



A

Vissza a tartalomhoz

1. Arejtjelezés alapijai

Mint a Bevezetésben emlitettiik, az informéci6 érték, amelyet ezért 6vni kell. Az informacidbiz-
tonsdg megteremtése hdrom, egymast kiegészitd tevékenységgel érhetd el:

1. fizikai modszerek;
2. lgyvitel-technikai el6irdsok;
3. algoritmikus eljarasok.

A fizikai médszerek arra szolgdlnak, hogy illetéktelenek fizikailag ne férhessenek hozzd olyan
adatokhoz, amelyek szdmunkra védend6 informdciét hordoznak. Egy egyszerli példa, amikor pancél-
szekrénybe zarunk bizonyos dokumentumokat (és a pancélszekrény kulcsdat nem tessziik a 1abtorld
ala!). Az iigyvitel-technikai el6irdsok megszabjdk példaul az iratkezelést, ki mikor, milyen feltételek-
kel juthat hozzd egy adott irathoz, milyen szinten és mennyi iddre sziikséges az adott dokumentum
tartalmat titkositani, stb. Komoly nemzetkozi és hazai szabvanyok irjak le az informatikai biztonsig
fogalmat, valamint az ezt biztosité fizikai és tigyvitel-technikai teenddket. Az informatikai biztonsig
igen nagy mértékben, dontden fiigg az eldbbi két teriilet, tehét a fizikai és az iigyvitel-technikai tevé-
kenységek megfeleld kiépitésétdl, azonban ezekkel a kérdésekkel ebben a jegyzetben a tovabbiakban
nem foglalkozunk, a tdrgyunk csupdn a harmadikként emlitett kérdéskor, az algoritmikus biztonsag.

Az informéaciét hordozé adatokat egy csatornan keresztiil juttatjuk el a forrastdl a cimzetthez.
Maga a csatorna lehet olyan, amelynek még a 1étérdl sem tud az illetékeseken kiviil mas, vagy leg-
alabbis az alkalmazéik azt szeretnék és remélik, hogy csak 6k tudnak errdl a csatorndrdl. Ez a feldllas
nyilvan nagyon ritka, és a megvaldsitasa igen koriilményes. Egy ennél konnyebben megvaldsithatd, és
gyakrabban el6fordulé megoldas, amikor a csatorna haszndlata, az ahhoz valé hozzaférés csak megha-
tarozott korben lehetséges. Ilyen példdul a kormadnyzati kommunikaciés rendszer, a hadsereg, a rend-
6rség, a MAV hirkozl8 rendszere, és mds, hasonl6 szervezetek sajat adatatviteli rendszere. Nyilvén ez
a rendszer, ez a feldllds sem alkalmas arra, hogy nagy tomegek tudjanak meghatdrozott kérben adato-
kat tovabbitani igy, hogy az adatok 4ltal hordozott informécié csak meghatarozott személyek szamdara
legyen hozzédférhet. Ez csak oly mdédon érhetd el, ha az adatokat fizikailag 1ényegében véve barki
altal elérhetd, nyilvdnos csatorndn forgalmazzuk, 4m valamilyen médon az illetéktelenek szdmadra el-
érhetetlenné tessziik az informacidt. Ezt a feladatot oldjdk meg, tobb-kevesebb sikerrel, az algoritmi-
kus eljarasok.

A szdmunkra fontos, védendd informacié mds szdmara is értékes lehet, igy azt prébalja valami-
lyen médon megszerezni. Az ilyen résztvevo a tamadé. A tamaddkat két csoportba soroljuk:

e passziv tamado;
e aktiv tamado.

Passziv
tamado

Forras Csatorna

1. abra
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Az els6 tipusba sorolt timadd csupdn megszerezni akarja az informéciénkat, mig az aktiv tdma-
dé az informécioét hordozé adatokat manipuldlja is azdltal, hogy {izenetet, adatokat

e Kivon;
e Dbeszir;
e modosit.

A passziv tdmadéssal szemben a titkositassal, a rejtjelezéssel védekezhetiink, és majd latjuk,
hogy ez adott mddszerrel tokéletesen elérhetd, vagyis tudunk dgy titkositani, az informaciét el tudjuk
ugy rejteni, hogy a lehallgatott adatokbdl semmivel nem tudunk anndl tobbet meg, mint amennyi in-
formécidval a lehallgatds nélkiil is rendelkeztiink. M4s a helyzet az aktiv tdmadast illetden: ezt meg-
akaddlyozni a nyilvdnos csatorndn torténd adatatvitel esetén teljes mértékig nem tudjuk, igy csupdn
arra torekedhetiink, hogy az illetéktelen manipulaciot felismerjiik. Ezzel kapcsolatban hdrom eljaréssal
foglalkozunk:

e aziizenetek integritasa;
¢ személyazonositas;
e hitelesités.

Az iizenet integritdsa annak véltozatlansiagét jelenti, vagyis azt, hogy a 1étrehozdsa 6ta nem vél-
tozott. A személyazonositas segitségével azt igyeksziink elérni, hogy a kommunikécids eszkozhoz il-
letve az adatokhoz csak arra illetékes személy férjen hozza. Végiil a hitelesitéssel azt biztositjuk, hogy
valéban az az informéci6 kibocsétdja, aki azt feladoként jegyzi, és ez az az adat, amelyet 6 1étrehozott.
Ebbdl kovetkezik, hogy a hitelesités az integritdst is biztositja, hiszen ha igaz, hogy a vizsgélt adaton
az alairas hiteles, akkor feltehetéen az aldirt dokumentum tartalma is véltozatlan, mert majd latjuk,
hogy a digitalis alairds tartalomfiiggd.

A titkositds (sifrirozas) sordn az eredeti szoveget egy algoritmus segitségével atalakitjuk (sif-
rirozzuk), majd a cimzett egy masik algoritmus segitségével a kapott szoveget visszaalakitja (desifri-
roz). Az elobbi algoritmust dltaldban E-vel, mig az utébbit D-vel jeldljik (E az Enciphering illetve az
Encrypting — titkositds sz6bol, mig a parja, D, a Deciphering illetve a Decrypting — visszafejtés, desif-
rirozds — sz6bol szarmazik). Az eredeti szovegeket nyilt szovegnek mondjuk és dltaldban m-mel (az
angol message — iizenet sz6bdl) vagy p-vel (plaintext — nyilt szoveg) jeldljik, és ezek halmaza, az
iizenettér, M, mig a titkositds eredményeként kapott szoveg a rejtjelezett szoveg, roviden a rejtjel,
vagy Kkriptogramm, amit altaldban c-vel jeldliink az angol cipher sz6 alapjan, és a rejtjelek halmaza,
arejtjeltér, C. Ennek megfelelden a titkositds és a fejtés egy

meM:m e ¢ =E(m),
ceC:c»m=D(c)

par. Nyilvan feltétel, hogy E injektiv legyen, mert ellenkezd esetben a rejtjelbdl nem lehetne egyér-
telmtien visszanyerni az eredeti szoveget.

Ebben a formdban a rendszer nem alkalmas hosszi tdvd, gyakori titkositott lizenetvaltisra. Ele-
gendden sok kiilonbozd titkositott iizenet megfigyelése esetén szinte minden titkosit6 algoritmus kiis-
merhetd, és igy a tdmado 4ltal is olvashatéak az iizenetek. Ezt elkeriilendd, az algoritmust idénként
valtoztatni kell, még olyan idében, amikor a tdimadénak nem sikeriilt a rendszer feltorése. Akkor
mondjuk, hogy valaki feltérte a rendszert, ha barmely, az adott algoritmussal titkositott szoveget 1¢-
nyegében véve azonnal képes fejteni. Egy ilyen rendszer haszndlata rosszabb, mint ha nyilt szévegként
tovibbitandnk az iizeneteinket, hiszen az utébbi esetben tudjuk, hogy illetéktelenek is olvashatjik, mig
a masik esetben biztonsdgban érezziik magunkat, holott nem vagyunk biztonsdgban. Sajnos az algo-
ritmus gyakori valtoztatdsa gyakorlatilag lehetetlen, ugyanis egy ilyen szabaly csak akkor alkalmas a
titkositdsra, ha garantaltan biztonsagos, vagyis biztosak lehetiink benne, hogy gyakorlatilag egy idegen
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nem képes az alatt az id6 alatt, amig hasznaljuk (és amig a vele titkositott iizenetek informacidval bir-
nak), feltorni. A lehetséges algoritmusok, a valéban biztonsdgos algoritmusok szdma nem tilsdgosan
nagy, masrészt csak akkor lehetiink biztosak benne, hogy az algoritmus szinte biztosan olyan j6, ami-
lyennek véljiik, ha azt hozz4 értd emberek alaposan megvizsgéltdk. Ez viszont akkor lehetséges, ha az
algoritmus nyilvdnos, és igy valéban a legjobb szakemberek tanulmidnyozzdk és keresik a gyenge
pontjait. Ha viszont az algoritmus nyilvanos, akkor dnmagaban nem alkalmas a titkositdsra. A megol-
dés kulcsa a kules. Ez az algoritmus egy paramétere, amelynek a megvaltoztatdsaval egy adott nyilt
szovegnek mds lesz a titkositott parja. A kulcs egy konnyen valtoztathatd, konnyen megjegyezhetd,
konnyen kicserélheté adat. Ezzel kapcsolatban fogalmazta meg Kerckhoffs (Jean-Guillaume-Hubert-
Victor-Francois-Alexandre-Auguste Kerckhoffs von Nieuwenhof, vagy roviden Dr. Auguste Kerckhoffs
holland nyelvész és kriptografus) a titkositdssal kapcsolatos elvdrdsokat (DESIDERATA DE LA
CRYPTOGRAPHIE MILITAIRE) a La Cryptographie Militaire cimii munkajaban, amely 1883-ban
jelent meg a Le Journal des Sciences Militaires cimi foly6iratban:

1. ha egy rendszer elméletileg nem feltdrhetetlen, akkor gyakorlatilag legyen az;

2. ne igényeljen titkossagot, és ne okozzon gondot, ha az ellenséghez kertil;

3. a kulcs legyen konnyen megjegyezhetd, ne kelljen lejegyezni, és sziikség szerint legyen
konnyen kicserélhetd, megvaltoztathato;

4. taviratként lehessen tovabbitani;

5. legyen hordozhatd, és egyetlen ember is tudja miikddtetni;

6. legyen konnyen kezelhetd, ne kelljen hozza rengeteg szabdlyt figyelembe venni.

A fenti hat pontbdl a legfontosabb a masodik, amelynek a 1ényege, hogy a rendszer biztonsiga
kizardélag a kulcs biztonsagatol fiigg. Ez a Kerckhoffs-elv. Az elv szerint az algoritmus nyilvanos le-
het, csupdn a kulcsot kell titokban tartani. De ha az algoritmus nyilvadnos, akkor akér szabvanyositani
is lehet, aminek az a nagy elénye, hogy eldtte valéban a legjobb szakemberek vizsgaljak meg, hogy
ténylegesen megbizhaté-e az adott leképezés.

Az elvéardsok egy része ma mér tidlhaladott, de, a mai koriilményeket figyelembe véve, hasonld
kivansagok fogalmazhatéak meg (példaul nyilvan nem tédviratilag tovabbitjuk a rejtjeleket, de a 1énye-
ge ma is az, hogy kdnnyen hozzaférhetd, nyilvanos csatornan kiildjiik az informacidkat).

Sz6 volt a rendszer biztonsdgardl. Ennek — ha biztonsidgos — két osztdlya van:

1. elméletileg biztonsagos illetve feltétleniil biztonsagos a rendszer, ha a timadé barmekkora
erdforras birtokaban sem képes feltorni;

2. gyakorlatilag biztonsagos, ha elméletileg torhetd, de a feltoréshez sziikséges id6 illetve tar-
kapacités (vagy valamilyen mads, sziikséges er6forrds) nem all rendelkezésre.

A 2. ponttal kapcsolatban érdemes megjegyezni, hogy a titkositdsnak koltsége van, és csak any-
nyit érdemes dldozni rd, amennyit maga a védendd informacié ér. Ez azt is magaban foglalja, hogy
olyan rendszert kell alkalmazni, amelynél az alatt az id§ alatt, amig informacios értéke van a titkositott
adatnak, az a tdmad¢ 4ltal felteheten nem fejthetd, de ez ismét az alkalmazott rendszer koltségével
fligg Ossze.

A kulcs hasznélatdval a rendszer lefrdsa médosul. Mind a titkositdshoz, mind a fejtéshez sziik-
ség van egy kulcsra. Az elébbiek halmaza K, a kulestér, amely a lehetséges titkosit kulcsok halma-
za, mig az utébbiaké K’ (a két halmaz akar azonos is lehet). A két kulcs nem feltétleniil azonos, st,
bizonyos rendszereknél nem is lehet azonos. A fejtd kulcsot nyilvén titokban kell tartani. Ezzel szem-
ben a titkosit6é kulcs akar nyilvdnos is lehet, feltéve, hogy a fejtéshez hasznalt kulcs ebbdl gyakorlati-
lag meghatarozhatatlan. Ez persze eleve feltételezi, hogy a kulcstér mérete igen nagy, mert ellenkezd
esetben az 6sszes kulcs kiprobdldsaval a titkositott szoveg nagy valdszinliséggel fejthetd. Most tehat
azt tessziik fel, hogy van egy k € X kulcs a titkositdshoz és egy k' € K’ kulcs a fejtéshez, ahol az sem
kizért, de nem is sziikségszeril, hogy k = k'. Ekkor van az aktudlis kulcst6l fiiggd M, halmaz, amely
a nyilt szovegeket tartalmazza, valamint a k'-h6z tartozé Cy,, a rejtjelezett szovegek halmaza. A titko-
sitds egy Ej: My, — U, mig a fejtés egy Dy,: Cy, — Vi, leképezés azzal a megkotéssel, hogy Ej, min-
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den kulcsra injektiv, és minden k € K kulcshoz 1étezik olyan k' € K’ kulcs, amellyel Ey (M}) S Cy,
és az M, barmely m elemére Dy, (Ej(m)) = m.

Az eldbb leirtaknak megfelelden mdra a titkositadsnak két nagy osztdlya van:

e szimmetrikus (klasszikus, egykulcsos) titkosité rendszerek;
¢ nyilvanos kulcsu (kétkulcsos) titkosité rendszerek.

A két osztdly megnevezésében az egykulcsos illetve kétkulcsos név kissé félrevezetd. Ez csupan
azt fejezi ki, hogy a klasszikus rendszereknél a titkosité és a fejtd kulcs igen gyakran azonos, igy ek-
kor a rendszer valéban csak egy kulcsot haszndl, mig a nyilvdnos kulcsd rendszereknél a két kulcs
sziikségszertien kiilonbodzd.

Az elsd csoport olyan algoritmusokat hasznal, amelynél a titkosité €s a fejtd kulcs vagy azonos,
vagy a titkositd kulcsb6l a mésik kulcs konnyedén meghatdrozhatd, igy a rendszer biztonsagos milko-
déséhez azt is titokban kell tartani. Ez azzal is jar, hogy mindkét félnek rendelkeznie kell a kozottiik
foly6 titkos kommunikaciét biztosité kulcsokkal, vagyis valamilyen biztonsdgos csatornan keresztiil
(példaul futér 4ltal) azt mindkét félhez el kell juttatni. Ez olyan esetben, amikor csupdn néhdny sze-
mélyrdl, néhdny parrdl vagy kisebb csoportrdl van sz6, ha nem is kdnnyen, de megvaldsithatd, 4m ak-
kor, amikor szinte mindenki részt vesz valamilyen titkositott iizenetvaltisban (példaul rendelkezik
bankkartyaval), akkor ez nem hasznalhaté médszer.

A nyilvanos kulcsu rejtjelez6 rendszerek lehetdsége Diffie és Hellman 1976-ban megjelent New
directions in cryptography cimu cikkében keriilt megfogalmazasra. Valéjdban 6k elsdsorban a kulcs-
csere problémadjat akartdk megoldani, vagyis azt mutattdk meg, hogy lehetséges nyilvdnos csatorndn,
mindenki orra el6tt kicserélni a titkos kulcsot ugy, hogy csupén az illetékesek ismerik meg a kulcsot. E
mellett azonban a cikkiikben felvetették a nyilvanos kulcsu titkositds gondolatat is. Amennyiben csu-
pén a fejtéshez hasznélt kulcsot kell titokban tartani, akkor nincs sziikség a kulcsok biztonsdgos kicse-
rélésére, hiszen a titkosité kulcs mindenki szdmdra nyilvdnos lehet, a titokban tartandd, a fejtéshez
hasznélt kulcsot pedig csupan annak a személynek kell tudnia, akinek az iizeneteket az 6 nyilvanos
kulcsdval titkositva kiildik. Ezen tdl a nyilvanos kulcsud rendszer még azzal az eldnnyel is jar, hogy
kevesebb kulcsra van sziikség. Ha ugyanis n résztvevd van, és barmely kettonek kell egymadssal titko-
sitva kommunikélni, de minden pdr kiilon titokkal rendelkezik, vagyis paronként mds és mds kulcsra

f 2 .. n . S1os p . £ P
van sziikség, akkor 0sszesen (2) ~n? kulcsra, mig a nyilvdnos kulcsd rendszerben minden résztvevo-

nek csupan egy kulcsra (pontosabban kulesparra), azaz az n résztvevonek egyiittesen csupan n kulcs-
(par)ra van sziiksége.

A rejtjelezés tudomanya a Kriptolégia. Ennek két dga van, a kriptografia és a kriptoanalizis.
Az elébbi a biztonsdgos rendszerek eldallitdsaval, megtervezésével, illetve magaval a titkositassal fog-
lalkozik, mig az utébbinak az ilyen rendszerek gyenge pontjainak felkutatdsa, a rendszerek feltérhet6-
ségének vizsgalata illetve feltorése a célja. Ilyen tevékenységet végeznek példdul a tdimadok. A pasz-
sziv tAimadasnak tobb fokozatat kiilonboztetjiik meg:

o csak rejtjelszovegii tamadas;
¢ ismert nyilt szovegii tamadas;
o valasztott (nyilt/rejtett) szovegii tamadas.

A csak rejtjelszovegli tdmadds esetén a timadonak csupén rejtjelezett szovegek 4llnak rendelke-
z€sére, ezek vizsgdlatdval prébal olyan informacidkhoz jutni, amelyek segitségével meg tudja hataroz-
ni a kulcsot, vagy ha a kulcsot nem is sikeriil megtaldlnia, de valamilyen mis médon képes barmely,
az adott kulccsal titkositott szoveget olvasni.

Az ismert nyilt szovegili timad4s esetén a timado rendelkezik néhdny Osszetartozd nyilt szoveg -
rejtjelezett szovegpdrral, mig a valasztott szovegli timad6 maga valaszthatja meg a par valamelyik
tagjat, amelynek a pdarjat szeretné megkapni. Ez nem annyira elképzelhetetlen, mint amennyire elso-
ként gondolndnk. Ha atutalok a banknak egy 0sszeget, akkor tudom, hogy mi megy 4t titkositva a csa-
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torndn, és mér csak meg kell figyelnem a forgalmat. De ezt alkalmaztdk az ellenség rejtjelrendszeré-
nek kifiirkészésére régebben is: megszelldztettek egy-egy hirt, annak biztos tudatdban, hogy ezt majd
az érintett kovetség rejtjelezve tovabbitja sajat orszagdnak.

A valasztott szovegll tdimadas esetén a klasszikus rendszereknél dltaldban a vélasztott nyilt szo-
vegll timadas fordul eld, aminek viszont nyilvanos kulcst rendszer esetén semmi értelme sincs, hiszen
egy nyilt szoveg rejtjelezett parjat a nyilvanos kulccsal magunk is el tudjuk allitani.

A vilasztott szovegl tamadas egy valtozata az adaptiv tamadas, amikor egy kapott vilasz
alapjan kérjiik a kovetkez6 vélaszt és igy tovabb. Az persze kizdart, hogy az éppen aktudlis fejtendd
szoveg nyilt parjat kérjiik (ami igen kényelmes lenne a tdimadoénak).

Egy titkosité rendszert csak akkor tekintiink elfogadhatonak, ha ellendll a vélasztott szovegl
tdmaddsnak is (amely nyilvan a legerdsebb tdmadasi forma).

Vannak egyéb tdmaddsi médok is, amelyek azonban nem algoritmikusak. Ilyen lehet a meg-
vesztegetés, a zsarolds, a fenyegetés, a fizikai er0szak, kinzds alkalmazasa, stb.

A fejezet végén nézziink egy egyszerii példat.
Legyen a rejtjelezett szoveg az alabbi:

T HXZJZXBXRE JXHMXREZXDXA JSIRJTUTD AXBB BXDDSX TR TBTFMXJE
AHSEFJTDTBSRSI CEWIRXHXAAXB SI, OSIRXD T MTHOTJE JTCTIWTIEA
DTKQCXHJXAUXD UXYEBQTIEBOTJZTA T JXHMXRXIJ. XR  EBQTDDQSHT
SKTR, OEKQ T JXHMXRXIS AHSJXHSLCEA DTKQ HXIRX MTBTCSBOXD
JICTWTI XBBXDS MXWXAXRXI XBBXDIRXHXAXDJ IRLBXJXJJ. OT CXK
JLWZLA CEDWTDS, OEKQ XKQ HXZJZXBXRE CXDDQS XHEYXIRSJXI THTD
JEHOXJE YXB XKQ TWEJJ JTCIWTIS CEWIRXHHXB, TAAEH XRRXB
BXDOXKXUXD T HXZJZXBXREJ CSDEISJXJJLA, SKOQO T AHSEFJTDTBSRSIJ
CSDEISJXIHX SI OTIRDTBOTJZLA. SJJ CEIJ HEMSWXD EIIRXYEKBTBZLA
T CT SICXHJ AXJ BXKXHEIXUU JTICTWTI, T WSYYXHXDVSTBSI XI T
BSDXTHSI AHSFJTDTBSRSI TBTEFZTSJ.

Az algoritmus minden egyes betlit ugyanazon szabdly szerint az dbécé egy masik (az eredetitdl
nem feltétleniil kiilonb6zd) bettijével helyettesit. Meg kell hatarozni az eredeti szoveget.

A fejtés alapja a betiistatisztika. Mivel minden bet{it mindig ugyanazon szabdly szerint helyet-
tesitiink egy masik betiivel, ezért ahanyszor a nyilt szovegben eléfordult mondjuk a b, ugyanannyiszor
talalhat6 meg a b-nek megfeleltetett betli a fenti szovegben. A nyelvben bizonyos betlik nagy gyakori-
sdggal fordulnak eld, masok viszont igen ritkdk. Amennyiben a titkositott szoveg elég altalanos, nem
valamilyen szakma specidlis szovege, akkor az dbécé egyes betlii nagyjabdl a nyelvre jellemzd statisz-
tikat kovetve fordulnak eld a nyilt szovegben. Itt méris egy fontos dolgot ldtunk. Ahhoz, hogy egy tit-
kositott szoveget fejteni tudjunk, tudnunk kell, hogy milyen nyelven irédott, ugyanis az egyes nyel-
vekben mds a betiik eloszldsa. A fenti szovegnél is tudnunk kell az eredeti széveg nyelvét. Ennek a
szovegnek az eredetije magyar nyelven irddott, igy a magyar nyelv statisztikdjara van sziikségiink (az
ékezetes betliket a megfeleld, ékezet nélkiili betiivel, a kisbetiiket nagybetiivel helyettesitettiik, és csak
a betiiket helyettesitettiik). Ez lathat6 az 1. és a 2. tdbldzaton. Most készitsiik el a rejtjelszovegiink sta-
tisztikdjat. Ekkor a 3. tablazatot kapjuk.

A 1247 | H 165|0 683 | U 226
B 190|171 444 | P 96|V 199
C 65| J 105|0Q 0| w 9
D 197K 541 | R 367 | X 1
E 1407 | L 605|S 600 | Y 261
F 78| M 352 | T 761 | Z 437
G 326 | N 638

1. tablazat

Az ékezet nélkiili magyar nyelv statisztikdja az abécé sorrendjében (10 000 betiis szovegben)
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E 1407 | K 541 |U 226 | P 96
A 1247 |1 444 |V 19 | F 78
T 761 |Z 437|D 197 | C 65
O 683 | R 367|B 190 |W 9
N 638|M 352|H 165|X 1
L 605|G 326|J 105|0 O
S 600| Y 261

2. tablazat

Az ékezet nélkiili magyar nyelv statisztikdaja a gyakorisagok sorrendjében (10 000 betiis szovegben)

X 80[H 29[wW 12[Y 6
T 66|E 28|22 12|F 5
J 4|R 25|0 9|V 1
S 39|A 21|M 8|G 0
I 34|Cc 17|L 7|N 0
B 32|00 13|U 6|P 0
D 30|K 12

3. tablazat

A rejtjelezett szoveg statisztikaja a gyakorisagok sorrendjében

A tablazatokbdl latjuk, hogy a magyar nyelvli nyilt szovegekben az E (itt, és a tobbi magin-
hangzé esetén is beleértve a megfeleld ékezetes betlit), majd az A gyakorisdga joval nagyobb a tobbi
betll gyakorisdgdnal, és ugyanezt latjuk a rejtjeliink két leggyakoribb betijénél, az X-nél és a T-nél. A
harmadik leggyakoribb bettinél, /-nél is vélelmezhetjiik, hogy az a magyarban harmadik leggyakoribb
betlinek, T-nek felel meg. Cseréljiik ki a rejtjelezett szovegben az el6bb emlitett betiiket (a kicserélt
betliket aldhuzott, félkovér, dolt karakterek jelolik).

A HE7TZEBERE TEHMEREZEDEA TSIRTAUAD AEBB BEDDSE AR ABAFMETE
AHSFTADABSRSI CEWIREHEAAEB SI, OSIRED A MAHOATE TACAWAIEA
DAKQCEHTEAUED UEYEBQAIEBOATZAAR A TEHMEREIT. ER EBQADDQSHA
SKAR, OEKQ A TEHMEREIS AHSTEHSLCEA DAKQ HEIRE MABACSBQED
TACAWAI EBBEDS MEWEAEREI EBBEDIREHEAEDT IRLBETETT. OA CEK
TLWZLA CEDWADS, OEKQ EKQ HEZTZEBERE CEDDQS EHEYEIRSTEI AHAD
TEHOETE YEB EKQ AWETT TACAWAIS CEWIREHHEB, AAAEH ERREB
BEDQEKEUED A HEZTZEBERET CSDEISTETTLA, SKQ A AHSFTADABSRSIT
CSDETSTETHE ST OATRDABOATZLA. STT CEIT HEMSWED EITREYEKBABZLA
A CA SICEHT AET BEKEHEIEUU TACAWAT, A WSYYEHEDVSABSI EI A
BSDEAHST AHSFTADABSRSI ABAFZAST.

A fenti szOvegben szerepel AR €s ER. Bar mas valasztas is értelmes eredményt adna, probal-
kozzunk az R » Z cserével:

A HE7TZEBEZE TEHMEZEZEDEA TSIZTAUAD AEBB BEDDSE AZ ABAFMETE
AHSFTADABSZST CEWIZEHEAAEB ST, OSIZED A MAHOATE TACAWATEA
DAKQCEHTEAUED UEYEBQATFBOATZAA A TEHMEZEIT. EZ FBQADDQSHA
SKAZ, OEKQ A TEHMEZEIS AHSTEHSLCEA DAKQ HEIZE MABACSBQED
TACAWAT EBBEDS VMEWEAEZEI EBBEDTZEHEAEDT TZLBETETT. OA CEK
TLWZLA CEDWADS, OEKQ EKQ HEZTZEBEZE CEDDQS EHEYEIZSTEI AHAD
TEHOETE YEB [EKQ AWETT TACAWAIS CEWIZEHHEB, AAAEH EZZEB
BEDQEKEUED A HEZTZEBEZET CSDEISTETTLA, SKQ A AHSFTADABSZSIT
CSDEISTETHE SI OAIZDABOATZLA. STT CEIT HEMSWED EIIZEYEKBABZLA
A CA SICEHT AET BEKEHEIEUU TACAWAI, A WSYYEHEDVSABSI EI A
BSDEAHSI AHSFTADABSZSI ABAFZAST.
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Most latunk egy EZZEB sz6t, igy szinte biztos, hogy a B az L helyett all. Csere utdn lesz egy
AELL, ami lehetne példdul MELL is, de azért inkdbb a KELL-lel probalkozunk:

A HEZT7ELEZE TEHMEZEZEDEK TSIZTAUAD KELL LEDDSE AZ ALAFMETE
KHSFTADALSZST CEWIZEHEKKEL ST, OSIZED A MAHOATE TACAWATEK
DAKQCEHTERUED UEYELQAIELOATZAK A TEHMEZEIT. EZ ELQADDOSHA
SKAZ, OEKQ A TEHMEZEIS KHSTEHSLCEK DAKQ HEIZE MALACSLOED
TACAWAI ELLEDS MEWEKEZEI ELLEDIZEHEKEDT IZLLETETT. OA CEK
TLWZLK CEDWADS, OEKQ EKQ HEZTZELEZE CEDDQS EHEYEIZSTEI AHAD
TEHOETE YEL EKQ AWETT TACAWAIS CEWIZEHHEL, AKKEH EZZEL
LEDQEKEUED A HEZTZELEZET CSDEISTETTLK, SKQ A KHSFTADALSZSIT
CSDEISTEIHE SI OAIZDALOATZLK. STT CEIT HEMSWED EIIZEYEKLALZLK
A CA SICEHT KET LEKEHEIEUU TACAWAI, A WSYYEHEDVSALSI EI A
LSDEAHSI KHSFTADALSZSI ALAFZAST.

Ebben a szovegben nézziik a KHSFTADALSZST szOt. Azt latjuk, hogy a rejtett szovegbeli S a
nyilt szovegben két missalhangz6 kozott 4ll, és ha a nyilt szovegben ennek az S-nek szintén S felelne
meg, még akkor is harom mdssalhangz6 kovetkezne egymas utdn (L, SZ és S vagy L, S és ZS), ami
ismert magyar széban nem taldlhatd, igy S valésziniileg egy maganhangzdt helyettesit. Mivel E és A
mdr ,.elkelt”, ezért S az I, O és U valamelyike lehet. Ha az S mas el6fordulasait is figyelembe vessziik,

akkor val6sziniisithetjiik, hogy S helyére I-t kell irnunk. Ekkor ADALIZIT alapjan D-t N helyett, I-t
pedig S helyett gondolhatjuk. Az el6bbi harom csere utdn kapott szdveg a kdvetkezd:

A HEZT7ELEZE TEHMEZEZENEK TISZTAUAN KELL LENNIE AZ ALAFMETE
KHIFTANALIZIS CEWSZEHEKKEL IS, OISZEN A MAHOATE TACAWASEK

NAKQCEHTEKUEN UEYELQASELOATZAK A TEHMEZEST. EZ ELOANNOIHA
IKAZ, OEKQ A TEHMEZESI KHITEHILCEK NAKQ HESZE MALACILOEN
TACAWAS ELLENI MEWEKEZES ELLENSZEHEKENT SZLLETETT. OA CEK
TLWZLK CENWANI, OEKQ EKQ HEZTZELEZE CENNQI EHEYESZITES AHAN
TEHOETE YEL EKQ AWETT TACAWASI CEWSZEHHEL, AKKEH EZZEL
LENQEKEUEN A HEZTZELEZET CINESITETTLK, IKQ A KHIFTANALIZIST
CINFSITESHE IS OASZNALOATZLK. ITT CEST HEMIWEN ESSZEYEKLALZLK
A CA ISCEHT KET LEKEHESEUU TACAWAS, A WIYYEHENVIALIS ES A
LINEAHIS KHIFTANALIZIS ALAFZAIT.

TISZTAUAN alapjan U a B helyett, OISZEN alapjdn O a H helyett, mig IKAZ alapjdn K a G he-

lyett all. Csere utdn latjuk, hogy Q Y-t helyettesiti, majd a csere utdn adddik az E — O valtds. Ez utdn
természetesa H » R, L —» U, C » M csere, és a kapott szoveg

A RE7TZELEZO TERVEZOZENEK TISZTABAN KELL LENNIE AZ ALAFMETO
KRIFTANALIZIS MOWSZEREKKEL IS, HISZEN A VMARHATO TAMAWASOK
NAGYMERTEKBEN BEYOLYASOLHATZAK A TERVEZEST. EZ OLYANNYIRA
IGAZ, HOGY A TERVEZESI KRITERIUMOK NAGY RESZE VALAMILYEN
TAMAWAS ELLENI MEWEKEZES ELLENSZEREKENT SZULETETT. HA MEG
TUWZUK MONWANI, HOGY EGY REZTZELEZO MENNYI EROYESZITES ARAN
TORHETO YEL EGY AWOTT TAMAWASI MOWSZERREL, AKKOR EZZEL
LENYEGEBEN A REZTZELEZOT MINOSITETTUK, IGY A KRIFTANALIZIST
MINOSITESRE IS HASZNALHATZ.UK. ITT MOST ROVIWEN OSSZEYOGLALZUK
A MA ISMERT KET LEGEROSEBB TAMAWAS, A WIYYERENVIALIS ES A
LINEARIS KRIFTANALIZIS ALAFZAIT.

Végiil a fenti szovegbdl kapjukaZ > |, M »V,F>P W »D,Y » F &V » (C cseréket, és
igy az eredeti, nyilt szoveg

A REJTJELEZO TERVEZOJENEK TISZTABAN KELL LENNIE AZ ALAPVETO
KRIPTANALIZIS MODSZEREKKEL IS, HISZEN A VARHATO TAMADASOK
NAGYMERTEKBEN BEFOLYASOLHATJAK A TERVEZEST. EZ OLYANNYIRA
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IGAZ, HOGY A TERVEZESI KRITERIUMOK NAGY RESZE VALAMILYEN
TAMADAS ELLENI VEDEKEZES ELLENSZEREKENT SZULETETT. HA MEG TUD-
JUK MONDANI, HOGY EGY REJTJELEZO MENNYI EROFESZITES ARAN
TORHETO FEL EGY ADOTT TAMADASI MODSZERREL, AKKOR EZZEL
LENYEGEBEN A REJTJELEZOT MINOSITETTUK, IGY A KRIPTANALIZIST
MINOSITESRE IS HASZNALHATJUK. ITT MOST ROVIDEN OSSZEFOGLALJUK
A MA ISMERT KET LEGEROSEBB TAMADAS, A DIFFERENCIALIS ES A

LINEARIS KRIPTANALIZIS ALAPJAIT.

illetve ,,olvashaté” formaban

A rejtjelezd tervezdijének tisztdban kell lennie az alapvetd
kriptanalizis mddszerekkel 1is, hiszen a varhatd tamaddsok
nagymértékben befolydsolhatjdk a tervezést. Ez olyannyira
igaz, hogy a tervezési kritériumok nagy része valamilyen tama-
dés elleni védekezés ellenszereként sziuletett. Ha meg tudjuk
mondani, hogy egy rejtjelezé mennyi erdéfeszités 4ardn torhetd
fel egy adott tédmaddsi mddszerrel, akkor ezzel 1lényegében a
rejtjelezdét mindsitettiik, igy a kriptanalizist mindsitésre is
haszndlhatjuk. Itt most roéviden Osszefoglaljuk a ma ismert két
legerd&sebb tamadas, a differencidlis és a lineédris
kriptanalizis alapjait.

(Az idézet Buttydn Levente és Vajda Istvan Kriptogrdfia és Alkalmazdsai ciml konyve 2004-es
kiaddsanak 52. oldaldn taldlhat6.)

Az elébbiek alapjan meg tudjuk adni a kédtablat:
W X

M N O

CDEFGHI L P
B CDEF

B J 0
UVWXYKOSZ

A K RSTUYV Y Z
T A HIJLM OR

A hidnyz6 helyeken olyan betiik vannak, amelyek nem fordultak eld a szovegben. Azonban fi-
gyelmesen megtekintve a kitoltott helyeket, azt 1atjuk, hogy a nyilt szoveg K betijétdl kezdve, cikliku-
san tekintve F-ig, a masodik sorban 1ényegében véve az dbécé betiii a természetes sorrendjiikben all-
nak, kivéve a felso sorban G-t6l H-ig terjedod rész alatti betliket. Ez a kodtabla az tigynevezett kulcsszo
Caesar helyettesitésnek felel meg: valasztunk egy konnyen megjegyezhetd, viszonylag rovid kulces-
szot, ebbdl elhagyjuk azokat a betiiket, amelyek kordbban mar el6fordultak benne, és ezt az dbécé egy
adott bet(ijétol kezdve — ha kell, ciklikusan — leirjuk, majd az utolsé betli utdn elkezdjiik az abécé ki-
maradt betliit sorban egymds utdn {rni. Most a kulcsszé koszos volt, ebbdl elhagyva az ismétléseket
kapjuk a KOSZ-t, és ezt G-t6l kezdve irva, majd utdna az dbécé kimaradt betiiivel folytatva kapjuk a

helyettesito tablat. Ennek megfelelen a kimaradt helyekre sorban G-t, N-et és P-t kell irni.

Latjuk, hogy a betiik eloszldsa alapjan viszonylag kdnnyen meg tudtuk fejteni a rejtjelezett szo-
veget. Ehhez tudnunk kellett, hogy milyen nyelven irédott, és milyen algoritmussal titkositottunk.
Természetesen azt is latni kell, a fejtést egyszeriisitette, hogy a rejtett szovegben benne voltak a sz6-
kozok és az irdsjelek, &m ezek nélkiil is fejthetd lenne a szoveg (érdemes ezeket kihagyni, és az igy
nyert szoveget megprébalni fejteni). Majd latjuk, hogy egy ilyen egyszer titkositds esetén mar egé-
szen rovid szoveg lényegében véve egyértelmiien desifrirozhaté. Ilyen kérdéseket vizsgalunk a kovet-
kez6 két fejezetben.
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Vissza a tartalomhoz

2. Az entrépiarol

Az entrépia informacidelméleti fogalmat Shannon hatarozta meg. Korabban Heartley vizsgél-
ta matematikai szempontbdl az informaciét, és gy taldlta, hogy ha n kiilonb6z6 tizenet lehetséges,
akkor egy-egy iizenet informacidtartalma, az egyedi informaciomennyiség [ = logn. E szerint a
kifejezés szerint azonban a kiilonb6z6 lizenetek azonos mennyiségii informaciot, 1j ismeretet kozélnek
a fogaddval. Ezzel szemben Shannon tgy gondolta, hogy egy iizenet anndl tobb informacidt szolgaltat,
minél varatlanabb, minél kevésbé lehet rd szdmitani, azaz minél kisebb a valdsziniisége. Ha X egy vé-
ges eseménytér, az iizenetek halmaza, és az x; € X lizenet p; valdszinliséggel fordul eld, akkor tehat
Shannon szerint az x; iizenet I(p;) informdaciot szolgdltat, ahol I egyelére ismeretlen fiiggvény. A tel-
jes iizenethalmaz atlagos informaciétartalma az egyes iizenetek egyedi informacidtartalmanak var-
hat6 értéke, H(pp—1, ", Po) = 2ieg il (p;), ahol n a kiilonbozd iizenetek szdma és H az entrépia-
fiiggvény. Mivel egyeldre I ismeretlen, ezért H-t sem ismerjiik. H meghatdrozasdhoz bizonyos feltéte-
leket kell megfogalmazni. Egy lehetséges axiomatikus bevezetés az aldbbi kikotéseket tartalmazza:

1. (Pp—1,*, Do) € 10,1]™ € R™ véges diszkrét valdsziniiségi eloszlas;

2. H(pp_1,**, Do) a valtozéinak szimmetrikus fiiggvénye;

3. H(tpn-1,(1 = Opp-1,-,P0) = H(Pn-1,,Po) + Pn-1H(t,1 — 1), hat € ]0,1[ S R;
4. H(t,1—t) t-nek folytonos fiiggvénye, hat € ]0,1[ € R;

5. H(5.3)>0.

A fenti feltételeknek pontosan egy folytonos fiiggvény, H(pp—1,"*, Do) = — 2ieg p; log p; felel
meg, és ebbdl leolvasva I(p;) = —logp;. Ha minden iizenet val6szinlisége azonos, tehdt barmelyik %

val6szinliséggel fordul eld, akkor valéban igaz, hogy az egyedi lizenetek altal kozvetitett informécié
mértéke I = logn. Altaldnos esetben viszont az egyes iizenetek bekovetkezése kiilonb6zé valészinii-
séggel torténik, tehdt altalaban I(p;) # logn. A valds értékii logaritmusfiiggvény csak a pozitiv valds
szdmokra értelmezett, €s ha x a pozitiv valés szamokon keresztiil tart a 0-hoz, akkor a logaritmus-
fiiggvény értéke abszolit értékben a co-hez tart, igy |xlogx| — 0 - co. De lim,_,,o(x logx) 1étezik,
és 0-val egyenld, ezért az entrépiafiiggvényt kiterjeszthetjiik arra az esetre is, amikor egy vagy tobb
valdszinliség értéke 0, azzal, hogy ekkor p; logp; = 0.

Az elébbi felirdsban nem adtuk meg konkrétan a logaritmus alapjdt, &m erre nincs is sziikség.
Ha ugyanis egy alaprodl attériink egy masikra, az csupdn a mértékegység megvaltozasat jelenti (hason-
16an mondjuk a méterhez és 1dbhoz), hiszen log, u = log, b - log, u. Magit a logaritmus r alapjat

1

H (%,%) = ¢ hatdrozza meg, ugyanis ¢ = H G,%) = - (%logrg + %logr %) = log, 2-bél r = 2¢ > 1.
Az alap szokésos értéke az informaciéelméletben 2, és ekkor az entrdpia egysége a bit. Ezt az elneve-
z¢ést John W. Tukey vezette be a binary digit roviditéseként. Tekintettel arra, hogy ugyanez a neve
egy kettes szdmrendszerben felirt szdm egy-egy szdmjegyének, ezért megkiilonboztetésiil az informéa-
cidelméleti egységet szokds binary unit-ként, a binary unit roviditéseként emliteni.

Ha a p; valdészinliségek az X eseményhalmaz elemei el6forduldsainak a valészintiségei, akkor
H(pn_1,""*, Po) tulajdonképpen az X tér entropidja, ezért ezt az értéket H (X)-szel is jelolhetjiik.

A fenti H-fuggvény a Shannon-féle entrépiafiiggvény. Léteznek éltalanosabb kifejezések is az
entrépidra. Egyik a Hy(pp_1,**, Do) = ﬁlog > p® Rényi-féle entrépia, ahol 1 > a € Ry. Ez a
kifejezés hatarértékként tartalmazza a Shannon-féle entrdpidt, ha a balrdl tart 1-hez.

Csupén az érdekesség és bizonyos patriotikus biiszkeség miatt jegyezziik meg, hogy Shannonnak Neu-
mann Janos javasolta az entrpia elnevezést, 1évén, hogy a kifejezés matematikailag hasonlé alakid, mint a ko-
rabbi fizikai entropia. Az elnevezést a formdlis hasonlésdgon kiviil bizonyos tartalmi azonossdgok is aldtdmaszt-
jéak, bar igen komoly eltérések is kimutathatdak a két entrépiafogalom kozott, amiért tobben karosnak tartjak az
azonos megnevezést. Shannonnak mas ,,magyar kapcsolata” is volt: foglalkozott sakkautomataval, és ezzel kap-
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csolatban megemlitette Kempelen Farkas nevét, valamint a kommunikaciérél szélva Gabor Dénest nevezi meg
egyik tttoréként.

A tovédbbiakban részletesebben megvizsgéiljuk az entrépiit. Mindenekel6tt bizonyitas nélkiil is-
mertetjiik a konvex fiiggvények néhdny jellemzdjét.

2.1. Definicio
Legyen f: X — R, ahol X € R, és I € X egy intervallum, tovabba a és b # a az I két eleme.
Ekkor hg ,(x) = f(a) + %{l@ (x—a)azf (a,f(a)), (b,f(b)) pontjain atmeno szeléje, és en-
nek a két pont kozé esé része az f (a, f(a)), (b, f(b)) pontjait dsszekoté hur.
A

2.2. Definicio

Legyen X C R, f: X = R, és I C X egy intervallum. f konvex az [ intervallumon, ha az I bar-
mely a < ¢ < b elemeire f(c) < hgyp(c). f szigorian konvex az | intervallumon, ha konvex /-n és
az elobbi egyenl6tlenségben mindig a szigord egyenldtlenség is teljesiil. f konkav illetve szigorian

konkav az | intervallumon, ha - f konvex illetve szigordan konvex I-n.
A

2.3. Tetel

Legyen f: X = R, ahol X C R, és I € X egy intervallum. f akkor és csak akkor konvex az [ in-
tervallumon, ha f(la + (1 —A)b) < Af(a) + (1 — A)f(b) az I barmely a, b elemére és tetszdleges
0 < A <1 valds szamra, és akkor és csak akkor szigordan konvex, ha a # b esetén az elébbi egyen-
18tlenség bal oldala mindig kisebb a jobb oldali értéknél.

A

2.4. Tétel (Jensen-egyenlétlenség)

Legyen f: X = R, ahol X € R, és I € X egy intervallum. f akkor és csak akkor konvex az [ in-
tervallumon, ha minden n € N*, {a; € I[In > i e N*}és{0 <A, ERn=i e Nt AYL A, = 1} ese-
tén f(Xi, 4ia;) < X 4; f(a;), és akkor és csak akkor szigordan konvex, ha az elébbi egyenlétlen-
ség bal oldala mindig kisebb a jobb oldali értéknél, ha az a;-k nem mindegyike azonos.

A

2.5. Megjegyzés
Ha n € N*, minden n > i € N*-ra y; € R*, és Y/-; i; = u, akkor minden el§bbi i indexre
0< X =%e R,és Y%, A; = 1.
A

2.6. Tetel
Legyen n € N*, minden n >i € N*-ra 0<aq; € Rés b; ERY, a=Y],a; és b =2, b;.
Ekkor 1-nél nagyobb alap esetén M)/, a; log% < alog S, és egyenldség akkor és csak akkor teljesiil,
ha minden i-re 2 = 2.
a; a

A

14
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Bizonyitas:
1-nél nagyobb alap esetén a logaritmusfiiggvény a teljes értelmezési tartomdnydban szigordan
konkav. Ekkor a Jensen-egyenl6tlenséggel

n

bi - a; bi < a; bi b
Z a; log; = azzlog; < alogz 1o aloga,
l n L i=1 L

i=1 i=1

< .- < . . b b;
és egyenldség akkor és csak akkor lesz, ha minden i-re a—l azonos. Legyen a—l = c. Ekkor b; = ca;, te-
i i

p L. b
hat b = ca, és innen ¢ = p

2.7. Kobvetkezmeny
Ha az el6bbi tételben

a) a=Db (specidlis esetként a =1 =b), akkor }i-;a; log% <0, vagyis Yi-;a;logh; <
Y, a;loga;, és akét oldal akkor és csak akkor egyenld, ha valamennyi i-re a; = b;;
b) a=1 és minden i-re b; =1, akkor —Y " a;loga; =YY" q; log% =) q log% <

< < . . 1
logn, és pontosan akkor lesz a két oldal egyenld, ha valamennyi i-re a; = -

Bizonyitas:
Mindkét 4llitas kozvetleniil kaphat6 az el6z6 tételbdl.

2.8. Definicio

Legyen m € N*, n € N*, §= (&1, ++, &p) valdszintiségi valtozo, §€ {gk € ]Rm|n >ke N+},
n>k€N*tra p, = P(§= gk) és 1 <r €eR. Ekkor H, = H, (i) = —Yr-1DPrlog, pyx a i (r-
alapu) entropiaja, és ii = —log,p (i ) az (r-alapi) entropia-siiriiség vagy egyedi entropia.

A

r = 2-nél az entrdpia egysége a bit (13. oldal). Ha nem sziikséges, kiilon nem jeldljiik r-et.

2.9. Tetel

Legyen m € N*, n € N*, §= (&1, ++, &p) valdszintiségi valtozo, §€ {gk € ]Rm|n >ke N+},
és legyen n > k € N*ra p = P (£ =1x,) és 1 <7 € R. Ekkor 0 < H, < log, n, tovibba H, =0
akkor és csak akkor, ha van olyan [, amellyel p; = P (i = gl) =1ésp, =P (i = gk) = 0 minden
més indexre, mig H, = log,- n pontosan akkor igaz, ha minden k-ra p, = P (§ = gk) =21

n

A
Bizonyitas:

Mivel 0 < p, <1 és 1 <r, ezért p;log, pp <0, tehat — Y7, px log, px = 0, és az Gsszeg
csak ugy lehet 0, ha minden tagja 0. Ha 0 < p,, < 1, akkor log, p, < 0 és p; log, p, # 0,1igy H, =0

15
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esetén minden k-ra p; csak 0 vagy 1 lehet. Ugyanakkor ).}!_; pr = 1, ezért nem lehet minden k-ra
Pr = 0 és nem lehet egynél t6bb k-ra p;, = 1, vagyis H, = 0 akkor és csak akkor, ha egy és csak egy
k indexre p, = 1, és minden mds indexre p;, = 0.
Ami az entrépia maximumadt illeti, az a 2.7. Kévetkezmény b) pontjabol adddik.
U

A H(pp_1,,po) fuggvénynek a fentiek szerint az értelmezési tartomanydban pontosan egy
. 1 1 < ot PN
maximuma van, a (P,_1,***,Po) = (;, ,;) helyen, és ekkor az értéke logn. Ez az entrépia intuitiv

értelmezése alapjan vildgos, hiszen atlagosan akkor jutunk a legtobb informaciéhoz, akkor lehet a leg-
kevésbé megjdsolni a soron kovetkezd iizenetet, ha 1ényegében véve semmit sem tudunk az egyes
tizenetekrol, barmelyik esemény azonos valészinliséggel kdvetkezhet be.

Most legyen nn = (14, +++, 1) is egy valosziniliségi valtoz6 az Y = {yk € ]Ru|17 >ke€ N+} érté-
kekkel és gy = (r] = yk) val6szinliségekkel. Ekkor valamennyi rogzitett v > | € N*-ra létezik a

tep =P ( |r] yl) feltételes eloszlds és a H (fln = )’L) = — Yk=1tkj log ty; entropia.

2.10. Definicio
Legyen & = (&1,-+,&n) és n = (4, -+, my) valdszinliségi véltozo, és n lehetséges értékeinek
halmaza Y = {yk € ]Ru|v >ke N*}. Ekkor H (E|n) =F (H (f|n = yl)) a ¢-nek 7n-ra vonatkozo

feltételes entropiaja (E a varhaté érték).
A

2.11. Tetel
Legyen m € N*, n€ N*, u e N", v € N™, & =(&,, &) ésn = (1,+,my) valdszinliségi
valtozd, X = {gk € ]Rm|n >ke N+} ag, Y= {Xk € [R”|v >ke N+} az 7 lehetséges értékeinek
halmaza, n > k € N*-ra és v=>1€N*toqa n,; =P (i =X, N = 3_11) és ty = P( |r] yl)
Ekkor H (§|ﬂ) = —Yi=1 Xk=1Tk1l0gty, 0 < H (ih) <H (5), és H (§|ﬁ) = 0 akkor és csak ak-
kor, ha létezik olyan f fiiggvény, hogy 1 valosziniiséggel § = f (2), mig H (i |Q) =H (i ) pontosan
akkor teljesiil, ha i és 1 fiiggetlenek.
A

Bizonyitas:
(fln yl) entrépia, igy 0 < H(fln —yl) de akkor H fln = (H §|n Vi )> 0 is

teljesiil, és a varhat6 érték akkor és csak akkor lesz 0, ha minden [-re H (i |Q 3_/ ) = 0. Ez pontosan
1,¢

akkor kovetkezik be, ha minden [ indexhez pontosan egy i; indexre t;; = s minden mds indexre

tkn = 0. Ez azt jelenti, hogy minden y,-hez van egy és csak egy x;,, hogy P ( _Llln = yl) =1,¢és
minden mas k indexre P( |r] yl) = 0, vagyis létezik egy f fiiggvény, amellyel 1 valészinii-
séggel § = f (2), ¢ azn fiiggvénye.

Nézziik a masik hatart. Legyen q;, = P (Q = yk). Ekkor a Jensen-egyenldtlenséggel

v n v n
z z Tkl logw <lo gz Z Tklpkql logz z Prq = logl =0,
1=1 k=1 Tl

1=1k=1
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és ezt alkalmazva

H(i)_H(ﬂTI) ZP 10ng+ZZTk1108tk|l

l]=71 k1:11 =1 kv—l n
Pk Prq
== zrk,llogt_z_ Tkllog—>0
=1 k=1 kit =1 k= Tl

H (i) —H (§|2) > 0-bol H (i) >H (ilz), tovdbba egyenldség akkor és csak akkor lesz, ha minden
k, l indexre pyq; = 1y,, vagyis pontosan akkor, ha § és n fiiggetlenek.
U

Az elébbihez hasonléan definidljuk a H (n|§ ) feltételes entropidt, és erre hasonld tulajdonsig
igaz, mint az el6z6 entrépidra.

2.12. Definicio
Legyenm € N*, n € N*, u e N*, v e N*, &= (&,-,&y) és = (ny,-+,m,) valosziniiségi

viltozé, X ={x, ER™n>keN*} a & ¥ = {yk € [R”|v >ke N+} az 1 lehetséges értékeinek
halmaza, ésn >k € N*-raésv >1€ N*rar,; =P (f =X, = yl). Ekkor ¢ és 1 egyiittes entré-

piaja H (i, Q) = — X1 Xk=1"k, 108 T 1-

2.13. Tétel
A 2.12. Definici6 jeloléseivel 0 < H( =H(g)+ H( |§) (E) +H (Q) és akkor és
csak akkor lesz H (i, 2) =H (i) +H (_) a {és n fiiggetlenek.
A

Természetesen a fenti allitdsok & és 7 felcserélésével is teljesiilnek.

Bizonyitas:
H (f,r]) = 0 a definicio kozvetlen kovetkezménye, tovabba ha ty; = P (E = £k|r) = yl) vala-
mint q, = P (ﬂ = Xl)’ akkor

v n
H(i,ﬂ) erkllogrkl = zzrkllog(tku‘h
=1 k=

k
von

Z T, logq; — z Z Ty, 108 tyepy

=1 k=

4
qlogq; - ZErkllogtkH = (n) +H(§|Q)-
=1

=

=

~
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H (ih) <H (i), ezért H (i’ﬂ) <H (i) + H (ﬂ)’ és H (ilz) =H (i) akkor és csak akkor, ha i és
n fiiggetlenek, igy igaz a tétel utolsé dllitdsa is.
U

A f @.. f W) valészintiségi véltozok egyiittes entrépidja és az n(l) n(z) valészintiségi val-

tozékra vonatkozé feltételes entrépidja hasonléan definidlhatd, és indukciéval konnyen beldthatd,
hogy barmely 1 < | < w-re

w

H (5(1)"“'§(W)) - H (i(l)' ...,i(z)) + Z H (im|§(n"“'§(i_n)

i=l+1

H (5@), . 5<w)|,7<1), ...’n(z))
- B B B w

= H (£0,, g0, g @) + Z H(£Op®, -, @, £, .. £ED),

i=l+1

vagyis példaul [ = 1 esetén
w

H (£, 6W) = H(gW)+ Z H(£0)¢®, ., g@-0)
- a i=2 a a
valamint
w
H (g(n, ---,f(W)|n(”. -'-,n(z)) —H (5<1)|,7<1), ---.n(Z)) + Z H (g(i)|,7<1)’ @ @) ,,,’f(i—l))_
a - B B - B B i=2 o B - B

AH (f ) =>H (f |77) egyenl6tlenség azt fejezi ki, hogy ha £-r6l mar van valamilyen elézetes is-
meretiink, akkor legfeljebb annyi 1ij informéciéhoz jutunk, mint az elébbi ismeretek nélkiil. H (f , r]) =

H (f ) +H (nlf ) viszont azt jelenti, hogy az egyiittes eloszlds dtlagos informéciétartalmat példaul dgy
kapjuk meg, hogy meghatdrozzuk 6nmagéban a ¢ informaciotartalmat, és ehhez még hozzavesszik azt

az informaciomennyiséget, amelyet mar a £ ismeretében 1-rdl nyerhetiink.

Most egy fontos fogalmat definidlunk.

2.14. Definicio
Legyen ¢ és n val6sziniiségi valtozo. Ekkor [ (i, 2) =H (f ) —-H (i |Q) a ¢ és 1 kolesonds in-

formacidja.
A

2.15. Tetel
01 (i,z) < min {H (i),H (2)} I (i,z) = 0 akkor és csak akkor, ha i és n figgetlenek, és

I (i, 2) =H (i), ha § 1 val6szintiséggel az n fiiggvénye.
A

18
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Bizonyitas:

(&) + (nfe) = # (&) = # (n) + 11 (g]n)-06t 1 (¢) = (&]n) = # (n) - (n]e). ey

az is igaz, hogy I (i , Q) =H (2) —H (Q | i ) A tételben megfogalmazott 4llitdsok ezek utidn kovetkez-

nek a H (i ) és H (i |2) kozotti (illetve a H (2) és H (ﬂ | ¢ ) kozotti hasonld) dsszefiiggésekbol.
U

Szintén H ( ) +H ( |E) ( ) H (2) +H (i |Q)—b(’)l lathato, hogy a kolcsonds infor-
madci6 kifejezhetd az I (é, Q) = (§ ) +H (2) —H (5, ﬁ) alakban is, amibdl l4tszik, hogy a kolcso-

nds informécié szimmetrikus a két valtozéjaban.

A kolcsonos informdcid azt fejezi ki, hogy n-t megfigyelve még mennyi bizonytalansdg marad

& vonatkozasaban (illetve forditva).

Az entrépia fontos kérdések tisztdzasara haszndlhaté a kriptoldgidban. Ezzel foglalkozunk a ko-
vetkezd fejezetben.
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A

Vissza a tartalomhoz

3. A rejtjelezés informacioelméleti alapjai
Most nézziik meg, hogyan alkalmazhat6ak az el6bbi eredmények a kriptografidban.

A tovédbbiakban S = (M, C, X, E, D) egy kriptorendszer, ahol M a nyilt, C a rejtjelezett szove-
gek és K a kulcsok halmaza, E a titkosit6 és D a fejtd algoritmus, tovabba A,, a nyilt és A a titkosi-
tott szovegekhez alkalmazott abécé, és M ™ illetve €™ az n-betiis nyilt és titkositott szovegek hal-
maza. Pry; egy eloszlds az M halmazon egy adott nyelv mellett, Pry egy eloszlds a X halmazon, mig
Pryxx az indukdlt eloszlds M X K-n: Pr(m, k) = Pryxx(m, k) = Pry;(m)Prg(k) (mert m és k
fiiggetlenek). Minden m € M'-re m ismerete eldtt 4j k € K kulcsot valasztunk, {gy k valasztasa fiig-
getlen m-tol.

Adott m € M és k € K egyértelmlien meghatdroz egy és csak egy Ex(m) = c € C-t, és (az
injektivitds miatt) hasonléan, adott ¢ € C-hez és k € K-hoz van egy és csak egy olyan m € M,
amellyel D, (c) = m € M. Ebbdl kovetkezik, hogy H(M|K,C) = 0 = H(C|K, M).

3.1. Definicio
H(M|C) és H(K|C) az S tizenet-ekvivokacidja illetve kulcs-ekvivokacioja.
A

A kulcs-ekvivokacié azt méri, mennyi informéacié nyerhetd a kulcesrdl a rejtjel ismeretében. Er-
téke — mint diszkrét rendszerekben minden entrépidé — nem negativ, és pontosan akkor 0, ha a rejtjele-
zett szoveg 1 valdszinliséggel egyértelmilen meghatdrozza a kulcsot, vagyis ha 1 valészinliséggel pon-
tosan egy olyan kulcs van, amellyel egy értelmes nyilt szovegbdl az adott rejtjelezett szoveget kapjuk.
Az lizenet-ekvivokdci6 értelmezése hasonlo.

3.2. Tetel
H(X|C) = H(M|C) + H(K|M, C).

A
Bizonyitas:
H(X|C) =HM,X|C) —HWM|X,C) = HM,X|C) = HM|C) + H(X|M,C).
U
Mivel diszkrét rendszerekben minden entrépia nem negativ, ezért igaz az alabbi.
3.3. Kobvetkezmeény
H(X|C) = H(M|C).
A

A fenti kovetkezmény szerint a kulcs-ekvivokacid legalabb akkora, mint az iizenet-ekvivokacid.

3.4. Tétel
H(X|C) = H(X) + H(M) — H(C).
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Bizonyitas:

HQEC, K, M) =H(FHK M)+ HC|HK, M) =HH , M)+ 0=H(IK M). K é M figgetlen, igy
H(H, M) = H(X) + H(M), és ekkor egyuttal nyerjik a H(C, X, M) = H(KX) + H(M) egyenlGsé-
get. Az el6bbihez hasonléan, most felhasznédlva, hogy H(M|K,C) =0, H(C,X,M) = H(X,C).
Mindent egybevetve kapjuk, hogy

H(X|C) = H(¥,C) — H(C) = H(C, %, M) — H(C)
= H(X) + HM) — H(C).
0

Amennyiben H(M) = H(C), akkor a H(¥|C) kulcs-ekvivokacié megegyezik a kulcs a priori
bizonytalansagaval, H ())-val. Mint kés6bb majd latjuk, ez a helyzet a tokéletes rendszereknél.

Az iizenet-ekvivokéciora vonatkozé kifejezés hasonlo:
H(C)+HM|C) =H(M,C) =H(M) + H(C|M),
és ebbdl
H(M|C) =HM)+ H(C|M) — H(C).

Most definidljuk egy nyelv entrépidjat és redundancidjat.

3.5. Definicio

Legyen L egy természetes nyelv az A dbécével. Ekkor H @D = lim,,_,., )

az L betiinkénti

HO
log|A|

entropiaja, és RWD =1- az L redundanciaja, feltéve, hogy a hatarérték 1étezik.

A

%H(Xl,---,Xn) = %H(Xl) + %2?22 H(X;|X;_1,-:+,X;), és amennyiben a forras stacionarius,
akkor H(X;i|X;_q, -+, X1) = H(Xi41|Xp, -, X2) = H(Xjy11Xp, -+, X2, Xq), vagyis a H(X;|X;_q,-+, X1)
sorozat monoton csokkend. Az entrépia nem negativ, igy a sorozat alulrél korlatos is, tehdt konver-
gens. Innen az %H (X)) + %Z?:z H(X;|X;_1,:-+,X,) sorozat is konvergens, tehdt staciondrius forrds
esetén létezik H®). A monoton csokkenésbél az is adédik, hogy nH® < H(A™) < nH(A).

Most tegyiik fel, hogy a nyilt szovegeket ugyanazzal a kulccsal titkositjuk, és tegyiik még fel,
hogy |Ay| = |Ac|. Elegendéen nagy n-re H(M™) ~ nH® = n(1- R(L))logIAMI, és jo rejtjelezd
rendszernél a rejtjelszovegek eloszldsa megkozelitdleg egyenletes, vagyis H(C™) = nlog|A¢|, igy

HXI|C") =H(X)+HM™)—H(C™)
~H(XK) +n(1- R(L))loglAMl —nloglAc|
= H(K) — nRW log|Ay|.

A fenti kifejezésbdl kapjuk, hogy ha

H(%)

n=2ny=———,
* 7 RWlog|Ay|

akkor H(¥|C™) =~ 0, vagyis a legaldbb n, hosszisagu rejtjelezett szoveg 1-hez kozeli valésziniiség-
gel meghatdrozza az alkalmazott kulcsot. Ez azt jelenti, hogy ilyen hosszisagu rejtjelezett szoveg ese-
tén 1ényegében véve mdr semmi bizonytalansdgunk sem marad a kulcsra vonatkozdan, vagyis a kulcs
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mér egyértelmii. A fent meghatdrozott n, tehat a rejtjelezett szoveg azon véarhaté hossza, amelynél
csak egyetlen kulccsal visszafejtve kapunk értelmes szoveget. Ezt az értéket egyértelmiiségi tavol-
sagnak nevezziik. Lathatéan annal nagyobb ez az érték, minél kisebb a titkositand6 szdvegek redun-
dancidja, ami példaul tomoritéssel csokkenthetd. Ha a redundancia 0, akkor az egyértelmiliségi tavol-
sdg végtelen, vagyis véges hosszisdgu szovegbdl nem lehet megallapitani a kulcsot.

Ha a kulcsok azonos valdszintiséggel fordulnak eld, akkor az elébbi hossz

log|¥|
Ng=—F5——
" R®log|Ay|
Legyen |Ay| = r. Ekkor ny = gzgq, és log,-| K| azt adja meg, hogy a kulcsot rmlyen hosszon lehet

megadni az r-betlis dbécében. Az egyértelmiiségi tavolsag innen a kulcs hosszanak W—szerese.

A legjobb titkosit6 algoritmus az, amely elvileg fejthetetlen, vagyis amely barmekkora szamitasi
kapacitas igénybevételével sem torhet6 fel. A kérdés az, hogy 1étezik-e ilyen feltétel nélkiil biztonsa-
gos rendszer. Az aldbbiakban ezt vizsgéljuk.

3.6. Tétel
1(M,€) = H(M) — H(X).

A
Bizonyitas:
H(M|C) < HXK|C) < H(¥K), ésigy [M,C) = HM) —H(WM|C) = HM) — H(X).
[
3.7. Definicio (Tékéletes titkossag)
S pontosan akkor garantél tokéletes titkossagot, ha V(m € M)V (c € C): Pr(m|c) = Pr(m).
A

A definici6 ekvivalens azzal, hogy (M, C) = 0, vagyis H(M|C) = H(M). Ez pontosan azt je-
lenti, hogy M és C egymdstdl teljesen fiiggetlenek. Valdban:
I(M,C)=H(M)—-H(M|C)
— z Pr(m)log Pr(m) + Z z Pr(m, c) log Pr(m|c)

Pr(m)P
Z 2 Pr(m,c) logP 25:172) 2 Z Pr(m,c)log 1;’(:21)11 ch)

z Z log Pr(m)Pr(c) =0,

Pr(m) . . . B
Pramlo) allando, vagyis valamilyen t-vel Pr(m) = tPr(m|c).

De 1=3,,Pr(m) =tY,,Pr(m|c) =t, igy t =1, tehat Pr(m) = Pr(m|c), vagyis I(M,C) =0
akkor és csak akkor, ha minden m € M-re és ¢ € C-re Pr(m) = Pr(m|c), azaz pontosan akkor, ha
M és C egymistdl teljesen fiiggetlenek.

és egyenldség pontosan akkor lesz, ha

A fenti definicié szerint a rendszer akkor és csak akkor tokéletes titkossdgud, ha egy tdmadd
semmit nem tud meg m-rdl ¢ ismeretében, vagyis ¢ elfogdsa utdn pontosan annyi ismerete van m-rol,
mint kordbban volt.

23



A rejtjelezés néhany kérdése

3.8. Tétel

Legyen |C| = |X| és V(m € M): Pr(m) > 0. Ekkor S pontosan akkor garantdl tokéletes tit-
kossagot, ha

1. Vime M)V(c e €)A! (k € KX):Ex(m) =c;
2. Pry egyenletes.

Bizonyitas:

a) Eldszor tegyiik fel, hogy S garantélja a tokéletes titkossdgot. Legyen m € M rogzitett, és te-
gyiik fel, hogy egy ¢ € C-hez nincs olyan k € K, hogy E,(m) = c. Ekkor Pr(m) # 0 = Pr(m|c),
vagyis S nem garantélja a tokéletes titkossdgot, ami a feltevésiinkkel ellentétes, igy, mivel |C| = |K|,
pontosan egy olyan k € X van, amellyel E, (m) = c, vagyis teljesiil 1.

Most rogzitsiink egy ¢ € C-t, és legyen m € M-re k(m) az az egyetlen k € K, amellyel
E,(m) = c. Bayes tétele szerint Pr(m|c) = Pr(ch:Zgr(m) = Pr(k;":ig};r(m) minden m € M -re. Mivel
S garantdlja a tokéletes titkossagot, ezért Pr(m|c) = Pr(m), és igy, az el6bbi egyenldség alapjan,
Pr(k(m)) = Pr(c), és a jobb oldal fiiggetlen m-t6l, tehat Pr(k) minden k € K -ra azonos, ezért
Pr(k) = oo
b) Visszafelé, legyen k = k(m, c¢) az egyetlen kulcs, amellyel E} (m) = c. Ekkor

Pry egyenletes.

Pr(m)Pr(clm) _ Pr(m)Pr(k(m, c))
Pr(e)  Ygem Pr(@Pr(k(q,0))

Pr(m|c) =

Mivel Pry egyenletes, ezért Pr(k (m, c)) = %, tovabb4

ZqEM Pr(q)

Z Pr(q)Pr(k(q, c)) = %]

qEM

Ezeket figyelembe véve Pr(m|c) = Pr(m), és igy S garantdlja a tokéletes titkossagot.
Pr(m|c) = Pr(m)-b6l kovetkezik, hogy m és c fiiggetlen, és ekkor Pr(c|m) = Pr(c) is igaz.

3.9. Definicio

Legyenr e NF, A={u€eNJlu<r}ibécé, neN*, M =C=K =A",ésmeM, k € Kra
Exy(m); =c; = (m; + k;) mod r, ahol n > i €N, és k egyenletes eloszlasu, teljesen véletlen, az m-
tdl fiiggetlen sorozat egy eleme. Ekkor E a véletlen atkulcsolas, angolul a one-time pad, az OTP.

A

3.10. Tétel

A véletlen atkulcsolds tokéletes titkosito algoritmus.

Bizonyitas:
E,(m); = ¢; = (m; + k;) mod r-bél k; = (¢c; —m;) mod r, vagyis minden m € M és ¢ € C
meghatdroz egy és csak egy kulcsot, amellyel E, (m) = c. A masik feltétel a definiciébdl ad6dik.
U
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3.11. Tetel
Tokéletes titkosito algoritmus esetén H(K) > H(M).

Bizonyitas:
Tokéletes titkosité algoritmus esetén I(M,C) = 0. De I(M,C) = H(M) — H(¥K), és igy
azonnal kapjuk az 4llitést.
|

Mivel tokéletes titkositds esetén K egyenletes eloszlasu, ezért ekkor H(M) < log|X'| = [(¥),
ahol [(X) a kulcs effektiv hossza, vagyis [ azt adja meg, hogy milyen hosszdak, hany jegybdl dllnak
a kulcsok.

A tokéletes titkositds mdas szavakkal az aldbbi. Azon kulcsok teljes valészintisége, amelyek m;-t
egy adott c-be transzformélnak azonos azon kulcsok teljes valdsziniiségével, amelyek m;-t ugyanebbe
a c-be transzformdljdk. Most a c-k szdma azonos kell, hogy legyen az m-ek szdmaval, mivel egy rog-
zitett k-ra Ej, egy-egyértelm(i megfeleltetést hoz 1étre M elemei és C bizonyos elemei kozott. Tokéle-
tes titkositds esetén Pr(c|m) = Pr(c) # 0 minden ilyen c-re és minden m-re. Ennél fogva van leg-
aldbb egy olyan kulcs, amely egy tetszdleges m-et barmely ilyen c-be transzformdl. De az egy adott
m-et kiillonboz6 c-be transzformald kulcsoknak kiilonbozoeknek kell lenniiik, és ezért a kiilonboz6
kulcsok szdma legalabb akkora, mint az m-ek szama. Tokéletes titkossag csak a kulcsok ilyen szama-
val nyerhetd.

Tokéletes rendszerek, amelyekben a kriptogrammok, az iizenetek és a kulcsok szdma azonos,
jellemezhetdek azzal, hogy

e az osszes kulcsot tekintve, minden m-nek minden ¢ pontosan egy kulcsndl a képe;
¢ akulcsok azonos valdszintiségliek.

Legyen egy tokéletes titkositd rendszer, és legyen a lehetséges iizenetek szdma n. Tekintsiik
barmely rogzitett k kulcsot. Ekkor k az n kiilonb6z6 my, -+, m,_; nyilt szoveget a paronként kiilon-
bodz0 ¢y, -+, cp_q kriptogrammba transzformélja, igy Pr(cj) = Pr(cj|mj) > 0 minden 0 < j < n-re.
De a rendszer tokéletes, és igy barmely u # j-re Pr(cj |mu) = Pr(cj) > 0. Ekkor kell lennie egy ma-
sik k" kulcsnak, amelyikre Ey,(m,,) = Gj- Ennek minden 0 < u < n, u # j-re teljesiilnie kell, €&s min-
den ilyen kulcsnak kiilonboz0nek kell lennie, kdvetkezésképpen legalabb n kulcsnak kell lennie.
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Vissza a tartalomhoz

4. Klasszikus rejtjelezés

A titkositas legegyszerlibb mddja, ha a nyilt szoveg minden egyes betlijét ugyanazon szabdly
szerint helyettesitjiik, kiilonboz6 betiihoz kiilonbozd jelet rendelve. Ez az egyszerii helyettesités, egy-
abécés helyettesités, monoalfabetikus helyettesités. Legyen a nyilt szoveg dbécéje A, az abécé betii-
inek szdma |A| = r(€ N*\{1}), és legyen ¢": A - C a helyettesitési szabdly, tovdbba Im(¢") = B. Ha
@:A — B olyan, hogy az A minden a elemére ¢(a) = ¢'(a), akkor ¢ A-nak B-re val6 bijekcidja. Le-
gyen m egy nyilt szoveg, és a hossza — betitkben mérve — n. Ha a € A ebben a szovegben n,-szor for-
dul eld, akkor a relativ gyakorisaga, vagy masként a frekvenciaja ebben a szovegben f, = % Nyil-

véan az dbécé minden betlijére 0 < f, < 1, és X eafa = 1. Mivel a szoveg minden betiijét azonos sza-
ballyal, tovdbbd egy betiit egy betlivel helyettesitiink, ezért az m-nek megfeleltetett ¢ rejtjelezett szo-
veg hossza azonos a nyilt szoveg hosszaval, és a rejtjelezett szovegben ¢(a) pontosan ugyanannyiszor
fordul el6, mint a a nyilt szovegben, igy ¢(a) relativ gyakorisidga c-ben azonos a m-beli relativ gya-
korisdgdval, azaz f,q) = f, a nyilt szoveg dbécéjének minden betiijére. Egy adott nyelvben az dbécé
egy-egy betlijének relativ gyakorisdga a tipikus szovegekben, elegendden hosszu szovegeket tekintve,
meglehetds stabilitdst mutat, és ez lehetOvé teszi a tipikus és elegendden hosszu rejtjelezett szovegek
fejtését. Mivel a fejtés nem fiigg attdl, hogy a rejtjelezett szovegeket milyen jelekkel irjuk le, vagyis
nem fiigg magétdl B-tdl, csupén az egyes jelek eldforduldsdnak gyakorisagatol, ezért nyugodtan hasz-
nalhatjuk a titkositott szovegek megaddsara is az eredeti A dbécét, és ebben az esetben ¢ az A egy per-
mutécidja. Nyilvan az sem érdekes, hogy konkrétan milyen jeleket tartalmaz A, igy feltehetjiik, hogy
A =N, = {u € N|u < r}. Ez azért el6nyds, mert igy ,,szamolni” is tudunk az dbécé elemeivel.

Egy egyszeri helyettesitési szabély, ha a € A-t p(a) = (a + k) mod r-rel helyettesitjiik, ahol k
egy r-nél kisebb nem negativ egész szam, vagyis k € N,. (k = 0 is lehetséges, bar ennek sok értelme
nincs, hiszen ekkor valéjdban nem titkositunk). Ez a Caesar-rejtjel (Caesarnal konkrétan k = 3-mal).
Ekkor a kulcstér mérete |K| = |N,.| = r. A vizsgdlatok azt mutatjdk, hogy a magyar nyelvben vannak
olyan egy-, két- és harombetlis szavak, amelyeket a fenti médon egy k kulccsal titkositva, egy k-tol
kiilonb6zd k' kulcesal fejtve — az eredetitdl nyilvan eltérd, de — értelmes magyar sz6t kapunk, de ilyen
legalabb négybetlis sz6 mar nem létezik (mds nyelvekben is hasonlé a helyzet, esetleg nem négy, ha-
nem mondjuk Otbetlis szavakkal). Ez azt jelenti, hogy ha a titkositott szovegiink legalabb négybetiis,
akkor egymds utdn kiprébdlva az egyes eltoldsokat (elegendd a titkositott szoveg elsé néhany betiijére
alkalmazva), legfeljebb 25 kisérlet utdn (nem tekintve azt az esetet, amikor k = 0, hiszen ekkor min-
den kisérlet nélkiil készen vagyunk) értelmes magyar szoveghez jutunk. Ekkor tudhatjuk, hogy megta-
laltuk az egyértelmiien meghatarozott kulcsot, amellyel ezek utan a teljes szoveget desifrirozhatjuk, és
ez egyben azt is jelenti, hogy feltortiik a rendszert. Az el6bbi tdmadasi médot, tehit amikor egymas
utan minden lehetséges kulcsot kiprébalunk, mignem megfejtettiik a szoveget, kimerité keresésnek
(exhaustive search) illetve nyers erén alapulé tamadasnak (brute force attack) mondjuk.

Lathatjuk, hogy ilyen kicsi kulcstér esetén a kimeritd kereséssel gyorsan torhetd a rendszer.
Most legyen a kulcstér az dbécé Osszes lehetséges permutacidjdnak halmaza, ekkor a kulcstér mérete

T
|K| =r! = V2nr G) , és ez az angol 4bécé esetén 26! = 403 291 461 126 605 635 584 - 10°, vagy

26
a Stirling-formulédval szdmolva a kozelitd értékét, 26! =~ v2m - 26 (2?6) = 4,020 009 949 - 102%°. Ez

madr akkora érték, hogy a kimeritd keresés még a mai szamitégépekkel is csak nehezen johet széba, igy
arra gondolhatunk, hogy igy mar biztonsdgos a rendszer. Sajnos a nagy kulcstér onmagaban nem jelent
feltétlentil biztonsdgot. Most a kulcstér entropidja — feltéve, hogy a kulcsok azonos valdszinliséggel
keriilnek felhaszndldasra — H(X) = logr! = r(logr — 1), és az angol dbécére bitben mérve ennek az
értéke 88,38, illetve a kozelitd képlettel — szintén bitben megadva — koriilbeliil 84,70. Ha most figye-
lembe vesszilk, hogy a Casar-rejtjelnél a kulcstér entropidja log, 26 = 4,70 bit, és ezt négybetils szo-
veggel egyértelmiien fejtettiik, akkor nagyon durvén szdmolva azt mondhatjuk, hogy az dsszes permu-

taciot lehetséges kulcsnak tekintve, az egyértelmi fejtéshez sziikséges hossz a Casarndl sziikséges 4

betlinek a % = 20,47-szorosa, azaz koriilbeliil 82 betli. A helyzet ennél rosszabb, ugyanis a fejtést

nyilvan egyszerisiti, ha figyelembe vessziik az egymds mellett 4ll6 betliparok — digrammok — , a ha-
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rom betlib6l 4ll6 betlicsoportok — trigrammok — , dltaldban az n-grammok statisztikdjat, a kettds be-
tik gyakorisdgit, a szokezdd és sz6zard betiik statisztikdjat — ez utdbbiakndl feltéve, hogy a rejtjele-
z€ésnél nem hagytuk el a sz6kozoket — , stb. Ha mindezeket figyelembe vessziik, akkor a felmérések
szerint egy nagyjabdl 26 betlis, szokvdnyos angol szoveg elegendd az egyszer( helyettesités kulcsanak
egyértelmli megtaldldsdhoz, azaz a rendszer toréséhez. Valdban, a vizsgalatok szerint az angol nyelv
betlinkénti entrépidja 1,2~1,5 bit, és innen az angol nyelvre az egyszeri helyettesités egyértelmiiségi

tavolsaga a kordbban megadott képlet (lasd a 23. oldalon) alapjan 10;0;‘;;—261!25 ~ 25,61, és feltehetden
2 -4

mds nyelveknél is nagyjabol ez az érték adddik.

Nézziik, hogyan lehetne javitani a helyzeten. Hogy mit tekintiink egy szoveg elemi egységeinek,
betliknek, az meglehetdsen szabad. Tekinthetjiik példdul egy betlinek az eredeti szoveg két-két, vagy
harom-hdrom, akar n-n egymdas melletti betiijébdl 4ll6 csoportot, vagyis a digrammokat, trigrammo-
kat, n-grammokat (ahol n egy pozitiv egész szdm), és ezt az dbécét helyettesitjiik. Ha az n-grammokat
tekintjiik, akkor A" = A™ = N,.n, és most a kulcstér mérete ™! (feltéve, hogy a nyilt és a rejtett szove-
gek abécéje azonos méretli; altalanosabban lehetséges, hogy a titkositott szovegben az eredeti n-gram-
mokat egy s-betlis B dbécé betiiibdl dll6 g-grammokkal helyettesitjiik, ahol |[A™| < |B9]| és ekkor a

q
lehetséges kulcsok szdma (i") ™). Az n-grammokhoz tobbféleképpen rendelhetiink egy-egy betiit az

Uj dbécében. Az egyik lehetdség, hogy ha az n-gramm ug---u,_;, akkor az ennek megfeleld betii
u = Y"turt, mig egy masik hozzarendelésnél u egy n-komponensii vektor, amelynek i-edik koor-
dinatdja (n > i € N) u;. Most a fejtés nem csak azért nehezebb, mert nagyobb a kulcstér, hanem azért
is, mert az n-grammok statisztikdja egyenletesebb, mint az eredeti dbécé statisztikaja.

Egy konkrét kulcs megaddsa az 6sszes lehetséges n-gramm képének, tehdt egy n-grammnak a
megaddsat jelenti. Egy ilyen kulcs alkalmazasa csak ugy lehetséges, ha ezt a megfeleltetést taroljuk, és
egy konkrét alkalmazdsakor az adott szoveg egyes n-grammjaihoz megkeressiik az 6t helyettesité n-
grammot. E helyett arra gondolhatunk, hogy ha n elegendden nagy, akkor mar specidlis permutéaciok-
kal is boldogulunk, olyanokkal, amelyeknél konnyli a kulcs megjegyzése, €s a transzformdacio is kony-
nyl, mert nem kell hozza tabldzat, szamitdssal is meghatdrozhato. Ilyen szabdly példaul az affin rejt-
jel. Ekkor az abécé u betiijéhez (au + b) mod r™-et rendeljiik, ahol a € N,n, b € N,n és (a,r™) = 1.
Az ilyen transzformdacidk szama @ (r™) - r™ az Euler-féle ¢-fiiggvénnyel.

A viérakozdssal ellentétben ez a rendszer konnyen fejtheté. Legyen v = (au + b) mod r™ a rejt-
jelszoveg egy betiije, és legyen n > t € N. Ekkor

vmodr® = ((au + b) modr™) modr® = (au + b) modr*

n-1
=(amodrt)(umodrt) + (bmodrt) =a’ (Z w;rt modrt> +b

i=0
t—1 (n-1)-t
=a Euiri +7rt Z Ujyert |modrt |+ b
i=0 i=0
t-1
= a'z wrt+b =au +b,
i=0
ahol a’ € N,t, b € Nt és u = f;é uiri € N.... Ha t = 1, akkor v-nek ez a maradéka a nyilt szoveg

n-grammja elsé betlijének egy affin transzformacidja, és ha a rejtjelezett szoveg minden betiijének
vessziik ezt a maradékat, akkor ez ugyanaz, mintha a nyilt sz6veg minden n-edik bet(ijébdl 4ll6 szove-
get az a, b’ paramétereknek megfeleld affin leképezéssel transzforméltuk volna. Ez a kivonat az adott
nyelv egybetiis statisztikdjat koveti, és igy, ha a nyilt szoveg elegendden hosszu, akkor fejthets. Most
ennek ismeretében t = 2-vel fejtjiik a digrammokat, majd ennek ismeretében a trigrammokat, és igy
tovéabb.

A masik esetben, amikor az n-grammokat vektoroknak tekintjiik, akkor az affin transzformacié
v = Au + b, ahol A egy n X n-es, N, f6lott invertdlhaté matrix, és b egy n-méretli vektor, vagyis
A € N és b € NI'. Amennyiben r primszdm, vagy ha r egy primhatvany, és a miiveleteket a meg-
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felel6 testben végezziik, akkor a regularis matrixok szama ]_[?:_Ol(r" - ri), és b az N} barmely eleme
lehet, tehat a szamuk r™, igy ebben az esetben Gsszesen " ]_[?:_01(7"" - ri) affin transzformécié van
(amennyiben az dbécé a megadott miiveletekkel nem test, akkor ennél kisebb értéket kapunk, mert a
matrix két sora nem csak akkor lehet linearisan Osszefiiggd, ha egyik a mdsik tobbszorose). De ez a
rendszer is, mint minden affin rendszer, ismert nyilt szovegli timadassal torhetd. Ha ismeriink n + 1
Osszetartozo (m(k), g(k)) pért, ahol n > k € N, akkor az A n? és a b n darab komponense meghaté-

rozhat6: vi(n) - vi(k) = Z}:Ol a; (u}n) - u}k)) mod r-b8l meghatdrozzuk az a;; elemeket, €s ezek

ismeretében példdul vl-(n) = (Z}:& a; ju}n) + bi) mod7-bdl b;-t. Ezeknek az egyenleteknek biztosan
van megolddsuk, példdul az eredeti értékek, de nem biztos, hogy a megoldas egyértelmii, mert el6for-
dulhat, hogy egy ux = v (r) kongruencidban u és r nem relativ prim. Ekkor az egyértelmiiséghez
esetleg tobb Osszetartozé part kell ismerni. Ha azonban valaszthatjuk a nyilt szovegeket, akkor a rela-
tiv primség mar biztosithatd, és ekkor a megoldas egyértelmii lesz.

Mas lehetdség, hogy a kulcstér méretét csokkentsiik, és egyszeriibb szamitdssal eld tudjuk alli-
tani a rejtjelezett szoveget, a transzpozicié. Ennél az n-grammot ugy helyettesitjiik, hogy a betiik sor-
rendjét véltoztatjuk meg. Most a kulcs az n-elemil halmaz egy permutécidja, amely a betilik dj sorrend-
jét adja. A kulcstér mérete ekkor n!. Régebben errdl is azt gondoltdk, hogy ha n egy viszonylag nagy
szam, akkor olyan sok kulcs van, hogy gyakorlatilag torhetetlen a rendszer. Példaul n = 50 esetén a
transzpoziciok szdma a Stirling-formuldval koriilbeliil 3,036 344 619 - 10%* (a kulcsok pontos szdma
50! = 30414 093201713378 043 612 608 166 064 768 844 377 641 568 960 512 - 101?). Ez
ismét téves elképzelés. Az adott nyelvben az dbécé minden a, b parjara ismert az ab digramm P (b|a)
valdszinlisége, vagyis annak a valdsziniisége, hogy egy értelmes szovegben az a betiit a b betii koveti.
Tekintsiink egy transzpozicids rejtjelrendszert az n blokkmérettel, és tegyiik fel, hogy rendelkezésiink-
re all [ darab rejtjelezett blokk. Készitsiink egy n X n-es T matrixot, amelyben minden n > i € N,
n>j €N indexre Ty; = =1 i log P (af|a®), ahol af a k-adik blokkban a h-adik betit. Ha
agk) és a}k)
tileg a mondjuk t-edik pozicion 4116 betlit az i-edik, mig a t + 1-edik helyen 4116 betiit a j-edik pozici-
af]o®

a nyilt szovegben egymads mellett dlltak (ebben a sorrendben), vagyis ha a kulcs az erede-

6ba mozgatta, akkor az adott I, j-parra a P ( ) valészintiségek eloszlasa hasonlé lesz (elegen-

dden sokk blokkot figyelve) a nyelvben megfeleld betliparok statisztikdjdhoz, mig ellenkezd esetben
olyan betliparok lesznek, amelyek a valddi nyelvben tobbnyire nem, vagy csak nagyon ritkdn allnak
egymdas mellett, és ekkor ezek a valdszintiségek kisebbek. De egynél kisebb szamok esetén a kisebb
érték logaritmusa abszolit értékben nagyobb, igy azt kapjuk, hogy az olyan i, pdrokra, amelyekben
eredetileg egymds mellett 4116 betlik vannak, vagyis amely indexek egymast kdvetd két szdm permuta-
14s4b6l szarmaznak, a matrix értéke varhatéan kisebb, mint a tobbi indexpéarhoz tatozé érték. Ebbdl
kovetkezden elegendd egy olyan, csupa kiilonbdzd, n-nél kisebb nem negativ egész szamokbdl allé
ig,***,lin_q sorozatot keresni, amelyre Y p_2 T; ir,, @ leheto legkisebb, illetve a legkisebbhez kozeli.
Ekkor a m permutéciora (i) = k;, és ellendrizhetd, hogy ezt a permutdciot feltételezve, értelmes sz6-
veget kapunk-e. Néhdny probalkozas utdn szinte biztosan megkapjuk a valédi permutaciot.

Az eddigiek szerint az a probalkozas, hogy nagy blokkokat vesziink, de az &sszes lehetséges
permutdciénak csak egy részét alkalmazzuk, hogy a kulcs kdnnyen megjegyezhetd és a transzformécid
konnyen elvégezhet6 legyen, nem sokat javit a helyzeten. M4s irdnyu probalkozds lehet, ha valtoztat-
gatjuk a helyettesités szabdlyat. Tekintsiik az dbécé egyszerli helyettesitéseit, legyen minden nem ne-
gativ egész i-re k; egy-egy ilyen egyszerl helyettesités kulcsa, és legyen a nyilt szoveg i-edik betlijére
¢; = m,(m;), ahol m; a nyilt szdveg, c; a titkositott szdveg i-edik betlije, és 1y, az dbécé k; kulcshoz
tartoz6 permutacidja. Az ilyen titkositast tobbabécés helyettesitésnek, polialfabetikus helyettesités-
nek nevezik. Ezt a rendszert tobb évszdzadon keresztiil fejthetetlennek tartottdk, és tobbnyire a legegy-
szerlibb formdjaban alkalmaztak, amikor minden alkalmazott helyettesités egyszerii eltolas, azaz
Casar-rejtjel volt. Ez a Vigenere-rendszer (Blaise de Vigeneére), és igen konnyen végrehajthaté az
ugynevezett Vigenere-tabla segitségével. Ez egy r X r-es tdbla, ahol r az dbécé mérete, a tabla sorai a
kulcsoknak (amelyek most az dbécé betlii), oszlopai a helyettesitendd betlinek felelnek meg. A tabla-
ban az adott sor és oszlop metszéspontjaban az oszlop altal megadott betlinek a sorhoz tartozé kulcs
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dltal meghatarozott képe 4ll, vagyis a; ; = (a(j) + k(i)) mod r, ahol ¥’ az dbécének a j-edik oszlo-
pot meghatédrozo betiije és k@ az i-edik permutdcidhoz tartoz6 kulcs betlijele. Az angol dbécé esetén
példaul a tabla a 4. tablazaton lathat6 (ez egy Latin-négyzet, vagyis egy olyan tabldzat, ahol minden
sorban és minden oszlopban minden betli pontosan egyszer taldlhatd; valéjdban elegendd lenne, hogy
csak a sorokra — ha a sorok felelnek meg egy-egy kulcshoz tartozé leképezésnek — teljesiiljon ez a tu-
lajdonsag).

N~XITI<TNLI0ITIIZIXRS~TQOQmTDAam™

N~XIT<INL2IRIIZIXRS~TQamoaw>|>»
PN XIT<ICTNL2INIVUOZINARS~TONNT O =W
WENNNXIITIANL2IRNIIOZZIXRS~TONET AN
ATENNNI<ITNLIRLTVIOZINXRSN~TQONDUD
DATEN~NMXI<ICSHNLIOUIVIOZIARS~NIQ™ oM
MU AOTEN~NXTI<OTNLUIROTOZTZINXS~ITQS|™
TEHUAOTENRXITI<ITNL2IRNIIZIXRS~TAQ|Q
QUM EHUATENNXIISINLIRNTOZINXRNS~I|T
T QAQTTEHITAOTENRXITIIINLIN DI XN S~~~
~NT QMM UAOTENXI<<ISINLIN IO X N~
S~NTQTMEHUATENSRNXITIITSNLINOTVIO=ZI XX
ASE~T QMO UATIEN~NXI<TNLI v =X~
RS~ TQTNMEUATEN~NXI<TTNLIRTO=ZIIX
EREXS~TQOQNEHUATENNXISI<OINLIQO O ==
ZREERS~NTQATNMETUATIENRXSI<OSNLUIR YOI
QZZIARASN~NTQANmUATIENRXI<ONOLIQ V|V
TOZZIARASNNITQATM O UATENXI<OTNYLIRM
O VOZZRNXRSN~NITQANM T UATBENRXS<IONWI|®
TR VO ZZEILEARASN~NITIQAOTNITUATIENNXI<SNOUI
LI TVOZTZILNARS~NTATMEITU A >N~NNXSI < NN
N LUXIR IO XRS~T QI AODEN~NXIT < IS
TNLXIRUVOTINARAS~T AT A =N~NXIT <<
S TN IR UIVOZIICARAS~STATNIT A NN XIS
T <N LIRNUVOZTZIOXRSN~NTANTZUAT >N~ X|X
X T <IN LINIVIOZICARS~STATNEHTAO® NN~
N X I <TTNLIRNUVUOZINRS~NIQENIUTDAO W™ NN

4. tablazat: Vigenere-tabla

A kulcs altalaban egy rovid sz6, amely periodikusan ismétlédik. A Vigenere-rendszer apré moé-
dositasaval kapjuk a Beaufort-rejtjelt (Francis Beaufort). A Vigenere-rendszernél a titkositasi sza-
béily ¢ = (m + k) modr, és ennek megfelelen a fejtés algoritmusa m = (¢ — k) mod r, mig Beau-
fort-ndl a két eljaras egyforma, nevezetesen ¢ = (k — m) modr, és ebb6l m = (k — c¢) mod r. Ehhez
hasonl6 tablat lehet megadni, és most a titkositdsnal és a fejtésnél azonos médon keressiik ki a meg-
adott két bet(thoz a harmadikat.

A fejtés nehézségét az okozza, hogy most a titkositott szoveg statisztikdja egészen mds, mint a
nyilt szovegé, nem igaz, hogy ugyanazok a frekvencidk fordulnak el6 a két szovegben, hiszen példaul
két, kiillonb6z6é helyen eléforduld A betiit tobbnyire kiilonbozd betiibe transzformalunk. A 1ényeg
azonban, hogy tobbnyire, de nem mindig. Ha ugyanis a kulcs hossza [, és a két A betli tdvolsdga ennek
a hossznak egész szamu tobbszordse, akkor ezt a két betlit ugyanazzal a szabdllyal transzformaljuk, és
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igy azonos betlibe mennek at. Ha tehdt meg tudjuk hatdrozni a kulcshosszt, akkor minden rogzitett
l > p € N-re a nyilt szdveg p + tl indexii pozicidin 4ll6 betliket ugyanazon k,, kulccsal transzformadl-
juk, és igy az ezekhez tartoz6 rejtjelszovegbeli betlikbdl 4ll6 szoveg statisztikdja mar hasonlé a nyelv
statisztikdjdhoz, amennyiben ez a szovegrész elegendden hosszu, €s igy fejthetd. A feladat tehat a
kulcshossz meghatdrozdsa. Erre egy porosz tiizértiszt, Friedrich Wilhelm Kasiski az 1863-ban megje-
lent Die Geheimschriften und die Dechiffrierkunst cimii konyvében adott egy médszert (bar valdszini,
hogy Charles Babbage is ismerte ezt a mddszert, csak nem hozta nyilvdnossagra). A mddszer azt
hasznédlja ki, hogy ha a rejtjelezett szovegben ugyanaz az elegendéen hosszii betlisorozat két kiilonbo-
z8 helyen el6fordul, akkor valdsziniileg a nekik megfeleld szdvegek az eredeti szovegben is azonosak
voltak és azonos kulccsal transzformaltuk dket, igy a tdvolsdguk a kulcshossz egész szamu tobbszoro-
se. Ha tobb ilyen ismétlédést figyeliink meg, akkor a tdvolsdgok legnagyobb kodzds osztdja lesz a
kulcshossz egész szamu tobbszorose, €s igy feltehetden a kulcshossz valamely kis tobbszorosét kap-
juk, vagyis ha a legnagyobb kozos oszt6 t, akkor ennek osztéi lesznek a lehetséges kulcshosszak. Ezek
a lehetséges hosszak kiprobalhatéak tgy, hogy ha egy oszt6 s, akkor a rejtjelszoveget felszabdaljuk s
részre, egy-egy részbe a p + ts pozicion 4ll6 betiiket véve (most s > p € N), és vizsgilva ennek sta-
tisztikdjat. Ha a statisztika hasonl6 az adott nyelv statisztikdjahoz, akkor a mar ismert médon fejthet-
jik, és valdsziniileg értelmes szoveget kapunk. Néhany probdlkozas utdn megtaldljuk a tényleges
kulcshossziisagot (feltéve, hogy az eredeti szoveg egy értelmes, szokvanyos szdveg, és a hossza ele-
gendden nagy). Arra azonban ligyelni kell, hogy ha egy olyan péar tdvolsagat is belevessziik a legna-
gyobb koz0s oszté szdmitdsdba, amelynek a tagjai bar egyformdk, de nem azonos nyilt szovegbdl all-
tak eld azonos kulcsok felhasznédldsaval, akkor egy ilyen hamis tdvolsdg olyan legnagyobb k6zds osz-
tét eredményezhet, amely nem tobbszorose a kulcshossznak (s6t, akar kisebb is lehet anndl).

A kulcshossz meghatdrozdsira vannak mas mddszerek is, példaul egy ilyen a Friedman-féle
koincidencia-index (William Frederick Friedman).

Legyen N € N*, A ={ay,--,ay_1} egy N-betiis dbécé, M e N*, M >i € N-re t; € A és t; € A, és le-
gyenT = (to, ty, =, ty—q) illetve T' = (t§, t1, -+, ty_1). Ekkor

fo 015( u)

k(T,T") = o

ahol 6(x,y) = {é EZﬁ <Yy
egyiitt eldforduldsa, illetve egybeesése — , x és y koincidencidja, k¥ a Kkoincidencia-index, I.C. — index of
coincidence — , a két szoveg kappaja; William F. Friedman, 1925). Ha a két szoveget azonos kulcshoz tartoz6
polialfabetikus helyettesitéssel vagy transzpozicidval titkositjuk, akkor az igy kapott szdovegek koincidencia-
indexe nyilvdn nem vdltozik. Az is kdnnyen lathatd, hogy k(T,T') < 1, és k(T,T') = 1 akkor és csak akkor, ha
T=T.

HaT a Q és T' a Q' sztochasztikus forrdsb6l szdrmazik, és az abécé i-edik betiije az elsd forrds esetén p;,
mig a mésikndl p; valésziniiséggel fordul eld, akkor a koincidencia-index varhat6 értéke

(6(x,y) =1 a koincidencia — események vagy jelenségek ldtszolagos ok nélkiili

N-1

Eqq(<(T,TY) = ) (i ).

i=0

Azonos forras esetén a varhato6 érték

N-1
Eo(k(T,T)) = Z i,
i=0

és ekkor

1

NS Eo(r(T, T)) < 1.
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A bal oldalt akkor és csak akkor kapjuk, ha a betiik eloszldsa egyenletes, vagyis p; = % (ezt a forrast Q, jeldli, és

a hozza tartoz6 varhato értéket k., ahol r a random — rendszertelen, taldlomra torténo, vaktdban tett, sokszor, és
ebbdl gyakran hibasan, véletlen — roviditése), mig a jobb oldalt pontosan akkor, ha az eloszlas determinisztikus,
azaz egy N > j € N-re p; = 1 (és ekkor minden mds i-re p; = 0). Természetes nyelvek esetén E (k(T,T")) a
nyelvtdl fiiggd dllando, az adott nyelv empirikus k-ja, a nyelvéallando, és ezt k) -vel jeldljiik (p a plaintext rovi-
ditése). 26-betlis dbécékre vonatkozd nyelvallandékat mutat az 5. tablazat (kiillonboz6 statisztikdk ettdl eltérd
értéket adhatnak). Ha a két szoveg azonos nyelven, azonos dbécével irt tipikus szoveg, és a hosszuk elegendéen
nagy, akkor k(T,T") = k,, igy példdul a rejtjel felfedi a mogotte 16v6 nyelvet.

nyelv nyé
angol 0,0665
francia 0,0777
magyar | 0,0705
német 0,0788
olasz 0,0746
0rosz. 0,0677
portugal | 0,0746
spanyol | 0,0746

* a 32-betiis nyelvre 0,0529

5. tablazat
Nyelvallandék
Most legyen m; és m} az a; karakter gyakorisdga T-ben és T'-ben (X -g'm; = M = YN 'm)), f; = % és

fl = % a megfeleld relativ gyakorisagok (X1o' f; = 1 = XM ), ekkor

N=1(pm ! N=1(m . m! et
X(T' T’) — ZL—O mL ml) _ 21—0 (ml ml) ) — Z(fl . fL,)
i=0

M? X my) - X5 m;

a keresztszorzat-osszeg (Solomon Kullback, 1935). y(T,T') < 1, és y(T,T") = 1 akkor és csak akkor, ha a két
szovegben egyiittesen az dbécé egyetlen betlije fordul el6. Ha az egyik szoveg az dbécé minden betiijét azonos

gyakorisaggal tartalmazza, akkor (a mésik szovegtdl fiiggetleniil) y(T,T") = % = k,. Abban a fontos specidlis

esetben, amikor T = T’ (és ekkor m; = m;), egy uj fiiggvényt kapunk:

N-1,2 NZI

W(r) = x(r,1) = 2= = N g2

i=0

N M\?
iz (mi—y N om? 1 1,
(mi5) ===t l——Sl—;,ezert

M?2 M2 N

Mi\/el 0 S
N = = 1,

és W(T) = % = K, akkor és csak akkor, ha minden bet{i azonos gyakorisdgud a szévegben, mig W(T) = 1 ponto-
san akkor, ha a szoveg minden betlije azonos. Ha M < N, vagyis a szoveg egészen rovid, akkor % <¥Y(T), és

1 . . . . .
Y(T) = W akkor és csak akkor, ha m; € {0,1}. Most az igaz, hogy monoalfabetikus helyettesités valamint
transzpozici6 esetén y valamint W invaridns.

A varhat6 értékek konnyen meghatdrozhatdak:

N-1

Eoo(x(T,T)) = Z(pi D),

i=0
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és Q = Q' esetén
N-1
Eo(x(r,T)) = ) %,
i=0
ahonnan
N-1
Eo(W(D)) = Z pZ.
i=0

Azonnal 14that6, hogy

Eqq (X(T,T) = Eq o (x(T. T1),

tehat
Eq(x(T,T") = Eo(x(T,T"),
és ekkor
1
NS Eo(x(T,TH) <1
és

1
NS Ey(¥(M) <1
A bal oldalt egyenletes eloszlasnal és csak ekkor, tehat Q, esetén kapjuk, mig a masik szélséértéket a determi-

nisztikus eloszlasoknal, vagyis amikor a szoveg minden betiije azonos, és mds esetben nem. k és y varhat6 érté-
kének azonossdgdbdl adddik, hogy tipikus szovegek esetén a nyelv meghatdrozhat6 a kriptoszovegbdl.

1,ha ty =
0 egyébként’
nidljuk t,-vel (t, a T és t, a T’ p-edik karaktere, és a; az dbécé i-edik eleme). Ekkor

K €s y kozott tovabbi Osszefiiggés dllapithaté meg. Legyen g;, = { és gi,-t hasonl6an defi-

N-1
8(tyt)) = Z(yw *Jiv)
i=0

m; = Z Giw
u=0
M-1
ro__ !
m; = Z Giv-
v=0

Legyen T a T s hellyel val6 ciklikus jobbraléptetésével kapott szoveg. Ekkor

Y=o 8(t(u-s) moam th)

K(T®,T7) = o )

és specidlisan

kK(TO,T") = k(T,T").
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Nézziik az eltoltakkal szdmolt k-k atlagit.

1 M-1 1 1 M-1M-1 1 1
i Z K(TO,T) =455 8(tu-pymoa s tu) = 37" 37 8(tw ty)
p=0 p=0 pu=0 v=0 u=0
M-1M-1N-1 N-1M-1M-1
11 11 ,
MM z Gip* Giv = MM Gip* Giv
v=0 u=0 i=0 i=0 v=0 u=0
N-1 /M-1 M-1 N-1
11 , 11 , ,
=M'M' iy Giu =M M (mi'mi)=X(T:T):
i=0 v=0 u=0 i=0

vagyis
=
—Z k(T®,T") = x(T,T")
M
p=0
(ez a k- y-tétel). Kovetkezményként kapjuk, hogy
1 M-1
— Z k(T®,T) = ¥(T).
M 0
p:

K(T(O), T) =1, mig s # 0 esetén K(T(S), T) ennél 1ényegesen kisebb, igy az dtlagoldsndl s = 0 nem tipi-
kus, ezért logikusabb az 4tlagolast csupan a tobbi értékre végezni. Legyen

5(5) i me- o= )

oM =—7n""= M-(M—-1
()
1 N-1 1 1 N-1 1
2 ()= (2w
Ml—U i=0

1
1- 3\ 1-4
és ezzel
M-1 M-1
;z K(T®,T) = o z K(TO,T) -1
M-1 ’ M-1 ’
p=1 p=0

1
= — M-LPT —1 :CDT
S (M W(T) 1) = @(T)
(k-®-tétel). ®(T) = 0 akkor és csak akkor, ha minden i-re m; € {0,1}. Mivel M - W(T) = (M — 1) - ®(T) + 1,

és ebbdl W(T) — O(T) = %‘” = I;i(f)' tovabbd ~ < W(T) < 1, ezért

M-N 1<<I>(T)<‘P(T)
M—-1 N~ - ’

ahol a bal oldalon az egyenldség ekvivalens azzal, hogy valamennyi m; azonos.

Mivel @ és W csaknem azonos, igy nem meglepd, hogy invariancia szempontjabdl ®-re hasonlé 4llitas

érvényes, mint W-re.
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@ vérhat6 értéke fiigg M-tol:
M(C 1
(M) —
B (M) =51 (Z (b= M>>’
i=

M (1 1)_1 M—Nh M >N
EéM)(CD(T))ZiM—l N M)TN =1 =N
0, haM <N

A fenti egyenlStlenség akkor és csak akkor egyenldség, ha valamennyi m; értéke azonos, és aszimptotikusan

N-1

E,7(@(D) = lim EgV(T) = Z p? = Eo((T)).

i=0

Legyen P a Q forrds egy M-hosszisdgu nyilt szévege, P ennek s poziciéval valé ciklikus jobbratoltja,
p; a Q forrasndl az i-edik betli el6forduldsanak valdszinlisége, d egy periodikus tobbdbécés helyettesitésnél a
kulcs hossza (feltessziik, hogy d|M), C a P-hez tartozé rejtjel, végiil C*® a C k - d poziciéval valé ciklikus
eltoltja. Ekkor a P ®_hez tartoz6 rejtjel egybeesik € **®-vel, igy minden k-ra

N-1

E, (K(C(k'd), C)) =E, (K(P(k'd),P)) = ) pl =Ky

Masrészrél, ha d nem oszt6ja u-nak, akkor Ej, (K(C ON ))-re ilyen kijelentést nem lehet tenni. Ebben az eset-

ben C™ egy Q' forrasbél szarmazé szoveg, és Q, Q' fiiggetlenek, és ekkor

N-1
Eqo ("(C(u)'c)) = Z pipi,
i=0

amely érték% = K, koriil ingadozik.

Ha d nem osztdja M-nek, akkor a k - d-vel valé ciklikus eltoldsndl a szoveg utolsé k - d hosszdsagu sza-
kasza nem egy periddus elsé karakterénél kezdddik, ugyanakkor a szoveg els6 k - d karakterébdl allé szoveg-
résszel kerill Osszehasonlitdsra, igy az 0sszehasonlitandé karakterek nem azonos kulcshoz tartoznak, mig mads
mértékil eltoldsndl esetleg éppen kiilonboz6 kulccsal titkositott szovegrészek keriilnek olyan viszonyba, mintha
azonos kulccsal keletkeztek volna. Ezt a problémét tigy lehet kikiiszobolni, ha az eltoldsndl tidlcsorduld részt
elhagyjuk, nem ciklikusan tolunk el, vagyis az u-val valé eltolaskor, ahol M > u € N, a T = (to, ) ty—1-1)
és a T = (ty, +++, ty—1) szovegeket hasonlitjuk ossze, ennek a két M — u-hossziisdgi szovegnek hatdrozzuk
meg a koincidencia-indexét.

Legyen d > p € N-re Cp = (tp, torar tp+(%—1)~d>' Ha valéban d a kulcshossz, akkor minden p-ra Cp

monoalfabetikus helyettesitéssel keletkezett, és igy valamennyi CD(CP) varhat6an kozel van a k, = %—nél lénye-
gesen nagyobb nyelvallandéhoz, mig ellenkez6 esetben ingadozast mutatnak. Ez a Kullback-féle ®-teszt. Ha

d-1
1
®D(C) = Ez @(Cp),
p=0
akkor
a-1 1 d-1yN-1..,(p) (p)
1 7 Zp=0Lizo M, -(mi —1)
(@) — . _
e
p=0 d \d
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(p)

ahol m;"" az i-edik karakter frekvencidja Cp-ban, és
Lyd-1
Cb(d)(C) = —d Zp:o (I)p.
M-(M-d)
Ttt
N-1
<I>p=2m§p)-(m§p)—1).

i=0

A kordbbihoz hasonldan kapjuk, hogy

M-1
1
- (u-p) — @
M_IZK(T ,T) = dW(T)
p:

(k-Dd™ _tétel).

A k- tételbol

EM(o(T) = ﬁ 2 Eq (K(T(P>, T)),
p

=1

és ebbdl E, (K(T(k'd),T)) = Kp, mig ha u nem tobbszorose d-nek, akkor E, (K(T(“),T)) x K, = % Feltéve
még, hogy M tobbszorose d-nek, akkor Zf,"z‘ll(K(T(”), T))o-ban Kp %— 1-szer, k, pedig M — %—szer fordul eld,
igy EéM)(CD(T)) a K és k, egy kozepe:

M M
M —1)-ES(@(D) = (E_ 1) Ky + ((M -1 - (E - 1)) ‘K
Feltéve, hogy a megfigyelt ®(T) approximélja a varhat6 értéket, kapjuk, hogy

(M—l)'CD(T)z(%—1)-Kp-l-((M—l)—(%—l))'Kr

(Abraham Sinkov, 1935 koriil). Ha M nagy és d < M, akkor

1 1
CD(T) zE.Kp-l-(l_E).Kr.

Sinkov relaciéja megoldhaté d-re:

(1) - MDD k)
d Ky — Ky ’
azaz

Q~ Kp — Ky

%. (k5 = q>(T)) + (@) 1)

Ismét, ha M nagy és d < M, akkor

P et
d(T) — K,
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4. Klasszikus rejtjelezés

A helyzetet bonyolitja, hogy a kulcsszéban azonos betli tobbszor is eléfordulhat, és ekkor nem csupan a
kulcshossz egész szdmu tobbszordsének megfeleld tdvolsdgban lesznek azonos kulccsal titkositott betiik, tovab-
b4, ha a kulcsszé egy €16 nyelv valamely szava, akkor a kulcsokat nem egyenletes valészintiséggel vdlasztjuk a
teljes kulcstérbdl. Ezeket is figyelembe véve, a kdvetkezd médon szamolhatunk. Legyen K (a kulcstér) A (az
dbécé) permuticidinak egy halmaza, a kulcsok szdma A, K val6szintiségi valtozé K-n, P, (K = k) = q(k), to-
vbbd k' a k titkosit6 kulcshoz tartoz6 fejtékules. Legyen M® = (M, .., M) 6s M® = (MP, -, MP) 4
folotti fiiggetlen valdszinliségi véltozok olyan sorozata, hogy minden n > j € N-re, i € {1,2}-re és m € A-ra
P, (Mj@ =m) = p(m), mig CV = (Cl(l), ---,C,(ll)) olyan sorozat, amelyet M(®-bél egyszerii helyettesitéssel ka-
punk a k@ kulcs alkalmazasdval. Annak a valdsziniisége, hogy a rejtjelben egy adott pozicién c 4ll, megegyezik
Osének a valészintiségével, ami fiigg az alkalmazott kucstdl, igy

R(¢ =)= ) a0 p(K(©).

KEX

A késObbiek kedvéért ezt mdsként is felirjuk:

P(CP =)= Y a®p(K@) =Y Y qtp(K(©)

keX meA KkeX
k'(c)=m
=3 > e = | pew) Y a®
meA keX meA kexX
k'(c)=m k'(c)=m

Ha K egyenletes eloszldsu, vagyis q(k) minden kulcsra azonos (tehat q(k) = %), akkor

. 1
P(cV =c) = z p(m) Z qle) | = z p(m) Z 7
mEeA kEK mEeA KEK
k'(c)=m k'(c)=m
1 1
=32, (P ) 1 ]=3 ) (pemstem),
meA kEK mEeA
k'(c)=m

ahol s(c,m) = |{k € K|k'(c) = m}|, vagyis s(c, m) azon kulcsok szdma, amelyek a nyilt szévegbeli m betlit c-
be transzformdljdk. Ha még az is teljesiil, hogy s(c, m) minden c-re mint m fiiggvénye konstans (és ekkor mint

¢ és m fiiggvénye is konstans), vagyis s(c,m) = %, akkor
PO =c) =3 Y pmsem) =7 Y pm) =+ > pm) =+
(G =c)=3.p m) =5 ) ypm =5 ) pm) =

meA meA meA

s(c, m) konstans példdul akkor, amikor K az dbécé valamennyi permuticidjat tartalmazza, ekkor A = N! és
s(c,m) = (N — 1)! (azon permutdciék szdma, amelyek a rogzitett c-be viszik a rogzitett m-et), és s(c, m) kons-
tans a Vigenere-féle titkositdsnal is, amikor A = N és s(c,m) = 1 minden (c, m)-pérra.

Szeretnénk most is meghatdrozni, hogy hany pozicién egyezik meg MW és M@ vagyis hany helyen van
koincidencia a két nyilt szovegben, azaz K(M W, M (2))-t.
Egy adott pozicién a koincidencia valdszinlisége

Pa(M® = M®) = Z Pu(MP =m=MP) = Z (p(m))’.

meA meA

Most nézziik a megfeleld rejtjelszdvegeket, és nézziik ebben az esetben is a koincidencidkat. Két esetet tekin-
tiink: a két szoveget azonos kulccsal illetve kiilonbozd kulccsal titkositottdk. Az elsé esetben

37



A rejtjelezés néhany kérdése

PP =¢®) =Y RV =c=¢P) = > a0 ) (p(K©))

meA keX CEA
= > a0 Y (pm)' = ) (pm)’,
keX meA meA

mig a mésik esetben

R =)= ) R(¢” = c=¢?)

meA

= >0 D a&®)ak®) ) (p (V@) (k@)
kWex k@D ex Cc€EA

=Z( >k (k@) q(k(z))p(k&”(c)))
ceA \r(Mexe X k@ex

= (Z q(k)p(k'@)) =Y (R =0)"
CEA \KEK CEA

Lathato, hogy azonos kulcs esetén
2
Pc(Cj(l) = Cj(Z)) = Pm(Mj(l) = M]'(Z)) = z (p(m)) = Kp,
meA
ahol k,, a kordbban mdr bevezetett nyelvallandé (ldsd a 32. oldalon), mig kiilonb6z6 kules hasznélata esetén
M _ @Y _ ®_ ) =
P(cV=c®) = z (PC(C],I = C)) =K,
CEA

Ha K egyenletes eloszldst, és az dbécé minden egyes betlijét ugyanannyi kulcs transzformélja az dbécé egy adott
betiijébe, vagyis ha s(c, m) konstans, akkor

. 2 1,2 1 1 1
KW:Z(PC(C]'(L):C)) ZZ(N> :mz:l:m]v:ﬁ:]{r‘

CEA CEA CEA

vagyis ekkor visszakaptuk a 32. oldalon kapott korédbbi értéket a kiilonbzd kulcsok esetére.
A koincidencia-indexet gyakran az

k(T T) (T, T)

1 K,

N
kifejezéssel definidljak (N az 4bécé elemeinek szdma), tovabba definidljdk a

N-1

m; 1\* YN ‘'m? 1 1
(b - v
M N M? N N

i=

értéket, ahol M a vizsgalt szoveg hossza, N az dbécé mérete, és m; az dbécé i-edik betiijének gyakorisdga az M
hosszisagu szovegben. Ennek varhat6 értéke

) L N-1 1
MR = EQ (W(T) _N) = EQ(LP(T)) N = z piz N =Kp — Ky

i=0

az egyenetlenség mértéke (measure of roughness, Sinkov). Ertéke egyenletes eloszlds esetén 0, és annal na-
gyobb, minél ink4bb eltér a betiik eloszldsa az egyenletestdl, minél inkdbb jellemzd néhdny betii gyakori eléfor-
duldsa, mig néhdny mas betii Iényegében véve szinte soha nem bukkan fel tipikus szovegekben.
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4. Klasszikus rejtjelezés

A tobbabécés helyettesités sz€lsd esete, amikor a nyilt szovegeket egy egyenletes eloszlasu,
egyszer haszndlt valddi véletlen sorozat egyes betliinek megfelel6 kulccsal transzformaljuk. Ez a vé-
letlen atkulcsolas, a one-time pad, roviden OTP. Itt az egyes betiik helyettesitéséhez a Caesar-rejtjelt
hasznéljuk. Kordbban mar foglalkoztunk ezzel a titkosité algoritmussal, és lattuk (3.10 Tétel), hogy ez
(és csak ez) tokéletes titkossagot biztosit. Az algoritmus gyenge pontja a sziikséges kulcs generdldsa és
kicserélése. A tokéletes biztonsdghoz potencidlisan végtelen hosszisdgi valddi véletlen sorozatra van
sziikség, amelyet a résztvevo felek nem tudnak kiilon-kiilon eldallitani, vagyis mindenképpen sziiksé-
ges egy megbizhat6 csatorndn eljuttatni a résztvevd felekhez, és soha nem lehet elolrdl kezdeni egy
megkezdett sorozatot. Ha ugyanis a kulcs ismétlddik, és ezt a tdmadé felismeri, akkor kezében van
ugyanazon kulccsal titkositott két kiilonbozo, Osszetartozé (mq, cq) és (my, ;) nyilt szoveg - rejtett
szoveg par, és ekkor ¢, — ¢; = (m, — my) mod r nem fiigg a kulcstdl, viszont magédban hordozza az
adott nyelv statisztikdjat, ha a szovegek elegendden hossziak.

Egy probalkozas a kulcsprobléma megoldasara a futékules, ahol kulcsként mondjuk egy kozo-
sen haszndlt konyv meghatarozott részét hasznaljuk. Ekkor azonban ¢ = (m + k) mod r-ben a kulcs is
egy €16 nyelv statisztikdjat koveti, igy statisztikai alapon a fejtés ismét konnyen végrehajthatd.

Vernam 1919-ben szabadalmazott eljardsdban a bindris nyilt szoveg egyes bitjeithez XOR-operdcidval
kapcsolta a szintén bindrisan megadott kulcs egyes bitjeit. Ekkor a visszafejtés pontosan ugyanigy torténik, mint
a titkositds, és a két eljards sordn azonos a kulcs is. Kevéssel kés6bb Mauborgne javasolta, hogy a kulcs bitjei
egy valddi véletlen sorozat legyenek.

Viszonylag rovid kulccsal hosszi, ismétlddés nélkiili kulcsot lehet eldallitani az onkulcsolassal.
Legyen k_; --- k_4 egy l-hosszisdgu sz6. Ekkor példaul az aldbbi két médon tudunk ennek segitségé-

vel polialfabetikus helyettesitést késziteni:

1. ¢; =1y, ,(m;),aholl =i € Nrem_; = k_;;
2. ¢ =m_,(m;),ahol l =i € N-rec_; = k_;.

A fenti mindkét esetben m az dbécé egy permuticidja. A fejtés alapja most is a kulcshossz meghatéro-
zdsa és a nyelvi statisztika. Specidlis esetben a transzformacié lehet a Casar-féle eltoldsos titkositas:

l. ¢; = (m; + m;y_;) modr;
2. ¢;=(m;+c;_;))modr.

Most jol latszik, de az altaldnos esetre is igaz, hogy a mdsodik médszernél az i-edik betti képe fiigg az
Ot az [ tobbszoroseinek megfeleld tavolsaggal megeldzo betiiktdl is, hiszen i > [ esetén

¢ = (m; + ;- )modr = (mi + (Omi— + ci-2) modr)) modr
= ((ml + mi—l) + Ci-z[) modr,

és indukcidval barmely i € N-re

i
¢ = Zmi_ﬂ +c i mod7.
= i~(|gl+1)r

Ez azt eredményezi, hogy a betlistatisztika egyre inkdbb egyenletessé vilik, és igy bonyolddik a fejtés.
Ugyanakkor a Casar-médszer most hasznalhatatlan, mert ha valaki meghatdrozza a kulcshosszt, akkor
mar a fejtés csupan egy kivonds, ugyanis minden i € N-re most m; = (¢; — ¢;_;) mod .
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Az eldbbiektdl teljesen eltérd altalanositasa az egyabécés helyettesitésnek a homofonikus rejt-
jelezés. Minden a € A-hoz legyen A, olyan halmaz, hogy ha a # b € A, akkor A, N 4, = @, vala-
. NAal _ fa
el T
a-ra az a-nak megfeleltetett betiik eloszldsa A,-n egyenletes. Most a rejtjelezett szovegben — elegen-
dden hosszu szoveg esetén — a betiik eloszlasa egyenletes, vagyis az egybetlis statisztika semmit nem
drul el a nyilt szovegrdl. Ez nyilvdn neheziti a fejtést, de nem teszi lehetetlenné, mert bar a tobbi sta-
tisztikdt is gyengitheti ez az eljaras, de nem tiinteti el.

ahol f; az abécé t betiijének relativ gyakorisidga. Ekkor Ej (a) € A, Ugy, hogy minden

Az eddigiek alapjan a titkosit6 algoritmusoknak két, egymadstdl eltérd csoportja alakult ki:

1. folyamrejtjelek;
2. blokkrejtjelek.

A folyamrejtjel — amelyet Vernam javasolt 1917-ben — a tobbdbécés helyettesitésnek felel meg.
Ennél a tipusndl egy-egy menetben a rejtendd szoveg egy-egy karakterét titkositjuk, ahol a karakterek
az eredeti 4bécé betliivel felirt, rogzitett hosszisdgu szavak (példaul bindris az dbécé, és a karakterek a
bajtok). Az egyes karakterek rejtése a kulcs soron kovetkezd karakterével torténik, vagyis ¢; =
Ey,(m;). A kulcsfolyamot egy kulesgenerdtor dllitja el6. Ugyelni kell arra, hogy az egy adott pontig
eldallitott kulcsfolyambdl ne lehessen kovetkeztetni a kulcsfolyam kovetkezd karakterére.

A folyamrejtjeleknek két nagy csoportjat kiilonboztetjiik meg:

e szinkron rendszerek;
e onszinkronizalé rendszerek.

2. abra Szinkron folyamrejtjel

Mindkét esetben a kulcsfolyam aktualis elemét a generator aktudlis allapota hatarozza meg, és a
két rendszert éppen az dllapotok formdja és a kovetkezd dllapot eléallitdsa kiillonbozteti meg. Az mind-
két rendszerben azonos, hogy az aktudlis kulcs az aktudlis allapottdl és a felhaszndld kulcsatdl fiigg,
vagyis k; = g(o;, k), és az aktudlis nyilt karakter rejtjelezett képe c; = h(m,, k;), illetve visszafejtés-
nél m; = h'(c;, k;). A szinkron rendszerben adott egy o, kezdé allapot, és minden nem negativ egész
i indexre g;,, = f(0;, k) (2. dbra). Lathatd, hogy az egyes éllapotok teljesen fiiggetlenek a nyilt és a
rejtjelezett betitdl. Ezzel szemben az 6nszinkronizal6 rendszernél az allapot karakterek egy sorozata,
ahol minden egyes nyilt betl titkositdsa utdn az allapot karakterei eggyel balra 1épnek, a bal sz€lsd
karakter elvész, és helyére a jobb szélen belép az éppen most kapott rejtjel-karakter (3. 4bra).
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4. Klasszikus rejtjelezés

3. abra Onszinkronizalé folyamrejtjel

Vizsgéljuk meg a két modszer tulajdonsédgait. Azt nézziik, hogy mi torténik, ha egy karakter

® meghibasodik;
e kimarad;
® beszurddik.

¢ A szinkron rendszer tulajdonsdgai:

>

>

ha atvitel sordn egy karakter meghibdsodik, akkor ezt a karaktert hibdsan desifrirozzuk,
de a tobbi karakter fejtését ez a hiba nem befolyasolja;

egy karakter torlése vagy beszirédsa esetén ettdl a ponttdl kezdve mindig hibédsan fejtiink,
hiszen ha az i-edik karakter marad ki, akkor m';, ; = R (civa+ ks j)-t fejtiink (j € N),
és ez éltalaban nem azonos m; j—vel, mert mas kulccsal fejtiink, mint amivel kellene. Be-
szurasndl hasonl6 a helyzet, mert ismét, ha az i-edik beérkezd karakter egy ,.kakukkto-
jas”, és ez u, akkor m'; = h'(u, k;), és utdna m';, ; = h'(ciyj, kir145) lesz. Ezt csak gy
tudjuk helyredllitani, ha a hiba helyétdl kezdve megismételjiik az adast, amit nem tehe-
tiink ugyanazzal a kulccsal, mert ezt felismerve, a timad6 nagy eséllyel fejteni tud.

® Az 6nszinkronizdl6 rendszer tulajdonsigai:

>

ha 4tvitel sordn egy karakter meghibasodik, akkor ezt a karaktert hibdsan desifrirozzuk, és
még az ez utdn kovetkez6 | szamu karakter desifrirozésa is hibds lesz, mert a hibdsan be-
érkezett karakter bekertiil a kulcsgeneratorba, és onnan az [-edik 1épés utan keriil csak ki,
de ez alatt az id6 alatt végig hibas kulccsal fejtiink;

egy karakter torlése esetén a kdvetkezd karaktert nyilvan rosszul fejtjiik, és az ezutan ko-
vetkezO [ — 1-szamu karakter fejtése is hibas lesz, de az ezek utdn kovetkezo karaktereket
ismét jol fejtjiik, vagyis lesz egy kimaradt karakteriink és utdna [-szdmu hibdsan fejtett
karakter. Ezt annak alapjan l4thatjuk konnyen be, ha meggondoljuk, hogy helyes fejtésnél
a kulcsgeneratorban 4116 karakterek indexei balrdl jobbra egyesével nonek, és jobb szélen
az éppen fejtendd karakternél eggyel kisebb indexii karakter van. Amikor kimarad egy
karakter, akkor a kovetkezd karakter fejtésénél a kulcsgenerdtorban a jobb széls6 és a
mellette all6 karakter indexének eltérése 2, és ez mindaddig megmarad, amig ez a jobb
sz€1s0 karakter el nem ér a kulcsgenerator bal sz€l€ig, ami éppen | — 1 1épés utan kovet-
kezik be. Beszirasnal hasonld a helyzet, vagyis lesz egy besziirt karakteriink, és ezt kove-
tden [ rosszul fejtett karakteriink, 4m ezek utdn, ha kozben egyéb hiba nem 1épett fel, is-
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mét minden karaktert a ,,sajat” kulcsdval fejtiink (ugyanez igaz torlésnél is). Ez azt jelenti,
hogy ennél a rendszernél nincs sziikség kiesésnél vagy betolddsnal addsismétlésre, a rend-
szer magatol is helyredll. Ennek az ara azonban, amint lattuk, [ egymds utani hiba.

A folyamrejtjelek specidlis esete, amikor a kulcs periodikus, ezeket néha periodikus rejtjelek-
nek nevezik. Ez tekinthetd blokkos rejtjelnek, ahol a blokk mérete a periédushossz.

A blokkos rendszerekre az jellemzd, hogy betiik egy csoportjat egyetlen blokknak tekintve, ezt
az adott, fix hosszisdgid blokkot mindig ugyanazon szaballyal egy szintén fix — tobbnyire, de nem
mindig az eredetivel azonos — méretii blokkba transzformalja, vagyis Ej.: A" — Bt, ahol A a nyilt sz6-
veg, mig B a rejtjel abécéje, n € Nt a nyilt €s t € N* a titkositott szoveg egy blokkjanak hossza. Az
eljarés tekinthetd egy egyabécés helyettesitésnek, ahol a helyettesitendd dbécé most A™, és a Bt dbécé
betliivel helyettesitiink. A tovdbbiakban az egyszerliség kedvéért legyen A = B és n = t (a valésagban
ez a leggyakoribb elrendezés, és tudjuk, hogy a konkrétan alkalmazott jelek form4ja kiillonosebben
nem befolyédsolja az alkalmazott rendszer bonyolultsagat). Korabban lattuk, hogy ha |A| = r, akkor
|A™| = r™, és igy az Osszes lehetséges kulcsot tekintve |K| = r™!. Ha rogzitiink egy k € K kulcsot,
akkor ez 1ényegében véve azt jelenti, hogy megadjuk az r™ lehetséges n-hosszdsagu nyilt szoveg egy
adott permuticidjat. Amennyiben a kulcs barmi lehet, vagy legaldbbis az 6sszes lehetséges kulcs egy
meglehetdsen nagy halmazanak valamely eleme, és nincs egy egyszerli matematikai eljards, amellyel
barmely nyilt szovegbdl meg tudjuk hatdrozni az adott kulcshoz tartozé rejtett szoveget (és nagy n
esetén szinte biztos, hogy ez a helyzet), akkor nincs mds lehetdségiink, mint tarolni minden nyilt sz6-
veg rejtjelezett parjat. Ehhez egy adott kulcs esetén nr™-méretii tarra van sziikség, ha elemi adatnak
egy-egy betlit tekintiink, és ha [log,|X|] = t, vagyis ha a kulcsokat az abécénk betiiibol allo t-
hosszisagu szavakkal tudjuk megadni — ez az érték a kulcs effektiv hossza — , akkor a sziikséges tar-
méret inr™ = nrtt™, Példdul a majd tdrgyalandé DES esetén r = 2, n = 64 és t = 56, és igy az
osszes helyettesités taroldsdhoz egy 2° - 264156 = 2126 bites, azaz 2123 bdjtos tdroléra van sziikség.
Csak hogy érzékeltessiik, ez 10 633 823 966 279 326 983 230 456 482 242 756 608 a tizes szam-
rendszerben felirva, vagyis koriilbeliil 1037, Ilyen tarol6t biztosan nem taldlunk, igy ebben a formédban
a blokkos rejtjel nem alkalmazhaté. Amennyiben viszont a blokkméret kicsi, vagy a szabdly olyan,
amellyel konnyl a rejtés és a fejtés, akkor a rendszer nem megbizhatd, konnyen torhet6. A probléma
megoldasara Shannon a keveré transzformaciot javasolta. Bevezetett két fogalmat:

o diffuzio;
e Kkonfuzio.

A diffizi6 azt jelenti, hogy olyan dtalakitdst végziink, amelynél a nyilt szoveg statisztikdja szét-
teriil a teljes blokkon, nagyjibdl egyenletessé valik. Ilyen példdul a transzpozicid, ahol az egybetlis
statisztika megmarad, a tobb-betlisok teljesen megvaltoznak, hiszen eredetileg egymds mellett all6
betlik varhatéan nem szomszédos pozicidba keriilnek, és igy a mddositott szovegben szinte barmely
betlipar azonos eséllyel el6fordulhat. A konftiziéndl viszont az a cél, hogy minél bonyolultabb legyen
a rejtjelezett szoveg és a kulcs kapcsolata (vagyis legyen minél nagyobb a kulcs-ekvivokacid értéke).
Ezt els6sorban nemlinedris helyettesitéssel érhetjiik el.

Shannon szerint az el6bbi két mdédszer egyike sem eredményez dnmagaban kriptografiailag erds
rendszert (kivéve a véletlen atkulcsoldst, amely mint konfuzid, tokéletes biztonsdgot ad). Shannon
tobbfordulés eljarast javasolt, ahol minden forduléban eldszor végrehajtunk egy, az eredeti kulcsbdl
forduldénként szdrmaztatott kulccsal egy helyettesitést, majd utdna egy transzpozicidt, vagyis egy-egy
fordul6 F(k;) = S(k;)P alakd, ahol k; az adott fordul6ban alkalmazott kulcs, S a kulcstdl fiiggd he-
lyettesités, mig P egy permuticid, a transzpozicid. Ez igy folosleges szétvalasztasnak tiinik, hiszen
maga F(k;) onmagdban egy helyettesités. Lattuk azonban, hogy kis blokk nem biztonsdgos, nagy
blokkndl viszont nagyon nagy memdria kell a helyettesitések tdbldinak megaddsahoz. Shannon ezért
azt javasolta, hogy az n-méretli blokkot osszuk fel viszonylag révid, g-méretli részekre, ahol g az n
osztdja, ezeket egymastdl fliggetleniil helyettesitsiik, majd az igy kapott teljes blokkon hajtsuk végre a
transzpoziciét ugy, hogy az eddig egy blokkban 1évé jelek a kovetkezd forduldban mds-mds rész-
blokkba keriiljenek. Ha a jelek ilyen szétvélasztdsit az egymds utdni fordulékban ligyesen vdlasztjuk
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meg, akkor elérhetd, hogy az els6 fordul6 bemenetén egyetlen jelet megvaltoztatva, az utolsé fordulé
kimenetén nagyjabol az dsszes jel fele valtozzon, és minden kimeneti jel 1/2-hez kozeli valészinliség-
gel viltozzon egy-egy bemeneti jel megvaltozasakor. Ez az tigynevezett lavinahatas, amely mar erds
titkositast eredményezhet, annak ellenére, hogy az egyes helyettesitéseknél kis blokkokat transzfor-

2 . s 2 . 2 2 z 2 n z PR
mélunk. Az ilyen feldaraboldsndl a sziikséges tarméret mar csak rtaqrq =nrt*4, és ez a kordbbi

. .t — . e 2114 £ . £
igénynek csupdn i r"~9-szorosa, vagyis a konkrét példank esetében, amennyiben a részblokkok

260_adrésze.

hossza q = 4, akkor a tdrsziikséglet 2° - 260 = 266 ami az eredetinek

Amire tigyelni kell a részblokk méretének megvalasztasakor, hogy legyen az adott hosszal nem affin he-
lyettesités. Hatdrozzuk meg ehhez g minimadlis értékét. Amennyiben r primszdm (vagy primhatvany, és a miive-
letet nem a maradékosztily-gytiriiben, hanem egy testben végezziik), akkor az affin transzformacidk szdma q
hosszuisagd blokkokon (lasd a 29. oldalon) 19 I—[?z_ol(rq —1r?), mig 6sszesen 79! helyettesités van. Ha r9! <
r H?z_ol(rq — 1), akkor csak affin helyettesités 1étezik. Ez ekvivalens az (r9 — 1)! < l_[?z_ol(rq — ) feltétel-
lel. Mindkét oldalon legaldbb egy tényezét tartalmazé szorzat taldlhatd. A faktoridlisban az r?-ndl kisebb min-
den pozitiv egész pontosan egyszer fordul eld, a jobb oldali szorzat tényezdi is paronként kiilonbozdek, és ha
q > i€ N*, akkor 1 =7 <7 <79, igy ennek a szorzatnak minden tényezdje tényezdje a faktoridlisnak is.
Ekkor a bal oldali szorzat biztosan nem kisebb a jobb oldalindl, igy a megadott egyenldtlenség csak tgy teljesiil-
het, ha a két szorzat azonos. Ha q = 1, akkor (r — 1)! = r — 1-nek kell teljesiilnie. Mivel r — 1 > 0, ezért ez
pontosan akkor igaz, ha (r —2)! = 1,ésezr—2=06s r—2 =1, azazr = 2 és r = 3 esetén, és csak ebben
a két esetben teljesiil. g > 1 esetén mindkét oldalon legaldbb kéttényezds szorzat 4ll. A kordbban megéllapitott
tulajdonsdgokkal (r9 — 1)! = I—[?z_ol(rq —r?) csak gy lehet, ha a jobb oldalon az egymds uténi tényezok kii-
lonbsége 1. Ekkor példdul 1 = (r9 —7972) — (59 —r971) = y971 — 9472 = v972(y — 1), ami akkor és csak
akkor igaz, ha mindkét tényez6 értéke 1, vagyis ha r = 2 és q = 2. Ezekkel az adatokkal viszont teljesiil az
ri-1ND!= fz_ol(rq — rt) feltétel. Osszefoglalva, ha a blokkhossz 1 és az dabécé bindris vagy ternris, illetve a
blokkhossz 2 és kételemil az dbécé, akkor minden helyettesités affin, minden mds esetben van nem affin helyet-
tesités. A leggyakoribb eset a bindris d4bécé haszndlata, és ekkor, az eldbbi eredmények szerint, a blokkméret
legaldbb 3. De 4ltaldban — és féleg bindris esetben — szeretjiik a 2-hatvany értékeket, és a 2-nél nagyobbak koziil
a legkisebb ilyen a 4, ezért dltalaban a blokkhossz minimum 4.

A blokkos rendszereknél a lavinahatds mellett még az is kivanatos, hogy a kimenet barmely be-
tlije a bemenet valamennyi betlijétdl fiiggjon, és egy kimeneti betli megvéltozasabdl ne lehessen ko-
vetkeztetni a bemeneti valtozdsra.

A blokkos rendszereket alapvetéen négyféle tizemmoddban hasznédljuk (amelyek koziil, mint
majd latjuk, kettd 1ényegében véve folyamrejtjel).

1. Elektronikus kédkonyv (Electronic Code Book — ECB). Ez az eljaras az egyes blokkokat
egymdstdl teljesen fliggetleniil titkositja, illetve vételnél fejti a megadott kulcs szerint. Ha egy blokk
megsériil (de a hossza nem valtozik!), mondjuk egy betii megvaltozik, akkor ezt hibdsan fejtjiik, de ez
a hiba nem befolydsolja egyetlen mds blokk desifrirozasit sem. A tobbi blokk fejtése szempontjabdl az
sem okoz problémat, ha egy teljes blokkot kivonunk, médositunk vagy beszirunk, illetve, ha megval-
toztatjuk a blokkok sorrendjét. Ugyanakkor nem teljes blokk kivondsa vagy beszirésa teljesen tonkre-
teszi a tovabbi részek fejtését (illetve az addig terjedd részekét, ameddig esetleges tobb kivonds és be-
szurds egylittesen teljes blokkhossznyi valtozdst nem okoz), hiszen a biztonsdgos rejtjelek nem
affinak, igy dltaldban a rejtjelszoveg eltoldsa nem a nyilt szoveg eltoldsdnak felel meg, és az Osszes
rejtjelblokk tartalmazza az értelmetlen szovegek megfeleldjét is. Az igy visszatranszformalt szoveg
tehat altalaban értelmetlen nyilt szoveget, ugynevezett zajt eredményez. Ezt szinte azonnal észrevesz-
sziik, és jelezhetjiik az adénak, aki ekkor megismételheti a hibds rész(eke)t. Ezt azonban nem teheti
meg a kordbbi kulccsal, mert a kulcsismétlés felismerése eredményes tdmadast eredményezhet.

A teljes blokkok médositdsa, kivagdsa €s beszirasa sokszor nehezen — vagy egyaltaldn nem —
fedezhetd fel, ezért ezt az izemmddot nem nagyon szabad hasznélni.

2. Blokklancolas (Cipher Block Chaining — CBC). Vilasztunk egy ¢, kezd6 blokkot — szokds
kezdeti értéknek (Initial Value — 1V) is mondani — , és most ¢; = E,,(m; + ¢;_1) a pozitiv egész i in-
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dexekre. Az eljardst tekinthetjiik egy olyan folyamrejtjelnek, ahol egy-egy blokk felel meg egy-egy
karakternek, és ez egy onkulcsolt rendszer, ahol a kulcsot a rejtjelszoveg ,.betlii” adjdk egy kezdeti
kulcsbetii alapjan (de most ez nem linedris, igy a 39. oldalon emlitett probléma nem jelentkezik). A
fejtés is konnyd, hiszen az eldbbi felirasbol m; = Dy (c;) — ¢;_1. Innen rogton lathatd, hogy egy blokk
meghibdsoddsa (ha a hossza nem véltozik) ezt a blokkot zajba dekddolja, és a kdvetkezd blokkban az
elébbi blokk hibds helyeit is hibdsan kapjuk. Ez a hiba a tobbi blokk desifrirozdsit nem érinti. Ha ki-
marad egy teljes blokk, mondjuk az [ indext, akkor kimarad a nyilt szovegbdl m;, és a kovetkezd
blokkot m';.; = Dy (c;4+1) — ¢;—1-ként fejtjiik, amely éltaldban ismét csak zaj, de a tovédbbi blokkokat
mdr rendben fejtjiik (ha tovabbi véltozas nem torténik), 4am mindegyiket eggyel elérébb csiszva. Ha-
sonldan, ha az [ — 1-edik blokk utdn a vart ¢; helyett egy b blokk érkezik, akkor a fejtéssel egy
m' = Dy (b) — ¢;_; beszirt blokkot kapunk, és utdna a helyes m;,; helyett m'; ., = Dy (¢;41) — b-t,
majd az ezutdni blokkokat rendben fejtjiik (ismét azzal a feltétellel, hogy tovabbi probléma nem 1ép fel
az atvitelnél), de ezek a blokkok eggyel hatrébb dllnak a fejtett szovegben, mint az eredeti nyilt szo-
vegben. Azt 1atjuk, hogy egy-egy blokk mddositdsdra, beszirdsdra vagy torlésére a rendszer, mint fo-
lyamrejtjel, onszinkronizald. Més a helyzet, ha csak blokk egy része marad ki, vagy ilyennel bdviil a
rejtjel-folyam, hiszen ekkor ugyanaz a probléma 1ép fel, mint az ECB-mddndl, vagyis ettdl a ponttdl
kezdve mar csak zajt kapunk a fejtés eredményeként.

Fontos észrevenni, hogy — mint azt az onkulcsoldsndl mar emlitettiik — egy-egy rejtjelblokk az
Osszes 6t megeldz6 nyilt szovegtdl is fiigg, igy diffiziét eredményez, tovabba a blokkok felcserélése is
lehetetlenné teszi egyes blokkok fejtését. A blokklancolds iizenet-kivonatok készitésére is alkalmas,
amikor az eredeti — dltaldban egy blokkndl 1ényegesen hosszabb — m iizenethez kivonatként a legutol-
s6 blokk képét csatoljuk, illetve esetleg s= Ej (r + c;)-t, ahol t az utols6 blokk indexe, és r egy, a
kiild6 és a fogado altal ismert és esetleg bizonyos id0kozonként valtozo érték.

3. Rejtjel-visszacsatolas (Cipher Feedback — CFB). Legyen a blokkhossz t karakter, ahol
most egy-egy karakter az dbécé adott hosszisdgu blokkja (példaul egy karakter egy bdjt, azaz a bindris
abécé egy 8-betlis blokkja). A sifrirozas karakterenként torténik. Indulaskor adott egy kezdeti érték,
b_;41 by, és ebbdl a blokkos rejtjelezonk a k_;,.q -+ ko blokkot allitja eld. Ekkor a titkositand6 szo-
veg elsO karakterének képe c¢; = my + k_;,1 lesz, és a blokkos rendszer bemenetére b_;,, - b1cq
keriil. Valahdnyszor egy karaktert titkositottunk, a blokkos titkosité bemenetén addig volt értéket ka-
rakterenként egy hellyel balra Iéptetjiik, vagyis minden jegy eggyel magasabb helyiértékre keriil, az
addigi legmagasabb helyiértékii jegy kikeriil a rendszerbdl, és helyette a legalacsonyabb helyiértékii
jegyként bekertiil az éppen most kapott rejtjel-karakter. Az ezen Uj bemenetbdl kapott karaktersorozat
legfelsd karaktere lesz ezek utdn a kovetkezd nyilt karakter kulcsa egyszerli 6sszeaddssal, és folytato-
dik az elobb leirtakkal a folyamat. Ha az alapdbécé r-betiis, és a betlik az r-nél kisebb nem negativ
egészek, tovabba egy-egy karakter m-betlis, valamint a blokkos rejtjelezé aktudlis bemenete u, a ki-
menete pedig v (ahol u és v egy tm hosszisagi blokk az alapdbécé betliivel), akkor az eldbb leirtak-
nak megfelelden ¢ = (m + s) mod r™, ahol m az éppen titkositand6 karakter és s = l(rmvﬁl’ és u 1j
értéke u’ = (r™u + ¢) mod (r™)¢ lesz.

¢ =(m+s)modr™-bél m = (c —s) modr™, és ez az egyetlen eltérés a titkositdshoz képest.

Ez a rendszer egy folyamrejtjel, ahol a blokkos rejtjelezé a kulcsgenerator szerepét tolti be, és
az is azonnal lathat6 az ott leirtak alapjan, hogy ez egy onszinkronizal6 rendszer, amelynek a tulajdon-

sdgait mar megvizsgaltuk.

4. Kimenet-visszacsatolas (OQutput Feedback — OFB). Ez egyetlen pontban tér el az el6z6
izemmadtol, nevezetesen, hogy most nem az éppen kapott rejtjelkaraktert vissziik be a blokkos rejtje-
lezd bemenetére, hanem magét a kulcsként hasznalt karaktert, vagyis a blokkos rejtjelezd aktudlis ki-
menetének legfelsé karakterét, tehat most u’ = (r™u + s) mod (r™)t lesz. Ebbdl kozvetleniil l4that-
juk, hogy ez egy szinkron folyamrejtjel.

Fontos megjegyezni, hogy a CFB és az OFB mddszer nem hasznélhat6 nyilvdnos kulcsu rend-
szerekben kulcsgeneratorként, hiszen ennél a két eljarasndl a titkositas és a fejtés kulcsa azonos.
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Osszehasonlitva a két médszert, a folyamrejtjelt és a blokkos rejtjelt, latjuk, hogy a blokkos rejt-
jel esetén be kell varni egy teljes blokk beérkezését, és csak ekkor lehet titkositani illetve fejteni, ami
azt jelenti, hogy sziikség van taroldra, és a varakozas késleltetést okoz. Ezzel szemben a folyamrejtjel-
nél a beérkezett karakter azonnal feldolgozhatd, és a feldolgozas kisebb adaton torténik, igy ez a mod-

szer gyorsabb, és nincs kiillon memoridra sziikség. Ennek ellenére a nyilvanos rendszerekben inkdbb a
blokkos titkositok terjedtek el.

A kovetkez06 részben két konkrét blokkos rejtjelt ismertetiink.
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Vissza a tartalomhoz

5. ADES és az AES

Az el0z06 részben lattuk, hogy a klasszikus rendszerek alapvetden két modszert alkalmaztak. Az
egyik a helyettesités, amikor egy-egy betlit, vagy a betlik egy csoportjdt helyettesitik valamilyen jellel,
vagy jelcsoporttal, mig a masikndl az {izenet egy-egy meghatdrozott hosszisigu szakaszan megvaltoz-
tatjdk a betiik sorrendjét, vagyis transzpoziciét alkalmaznak. Ha nagy redundanciiji tizeneteket sifri-
rozunk, akkor elegendéen hosszu iizenet esetén a kulcs konnyen megfejthetd. Ha a monoalfabetikus
helyettesitést alkalmazzuk, és a rejtjelezett szoveg egy tipikus, hétkdznapi szoveg, akkor egy koriilbe-
lill 20 betlis szoveg egyértelmiien visszafejthetd a kulcs eldzetes ismerete nélkiil. A fejtés alapja a be-
tiifrekvencia. Neheziti a fejtést, ha tomoritiink. Ha példaul szdmsorozatokat rejtjeleziink, amikor bér-
mely sorozat értelmes iizenet lehet, vagyis ha a redundancia 0, akkor ilyen kapaszkodénk nincs a fej-
téshez.

A mddszert gy lehet bonyolitani, ha vagy mas és mas szaballyal végezziik az egyes pozicidkon
a helyettesitést, vagy sok betiibdl all6 blokkokat helyettesitiink. Az eldbbi széls6 esete a véletlen at-
kulcsolds. Ennél a médszernél természetesen fokozottan igaz, hogy igen nehéz a kulcs biztonsigos
kicserélése a két fél kozott, &m mégis alkalmaztik a gyakorlatban, nevezetesen a Moszkva és Wa-
shington kozétti forré droéton.

A gyakorlatban inkdbb a blokkos rejtjelek terjedtek el. Egyik leghiresebb képvisel6je a DES
(Data Encryption Standard), amelyet 1977-ben fogadtak el szabvanyként, és egészen 2002-ig volt
szabvany — ekkor véltotta fel az AES (Advanced Encryption Standard) — , dm amelyet foleg a harom-
szor egymds utdn alkalmazott formdjdban még ma is igen széles korben alkalmaznak. Maganak az al-
goritmusnak a neve DEA (Data Encryption Algorithm). A DES egy igen fontos jellemzdje, hogy jol-
lehet elvileg barmely rejtjelrendszer esetén felteszik, hogy maga az algoritmus ismert, ez volt a vildg
elsé olyan rejtjelezd algoritmusa, amelyet hivatalosan nyilvdnossdgra hoztak (bar vannak, akik ezt
nem akarjdk elhinni, és feltételezik, hogy a rendszert kifejleszté /BM bizonyos informaciét megtartott
magénak, amelynek a segitségével képes fejteni a titkositott iizeneteket). A DES jelent0ségét még az is
aladtdmasztja, hogy az azéta kifejlesztett blokkos rejtjelezd rendszerek majd mindegyike tobbé-kevésbé
a DES-nél alkalmazott elvekre, de legaldbbis az elvek egy részére épiil.

A DES hérom pilléren nyugszik.

1. A DES az eldz6 fejezetben ismertetett, Shannon altal javasolt keverd transzforméacio alapjan
mikodik.

2. Tegyiik fel, hogy egy r-betlis dbécével irt n-betiis blokkot p-hosszisdgu kulccsal rejtjele-
zlink (maga a kulcs a szdveggel azonos dbécébdl épiil fel). Ekkor egy blokk kiszdmitdsa 1ényegében
véve egy n + p véltozotdl fiiggd, n egyenletbdl 4116 egyenletrendszer:

n=>iEe€ N+: c; = hi(ml,"',mn;kly"';kp)r

ahol m; a nyilt szoveg egy blokkjdnak j-edik, k; a kulcs l-edik, €s ¢; a rejtjelezett szoveg blokkjdnak
i-edik betiije. Ha r egy primhatvany, akkor a szimb6lumhalmaz egy véges testnek tekinthetd. Ilyen
esetben barmely leképezés, amely a véges testet onmagdba képezi, megadhat6é egy polinommal, igy
feltehetjiik, hogy a h; leképezés az f; polinomhoz tartozé f, polinomfiiggvény. Hasonlé a helyzet a
desifrirozds esetén:

n>ieNtim;=gi(cy, -, cnsky, -, kp).

Ha az algoritmus nyilvédnos, akkor ismertek a polinomok, és ekkor a fejtés egyszeri behelyette-
sités, am a kulcs ismerete nélkiil a feladat az eredeti polinomok altal meghatarozott egyenletrendszer
megoldasét jelenti. Ha a polinomok nem lineérisak, akkor viszont az ilyen egyenletrendszer megolddsa
altalaban NP-nehéz, és igy elegendden nagy blokkok esetén a fejtés — bar elméletileg lehetséges —
gyakorlatilag a haszndlhat6 id6n beliil reménytelen feladat.
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3. A DES az tdgynevezett Feistel-struktira alapjan miikodik. Legyen a rejtjelezend6 szoveg m,
amelynek hossza 2n, és valasszuk két részre 1igy, hogy az egyik rész a szdveg elsé n betlijébdl, mig a
mésik a hats6 n betiibdl 4ll, azaz az eldbbit m(®-lal, a méasodikat m™M-gyel jelolve m = m©@ || m®
(I most és a késébbiekben a konkatenaciot jeloli). Tegyiik tovabba fel, hogy az algoritmus t fordulé-
bdl, t menetbdl (round) all, és minden egyes forduldéban az eredeti kulcsbdl szarmaztatott alkulcsot,
(menetkulcs vagy forduldkulces, round-key) alkalmazunk. A Feistel-struktirdban alkalmazott transz-
formécid ezek utdn a kovetkezo:

t=ie N mED = m=D 4 f(m®, (),

Az m-hez tartozd rejtjelezett széveg ¢ = mED | m® | A kules ismeretében a visszafejtés rendkiviil
egyszeri, hiszen ¢c-b8l ismert mt*1 & m(®), és ha ismerjiik valamilyen t > j € N*-ra mU* et és
mU-t, akkor mUD — f(mW), kD) = mU=D, vagyis c-bél meg tudjuk hatdrozni mMW-et és m©-,
tehat m-et. Lathatd, hogy a rejtjelezd és a visszafejtd algoritmus csak annyiban tér el, hogy az egyik-
ben Osszeadds, a masikban kivonds all (ami bindris esetben egyébként megegyezik), és a kulcsokat
forditott sorrendben kell alkalmazni. Igen 1ényeges tulajdonsdga a Feistel-strukturdnak, hogy f nem
feltétleniil invertdlhatd, amely tulajdonsidg nagyon megkonnyiti a rejtjelezés szempontjabdl jé tulaj-
donsdgu fiiggvény keresését. A struktdrat a 4.- 7. dbra mutatja (SBB a Standard Building Block rovi-
ditése, mig IP a kezdeti permutaciot — Initial Permutation — jeloli).

4. abra Feistel-struktira

m; 7 M
|
k

i

5. abra Egy SBB

Konkrétan a DES esetén az abécé két betuibol, a 0-bol és az 1-bol all, és a blokkméret 64 bit. A
kulcs is 64 bites, de ebbdl 8 bit ellenérzé funkciét lat el, igy valdjaban a kulcs 56 bites (ezt vetették
leginkabb a DES szemére, és sokan ugy vélték, hogy azért valasztottak ilyen mérettire a kulcsot, mert
a titkosszolgédlatok a maguk szdmitdstechnikai apparatusaikkal abban az id6ben ekkora méretekkel
boldogultak). Az eljards 16-fordulds. A bindris dbécé esetén a kivonds megegyezik az Osszeaddssal,
igy a desifrirozés teljes egészében megegyezik a sifrirozdssal, csupdn a kulcsokat kell forditott sor-
rendben alkalmazni.
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6. abra SBB a DES-nél

64

l

7. abra A DES létraja

Az 56-bites kulcsot két 28-bites részre osztjak, és ezeket az egyes fordulok utan — egymastol
fiiggetleniil — 1- illetve 2 hellyel ciklikusan elléptetik tigy, hogy a 16 forduldban 6sszesen mindkét fél
28 hellyel tolédik el, vagyis visszadll az eredeti helyzet. Ennek csupan annyi jelentésége van, hogy az
egyes blokkok titkositdsa illetve fejtése utdn a kulcs azonnal felhaszndlhatd, nincs sziikség egy kezdo-
érték-addsra. A 48-bites forduld-kulcs az igy elléptetett két félrészbdl a szabvanyban megadott médon
keriil kivalasztésra.
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Az E-blokk egy kiterjesztést végez 32 bitrdl 48 bitre, amint a 8. dbra mutatja. Lithatéan minden
négybites blokkot kiegészitiink a szomszédja felé esd sz€ls6 bitjével (a két sz€lsd blokkot is szomszé-
dosnak tekintve).

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

b /Tl b‘7b8...b3b’z4 by b’ZGb7br8 b’ngobl
1) oMl iy
ko ki k; 10K11 K1y oo Kas Kagksy Kag KagKaoKay Koy Koz Kaa Kas Ko Kay

8. abra Kiterjesztés

A konfiiziét a helyettesité dobozok (S-Box, Selection Box) végzik. A dobozokat 6-6 bit vezér-
li, és a kimenet egy 4-bites adat. Az egyes blokkok leképezéseit tdbldzatok tartalmazzdk. Minden tab-
14zat 4 sorbdl és 16 oszlopbdl dll. A négy sort a bemenet 6 bitjébdl a két sz€lsé mint egy kétjegyl bi-
ndris szam vezérli, mig az oszlopot a belsd 4 bitbdl all6 négyjegyli bindris szdm hatdrozza meg. A tab-
ldban minden adat egy 16-ndl kisebb nem negativ egész szdm, azaz éppen egy négyjegyll bindris
szam. Végiil a diffiziét a P-doboz végzi, amely egy permuticidja az S-doboz kimenetén megjelend
32-bites adatnak, biztositva a lavinahatast.

Egy k kulcs gyenge Kkulcs, ha minden m iizenetre E;,(m) =m, és a (kq,k,) kulcspar félig
gyenge kulcspar, ha ismét minden lehetséges m iizenet esetén Ej, (E kl(m)) = m (vagyis abban az

esetben, ha mindig teljesiil az Ey (m) = Dy,(m) egyenl8ség, azaz ha k,-gyel titkositva mindig
ugyanazt kapjuk, mint ha ugyanazt a szoveget k,-vel fejtjiik). Ezeket a kulcsokat illetve kulcsparokat
nyilvdn nem célszerii alkalmazni. A DES esetén négy gyonge kulcs és hat félig gydonge kulcspar van.

Nézziik meg a 6. dbra segitségével, hogy mi torténik, ha m helyett m-et titkositjuk, és a k kul-
csot is kicseréljiik a k kulcsra, ahol i az u bindris sz6bdl tgy keletkezik, hogy minden egyes u; bitet
az ellentettjével, azaz 1 — u;-vel helyettesitiink. Az 0sszeadast mindeniitt modulo 2 végezziik, és ha
ezt az Osszeadast @ jeloli, akkor u D v=(1Qu) Pv=10 (u®v) = u ® v. Ebbol az Gssze-
fiiggésbal azt is kapjuk, hogy u @ v = u @ v. Vegyiik még tekintetbe, hogy a 32 bitrdl 48 bitre vald
kiterjesztésnél csupdn egyes biteket kétszer szerepeltetiink, igy az E-blokk bemenetén minden bitet
negélva a kimenet bitjei is az eredeti kimeneti bitek ellentettjei lesznek. Hasonldan, a kulcs bitjeit ne-
gélva a forduldkulcsokkal is ez torténik, hiszen a fordulékulcsot az eredeti kulcs bizonyos részének
1éptetésével, és egyes bitek kivdlasztdsaval kapjuk. Mindebbdl az kovetkezik, hogy a helyettesitd
blokkok bemenetén nem torténik valtozds, igy a kimenetiik sem valtozik, ezt a valtozatlan adatot per-
mutdlva ismét ugyanazt kapjuk, mint az eredeti kulccsal az eredeti adatbdl, és végiil ehhez a véltozat-
lan félsz6hoz hozzdadva a mésik félszo ellentettjét, a kimeneten ez a félszé negdlddik, mint ahogy a
kimenet mdsik félszava is, hiszen az a bemenetre adott negélt félsz6 véltoztatds nélkiil. Mindez azt
jelenti, hogy minden forduléban a bemenetre adott negélt sz6 eredményeként a kimeneten is negalva
jelenik meg az adat, tehat ez igaz a végeredményre is, vagyis azt kapjuk, hogy Ez (m) = Ex(m). Ez az
eredmény csupan azért érdekes, mert vélasztott nyilt szovegli tdimadasnal a sziikséges vizsgdlatok
szamadt nagyjabol a felére csokkenti. Valdban, tegyiik fel, hogy rendelkezésiinkre 4ll az (m, c;) és az
(m, c,) nyilt szoveg - rejtjelszoveg par. Ha egy adott kulccesal E, (m) = c;, akkor megtaléltuk a kere-
sett kulcsot. Ellenkez6 esetben nézhetjiik, hogy vajon teljesiil-e az E,(m) = ¢, egyenléség. Ha igen,
akkor ez azt jelenti, hogy E (M) = c,, vagyis k az aktudlis kulcs, azaz a kimerité keresésnél most
elegendd a kulcsok felét, egy adott k kulcs esetén csupan k és k egyikét kiprébalni, csak az egyikkel
transzformdalni m-et, mert ez a fentiek tiikrében egytittal a masik kulcsot is leellendrzi.

A mai szamitdstechnikai eszkozokkel a DES fejtése konnyl feladat, ezért kiilonbozd kulcesal
tobbszor egymas utdn alkalmazzdk. Egy rejtjelezd rendszer tobb kulccsal valé iterdcidja csak akkor
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eredményezhet az egy kulccsal vald titkositdsnél er0sebb védelmet, ha a rejtjelezé rendszer nem ren-
delkezik a csoporttulajdonsaggal, azaz a leképezések kompozicidja nem alkot csoportot, vagyis ha
két egymads utdni titkositds nem &llithat6 eld valamely kulccsal torténd egylépéses leképezésként (ha a
nyilt és a rejtett szovegek halmaza azonos, akkor az invertdlhat6sdg eleve teljesiil, hiszen a titkositas
injektiv, és véges halmaz 6nmagéba valé injektiv leképezése sziirjektiv is, tehat egyben bijektiv). Ez a
DES esetén teljesiil (és az egyes forduldkra is, hiszen ezekre is teljesiilnie kell az el6bbi megkdtésnek).
264
64-bites blokk sszesen 2% van, és ezek Osszes permutdciéjanak szama 264! ~ V2 - 264 (%) ~
101020, vagyis osszesen ennyi kulcs lehetséges. Ebb8l a DES mindossze 2%* ~ 1,84 - 101°-t hasznal.
Az 6sszes kulcs csoportot, a 26*-edfokid szimmetrikus csoportot alkotja, és a DES 4ltal hasznalt kul-
csok ennek a csoportnak egy részhalmazit — de nem részcsoportjat! — alkotjak. Ez a részhalmaz egy
nagységrendileg 10%4%%-rendi részcsoportot general.

Kevés szamoldssal kimutathatd, hogy a kétszeres DES (a dupla DES) sem nydjt ma mar kelld
védelmet. Ismét csupan az elv miatt megmutatjuk, hogy hogyan lehet kimeritd kereséssel feltorni ezt a
rendszert. Az elv Iényege a kozépen talalkozas. Tegyiik fel, hogy ismert egy Osszetartozé (m, c) par.

Most két kulccsal, egymas utan alkalmazva torténik a titkositas, vagyis ¢ = Ej, (Ek 1(m)), és innen

dtrendezéssel Dy, (c) = Ej, (m). Rejtjelezziik m-et az dsszes lehetséges kulccsal, és az eredményt td-
roljuk el. Ez 6sszesen 2°6 ~ 7,2 - 101° titkositast és egy (8 bajtban mért) ilyen méretii tarat igényel.
Most kezdjiik el egymds utdn a kulcsokkal kiszamitani Dy (c)-t, és minden kulcs felhaszndldsa utdn
ellendrizziik le, hogy a kapott érték szerepel-e a tablazatban. Ha igen (és ilyen taldlkozas biztosan lesz,
példaul amikor éppen k-t alkalmazzuk), akkor tehét az éppen alkalmazott k4 kulccsal és a tdbldazatban
megtaldlt adathoz tartozé kj kulecsal Dys (¢) = Ejs (m). Sajnos ebbdl nem kovetkezik, hogy (k1, k3)

a keresett kulcspér, vagyis hogy (k1,k3) = (kq, k). Mivel a kulcspar mindkét eleme 56 bites, a teljes
kulcspar mérete 112 bit, az alkalmazott transzformaciok szdma tehdt 2112, Ugyanakkor a 64-bites
szovegeket 64-bites szovegekbe transzformdljuk, igy a 2112 kiilonbozé leképezés eredménye egy leg-

. . L ) 2112 N
feljebb 26*-méretii halmaz. Ez azt jelenti, hogy 4tlagosan S = 2%8 kulcs m-et ugyanabba a ¢-be tit-

kositja. Méasként mondva, az elébb fellelt (ki, k3) kulcspar a lehetséges 248 kulcspar egyike, de hogy
melyik, azt az eddigi adatokbdl nem tudjuk eldonteni. Mds a helyzet, ha rendelkezésiinkre all még egy
ismert nyilt szoveg - rejtjelszoveg pér, mondjuk egy (m’, ¢") par. Ekkor ugyanis ellendrizhetjiik, hogy
teljesiil-e erre a pdrra is az adott kulcspdrral a Dy (c)=E K, (m') egyenl8ség, vagyis, mdsként irva,

fenndll-e az E(k{,k;)(m’) =Ep (E k! (m')) = ¢’ Osszefiiggés. J6 rejtjelrendszer esetén feltehetjiik,
hogy a kiilonb6z6 kulcsok egy adott iizenetet egyenletes eloszldssal transzformdlnak, vagyis az el6bbi

egyenldség valésziniisége egy hamis — tehat a ténylegestd] kiilonbozd — kulcsparral 2764, Mivel 6sz-
szesen — 1 eltéréssel — 2#8 hamis kulcsparunk van, ezért annak a valészinfisége, hogy egy hamis

kulcspdrral egyszerre teljesiil az E(ki’ké)(m) =cés E(k{,k;)(m’) = ¢’ egyenlGség, csupdn % = 2716,
és ez mar elhanyagolhat6, vagyis feltehetjiik, hogy (ki,k3) = (kq,k,). Léathatéan a masodik menet
legfeljebb 256 1épés utdn befejezddik. A kulcs felleléséhez sziikséges 1épések szama tehdt a kozvetlen

keresés 2112 1épése helyett maximum 2 - 256 = 257,

A DES hosszi élete sordn szamtalan dj, fontos és szép mddszer sziiletett a rendszer analizisére
és ennek eredményeként a feltorésére, olyan médszer, amely mds blokkos rendszerek esetén is sikerrel
alkalmazhat6. Ezek koziil csupédn kettdt emlitiink (és szinte tényleg csak emlitjiik).

1. Differencial-kriptoanalizis. Ha az m — c leképezés affin, azaz ¢ = am + b, akkor m-tdl
fiiggetleniil a(m +A) +b = (am+b) +aA =c+alA =c+A', vagyis valahdnyszor m; és m,
olyan iizenetek, hogy m; — m, = A, mindannyiszor ¢; — ¢, = A’. Més a helyzet, ha az E transzfor-
mécié nem affin. Legyen az iizenetek halmaza az n-nél kisebb nem negativ egészek halmaza, és ké-
pezzen E ugyanebbe a halmazba (az injektivitas kovetkeztében bijektiven a teljes halmazra). Ha most
az n-hez relativ prim, n > A € N-nel minden m-re E(m + A) — E(m) = A’ (az 6sszeaddst most min-
dig modulo n végezziik), akkor a leképezés affin lesz. (n, A) = 1 kovetkeztében ugyanis 1étezik olyan
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n >k € N, hogy m = kA, vagyis E(m) = E(kA), és van olyan n > A € N, amellyel AA = 1. De in-
dukciéval konnyen kiadédik, hogy E(kA) = E(0) + kA', és innen az a = AA' és b = E(0) jeloléssel
E(m) = E(kA) = E(0) + kA'=E(0) + kAAA'=E(0) + (AA")m = am + b. Ez teht azt jelenti, hogy
amennyiben E nem affin, akkor (az n-hez relativ prim) barmely bemeneti differencia nem allandé ki-
meneti differenciat eredményez. A differencial-kriptoanalizis ezt hasznalja ki. Sok kiillonb6z6 bemene-
ti differencidhoz vélasztunk tobb azonos differenciaval rendelkez6 nyilt szoveg-part, és tekintjiik a
parok rejtjelszovegeinek eltérését. Ezek eloszlasdbdl lehet kovetkeztetéseket levonni a kulcsra (egy
hasonlé mérdészém D(a,b) = |{n > m € N|Ey(m + a) — E,(m) = b}|, aholn >a €N, n > b €N,
és lathatéan a kriptoanalizis az elobbi halmazok egy-egy részhalmazanak nagysagat vizsgalja).

2. Linedris kriptoanalizis. Most az L(a,b) = |{n > m € N|am — bE,,(m)}| — 2t~ értéket
vizsgdljuk, ahol a és m r-bites, b és Ej (m) r-bites vektorok, és a szorzds a vektorok skaldrszorzdsa. a
a bemeneti, b a kimeneti vektort maszkolja, vagyis azt nézziik, hogy az m azon bitjei altal alkotott
részvektora, ahol a-ban 1 4ll, linedris kapcsolatban all-e a kimenet b 1-eseihez tartozé komponensei-
bdl 4ll6 részvektorral. Ismét nem az Osszes lehetséges tizenetet tekintjiik (hiszen ekkora munkdval mar
kimerito keresést is végezhetnénk), de jelentds szamu Osszetartozo nyilt szoveg - rejtjelszoveg parral
és tobb kiilonbozé (a, b) parral végezziik a vizsgalatot. Lathatd, hogy ez egy ismert nyilt szovegi ta-
madds (mig a differencidl-kriptoanalizis valasztott nyilt szovegli timadas).

Lattuk, hogy a kétkulcsos megoldas nem biztonsdgos, am a haromszoros DES (tripla DES)
biztonsdgosnak mondhatd, és igen sok helyen alkalmazzdk ma is. Egy valtozata valéjdban két kulcsot

alkalmaz a hdrom forduléban: Ey (m) = Ej (Dk ) (E Ky (m)))

Kulcshozzdadds Titkositds

Bdjthelyettesités Soreltolds Oszlopkeverés Kulcshozzdadds

Fordulok szama-1

Kulcshozzdadds Soreltolds Bdjthelyettesités

Kulcshozzaadds

Inverz
Oszlopkeverés

Inverz Inverz
Soreltolds Bdjthelyettesités
Forduldk szama-1

Kulcshozzdadds

Inverz
Soreltolas

Inverz
Bdjthelyettesités

Kulcshozzdadds

9. dbra Az AES titkositasa és fejtése
Most attériink jeleniink szabvanyara, az AES-re (Advanced Encryption Standard — Fejlett Tit-

kositdsi Szabvdny; az algoritmus neve Advanced Encryption Algorithm). Ez szintén blokkos titkosito,
a blokk mérete 128 bit, mig a kulcs vélaszthatéan 128, 192 illetve 256 bites (az eredeti valtozatban, a
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Rijndael-ben, amelyet Joan Daemen és Vincent Rijmen alkotott, mind a blokkméret, mind a kulcs
hossza 128 bittdl 32-bites ndvekménnyel tetszdlegesen valaszthatd azzal a megkotéssel, hogy a blokk
hossza nem haladhatja meg a 256 bitet). Ez az algoritmus is tobbfordulds, de nem haszndlja a Feistel-
struktirat. A fordul6k szama a kulcs hosszédnak fiiggvényében 10, 12 illetve 14.

Az AES a 256-elemii test, [F,s felett miikodik, vagyis tulajdonképpen bdjtokat manipuldl. A test
Z,nek az f = x® + x* + x3 + x + 1 polinom egy gyokével val6é bdvitése (f irreducibilis Z, folott,
mert példaul d;, = (f,xzk - x) =1, ha 4 > k € N*). Mind az adatokat, mind a kulcsot egy négyso-

ros métrixba rendezi, amelyet az adat 16 és a kulcs 16, 24 illetve 32 b4jtjadval oszlopfolytonosan tol-
tiink fel (igy az adat matrixa 4, a kulcs matrixa a kulcs hosszatol fiiggden 4, 6 illetve 8 oszlopbdl 4ll).
Egy-egy oszlop egy formalisan harmadfoku (vagyis legfeljebb harmadfoki) polinom F,s felett, mig
egy B = bybyb,b3bybsbgb, bijt (ahol by a legkisebb helyiértékii bit) a Z, folotti legfeljebb hetedfoki
B = by + byx + byx? + byx + byx* + bsx® + bgx® + b;x” polinomot reprezentilja.

A forduldk kulcsait a szabvdnyban megadott médon generdljuk a felhaszndlé kulcsabdl. Az
egyes fordulok négy kiilonb6z6 miiveletet végeznek (9. dbra).

1. Bajthelyettesités (SubBytes). Az adatblokk minden egyes nullatdl kiilonb6z6 B béjtjat az
F,s-beli inverzével helyettesitiink, mig a nullat valtozatlanul hagyjuk, és utdna a kapott C b4jtot (tehat
B # 0 esetén C = B~ 1-et, mig B = 0 esetén C = B = 0-t) egy Z, folétti B = AC + b affin transz-
formdcidval 4talakitjuk, ahol

10001111 1
11000111 1
11100011 0
[1 1110 0 0 1] | 0|

A=l 111100070l
01111100 1
00111110 1
00011111 0

A teljes helyettesités megadhat6 algebrailag is, mert az invertdlds algebrailag elvégezhet6 a
testben (illetve szorzo6tabla alkalmazasdval kozvetleniil leolvashatd), és a fenti affin helyettesités ered-

ménye azonos a B’ = (ﬁ PP Hx+H D)+ O+ xS+ x4+ 1)) mod (x® + 1) kifejezésnek
megfeleld béjttal. Ez a teljes helyettesités megadhat6 (és meg is adjdk) egyetlen helyettesitd tablazat-
tal. Az algoritmusban ez a miivelet biztositja a nemlinearitast.

A miivelet invertdlhat6, ugyanis h = x* + x3 + x2 + x + 1 és m = x® + 1 relativ primek. Ez
példdul onnan lathat6, hogy Z, folott x8 +1 = x2° +1 = (x + 1)2° = (x + 1)8, és ennek a poli-
nomnak egyetlen (nyolcszoros) gyoke van, az 1, ami viszont nem gyoke a Z, folott irreducibilis h-
nak, igy h nem osztdja m-nek. Ekkor viszont 1étezik h-nak modulo m inverze (egyébként A-rdl is
belathatd, hogy reguldris Z, f6lott, tehdt van inverze a kételem test folott).

2. Soreltolas (ShiftRows). Az adatblokk 4 X 4-es matrixaban az i-edik sort (0-t6l kezdve az in-
dexelést) i hellyel ciklikusan balra 1éptetjiik. Ez nyilvan invertalhat6 miivelet.

3. Oszlopkeverés (MixColumns). Ennél a miiveletnél az adatmatrix egyes oszlopait egy [F,s fo-
Iotti legfeljebb harmadfoku polinomnak tekintjiik (a 0-indexii sorban a polinom konstans tagjaval). A
polinomot az F,s-beli szabdlyokkal megszorozzuk a g = 0316x3 + 01;6x% + 0116x + 0214 € Fs[x]
polinommal, és vessziik a szorzat maradékat modulo (x* + 1). Kénnyti ellendrizni, hogy a nem nega-

tiv egész i-re x' mod (x! — 1) = ximod ! oy
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02,6 0316 01, 0146 doo do1 doz dos
01,6 0246 0356 0146 | dio dig diz dyg
01,6 0136 0246 0346 dzo dz1 dzp dp3
0316 0136 016 0246 dzo dz1 dzp dizz

a kivant eredményt adja. A szorzat masodik tényezdje az aktudlis adatblokk, és a szorzdst és Ossze-
adast a 256-elem test milveletei szerint kell végezni.

Jéllehet x* + 1 nem irreducibilis, hiszen 2-karakterisztik4ju test folott x* + 1 = (x + 1)*, de a
g polinomnak van modulo (x* + 1) inverze F,s fol6tt, a § = 0B14x> + 0D;6x2 4+ 09,4% + 0E;¢ po-
linom, igy ez a 1épés is invertdlhatd.

4. Kulcshozzaadas (AddRoundKey). A felhaszndlé kulcsabdl a kulcsiitemezé allitja elé a
szabvanynak megfelelden az egyes fordulok kulcsat, amelyet ebben a 1épésben hozzdadnak az adat-
blokkhoz. Ez a 1épés természetes mddon invertdlhato.

A 9. dbra mutatja, hogy az egyes 1épések hogyan kovetik egymdst. Lathatd, hogy az utolsé kor-
ben kimarad az oszlopkeverés.

Jelenleg sokan vizsgdljak az AES-t, keresik a gyenge pontjait, probaljak feltorni. Hallani néha
hireket, hogy ezek a kisérletek sikerrel jartak, de a nyilvdnos adatok szerint ez a valésdgban nem tor-
tént meg, az AES biztonsdgosnak mondhatd, és jelen ismereteink szerint sokdig az is marad. Persze a
kriptografidban a jov6 sokszor kiszdmithatatlan, igy ki tudja, mit hoz a jovo (és féleg, hogy mikor de-
ril ki egy esetleges sikeres torés).
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Vissza a tartalomhoz

6. Az ENIGMA

A rejtjelezd - visszafejtd tevékenység gépesithetd is, igy bonyolultabb eljardsok alkalmazhat6-
ak. Ennek egyik példaja az Enigma (aAiyua ainigma, kis rejtvény).

Az Enigma' egy olyan elektromos irégép, amelynek harom fobb egysége van: egy billentyiizet a
nyilt szoveg betliinek bevitelére, egy atalakitd egység, amely a nyilt szoveg betliit a rejtjeles szdveg
megfeleld betliivé alakitja, és egy kijelzd panel, amelyen kis l1dmpécskak felvillandsa jelzi a rejtjeles
szoveg bettiit. A felvilland betliket leirva kapjuk meg a rejtjeles szoveget, amelyet azutdn radién to-
véabbitottak a cimzettnek. A vevd oldalon egy azonos bedllitdsi Enigmdval irtak le a szoveget, és a
lampak felvillanasa adta vissza a nyilt lizenetet.

A gép legfontosabb része az atalakité egység, amely hdarom kivehetd keverdtarcsabdl all, igy
ezek cserélhetdek. A keverdtarcsa egy vezetékekkel stirlin teleszott, vastag gumitdrcsa. A nyilt szoveg
betliinek sifrirozasat a keverdtarcsak belsd huzalozdsa hatdrozza meg. Ha a tdrcsdk fix helyzetliek len-
nének, akkor a tdrcsdk huzalozdsa egy egyszerli egydbécés helyettesitéses eljardst valdsitana meg.
Scherbius gépének viszont a legfontosabb jellemzdje, hogy a keverdtarcsdk forognak. Minden egyes
betli sifrirozdsa utdn az els6 tarcsa 1/26-nyival elfordul (26 betiis dbécé esetén). A mdsodik tdrcsa
csak akkor fordul 1/26-nyit, ha az elsé tarcsa megtett egy teljes fordulatot, a harmadik tarcsa akkor
fordul 1/26-nyit, ha a masodik tdrcsa megtett egy teljes fordulatot, mikézben az elsd tircsa mar
26 X 26-szor fordult 1/26-nyit. Ez a mechanizmus hasonlit az autdk kilométerérajdhoz. A roticid
révén a gép tobbabécés helyettesitéses eljards megvaldsitdsdra hasznilhat6. A harom keverdtdrcsa
kezdeti beallitdsa 26 X 26 X 26 = 17 576 kiilonboz0 kulcsnak felel meg. Az dbran az Enigma kétdi-
menzids dbrdzoldsa l4thatd, az attekinthetOség kedvéért hatbetlis dbécé esetén. A keverdtarcsa egybe-
tlinyi elforduldsa sordn a tarcsdkat 6sszekotd vezetékek egy hellyel lentebb keriilnek.

Kijelzé Billentytizet Kapcsolétabla Harom keverdtarcsa Visszairanyito

- el
1 Il_r'_ F
__:;
Samun

10. abra Enigma kapcsolasi rajza

)
.

A kapcsoldsi rajzon még két szerkezeti elem is lathatd. A visszairdnyité szintén egy belsd
huzalozdsd gumitarcsa, de nem forog. Mikor a kezeld begépel egy betiit, azzal egy elektromos jelet
kiild 4t a hdrom keverdtarcsan. A visszairanyitd ezt a beérkezo jelet kiildi vissza, de mas utvonalon.
Az abran lathat6 tarcsadllasok esetén a leiitott b betii a C-t villantja fel, ha azonban a c-t iitottiik volna
le, akkor a kijelz6n a B villant volna fel. Ebbdl l4thaté a visszairdnyitd szerepe: a gép a nyilt széveg
egyik betlijét a rejtjeles szoveg egyik betiijévé alakitja, és ha egy masik gép ugyanigy van beillitva,

' Az Enigma-ra vonatkoz6 részt Téthné Mészaros Agnes Rejtjelezés a kozépiskolaban cimfi szakdol-

gozatdbol vettem at.
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akkor az el6bb megkapott rejtjeles szoveg betlijét lelitve megkapjuk az eredeti nyilt szoveg betlijét,
vagyis a sifrirozashoz és a desifrirozashoz ugyanaz a gép sziikséges megegyez6 kezdd bedllitassal!

A masik 1j elem az dbran a kapcsol6tabla, amely a billentylizet €s az elsd kever6tarcsa k6z€ van
iktatva. E kapcsolétabla lehetdvé teszi, hogy beiktassunk néhany vezetéket, amelyek még az elsd ke-
verOtarcsdba vald belépés eldtt felcserélnek bizonyos betiiket. Az Enigma kezel6jének hat ilyen veze-
téke van, midltal hat betlipart tud felcserélni a huszonhatbdl. Egy 26-betlis dbécé esetenkénti hat betii-
parjanak felcserélési lehetdségeinek szdma

H15<=0 (26 ; Zk)

Gl = 100391 791 500.

A gép alapbeillitdsdhoz tartozik még a keverdtarcsak sorrendje is. Scherbius gy szerkesztette
meg gépét, hogy a keverdtarcsak sorrendjét meg lehessen véltoztatni, a keverdtdrcsak kivehetdségével.
A hérom tdrcsa hatféleképpen helyezheté a gépbe, igy a lehetséges kezddbedllitasok, vagyis kulcsok
szdma:

keverdtarcsak beallitdsa (minden tarcsa 26-féle pozicidba allithatd): 17 576
keverétarcsak sorrendje: 6
kapcsoldtdbla bedllitasai: 100 391 791 500
Osszesen (el6z6 harom tényezd szorzata): 10586916 764 424 000

A rejtjelezés kulcsat (a gép kezddbedllitdsat) naponta valtoztattdk, amit a négyhetente szétosz-
tott 28 kulcsot tartalmazé kédkonyv hatdrozott meg. A kapcsolétdbla eredményezi a kulcsok szdmé-
nak legnagyobb novekedését, de a sifrirozds megkezdése utdn mar nem véltozik bedllitisa, igy egye-
diili alkalmazasa olyan rejtjeles szoveget generdlna, amely gyakorisagi elemzéssel megfejthetd. A ke-
verdtarcsak kevesebb szdmu kulccsal jarulnak hozzad a végeredményhez, de bedllitasuk folyamatosan
valtozik, aminek eredményeképpen a rejtjeles szoveg gyakorisdgi elemzéssel nem fejthetd meg. Mivel
a rejtjelezés sordn a gép 17 576 kiillonbozo sifre-dbécét haszndl, Babbage mddszerével sem fejthetd
meg a rejtjeles szoveg.
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7. Nyilvanos kulcsu rejtjelezés

Amint a 8. oldalon frtuk, megfeleld koriilmények biztositdsa esetén, nevezetesen, ha a titkosités-
ra haszndlt kulcsbdl gyakorlatilag nem lehet meghatdrozni a fejtéshez sziikséges kulcsot, a sifrirozé
kulcs akdr nyilvanos is lehet, aminek az a fontos kdvetkezménye van, hogy nincs sziikség kulcscseré-
re. Tovébbi elény, hogy csokken a sziikséges kulcsok szdma, hiszen egy résztvevonek csupéan egyetlen
kulcspdrra van sziiksége, szemben a klasszikus mddszerekkel, ahol kiilonb6zd titok-csoportoknak kii-
16nb6z6 kulcsparral kell rendelkezniiik, igy egy résztvevohoz annyi eltérd kulcspar tartozik, ahdny
kiilonbdzd csoportnak a tagja.

Nyilvadnos kulcst rendszerben mind az iizenettér, mind a kulcstér mérete nagy kell, hogy le-
gyen. Amennyiben ugyanis adott egy c rejtjelszoveg, és kicsi az iizenettér, akkor minden egyes
m € M -re kiszamithatjuk a mindenki szdmadra elérhetd k nyilvanos kulccsal ¢ = Ej (7)-t, és ha egy
m-ra ¢ = c, akkor az injektivitdsnak koszonhetden m = 7. Mdsrészt, ha a kulcstér kicsi, akkor egy-
mds utdn kiprébélva c-re az 6sszes lehetséges K fejtékulcsot, lesz kozottiik olyan (példdul a valédi k'
titkos kulcs), amellyel Dg;(c) = M értelmes szoveg, és elegendden hosszi szoveg esetén ez csak
egyetlen kulccsal, k'-vel lehetséges.

A nyilvanos kulcsu titkositds alapja tehat, hogy m-bdl ¢ = E, (m) meghatdrozasa egyszeri fel-
adat, és hasonléan egyszerii a titkos kulcs ismeretében m = Dy, (c) kiszdmitdsa is, 4m k' ismeretének
hianyaban gyakorlatilag legyen lehetetlen c-b6l m visszanyerése. Itt persze felmeriil, hogy mit tekin-
tiink ,,egyszerti”’-nek, és mire mondjuk azt, hogy ,,gyakorlatilag lehetetlen”. Tekintettel arra, hogy a
rejtjelezésben algoritmusokat haszndlunk, kézenfekvOnek tlinik az algoritmusok bonyolultsagat szoka-
sosan mérd fogalmakat haszndlni, igy egyszerlinek tekintjiik azokat a feladatokat, amelyekre 1étezik
polinomidlis algoritmus, és nehéznek, gyakorlatilag megoldhatatlannak azokat, amelyek nem polino-
midlisak. Sajnos, ezek a mértékek nem teljesen alkalmasak a kriptografiai algoritmusok mindsitésére.
Ennek tobb oka is van:

1. a bonyolultsagelmélet elsdsorban egy problémacsaldd legrosszabb, esetenként az atlagos ese-
tének Osszetettségét méri, mig a kriptografidban éppen a konnyil eseteknek kell a kivételek-
nek lenniiik;

2. a bonyolultsdgelmélet mérészamai aszimptotikus értékek, vagyis azt mérik, hogy mennyire
bonyolult egy feladat, ha a bemeneti adat nagysdga tart a végtelenhez, mig a kriptografidban
az adatok, bar esetleg viszonylag nagyok, de mindig végesek és tobbnyire fix hosszisiguiak;

3. Brassard megmutatta, hogy bizonyos ésszerii feltételek mellett egy kriptografiai probléma
nem lehet NP-nehéz, hacsak nem igaz, hogy NP = co-NP.

A fent emlitett problémadk ellenére fontos megnézni egy adott kriptografiai algoritmusrdl, hogy
milyen bonyolultsdgi a szokdsos hierarchia szerint, hiszen ha egy ilyen teszten konnytinek taléltatik,
akkor szinte biztosan nem alkalmas nyilvanos kulcsu rejtjelezésre. A forditottja ennek nem mindig
igaz. A hatizsak-probléma NP-teljes, és erre alapozva mdr 1978-ban megjelent egy titkositd algorit-
mus (Ralph Merkle and Martin Hellman: Hiding Information and Signatures in Trapdoor Knapsacks,
IEEE Trans. Information Theory, 24(5), September 1978, pp525-530), de igen hamar kideriilt, hogy
ez a rendszer torhetd (Adi Shamir: A Polynomial Time Algorithm for Breaking the Basic Merkle-
Hellman Cryptosystem. CRYPTO 1982, pp279-288).

A nyilvanos kulcsu titkositds biztonsdgaval kapcsolatban tobb fogalom is sziiletetett. Csupan az
emlités szintjén ismertetiink kettot:

¢ polinomialisan biztos egy rendszer, ha varhat6 értékben polinomidlis idében egy passziv
; 2 2 P e Tae Tes .. f1s . . IRPTE S
tdmado6 nem képes két olyan kiilonbdzd nyilt szoveget taldlni, amelyek titkositott parjat E—nel

lényegesen nagyobb valdszinliséggel képes helyesen megkiilonboztetni;
¢ szemantikailag biztosnak mondunk egy rendszert, ha a nyilt szovegek tetszéleges eloszlasa
mellett egy passziv tdmad6 mindazt meg tudja hatdrozni vdrhatd polinomiélis id6ben egy
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adott nyilt szovegrdl a rejtjelszoveg nélkiil, amit a rejtjel ismeretében ugyanilyen idokeretben
ki tud nyerni.

Megmutathatd, hogy egy kriptorendszer pontosan akkor polinomidlisan biztos, ha szemantikai-
lag biztos. Tulajdonképpen a szemantikai biztonsag a tokéletes biztonsdg egy polinomidlisan korlato-
zott véltozata.

A nyilvanos kulcsu rendszerek fontos fogalma az egyiranyu fiiggvény (one-way function).
f:X = Y egyiranyd, ha barmely x € X-re f(x) konnyen kiszamithat6, de néhany kivételtdl eltekintve
egy adott y € Y-bdl gyakorlatilag lehetetlen egy olyan x € X meghatdrozdsa, amelyre y = f(x). A
néhany kivétel példdul azt jelentheti, hogy egyes x € X-re kiszdmolva y = f(x)-et, az ilyen y-okbdl
konnyen meg tudjuk hatdrozni a megfeleld x € X-et. A nyilvanos kulcsu rendszerekben érthetd médon
ilyen fliggvényeket kell hasznalni a titkositdshoz. Ez azonban nem minden egyirdnyu fiiggvény esetén
jelent megoldast, hiszen igy a legdlis cimzett sem jut hozza a rejtjelbdl a nyilt szoveghez. Vannak
azonban olyan egyirdnyu fiiggvények, amelyek egy paraméter segitségével konnyen invertdlhatdak.
Az ilyen fiiggvényeket csapda tipusi egyiranya fiiggvénynek vagy csapoajto-fiiggvénynek
(trapdoor function) nevezik. llyenre példa, mint majd hamarosan belatjuk, a moduléris hatvinyozas
(lasd az RSA-nal).

Ugy tiinik, hogy a csapdajté-fiiggvények segitségével megoldottuk a nyilvanos kulcsi rejtjele-
z€s problémadjat: a fliggvénnyel konnyl a nyilt szoveg rejtjelparjdnak meghatdrozasa, a titkos kulcs
mint paraméter segitségével a legdlis fejtd konnyen tud fejteni, 4m a fejtd kulcs ismerete nélkiil gya-
korlatilag reménytelen egy titkositott iizenetbdl visszanyerni az eredeti {izenetet. A dolog gyakorlatilag
ilyen szép, dm elméletileg nem ennyire rézsds a helyzet, ugyanis a jelenleg haszndlt csapdajto-
fliggvények egyikérdl sincs bizonyitva, hogy valéban nehéz az invertdlasuk az adott paraméter ismere-
te nélkiil, és altalaban, az alkalmazott egyirdnyu fiiggvények egyikérdl sem tudjuk bizonyitottan, hogy
valéban nehéz a forditott irdnyd szamitdsuk (sem a csapda tipusidakrol, sem a tobbirdl). Mindazonéltal,
a jelenleg alkalmazott egyirdnyud fiiggvények (legaldbbis a publikus adatok ismeretében) a jelenben
teljesitik az elvarasokat.
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8. RSA

Az RSA a leggyakrabban alkalmazott és a legjobban bevalt nyilvdnos kulcsu rejtjelezési algo-
ritmus, amelyet sokan és igen alaposan vizsgdltak, és amely a publikus informacidk alapjan gyakorla-
tilag fejthetetlen, ha a paramétereket a megfeleld gondossaggal valasztjdk. Az algoritmus neve az 6t
kifejleszté harom matematikus: Rivest, Shamir és Adleman nevének kezddbetiije.

Az a és a b # 0 valds szdm esetén legyen amod b =a —b EJ Konnyen lathatd, hogy ha a

egész és b pozitiv egész szam, akkor a mod b = a (b) és 0 < amod b < b, vagyis ekkor a mod b az
a-nak b-vel val6 osztasakor keletkezd nem negativ maradéka. Ha a 1-nél nagyobb, b pozitiv és c tet-

” ’ . - . b_ . [b 2 s C e
sz6leges valGs szam, akkor a~*-t nulldnak, Jtes [5] -t co-nek, végiil ¢ — oco-t —oo-nek tekintjiik.

Hasznalni fogjuk n € N*-ra az M™ = {m € N|m < n} jel6lést. Nyilvanval6an létszik, hogy
minden n € N*-ra |[M™| = n.

8.1. Definicié
4

Legyen 2 < pl(A) <p, (4),,(4)

primszam, n™ = p;Pp; Y, e™ a p(n™)-hoz relativ prim pozitiv
egész, és d@ aze@x =1 ((p(n(A))) kongruencia tetszdleges pozitiv megolddsa. Ekkor (n(A), e(A))
az A nyilvéanos kulcsa, d™ a titkos kulcsa, M@ = M () = ¢@ a7 4 nyilt illetve rejtjeles szovege-
inek halmaza, és azm € M nyilt széveg rejtjeles pérja c = E c(m) = me“ mod n®.

A

A tovabbiakban az 4ltaldnos esetek vizsgdlatandl a paraméterek birtokosét jel6ld A-t elhagyjuk.

Maga a rejtjelezés konnyl feladat, polinomiélis idében végrehajthat6. Valoban: mivel a hatva-
nyozdst csupan modulo n végezziik, ezért minden 1épésben két, legfeljebb b = |log, n] + 1 hosszu-
sagd szamot szorzunk (r a szdmrendszer alapszdma), aminek az idéigénye b? nagysagrendi, és ilyen
szorzasbol legfeljebb 2t-re van sziikség, ahol t = |log, e], amint az aldbbi tétel mutatja.

8.2. Tétel (gyorshatvanyozas)
Legyen 1<n€N, meZ é Yi_du;2 =u€N*, ahol t=|logu]+1 é t>i€ Nre
u; €{0,1}. Ekkor az m¢ D =m, t—1>ieN:m® = mui(m(i“))2 modn algoritmus végén

m© = m¥ mod n, és a szorzdsok s szamédrat —1 < s < 2(t — 1).
A

Bizonyitas:

Konnyi igazolni, hogy a(b mod n) = ab mod n, ha a, b és n egész szamok, igy elég belatni,
hogy ha P&~D =mésat —1 > i € N indexekre P = mui(P(Hl))Z, akkor P(®) = m¥,

Ha t = |log, u] + 1, akkor 2¢71 < u < 2%, vagyis u felirdshoz pontosan t bit kell, és u;_; = 1.

_ t-1 o Jj-(t-1) ; t-1 o j—(i+1) .
Most PE=D = m = m! = m#t-1 = mEj=t-1%2 _ és ha PU+D = qZj=ir1 2 valamilyen
t —1 > i € N indexre, akkor
) ) . i 2 o . . -
pM = mui(p(l+1))2 = mui (m2j=%+1ui2] (Hl)) = mutimZimi w2 = T L’

innen pedig i = 0 esetén kapjuk, hogy P(®) = mZ;;é w2l _ m.



A rejtjelezés néhany kérdése

Az algoritmus — t bit esetén — t — 1 1épésbal 4ll (leszdmitva az inicializéldst, amely egyszerli
értékadds). Minden 1épés tartalmaz egy négyzetre emelést, amely egy szorzds, ez Osszesen t — 1 szor-
zés. u; értéke 0 vagy 1; az elsd esetben m*i = 1, tehat a négyzetre emeléssel megkaptuk m® érékét,
mig u; = 1 esetén m% = m, vagyis (m(i“))z—et még meg kell szorozni m-mel, igy az ilyen szorza-
sok szdma legfeljebb t — 1.

U

8.3. Megjegyzés

A bizonyitdsbdl 1atszik, hogy az algoritmus nem csak a moduldris, de a kdzonséges hatvanyo-
zésra is hasonléan mikodik, vagyis a tétel és a bizonyitds jeloléseivel m* = PO &s az eredmény
most is legaldbb t — 1 és legfeljebb 2(t — 1) szorzdssal megkaphatd. Van azonban egy lényeges kii-
Ionbség a két hatvanyozds kozott. Legyen n valamilyen szdmrendszerben r-jegyli. Mig a moduldris
hatvanyozds esetén minden 1épésben n-nél kisebb, vagyis legfeljebb r-jegyli szdmokat kell szorozni,
addig a kozonséges hatvdnyozdsndl (nem nulla alap esetén) minden 1épésben a négyzetre emelésnél
megduplazddik a jegyek szama (vagy legfeljebb ennél eggyel kisebb lesz). Mivel a szorzdshoz nagy-
jabdl a tényezOk jegyei szdmdnak szorzatdval megegyezd szamu lépésre (egy-egy szdmjegy szorzasa-
ra) van sziikség, ezért most minden forduléban hozzdvetdleg négyszer tobb elemi szdmitésra van sziik-
ség, mint az el6z6 forduléban. Ha m jegyeinek szama b, akkor tehat a modularis hatvdnyozasnal nagy-
sagrendileg th? elemi szorzas (tehdt jegyenkénti szorzds) sziikséges, mig a kozonséges hatvanyozas
esetén az ilyen 1épések szdma hozzavetdleg 2{;5(2%)2 = b? %w}tbz, vagyis az elébbi esetben
az elvégzendd miiveletek szdma t-nek polinomidlis, a masodik esetben viszont exponencialis fiiggvé-
nye. Masként sz6lva, mig a moduldris hatvanyozas polinomidlis id6ben elvégezhetd, addig a kdzonsé-

ges hatvanyozas nem polinomidlis bonyolultsagi algoritmus.
A

Ahhoz, hogy a 8.1. definici6ban valéban rejtjelezést adtunk meg, meg kell mutatni, hogy az
m - m® mod n leképezés injektiv M MW_en, a fejtés a titkos informdcié hidnydban gyakorlatilag lehe-
tetlen, de d birtokdban konnyii végrehajtani. Ami a tdmadot illeti, neki egy x¢ = ¢ (n) kongruenciat
kell megoldania. Jelenleg az egyetlen jarhat6 ut (dltalaban) az, ha c-nek vessziik a d-edik hatvanyét,
mert amint a kovetkezé tételbél kideriil, m = ¢ mod n. Am ehhez ismerni kellene d-t, és ehhez alta-
laban ¢(n)-et, amit viszont csak akkor tudunk konnyen szdmitani, ha adott az n faktorizicidja. Az
utébbi problémira — marmint adott szdm felbontdsa primtényezdinek szorzatira — nem ismeretes
polinomidlis idejl algoritmus, s6t, az tlinik valdsziniinek, hogy ilyet nem is lehet megadni. Felhivjuk a
figyelmet rd, hogy nem dllitottuk, hogy a visszafejtés csupdn igy torténhet, ezért nem mondtuk, hogy a
fejtés nehézsége azonos a faktorizédlds nehézségével; ezt sem nem bizonyitottdk, sem nem céfoltdk ed-
dig (nyilvdnosan!), tovdbbd azt sem mondtuk, hogy minden esetben a hatvanyozas a legkézenfekvdbb
megoldds, bizonyos szerencsétlen (m, c) par esetén egyszeriibben is megoldhaté a feladat (a szeren-
csétlen jelzd a legdlis partnerek szempontjabdl értendd, a hivatlan tdmadé szdmara ez inkdbb szeren-
csés véletlen). Amit allithatunk, az csupan annyi, hogy az RSA fejtése legfeljebb annyira nehéz, mint
az Osszetett egész szamok tényezdOkre bontdsa, hiszen ha fel tudjuk n-et bontani, akkor mar fejteni is
tudunk, de elvileg elképzelhetd, hogy van ennél egyszeriibb mddja is a fejtésnek. Egyébként n felbon-
tasdnak vagy @(n)-nek az ismerete algoritmikus szempontbdl egyenértékii, mert egyikb6l a masik
polinomidlisan szamithaté. Ez a felbontds ismeretében nyilvanvalo, hiszen ¢ (n) = (p; — 1)(p, — 1),
ami lényegében véve egyetlen szorzas. pyp, —p1 — P2+ 1 = (p1 — D(p, — 1) = p(n) és p1p, = n,
az elébbibél p; + p, =n — @(n) + 1, igy @(n) ismeretében p; és p, az x2 — (n— () +1) +n
polinom két gyoke, és a két gyok polinomidlis idében meghatarozhatd. d ismeretében viszont m kony-
nyen nyerhetd, mert a moduldris hatvdnyozasrél mar megmutattuk, hogy konnyt feladat, igy a legélis
cimzett konnyen hozzajut a nyilt széveghez. Most megmutatjuk, hogy tetszéleges m € M ) nyilt iize-
netre (m®)% mod n = m, ebbél majd az is kovetkezik, hogy a rejtjelszabalyunk injektiv. Az alabbiak-
ban altaldnosabban vizsgaljuk a kérdést.
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8.4. Jeldles
Legyenn € N*, u € Nésu < v € N. Ekkor

o M ={meM®|m*modn =0} N = [M);
J M,E'L) ={me M(")|(m” —m*) mod n = 0} és N,EZ) =

My

A

Léthat6an Mf]‘) az x% és M,%) az x¥ — x* polinom n-nél kisebb nem negativ modulo n gyoke-

inek halmaza, és NIEn) valamint NSB az ilyen gyokok szdma.

8.5. Tétel

Legyen n = [[i_; p;  pdratlan egész, ahol s € N*, minden s > i € N* indexre 7; pozitiv egész
és a p; primek pdronként kiilonbozdek, és legyen 2 + p prim és r € N*. Ekkor NIEn) =IIi., thpi ) és

NG = T M ol N = N 4 022 0 = 5~ & NG = (w0 7).

v—u,0> 'u

Bizonyitas:
Ha f € Z[x], akkor a fenti n-re f modulo n gyokeinek szima a modulo pir ' gyokei szdmanak

szorzata, ezért elegendé megmutatni, hogy n = p”-rel N,Sfp éppen a tételben 4ll6 kifejezés.

m? —m%* = 0 (p") az m egésszel a kongruencia definicidja szerint akkor és csak akkor, ha a
modulus osztdja a két oldal kiilonbségének, azaz p"|m¥ — m"* = m*(m"~" — 1). De tetszéleges m
egészre m* és m”~* — 1 relativ primek. Ha ugyanis a p prim osztéja m*-nak, akkor u > 0 és p 0szt6-
ja m-nek, de akkor osztdja mV~%-nak, és igy biztosan nem osztéja m*~* — 1-nek. Ekkor viszont p”
csak ugy osztja az m¥ — m" kiilonbséget, ha osztéja m* és mV~* — 1 egyikének és csak egyikének.

Ez azt mutatja, hogy Néﬁj) = ngpr) + Nﬁ;),o’ igy elegendd a jobb oldalon 4ll6 két értéket meghata-
rozni, tovdbba csupédn a pdronként inkongruens megolddsok érdekesek, ezért a keresett szdmot igy
nyerjiik, ha kiilon-kiilon meghatdrozzuk azon p” > m € NT egészek szamit, amelyekre m% illetve
mPV~% — 1 oszthat6 p"-rel, és a két szamot dsszeadjuk.

Nézziik az elébbi oszthatésagot. u = 0 esetén m* = 1, és mivel r > 0, tehat p” > 1, igy nincs

olyan egész, amelyre m"* oszthaté p”-rel, No(pr) = 0, és ugyanez az értéke pr‘[a] -nak is. Vizsgéljuk az
u > 0 esetet. Ha p" osztéja m“-nak, akkor ennek a primfelbontdsaban p legaldbb az r-edik hatvanyon

szerepel, és igy m-ben p kitevdje nem lehet kisebb E—nél, vagyis E]—nél, mert ez a kitevd bizonyos

,
tényezdk szdma, tehdt egész szdm. Ugyanez visszafelé is érvényes: ha m oszthat6 p[u]—val, akkor m*

is oszthat6 p” -rel, vagyis m* akkor és csak akkor oszthaté p”-rel, ha m = kp[ﬂl alakd alkalmas k
egésszel. Minket a paronként inkongruens megoldasok érdekelnek, tehat példaul azok, amelyek egy-

ben kielégitik a p” > m € N feltételt, ami ekvivalens a pr_H > k € N egyenl6tlenséggel, és ezen k
egészek szdma éppen a bal oldalon 4116 szam; ezzel megkaptuk ngpr)—t u > 0-rais.

Most attériink Nv(f(:), vagyis az x" — 1 polinom modulo p" gyokei szamanak meghatdrozdsara,
ahol a w = v — u jelolést alkalmaztuk. Ennek nyilvan csak olyan m lehet a megolddsa, amellyel m"
és p” legnagyobb kozos osztéja egyben osztéja 1-nek, vagyis ez a legnagyobb kozos oszté 1.
(ab, c) = 1 pontosan akkor igaz, ha (a,c) =1és (b,c) =1,igy (m",p") =1 & (m,p") = 1, tehat
az x" — 1 polinom barmely modulo p” gyoke relativ prim a modulushoz.

Ha p pératlan, akkor a p” modulusra létezik primitiv gyok, vagyis olyan egész, amelynek a
rendje modulo p” pontosan @ (p"). Legyen g primitiv gyok a p” modulusra. Ez azt jelenti, hogy g
@(p") > k € N-kitevds hatvanyainak halmaza egyrétegiien lefed egy modulo p” redukélt maradék-
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rendszert, igy az elobb megadott intervallumba es6 olyan k egész szaimokat kell megkeresni, amelyek-
kel gkw = (gk)w =1=g°(p"). g primitiv gyok a p” modulusra, teh4t a rendje ezzel a modulussal
@(p"), igy a kongruencia megolddsai azok a k egészek, amelyekkel kw = 0 (¢(p")) teljesiil, azaz

k=0 (%), és ennek a kongruencidnak (w, ¢ (p")) pdronként inkongruens megolddsa van.

8.6. Kiegészites

Tetsz6leges p primszam esetén Nv(f(:) = (sw, (p(pr)), ahol € = 1, kivéve, ha w paros és p = 2
ésr = 3, amikor € = 2.
A

Bizonyitas:

Ha p pératlan, akkor € = 1, és visszakapjuk a tételben megadott eredményt. Ha p = 2 és r legfelejebb 2,
akkor 1étezik primitiv gyok, és ekkor a bizonyitds megegyezik a pdratlan primek esetével. Maradtap = 2, r > 3
eset. Ekkor van olyan g, hogy ennek 2”72 > k € N-kitev6s hatvdnyai és ezek ellentettjei kiadnak egy mod 2"
redukalt maradékrendszert, és a két csoport idegen. Ha w paratlan, akkor a két csoport elemeinek hatvanyai az
eredeti csoporthoz tartoznak, mig paros w esetén g~* és g* w-edik hatvanya azonos lesz, és mivel g° = 1, igy
elegendé g*"-k kozott keresni azokat, amelyek mod 2" kongruensek 1-gyel, és paros w esetén ezek szamét
megdupldzni. g% =1 = g° (2") akkor és csak akkor, ha kw = 0 (2772), hiszen g rendje mod 2" pontosan

-2

2772, Bz utébbi kongruencia ekvivalens a k = 0 ( 2 ) kongruencidval, és ennek (w, 2"~2) pdronként inkon-

(w,2772)

gruens megolddsa van. Ha w pdratlan, akkor > 3 miatt ez a szdm 1, ami megegyezik (w, 2"~1)-val, mig ha w
paros, akkor 2(w, 2772) = (w, 2"71). De pozitiv egész r esetén @(27) = 2”71, igy a bizonyitds kész.

U

A tételnek egy sereg kovetkezménye van.

8.7. Kobvetkezmény
Legyen ¢ = Ikkt(¢p(p;")|s = i € N*). Ekkor az €18z tétel jeloléseivel és feltételeivel

Ti—% i—
1. 0= Nén) = [l p; g <I-1p; ' Z%’ ahol P = [[3= pi;

a) N,En) = 0 ekvivalens u = 0-val;
b) 1.-ben a jobb oldalon akkor és csak akkor dll egyenldség, ha u > max{r;|s > i € N*};
c) l.-ben a bal oldal értéke pontosan akkor 1, ha u = 1 vagy n négyzetmentes;

2. 1< N =TI (vo(@]")) < o(n):
a) Nl%) = 1 akkor és csak akkor, ha (17, (p(n)) =1;
b) NI%) = @(n) akkor és csak akkor, ha t|v;

¢) hav = ¢(n), akkor N,%) = @(n) (ez az Euler-Fermat tétel mds megfogalmazasban);

L

3. u>1esetén 25 < N =[5, (,{“H +(v—up- pTi‘1)> <n:

a) NSB = 25 akkor és csak akkor teljesiil, ha egyrészt u = 1 vagy n négyzetmentes, mas-
részt (17 —u, (p(n)) =1;

b) N = n akkor és csak akkor, ha u > max{r;|s = i € N*} és t|v — u;

c¢) ha v — u péros, akkor N,Ez) > 35;

m) . -
4. Nn'n_(p(n) =n;
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i i—1V).
5N =TI (1+ (v—1p —p'™));
a) Nﬁ) = 25 akkor és csak akkor, ha v — 1 és ¢ (n) relativ prim;
b) ha v paratlan, akkor Néz) > 35;
c) ngﬁ) = n-hez sziikséges és elégséges, hogy n négyzetmentes, és t osztéja v — 1-nek;
d) ha n négyzetmentes, akkor minden m € Z-re mlitke® = (n), ahol k € N;
e) ha minden m € Z-re m"™ = m (n), akkor n négyzetmentes, és vagy s = 1, vagy s > 3;
6. ha n négyzetmentes, k € N, és e € N a kt-hez relativ prim, akkor tetszéleges, az e-hez rela-
tiv prim j € N-re barmely, az ex = 1 (jt) kongruenciat kielégité6 d € N-nel minden m € Z-
re (m¢)® = m (n). Specidlisan, ha (e, 9(n)) = 1 és ed = 1 (p(n)), akkor (m¢)* = m (n);
7. legyen z € N*, és z > i € N*-ra 1 < u; € N olyan, hogy n = [[;_; u; € N négyzetmentes,
legyen tovdbba t' = [I-,(u; — 1), e a t'-hoz relativ prim pozitiv egész, és d olyan termé-
szetes szam, amellyel ed = 1 (t"). Ekkor
a) minden m € Z-re (m®)% = m (n) akkor és csak akkor teljesiil, ha t|ed — 1;
b) és minden, a t'-hoz relativ prim e-re ez pontosan akkor igaz, ha t|t'.

Bizonyitas:

1. Nézziik NL(Lpr) értékét. p primszam, igy p > 1, tehdt p“ z-nek szigortian monoton névekvo
fiiggvénye. N,Spr) = pr_[ﬂ, azaz z =1 — E], ahol u = 0. Pozitiv u esetén ez monoton no, és mivel r
1s pozitiv, ezért u = r esetén 0 < % < 1, tehat max {r - [ﬂ} = r — 1. Innen rogtdn adodik, hogy NIEn)
maximalis értéke ]_[f=1 piri_l, amit akkor ériink el, amikor minden i-re u > r;. A madsik oldalon, teh4t

amikor u csokken, akkor 5 tart a pozitiv végtelenhez, igy a kitevd a negativ végtelenhez, és a hatvany

a nulldhoz. Végiil legyen u pozitiv, tehiat u > 1. Ekkor 5 <r, vagyis E] <r, igyr— [ﬂ >0,¢ésa
hatvéany értéke legaldbb 1. A hatvany értéke akkor és csak akkor 1, ha a kitevo 0, és a kitevében nullat
pontosan akkor kapunk, ha r és [ﬂ azonos. De barmely x valés szamra [x] — 1 < x < [x], igy a kite-

vor—1< 5 < r esetén, és csak ekkor lesz 0. Mivel u > 1, ezért a jobb oldali feltétel biztosan telje-

siil, elég a masikat nézni. r — 1 < 5 akkor és csak akkor, ha (u — 1)(r — 1) < 1. Mivel a bal oldalon
mindkét tényezd nem negativ egész szam, ezért az egyenldtlenség pontosan akkor igaz, ha valame-
lyikiik nulla, azaz akkor és csak akkor, ha u és r legalabb egyike 1. Azt kaptuk tehat, hogy ngn) értéke
akkor és csak akkor 1, ha u = 1, vagy ha minden i-re 1; = 1, ami azt jelenti, hogy n négyzetmentes.

2. N,Ef)r) = (v, o(p")). Két szdm legnagyobb kozds osztéja akkor és csak akkor 0, ha mindkét
szam nulla, minden més esetben pozitiv egész szam. Mivel ¢ (p") biztosan nem nulla, ezért Nl%r) ér-
téke is legaldbb 1. Ha (v, @(p")) = 1, akkor lef)r) = 1, és ilyen v, p és r 1étezik. Ennek minden i-re
teljestilnie kell, tehat a legkisebb értéket akkor és csak akkor kapjuk, amikor v relativ prim a (p(piri)—k
mindegyikéhez, vagyis a szorzatukhoz, ami éppen ¢ (n).

A masik oldalon egyenléség pontosan akkor lesz, ha ¢ (p")|v. NIS":)) maximumat akkor kapjuk,
ha ez minden i-re teljesiil, tehat ha a (p(pir i)—k legkisebb kozds tobbszordse osztja v-t.

A specidlis eset is igaz, hiszen adott szdmok legkisebb kozos tobbszordse osztdja a szorzatuk
barmely tobbszordsének.

T
3. Hau> 0, akkor N& = NPV + NP és N = TT5, Nv('; ) Minden tényezé mindkeét
tagjanak minimuma 1, igy az 9sszeg minimuma 2°, amit pontosan akkor kapunk, ha n négyzetmentes
vagy u = 1, és ugyanakkor v — u relativ prim ¢ (n)-hez. Azonban n pdratlan, igy (p(pir i) minden i-re
paros, ezért ha v — u is pdros, akkor a legnagyobb kozds osztd minden tényezdben legaldbb kettd, és
maga a tényezd minimdlisan 3.
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A maximumot pontosan akkor kapjuk, ha t|v — u és u = max{r;|s = i € N*}. Ekkor minden i-

i i i i—1 g T n
re (v—wu0(p") = o)) = ' — 9] " ésp, |

4. Mostv—u=n-— (n — (p(n)) = @(n), és t|p(n), igy t osztéja v — u-nak. s =i € N*ra
n felirhatd p; ‘n; alakban, ahol p;* és n; relativ primek. Ekkor

_ .ri—1 .. Ti
=p;" ~,ezek Osszege p; ', amelyek szorzata n.

u=n—om) =pn—o®emn) =pn—p ;- Demn)
i i—1 i—1
=p/i(ni—em)) +p," o) =p;" =1, =1,

és ebbdl kapjuk, hogy u > max{r;|s > i € N*}.

5. Ez a pont az utolsé alpont kivételével 1ényegében véve 3. specidlis és u = 1-re aktualizalt
esete, ahol az aktualizdlds azt jelenti, hogy az u > r; feltételek kovetkeztében most n négyzetmentes.
Nézziik e)-t. Amennyiben minden egész m-re m™ = m (n), akkor Nrg,nl) = n, ami akkor és csak akkor
teljesiil, ha n négyzetmentes és t|n — 1. Legyen n négyzetmentes. Ha s = 1, akkor ez azt jelenti, hogy
n prim, és ekkor m™ = m (n) éppen a kis Fermat-tétel, vagyis ekkor ez minden egész m-re igaz. Le-
gyen most s = 2, vagyis n = pq, ahol p és q két kiilonbozd paratlan prim, és mondjuk p < q. Ekkor
n—1=pq—1=p(q—1)+ (p — 1), és ez biztosan nem oszthaté q — 1-gyel, de akkor még kevés-
bé p —1és q — 1 legkisebb kozds tobbszorosével, t-vel.

6. Ha (e, kt) = 1, akkor (e,t) = 1 is igaz, és mivel j is relativ prim e-hez, ezért (e, jt) = 1,
igy ex = 1 (jt) megoldhaté. Ha d megoldas, akkor t|jt|ed — 1, tehat 5. alapjan igaz az allitas.

Ami a specidlis esetet illeti, t nyilvan osztdja ¢ (n)-nek, tehat ¢(n) = kt, és a felirds alapjan
j=k,igyl= (e,<p(n)) = (e, kt)-bél (e, j) = (e,k) = 1.

7. Azelsé dllitas ed = v-vel 5. alapjén igaz.

t|t’ esetén ed = 1 (t')-bdl t|d — 1. Forditva, tegyiik fel, hogy tetszéleges e, d pér jo, és legyen
ed = 1+ kt', ahol (k,t) = 1. Ekkor viszont tled — 1 = kt' © t|t’, tehdt igaz a masodik allitas is.

U

A péros n-re vonatkoz6 megéllapitdsokat ismét kiilon fogalmaztuk meg.

8.8. Kiegeészités

Ha n péros is lehet, akkor az eldbbi kdvetkezmény egyes pontjai az alabbi médon véltoznak.

3.
¢) ha v — u péros, akkor ha n péaratlan vagy néggyel oszthatd, akkor az alsé hatdr legaldbb
3%, mig ha n egy paratlan szam kétszerese, akkor N,ﬁf;) >2-3571
5.
b) ha v paratlan, akkor ha n paratlan vagy néggyel oszthat6, akkor Néﬁ) > 3%, mig ha n péa-
ros, de nem oszthatd néggyel, akkor N,Eﬁ) >2.3571
e) haVv(m € Z): m™ = m (n), akkor n négyzetmentes, és vagy s=1, vagy 2 t nés s > 3.
A
Bizonyitas:

3.c) Han pdros, akkor n = 2'n, alaki egy pdratlan n,-gyel és pozitiv egész l-lel, és ekkor @ (2}) = 2¢71,
Ha n néggyel oszthat6, akkor | > 2 és @(2') paros, tehdt a helyzet hasonlé a pdratlan primhatvényokéhoz.
Amennyiben viszont [ = 1, akkor ¢(2!) = 1, és (v — u,(p(Z)) =1.

5.b) Ez az el6zd pont u = 1 esetén.

5.e) Itt csak annyit kell beldtni, hogy ha n nem primszdm, akkor sziikségszeriien paratlan. Ha s > 2, ak-
kor n primoszt6i kozott van pératlan, és igy a ¢ (p;)-k kozott paros szdm, ezért t paros. Ugyanakkor, ha n péros,
akkor n — 1 pdratlan, és {gy nem lehet oszthat6 t-vel, de akkor N,Eﬁ) <n

U
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8.9. Megjegyzés
Ha n pératlan, négyzetmentes egész szdm legalabb harom kiilonb6zd primosztéval, akkor van
olyan n, amelyre N =n. n =561 =3-11-17 a legkisebb, ekkor t = [3 — 1,11 — 1,17 — 1] =
80, és 80 osztéja 560 = 561 — 1-nek. Egy Osszetett n egész szam az a poztiv egészre nézve alprim,
ha a™ = a (n). Amennyiben egy adott n egész barmely egész szamra vonatkozdan alprim, akkor n
Carmichael-szam. A fenti 5.e) pont alapjan n csak gy lehet Carmichael-szam, ha paratlan, négyzet-
mentes €s legaldbb harom kiilonb6z6 primosztdja van, és az eldbbi példa alapjan 1étezik Carmichael-
szdm. Egy nem tul régi eredmény alapjan végtelen sok Carmichael-szdm létezik.
A

A 6. kovetkezmény mutatja, hogy d ismeretében a legdlis fejtdé valéban konnyen hozzijut a
nyilt szoveghez. Azt is latjuk, hogy amennyiben n = pg-ban p vagy g nem prim (és mindkettd na-
gyobb 1-nél), és legalabb egyikiik nem négyzetmentes, akkor biztosan van olyan nyilt iizenet, amelyet
rejtjelezve nem a helyes eredményt kapjuk visszafejtéskor. Ha n mindkét tényezdje négyzetmentes, de
legaldbb egyikilk Osszetett, tovabbd e és d olyan egészek, hogy ed =1 ((p — 1)(q — 1)) (ahol
(p —1)(q — 1) a vélt @(n)), tehat valamilyen k nem negativ egésszel ed — 1 = k(p — 1)(q — 1),
ugy akkor és csak akkor nem keletkezik hiba visszafejtéskor, ha ed — 1 oszthat6 a valédi p;, paron-
ként kiilonboz6 primosztébol szdmitott [p; — 1|s’ = i € N] legkisebb kozos tobbszorossel, ahol s’ a
faktorok szdma (n pdratlan, tehdt a p;-k is azok).

Végiil az is kiolvashat6 a kdvetkezményekbdl, hogy egy n = pq, e paraméterekkel megadott
RSA rejtjelnek (1 + (e — 1,p — 1))(1 + (e — 1,q — 1)) fixpontja van. Mivel a fixpont nem kivéna-
tos (hiszen ekkor nem rejtjeleztiink), ezért az a j6, ha ez a szdm minél kisebb. Ennek minimuma 9
(mert n pératlan, tehét e is az kell, hogy legyen), és ezt akkor érjiik el, ha (e — 1,t) = 2.

Most megmutatjuk, hogy RSA esetén tetszSleges m nyilt iizenetre (m®)® = m (n), ebbdl majd
az is kovetkezik, hogy a rejtjelszabédlyunk injektiv.

8.10. Tétel

Legyen n € N paratlan egész, f az M () halmaz onmagdba val6 olyan leképezése, hogy minden

M® _beli m-re f:m ~ m® mod n, ahol e 1-nél nagyobb egész. f akkor és csak akkor injektiv (és igy
bijektiv), ha n négyzetmentes, és e relativ prim ¢ (n)-hez.

A

Bizonyitas:

Ha (e, ¢(n)) = 1, akkor van olyan d pozitiv egész, hogy ed = 1 (¢(n)), és ha még n négy-
zetmentes, akkor ezzel a d-vel az x®? = x (n) kongruencia megolddsainak szdma az 5.d) kovetkez-
mény alapjén n, vagyis ekkor a h: m = m®® mod n = (m® mod n)% mod n leképezés az M™ snma-
gaba vald identikus leképezése, tehat h bijektiv. Mivel h az egyardnt az M ()t M pe képezd
fime mémodn é g:m — m? modn leképezések kompoziciéja, ahol eldbb f-et hajtjuk végre,
ezért h csak ugy lehet bijektiv, ha f injektiv, igy a tétel feltételei elégségesek.

Ha n nem négyzetmentes, akkor e > 1 miatt az 1.c) kdvetkezmény szerint az x¢ = 0 (n) kong-
ruencianak, ha viszont e nem relativ prim ¢(n)-hez, akkor az x¢ = 1 (n) kongruencidnak van a 2.a)
kovetkezmény alapjan egynél tobb megoldasa, igy az f leképezés egyik esetben sem injektiv.

U

Bar az RSA szempontjabdl nem jatszik kdzvetlen szerepet, am a primtesztelésnél fontos kérdés
az x” + 1 polinom modulo n gydkeinek szdma. Mivel erds a hasonlésdg a mar megoldott xV — 1 po-
linom modulo n gyokeinek problémdjaval, ezért ezt a kérdést is megvizsgaljuk, majd csupén a teljes-
ség kedvéért az x¥ + x* polinom modulo n gyokeinek szdmat is megnézziik.
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8.11. Tetel
Legyen s € N*, n = [[i_, pir !, ahol 1; pozitiv egész, a p;-k paronként kiilonboz6 paratlan pri-
mek, (p(pir i) = 2kig; a pozitiv egész k;-vel és paratlan egész q;-vel, tovabba v = 2¥q pozitiv egész a

S

k €N, 2} q egészekkel. Ekkor az x¥ + 1 polinom modulo n gyokeinek szama 2% [T5_,(q, q;), ha
k < min{k;|s =i € N*}, egyébként 0.
A

Bizonyitas:

Mar lattuk korabban, hogy elegendd primhatvanyokra meghatdrozni a megolddsszamot, és eze-
ket Osszeszorozni. Azt is lattuk, hogy péaratlan prim esetén a primhatvinyra van primitiv gydk, mond-
juk g. —1 relativ prim p”-hez, ezért egy és csak egyféleképpen irhaté g egy d = p(p") > i € N-

d

kitevés hatvanyaként. g¢ = 1 (p"), és (=1)? =1 =1 (p"), tovabba d piros, igy —1 = gz (p"). a”
csak ugy lehet kongruens —1-gyel, ha a relativ prim p”-hez, és ekkor a is felirhat6 g hatvanyaként,
vagyis a = g” (p"). A megoldand6 kongruencia ezek utdn vy = % (d). Ha (v, d)|§, és csak ekkor, a
kongruencia megoldhaté. Ekkor nyilvan igaz, hogy (q, q") osztéja %—nek, igy még annak kell teljesiil-
nie, hogy a legnagyobb k6zos osztéban fellépd 2-hatvannyal is lehessen osztani %—t. Ez pontosan akkor
teljesiil, ha v-ben a 2 kitevdje kisebb, mint d-ben. Ekkor a megoldadsok szama (v,d) = (qu, Zk’q') =
2%(q,2K'~*q") = 2%(q,q"), ahol p” = 2¥'q’ a pératlan q'-vel, hiszen q pératlan.

Visszatérve az eredeti modulusra, pontosan akkor van megolddsa a megadott kongruencidnak,
ha k < min{k;|s = i € N*}, és ebben az esetben a megolddsok szdma 2% [[5_,(q, q;), hiszen 2% min-
den tényezOben szerepel.

U

Az altalanos esetrol sz6l a kovetkezo tétel.

8.12. Tétel

Legyen p primszém, v € N*, u € N és u < v € N. Ekkor x” + x* modulo p" gyokeinek T,,(_Zr)
szdma u = v esetén

1. 2,hap=2¢&r=1;
2. 2N®D hap =2ésr > 1;
3. N&pr),hap>2;

mighav > u, p(p") = 2k'q' és v —u = 2Kq, ahol q és q' paratlan egészek, akkor

4. N +1,hap=2¢ésr=1;

5. N hap =2,r>1ésv— u piros;

6. N +1, hap = 2,7 > 1és v —u paratlan;
7. N hap > 2ésk > k';

8. NL(LpT) +2k(q,q"),hap >2ésk < k'

Bizonyitas:

Legyen el6szor u = v, ekkor x¥ + x* = 2x*. Ha p pdratlan, akkor p” akkor és csak akkor osztdja 2a*-
nak, ha osztéja a*-nak, igy kapjuk 3.-at. Ha p = 2 és r = 1, akkor az oszt6 2, és mivel 2a* mindig péros, ezért
az oszthat6sag minden a egészre teljesiil, és ezek kozott két inkongruens van modulo 2, ami igazolja 1.-et.
Amennyiben viszont p = 2 és r > 1, 2" akkor és csak akkor lesz oszt6ja 2a%-nak, ha 2"~ osztja a¥-t, ilyen a a
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21 > g € N tartomdnyban N( 2
2"-nél, ezért igaz 2. is.

Most nézziik a v > u eseteket. Ekkor x¥ + x* = x*(xV™* + 1), és v — u > 0 kovetkeztében minden a
egészre a* és a’~" + 1 relativ prim, ezért most is elegendd kiilon meghatdrozni az x* és az x*~* + 1 polinom
modulo p” gyokeinek szamit, az eredeti probléma megolddsat ezen két szdm Osszege adja. Az elsé kongruencia
ngpr)

van, és akkor ezek kétszerese is oszthaté 27-rel, és még ezek is kisebbek

megolddsainak szdmdt mdr ismerjiik, ez , ezért csak az x" + 1 alaku kifejezéssel kell foglalkoznunk, ahol
w = v —u > 0. Pératlan prim esetére a kérdést az el6z0 tételben megoldottuk, és éppen a 7.-ben és 8.-ban meg-
fogalmazott eredményt kaptuk.

Most legyen p = 2. Ha r = 1, akkor olyan a-t keresiink, amelyre a" + 1 oszthaté 2-vel, és 2 > a € N.
Ilyen a pontosan egy van, nevezetesen a = 1, és ezzel kész a 4. pont. Hatra van az r > 1 eset. Ha r = 2, akkor
az el6z6hoz hasonldan az a” = —1 (4) feltételnek megfeleld, 4-nél kisebb, nem negativ egész a-kat keressiik.
Ehhez megint az kell, hogy a legyen relativ prim 4-hez. Ilyen a kett van, a = 1 és a = 3 = —1 (4). Innen lat-
szik, hogy ha w péros, akkor nincs megoldds, ml’g ha w pératlan, akkor pontosan egy megoldés lesz, tehat most
teljesiil 5. és 6. Végiil legyen r = 3. Ekkor a” = —1 (27)-hez sziikséges, hogy a¥ = —1 (4) is teljesiiljon, igy
rogton kapjuk, hogy paros w esetén most sincs megoldas Amennyiben w pdratlan, akkor (—a)¥ = —a", igy

vizsgélhatjuk, hogy mikor oszthaté b — 1 2"-rel. Ez csak pdratlan b-vel lehet, igy nem fordulhat el§, hogy
b = —b, ezért a b-k szdma azonos lesz az eredeti kongruencia megolddsainak szdmaval. Ez N‘E/ 0), és ennek az
értéke (W, (p(Zr)) = (w,2""1) = 1, mert w pdratlan és r > 2, amivel r > 2-re is igazoltuk 5.-6t és 6.-ot.

O

Az el6bbi tételek ismeretében megmutatjuk, hogy ha a nyilvanos (n, e) kulcs ismeretében polinomiélisan
meghatdrozhato a titkos d kulcs, akkor a faktorizalas is végrehajthaté polinomialis idében.

Legyen s 1-nél nagyobb egész szdm, s = i € N¥-ra r; pozitiv egész, a p;-k paronként kiilonbozd pératlan
primszamok és (p(pl.r") = 2%iy; a 2 + v; és u; pozitiv egésszel, i = min{u;|s =i € N+} tovabbd n = [];- lpiri
és @(n) = 2%v, ahol u és 2 t v pozitiv egész. Ekkor 24v = @(n) = [[5, pi* = [Ti, 2%iv; = 2Z=1 % [[E, vy,
vagyis u = i, u; és v = [[{-; v;, ebbdl kovetkezben @ < u; < u és v;|v, tehdt mln{u, w;}=u; és (v,v;) =
v;. Legyen S azon, n-nél kisebb, az n-hez relativ prim nem negativ a egészek szdma, amelyekre vagy a” =
1 (n), vagy van olyan, u-nél kisebb nem negativ egész i, amellyel a?? = —1 (n). Az elsé feltételnek megfeleld
egészek szdma N,,( 0), mig adott nem negativ egész i-re x2” = —1 (n) megolddsainak szdma Tz(:;),o' S= NSS) +
Y 1T(n) , hiszen barmely, az n-hez relativ prim a egészre 1 = a?™ = a?"v (n), mésrészt, ha a’ =1 (n),
akkor minden j-re, mig ha a2 = -1 (n), akkor minden, az i-nél nagyobb j-re teljesiil, hogy a?v =1 n). A
korabbi eredményeket figyelembe véve igy azt kapjuk, hogy

-1 s
N(n)+ZT2(7)O—1—[ v, 0(p;") +225 ﬂ(vv)

=0

1—[(”' 2%y;) + z 251 ﬂ(v, V) = 1—[ v; + z 287 1—[ v
=1 j=0 i=1 i=1 j=0 i=1

-1

Zsﬁ_l Zsﬁ
j — — -1
1+2251 v—(1+ﬁ>v<<1+7>v—(1+25u )U,

j=0

vagyis § < 25871y < ZZf—lui_lv =2% 1y = @, tehdt a lehetséges a-knak legalabb a fele olyan, hogy valami-
lyenlreaz” £-1(n),dea? v =1(n).

Az elébbi eredménybdl kovetkezik, hogy ha valaki meg tudja hatarozni d-t, akkor képes n-et faktorizalni.
Tudjuk ugyanis, hogy ed —1 =0 (¢(n)), igy a®*~* = 1 (n) barmely, az n-hez relativ prim a-val. Legyen
most ed — 1 = 2%v, ekkor tehdt annak a valdsziniisége, hogy valamilyen nem negativ egész i-re a?v = +1 (n),
de a?*v=1 (n), legaldbb %, vagyis varhatéan legfeljebb két kisérlettel taldlunk ilyen a-t. Ezzel az a-val

a2t — 1 = (azi” - 1) (azi” + 1), és a jobb oldali szorzat egyik tényezdje sem oszthaté m-nel, ami csak

ugy lehet, ha 1 < (azi" - 1,n) < n, és igy a legnagyobb koz0s 0szt6 az n valamelyik faktora. Ha ismerjiik d-t,
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akkor a fenti eljards minden része polinomidlis, igy az egész eljaras is az, vagyis ekkor polinomidlis idében tud-
juk felbontani n-et.

A fentiekb6l mar kovetkezik, hogy ha a nyilvdnos adatokbdl polinomidlis idében meghatdrozhaté ¢(n),
akkor n is polinomiélis id6ben faktorizalhatd, hiszen ¢ (n) és e ismeretében polinomidlis id6ben tudjuk d-t ki-
szamolni. Ezt az eredményt kordbban, a 60. oldalon kozvetleniil is belattuk.

Most olyan fejtési mddszert vizsgalunk, amelyhez nem kell ismerni a d titkos paramétert, és
megnézziik, hogyan lehet ez ellen a tdmadas ellen védekezni. Az eljards csak nyilvdnos adatokat al-
kalmaz, és ismételt hatvanyozassal 4llitja el6 a nyilt lizenetet. Sziikségiink lesz az aldbbi tételre.

8.13. Tétel

Ha u és v pozitiv egész, és u|v, akkor ¢ (u)|@(v).

Bizonyitas:

Legyen s EN*, s > i € N*-ra és i > j € N*ra r; € N* és p; # p; primek, és u = [[5_, p;".
Mivel u|v, ezért v = v,v, = v, Hf=1pit tagy, hogy (u,v,) = (v1,v,) = 1, és valamennyi t; az 7;-nél
nem kisebb egész. Most

0@) = (r)P(2) = p(y) ]_[p pi- D

=<o<v2>1_[p (pl—l)]_[p “—<p(u>go<v2>1_[p“
i=1

igy valéban igaz, hogy ¢ (u)|p(v).
U

Nézziik meg, hogy adott 1 <n €N, 1<e€N, c€ M®™ esetén mikor lesz olyan k € N*,
amellyel ¢® " modn =m, ha m € M™_re ¢ =m® mod n. Rogton latjuk, hogy ha az elébb meg-

_ e
adott feltételek teljesiilnek, akkor ¢ = m® mod n = (cek " mod n) mod n = c€* mod n, vagyis ek-

ek—1

k k . .
korn|c® —c=c (ce -1 1), ami viszont pontosan akkor igaz, ha (an (C o = On +(o),

és az elébbi oszthatésdg ¢! = 1 (0;{ (c)) ahol | = e® — 1. A kongruencidnak akkor és csak akkor van

C

megoldésa, ha 1 = (c on (c)) ( )) ami viszont akkor és csak akkor teljesiil, ha a ¢ barmely p

primosztdja c-ben legalabb akkora hatvanyon fordul el8, mint n-ben. Ez biztosan {. 1gy van, ha n négy-
zetmentes. Ekkor ¢! = 1 (o7 (c)) hez sziikséges és elégséges, hogy 0+ (. (c)|l = e¥ — 1, vagy ismét

atirva kongruencidba, ha e® = 1 (0 +(c) (c)) Ilyen k pontosan akkor van, ha e relativ prim 0,+.)(c)-

hez. De 04+ (¢ (€) |<p(on ©)=9¢ ((Cn)) )
sebb ilyen k pozitiv egész éppen o, NG (e). Ha tehdt n négyzetmentes és e relativ prim ¢ (n)-hez,

(n), gy, ha (e, p(n)) = 1, akkor van ilyen k, és a legki-

” s s 2 2~ kc—1 Z
akkor M™ egy ¢ elemére a k, = o, N )(C)(e) pozitiv egész szammal c®© modn =m, éshak a
on(cC

k.-k legkisebb kozos tobbszordse, akkor valamennyi ¢ € M™-re c® 7 modn = m, és k a legkisebb
ilyen tulajdonsdgu pozitiv egész szdm.

0, (V) osztéja @(u)- nak, o) (v) pedig u-nak, igy felhaszndlva az el6z6 eredményeket

00,1 ((@] ¢ (0010 )| 0 (2(0F ()| (0 (m))
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minden c-re, igy kC|k|<p((p(n)), tehdt, ha azt akarjuk, hogy k. a lehet6 legtobb c-re nagy legyen, ak-
kor n-et ugy kell vélasztani, hogy (p((p(n))—nek kevés kis osztéja legyen, és a kis osztokkal csak ke-
vés c-t lehessen fejteni. Természetesen mindig lesz olyan ¢, amely kis kitevOvel fejthetd, hiszen az
RSA-nak vannak fixpontjai, és ezek mar k = 1-gyel fejthetéek. Az lenne a jo, ha a fixpontok szama
minél kisebb lenne, és minden mads rejtjelezett szovegbdl csak nagy k' kitevOvel lehetne visszanyerni
az eredeti iizenetet.

Az elébb megfogalmazott gondolatokat pontositjuk a kdvetkezdkben.

8.14. Tétel
Legyen 1<e€N,1<n= f=1pir" és m € M™-re ¢ = m® mod n. Akkor és csak akkor 1é-
tezik olyan k € N*, hogy minden m € M™-re ¢®“modn =m, ha f:m = m® mod n injektiv az
M@ halmazon, és ekkor 0 = o,(e) a legkisebb ilyen k kitevé, ahol t = lkkt((p(piri)|s >i€ N+).
A

Bizonyitas:

Legyen most is n = f=1pir !, ahol s € N*, a p;-k pdronként kiilonbdz6 primszamok és az r;-k
pozitiv egészek. Egy c € M ™_re ¢ modn = ¢ pontosan akkor teljesiil, ha ¢ € Mén)l, és az ilyen c-k
szdma Ne(g)l =TI, (1 + (ek -1, go(pf‘))) Minden lehetséges c-re akkor és csak akkor teljesiil az
adott e-vel és k-val, hogy cek modn =c, ha Ne(f)l
zetmentes és minden i-re p; — 1|ek — 1. Az utébbi feltétel akkor és csak akkor teljesithetd, ha e rela-
tiv prim valamennyi ¢ (p;) = p; — 1-hez, azaz ¢ (n)-hez. Ha viszont ez a két feltétel teljesiil, akkor az
a ~ a® mod n leképezés injektiv M™-en, és

= n, ami viszont ekvivalens azzal, hogy n négy-

k-1 e k
(ce mod n) modn =c® modn =c =m¢ modn,

vagyism = ¢ mod n.
Minden i-re p; — 1|ek — 1 akkor és csak akkor igaz, ha a ¢(p;) = p; — 1-ek legkisebb kozos
tobbszorose, t is osztdja e® — 1-nek, vagyis e = 1 (t), és a legkisebb ilyen k kitevé o = o.(e).
U

Nézziik, hogyan kell n-et vdlasztani, hogy a lehet legtobb c-re az iterdcids fejtés nehéz legyen.
Legyenu€e€N,u<veN,u; EN,u, EN,u; <v, ENésu, <v, EN. Hau <u, ésmEMl(Zz),ak-

kor n|m*1|m¥2, azazm € Mz(le), tehat MSI) c MS;), és ekkor ngf) < NIEZ). Ha u; < u, mellett v; — uy |v, — u,,
(n)

és m € My, akkor n|m" —m*1|m¥1(m"1 71 — 1)|m"2(m"2""2 — 1) = m"2 — m"2, vagyis m € Mf,’zgz, és
igy MS:,)ul c MIE?‘LZ, valamint Né:%l < Né;%z. Ha most Mlg?,)ul c MI(JZ,LZ mellett még Né%l = Né;ztz, akkor azt

kapjuk, hogy M,E’f)u L= M,EZLZ, vagyis ilyen esetben a kitevok novelésével nem kapunk djabb modulo n gyoko-
ket az xV — x* alakd polinomokhoz.

A fentebbiekben emlitett iterdcids fejtési lehetdség akkor alkalmazhaté a gyakorlatban, ha vagy maga
0 = o(e) értéke kicsi, vagy az iizenetek nagy része kis kitev6vel fejthet. Egy biztonsdgos rendszerben tehét o
értéke olyan nagy, hogy gyakorlatilag lehetetlen az ilyen iterdcids fejtés, és az 0-ndl kisebb kitevdkkel fejthetd
lizenetek ardnya kicsi. A legaldbb 3° fixpont mdr k = 1-gyel fejtheté. Ha o0,,_;(e) < 0, ami normdlis esetben
minden i-re igaz, akkor természetesen legaldbb 35~ 1p; szdmd iizenet mér 0p,-1(e) kitevével fejthetd, igy az el-
véarasunk csak az lehet, hogy a fixpontokon kiviil ennél kisebb kitevével ne lehessen fejteni.

Nagy o akkor érhetd el, ha minden i-re 0, _;(e) a lehetd legnagyobb, és (opi_l(e), op)._l(e)) minden

i # j-re a lehet6 legkisebb. opi_l(e)|<p(pi — 1), igy 0p,_1(e) lehetséges legnagyobb értéke (p; — 1), ésilyen e

D™ (mert p; — 1 péros), ahol p»

1

akkor és csak akkor 1étezik, ha p; — 1 értéke 2, 4 vagy 2p paratlan primszam
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és 1; € N*, vagyis RSA esetén pontosan akkor, ha p; — 1 = 2p.(1)ri hiszen a kis prim faktorok konnyen megha-

tdrozhatéak. Legyen tehdt p; — 1 = Zp(l) , ekkor @(p; — 1) = Zp(l)rl (pi(l) - 1), és legyen e egy modulo
(p; — 1) primitiv gyok, vagyis (e,p; —1) =1 és op,_1(e) = @(p; —1). Ha (e,p; —1) = 1, akkor egyiittal

! @
(e, Pi( Y ) = 1 is teljesiil valamennyi r; > [ € N kitev6 esetén. Ekkor e(p( Pi ) (Zp(l) ) tehat

1 (e(p(zpl(l)n ) 1 Zp(l) 1)'

i~
2p(”

tovabba

@7t

(erp(m )1, 2p® l) <2p®"

mert 0, _1(e) = ¢ (Zpi(l)ri), és végiil
(e(p(zz’i(l) B )_ 1,2p l>| Zpi(l)ri.

pfl) v

A hédrom 0Osszefiiggés alapjan (e(p( ) 1, 2p(1) ) < 2p(1) , és igy 1; > 1 esetén nem teljesiil, hogy

csak a fixpontok fejthetéek o, _1(e)-nél kisebb kitevivel. Legyen ezért minden s > i € N*-rar; = 1, vagyis az

€8]

n minden primfaktordra legyen p; = 2p;”” + 1, ahol pi(l) pératlan primszdm. Ekkor barmely pozitiv egész k-val

2

ke _ . — =

e —1le* — 1, ezért M(p‘) c M(p‘) és ha N(p‘) = 2, akkor M(p‘) = M(p‘), vagyis a p;-k ilyen vdlasztdsaval csu-
pén a fixpontoknak megfeleld uzenetek fe]thetoek kis kitevdvel.

e rendje modulo (p; — 1) akkor és csak akkor o0;, ha e® =1 (p; — 1) és e? £ 1 (p; — 1) az 0; vala-
mennyi p primosztéjéra, és 0i|<p(pl- -1 = <p(pl 1)) p(l) — 1. A modulo (p; — 1) primitl’v gyokoknek a szé-

®_ )
ma (p(p(l) - 1) (p(pi(l) - 1) <h 2 1, hiszen pi — 1 pédros szdm, és (p(p(l) - 1) <h = ha p(l) — 1 nem 2-
W_1= 2!, akkor p-(l) Fermat-prim, és ez az eset nagyon valdszintitlen (talan lehetetlen). Ekkor
®_

_ _ (
<p( @ 1) <h = 1, és (p(p(l) 1) = p"Tl — 1 akkor és csak akkor, ha p‘Tl = pi(z) primszam, mds sza-

hatvany. Ha p,

vakkal, ha pi = Zp(z) + 1legy pi prl’mszémmal. Ekkor egyrészt a primitiv gyokok ardnya
®
p; —1
o(p® - 1) _ p® — . Pl(l)
P Pi Pi 2pi
-1 2
_ 2 - pl -7 1
2p; 4p; 4

tehdt konnyi a primitiv gyok keresése, masrészt egy tetszdleges k pozitiv egész szam esetén konnyi az ellendr-
(2)
zés, ugyanis 0,,_1(k) = ¢(p; — 1), hap; — 1 4 k2 —1ésp,—114 kP 1.

Végiil az elébbi vélasztassal 0 = [o-Is >ieNt]= [Zp(2)|s >ieN*t| =2][ 1pl(2) és felhaszndlva az
ZHf 1pl(2)

Hs_l pi
tosan Osszetett szam, ezért a legjobb valasztas s=2,amia flxpontok szempontjabdl is a legjobb. Most i = 1, 2-

eldbbi eredményt, % = =~ 2[[[.;-=2" (2s-1) vagyls 2 annal nagyobb, minél kisebb s. RSA-ndl n biz-

re N (’21;(2) = 3p;, és ez akkor viszonylag nagy mindkét i-re, ha p; = p,, azaz n mindkét faktora koriilbeliil vn.
e 1
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Az iterativ fejtésnek (ciklikus tamadas — cyclic attack) 1étezik a kovetkezé médositott véaltoza-

ta. Amennyiben ((cek mod n) -, n) > 1 egy pozitiv k egész kitevovel, de ¢ modn # c, akkor

k k . . p
((ce mod n) - n) = p, vagy ((ce mod n) -c, n) = p,, és ekkor ismert n felbontésa, tehat d
meghatérozhat6, a rendszert sikeriilt feltorni. Am a faktorok fentiekben ismertetett vdlasztasdval a leg-

kisebb ilyen k kitevo 2p§2) = \/7%, feltéve, hogy p; < p,.

A p primszdm Sophie Germain-prim, ha p = 2p’ + 1 alaki a p’ primmel. Lattuk, hogy RSA-
hoz a kétszeresen Sophie Germain primek a jok (vagyis ahol p’ is Sophie Germain-prim). Kérdés,
hogy létezik-e ilyen prim. A vilasz igenld: példaul 2-2+1=5¢s2-5+1=11,2-5+1=11¢s
2:114+1=23,2-114+1=23¢s2-23+1=47,2-41+1=83¢és2-83+1=167 stb.

Az n = pq vélasztdsanal az eddigieken til egy tovabbi szempont, hogy |q — p| sem lehet kicsi,
ugyanis (q +p)? — (q — p)? = 4pq = 4n, innen (q + p)? = 4n+ (q — p)?, vagyis egy kis pozitiv

egész négyzetét 4n-hez adva ismét négyzetszamot kapunk, amit konnyen lehet ellendrizni. Ha tehat u
v+u

és v olyan egészek, hogy 4n + u? = v, akkor a = v%u, b= - és n = ab, de n egyetlen felbontdsa
pq, tehdt a = p és b = g, n-et konnyti faktorizdlni, és igy mar konnyd @(n)-et és az ex = 1 (¢(n))
megoldasat megtaldlni. Ez mutatja, hogy p és q vélasztasandl a |q — p| = p(= q) feltételnek is telje-
siilnie kell, ha azt akarjuk, hogy ne lehessen kdnnyen megfejteni a rejtjeliinket.

Hap=2p'+1é q=2q"+1, ahol p’ és q' pératlan primszam, akkor (p —1,q — 1) = 2,

]:(p_l)(sﬂ<%=g,aholaz(p—l,q—l),éshaS

nagy, akkor t kicsi, és kevés prébalkozassal taldlhaté olyan d, amellyel ¢ mod n = m.

ami azért is fontos, mert t = [p — 1,9 — 1

Most megnézziik, mi a kapcsolat a rejtjel biztonsdga és a rejtjelbol nyerhet6 részleges informa-
ci6 kozott. Megmutatjuk, hogy ha meg tudjuk dllapitani a rejtjeles szovegbdl a nyilt szoveg utolsé bit-
jét, akkor mar az egész szoveget konnyen fejthetjiik (egy egyirdnyu fiiggvény egy bitje kemény bit, ha
a fejtése azonos nehézségli, mint a fliggvény invertdlasa). El0szor egy segéderedményt latunk be.

8.15. Tetel

Legyen 2 t n € N négyzetmentes, e a ¢(n)-hez relativ prim pozitiv egész, f: x = x® mod n az

M®™ halmaz 6nmagiba val6 leképezése, K € Z olyan, hogy 2°K =1 (n), u € M™, v = f(u) és
z = umod 2. Ekkor u’ = 271((=1)?v modn) € M™ és v’ = K(—=1)?vmod n = f(u').

A

Bizonyitas:

Els6ként megjegyezziik, hogy létezik a tételben igényelt K, hiszen n paratlan.

u € MM esetén -n < (—=1)%u < n-b8l (—=1)*umod n = zn + (—1)%u. Ez egy n-nél kisebb,
péros, nem negativ egész, tehdt oszthaté kett6vel, és u’ ismét n-nél kisebb nem negativ egész. e parat-
lan, hiszen n pdratlan, egynél nagyobb pdratlan szamra ¢ (n) péros, és paros szamhoz relativ prim pé-
ratlan, ezért (—1)¢% = (—1)%. Ezt felhasznélva 2u’ = (—1)?umod n = (—1)%u (n)-bél
' = (2°K)u'® = K(2u")® = K(—1)%*u®
K(—1D)?v =K(—1)?*vmodn = v'(n),

u

és igy v’ az u' képe az f leképezésnél, v’ = f(u'), ahogy a tételben allitottuk.

Ezt az eredményt felhasznéljuk a kovetkezd tétel bizonyitdsdban.
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8.16. Tétel

Legyen r € N*, 2 t n € [2"71, 2"[ négyzetmentes és e a ¢(n)-hez relativ prim egész, K € Z-re
2°K =1 (n), M™-en f:x = xmodn, m € M™ és ¢ = f(m). Ha g(v) = f~1(v) mod 2, dgy az
aldbbi algoritmus c-bdl eldallitja m-et:

Yo = ¢ Zo = 9o
r—=1>i€eN: y; = K(EED%yymodn zyy = g(¥ir1)
majd
tr—1 = Zr— )
r—1>ieN: ¢ = ((—1)%(2t;41) modn) mod 2" %
A
Bizonyitas:

Azt mér tudjuk, hogy ha x, = m és x;,, = 271((—1)%x; mod n), akkor y; = f(x;), igy az al-
goritmusban meghatarozott z; éppen x; mod 2. Azt fogjuk belatni, hogy minden r — 1 > i € N egész-
re t; = x; mod 277, EbbSl mér kovetkezik az 4llitas, hiszen n < 27 kovetkeztében mind x,, mind t,
n-nél kisebb nem negativ egész a definicidk alapjan, és igy m = xy = t;.

z; az x; paritdsat mutatja, igy z; éppen x; jobb sz€lso bitje az x; kettes szdmrendszerbeli felira-
sandl, és ha i = r — 1, akkor tehdt x,._; mod 2 = z,_; = t,_;. Tegyiik fel, hogy egy r —1 >i €N,
esetén tjq = x;01 mod 27"+ azaz t; 1 = x;44 (277'71). Ekkor 2t;41 = 2x;44 (277Y), tovébbd az
el6z6 tétel alapjdn ;.1 az x;41 = 27 1((—1)%x; mod n) iizenethez tartozo rejtjel. Innen

t; = (1% (2t;s) modn = zin + (=1)%(2;41) = zin + (=1)*(2x;41)
= zin+ (D% (zin + (- 1%x;) = zin + (-1 %zim + x; = x; (277Y),

mert z;n + (—1)%z;n = 0, tekintettel arra, hogy z; csupdn nulla vagy egy lehet.

8.17. Megjegyzes

Az eldz0 tétel alapjan belathatd, hogy amennyiben azt tudjuk y-bol megéllapitani, hogy x ki-
sebb-e, mint n fele, vagy nagyobb, akkor hasonldan egyszerii mar a fejtés (harmadik lehetdség, azaz
egyenldség most kizart, mert n paratlan egész és x egész szam). Legyen ugyanis adott n > y € N-re

h(y) = ¢ == ahol n > x € N és y = f(x) = x° mod n. Mivel x korlétai alapjdn 0 < 2x < 2n,

P 2 . P . 2
ezért 0 < ?x <2,igy (=0, hax< g, és 1, amennyiben x > g a= %—re alkalmazva az a — 1 <

la] < a relaciét kapjuk, hogy 0 < 2x — {n < n, vagyis 2x mod n = 2x — {n. De n a tétel feltétele
alapjan paratlan, igy n =1 (2), és evvel 2x modn = 2x — {n = {n = { (2), vagy madsként {rva
(2x mod n) mod 2 = {.

Most megmutatjuk, hogy z és { bdrmelyikét ismerve, a madsikat konnyli meghatdrozni. Ha y' =
2¢y mod n, akkor (2x)¢ = 2¢x° = 2%y (n), igy x' = 2x mod n olyan, hogy ¥’ = f(x'), tehat ha g-re van algo-
ritmus, akkor g(y") = x'mod 2 = (2x mod n) mod 2 = {. Forditva, legyen y* = Ky mod n. Mivel f bijektiv,
ezért van olyan n > x* € N, amellyel y* = f(x*) = (x*)¢ mod n. Legyen { = h(y*) meghatdrozhatd. Ekkor

(2x* —(n)¢ = (2x*)¢ = 2°(x*)¢ = 2%y* = 2°Ky =y = x¢ (n),

ami f injektivitdsa és 0 < x < n, 0 < 2x* — {n < n miatt csak ugy lehet, ha x = 2x* — {n. Ez egyuittal azt is
jelenti, hogy x = { (2) és g(y) = {. y-bdl 2y mod n illetve Ky mod n szdmitdsa konnyii feladat, és igy g és h
bonyolultsdga megegyezik.

Még megemlitjiik, hogy ha n bindris felirdsdban az utolsé s bit mindegyike 1, akkor amennyiben y-bdl x
alsé s bitjének barmelyikét meg tudjuk hatdrozni, akkor ebbdl mar konnyi a fejtés. Ennek bizonyitdsa valamivel
hosszabb, mint az elobbi két eset, ezért eltekintiink tdle.

A
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8. RSA

Most harom kérdésre tériink ki. M1 torténik, ha

1. (m,n) > 1 (m anyilt sz6veg és n a modulus);
2. n tobb kulcsra azonos;
3. illetve tobb résztvevdre megegyezik az e kitevo (de a modulusok kiilonbozdek).

Az els6 kérdés konnyen elintézheté. Ha n = pq és m # 0, akkor 1 < (m,n) csak p vagy q le-
het. Ha a koz6s oszt6 p, akkor (c,n) = p is igaz, és ebbdl a timadé meg tudja hatdrozni g-t, ¢ (n)-et
és d-t, vagyis feltori a rendszert. Ennek valdsziniisége azonban csekély, hiszen az n-hez nem relativ
prim, n-nél kisebb nem negativ egészek szdima n — @(n) = q - (p —-D@-1)=p+q—1,és
+q-1 1

ezek ardnya az n-nél kisebb nem negativ egészekhez P viszont n nagy.

~ \/_,
Nézziik a masodik esetet. Legyen k résztvevo esetén azonos az n modulus, és koziilikk az i-edik
nyilvanos kulcsa e;. Ha koziiliik akar csak kettd, mondjuk az 1 és 2 indexii, azonos nyilt szoveg rejtje-
les valtozatat kapja (példdul egy korlevelet), és eq, e, relativ prim, akkor egy tdmad¢ is vissza tudja
fejteni c;-bbl és c,-bol az m iizenetet. Most ugyanis ¢; = mé (n) és ¢, = m? (n). Mivel e, és e,
relativ prim, ezért van olyan uq és u, egész, hogy 1 = use; + uze, . e; és e, 1-nél nagyobb pozitiv
egész, ezért az elobbi egyenldség csak ugy allhat fenn, ha u, és u, egyike pozitiv, a masik negativ.
Szimmetriaokokb6l barmelyikiiket tekinthetjiik negativnak, legyen példdul u; < 0 és u, > 0. Ekkor

m = ml — mu1€1+uZez - (mel)ul (mel)ul — C CZZ (n),

innen (¢;)*m = ¢y (n) (—uy mér pozitiv), vagyis m a (c;)W)x = ¢y 2 (n) kongruencia megol-
ddsa, és megoldas biztosan létezik, példdul az eredeti m iizenet, vagyis a rejtjeles szovegekbdl ismert
kitevés hatvdnyokkal egy egyismeretlenes linedris kongruencia megolddsaként, tehdt polinomidlis
idében megkapjuk a nyilt szoveget (egy ilyen kongruencia példdul euklideszi algoritmussal megoldha-
td, és ez polinomidlis algoritmus).

Most tegyiik fel, hogy k-szamu résztvevOnek azonos e rejtjelkitevdje van, és az i-edikhez az n;
modulus tartozik, tovabba a modulusok paronként relativ primek (ennél enyhébb feltétel is elegendd
lenne). Ha egy korlevél kovetkeztében mindegyikiik azonos rejtjeles szoveget kap, akkor a k6zos m
konnyen meghatdrozhat6 egy kiviilallé részérdl is. Legyen c; az i-edik rejtjeles szoveg, akkor tehat
¢; = m® (n;) valamennyi i-re, azaz m® a megoldasa a ¢; = x (n;) szimultdn kongruenciarendszernek.
De ennek egy és csak egy megolddsa van modulo n, ahol n az n;-k szorzata, igy egy és csak egy
olyan megoldds van, ahol n > x € N. Nyilvdn érvényesnek kell lennie az n; > m € N feltételnek
minden i-re, igy ha k > e, akkor n > m® € N, és ezért most m® = x, ahonnan m gyokvondssal meg-
kaphato.

Az, hogy tobb felhaszndld nyilvénos rejtjelkitevdje azonos, nem rendkiviili. e nagysdga nem be-
folyasolja kiilondsebben a rejtjel biztonsdgat, ezért a szamitds egyszerlisége érdekében célszerii kicsire
vélasztani. Ha a rendszerben sok szerepld vesz részt, akkor el6fordul, hogy bar egymastdl fliggetleniil
véalasztjdk a paramétereket, de a kevés szamu kis érték koziil tobben is azonosat vilasztanak.

Még nézziik meg a paraméterek vélasztisat. Véletlen primet példaul véletlenszam-generatorral
nyerhetiink: generdlunk egy szdmot, primteszttel megvizsgaljuk, és ha nem prim (illetve nem mindsit-
jik primnek), akkor vehetjiik a természetes szamsorban kovetkezd paratlan egészt. Tegyiik fel, hogy
m-nagysagrendli primet keresiink. Csebisev tétele szerint barmely szdm és a kétszerese kozott van
prim, és a nagy primszamtétel szerint az x szamnal nem kisebb primek szdma, (x), nagy x-ekre ko-

riilbeliil ﬁ, m(x)~ ﬁ Ekkor az m és 2m kozotti primek varhat6 aranya

2m _m
n(2m)—n(m) In(2m) Inm _ 2 3 1 1
m m " In2+Inm Inm Inm
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vagyis varhatéan In m kisérlet utan primet kapunk, sot, ha figyelembe vessziik, hogy a primek pératla-
nok (kivéve a 2-t), és csak minden masodik szdm pdratlan (és csak ezekkel kisérleteziink), akkor atla-

gosan lnTm kisérlettel primhez jutunk. Konkrétan m~10190 esetén ez koriilbeliil 115 prébalkozast je-

lent (megjegyezziik, hogy az eldbbi kétszeres tartomdnyndl 1ényegesen kisebb intervallumra is igaz,
hogy van benne prim, ha x elegendden nagy, masrészrol lattuk, hogy nem akdarmilyen prim alkalmas).

e-nek relativ primnek kell lennie ¢(n)-hez. Ez példaul tgy biztosithaté, ha g < e <n és e
prim, ahol q az n-ben 1évé nagyobbik prim. Ez az e val6ban relativ prim ¢(n)-hez, hiszen ez utdbbi
minden primosztdja kisebb e-nél.

Amennyiben e kicsi, akkor viszonylag nagy 3/n. De ha 0 < m < /n, akkor m® < n, ekkor
¢ = m®modn = m®, és ebbdl egyszerli gyokvonassal megkapjuk m-et (ha tudjuk, hogy a gyok egész
szam, és most tudjuk, akkor a gyokvonas konnyen elvégezhetd), vagyis ekkor kdnnyii a timadé dolga.
De ha (p —1,q — 1) kicsi (ami egyébként, mint lattuk, kivdnatos), akkor a kicsi d is problémads,
ugyanis ha d ~ V/n, akkor létezik hatékony médszer, amely n és e ismeretében kiszdmitja d-t. Ez az
algoritmus nem terjeszthetd ki arra az esetre, ha d = n.

(m(l)m(z))e modn = ((m(l))e mod n) ((m(z))e mod n), vagyis az RSA multiplikativ tu-

lajdonsagi, és igy vilasztott rejtjelszovegili timadassal egy adott iizenet fejthetd. Legyen ugyanis ¢ az
A résztvevé (e, n) nyilvanos kulcsdval rejtjelezett szoveg, és m a megfeleld nyilt szoveg. Valasszunk
egy tetsz6leges, modulo n invertélhat6 r egészt, és kérjiik ¢’ = r®c mod n nyilvanos parjat. Ha ez m’,
akkor m’ = (réc modn)? modn = rmmodn, és ezt megszorozva r modulo n inverzével, maradé-
kol4s utdn megkapjuk m-et. Ez ellen gy lehet védekezni, hogy az iizenetek form4jara valamilyen el6-
irast adunk. Annak a valdszinilisége, hogy egy adott r-rel rm mod n megfelel a formai el6irdsnak (m-
et nem ismerjiik!), igen csekély.

74



A

Vissza a tartalomhoz

9. A Rabin-varians

Az aldbb ismertetendd rejtjelezd algoritmus 1ényegében véve az RSA mddositdsa, 4m ennél az
eljarasndl bizonyitani tudjuk, hogy a bonyolultsdga azonos az egész szdmok faktorizaciéjanak bonyo-
lultsdgaval.

Legyen n egy pdratlan, nem negativ egész szam és b tetszOleges egész szam, legyen tovabba
minden m € M™-re ¢ = m(m + b) mod n. Mivel n paratlan, ezért (2,n) = 1, és igy van olyan u
egész szam, amellyel 2u = b (n). Ekkor m(m + b) modn = ((m + u)? — u?) mod n, tehit c-bdl
meghatdrozni m-et ekvivalens azzal, hogy meghatdrozunk egy olyan m’'-t, amellyel m'? = ¢ + u? (n).
Tekintettel arra, hogy egy rogzitett b esetén u, és vele egyiitt u? konstans, ezért az egész eljaras lénye-
gében véve azonos az m — m? mod n leképezéssel. Ennek megfelelden a tovdbbiakban ezt az utébbi
eljarast vizsgaljuk.

Lathat6, hogy az m — m? mod n leképezés M (™)_en hasonl6 egy olyan RSA-hoz, ahol e = 2.
Ugyanakkor tudjuk, hogy RSA-ndl az egyértelmii fejtés csak akkor valdsithaté meg, ha (e, (p(n)) =1,
ami csak akkor lehet igaz, ha e pératlan, hiszen n > 2 esetén @ (n) paros. Egyébként ennél a leképe-
z€snél nyilvanvald, hogy nem injektiv, hiszen ham € M M) akkor m ésn —m = —m mod n négyze-
te, tehat képe azonos. Majd latjuk, hogy a helyzet ennél még bonyolultabb, vagyis ha egy c-nek van
modulo n négyzetgyoke, akkor Gsszetett €s paratlan modulus esetén ketténél tobb ilyen gyoke van c-
nek. Azt mindenesetre tegyiik fel, hogy n négyzetmentes, vagyis n = [[;_; p;, ahol s 1-nél nagyobb
pozitiv egész szam, és a p;-k paronként kiilonb6zd paratlan primszamok.

Legyen c € M (M) c-nek akkor és csak akkor van modulo n négyzetgyoke, ha minden i-re van
modulo p; négyzetgyoke. Ekkor minden i-re két négyzetgyoke van, kivéve, ha valamelyik p;-vel oszt-
hat6, és ha mindegyik i-re két négyzetgyok van, akkor ezekbdl a kinai maradéktétellel tudunk megha-
tarozni Osszesen 2° olyan u-t, amelynek a modulo n négyzete éppen c. Primmodulus esetén konnyi
feladat a moduldris gyokvonds, €s kiillonosen konnyt, ha p mod 4 = 3, azaz p = 4k + 3 alakd primre.

prinZ  pr1 op1 pm +1 o ENE e
Ekkor (c 4 ) =c2 =cz2 +¢c,éscz2 modp = {_1, tehat (c 4 ) = {—c’ vagyis ha van c-nek
p+1y2 p+1y2
modulo p négyzetgyoke, akkor (c 4 ) = ¢, kiilonben (c 4 ) = —c. Ha tehit ¢ = m? mod n, akkor

pitl
c-nek van modulo p; négyzetgyoke, és ¢ + modp; = m;, ha p, mod4 = 3 (ha p 4k + 1-alaki
primszdm, akkor is van polinomidlis algoritmus, amellyel meghatdrozhaté egy szdm modulo p négy-
zetgyoke, feltéve, hogy van neki, de ekkor az eldbbi hatvanyozasnal bonyolultabb az eljaras). Ha most

u; olyan, hogy piiul- = 1 (p;) (mivel n négyzetmentes, ezért ilyen u; mindig van), akkor a kinai mara-

déktétel szerint m' = Y;7_, (ipiui) m; mod n mindegyike, és csak ezek, olyan, n-nél kisebb nem
i

negativ egész szamok, amelyeknek a modulo n négyzete éppen ¢ (az 6sszegben az egyes tagok eldjele
egymastol fiiggetlen, és az Gsszes lehetséges kombinécidban eléfordul, igy kapjuk a legfeljebb 25 kii-
16nb6z8 gyokot).

Legyen s = 2,n = pq, mj = ¢ (p), mg = ¢ (q), v, = quy = 1 (p) és vy = pug = 1 (q). Ek-
kor m' = (ivpmp + vqmq) mod n adja a legfeljebb négy megoldast (két megoldas van, ha ¢ osztha-
té n egyik és csak egyik primtényezdjével, és egy megoldds van, ha ¢ = 0), és a négy megoldas koziil
kettd (a két megoldds koziil az egyik) kisebb, mint g

Hogyan lehet kivdlasztani a tobb megoldds koziil az eredeti lizenetet? Ha kikotjiik, hogy az iize-
net legyen kisebb, mint n fele, akkor mdr csak két véltozat koziil kell vdlasztani. Akdr négy, akdr két
megoldds valamelyike az eredeti iizenet, egyszert a valasztds, ha valamilyen szdveges iizenet megfej-
tésérdl van sz6, mert ekkor elég nagy valdszinliséggel a tobb lehetséges valtozat koziil csupan az egyik
felel meg értelmes ilizenetnek. Amennyiben viszont mds jellegli az eredeti iizenet, akkor mér nehezebb
a tobb, latszolag értelmetlen szovegbdl kivalasztani a tényleges megfejtést. llyenkor (is) segit, ha az
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iizenet egy eldre meghatdrozott részén (példaul fejlécben) valamilyen eldre rogzitett formdnak vagy
tartalomnak megfeleld informacié van.

Az elébbiek szerint konnyl fejteni a Rabin-varidnssal rejtjelezett szoveget, ha valaki ismeri n
primtényezoit. Ugyanakkor a modularis négyzetgyokvonds és az egész szdmok faktorizcidja algorit-
mikusan azonos nehézségli probléma, vagyis ha az egyik nem oldhaté meg polinomidlis id6ben, akkor
a masik sem, tehdt az n felbontdsdnak ismerete nélkiil a Rabin-varidns gyakorlatilag fejthetetlen. Te-
gyiik ugyanis fel, hogy képesek vagyunk polinomidlis id6ben négyzetgydkot vonni egy Osszetett mo-
dulusra vonatkozdan, vagyis tetszéleges v esetén, feltéve, hogy v kvadratikus maradék modulo n,
azaz van v-nek modulo n négyzetgydke, az n primfaktorainak ismerete nélkiil polinomidlis idében
meg tudjuk hatdrozni v valamely négyzetgyokét. Valasszunk ekkor egy n-nél kisebb nem negativ u
véletlen szdmot, és legyen v = u? mod n, majd hatdrozzuk meg az algoritmusunkkal v egy négyzet-
gyokét. Ha ez uy, akkor uf mod n = v = u? mod n, vagyis n|u? — uf = (u — uy)(u + u;). Ameny-
nyiben n|u — u, vagy n|u + u,, akkor u = u; vagy u = n — uy, és semmi j informaciénk nincs. Am
ha az elobbi két oszthatdsag egyike sem igaz, de a szorzat oszthaté n-nel, akkor (n,u —uy) = nq,
ahol ny az n egy nem trividlis osztdja, és ekkor faktorizaltuk n-et. Ha n = pq a pdratlan és kiilonbdz6
p és q primszdmokkal, és u relativ prim n-hez, aminek a valdszinlisége, mint lattuk, csaknem 1 (ha
pedig nem relativ primek, akkor azonnal megkapjuk n felbontdsat), akkor v-nek négy négyzetgyoke

(1 Lot 4 . £ ’ ’ £ )’
van, €s — annak a val6szinlisége, hogy az algoritmus éppen az altalunk valasztott véletlen szdmot vagy

annak ellentettjét szdmolja ki n négyzetgyokeként. Varhatéan tehat egy-két kisérlet utdn u,; a masik
két négyzetgyok egyike lesz, és végeredményben polinomiélis idben faktorizaltuk n-et (nyilvan ha-
sonld a helyzet, ha n kettdnél tobb kiilonbozd primszdm szorzata). Mivel jelen ismereteink szerint a
faktorizdldsra nincs polinomidlis futdsi idejli algoritmus, Osszetett modulus esetén a tényezdk ismerete
nélkiil a ¢ = x? (n) kongruencia gyokeinek meghatdrozdsa algoritmikusan nehéz feladat, igy a Rabin-
varidns alkalmas rejtjelezésre.

A konkrét megvaldsitds sordn dltalaban n mindkét primfaktora 4k + 3 alakud. Az ilyen szdmokat
Blum-egésznek hivjdk. Ekkor (_71) =-1= (7), és ha a ¢ négy lehetséges négyzetgyoke koziil

mondjuk m’ = v,m,, + v,m, mod n olyan, hogy (m ) = 1, akkor (%) = 1, és a masik két gyokre

n
(—vpmp+vpmq
n
(A modulo m nem 0 n egész modulo m kvadratikus maradék, ha van olyan u egész szam, hogy

u? =n (m), egyébként n modulo m kvadratikus nemmaradék. Amennyiben m = p primszim,
akkor

VyyMy—Vpy M . . . . u .. .
) =—-1= (%), ahol az u és a paratlan v egész szdmra (;) a Jacobi-szimb6lum.

0,hap|n
(—) =< 1,han kvadratikus maradék modulo p
—1, ha n kvadratikus nemmaradék modulo p

az n per p Legendre-szimbo6lum (kiejtésben Lozsandr). Tetsz6leges paratlan m pozitiv egész modu-
lusra definidljuk az n per m Jacobi-szimbélumot. Legyen m = [[i_; p;, ahol a p; primek nem feltét-
leniil kiilonbozoek. Ekkor (%) =[Ii., (pi) az (pi) Legendre-szimbélumokkal. A Jacobi-szimbdlum,
mint az konnyen beldthat6, nem mutatja, hogy n kvadratikus maradék-e modulo m, csak annyi biztos,
hogy értéke 0 vagy t1, és ha —1, akkor n biztosan nem kvadratikus maradék az m modulussal.
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10. Diszkrét logaritmus

Legyen G egy n-edrendi ciklikus csoport a g generdtorelemmel. Ekkor a G barmely u elemé-
hez van egy, a g és u dltal egyértelmiien meghatdrozott, n > k € N egész szdm, amellyel gk = u, és
ennek megfeleléen az az u — k szabély, amely u-hoz az elbbi k-t rendeli, G-nek M ™)_be val6 bijek-
tiv leképezése (M () 3 korabban mar mas Osszefiiggésben definialt halmaz, amely az n-nél kisebb nem
negativ egész szdmokat tartalmazza.) Az elébbi leképezést ind, u-val vagy log, u-val jeldljik, €s g-
alapu diszkrét logaritmusnak vagy g-alapi indexnek nevezziik. Kénnyi ellenérizni, hogy

e indy(uv) = (indg u + indg v) mod n;
. indgu=0(:>u=e;

e u#e=indju™' =n—indgu;

e indju" = (r - ind, u) mod n,

ahol e a csoport egységeleme, és 1 tetszdleges egész szam.

k ismeretében, adott g esetén, u meghatarozasa konnyl feladat, 4m az inverz mivelet a mai
ismereteink szerint algoritmikusan nehéz feladat, ezért alkalmazhatjuk a rejtjelezésben.

A diszkrét logaritmus meghatdrozasara tobb algoritmus is 1étezik, itt most kettdt ismertetiink.

n

1. Legyen g az n-elemii G ciklikus csoport generdtoreleme, s|n és ¢ = gs, ekkor ¢ egy s-edrendi elem.
Ha a® = e, akkor alkalmas s > m € N kitevével @ = ¢™. Most a ismeretében meg akarjuk hatdrozni az m kite-
vét, feltéve, hogy m # 0, hiszen ellenkezd esetben & = e, és innen azonnal l4tjuk a megoldést. A feladatot meg-
oldhatjuk példdul tgy, hogy d, = e-bdl kiindulva addig képezziik s > i € N*-ra a d; = d;_; ¢ elemet, amig va-
lamilyen s > k € N*-ra d,, meg nem egyezik a-val. Ekkor d, = c*, és mivel c¢ rendje s, ezért ez csak k = m-
mel lehetséges. Egy mésik megoldds, hogy el6re kiszamitjuk s > j € N-re a d; = ¢’ hatvanyokat, és eltdroljuk
Oket. Amikor a diszkrét logaritmusat kell meghatarozni, akkor mar nincs mds dolgunk, mint egymads utdn dssze-
hasonlitani a-t a d; elemekkel, €s ha k-ra taldlunk egyezést, akkor az el6z6 megfontolds alapjdn ismét azt kap-
juk, hogy k és m azonos. Mindkét esetben feltessziik természetesen, hogy nem egyetlen logaritmus meghataro-
zdsa a cél, igy az els6 megolddsndl gyakorlatilag nincs memdriaigény, de sokat kell szdmolni, mig a masodik
esetben csak egyszer kell szdimolni, utdna mar csupan 6sszehasonlitdsok vannak, viszont nagy s esetén nagy ta-
rolékapacitdsra van sziikség.

A két igény egymds rovasara médosithaté. Legyen t 1-nél nem nagyobb nem negativ valds szam, és

u = [s*]. Az el6bbi m egyértelmiien frhaté m = au + b alakban, ahol b u-ndl kisebb nem negativ egész; ekkor
m-—b s s

a=—=< % < 5 =7 < =s"7" < [s'7"]. Szdmitsuk ki és tdroljuk el ¢ u >k € N kitevSs hatvanyait. m
meghatdrozasa ekvivalens a és b megaddsaval. Legyenr = ¢ %, ekkoraz a = ¢ acb egyen-
185égbdl a - 7 = cP. Az eljarés tehét a kovetkezd. Induljunk ki @, = a-bdl, és nézziik meg, hogy teljesiil-e va-
lamilyen u > [ € N-nel az a, = c' egyenldség. Ha igen, akkor a = 0 és b = l-lel ¢®*P = q, és készen va-
gyunk. Ha nem, akkor legyen a; = aq - r, és ismételjilk meg a keresést. Ha sikerrel jartunk, akkor a =1 és
b = I-lel megtaléltuk a megoldast, ha nem, akkor legyen a, = a; - r stb. Ez az eljards véges sok 1épésben pozi-
tiv eredménnyel befejezddik, hiszen i = a-val a keresés a;-re sikeres lesz.

2. Tegyiik fel, hogy n = []i-, piri , ahol a p;-k paronként kiilonbozd primek, és s valamint az 13-k pozitiv

u m _ ~au+b _ (C—u)—

egészek. Ha meg tudjuk hatdrozni az m® = @ mod pir ! egészeket, akkor ebbdl a kinai maradéktétellel egyértel-
milen megkapjuk a-t is. m® szintén egyértelmiien irhaté m® = Z;;& m]@pi] alakban, ahol az m]@ egylitthaték

mindegyike p;-nél kisebb nem negativ egész, igy a feladat az, hogy minden i-re és j-re meghatdrozzuk m]@ érté-

két. Mivel a feladat minden i-re azonos, ezért a tovdbbiakban az i indexet elhagyjuk. Most ismét ki kell szdmolni
nyJ n
€s elraktdrozni a d; = (gp) hatvdnyokat, ahol p > j € N. Mivel g? primitiv p-edik gyok, ezért a p >t € N-

kitevés hatvanyok egyértelmiien hatdrozzdk meg az eldbbi hatirok kozé esd kitevoket. « = m +t - p” egy al-
kalmas nem negativ t egésszel (amely persze altaldban nem kisebb a megfelel6 primnél), és igy v > k € N-re
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K1 (r=1)=(c+1)
a= Z mp/ +myp* + p**? Z Mer1ysj + tp7~*D
j=0 j=0

= uy + myp"* + v p*FtL.

Tegyiik fel, hogy mdr ismerjiikk mg, --+, my_4, vagyis u;, értékét, igy a ¢, = cg~“* jeloléssel

n
k

n

1 —up\pktl _ o\ n\vg — ka_
=(gg P =gP) (@M =|gP) =dm

P
Ci
vagyis ¢g = ¢-bdl indulva egymds utdn meg tudjuk hatérozni a d,,, €s ezdltal az m,, értékeket, €s ebbdl a soron
kovetkez6 cj, 1 -et.

A masodik eljarasban természetesen alkalmazhatjuk az els6 eljarast a keresési miiveleteknél.
Most a diszkrét logaritmus harom kriptografiai alkalmazasat mutatjuk meg.

1. Kulescsere. Diffie és Hellman cikkében alapvetden nem a nyilvanos kulcsu rejtjelezésrol
volt sz6, ez csupan mint egy lehetdség meriilt fel, &m megoldast erre a kérdésre a cikk nem tartalma-
zott (viszont, meglepd mdédon, igen hamar megjelentek megoldasok, példaul az azéta mar eredeti for-
méjdban nem biztonsdgos, a hatizsdk-algoritmuson alapulé mdédszer, és az azdta is talan leggyakrab-
ban alkalmazott nyilvanos kulcsu rejtjelez6 algoritmus, az RSA). A két szerzd alapvetden a kulcscsere
problémdjaval foglalkozott, azt a kérdést vizsgaltdk, hogy lehetséges-e, és ha igen, akkor példdul ho-
gyan lehet nyilvdnos csatornan kicserélni két kommunikal6 fél kozott a titkos kulcsukat.

A feladat tehdt az, hogy két fél szeretne nyilvdnos csatorndn keresztiil titkos kulcsot cserélni.
Legyen G egy nyilvanosan ismert n-edrendii ciklikus csoport a (szintén nyilvdnosan ismert) g genera-
torelemmel. A vélaszt egy n > k, € Nt és B egy n > kg € N* értéket. A elkiildi B-nek g*a-t, mig B
A-nak g*B-t. Most A kiszdmolja g*B-bél gkake.t, és hasonléan, B kiszdmitja g*a-bsl ghaks.t, és igy,
lathatéan, lesz egy kozos kulcsuk. Ha valaki megfigyeli a csatornan g*a-t és g*B-t, és valamelyikbdl
meg tudja hatdrozni a kitevdt, vagyis meg tudja oldani a diszkrét logaritmus problémadjat, akkor ren-
delkezik a k6z6s kulccsal. Ebbdl latszik, hogy a kozos kules tdmadé dltali meghatarozdsa legfeljebb
olyan bonyolultsdgi, mint a diszkrét logaritmus probléméja. Am az nem biztos, hogy csak igy juthat
hozza a kozos kulcshoz. A feladat, amelyet meg kell oldania, az, hogy ha valaki ismeri g két hatva-
nyat, ebbél meg tudja-e allapitani a két kitevé szorzatdhoz tartozé hatvanyt, azaz gka és g8 ismereté-
ben ki tudja-e szdmitani gX4*B-t. Ez a feladat a Diffie-Hellman probléma. Az elSbbiek szerint ez te-
hat legfeljebb olyan bonyolultsdgi, mint a diszkrét logaritmus probléma, és a rejtjelezés szempontja-
bdl reméljiik, amint ma hissziik, hogy azzal azonos nehézségii (Diffie-Hellman hipotézis).

Egy aktiv timadé eredményesen tud beavatkozni a rendszerbe egyéb intézkedések hidnydban. A
modszer az ugynevezett kozépre allas (man in the middle attack). Legyen C a tamado, aki képes a
csatornabdl iizeneteket kivonni illetve besziirni. Amikor A elkiildi B-nek g*4-t, akkor ezt C kivonja a
csatornabdl, és helyette, vdlasztva egy kc4 kitevét, visszakiildi A-nak g*ca-t. Hasonl6an, amikor B
kiildi A-nak g¥B-t, ezt kiemeli a csatornabdl, és helyette egy 4ltala valasztott k.5 kitevovel visszakiildi
B-nek g*cs-t. Ha most A egy iizenetet akar valtani B-vel, akkor ezt titkositja a B-vel kozosnek gondolt
gkakea_yal, és elkiildi. Ezt elfogja C, megfejti az A-val kozosen ismert g¥akca kulcesal, majd akér ezt
az lizenetet, akdr helyette egy mésikat a g¥B¥cB kulccsal titkositva, elkiildi B-nek. C ugyanigy tud el-
jarni, ha B kiild rejtjelezett {izenetet A-nak.

2. Kozos kules nélkiili iizenetvaltas Felmeriil a kérdés, hogy lehet-e k6zos kulcs nélkiil titko-
sitott lizenetet cserélni. Ha igen, akkor elkeriilhetd a kulcs kicserélésének problémdja. Nézziik a kdvet-
kezd protokollt. A beteszi az iizenetet egy ladikaba, és lelakatolja a ladikat (amelyhez csak neki van
kulcsa), majd elkiildi B-nek. B nem tudja kinyitni a 14dik4t, hiszen nincs kulcsa hozz4, ezért mérgében
ratesz még egy lakatot, amelyhez viszont csak neki van kulcsa, és visszakiildi a feladénak. A moso-
lyogva leveszi a sajat lakatjat, és ismét elkiildi a 1adikat B-nek, aki most mar hozzafér az iizenethez.

Az el6bbi eljards ismét timadhat6 a kdzépre élldssal. Példaul a postds megteheti, hogy ahelyett,
hogy kikézbesitené a ladikat B-nek, inkabb 6 lakatolja le és kiildi vissza, majd amikor ismét visszaér-

78



10. Diszkrét logaritmus

kezik a ladika, akkor kiveszi a levelet. Ezek utdn vagy ugyanezt a levelet, vagy egy mdsikat, beteszi a
1adikéba, és végrehajtja a protokollt B-vel, mintha 6 lenne A.
Az eldbb leirt médszer a kriptografia nyelvén is megadhaté. Legyen A titkosité algoritmusa

E™ gs fejtd algoritmusa D™, valamint egy Osszetartozo kulcsparja kﬁE) és kﬁD), és hasonldan, legyen
E® ¢s DB 3 B titkosité és desifrirozé algoritmusa a k(E) és k(D) kulcspérral. Legyen m az {izenet,
amelyet A titkositva akar B-nek elkiildeni. Ekkor kiszdmitja u = E ((E) (m)-et, és ezt elkiildi B-nek. B,

mivel nem rendelkezik a visszafejtéshez sziikséges kulccsal, nem tud]a visszafejteni u-t, ezért vissza-

kiildi A-nak v = (1(3,3) (u)-t. Most A erre az iizenetre alkalmazza a sajdt fejté algoritmusat, vagyis

meghatdrozza w = D((D) (v). Amennyiben D((D) (E ((E)< &) (m))) (E) ) (m), akkor

w=D ((D) (v)=D (?3) (E,E?E)) < @ (m)>> (E) ) (m),
B

és ha ezt A visszakiildi B-nek, akkor ebbdl B a sajit visszafejtd algoritmusdval visszanyeri m-et, hi-

szen D((D) (w) = (D) < & (m)) =m. Ha E@ és E® felcserélhetd (példdul, ha EXW = E = E®),
és E kommutativ), akkor az eljards helyesen miikodik, hiszen ekkor D((g) (E ((E)< (E)(m)>>

D’E'Elg) <EIE’?E)) < ) (m))) (E) (m) (ez lényegében véve azonos azzal, hogy D™ és E®) felcserél-
A A

hetd, mert ekkor is D('El,g) <EIE?E)) < &) (m))) 1(3,3) <D((D) < &) (m))) (E) (m))
B

Az el6bb ismertetett eljards a harommenetes protokoll (three-pass protocol) vagy kules nél-
kiili protokoll. Legyen példdul G egy nyilvanosan ismert n-edrendii csoport. A vélaszt egy, csak élta-
la ismert n > e, € N* és B egy n > eg € N7 értéket tigy, hogy mind e4, mind ep relativ prim n-hez.
Ekkor mindketten meg tudnak hatdrozni egy d, és dg egészt ugy, hogy teljesiiljon az e4dy = 1 (n)
illetve egdp = 1 (n) kongruencia. ey és ep a két fél titkos rejtjelezé kulcsa, mig dy és dp a szintén
titkos fejt6 kulcsuk. Tekintettel arra, hogy n-edrendli csoport minden g elemére g™ = e, ahol e a cso-
port egységeleme, (g¢)? = g. Ha m az iizenet, amelyet A kiild B-nek (és m eleme G-nek, ami kédo-
lassal megoldhato), akkor, az el6bbi jelolésekkel,

= (E) (m) = meéa
v = (E) Jw) = (m®a)°e
w = DIE:(?)(U) = ((mea)er)da = (me)eada = %
z = D IEEE)') W) = (mee)ds = m.

Ha egy tdmad¢ fel akarja torni a rendszert, akkor egy diszkrét logaritmus problémat kell megol-
dania, hiszen a nyilvdnosan lathaté mondjuk u = m®4-bdl a kitevét kell meghatdroznia.

Specidlis esetként legyen p egy kozosen ismert primszam, e, és ep relativ prim p — 1-hez. Ek-
kor E, = m® mod p megfelel az eloébbieknek. Ez az eredeti, Shamir-féle harommenetes protokoll
vagy Shamir-féle kulcs nélkiili protokoll. Ennek egy javitott véltozata a Massey-Omura Kripto-
rendszer, ahol a csoport egy véges test, konkrétan egy 2"-elemii test multiplikativ csoportja.

3. AlGamal titkositas Megint legyen G egy nyilvdnosan ismert n-edrendi ciklikus csoport a
(szintén nyilvdnosan ismert) g generatorelemmel. A vdlaszt egy, csak altala ismert n > k, € N* érté-
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ket, és meghatdrozza u, = g*A-t. A tovabbiakban k, az A titkos, és uy a nyilvanos kulcsa. Ha B titko-
sitott lizenetet akar kiildeni A-nak, és m az lizenet (amely most G valamely eleme), akkor vélaszt egy
véletlen t egész szdmot, kiszdmitja r = g¢-t valamint s = u{m-et, és elkiildi A-nak a ¢ = (r,s) part.
A ebbdl meg tudja hatdrozni m-et, ugyanis r™* *as = (gt)"_kA(gkA)tm = g"™m = m. Ha viszont
valaki nem ismeri k4-t, de c-b6l meg tudja hatdrozni m-et, akkor m, u, = g4 és r = g* ismeretében
meg tudja hatdrozni sm™! = uf = g*at-t, vagyis meg tudja oldani a Diffie-Hellman problémat.

Az AlGamal médszer sdvszélesség-novekedéssel jar, hiszen m helyett egy hasonlé méretii ele-
mekbdl all6 part kell dtvinni a csatorndn. Ugyanakkor ez az eljards randomizalt: ugyanazon iizenetet
kiilonboz6 alkalmakkor ugyanannak a személynek elkiildve minden egyes alkalommal mds és mas
lesz a rejtjelezett iizenet, feltéve, hogy minden alkalommal egymdstdl fiiggetleniil valasztott véletlen
szamot alkalmaz a kiild6 fél.

Ugyelni kell rd, hogy barmilyen is legyen az A-nak kiildott iizenet, minden alkalommal mds és
mdés véletleniil véalasztott szimmal torténjen a rejtés. Legyen ugyanis m,; és m, # m, két lizenet, és

mindkettt titkositsuk ugyanazon t kitevével. Ekkor % = 2—1 = s nem fiigg A titkos kulcsétdl, és ha az
2 2
tizenet elegendden redundéns, akkor fejthetd.
Az AlGamal rendszert széles korben alkalmazzdk, az RSA mellett egy gyakran alkalmazott

nyilvanos kulcsu titkosité médszer. Ennek az elvnek fontos alkalmazésa van a digitdlis aldirasnal is.
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11. Integritas, személyazonositas, hitelesités

Az aktiv tamadassal szembeni védekezés soran a kovetkezokrol van szo:

a kiildott iizenet integritdsanak ellendrzése;
a rendszerhez val6 hozzaférés jogosultsdginak ellendrzése;
a kiildott iizenet hitelességének ellendrzése.

1. Az iizenet integritasa annak sértetlenségét jelenti. Azt jelenti, amit igy szoktak mondani,
hogy ,,semmit el nem vettem bel6le, €s semmit hozzd nem tettem”. Erre a célra tigynevezett ujjle-
nyomatot, kivonatot hasznilnak, amelyet egy hasitofiiggvény, masként egy hash-fiiggvény allit eld.
Az ilyen fiiggvények tetszdleges hosszisagu karaktersorozatbdl egy fix hossziisagl karaktersorozatot
illitanak eld, vagyis ha A egy véges dbécé (tehdt A # @), akkor h: AT — A™, ahol AT = U2, Al az A
abécé betliivel felirhaté véges hossziisagu, nem iires szavak halmaza, és n egy rogzitett pozitiv egész
szam. Ekkor x € A*-ra h(x) az x lenyomata vagy kivonata. Egy hash-fiiggvényt6l még azt is elvér-
juk, hogy konnyti legyen a kiszamitésa.

A definiciobol rogton lathatd, hogy h biztosan nem injektiv, hiszen a fiiggvény értelmezési tar-
tomdnya végtelen szdmossigu, mig a fliggvényértékek 6sszessége egy véges halmaz részhalmaza, te-
hat véges. Ha x; és x, az AT két kiilonboz6 eleme, de h(x;) = h(x;), akkor ezt iitkozésnek (mdsként
kollizionak — collision) mondjuk. Véges halmaz esetén is nézhetjiik, hogy ha visszatevéssel hizunk a
halmazbdl, mi a valdszinlisége, hogy ugyanazt az elemet legalabb kétszer kiemeltiik. Amennyiben a
halmaz elemeinek szdma m, és r elemet vdlasztunk, akkor r > m esetén biztosan van ismétlédés, igy

tegyiik fel, hogy r < m. Ismétlés nélkiil (r ) r! a lehetséges huzasok szdma, ennyiszer nincs ismétlés,

mig az r elemet dsszesen m”-féleképpen vélaszthatjuk, tehdt annak a valdsziniisége, hogy a kihizott

(O,
AT/
T

elemek kozott van két egyforma, p = 1 — ol 1 — e 2m. Ez r = V/m esetén koriilbelill p = 0,4,

vagyis példaul ha egy osztalyban van V365 = 20 tanuld, akkor 0,4-es (illetve ennél valamivel na-
gyobb) valdszintiséggel lesz kozottiik két olyan, akiknek az év ugyanazon napjara esik a sziiletésnapja,

£ < Lo 2 ) . 1 I .
és ha legalabb 23-an vannak, akkor ez a valészinliség mar meghaladja az et (ez a sziiletésnapi pa-

radoxon).

Az eldbbiek szerint a hash-fliggvényekkel kapcsolatban feltételnek kell tekinteni, hogy gyakor-
latilag egy h(x)-et egyértelmiien azonositson egy x (vagyis csak egy x-hez lehessen h(x)-et kotni), és
iitkozést szdmitdstechnikailag nehéz legyen taldlni (vagyis a gyakorlatban lényegében véve soha ne
forduljon eld).

A hash-fiiggvény lehet

¢ nem kulcsolt (egyetlen bemenet az iizenet);
o Kkulcsolt (két, egymastdl fiiggetlen bemenet az iizenet és a titkos kulcs).

A nem kulcsolt hash-fiiggvények alosztilya az

1. MDC (Modification Detection Code, Manipulation Detection Code), vagy MIC (Message
Integrity Code),

mig a kulcsolt hash-fiiggvényeké a
2. MAC (Message Authentication Code).
Az MDC csupan az eredeti lizeneten végrehajtott modositast jelzi, mig a MAC titkos kulcsd

rendszerekben miikodik, és egyben hitelesitést is végez, amelyet igy biztosit, hogy ehhez az eljarashoz
a felad6 kulcsdra van sziikség. Az MDC egy m iizenethez egy h(m) értéket, mig a MAC egy h; (m)
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értéket szamit ki, ahol h a hasitéfiiggvény és k a kulcs. Latszélag konnyli egy nem kulcsolt hash-fiigg-
vénybdl kulcsolt hash-fiiggvényt késziteni dgy, hogy h-t m || k-ra vagy k || m-re alkalmazzuk (a ket-
tds vonal a konkatendciot, az egymds mellé irast jeloli), de ez a megoldds nem eléggé biztonsagos. E
helyett az egyik j6 megoldds a boritékmdédszer Kitoltéssel, ahol h(k |l p Il m |l k) lesz a kulcsolt
fuiggvény, mig a masik esetben h(k lps I R(k 1l po I m)) allitja eld a kulcsolt figgvényt (hash-
alapi MAC). Mindkét esetben p kitoltd karaktersorozat. MAC-nél Iényeges, hogy a gyakorlatban a k
kulcs ismerete nélkiil ne lehessen olyan (x, y) part eléallitani, ahol y = hj (x).

A nem kulcsolt hasitéfiiggvény egy tipikus alkalmazdsa, amikor egy adott m iizenetre kiszamit-
juk u = h(m)-et (amely dltaldban jéval rovidebb, mint m), ezt biztonsdgosan taroljuk, majd egy ké-
s6bbi idépontban, amikor m-et fel akarjuk hasznélni, az akkor rendelkezésre dll6 m'-bél meghatdroz-
zuk a kivonatdt, és ha h(m') = u(= h(m)), akkor feltessziik, hogy m’' = m, vagyis az iizenet nem
véltozott meg, az lizenetet nem manipuldltik.

A hasitéfiiggvény egyiranyua (One-way hash function — OWHF), ha adott y € A™-hez 1ényegé-
ben nehéz olyan x € A*-t taldlni, amellyel y = h(x) (a 1ényegében azt jelenti, hogy néhany x-re ki-
szamithatjuk y = h(x)-et, és akkor ezekre az y-okra nyilvan konnyen taldlunk megfeleld x-et). Ezt a
tulajdonsagot dsrezisztenciaként is emlitjiikk. E mellett az egyirdnyd hash-fiiggvénytdl a masodik 6s-
rezisztencia is elvart, ami azt jelenti, hogy szdmitdstechnikailag egy adott x-hez nehéz (I1ényegében
véve lehetetlen) legyen olyan x # x'-t taldlni, amellyel h(x) = h(x"). A hash-fiiggvények mdsik cso-
portjat alkotjdk az iitkozésrezisztens hash-fiiggvények (Collision-resistant hash function — CRHF).
Egy ilyen fiiggvény esetén szamitdstechnikailag nehéz, gyakorlatilag lehetetlen olyan két kiilonbozd
bemenetet taldlni, amelyek ugyanazt a kimenetet adjak. Ettdl a fiiggvénytdl altaldban elvarjuk, hogy
egyuttal Osrezisztens is legyen. Szokdsos mds elnevezés is: a mdsodik Os-rezisztencidt gyenge iitko-
zésrezisztenciaként, mig az litkozésrezisztenciat erds iitkozésrezisztenciaként is emlitik.

Ha egy h(x)-re egy D digitdlis alairast alkalmazunk, akkor h-nak rendelkeznie kell a masodik
6s-rezisztencidval. Ellenkez6 esetben egy tdmad6 megfigyelheti A aldirdsat h(x)-re, és ha x # x'-re
h(x) = h(x"), akkor allithatja, hogy A x'-t irta ald. Ha a tdimadénak még arra is van lehetdsége, hogy
megvélassza azt az lizenetet, amelyet A aldir, akkor sziikséges az litkdzésrezisztencia, mert kiillonben
elegendo taldlnia egy x; és x, # x; part, amelyekre h(x;) = h(x;), és aldiratva az egyiket, késobb a
két szoveg koziil barmelyikre (amelyik szdmdra az adott helyzetben kedvezdbb) mondhatja, hogy arra
kapott A-t6] alairdst. Ez ut6bbi nyilvan egyszeriibb, konnyebb, mint az el6bbi, vagyis az iitkozés-re-
zisztenciabol kovetkezik a masodik Os-rezisztencia, hiszen ha egy rendszer nem masodik Os-rezisz-
tens, akkor vélasztva egy x-et, ehhez tudunk taldlni olyan x'-t, hogy h(x) = h(x"), és ekkor x és x' két
kiilonboz0 iizenet, amelyek kivonata azonos.

Az iitkozésrezisztencidbdl azonban nem kovetkezik az dsrezisztencia. Ha példaul g egy iitko-
zésrezisztens hash-fiiggvény, amely n-betiis kimenetet general, akkor legyen h(x) = 1 || x, ha x hosz-
sza n, egyébként legyen h(x) = 0 || g(x). Ekkor h barmely bemenetbdl n + 1-hossziisdgi kimenetet
hoz 1étre, tehat hash-fiiggvény, amely iitkdzésrezisztens, de nyilvan nem Osrezisztens.

Kevésbé nyilvanvalo, hogy miért sziikséges az Osrezisztencia bizonyos nyilvanos kulcsu aléira-
sokndl. Egy példa az RSA mint alairds. A tdmadé vélaszt egy y-t, és kiszdmitja A nyilvanos kulcsédval
z = y® mod n-et. Ha képes olyan x-et taldlni, amellyel z = h(x), akkor mondhatja, hogy y az A ala-
irdsa az x lizenet z kivonatdra (mert y = z% modn).

MDC esetén h(m)-et valamilyen médon védeni kell a tdmadotdl, hiszen h normalis koriilmé-
nyek kozott nyilvanos. Ha az eredeti adat taroldsa sordn felmeriild véaltozasok ellendrzésére hasznaljuk
a kivonatot, akkor elegendd, ha ezt a kivonatot az eredeti adattdl elkiilonitve, biztonsdgos helyen tarol-
juk. Adatatvitel esetén az egyik lehetdség, hogy mikozben m-et egy nyilvdnos csatorndn kiildjiik,
h(m) egy biztonsagos csatornan keriil atvitelre. Ha viszont h(m)-et m-mel egyiitt egy nyilvanos csa-
torndn kiildjiik, akkor gondoskodni kell arr6l, hogy h(m)-et ne lehessen az iizenet manipuldldsdval
egyiitt, annak megfelel6en vdltoztatni. Az egyik lehetdség, hogy h(m)-et titkositjuk a szimmetrikus
kulcsunkkal, vagy aldirjuk a nyilvdnos kulcsu rendszerben, és ezt a titkositott vagy aldirt kivonatot
mellékeljitk m-hez (ez egyben mdr hitelesités is), azaz m || E(h(m))-et vagy m || Dy (h(m))-et kiild-
jiik el (titkos kulcs esetén az eldbbi, nyilvanos kulcs esetén az utébbi valtozatot). Mdas lehetdség, hogy
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m || h(m)-et titkositjuk, vagyis a kivonatot egyszerlien az tizenet végéhez illesztjiik, és az igy toldalé-
kolt szoveget sifrirozzuk. Amennyiben magét az tizenetet nem kell titkositani, akkor ez utdbbi eljaras
nem igazdn hatékony, hiszen maga az iizenet altaldban lényegesen hosszabb, mint a kivonata. Az a
megoldds pedig, ahol az lizenetet titkositjuk, és a kivonatot kdzvetleniil a végéhez illesztjiik, mikézben
az lizenet tartalma nem szorul titkositasra, hasonléan gazdasdgtalan, és az elobbihez képest altalaban
nem jelent lényeges megtakaritdst.

Egy f fiiggvény tomorito fiiggvény, ha f: A™ — A", ahol m > n. Egy ilyen fiiggvény éltaldban
egyirdnyd. A tomoritéfiiggvény felhaszndlhat6 hasitéfiiggvény eldallitasara. Ekkor adott egy kezdeti
érték, Hy = IV (Initial Value —IV), majd 1 < i < t-re H; = f(H;_q,x;), és végiil h(x) = g(H,), ahol
x =xq1 Il - Il x; (ha x; hossza kisebb az elvartnal, akkor kitolt6karakterekkel kell kiegésziteni). Bar-
mely iitkozésmentes f tomoritd fliggvény kiterjeszthetd egy iitkbzésmentes hasitofiiggvénnyé, vagyis
elegendd iitkozésmentes tomoritd fiiggvényt taldlni. Ezt az allitdst nem bizonyitjuk. Szintén nem bizo-
nyitjuk, hogy ha h; és h, iitkozésmentes hash-fiiggvények, akkor h(x) = hy(x) Il hy(x) is titk6zés-
mentes.

Mivel a MAC esetén egy nem nyilvdnos kulccsal torténik a kivonatolds, elegendd a kivonatot
Osszeflizni az eredeti iizenettel. Egy MAC a k titkos kulccsal parametrizalt h;, fiiggvények csalddja, ha

e egyszerlien szdmithatd;
® tOomorit, azaz hy: AT - A",
* szamitasrezisztens.

Az utolso feltétel azt jelenti, hogy adott (xl-, hy (xi))—k ismeretében barmely x # x;-re szamitdstechni-

kailag lehetetlen kiszadmitani egy (x, hy (x)) part, még abban az esetben is, ha esetleg valamely i-re
hy (x) = hy(x;). Ha ez a feltétel nem teljesiil, akkor az adott MAC esetén lehetséges a MAC-hamisi-
tas. A hamisitdsnak két tipusa van:

o szelektiv hamisitas;
e egzisztencialis hamisitas.

A szelektiv hamisité barmely x bemenethez képes a megfelelé hy (x) kivonatot eléallitani, mig a ma-
sik esetben képes produkdlni egy olyan (x,y) part, hogy y = hy(x), de nem képes megvalasztani eh-
hez az x-et.

A fenti harmadik feltételbdl kovetkezik a kules-visszanemnyerés, vagyis ha teljesiil a harmadik
feltétel, akkor hidba ismeriink egy adott, de nem ismert k kulcshoz (xl-, hy (xi)) parokat, ezekbdl sza-
mitdstechnikailag lehetetlen a k meghatdrozasa, de ez visszafelé nem igaz.

Ismert MDC-algoritmusok az MD4, MDS (Message Digest algorithm; az MD4 egyértelmiien
nem biztonsdgos, és a masikban is taldltak iitk6zést, ezért nem javasoljdk a haszndlatat), tovdbba az
SHA-1 (Secure Hash Algorithm) és a RIPEMD-160 (RACE [Research and Development in Advanced
Communications Technology in Europe] Integrity Primitives Evaluation Message Digest algorithm).
MAC-et példaul barmely blokkos rejtjellel eld lehet allitani CBC-lizemmaddban, mint az utolsé blokk.

2. A kovetkez6 kérdés a személyazonositas, az identifikacio. Az informacids biztonsag meg-
koveteli, hogy adott tevékenységet csak arra feljogositott személy végezhessen, vagyis a tevékenység
megkezdése eldtt igazolja a személyazonossagat.

Az identifikécids protokollok kapcsan az aldbbi szempontok lehetnek érdekesek:

® Kkolcsonosség

» egyiranyd;

» kétirdnyu;
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szdmitdstechnikai hatékonysdg;

kommunikdciés hatékonysag;

harmadik fél valds idejli részvétele;

a harmadik féltdl elvart megbizhatdsdg természete;
a biztonsdgi garancidk természete;

a titkok tarolésa.

Kiilonb6z6 megoldasi médszerek vannak, amelyek harom f6 csoportba sorolhatéak:

e azilletd tud valamit (jelsz6, PIN-kéd (Personal Identification Number), titkos kulcs);

¢ azilletd birtokol valamit (mdgneskartya, chipkartya, jelszogenerator);

¢ azilletd inherensen rendelkezik valamivel (kézirdsos aldirds, ujjlenyomat, hang, szaruhértya-
mintdzat, a kéz geometridja).

Most az elsdvel foglalkozunk.

Itt a leggyakoribb a jelszavas identifikacié. Minden résztvevo rendelkezik egy nyilvanos azo-
nositoval (identifier — id) és titkos, csak altala és a rendszer 4ltal ismert jelszéval (password — pw),
amelyek egy jelszéfajlban vannak. Amikor valaki be akar 1épni a rendszerbe, megadja az azonositdjat
és a jelszavat, amelyet a rendszer ellendriz, vagyis ellendrzi, hogy a beadott azonosité él-e rendszer-
ben, és ha igen, akkor az adott azonositéhoz valéban az éppen bemutatott jelsz6 tartozik-e. Amennyi-
ben igen, Ugy a rendszer elfogadja a jelentkez6t, ellenkezd esetben elutasitja. Mivel a titkosnak feltéte-
lezett jelsz6 nyilt szovegként szerepel a jelszofdjlban, ezért ennek a f4jlnak olvasasvédettnek kell len-
nie, és nyilvan frasvédettnek is, hiszen ellenkez6 esetben barki médosithatnd akdrkinek a jelszavit.

Az elébbi moédszerrel szemben tdmasztott elsddleges kifogas, hogy a jelszoéfajlhoz tobben is
hozzaférnek legalisan (példdul a rendszergazdak), akik esetleg illetékteleniil felhasznéljdk a fajlban
szerepld személyek jelszavait. Ez ellen egy egyszerli védekezés, ha a jelsz6fdjlban nem maga a jelszo,
hanem annak egy transzformdlt valtozata taldlhatd. Legyen f egy egyirdnyu fliggvény. Ha most id
mellett a pw helyett f (pw) van a jelsz6fajlban, akkor hidba olvassa ki valaki ezt az értéket, a bejelent-
kezésnél nem f(pw)-t, hanem pw-t kell megadni, és ezt f(pw)-bol — bar elvileg igen, de gyakorlati-
lag — lehetetlen meghatdrozni. Ennél a valtozatnal elegendd, ha a jelsz6fdjl frasvédett, az olvasds nem
ad értékelhetd 1j informdcidt illetéktelen személyeknek.

Az elébbi utolsé megéllapitas feltételezi, hogy mindenki kell6 6vatossdggal valasztja meg jel-
szavat. Onmagédban a hossz novelése nem elegendd, a cél az, hogy az entrépia legyen nagy. Ha nem
igy van, akkor valakinek a jelszava viszonylag kénnyen, kevés szdmu probdlkozassal meghatdrozhatd,
€s a nevében mdas be tud Iépni a rendszerbe. Az ilyen konnyl jelszavakat gyakran jelszd-szotarba
gyljtik, és a rendszerre rdcsatlakozva automatikusan keresnek olyan felhasznal6t, akinek a jelszava
szerepel a szdtarban (szétar alapu tamadas — dictionary attack). Ez ellen egy védekezési mod, ha a
jelentkezésre adott vélaszt lelassitjuk, a valaszt késleltetjiik olyan mértékben, hogy a legdlis felhasz-
ndalé ezt ne vegye észre, de ésszerl id6 alatt csak nagyon kevés szamu jelszot lehessen kiprébalni.

A szétar alapu tamadas elleni masfajta védekezési lehetdség a s6zas (salting). Ennél a megol-
dasndl a jelszéfdjlban egy adott felhaszndld sordban hdrom adat taldlhaté: az azonositdja, egy elegen-
dden hosszi s véletlen szam, a ,,6”, valamint f(s || pw). Ha az id azonosit6hoz tartoz6 felhaszndlé
bejelentkezik, akkor megadja a jelszavét. A rendszer a jelsz6fajlbdl kiolvassa az adott azonositéhoz
tartoz6 sot, és kiszamitja a bekiildott pw'-vel f(s || pw')-t. Ha f(s Il pw") = f(s Il pw), akkor elfo-
gadja, hogy pw' = pw, ellenkezd esetben elutasitja a bejelentkezdt

Ha valaki egy adott azonositéhoz tartozé jelszot szeretné a szétaralapi tdmadassal meghataroz-
ni, akkor ez ellen a s6zds nem nyujt védelmet, hiszen a s6 nyilt szovegként van a jelszé-f4jlban, igy az
onnan kiolvasott s6t konkatendlva a jelsz6-fajl bejegyzéseivel, végig lehet probdlni a f4jl bejegyzéseit.
Mas a helyzet, ha csupan azt akarjuk elérni, hogy a szétar elemeit egymds utdn kiprébdlva, talaljunk
valakit, akinek a jelszava azonos a vizsgdlt jelszoval. Ebben az esetben a s6zds ezt a tevékenységet
nagyban megneheziti, s6t, elegendéen hosszu s6 esetén lényegében véve lehetetlenné teszi. Ekkor
ugyanis nem tudjuk, hogy a keresett jelsz6hoz milyen véletlen szdm tartozik, igy a szétarban szerepld
minden egyes jelszot az dsszes lehetséges, a sokkal azonos hosszisagu véletlen szimmal ki kell pro-
balni. Ha a s6 ¢ bit hossziisagl, akkor ez egy-egy kiprébalandd jelsz6 esetén 2t vizsgalatot jelent.
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A jelszé-alapu identifikdcionél egy jelentOs problémat okoz, hogy ha valaki lehallgatja a be-
adott, tehdt még nem transzformalt jelszavunkat, akkor onnan kezdve barmikor be tud jelentkezni a
neviinkben. Az ilyen tdimadas ellen véd az egyszer felhasznalhaté jelszé. Erre egy lehetéség, amikor
az aktudlis jelszobdl szdmolt kulccsal titkositva, az adott jelszéval folytatott kommunik4cié sordn
kiildjiik be a rendszernek a kovetkezd alkalomra érvényes jelszavunkat. Egy masik médszernél valasz-
tunk egy tetszdleges wy értéket, és ebbdl kiindulva 0 < i < t-re kiszdmitjuk a w;,; = h(w;) értéket,
ahol h egy egyirdnyu fiiggvény, majd elkiildjiik a rendszernek a (t,w;) part. Az els6 bejelentkezé-
siinkkor jelszoként (t', w")-t kiildjiik, ahol, ha valéban mi vagyunk az adott azonositéhoz tartozé fel-
haszndldk, vagyis ismerjiik a soron kovetkez6 jelszot, t' =t és w' = w,_;. A rendszer leellendrzi,
hogy valéban teljesiil-e az elébbi két egyenldség. Ha igen, akkor feltételezi, hogy legdlis a bejelentke-
zés, és beengedi a bejelentkez6t a rendszerbe, és (t, wy)-t kicseréli (t — 1, w,_1)-re, ellenkez6 esetben
elutasitja a bejelentkezést. Hasonl6an, ha az adott azonositéhoz a jelszéfdjlban az (i, w;) bejegyzés
talalhatd, akkor az aktudlis jelsz6 az (i, w;_;) par lesz, feltéve, hogy i > 0, és sikeres bejelentkezés
utan az 4j bejegyzés (i — 1,w;_1) lesz. Amennyiben i — 1 = 0, akkor elfogyott a jelsz6-készletiink, és
Uj jelszésorozatot kell generdlnunk.

A fentiek szerint a jelszavas személyazonositdssal szembeni leggyakoribb tdmadasok

¢ ajelsz6 rendszeren kiviili felfedezése;
¢ avonal lehallgatdsa (a rendszeren beliil);
¢ ajelszo kitalél4sa.

Az elsd kettore a visszajatszas, mig a harmadikra a sz6tdr alapi taimadas egy lehetéség. Altals-
nosabban az identifikdcidval szembeni tipikus timadasi médok az aldbbiak:

megszemélyesités;

visszajatszas;

Osszefésiilés;

visszatiikrozés (egy 0sszefésiilt iizenet visszakiildése a feladonak);
kikényszeritett késleltetés;

vélasztott szovegli timadas.

A jelszavas identifikaciondl er6sebb mddszer a kihivas — valasz (challenge and response). Fon-
tos eleme ennek a fajta eljardsnak, hogy egy idévarians paramétert hasznal.

Az alkalmazott médszer szerint az eljaras alapja
¢ szimmetrikus kulcsu rejtjelezd rendszer;
¢ kulcsolt egyirdnyd hash-fiiggvény;

¢ nyilvanos kulcsti rejtjelez6 rendszer, ezen beliil

> titkositas;
» digitdlis aldiras.

Mais szempontbdl az eljaras lehet

e egyirdnydu;
e kétirdnyu (kolcsonos).

A kihivas (az idovarians érték) lehet
e iddkeret (idopecséttel);

o véletlen szam;
® sorszam.
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A 6. tdblazatban réviden megadunk az el6bbi osztdlyokhoz néhédny lehetséges megoldast.

A SKID?2 és SKID3 szabvany.

Az id6pecsételt lizenet akkor érvényes, ha az eltelt id6 egy meghatdrozott iddablakon beliil van.
Opciondlisan még az is sziikséges lehet, hogy ugyanezzel az iddpecséttel ugyanezen felhasznal6tol
nem érkezett mdsik bejelentkezési igény.

Kulcsolt egyirdnyu

Szimmetrikus kulcsa hash-fiiggvény

Nyilvénos kulcsd

egyirdnyud
idOpecséttel (t)
A - B: Ep (4411B%) | A - B:ty|lhy (t41B") | A - B:certy|lty||BIISs(tallB)
véletlen szammal (1)
(1)A(_B:TB (1)A(_B:TB (1)A(_B:TB
(2) A - B: Ex(13lIB") (2) A = B: hy(r1|1B") (2) A = B:certyllrallBlISa(rallrsllB)
vagy vagy vagy

(1) A < B:h(M)||IBI[P4(r||B)
(2) A - B: Ex(14llrslIB*) | (2) A = Bimgllhy (allrsllB*) | (2) A - B:r
(SKID2;ekkor B kotelezd)

kétirdnyd
véletlen szammal (1)
(1)A < B:rg (1)A < B:rg (1)A<B:rg
(2) A= B:Ex(14llrsllB*) | (2) A = B:1ullhg (rallrslIB”) | (2) A = B:certallrallBlISa(rallrsllB)
(3) A « B: Ex(rgllra) (3) A « B: by (rgll7a) (3) A « B:certg||Al|Sg (rgll7all A)
vagy vagy

(1) A - B: Pg(14114)

(2) A - Biryllhy (rallrsllB) | (2) A « B: Pg(14ll7g)

(3) A « B: hy(rgll74114) (3)A - B:rg
(SKID3)

Megjegyzés: a *-gal jelolt adat opciondlis

6. tablazat

Az opciondlis B paraméter megaddsa els@sorban az idopecsét mellett 1ényeges. Ezzel az ugyne-
vezett visszajatszast lehet megakadalyozni. Ha ugyanis csak az idépecsétet adjuk meg, tigy egy tima-
do a lehetséges idokereten beliil az A dltal B-nek kiildott Ej (t4)-t visszakiildve A-nak, B-ként sikere-
sen azonositja magit A-ndl. A fogad6 fél azonositdjanak jelenléte az elkiildott idopecsét mellett ezt
megakadalyozza. Hasonléan kivédhetd a visszajatszas, ha mds a kulcs a két irdny esetén.

Ey (rgl|B*) helyett Ey (r4l|rgl|B*)-t, illetve hy (rg||B*) helyett r4||hy (r4||75]|B*)-t az indokolja,
hogy meggatoljuk a vélasztott nyilt szovegii tiamadast. Hasonldan, a nyilvanos kulcsu eljarasndl h(r)-
re a h(r)||B||P4(r||B) iizenetnél a vélasztott rejtjelszovegii timadas kivédésére van sziikség, hiszen ha
valaki r ismerete nélkiil vélasztja y-t P, (r||B)-ként, hogy aztdn visszakapja ebbdl r-et, akkor nem tud-
ja megadni h(r) értékét, ahol h egy egyiranyu hash-fiiggvény. h(r) a tani, mig P,(r||B) a kihivas (P
a nyilvéanos kulcsu titkosité algoritmus).

A nyilvénos kulcsu aldfrdsoknal cert az ellendrz6 algoritmus, amely nyilvan elmaradhat, ha ez
nyilvanosan hozzaférhetd, vagy ha az ellendrzd fél rendelkezik vele, mig S az alair6 algoritmus.

Kihivés-vélasz tipusu identifik4cidt hasznalnak péld4ul katonai repiilégépeken a barit - ellenség
felismerésére (IFF - Identification Friend or Foe).

Most a legerdésebb modszerrel, a ZKP-vel, a nulla-ismeretili protokollal (Zero Knowledge
Protocol) foglalkozunk roviden.

A ZKP lényege, hogy az ellendrz6 személy csupdn egyetlen bitnyi informdcié birtokédba jut az
azonositds végén, nevezetesen, hogy A az-e, akinek mondja magét. A megoldast a 11. dbra segitségé-
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vel lehet megérteni. Az dbran B, J és F ajtok, mig foliil a vastag vonal egy falat reprezentdl. A azt allit-
ja, hogy keresztiil tud menni ezen a falon, és errél meg akarja gyézni B-t, de ugy, hogy nem akarja
megmutatni neki a triikkot. Az eljaréds a kdvetkezd. A az F ajton keresztiil belép az épiiletbe, majd be-
csukja az ajtot, és vagy B-n, vagy J-n megy tovabb, becsukva maga mogott ezt az ajtét is. Ezek utan B
belép F-en keresztiil az eldtérbe, és sz6l A-nak, hogy j6jjon ki mondjuk a J ajtén keresztiil. Ha A val6-
ban keresztiil tud menni a falon, akkor barmelyik oldalon is ment be az épiilet belsejébe, ki tud jonni
J-n keresztiil. Persze akkor is ki tud itt jonni, ha nem igaz, amit allitott, de éppen ezen az ajtén ment
be, vagyis ebben az esetben is van 50%-nyi sansza a sikerre. Ha azonban pechére a masik oldalon
ment be, akkor lebukik. Ez azt jelenti, hogy elég nagy esélye van arra, hogy nem bukik le (pontosan
akkora, mint annak, hogy lebukik). Meggy6z0 ez az eredmény? Ha elbukott, akkor igen, de ha sikerrel
vette az akaddlyt, akkor nem tilsadgosan. Igen 4m, de ha mondjuk tiz egymads utédni kisérlet mindegyi-
kében a j6 oldalon jelenik meg, akkor mar csak 1 az 1000-hez (pontosabban az 1024-hez) az esélye,
hogy mindegyik alkalommal jol teljesit, és ha még ez sem elég, akkor ennél is tobb probat kérhet B.
Ha 6sszesen n fordul6t jatszanak le, akkor 27" annak a valdszintisége, hogy egy csalénak mindig sze-
rencséje van, vagyis, hogy mindig elére megérzi, honnan kell majd kijonnie. Egy szemernyi kétség
mindig maradhat B-ben, ha nagyon nem akar hinni A-nak, de azért a j6zan ész mégiscsak hajlik arra,
hogy elegendden sok kisérlet utan elhiggye, A valéban keresztiil tud menni a falon.

F

11. abra

Egy ,,matematikusabb” bemutatds példaul a kovetkezd. Ismeretes, hogy a Hamilton-kor prob-
1émdaja NP-teljes feladat. A azt éllitja, hogy konnyen taldl Hamilton-kort a G grafban, de ezt gy iga-
zolja, hogy magét a Hamilton-kort nem mutatja meg. Ehhez csindl egy, a G-vel izomorf G’ gréfot, és
ezt elkiildi az ellendrzének, B-nek. Ez utébbi ekkor két dolgot kérhet (a kettd koziil az egyiket): vagy
azt, hogy A adja meg az izomorfizmust ad6 leképezést, vagy mutasson egy Hamilton-kort G'-ben.
Amennyiben A igazat mondott, akkor mindkét esetben helyesen tud vdlaszolni, hiszen az izomorf le-
képezést maga valasztotta, mig a masik esetben, ha megtalalt egy Hamilton-kort G-ben, akkor az izo-
morf leképezéssel ismeri a G'-beli Hamilton-kort. Ha viszont A hamisan allitotta, hogy képes knnyen
megtaldlni egy Hamilton-kort, akkor arra a kérésre, hogy mutasson G'-ben egy Hamilton-koért, nem tud
helyesen vélaszolni (mert ha tudna, akkor G-ben is ismerné az ennek megfeleld kort). De persze A
megprobdlhat csalni Ggy, hogy elére megsaccolja, mit kivanhat B. Ha azt gondolja, hogy az izomorf-
izmust kérik t6le, akkor ugyandgy jéarhat el, mint a fentiekben, vagyis elkésziti a G-vel izomorf G'-t, és
elkiildi B-nek. Ha most B, az A vdrakozdsdnak megfelelden, az izomorfizmust kéri, akkor erre A he-
lyesen tud védlaszolni, de nem tud jé vdlaszt adni, ha a mésik kérést kapja. Hasonl6an, ha arra szimit,
hogy a kort kérik téle G'-ben, akkor nem egy, a G-vel izomorf grafot kiild el, hanem vesz egy G-vel
azonos pontszamu kort, és ezt kiegésziti egy olyan graffd, amelyben a fokszdmsorozat azonos G fok-
szdm-sorozatdval, és mds hasonld, konnyen ellendrizhetd jellemzdkben azonos G-vel, és ezt kiildi el.
Ha a kérés a kor felmutatdsa, az konnyedén sikeriil, de bajban lesz A, ha az izomorfizmust kell felmu-
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tatnia, hiszen az elkiildott graf minden bizonnyal nem izomorf G-vel, viszont a gréfizomorfizmus
problémadja, bar nem NP-teljes, de szintén nehéz kérdés.

A mddszer altaldnos sémdja:

1. A vélaszt egy taniit, és elkiildi B-nek (valaszt egy véletlen szamot, és ebbdl kiszamitja a ta-
nit egy egyirdnyu fiiggvénnyel);

2. B visszakiild egy kihivast;

3. A elkiildi a valaszt.

Ez egy vag és valaszt (cut and choose) protokoll: az egyik gyerek vagja a tortaszeleteket, mig a masik
vélaszt, igy biztositva az igazsdgos elosztést.

Az identifikécids protokollal szembeni elvarasok a kovetkezdek:

® ha A és B becsiiletes, A sikeresen tudja magét igazolni B-vel szemben;

* B ne legyen képes A egy kordbbi azonositasi eljarasat felhaszndlva A-ként azonositani magat
C-vel szemben;

e clhanyagolhat6é legyen annak a valdszintisége, hogy egy A-t6l kiilonbozé C magit A-ként
igazolja B-vel szemben;

e az eldbbiek akkor is teljesiiljenek, ha C (polinomidlisan) sok kordbbi, A és B kozétti identifi-
kéaciot figyelt meg, vagy kordbban akér A-val, akdr B-vel részt vett a protokollban, illetve, ha
szimultdn tobb folyamat résztvevdje lehet C.

Az utols6é pontban a szimultdn részvételre a példa, amikor egy sakk-csaknem-analfabéta két
nagymesterrel jatszik egyszerre, egyikiik ellen a vildgos, mig masikuk ellen a sotét babukkal (sakk
nagymester probléma — Chess Grandmaster Problem). Ekkor valahanyszor a vildgos babut vezetd
ellenfele 1€p egyet, azt 6 rogton meglépi a masik tablan, és az erre kapott vilaszt adja az eldbbi tablan.
Ilyen médon a két jatékbol 50%-os eredményt ér el a két nagymesterrel szemben, mert vagy mindkét
partija dontetlen, vagy az egyik tdblan gydz, a masikon veszit (tulajdonképpen a két nagymester egy-
més ellen jatszik, a mi emberiink csupdn a ,,babutologatd”, és ez is kozépre dlldsos tdmadas).

Egy ilyen identifik4cids algoritmus a Fiat-Shamir protokoll. 1tt van mondjuk egy koz6s n = pq
modulus, ahol p és g kiilonb6z6 pératlan primszdm, minden résztvevonek van egy titkos i, és nyilva-
nos s = i? mod n azonositéja. A tigy akarja igazolni magat B felé, hogy nem 4rulja el i-t. Ezt, mint a
fentebbi példdban, tobb forduléban hajtja végre (annyiban, amennyit B 6hajt — de azért az észszeriiség
hatérain beliil). A minden forduléban elkiilld B-nek egy u szdmot, amely, ha A becsiiletes, akkor egy
altala ebben a forduléban vilasztott és titokban tartott r véletlen szdim négyzetének a maradéka, vagyis
u = r?> mod n. Ekkor B visszakiild A-nak egy altala tetszés szerint valasztott b bitet, mire A-nak az a
feladata, hogy elkiildje B-nek ri? modn-et. Tegyiik fel, hogy A egy v-t kiildstt most. B-kiszdmitja
v? mod n-et, és ezt az értéket egybeveti us? mod n-nel. Ha A tényleg az, akinek mondja magit, akkor
ismeri i4-t, és becsiiletesen jatszik, vagyis ekkor

vZmodn = (rij mod n)z modn = r2(i%)? modn
= (r? mod n)(i? mod n)? modn = us? modn.

Amennyiben viszont A" nem A, csak annak mondja magéat, akkor csak 50%-nyi esélye van minden
forduléban, hogy atmegy a teszten. Ha arra tippel, hogy B b = 0-t mond, akkor az els6 korben szabé-
lyosan elkiildi a valasztott véletlen szdm négyzetének maradékat, és ha B valdban a 0-4s bitet kiildi,
akkor A’ vissza tudja kiildeni r-et. Ha viszont B 1-est kiild, akkor bajban lesz a hamis A’, hiszen nem
ismeri i4-t, és jelenlegi tuddsunk szerint dsszetett modulus esetén, a faktorok ismerete nélkiil gyakorla-
tilag lehetetlen a négyzet maradékabol az eredeti szamot meghatarozni, vagyis bukik. Ha viszont 1-re

2
szdmit, akkor ravaszul u-ként nem r2 mod n-et, hanem v = o mod n-et kiildi B-nek (s, relativ prim
A
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n-hez, mert ha nem az, akkor n-nel val6 legnagyobb k6zos osztéja vagy p vagy q, és ezzel barki ki
tudja szamolni barkinek a titkos azonositéjat a megfeleld nyilvanos adatbdl, ugyanis primszdm modu-
lus esetén a moduléris gyokvonds konnyii feladat). Ha b valéban 1, akkor A" a mésodik kérben r-et
kiildi vissza, és B az ellendrzésnél egyezéséget taldl. Am, ha a b most A’ szdmitasa ellenére 0, akkor
bajban lesz az 4l-A, mert most olyan t szdmot kellene kiildenie, amellyel t2 modn = v, vagyis egy
moduldris gyokvonast kellene végrehajtania egy Osszetett modulusra nézve, amelynek nem ismeri a
felbontasat.

A Feige-Fiat-Shamir protokoll az el6bbi médszerhez hasonlé. Most mind p, mind g 3-mal
kongruens modulo 4, azaz n = pq egy Blum-egész. Ekkor (_?1) =1, de —1 kvadratikus nemmara-

dék, és az n-hez relativ prim barmely u egész esetén u és —u koziil pontosan az egyik kvadratikus ma-
radék. Most A valaszt sq, -+, S;, az n-hez relativ prim egészeket valamint b4, -+, b; biteket, ezek lesz-
. pse e . . . -1 sy s 4

nek a titkos azonositdi, és kiszdamolja 1l <i < l-reav; = (—1)bl(si2) mod n nyilvdnos azonositdit.
Amikor igazolni akarja magat B-nél, akkor valaszt egy r véletlen szdmor és egy b bitet, és elkiildi B-
nek t = (—1)°r? mod n-et. B visszakiild egy ey, -, e; bitsorozatot, amire A u = rr[%:lsiei mod n-
nel vélaszol. B ellenérzi, hogy teljesiil-e a +u? [}_, vie * mod n = t egyenldség. Ha nem, akkor nem
fogadja el a bejelentkezdt A-ként, ellenkezd esetben djabb kort kezdeményezhet, vagy elfogad.

A protokollban a b; bitek szerepe, hogy az Osszes olyan szdm el6fordulhasson, amelynek a

Jacobi-szimboéluma 1, ne csak a kvadratikus maradékok. Ily médon az n-hez relativ prim, ndla kisebb
nem negativ egészek fele el6fordulhat, mig a kvadratikus maradékok szdma ennek csupén a fele.

3. Az identifikéci6 csak egy adott pillanatban, egy rovid ideig azonosit egy személyt, mig az in-
tegritds biztositdsa dnmagédban egydltaldn nem biztositja az adott dokumentum hitelességét. Ezt a fel-
adatot az alairas oldja meg. Az aldirassal szembeni elvarasaink az aldbbiak:

legyen hiteles;

legyen hamisithatatlan;

ne lehessen djra felhasznélni;

ne lehessen az aldirt dokumentumot megvaltoztatni;
ne lehessen az alairdst letagadni.

A digitalis alairas 1ényegesen kiilonbozik a hagyomanyos aldirastdl. Az ut6bbi fiiggetlen a do-
kumentum tartalmatdl, és éppen azt varjik el az alairétdl, hogy kiilonbdzd idédpontban mas és mas do-
kumentumon elhelyezett kézjegye nagyjabol legyen azonos. Ezzel szemben az elektronikus aldiras
tartalomfiiggd, vagyis az aldiras kiillonb6z6 dokumentumokon szinte biztosan mads lesz, és ez jelento-
sen megneheziti a hamisité dolgat. A masik oldalon viszont a kézirdsos aldirds a hordozéhoz rogzitett,
mig a kriptografiai alairds barmikor athelyezhetd egy adathordozoérdl egy mdsikra, ezért nagyon 1é-

nyeges, hogy tényleg erdsen fiiggjon az aldiras az alirt dokumentum tartalmatol.

A klasszikus rejtjelezés esetén a titkositds egyben aldirds is, hiszen csak a felad6é ismerhette a
rejtjelezd kulcsot (feltéve, hogy minden kulcsot csak egy kiildd ismer). A nyilvanos kulcsu rendszer
esetén viszont a titkositds semmilyen kapcsolatot nem biztosit a kulcs gazddjdval, hiszen az nyilvanos,
barki altal hozzaférhetd, ezért itt a titkositds nem jelent egyben hitelesitést is.

A digitalis aldirdsnak két nagy csoportja van:

e toldalékos;
e iizenet-visszanyeréses.

Az el6bbinél nem a teljes lizenetet irjuk ald, hanem annak csak a kivonatét, ami gyorsitja az el-
jarast. Ekkor az iizenettel egyiitt elkiildjiik az alairt kivonatot is, és a cimzett a megkapott lizenet kivo-
natdt egybevetheti a kapott, alairt kivonattal. A misodik mddszer esetén a teljes iizenetet irjuk ala. Ek-
kor azonban megfeleld 6vintézkedést kell tenniink. Tegyiik fel, hogy az alairdsra a j6l ismert RSA-t
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hasznéljuk, ,forditott” iizemmdédban. Ekkor az m iizenet A 4ltal aldirt példanya m’ = m%4 modny,
amit valoban csak a legélis kiildd tud kiszdmitani, €s amibdl a cimzett kdnnyen ellendrizni tudja, hogy
tényleg A kiildte-e, és idokézben nem médosult-e az iizenet. Ehhez A nyilvanos kulcsat kell hasznal-
nia, hiszen m'®4a modn, = m, de ha a szamitast nem A titkos kulcsdval végezték, vagy médositottdk
az aléirt iizenetet, akkor mar (szinte biztosan) nem fog teljesiilni az egyenldség. Igen 4m, de az a baj,
hogy most B nem tudja, mi volt m, igy nem tudja ellendrizni, hogy nem tortént-e valtozds. A megol-
dds, hogy az aldiras eldtt redundancidt visziink az iizenetbe, olyan redundanciit, amelyet az alirt,
vagy hamisan aldirt lizenettel nem lehet (vagy csak nagyon vak tytk alapon lehet) elérni. Tipikusan
ilyen redundancia, hogy az iizenetet ,,dadogdsan”, kétszer egymds mellé mésolva irjuk le, és ezt irjuk
ala, erre alkalmazzuk a titkos kitevOnket. A redundanciat egy R injektiv fiiggvénnyel hozzuk létre,
amely az aldirand6 iizenetek halmazat egy anndl (dltaldban lényegesen) nagyobb elemszdmu halmazba
képezi le. Ha az aldiré algoritmus multiplikativ, azaz S(m;m,) = S(m;)S(m,), ahol m, és m, két
tizenet, akkor 1ényeges, hogy szinte minden m;, m, parra R(m;m,) # R(im;)R(m,) teljesiiljon. Ha
ez nem teljesiil, akkor s(m) = (SR)(mym,) = (SR)(m,)(SR)(m;) = s(m;)s(m,), és ekkor egy
tdmado kiilonbozo iizeneteket ,,0ssze tud gyirni”, dssze tud ragasztani.

Az elektronikus alairasrdl szol6 torvény a digitalis alafrds biztonsdga szempontjabdl harom
fokozatot kiilonboztet meg:

e clektronikus alairas;
e fokozott biztonsigu elektronikus alairas;
® minositett elektronikus alairas.

A torvény megfogalmazdsa szerint

o Elektronikus aldirds: elektronikus dokumentumhoz azonositas céljabol logikailag hozzaren-
delt és azzal elvélaszthatatlanul 6sszekapcsolt elektronikus adat, illetéleg dokumentum.

o Fokozott biztonsdgii elektronikus aldirds: elektronikus aldirds, amely megfelel a kovetkezd
kovetelményeknek:

a) alkalmas az aldir6 azonositasara, és egyediildlléan hozza kothetd,
b) olyan eszkozzel hoztak létre, amely kizardlag az alaird befolydsa alatt 4ll,
¢) a dokumentum tartalmahoz olyan mddon kapcsolédik, hogy minden — az aldiras elhelye-

z€sét kovetden az iraton, illetve dokumentumon tett — modositas érzékelheto.

® Mindsitett elektronikus aldirds: olyan — fokozott biztonsdgi — elektronikus alairds, amely
biztonsdgos alairas-1étrehozd eszkozzel késziilt, és amelynek hitelesitése céljabol mindsitett
tandsitvanyt bocsétottak ki.

A torvényhez kiadott irdnyelvek szerint a mindsitett aldirdshoz az RSA-t és a DSS-t (Digital
Signature Standard, a DSA mint szabvany neve) ajanlott alkalmazni, ez utdbbinak az elliptikus gorbés
valtozatat is. Az RSA iizenet-visszanyeréses, bar az ilyen tipus mindig haszndlhaté a mésik iizemmadd-
ban is, mig a mésodik algoritmus toldalékos, hiszen fix hosszisdgon dolgozik. Az lizenet-visszanyeré-
ses technikdndl, ha sziikséges, az aldirt iizenetet titkosithatjuk a cimzett nyilvdnos kulcsaval, mig a
mdsik modszer esetén ilyenkor az iizenethez lancolt aldirdssal egyiitt titkositjuk az lizenetet. Az RSA

esetén tehat ekkor E,, (Dd " (m)) = (mdA mod nA)eB mod ng-t kiildi A a masik félnek, B-nek. Ha a

két modulus kiilonbdzd, marpedig majdnem mindig ez a helyzet, akkor ng < n, esetén problémads a
titkositds, amint azt konnyQ végiggondolni. Erre egy megoldas, hogy aldirds utdn attordeljiik a szove-
get. Mas megoldés lehetne a kovetkezd. Els6 ranézésre tgy tlinhet, hogy az eldbb megadott transzfor-

mici6 helyett Dy, (EeB (m)) = (m®8 modng)%4 modn,-t is kiildhetné A, B ugyaniigy helyre tudna

allitani az eredeti iizenetet. Ekkor azonban egy aktiv tdmadd A nyilvdnos kulcsdval kiszamolhatna
E,,(m)-et, és utdna a sajdt kulcsdval aldirva a levelet tovédbbitand azt B-nek. Ha a titkositott szdveg
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nem utal A-ra, akkor B azt hiszi, hogy C volt a feladd, és példdul vélaszolva neki, C fontos inform4ci-
ok birtokdba juthat, vagyis Iényeges a két transzformdcié sorrendje.

Egy j6 megoldas az eldbbi probléméra, ha van egy koz6s K korlat, és minden résztvevd ugy va-
lasztja meg a paramétereit, hogy az aldirdshoz haszndlt n modulusa legyen kisebb, mint K, mig a titko-
sitdsndl alkalmazott modulus legyen K-nél nagyobb.

A toldalékos mddszerhez két algoritmust ismertetiink.

Els6ként a DSA-t nézziik. Az elnevezés a Digital Signature Algorithm (Digitdlis Aldirdsi Al-
goritmus) kezddbetiiibdl szdrmazik. Maga az eljards szabvanyositott, a szabvany neve Digital Signa-
ture Standard (DSS; Digitdlis Aldirdsi Szabvdny). Az eljaras hash-fliggvényként a 160-bites SHA-1
algoritmust alkalmazza.

Ha A egy résztvevd a rendszerben, akkor valaszt egy 160-bites g4 primszamot, azaz egy olyan
primet, amelyre 21°° < g, < 2160, Csebisev tétele szerint minden szdm és a kétszerese kozott van
primszam, igy ilyen primet lehet taldlni. Vélaszt egy 8 = ¢, € N egészt, amely a rendszer bonyolult-
sagat hatdrozza meg, A vélasztdsitol fiiggden, majd vilaszt egy 25111644 < p, < 251246484 primet,
vagyis egy, a t,-tdl fiiggd nagysagu, legaldbb 512, legfeljebb 1024 bites primet Ggy, hogy q4|pa — 1.

pa—1
Most a Z, , egy tetszlleges, g # 0 elemével kiszdmolja g 74 mod p,-t. Ha ez 1, akkor 0j g-vel sza-
molunk, amig 1-t61 kiilonbozd értéket nem kapunk. Legyen ez ay. Most A valaszt egy q4 > a € N*
egészt, és kiszdmolja y, = af mod py-t. A titkos kulcsa a, mig az aldirdsa ellen6rzéséhez sziikséges
nyilvanos adatok (py, 4, @4, ¥4)- Ezzel a rendszer paraméterei rendelkezésre allnak.

Legyen az A éltal aldirando iizenet m. A vdlaszt egy véletlen q4 > k € N* egészt. k vélasztas-
ndl iigyelni kell arra, hogy ne ismétlddjon, mert ismétlddés esetén, ha valaki észreveszi, fel tudja torni
a rendszert, hozz4 tud jutni A titkos adatdhoz, meg tudja hatdrozni a-t, amint majd késdbb, az altalano-
sitott AlGamal rendszernél ezt belatjuk. k vélasztdsa utdn kiszamitja r = (af mod pA) mod q4-t va-
lamint k = k™1 mod q4-t, és végiil s = k(h(m) + ar) mod q4-t (iigyelve arra, hogy ez utébbi ne le-
gyen 0). Az aldiras ekkor m-re az (r, s) par.

Az eldbbiekbdl kovetkezik, hogy ha w = s™1 mod gy, akkor k = w(h(m) + ar) mod q,, tehat

k — ,wh(m) w wh(m) _ wr

af =ay Yy (pa),ésigyr = (aA ya" mod pA) mod g,

Haegy (m/, (r',s")) pir dllitdlag egy iizenet A aldirdsdval, akkor az ellenérzésnél elészor meg-
nézziik, hogy teljesiil-e g4 > r' € N* és g, > s’ € N*. Ha nem, akkor nem fogadjuk el az alairast.
Ellenkezd esetben kiszdmitjuk w = s’ mod q4-t, u; = wh(m') mod gt és u, = r'w mod g -,
majd ellendrizziik, hogy teljesiil-e az (azlyfz mod pA) mod g4 = r' egyenldség. Az elébbi bekezdés
alapjan akkor és csak akkor fogadjuk el (r',s")-t A aldirasdanak m’-re, ha az el6bbi egyenléség fennall.

A maésodik toldalékos alairds, amellyel foglalkozunk, az altalanositott AlGamal rendszer. Is-
mét A rendszerét vizsgdljuk. Legyen G az a éltal generélt n-edrendt ciklikus csoport, h: C* = Z,,
ahol C az lizenetekhez hasznélt d4bécé és f: G — C* egy injektiv fiiggvény. A tovabbiakban, a rovidség
kedvéért, legyen ¢ = hf. A valaszt egy n > a € NT egészt, és kiszdmitja y = a®-t. A nyilvdnos kul-
csa (G, f, a,y), mig az aldfrashoz hasznalt titkos kulcsa a.

Amikor A aldirja az m lizenetet, akkor vélaszt egy véletlen, n-hez relativ prim, n > k € N*
egészt, és kiszdmitja r = a*-t valamint k¥ = k= mod n-et, tovabba s = k(h(m) — a@(r) mod n)-et.
Az A m-hez tartoz6 aldirdsa az (r, s) par, az elkiildott, aldirt iizenet (m, (r, s)) lesz.

Az elébbi kifejezésbél kapjuk, hogy ks + a@(r) mod n = h(m), és ebbél rsy®™ = gh(m),

Ellen6rzésnél az (m’, (r’,s’)) pér els6 eleméb6l meghatdrozzuk h(m')-t, (r',s")-bdl @(r')-t,

majd ezekkel v; = r’S’y‘p(T’)—t és vy, = a™m)_t. Akkor és csak akkor fogadjuk el (r',s")-t mint A
alairdsat m'-re, ha v; = v,.

Két 1ényeges kérdést emlitiink a rendszer haszndlatdval kapcsolatban.

Eloszor tegyiik fel, hogy A két kiilonbozd iizenetet ir ald tigy, hogy ugyanazt a k egészt hasznal-
ja. Ekkor a k-bdl szamitott r-ek is megegyeznek. Legyen a két tizenet m; és m,, és legyen a két ala-
iras (r,s1) és (r,53). Most k(s; — s,) = h(imy) — h(my) (n), és ebben a kongruenciaban egyediil k
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nem ismert, amely {gy meghatdrozhat6 (a kongruencidnak biztosan van megoldésa, példdul az eredeti
k). Ha viszont ismerjiik k-t, akkor példdul s; = k(h(m;) — a@(r)) (n)-bél megkapjuk a-t, A titkos
kulcsat.

A masik probléma, ha nem haszndlunk hash-fiiggvényt, vagyis ha h(m) = m. Legyen ekkor u
és v két pozitiv egész, az utébbi relativ prim n-hez. Legyen most r = a%y¥, s = —p((r)v~! mod n és
m = sumod n. Ezekkel az értékekkel v, = (aty?) "MW "9 = gup@v™ = qus — gm — o,
és az igy meghatdrozott (r, s) par A érvényes aldirdsa m-re, jollehet A feltehetden nem is latta m-et.

Az eredeti AlGamal rendszert ugy kapjuk ebbdl az éltaldnositott rendszerbdl, hogy a ciklikus
csoport Z, valamilyen p primszdmmal, h most Z,-be képez, és ¢ az identikus leképez€s, tovabba
y = a® mod p és aldirdsnal r = a* mod p. Az ellenérzés annyiban médosul, hogy a v; = v, (p) fel-
tételt kell ellendrizni.

A rendszernél ellendrzéskor 1ényeges megnézni, hogy teljesiil-e ap — 1 > r € N* feltétel, mert
ellenkezd esetben lehet6ség van csaldsra. Tegyiik ugyanis fel, hogy (r,s) A egy legilis aldirdsa m-re.
Vilasztunk egy tetszéleges m' iizenetet, majd kiszamitjuk h(m')-t, és ha (h(m),p — 1) = 1, akkor
u= h(m’)(h(m))_1 mod (p — 1)-et. Ha s’ = sumod (p — 1), és 1’ olyan, hogy r' =ru (p — 1) és

ro,s! -1 _ h(ml) 1 .
' =71 (p), akkor y" r'® = (oc(a”ks)(h(m)) mod (p 1)) = a"(™') (p), vagyis (r',s") A érvé-
nyes aldirdsa m’-re, amennyiben nem ellendrizziik, hogy p — 1 > r’ € N* (r'-t hatvédny alapjaként -
rel, mig kitevoként ru-val helyettesitjiik). Egyébként hasonlé tdimadas a DSA-ndl is lehetséges, igy ott
is fontos a megfeleld ellendrzés.

Az ismertetett alairasi rendszereket hasznaljak elliptikus gorbékkel is.
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12. Titokmegosztas

Egy 6nalléan megoldand6 kérdéssel kezdjiik: ha adott egy kincseskamra, amelyhez n embernek
van kulcsa, de akkor és csak akkor lehet kinyitni az ajtajat, ha legalabb k ember jelen van, akkor hany
zarat kell elhelyezni a bejaraton, és egy-egy embernél hany zar kulcsa kell, hogy legyen?

A mi szempontunkbdl a probléma tgy meriil fel, hogy ha adott egy T titkos informacid, hogyan
oldhaté meg, hogy adott n emberbdl barmely legaldbb k meg tudja hatdrozni T-t, de tetszélegesen ki-
vélasztott k-nél kevesebb erre ne legyen képes. Az ilyen rendszereket szokds (n, k)-kiiszobrendszer-
nek is nevezni.

A felvetett kérdésnek szimos megolddsa létezik, itt most koziiliik kettdt ismertetiink.

1. Legyen p, valamint n > i € N*-ra m; pozitiv egész szdm gy, hogy az m;-k paronként rela-

tiv primek, tovabba a k legkisebb m; szorzata, M,(,’fi)n,

legyen nagyobb, mint a k — 1 legnagyobb m;

szorzatdnak, M,(,]f;xl)-nek a p-szerese, vagyis legyen pM,(,If;xl) < M,(,’fi)n, végiil legyen T < M,(,]fi)n. Ha a
résztvevoket az n > i € NT egészekkel azonositjuk, akkor az i-edik résztvev kulcsa az (m;, T;) par,
ahol T; = T mod m;. a mod b definicidja alapjan latjuk, hogy T; = T (m;), igy T egy szimultdn linea-
ris kongruencia-rendszer megolddsa. Jelolje J az n-nél nem nagyobb pozitiv egészek halmazdnak tet-
szbleges részhalmazit, azaz legyen J € {i € N*|i < n}. Ha a J éltal meghatdrozott személyek akarjak

meghatdrozni T-t, akkor megoldjak az i € J: x = T; (m;) kongruenciarendszert. Ennek egy és csak egy
megolddsa van az M 0 = [1ic; m;-nél kisebb nem negativ egészek halmazin, és ha ez TOU ), akkor a

TTU ) = TOU )+ rM D) egészek és csak ezek a megolddsai az elébbi rendszernek, ahol r végigfut az

egész szamok halmazan, az pedig nyilvdn igaz, hogy T is megoldas, igy valamely r egészre T = Tr(] ),
Két eset lehetséges.

a) |J| = k. Ekkor MP > M®) 65 mind T, mind To(] ) az MD-nél kisebb nem negativ meg-

min’
oldas, igy sziikségszeriien megegyeznek, vagyis T = TOU ), tehat a kongruencia megolddsdval rendel-
kezésre 4ll a keresett titkos inform4cio.

b) |J| < k. Ennél az esetnél TOU ) <MD < M,(,If;xl) < M%) & igy Tr(] ) minden olyan r nem

min’
negativ egésszel, amellyel TOU )+ rMD < & lehetséges megoldds. A lehetséges T értékek szdma

min’
legaldbb p, hiszen ha 0 < r < p, akkor TOU) +rMD < M,(,]fgx + (- 1)M,(,If;x1) = pM,(,]f;xl) < Mr(rlfi)n.
Ha p nagy, akkor T potencidlis értékeinek szdma nagy, és ezek koziil semmilyen mddszerrel nem tud-

juk meghatdrozni a tényleges értéket, sot, barmelyikiik azonos eséllyel lehet a valédi megoldas.

Az a feltétel, hogy az m;-k paronként relativ primek, nem lényeges kikotés, amint alabb majd
latjuk. Az 4ltalanos esetben M ) = [my|i € J], ahol a szogletes zéarojel a legkisebb kozos tobbszorost

jeloli, ekkor Mr(:i)n az Osszes lehetséges modon kivalasztott k kiillonboz6 indexhez tartozé m; legkisebb
kozos tobbszordosének minimuma, mig M,(,]f;xl) a k — 1-elemi indexhalmazhoz tartozé m;-k legkisebb
kozos tobbszordseinek maximuma.

A rendszer a nem relativ prim modulusokkal bizonyos hibavédelmet is jelent (akar véletlen,
akér szandékos hiba esetén), ugyanis a kongruencia-rendszernek pontosan akkor van megolddsa, ha a J
indexhalmazbdl vélasztott barmely két kiilonboz6é u és v indexre a megadott m',, és m',, legnagyobb
kozos osztéja osztja a T',, — T',, kiilonbséget. Annak a val6szinilisége, hogy ez valamennyi pérra telje-
siil, amennyiben bizonyos indexekre a vesszds értékek egy része nem azonos az eredetivel, elég kicsi
lehet (ez igy persze nem egy pontos matematikai 4llitds, de nyilvan pontossa tehetd), hiszen a titokbdl
mindenki csak a sajat 4rnyékat ismeri, igy nem tudhatja, hogyan kellene ezt az adatot igy megvéltoz-
tatni, hogy minden sziikséges oszthatdsag teljesiiljon.
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2. A mésodik mddszer a véges testeket alkalmazza. Legyen q az n pozitiv egésznél nagyobb
primhatvany, és f egy tetszoleges, legfeljebb k — 1-edfoki polinom F, folott, ahol n > k € N*. Ha
az n-nél nem nagyobb i pozitiv egészekre az u;-k a test paronként kiilonb6zo, nem nulla elemei, és
v; = f(u;), akkor legalabb k kiilonbozé (u;, v;) par egyértelmilen meghatirozza a polinomot, és ak-
kor £(0)-t is. Legyen tehat T = £(0), és az i-vel azonositott résztvevé kulcsa (u;, v;). Azt mér lattuk,
hogy ha legaldbb k par ismert, akkor T egyértelmiien meghatdrozhat6. Most legyen t < k, k—t =r
(r > 0), a rendelkezésre all6 t par indexeinek halmaza I, I, = {n + i|r > i € N*} és I = {0}UI, UL.
Lathatéan I-nek pontosan k eleme van. Legyen uy = 0, és valasszunk minden i € I,-re a testbdl egy
tetszleges, de rogzitett u; elemet ugy, hogy az {u;|i € I} halmaz elemei legyenek paronként kiilonbo-
z0ek (ez a {0}UI;-beli indexek esetén eleve igy van). Az I;-beli i indexekre legyen w; = v;, és a tobbi
indexre az 0sszes lehetséges modon valasszuk meg a w; értékeket. Egy-egy ilyen valasztassal k kii-
16nb6z08 pontban definidltuk egy polinom értékeit, és egy ilyen rendszerhez van egy és csak egy, leg-
feljebb k — 1-edfoku polinom, amely az adott helyeken a valasztott értékeket veszi fel. Kiilonb6zo
vélasztashoz kiillonb6z6 polinom tartozik, mert a polinom egyértelmiien meghatarozza a polinomfiigg-
vényt, és minden legfeljebb k — 1-edfoku polinomot, tehat f-et is megkapunk valamely valasztassal,
hiszen az adott pontokban minden lehetséges érték-k-ast hozzarendeltiik a kivalasztott pontokhoz.
Bédrmely rogzitett wy = ¢ € [F; esetén a lehetséges viélasztdsok szama q"" ! (mert w, vilasztdsa utdn
az I,-beli, és csak az I,-beli indexekhez, azaz r — 1 indexre vélaszthatjuk meg w;-t), és ez az érték
fliggetlen c-t8l. Az eldbbiek szerint tehat pontosan "~ olyan, legfeljebb k — 1-edfokii g € Fq[x] po-
linom van, amelynél minden i € I; indexre v; = w; = G(u;) és c = wy = G(uy) = §(0). Ez azt jelen-
ti, hogy a rendelkezésre 4ll6 t par altal meghatarozhat6 q”, paronként kiilonb6zo, legfeljebb k — 1-
edfokd polinom konstans tagjai a test minden elemét azonos, q"~1 gyakorisdggal veszik fel, vagyis T
ugyanakkora valdszintiséggel lehet a test barmely eleme, igy a polinomok meghatarozasaval T-rél
semmilyen informaciénk nem lesz.

Legyen az u;-k rendjeinek legkisebb kozos tobbszorose t, €s u primitiv t-edik egységgyok F,
folott. u eleme [Fy-nak, hiszen az u;-k mindegyike benne van a testben, €s igy mindegyikiik rendje
osztdja g — 1-nek, de akkor ¢ is osztdja ennek az egésznek. Az is igaz, hogy t = n, hiszen az u;-k pa-
ronként kiilonbozdek, és mindegyikiik az u egy nem negativ, t-nél kisebb egész kitevds hatvanya. Fel-
tehetjiik, hogy n és t megegyezik, ugyanis ellenkezd esetben fiktiv résztvevokkel bdvithetjiik a rend-
szert. Ekkor u primitiv n-edik egységgydk, megfelel6 indexeléssel u; = ul, és

k-1 n-1
v = fu) = f(ul) = z fi(ui) = (ne) Z(nf,.)(ui)f,
j=0 j=0

ahol k < j <n-re f; = 0, ami nem mds, mint az [F, feletti n-dimenzids tér egy olyan elemének, nf-
nek u-val vett inverz Fourier-transzformaltja, amelyben n — k egymads utdni komponens értéke (neve-
zetesen a k < j < n idexhez tartozé komponenseké) 0. Ez viszont azt jelenti, hogy az n darab v; egy
FF, folotti, [n, k],-paraméteri Reed-Solomon kéd egy kédszavénak tekinthetd, és az i-edik résztvevo
kulcsa az (i,v;) pdr (ez persze 1ényegében véve azonos a kordbbi kulccsal, hiszen i egyértelmiien
meghatdrozza u'-t, tehat u;-t). Tegyiik fel, hogy s = k + 2r kulcs 4ll rendelkezésiinkre, amelyek ko-
ziil r kiilonbozik a valddi kulestdl (akdr véletleniil, akar szandékosan), vagyis ismert egy olyan vektor
s komponense, amely ezen pozicidk koziil r helyen kiilonbozik az eredeti kddszo6tol. Ez egyben azt is
jelenti, hogy adott n — s olyan pozicid, amelynek nem ismerjiik az értékét. A helyzet ugy is felfogha-
td, hogy van egy vektorunk, amely egy kédszébdl n — s térlédéses hibaval és r tovabbi hibaval kelet-
kezett. Egy d tdvolsagu kdod helyesen javit, ha a torlédéses hibdk szdmanak és a tovabbi hibak r szama
kétszeresének Osszege kisebb, mint a kéd tavolsdga, ami most teljesiil, hiszen n — s + 2r = n — k, és
egy [n, k]-paraméterii Reed-Solomon kéd tdvolsdga n — k + 1. A javitds utdn kapott vektor az eredeti
k6dsz6, amelybél példaul Fourier-transzformaciéval meghatarozhaté f, és akkor T = £(0) is. f(0)-t
azonban lényegesen kdnnyebben, s6t nagyon kénnyen kiszdmithatjuk v-bol:
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n—1 n—1 n—-1k—
vi = f(uf)=22 @ Zf,Z(uf)
i=0 i=0 i=0 j=0
= nfo +ka,~% = nfo = nf(0),
j=1

ahonnan f(0) = (ne)~ tyn o,

Nézziink egy példat az elsé médszerre®. Legyen n = 5, k = 3, T = 100, és az 6t modulus le-
gyen sorban m; = 7, m, = 11, ms = 13, my = 17 és mg = 19. Ekkor M3} =7.11-13 = 1001

@) min
3
és MP =17-19 = 323, &s [Zg)nJ =5

323

J = 3, igy legyen p = 3. Ezekkel a paraméterekkel a ti-

tok arnyékai az indexek szerinti sorrendben megadva t; = 100mod7 = 2, t, = 100mod 11 =1,
t; =100mod13 =9, t, = 100mod 17 = 15 és t; = 100mod 19 = 5. Ha az 1-es, 2-es és 5-0s

indexli titokgazda adatai dllnak rendelkezésre, akkor legyen M = m;ym,ms = 1463, M; = mﬁ = 209,

1

M, =— =133 és Mg =— =77. 209x = 1 (7) megolddsa u; = —1, 133x = 1 (11) megolddsa

mz
u, = 1 és a harmadik kongruen(:la 77x = 1 (19) megolddsa ismét us = 1. Ebbdl

T"'=(-1-209-2+1-133:14+1:77-5)mod1463 =100=T

és a kongruencia-rendszernek nincs mds olyan nem negativ megolddsa, amely kisebb, mint 1001,
vagyis megkaptuk a teljes titkot. Ha viszont csupan két indexhez tartoz6 adat all rendelkezésiinkre,

mondjuk a 2-es és a 4-es, akkor M = mym, = 187, M, = m— =17, M, =—=11,17x =1 (11)-

bol u, =2 és 11x =1 (17)-bél uy = -3, igy most T' =(2-17-1-3- 11 15) mod 187 = 100,
illetve az ezzel modulo 187 kongruens barmely egész szam. Ezek kozott 5 olyan nem negativ megol-
dds van, amely kisebb, mint 1001, a 100, a 287, a 474, a 661 és a 848, és semmilyen lehetdségiink
nincs annak eldontésére, hogy melyik a valédi megoldas (az, hogy a valddi titok, a 100, az elsé a le-
hetséges megolddsok kozott, csupan véletlen, az viszont nem, hogy a lehetséges megolddsok kozott
szerepel).

* A példat Madarasz Janos javasolta.
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13. Elektronikus pénz, kriptografiailag hitelesitett pénz

Mar kordbban széba keriilt egy alapvetd konfliktus, amely az egyén és a tarsadalom érdekeinek
itk6zEésébol fakadt. Hasonlé problémaval taldlkozhatunk a pénzforgalom teriiletén is. A kiilénbdzd
készpénzkiméld fizetési modszerek tobbnyire igen hasznosak és kényelmesek, és ugyanakkor nagyon
eldnydsek az dllam biztonsdga szempontjabol, hiszen konnyti egyénhez kapcsolédéan nyomon kdvetni
egy-egy tranzakci6 utjat. A dolog masik oldala viszont, hogy vannak olyan esetek, amikor valaki ano-
nim moédon szeretne példaul valamit vasarolni. Ennek a lehetdségét a készpénzzel vald fizetés teremti
meg. Ez mutatja, hogy napjaink egyre elektronizaltabb vildgiban is sziikségiink lehet a régi, jol bevalt,
kézzel foghaté bankdkra és érmékre. Illetve nem is feltétleniil a materidlis valdsdgdban 1étezd kész-
pénzre van sziikség, hanem csupdn egy tetszdleges olyan eszkodzre, amely tigy funkciondl, mint a
készpénz, vagyis amely képes részt venni a cserefolyamatban, de amely utélag nem kothetd egy konk-
rét személyhez, egy konkrét tranzakci6hoz. Ilyen eszkézt meg lehet valdsitani kriptografiai eszk6zok
segitségével is.

A CEPS Csoport (Europay International, Visa Espaiial SERMEPA, Visa International és ZKA)
1998. december végén kozzétette azokat a specifikdcidkat, amelyek segitségével a vilag kiilonbozd
elektronikus pénztirca-programjai képesek az egyiittmilkodésre. A kozos elektronikus pénztirca-
specifikaciok (CEPS — Common Electronic Purse Specifications) 1étrehozdasa jelentés 1épés a nyilt
elektronikus pénztarcaszabviny megteremtése felé, és vildgszerte eldsegiti az intelligens kartydk sza-
manak ndvekedését.

A CEPS Csoport a specifikdciokat eldszor atadja ellendrzésre a biztonsdgi laboratériumoknak,
majd a kiértékelés befejeztével kozzéteszi a végleges specifikacidkat.

Az elektronikus pénztarcaprogramok tobbsége Eurdpdban zajlik, igy kiilonb6zd eurdpai intéz-
mények — tobbek kozt az ECBS (European Committee for Banking Standards) — is nagyban hozzdja-
rultak a specifikdciok megalkotdsdhoz. Kovetkezésképpen varhatéan elsdként az eurdpai programok
fogjak alkalmazni a specifikacidkat, mivel itt az Euro bevezetése tovabb fokozza a k6zods szabvanyok
irdnti igényt. A CEPS bevezetésével lehetdvé vilik, hogy a kartyabirtokosok belf6ldon és kiilfoldon
egyardnt hasznalhassak elektronikus pénztarcéjukat.

Huszonkét orszag szervezetei — amelyek a vildg elektronikus pénztarcdinak tobb mint kilencven
szazalékat képviselik — dontottek mar eddig a CEPS alkalmazdsa mellett. Ezek kozott a szervezetek
kozott szerepel a Visa International, a Visa Espaiial/SERMEPA, a ZKA, a Europay International, a
Proton World International, az olaszorszagi SSB, a szingapuiri NETS, a ,,Cash" pénztarcaprogramot
tdmogatd svéd bankok és a Europay Austria. A Groupement Cartes Bancaires szintén elkotelezte ma-
gt a kezdeményezés mellett, és szivesen vdlna a CEPS Csoport aktiv tagjava.

A CEPS felsorolja a feltételeit, hogy valamely szervezet bevezessen egy vilagszerte kompatibi-
lis elektronikus pénztarcaprogramot. Megkoveteli a chipkartydkra kidolgozott EMV-szabvanyokkal
(Europay, Mastercard, Visa) valé kompatibilitast, tovabba definidlja a kdvetkezd fogalmakat: kartya-
alkalmazds, kdrtyatermindl-interfész, POS (Point of Sale)- és pénztarca-feltoltési tranzakcidk termi-
ndlalkalmazésai, adatelemek, valamint a tranzakcié-feldolgozasi folyamat ajanlott izenetformatumai.
A CEPS megfogalmazza a kiilénboz6 elektronikus pénztircarendszerek résztvevoi szamdra feléllitott
funkciondlis kdvetelményeket, valamint a fokozott biztonsdgossdg érdekében kiilon titkositasi kulcsot
alkalmaz.

A ko6z06s elektronikus pénztarca-szabvany kialakitdsara tett eréfeszitések djabb lendiiletet kaptak
1998. juniusdban, amikor a vildg legnagyobb pénztircarendszer-miikodtetdi bejelentették, hogy mun-
kacsoportot alakitottak a nyflt ipari specifikaciok kidolgozdsara. A CEPS ennek a torekvésnek a meg-
valdsulésa.

Az elektronikus (kész)pénz (digitalis pénz — electronic/e-/digital money/cash/currency), egy
lehetséges megvaldsitdsa a kovetkezd. A bank minden 1étezd cimlethez elddllit egy-egy RSA-
paraméter-rendszert, amelyek koziil a nyilvdnos paramétereket, mondjuk a t cimletre vonatkozdan
(t,n, e)-t, nyilvanossagra hozza, a titkos paramétereket viszont (t esetén d,-t) titokban tartja. Te-
gyiik fel, hogy Pénzes tr, akinek ennél a bankndl van szdmldja, szeretne egy t-egységnyi cimletet
készpénzben kivenni a bankbdl. Eldallit két nagy, véletlen szamot, r-et és M-et, amelyek koziil r-nek
létezik az inverze a nyilvdnos m; paraméterre vonatkoztatva, vagyis amelyhez van olyan 7', hogy
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rr'modn, = 1. M természetesen valamilyen szdmrendszerben van megadva, mondjuk bindrisan.
Pénzes tr lefrja M-et, és kozvetleniil mellé masolja ismét M-et. A kapott M' eredményt M || M-mel
jeloljik (mondjuk, legyen M =5, akkor ez bindris felirdsban 101, és ebbél M' =M || M =
101101 = 45), majd kiszdmitja s = r®M' mod n;-t, és elkiildi a bankjdba azzal, hogy a szdmldjarol
emeljenek le t forintot, és adjanak ki készpénzben ugyanekkora 6sszeget. A bank megterheli Pénzes ur
szamldjét a t osszeggel, és visszakiildi a megfelelé dsszeg igazoldsit, s’ = s mod n,-t. Ebbdl Pénzes
ur kiszdmitja T = r's’ mod n;-t, amibdl a kvetkez6t kapja:

T =71's'modn, = r'(s* modn,;) modn, = r's* modn,
=r'(r®M’' modn,)* modn, = r'(rétM’')% modn,
d d d
=r'(re)“M'““ modn, = r'rM'“* modn, = M'“* modn,.

A legutolsé eredmény, T = M "4t mod n; lesz a t sszegnek megfeleld készpénz. Ha Pénzes tur
fizetni akar egy T'-s, allit6lag t-nek megfelelé pénzeszkozzel egy boltban, akkor a boltos a nyilvanos
(t,n., e;) paraméterek segitségével kiszamitja M'' = T'¢t mod n,-t. Ha az dtadott T’ valéban egy t-
értékili fizetbeszkoz, akkor M = M"" || M'"-szerkezetii. Az emlitett szdmok igen nagyok, szdzas
nagysagrendl decimdlis szdmjegybdl allnak. Pénzes ur gy tudna csalni, ha az eldbb leirt folyamat
kikeriilésével, kozvetleniil, a bank nélkiil eld tudna 4llitani egy olyan T szdmot, hogy T° modn,
szamjegyes felirdsdban a szdmjegyek bal oldali felének sorozata jegyrdl jegyre megegyezik a jobb ol-
dali fél jegysorozataval. Ennek a valdszinlisége d, ismerete nélkiil, a szim nagysdgat figyelembe véve,
amely kizarja a prébalkozason alapuld keresést, gyakorlatilag 0, vagyis szinte kizart egy ilyen szdm
,»vak tydk” alapon torténd elddllitasa (ha valakinek ez véletleniil sikeriil, az ,,kal6”-nak tekinthetd, hi-
szen itt egy-egy bankjegyrodl, vagy pénzérmérdl van sz6). Ha tehdt a boltban atadott ,,pénz” a sifrirozds
utdn kielégiti a formai kovetelményeket, akkor a boltban azt elfogadjdk t-egységnyi fizetésnek. Még
egy ,,aprosag’-ot kell figyelembe venni. Pénzes tr, vagy barki, akinél ez a pénzdarab megfordul, ismé-
telten és tobbszor is fel tudnd haszndlni, ezért a bank nyilvantartist vezet a hozza benyjtott, a sziml4n
jovairandé fizeteszkozokrdl (vagyis a mi esetiikben M'''-r6l), és egy adott M'"'-t csupén egyszer fo-
gad el. Ez viszont azt jelenti, hogy az vatos boltban rogton a fizetéskor benyujtjdk a bankhoz a kapott
,bankjegy”-et illetve ,,érmé”-t, és csak akkor fogadjak el fizetés gyandnt, ha a bank azt érvényesnek
taldlta, és jovéirta a bolt szdmlajan. Ez persze azért nem jo, mert akkor a bolt ezt a pénzeszkozt nem
tudja felhaszndlni a pénzforgalmdban. Ha viszont nem igy jdr el, akkor azt kockdztatja, hogy atverik,
becsapjak.

Ez a médszer valéban lehetdvé teszi az anonimitdst. A bank, amikor Pénzes ur téle pénzt kér,
nem tudja, hogy mi volt M, 6 ugyanis csak s = r®M' mod n,-t latja, és ebbdl nem tudja kiszamitani
M'-t, és igy nem képes meghatdrozni M értékét, hiszen nem ismeri r-et. Ebbdl kovetkezik, hogy ami-
kor a banknak benydjtjdk M'-t, a bank azt nem képes Pénzes urhoz kapcsolni.

A fentieket egy egyszerli példan, kis szdmokkal mutatjuk be. Legyen a két prim 113 és 127,
ekkor n = 14 351, és ¢(n) = (113 —1)(127 — 1) = 14 112. Ha nyilvanos kitevonek e = 131-et
vélasztjuk, akkor némi szdmoldssal 131-9803 —1 =1284192=91-14112,igy d =9803. A
nyilvanos adatok (100,n =14 351,e = 131). Most legyen példaul r =37 és M = 54, ekkor
r' =5818 és M' = 5454. r¢ 14 351-gyel val6 osztasakor keletkez6 maradék 814, majd ezt 5 454-
gyel szorozva, €s a szorzatot elosztva 14 351-gyel, a kapott maradék 5 097, vagyis a korabbi jelolé-
sekkel s = 5 097. s-t bekiildi Pénzes ur a bankba, ahol kiszdmitjdk s d-edik hatvanydnak maradékat a
14 351-gyel val6 osztdskor, ami 10 137. Ezt a szamot Pénzes tir megszorozza r'-vel, és veszi az n-nel
valé osztdsi maradékot, T-t, ami most 8 807, ez a szdm tehdt egy 100 forintost képvisel. Ha most va-
laki ezzel a pénzzel fizet, akkor a kereskedd veszi T e-edik hatvanyat, és elosztja a hatvanyt 14 351-
gyel. Ez a maradék T = 8 807 esetén 5 454, vagyis egy olyan szam, amelynek a bal oldali és jobb
oldali fele megegyezik, és mivel a 100 forintoshoz tartozé adatokkal szdmoltuk, ezért elfogadjuk egy
100 forintos pénzeszkdznek. Benytjtva T-t a banknak, az ellendrzi, hogy nem fizetett-e mar egyszer
valaki ezzel a pénzzel, és ha nem, akkor jovair a kereskeddnek 100 forintot.
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A fenti szamitds kézzel, papiron és ceruzdval nem tdl kényelmes, hiszen a szdmolds kdzben ke-
letkez6 részeredmények igen sok jegybdl 4ll6 szdmok, dm egy szamitdgép szdmara ez gyerekjaték. A
valésdgban persze az alkalmazott szamok koriilbeliil 100-jegytliek, és az ilyen nagy szdmokkal mar
egy gyors szamitogépnek is el kell bibelddnie egy-két percig, de azért elboldogul a feladattal.

Roviden nézziikk meg, hogy milyen médon képes a kriptografia hozzajarulni a pénzhamisitas le-
kiizdéséhez. A mdsolas ellen természetesen nem alkalmazhat6 véddeszkdzként, de hamis pénz eldalli-
t4sa ellen igen. A mddszer szerint minden egyes bankéra felvisznek egy véletlenszeri pontokbdl 4116
mintdzatot. Ezt a mintdzatot végigpasztazzak, és atalakitjdk egy bitsorozattd (PAT). Ezt a szdmot a
kibocsaté bank aldirja a nyilvanos kulcsu aldirasaval, és az igy kapott alairast (SIG) egy hibakorlatozé
kodolds utdn egy szamjegysorozattd alakitjak (SIG*), amelyet ranyomnak a bankjegyre. A hibakorla-
tozdsra azért van sziikség, mert ha hibdsan olvassdk le fizetéskor a szdmot, akkor az ellendrzés bizto-
san sikertelen lesz. Felhaszndlaskor SIG *-ot visszaalakitjak SIG-gé, majd a nyilvanos kulcs segitségé-
vel PAT-té, és ezt dsszehasonlitjak a bankjegyrél leolvasott és digitalizalt bitsorozattal, PAT'-vel, ami
altalaban nem lesz pontosan azonos PAT-tel a hasznalat sordn ,.elszenvedett” apré valtozdsok miatt. A
gyakorlatban akkor fogadhat6 el eredetinek a bankd, ha az eltérés egy bizonyos értéket, mondjuk a
80%-ot nem haladja meg.
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Vissza a tartalomhoz

14. A kincseskamra problémajanak megoldasa

Kérdés

Adott n € N* ember és egy trezor. Hiny lakatra és egy embernél hany kulcsra van sziikség, ha
azt akarjuk, hogy legfeljebb k — 1 ember ne tudja kinyitni a trezort, de barmely legaldbb k ember mar
igen, aholn > k € N*.

Megoldas

Ha egyetlen k — 1 emberbdl 4ll6 csoport sem képes kinyitni a trezort, akkor nyilvdan nem képes
k — 1-nél kevesebb sem. Hasonl6an, ha barmely k ember mar képes kinyitni, akkor k-ndl tobb is ké-
pes erre, igy elegendd azt vizsgalni, hogy milyen feltételek mellett nem elegend6 k — 1 ember a nyi-
tashoz ugy, hogy a kimaradok koziil barki eggyel kiegésziilve mar ki tudjak nyitni a trezort.

n emberbdl ( k ﬁ 1) olyan csoport képezhetd, amelyben k — 1 ember van. Minden ilyen cso-

porthoz kell lennie legalabb egy olyan lakatnak, amelyhez a kivalasztott k — 1 ember egyikénél sincs
kulcs, tehat egy lakat biztosan kell. Egy k — 1 emberbdl 4ll6 csoporthoz nyilvdn elegenddé egyetlen

ilyen lakat, ezért legfeljebb (k ﬁ 1) lakatra van sziikség. Legyen C; és C, két kiilonbozé k — 1-es

csoport. Ekkor (k f 1) > 2, tehat k —1 > 0, azaz k = 2. Ha a két csoport ugyanazt a lakatot nem

tudja nyitni, akkor a két csoport tagjai egyiittesen sem képesek felnyitni a trezort, lenne 2(k — 1) =
2k — 2 =k + (k — 2) > k ember, akik egy csoportot alkotva nem tudndk kinyitni a trezort, ami el-
lentmond a feladat feltételének. Ez tehat azt jelenti, hogy minden pontosan k — 1 emberbdl all6 cso-
porthoz kell egy és csak egy lakat, amelyet egyiittesen sem tudnak kinyitni, de kiillonb6z6 csoporthoz
kiilonbo6z6 lakat kell, és igy a sziikséges lakatok szdma megegyezik a kivalaszthaté k — 1-es csoportok

. n

szamdval, vagyis (k _ 1)-gyel.

Most nézziik, hogy egy-egy embernél hiny lakatkulcsnak kell lennie. Ha u az n ember egyike,
és C egy 6t nem tartalmazd, k — 1 emberbdl allé csoport, akkor van egy €s csak egy lakat, amelyet C
egyetlen tagja sem képes kinyitni, de amelyhez u-nak van kulcsa. Azt is lattuk, hogy kiilonbdz6 cso-
port esetén kiilonbozo lakat van, igy u-ndl minden olyan, k — 1 emberbdl 4ll6 csoporthoz kell lenni
egy és csak egy kulcsnak, amely egy olyan lakatot nyit, amelyet a csoport tagjai nem tudnak kinyitni.
Ebbdl kovetkezik, hogy az u-ndl 1évd kulcsok szdma megegyezik az n — 1 emberbdl kivalaszthatd

k — 1-es csoportok szamaval, ami (Z : 1)
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15. Etimoldgia

kripto- gor el6tagként vminek a titkos v. rejtett voltat jeloli; titkos-, rejtett
kpvrro (kriipto) a kpomrdg (kriiptosz) rejtett, titkos gordg sz6bol
Kpvmre (fonévi igenév: kpvmrew kriiptein) elrejt

-légia, -logia gor-lat 1. utétagként jelol: vmilyen tudoményt; -tan, -tudomany (pl. geoldgia) 2.
utétagként jelol: (szdmnevekkel) az Osszetevok szamat (pl. tetraldgia) 3. utétagként jelol: vmilyen be-
széd- v. eléadasmddot (pl. tautologia)

A6yog (logosz) 520, beszéd, magyardzat, fogalom, tudomdny sz6bdl eredeti gorog képzésli utdtag

Aoyrog, Loyia, Léyov (logiosz, logia, logion) értelmes; tudomdnnyal kapcsolatos

A€yo (lego) (fonévi igenév: Aéyerv legein) mond

kriptologia gor el. a rejtjelfejtés elmélete és gyakorlata
rejtett dolgok tudomanya

-grafia (-graphia) gor 1. utétagként jelol: vmely tudoményagat (pl. geogrdfia) 2. utétagként je-
161: vmely irds- v. mas rogzitési modot (pl. fotogrdfia) 3. utétagként jelol: vmely nyomdaszati eljarast;
-nyomads (pl. litogrdfia)

ypopn (grafé) irds sz6bdl gorog képzésili utdtag

ypdpo (grafo) (fonévi igenév: ypdeperv grafein) vés; ir

kriptografia gor el. titkosiras, rejtjeles iras, ill. ennek rendszere, kulcsa
fn TudITitkosirasok készitésének és megfejtésének modszertana.ITitkosiras. [nk: gor el.]
titkosirds (mestersége)

analizis gor 1. elemzé€s; részekre, elemekre valé bontds mint tudomanyos kutaté médszer 2. mat
a matematika azon dgainak Osszessége, amelyek a fliggvény, a hatarérték, a differencidl és az integral
fogalmaval szervesen Osszefiiggnek, arra épiilnek 3. vegyelemzés 4. 1élekelemzés, pszichoanalizis

avdiveis (analiiszisz) feloldds, megoldds, darabokra szedés, megfejtés

avaldo (analiio) (fonévi igenév: avalderv analiiein) feloszt, feldarabol

ava- (ana-) fol + 2vw (lio) (fénévi igenév: Aver liiein) old

kriptoanalizis gor cryptanalysis fn titkosirds megfejtése
titkos 1ras, titkos jelek megfejtése

-gram, -gramma gor 1. utétagként jelent: vmilyen -grdf utétagi miiszer altal lerajzolt gorbét
(pl. szeizmogram) 2. utdtagként jelent: vmilyen abrat v. gorbét (pl. diagram) 3. utétagként jelent:
vmely irdsmiivet (pl. epigramma)

ypauua (gramma) vésett, betii; rajzolds, irds, feljegyzés ypaplw-bol a -ua képzovel

kriptogramma gor el. titkosirasos v. rejtett értelmi felirat, szoveg(részlet)

entrépia: Shannon javaslatdra entrépidnak nevezziik az informacio6 atlagos hirértékét. Az entr6-
pia eredetileg a hdtanban hasznélt 4llapotjelzd neve, melyet Rudolf Clausius vezetett be a termodina-
mikai folyamatok megfordithatésaganak mértékeként. Az evipermerv (entrepein) gordg szo, jelentése:
megfordit. Az informaciéelméleti és termodinamikai entrépia rokonsiga a matematikai modell azo-
nossdgéra vezethetd vissza.

entropia gor 1. fiz anyagi rendszerek molekuldris rendezetlenségi fokdnak, ill. dllapotuk termo-
dinamikai valdszinliségének mértéke 2. fiz az energia hasznosithatésagdnak, munkavégzd képességé-
nek mértéke termikus folyamatokban 3. inf a bizonytalansdgnak a kapott informacidkkal csokkend
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ardnyszama 4. fil a termodinamikai allapotfiiggvények hatdlyanak hibds kiterjesztése révén létrehozott
elmélet a vildg hohalalarol

evrporia (entropia) fordulat

evrpomy (entropé) fordulat, belefordulds, meghajlds, lealacsonyodds sz6bdl valészinlileg latin
szavak mintajara képzett sz6

ev- (en) -ban, -ben + tTpom (tropé) fordulat a Tpémw (trepo) (f6névi igenév:Tpémery trepein)
fordit igébol

redundancia: 1. hétk6znapi értelemben felesleg, vagyis az a tobblet, amelyet a cél eléréséhez
mindenképpen sziikséges eszk6zokon til hasznalnak. 2. Szamitdstechnikai vonatkozasban az informa-
ci6 abrazolédsdra rendelkezésre bocsatott, de fel nem hasznélt teriilet. Ha egy karakterldnc péld4ul 256
karakteres, de aktudlis értéke csak 6 bajt hosszi, 250 redundéns béjtot tartalmaz, hiszen az eredetileg a
karakterlanc szdmadra lefoglalt tarteriilet nagysdga nem valtozik. 3. Az informéaci6forrds redundancidja
az egyenletes eloszldsi forrds maximélis entrépidjdhoz viszonyitott relativ entrépia komplementere:

R, =1-H (s )/ logV . Szemléletesen a forrds egy hirében, iizenetében rejld, de informéciot, tehat

djdonsdgot nem tartalmazé kozlés ardnyét, a hir banalitdsdnak fokat fejezi ki. 4. A kéd redundancidja
az atlagos sz6hossznak az informécioét ténylegesen nem hordozo, vagyis a feltétleniil sziikséges mini-
madlis széhosszt meghaladd része. A szeparédlhaté kédok esetében a minimélis sz6hosszt pontosan is-
merjlik, ilyenkor ennek és a tényleges szohossz ardnydnak a komplementere a kéd redundancidja. Mi-

vel L, = H(S)/log B (Shannon 1L tétele), ezért R, =1—L,/L=1—H(S)/(LlogB).

redundancia /at 1. inf (jabb informaciot nem ado6 felesleg a kozleményben, amely nélkiil azon-
ban a megértés nehezebbé valna 2. vminek redundans volta

fn Tdvk Kozlésben az egyértelmli megértéshez elvileg elegendd minimumom feliili tobblet. [nk:
lat]

redundantia (tilzott) bovelkedés

redundans /ar 1. inf 4j informacidt, érdemleges kozlést mar nem tartalmazé 2. terjengds, f6los-
leges elemeket tartalmaz6

redundant-, redundans (lat) jelenidejii melléknévi igenév a redundo, redundare tilcsordul igé-
bol

re-, red- (fokozas)- + unda hulldm

sifre (fr—ném) titkosiras, rejtjel

sifriroz fr—ném titkosirassal ir, rejtjelez
encipher egy szoveg titkositdsa

desifriroz fr—ném kibetiiz, titkos- v. rejtjelezett irast megfe;jt
decipher titkositott szoveg visszafejtése

chiffre / fn 1. szam(jegy) 3. titkos irdsjel, rejtjel, sifrirozas; en chiffres sifrirozva; rejtjelben; le
Chiffre a kiiliigyminisztérium rejtjelosztalya 4. rejtjel- v. sifre-kddex; titkosirds rendszere [dbécéje]

chiffre n. m. (XV°, «écriture secréte»; cifre, 1220; lat. médiév. cifra «zéro», de 1’arabe sifr
«vide», ch- d’apr. it. cifra) 1. 1. Caracteres numériques de convention employés dans une écriture
secrete (V. Cryptographie). Ecrire en chiffres (opposé a écrire en clair). — Par anal. Tout signe de
convention servant a correspondre secraitement, et absolt. Le chiffre, ’ensemble de ses signes. V.
Code. Changer de chiffre. Avoir le secret, la clef du chiffre. V. Chiffrer, déchiffrer. Service du
chiffre: bureau civil ou militaire ot I’on chiffre et déchiffre les dépéches secrétes. Etre affecté au
chiffre.

cifra, ziphra, zifera (jel, szdmjel, nulla, titkos irdsjel) kés6-/kozéplatin szd. A klasszikusban
érthetden nem létezik, mert az arab sifr XIII. szdzadi atvétele a latin matematikai miinyelvbe. Eredeti-
leg az arab sz6 a szanszkrit sinya tiikorforditdsa. Szamos eurdpai nyelvben jelen van: Ziffer (ném.,
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ciffer), chiffre (fr., sifr), cifra (ol., csifra)... A titkos irdsjel értelme a diplomacia koreibol fejlodott,
ugyanis itt gyakran alkalmaztak szdmjegyeket titkositott {rdsokban. A magyarba is eredetileg hasonld
értelemben keriilt be, majd a zérus, a kis kor forma diszitéelemként valé alkalmazasa elvezetett a cifra,
diszes, tarka értelemhez is.

cipher, cypher 1. a 0 szdmjegy, zérus 2. barmely decimdlis szdmjegy 3. egy jelentéktelen sze-
mély 4. titkos iras(i rendszer); kod

z€ro, zérus (arab—ol) 1. nulla, semmi 2. biz senki; jelentéktelen ember
A (szifr) S (szufr) s (szafir) s (szufur) Jia (szafr) tobbesszdma: Wl (*dszfar) iires,
haszontalan, értéktelen, mentes (= (min) vmitol)
A (szifr) zérus, zéro, nulla, semmi

kommunikacié lat 1. tdjékoztatas, (hir) kozlés 2. inf informaciok kozlése v. cseréje vmilyen er-
re szolgdlo eszkoz, ill. jelrendszer (nyelv, média, gesztusok stb.) utjan 3. ritk kozlemény 4. 6sszekotte-
tés, kapcsolat, érintkezés

communicatio kozlés, a kozlés folyamata

communis, communce kozos

communico, communicare megoszt, kozol, kozossé tesz

kommunikal /ar k6z61 (vmit vmivel, vkivel); értesit (vkit)

informacio lar 1. felvilagositas, tdjékoztatds 2. hirkozlés 3. értesiilés, adat 4. hiranyag, a kozlés
targya S. inf elektronikus titon tovébbitott jel; hir

informatio formdba ontés; kozlés dtvitele

informo, informare, informavi, informatum az in (-ba, -be, -ban, -ben) praepositio — igekotd —
€s a forma, formae f(emininum) (alak) osszetétele. A forma sz6 a fero ferre tuli latum (hoz, visz) ige
gyokének mindségi hangmadsulds (qualitativ ablaut — gyakori jelenség az indoeurdpai nyelvekben)
szenvedett alakja és egy fonévképz6 (ma suffixum) egyesiilésébdl van. Informo = alakot ad, formdba
ont, képletesen szavakban, szavakkal formdl meg, azaz kozol.

kéd (lat—fr) 1. inf megallapodas szerinti jelek v. szimbélumok rendszere, amellyel vmely in-
formdci6 tovéabbithatd és visszaalakithaté 2. biol — genetikai kod 3. rejtjeles dbécé kulcsa 4. inf jel-
dbécé (siirgdnynél, tdviréndl stb.)

(fn) 1. Tud Megéllapodas szerinti jelek v. szimb6lumok rendszere, amellyel vmely informacié
egyértelmiien visszaadhato. 2. ritk Jelkulcs [nk:fr<lat]

code n. m. (1220; lat. jur. codex «planchette, recueil»). 1. Recueil de lois. ... 4. Recueil de
conventions ; dictionnaire des équivalences entre deux langages (spécialt. un langage naturel et un
langage non naturel). Code de signaux. Code secret. V. Chiffre

caudex, codex (fa)torzs, ronk, tusko, tonk; dokumentum, eredetileg fa irotdbla-bol. Ebbdl szar-
mazik a magyar kodex sz0.

code h fn, 1. jog torvénykonyv, jogszabdlygyljtemény, kédex ... 2. kdd, jel-/betiikodex;
code binaire binaris kdéd; code biquinaire bikvindris koéd; code cyclique ciklikus  kéd;
code détecteur d'erreurs hibakeres6 kod; code génétique genetikai kdd; code points-traits Morze-
abécé; code télégraphique siirgonyjel-abécé; vill code temporel id6kod; code a adresses multiples
tobbcimli kéd; code a redondance redundins koéd; code de controdle ellenérzé kdéd; code de
correction d'erreurs hibajavité kdéd; code de graph grifkéd; code de signaux jelzési utasitis;
télégramme en code rejtjeles, sifrirozott siirgény; code d'instructions utasitisrendszer; mettre en
code kodol, rejtjelez 3. kod(szam); code-barre, code a barres termékkdd; code génétique genetikai
kéd; code postal iranyitészam; code de comptes folydszamla (kéd)szdma; code pour carte bancaire
PIN-kéd 4. le code a szabilyzat
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