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FORORD

En val fungerande elférsdrjning &r en nodvan-
dig férutsattning for ett modernt samhalle. F6-
retag verksamma inom elférsdrjningen utsatts
varje dag for olika slags angrepp, bland annat i
form av inbrott, skadegdrelse eller IT-angrepp.
Hotinom IT- omradet maste &gnas sarskild upp-
marksamhet, eftersom i stort sett all informa-
tionshantering i dag sker med stéd av IT.

Under 2013 har Svenska kraftnat gett ut nya
foreskrifter och allmanna rad om s&kerhets-
skydd (SvKFS 2013:1).

En arbetsgrupp inom Svenska kraftnat har
tillsammans med representanter fran Svensk
Energi arbetat med att ta fram denna vagled-
ning. Vagledningen syftar till att hjalpa alla f6-
retag verksamma inom elférsorjningen i sdker-
hetsarbetetiallmdnhet och det som rér namnda
foreskrifterisynnerhet.

Sundbyberg, mars 2014
Svenska kraftnat

Mikael Odenberg
Generaldirektor

Denna vagledning ar inte framst ett dokument
som ar avsett att 14sas fran parm till parm, utan
syftar mer till att utgdra ett uppslagsverk. De
sakerhetsrelaterade omraden som beskrivs ut-
gdrs av vedertagna ramar och kriterier for ett
strukturerat sdkerhetsarbete. Ett huvudsyfte
med denna vigledning &r alltsd att beskriva hur
man kan arbeta for att uppfylla det gdllande re-
gelverket.

Det &r var férhoppning att denna vagledning
ska stddja sakerhetsarbetet hos elféretagen i
Sverige och dven tjana som kalla till inspiration
for detta viktiga arbete.

Vi tackar dem som deltagit i arbetsgrupp och
referensgruppen och dvriga som lamnat varde-
fulla bidrag for att géra vagledningen till ett an-
viandbart hjilpmedelivart gemensamma siker-
hetsarbete.

Stockholm, mars 2014
Svensk energi
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Kjell Jansson
Verkstallande direktor
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1 INLEDNING

1.1 ALLMANT OM
VAGLEDNINGEN

1.2 UPPBYGGNAD AV
RESPEKTIVE KAPITEL

Varje kapitel i vagledningen som rdr ett speci-
fikt sdkerhetsomrade, exempelvis férvaring av
handlingar, &r indelat s3 att sddant som direkt
ror sakerhetsskydd finns under ett eget delka-
pitel, sddant som befunnits vara skyddsvart ut-
ifran andra aspekter under ett annat delkapitel
och sa vidare. Tanken med detta ar att det ska
vara lattare att hitta vad som ar tillampligt i det
specifika fallet.

Om man exempelvis letar efter information
om férvaring av handlingar som ror skyddet mot
terrorism ska man saledes titta under kapitel 8
och dar under 8.5 Férvaring av handlingar (3ven
iIT-system]

1.3 VAGEN TILL GOD SAKERHET

Alltfér ménga génger har sikerhetsarbetet i
olika organisationer praglats av att det arbete
som utfors for att etablera eller skarpa saker-
hetenienverksamhet for ett system elleren an-
l3ggning inte forvaltas pa ett bra sitt. Detta kan
bero pa manga saker men en av de vanligaste
ar att sdkerhetsarbetet ofta genomfors som en
"engdngsinsats”, inte séllan som ett projekt med
tillfalligt engagerad personal. Det &r inte fel att

engagera extern personal, sarskilt om fdreta-
get sjalvt saknar kompetens eller utsedda be-
fattningar fér sdkerhetsarbetet. Vad som maste
beaktas och sakerstdllas ar dock att det inom
sakerhetsarbetet etableras en fungerande or-
ganisation inom verksamheten som fortsatt kan
forvalta sdakerhetsarbetet. Ofta genomfors en
sakerhetsinsats endast en gang for att sedan
bli stdende som ett monument Gver att man vid
ett enskilt tillfalle natt ett bra sikerhetslige.
"Hyllvarmare” ar tyvarr ett begreppindstanalla
verksamheter da man talar om olika dokument
och rutiner som ror sdkerheten.

Sanningen ar dock naturligtvis lika sjalvklar
som att man tittar at bada hallen innan man gar
dver gatan. Ett annat exempel ar att man funde-
rar bade en och tva ganger kring alla tdnkbara
scenarierinnan man sldpperivag sintonaring pa
en fordldrafri fest. Sakerhetsarbetet &r en stan-
digt pagdende process som i olika faser kréver
uppmarksamhet pé regelbunden basis. Syftet
med denna sténdigt pdgdende process ar att 16-
pande Over tiden minimera ett matbart skade-
utfall av ndgot slag. Om man tar till sig det och
funderar lite dver hur ett resonemang som att
korsa gatan eller tdnka pa sin tonarings béasta
skulle kunna appliceras pa sdkerhetsarbetetien
verksamhet sd maste man bryta ned processen
ilite mindre bestandsdelar for att géra detta be-
gripligt.

Det finns olika definierbara skeenden och fa-
ser i processer. Oavsett om det handlar om att




I all verksamhet sker
dessa steg eller
motsvarigheten till
dessa steg inom
ramen for en
livscykel, exempelvis
for ett IT system.
Ibland hoppas steg
éver. Ibland
konsolideras flera
steg. Anpassning till
verksamhet, system
eller annat objekt
som sakerhetsarbetet
rér &r bade tillradigt
och viktigt.

verksamheten.

Figurl. Sakerhetsarbetet - en iterativ process.

korsa gatan, att tonaringen ska péa fest, att ta
fram ett nytt IT-systemstdd for ett informations-
flode, att gora andringar i en anldggnings be-
skaffenhet eller exempelvis att anstélla ndgon
for en specifik uppgift sa kan dessa faser defi-
nieras innehallsmassigt pa en lite mer abstrakt
niva. Detta &r nyttigt for att 6ka forstdelsen for
hur en val fungerande process i allmdnhet, och
sdkerhet i synnerhet, kan uppnas.

De flesta medvetna handlingarna bdrjar med
enidé. En énskan, vilja och intention att géra na-
got. Darefter sker olika typer av analyser i syfte
att ha ett s& gott underlag som méjligt att agera
utifrén. Sedan kommer implementationen. I det
har 14get skiljs agnarna frén vetet. Mdnga kom-
mer inte ldngre dn sa, men behovet féreligger
anda. Lat oss kalla dessa forsta tre steg i pro-
cessen forintention, analys och kravutformning

> Anvandning av objektet i

> Erfarenheter frén anvéndningen
tas in i utvdrderingsarbetet och
leder till 8tgérder

Over tiden upprepas
de olika stegen i
den iterativa
process som
préglar ett sunt
sakerhetsarbete

samt genomfdrande.

Inom ramen foér verksamhetsprocesser, ex-
empelvis vad galler hanteringen av IT-system
finns ytterligare ett steg att ta hand om, avveck-
ling. Saledes har vi nuintention, analys och kra-
vutformning, genomférande, utvardering och
atgird samt avveckling att ta hdnsyn till. Denna
process kan beskrivas i en bild enligt figur 1.

Sett mot ovanstaende resonemang ter det sig
sjalvklartatt sdkerhetsarbetet areniterativ pro-
cess som maste ges den uppméarksamhet och
regelbundenhet som féremalet for sdkerhets-
arbetet kraver, oavsett vad féremalet for siker-
hetsarbetet ar. Det kan vara skillnad i behov vad
galler bade uppmarksamhet och frekvens mel-
lan exempelvis en obemannad automatiserad
anlaggning och ett IT-system som anvands av
manga personer och sominteragerar med andra
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nat och system men utan regelbunden uppmark-
samhet kommer sdkerheten att degenerera oav-
sett vilket objekt det ror.

Den iterativa processen aterfinns férutom i
var vardag néar vi korsar gator och bedémer ris-
ken att bli pdkdrd ocksa i de olika ramverk som
finns for sdkerhetsarbete. Fran tilldmpliga lagar
och standarder till féretagsspecifika instruktio-
ner. Den finns dar av ett mycket gott skal.




2 GRUNDER

2.1 INDELNING AV
SAKERHETSARBETET

2.1.1  ALLMANT

Sdkerhetsarbete indelas vanligtvis i tre till fem
huvudsakliga kategorier. Sakerhetsskydd, infor-
mationssakerhet, IT-sdkerhet, dvrig fysisk sa-
kerhet och personsakerhet. Personsdkerhet ar
ett specifikt sdkerhetsomrade som inte belyses
sarskilt i denna vagledning. Vagledningen berdér
dock perifert personsikerhet sa till vida att visst
skydd som beskrivs aven, i vissa sammanhang,
ger skydd at medarbetare.

Sdkerhetsskydd relaterar sig till uppgifter
som ror rikets sakerhet eller skyddet mot ter-
rorism.

Informationssédkerhet &r sadant som rér han-
tering av, och sakerhet kring information. Detta

Informationssakerhet

Fysisk sakerhet

‘erhetinkl. SCADA
adkerhetsskydd

Figur 2. Bild éver sambandet mellan olika sikerhetsomraden.

galler oavsett i vilken form informationen exis-
terar och hanteras. Pappersbunden, digital in-
formation eller 6vriga uppgifter. Av detta foljer
attinformationssdkerheten utgor det stérsta sa-
kerhetsomradet med beréringspunkterialla de
andra sdkerhetsomradena.

IT-sdkerhet &r samlingsnamnet pa sddan sa-
kerhet som ror tekniskt skyddande funktioner
av exempelvis system. Hari ingdr exempelvis
SCADA-s3kerhet som en delmangd d& SCADA-
system ar just IT-system.

Ovrig fysisk sdkerhet avser sddan sikerhet
som enklast beskrivs som 1&s och larm, men
da i sammanhanget att det inte omfattar saker-
hetsskydd utan ror ovrig sakerhet. Ett exempel
pé detta kan vara uppgifter om hur en reception
for bes6ksmottagning ar uppbyggd och utformad
ienanlaggning som inte ror sakerhetsskydd.

2.1.2 SAKERHETSSKYDD
Med sakerhetsskydd avses enligt 6 § sakerhets-
skyddslagen:

1. Skydd mot spioneri, sabotage och andra
brott som kan hota rikets sdkerhet,

2. skyddiandra fall av uppgifter som om
fattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) och som
ror rikets sakerhet, och

3. skydd mot terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott

11



12

(terrorism), d&ven om brotten inte hotar
rikets sdkerhet.

For att forstd innebdrden av detta och da sérskilt
vad som menas med rikets sakerhet hanvisas
till féljande férklaring som star att 1dsa i Kom-
mittédirektiv Dir. 2011:94 En modern sakerhets-
skyddslag.

Sakerhetsskyddets syfte

Sakerhetsskyddslagen ari forsta hand
inriktad pd att skydda rikets sikerhet.

I férarbetena till lagen anges att det
visserligen inte finns ndgon legaldefini-
tion av begreppet rikets sdkerhet, men
att begreppet kan sigas avse savil

den yttre sakerheten for det nationella
oberoendet som den inre sdkerheten
for det demokratiska statsskicket (prop.
1995/96:129 s. 22 och 74).

Skyddet for den yttre sdkerheten tar
framfor allt sikte pa totalférsvaret, dvs.
den verksamhet som behdvs for att
forbereda Sverige for krig. Ett hot mot
rikets yttre sdkerhet anses dock kunna
forekomma dven om det inte hotar
totalforsvaret. Skyddet av rikets yttre
sakerhet anses omfatta uppgifter och
forhallanden av rent militér betydelse
eller av betydelse for totalforsvaret i
évrigt och andra uppgifter som har be-
tydelse for rikets nationella oberoende
(prop. s. 23).

Ocksa rikets inre sikerhet kan vara
hotad utan att totalférsvaret berors. An-
grepp pa det demokratiska statsskicket
kan férekomma fran grupperingar utan
forbindelse med frammande makt. Det
kan vara fraga om férsok att ta Gver den
politiska makten genom vald eller att
anvanda vald, hot ellertvéng mot stat-
sledningen i syfte att paverka politikens
utformning. Férsok att systematiskt hin-
dra medborgarna fran att utnyttja sina
demokratiska fri- och rattigheter rédknas
ocksa till hoten mot rikets inre sdkerhet
(prop. s. 23).

Aven om begreppet rikets sdkerhet inte
ar reserverat fér forhallanden som har
betydelse for totalforsvaret har det i hdog
grad kommit att forknippas med framfér
allt militdra férhdllanden. Samtidigt
har utvecklingen gatt mot att andra
samhalleliga verksamheter fatt en allt

stérre betydelse fran sdkerhetsskydd-
ssynpunkt, ndgot som bl.a. lyfts fram i
Sakerhetspolisens forstudie. Ett uttryck
for detta ar den forandring som hot-
bilden genomgatt under de senaste tio
aren. I férarbetena till s3kerhetsskydd-
slagen konstaterades att hotbilden

mot Sverige forandrats efter det kalla
krigets slut. Trots det gjordes bedomn-
ingen att det nya sdkerhetspolitiska
l4get inte hade inneburit nagra radikala
forandringar av forutsattningarna fér en
ny sakerhetsskyddsreglering, se Saker-
hets-5 skyddsutredningens betdankande
Sakerhetsskydd (SOU 1994:149 s. 14 1.
Det nya regelverket utarbetades mot den
bakgrunden.

Sedan sdkerhetsskyddslagen trédde i
kraft har hoten mot rikets sakerhet yt-
terligare forandrats. Ett enskilt militart
angrepp direkt mot Sverige bedéms som
osannolikt under 6verskadlig tid. Kriser
ellerincidenter, som aven inbegriper
militdra maktmedel kan dock uppsta
ivar region, och pa langre sikt kan
militara angreppshot aldrig uteslutas,
se propositionen Ett anvandbart forsvar
(prop. 2008/09:140 s. 28). Dagens siker-
hetspolitiska hot, eller howtt de kan f&
sakerhetspolitiska konsekvenser, ar ofta
gransdverskridande, icke-militara och
utgar inte séllan fran icke-statliga ak-
térer. Som exempel kan namnas inter-
nationell terrorism och andra typer av
grov internationell brottslighet, sprid-
ning av massforstdrelsevapen samt
framstallning och transport av vapen,
komponenter och teknologi, jfr proposi-
tionen En anpassad forsvarsunderrat-
telseverksamhet (prop. 2006/07:63 s.
17). Sakerhetspolisen har ocksa noterat
att frammande staters underrattel-
severksamhet de senaste decennierna
har breddats mot forskning och utveck-
ling inom civila omraden samt mot
politiska fragor och information som rér
samhallsviktiga system, jfr regeringens
direktiv till Utredningen om forstarkt
skydd mot frammande makts underrat-
telseverksamhet (dir. 2010:35). Vidare
betraktar Sakerhetspolisen elektroni-
ska angrepp i olika former som ett av

de allvarligaste hoten. Aven den &kade
internationaliseringen innebar nya
forutsattningar for sakerhetsskyddet. En
sarskild fraga &r de svarigheter som kan
uppsta fran sékerhetsskyddssynpunkt




vid utflyttning av verksamheter till ut-
landet, bl.a. inom energiférsorjningen.

Det &r mot bakgrund av ovanstdende rimligt att
anta att den kommande forandringen i sdker-
hetsskyddslagstiftningen pa ett mera nyanse-
rat satt kommer att ge stéd i beddmningar som
ocksd handlar om svéra pafrestningar fér sam-
hallet oavsett aktor och militart sakerhetslage
iovrigt.

Sakerhetspolisen har ett lite modernare och
enklare satt att vacka tanken kring vad som kan
rora rikets sdkerhet. Dar fokuserar man pa ett
antal frdgestéllningar kring konsekvenseravin-
traffade handelser enligt f6ljande.

> Paverkas ett stérre antal manniskors liv
och halsa?

> Pdverkas ett stérre geografiskt omrade?
Ar denna paverkan l&ngvarig och/eller
intraffar den vid en olamplig tidpunkt?

> Far hdndelsen allvarliga sociala, ekono-
miska och/eller politiska konsekvenser fér
samhallet?

> Pdverkas andra samhéllsviktiga verksam-
heter allvarligt?

> Finns det risk att allvarliga negativa kon-
sekvenser uppstar i framtiden?

Nar det galler terroristbrott anger 2 § i Lag
(2003:148) om straff for terroristbrott féljande:
2 § For terroristbrott déms den som begar en
garning som anges i3 §, om garningen allvarligt
kan skada en stat eller en mellanstatlig organi-
sation och avsikten med garningen ar att:

1.injagaallvarlig fruktan hos en befolkning eller
en befolkningsgrupp,

2. otillborligen tvinga offentliga organ eller en
mellanstatlig organisation att vidta eller att av-
sta fran att vidta en atgard, eller

3. allvarligt destabilisera eller férstéra grund-
laggande politiska, konstitutionella, ekono-
miska eller sociala strukturerien statellerien
mellanstatlig organisation.

Vid denna vaglednings skapande pagar revide-
ring av sakerhetsskyddslagstiftningen. For mer
aktuella uppgifter konsultera gallande lagstift-
ning.
Exempel pd hdndelser som kan utgdra terro-
ristbrott under ovan angivna férutsattningar.
Mord, drép, grov misshandel, manniskorov,
olaga frihetsberdvande, grov skadegorelse,
mordbrand, allmanfarlig 6deldggelse, sabo-
tage, kapning, spridande av gift eller smitta,
olaglig befattning med kemiska vapen, uppsat-
ligt vapenbrott, hantering och framstallning av
CBRN-vapen, smuggling, olaga hot.
Ovanstdende fragor och kriterier kan anvan-
das som lathund for att fa en indikation pd om
de konskevenser man fortillfdllet analyserar ror
rikets sakerhet eller skyddet mot terrorism.
Oavsett vilket stéd man anvander for att na
sina slutsatser &r det viktigt att tdnka pa impli-
cita férhdllanden. En mindre, till synes harm-
16s eller av ringa vikt, handelse kan ge upphov
till, eller mdjliggdra, stérre och allvarligare
handelser.

2.1.3 INFORMATIONSSAKERHET

Som tidigare ndmnts s& &r informationsséker-
het allt sddant som rér hantering av, och siker-
het kring information. Detta galler oavsett i vil-
ken form informationen existerar och hanteras.
Det &r pa grundval av detta faktum som infor-
mationssdkerhetsomradet blir s& stort och be-
ror alla évriga sdkerhetsomréden. Det anfdrs
inte sallan frén konservativa hall att exempel-
vis fysisk sidkerhet inte har ndgot med informa-
tionssdkerhet att géra. I var upplysta tid &r det
14tt att avfarda ett sddant resonemang da fysisk
sakerhet ofta inbegriper 13s-, inpasserings- och
larmfunktioner. Av detta foljer att hantering av
IT-baserad information ar en nédvandighet och
darmed ar informationssakerheten befintlig i
omradet.

Manga organisationer anvander sig av ISO
2700x standard inom ramen for informations-
sakerhetsarbete. De delar som praktiskt brukar
anvandas av organisationer som tilldmpar stan-
darden ar:
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> SS-ISO/IEC 27001 Ledningssystem f&r
informationssakerhet - Krav.

> SS-ISO/IEC 27002 Riktlinjer for styrning
avinformationssakerhet.

Som brukligt 4r med standarder s &r de syn-
nerligen omfattande. Detta har bade fér- och
nackdelar. Férdelen &r att den &r just s& omfat-
tande sd att den técker in det allra mesta av in-
formationssadkerhetsomradet och den som f61-
jer standarden kan da vara ndgorlunda siker pa
att f& en bra tickning pa sitt informationssiker-
hetsarbete. Vidare finns det fordelar med stan-
darden om man exempelvis interagerar med
leverantdrer och entreprendrer som sjalva till-
lampar och anvander standarden. Nackdelen ar
att den, likt andra standarder, ar komplex och
innebadr mycket administrativt arbete. Det bor
har sarskilt papekas att det finns en ISO/IEC TR
27019:2013 Information technology -- Security
techniques -- Information security management
guidelines based on ISO/IEC 27002 for process
control systems specific to the energy utility in-
dustry. Denna ar specifik fér energiindustrin och
ett komplement till den befintliga standarden.

Alternativ till standard ar att sjalv designa
informationssdkerheten for sin organisation.
Detta medfor dock att resultatet, da sérskilt den
tillampliga omfattningen, blir direkt beroende
av erfarenhet och kompetens hos den eller de
som utfor en sddan uppgift.

Det &r vanligt férekommande att plocka valda
delar av standarden och tilldampa inom sin or-
ganisation. Manga organisationsféretrddare
brukar anvanda uttryck som "Vi féljer ISO-stan-
darden i valda och tillampliga delar”. Att inte
slaviskt félja en standard utan att utvardera till-
ldmplighetenidelarna ar ett bra satt att utnyttja
standarden.

IS0 27002 bestar av ett antal olika delomra-
den enligt foljande:

> RISKBEDOMNING OCH
RISKBEHANDLING

Innefattar bland annat riskanalys, atgar-
der, utvardering och riskhantering.

> SAKERHETSPOLICY
Ett inriktningsdokument for informations-
sakerheten.

> ORGANISATION AV INFORMATIONS-
SAKERHETEN
Ska styra informationssdkerheten inom
organisationen.

HANTERING AV TILLGANGAR
(ENG.JASSET MANAGEMENT

Syftar till att uppna och uppratthalla
lampligt skydd av organisationens till-
gangar.

PERSONALRESURSER OCH SAKERHET
M3let har ar att sdkerstilla att anstillda,
uppdragstagare och tredjepartsanvandare
forstar sitt ansvar och &r 1dmpliga for

de roller de avses ha och fér att minska
risken fér stold, bedrageri eller missbruk
av resurser.

FYSISK OCH MILJORELATERAD
SAKERHET

Har avses att forhindra obehorigt fysiskt
tilltrade, skador och storningar i organisa-
tionens lokaler och information
STYRNING AV KOMMUNIKATION

OCH DRIFT

Syftar sdkerstalla korrekt och sdker drift
avinformationsbehandlingsresurser.

STYRNING AV ATKOMST

Syftar till att styra dtkomst till informa-
tion.

ANSKAFFNING, UTVECKLING OCH
UNDERHALL AV INFORMATIONSSYSTEM
Malet har &r att sdkerstalla att sékerheten
ar enintegrerad del avinformationssys-
tem.

HANTERING AV INFORMATIONSSAKER-
HETSINCIDENTER

Syftar till att sakerstalla att informations-
sakerhetshandelser och svagheter hos
informationssystem kommuniceras pa ett
sddant satt att korrigerande &tgarder kan
vidtas i ratt tid.
KONTINUITETSPLANERING

FOR VERKSAMHETEN

Malet med kontinuitetsplanering &r

att motverka avbrott i organisationens
verksamhet och att skydda kritiska verk-
samhetsprocesser fran verkningarna av
allvarliga fel i informationssystem eller
katastrofer och att sékra aterstart inom

v

v

v

v

v

v

v

v




rimlig tid.

> EFTERLEVNAD
Syftar till att undvika overtradelser av la-
gar, forfattningar eller avtalsférpliktelser,
samt andra sakerhetskrav.

Som synes ar standarden omfattande. Vissa om-
radeninnehaller mera material 4n andra, exem-
pelvis styrning av kommunikation och drift, styr-
ning av atkomst och anskaffning, utveckling och
underhall av informationssystem.

Dennavégledning innehaller information som
fallerinom de olika respektive omradena i stan-
darden. I de flesta fall ar det sjalvforklarande,
i andra fall inte fullt s& uppenbart men dar det
ar tillampligt framgar hanvisningar till motsva-
rande omrédeinom IS0 27002. Detta kommer sig
framst av att denna vagledning &r branschspeci-
fik och praglas av ett antal sdrskilda omstandig-
heter. Ett exempel pa en sddan omstindighet &r
hur tilldmpligheten maste differentieras i styr-
ning av atkomst till information, se figur 3.

Sammanfattningsvis kan sdgas att denna
vigledning i mdjligaste man star i harmoni med
ISO-standarden och ger exempel pa hur tolk-
ningar kan ske branschspecifikt dar det annars
inte ar uppenbart.

2.1.4 IT-SAKERHET

STYRNING AV ATKOMST

TILL INFORMATION

P
T

IT-sdkerhet inordnas taxonomiskt som en del
av informationssdkerheten. Detta foljer per au-
tomatik av det faktum att i all verksamhet och
alla processer som anvander IT som stodfunk-
tion, exempelvis i form av ett fér uppgiften de-
dicerat system, forekommer, bearbetas, lagras
och sprids information. I branschen drdessutom
IT hart férknippat med styrsystem av olika slag.
Harvid bor sarskilt ndmnas SCADA (eng.) Su-
pervisory Control And Data Acquisition. SCADA
dr bendmningen p& system fér 6vervakning och
styrning av processer. Se figur 4 som askadlig-
gor hur dessa olika sdkerhetsomraden hanger
ihop.

IT-séakerhet utgdrs av en mangd olika tek-
niska delomraden. Nedan féljer en upprakning
med beskrivning av de vanligaste delomradena.

> DESIGN AV SYSTEM OCH
INFRASTRUKTUR

Har menas att sakerheten beaktas och
tillampas i designprocessen och utform-
ningen av sdvil system som infrastruktur.
> AUTENTISERING OCH AUKTORISATION
(BEHORIGHETSHANTERING)
Med autentisering menas att en anvandare
ar sakert identifierad av ett system. Med
auktorisation avses styrning av atkomst
till information och andra resurser kopp-
lade mot den specifika identiteten.

Information som ror rikets saker-

het eller skyddet mot terrorism.

Hart definierad styrning ilagar och

dvriga rattsliga krav.

Ovrig information.

Styrningen definieras av respek-
tive organisation med st6d av re-
kommendationer och riktlinjer fran

Svenska kraftnat.

Figur 3. Exempel pd hur tilldmpligheten méste differentieras i styrning av atkomst till information.
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KRYPTERING

Avser tekniska funktioner fér att skydda
data och information mot obehorig insyn
genom matematisk forvanskning av infor-
mationen i en given tid och rymd. Ror saval
hérdvarubaserade som mjukvarubaserade
1ésningar.

SPARBARHET

Ror framst olika typer avlogghantering i
system i syfte att kunna svara pa fragorna;
vem, var, nar, hur och med vad. Detta ar ett
omrade som ofta brister da det ar vanligt
att (eng.Jdefault installningar anvénds med
bristfalligt resultat som foljd.

SKYDD MOT SKADLIG KOD

Brukar i dagligt tal kallas for antiviruspro-
gram. Detta ar dock endast en delmangd,
om &n nog sa viktig, av det totala skyddet
mot skadlig kod.

HARDNING AV SYSTEM

Detta ar ett begrepp som ofta anvands av
personer med forankring i IT-sakerhets-
branschen och avser processen med att
gdra IT-system mera taliga mot olika typer
av IT-relaterade hot. Detta kan besta i allt
fran att géra adekvata sékerhetsinstall-
ningar i standardsystem till att anvanda
sarskilt séker hdrdvara och mjukvara eller
tilldmpa segmentering, s.k. zoner.

SYSTEMSKYDD

IDS (intréngsdetekterande system), brand-
vaggar, datadioder m.m.
SAKERHETSKOPIERING AV
INFORMATION OCH DATA

(eng.)Back-up. Syftar till att skapa kopie-
rade instanser av information och dataav-

Informationsséakerhet

Fysisk sakerhet IT-sakerhetinkl. SCADA

l!ékerhetsslydd

Figur 4. Illustration éver hur de olika sdkerhetsomradena hinger ihop.
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bildningar p& media som inte stérs eller
p& annat sitt paverkas av hindelseriden
ordinarie driftmiljon och som medger
aterstillning av system och lagrad infor-
mation.

INCIDENTHANTERING, AVBROTT-
SPLANERING OCH CERT (ENG.JCOMPUT-
ER EMERGENCY RESPONSE TEAM

Dessa begrepp ror framst atgarder och
rutiner kopplade till olika typer avinci-
denter, olyckor och angrepp pa IT-system.
For sma och medelstora foretag ar oftast
avbrottsplanering det mest tillampliga
begreppet och handlar da framst om att
identifiera problem som orsakar stor-
ning eller avbrott, dtgdrda detsamma och
aterstalla system till ordinarie driftniva.
CERT anvands mest i stdrre centraliserade
sammanhang sdsom Sveriges nationella
CERT som har till uppgift att uppgift att
stddja samhallet i arbetet med att hantera
och férebygga IT-incidenter.

AVVECKLING AV IT-SYSTEM

Detta &r ett omrade som ofta gléms bort.
Det finns information i alla datamedia
som kan leda till odnskade incidenter och
rojande av skyddsvard information i sam-
band med avveckling. Sdkra rutiner for att
avveckla system ar darfor viktiga.

SAKERHET I STYRSYSTEM OCH

SCADA - SAKERHET

Omradet &r av yttersta vikt fér elbranschen
dd i stort sett alla produktions- och distri-
butionsanlaggningar ar direkt beroende av
sadana system for sin funktion. Sdkerhet i
styrsystem och SCADA - sdkerhet regleras
sarskilt i flera olika regelverk och rikt-
linjer. I takt med 6kad integration mellan
styrsystem och andra typer av IT-system
s& 6kar kraven pa att sékerheten i dessa
system motsvarar den i andra skyddsvarda
IT-system. Med aldre system kan detta
vara problematiskt da sékerheten i dessa
ofta har berott pa att de varit atskilda fran
ovriga system.

IT-sakerhet i denna vagledning kommer att fo-




kusera pa praktiska fragor om tilldmpningar i
olika sammanhang. Detta framst i syfte att ge
stdd at sma och medelstora féretag som stravar
efter en god IT-sdkerhet i sin verksamhet.

D&r sa ar tillampligt kommer &ven referen-
ser till andra styrande eller vdgledande doku-
ment att ges.

2.1.5 OVRIG FYSISK SAKERHET

Som vdagledning for fysiskt skydd finns doku-
mentet; Fysiskt grundskydd - en vagledning for
elbranschen (dnr: 2012/540) utgiven av Svenska
kraftnat i samarbete med Svensk Energi. Den
finns bland annat tillganglig pa Svenska kraft-
ndts hemsida. Den tar pd ett omfattande, pe-
dagogiskt och bra satt upp aspekter som ror
elbranschen vad galler fysiskt skydd av elan-
laggningar.

I denna vagledning kommer darfor fokus att
ligga pa sédant fysiskt skydd som rér den dagliga
verksamheten, lokaler och andra utrymmen dar
skyddsvard verksamhet pagar eller skyddsvard
information eller andra objekt finns.

D& denna vagledning utgér en rekommenda-
tion sd kommer ett flertal exempel att ges pa hur
sma och medelstora féretag med relativt enkla
medel kan forbattra sitt fysiska skydd dar behov
finns.
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3 HOT, HOTBILD OCH
HOTBESKRIVNING

3.1 INLEDNING

L&saren bor ge akt pa att Svenska kraftnat dven
har gett ut en hotkatalog for elbranschen. Denna
exemplifierar konkret en stor mangd hot och kan
med fordel anvdndas som referens, kalla eller
inspiration i sdkerhetsarbetet i allmanhet och i
riskanalyserisynnerhet.

Sakerhetsexperter och riskanalytiker talar
ofta om dimensionerande hotbild, dimensione-
rande hotbeskrivning, hotanalys och liknande
uttryck. Med dimensionerande hotbild avses da
en beskrivning av hot, och méjligen risker, som
vid en given tidpunkt utgdr de hot och risker mot
vilka man avser att dimensionera sitt skydd. Det
ar darfdr inte svart att forstd varfér manga har
en idé om att fa en definierad dimensionerande
hotbild da det skulle medféra en férenklad, och
mojligen standardiserad, procedur for att till-
lampa sitt skydd.

Verkligheten ar emellertid mera komplex an
s&. Aldrig tidigare i historien har hotbilden va-
rit sa féranderlig, ndrats sa snabbt, eller 4nd-
rats sa ofta som nu. Det finns inget som tyder
pé att denna utveckling avstannar, tvdrtom. Den
dkar. En dimensionerande hotbild beror heller
inte bara pé vilken bransch den avser, vilket f6-
refaller vara en vanlig missuppfattning. Den ar
beroende av flera faktorer som kan vaga olika
beroende pd exempelvis den geografiska pla-
ceringen av objektet man soker skydda eller i
vilken utstrackning och tillampning IT-system
anvands integrerat med verksamheten.

For att erhdlla en rimlig bild av de hot och ris-
ker man loper i sin verksamhet finns inga gen-
vagar an att sjalv géra grovjobbet att satta sigini
sinverksamhet, inventera de fysiska, manskliga
och elektroniska resurser man har, samt se vilka
hot som finns samt vilka konsekvenser olika re-
aliserade hot kan medféra. Dynamisk hot-, risk-
och sarbarhetsanalys &r och forblir det basta
sattet. Kvaliteten i analysen ar alltid avhangig
analysens avndmnare. Alltsa ar det av yttersta
vikt attinvolveraverksamhetenidetlopande ris-
kanalysarbetet. Detta torde egentligen vara en
sjilvklarhet dad i stort sett varje ménniska i vart
samhalle redan har de kunskaper som finns fér
attvara kvalificeradinom riskanalysomradet, se
nedanstaende informella exempel.

Varje person som innehar korkort

och kor bil genomfdr, oftast utan att
ens tinka pa det, 16pande riskanalys
under varje bilfard. Det sker med olika
frekvens och djup beroende pa den
omgivande situationen, precis som
det borde ske i de verksamheter som
denna vagledning riktar sig till. Om
du som forare av en bil kommer till en
korsning i en titort sa pabdrjar du din
riskanalys redan nar du ser korsningen.
Du letar efter hinder eller potentiella
problem och &r hela tiden beredd att
bromsa hardare &n vad du redan gér.
Nar du kommit fram till punkten lig-
ger summan av dina analysintryck till
grund for beslut om huruvida du ska




fortsatta genom korsningen eller stanna
och fortsatta analysera. Ar det stop-
plikt? Kommer det bilar som kan korsa
min vég, och dr de i s& fall sa néra att
jag beslutar vanta till dem korsat min
vag. Finns det cyklister eller barn som
plétsligt kan komma utivigbanan. Ar
det mgjligt att det kan finnas vilt som
star dolt i buskage och kan komma ut
framfér min bilirorelse. Etc. etc.

Exemplet ovan kan forefalla vara enkelt och
en smula larvigt men sanningen ar att de allra
flesta manniskor genomfor dynamiska riskana-
lyser dagligeniolika frekvens, djup och tillamp-
ningsomraden. Detta satt att tdnka och agera ar
det som behdver férmedlas till personal i och
kring berérdaverksamheter. D& och férst da kan
man sdga att man har en verksamhetsférankrad
riskanalys som kan ligga till grund for 16pande
beslut om sakerhet, oavsett tillampning. Exem-
plet ovan visar ocksa pa en annan viktig sak. Be-
hovet av att genomfdra riskanalys som ett led i
den ordinarie verksamheten. Det &r inte en pa-
laga som ska utfdras for att en foreskrift eller
regel siger det utan ett sitt att pd bista sétt,
och framférallt sdkraste satt, na verkan med det
man gor.

Det gar att dela in hot i olika typer av kate-
gorier som kan vara pa en mer Gvergripande,
strategisk nivd men dven p& mer detaljerad och
taktisk niva. Detta kapitel handlar mer om hot
pa ett allmant och Gvergripande plan i kombi-
nation med att diskutera metodik for analys av
hoten. Svenska kraftnat har dven producerat en
hotkatalog. Hotkatalogen innehaller hotbeskriv-
ningar pa en mer tilldmpad och detaljerad niva.
Den ar tankt att anvandas for att ge inspiration
och ingangsvarden i samband med genomfér-
ande av riskanalyser inom branschen. Av nam-
net kan man utlosa att hotkatalogen beskriver
just olika hot mot objekt och verksamheter inom
branschen. Det &rinte en risk- eller sédrbarhets-
katalog utan fokus ligger pa att hjélpa till att
identifiera olika problemomraden fér ett stort
antal givna och till branschen kopplade objekt
och verksamheter. Den kopplar hot till objekt
och verksamheter pa flera olika nivaer och med
olika detaljgrad, allt for att tillhandahalla s
mycket hjalp som mgjligt till branschen i sam-
band med genomférande av riskanalyser. Det &r

ju trots allt sa att de flesta médnniskor standigt
stravar efter att verka for att en verksamhet el-
ler ett objekt ska fungera som avsett och inte det
omvanda. Det ar saledes darfor som hotkatalo-
gen &r ett s& viktigt stéd. For att vicka de tankar
som kan leda till identifierandet av tillampliga
risker och adekvata sarbarhetsbedémningar.

I denna del av vagledningen kommer olika
problemomraden att beskrivas évergripande i
syfte att 6ka férstaelsen for hur olika hot i hot-
katalogen kan vara mdjliga och existera i olika
sammanhang.

Attlasaigenom de olika underkapitlen nedan
kan ocksd ge en 1dmplig invisning i hotkatalo-
gen for fordjupning infér en riskanalys. Detta
kan vara vardefullt da hotkatalogens innehall ar
mycket omfattande och informationsvolymen ar
stor.

3.2 AKTORSRELATERAD
HOTBILD

Med aktérsrelaterade hotbild avses har en sadan
hotbild som ar direkt beroende av att manniskor
faktiskt utfor den garning som renderar sjalva
hotet. I talsprék; manniskorna &r skurkarna i
dramat. Detta ska jamféras med andra typer av
hot som inte kraver mansklig hand for att reali-
sera, exempelvis naturkatastrofer och miljore-
laterade hot, eller mekaniska fel.

Det finns en inneboende fara i att 1asa upp sig
pé enviss typ eller niva av hotbilder nir man ge-
nomfdr sina analyser. Harvid kan sarskilt ndm-
nas just aktorer. Ett gammalt talesdtt ar; en
olycka kommer séllan ensam. S& &r naturligtvis
avendenvarstatypen avskeenden som kaniden-
tifieras med riskanalys. Kombinationer av han-
delser som pa ett olyckligt vis samverkar ger
oftast de varsta konsekvenserna. Saledes &r det
av vikt att tdnka inte bara pa vad en person kan
hitta p& och sattaieller ur spel.

Aktorer ar dock en betydande faktor inom ris-
kanalysomradet, inte minst som f6ljd av att de
forutsatter ndgon typ av uppsat och férmaga att
genomféra ndgot som far eller kan fa negativa
konsekvenser for objektet eller verksamheten.
Det maste har alltsa férutsittas att den géar-
ning som iscensatts i ndgon man har utformats
for att 8samka skada just for det objekt eller den
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verksamhet som angrips. Aktdrsrelaterade hot
ar oftast forknippade med antagonistiska hot, da
vi tinker oss att de har ett uppsat. En aktér kan
dock &venvaraen personsom pagrund avinkom-
petens, slarv eller pa annat satt, gor att ett hot
realiseras. En typ av aktor som inte kan bortses
ifran i ett modernt samhélle &r en frammande
statsmakt som anvander sig av cyberkrigféring,
exempelvis mot teknisk infrastruktur sdsom el-
forsérjning, for att pdverka en annan stat.

Férmagan ar ofta kopplad till s&vil aktérens
kompetens, men dven olika typer av resurser
som den forfogar dver. Tumregeln ar att en aktor
som forfogar Over stérre resurser:

> har kapacitet att tillféra storre skada,

> kan utfora mer omfattande eller avance-
rade typer av angrepp,

> kan soka efter, hitta och anvanda mer eso-
teriska! svagheter och ddrmed realisera
"omojliga” hot.

Nedan beskrivs ett antal olika aktdrer dvergri-
pande. Syftet &r att 6ka forstdelsen for var, nar
och hur sddana aktérer kan férekomma och
verka.

3.2.1 INSIDERS

En insider kan kortfattat definieras enligt fol-
jande.

Insider &r den som har tillgang till ett
objekt eller en verksamhet, planerar
eller genomfér en handling som kan fa
negativa konsekvenser och som genom
sitt varv eller utférande av garning inte
vacker uppmarksamhet eller misstan-
ksambhet.

En insider kan sdledes utgdras av exempelvis
anstallda, entreprendrer, stadpersonal, vakter,
konsulter, jaistort sett alla som har tillgang till
det som &r féremal for pdverkan inom ramen for
sittvarv.

Problemet med att bedoma insiderrelaterade

1. Svagheter och sérbarheter som fér en aktér som betraktar ett
objekt utan medgiven insyn férutsatts vara okanda.

hot ar huvudsakligen tre.

1. Frekvensen avinsiderrelaterade
handelser.

2. Allvarlighetsgradenide planerade
eller utférda garningarna.

3. Okandaeller odnskade resteffekterav
utford garning. Ofta kallade residuala
effekter.

1: Frekvens

Det gar aldrig att med sdkerhet séga vilken
frekvens eninsiderrelaterad handelse har eller
kommer att ha. Detta beror pa ménga var for sig
verkande eller samverkande faktorer. Inom po-
lisidrt utredningsarbete anvdnds ofta minnes-
ordet BESKT for att técka in de vanligaste orsa-
kerna. BESKT star for:

B = Besvikelse ([exempelvis missnéje
med 16n eller annan forman eller
befordran).

E = Ekonomi ([exempelvis utebliven eller
for lite 16neférhéjning).

S = Stimulantia (Exempelvis att nagon
betalar for att garningen ska
utféras).

K = Kollegor/Kamrater (Exempelvis
mobbning pa arbetsplats).

T =Tillfalle (Som talesattet; tillfallet gor
tjuven).

Narman granskarinnehdlletiovanstdende min-
nesord och samtidigt1dgger till det faktum att en
insider mycket sdllan behgver ta nagra allvar-
liga risker for att utféra sin garning s& blir det
lattare att férsta att insiderrelaterade hot &r en
realitet. Att komma till denna insikt ar viktigt i
sig da de flesta manniskor i grund och botten ar
godtrogna och &rliga. I den kontexten ar det svart
att forestalla sig att insiders finns och verkar i
ens egen verksamhet.

Ett satt att mata frekvensen av insiderverk-
samhet ar statistik. Polisen anger bland annat
att de alltmer populara stélderna ur parkerade
lastbilstransporter till 70 procent bygger pa in-
sidertips. Detta vederlagger dven pastaendet att
insidern oftast tar en mycket liten risk for egen
del.

En 16pande informell &terkoppling av




resultatet fran flera hundra riskanalyser éver
en 1ang tidsperiod ger vid handen att ett rim-
ligt varde att ansatta for insiderfrekvens i en
godtycklig verksamhet dr 1 hdndelse per 300-
400 personer och kalenderar. Anledningen till
att dterkoppling &r informell &r helt enkelt att
ingen, oavsett om verksamheten ar statlig, kom-
munal eller privat, skyltar med att man varit of-
fer fér insiderrelaterad verksamhet. Om det gar
att halla i det férdolda sa blir det sa. Det gor att
sddan statistik som redovisas officiellt ofta ar
gravt missvisande. Nar man beaktar frekvensen
som hé&r anges maste man &ven betinka att det
avser alla insiderrelaterade handelser oavsett
allvarlighetsgrad. Det ger dock en fingervisning
om en mer rattvisande frekvens an vad som nor-
malt redovisas.

2: Allvarlighetsgradeni de planerade eller ut-
forda garningarna.

For att fa en bild av bredd och djup pé insiderre-
laterade handelser redovisas har, utan priorite-
ring ellerinbordes ordning, ettliteturval avvan-
liga hdndelser som kan harledas till insiders.

> STOLDER
Exempelvis kontorsmaterial, IT-utrust-
ning, drivmedel, telefoni, sanitetsartiklar,
transporter, information.

> FALSK AVNAMNING
Till exempel att ndgon anger felaktiga
ingdngsvéarden eller data till ett IT-system
som senare leder till eller kan leda till
problem eller dyrbara aterstallningar.
Detta ar en vanlig hdndelse som kan kopp-
las till B i BESKT (Besvikelse).

> FRAMJANDE AV KONKURRENT ELLER
ANNAN OBEHORIG
Detta kan bestd i att exempelvis 1dmna
ut uppgifter som ar av proprietar art for
foretaget. Monsterritningar, prisuppgifter,
patentuppgifter, uppgifter om befintligt
skydd och sdrbarheter pd objekt eller i
verksamhet.

> FRAMJANDE AV EGEN VERKSAMHET
Férfordelande av personer eller verk-
samheter star i konkurrens eller annan
form av rivalitet med egen verksamhet.

Exempelvis underentreprendrer, bygglov,
expropriation.

> SABOTAGE
Avsikten kan vara att infiltrera en verk-
samhet eller ett objekt enkom i syfte att
sabotera denna eller detta.

Nar man gor sina bedémningar kopplade till in-
siderrelaterade handelser ar det av vikt att an-
vanda sin egen och sina kollegers sunda férnuft,
samlade kompetens och bedémningsférmaga.
Insiderverksamhet &r inte en kollegial fére-
komst och motverkas darfor bast genom bred
férankring av tgarderiverksamheten.

3: Residuala effekter.
En sak som maste tas i beaktande nér det galler
insiderrelaterad verksamhet ar en dkad risk for
residuala effekter. Detta galler sarskilt insider-
hot som ror paverkan, exempelvis de som anges
efter punkten stélder i upprakningen ovan.
Residuala effekter kan beskrivas som det som
uppstar som féljd av den hindelse som en insi-
der hade for avsikt att skapa men vars residuala
konsekvenser denne inte kunnat férutse.
Forenklat ger féljande exempel en bild av re-
siduala effekter.

Ndgon som kanner sig forfordelad pa
sin arbetsplats kan och valjer att koppla
bort larm- och 6vervakningsfunktioner
pé sin arbetsplats och aterkommer

d& arbetsplatsen &r obemannad och
genomfdr en stdld. D& stélden utférs och
avslutas observeras denne av en annan
kriminell som drar slutsatsen att inbrott
kan utforas utan att utlosa larm eller
insats. D& insidern avligsnat sig ge-
nomfor den kriminelle en mycket mera
omfattande stéld och valjer darefter att
satta eld pd arbetsplatsen for att délja
eventuella spar.

De residuala effekterna i det férenklade exem-
plet ovan &r alltsa totalt bortfall av arbetsplat-
sen och dari ingdende inventarier, information
och system. Ytterst kan i detta fall konkurs bli
effekten.

3.2.2 KRIMINALITET
Nar begreppet kriminalitet férs pa tal i bran-
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schen ténker de flesta férst och framst pa stol-
der. Det vanligaste handlar naturligtvis om kop-
parstélder dven om mer pikanta varianter, som
st6ld av transformatorolja, har férekommit pa
senare tid. Det &r naturligtvis sa att inom ramen
for kriminalitet s& &r stélder den stora posten.
Man ska dock vara forsiktig med att generali-
sera. Kriminalitet ar egentligen samma sak som
brottslighet och det ordet har en mer vardagligt
laddad karaktar. Kriminalitet/Brottslighet som
r tillamplig fér och paverkar eller kan paverka
elbranschen ar framst féljande.

> Stolder
> Utpressning eller motsvarande

> Sabotage

Stdolder

Kopparstdlder ar klart dverrepresenterade vad
galler stolderinom elbranschen. Det finns dess-
utom flera exempel dar garningsman har avlidit
som féljd av skador denna &dragit sig i samband
med forsok till kopparstolder. I bakgrundsarbe-
tettill dennavagledning harinte patraffats nagot
fall dar anlaggningsagare stallts till ansvar for
forsummelse av tilltradesskyddet, i.e. att gar-
ningsmannen haft alltfor 1att att kommain p3 ett
omrade dar livsfara rader, alternativt att detta
inte har framgatt pd ett tydligt satt. Det gar dock
inte att utesluta att en sadan fraga kan komma
att provas rattsligt. Vilken nivé pé ett adekvat
skydd som forvantas ur ett rattsligt perspek-
tiv kan bara spekuleras om men det gar inte att
utesluta att gallande féreskrifter for tilltrades-
skydd kan befinnas vara otillrackliga. Det finns
aven exempel dar oskyldiga transportarbetare
fallit offer for gdrningsméan som rénat dem pa
koppar och bragt dem om livet.

Pa senare ar har stéldernas férslagenhet
okat liksom variationen i det som stjals. Har kan
nadmnas savil transformatorolja som hela trans-
formatorer.

En snabb genomgangav hur det serutvid olika
obemannade anlaggningar, som inte sallan helt
saknar larm, ger vid handen att exempelvis f&1-
jande material och utrustning &r féremal fér po-
tentiella stolder.

> Drivmedel ur fordon och tankar.
> Kabel, 16st liggande eller pd trumma.

> Specialfordon eller andra fordon som par-
kerats pa omradet.

> Elektriska stallverks- och transformator-
komponenter.

> Byggnadsmaterial och inventarier fran
sjalva anlaggningen.

> Anldggningens staket/sténgsel.

Vad galler stélder generellt sd maste grundfor-
utsattningen vara att allt som De-Facto gar att
stjala kommer att stjalas. Det ar helt enkelt en
tidsfrdga. Hotbilder som relaterar sig till st6ld
fran exempelvis obemannade anldggningar skil-
jer sig frén ovriga i ett speciellt avseende. Fér
manga hotbilder kan sannolikheten beskrivas
som en funktion som beror pa manga olika fak-
torer och som visar pé en trend, ofta i tid for att
reagera pa trenden och motverka den. Vad géller
stélder och da s&rskilt fran obemannade anlégg-
ningar ser samma funktion annorlunda ut. Se fi-
gur pé nasta sida.

Nar det galler generella hotbilder inom an-
dra omraden kan ofta sannolikheten 6ver tid
fordndras pd ett sitt som, atminstone till del,
kan forutses. Intrangsforsok i IT-system bru-
kar exempelvis féregds av 6kad aktivitet med
portscanningar och (eng.)probing. Moderna IT-
baserade skyddsmekanismer kanvarna for detta
och tranad personal kan se forandringar i ten-
denser och trender. I fallet med stéld fran en
obemannad anldggning daremot sa galler kort-
fattat. S& lange ingen person som skulle vara
beredd att begd brott fér att tillférskansa sig
det som finns pa den berérda anldggningen vet;
att och var den finns, att den saknar ett adekvat
skydd och att dar finns utrustning eller mate-
rial som denne genom brott ar beredd att ge sig
tillgang till s& kommer inget att handa. N&r vill-
koren férandras intraffar handelsen utan forvar-
ning, ofta som f&éljd av en slump.

Man maste dven beakta risken fér residuala
effekter av stélder frén sddan anliggning. Det
gar inte att utesluta att dessa direkt eller indi-
rekt kan paverka elférsdrijningen, exempelvis
om transformatorolja stjils frén aktiva och in-
kopplade transformatorer, sdsom i fallet med
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Figur 5. Bild dver funktion generell hotbild och hotbild sto

stéld avtransformatoroljaiKronobergslan 2012.

3.2.3 TERRORISM OCH MOTSVARANDE
Sverige har linge betraktats som befriat fran
terrordad, atminstone sett i ett globalt per-
spektiv. Bilden ar dock inte helt rattvisande.
Som exempel péd tidiga, renodlade, terrordad
kan ndmnas terrorgruppen Roda arméfraktio-
nens ockupation av den vasttyska ambassaden
i Stockholm 1975. Men 18pande dver &ren har ett
antal handelserintraffat som kan betraktas som
terroristbrott eller motsvarande, dock har en
eskalering markts pa senare &r med kulmen da
Sverige officiellt fick sin férsta sjalvmordsbom-
bare i centrala Stockholm i december 2010.

Nedan aterfinns ett utdrag ur Lag (2003:148)
om straff for terroristbrott.

2 § For terroristbrott déms den som begar en
garning som angesi3 §, om garningen allvarligt
kan skada en stat eller en mellanstatlig organi-
sation och avsikten med garningen ar att;

1. injaga allvarlig fruktan hos en
befolkning eller en befolkningsgrupp,

2. otillbodrligen tvinga offentliga organ
eller en mellanstatlig organisation att

Forfluten tid

1d fr&n obemannad anléggning.

vidta eller att avsta fran att vidta en
atgard, eller

3. allvarligt destabilisera eller forstora
grundldggande politiska, konstitutio-
nella, ekonomiska eller sociala
strukturerien statellerien mellan
statlig organisation. 3 § Féljande
garningar utgdr terroristbrott
under de férutsattningar somangesi2 §
idennalag:

9. sabotage och grovt sabotage,

Observera att for att klassa s&dan gérning som
terroristbrott kravs dessutom att garningen all-
varligt kan skada en stat eller mellanfolklig or-
ganisation. Vid denna vaglednings skapande
pdgar revidering av sidkerhetsskyddslagstift-
ningen. For mer aktuella uppgifter konsultera
gallande lagstiftning.

Vad som utgorett terroristbrottipraktiken av-
gors av rattsligainstanser men det arintressant
att bdra med sig lagtexten nar man tittar pa de
exempel som 1épande intraffarivart samhélle.

Ett annat mera konkret och narliggande fall
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Interior vindkraftverket. Bilden visar hur ett flertal skott
penetrerat durkplaten. Foto: POLISEN.

av paverkan av energisférsorjningen intraffade i
bdrjan av mars 2013 utanfér Norrtalje. Ett vind-
kraftverk i Kullsta, Estuna utanfor Norrtalje
utsattes for beskjutning fran nagon typ av hand-
eldvapen.

Mer an tio skott har avlossats mot vindkraft-
verkets kontrollrum, placerat 95 meter dver
marken av en eller flera garningsman. Om kon-
trollrummet varit bemannat vid tillfallet hade
personen sannolikt skadats svart eller omkom-
mit. Vardet pd skadorna uppgartill miljonbelopp.
Sabotaget paverkade alltsd elproduktionsut-
rustning, men hade kunnat sluta &nnu varre. Po-
lisen rubricerar brottet som grovt sabotage.

[K&lla: Norrtelje Tidning 14 Mars 2013]

3.2.4 ELEKTRONISKA HOT

Exemplen som angesidetta avsnitt &rivissa fall
over tio ar gamla. Anledningen till detta &r att
det tar tid for olika berdrda svenska myndighe-
ter att ensa uppfattningen om ett handelsefor-
lopps faktiska skeende. I denna vagledning ska
inte exemplen kunna leda till tvetydigheter och
kontrovers utan utgora just vederlagda exempel.
Se dven not i slutet pa detta avsnitt.

En annan aspekt pa terrorism ar cyberterro-
rism, det vill siga att ndgon medvetet och av-
siktligt paverkar system sé& att deras funktion
blir otillgdnglig eller p& annat sitt forfelas.
Detta kan ske pa manga olika sitt sdsomintrang
irealtid s.k. [eng.Jhacking men ocksa med hjalp
av skadlig kod som sprids och infekterar system
med olika metoder. Det som gor att cyberterro-
rism ar ett sa allvarligt hot &r frédmst tre saker.

1. Garningsmannen kan befinna sig var
som helst geografiskt nar objektet
paverkas och pé grund avavsaknaden av
narhet till objektet upplevs inte gar-
ningen som sa allvarlig som
den egentligen ar.

2. Verktyg, kunskap och spridningsmeto-
der finns 13tt tillgdngliga p& Internet.

3. Kvalificerade attacker gér att genomféra
utan krav pd att gdrningsmannen har
djupare kunskaper om vare sig attack-
metoden eller objektet mot vilket
attacken riktas.

I en rapport fran MSB (davarande KBM] ater-
finns ett flertal exempel pa faktiska vederlagda
handelser somintraffat dar handelsen kan klas-
sificeras som en cyberattack.

> Mars 2000. En missndéjd tidigare kon-
sult tar dver kontrollsystemet for ett
vattenreningssystem i Australien. Kon-
sekvensen av attacken blir att tusentals
kubikmeter obehandlat vatten dversvam-

mar omradet.

v

December 2000. En grupp hackare angri-
per ett datornatverk i en elkraftanldgg-
ning i USA genom att utnyttja svagheter

i ett anvant protokoll. Sedan anvands de
Overtagna natverksresurserna for att spela
datorspel. Detta utnyttjande av dator- och
nadtverksresurser hindrar patagligt méjlig-
heten fér anldggningen att bedriva affarer
med sin elektricitet (electricity trading

v

Januari 2003. Driftsdkerhetsdvervaknings-
systemet vid karnkraftverket Davis-Besse
i USA, som vid tillfallet ar avstallt for re-
vision, infekteras med SLAMMER-masken.
Systemet ar ur funktion i nara fem tim-
mar. Orsaken ar dels en felaktigt uppsatt
forbindelse in i kdarnkraftverkets datornat,
dels en dator utan virusskydd eftersom
den betraktas som fristdende och ddrmed
inte i behov av skydd. Det finns redundanta,
analoga reservsystem som &r opaverkade
av masken men operatérerna vid verket far
en avsevart dkad arbetsbelastning.

> Augusti 2003. En amerikansk tagoperatdrs
datornatverk for signalering infekteras av




en mask vilket leder till att alla operatd-
rens tag star stilla i en halv dag.

> Maj 2004. SASSER-masken infekterar ett
signal- och kontrollsystem hos den aus-
traliensiska lokaltagsoperatdren Railcorp.
Foljdeffekten blir att 300 000 pendlare till
och frén Sydney saknar transportmedel
under en dag.

Det ar viktigt att notera att alla dessa antago-
nistiskt relaterade incidenter harror fran icke
kvalificerade antagonister. Killa: Aspekter pa
antagonistiska hot mot scada-system i sam-
hallsviktiga verksamheter (msb)

Ovanstdende utgor endast exempel pa ved-
erlagda handelser. Det finns naturligtvis fler
aspekter att beakta. Foratt tillgodogora sig kun-
skap om vad en kvalificerad motstandare kan
iscensatta rekommenderas en sokning efter in-
formation om STUXNET.

Lasaren kan med fordel sjalv sdka
nyare exempel pé elektroniska hot som
medfort handelseférlopp med negativa
konsekvenser. Exempel pa s6kord &r
"IT-incident”, "Cyberincident”, "IT +
bedrageri”, "IT + spioneri”, "IT + sabo-
tage” m.m. Lasaren uppmanas dock
att ta till sig sddan information med ett

betydande matt av k3llkritik.

3.2.5 SPIONERI OCH SABOTAGE
For en lekman kan det forefalla osannolikt att
under sin livstid, ens perifert, komma i kon-
takt med s&dana saker som spioneri och sabo-
tage. Verkligheten ardock en annan dven om for-
merna for sddan verksamhet forandrats och féljt
utvecklingenisamhallet overtiden. Nar man hor
ordet spioneri tinker man oftast p& manimdrka
rockar med slokhattar som stjal hemlig infor-
mation, utfor sabotage och 16nnmord. En viss
sanning maste fortfarande sdgas gilla i detta
avseende. Den storsta skillnaden &r dock malet
for sddan verksamhet. Tidigare var det stora fo-
kusomradet militdr verksamhet, utrustning och
férmaga. I dagsldget ar det mera fokus pa pro-
prietdrinformation, jmf féretagsspioneri, och pa
funktioner som ser till att samhallet fungerar.
Efter Berlinmurens fall och Sovjetunionens
kollaps blev hundratusentals personer med

kunskaper om spioneri och underrattelsetjanst
utan arbete. M&nga av dessa fortsatte sedan sitt
virv i privat regi. Det finns ménga sétt att ved-
erldgga detta men ett malande exempel pa att
s&dana personer verkar dr den lagstiftning som
antogs 1998 i Litauen som syftar till att férhin-
dra forna KGB-agenter fran att fa jobb inom f6r-
valtningen och manga sektorer av det privata
naringslivet trots risken for att beslutet strider
mot forfattningen. Man kan saledes konstatera
att det finns en vél etablerad férmaga att utféra
sdval spioneri som sabotage tillgénglig pa den
fria marknaden. Var och nar den utnyttjas, och
till vad, gar det bara att spekulera om men i ett
hart marknadsklimat raknas alla férdelar.

Inte sallan bedrivs foretagsspionage numera
elektroniskt och med hjalp av IT. Att med olika
metoder, ibland mycket avancerade, samman-
stalla och analysera publika uppgifter ar ett till-
vdgagangssatt, som ofta anvinds. Ett steglangre
ar att aktivt stjala information och elektroniska
uppgifter fran foretag, myndigheter eller andra
organisationer. Via datorintréng, att avlyssning
av data- och telekommunikationer eller att pa
annat satt inhdmta information &r nagra fa ex-
empel p& de ménga olika satt att bedriva elek-
tronisk informationsinsamling och spionage.
Ibland bedrivs denna typ av verksamhet av en-
skilda individer, ibland av foretag som vill gora
ndgon konkurrensanalys, men ocksd andra ty-
per av grupperingar och intressegrupper samt
nationsstater.

Det finns sa pass manga exempel pé foretags-
spioneriiSverige de senaste aren att det inte 16-
nar sig att rakna upp exempel har. Om man vill
fa vederlagt att det sker och férkovra sig i &mnet
féreslas en sékning pa ordet féretagsspioneri
pé Internet, 13sa sikerhetspolisens arsrappor-
ter eller f6lja nyhetsflodet gallande nya fall el-
ler férsok till foretagsspionage.

Vad som dock bor ges sarskild uppmarksam-
het &r att nistan alla fall, atminstone av de som
upptackts eller for den delen kommit till all-
méan kdnnedom, inbegriper ndgon form av da-
taintrdng. Detta ar naturligtvis en féljd av att
nastan all information som anvénds i vart sam-
halle i dagslaget hanteras i IT-system. Det ar
14tt att man drar snabba slutsatser som féljd av
den nagot sneda statistiken 8ver férekomster
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av dataintrang i syfte att pa ndgot séatt spionera.
Da bor man dock betédnka att ett mera traditio-
nellt satt att utféra underrattelsetjanst i form
av spioneri &r infiltration och (eng.)social eng-
ineering. Beroende pa hur skicklig gérnings-
mannen &r sa &r ofta risken fér upptickt i dessa
sammanhang légre. Ett ndgorlunda farskt exem-
pel pa en mera handfast form av spioneri &r en
48-arig man som i juli 2008 hiktades missténkt
for grovt foretagsspioneri mot Saab Microwave
Systems i Géteborg. Mannen arbetade som kon-
sult, alltsa pa "insidan” och kunde p& detta satt
disponera den information som berdrs. Mannen
ifrdga genomférde dven utpressningsférsék mot
Saab vilket skulle kunna peka pé att huvudsyf-
tet med dennes verksamhet var ett annat an det
rena spioneriet. Icke desto mindre, och oavsett
vad sanningen bakom fallet egentligen &r, s ut-
gor detta ett konkret exempel pd en mera tradi-
tionell tilldmpning av spioneri.

Faktum ar att spioneri och sabotage ar fore-
teelser som finns i vart samhalle och férekom-
mer i storre omfattning an vad man som lekman
skulle férmoda.

3.2.6 CIVILAOROLIGHETER

Civila oroligheter ar ett vitt begrepp som van-
ligtvis anvands av polisen for att beskriva en el-
lerfleratyperavoroligheter orsakad avengrupp
manniskor. Civila oroligheter ar ofta ett symp-
tom pa och en form av protest mot, stora sociala
och politiska problem. Exempel pa civila oro-
ligheter arillegala demonstrationer, i forekom-
mande fall med valdsamma inslag, ockupation
av politiska och samhallsviktiga byggnader och
andra objekt samt andra former av upplopp, sa-
botage och brottslighet. Det &r frén bdrjan ofta
tankt att vara en demonstration for allménheten
mot statsmakt eller politiska beslut, men kan
trappas upp till allméant kaos.

Ett exempel pa civila oroligheter i Sverige &r
de sa kallade Goteborgskravallerna som dgde
rum ijuni 2001 i samband med ett EU-toppm©te.
Under tiden som métet och oroligheterna pa-
gick greps mer an 500 personer. Mer &n 50 po-
liser och upp emot 100 demonstranter skadades
under sammandrabbningarna. Polisen var stun-
dom sd pass tringd av demonstranterna att de
flera ganger 6ppnade eld med sina handeld-

vapen. Minst en demonstrant skadades harvid
allvarligt. Goteborgskravallerna ar det allvarli-
gaste exemplet pa civila oroligheter som Sverige
upplevt pa flera decennier.

En viktig aspekt att dra 1drdom fran &r i detta
sammanhang formerna fér hur kravallerna upp-
stod. Flera extremistiska grupper bidrog till att
piska upp stamningen och eskalera allvarlig-
hetsgraden i de frén boérjan tdmligen fredliga
demonstrationerna. Dessa extremistgrupper ar
ofta 16st sammansatta och praglas av en sam-
hallsfientlig installning. Detta bdr sarskilt
beaktas naranalys av hot och risker mot en verk-
samhet genomfdrs. Inom elenergibranschen
finns exempel pa antagonism exempelvis mot
eltaxor och vindkraft. Noggrannhet och éppen-
het for det ovdntade &r framgangsfaktorer vid
riskanalys nar dessa frégor kan vara aktuella.

3.3 MILJORELATERAD HOTBILD

Med miljérelaterad hotbild avses sadana hot
som harrdr sig till naturfenomen. Exempel pa
miljorelaterade hot kan vara jordbavningar, tsu-
namis, geomagnetiska stormar och isstormar.
Miljdrelaterade hot kan vara mycket oférutsag-
bara. Detta medfér att det &r svart att skydda sig
mot alla eventualiteter av miljorelaterade hot.
Elsystemets olika aktorer och deras verksam-
het &r spridd 6ver stora geografiska omraden sa
stora variationer av miljéer och natur kan fore-
komma. Likasa bestar elsystemet av ett stort an-
tal anlaggningar, utrustningar och fasta instal-
lationer, vilka lokalt, regionalt - eller i enstaka
extrema fall nationellt - kan paverkas av ett an-
tal olika miljérelaterade hot.

En framgangsfaktor nar det galler att skydda
sig mot miljérelaterade hot ar, precis somian-
dra hotbeddmningar, att halla ett dppet sinne. Vi
leverientid med foranderligt klimat, extremtva-
der och miljohdndelser som viinte tidigare upp-
levt. Ett patagligt exempel &r att antalet takras i
offentliga och privata byggnader som f6ljd av ex-
trema sndmangder har 6kat de senaste &ren. For
att skydda sig pa ett adekvat satt krévs att skyd-
det dimensioneras utifran det féranderliga mil-
jolage som rader nu och i framtiden.




Islager pa bilar och kraftledningar till fé1jd av den isstorm som drabbade Kanada 1998.

3.3.1 STORMAR OCH MOTSVARANDE

Gudrun, Per, Dagmar och Emil & namn som
for 1ang tid framdver kommer att kommas ihag
med férskrickelse. De utgdr exempel pa stor-
mar som orsakat enorma skador och dddsfall.
De rykten om en vag av sjadlvmord som skulle
ha foljt i stormens spar &r dock dverdrivna. Det
finns endast ett dokumenterat fall dar en person
tog sitt liv som f6ljd av stormens konsekvenser.
Det bér dock papekas att stormens effekter fick
katastrofala foljder for ett stort antal manniskor
inom skogsbruket.

For manniskor som bor eller verkar i omra-
den sominte direkt varit drabbade av séddana har
stormar kan det vara svart att pa allvar tain om-
fattningen och magnituden av konsekvenserna
fran dessa stormar. Har féljer att par malande
exempel fran stormen Gudrun.

> Den samhaéllsekonomiska kostnaden for
stormen berdknas uppga till mellan 3 och
4 miljarder kronor. D& &r inte kostnader
for skogsskador inrdknade. Det motsvarar
den totala utvecklingskostnaden for X-38
Crew Return Vehicle, den nya "livbaten”
till den internationella rymdstationen

IsS.

> Om man anvander det stormféllda timret
till att géra en vedstapel som ar 3 me-
ter hég och 6 meter bred sa ricker den

fran Jonkdping till Madrid i Spanien...och
tillbaka hela vigen. En stricka pad ungefar
460 mil!

> Om man ténker sig en kub med n&gorlunda
kvadratiska sidor av den storlek, volym,
som det stormféllda timret utgor sa skulle
denna kub kunna inrymma arenan Globen
i Stockholm. 120 stycken Globen narmare
bestdmt och da skulle de dnda ligga som
bollar i lddan med luft emellan.

Namnda stormar ar exempel pa vader som i
nartid har drabbat Sverige. Det finns dock an-
dra skrammande exempel i lander med snarlikt
klimat. Kanada drabbades i januari 1998 av en
isstorm da en varmfront 1angsamt férflyttades
fran Texas och vidare mot nordost mot nordés-
tra USA och 8stra Kanada, har métte den varma
luften kall arktisk luft i ett hogtryck. Nar luft-
massorna stotte ihop pressades den varma luf-
ten upp dver den kalla arktiska luften. Snén som
bildades uppe i atmosfaren smalte i det varma
luftlagret for att ater avkylas i den kalla luften
narmare markytan dar den féll som underkylt
regn. Samtidigt var vindarna svaga i omradet,
det gjorde att vadersituationen inte forandrades
pafleradygn. Det bildades ettislager som téckte
i stort sett allti dess vag. Islagrets tjocklek var
ca 100 mm.

Fredagen den 9 januari berdknades att tre
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Bild: MSB

miljoner manniskor var utan strom, efter det att
elnatet kollapsat pa grund avismassorna. Bara
i Ottawa berdknades kostnaden fér de materi-
ella skadorna uppga till ca 3 miljarder kronor. 30
manniskor fick satta livet till i isstormen 1998.

N&r riskanalyser genomférs, och da sarskilt
for anldggningar, sa bor stormeffekter végas in
med stor eftertanke. I manga fall har byggnader
som varit utférda helt i enlighet med gallande
normer fér det omrade de har uppférts drab-
bats hart, exempelvis av tak-ras. Sista gédngen
Sverige drabbades av en svar isstorm var 1921.
Kanadensiska myndigheter uppger att en svaris-
storm intraffar ungefar vart hundrade ar.

3.3.2 OVERSVAMNINGAR

Sverige drabbas &rligen av 6versvdmningar, ofta
i samband med den s& kallade varfloden. Over-
svdmningarintraffar dock dven pa ett mera ofor-
utsdgbart satt, exempelvis i samband med sky-
fall. Sadana Gversvdmningar kan vara svarare
att reaktivt skydda sig emot d& handelsefdrlop-
pet ar avsevart hastigare.

Det pagar manga debatter och mycket forsk-
ning kring om och hur klimatet forandras. Den
allmanna uppfattningen ar dock att antalet va-
der och klimatrelaterade handelser som paver-
kar samhallsfunktioner och privata egendomar
har 6kat de senaste decennierna. Det drinte fast-
stallt om detta ar en naturlig variation i klimatet
eller om det beror p& klimatféréndringar.

En faktor som MSB papekar ar havsnivdhgj-
ningen som Okar risken for erosion och over-
svamningar langs delar av landets kuster.

Nagra saker att beaktaisamband med att ris-
ken for dversvamningar beddms, exempelvis

inom ramen for en riskanalys ar féljande.

> Da en 6versvamning intraffar kan infra-
struktur drabbas sa att det férsvarar eller
omaojliggér dtkomst till olika anldggningar
beroende pa placering och tillresevégar.

> Sekundéara effekter p& anldggningar kan
intraffa nar brate, delar av eller hela fast-
igheter férs med en dversvamning. Harvid
kan svara mekaniska pafrestningar uppsta
pé en anldggning.

> Andra effekter av 6versvamningar kan vara
att elnat eller kommunikationsnat drabbas
av avbrott d& stolpar undermineras, trad
faller 6ver ledningar eller att exempelvis
en bro rasar som féljd av vattenmassors
paverkan.

En framgangsfaktor for att bedéma och fore-
bygga risker som relaterar sig till dversvam-
ningar &r att géra bedémningar pa plats i ter-
rangen och langs de rutter som man ar eller
kommer att bli beroende av.

3.3.3 JORDBAVNINGAR OCH JORDSKRED
Sverige har historiskt varit férskonat frén svara
jordbdvningar. De intraffar dock varje ar, dock
med en betydligt 1dgre magnitud &n vad som ar
brukligtildnder dar jordbavningar orsakar ska-
dor. Jordbavningar med en magnitud upp till
drygt fyra pa Richterskalan intraffar dock i Sve-
rige. En fyra pd Richterskalan definieras enligt
féljande; K&nnbar skakning avinomhusféremal,
skakande ljud. Stérre skador osannolika.

Det finns for ndrvarande inget som talar for
att Sverige skulle drabbas av ndgon svarare
jordbavning, detta frdmst pa grund av att Sverige
drbeldgetlangt fran griansen mellan olika konti-
nentalplattor dar de stora skalven intraffar. Det
gar dock inte att utesluta att kanslig, eller daligt
monterad, utrustning kan pdverkas i samband
med ett skalv av med Nordliga matt matt stor
magnitud. ,&tgérder harvid bor dock kunna be-
gransas till att folja gallande normer fér bygg-
nad och montage av berérd utrustning.

Jordskred skiljer sig fran jordb&vningar
sd tillvida att de uppkommer nar hallfasthe-
ten i marken férsdmras sapass att marken inte
1angre &rijamvikt utan bérjar réra pa sig. Jord-




Jordskred fran 2008 nira Granan i Granbéckstorp, Grdsmark, Viarmland.

skred kan intraffa som fo6ljd av ett flertal fakto-
rer. De vanligaste ar foljande.

> Férandringar i marken som féljd av ihal-
lande eller kraftigt regn.

> Okat marktryck d& byggnader eller andra
former av anldggningar uppfors.

> Erosion eller vittring vid strander dar
vagor paverkar marken.

I Sverige finn ett flertal exempel p& jordskred
som gett upphov till stora materiella skador. Ett
av de mer kanda exemplen i nartid ar Skredet i
Vagnharadvar ett jordskred somintraffade 00.59
den 23 maj 1997 i Odesby i Vagnharad. Skredet
omfattade en cirka 200 meter 1ang stracka ldngs
Trosadn och stréckte sig cirka 60 meter uppien
bebyggd lerslant. Som en féljd av skredet rase-
rades eller revs totalt 29 villor i det drabbade
omradet.

Ett jordskred behdver inte alltid utgdras av
en kant eller strandbank med det drabbade
omradet helt parallellt med en &, &lv eller an-
nat vattendrag. Notera formen och storleken pa
nedanstaende ras i Varmland. Observera man-
nen som star vid bortre raskanten.

Vid uppforande av byggnader och anlagg-

ningar bor man alltid beakta riskerna for ett
jordskred. Detta bor géras fackmannamassigt
med stdd av exempelvis kommunala resurser
eller specialister inom det geologiska omradet.

3.3.4 EXTREMT RYMDVADER, GEOMAGNE-
TISKA STORMAR OCH MOTSVARANDE

En kategori sarskild hot mot elsystemet ar
olika typer av allvarligare naturfenomen som
kan stdra jordens magnetfalt, skapa elektriska
strémningar som uppstar i atmosfaren eller i
jordskorpan, som eller pd annat satt paverkar
utrustning och fasta installationer inom elpro-
duktion och eldistribution.

En sarskild egenskap med just denna typ av
miljorelaterade hot ar att de kan ha en mycket
omfattande geografisk spridning, vilket kan
innebéra att de kan paverka regioner, nationer
eller till och med storre delen av en kontinent.

Ett foljdproblem av eventuella naturfenomen
avdenna kategori ar att skadorna kan bli perma-
nenta och omfattande, vilket i sin tur leder till
att madnga drabbade elbolag samtidigt férsoker

> bestdlla ersattningsutrustning vilket inte
finns i de volymer som behovs eller att
utrustningen enbart tillverkas efter order,
vilket leder langa eller extrema ledtider,
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> Anlita reparationspersonal, vilka normalt
jobbar at flera uppdragsgivare, vilket
naturligtvis innebér att dessa &r en tréng
resurs.

Svenska kraftnt har tagit fram saval en FAQ,
(eng.JFrequently asked questions, som en rap-
port om skydd i detta &mne. Dessa aterfinns pa
foljande lankar.

FAQ
http://www.svk.se/general/Modulen-Genvagar/
Vanliga-fragor-FAQ/Fragor-om-solstormar/

Rapport om skydd
http://www.svk.se/Global/02_Press_Info/
Pdf/120330-Skydd-mot-geomagnetiska-stor-
mar.pdf

3.4 HOTBILD RELATERAD TILL
OLYCKOR OCH MOTSVARANDE

Merparten av hdndelser som intraffar och som
paverkar eller kan paverka verksamheten nega-
tivt &r olycksrelaterade. Det dr sdledes av vikt
att ur ett riskperspektiv analysera savél var, hur
och ndr sadana handelser kan intraffa som vilka
konsekvenser de kan fa.

De underrubriker som redovisas har utgor ett
exempel pa omraden dér olycksrelaterade ris-
ker artillampliga. Det finns dock naturligtvis fler
omraden och vad analys b6ér man inte begrénsa
sig till dessa utan méjligen utgd ifrén dem.

3.4.1 BRISTANDE KOMPETENS

Bristande kompetens kan ses som ett samlings-
namn pa okunskap, dalig utbildning pa en spe-
cifik produkt eller i en specifik verksamhet, av-
saknad av eller bristeriformell utbildning m.m.
En annan orsak till att denna problematik upp-
star kan vara att verksamheten har 1langa inter-
vall mellan handgrepp och att mellanliggande
utbildning och évning saknas.

I manga fall dar verksamheten innefattar
handgriplig verksamhet sker den specifika ut-
bildningen oftast som en form av larlingskap
eller mentorskap. Inte séllan inbegriper detta

kritiska atgérder och verksamheter sdsom at-
garderiett stallverk under olika omstandigheter
eller i samband med incidenter. Det ar mycket
viktigt att den som leder och 1&r ndgon pa detta
sétt dels har mandat att avgdra om och nar na-
gon faranses kunna en verksamhet och dels ges
den extra resurstid som s ofta krévs for att pa
ett bra och pedagogiskt satt kunna lara ut verk-
samheten. Alltfor ofta intraffar olyckor som foljd
av att utbildande verksamhet pa detta s&tt force-
ras och att den utbildade inte besitter férméaga
att hantera sarskilda eller kritiska situationer.
Detta medfor en 6kad grad av allvarlighet i po-
tentiella incidenter eftersom sadana situatio-
ner oftast uppstar just da nagot allvarligt gar
fel. Alltfér ofta saknas dokumentation som pa
ett begripligt och pedagogiskt satt beskriver hur
olika handelsefdrlopp, handgrepp, situationer
m.m. ska hanteras. Det medfor dkad risk for att
en given situation hanteras olika och/eller felak-
tigt d& den uppstar.

I sadan verksamhet som har ett stort be-
roende till styrsystem och andra typer av IT-
system ar beroendet av verksamhetsspecifik
utbildning stort. Vidare &r sddana system kri-
tiskt beroende av en korrekt och tillganglig do-
kumentation. Saddan dokumentation férpliktigar
dock ett ansvar om att halla denna uppdaterad.
Det finns alltfér manga exempel dar dokumen-
tation en gang har upprattats pd ett bra sitt men
over tiden blivit inaktuell, exempelvis som f6ljd
av byte av system eller annan utrustning.

Manga olyckor som skylls for bristande kom-
petens harisjalvaverketsinorsakidet faktum att
sdval intern, systemspecifik och verksamhets-
specifik utbildning brister som att dokumenta-
tion saknas eller ar behaftad med allvarliga
brister eller ibland rena felaktigheter.

3.4.2 EKONOMISKA NEDSKARNINGAR SOM
PAVERKAR SAKERHETEN

Det &r svart att méta vilken ekonomisk vinning
som nas genom god sikerhet. Detta kommer sig
framst av att god sakerhet forhindrar ekonomisk
forlust som f6ljd av olyckor och andraincidenter.
Saledes ar det svart att kvantifiera de bakomlig-
gande ekonomiska aspekterna som blir resulta-
tet av god eller dalig sikerhet. Detta resulterar
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Resandetag 505 efter att ha kolliderat med en grivlastare pa Kimstads driftplats.

intesallaniattsakerhetsrelaterade verksamhe-
ter blir féremal fér medskarningar, framst eko-
nomiska sadana.

Om verksamheten inte har drabbats av nagon
storre olycka eller incident som direkt kan han-
forastill nedskarningarisakerheten sa finns det
i stort sett endast tva satt att belysa behoven av
att sdkerheten vidmakthalls pa en nivd som ur
ett sakerhetsperspektiv ar sund.

1. RISKANALYS

Att genom val genomfdrda och grundliga ana-
lyser pavisa potentiella skeenden som kan pa-
verka verksamheten negativt och att pa ett pe-
dagogiskt, professionellt och trovardigt satt
presentera dessa. Redovisade risker maste ha
en forankring i verksamheten.

2. PAVISA EXEMPEL

Bara for att den egna verksamheten inte drab-
bats av en allvarlig olycka sa betyder inte det att
motsvarande hidndelse inte har intraffat ndgon
annanstans. I de allra flesta fall har den det och
materialet finns oftast 1att sékbart.

3.4.3 PRESSADE LEDTIDER
Moderna organisationer bestar ofta av en liten
personalstyrka som ska arbeta effektivt, bade i

det 16pande arbetet men ocksd under andra for-
hallanden, till exempelinom projekt och férand-
ringsarbeten, men ocksd under sirskilda han-
delser sdsom under sdkerhetsincidenter. Detta
leder ibland till pressade ledtider. Det ar inte
ovanligt med att manniskor som jobbar under
press tar felaktiga beslut, begar misstag eller
pé annat satt medfér 6kade risker.

Projektarbete méts ofta utifran tre maitetal:
ekonomi, tid och kvalitet. Ekonomi innebar of-
tastattden budget som ar faststalld for projektet
halls. Tid &r att projekttidplan och darmed vik-
tigare halltider sdsom beslutsméten, utvarde-
ringstillfdllen och leveransdatum halls. Dessa
tva forsta mal &r konkreta och relativt 1&tta att
méata med gdngse metoder och medel sdsom
budgetuppféljning. Det tredje malet, kvalitet, &r
oftast mycket svérare att saval definiera som att
utvdrdera om det natts. Det 4r naturligt att dessa
tre mal stalls emot varandra, vilket leder till si-
tuationer dar exempelvis for att halla ledtid s&
maste kvaliteten forsdmras eller budget dver-
skridas. Da kvalitet r ett mer svarmatt mal, sa
kan pressade ledtider eller budgetproblem ofta
leda till att kvaliteten tummas pa, da kvalitets-
férsdmring ofta inte kan bevisas fa en direkt ne-
gativ inverkan pa sjilva projektet, utan snarare
dess eftermale.
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Det finns exempel nar en organisation valt
att forcera projekts ledtid pd ett sddant satt
att flera projektledare avsagt sig projektet och
den produkt som projektet presenterat vid le-
veransdatum saknat mer &n tva tredjedelar av
den planerade funktionaliteten och manga av de
obligatoriska sakerhetsfunktionerna.

Ovanstdende exempel &r extremt och natur-
ligtvis helt oacceptabelt men problemet ar be-
fintligt och ska tas pa allvar. Ofta nar ledtider
pressas sa ar det synonymt med att sékerhets-
funktioner far stryka pa foten. Det hela blir en
ond cirkel narvéal den ddliga sdkerheten medger
att olyckor och andraincidenter intraffar.

Pressade ledtider, oavsett om det ari ordina-
rie verksamhet eller inom exempelvis projekt,
ar envanligt forekommande typ av problem, och
en risk, som definitivt bor tas upp och belysas i
riskanalyser.

3.4.4 AVSAKNAD AV PERSONELLA OCH
MATERIELLA RESURSER
Som tidigare papekats, s& 4r moderna organisa-
tioner pressade vad det galler kostnader, vilket
i sin tur leder liten personalstyrka som ska ar-
beta effektivt, men ocksa att dvriga materiella
resurser halls efter av kostnadsskal. Hot som
kan komma av detta ar flera, exempelvis:

> Nyckelpersonberoenden, da f& personer
ar tillgdngliga, och dessa maste finnas
tillgangliga for viktiga funktioner eller

som kritiskt verksamhetsstdd.

> Anvandning av utrustning som inte léangre
ar siker att anvanda, da den borde ersit-
tas med modernare utrustning som har
modernare skydd.

> Avsaknad av vissa skydd som inte instal-
lerats, da besparingskrav gjort att investe-
ringar inte tagits.

Inte sillan &r hoten kdnda pa en allman niva
bland de som arbetarinom organisationen, dven
om de inte har strukturerats, inventerats, do-

2. Trafikverksamhetforattforhindraellerbegrénsarérelsermed
sparfordoninomettbestdmtomrade. Sparrfard ochvixling far
férekomma efter samrad.

kumenterats eller analyserats av organisatio-
nens foretradare. Hoten blir dock mer tydliga
i efterhand nar de lett till en olycka eller inci-
dent. Nar olyckor och andraincidenter granskas
ndrmare patraffas ofta formuleringar av typen:

> ...den tjansten hade emellertid ersatts
med ett dvervakningssystem for att...

v

...brandslackningsutrustning saknades
i utrymmet vi d det aktuella tillfdllet da
bedomningen var att...

v

...formagan att dyka i kallt vatten och
rddda nagon som gatt genom isen fanns
vid olyckstillfdllet 134 km ifrén olyck-
splatsen...

...den déde saknade vid olyckstillfallet
adekvat skyddsutrustning...

v

\"

..nagon brovakt fanns inte p& plats vid
olyckstillfallet och da bron fjarrmandvre-
rades frédn annan plats téckte inte éver-
vakningskameran in omradet dir den
forolyckade klamdes till dods...

Olyckor som beror pa att nedskarningar gjorts
i bemanning eller att material, administrativa
rutiner, kontroll och uppféljning, system eller
annan typ av utrustning saknas ar mycket van-
liga och utfaller inte séllan pd ett mycket allvar-
ligt s&tt vilket ovanstdende exempel visar.

Sondagen den 12 september 2010 intraffade
en kollision pa Kimstads driftplats mellan re-
sandetdg 505 och en spargdende grévlastare.
Olyckan medfdrde att en person omkom och 20
personer skadades, varav 9 allvarligt.

Olyckan skedde pa grund av att en grévlastare
férdes upp pa sparet utan att A-skydd? etablera-
des paintilliggande spar.

En bakomliggande orsak till att A-skydd inte
etablerades ar brister i skydds- och sakerhets-
planeringen infor arbetet, vilket i sin tur beror
pa bristeriprojektets planering. Bristernaipro-
jektets planering kan i sin tur harledas till otill-
rackligt projektunderlag.

Brister av det slag som orsakat olyckan och
som finns i flera olika nivaer inom Trafikver-
kets projektorganisation, ska kunna upptackas
och atgardas inom ramen fér en normal revi-
sions- och avvikelsehantering. N&gra sadana
upptackter har inte gjorts varfor den grundlag-
gande orsaken till olyckan kan anses vara bris-




ter i Trafikverkets uppfdljnings-, avvikelse- och
riskhantering. [K&lla: Statens haverikommis-
sion RJ 2012:03]

Exemplet ovan ar bara ett i raden av liknande
handelser som intraffar i olika branscher och
verksamheter. Det belyser pa ett bra sitt beho-
vet av att analysera, dokumentera och atgarda
brister som identifieras.
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4 RISKANALYS

4.1 INLEDNING

L&saren bor ge akt pa att Svenska kraftnat dven
har gett ut;

> en hotkatalog for elbranschen. Denna ex-
emplifierar konkret en stor mangd hot och
kan med fordel anvandas som referens,
kalla eller inspiration i sakerhetsarbetet i

allmanhet och i riskanalyser i synnerhet,

> en vagledning for riskanalys som aven tar
upp formella aspekter och bygger p& ISO
31000 och IS0 30101.

I detta kapitel ges exempel pa en enkel metod att
genomféra riskanalys. Metoden &r tilldmplig pa
godtyckliga objekt, dvs. den kan anvéndas for ex-
empelvis IT-system, verksamheter, lokaler, an-
laggningar etc.

Det finns exempel p& metoder som bland an-
nat rdknas upp i bilaga 1, metodreferenser, till
denna vagledning.

4.2 CENTRALA BEGREPP

Har redovisas de mest centrala begreppenisce-
nariobaserad riskanalys. For varje begrepp ges
en forklaring som bidrar till att halla genom-
forandet och resultatet av riskanalys enkelt och
effektivt.

Det finns ett antal kallor till definitioner av
begrepp men de ar ofta akademiska eller veten-
skapliga i sitt uttryck. De begrepp som redovi-

sas har anges med praktisk tillampning och den
enkla metodiken i atanke.

4.2.1 HOT/RISKKALLA

Det talas i olika sammanhang om riskkal-
lor. De ar definitionsmassigt samma sak som
hot som harefter kommer att vara det begrepp
som anvands i denna beskrivning.

Ett hot &r en mdjlig odnskad hdndelse,
foreteelse eller forekomst som har eller
kan fa negativa konsekvenser.

Hot tas fram férst i analysen genom en kreativ-
6vning, ofta kallad (eng.]Brainstorming.

Det finns flera exempel nar organisationer
definierar att ett hot maste vara skapat av el-
ler bero pa en person med avsikt, sa kallade ak-
torsrelaterade hot. Detta medfor begransningar
ianalysen och kommer inte att tilldmpasidenna
beskrivning. Ett hot kan sdledes utgdras av
exempelvis féljande:

> Blixtnedslagi ...

> Dataintrangi ...

> Skadlig kod inkommer i systemet ...

> Insider rojer uppgiften x till obehorig ...
> Odnskad vatskeintrangning i datahallen.

> Data forfelas i overforingen mellan ...

De avslutande trippelpunkterna i nagra av ex-
emplen ovan avser en godtycklig tilldmpning




beroende pa vilket analysobjekt som hotet avser.
I det forsta exemplet i punktsatsen skulle det
sdledes kunna vara datahall, kontor, manskaps-
bod, stallverk, transformator eller ndgot annat
tillampligt objekt.

Det som ar signifikant i en hotformulering ar
att den ar enkel och inte ar flerbottnad, dvs. att
den bestdr av multipla hdndelser. Exempel pa
en flerbottnad hotformulering &r; Blixten slar
ned i datahallen samtidigt som en ldngtradare
krascharinidatahallsbyggnaden. Det ar 1att att
forstd att det inte gar att bedéma sadana hotfor-
muleringar. Hot ska saledes formuleras enkelt
och med en singular handelse i fokus. Fdljder,
skador och andraresteffekter redovisasiscena-
riot som upprattas for vart och ett av hoten i ett
annat skede av analysen.

4.2.2 RISK

Enriskdringenting annat an ett hot som har be-
démts avseende tva kriterier. Sannolikheten fér
att hotet ska intraffa och skadan/konsekvensen
av hotet givet att det har intraffat.

Dettainnebar att om vi har hotet -
> Insider rojer uppgiften x till obehorig
person hos konkurrent

- och kompletterar detta med -

> Hotet bedéms intréffa en gdng under en
tredrsperiod och betinga skadekostnader
om minst 1MKr och maximalt 2MKr
- s har vi begreppsmassigt gatt fran att
beskriva ett hot till att beskriva en risk.

Riskbeddmningen av hoten sker oftast i matris-
form dar y-axeln i matrisen representerar san-
nolikheten fOr att hotet ska intraffa och x-axeln
representerar skadan/konsekvensen av det in-
traffade.

Det spelar egentligen ingen roll hur man ut-
formar sin riskmatris men det finns ndgra saker
att tdnka pa och ta hansyn till:

> Under senare tid har flera sakerhetstunga
myndigheter och organisationer tonat ned
betydelsen av att noggrant beddéma san-
nolikheter for olika hot utan mer fokusera

pé skadeverkningar.

> Oavsett hur man utformar sin matris sa

ska det finnas en beskrivning fér varje niva
av sannolikhet och skada som ar begriplig
och tillamplig. Begreppen "hég sannolik-
het” eller "betydande skada” betyder inget
eller olika saker for olika personer om de
inte pa nagot satt beskrivits eller
definierats.

> Ju fler nivder riskmatrisen har, oavsett om
det galler sannolikhet eller skada/konse-
kvens, desto hogre komplexitet och risk
for tidsddande diskussioner som i sak inte
tillfér nagot till analysen.

> Det finns flera satt att ange ett riskvarde,
alltsd definiera ett abstrakt varde i respek-
tive ruta av matrisen som anger hur pass
allvarlig kombinationen av sannolikhet och
skada/konsekvens beddms vara. Gemen-
samt ar att om matrisen ar utformad enligt
de kriterier som anges i denna metod sa &r
den allvarligaste rutan i matrisen den som
ar hogst upp till hdger och den lindrigaste
l&ngst ned till vanster.

Figuren nedan beskriver en valdigt enkel risk-
matris somi de allra flesta fall g&r att anvénda i
riskanalyser av ett godtyckligt objekt.

SANNOLIKHET

Lindrig

Allvarlig | Oacceptabel

SKADA/KONSEKVENS

Idenna beskrivning av riskanalys exemplifieras
definition/beskrivning av nivaerna fér sannolik-
het och skada/konskevens enligt féljande:
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SANNOLIKHET

Hotet beddms intréffa mer &n en gang
var sjitte manad.

Hotet bedéms intréffa mindre 4n en géng
var sjtte manad.

SKADA/KONSEKVENS

Skadan/Konsekvensen av ett intréffat hot
ar sa allvarlig att den inte pa ndgot séatt
kan accepteras utan atgarder for att
eliminera eller minimera effekter av ett
sadant hot maste féretas.

Allvarlig Skadan/Konsekvensen av ett intraffat hot

medfér kraftiga verksamhetsstorningar,
omfattande merarbete eller
verksamhetsbetydande drivande
kostnader som far sekundira effekter.

Skadan/Konskevensen ar befintlig men
kan hanteras inom ramen fér den
dagliga verksamheten eller med

ringa extra insatser.

Det bdr sérskilt noteras attiexemplet ovaningar
en niva pa skada/konsekvens som heter "oac-
ceptabel”. Detta ar ett satt att sdkerstalla att
verkningsfulla atgarder sitts in fér att beméta
hotet/risken.

Varje féretag kan, och bor, sarskilt utvardera
och sjilva vilja antal nivaer och definition/be-
skrivning avrespektive niva fér sdval sannolikhet
som fér skada/konsekvens. Det kan exempelvis
finnas anledning att anvanda olika definitioner/
beskrivningar av saval sannolikhet som skada/
konsekvens beroende pa vilken typ av analys-
objekt som berors. I ett IT-system ar hotbilden
snabbt féranderlig dver tiden och darfdér kan det
vara vart att valja korta intervall i sannolikhets-
bedémningen. Nar det exempelvis galler en fast
anldggning kanske intervallen kan véljas ndgot
frikostigare.

Under alla omstandigheter bor stora kom-
plexa matriser undvikas. Detta kommer framst
av tva anledningar.

3. Exempelvis hot mot sekretess, tillgénglighet, riktighet eller
sparbarhet. Vidare kan det vara fysiskt, administrativt, tekniskt
eller organisatoriskt. Om ett hot spanner dver flera kategorier
brukar det anges som ett generellt hot.

1. Varje utfall i matrisen ska ha en egen
betydelse, annars ar den ju faktiskt
overflddig och tillfér i praktiken
ingenting!

2. Varje tillférd niva pa sannolikhet eller
skada/konskevens kommer ofelbart att
ge upphovtill tidsédande diskussioner
som i slutédndan inte férandrar atgar-
dersinsattande, utformning eller
uteblivande.

I alla avseenden ar det viktigt att dokumentera
vilka 6vervdaganden som gdrs inom ramen for
vald metod och utformning av riskmatris.

4.2.3 SCENARIO
Ett scenario ar teoretiskt satt en beskrivning
som innehaller flera element som tillsammans
samverkar for att dokumentera ett tankt ellerin-
traffat handelseforlopp. Ett mera praktiskt och
tillampligt satt att beskriva scenario ar att det
innehaller hotformulering, ndagon kategorise-
ring® av hotet, riskbedémning (sannolikhet och
skada/konsekvens), brister och svagheter, f6lj-
der, skadeverkningar och férslag till atgarder.
Riskanalysmetoden kallas i sdkerhetskretsar
for "scenariobaserad” av just denna anledning.

Liksom med riskmatrisen sa &r det viktigt att
vilja vilken typ av innehall man vill ha i scena-
riobeskrivningen. Utdver vad som anges ovan ar
detinte ovanligt med att ange kostnader, ansva-
riga, tidsplaner m.m. i separata textfalt. Oftast
klarar man sig dock utmarkt med de som anges
ovan da dessa varderingar kan 1dggas in i redan
befintliga textfalt.

Nedanstdende tabell visar hur ett scenario
kan vara uppbyggt med tidigare angivna textfalt
och ett fiktivt ifyllt scenario.




SCENARIONUMMER:1

KATEGORI: TEKNISKTHOT/TILLGANGLIGHETSHOT

Hot: Vattenintrangningidatahallen.

Bristeroch svagheter:

Datahallenliggerikallarplanisouterrangoch grundvaggarnaarbristfalligt skyddade mot fuktin-

slagisamband med skyfall ellervarflod.

Foljdverkningar:

Oversvamningidatahall, troligen kortslutningielektronisk utrustning.

Skador/
Konsekvenser:

AvbrottiIT-driftenintill detattutrustning dterstéllts eller ersatts och dterstéllts.

Forslagtilldtgarder:

Besiktigagrunden ochvidta adekvata dtgérder mot fuktinslag. Pumpgrop skatillféras s att dven

storrevattenmangderkanavvarjas.

Uppgiftentilldelas fastighetsavdelningen och skavaraavslutad fére den 20 mars.

Riskvérdering
Hog

Lag

SANNOLIKHET

Lindrig Allvarlig | Oacceptabel

SKADA/KONSEKVENS

Metodmadssigt ar det som ledare fér en riskana-
lys viktigt att kunna forklara innebdrden i de
olika falten i scenariot pa ett begripligt satt s
att deltagarnaianalysen forstar vilken informa-
tionsom hér hemmairespektive falt. De falt som
redovisas i ovanstdende exempel, utéver num-
mer och kategori, kan forklaras enligt foljande:

> HOT
Ar sjilva formuleringen av hotet som en
eller flera deltagare har identifierat och
formulerat.

> BRISTER OCH SVAGHETER
Det l1attaste sattet att identifiera brister
och svagheter ar att stélla sig fragan; Vad,
vilka brister och/eller svagheter, mojliggér
att hotet/risken kan intraffa eller att hotet
far redovisade skador?

> FOLJDVERKNINGAR
Ofta &r det viktigt att halla is&r féljder och

skador. Féljder ar vad som konkret intraf-
far om hotet/risken intraffar.

SKADOR/KONSEKVENSER

Har ska eventuella varderingar fram. Oav-
sett om de ar abstrakta, ekonomiska eller
av personell, fysisk eller annan verksam-
hetsanknuten karaktar.

FORSLAG TILL ATGARDER
,&tgérdsfb'rslag formuleras enklast genom
att titta pa vad som angetts under brister
och svagheter och pa ett enkelt men tydligt
satt bemota dessa med verkningsfulla
atgardsforslag.

RISKVARDERING
Sker i enlighet med kriterier och nivaeri
vald matrismodell.

v

v

A\

En riskanalys bestar av flera eller manga hot/
risker som ska dokumenteras sa for var och en
av dessa s& upprittas ett scenario. Dokumen-
tationen av analysen kan saledes ses som ett
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bladderblock som innehaller ett antal scenari-
obeskrivningar.

Det gar att uppratta scenarier pa papper, i
vanliga program (Word, Excel m.m.) samtiverk-
tyg for riskanalys.

4.2.4 INSIDER
I samband med riskanalys ar det viktigt be-
aktainsiderproblematik. Erfarenhet fr&n manga
analyser ger vid handen att detta ar ett befint-
ligt problem.

En insider kan kortfattat definieras enligt
foéljande.

Insider &r den som har tillgang till ett
objekt eller en verksamhet, planerar
eller genomfér en handling som kan fa
negativa konsekvenser och som genom
sitt varv eller utférande av garning inte
vacker uppmarksamhet eller misstan-
ksambhet.

Mer om insiders finns att 1asa i Kap. 3.2.1 Insi-
dersidennavagledning.

4.3 ANALYSOBJEKT

Med analysobjekt avses det som ska analyseras
med avseende pa hot och risker.

Ett satt att exemplifiera olika sorters analys-
objektvilka metoden ar tillamplig for ar foljande.

> SYSTEM
Med system avses har olika typer av sys-
tem sdsom IT-system, informations- och
ledningssystem, systemutrustningar m.m.
Man kan har exempelvis se en radaran-
laggning eller en bomkonstruktion med
transponderigenkdnning for inslapp i ett
garage som system.

ANLAGGNINGAR
Alla former av lokaliteter som huserar

v

en verksamhet och ar konfigurerad for
dndamalet kvalificerar sig i denna kate-
gori. Exempel harvid ar kontorskomplex,

4. Personsomensidigtuppvaktareller forféljer en person motden-
nesviljaellerutandenneskdnnedom och medgivande.

kontorslokal, skyddad anlédggning och mo-
bil anldggning sdsom exempelvis en mobil
ledningsplats.

PERSONAL

Detta kan utgoras av en personalfunktion i
en organisation. Exempel pa detta kan vara
personal som i sitt varv riskerar hot av
utomstdende sdsom personal vid skatte-
kontor och socialkontor. Andra exempel ar
personal i call-centers som ibland rakar ut
for stalkers® och motsvarande for enskilda
anstallda. OBS. I personskyddsverksam-
het forekommer behov av sarskild riskana-
lys i samband med exempelvis transporter,
skydd pa arbetsplats, i hemmet m.m.

> VERKSAMHET
Med verksamhet kan avses en lopande
eller specifik handelse som planlagts
och utfors. Det kan till exempel vara en
singular hdndelse sdsom en utrullning av
en systemuppdatering eller ett system-
byte. Vidare kan det vara en regelbundet
aterkommande eller 16pande verksambhet.
Exempel harvid kan vara uttransport och
pafyllning av kontanter i bankomater.

v

Generellt for alla tilldmpliga analysobjekt ar att
man maste kontrollera om det finns tillamplig
lagstiftning som ar styrande fér analysobjektet
i ndgot avseende. Detta blir da ett styrande in-
gangsvarde att beakta dd man definierar analy-
sobjektet.

I samband med seminariegenomfdrandet av
analysen b6r ndgon med god insikt i analysob-
jektet ifrdga foredra detta for deltagarna och
redovisa om det finns nagra sérskilda avgréns-
ningar.

4.4 GENOMFORANDE

4.4.1 ANALYSGRUPP

F& saker betyder s& mycket for kvaliteteniresul-
tatet avanalysen som analysgruppens samman-
séttning och analysledarens férmaéga.

Personer som alltid b6r inga i analysgruppen
ar personer med sakerhetsansvar kopplat mot
det berdrda analysobjektet samt personer med
kunskaper om objektet, tillampliga interna och




externa faktorer som kan pdverka objektet samt
till objektet kopplade miljorelaterade aspekter
och andra aspekter.

Oavsett vilket objekt som ska riskanalyseras
s& ardetviktigt att fér analysen sitta sammanen
analysgrupp med savil bred som djup kunskap
om objektet ifraga. Om man exempelvis ska gora
en riskanalys p& en datahall sa kan dessa rol-
ler och befattningar utgéra exempel pa ldampliga
personer att ha medianalysgruppen.

> SAKERHETSEXPERTIS
Kan utgodras av foretagets sakerhetschef,
Informationssakerhetschef, IT sdkerhets-
chef, sdkerhetsskyddschef eller inhyrd
kompetens.

> BYGGNADSTEKNISK EXPERTIS
Beroende pa storlek och utférande kan det
rora sig om person med uppgifter som ror
fastighetens skdtsel och integritet samt
har kunskap om narliggande miljoaspekter
som kan paverka objektet.

> IT KOMPETENS
N&gon eller ndgra som vet vilka system
som ska inrymmas eller finns i datahallen
och hur de ar beskaffade, vilka krav som
stalls etc.

> EL, VVS, TELE
Nagon som deltar bér kunna svara pa
forsérjningsfragor eller besvara fragor
som rér farhagor om vattengenomféringar,
avlopp, ventilation, reservkraft, kanalisa-
tioner m.m.

> LAS OCH LARM
Tilltréddesteknisk kompetens bor narvara
vid seminariet.

> VD ELLER EKONOMISK FORETRADARE
I riskanalysen kravs ofta att avdomningar
om insatser grovt skattas och beslutas
redan vid seminariet. D& &r det 1dmpligt att
ha ndgon med ekonomiskt beslutsmandat
narvarande.

> FORETRADARE FOR SLUTANVANDARE
Slutanvandarna bor alltid vara represen-
terade. I detta fall skulle de kunna repre-
senteras av drifttekniker som ska verka i
datahallen och eventuellt ndgon som ska

nyttja system som driftas i datahallen.

I alla lagen ar det viktigt att inte dagtinga med
sammansattningen av analysgruppen. Semina-
riet i analysen bygger pa gruppdynamik och re-
sultatet ar beroende av att alla eventuella pro-
blemomréaden belyses och bedéms.

Det bér sérskilt papekas att om inte semina-
rietianalysen ska ta flera dagar att genomféra
sa bor storleken pa analysgruppen inte éver-
stiga 12 personer.

4.4.2 SEMINARIET

Analysseminariet utgor sjalva karnanianalysen.
Detéarvid seminariets genomforande somgrund-
materialetianalysentasframochfaststalls.Semi-
nariets genomfdrande utgdrs huvudsakligen av:

> Inledning med presentationer. Har
presenteras deltagarna och deras rol-
ler beskrivs. Analysobjektet presenteras,
definieras och vid behov dras riktlinjer for
avgransningar upp. Metodiken presenteras
och deltagarna far till sig erforderliga be-
grepp och definitioner fér att kunna delta
aktivt i seminariet.

v

Hotframtagning genom kreativovning,
s.k. brainstorming. Denna dvning ar den
viktigaste delen i analysen och kan krava
ett sarskilt matt av uppmarksamhet fran
analysledaren. Det ar viktigt att alla del-
tar aktivt och intresserat for att fa ut sa

mycket som mdjligt av deltagarna. Det ar
dar den kunskap om analysobjektet som
efterfrégas finns och det &r analysledarens
jobb att se till att den enskilde kanner sig
bekvam och saker i sitt satt att férmedla
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den. Normalt arbetar deltagarna inled-
ningsvis ensamma och tecknar ned sina
hotformuleringar, 1ampligen pa anteck-
ningsblock eller post-it lappar. Darefter
uppmuntras diskussion i delar av eller
hela gruppen for att tillse att problem-
omraden snarare dverlappas &n att "saker
faller mellan stolarna”.

Riskvardesframstallning ar nar hoten be-
doms avseende sannolikheten att intraffa
samt skadan givet att hotet har intraffat.
Detta skeriforum med alla deltagare.

Det kommer an pa analysledaren att vara
uppmarksam pa att bedémningarna ar
rimliga och att deltagarna ar éverens el-
ler dtminstone till stérsta delen verens
om beddmningarna. Lampligen ritas den
riskmatris man valt fér analysen upp pa en
whiteboard och post-it lapparna grupperas
efter bedomt riskvarde.

> Detaljanalys genomfors efter riskvar-
desframstdllning. Detaljanalysen omfat-
tar bland annat orsaker och verkan av
den specifika risken, men dven forslag
pa atgarder. Det &r i detaljanalysen som
scenarierna, som beskrivits ovan, upp-
rattas. Detta kan ske i exempelvis Word,
Excel elleri ett verktyg for riskanalys.
Normalt genomfdrs inte detaljanalys pa
hela mangden framtagna och definierade
risker. Denna avgrénsning gors av tva skal.
1) Tidsbrist, detaljanalysen &r normalt sett
mycket tidskrivande. 2] reellt behov av
detaljanalys. Risker som varderas 1agt for-
anleder ofta inga aktiva atgarder da de har
begrinsad skadeverkan eller 1ag sannolik-
het att intraffa. Kriterier fér avgransningar
av denna typ bor tillampas eller upprattas
i samband med analysgenomfdrandet.

Avslutande av seminariet med genomgang av
konfidentialitetsbehovm.m. Innehalletiden far-
diga analysen utgdr i allt vasentligt en instruk-
tion i hur man férstor eller pa annat satt nega-
tivt paverkar objektet eller dartill beroende
verksamhet, det ar darfor viktigt att for delta-
garna patala det behov av konfidentialitet som
féreligger.

4.5 EFTERBEARBETNING

4.5.1 RAPPORT

Efterbearbetningen utgdrs som tidigare ndmnts
framst av framstallning av rapport efter genom-
ford analys. Normalt sett utgors rapporten av
tvd huvudsakliga delar. Rapport och scenarier.
I rapporten bér all information framgé som en
ladsare som inte sjalv deltagit i analysen beho-
ver for att forsta innehallet, metoden, resultatet
och behovet av atgérder. Vidare bér det framga
vilka som deltagit och om nagra sarskilda beslut
fattats angdende analysens innehall. For att 6ka
forstdelsen for analysens utfall avseende risk-
vardering och sarbarheter sa bér det finnas en
grafisk representation av dessa. En samman-
stallning av riskerna med dartill hérande risk-
varden bor finnas i tabellform med mdjlighet
att sortera efter exempelvis kategori eller risk-




varde.
Nedan féljer ett forenklat exempel pa en dis-
position av en rapport efter en riskanalys.

1. Inledning
a. Analysgrupp och objekt
Deltagare
Analysledare
Objektbeskrivning med ev.
avgransningar
b. Beskrivning av metoden
Generell beskrivning av metoden och
eventuella tillférda definitioner
Utformning och kriterier for
riskmatris
2. Utfall
a. Risktabell

NR. KAT. HOT RISKVARDE
1 Se Insiderrdjerinformation 3
2 Ti DDoS-attack mot servicefront 3
3 Ri Handldggare gor fel 1

b.Riskmatris

Hog

SANNOLIKHET

Lindrig Allvarlig |Oacceptabel

SKADA/KONSEKVENS

c. Sarskilda beaktanden

H&r anges exempelvis om ndgot som
ligger utanfér metodiken eller defini-
tionerna tilldmpats och varfor. Andra
sarskilda handelser, exempelvis kan
analysledaren ha fardigstallt 1agpri-
oriterade scenarier sjalv och endast
delgivit dem pa "remiss” till delta-
gare.

3. Sammanfattning och slutsatser
a. Sammanfattning
En sammanfattande bild av vilka

risker som identifierats och analyse-
rats. Ska svara pa frdgan - Hur ser
det ut hot- och riskmassigt?

b. Slutsatser
Slutsatser som framforallt analys-
ledaren drar fran resultatet med
rekommendationer riktade utifrén
de sammantagna forslagen till
atgarder och erfarenhet.

4. Scenarier

De fardiga scenarierna sammanstalls i ett ap-
pendix som ingar i dokumentet eller i en bilaga
till detsamma. Analysledaren ska efter analysen
inte paverkainnehalletiscenariernaannatanen
stavnings- och grammatikkontroll. Detta i syfte
att alla som laser analysrapporten ska kunna
bygga en egen bild utifran det som de-facto do-
kumenterats direkt i samband med analyssemi-
nariet.

Nar analysen ar fardigbearbetad bor den f6-
redras for den som beordrat eller bestallt ge-
nomférandet. Detta framst i syfte att undanrdja
eventuella orsaker till missuppfattningar i ex-
empelvis sprdkliga formuleringar eller sak-
inneh&ll. Harvid bér dven rapporten formellt
beddmas avseende konfidentialitetsnivd och
vilka delgivningsregler som ska galla fér den.

4.5.2 ATGARDER SOM FOLJD AV RESULTATET
Efter genomfdrd analys bér man uppréatta en at-
gardsplan. Har bdr man formulera dtgirder som
later sig férstas aven av personer som inte del-
tog vid seminarietillfillet. Det &r sdledes bra att
ange en ansvarig befattning och eventuell tid-
plan. Vidare kan finansiering av atgarder bero-
ras. Man bor dock tidnka pd att halla formule-
ringarna ndgorlunda korta och karnfulla.

Det &r viktigt att atgardsplanen féljs upp och
att framtida revisioner avredan genomférda ris-
kanalyser aterspeglar eventuella férbattringari
redan identifierad hot- och riskbild.
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4.6 SAMMANFATTNING

For att underlatta genomforandet av riskana-
lys sa finns det tva saker som bdr belysas i sam-
manhanget.

> Det underlattar genomfdrandet avsevart
om man har tillgéng till ett verktygsstad,
program, for genomforandet och doku-

mentationen av riskanalysen.

> Om man inte sjalv har en person i féretaget
som regelbundet genomfér sddana ris-
kanalyser och &r van vid detta s kan man
dvervdga att kdpa in ledning av riskanalys
som en tjanst.

Vidare &r det &r en bra idé att skapa nagon typ
av forvaltningsprocedur for riskanalyser i sin
verksamhet sa att regelbundenhet i revidering
av dessa blir ett modus operandi i verksamhe-
ten. Regelbundenheten borgar dessutom for att
verksamheten efter en viss inldrningsperiod
kommer att kdnna sig hemma i metodiken som
anvands. Detta kommer i sin tur att leda till att
analyserna genomférs snabbare och dndd med
battre kvalitet och precision.

En riskanalys ar att betrakta som en farsk-
vara, den har ett bast-fére datum. Avstandet tids-
méssigt till sddant datum kan dock skilja sig at
beroende pa vilken typ av analysobjekt som av-
ses. Med den teknikutveckling som rader nar
denna vagledning skrivs ar exempelvis en tum-
regel att riskanalys for ett godtyckligt IT-sys-
tem har ett bast-fore datum som stracker sig ca
6 manader framat i tiden fran det att den upp-
rattats. Detta naturligtvis under férutsattning att
inga omvalvande hdandelser som kan komma att
paverka systemet intréffar under tiden, exem-
pelvis ett paradigmskifte i tekniken. Férdelen
med att regelbundet uppdatera sina riskanaly-
ser &r utéver de som ndmnts i féregdende stycke
att riskerna halls bevakade genom ett dkat matt
av paminnelse och medvetandegérande hos de
som berdrs avdem.




5 STYRDOKUMENT

I detta avsnitt anges vilka styrande dokument
som ligger till grund fér detaljerade krav pa sa-
kerhet inom olika omréden. Det ar viktigt att pa-
peka féljande. Med styrdokument avses saddana
dokument som genom sin rattsliga status legalt
styrverksamheten. Det &r sdledes ett tjnstefel,
en forseelse eller ett brott att inte uppfylla krav
som bygger pa sadana styrdokument.

Inom olika tillampliga standarder anvands
ofta begreppet policy. Det bér hdr pdpekas att
en policy inte utgor ett styrdokument enligt vad
som anges ovan utan oftast definieras som ett
dokument som anger ledningens viljeinriktning
och stéd forinformationssdkerhetienlighet med
verksamhetskrav och relevanta lagar och fore-
skrifter. Ett foretag kan dock i sitt interna re-
gelverk ange att en policy ar styrande och ska
foljas. Fradgan maste da stillas om namnet po-
licy &r tilldmpligt da det ofta definieras som en
avsiktsforklaring och riktlinjer for att styra be-
slut och uppné dnskade mal.

5.1 FORFATTNINGAR SOMSTYR
IS/IT-SAKERHETSARBETET
SAMT SAKERHETSSKYDDET

5.1.1 INLEDNING

Det arinte alltid helt uppenbart hur styrande re-
gelverk kommer till eller vari de har sin validi-
tet. Som en orientering redovisas darfor detta
har.

De svenska reglerna bestar av lagar, férord-
ningar (regeringsférordningar) och féreskrifter
beslutade av myndigheter. Det samlade begrep-
pet fér dessa olika sorters regler ar forfatt-
ningar.

En lag ar beslutad av riksdagen, till exempel
sdkerhetsskyddslagen. Den har ofta karakta-
ren av “ramlag”, som innehaller fa detaljer och
méste fyllas ut med utférligare regler.

Enférordning har beslutats avregeringen och
innehdller mer detaljerade regler. Sakerhets-
skyddsférordningen sdger ocksd att myndighe-
ter far utfarda ytterligare féreskrifter.

Foreskrifter beslutas av myndigheter.

I detta kapitel anges endast sadana lagar,
forordningar och andra krav som ar direkt till-
1lampligt inom IS/IT-s&kerhetsarbetet samt s&-
kerhetsskyddet for foretag dver vilka Svenska
kraftnat utdvar tillsyn. Det finns ytterligare be-
roenden till andra lagar och rattsliga krav men
for att hoja kapitlets 13sbarhet &terges har en-
dast utdrag ur Skyddslagen, sakerhetsskydds-
forordningen, personuppgiftslagen och Svenska
kraftnats foreskrifter.

5.1.2 LAGSTIFTNING OCH FORORDNINGAR

Skyddslag (2010:305):
http://www.riksdagen.se/sv/Dokument-La-
gar/Lagar/Svenskforfattningssamling/Skydds-
1ag-2010305_sfs-2010-305/?bet=2010:305
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Skyddslagen innehdller bestdmmelser om at-
garder som syftar till forstarkt skydd for bygg-
nader, andra anldggningar, omr&den och an-
dra objekt. Svenska kraftndt har i samarbete
med Svensk Energi tagit fram en vagledning for
skyddsobjekt.
http://www.svk.se/Global/01_Om_oss/Pdf/
Sakerhetsskydd/Vagledning-skyddsobjekt-
inom-energiforsorjningen.pdf

Namnda vigledning innehdller en information
som ett elbolag kan behdva i samband med be-
doémningar om vad som bor utgdra ett skydds-
objekt. Vagledningen belyser tydligt problemet
med att lagtexter inte foljer hotbildens snabba
och féranderliga utveckling dver tiden. Det an-
kommer saledes pa respektive dgare av " bygg-
nader, andra anldggningar, omraden och andra
objekt” som avsesilagen att géra adekvata ana-
lyser avderas betydelse, och d& inte endast med
stod av betydelseklassificeringen utan aven
med tanke pa vilken paverkan exempelvis ett
sabotage kan f& givet vissa férutsattningar sa-
som sdsongsbaserade forandringar. Ett geogra-
fiskt omrade kan beroende pa sdsong motsvara
endera glesbygd eller & andra sidan en hért be-
lastad tatort med férsérjningsleder (el, tele, VA,
logistik) som &r av typen (eng.)Single Point Of
Failure. Exempel harvid kan vara populara skid-
orter dar hotbilden maste bedémas mot saval
anldggningarnas kapacitet och skydd som mot
exempelvis hot om allvarlig miljghindelse (ex-
empelvis svar storm) eller sabotage.

Agaren till en anldggning eller motsva-
rande som anges i forsta stycket bor alltid dar
sd r tilldmpligt géra bedémningen om objektet
ifraga ska bli foremal fér ans6kan om skyddsob-
jektsklassificering. Denna bedomning bdr aven
gbras for varje objekt som framstar som intres-
sant i samband med genomférande av saker-
hetsanalys enligt sakerhetsskyddsforordningen
(1996:633).

Sikerhetsskyddsférordningen (1996:633) :
http://www.riksdagen.se/sv/Dokument-Lagar/
Lagar/Svenskforfattningssamling/Sakerhets-
skyddsforordning-199_sfs-1996-633/

Sakerhetsskyddsférordningen ger bestammel-
ser till sdkerhetsskyddslagen (1996:627). Det
innebar att sakerhetsskyddsforordningen anger
mer detaljerade regler och dven ger myndighe-
ter méjligheter till utokade regleriformav fore-
skrifter for sakerhetsskyddet.

Sikerhetsskyddsrelaterade publikationer pa
Svenska kraftnats webbplats:
http://svk.se/Om-oss/Var-verksamhet/Saker-
hetsskydd/

Vad galler hantering av personuppgifter sa har
detta sedan slutet pa 1990-talet reglerats i per-
sonuppgiftslagen.

Personuppgiftslagen (1998:204) :
http://www.riksdagen.se/sv/Dokument-Lagar/
Lagar/Svenskforfattningssamling/Personupp-
giftslag-1998204_sfs-1998-204/

5.1.3 SVKFS

Affarsverket Svenska kraftnats foreskrifter och
allminna rad om sikerhetsskydd SvKFS 2013:1
ar foreskrifter som Svenska kraftnat utfardar
och som galler for enskilda och juridiska per-
soner som bedriver elférsorjningsverksam-
het vilken omfattas av sakerhetsskyddslagen
(1996:627).

De nya foreskrifterna, SvKFS 2013:1, praglas
till fullo av en foretagsinriktad tilldmpning bade
isak ochisprdk. Allti syfte att minimera risken
for missuppfattningar.

OBS! Féretag for vilka Svenska kraftnat
ar tillsynsmyndighet ar skyldiga att félja

foreskrifterna.

5.2 POLICYDOKUMENT OCH
MOTSVARANDE

IS0 27000 standarden angerinformationssaker-
hetspolicy som ett central styrande dokument.
Malet med informationssikerhetspolicyn &r
att ange ledningens viljeinriktning och stdd for
informationssakerhet i enlighet med verksam-
hetskrav och relevanta lagar och foreskrifter.
Ledningen bor faststdlla en tydlig policyin-



http://svk.se/Om-oss/Var-verksamhet/Sakerhetsskydd/%0D

riktning i enlighet med verksamhetsmal och
visa sitt stdd och engagemang fér informations-
sékerhet genom att utfirda och underhalla en
informationssakerhetspolicy for hela organisa-
tionen.

45



6 SAKERHETSANALYS
ENLIGT 5 § SAKERHETS-
SKYDDSFOIRORDNINGEN

6.1 INLEDNING

Sdkerhetsanalys definieras enligt 5 § sakerhets-
skyddsférordningen (1996:633) enligt féljande.

Myndigheter och andra som forordnin-
gen galler for skall undersoka vilka
uppgifter i deras verksamhet som skall
hallas hemliga med hdnsyn till rikets
sakerhet och vilka anldaggningar som
kraver ett sdkerhetsskydd med hansyn
till rikets sakerhet eller skyddet mot
terrorism. Resultatet av denna under-
sbkning (s&kerhetsanalys) skall doku-
menteras.

Viktigt att notera har ar bland annat skrivningen
"och andra som férordningen galler for”. Att ge-
nomfora sakerhetsanalys enligt férordningen
aligger de féretag for vilka Svenska kraftnat ager
foreskriftsratt.

Svenska kraftnat har gett ut en vdgledning
om S&kerhetsanalys. Den finns publicerad pa
Svenska kraftnats webbplats och kan hittas ge-
nom féljande 1ank.

http://www.svk.se/Global/01_0Om_oss/Pdf/Sa-
kerhetsskydd/Sakerhetsanalys.pdf

Detta kapitel i vagledningen ar mera kompri-
merat och forenklat i sitt utférande av saker-
hetsanalysen. Vidare 1dggs har mer fokus pa
teknikutveckling som kan ha baring pa arbetet
med sdkerhetsanalysen i en mera samtida ver-
sion. Kapitlet bestarivalda delar av utklipp fran

namnda vagledning.

6.2 TILLAMPLIGHET OCH
GENOMFORANDEKRAV

Enligt SVKFS 2013:1 ska bl.a. foretagen inom el-
forsérjningen genomfdéra en sakerhetsanalys.
Analysen ska klarldgga vilka uppgifter i verk-
samheten som ska hallas hemliga med hdnsyn
till rikets sakerhet och vilka anléggningar som
kraver ett sakerhetsskydd med hansyn till rikets
sakerheteller skyddet mot terrorism. Resultatet
av sakerhetsanalysen ska dokumenteras.

Enligt Svenska kraftnats foreskrifter (SVKFS
2013:1) om sikerhetsskydd ska en sikerhets-
analys genomféras minst vartannat ar.

Som komplement for att underlatta bedom-
ning om tillamplighet har en checklista upp-
rattats. Checklistan innehaller ett stort antal
kriterier som 1&tt kan gas igenom och bockas av.
P& detta satt kan foretag, med stdd av checklis-
tan, fd eninvisning om det &r1dmpligt att genom-
fora en dokumenterad sdkerhetsanalys enligt
gidngse dokumentationspraxis, alltsd minst i
nivd med exempeldisposition i denna vigled-
ning eller Svenska kraftnats vagledning for sa-
kerhetsanalys.

Det bér har papekas att checklistan ocksd
minner om att ta hansyn till hot och risker mot
verksamheten. I Svenska kraftnats vagledning
for sakerhetsanalys kan fdéljande utlasas. "De-
lar av underlaget for sakerhetsanalysen kan




inhdmtas dven fran foretagens riskanalysar-
bete”. I de metoder, utbildningar, instruktioner
och vagledningar som olika myndigheter upp-
rattat for sakerhetsanalys och dartill kopplat
genomfdrande anger i stort sett alla att saker-
hetsanalysen ska bygga pa adekvata bedém-
ningar av hot och risker mot verksamheten. Det
kan sdgas att en sdkerhetsanalys inte kan ge-
nomfdras pa ett korrekt sitt om sddana beak-
tanden inte har genomfdrts.

Riskanalys beskrivs bland annat vidare i ka-
pitel 4 Riskanalys i denna vagledning samt i bi-
laga 1, metodreferenser, till denna vagledning.

6.3 GENOMFORANDE AV
SAKERHETSANALYS

Det yttersta ansvaret for att genomfora saker-
hetsanalys avilar foretagets VD. Naturligtvis ar
utfallet och kvaliteten pa sdkerhetsanalysen di-
rekt avhangig att kompetenser och erfarenhet
fran hela féretagets verksamhet deltar i arbetet.
H&rvid bdr sdrskilt papekas att IS/IT-resurser
deltar aktivtiarbetet d i stort sett all hantering
och férvaring av information idag sker i nagon
form av IT-system.

Frdgan som ska besvaras i en sdkerhetsana-
lys ar; Ror detta rikets sakerhet eller skyddet
mot terrorism? Det bliridetta sammanhang val-
digt tydligt att det behdvs olika typer av kriterier
for att géra sddana bedémningar. Till stdd for
detta finns Svenska kraftnats vagledning for sa-
kerhetsanalys som innehé&ller listor med infor-
mation av olika slag. Dessa listor har aven plats
for egna kommentarer om manvill anvanda dem
som arbetsmaterial i sékerhetsanalysen. Vidare
bor tillgangliga riskanalyser och checklistan fér
sdkerhetsanalys anvdandas.

Det viktigaste att tinka p&isamband med ge-
nomfdrandet &r att alla delar av foretagets verk-
samhet belyses, granskas och beddoms inom
ramen for sdkerhetsanalysen. Detta galler oav-
sett om sdkerhetsanalysen utgérs avett PM som
kort konstaterar att sddana uppgifter inte finns i
foretagets verksamhet eller om analysen ar ett
omfattande dokument med méanga ingdende de-
lar.

Det gér inte nog att understryka behovet av
att beakta IS/IT-sdkerheten vid genomférandet

av sdkerhetsanalys. I efterféljande punktsatser
anges nagra nyckelord och frégor som endast
syftar till att vacka eftertanke i samband med
genomfdrandet av sdkerhetsanalys. Upptackta
diskrepanser kan behova undersokas ytterli-
gare i sammanhanget och/eller i en komplette-
rande riskanalys.

> Hur star sig det tekniska skyddet av infor-
mation i IT-system gentemot den skydd-
snivé som rader fér motsvarande eller

omgivande anldggning?

> Uppgifter om eller férmaga till dédnéts-
start.

> Regional, gréansande till nationell, bety-
delse.

> Flaskhals, (eng.)Single Point Of Failure, i
natet som kan paverka andra aktdrer pa ett
mer eller mindre okant satt.

> Hantering av information i och utanfér
IT-system (USB-minnen, e-post, delning,
gallring, férvaring, hemarbete etc.)

Sammanfattningsvis kan genomférandet i kort-
het sagas vara:

> Inventera resurser, information och an-
laggningar.

> Beddm typen och egenskaperna utifran
kriterier.

> Beddm betydelsen utifran begreppen ri-
kets sdkerhet eller skyddet mot terrorism
(glom inte att beakta riskanalysen).

> Dokumentera utfallet.

> Upprepa processen vid behov eller vartan-
nat ar.

6.4 DISPOSITION AV
SAKERHETSANALYS

I Svenska kraftnats vagledning for sakerhets-
analys finns ett bra exempel pé en disposition
for sdkerhetsanalys. Som bilaga 2 till denna
vigledning finns ett exempel pé en fiktivt ge-
nomfdrd sakerhetsanalys for ett mindre foretag
att titta pa for inspiration och idéer om det egna
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utférandet.
I korthet och det enkla fallet racker dock nor-
malt sett foljande.

> Inledning med formalia.

> Beskrivning av foretaget och tilldmplighe-
ten.

> Utfallet, exempelvis i tabellform.

> Planerade atgérder eller referens till
atgardsplan.

> Angivet datum eller kriterium for att upp-
repa genomfdrandet av sdkerhetsanalysen.

6.5 ATGARDER EFTER
GENOMFORD
SAKEHETSANALYS

SvKFS 2013:1 staller krav pa att en sédkerhets-

analys genomfors och dokumenteras. Naturligt-

vis ska foretaget efter genomfdrd analys upp-
rétta en handlings- och dtgérdsplan samt vidta
atgarder for att 6ka sikerhetsskyddet i enlighet
med analysresultatet och kraven i sdkerhets-

skyddslagen (1996:627).

Som bilaga 2 till denna vdgledning finns ett
exempel pa en fiktiv atgardsplan.




7 ORGANISATION

Kapitlet syftar till att ge exempel p& hur en fung-
erande sdkerhetsorganisation for ett féretag i
elbranschen kan uppnas och vidmakthallas. Vi-
dare syftar kapitlet till att beskriva en del av de
problem som finns och som kan uppsta i sam-
band med utformning aveller férandringarinom
sdkerhetsorganisationen i elbranschforetag.

Vissa befattningar som beskrivs i kapitlet
drinte tillampliga for alla féretag. Exempel pé
detta ar befattningen sdkerhetsskyddschef som
ar tillamplig om foretaget &ger eller pa annat
satt hanterar ett skyddsobjekt, anldggning som
ror skyddet mot terrorism och/eller hanterarin-
formation eller uppgifter som rér rikets sdker-
het eller skyddet mot terrorism.

71 ALLMANTOM
ANSVARSFORHALLANDEN

7.1.1 INLEDNING

Inom elbranschen varierar storleken mellan
olika foretag fran nagra fa personer till stora
globala koncerner med tiotusentals anstallda.
Detta medfor att sattet att besatta olika befatt-
ningar varierar kraftigt beroende pa storleken
pé foretaget. For ett litet foretag kan det i ex-
tremfallet vara sa att en enda person ensam har
alla sdkerhetsrelaterade uppdrag, i.e. tillika-
befattningar. En person kan sédledes vara Séker-
hetsskyddschef tillika informationssakerhets-
chef tillika IT-sdkerhetschef etc. I sddana fall

ar det vanligt, och 1lampligt, att befattningen en-
dast bendmns sdkerhetschef vilket i sadana fall
gerentydligare beskrivning avansvarsomradet.
For stora féretag ar det inte ovanligt att det finns
koncernbefattningar och befattningar pa delfé-
retagsniva vilket gor att det p& samma féretag
exempelvis kan finnas flera IT-sdkerhetschefer
men som vardera ar ansvariga for olika organi-
sationsenheter eller funktionsomraden inom f6-
retaget. I dessa fall 4r det ocksa vanligt att det
finns en 6vergripande sdkerhetschef som har ett
helhetsansvar gentemot ledningen. Ldsaren bor
ge akt pd att i de fall det inte finns ndgon séker-
hetsskyddschef sd &r det vanligt, och lampligt,
att det 4nda finns en sékerhetschef.

Ett omrade som ofta blir féremal fér kontro-
vers ar placeringen och mandatet for respektive
befattning/ansvarsomrade vad géller saker-
hetsarbetet. Generellt 4r det en sak som maste
papekas; sdkerhetsorganisationen maste ges
mdjlighet att féra upp frégor till ledningen, saval
fér avdémning da mandatet inte racker till som
irentinformerande syfte for att stotta den stra-
tegiska verksamhetsledningen med beslutsun-
derlag i olika sammanhang.

Ett vanligt problem med placeringen av och
mandatet for respektive befattning/ansvars-
omrade ir att sdkerhetsfunktionen som sadan,
helt eller delvis, férldggs organisatoriskt un-
der ett annat ansvarsomrade. Det &r da viktigt
att kommunikationen mellan sdkerhetsfunktio-
nen och dvriga verksamhetsomraden inte hdm-
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mas som f6ljd av detta. Erfarenheten ger vid
handen att en kommunikationskanal till den
operativa ledningen gor att sakerhetsarbetet to-
talt sett framjas. Detta oavsett vari organisatio-
nen sakerhetsfunktionen formellt befinner sig.
Beroende pa storlek pa féretag sa kan en s&ddan
kommunikationskanal till och med vara infor-
mell menden borvaradokumenterad och beslu-
tad pd ratt nivd. P3 detta sitt minskas riskerna
attsdkerhetsrelaterade arenden forfelas genom
langa handliggningskedjor.

Ledningen for ett féretag har & sin sida en upp-
giftiatt malfor sdkerheten finns, &rtillgéngliga,
uppdaterade och faststdllda. Vidare ar det led-
ningens uppgift att sdkerstalla att sdkerhetsar-
betet ges tillrackliga resurser for att utféra det
sdkerhetsarbete som kravs for att uppna och vid-
makthalla de mal som finns f6r sdkerheten.

7.2 VANLIGT FOREKOMMANDE
ROLLER INOM SAKERHETS-
ORGANISATIONEN

De ansvarsomraden som beskrivs ar de som
traditionellt sakerhetsmassigt ar tillampliga
och vanligt férekommande i all sakerhetsrela-
terad verksamhet. Det gar dock inte att utesluta
att det finns andra behov inom verksamheter av
sarskild karaktar. De ansvarsomraden som har
redovisas ska saledes ses som en 1dmplig gene-
rell uppdelning av omraden som kan utdkas om
det finns behov.

Fér sma och medelstora féretag ar det inte
ovanligt att resurser saknas for att ha en saker-
hetsorganisation dar olika roller ar knutna till
olika personer med specialistkompetens inom
respektive omrade. Det &r snarare mer vanligt
att en person har flera eller alla sdkerhetsre-
laterade ansvarsomradenisina arbetsuppgifter,
vanligen kallat tillika-befattningar. Detta beh6-
ver inte medféra ndgra nackdelar sa 1ange man
sertill att den som har dessa uppgifter ocksa har
mojlighet att 16sa alagda uppgifter inom ramen
for sin befattning. Ett satt att skapa matbarhet
och framfdrallt tydlighet &r att se till att det finns
uppdaterade och korrekta roller beskrivna som
kan knytas till befattningar fér sadana tjinster
Se vidare 12.7.1 Befattningar, roller och rollbe-
skrivningar i denna vagledning. Det finns ndgra

vanliga fallgropar som kan kopplas till tillika-
befattningar, se vidare 7.2.6 Kommentarer kring
tillika-befattningar nedan.

Ett problem som férekommer i alla verk-
samheter, statliga som civila, ar segmentering
mellan ansvarsomarden som vanligen kallas
stuprérsproblematik. Stuprérsproblematik gari
korthet ut pa att respektive ansvarsomrade ver-
kar autonomt och samverkan mellan ansvars-
omradena ar minimal. Detta leder ofelbart till
missforstand, merarbete eller dubbelarbete
samt ineffektivitet i sdkerhetsarbetet. Det finns
traditionellt sett en huvudsaklig uppdelning
som aterfinnsi de flesta organisationer som har
dessa ansvarsomraden. Sdkerhetsskydd och
annan fysisk sakerhet utgor ett lager medan in-
formationssakerhet och IT-sdakerhet utgdr ett
annat. Inte vid ndgot tillflle i tiden torde denna
uppdelning ha medfért nagra féordelar men nu
mer dn ndgonsin &r den rent av farlig. Dagens
hotbilder spanner over flera olika ansvarsom-
raden och paverkar samtliga dessa i stérre el-
ler mindre omfattning. Har kravs en samverkan
mellan de olika ansvarsomradena som inte bara
ar etablerad utan val prévad genom exempelvis
dvningar. Vidare bér det finnas ndgon typ av fo-
rum som lopande och med en hdg frekvens av
regelbundenhet mots och samverkar om hot-
bilder, incidenter av olika slag samt planerar
sikerhetsverksamheten dver tiden. Arenden
kommer alltid att organisatoriskt och verksam-
hetsmassigt hora hemma i ett av de berdrda an-
svarsomradena men sékerheten totalt kommer
att gynnas ju hégre graden av samverkan mel-
lan de olika ansvarsomradena &r. Ett hinder mot
namnda samverkan som anfértsiflera fall ar att
det foreligger sekretess for uppgifter inom sa-
kerhetsskyddet och sdledes har pa denna grund
andra ansvarsomraden stingts ute. Detta &r ett
exempel pa en direkt dalig 16sning som dess-
utom saknar saklig grund. Behorig ar den som
beddmts som 1amplig, ar placerad i sdkerhets-
klass och behdver uppgifterna for sin tjanst. Med
de asymmetriska hotbilder som praglar sam-
hallet i dag maste risken fér implicita hot och
risker, (eng.Jcascading events, utgéra grund for
att information mellan de olika ansvarsomra-
dena delas inom 1dmpliga forum fér att nd sy-
nergieffekteridet totala sdkerhetsarbetet. Detta




medfdr inget brott mot sekretessen utan utgér
ett adekvat exempel pé en korrekt tillampning
avdensamma.

En framgangsfaktor &r att samverkan sker
mellan de olika ansvarsomrddena pd ett sitt
som gor att hela sakerhetsfunktionen har en
standig uppdaterad bild av sakerhetsldaget som
helhet for foretaget och dess verksamhet. Har-
vid erinras ocksa om att det &r av yttersta vikt
att befattningar befdsts med mandat som ger
den aktuella befattningen en lamplig handlings-
frihet inom sitt ansvarsomrade. Detta &r inte
minst viktigt sett mot exempelvis snabba IT-hot
som kan krava omedelbara handlingskraftiga
atgarder.

7.2.1  SAKERHETSCHEF /
SAKERHETSSKYDDSCHEF

7.2.2 SAKERHETSCHEF

Begreppet och tillika befattningen sdkerhets-
chef kan asyfta flera saker. A ena indan pa ska-
lan kan den asyfta en global koncerns hdg-
sta sakerhetsansvarige. Denne kan i sin tur ha
flera sakerhetschefer av olika art understallda,
exempelvis sdkerhetsskyddschef(er) eller
informationssikerhetschef(er). A andra &ndan
pa skalan aterfinns exempelvis mindre elfére-
tag dar en enskild person kan ha flera befatt-
ningar i foretaget varav sakerhetschef utgér en
tillika-befattning.

I det forsta fallet dar sakerhetschef utgor en
koncerns hogst sdkerhetsansvarige kan man
forutsatta att arbetet bedrivs pa en strategisk
nivd med en holistisk syn pa sdkerhetens alla
omraden sett 6ver en 1angre tidsperiod.

I detandrafalletdardet handlaromensaker-
hetschef for ett lite mindre féretag s& kan de in-
gdende arbetsuppgifterna i stort sett utgéras av
en mix av arbetsuppgifter fran alla sakerhets-
méssiga ansvarsomréaden. Erfarenheten och ut-
fall fran olika typer av analyser ger vid handen
att sdkerhetschefer av den har kategorin ofta
har en mycket hog arbetsbelastning och att fo-
kus ofta inriktas pa det fysiska skyddet sdsom
13s, larm och byggnadstekniska atgarder. Dessa
praglas dessutom inte sallan av ett reaktivt be-
teendeistallet for ett proaktivt dito. Anledningen
kan naturligtvis harledas till arbetsbelastning

och faktorer kopplade till problematik med till-
lika-befattningar. Det b6r har papekas att min-
dre foretag nogsamt bér folja upp och utvardera
hur utfallet av tillika-befattningar eller ett sam-
mantaget sdkerhetsansvar samlat hos en per-
son faller ut i verkligheten. Om det finns tvivel
huruvida entillika-befattning eller singular per-
son kan hantera det totala sdkerhetsarbetet vid
foretaget sa bor férdndringar (utékningar) i sa-
kerhetsorganisationen kraftigt 6vervagas.

Begreppet sdkerhetschef kan naturligtvis
innebdra ett spann av uppgifter mellan de har
angivna exemplen vilket i sig pavisar behovet
av att, oavsett om man ar ett stort eller litet fo-
retag, formulera noggranna rollbeskrivningar
som kan knytas till befattning och vad viktigare
ar; att se till att dessa f6ljs. Om det uppstar be-
hov som ligger utanfor beskrivningarna som ska
omhdndertas av samma befattning inom given
ram sa medfor det ndstan alltid att arbetsbelast-
ningen blir ohallbar med kvalitetsbrister och fel
som féljd och 6kad risk for, och intraffande av, in-
cidenter som yttersta foljd.

7.2.3 SAKERHETSSKYDDSCHEF

For att grundldggande forstd sdkerhetsskydds-

chefens roll erinras inledningsvis om f6ljande:
Med sdkerhetsskydd avses enligt 6 § saker-

hetsskyddslagen:

1. skydd mot spioneri, sabotage och
andra brott som kan hota rikets
sakerhet,

2. skyddiandra fall av uppgifter som
omfattas av sekretess enligt
offentlighets- och sekretesslagen
(2009:400) och som rér rikets
sakerhet, och

3. skydd mot terroristbrott enligt 2 §
lagen (2003:148) om straff for
terroristbrott (terrorism), dven om
brotten inte hotar rikets sakerhet.

Begreppet sdakerhetsanalys dr definieratisaker-
hetsskyddsférordningen (1996:633) och utgér ett
verktyg for att kontrollera vilka uppgifter som
berdrsinom en verksamhet.

H&r kan man omgdende vederldgga behovet
av en val etablerad samverkan mellan olika sa-
kerhetsomraden da flera av formuleringarna
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ovan kan innefatta exempelvis planldggning och
genomférande av ndgon typ av aktion riktad mot
ett kraftverk. I planldggningen kan detta om-
fatta elektroniska atgarder, IT-baserat spio-
nage eller (eng.Jsocial engineering. Vidare kan
detta omfatta antagonistiska atgarder med for-
stérande verkan som paverkar saval fysisk inte-
gritet som elektronisk dito.

Traditionellt brukar sdkerhetsskydd handla
det fysiska skyddet med fokus pa byggnads-
tekniska &tgarder, 18s och larm samt perime-
terskydd. Vidare omfattas dven hantering av
handlingar som ror rikets sakerhet eller skyd-
det mot terrorism.

I dagens samhalle ar det 14tt att inse att sam-
verkansbehovet Gver ansvarsomréadena praglas
av attheladen sakerhetsrelaterade verksamhe-
ten diskuteras i sddana samverkansforum sa att
alla aspekter, risker och konsekvenser avexem-
pelvis ett hot ges uppmarksamhet och utreds ur
alla synvinklar.

Etttungtansvarvilar pa sékerhetsskyddsche-
fen som utdver de egna foreskrifterna och sty-
rande regelverk styrs av lagstiftning och andra
myndighetsfdrfattningar. Tillsyn och kontroller
av verksamheten sker med stdd av olika statliga
myndigheter beroende p& verksamhetens art.
For en forteckning dver tilldmpliga lagar och
andra rattsliga krav som ar tillampliga for sa-
kerhetsskyddet hanvisas till 5 Styrdokument i
denna vagledning.

7.2.4 INFORMATIONSSAKERHETSCHEF
Informationssakerhetschefen ansvarar for styr-
ningen av all sdkerhet som ror hantering av in-
formation. Informationssdakerhetschefen an-
svarar bland annat for att se till att det finns ett
styrande foretagsspecifikt regelverk som om-
fattar all informationshantering. Vidare ansva-
rar informationssakerhetschefen for att regel-
verket férmedlas och efterlevs. Sdledes ingéar
aven utbildning, uppfdljning och kontroll i infor-
mationssakerhetschefens arbetsuppgifter. Det
ar saledes ett omfattande ansvarsomrade som
kan &skadliggoras av féljande nyckelord fér in-
formation oavsett den ar pappersbunden eller
digitalt hanterad.

> UPPRATTANDE

Innefattar all form av skapande av
information.
INFORMATIONSKLASSIFICERING
Beddmning av informationens skyddsvarde
och indelning efter detta.

FORVARING OCH ANNAN HANTERING
Exempelvis vilken niva pa skydd ett férva-
ringsskap ska ha.

UTLAMNING OCH DELGIVNING
Regler som rér behdrigheter for att ta del
av olika typer av information.

KVITTERING OCH FORTECKNING
Metodik for att sdkerstalla sparbarhet. Ger
svar pa frdgan vem, var och nar?

SPRIDNING
Hur ska information av olika typer spridas
och delges exempelvis stérre grupper?

INVENTERING

Kontrollfunktion for att sakerstalla att
viktiga handlingar hanteras pa ratt sitt och
ej har férkommit.

ARKIVERING

Hur ska information som ej langre anvands
eller ar aktuell hanteras? Arkivering for
eftervarld, forskning eller andra dndamal.

FORSANDNING

Innebar regler for all typ av skickande av
information. Vad ska exempelvis gdlla om
man férsander en skyddsvard handling
med posten?

MEDFORANDE INOM OCH UTOM RIKET
Regler for hur information far fléda bade
nationellt och internationellt samt vad
som sarskilt galler personlig hantering i
sadana fall.

FORSTORING

Viss information ska forstoras nar deninte
langre behdvs. Vilka regler ska galla for
forstéring av olika typer av information?

v

v

v

v

v

v
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Det &r mot ovanstdende 14tt att inse vidden av
det ansvar som avilar informationssikerhets-
chefen. Vidare ar det likaledes latt att se att
samverkansbehovet med andra ansvarsomra-
den ar stort, i dagens samhalle inte minst med




IT-sakerhetschefen men dven med sdkerhets-
skyddschefen.

En annan viktig uppgift som ligger inom in-
formationssikerhetschefens omrade &r ansvar
for att tillhandahalla eller styra metodik som
ska anvandasiolika tilldmpning dar information
hanteras, exempelvis hot-, risk- och sarbarhets-
analys.

7.2.5 IT-SAKERHETSCHEF
IT-s&kerhetschefen ansvarar for sakerheten i
och kring de IT-system som féretaget hanterar
och forfogar dver. IT-sdkerhetschefens arbete
styrs harvid av det regelverk som styr informa-
tionshanteringen. Det &r sdledes IT-sdkerhets-
chefens uppgift att dversatta och uppratta mot-
svarande regelverk for berorda IT-system. Detta
kan vara en grannlaga uppgift dé olika informa-
tionsklassificeringar motsvarar olika hante-
ringsregler. Det innebdr kortfattat att olika IT-
system kan ha olika skyddsnivd beroende pa
vilken typ avinformation de ar avsedda att han-
tera. Exempel pa ett sdkerhetsrelaterat beslut
i ett IT-system kan rora dess konduktivitet, i.e.
om det exempelvis ska vara anslutet till Inter-
net ellerinte.

En stordelav IT-sakerhetschefens arbete rér
tillganglighet i de system som anvands for in-
formationshantering. Med tillganglighet avses
har att systemen fungerar pa avsett sitt och att
de som arbetar i systemen kan verka dar pa av-
sett satt. En annan uppgift som &ligger IT-sa-
kerhetschefen dr sparbarhetiIT-systemen. Med
sparbarhet avses har bland annat all form av
logghantering som aterspeglar anvéndares och
programs aktiviteteriett IT-system.

En annan viktig uppgift for IT-sdkerhetsche-
fen ar arkitektur. Det kan skilja avsevart i ut-
formningen av IT-system beroende pa vilken
typ avinformation systemet ar avsett att hantera
samt vilka andra krav p& sdkerhet som st3lls pd
ett IT-system, da framst tillgdnglighet men &ven
riktighet och sparbarhet.

IT-sdkerhetschefen samverkar framst med
informationssakerhetschefen men kan aven
behdva samverka med sdkerhetsskyddschefen
i olika sammanhang. Oavsett vilken information
som ska hanteras sa &r det snarast ett axiom i
dagens samhalle att den kommer att hanteras i

ett IT-system. Att vara IT-sakerhetschef for ett
foretag som hanterar mer &n ringa mangder in-
formation ar ett omfattande arbete.

7.2.6 KOMMENTARER KRING
TILLIKA-BEFATTNINGAR

En sak som man dock bor féreta i samband med
utformning av tillika-befattning ar en analys av
vilka risker, och dven mojligheter, ett beslut om
tillika-befattning medfér. En sadan analys bor
om mojligt genomfdras av en oberoende part for
att inte fargas av jav och personliga viljor inom
féretaget.

Om man véljer att ha tillika-befattningar sa ar
det av yttersta vikt for sékerheten att roller som
knyts till sadan befattning fljs upp regelbundet.
Sé fort en avvikelse fran befintliga rollbeskriv-
ningar kan konstateras s& maste man dverviga
att man tar risker sominte analyserats da befatt-
ning/en/arna skapades.

Envanlig fallaiorganisationssammanhang ar
att den som staller kraven pa en funktion eller
motsvarande ocksa &r den som realiserar 16s-
ningen. Detinnebar i praktiken att kravstallning
och utférande sker av samma person/er. Sale-
des finns ingen egentlig, trovardig, mojlighet till
formell granskning eller formellt godkannande
avldsningen fran kravstallarens sida. Detta pro-
blem bor sarskilt uppmarksammas i samband
med att tillika-befattningar skapas.

Det maste har framhallas att en noggrann,
och framforallt regelbunden, uppfdljning sker
av tillika-befattningar i syfte att tidigt upp-
tacka avvikelser som kan medféra onddiga
risktaganden.

7.2.7 OMRADESUPPGIFTER OCH
ORGANISATIONSENHETSUPPGIFTER

Som tidigare namnts kan det finnas sarskilda
behovavandrabefattningar &n ovan uppraknade.
Exempel pa detta kan vara en befattning som har
ett sdkerhetsansvar for ett geografiskt objekt el-
ler en sarskild organisationsenhet. Nedan féljer
en upprakning som utgér exempel pa sddana be-
fattningar.
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Sékerhetsskydd
Fysisk sakerhet

Figur 6. Beroenden.

> Sakerhetssamordnare® for ett laborato-
rium eller en forskningsenhet

A\

Omréadesansvarig for ett féretags utloka-
liserade resurs, exempelvis en konferens-
anldggning.

\"

Sdkerhetsansvarig i utvecklingsprojekt,
exempelvis for framtagning av egenut-
vecklade IT-system.

v

Dammsakerhetsansvarig. En befattning
som har ansvar for en damms integritet
och generella sakerhet.

Vv

Bevakningsansvarig. Exempelvis saker-
hetsansvar fér inpasseringen till ett stérre
anldggningskomplex.

L&saren bor ge akt pa att i alla ovan uppriknade
fall s& maste man rédkna med att alla sdkerhets-
omréden kan komma i frdga. En person som far

5. Dettadretttypisktexempelp&denROLL.Enpersonsomharen
befattningiettsddantlaboratorium kan &ven farollen som s&-
kerhetssamordnare.

IT-sakerhet
Ex-vis SCADA

Informationssakerhet

en sadan befattning maste sdledes kunna han-
tera frdgorinom alla dessa omraden. Se figur 6.

7.3 SAMMANFATTNING

Att utforma eller férandra sin organisation for
attforbattra ellerrentavupprattaenfungerande
sdkerhetsorganisation ar en uppgift som bor tas
pa storsta allvar och ges erforderlig eftertanke
innan beslut fattas. Man bdr beakta att allt sa-
kerhetsarbete utgar fran de krav som stélls pa
organisationen dels i form av lagar och andra
rattsliga krav och dels i form avledningens vilja
ochinriktning, s.k. (eng.)policy.

Fallgropar som bor undvikas ar bland andra
att blanda samman kravstallande och utférande
roller samt atttilldela for stora eller omfattande
arbetsuppgifter inom ramen for tillika-befatt-
ningar.

Ansvar, mandat, befattning, rollbeskrivningar
och uppgifter bor alltid dokumenteras.

Det bor finnas mojlighet till regelbunden aktiv
samverkan mellan de olika sdkerhetsomradena.




8 UPPGIFTER SOM ROR
RIKETS SAKERHET
ELLER SKYDDET MOT

TERRORISM

8.1 BEGREPPSFORKLARING

Begreppet uppgifter som ror rikets sakerhet el-
ler skyddet mot terrorism motsvarar i allt va-
sentligt den definition som fér myndigheter
anger vad en hemlig uppgift ar.

I praktiken betyder detta att uppgifter som ror
rikets sakerhet eller skyddet mot terrorism, ex-
empelvis konstaterade genom sdkerhetsanalys,
aravsamma typ som de uppgifter som hos myn-
digheter kallas hemliga uppgifter.

8.2 HEMLIGA UPPGIFTER
OCH OVRIGA UPPGIFTER

Det finns i huvudsak tre kategorier av skydds-
varda uppgifter som kan berdra foretag i
elbranschen.

> Hemliga uppgifter, dvs. uppgifter som ar
hemliga enligt offentlighets- och sekret-

esslagen (2009:400).

> Uppgifter som ror rikets sakerhet eller
skyddet mot terrorism som konstaterats
genom sakerhetsanalys.

> Ovriga skyddsvarda uppgifter som fore-

kommer i ett foretags verksamhet.

Hemliga uppgifter kan endast upprattas och dgas
av en myndighet. Det &r saledes definitionsmés-

6. Sakerhetsskyddad upphandling med sakerhetsskyddsavtal.

sigt omojligt for ett foretag att sjalva dga hem-
liga uppgifter. Ett féretag kan daremot ta del av,
hantera och férvara, hemliga uppgifter inom ra-
men for ett SUA®-uppdrag. I dessa fall ar fore-
taget skyldigt att f6lja de hanterings- och férva-
ringsregler som angesiavtalet. Dessa regler ar
och ska vara lika som fér svensk myndighet.

Uppgifter som ror rikets sakerhet eller skyd-
det mot terrorism och vars férekomst konsta-
terats genom sakerhetsanalys vid foretag i
elbranschen dgs avdet berdrda féretaget. Dessa
uppgifters hantering och férvaring regleras i
Svenska kraftnats foreskrifter SvKFS 2013:1.
Har 1dmnas mdjligheter for foretagen att inom
givna ramar i enlighet med namnda féreskrif-
ter utforma sikerheten som omgérdar sadana
uppgifter.

Ovriga skyddsvérda uppgifter som férekom-
mer i ett féretags verksamhet kan exempelvis
utgdras av proprietar information som skyd-
das av Lagen om skydd for foretagshemligheter
(1990:409). Fér sddana uppgifter beslutar fére-
taget sjalvt om vilket skydd som ska tillampas.

8.3 FORHALLANDET
MYNDIGHET - FORETAG

Svensk sdkerhetsskyddslagstiftning medger
inte att en hemlig uppgift, per definition, upprat-
tas av, och dgs av, annan &n myndighet. Alltsd
inte ett foretag. Detta innebdr dock inte att vare
sig uppgifternas betydelse eller skyddsvarde
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ar annorlunda an fér motsvarande hemliga
uppgifter.

Foér uppgifter som ror rikets sdkerhet eller
skyddet mot terrorism sa ar Svenska kraftnats
forskrifter 2013:1 Affarsverket svenska kraft-
nats féreskrifter och allménna rad om s&ker-
hetsskydd tvingande.

Dettainnebératt skyddsatgarder somtas fram
eller finns och som syftar till att ge ett skydd at
uppgifter som ror rikets sakerhet eller skyddet
mot terrorism, oavsett vilken form sddan uppgift
forekommer i, ska sta i paritet med sékerhets-
skyddsatgarder sdsom de regleras i namnda f6-
reskrifter. S&dana skyddsatgarder omfattar:

> FYSISKT SKYDD
Hur uppgifter ska skyddas mot otillbérlig
dtkomst med stdd av byggnadstekniska
atgarder.

> ADMINISTRATIVT SKYDD
Att det finns dokumenterade och tillamp-
liga rutiner for hur hantering av uppgifter
far ske.

> TEKNISKT SKYDD
Uppgifter som hanteras i exempelvis IT-
system ska omges med ett darfor tillamp-
ligt skydd och tilldmplig segmentering
fran andra system och uppgifter.

> ORGANISATORISKT SKYDD
Det ska finnas en sakerhetsorganisation
som ar utsedd for att reglera hanteringen
av uppgifter som ror rikets sakerhet eller
skyddet mot terrorism.

8.4 REGISTERKONTROLL OCH
SUA (SAKERHETSSKYDDAD
UPPHANDLING MED
SAKERHETSSKYDDSAVTAL)

8.4.1 SUA

Utdrag ur S&kerhetspolisens vagledning for sa-
kerhetsskyddad upphandling med sdkerhets-
skyddsavtal, SUA.

En myndighet som avser att begdra in
anbud eller genomféra en upphandling
maste ta stallning till om det i anbudet

eller upphandlingen forekommer hem-
liga uppgifter. Om s &r fallet, ska dessa
uppgifter ha samma sakerhetsskydd hos
foretaget dar uppdraget eller tjansten
utfors som hos myndigheten. Ansvaret
for detta ligger pa myndigheten.

Detta innebar i praktiken att sakerhetsskydds-
avtalet ar en handling som Svenska kraftnat an-
svarar for i samband med att Svenska kraftnat
ingdr avtal med foretag dar uppgifter som rér ri-
kets sakerhet eller skyddet mot terrorism kan
forekomma.

En f6ljd av detta ar att det ar ytterst viktigt
att foretagen genomfdr och dokumenterar sa-
kerhetsanalys enligt 5§ sakerhetsskyddsfor-
ordningen (1996:633) och informerar Svenska
kraftndt om utfallet fran denna, eller férand-
ringaridensammaisamband med revision. Med
revision avses har férnyelse, férnyad analysge-
nomgéng, av sdkerhetsanalysen som enligt g&l-
lande féreskrifter ska ske minst vartannat ar.

8.4.2 REGISTERKONTROLL
Sdkerhetsprovning ar en kontroll av en person
som ska befatta sig med verksamhet eller fa ta
del av uppgifter som berdr ett rikes sdkerhet el-
ler skyddet mot terrorism. Syftet med kontrol-
len ar att bilda sig en uppfattning om personens
lamplighet for uppgiften och om denne kan an-
ses vara lojal och palitlig.

Nedan féljer ett utdrag ur Svenska kraftnats
foreskrifter som beskriver vilka befattningar
som ska registerkontrolleras, och for vilken sa-
kerhetsklass de ska registerkontrolleras.

Inplaceringisdkerhetsklass 2inom
elférsorjningen

Nedanstdende befattningar eller annat delta-
gande i verksamhet inom elforsorjningen ska
placerasisdkerhetsklass 2.

> Sakerhetsskyddschef som i sin tjan-
steutdvning far del av uppgifter som har

betydelse for rikets sakerhet.

> Verksamhetens chef (VD eller motsva-
rande) som i sin tjansteutévning far del
av uppgifter som har betydelse for rikets
sakerhet.




> Befattningar vid sakerhetsskyddad upp-
handling jamlikt 8 § sdkerhetsskyddslagen
som far del av uppgifter som omfattas av
sekretess och som ar av synnerlig bety-
delse for rikets sakerhet.

> Befattningar som ingar i elférsérjningens
gemensamma krisorganisation.

> Befattningar som regelmassigt hanterar
uppgifter som rér rikets sdkerhet eller
som sarskilt behdver skyddas mot terro-
rism, t.ex. beredskapsplanlaggning.

> Befattningar som far del av uppgifter som
ror rikets sakerhet eller som sarskilt
behover skyddas mot terrorism vid utred-
ning, utbildning eller 6vning.

> Befattningar som utfor ej enbart tillfalliga
arbeten vid ett flertal sddana anlidggningar
som férklarats som skyddsobjekt enligt 4
§ 4 skyddslagen (2010:305) och som dé&rvid
kan fa del av uppgifter som ror rikets si-
kerhet eller som sarskilt behdver skyddas
mot terrorism.

> Befattningar som i arbete med IT-system,
tele/datakommunikation eller pd annat
satt far en sddan insyn i éverféringssystem
av el att de vid utférande av sina arbets-
uppgifter kan f& del av uppgifter som ror
rikets sakerhet eller som sarskilt behdver
skyddas mot terrorism.

Till befattningar i sdkerhetsklass 2 hanfors
ocksé vikariat och/eller ersittare om denne far
ta del av uppgifter i samma omfattning som den
ordinarie innehavaren av befattningen.

Inplaceringisdkerhetsklass 3inom
elférsorjningen

Nedanstaende befattningar eller annat delta-
gandeiverksamhetinom elférsorjningen skain-
placeras i sdkerhetsklass 3.

> Befattningar som omfattar tillfalliga ar-
beten vid ett flertal sddana anlaggningar
som forklarats som skyddsobjekt enligt
4 § 4 skyddslagen (2010:305) och som
darvid kan fa del av uppgifter som ror rik-
ets sakerhet eller som sarskilt behdver

skyddas mot terrorism.

v

Befattningar som innefattar bessk eller pa
annat satt tilltréde till ett flertal sadana
anldggningar som forklarats som skydds-
objekt enligt 4 § 4 skyddslagen (2010:305)
och som déarvid kan fa del av uppgifter
som ror rikets sakerhet eller som sarskilt
behover skyddas mot terrorism.

v

Befattningar hos enskilda eller juridiska
personer som har traffat sdkerhetsskydds-
avtal med Svenska kraftnat och/eller
andra myndigheter och som innebar att
man kan fa del av uppgifter som ror rikets
sakerhet eller som sarskilt behover skyd-
das mot terrorism.

> Befattningarilednings-, styrelsefunktion
eller motsvarande som medfér att inneha-
varen i sin utdvning kan f& del av uppgifter
som ror rikets sakerhet eller som sarskilt
behover skyddas mot terrorism.

v

Personer som i utbildning vid universitet,
hdgskolor eller motsvarande vid exa-
mens-, special- eller tentamensarbete kan
fa del av uppgifter som ror rikets sdkerhet
eller som sarskilt behover skyddas mot
terrorism.

Till befattningar i sakerhetsklass 3 hanfors
ocksa vikariat och/eller erséttare om denne far
ta del av uppgifter i samma omfattning som den
ordinarie innehavaren av befattningen.

8.5 FORVARING AV HANDLINGAR
(AVEN I IT-SYSTEM]

Med férvaring avses har lagring av uppgifter
som ror rikets sakerhet eller skyddet mot ter-
rorism oavsett vilken form eller vilket medium
som uppgifterna berdr.

I alltvasentligt s hanteras uppgifter som rér
rikets sakerhet eller skyddet mot terrorism en-
dera i IT-system eller i pappersbunden form.
Det kan férekomma s&dana uppgifter i annan
form, exempelvis en beskaffenhet eller egen-
skap pa en anldggning.
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I SVvKFS 2013:1 9§ framgar féljande:

Handling som ror rikets sékerhet eller
skyddet mot terrorism, i skrift eller bild,
ska forvaras i ett forvaringsutrymme
med en sadan skyddsniva att den inte
obehdrigen rdjs, andras eller férstors.
Endast behdrig personal far ha tillgang
till dessa utrymmen.

Handling som ar av synnerlig bety-
delse for rikets sékerhet ska férvaras

i utrymme till vilket endast behdrig
personal i sakerhetsklass 1 och 2 har
tillgang.

Skyddsnivan ska motsvara l4gst sdker-
hetsskap Svensk Standard SS 3492.

Ytterligare sékerhetsskyddsatgarder for
forvaringen ska vidtas om sdakerhets-
analysen ger anledning till det.

Det boridettasammanhang papekas att for myn-
digheter som exempelvis Férsvarsmakten s
géller forvaring i sdkerhetsskap enligt Svensk
Standard SS 3492 dven fér handlingar som inte
ar av synnerlig betydelse for rikets sakerhet.

SvKFS ger féretagen ett visst utrymme for
tolkning avvad som avses med en "sadan skydds-
niva”. Generellt pdpekas dock féljande.

En skyddsnivd som medger att en handling
inte obehorigen rdjs, andras eller forstors ar
beroende av flera faktorer som maste beaktas
noggrant i varje enskilt fall.

De mesttongivande faktorernaattvagainibe-
démningen ar féljande: [Med uppgifter avses har
uppgifter som ror rikets sdkerhet eller skyddet
mot terrorism]

> Om uppgifter forvaras i markplan i ett
normalt kontorskomplex eller mots-
varande lokaler och utrymmet dar up-
pgifterna forvaras inte sarskilt har
skyddats bor férvaring ske i férankrat
sdkerhetsskap 553492 dar larm utléses
vid otillbérlig dtkomst. Med s&rskilt
skyddat utrymme avses exempelvis
platslagning av standardviggar med 2
mm stalplat och sikerhetsdérr istal-
let fér vanlig dérr. Om sddana sérskilda
dtgarder vidtagits kan férvaring i 1&st tun-
nplétsskdp medges under férutsattning

att utrymmet ar larmat.

>

v

v

v

Om flera handldggare eller motsvarande
hanterar och férvarar uppgifter sa bor res-
pektive kontorsutrymme eller motsvaran-
de férses sikerhetsskdp SS3492 dar larm
utloses vid otillborlig atkomst, exempelvis
volymlarm i rum eller larmkontakt pa
ddérr och andra larmdetektorer pé fénster
eller andra tilldmpliga atkomstmaojligheter
till utrymmet. Om utrymmet ar beldget
med nedre del av fonster narmare mark
dn 4 meter sa bor fonstret forstérkas med
exempelvis intrdngsférdréjande film eller
lexanplast.

Om handlaggare eller motsvarande han-
terar uppgifter pa en barbar dator sa ska
datorn, eller om datorn ar forsedd med
16stagbar harddisk eller motsvarande,
harddisk eller motsvarande i sig betrak-
tas som den uppgift som ska skyddas och
férvaras enligt de tva féregaende punk-
terna. Har bor sarskilt beaktas att i berdrd
dator ska alla ingdende datab&rande
media (multipla h&rddiskar, (eng.)flash-
drives eller motsvarande) betraktas som,
och hanteras som uppgifter enligt de tva
féregdende punkterna.

Om uppgifter férvaras och hanterasiIT-
system, exempelvis traditionellt klient-
server system for kontorsstdd sa ska dven
databarande centrala resurser (servrar,
NAS, SAN etc.) férvaras i ett utrymme
som motsvarar erforderlig skyddsniva.
Detta kan uppnas genom en kombination
av flera atgarder. Fysiskt skydd (plat-
slagna vaggar eller betongvaggar, -golv
och -tak samt lamplig sdkerhetsdorr i
klass 2 eller hégre) Inre skydd i form av
inldsning av resurser i sékerhetsklas-

sat dataskap (SS3492), datorskyddsskap
(lagre skyddsniva an SS3492 men hdgre &n
13st rack eller tunnplatsskép) eller 13sta
rackkonstruktioner. Tillamplig larmning
av utrymme och resurser. Se dven 13 IT-
sakerhet.

Sakerhetskopior, oavsett mediatyp, som
innehaller uppgifter ska omges med ett
skydd som motsvarar 1 och 2 punkterna.
Nar det géller sdkerhetskopior s& &r




rekommendationen férankrat sdkerhets-
skap SS 3492 i ett larmat och brandskyddat
utrymme eller skyddsskép i ett larmat,
brandskyddat och p& annat satt skyddat
(platslagna vaggar eller betongvaggar,
-golv och -tak samt 1amplig sakerhetsdorr
i klass 2 eller hégre) utrymme.

Ofta betraktas kostnad fér saker férvaring som
en avskrackande faktor. Sanningen ar dock att
de bonuseffekter som saker férvaring ger of-
tast mer an val uppvager eventuella kostna-
der. Vidare ar det viktigt att anpassa storleken
pé eventuella skdp och utrymmen efter behov.
Manga med branscherfarenhet tinker omedel-
bart pd ett manshdgt kylskapsbrett sdkerhets-
skap (SS3492) nar begreppet kommer pa tal. Det
finns dock i dagsldget ménga leverantérer och
modeller att vilja emellan. Nedan féljer nagra
exempel pd prisuppgifter for olika férvaringar
frdn 2013-2014.

Mindre sdkerhetsskap (553492) mindre an
5000 SEK

Stérre sdkerhetsskdp (553492) ca 8000 SEK

Brandsdkra dokumentskap som ocksd med-
ger ett skydd dar de kan kallas skyddsskap (dock
ej till nivd SS 3492) kostar ungefar lika mycket.

Datorskyddskap (dock ej till nivd SS 3492)
kostar fér inrymmande av ndgra fa servrar el-
ler motsvarande ca 5000 SEK. Fér skyddsnivd SS
3492 kostar ett sddant skap ca 15000 SEK.

Datorskyddskép SS 3492 och férinrymmande
av tiotalet servrar kostar ca 20000 SEK.

Det &r, sett mot ovanstdende prisexempel,
inte sarskilt dyrt att etbalera ett 1ampligt forva-
ringsskydd for uppgifter som ror rikets sakerhet
eller skyddet mot terrorism. Man bor dock be-
akta att forvaringen bara utgor en del av skyddet
och att administrativa, tekniska och organisato-
riska atgdrder ocksd maste vidtas for att uppna
ett acceptabelt skydd.

Férvaring av uppgifter som ror rikets saker-
het eller skyddet mot terrorism bér alltid ske sa
att den sammantagna skyddsnivan motsvarar SS
3492. Det innebér saledes att i manga fall kom-
mer detta att ske genom kombinationer av olika
dtgarder. Generellt galler dock att det inte ska
vara mojligt att otillbdrligt ge sig tillgang till s&-
dana uppgifter utan att larm utléses och atgérd

initieras.

8.6 INVENTERING

Enligt SYKFS 2013:1 ska uppgifter som ror rikets
sdkerhet eller skyddet mot terrorism invente-
ras.

Féretag ska besluta om med vilken periodici-
tet inventering ska genomfdras, det synes dock
oldmpligt att 13ta denna period Gverstiga tva ar
vilket ar den maximala kalendertid en sdker-
hetsanalys galler innan den maste revideras
(férnyas).

Resultatet av inventeringen ska dokumente-
ras och sparas minst till dess att férnyad inven-
tering genomforts.

Fel och brister som upptacks i samband med
inventering ska hanteras som incident och i till-
1&mpliga fall rapporteras till Svenska kraftnat i
enlighet med 12 § SvKFS 2013:1.

8.7 KVITTERING OCH
UPPFOLJNING

Forattinventering ska vara mojlig att genomféra
s& maste kvittering av uppgifter som rér rikets
sakerhet eller skyddet mot terrorism ske.

Detta innebdr att den som férvarar eller pa
annat satt tar del av eller hanterar en uppgift
som ror rikets sdkerhet eller skyddet mot terro-
rism ska kvittera detta.

Kvittering sker pa lista (tabell eller motsva-
rande) dar minst féljande framgar:

> Vilken uppgift som avses (Dokument-ID,
diarienr eller motsvarande).

> Nar uppgiften lamnats ut eller upprattats.
> Vem som kvitterat, mottagaren.

> Vem som bemyndigat utldmnandet eller
upprattandet.

> Datum/Tid fér upprattande eller
utldmnande.

> Datum/Tid for aterldmnande.

> Om uppgiften destruerats.




Foljande kan med férdel ocksaanges pakvittens-
listan:

> N&rinventering ska ske/har skett.

> I forekommande fall vilken information-
sklassificering som galler.

> Om det ar 1ampligt, kontaktuppgifter till
mottagaren.

For uppgifter som ska delges flera personer an-
séatts 1dmpligen en kvittens/delgivningslista pa
uppgiften som kvitteras i samband med &ver-
ldmnande/cirkulering och som arkiveras nar
delgivning eller cirkulation av uppgiften ar
slutford.

Om information som berdrs av kvittering och
uppfdljning enligt ovan ar digitalt hanterad och
forvarad sa krévs vissa funktioner och aktiva
handgreppidet aktuella systemet fér att nd mot-
svarande effekt.

> Inventering i sddant system sker i stort
sett som med pappersbundna handlingar,
dvs. en aktiv kontroll av att uppgiften ar
befintlig i systemet, pa den logiska area
som den avses hanteras och lagras pa
samt att den endast &r atkomlig fér den
som ar behdrig att ta del av densamma.

> Anvéndning av systemet och atkomst till
sadana uppgifter ska tekniskt loggas pa
en sadan niva att det kan motsvara en
manuell kvittering av pappershandling.
Detta innebar att personlig identifierings-
information, behdrighetsinformation,
information om &ndringsarbete (jmfr. RWX
pa operativsystemniva) och tidsstdmplar
méste loggas.

> Information till anvdandaren om att syste-
met hanterar berdrd information, att logg-
ning sker och i vilket syfte loggningen sker
bor automatiskt formedlas exempelvis i
samband med inloggning. Se dven Kap.
12.6 Hantering av tillgdngar (eng.)JAsset
management.

> Uppfdljning av loggar ska ske pa regelbun-
den basis dar atkomst till berérda uppgif-
ter kontrolleras. Beroende pa volymer och
omfattning sa kan s&dan uppfdljning ske pé
stickprovsbasis. Regelbundenheten maste

dock motsvara syftet med uppfdljningen
och bdr bygga egen analys av behovet. Den
bor dock aldrig 6verstiga ett ar.

8.8 DESTRUKTION AV HAND-
LINGAR OCH UPPGIFTER

8.8.1 PAPPERSBUNDNA HANDLINGAR
Pappersbundna handlingar destrueras i doku-
mentférstorare.

Efter destruktion i sddan dokumentsférsts-
rare ska restprodukter utgéras av span med en
bredd av hdgst 1,2 mm och en langd av hdogst 15
mm alternativt hégst 2 x 2 mm kvadratiska span.

8.8.2 UPPGIFTER LAGRADE PA IT-MEDIA
Harddiskar och andra digitala lagringsmedia
innehéaller ofta &mnen som ar miljéfarliga el-
ler pd annat satt giftiga eller hilsovadliga. De-
struktion av sadana datamedia bor darfor Gver-
latas pa atervinningsféretag som specialiserat
sig pa detta.

Det finns tervinningsféretag som kommer
till kunden med utrustning foér destruktion pa
plats under kundens dverinseende sa att det inte
finns nagon risk for otillbérlig &tkomst av infor-
mation i samband med hanteringen.

Det finns en fordel i att valja en leverantdr,
eller utrustning, som redan anvands av orga-
nisationer eller myndigheter med hdga saker-
hetskrav fér motsvarande tjanster. Fordelen
med att géra detta ar att organisationer och myn-
digheter sdsom exempelvis Férsvarsmakten och
Polisen redan har 1&ng erfarenhet p&d omradet
och harvaltleverantérer som svarar upp mot de-
ras krav. D3 leverantdrsberoendet varierar éver
tiden rekommenderas att kontakta sddan myn-
dighet fér att kontrollera vilka leverantérer som
anvands i detta avseende. Ett annat alternativ ar
att sjalv analysera leverantérers férmaga, pris
och tillgdnglighet och valja utifrén resultatet av
den egna analysen.




8.9 MEDFORANDE AV
HANDLINGAR
8.9.1 ALLMANT

H&r avses alla tillampliga fall d& uppgifter tas
med pé tjansteférrattning eller motsvarande, av
personer som ar behériga till uppgifterna.

Det som ska styra hanteringsregler nar det
galler medforande ar att det inte ska vara majligt
att stjala uppgifterna genom spontant tillgrepp
eller motsvarande. Sarskilda hanteringsreg-
ler ska beslutas av varje enskilt foretag men det
gar inte att franga att uppgifterna, oavsett i vil-
ken form de hanteras, ska hallas under stindig
uppsikt och skyddas mot spontant tillgrepp. Ob-
servera att tilldmpningen av nedanstaende kan
variera beroende pa vilken typ av transport-
medel som anvands, om man ar flera behoriga
personer som reser tillsammans och om man
fardas utom riket. Det &r dock avsikten med typ-
fallen som ska styra hanteringen. Saledes gal-
ler exempelvis i samband med flygtransport,
standig uppsikt och kontroll 6ver berdrda hand-
lingar, uppgifter eller databarande media.

De typfall som kan férekomma ar féljande.

Medférande av uppgifteridet dagliga varvet.

Har avses i allt vasentligt besdk vid egna an-
ldggningar, forflyttning inom verksamhetsom-
raden eller motsvarande.

Har galler att de berdrda uppgifterna arunder
standig uppsikt av den som hanterar dem. Har
foljer ndgra exempel pd hur hanteringen kan g
till och hur den inte far ga till.

> Pappershandlingar och datorer, surfplat-
tor eller motsvarande bars med i sam-

band med att arbete utférs.

> Pappershandlingar och datorer, surfplattor
eller motsvarande forvaras tillfalligtvis
i fordon eller motsvarande i dar inbyggt,
fastskruvat, 1ast utrymme. Detta kan
exempelvis vara en 1&st platlada. Fordon
eller motsvarande ska vara larmad och
héllas under uppsikt hela tiden.

> Pappershandlingar och datorer, surfplattor
eller motsvarande forvaras tillfalligtvis i
13st tunnplatsskap eller motsvarande inuti
anlaggningsbyggnad som i dvrigt ar 1ast.
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Om byggnaden &r olarmad ska den héllas
under uppsikt.

Man farinte 1dmna, ens tillfalligtvis, pap-
pershandlingar och datorer, surfplattor
eller motsvarande i fordon eller motsva-
rande.

Man far inte 1dmna, ens tillfalligtvis, pap-
pershandlingar och datorer, surfplattor
eller motsvarande i anldggningsbyggnader
som inte i sig sjalva motsvarar hela saker-
hetsskyddet (inklusive krav pa administra-
tiv, teknisk och organisatorisk sakerhet].

Man farinte férvara pappershandlingar
och datorer, surfplattor eller motsvarande
i forvaringsbox i offentliga utrymmen eller
motsvarande.

Medférande av uppgifter pa tjdnsteresa inom
landet.

Har avses i allt vasentligt besdk, moten eller
annan samverkan vid samverkansparters eller
myndigheters anlaggningar, kontorsbyggnader
eller motsvarande. Har avses dven dvernattning
pa hotell eller motsvarande anlaggning.

>
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Pappershandlingar och datorer, surfplat-
tor eller motsvarande bars med i sam-

band med att arbete utfors.

Pappershandlingar och datorer, surfplattor
eller motsvarande forvaras tillfalligtvis

i fordon eller motsvarande i dar inbyggt,
fastskruvat, 1ast utrymme. Detta kan
exempelvis vara en 13st platlada. Fordon
eller motsvarande ska vara larmad och
hallas under uppsikt hela tiden. Detta

kan sdledes endast ske i samband med
verksamhet som innebar att stora delar av
verksamheten ska ske med stdd av fordon.

Pappershandlingar och datorer, surfplattor
eller motsvarande forvaras tillfalligtvis i
13st tunnpldtsskap eller motsvarande inuti
anlaggningsbyggnad som i dvrigt ar 1ast.
Om byggnaden ar olarmad ska den hallas
under uppsikt. En forutsattning har ar att
det inte finns obehodriga personer som har
tillgang till utrymmet.




> Man farinte ldmna, ens tillfalligtvis, pap-
pershandlingar och datorer, surfplattor
eller motsvarande i fordon eller motsva-
rande.

> Man farinte 1dmna, ens tillfalligtvis, pap-
pershandlingar och datorer, surfplattor
eller motsvarande i anldggningsbyggnader
som inte i sig sjdlva motsvarar hela saker-
hetsskyddet (inklusive krav pa administra-
tiv, teknisk och organisatorisk sdkerhet).
En férutsattning har ar att det inte finns
obehdriga personer som har tillgang till
utrymmet eller att delningsutrymme eller
eget utrymme tilldelas i skyddsskép eller
sdkerhetsskap.

> Man far inte férvara pappershandlingar
och datorer, surfplattor eller motsvarande
i forvaringsbox i offentliga utrymmen eller
motsvarande.

Medférande av uppgifter pa tjansteresa eller for-
rattning utom landet.

Har avses i allt vasentligt besok, moten el-
ler annan samverkan vid samverkansparters
eller myndigheters anlaggningar, kontorsbygg-
nader eller motsvarande i utlandet. Har avses
dven 6vernattning pa hotell eller motsvarande
anlaggning.

> Pappershandlingar och datorer, surfplat-
tor eller motsvarande bars med i sam-

band med att arbete utfors.

> Datamedia bor vara krypterat. (Harddisk
i barbar dator eller motsvarande. USB-
minne etc.)

> Pappershandlingar och datorer, surfplat-
tor eller motsvarande far inte 1dmnas pa
hotellrum eller utrymme hos organisation
som besdks.

Det gar att exemplifiera en sund hantering av
uppgifter, oavsett lagringsmedia, pa féljande
enkla satt:

Ponera att uppgifterna du bar med dig ar en
viska innehallande en tipsvinst pa en kvarts
miljon kronor i kontanter, din plé’mbok, dina

bankuppgifter och bank-ID, dina nycklar hem
med adresslapp, dina bilnycklar samtenlapp
innehallande alla dina 16senord och dvriga
inloggningsuppgifter.

Séttet du hade valt att hantera en saddan vaska
kommer formodligen att hamna nara den ef-
tersokta hanteringen for uppgifter som ror ri-
kets sakerhet eller skyddet mot terrorism.

MEDFORANDE TILL LANDER SOM INTE
"GODKANNER” KRYPTERING
Det finns idag ett antal ldnder som kraver att en

8.9.2

inresande person p& anmodan ska ldmna ut 16-
senord, kryptonyckel, token eller motsvarande
till medfort datamedia (exempelvis barbar dator
eller USB-drive). Pa detta vis ger sig dessa lan-
ders sikerhetstjanst tillgang till den informa-
tion som du medférinidet landet.

Idag &r de tvd mest framtrddande exemplen
pé detta USA och Storbritannien. Har tillampas
lagstiftning med harda straff om maninte pa an-
modan ger ut namnda losenord etc.

Aven om en sddan anmodan inte sker regel-
méssigt s& bér man beakta denna risk d& man
reser till sddana lander. I féretrddande fall bor
en annan kanal for informationshantering val-
jas som exempelvis (eng.) Dead-Drop funktion
pé Internet, krypterad férbindelse med egna re-
surserihemlandet m.m.

Man bdr i sammanhanget alltid beakta att
ménga sdkerhetstjinster, bland annat den ame-
rikanska, har uttalade mal att aktivt hjalpa och
frémja domestiska foretag i sina affarer utanfor
USA. Detta kan vara ett ingdngsvarde i den ana-
lys man bér géra innan man fattar beslut om vil-
ken, ochivilken form, information ska medforas
till annat land. En sadan analys bér dven inne-
fattaen menbedémning som pekar pé vilket men




som kan uppsta om uppgifterna rojs till obehd-
riga. Fordelen har ar att menbeddmningen kan
gbras i forvdag genom att ponera att uppgifterna
rojs i samband med en resa till annat land. P3
detta s3tt erhalls ett mycket bra beslutsunder-
lag om huruvida berdrda uppgifter ska medféras
ellerinte och i sa fall i vilken omfattning.

Det enklaste sattet att genomfdra en men-
bedomning ar att tilldmpa ett "varstafallsan-
tagande”, (eng.JWorst case scenario. Anta att vi
ska resa till ett land dar vi kan tvingas att1amna
ifr@n oss uppgifter vid inpassering éver landets
grans. Anta vidare att det sociala klimatet kan
innebdra en hég risk fér ran och andra former
av spontant tillgrepp av stéldbegarlig utrustning
sdsom exempelvis bérbara datorer eller mobila
surfplattor. Det ger oss tva enkla fall att ta stall-
ning till.

> Uppgifter kopieras av landets sdkerhet-
stjanst och delges sedan andra organ-
isationer i syfte att framja domestiska
intressen och/eller motverka vara

intressen.

> Uppgifter som finns pd utrustning som
stjals kommer kriminella tillhanda som
sedan kan sélja eller pa annat satt delge
och distribuera den vidare.

I bdda fallen ovan sd ar konsekvensen att vi
maste anta att berdrda uppgifter rijs till obehd-
rig och att det inte gér att utesluta att de sedan
anvands i ett for oss kontraproduktivt syfte. Det
gar saledes heller inte att utesluta att férlusten
av uppgifterna innebar men fér rikets sakerhet
eller for skyddet mot terrorism.

Mot bakgrund av ovanstaende analys fattas
sedan ett riskhanteringsbeslut om huruvida
uppgifter ska medféras och i sa falli vilken om-
fattning.
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9 PERSONAL

9.1 INLEDNING

Inom elbranschen varierar storleken mellan
olika féretag fr&n nagra fa personer till stora
globala koncerner med tiotusentals anstallda.
Detta medfér att det svarligen gar att definiera
riktlinjer som ar fullt ut tilldmpliga oavsett stor-
lek p& organisationen.

Detta kapitel stravar mot en allmangiltig till-
1ampning dven om kapitlet &r skrivet med sma
och medelstora féretag i tanke.

9.2 MEDARBETARE

Med medarbetare avses har personer somaran-
stdllda i féretaget, inhyrd personal, sdsom per-
sonal hos entreprendrer, konsulter pa langtids-
basis, eller annan personal fran exempelvis
bemanningsforetag som foranleder att en med-
arbetarliknande roll maste antas.

I det moderna arbetslivet sker manga aktivi-
teter och verksamheter med stdd av projekt, till-
falligt sammansatta grupper eller dito pd langre
sikt. I slutdndan b6r sddana personer som ak-
tivt deltarifdretagets verksamhetimeranringa
omfattning och/eller med nagon regelbunden-
het betraktas som medarbetare.

I fall som ovan kan det vara motiverat att i
tilldmpliga delar anvdnda vad som anges i detta
stycke.

9.2.1 UTBILDNING
Som namnts tidigare i denna vdgledning ar

Sverige i arbetslivet, internationellt sett, milt
drabbat av olyckor som kan kopplas till direkt
inkompetens eller oaktsamhet. Det kan antas
att detta féljer av ett generellt gott medvetande
om ett sdkert beteende i olika situationer. Det
ar exempelvis latt att se en stor skillnad i bete-
endeihur gemene maniSverige upptraderitra-
fiken kontra hur detta skerimanga andralédnder.
Detta kan naturligtvis underbyggas med statistik
men vigledningen gor inte ansprék pa att leda
alla pastédenden som relaterar sig till sunt for-
nuft i bevis. Det generellt hoga sdkerhetsmed-
vetandet kopplat till faror i vardag och arbets-
liv till trots s& sker dnda tillbud, incidenter och
olyckor. Ofta kan saddana tillbud, incidenter och
olyckor undvikas genom att fortlopande utbilda
personal och sprida kunskap om férandringar i
system, tillampningar och rutiner.

Vad &r da en adekvat utbildning fér en medar-
betare, saval infér anstallning som fortlopande
i uppdaterande syfte? For att svara pa fragan s
stélls 1ampligen ett antal andra kontrollfragor, i
likhet med en checklista.

> Har foretaget férandrat system, oavsett
vilka system det ror, eller andra kompo-
nenter pa ett sitt s& att det kan antas att
en medarbetare som var familjar med
"fore”-1aget nu har problem att kdnna

igen sig?

> Har féretaget forandrat sina anlaggningar
eller andra lokaler pa ett satt s3 att det




kan antas att en medarbetare som var
familjar med "fére”-laget nu har problem
att kdnna igen sig?

> Finns det ny lagstiftning eller andra ratts-
liga krav som kan paverka laget? En bra
bilforare behdver inte nddvandigtvis vara
innehavare av ett kérkort men far da fak-
tisktinte framfdra en bil trots sin kompe-
tens. Jmfr. exempelvis heta arbeten.

> Har en medarbetare varit franvarande en
langre tid? Exempelvis langtidssjukskri-
ven, sabbatsar etc.

> Finns det ny omvarldsinformation om
rutiner, system eller andra komponenter i
verksamheten som ocksd &r tillampliga?
Jmfr. Gottréra-olyckan med SAS dar pilo-
ten inte var informerad om automatiska
funktioner i flygplanet som starkt ansags
bidra till olyckans utgang.

Om svaret drja pa nagon eller flera av dessa fra-
gor s& kan det antas att det féreligger ett reellt
behov av ndgon typ av utbildning eller fortbild-
ning. Det &r har viktigt att papeka att ett jakande
svar inte per automatik innebdr att utbildnings-
paket ska tas fram, designas, kopas in eller att
personal maste ga kurser vid utbildningsinsti-
tutioner. I méanga fall racker det med att 16sa ut
sddana fragor internt och med egna resurser.
Exempel:

Ett foretag har byggt om sitt kontor

och som f6ljd tvingats andra utrymn-
ingsvdgar. I detta fall torde det vara
tillrackligt att genomfdra sakerhets-
genomgangar med personalen samt éva
densamma i de nya utrymningsvagarna.

Som med allt annat krévs ett matt avadministra-
tion for att ha god kontroll pa utbildningsnivaer.
En funktion vid foretaget bor ha som uppgift att
fora journal dver utbildningsldget och planera
for fortbildning, repetition, évning och uppfdlj-
ning.

9.2.2 UPPFOLJNING OCH KONTROLL

I elbranschen férekommer ménga arbetsupp-
gifter som kan vara férknippade med fara eller
som innebar att personal hanterar skyddsvard

information. Ett sunt sdkerhetsténkande ar sale-
des att 16pande kontrollera att personalen dels
kanner att de har foretagets stdod i sitt varv och
dels att personalen inte upplever sin situation
som negativur exempelvis ett socialt perspektiv.

Nar rutiner blivit indvade och upprepats en
tid s3 ar det 14tt att vid stressade eller pressade
tillfallen g6ra avkall pa dessa rutiner. Det kan
exempelvis vara att personal lamnar grind till
stallverksomrade 6ppen medan ett kortare ar-
bete genomférs pa plats dar uppsikt och kontroll
dver grinden saknas. Det ar av denna anledning
som det ar viktigt att regelbundet genomféra
uppfoljning och kontroll.

Kontrollverksamhet kan 1litt fa& en nega-
tiv klang i arbetsmiljdsammanhang. Det ar da
viktigt att hitta former for att denna kontroll-
verksamhet sker med lampliga intervall och
framférallt under 1dmpliga former. Ingen férdel
kommer av att med narmast formella metoder
ingripa mot medarbetares eventuella bristande
efterlevnad.

Kontrollverksamhet som utfors i samfor-
stand om varfér kontrollen &r nédvéndig,
exempelvis p.g.a. rattsliga krav eller for

att férebygga personskada nar oftast bade
hdgst acceptans och basta resultat

Med information och utbildning nds oftast det
basta resultatet. I exemplet ovan dar en stall-
verksgrind ldmnats dppen och obevakad torde
en paminnelse om vad som kunnat intréffa om
nagon obehdrig forirrat sig in pa omradet vara
lamplig. Naturligtvis kan dock inte ett konstant
upprepat ignorerande av regelverk och rutiner
accepteras utan i sddana fall maste disciplindra
atgarder vidtas.

9.2.3 REGISTERKONTROLL OCH SUA
Foéruppgifter somror rikets sakerhet eller skyd-
det mot terrorism s& &r Svenska kraftnats for-
skrifter 2013:1 Affarsverket svenska kraftnats
féreskrifter och allmanna rdd om sikerhets-
skydd tvingande.
Dettainnebér att skyddsatgarder somtasfram
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eller finns och som syftar till att ge ett skydd at
uppgifter som rér rikets sdkerhet eller skyddet
mot terrorism, oavsett vilken form sddan uppgift
férekommer i, ska std i paritet med sdkerhets-
skyddsatgérder sdsom de regleras i ndmnda f6-
reskrifter. Sddana skyddsatgérder omfattar:

> FYSISKT SKYDD
Hur uppgifter ska skyddas mot otillborlig
dtkomst med stdd av byggnadstekniska
atgarder.

> ADMINISTRATIVT SKYDD
Att det finns dokumenterade och tillamp-
liga rutiner for hur hantering av uppgifter
far ske.

> TEKNISKT SKYDD
Uppgifter som hanteras i exempelvis IT-
system ska omges med ett darfor tillamp-
ligt skydd och tilldmplig segmentering
fran andra system och uppgifter.

> ORGANISATORISKT SKYDD
Det ska finnas en sakerhetsorganisation
som ar utsedd for att reglera hanteringen
av uppgifter som ror rikets sakerhet eller
skyddet mot terrorism.

Om ett foretag som omfattas av SUA ska enga-
gera underleverantdrer, se dven Kap. 9.3.5 Re-
gisterkontroll och SUA i denna vagledning.

9.2.4  AVSLUTANDE AV ANSTALLNING
ELLER TJANST

Ett omrdde som berdér sdkerheten och som ofta
féorsummas ar vad som sker i samband med att
en person avslutar sin tjanst eller byter befatt-
ning eller genomgar betydande férandringar i
tilldelade roller. VD eller motsvarande vid el-
féretag bér se till s att endera VD, utsedd

Ett sakerhetssamtal ska inte uppfattas som
nagot negativt utan vara ett satt fér bade ar-
betsgivare och arbetstagare att komma till

ett bra avslut dar det inte finns nagra tvek-
samheter om sadant som omfattas av ratts-
liga krav eller rér proprietara uppgifter for
foretaget.

sdkerhetschef eller bdda genomfér ett séker-
hetssamtal med medarbetare som slutar eller
pé ett betydande satt byter befattning/roll.

Vid ett avslutande sakerhetssamtal bor exem-
pelvis foljande saker tas upp, diskuteras och i f6-
rekommande fall erinras om.

> Erinra om sekretess fér uppgifter som
den enskilde kan ha tagit del om som rér
rikets sakerhet eller skyddet mot

terrorism.

> Erinra om skydd for foretagets proprietara
uppgifter.

> I samtal sakerstalla att den enskilde inte
l&mnar befattning, roll eller anstallning
som féljd av otillbérlig patryckning.

> Intervjua den enskilde i syfte att saker-
stalla att denne informerar om sadant som
kan vara singulara arbetsuppgifter eller
unika kunskaper om foretagets verksam-
het som i samband med detta kan behdva
dokumenteras.

Det bér papekas att beroende pa vilken storlek
féretaget har sa féreligger olika behov av siker-
hetssamtal dven i samband med byte av vissa
befattningar och roller.

9.3 ENTREPRENORER OCH
ANNAN INHYRD PERSONAL
ELLER FORETAG

Detta stycke syftar till att ge stdd for elforetag
i samband med upphandlingar som innebar att
entreprendrer eller annan inhyrd personal kan
komma att komma i kontakt med skyddsvard in-
formation, for verksamheten kritiska kompo-
nenter, anlaggningar eller annan verksamhet,




information eller annat objekt som arav proprie-
tar natur for det berdrda foretaget.

9.3.1 UTFORMNING AV KONTRAKT
0OBS. Om verksamheten omfattas av SUA, se vi-
dare 9.3.5 Registerkontroll och SUA.

Det ar alltid rimligt att genomféra en ris-
kanalys innan man p&bérjar en upphandling av
namnda slag. Detta oavsett upphandlingens
storlek, det drinnehallet - arten - avdet som ska
gdras som avgdr behovet av att ha en god saker-
hetiupphandlingen och den efterféljande entre-
prenaden. Storleken och utférandet pd ndmnda
riskanalys kan, och bor, naturligtvis variera med
storlek och betydelse pa den specifika upphand-
lingen.

Nagra fragestallningar som bér beaktasinom
ramen for riskanalys fére upphandling enligt
ovan.

> Kan entreprendren komma i kontakt med
uppgifter som ror rikets sakerhet eller
skyddet mot terrorism i samband med
entreprenadarbetet? Gar det att anlita en

utlandsk entreprendr?

> Kan entreprendren komma i kontakt med
uppgifter som ar av proprietar natur fér
foretaget i samband med entreprenadar-
betet?

> Behdver entreprendren, eller motsvaran-
de, ta del av och sjalv hantera och forvara
uppgifter enligt ovanstdende punkter.

> Kommer entreprendren inom ramen for
uppdraget att fa tillgang till, och pa nagot
satt ha mojlighet att paverka, foretagets
IT-miljg?

> Behdver entreprendren, eller motsva-
rande, fa tilltrade till omraden och lokaler

som foretaget betraktar som skyddsvarda
inom ramen for uppdraget?

> Har entreprenoren, eller motsvarande,
god vandel? Finns det historia av otillbor-
ligheter i entreprendrens tidigare utforda
arbeten?

> Har entreprenoren tillrackligt gott saker-
hetsmedvetande fér att hantera sddana
uppgifter som denne kan komma i kontakt
med under uppdraget?

Ovanstdende ar att se som ett ledande exempel
pa vilka fragestallningar som maste redas ut
innan en upphandling genomférs. Beroende pé
vad uppdraget inneb&r sd maste ett mera dyna-
miskt angreppssatt anvandas i analysen.

Sett mot frdgestallningar och resultatet av en
riskanalys enligt ovan ar det darefter enkelt att
utforma vissa delar av kravspecifikationen foér
uppdraget. Nedan féljer en upprékning av nagra
nyckelord/fraser som kan, och i tillampliga fall
bér, anvdandas nar utformning av kravspecifika-
tion for uppdraget sker.

> Entreprendrens féretag och tillamplig
personal ska kontrakteras med avtal som
reglerar sdkerheten och berord personal

ska genomga 1dmplighetsprévning.

> Entreprendrens féretag och tillamplig
personal ska underteckna sekretessavtal,
se underkapitel nedan, innan uppdraget far
pabdrijas.
> Information och andra uppgifter som
delges entreprendren ska hanteras enligt
féljande:
> Kvittering, personlig uppsikt eller for-
varing enl. S53492. ,&terl'émning mot
kvittens. Destruktion av arbetskopior,
berdrda datamedia m.m.

> Kvittering, personlig uppsikt, inlas-
ning i tunnplatsskap som inryms i 13st
kontorsutrymme.

> Larm med vaktarutryckning till ar-
betsplats, kontorsutrymme, etc.

> Delgivning inom uppdraget noteras pa
delgivningslista.
> Arbetsplats som uppdraget berdr ska om

s& ar tillampligt skyddas med tillfalligt
omradesskydd (ev. larm, rondering med

vaktare etc.).
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Idé kopplad till verksamhetsbehov

Figur 7. Sdkerhet i samband med upphandling.

Tilldmpad anpassad riskanalys

Anpassad kravspecifikation som

tar hansyn till erforderliga sa-

kerhetsaspekter

Entreprenad som utférs under

sakra former

> Alla aktiviteter som entreprendr, eller
personal hos entreprendren, genomfor i
foretagets IT-system dvervakas och gran-
skas. Enskild kan stallas till ansvar for

otillbdrliga aktiviteter.

> Entreprendr far inte utan uttryckligt, i
tillampliga fall skriftligt, tillstand fran
foretaget engagera personal i andra led.

> I de fall entreprendr med tillstand enga-

gerat personaliandra led ska samma krav

enligt specifikation galla fér personal i

andra led. Entreprendren ansvarar for att
personaliandra led uppfyller givna krav
inom ramen for uppdraget.

Ovanstaende upprdkning utgor ett exempel men
tacker in nagra av de viktigaste aspekterna i
samband med upphandling. Resultatet fran en
enkel riskanalys kan ldtt omsattas enligt ovan-
stdende till 1dmpliga kravi en kravspecifikation
for en upphandling.




9.3.2 SEKRETESSAVTAL
Nedanstdende &r ett exempel pd hur ett sekre-
tessavtal mellan tva parter kan vara utformad.

Ort/Datum
[uppgifter foretag 1] [uppgifter foretag 2]

Mot bakgrund att ovanstaende foretag, **namn pa foretag 1** och **namn pa foretag
2% avser inga samarbete tecknas nedan avtal om sekretess da uppgifter av konfidenti-
ellt slag kan komma att [amnas.

1. Konfidentiell information

Konfidentiell information &r information om foretagen, oavsett slag, som kan komma att
lamnas under parternas samarbete som berdr kunskap, affarshemligheter eller annan in-
formation oavsett typ om vardera avtalsparten vars yppande kan komma att skada né-
got av foretagen.

2. Icke-konfidentiell information
Information som dr allmént veterlig, eller som avtalsparterna redan vet om varandra se-
dan innan samarbetets borjan, anses inte vara konfidentiell information.

3. Sekretessen géller

Detta avtal om sekretess innebar att ingen utav avtalsparterna far lamna ut sdédan konfi-
dentiell information om varandra till ndgon utomstaende, sdsom personer, foretag, myn-
digheter och organisationer.

4. Undantag frin sekretess
Konfidentiell information kan dock ges ut om den ena avtalsparten tillter den andra av-
talsparten att gora detta, eller om myndighet beslutat att sidan information ska ldmnas ut.

5. Aterlimnande av konfidentiell information
Vid upphérandet av parternas samarbete ska konfidentiell information aterlimnas. Ater-
ldmnande ska ocksa ske om ndgon utav av avtalsparterna kriver detta.

6. Vite vid avtalsforbrytelse
Om négon utav av avtalsparterna bryter mot detta avtal om sekretess ska vite utgd med

**belopp™**.

7. Ovrigt
**Om néagot bor tilldggas till avtalet kan detta skrivas har**,

< inetmidane dinetn | < inetmidane dinetn |
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9.3.3 UTBILDNING

Utbildning aventreprendrer och uppdragstagare
ska normalt sett inte vara nodvandigt. Det skulle
ju faktiskt ha en motsatt effekt gentemot den
onskade, man upphandlar eller képer in ndgot,
envara eller tjanst, for att maninte kan eller har
resurser att 16sa problemet sjdlv. Det finns dock
undantag. Ett sddant &r ndr det handlar om upp-
gifter som ror rikets sakerhet eller skyddet mot
terrorism, sdkerhetsskydd. I sddana fall krévs
inte sallan utbildning av entreprendr och/eller
dennes personal.

Om ett elféretag finner behov av att utbilda
entreprendrer eller personal hos entreprendrer
vad avser sakerhetsskydd och dartill kopplat re-
gelverk sa kan med fordel tillampligt material
enligt bilaga 1, metodreferenser, till denna vag-
ledning anvandas.

9.3.4 UPPFOLJNING OCH KONTROLL

Aven entreprendrer och annan inhyrd personal
behdver kontrolleras. Saddan kontroll &r nédvéan-
dig av samma skal som den kravs for egen per-
sonal och motsvarande. Det ar emellertid 1att
att missa denna mojlighet da den i allt vdsentligt
kraver avtalsreglering for att fungera. Av detta
foljer att kontroll som man i egenskap av bestal-
lare vill utdéva under ett uppdrag eller entrepre-
nad maste specificeras i exempelvis upphand-
lingsunderlaget.

Det finns otaliga exempel pa hur brister har
upptécktsipagadende uppdrag. De kan upptickas
aven slump eller som féljd av att ndgon informe-
raromdem. I varsta fall upptacks bristerna som
foljd av en intraffad incident.

Manga gdnger kan en bestallare ledas att tro
att en ordalydelse i ett upphandlingsunderlag
eller annan kravspecifikation betyder samma
sak for utféraren som for bestéllaren. Om da
kontrollfunktionerinte reglerats finns det i stort
sett inga mojligheter att upptacka att ett miss-
forhallande rader.

Foljande formuleringar ar férenklade aviden-
tifierade krav fran en kravspecifikation som rér
upphandling av extern datadrift och kan tjana
som inspiration eller exempel i samband med
utformning av eget upphandlingsunderlag eller
egen kravspecifikation.

> Krav_kontroll_nn: Best&llaren far inom

ramen for uppdragets utférande genom-
fora stickprovskontroller av uppdrag-
stagarens férméga och efterlevnad av de
krav som anges under rubriken Krav_inf
ormationssakerhet_n_t.o.m._j, Krav_IT-
sakerhet_n_t.o.m._j samt Krav_fysiskt_
skydd_n_t.o.m._jidetta dokument.

> Oférméga eller andra brister hos upp-
dragstagaren ska rattas inom 48 timmar
fran kontrolltillfdlle. Om uppdragstagar-
en fallerar att uppfylla kraven pa til-
lampligt satt inom den stipulerade tiden
kan bestallaren avsluta uppdraget.

9.3.5 REGISTERKONTROLL OCH SUA

BS! Detta stycke galler foretag eller del av
féretag som gér uppdrag at myndighet som
omfattas av SUA, vanligen service, underhdll
och entreprenadarbeten. Stycket syftar sar-
skilt till att belysa att SUA inte kan "arvas”
fran en part till en annan.

For uppgifter som ror rikets sakerhet eller
skyddet mot terrorism sa ar Svenska kraftnéits
forskrifter 2013:1 Affarsverket svenska kraft-
nats féreskrifter och allmanna rad om séker-
hetsskydd tvingande.

Ett SUA-avtal kan inte "&rvas” fran en huvud-

saklig leverantor till en underleverantér. Man
maste skilja pa de affédrsmé&ssiga avtalen och
SUA, se figur 8.
En leverantér som har ett SUA-uppdrag kan sa-
ledes inte pd nagot satt "Gverldta” dess egen-
skaper, skyldigheter eller andra drag pé en un-
derleverantdr. Detta méste gdéras av Svenska
kraftnat. Det 4r sdledes viktigt att tidigtien pro-
cess dar SUA identifierats som ett behov kon-
trollera om behov finns av att engagera under-
leverantérer och om dessa kan komma att & del
av uppgifter som ror rikets sakerhet eller skyd-
det mot terrorism.

9.3.6  AVSLUTANDE AV UPPDRAG ELLER
KONTRAKT

Ofta ndr uppdrag avslutas, endera for att upp-

draget16pt ut eller avannananledning, sd gléms

grundlaggande sakerhetsaspekterbort. Det kan

rora uppfdljande sdkerhetssamtal som ror kon-
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Affarsavtal

Svenska kraftnat

Affarsavtal

SUA—avtal/v
&7

Huvudleverantor
entreprenad
i Affarsavtal
SUA-avtal
Ungerleverantor

entreprenad

Figur 8. Skillnaden pa affirsméssiga avtal och SUA.

fidentialitet kring information eller genomgang
avochinsamling av utdelade resurser, exempel-
vis information, &tkomst i IT-system etc.

Det bor infér varje projekt som involverar ex-
terna uppdragstagare upprattas en plan som
tydligt reglerar vad som ska goras i samband
med ett uppdrags avslutande. En s&dan plankan,
beroende pa uppdragets utformning, vara om-
fattande. F6r manga smé& och medelstora upp-
drag torde det dock rdacka med en kort ingress
som beskriver problematiken inom uppdraget,
vilka som berérs samt 1ampligen en lista 6ver
resurser som ska ges sarskild uppmarksamhet
isamband med uppdragets avslutande.

9.3.7 TILLFALLIG PERSONAL MED KORT
ELLER PERIODISK TJANSTGORING
I detta sammanhang omnamns tillfallig perso-
nal med kort eller periodisk tjanstgoring endast
for att paminna om att de problem och déartill
kopplade dtgirder och lsningar som redovisats
tidigareidetta avsnitt dven ar tillampliga for och
bor tillampas pé personal med kort eller perio-
disk tjanstgdring. S&dan personal har erfaren-
hetsmdssigt ofta hamnat "mellan stolarna” his-
toriskt sett.

SUA-avtal

'ﬂ:vtal

Huvudleverantor
entreprenad

i Affarsavtal

Underleverantor
entreprenad

9.4 INTERAKTION OCHUTBYTE
MED PERSONAL, FORETAG
OCHMYNDIGHETER FRAN
ANDRA LANDER

9.4.1 SECURITY- OCH FACILITY-CLEARANCE
Begreppen (eng.]Personal security clearance
och (eng.JFacility security clearance &r befintliga
och tillampas i flera lander i Europa, dock inte i
Sverige. Det bér har sarskilt papekas att Perso-
nal security clearance (PSC) inte &r samma sak
som registerkontrolli samband med sédkerhets-
skyddade uppdrag.

I S&kerhetspolisens vagledning for saker-
hetsskyddad upphandling star bland annat fdl-
jande:

Nar det galler civilt internationellt
samarbetet finns for ndrvarande ingen
forfattningsreglering. Uppkommer
behov av sékerhetsklarering med mera
vid sddant samarbete hdnvisas till NSA
(eng.)National Security Authority vid
Utrikesdepartementets sekretariat for
sakerhet, sekretess och beredskap.

Detta innebdr i praktiken att sddana frégor all-
tid ska hanskjutas till Utrikesdepartementet. Vid
tidpunkten for utgivande av denna vagledning
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galler dock en annan (eng.)De-Facto rutin enligt
efterfdljande tvé underrubriker.

9.4.2 PERSONAL SECURITY CLEARANCE
Svenska kraftnat har med stdd av berérda myn-
digheter etablerat en rutin for genomfdérande av
personal security clearance (PSC) med stéd av
UD NSA och FM MUST (Férsvarsmakten - mili-
tara underréttelse- och sikerhetstjansten).

Foretag som har behov av att préva PSC ska
inkomma med hemstdllan harom till Svenska
kraftnat, sdakerhetsskydd. Svenska kraftnat
handlagger darefter arendet med stéd av MUST?
eller NSAvid UD.

Det bér har sarskilt pdpekas i vilken omfatt-
ning Svenska kraftnat kan hjdlpa féretag vad av-
ser PSC. Foljande uppraknade situationer ar
sddana dar Svenska kraftnat kan, och ska, hjélpa
foretag med PSC.

> D& en person som inte &r Svensk Medbor-
gare kommer, eller kan komma, i kontakt
med uppgifter, exempelvis i IT-system,
som ror rikets sdkerhet eller skyddet mot
terrorism i samband med besdk eller varv

pé féretag i Sverige.

> D4 en person som inte &r Svensk Medbor-
gare kommer, eller kan komma, att behova
tilltrade till och verka i anldggning som
ror rikets sakerhet eller skyddet mot ter-
rorism i samband med besdk eller varv pa
foretag i Sverige.

> D4 en person vid ett svenskt féretag be-
hover fa ett PSC utfardat for att ett féretag
eller myndighet i mottagande land kraver
detisamband med varv for foretaget i det
mottagande landet.

Mall fér hemstallan finns pd Svenska kraftnéts
hemsida och energisakerhetsportalen.

9.4.3 FACILITY SECURITY CLEARANCE

Vad géller facility security clearance (FSC) s&
hénskjuts ansvaret pé respektive féretag. Fore-
tagen dger sina anldggningar och dr sdledes an-
svariga for sdkerhetenioch kring dem. Svenska

7.  Militdraunderrattelse- och sdkerhetstjansten

kraftnat stéller inga krav pd att foretag i Sve-
rige ska inneha FSC for sina anlaggningari Sve-
rige. Ett foretag kan av andra skal, exempelvis
krav fran utldndskt féretag eller féretagets ut-
landske huvudagare, behdva ta fram FSC for an-
laggningar. Om foretaget da véljer att placera en
samlad mangd sdkerhetsrelaterad information
i FSC s& kan denna behdva granskas av Svenska
kraftnat i samband med tillsyn i enlighet med
SvKFS 2013:1. Se sista stycket nedan.

FSC har baring pa tv8 omraden. 1) Ar anldgg-
ningen sdkerhetsmassigt acceptabel for att hu-
sera och hantera sddan information som kan
forekomma i den? Detta kan bland annat bygga
pa sikerhetsanalys. 2) Ar bestkande personal
"klarerad"” for att fa tilltrade till anldggningen?
Har kommer bedémningarna an pa bland annat
PSC, om besdkare/entreprensr/medarbetare
fran annan del av féretaget etc. ska beledsagas
inom anldaggningen m.m.

Beslut om FSC ska alltid bygga pa resultatet
av analys, slutsatser ddrav samt uppstallda kri-
terier, exempelvis om en person ska ha PSC for
att kunna f& FSC fér en anldggning som féreta-
get kontrollerar.

Det ska finnas ett dokumenterat och beslutat
regelverk hos foretag som har behov eller skyl-
dighet av att tilldmpa FSC. Regelverket ska vara
tillgangligt for granskning av Svenska kraftnat
i samband med tillsyn eller pd anmodan. Har-
vid kontrollerar dock Svenska kraftnat endast de
uppgifter som ror rikets sakerhet eller skyddet
mot terrorism.




10 FYSISKT SKYDD

10.1 ALLMANT

Begreppet sdkerhetsskydd ar definierat och vad
som galler for skydd och férvaring likasd, men
vad som menas med hdgt skyddsvarde, skydds-
vart eller verksamhetskritiskt ar sallan definie-
rat sd att det finns en homogen samsyn pa vad
som kvalificerar sig for dessa begrepp.

Det lattaste sattet att kontrollera om det finns
information eller uppgifter som har ett skydds-
virde ar att stilla sig fragor av typen.

> Kan den har uppgiften spridas fritt?

> Kan dessa handlingar ligga framme dppet
eller finns det personer som ar obehoriga
att ta del avinformationen?

> Kan vara tekniska 16sningar visas upp fritt
for alla?

Om svaret pa denna typ av fragor ar tveksamt el-
ler nej sd kan man sluta sig till att det féreligger
ett skyddsvirde avnagot slag. Med detta skydds-
varde foljer dven ett behov av att tillfora ett fy-
siskt skydd.

I elbranschen finns begreppet betydelse-
klassning som kan hjalpa till att avgora var ett
okat skyddsbehov foreligger. Svenska kraftnat
och Svensk Energi har tagit fram en vdgledning
for fysiskt grundskydd.

Lank till vagledningen:

http://www.svk.se/Global/01_Om_oss/Pdf/
Sakerhetsskydd/130410-Vagledning-Fysiskt-
grundskydd.pdf

Vagledningen beskriver ingdende hur ett fysiskt
skydd kring exempelvis en anldggning ska vara
beskaffat

Fysiskt skydd berdrs dven delvis i kap. 12 In-
formationssakerhet samti kap. 13 IT-sakerhet i
denna vagledning.
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11 ELBEREDSKAP

Elberedskap utgdr ett eget sikerhetsomrade
med egna foéreskrifter och egen vagledning som
stod.

Lank till elberedskapsféreskrifterna:
http://www.svk.se/Global/07_Tekniska_krav/
Pdf/Foreskrifter/SvKFS-2013-2.pdf

For att hitta vdgledningen, sok pa Svenska kraft-
nats webbplats www.svk.se eller kontakta
Svenska kraftnat.

Postadress: Svenska kraftnat, Box 1200, 172 24
Sundbyberg. Tel: 010-475 80 00. E-mail:
registrator(@svk.se




12 INFORMATIONSSAKERHET

12.1 BESKRIVNING AV
KAPITLETS INDELNING

Denna vagledning syftar bland annat till att har-
moniser med, och inte std i motsats till ISO
27000 standarden. Anledningen till detta ar att
det inte ar ovanligt att branschféretag anvander
sig av, atminstone valda delar, av standarden.

Vagledningen gor inte ansprak pa att vara ut-
tdmmande eller fér den elen félja standarden
slaviskt, dock ska det vara madjligt att kdnnaigen
sigide omrdden som beskrivs.

12.2 DEFINITIONAV
INFORMATIONSSAKERHET

SIS definierar begreppet Informationssakerhet
enligt foljande; Sdkerhet for informationstill-
géngaravseende fdrméagan att uppratthalla 6ns-
kad konfidentialitet, riktighet och tillganglighet
(dven ansvarighet och oavvislighet).

Definitionen ar som brukligt i akademiska
sammanhang nagot krystad. I takt med att all
verksamhet, styrning och alla objekt som kan
kopplas till det berdrs av information s& &r det
svart att se var informationssékerhet inte har
nagon rackvidd.

I féreskriftssammanhang anvands ofta be-
grepp som "uppgift om”. Det implicerar i stort
sett all information som kan knytas till ett ob-
jekt och som i detta fall skulle kunna ha pé&-
verkan pd sikerheten. Det finns tyvarr manga
exempel fran verkligheten dar exempelvis rit-

ningar dver anldggningar har hanterats pa ett,
ur sakerhetssynpunkt, otillfredsstdllande satt,
framst pd grund av att ingen beddmning om de-
ras relevans for sakerheten har genomféorts.

En brasklapp i detta sammanhang blir, pa
grundval av ovanstdende, att definitionen av in-
formationssikerhet méste tolkas bredare &nvad
den antyder.

12.3 RISKBEDOMNING OCH
RISKBEHANDLING

Riskbeddmning och riskbehandling innefattar
bland annat riskanalys, atgarder, utvardering
och riskhantering.

Se vidare 4 Riskanalys och 3 Hot, hotbild och
hotbeskrivning i denna vagledning.

12.4 SAKERHETSPOLICY

En sdkerhetspolicy ar ett inriktningsdokument
for informationssikerheten som ingar i I1SO
27000 standarden. Malet med en s&kerhetspo-
licy ar "Att ange ledningens viljeinriktning och
stod for informationssakerhet i enlighet med
verksamhetskrav och relevanta lagar och fore-
skrifter”.

Mindre organisationer och andra som valjer
att helt ellertill del folja standarden ska saledes
harange vilkeninriktning informationssakerhe-
ten ska ges inom organisationen eller féretaget.
Titeln pa dokumentet kan saledes upplevas som
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lite missvisande eftersom den avser informa-
tionssakerhet.

Fér sadana féretag som inte har valt att im-
plementera standarden men i dvrigt valjer att
hantera sdkerheten utifran grundval av verk-
samhetsbehov och utfall fran tilldmpliga ana-
lyser s& kan dokumentet anses som dverflédigt.

12.5 ORGANISATION AVINFORMA-
TIONSSAKERHETEN

Malet med att skapa organisation kring infor-
mationssakerheten ar enligt ISO 27000 standar-
den att den "Ska styra informationssakerheten
inom organisationen”. Se vidare 7 Organisation i
dennavagledning.

12.6 HANTERING AV TILLGANGAR
(ENG.JASSET MANAGEMENT

12.6.1 ALLMANT

Syftar enligt IS0 27000 standarden till att uppna
och uppréatthalla 1dmpligt skydd av organisatio-
nens tillgangar.

Inom ramen fér namnda standard finns
mycket information att hamta som ror hantering
av tillgangar. I denna végledning kommer fokus
att ligga pa tva av de omraden som omn3mns i
standarden och som, i allt vasentligt, f&r ses som
en forutsattning for att kunna uppna en god sa-
kerhet oavsett vilket sdkerhetsomrade som av-
ses. Dessa omraden &r féljande.

1. Agarskap avinformationstillgdngar.
2. Informationsklassificering.

Dessa omnamns i denna végledning pé en niva
som ska vara mojlig att implementera och vid-
makthadlla med smé& och enkla resurser.

12.6.2 AGARSKAP AV
INFORMATIONSTILLGANGAR

Vad som avses framgar med all 6nskvard tydlig-

het av rubriken. Om det finns en informations-

tillgdng, oavsett vari den bestar, sd maste det

finnas ndgon som kanner ansvaret fér att halla

informationstillgdngen:

> BEFINTLIG
Den ska vara framtagen och fardigstalld.

> KOMPLETT
Den ska omfatta alla relevanta aspekter av
informationstillgéngen.

> KORREKT
Den ska inte innehélla fel och vara uppda-
terad m.a.p. andringar.

> TILLGANGLIG
Den ska finnas till hands fér de som beho-
ver den nar de behdver den.

> KLASSIFICERAD
Sevidare 12.6.3 Informationsklassifice-
ring nedan.

Detta kan lata sjalvklart men brister erfaren-
hetsmassigt ofta. Det finns saledes en saker-
hetsmassig vinst i att utse "agare” till olika in-
formationstillgdngar och uppdra at dessa att se
till att den berdrda informationstillgangen hal-
ler, eller stravar mot, ovan namnda standard.
Det &r, sett mot ovanstaende 14tt att se var-
for enansvarig dgare for eninformationstillgang
bidrar till en 6kad sakerhet och okad effektivi-
tet i féretagets verksamhet. Som sd manga an-
dra aktiviteter som ror informationssakerhet
s& &r det initialt sett en, icke ringa, arbetsinsats
som behdver genomforas. Darefter torde arbe-
tet med att halla informationstillgangen uppda-
terad och i den kvalitet som anges ovan utgora,
och upplevas, som enintegrerad del av den dag-
liga verksamheten. Som med allt annat som tas
upp i denna végledning s& ar skalbarhet och an-
passning efter foretagets storlek A och O.

Det ir battre att géra ndgonting &n att inte géra
ndgonting alls.

12.6.3 INFORMATIONSKLASSIFICERING
Det finns ma&nga modeller fér att klassificerain-
formation. Inte sallan ar dessa modeller kom-
plexa och innefattar klassificering pa flera att-
ributi ménga nivaer.
Informationsklassificering har historiskt
skett i militdra tillampningar sedan urminne ti-
der. Ett av de mer kdnda exemplen &r romarna
som identifierade skyddsvard information




rorande sina militara forehavanden. Detta i sig
var varken nytt eller unikt men de etablerade en
valkand skyddsmekanism som standardmassigt
anvindes p& s&dan information, Caesarkryptot
(se bild ovan).

H&ri ligger ocksa en av de viktigaste 1ardo-
marna i hur informationsklassificering bor ske.
For varje niva av klassificering som man tillfér
pa ett attribut s& 6kar komplexiteten, men fram-
forallt. For att det ska vara meningsfullt med
olika nivaer och klassificering pa flera attribut
sa krévs det att det fér varje mojlig kombination
av attribut och niva finns unika hanteringsregler.
Om detinte gor det sa finns det kombinationer av
klassificeringar som har samma hanteringsreg-
ler, de tillfér da ingenting i sammanhanget.

Vad som aven ar tankvartidetta sammanhang
ar, som tidigare ndmnts komplexiteten i saval
klassificeringsmodell som i hanteringsregler.
Om vi som ett exempel later anta att vi har en
befintlig klassificeringsmodell som klassifi-
cerar informationstillgdngar pa attributet kon-
fidentialitet i tre olika nivder; 6ppen, intern och
konfidentiell. For var och en av dessa nivaer f6-
religger hanteringsregler, exempelvis enligt
foljande:

Oppen Ingasérskildahanteringsregler.

Intern Farinte delges personal utom féretaget utan
godkadnnandeavinformationsagaren. In-
formationsb&rande media farinte ldmnas
frammeilokaler somartillgangligaférandra
anfdéretagetspersonal.

Konfidentiell ~Farinte delgespersonalutom féretagetutan
godkdnnandeavVD eller sdkerhetschef. Infor-
mationsbdrande media ska alltid hallas under
uppsiktellerinldstitunnpldtsskap ellerférva-
ringmed hégre skyddsniva.

Det bor sdrskilt papekas att strévan ska vara att
halla antalet nivaer sa 1agt som det ar lampligt
och méjligt dd ett 6kat antal nivder medfdr att det
kan vara svart att férsta skillnader mellan, och
tillampa hanteringsregler, for de olika nivaerna.

I denna vagledning kommer endast klassifi-

cering pa ett attribut, konfidentialitet, att beskri-
vas. Detta for att delge en enkel modell som ar
tilldmplig for de allra flesta foretag som ingar i
malgruppen fér denna végledning.
Sjalva essensen med att klassificera informa-
tionstillgédngar ar att man ocksa tillfér hante-
ringsregler som reglerar hur informationstill-
gangar i de olika nivaerna faktiskt far hanteras,
anvandas, delges, forsandas, forvaras och av-
vecklas.

Som vanligt galler det &r battre att géra na-
gonting dn ingenting. Nedanstaende modell ska
sessom ettexempel som bygger pdléng erfaren-
het av informationshantering i olika samman-
hang och tilldmpningar. Modellen ar beskriven
i fyra steg men kan 14tt kortas av genom att sl1a
samman delar av tva nivder eller helt enkelt ta
bort nivaer. Férdelen &r att den redan ar befint-
lig och enkel och darmed kan anvdandas tamligen
ograverat av féretag som &r malgrupp fér denna
vagledning.

Process for att klassificera information.
Denna process kan liknas vid vilken modelle-
ring eller riskanalys som helst och genomférs
med fordel av en fér &ndamalet 1dmplig grupp
eller i tilldmpliga fall person. Inventera vilka
informationstillgdngar som finns i féretaget.
Glém inte att "uppgift om” en anldggning ocksa
ar eninformationstillgang. Dokumentera dessa.
Detta kan beroende pa hur man gér tillvdga och
vilken spridning man har pa informationstill-
gangarna gbras pa olika satt. Ett s&tt som ofta
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fungerar bra ar att inventera och dokumentera
informationstillgdngarna pa post-it lappar eller
motsvarande. Aven har &r det viktigt att 13ta en-
kelhet rada utan att for den sakens skull 1dmna
utrymme for misstolkningar. Ett klassiskt exem-
pel drinformation som rér atkomst i IT-system.

Nar inventeringen far anses vara komplett, el-
ler s& nédra komplett man kan komma under
rédande omstandigheter sa vidtar klassifice-
ringsarbetet. Notera att vi annuinte har talat om
nivaeriklassificeringen.

Det finns en enkel metod for att hitta ratt antal
nivaer i samband med att klassificeringsarbe-
tet pagar. Forvar och en av de inventerade infor-
mationstillgangarna stélls forst fragan - "Finns
det personer éverhuvudtaget som ar obehé-
riga, alltsd som inte ska fa ta del av denna in-

Personal-
information

formation?”. Om svaret pa den frdgan &r nej sa
har vi natt vigs dnde med den férsta klassifice-
ringen, da &r informationstillgangen vad vi bru-
kar kalla for 6ppen. Om svaret &r ja sa vidtar ett
antal foljdfrdgor som beskrivs i nedanstaende
processbild. Antalet klassificeringsnivaer blir
saledes sa manga som man far utfall i n&r man
gar igenom frégestallningarna. Observera att
namnen pa nivaerna ar exempel och lika gérna
kan ersdttas med nummer, bokstaver eller an-
dra namn. Man kan naturligtvis utoka antalet
nivder nedan med de kriterier som anses vara
nodvandiga. Den redovisade modellen ar dock
enkel och tillamplig i de flesta fall.

Utéver klassificeringsprocessen sa kravs att
informationstillgangen mérks pa ett adekvat
satt. Harvid méste hansyn tas till att informa-
tion hanteras pa manga olika s&tt och i manga
olika former, alltsa vilket medium information
finns pd. I denna végledning ger vi exempel pd
hur méarkning kan géras pd pappersmedia, for
olika typer av filer inklusive i filer dar sa &r till-
1lampligt samt hur utrustning kan markas, exem-
pelvis servrar eller annan IT-utrustning.

Det lattaste att marka ar, och har alltid varit,
pappersmedia. En viktig sak att tinka p&, sar-
skilt nar det galler de mer skyddsvarda infor-
mationsklasserna ar att en pappershandling
bor vara markt pa alla sidor s att inte kopior av
enskilda sidor tappar sin markning. Detta kan
med fdrdel géras i sidhuvud eller motsvarande.
Se exempeli figur 9.

Kan informationen

spridas till vem som Ja 5
helst?

Nej

Kan informationen spridas
till alla pa foretaget? L}

Nej

Kan informationen bara
delges en viss grupp? J—a)

Figur 9. Process for informationsklassificering.

Intern

Konfidentiell




Markningen pa férsta sidan ger en utférli-
gare information an dvrig markning

Markningen i sidhuvudet upprepas genom
hela dokumentet

Exempel pd méarkning av pappersmedia.

Filer,istort sett oavsettvilken typ de &r, kan mar-
kas genom att tillfora en taxonomisk markning i
filnamnet. Detta innebar i klartext att man ge-
nom riktlinjer reglerar ett filnamnstillagg som
anger vilken klassificering filen har se nedan-
stdende exempel.

Filtyp Informations- Utférande pafilnamn

klass

Word [*.docx]  Oppen[_o] Filnamn_o.docx

Excel[*.xlsx] Intern[_i] Filnamn_i.docx

Textfil[*.txt]  Konfidentiell[ K] Filnamn_k.docx

Generellt sett handlar det om att pa ettinforme-
rande och tydligt satt gora den som hanterarin-
formationstillgdngen uppméarksam pa att infor-
mationen som hanteras i forekommande fall
ingarieninformationsklass och har ett skydds-
varde. Det forekommer att man valjer att inte
méarka 6ppen information. Det gar naturligtvis
att gdra pa det sdttet men man bdér béra med sig
att detta 6kar risken fér oavsiktligt réjande eller
felaktigt utldmnande om det bristeri aktiviteten
att klassificera informationen.

Nedan féljer exempel pa hur en anvéndare kan
uppmarksammas pa att informationstillgangen
ar klassificerad och har ett skyddsvérde i MS Ex-
cel och i ett godtyckligt IT-system via informa-
tioniinloggningsrutan.
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Mérkning i ett 13st falt i Excel
r— — B
X = FW-CONFIG - Micrasof{ Fxcel | B §
m_f::;l Infaga | Sidlaye | Formie | Data | dranst | vigs & @ o @ =
LA™, W e A I gk -
_1 Ea- i = ki 1} = 2]. ﬁﬂ-
Klistra Tecken Justering Tal Format | |Celler
[ z e = = ~ 2-
T Redigering
Al - % | Informationen i detta =
A B C p
Informationen i detta kalkylblad ar 4
konfidentiell. Utlimnande eller annan
delgivning ska prévas av VD eller
| 1 |sdkerhelschel.
14 Rule set #32 = allow /e
15 Rule set #33 = allow TCR/IP
16 Rule set #34 - deny TCR/IP
17 Rule set #35 = deny TCR/IP
18 Rule set #36 - static TCRfIP
19 Rule set #37 =allow TCR/IP L.
H 4 b M| Bladl “Bhd2? “Bhdz %3 []4 >
Klar |3 M 100% (- +
A

12.6.4 HANTERINGSREGLER KOPPLADE TILL
INFORMATIONSKLASS

Informationsklassificeringen ska kopplas till
hanteringsregler for att f& verkan. Det innebar
att for varje informationsklass ska det finnas
tillampliga regler for hurinformationstillgangar
far hanteras i varje given miljd. Detta &r mycket
en fragasom maste beslutas avvarje féretag uti-
fran behov, varderingar och bedémningar av till-
lampliga hot och risker.

Det kan vara sa enkelt som att konstatera att
"skyddsvéard information ska hallas inlést el-
ler under uppsikt” eller sa komplext som en hel
vagledning som bara reglerar hur hanteringen
far och ska ga till.

Som vanligt galler att det ar battre att gora
nagot &n att inte géra nagot alls.

I dennavagledning ger vi ett enkelt exempel ut-
ifran tidigare exempel pa klassificering. Okad
grad, alltsd mer skyddsvard, av klassificering
medfdr ett 6kat behov av tydlighet och utférlig-
het i beskrivning av hur en informationstillgang
far och ska hanteras, anvdndas, delges, férsén-
das, férvaras och avvecklas. I exemplet far an-
taganden gdras om att den som beslutar om

Méarkning i eninloggningsruta till ett
informationssystem

r T ~
% Systcminlogging EE
Inloggning i ERAIS

Informationen i detta system ar KONFIDENTIELL enligt BRAEL | Femharad AB regelverkc
Regler far knrfidertiell infamation ska tilampas vid all anvandning

Fragor rktas til BRAEL sakerhetschef

Arvandamamn

Losenord

loggain | avbnyt

delgivning eller annan atgérd kopplad till en in-
formationstillgdng &r utsedd och kdnd avde som
anvander informationstillgangen.

I exemplet pa n3sta sida ges endast korta fra-
ser och ledord som ger en uppfattning om vad
som behdver regleras i varje enskilt fall.

Vid delgivning av sadan information som for
foretaget &r det mest skyddsvérda utifran ett
konfidentialitetsperspektiv sa bor ett kvittens-
forfarande dga rum. Det innebar att man do-
kumenterar vem eller vilka som tagit del av
informationstillgangen, nar och under vilka for-
mer. Om en handelse intraffar dar det kan antas
att sddan information utnyttjas otillbérligt sa &r
delgivnings/kvittenslistor ett viktigt verktyg i ut-
redningssyfte.

Analogt med ovanstdende resonemang kring
kvittering sa& bor aktiv sdkerhetsloggning an-
vandas i motsvarande syfte och funktion i IT-
system. En viktig sak i det sammanhanget ar att
informera om att sddan loggning sker, exempel-
visiform av text i samband med inloggning i det
aktuella systemet. Se exempelifiguren pé nista
sida.
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INFORMATIONS- ANVANDNING DELGIVNING FORSANDNING FORVARING AVVECKLING
KLASS HANTERING
Oppen Inga Inga Inga Inga Informations-
restriktioner restriktioner restriktioner restriktioner dgarebeslutar
Intern Tallaféretagets Tillféretagets perso- Farsandasutan- Inte dppet i utrym- Informations-
IT-systemenligt nal. Annanpersonal forforetaget till men som a&r all- dgarebeslutar
arbetsordning efterdelegatfranVD godkdnda parter mant tillgdngliga
ellersakerhetschef viaepostochvan- for personer som Metod:
lig post inte ar anstdllda i Papper: Tuggas
foretaget IT-bundet:
Overskrivning
Konfidentiell EndastiBRAIS Endastutseddaeller Tillgodkanda par- 1 1ast tunnpldts- VD eller sdker-
IT-systemelleri beslutadeavVDeller terkrypteratmed skap eller forva- hetschef beslu-
pappersform sdkerhetschef avsakerhetschef ring med hogre tar
godkant filkrypto skyddsniva
Kvittenslistadrkrav ellertill dito med Metod:
rek post Papper: Tuggas
IT-bundet:
Destrueras
[ syrtemiieqs ol
b - 12.7.1 BEFATTNINGAR, ROLLER OCH
Inloggning i BRAIS

Informationen i detta system ar KONFIDENTIELL enligt BRAEL i Femharad AB regelveric

Anvandares dhlivileder i della systen luyyos gulomaliskl och [Gljs regelbundel
upn nch analysems

Anvandamamn

Losenord

Hegler tor kontidentiell information ska tillampas vid all anvandning
Fragor kan nktas til BRAEL sakerhetschef

I loggain avbot

Bildtext: Exempel pa information om loggning av anvin-
dares aktiviteter i samband med inloggning i ett system.

12.7 PERSONALRESURSER
OCH SAKERHET

Enligt ISO 27000 sa &r malet har att sékerstélla
attanstallda, uppdragstagare ochtredjepartsan-
vindare férstar sitt ansvar och ar 1dmpliga for
de roller de avses ha och for att minska risken
for stold, bedrageri eller missbruk av resur-
ser. Se dven Kap. 9 Personal i denna vagledning.

ROLLBESKRIVNINGAR

I samband med att ett féretag etablerar en sund
sakerhetsfunktion och sdkerhetskultur sa ar det
viktigt att ansvarsférdelning definieras. Denna
ansvarsfordelning inbegriper vilka uppgifter
den enskilde medarbetaren har inom ramen fér
sikerhetsarbetet. Detta &r ndgot sominte séllan
endast finns i tankevarlden och dokumentation
som reglerarvilka uppgifter en medarbetare har
i sdkerhetsarbetet ar ofta bristfallig eller obe-
fintlig.

Erfarenheten ger vid handen att det ofta ar
svart att halla befattningsbeskrivningar for
medarbetare uppdaterade dver tiden. Ett battre
sitt &r da att bara dvergripande dokumentera
ansvarsomraden i befattningsbeskrivningar
och sedan knyta roller som beskrivs separat till
respektive befattning. P& detta satt underlattas
aven dokumentativt och administrativt arbete i
samband med att en medarbetare forandrar sina
uppgifter. En befattning kan knytas till en eller
flera roller féranderligt éver tiden. Se figur pé
nasta sida.
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Rollbeskrivning:
Loggadministrator

Rollbeskrivning:

Knytstill | Behorighets-

rollerna | ansvarig

Rollbeskrivning:
Kontroll och
uppféljning

Det finns tva stora vinster for foretaget med att
tydligt dokumentera sdkerhetrelaterade uppgif-
ter i berdrda befattningar och rollbeskrivningar.

1. Det blir mycket enklare att analysera
sikerhetsfunktionen pé féretaget. Finns
det utpekat ansvar for alla definierade
sakerhetsrelaterade uppgifter? Ominte,
varfor? Hur kan dessa férdelas sa att
basta effekt for verksamheten uppnas?

2. Effektivitetsvinster. Det blir sdllan eller
aldrig nagot problem med att uppgifter
inom sakerhetsarbetet "faller mellan
stolarna” eller utférs av flera parallellt.

Rollbeskrivningar behdverinte, och ska normalt
sett inte vara omfattande eller komplexa. Rol-
ler och uppgifter bor beskrivas pa en niva som
ar lattbegriplig men dnda inte 1dmnar ndgot ut-
rymme fér misstolkning. Ponera ett exempel dar
en person som arbetariadministrationen gesen
sakerhetrelaterad roll som tillikauppgift for att
separera kontrollfunktioner frén utférarfunktio-
ner, i detta exempel logghantering.

Exempel pd utdrag ur rollbeskrivning:

> Rollen utgdr loggadministrator for
foretagets IT-miljo.

> Som loggadministratér ansvarar medar-
betaren fér att pa kvartalsbasis g& igenom
kvartalsloggfil med stdd av verktyget
LoggWizard och dar enligt fordefinierade

rutiner som aterfinns i sdkerhetsinstruk-
tionen genomfora uppfoljning och analys.
En loggrapport ska upprattas vid varje
analystillfalle och arkiveras i foretagets
loggsékerhetsparm hos sdkerhetsche-
fen. Om loggadministratdren upptacker
oegentligheter eller fel i samband med
uppfdljning och analys vidtas atgérder
enligt "rutin for utfall vid logganalys” som
aterfinns i sdkerhetsinstruktionen.

Naturligtvis maste detaljerade rutiner for de
uppgifter som &laggs finnas definierade. Vidare
méste rollinnehavaren f& eller inneha adekvat
utbildning fér de roller och uppgifter som denna
alaggs.

12.7.2 KONTROLL AV PERSONAL

FORE ANSTALLNING
Om en tillsattning/tilldelning av en befattning
eller roll ror rikets sakerhet eller skyddet mot
terrorism sd géller vad som anges i Kap. 8 Upp-
gifter som ror rikets sakerhet eller skyddet mot
terrorism i denna vagledning.

I 6vrigafall finns ett flertal metoder och verk-
tyg for att kontrollera en persons lamplighet in-
for anstallning, tillsattning/tilldelning av en
befattning eller roll. Exempel pa detta &r:

> Kontroll av personen via sociala medier.
> Tagande av referenser.

> Begdra att personen frivilligt ska lamna
uppgift ur belastningsregistret hos
Polisen.

Observera att en sadan kontroll och eventuella
beslut som grundas pa utfall fran s&dan kontroll
inte far ske pa ett sitt som kan anses vara kran-
kande av den enskildes integritet, enskilda fo-
rehavanden, religios dvertygelse eller laggning.

12.7.3 UTBILDNING

S&dkerhetshéjande (eng.)Security awareness
program ar ett bra satt att generellt hoja saker-
hetsmedvetandet vid ett féretag. Sddana pro-
gram kan utformas pé olika sétt, vara olika djupa
och omfattande. Om ett féretag har etablerat, el-
ler ska etablera en forbattrad sakerhetsfunktion
och sikerhetskultur sa féreligger ett behov av att
formedla innehallet i denna. Att f& medarbetare
och andra tilldmpliga samarbetspartners att ta




till sig och folja det sdkerhetsrelaterade regel-
verk som etableras.

Det finns nagra saker som bdr papekas sér-
skilt nar det galler att formedla kunskap omreg-
ler, ansvar och uppgifter som ror sakerhet.

> Det finns sallan tid eller utrymme att
tdcka in hela omradet i en férmedlad
utbildning sdsom seminarier, interaktiva
utbildningar etc. Prioritera vad som ar
viktigast och ta med det. Informera om
resten och hanvisa till tillganglig

dokumentation.

> Utbildning &r nddvandig. Oavsett om det
sker i seminarieform, distribuerad doku-
mentation med kontrollfrdgor/examination
eller om det sker med stdd av interaktiva
program.

> Regelbundenhet ar den enskilt viktigaste
punkten. Som med allting annat sa faller
saker man lar sig i glomska. Aterkom-
mande repetition, i forekommande fall
med uppdaterat material, ar basta sattet
att vidmakthalla en god sakerhetsniva dver
tiden.

I fr&gan om val av metod for att utbilda och fér-
medla kunskap om sdkerhetsrelaterat regel-
verk sd maste det pdpekas att det finns skillna-
deriframgdngsfaktor beroende pé val av metod.
Nedan raknas tre generaliserade metoder upp
med kommentarer kring genomférande och ut-
sikter till framgang. Kostnader ar abstrakt ater-
givna och ska sesjamférda motvarandra férres-
pektive metod.

> Nr 1: Utbildning/Férmedling genom
spridning av information/dokumentation

[Framgangsfaktor: 1&g, arbetsbelast-
ning/kostnad: 13g |. Detta &r den enklaste
formen fér att nd ut med information om
exempelvis férandringar i regelverk. Typ-
iskt sa férmedlas information till berdrda
via e-post eller motsvarande. N&gra laser
och forstar, nagra skummar innehallet pa
det viktigaste och ett antal lamnar det helt
utan atgard. Denna utbildningsmetod bér
undvikas eller kompletteras med varian-
ter av nummer 2 eller 3.

> Nr2: Utbildning genom ett eller flera
seminarier. I forekommande fall med

prov/uppgifter fér deltagare. [Framgangs-
faktor: medel, arbetsbelastning/kostnad:
medel]. Vanligtvis genomfdrs seminarie-
baserad utbildning i samband med stdrre
forandringar. Det &r en traditionell och
vedertagen metod men de flesta kdnner
till dess brister. Seminarier blir aldrig
battre an utbildaren. Detta ar anda en
mycket battre metod &n nummer 1 d& det
gar att stélla fragor och aktivt delta under
sjdlva utbildningen/seminariet. Denna
utbildningsmetod ar att foredra framfor
nummer 1.

> Nr 3: Interaktiv utbildning genom exem-
pelvis webbapplikation. [Framgangsfaktor:
hdg, arbetsbelastning/kostnad: medel-
hogl. Detta &r en metod att utbilda i saker-
het som bérjade anvandas under forsta
halvan av 00-talet. Vinsterna med denna
form av utbildning visade sig tdmligen om-
gdende och bestar bland annat av féljande.
Kontroll av att all berdrd personal har
genomgatt utbildningen, kontroll pa utfall,
god férmaga till repetitionsutbildning och
god férmé&ga att snabbt och enkelt uppda-
tera innehallet. Denna utbildningsmetod
rekommenderas om man vill nd framgang
i sitt sdkerhetsarbete.

Oavsett vilket metodval man gor s& ar det vik-
tigaste att utbildning och repetition genomfors.
Utan utbildning kan man inte pasta att sakerhe-
ten har etablerats inom foretaget. Vidare ar en
férutsattning fér vidmakthallande att repetition
sker over tiden och vid behov, exempelvis i sam-
band med uppdateringar eller som f6ljd av erfa-
renheter fran incidenter.

12.8 FYSISK OCH MILJO-
RELATERAD SAKERHET

Har avses enligt ISO 27000 att férhindra obeho-
rigt fysiskt tilltréde, skador och stérningari or-
ganisationens lokaler och information.

D& elbranschen berdrs av bland annat s&-
kerhetsskyddslagstiftning paverkas kravbil-
den pa fysiskt skydd i olika avseenden som ofta
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gar utanfér vad som anges i IS0 27000 standar-
den. Fysiskt skydd har saledes ett eget kapitel i
dennavagledning se vidare Kap. 10 Fysiskt skydd
i denna vagledning.

129 STYRNING AV

KOMMUNIKATION OCH DRIFT
Syftar enligt ISO 27000 till att sakerstalla kor-
rekt och séker driftavinformationsbehandlings-
resurser. Se vidare Kap. 13 IT-sdkerhet i denna
vagledning.

12.10 STYRNING AV ATKOMST
Syftar enligt IS0 27000 till att styra dtkomst till
information.

Se dven Kap. 13.18 Autentisering och auktori-
sation i denna vagledning.

I ovan ndmnda kapitel beskrivs framst de tek-
niska aspekterna vad galler styrning av atkomst
till informationstillgdngar. I detta kapitel kom-
mer framst de administrativa rutiner och funk-
tioner som berdr detta att avhandlas.

12.10.1 BEHOVSPROVNING OCH LAMPLIGHET
Alltilldelning av behorigheter till informations-
tillgangar bér bygga pa ett behov sprunget urden
verksamhet som berdrs. Ofta misstolkas konfi-
dentialitet i det avseendet att "ingen far ta del av
den konfidentiella informationen”. Detta ar en
direkt felaktig tolkning av begreppet. Det bety-
der snarare "det finns en definierad grupp som
ar behorig att ta del av och/eller pa annat satt
hantera informationen”. En markning som im-
plicerar konfidentialitet av ndgot slag innebr att
det finns en uttalad tilldelning av behdrighet.

Ett gammalt satt att beskriva behdrighet att
ta del av informationstillgdngar, som dock dnnu
haller, lyder i lite mer modern tappning; "Behé-
rig till ett objekt ar den som har ratt sakerhets-
klarering och behdver objektet fér att 16sa sina
arbetsuppgifter”. For anstdllda vid myndigheter
iSverige betyder det att personen skavara regis-
terkontrolleradirattklass och ha behovavinfor-
mationen for att sin tjanst.

Forettforetag som stravar efteratthaensund
behdrighetsprocess sa finns sdledes minst tva
mojliga attribut att géra bedémningar pa; lamp-

lighet och ett verksamhetsbehov. Bada dessa
ar lampliga att beakta i samband med behovs-
prévning avseende tillgang till skyddsvirda in-
formationstillgangar. I vissa fall, nar det galler
information som roér rikets sakerhet eller skyd-
det mot terrorism, s& géller dessutom sirskilda
regler, se vidare Kap. 8 Uppgifter som ror rikets
sakerhet eller skyddet mot terrorism.

For ett foretag som utformar och tilldmpar en
process for behovsprévning vad galler informa-
tion som inte ror rikets sakerhet eller skyddet
mot terrorism men som &nda av féretagsmés-
siga skél betraktas som skyddsvard sa finns
ett antal alternativ pd saker som kan ligga till
grund fér bedémning och prévning av en persons
1&mplighet.

> BEHOV
Naturligtvis méste det féreligga ett verk-
samhetsbehov, det ar grunden for att ett
behov ska kunna sdgas vara befintligt.

> VANDEL
For ett foretag finns ett antal olika satt att
kontrollera en persons vandel. Det kan
exempelvis vara sékningar p& Internet, i
sociala medier m.m. Observera att det inte
handlar om asiktsregistrering utan om en
allman prévning av 1amplighet.

> REFERENSER
I samband med tilldelning av behorighet
till skyddsvérda informationstillgdngar
bor alltid referenser kontrolleras. Detta
galler saval uppgivna referenser som att
hdra efter med branschféretradare i ovrigt.

Ett féretag ar inte skyldigt att ge en person be-
hdrighet till informationstillgdngar som, om de
utnyttjas fel, kan skada féretaget. De kan vdlja
att gora det.

12.10.2 BEHORIGHETSADMINISTRATION
Med behdrighetsadministration avses har de
rutiner och processer som stddjer det adminis-
trativa arbetet med behdrighetstilldelning. Det
innebar i allt vdsentligt att det ska finnas en do-
kumenterad rutin, journaler m.m. dar behorig-
heter registreras och lépande foljs upp.
Dokumentationen bdr minst bestd av tva




delar. En instruktion som reglerar arbetet for
de som administrativt skoter behdrighetsadmi-
nistrationen samt en journal, tabell eller mot-
svarande som innehaller information om vilka
behdrigheter en enskild har tilldelats. S&dan
journal eller tabell bér minst innehalla:

> Vem behdrigheten tilldelats.
> Vilken behorighet som tilldelats.

> Tvilket eller vilka system behdrighet
tilldelats.

> Nar behorigheten borjar galla.
> Nar behorigheten slutar galla.

> Vem som beslutat om behdrighets
tilldelning.

> Eventuellt sarskilda villkor for (tillf31ligt)
upphévande av behdrigheten sdsom lang-
tidssjukskrivning, tjanstledighet m.m.

Det aridetta sammanhang viktigt att berdrd do-
kumentation halls uppdaterad 6ver tiden for att
sikerstilla att behdrigheter hanteras pé ett rik-
tigt satt.

12.10.3 REVOKERING AV BEHORIGHETER
En sak som ofta brister, saval i myndighetsvérl-
den som i foretagsvarlden, ar revokering av be-
hérigheter. Manga IT-incidenter kan tillskrivas
att det, lange, har legat kvar gamla, mer eller
mindre kanda, behdrigheteriIT-system som se-
dan utnyttjas otillborligt.

Det finns tre dterkommande exempel d&r re-
vokering av behdrighet ofta brister:

> (eng.)Defaultlésenord
Manga system och program har fabriks-
installda konton och 1ésenord som ar
avsedda att anvandas i samband med for-
stagangsinstallation. Dessa kan 13tt falla i
glomska och bli kvar i systemet dven efter
driftsattning. Detta ar ett allvarligt hot mot
system d& dessa behdrigheter oftast &r av
typen (eng.Jroot, vilket innebar fullstan-

8. Avseranvdndarkontonsomanvdndsavsystemellerandraau-
tomatiskaprocesser.

diga administrativa rattigheter.

> Medarbetare som avslutat sin tjanst eller
bytt roller eller befattning. Det ar viktigt
att dtgarder som rér dndringar i tjanst,
befattning och roller uppmarksammas i
behdrighetsprocessen.

> Systemfdérandringar som innebar att
tekniska anvandarkonton® inte langre
behover anvandas eller inte langre kraver
lika langtgdende behdrigheter i systemsa-
mmanhang.

Ovanstdende exempel utgér endast en del av
problematiken men belyser &nd& behovet av att
reglera revokering i den dokumentation som
styr behdrighetsprocessen.

12.11 ANSKAFFNING, UTVECKLING
OCH UNDERHALL AV
INFORMATIONSSYSTEM

Malet har &r enligt ISO 27000 att sékerstalla att

sakerheten arenintegrerad delavinformations-

system.

Utover vad som i detta kapitel anges om ut-
veckling, se aven Kap. 13 IT-sdkerhet och Kap. 9
Personalidenna vagledning.

Ofta har sma organisationer och féretag inte
de resurser som erfordras for att, pa ett sa-
kerhetsmassigt godtagbart satt, utveckla egna
system av mer an ringa storlek. Sdkerheten i
egenutvecklade applikationer och motsvarande
ligger ofta i det underliggande systemet, oftast
operativsystemet. Detta staller i sin tur krav pa
hur ett egenutvecklat system far anvindas, spri-
das, kommunicera etc. Effekten av detta blir ofta
att utover sjalva utvecklingen av applikation el-
ler system sé tillkommer bland annat:

> Analys av omstandigheter kring avsedd
anvandning, inkluderar 1ampligen risk-

analys.

> Framtagande av systemdokumentation,
bland annat for att minimera nyckelper-
sonberoende.

> Framtagande av utbildningsmaterail och
genomfdrande av utbildning for tilltankta
anvandare.
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> Genomforande av testverksamhet i test-
miljo.

> Framtagande av avbrotts- och aterstall-
ningsplaner.

Exempel pa riktlinjer for utveckling av egna
applikationer och system finns exempelvis hos
Open Web Application Security Project som ger
ut 6ppna riktlinjer fér en robust och saker pro-
grammering.

https://www.owasp.org/index.php/Main_Page

12.12 HANTERING AV
INFORMATIONSSAKERHETS
INCIDENTER

Syftar enligt IS0 27000 till att sdkerstalla att in-

formationssakerhetshandelser och svagheter

hos informationssystem kommuniceras pa ett
sddant satt att korrigerande atgérder kan vidtas
iratt tid.

Se vidare Kap. 14 Incidenthantering i denna
vagledning.

12.13 KONTINUITETSPLANERING
FOR VERKSAMHETEN

Malet med kontinuitetsplanering &r att mot-
verka avbrott i organisationens verksamhet och
att skydda kritiska verksamhetsprocesser fran
verkningarna av allvarliga fel i informations-
system eller katastrofer och att sikra aterstart
inom rimlig tid.

Se vidare Kap. 15 Avbrotts- och kontinuitets-
planering i dennavagledning.



https://www.owasp.org/index.php/Main_Page%0D

13 IT-SAKERHET

13.1 BESKRIVNING AV
KAPITLETS INDELNING

Detta avsnitt i vagledningen syftar till att ge ett
adekvat, lattarbetat och tillampligt stéd i IT-sa-
kerhetsarbetet, frAimst for sma och medelstora
elféretag. Innehdllet &r i allt visentligt harmo-
niserat med IS0 27000 standarden men gér inte
in i alla detaljer. Innehallet tar upp séddant som
av erfarenhet, och historiskt, bor agnas upp-
marksamhet i forsta led om IT-sdkerhetsar-
betet inte har getts tillracklig uppméarksamhet
tidigare.

13.2 DEFINITION AV
IT-SAKERHET

IT-sakerhet definieras av SIS enligt féljande:

Sakerhet betraffande IT-system med
formaga att férhindra obehérig atkomst
och obehdrig eller oavsiktlig férandring
eller stérning vid databehandling samt
dator- och telekommunikation.

Denna definition ar bred och tacker val in det
som kan anses beroras av vad som bendamns
som IT-sakerhet. Det bor dock sarskilt beaktas
att inom elbranschen s utgér ofta industriella
informations- och styrsystem en betydande del
av IT for elféretagen. Dessa ska pa intet satt be-
traktas som undantagna fran det som angesiav-
snittet IT sakerhet. Tvartom handlar en sund IT-
sdkerhet ofta om att harmonisera dessa olika

grupperingar av IT s att sdkerheten optimeras.

13.3 DOKUMENTERADE _
INSTRUKTIONER FOR DRIFT,
KONFIGURATION OCH
ANDRINGSHANTERING

Det finns mdnga exempel pa nar drift av IT-sys-
tem, i synnerhet hos mindre organisationer och
foretag, sker (lat.JAd-hoc, dvs. 16pande i ett re-
aktivt beteende och ofta av en eller ett par en-
skilda personer. Inte sdllan med olika ansvars-
omraden. Detta beteende leder ofelbart till
nyckelpersonberoende och kommer over tiden
att leda till storningar eller avbrott i IT-driften
som kan vara allvarliga eller rent av omojliga att
aterstélla. De flesta som tillampat eller perifert
arbetat med IT i mindre organisationer eller f6-
retag vet att detta ar ett befintligt, och allvar-
ligt, problem som i slutandan inte sallan leder
till merkostnader och/eller verksamhetsskador.

Enenkeljamforelse med andraverksamheter
gervid handen att en s&ddan situation inte bara ar
ohallbar utan rentav absurd.

Jamfor ovan namnda beteende med ett
foretag som tillverkar exempelvis en bil.
Nagon tar fram en prototyp som &r bra
pé alla satt. Vederbdrande blir sedan
opasslig eller pa annat sitt indisponibel.
Harvid framkommer att det inte finns
nagra ritningar, felsékningsinstruk-
tioner eller manualer pa bilen. Saledes
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maste foretaget endera genomféra
baklidngeskonstruktion, (eng.Jreverse
engineering, pa prototypen eller helt
enkelt bérja om fran bérjan igen.

Sett mot ovansagda exempel ar det rent av
skrdmmande att mdnga mindre och medelstora
foretag och organisationer tillater sig sjdlva att
hamna i en situation dar nyckelpersonberoende
och avsaknad av dokumentation ytterst gor IT
miljon till en tidsinstalld bomb som bara vantar
pa ratt tillfdlle att orsaka en stérning eller ett
avbrott som inte s& 14tt 1ater sig dtgardas.
Sattetattadresseraovan ndmnda problematik
ar att ha en dokumentation kring sina IT-miljoer
som gor att nyckelpersonberoende minimeras
och felsékning, aterstallning och reparation un-
derlattas. Det finns ndgra viktiga begrepp som
maste beaktas ndr sadan dokumentation tas
fram for att maximera nyttan med densamma.
Dokumentationen maste vara:

> BEFINTLIG
Den ska vara framtagen och fardigstalld.

> KOMPLETT
Den ska omfatta alla aspekter av
IT-miljon.

> KORREKT
Den ska inte innehélla fel och vara uppda-
terad m.a.p. andringari IT miljon.

> TILLGANGLIG
Den ska finnas till hands fér de som behd-
ver den nar de behover den.

Ovanstdende pastdenden om drift-, system- och
forvaltningsdokumentation fér IT kanske fram-
star som sjalvklara men erfarenhet och historia
talar tyvarr om att laget ar ett annat.

Manga ganger rids organisationer och fo-
retag framtagning av dokumentation i stdrsta
allmanhet eller dokumentationsprojekt i syn-
nerhet. Uppfattningen ar ofta att det blir onddigt
stora aktiviteter kopplade till dokumentation
jamfért med sjalva IT-miljon eller rent av den
verksamhet som ska stddjas. Inte sallan blir
det sa, men det behdver inte vara sa. Ofta finns
det erfarna tjansteleverantérer pa dokumenta-
tionsomradet att anlita. Férdelen med dessa &r
attde har genomfért sadana projekt och aktivite-

ter madnga ganger och oftast har en stor erfaren-
hetspool med tidigare framtagen dokumentation
som medger aterbruk i tilldmpliga delar. Akti-
viteter med att ta fram dokumentation f&r drift
och férvaltningav IT bor dock alltid anpassas ef-
ter storlek och komplexitet pa objektet, IT mil-
jon, ifraga.

Ett exempel pd ett bra satt att hantera drift-
och forvaltningsdokumentation ar att skapa en
s.k. wiki, jamfor Wikipedia m.fl. Genom att gdra
detta fr man ett dokumentationskoncept som
medger enkelt underhdll, uppdateringar, ater-
kopplingar m.m. R&tt tilldmpat hjalper det ocksa
till att uppfylla de tidigare namnda begreppen
(befintlig, korrekt, komplett och tillgédnglig) som
en bra dokumentation bor praglas av.

I saddana fall man avser anvanda system eller
programvara for att skapa en wiki eller motsva-
rande bér man om mojligt sdkerstdlla att denna
inte ar Internetbaserad utan utgdr en egen fo-
retagshaserad instans av ett sddant system.
Det innebar i klartext att programmet/syste-
met exekverar pé féretagets IT-resurser, inte pa
Internet.

Ett exempel pa wiki som finns som fardigt
koncept och ar gratis att anvanda ar mediawiki,
se nedanstaende 1ank.

http://www.mediawiki.org/wiki/MediaWiki

En sak som alltid bor beaktas med elektroniskt
hanterad dokumentation fér drift och férvaltning
ar attden kan gdéras tillganglig dven vid stora el-
ler totala avbrott i IT miljdn. Detta kan goras pa
tvé huvudsakliga satt:

1. Skriva ut dokumentationen

Det &r alltid bra att ha utskriven dokumentation
men foljande bor beaktas och goras uppmark-
samt for brukaren av utskriven dokumentation.
Version kan vara oklar m.a.p. uppdatering av IT-
miljon. Detta foljer av att drift- och forvaltnings-
dokumentation ofta ar stor till volym och utskrif-
ter ar tungjobbade. Med detta sagt ar det dock
bra att ha en utskriven kopia i sakert férvar aven
om deninte ar helt uppdaterad.

2. Ha en sarskild elektronisk kopia, en egen
instans, av wikin eller annan elektronisk




dokumentation. Det behdver inte vara en avan-
cerad IT-miljo for att hantera wiki eller doku-
ment utan det duger med vanliga COTS? . I de
flesta fall torde det racka med en barbar PC for
n&gra tusenlappar. En sddan PC bor dock férva-
ras pa ett sitt s att den skyddas mot sddana hot
som kan paverka den évriga miljon, exempelvis
stromspikar, odnskade vatskeutslapp, geomag-
netisk padverkan m.m. Ett exempel pd 1lampligt
satt kan vara att férvara den i ett jordat platskap
i ett brandskyddat omrade i egen byggnads inre
beldget minst en vaning ovan jord.

Drift- och férvaltningsdokumentation for IT-
miljoer bor alltid omfatta minst fyra huvudsak-
liga dokument.

1. Systemdokumentation

(HIK Handbok Installation & Konfiguration)
Systemdokument fér bland annat installation
och konfiguration.

Utgors ofta av en del férklarande text om sys-
temsamband kompletterade med olika instal-
lationsanvisningar for produkter och system.
En av de viktigaste sakerna med systemdo-
kumentationen (HIK:en) &r att den aterspeg-
lar vilka organisations- eller foretagsspecifika
konfigurationsdndringar som maste goras efter
exempelvis en standardinstallation av ett ser-
veroperativsystem.

2. Drifthandbok

Ska beskriva vilka dagliga och 6vriga regel-
bundna, stickprovsbaserade och hdndelse-
styrda aktiviteter som ska och bor vidtas i olika
sammanahang i IT miljon. Nagra exempel kan
vara tagande av sarskilda sakerhetskopior, test
av aterstallning av objekt frén sdkerhetskopia,
uppgradering eller byte av disk eller hantering
av loggar.

3. Driftjournal

En logg dver sddana atgarder som vidtas i IT-
miljon. Syftet med journalen ar att det ska vara
mojligt att spdra, och eventuellt aterskapa,

9. (eng.JCommercials Off The Shelf.

handelseforloppiIT-miljén samtattdetskavara
mdjligt att kontrollera att inga fel har begatts.

4. Forvaltningshandbok
Eninstruktion som ska ta upp saker sominte di-
rekt rér driften men som kommer att paverka
den. Exempel kan vara omsattnings- och upp-
graderingsplaner fér hard- och mjukvara. In-
struktioner for hur planering av system- och
applikationsférandringar far och ska ga till. Har
kan aven drift- och férvaltningsorganisationen
dterges med roller och befattningar och i en bi-
laga kan dessa klds med faktiska personer med
kontaktuppgifter.

Ovanstdende bendmningar handbok, journal
etc. kan ge sken av ett omfattande dokumenta-
tivt arbete. Da kan f6ljande vara tankvart.

Allting ska géras sa enkelt som mdjligt
- meninte enklare

Citat: Albert Einstein (1879 - 1955)

Dokument ska inte skapas for dokumentens
skull utan fér det syfte de avses. Ovanstdende ci-
tat ar saledes fullt tillampligt i detta fall ty man
méste ha en dokumentation som lever upp till de
férvantningar som stélls pa densamma annars
kan den rent av bli kontraproduktiv.

Ovan namnda fyra dokument ska ses som en
vagledning i vad som behdver dokumenteras.
Darmed inte sagt att detta maste géras i fyra vo-
lymindsa egna dokument. Anpassning till IT-
miljon som ska dokumenteras, verksamheten
som ska stodjas och andra faktorer spelar na-
turligtvis in. F6r manga mindre organisationer
och foretag racker det ofta att skapa ett doku-
ment med ovanstdende som innehallsrubriker
och en del tilldmpliga bilagor.

Anpassa dokumentationens omfattning till
IT-miljon och verksamheten, inte tvartom!

13.4 ROLLERIDRIFT- OCH FOR-
VALTNINGSORGANISATION

Drift och foérvaltning av IT handlar i allt vasent-
ligt om att tillgodose verksamhetsbehov genom
att tillhandah&lla och uppritthalla tekniska 16s-
ningar som stodjer verksamheten.
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I dessa sammanhang ar det bra om det finns
uttalade verksamhetsbehov som ska l6sas med
stod avIT. Sdledes finns hdr behovavroll/ersom
identifierar verksamhetsbehov och formule-
rar krav som kan omsattas till 1ésningar. Andra
roller bor sedan ges uppgiften att realisera, ta
fram, lésningar for att mota och uppfylla dessa
krav. Férdelen med ett sadant férfarande ar att
det finns en tydlig roll som har formulerat kra-
ven pa 16sningen och saledes kan godkanna en
framtagen lésning medan en annanroll har upp-
giften att tafram 1dsningen. Detta skulle forfelas
om det var samma roll (i detta fall person) som
stod fér bade kravoch18sning. Det &r, oavsett vil-
ken organisationsform det géller, svart att moti-
vera att den som tagit fram en 16sning ocksa &r
den som godkanner lésningen.

Olika féretag &r olika stora och har sdledes
skilda forutsattningar att ndrma sig denna pro-
blematik. Generellt b6r ndgra roller sarskilt be-
aktas i detta sammanhang:

> Rollen "verksamhetsbehov” anger vilken
funktionalitet som so6ks

"Jag vill kunna géra féljande fran min
arbetsstation...”

Rollen "kravstallare” formulerar funktio-

\"

nella krav pa en sadan 16sning, exempelvis
krav pa hur ett granssnitt och bakomlig-
gande funktionalitet ska fungera i olika
sammanhang. Rollerna "verksamhetsbe-
hov” och "kravstallare” kan utan risk for
konflikt vara samma person.

Rollen "utférare” tar fram en teknisk 16s-

v

ning. Funktioner, applikationer, system,
integration m.m.

v

Rollen "granskare/godk&nnare” gar ige-
nom den fardiga ldsningen och "mater”
denna mot de stallda kraven. Om kraven
anses vara tillrackligt uppfyllda s& kan
16sningen godk&nnas. Rollen "granskare/
godkannare” kan vara samma som "verk-
samhetsbehov/kravstéllare”.

N&gra saker maste beaktas ivarje del av en sa-
dan har process ar:

> Sdkerhetsaspekter (hot- och risker med
funktion/18sning).

> Behovsanalys (behdver verksamheten
funktionen).

> Ekonomisk rimlighet (kostnad/nyttokalkyl.

> Teknisk genomférbarhet (finns det 1dmp-
liga tekniska 18sningar).

> Livslangd (ar det 1&mpligt m.a.p. 16sning-
ens férvantade livslangd).

> Anvdndbarhet (kommer det att fungera pa
ett anvindbart satt).

Genomgéang av ovanstdende punkter kan antyda
att processen &r krénglig och tungjobbad men
den ska betraktas utifran ett 6vergripande rad-
givande perspektiv. Tillampning och anpassning
méaste naturligtvis alltid ske till det aktuella f&-
retagets formaga och storlek. Det viktigaste att
ta till sig i denna process ar dock att skilja pa
vem som utformar verksamhetsbehov och krav
fran den som tar fram lésningen pa dessa krav.
Detta sker i syfte att inte hamna i en olamplig
jav-liknande situation dar den som tagit framen
16sning ar densamma som godkanner den.

Vad galler tilldmpliga befattningar som rér
IT-sidkerhet s& hanvisas till 7 Organisation i
denna vagledning.

En sak som t&l att padpekas sarskilt &r att
oavsett vilka befattningar man véljer att ha i
en IT-sikerhetsorganisation sa ska det finnas
dvergripande beskrivningar som askadliggér
befattningens ansvarsomrdde samt detalje-
rade rollbeskrivningar som kan knytas, tillde-
las, befattningar. Dessa ar till stor hjalp for att
klara ut avgrinsningar, ansvarsomraden samt
for att analysera om det saknas resurser for ett
ansvarsomrade eller en viktig uppgift. Erfaren-
heten ger vid handen att det, framst i mindre f6-
retag brister i befintlighet och utformning av
s&dana beskrivningar.

Analogt med resonemanget ovan om bestal-
lar- och utférarrollen sa maste dven férhallan-
det kravstallare, utférare, granskare beaktas.
Nir det géller sdkerhetskrav som stalls pd IT
sa ska granskningen och godkdnnandet av kra-
vuppfyllnaden, dvs. utférandet p& den tekniska
16sningen ske av ndgon annan. En kravstallare
kan ocksavara granskare men det synes oldmp-




ligtatt denne ocksa ar utférare. I de fall det finns
ndgon IT-sdkerhetsorganisation s& bor arbets-
gadngen i mdjligaste man félja gdngen behov
- krav - genomférande - granskning och god-
kannande.

Aven resonemanget i figur 10 kring forhal-
landet kravstallare, utférare (genomférande),
granskare kan framstd som komplext och om-
standigt. Harvid maste det pdpekas att dven
denna process &r skalbar och bdr géras sa en-
kel som situationen tilldter. En betydande fram-
gangsfaktor ar dock att, om &n i en férenklad
form, dokumenteravad som galleride olika ste-
gen av denna process.

BEHOV

Sprunget ur verksamhet, som f6ljd av
analyserade hot- och risker eller som
foljd avincident.

KRAV
Utformade for att bemota hot- och risker eller
andra orsaker till den tankta férandringen.

GENOMFORANDE
Framtagande och implementation av

teknisk 16sning.

GRANSKNING OCH GODKANNANDE
Genomfors normalt av sdkerhetsforetradare
och bestallare.

13.5 UTVECKLING OCH TEST
SAMT TEST- OCH.
REFERENSMILJOER

Ménga organisationer och féretag, och har inte
endast sma och medelstora utan &ven stora f6-
retag och organisationer, har drabbats av pro-
blem kopplade till det faktum att man blandar
exempelvis test eller utveckling med produk-
tionsmiljon. Det &r &n idag inte ovanligt att for-
andringar som inte ar testade sker direkt i pro-
duktionsmilj6 och paverkar denna negativt.

ATERKOPPLING
Om 18sningen eller
kraven inte till-
godoser 16snings-
behovet pa ett
tillrackligt bra satt.

Figur 10. Férhallandet kravstillare, utférare (genomférande), granskare.
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Exempel:

Ett E-handelsbolag dar driftpersonal genom-
for otestad forandring av webbplats som leder
till driftstdorning eller avbrott med ekonomiska
konsekvenser som foljd.

For en organisation eller ett féretag som har
ett starkt beroende till IT s& behdvs i huvudsak
tre olika typer av IT-miljder som pé olika s&tt &r
separerade ifrén varandra.

> PRODUKTIONSMILJO(ER)
I produktionsmiljé far endast det som
behdvs for verksamhetens drivande
forekomma. Produktionsmiljd kan vara
ett samlingsnamn pé flera logiskt eller
fysiskt separerade miljder. Det kan exem-
pelvis vara kontorsinformationssystem
med ekonomi och HR!’-system eller egen
miljo med industriella informations- och
styrsystem.

TESTMILJO(ER)

En testmiljé ska minst p& logisk niva likna
den miljé som den avser utgéra testmiljé
for. I vissa fall kravs aven att denna miljo
har samma typ av hardvara. Sjilva es-
sensen med en testmiljo ar att dar forsdka

v

framkalla fel, storningar eller avbrott
genom att testa system och applikationer
till extrema nivaer. Detta i syfte att hitta
potentiella felkallor och dtgarda dessa
innan n&got driftsatts i produktionsmiljé.
Det bér sarskilt pdpekas att det kan beho-
vas en sarskild testmiljo for industriella
informations- och styrsystem.

REFERENSMILJOER

Det finns ofta flera referensmiljder. Det
arigrunden en miljo som i allt vasentligt
ska likna produktionsmiljon och anvan-
das exempelvis for test av aterstéllning
av hel eller partiell sdkerhetskopia. Det
finns dock manga tilldmpningar och i takt
med att manga system fungerar pa stan-
dardmassig hardvara sa har kravet pa att
referensmiljoer ska vara helt produktions-
lika avtagit.

v

10. (eng.JHumanresources

Nar det galler hur man tekniskt gar tillvaga for
att satta upp exempelvis test eller referensmil-
joer sd har teknikutvecklingen ékat valméjlighe-
terna markant sedan millennieskiftet. Virtuali-
sering, olika typer av kluster och annan teknik
samtlagre priser pa olika typer av hdrdvara 6kar
valmojligheterna.

Denna vagledning kommer inte att férsdka
dra nagra generellt géllande slutsatser kring
hotbilder fér de olika typer av teknisk plattform
som finns tillgdngliga. Inte minst da hotbilder
av detta slag har en tendens att férandras over
tiden. Det maste dock papekas att en av de en-
skilt viktigaste sakerna att foretai samband med
val av detta slag ar att genomfdra en riskanalys
dar olika aspekter kopplade till de plattforms-
och teknikval man starinfér belyses, och d& sar-
skilt med avseende pa anvéndningsomradet. En
sadan riskanalys behdéver inte vara omfattande
eller komplex utan méste som allting annat an-
passas till Aandamalet.

Det skulle exempelvis kunna vara sa
enkelt som att beslut behdver fattas om
anskaffning av testmiljo for systemet
xyz. Xyz 16per pa en virtuell server i den
stora produktionsmiljén pa féretaget
Elbolab. Det synes rimligen naturligt att
ha aven testmiljon i en virtuell miljé och
fragestallningen som hot- och risk-
massigt kommer i forsta rummet &r da
rimligen om man vagar ha den virtuella
testmiljon i samma fysiska maskin som
den virtuella produktionsmiljon.

Belys och dokumentera riskerna innan beslut
fattas!

Referensmiljder skiljer sig definitionsmas-
sigt fran testmiljer framst i det avseendet att
de inte ar avsedda for kortsiktiga och potentiellt
destruktiva tester. Exempel p& anvdndningsom-
raden ar:

> Langvariga driftsikerhetstester.

> Test av terstillning av
sakerhetskopia.

> Utvdrdering av sakerhetshandelser,
exempelvis som utfall fran logganalys.

> Parallellkdérning av ersattningssystem
innan produktionsdrift.




13.6 UTKONTRAKTERING
(ENG.JOUTSOURCING

Utbver vad som star i detta avsnitt se dven 9.3
Entreprendrer och annan inhyrd personal eller
foretag i dennavagledning.

Vad som ofta férbises eller férsummasisam-
band med utkontraktering av IT-verksamhet ar
sdkerhetskrav. I manga fall har den kontrakte-
rade parten fardiga mallar, paket och avtal med
formanlig ekonomi. Att fér en verksamhet som
dverhuvudtaget har ndgot som &r att betrakta
som skyddsvart, oavsett det rér sdkerhet eller
pa annat satt ar kritiskt fér verksamheten, anta
ett sddant standardpaket fér en utkontraktering
ar inte 1ampligt om inte egna analyser validerat
tilldampligheten fér egna system och verksamhe-
ter.

S&kerhetskrav méaste vara en integrerad
del i alla upphandlingar som ror utkontrakte-
ring av IT. Att sdga att det inte finns nagot i ett

Kalla: Computer Sweden

Utdrag:

godtyckligt IT-system som &r skyddsvért och pa
detta satt motivera att inte ha med sakerhets-
krav ar numera direkt osant. I princip alla IT-
system innehdaller exempelvis personuppgifter
och omfattas redan dar utav reglerad styrning.

Anledningen till att sakerhetskrav ofta "gléms
bort”isadana har sammanhang ar att de &r kost-
nadsdrivande. Det bor da beaktas att kostnaden
for att inte ha med sikerhetskrav kan bli mang-
dubbel i hdndelse av att ndgot odnskat intraffar.

Det finns dver tiden manga exempel dar orga-
nisationer och féretag drabbats avdenna proble-
matik. Nedan ges ett exempel fréan 2012.
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Nyheter: Sedan Region Skane outsourcat sin it flaggar it-chefen Niklas Sundler for att drift-
sédkerheten blivit sdmre. "Det kdnns onekligen sa, men vi véntar pd en utomstaende revi-
sion”, sdger han.

Region Skane har i omgangar lagt ut delar av sin IT-verksamhet pa utomstaende leverant6-
rer. Efterincidenter férra aret, bland annat Tietos jattekrasch, menar nu Niklas Sundler som
ar tillférordnad IT-chef att driftsdkerheten troligtvis paverkats av outsourcingen.

- Vi maste fraga oss om vi inte har fatt en sdmre driftsékerhet sedan outsourcingen. Det
kinns ju onekligen sd, med tanke pé de incidenter som intraffade férra aret, men vi véntar pd
en utomstaende revision, sager Niklas Sundler.

Efter Tietokrascheninovember férra aret tappade Region Skane ett stort antal filer och i au-
gusti forra aret drabbades man av en annan stérning som gjorde att man var néra att tappa
ett stort antal patientjournaler.

- Den gangen var det inte backup eller rutiner som raddade oss, utan ren tur, sager Niklas
Sundler.




Figur 11. Molntjanster.

Dennavagledning geringa rdd om huruvida man
bor utkontraktera IT-verksamhet eller inte utan
fokuserar pavad som bér beaktas om detta dver-
vags.

Om utkontraktering av IT-verksamhet Over-
végs sa bor minst féljande steg vidtas:

> Riskanalys kopplad mot den IT-verksam-
het som avses utkontrakteras. Lamp-
lighet, vilka aspekter ar viktiga, kan vi

behalla insyn etc.

> Utformning av sikerhetskrav som ska inga
med god vagning i upphandlingsunderlag.
Har bor sarskilt ndamnas att nar det galler
rattsliga krav sa finns inget utrymme for
vagning eller férhandling. Sddana krav ska
alltid vara uppfyllda.

> I samband med utvardering bor personal
med god sdkerhetskunskap och erfarenhe-
ter frén liknande aktiviteter delta.

> Rimlighetsvardering och lamplighets-
vardering. Ar det verkligen rimligt att
anta att kontraktoren kan uppfylla kraven

till nAmnda pris? Ar det rimligt att flytta
berdrda uppgifter till exempelvis moln-
tjanster som fysiskt kan lagra information
i frdmmande land? Om n&got 1ater fér bra
for att vara sant sa ar det rimligen inte
sant!

13.7 MOLNTJANSTER

Molntjanster, (eng.]JCloud services, dven kall-
lat molnet, &r en teknik baserad pa anvéndning
av datorer dver Internet. Ofta kopplas stora re-
surser samman med stor, och for kunden, okand
geografisk spridning. Resurserna utgdrs exem-
pelvis processorkraft, lagringsresurser, app-
likationer och funktioner. Atkomst sker oftast
som tjanster pd Internet. Ur sdkerhetssynpunkt
ar det viktigt att patala framst tva saker.

> I molnet saknar kunden kunskap om och
kontroll dver infrastrukturen inklusive

eventuella sdkerhetsfunktioner.

> Av ovanstdende punkt féljer dven att upp-
féljning och granskning inte kan ske.




> Information lagrad i molnet omfattas av
lagstiftningen i det land dar den aktuella
hardvaran &r geografiskt placerad.

Sett mot ovanstdende kan tva viktiga slutsatser
dras om molnet.

1. Molnet @rinte 1ampligt for hantering av okryp-
terad information som &ger ett hégt skydds-
virde och har krav pa kontroll och méjlighet till
uppfoéljning.

2. Om man 4nda anvander molntjinster till in-
formation som &r skyddsvard ankommer det pa
kunden att sjalv tillfora tekniskt skydd for infor-
mationen. Dvs. exempelvis att man krypterarin-
formationenisina egna system innan den place-
ras i molntjanster.

K&lla: SAKERHET24 - Computer Sweden
publicerad 2013-09-24 av Jonas Ryberg
Utdrag (del av artikel):

Latt lura myndighet med usb-minne

13.8 ACKREDITERING -
SYSTEMGODKANNANDE

Ett bra satt att hantera IT-system ar att ha ett
ackrediteringsforfarande. Det innebar att man
beslutar pa férhand vilka kravsom ska vara upp-
fyllda for endera en viss typ av system eller for
specifika system, allt beroende pa hur stor el-
ler komplex verksamheten och mognaden avse-
ende exempelvis klassificering av information
och system ar.

Exempel pd saker som bdringdibeslutsgrun-
den for ett IT-system ar:

> Skyddsvardet
> Autentiseringsfunktioner

> Auktorisation/behdrighetskontroll

95

David Jacoby arbetar som sdkerhetsexpert pa antivirusféretaget Kaspersky. Precis som alla
andra antivirusforetag saljer de mjukvara som ska skydda kunderna mot de senaste it-ho-
ten och sarbarheterna.

Men i sin senaste rapport ifragasétter David Jacoby hur effektiv den skyddstrategin egent-
ligen ar. Tillsammans med ett annat sakerhetsforetag, Outpost 24, valde han att undersdka
hur duktiga féretag ar pa att tippa igen de sékerhetshal de uppmarksammas pa. Enligt den
unders6kningen tar det 80 dagar f6r ett svenskt foretag att tdppa igen ett nytt sakerhetshal.
Det &r ndgot sémre &n snittet fér varlden som samma undersdkning satter till 70 dagar.

- Manga av féretagen &r sarbara ocksa for sadant som &r tio ar gammalt. Vi &r duktigare pa
att skydda oss mot s&dant som &r nytt och haftigt. Sikerhetsbranschen méste prata om det
som ar relevant och inte glomma bort gamla och triviala hot, sager David Jacoby.

Han kritiserar sin egen bransch fér att bara vilja silja pa kunderna programvara - och inte
lara ut sakerhetstankande.

- Det &r 14tt att kdpa ett program men svart att lara hela personalen sikerhetstiankande,
sager han.
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> Funktioner for sdkerhetskopiering
> Utfall fr&n genomférda tester

> Logghantering

Exempel pa formella saker som bér finnas med
i beslutet:

> Systemagare eller systemansvarig
> Datum fér beslut

> Eventuella avsteg fran gillande krav
> Beslutets giltighet i tid

> Referenser till dokumentation som ligger
till grund for beslutet

Ett ackrediteringsbeslut ar att betrakta som ett
formellt beslut om driftgodkdnnande. Saledes
bér det finnas ndgon som &r utsedd dgare till
systemet, dvs. ndgon som inom organisationen
ager ansvar for och hanterar ekonomi, sakerhet
och anvandning av systemet.

Om féréndringar i systemet genomférs sa
méaste den som &r ansvarig for systemet besluta
om ett nytt ackrediteringsbeslut ska fattas pa
grundval avde nyaingangsvardena. Det ar alltsa
ldmpligt att definiera vad som utgdr betydande
forandringar som medfor behov av ny utvarde-
ring och nytt beslut.

13.9 SKYDD MOT SKADLIG KOD
Manga organisationer och féretag anger ofta att
de har ett fullgott skydd mot skadlig kod nar de
har installerat antivirusprogram och motsva-
rande pd arbetsstationer och dvriga tilldmpliga
datorer. Detta far dock endas anses utgéraendel
av det totala skyddet mot skadlig kod vilket ex-
emplet nedan visar pa.

Anslutning av extern parts utrustning, oav-
settdet &ren dator eller datamedia av nagot slag
bor alltid vara reglerat. Den reglering man val-
jer bor ocksa bygga pa vad kommit fram tilli sin
riskanalys. Regleringen kan exempelvis ta sig
uttryck i féljande:

Man har gastterminaler tillgangliga som sit-
ter pa eget nat

Man har tradlést nat fér gaster som &r seg-
menterat frén det egna nitet

Det finns dokumenterade instruktioner om

vilka datamedia som tillats anvéndas i de egna
datorerna

For att de tva férsta punkterna ska fungera sa
forutséatts att det pa sddana terminaler eller nat
finns tillgang till Internet och utskriftsméjlig-
heter.

Det har sagts att det basta antivirusskyddet
ar det som man hari huvudet. Det &r en sanning
med modifikation. Gott sakerhetsmedvetande i
kombination med val uppsatta programsviter
mot skadlig kod ger det basta skyddet.

All personal bor under alla omstandigheter
utbildas i de sakerhetsregler som ar beslutade
inom féretaget, pa det viset minimeras risken fér
att exemplet i artikeln ovan upprepas.

Vad galler antivirusprogram och program
mot annan skadlig kod s& bor sddan vara instal-
lerad pé alla arbetsstationer och i 6vrigt dar det
inte ar tekniskt olampligt.

Historiskt finns ett glapp mellan konstors-
informationssystem och industriella informa-
tions- och styrsystem. Harvid bér ovanstaende
formulering beaktas " i 0vrigt dar detinte ar tek-
niskt olampligt”. Stravan bdr vara att skyddet
ar likvardigt i féretagets alla system dar det ar
tillampligt.

13.10 SAKERHETSKOPIERING OCH
ATERSTALLNING AV
INFORMATION OCH DATA

Det enskilt vanligaste misstaget som gors vad
avser sikerhetskopiering &r att &terstillning,
vare sig hel eller partiell, aldrig testas. Nar sa
den dagen kommer da ett fel, en incident med
skadlig kod eller ett intrang féranleder en ater-
stallning sd ar osékerheten stor.

Forr innebar sakerhetskopiering nastan all-
tid datamedia i form av band. I dagsldget sker
mycket av de korta rotationerna direkt pa disk
och ibland saknas helt externa media som ex-
empelvis band.

Oavsett hur rutiner och funktioner fér séker-
hetskopiering konfigureras sa bor detta vara re-
sultatet av ett behov som i sin tur ar vagt mot
analyserade hot och risker.

Olika typer avdata och information kraverisin
tur olika nivder och regelbundenhet vad galler
sakerhetskopiering. Oavsett teknisk 18sning sa




kan féljande sdgas om periodicitet i tagande av
sakerhetskopior.

> Information som bearbetas dagligen inom
ramen for verksamheten och som har
paverkan pd verksamheten bor sikerhet-

skopieras dygnsvis.

> Information som uppdateras sallan men ar
av betydelse for verksamheten bor saker-
hetskopieras pa ett sddant sitt att eventu-
ell férlust ar ringa. Om mangden inte dr en
paverkande faktor kan dven denna typ av
information sakerhetskopieras dygnsvis.

> Operativsystem behdver i sig inte sdker-
hetskopieras om inte beroendet till konfi-
gurationer och tiden det tar att aterskapa
dessa i samband med en ominstallation
uppvager fordelarna med att sakerhetsko-
piera.

> Applikationer och system bdr alltid saker-
hetskopieras i enlighet med tillverkarens
rekommendationer. Om sadana saknas
bor egen analys av data och information
bestdmma periodiciteten.

> Databaseri enlighet med tillverkarens
rekommendationer. Ibland kan det vara
motiverat att ta en fullstandig diskavbild-
ning som sakerhetskopia av en databas
ochiandra fall endast exportera databas-
filen. Om rekommendationer saknas bdr
egen analys av data och information samt
omvarldsundersokning rorande specifik
databas bestdmma periodiciteten.

> Ovriga data eller information bér siker-
hetskopieras i enlighet med tillgangliga
rekommendationer, (1at.)De facto standar-
der eller i enlighet med resultat av egen
analys.

I ménga IT-miljéer sdkerhetskopieras informa-
tion och data till ett SAN (eng.)Storage area net-
work. Detta dr oftaiett kort perspektivenaccep-
tabel 16sning. Om detta SAN:

11.  RAID (eng.JRedundantArray of Inexpensive Discs
12. UPS(eng.)Uninterrupted Power Supply

> anvands enkom for att hantera sakerhet-
skopior,

> &rlogiskt beldget pa ett eget ndtsegment
eller motsvarande,

> samt ar forsett med tekniska skyddsfunk-
tioner for att motverka informationsforlust
i samband med diskkrasch, exempelvis
RAID5! med (eng.]Hot Swap.

D& kan detta SAN med férdel anvandas for s&-
kerhetskopior pd lédngre sikt. Vad som menas
medlangre sikt maste hirledas genom lokal ris-
kanalys. Det finns manga faktorer som paverkar
detta beslut, exempelvis:

> Det fysiska utférandet, skyddet, pa
datahallen dar SAN:et &r beldget (brand-
skydd, inbrottsskydd, skydd mot oonskat
vatskeutslapp m.m.).

> Att SAN:et &r uppsatt med On-line UPS?2,
> A och B kraft till SAN:et.
> Reservkraftaggregat for datahall.

Oavsett hur hog sdkerhetsniva som omgéardar
SAN:et méste man i slutindan &nda dverviga
det faktum att den fysiska maskinen kan raka ut
for ett, 3n sa osannolikt, totalhaveri med intern
brand eller mjukvarufel som férstér innehallet
pé flera diskar odterkalleligt. Det &r sdledes bra
atthaen plan forvilkeninformation som manvill
skafinnas kvar efter en katastrof oavsett hur all-
varlig den ar. Fér denna information bér man se-
dan bestdmma ett intervall, exempelvis halvar,
areller tvdarsbasis och vixla ut bandkopior som
férvaras i valv pa annan geografisk ort. Exem-
pelvis en bank i ett vidare geografiskt omrade.
Nar alla rutiner och funktioner ar etablerade
och dokumenterade, foretradesvis i drifthand-
bok eller motsvarande, aterstar endast en sak.
Att planera in och genomféra test av aterstdll-
ning i en referensmiljé. Planlaggning av dessa
test bor ske sd att rutiner, funktioner och miljo
som ska nyttjas for att genomféra test av ater-
stallning dokumenteras, foretradesvis i drift-
handbok eller motsvarande. P& motsvarande
satt bor testerna i forvag schemaldggas i drift-
journalen. P& detta sitt blir dessa tester en del
av den dagliga driften, dven om de sker sallan.
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En bonuseffekt av detta ar att man effektivt har
minimerat ett av de vanligaste och allvarligaste
hoten mot IT-driften.

13.11 KRYPTERING

13.11.1 ALLMANT

For att skydda egen information mot obehdrig
atkomst eller férvanskning i samband med lag-
ring transmission eller annan dverféring sa kan
med férdel funktioner och teknisk utrustning for
kryptering anvandas.

For de flesta operativsystem s& finns idag
mojlighet att anvanda redan befintliga funktio-
ner for att kryptera lagrad information eller for-
bindelser. Exempel p& s&dana &r MS BitLocker
Drive Encryption for lagrad data, SSL fér webb-
kommunikation och IP-sec foratt krypterainfor-
mationsinnehdllet i de paket som skickas 6ver
natverk eller etablera en sdker tunnel mellan
tva datorer i ett ndtverk. Att anvénda dessa 16s-
ningar har férdelen att:

> om de implementeras ratt m.a.p. nyckel/
certifikathantering ar mycket sakra och

> att de ar i stort sett kostnadsfria. Det
kostar dock arbete att implementera och
dokumentera dessa funktioner samt dartill
kopplad nyckel/certifikathantering.

> Vid krypterad lagrad data nar det gal-
ler obehdrig atkomst till fysisk maskin
(dator) sa behdver detta inte per automatik
innebdra att data ar rdjt till obehorig utan
denna kan fortfarande anses vara skyddad.

Ettannat satt att skydda sin kommunikation mel-
lan exempelvis ett huvudkontor och en anldgg-
ning &r att anvanda hardvara till uppkopplingen
som redan ar forsedd med krypteringsfunktio-
ner for att skapa en tunnel mellan respektive
h&rdvara, i vanligaste fall en kombinerad rou-
ter/brandvégg. De flesta tillverkare av sadan ut-
rustning har funktioner fér detta inbyggt.

Man bdr alltid analysera behovet av att

13. Totalférsvarets signalskyddssamordning.

kryptera enheter som kan medféras av medar-
betare eller motsvarande utanfér tilltrddesbe-
gransat omrade. Detta giller saval lagrad data
som kommunikation med system.

En sak somialla tillampningar av kryptering
méste beaktas och omhandertas pa ett sikert
och dokumenterat satt ar hanteringen av nyck-
lar och/eller certifikat. Det finns flera satt att
16sa detta pa.

Dar stdd for certifikat ar befintligt sa ar det
fordelaktigt att anvdnda certifikat frdn en CA
(eng.)Certificate Authority. Lagen (2000:832) om
kvalificerade elektroniska signaturer géller sa-
dana certifikatutfardare som ar etablerade i
Sverige och som utfardar kvalificerade certifi-
kat till allmanheten. En certifikatutfardare som
avser att utfarda kvalificerade certifikat till all-
manheten ar skyldig att anmala detta hos Post-
och telestyrelsen, som ar tillsynsmyndighet.

Ett annat satt som ar tillampligt exempelvis
om man upprattar en tunnel mellan exempel-
vis tvd hardvaruplattformar (router/brandvagg)
ar att man i egen regi dokumenterar och hante-
rar ett antal nycklar som samtidigt méste upp-
dateras i bada plattformarna. I detta fall &r det
viktigt att hanteringen av dessa nycklar omgar-
das med tillbdrlig sédkerhet vad avser konfiden-
tialitet d& en réjd nyckel i allt visentligt betyder
att forbindelsen inte 1dngre kan betraktas som
skyddad. Man maste harvid dven beakta att sit-
tet att distribuera sddana nycklar star i paritet
med det skydd man vill uppna.

13.11.2 SARSKILDA BEAKTANDEN

0BS! Detta stycke galler endast vis sadana till-
fallen d& féretag erhaller uppdrag av Svenska
kraftndt som omfattas av SUA.

Det b6r har sarskilt papekas att hantering, har
sarskilt kryptering, av hemliga uppgifter, se vi-
dare 8.2 Hemliga uppgifter och 6vriga uppgifter,
alltid regleras i SUA avtal i samband med upp-
drag som inbegriper hemliga uppgifter. Harvid
regleras vid behov kryptering med stéd av ut-
rustning som godkants av TSA,




OBS! Detta stycke gdller for uppgifter som ror
rikets sakerhet eller skyddet motterrorismoch
som konstaterats genom sakerhetsanalys en-
ligt SvKFS 2013:1.

Vad som anges i 13.11 Kryptering, Allmant ar
tilldmpligt for uppgifter som ror rikets sdkerhet
eller skyddet mot terrorism och som konstate-
rats inom ramen fér sdkerhetsanalys, se vidare
8.2 Hemliga uppgifter och dvriga uppgifter. Det
bor har sarskilt pdpekas att uppgifterna tillinne-
hall kan vara identiska med hemliga uppgifter
hos myndighet. Detta beror pa att lagstiftningen
inte medger att uppgifter som upprattas och ags
av foretag, definitionsmassigt, kan vara hem-
liga. Sdledes ska foretag som &ger och hanterar
uppgifter som roér rikets sakerhet eller skyddet
mot terrorism strdava mot att hanteringen prag-
las av samma sakerhetsniva som en myndighet
omgardar motsvarande uppgifter med. Tekniska
16sningar sdsom IT-system ska granskas avse-
ende sdkerheten i och kring systemet!4. Detta
galler vid drifttagning av system som innehaller
uppgifter som ror rikets sakerhet eller skyddet
mot terrorism, forandring av system uppgifter
som ror rikets sakerhet eller skyddet mot ter-
rorism eller konstaterande att ett befintligt sys-
tem innehaller uppgifter som ror rikets saker-
het eller skyddet mot terrorism. Fér att en sadan
granskning ska vara trovardig bor den vara obe-
roende. Validiteten avgranskningar kontrolleras
isamband med tillsyn eller nar Svenska kraftnat
begar in sddan uppgift.

13.12 ATKOMST FRAN
MOBILA ENHETER

De senaste tio dren har sett en explosionsartad
okning av mobila tillampningar inom IT-omra-
det. Funktioner, applikationer och system kan
styras med hjalp av mobila enheter som exem-
pelvis surfplattor och telefoner.

I madnga fall innebar denna utveckling en for-
battringiarbetssituation och -miljé for personal
pé faltet. Det finns dock flera aspekter pa siker-

14, SvKFS2013:117§
15. Avfdretaget godkand teknisk18sning.

het som méaste beaktas inom ramen fér denna
tillampning. En sadan aspekt &r att de mobila
enheterna, av naturliga skal, r smé& och 14tt for-
kommer genom exempelvis slarv eller glomska.
Detta kan vara svart att ta till sig initialt d& de
flesta ar rddda om sin surfplatta eller mobilte-
lefon. Statistiken talar dock ett tydligt sprak och
det finns en forklaring. I stort sett alla mann-
iskor har idag en mobiltelefon. M&nga som job-
bar i tekniska branscher har dessutom nagon
form av surfplatta eller en barbar dator. Datorer,
telefoner och/eller surfplattor som tillférs den
enskilde for att 16sa arbetsuppgifter ar da inte
den enskildes egendom och detta har en paver-
kanihanteringen, omedveten eller inte.

I vissa fall kan det vara befogat att till-
1ata medarbetare att utféra kritiska handgrepp
i verksamhetens system fran egen utrustning,
exempelvis som en del i beredskapsatgarder.
S&dana atgarder bér dock vara férberedda med
sakra, ackrediterade!’, 16sningar for detta.

En annan aspekt pa detta som maste beaktas
ar stéldrisken. Denna kopplad till erfarenheter
av att arbetsutrustning oftalamnas i exempelvis
fordonisamband med lunch eller annat behovs-
uppehéalliarbetet medfér en 8kad sdkerhetsrisk.

Man bér, med beaktande avféregaende stycke,
alltid 6vervdga behovet av att 1ata kryptera data
som lagras p& mobila enheter.

Det synes onddigt attidennavagledning ytter-
ligare forklara det olampliga i att tillata att helt
privat mobil enhet anvinds fér &tkomst till kri-
tiska system i verksamheten.

Nagra saker som bor beaktas kopplat till an-
vandningen av mobila enheterisystemsamman-
hang ar:

> Utbildning och dokumenterade instruk-
tioner om hur mobila enheter far och ska
hanteras. Detta bor regelbundet foljas

upp och kontrolleras.

> Utred behoven och identifiera risker kopp-
lade till hur mobila enheter avses anvan-
das. Anpassa den tekniska dtkomsten efter
resultatet.

> Valj tekniska lésningar som ar sakerhets-
massigt beprévade i sammanhanget.

99



100

13.13 KOMMUNIKATIONS-
INFRASTRUKTUR

Med kommunikationsinfrastruktur avses har
natverk, tradbundna eller tradldsa som anvinds
avdet egnaforetaget for att formedla data ochin-
formation mellan personeroch tekniska enheter
som féretaget férfogar Gver eller pa annat satt
anvander. Vidare avses tillampliga korskopp-
lingsutrymmen eller motsvarande.

13.13.1 NATVERK OCH TRADLOSA NATVERK

I de flesta fall betraktas interna datanatverk
som ar forlagda i egna lokaler som sdkra och i
de flesta fall ar detta ett korrekt antagande un-
der vissa férutsattningar.

> Att kablage till tradbundet nat ar férlagt
pa ett satt sd att den inte ar atkomlig for
manipulation i utrymmen som kan betra-

das av obehdriga.

v

Att kablaget i sin merpart ar mgjligt att
inspektera, dvs. synligt for behdriga och
inte passerar genom utrymmen som man
saknar kontroll dver.

v

Att utrustning som utgor del av korskopp-
ling, routrar, hubar etc. huserar ilasta
utrymmen som ar otillgangliga for
obehdriga.

Attingen del av natverket gar ppet férlagd
mellan olika byggander dven om det ar
inom tilltrddesbegransat omrade. Om ka-
blage anvands for okrypterad formedling
av kommunikation mellan olika byggnader
bor denna forlaggas i larmad kanalisation.

v

Om tradldsa n&t anvdnds sa maste detta
vara krypterat. Madnga utrustningar som
anvands for att férmedla tradlést natverk
ar dock behaftade med sadana sakerhets-
brister att de &nda kan forceras av s.k.
hackare och anvdndningen av dessa bor
avgransas fran féretagets kdrnverksam-
het och inte 6verhuvudtaget anvandas dar
skyddsvard information forekommer.

v

En sund natfilosofiinom ett féretagsomrade bor
innefatta féljande:

> Ett trddbundet nit som &r forlagt enligt
vad som anges ovan och anvands till
personalens ordinarie arbetsstationer

oavsett dessa ar barbara eller stationara.

Ett dedicerat tradbundet n&t fér industri-
ella informations- och styrsystem som
foretaget anvander och som dar det ar
méjligt ar forlagt enligt vad som anges
ovan. Om tradlésa anslutningspunkter
anvands i sadant nat ar det att betrakta
som en forutsattning att de ar krypterade
och avstandsmassigt anpassade till det
aktuella skalskyddets omfattning.

v

Ett tradl6st krypterat nitverk som kan
anvandas av personal for Internetatkomst
ndr man inte ar pa sin ordinarie arbets-
plats. Har kan eventuellt dven e-post
tilldtas med ett extra sdkerhetslager,
exempelvis webbmail med SSL.

\"

v

Ett tradl6st krypterat nitverk som endast
medger direkt dtkomst till Internet och &r
avsett for gaster. For att framja gasters e-
post m.m. sd bdr denna anslutning ligga pa
DMZ eller helt utanfér foretagets ordinarie
anslutningspunkt mot Internet.

13.13.2 SEPARATION OCH ISOLATION AV
NATVERK (ZONER)

Den typ av separation som avses mellan, och i

forekommande fall i, natverk kan utgoras av

olika typer av tekniska losningar. Dessa kan be-

sta av mjukvara, hardvara eller kombinationer

av dessa.

Det lattaste sattet att visualisera en modell
dar separation sker mellan olika lager, zoner, ar
att forestdlla sig en 16k. Lékens yttersta skal ut-
gor ytan mot omvarlden och varje lager langre
in i 16ken motsvarar en niva ndrmare det som &r
mest skyddsvart.

Lager eller zoner kan som tidigare namnts
separeras pa olika sitt. Beroende pé vilket satt
man viljer sa erhalls olika grader, eller nivaer,
av sdakerhet respektive teknisk funktionalitet vad
avser sjalva kommunikationen mellan lagren.
Separationen mellan zonerna definieras huvud-
sakligen av tva saker:




Zon 1 Det mest
skyddsvarda. Pro-
cess-IT

Zon 2 Skyddsvard T
Kontorsstod L £
Ekonomi, HR m.m ~

Zon 3 Mindre

skyddsvérd — e e -
: il o -
Exempelvis Internet e poes
T
Zon 4 Ej skyddsvard __,_-—A-"{"
Géaster Internet o
= Sadkerhetsmekanism

Figur 12. Exempel pa en tillimpad zonmodell.
ZON INNEHALL KOMMUNIKATION EGET NAT
1 Styrningav produktionsprocesseroch Tillats endast utdtfranzon 1tillzon 2 s.k. Ja

mandveravstallverk m.m.

(eng.Jreporting.

2 Ekonomisystem, HR-system, filareor Tillats utdtfrdnzon 2tillzon3 och 4 samt Kanev.delas medzon3logiskt.
ochandraviktiga system. delvis, exempelvis epost, inat fran dverlig-
gande zoner.
3 Internet, ev.intrandtoche-post. Tillats utdtfranzon 3tillzon 4 samtdelvis, Kanev.delas medzon2logiskt.
exempelvis epost,indtfrénzon 4.
4 "Ratt” Internet forgaster. Tillats endastut mot Internet. Ja
> Respektive zon utgdrs av ett eget nat. ske. Detta kan, och bor, vara olika beroen-
Detta nat kan vara logiskt separerat men de pa riktningen av informationen mellan

med O0kat skyddsvarde dkar behovet av att

lagren.

zonen utgodrs av ett eget fysiskt nat. Alltsa
julangre "in ildken” desto stérre anled-

ning att ha fysiskt egna natverk.

> Mellan varje zon finns en sdkerhetsme-
kanism av ndgot slag som reglerar hur ett
informationsutbyte mellan zonerna far

Om vi forutsatter att exemplet ovan represen-
terar ett godtyckligt mindre till medelstort el-
foretag inom produktion s& kan man anvinda
foljande for att exemplifiera och visualisera zon-
modellen.

101



102

For att bibringa en sdker kommunikation i de
fall kommunikation sker over zongranser kan
olika tekniker anvandas. Vanligast ar olika va-
rianter av brandvaggar och datadioder. Brand-
viggar kan ofta konfigureras pa olika sitt med
regler fér utdtgdende och inkommande kommu-
nikation. Datadioder tillater i sin hardaste form
endast kommunikation i en riktning, ddrav nam-
net. Det finns dock varianter av datadioder som
tilldter viss kommunikation i motsatt riktning
men oftast kraftigt begransad.

13.14 DATAMEDIA OCH DARTILL
KOPPLAD HANTERING

Alla 16sa, eller léstagbara, datamedia kan ut-
gdra ett hot mot IT-miljén om de hanterats fel-
aktigt. Det finns idag programkod som kan an-
vandas for att 1ata exempelvis ett USB-minne
infektera en varddator bara genom att sattas in
i densamma. Ett exempel p& sddan programkod
ar Switchblade [1&s mer: http://hak5.org/usb-
switchblade]

Ett annat satt pa vilket 16sa datamedia kan ut-
gora ett hot mot IT-miljon ar helt enkelt genom
att de forkommer och ddarmed riskerar att ut-
nyttjas otillbdrligt av ndgon obehdrig. Dettai sin
tur kan paverka konfidentialiteten, riktigheten
eller tillgangligheten i den verksamhet som be-
rors om vederbdrande utnyttjar informationen.

Ett val genomtankt och verksamhetsanpas-
sat regelverk fér hur 16sa datamedia far och ska
hanteras maste finnas, vara kind av personalen
och tillganglig fér personalen. Fér mindre fore-
tag kan ett saddant regelverk utgdras av en enkel
instruktion som i de flesta fall torde inrymmas
pa en A4-sida. Det viktiga med en sadan instruk-
tion ar att den passar for den verksamhet som
bedrivs och att den bygger p& vederlagda anta-
gen kring hot och risker som kan paverka verk-
samheten. I slutet av detta avsnitt ges nagra
exempel pa formuleringar som kan anvindas i
en sadan instruktion.

Nagra exempel pd datamedia vars anvandning
och avveckling bor regleras:

> USB-minnen, flash minnen och
motsvarande.

> Léstagbara och externa harddiskar.

> Mobiltelefoner - de ar i dagslaget att be-
trakta som externa diskar.

> Sdkerhetskopior - band, skivor m.m.

> Datorer som ska avvecklas. Mycket konfi-
dentiell information har rojts genom bar-
gande av harddiskar fran skrotade datorer.

> CD och DVD skivor och alla motsvarande
typer av skivor.

Nagra exempel pa anvindning, férvaring och av-
veckling som bor regleras i en skriftlig instruk-
tion:

> Anvandning av USB-minnen, flash min-
nen, motsvarande minneskort och externa

harddiskar. Vilka far anvindas och hur?

> Vad galler fér anvandning av CD, DVD och
motsvarande skivmedia? Féretagsmedia,
media frén stérre och mindre tillverkare
av programvara etc.

> Hur mobiltelefoner far anslutas till fore-
tagets IT-miljo. Foretagstelefoner, privata
telefoner, gasters telefoner m.m.

> Foérvaringsregler fér alla uppraknade
typer av datamedia. Last skrivbordshurts,
tunnplatsskap, sdkerhetsskap, valv etc.

> Hur avveckling av alla uppraknade typer av
datamedia ska ske.

Destruktion, dverskrivning eller annan atgard.

Exempel pa formuleringar och utformning
avinstruktion for anvandning, forvaring och av-
veckling av datamedia. Observera att listan pa
néista sida endast utgérs av nagra utvalda ex-
empel.

13.15 REGLERING AV
INFORMATIONSUTBYTE

Ett vanligt problem idag &r att det i manga or-
ganisationer och féretag ofta inte ar utrett, vare
sig avseende hot och risker eller verksamhets-
behov, hur information ska fa fléda mellan olika
system, datamedia och natverk. Vad galler da-
tamedia se 13.14 Datamedia och dartill kopplad
hantering tidigare i detta kapitel.




For informationsutbyte mellan natverk och
IT-system satts i ménga fall inga begransningar
upp vilket éppnar for onddiga hot och riskeri IT-
miljon. I myndighetsvarlden ar problemet kant
och manga myndigheter har sedan lange vidta-
git &tgarder for att motverka ndmnda problema-
tik. Det bér har ndmnas att da &r problemen som
adresseras inte endast av teknisk natur utan av-
ser motverka dven manskliga misstag i olika ty-
per av férsdandning av information. I tilldmpliga
fall regleras vad som far utbytas, hur det far ut-
bytas, mellan vilka system eller andra typer av
anslutningspunkter det far utbytas och det ar
reglerat i tid.

Som med alla rad som ges i dennavigledning
sa ska enkelhet efterstrédvas. Det b3sta sattet att
hitta den nivd som &r acceptabel &r att analysera
vilka hot och risker man far genom olika typer
avsammankoppling och exponering mot externa
nat och system.

Nagra saker som torde vara tilldmpliga dven
for sma och medelstora féretag ar féljande:

> ZONGRANSER

Som tidigare ndmnts i denna vagledning

sa definieras en zongréns av skillnaden
mellan tvd nét och en dartill reglerande
sdkerhetsmekanism. Beroende pa hur zon-
gransen ser ut i praktiken sa dr det 1lamp-
ligt att pd ett vil dokumenterat sétt reglera
vilken information som far utbytas i vilken

riktning, nar och hur. Kryptering, autenti-
sering och auktorisation bor regleras.

> INTRANAT
Ofta representerarintranat en logisk plats
som utnyttjas for att utbyta eller tillgo-
dogdra sig information som anvands i det
dagliga arbetet. For att hoja tillforlitlighe-
ten och tilltron till némnda information sa
kan intrandtet skydda med exempelvis SSL
(eng.)Secure Socket Layer.

> E-POST
En stor del av allt informationsutbyte sker
i dag med e-post. Ofta gloms e-post bort
nar regleringar for olika system inférs.
Det ar viktigt att badde pa teknisk niva och
administrativ niva reglera vad e-post far
anvandas till och hur den far anvandas.
Manga elektroniska hot och risker relate-
rar sig som bekant till bilagor och lankar i
e-post.

Oavsett vilka regleringar som beslutas och in-
férs vad avser informationsutbyte s& behéver
dessa dokumenteras, formedlas till berdrd per-
sonal samt féljas upp och kontrolleras. F6ljande
dokument bedéms minst péverkas:

> Drifthandbok for IT-system eller -miljo.
> Personalinstruktion/sikerhetsinstruktion.

> Utbildningsmaterial for foretagets
personal avseende sakerhet.

DATAMEDIA  ANVANDNING

FORVARING

AVVECKLING

Foretags-USB Faranvéndasiféretagets samtligaIT-
systemmeninteiandrasystem,vare sig

privataellerannanorganisations. rande.

Minstilastskrivbordshurts,
tunnpldtsskap eller motsva-

DestruktiongenomIT-avdel-
ningens férsorg.

Priv./G&st-USB  Farejanvindas N/A

N/A

FaranvindasiforetagetssamtligaIT-
systemanslutenvia exempelvis USB-ka-
belmeninteiandrasystem,varesigpri-
vataellerannanorganisations.

Foretagsmobil

Personlig uppsikt 24/7

Fabriksaterstallning avtelefon
genom IT-avdelningensférsorg.
Destruktionavminneskort

Privat mobil Farejanslutasiforetagets IT-systeman- N/A N/A
slutenvia exempelvis USB-kabel.
Foretagsdator  Enligtarbetsordning Enligtarbetsordning Harddiskarochandraingdende

databarande mediadestrueras
genom IT-avdelningensférsorg.
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13.16 ELEKTRONISK HANDEL
Férinformation rorande elektronisk handel han-
visas till IS0 27002 avsnitt 10.9 Tjanster for elek-
tronisk handel.

13.17 FORLAGGNING AV
SERVRAR - DATAHALL

Férlaggning av, och utformning av, datahall ar
ndgot som historiskt har orsakat mycket pro-
blem som kunde ha undvikits om bara sunt for-
nuft hade fatt rdda pa ett tidigt stadium. Det finns
exempel pa datahallar:

> Som forlagts i samma utrymmen som
stigarledningar till vattenforsorjning av

hela fastigheter.

> Som fdrlagts i kallarplan nar organisatio-
nens simbasséng ar beldgen pa vaningen
ovanfor.

> I stddskrubbar, som fortfarande anvands
som stadskrubbar.

> Delat med forrad.

> I olarmad container pa gardsplan utanfér
omradesskyddet.

Listan kan géras 1lang men har en gemensam
namnare; avsaknad av eller grava bristeri ris-
kanalysen som bér férega etablering av data-
hall.

Det finns mycket tillgdnglig dokumentation
om hur man utformar en datahall. Det ar inte
denna vaglednings ambition att férklara hur da-
tagolv, rackstrukturer och kanalisationer mel-
lan rackrader och korskoppling ska utformas.
Det dr snarare denna vdglednings uppgift att in-
formera om potentiella problem av mer foran-
derlig karaktar och sddant som ofta férbises nir
en datahall ska etableras.

Val avlokal for att etablera datahall. Det finns
ndgra saker att beakta ndr man valjer lokal som
ska anvandas till datahall. Det enskilt viktigaste
drladmpligheten utifrén ett hot- och riskperspek-
tiv. Nagra frégestallningar som bér analyseras
ar:

> Finns det risk for odnskat vatskeutslapp
som kan paverka utrustningen? (vatten-

ledningar, kallarutrymme med tveksamt
drénage, avlopps6versvdmning etc.)

> Delas utrymmet av annan verksamhet som
har utrustning i lokalen, och hur kan det i
s& fall péverka datahallen?

> Finns det separata utrymmen som adnda &r
i ndra anslutning till den tankta datahal-
len for férlaggning av exempelvis UPS-
system?

> Finns det mdjlighet att etablera aggregat
for reservkraftsforsorjning inom ett 1amp-
ligt avstand med stdd av skyddad kanalisa-
tion for kablage?

> Finns det mgjlighet till skyddade (meka-
niskt skydd och brandskydd) kanalisa-
tioner for stromforsdrjningskablage och
annat transmissionskablage?

> Ar lokalen beldgen orovickande nira hég-
spanningsutrustning, jarnvag, tunnelbana
eller annan verksamhet som kan paverka
elektrisk utrustning?

> Ar fér lokalen omkringliggande verksam-
heter acceptabla ur sdkerhetssynpunkt?

Ar det fysiska skyddet av datahallen homo-
gent eller finns det delar som har ett ned-
satt skydd och kan utnyttjas otillbdrligt?

v

v

Finns det 1amplig plats fér férlaggning av
eventuell kylmaskin?

Kan lokalen dvervakas och larmas (inbrott
och brand) pa ett fér verksamheten 1dmp-
ligt satt?

v

Som med allting kan man s&llan uppnd ett full-
gott resultat. Det ar dock synnerligen viktigt att
kdnna till vilka brister som finns s& att detta &g-
nas tillborlig uppmarksamhet inom ramen for
framtida drift och daglig verksamhet.

Om en datahall ska férdndras eller nyetable-
ras - genomfdr en riskanalys som minst tar upp
ovanstdende fragor.




13.18 AUTENTISERING
OCH AUKTORISATION

13.18.1 AUTENTISERING
Med autentisering avses enligt SIS [teknisk] ve-
rifiering av uppgiven identitet eller av ett med-
delandes riktighet.

N&r det galler IT-system s& &r den vanligaste
formen av autentisering anvdndarnamn och 16-
senord. Se exempel i figur nedan.

Valkommen till Windows

: Skiiv in anvandamamn och [deenced far att logga in i
I’?} wfindowves.
% i
Arredrdairigig, Iiu} el Avbyt

Lizenond:

Detta kallas ibland "vanlig” eller "svag” autenti-
sering. Anledningentill detta ar att detenda som
krévs for att ndgon annan ska kunna utnyttja en
persons konto i ett system ar att dennes lésen-
ord ar kant. Detta ar den enskilt vanligaste for-
men av autentisering och anvands bland annat
av otaliga tjanster pa Internet sdsom webbase-
rad e-post, konton pa tjdnstesiter av olika slag
m.m. Denna form av autentisering brukar ocksa
definieras pa féljande sitt - "Nagon man ar och
nagot man vet”. Dar betyder det "man &r” ett an-
viandarnamn. Dessa f6ljer oftast ndgon form av
standard och ar allmant kénda, i exempelrutan
ovan kan man exempelvis "baklanges” sluta sig
till att anvandaren férmodligen heter ndgonting
i stil med "Johan, Johnna, Johanna eller Johan-
nes Pettersson”. Sdledes bygger denna form av
autentisering endast pa en enda hemlighet, 16-
senordet. Darav kallas denna typ av autentise-
ring ofta for svag autentisering.

En battre form av autentisering dr den som
bendamns stark autentisering. Stark autentise-
ring innebar att det finns ytterligare minst en
hemlig faktor som maéste tillféras autentise-
ringsprocessen. Ett exempel harvid ar de flesta
varianter avinloggning till olika Internetbanker.
Se exempeli figuren.

16. PIN (eng.)PersonalIdentification Number

Digipass BankiD pé kort Mot Bankio
Persummunmime
[ T
Indoguninu sk
| (3088, TaT1)
Loggain

54 skapar du en inleggningsked

I detta exempel bestar autentiseringen ut6-
ver det "man ar”, i detta fall ett personnummer,
av en teknisk 16sning som inbegriper ett kryp-
tografiskt (eng.JChallenge response férfarande.
Denlilla dosan som banken tillhandahallitinne-
haller daytterligare en hemlighet som bidrar till
okad sakerhet i autentiseringsprocessen. Pro-
cessen &rnuinte langre bara "Nagon man ar och
ndgot man vet” utan har nu gatt till att bli "Nagon
man dr och nagot man vet och ndgot man har”.
Det man har ar da den lilla elektroniska dosan
och det manvet ar PIN'¢-koden till dosan. Denna
typ av autentisering ar enormt mycket battre an
den svaga typen men ar mera omstandlig och
innebar dessutom att man personligen tillfors
ett objekt (eng.JToken fér att kunna fullfélja au-
tentiseringen.

Den elektroniska dosan, digipass, ar att se
som ett exempel. Stark autentisering med ob-
jekt som bestar av aktiva kort eller andra typer
av objekt forekommer ocksa.

En annan typ av autentisering som ocksa bru-
kar betraktas som stark ar autentisering med
biometriskt komplement. "Nagon man &r och
nagot man ar” exempelvis fingeravtryck, hand-
flatsavtryck eller nathinneavbildning. Det ar
dock en stor spridning av kvalitet och saker-
hetsniva pa biometriska produkter och system
for autentisering vilket inte minst pavisas av f61-
jande handelse.
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Kalla: Svenska Dagbladet. Publicerad 23
september 2013. Utdrag:

Nya Iphones fingertrycksskydd hackat

Hackerkollektivet Germanys Chaos Compu-
ter Club har tagit sig runt det skydd som fing-
eravtrycksldsaren pa nya Iphone 5S &r tankt
att ge.

Det rapporterar den brittiska tidningen the
Guardian som hanvisar till filmer som hack-
arna harlagt ut pa natet.

Gruppen pastar sig ha fotograferat ett fing-
eravtryck pa en glasskiva. Bilden har sedan

applicerats pa en tunn plastfilm vilken i sin
tur har anvénts for att 1dsa upp den aktuella
telefonen.

Nyheten kommer bara ett par dagar efter att
Apple startat sin férsaljning av den nya tele-
fonmodellen.

"Detta visar - aterigen - att fingeravtrycks-
biometri ar olampligt som metod for tilltra-
deskontroll och bor undvikas”, skriver Ger-
manys Chaos Computer Club.

Generellt kan sdgas att om man avser imple-
mentera biometriska autentiseringslésningar
s& bor man valja sddan som &r certifierade en-
ligt ndgon tilldmplig sdkerhetsstandard.

Det finns ytterligare en typ av autentisering
som kan sdgas vara stark utan att for den sakens
skull vara beroende av tekniska losningar for
att fungera, tvahandsfattning. Tvahandsfattning
kallas ibland ocksa for dualitets-autentisering
och kan ta sig uttryck pd manga satt. Gemensamt
for dem &r dock att de alla kraver att tva perso-
ner samverkar med varsin del for att autentise-
ringen ska lyckas. Nedan féljer ndgra exempel
pé tilldmpad tvdhandsfattning:

> Konsoldtkomst pa server i datorhall som
skyddas genom att tva behoriga personer
vet varsin del av 16senordet och sdledes

inte kan logga in utan att de bada anger
sin del av 16senordet.

> Atkomst till konsol i datahall d&r admi-
nistratéren har tillgang till konsolens
lésenord men inte fysiskt kan komma in
i datahallen utan maste atfljas av annan
person som fysiskt 1dser upp och nérvarar.

> Atkomst till skyddsvart utrymme dar tva
personer i férening maste anvanda sina
objekt (eng.)Token f6r att 1dsa upp utrym-
met. Alternativt att den ena 1dser upp och
den andre larmar av.

Vad géller tillampning av autentiseringsmeka-
nismer, rutiner och processer sa bér dessa vil-
jas utifran skyddsvirdet pd, och hotbilden mot,
det objekt eller den IT-miljo som autentise-
ringen avser att skydda mot obehérig atkomst.

Enenskild typ avinloggning bor alltid ske med
n&gon form av stark autentisering. Fjarratkomst
till sddant som &r skyddsvért. Om en medarbe-
tare fran exempelvis sin barbara arbetsstation
kan komma at det mest skyddsvarda som fére-
taget har sd ar det direkt orimligt att inloggning
via sddan arbetsstation sker utan stark autenti-
sering

13.18.2 AUKTORISATION
SIS definierar auktorisation enligt féljande.
Faststillande av dtkomstréattigheter fér en an-
vandare till olika systemresurser. For att kunna
forklara auktorisationsprocessen tittar vi dven
p& hur SIS definierar begreppet behérighet.
"Rattighet for en anvandare att anvandainforma-
tionstillgédngar pa ett specificerat satt”. SIS de-
finierar aven begreppet anvdndare enligt "per-
son som utnyttjar informationstillgangar”. Man
bor dock betdnka att dven automatiska proces-
ser, system- till systemkommunikation sdsom
exempelvis systemdvervakningen ocksd maste
betraktas som anvéndare p& en teknisk niva.
Med dessa begrepp kan vi nu titta ndrmare pa
vad som skiljer autentisering och auktorisation.
Kortfattat kan man sdga att autentisering ar be-
viset pd att du &r du medan auktorisation &r att
du har givits tillatelse att ta del av olika objekt.
Samtidigt inneb&r auktorisationen att du inte far
ta del avvissa andra objekt. Se exempeli figur.




AUTENTISERINGSPROCESS
Kontroll av att anvandaren ar
den som anvdndaren uppger.
Sker exempelvis med anvan-
darnamn och 16senord.

AUKTORISATIONSPROCESS ¢
Kontroll av vilka objekt anvandaren ager
ratt att ta del av. I detta fall den Oversta
och nedersta "resursen i hurtsen” men
inte den mellersta. Kontrollen sker mot
regler som definierats for den specifika
anvandaren.

I manga fall anvénds endast autentisering for
att ge dtkomst till resurser i ett IT-system, i de
flesta fall med administratorsrattigheterna un-
dantagna. Det finns dock mycket att tjana pa att
tilldmpa auktorisationinagon form ur ett sdker-
hetsperspektiv.

For att auktorisation ska kunna tillampas
kravs det att det finns definierade objekt eller
grupper av objekt till vilka behorighet kan ges
eller nekas. Detta i sin tur implicerar att man
maste klassificera sina informationstillgédngar
vilket dven det leder till en 6kad niva av sékerhet.

Det finns olika modeller och kriterier for
att designa en auktorisationsprocess. Det kan
vara att fa ta del av information som &r place-
rad i en viss informationsklass eller enskilda
objekt som getts ett sarskilt skydd. Ett gammalt
satt att beskriva auktorisationsprocessen, som
dock annu haller lyder i lite mer modern tapp-
ning; "Behdrig till ett objekt &r den som har ratt
sdkerhetsklarering och behover objektet for att
16sa sina arbetsuppgifter”. Harav foljer att den
svenska modellen for auktorisation, atminstone
i myndighetsvirlden, bygger pa minst tva krite-
rier.Detgeren tvadimensionell matris, vanligen
kallad matrismodell nar det galler auktorisa-
tioninom ramen for behorighetskontrollsystem.
En annan vasterldndsk modell bygger enbart pa
sdkerhetsklareringen och ger séledes en endi-
mensionell modell, vanligen kallad 16kprinci-
pen. Denna ger personen ifraga tillgang till alla
informationsresurser som finns i det lager som
personen ar klarerad for.

Oavsett vilken metod for auktorisation man

valjer bor behorigheter tilldelas efter nagon typ
av behovsprovning. Det ar formodligen inte rim-
ligt att driftpersonal behdver ha full dtkomst till
ekonomisystemet, eller omvant att ekonomiper-
sonal behdver ha atkomst till styrsystem. Klart
ar att verksamheten tjinar sdkerhetsméassigt pa
att ha en auktorisationsprocess som bygger pa
analys av behov och lamplighet.

13.19 OVERVAKNING,
LOGGHANTERING
OCH UPPFOLJNING

13.19.1 OVERVAKNING

Med dvervakning avses i detta fall systemdover-
vakning. Denna vagledning gor inga ambitioner
av att recensera produkter som anvands i detta
syfte utan vill pa enklaste satt papeka att de ex-
isterar och i mé&nga fall &r dessutom gratispro-
dukter for detta syfte bdde kompetenta, 14tt-
hanterliga och i hégsta grad tillampliga for en
sakerhetsmassigt adekvat systemdovervakning.

Som med s& manga andra saker som tas upp
idenna végledning sa bor inférandet, konfigura-
tionen och nyttjandet av en produkt for system-
dvervakning bygga pé resultat frén analys som
beaktar behov samt hot och risker.

Generellt kan dock sagas att om ett foretag
har och anvander industriella informations- och
styrsystem i sin kdrnverksamhet s& ar det en
stark rekommendation att utreda ett eventuellt
behov och eventuella vinster med attimplemen-
tera ett 6vervakningssystem.

13.19.2 LOGGHANTERING OCH UPPFOLJNING
De allra flesta IT-system loggar anvandarnas
aktiviteter i ndgon omfattning. Loggningen &r of-
tast mdjlig att konfigurera i avseendet vad som
loggas, hur och nar.

Loggning i IT-system ar en starkt bidragande
faktor till god sdkerhet.

I vissa handbdcker utgivna av myndighe-
ter kan man lasa "loggningen syftar till att av-
gransa misstankta och fria oskyldiga”. Det kan
1ata melodramatiskt men &r i sjilva verket es-
sensen av vad loggningen innebar. Méjlighe-
ten att spara och aterskapa ett hindelseférlopp
vilket i sin tur sker pa férekommen anledning.
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Ett fel, en incident, en informationsférlust etc.
Utdver att avgransa misstankta och fria oskyl-
diga kan loggningen ocksé ge stdd till féljande:

> Upptacka handelser som utgdr eller kan
utgora ett hot.

> Avvarja fortsatt hot genom att vidta kor-
rekta atgarder.

> Utreda intraffade handelser.

> Beddma eventuella skadeverkningar i form
av menbeddmningar.

> Aterstilla otillborliga férandringar.

Vad ska loggas?

Det forstasom behdver skeisamband med atten
process for en sund logghantering implemente-
ras ar att utreda vad som ska loggas. Som allt
annat bor detta bygga pd en analys av behov samt
hot och risker. Denna vagledning ger endast ex-
empel pa vad som kan vara intressant att logga
ur en sdkerhetssynpunkt. Det finns dock ofta be-
hov av att logga andra parametrar som exem-
pelvis sddana som rér hur program och system
fungerar och uppfér sigiolika sammanhang. Ge-
mensamt for sakerhetsrelaterade loggar ar att
deiallaavseenden behéver ge svar pd minst fol-
jande i sin enklaste tappning; Vem, Varifran, Pa/
Till vad, Né&r, Lyckad/Nekad, Hur, Resurs. I ta-

DEL AV TYP EXEMPEL
LOGGPOST

Vem AutentiseratID 470932-1234
Varifran IP-adress 192.168.120.13
P3&/Tillvad IP-adress 192.168.120.101
Nar Tidsnummer/ 201312241500:0001

Tidsstdmpel

Lyckad/Nekad Boolesktvarde Lyckad
Hur Metod Andrad
Resurs Informations- G:\HR\payroll\indi-

resurs vidlon.res

bellen nedan féljer ett exempel pa innehallien
logg utformad enligt detta. I verkligheten kan
loggen se mera komplex ut och innehalla mer
information, detta ar ett konceptuellt exempel.

Nedan foljer en upprakning av saker som
ar exempel pd vad som kan anses vara vart att
logga ur en sakerhetssynpunkt:

> in/utloggningar pa tider som skiljer sig
markant fran den enskildes normala
arbetstider.

> Upprepade forsok att ge sig tillgéng till
resurs for vilken behérighet saknas.

o
> Atkomst till informationsresurs.
> Andring av informationsresurs.

> Permanent borttagande av
informationsresurs.

> Inférande/Andring/Borttagning av
program eller annan exekverbar kod.

> Start och stopp av operativsystemet.
> Start och stopp av loggningen.
> Forandring av vad som loggas.
> Férandring av systemklockan.

> Férandring av annan kritisk information.

For att sakerstalla loggarnas integritet, vilket
ofta ar ett stort problem i utredningssamman-
hang, sa bor sdkerhetsloggning uppfylla fol-
jande krav:

> Atkomst till loggsystem bor ske med
stark autentisering.

> Logghantering och logganalys bor vara 1att
att genomfdra och administrera.

> Loggarna ska vara skyddade mot
manipulering.

Dessa krav implicerar ett antal saker. Saker-
hetsloggar bor exporteras till en egen logisk/fy-
sisk area som ar skild frén andra system och s&-
kerhetskopior.

Det bor finnas ett system av ndgot slag for att
félja upp och analysera loggar. Vidare maste det
ocksa finnas en person som kan anvanda detta
system och analysera loggar. Denna person ska




vara skild fran ordinarie drift vad avser arbets-
uppgifter.

Om det ar mojligt bor loggar skyddas exem-
pelvis genom digital signering fér att sdker-
stalla integriteten i materialet.

Hela processen for logghanteringen bor vara
val dokumenterad.
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14 INCIDENTHANTERING

De flesta organisationer som i sin verksamhet
nyttjar IT pa ett eller annat satt kommer att ut-
sattas for olika typer av oférutsedda handel-
ser, alltifran stéld av utrustning till datorer som
smittas av skadlig kod. De flesta sddana héndel-
ser gar att hantera med enkla rutiner som en del
av den lépande verksamheten. Ibland intraffar
det dock storre och mer svarhanterbara héndel-
ser som far hanteras mer utifran situationens
allvar och utan att det finns mojlighet att han-
tera hdndelsen med ordinarie drift- eller verk-
samhetsrutiner.

En fungerande incidenthantering forutsat-
ter att det finns ndgon typ av incidentberedskap
och planeringiform avsadant som kontaktlistor,
vissa typeravrutiner fér reservdrift eller manu-
ell hantering, beslutsmassighet och forstaelse
for att kunna hantera incidenten utifran de sar-
skilda omstandigheter som féljer, med mera.

Traditionella incidenter och sikerhetspa-
verkande hdndelser inom elsektorn kan vara
sddant som att ndgon obehdrig stjil kablage, att
ledningsstolpar skadas eller att ndgon sabote-
rar utrustning i en anlaggning. IT-sdkerhets-
relaterade incidenter ar relativt nya handelser
som kan paverka de fysiska industriproces-
serna for elproduktion och eldistribution, vil-
keti sin tur kan leda till andra konsekvenser fér
verksamheten, miljo eller manniskors halsa.
Foretag i elsektorn maste ha en incidentbered-
skap och enincidenthantering som klarar av att
hantera bdgge typerna av incidenter inom sitt

ansvarsomrade.

En vanligt férekommande utmaning i IT-sa-
kerhetsrelaterad incidenthantering ar att be-
slutsfattare stills mellan tva val: dterstéllning
eller vidare utredning. Det naturliga alterna-
tivet r oftast att vilja ateruppta normal drift-
status och aterstalla allt till hur det var innan
incidenten intraffade. Detta kan ibland komma
pé& konflikt med behovet av insamling av elek-
troniska bevis, att kunna fortsatta att leta efter
ursprungsproblemet eller liknande utrednings-
steg. Detta ar sarskilt viktigt nar incidenten be-
ror pa manskliga fel, obehérigt anvéindande eller
uppsatliga angrepp. Det ar darfor viktigt i IT-in-
cidenter att den eller de som leder incidenthan-
teringen &r valinférstadda med att de ska kunna
tabeslut som &rlangsiktigt bra, men somisjélva
incidentsituationen kan kannas felaktiga.

Viktiga steg att tdnka pd ndr det giller
IT-sakerhetsrelaterade incidenter ar

> att IT-sdkerhetsrelaterade incidenter ar
annorlunda an ordinarie IT-incidenter,
inte minst med tanke p& prioriteringar,
behov av specialverktyg och specialkom-
petens, sekretess runt sjalva utredningen

och liknande,

> att tidigt bérja samla in underlag, loggar,
filer och elektroniska spar,

> att sdkra att den information man tror sig
ha verkligen finns kvar och inte férsvin-
ner under fétterna pa en, exempelvis att




datamedia for sdkerhetskopior inte ater-
anvands eller att dldre loggar raderas
automatiskt av systemets bakgrundsjobb,

> att man planerar for det varsta men hop-
pas pa det bésta. Detta galler sdvil vad
det g&ller menbeddmningar, men ocksa
vad det galler att uppskatta eller planera
arbetsinsatser. Inte sallan utvecklar sig
incidenthantering till dygnetruntarbete
som kan paga i flera veckor.

En naturlig del inom en organisation ar att ha
handelserapportering som en del i IT-incident-
hanteringen, dvs. att det rapporteras att en han-
delse intraffat. Rapportering av IT-incidenter
gdrs av manga anledningar, bland annat:

> Kunna informera ansvariga om att han-
delsen intraffat.

> Kunna utgdra underlag i en ldgesbild.

> Fungera som underlag fér senare andring-
arilednings-, kvalitets- och andra system.

> Indata och underlag for statistik.

Som en del avincidenthanteringen kan det be-
hovas tas externa kontakter, i vissa fall frivilliga
sasom att kontakter med incidenthanteringsor-
ganisationer, exempelvis CERT.SE i Sverige el-
ler ICS-CERT i USA som har hand om inciden-
ter som involverar industriella kontrollsystem.
Andra externa kontakter kan vara med rattsvar-
dande myndigheter om brott har begétts eller
misstanks, samt sektors- och tillsynsmyndig-
heter. Inom elsektorn finns det i Svenska kraft-
nats féreskrifter (SVKFS 2013:1) bestdammelser
om att elbolag ska rapportera in vissa typer av
handelsertill sektorsmyndigheten. Narmarein-
formation om hur denna inrapportering ska ske
beskrivs pa Svenska kraftnats webbplats.

Vid savél interna som externa kontakter och
informationsutbyte finns det ett behov av att
halla god sekretess och skydda informationen.
Darfdr kan ibland sarskilda behov uppkomma
av att kunna skicka krypterad e-post, att kunna
formedla dokument sdkert eller att inte an-
vanda vissa existerande kommunikationslds-
ningar sdsom exempelvis en IP-telefonitjanst
som nyttjar ett natverk i vilket det pagar en

IT-sakerhetsincident.

Mer information om IT-incidenthantering
finnsi1ISO/IEC 27002 Kap 13. Riktlinjer fériden-
tifiering, insamling, sammanstallning och beva-
rande av digitala bevis finns ndrmare beskrivet i
standarden ISO/IEC 27037:2012.
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15 AVBROTTS- OCH
KONTINUITETSPLANERING

Begreppen avbrottsplanering och kontinuitets-
planering betyder i att planera for vilka atgar-
der som ska vidtas i samband med olika avbrott
och fér att verksamheten ska aterfa sin ordinarie
formaga och kapacitet. Orden anvénds ofta slar-
vigt men generellt kan sagas att avbrottsplane-
ring utgdr en enklare, mera jordnara, planering
medan kontinuitetsplanering bade som aktivitet
och produkt ofta ar omfattande.

En mera utforlig beskrivning av kontinuitets-
planering finns i ISO/IEC 27002 Kap 14.

I dennavagledning kommer avbrottplanering
att beskrivas.

Allaverksamheter drabbas ndgon gang av av-
brott eller stérningar som paverkar férmagan
att verka pd avsett sitt negativt. Vilken effekt
detta far pa verksamheten i form av kostnader
merarbete och andra forluster beror naturligtvis
p& om man forberett sig for att hantera sddana
storningar eller avbrott. Man brukar skamtsamt
sdga planera for det basta och férbered dig pa
det varsta. Med férberedelser avses har att pla-
nera for hur man ska agera vid olika typer av
stérningar och avbrott.

Vad ska man d& planera for? ,&terigen vander
vi oss till riskanalys som verktyg for att iden-
tifiera potentiella problem som kan leda till
stérningar eller avbrott av sddan karaktir som
maste bemdtas med atgarder. Vilka urvalskri-
terier som ligger till grund for att identifiera
problem som ska bemd&tas och sddana som
ska véljas bort maste beslutas av varje enskilt

féretag utifran egna varderingar. Det finns dock
ett antal fragestdllningar som man bor beakta
inom ramen fér urvalsprocessen. Dessa frage-
stallningar férutsatter att man har gjort ndgon
form av analys av vilka risker som kan paverka
verksamheten pd ett sddant satt som avses. Det
ar viktigt att inte fastna helt i IT-spéret ndr man
gor en sadan riskanalys utan se till verksamhe-
ten som helhet och vilka delprocesser och sys-
tem som dravgdrande for den. Det &r naturligtvis
normalt att en s&dan analys far en tyngdpunkt pa
IT menden bérinte enbart handla om det.

Frégestillningar for att underlatta urvalspro-
cessen.

> Risker bygger oftast pd att man har
bedémt sannolikheten fér att ndgot ska in-
tréffa och skadan/konsekvensen givet att
det har intraffat. Det ar viktigt att stalla
sig frdgan; ska vi ta hansyn till sanno-
likheten eller ar skadan oacceptabel om
den intréffar? I sa fall spelar férmod-
ligen inte sannolikheten ndgon roll och

atgirder bor vidtas i vilket fall.

v

Kan ett identifierat problem motverkas
kostnadseffektivt? Framstar det som att
den kostnad det bar att motverka proble-
met val understiger effekten av att slippa
problemet eller minimera effekterna av
det?

> Kan problemet motverkas genom logis-
tiska insatser eller férberedelser. Om




erforderlig utrustning finns och problemet
kan motverkas genom att placera utrust-
ning pa ett bra satt sa &r det formodligen
en mycket kostnadseffektiv insats.

> Nar det galler IT-system. Hur ser support-
avtal ut med leverantérer? Manga leve-
rantérer har mycket férmanliga avtal vad
gallerinstallelse, felsékning och repara-
tion. Detta maste alltid beaktas i dessa
sammanhang.

> Vidare fér IT-system sa bér man beakta att
IT-system i dag ari stort sett oersattliga
for verksamheten de stddjer. Att tilldmpa
reservrutiner med "papper och penna samt
telefon och telefax!” ar oftast en utopi som
inte later sig géras till nagon rimlig niva i
verkligheten.

> Vidare for IT-system bdr ocksa sarskild

uppmarksamhet dgnas hdrdvara. Ar det
standardmassiga komponenter som an-

vands? Hyllvaror? Om inte sa kan leve-
ranstider vara ett stort problem som kan
driva oacceptabla kostnader.

> Hur ser foretagets kommunikationsmojlig-
heter ut? I dagens IT-dominerade miljder
sa ar det inte alls sakert att telefoni fung-
erarisamband med ett IT avbrott. Man bor
alltid beakta vilken férmé&ga man har att
kommunicera inom och utom foretaget i
samband med olika typer av handelser och
planera utifrén detta.

Att planera for att kunna hantera avbrott av
olika typ kraver att man dokumenterar detta.
Med tanke pd dokumentationens art och dess
vikt for verksamheten sa ar det aldrig fel att ha
s&dan dokumentation p& papper. Att betidnka i
detta sammanhang ar dock att dokumentatio-
nen maste vara tillgdnglig dar den behdvs, ofta
pé platsilokala anldggningar och motsvarande.

Ett satt att hantera dokumentationen ar att

IT-SYSTEM

Kontorsinformationssysteminnehaller ofta personalsystem, e-post, Internet, 16ne- och ekonomisystem m.m. De &r s&llan tidskri-
tiska forverksamhetenimer &n sd omfattning att ettavbrott pa ett par timmar dracceptabelt.

IT-system som styreller pd annat sitt hanterarindustriellainformations- och styrsystem kanvara mycket tidskritiska beroende pa
problemetsart. Alltsdvilken typ avstdrning eller avbrott det handlar om.

IT-system som hanterarlas,larm olika sortsinpassering sdsom elektriskt mandvrerade grindar kanvara mycket tidskritiska. Sar-
skiltom detinte garattkringg systemeteller om maninte k&nnertillhur man kringgar ett sddant system.

TELEFONI

Fasaker&rsafrustrerande somattinte kunnakommuniceratelefonledesidagens samhélle. Dettavet allasom ndgon gang har glémt
sin mobiltelefon hemma och sedan kt till jobbet. Analys béravgdra om foretaget ska anskaffa system fér redundant talkommunika-
tion.

AVBROTTIFORSORJNINGSKEDJA

Férseningarielleruteblivenférsérjningavutrustning eller férbrukningsvaror som krévsidet dagligaarbetet kan ge upphovtill stor-
ningarelleravbrottiverksamheten. Detta kan exempelvisvaradrivmedeleller forbrukningsvarorochreservdelar.

AVBROTTELLERSTORNING I BEROENDE VERKSAMHETER

Verksamheten kan péverkas avférseningar elleravbrottikommunalaoch évrigatransportsystem fér pendlare. Det finns exempel d&r
inteensentiondelavordinariearbetsstyrkakundetasigtillarbetsplatsen som foljd avutebliventransport.

SMITTSPRIDNING

Iexempelvis forkylnings- ochinfluensatider kanverksamheten paverkas pa ett sétt som kréver extraordinéra tgérder for attkunna
verka.
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ha den digitalt men i sin helhet tillgénglig pa ett
antal mobila enheter som férvaras pé ett till-
1dmpligt sakert satt. Enskilda medarbetare kan
exempelvis standigt ha en kopia av avbrottspla-
neringen tillganglig i en mobil enhet som med-
fors vid allt arbete. Har kan sarskilt namnas
surfplattor, lasplattor och motsvarande vilka ar
ett mycket bra satt att kostnadseffektivt kunna
ha god tillganglighet till kritisk information oav-
sett nar och hur en stérning eller ett avbrott in-
traffar.

Nagra omraden som man bér fokusera pa nar
man genomfor sin analys och avbrottsplanering
synsilistan pa sidan 124. Listan &rinte komplett
utan beror naturligtvis pa lokala férutsattningar
och foretagsspecifika inriktningar men den ger
ett bra exempel att utga ifran.

Att dokumentera avbrottsplaner ar i sig inte
sérskilt svart ndr man har beaktat risker och
gjort sina urval. Det handlar i allt vasentligt om
att skapa en instruktion som anger ett antal val
definierade steg for att aterta en férmaga. Ste-
gen bor vara uppdelade sa att det &r 15tt att 13sa
in sig pa ett steg, vidta den atgarden, kontrollera
utfallet och ga vidare med né&sta steg i instruk-
tionen till dess férmaga &r atertagen. Det gar att
utforma instruktionerna som exempelvis listor,

tabeller eller flodesscheman. Ett flodesschema
har den férdelen att man 14tt kan fa en Gverblick
om en atgérd kan fa flera utfall. I tabellen nedan
foljer nagra enkla exempel pa utformning.

De exempel som redovisats gor inte ansprak
pé att dterspegla en exakt verklighet utan syf-
tar till att utgora inspirationiarbetet med att ut-
forma tillamplig planering och dokumentation
for att motverka stérningar och avbrott.

Slutligen maste sdgas att avbrottsplanering
inte kan bli effektiv man inte 6var pa att genom-
fora den. Detta ar en mycket viktig del av en ef-
fektiv och verkningsfull avbrottsplanering.

Det finns flera satt att dva infor avbrott, ge-
mensamt &r dock att det méste inbegripa mo-
ment som ingar i avbrottsplaneringen.

Nedan féljer nagra exempel pd hur man kan
dva infor avbrott.

> Ett enkelt satt att dva ar att med hela
eller delar av personalen ga igenom olika
delar av avbrottsplanerna, kontroller och
visa var de finns samt kontrollera att de

ar lasbara, aktuella och begripliga.

> Ett lite mer utforligt satt att dva ar att gora
en s kallad kaderdvning. Da kan en del
av personalen, en kader, genomfdra eller

ATERSTALLNING AV FILSERVER. (FORUTSATTNING: ATERSTALLNINGEN AR EN ATGARD EFTER ETT MJUKVARUFEL.

VID HARDVARUFEL SE TABELL XXX)

STEG AKTIVITET

1 Installeraserveroperativsystem frén dvd-media IDOSSERV001 (finnsitunnplatssképidatarum ochiredundant férvaringi
foretagsvalvet) som standardinstallation genom att sittaidatamedia, startaomservern ochvélja [starta frén cd/dvd]

2 N&rinstallationen avoperativsystem &rklar, startaom servernoch1latden géra alla tillampliga automatiska uppdateringar.

Startadarefteromservernigen.

3 Installerafilserversystemet FSSYSX fran dvd-media FS002 (finnsitunnplatsskapidatarum ochiredundant férvaringifs-
retagsvalvet) som standardinstallation och 13t eventuella automatiska uppdateringar ske.

4 Editerafilen FSCONFIG beldgenirootkatalogensdatt raderna 1till 3 harféljande utseende.

1%SERVER_ALLOW_EXPLICIT_ONLY%

2%FS_ALLOW_ANY_DOMAIN="BRAELISJUHARAD.COM"%

3%FS_ALLOW_ADMIN_CONSOLE%

Aterstillsenaste uppséttning filer fran sékerhetskopiavia bandstation. Instruktion for detta finns p& bandstationen. 0BS
kontrollerakatalogstrukturienlighetmed namndainstruktion. (sékerhetskopior finnsitunnplatsskdpidatarumochire-
dundantférvaringiféretagsvalvetoch &rdatummarktal.

Verifieraattatkomsttill filer kan ske fran arbetsstation.




simulera genomférande av handgrepp som
innebar aterstallning efter avbrott i olika
verksamheter och system.

Vid ndgot tillfdlle bér évning genomféras

behdver ominstalleras. I fallet med IT-
system bor detta lampligen ske i referens-
miljd, se vidare kap. 13 IT-sakerhet i denna
vagledning.

dar atgarder vidtas pa riktigt. Det kan
exempelvis vara att man inducerar och

Oavsett hur man vdljer att testa och 6va infdr av-
brott s& &r det viktigt att man tar tillvara erfa-
renheter fran saddan 8vning och genomfér for-
battringar om behov av sddana identifierats. Det
ar harvid viktigt att alla som deltagit i 6vning
ges tillfalle att dela med sig av erfarenheter och

simulerar ett haveri, exempelvis att ett
blixtnedslag l6ser ut déverspanningsskydd
och jordfelsbrytare eller att ett IT-system

synpunkter.
Stall kontaktorerna KT02, KT03 och
KTO071l4ge fréninnan du gar vidare
JA

Har 6verspanningsskydd markt 021 18st ut? Aterstall overspanningsskyddet

Indikeras genom att réd knapp pa dver- genom att bestamt trycka in den

spanningsskyddet sticker ut markant.

+ NEJ

Har jordfelsbrytare markt JFO1 18st ut? JA

réda knappen

Aterstall jordfelsbrytaren genom

Indikeras genom att mandverarmen star

+ NEJ

Felet maste avhjilpas av servicetekniker.

att bestamt falla upp armen pa

inedatlége. brytareniupprétt ldge

v

Ar felet avhjalpt?

Spanning ska
indikeras till
400V pa alla tre
faser. Matarna ar
markta "indik-
erad spanning”

' NEJ

Ring servicetekniker pa angivet telefonnummer i
lista 6ver servicetekniker beldgen i dokumentskap

011 kontorsutrymmet.

Uppge felets art och vilka atgérder som vidtagits

JA

v

Felet avhjalpt!

samt bista servicetekniker med &tkomst till utrust-

ningen.

Notera &tgérder i driftjournal som

finns i kontorsutrymmet.

Figur 13. Exempel flédesschema. Z\terstéillning avreservkraftaggregat efter spanningsbortfall.
(Férutsattning: inget mekaniskt haveri har intréffat)
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16 SAKERHETSARKITEKTURER

Se dven Kap. 13 IT-sdkerhet i denna vagledning.

En sdkerhetsarkitektur ar ett antal principer
som utgor grunden for de skydds- och kontroll-
mekanismer, hur dessa ar beskaffade och utfor-
made, hur de méter krav fran systemagare och
anvandare, och hur skydden ar anpassade mot
gallande hotbild. Att ha en val utformad saker-
hetsarkitekturinnebaratt man kan arbeta struk-
turerat och systematiskt med att f& in sdkerhet
nar nya systeminfors, nar IT-landskapet forand-
ras eller nar nya tekniska losningar ska integre-
ras.

Bland de byggklossar som formar organisa-
tionens sdkerhetsarkitektur finns, bland annat:

> Behdrighetsmodeller och behdérighets-
system.

> Klassningsmodeller av system och
information.

> Skydd péa natverksniva, nattopologi, seg-
mentering och zonmodeller.

> Systemsdakerhet i form av processer for
uppdateringar, hardning, formella sdker-
hetsmodeller, med mera.

> Applikationssakerhet i form av anpassade
utvecklingsprocesser som aven inkluderar
saker programutveckling och sdkerhets-
testning.

Dessa byggklossar bestari praktiken ofta av s&-
kerhetsprodukter eller olika tekniska arrange-

mang och lésningar.

Mer konkret ar sakerhetsarkitekturens bygg-
klossar utformade fr&n manga enkla och raka
sékerhetsprinciper sadant som:

> Forsvari djupled (eng. defense in depth).

> Varierat skydd (eng. diversity of
protection).

> L&gsta privilegieniva (eng. least privilege).

> Skydd vid kallan (eng. protection at
source).

> Begransningspunkter (eng. choke points).

> Sakert tillstand vid fel (eng. fail-safe).

> Sparbarhet i varje steg av hanteringen.

Genom att skapa en dvergripande sakerhetsar-
kitektur som utifran dessa typer av enkla prin-
ciper bygger tekniska skydd, utformar drifts-
rutiner eller processer, sd gar det att skapa
en systematiskt och strukturerat sdkerhet i
IT-landskapet, dess olika komponenter och
anvdndningsomréaden.




17 SAKERHET | INDUSTRIELLA
INFORMATIONS- OCH

STYRSYSTEM

Produktion och distribution av el aridag helt be-
roende av datorbaserade system for styrning,
reglering samt dvervakning av de processer
som ar styr produktionen eller distributionen.
Sett ur ett historiskt perspektiv sa har fysiska
industriprocesser kontrollerats av mekaniska
eller elektromekaniska maskiner, vilka i sin tur
styrdes och dvervakades av manskliga operato-
rer. Modernisering och tekniska landvinningar
har gjort att IT kommit in och méjliggjort auto-
matisering av sjalva processtyrningen samt att
méanskliga operatérer far en minskad roll. Olika
delar av anldaggningsutrustning, automations-
system och industriella informations- och styr-
system bestar till allt stdrre del pa digitalteknik
och datorer.

Den langsiktiga trenden for de produkter och
16sningar som finns har varit att ga ifran de tidi-
gare leverantdrsspecifika lésningar mot dppna
standarder likval som tekniklésningar som an-
vandsinomvardaglig IT-hantering. Kontrollsys-
tem, ochtillhérande datorsystem, nyttjardarmed
i storre utstrackning befintliga allmanna stan-
darder och standardlésningar for komponenter,
mjukvara, hdrdvara samt kommunikationspro-
tokoll. Av detta fdljer att de sdkerhetsproblem
som finns for standardlosningar aven kommer
att pdverka kontrollsystem och de system som
finns i elproduktion och eldistribution. Den all-
manna tekniska utvecklingen tillsammans med
kund- och verksamhetskrav p& informationsut-
byte med administrativa IT-16sningar har drivit

fram dessa standardldsningar. Effekten av detta
blir att vissa principer och rutiner som galler fér
administrativ IT &ven maste éverfdras att galla
pé den utrustning som anvénds i anlidggningar
och for att styra fysiska processer. De speci-
ella krav och forutsattningar som galler i an-
laggningar och for styrsystem innebar dock att
vissa nya krav och regler maste hanteras samt
att ndgra av de 6verférda principerna och ruti-
nerna maste anpassas.

Fokus for sdkerhet inom industriella styr-
system ligger som regel pa tillgdnglighet och
snabba svarstider (sd kallad realtidskontroll),
till skillnad mot det fokus som finns inom kon-
torsautomation dar man har istallet ofta priori-
terar konfidentialitet (sekretess) for att skydda
affarshemligheter och dokument med kansligt
innehall.

Nar IT anvdands som en del av styrning av fy-
siska processer som vi tidigare namnt sa kan
felaktigheter, missbruk eller aktiva angrepp
leda till direkta fel i elproduktion, eldistributio-
nen, elhandel, kan leda till skador pd anlaggning
och utrustning samt i svéra fall dven medféra
person- eller miljdskador. IT och digitala kom-
ponenter anvands ocksa i skyddsutrustning for
skydda anldggningar och utrustning pd ett sa-
kert satt. Nar IT anvands fér skyddsfunktioner
ar det extra viktigt att IT-sakerheten ar god, vil-
ket bland annat kan innebéra att skyddsfunktio-
nerna halls logiskt eller fysiskt separerade fran
andra IT-komponenter. Annars kan det handa att
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fel i IT-komponenterna, eller IT-sdkerhetsinci-
denter som involverar dessa IT-funktioner eller
komponenter, dven kan paverka skyddsfunktio-
ner, vilka kan blockeras, avaktiveras eller pd an-
nat satt stéras ut.

IT i industriella sammanhang innebar ofta
speciella forutsattningar, framférallt pa grund
av att system, komponenter och applikationer
ska anvdndas pa ett tilldmpat satt i en miljé som
staller harda krav, exempelvis pa svarstider och
tillganglighet. En viktig aspekt ar att system el-
ler komponenter nyttjas under 1&ng tid. Detta
paverkar behovet att fa in skydd och s&kerhets-
fragoriIT-l6sningarna rattifran bérjan. Arkitek-
turella fel eller grundlaggande designmissar
kan sallan dndras efter drifttagning eftersom
sdrskilda omsténdigheter géller vid underhall
av IT-baserade komponent i driftsatta anldgg-
ningar.

For att nd dkad effektivitet kopplas industri-
ella informations- och styrsystem allt oftare
upp mot andra system, inte minst mot interna
affarssystem, som héaller kundinformation och/
eller anlaggningsinformation. Dessutom fore-
kommer allt oftare kopplingar mot externa pu-
blika natverk sdsom Internet, inte minst for att
externa leverantdrer ofta erbjuder olika tjanster
med alltifran fjdrrdiagnostik och service till op-
timering av processens olika processteg. Dessa
integrationer kan leda till att kanslig utrustning
och komponenter kan utsdttas for exponering
och i férlangningen for angrepp och sakerhets-
relaterade hdndelser.

Sakerhet i industriella informations- och
styrsystem paverkas till stor del avvad leveran-
térernaav system och service har férinstallning
till sdkerhet, och darmed hur de utformar sina
produkter och systemldsningar. Traditionellt
sett har forstdelsen for sdkerhetiallménhet och
IT- och informationssdkerhet i synnerhet varit
139 hos dessa. Detta beror bland annat pa att in-
dustriella informations- och styrsystem har va-
rit fysiskt separerad fran évrig IT, att ansvar och
lépande drift av dessa system inte skotts av IT-
avdelningar eller organisationens IT-personal
samt att kravstallningen pd produkter och le-
verantorer ofta inte ndmnt IT-sdkerhet. Det ar
darfdr viktigt med att sdkerhetskrav tas med i
kravstdllning och de olika anbudsférfragning-

arna.

S&kerhet i det 16pande arbetet paverkas av
det ledningssystem for sakerhet som finns i or-
ganisationen, den sdkerhetskultur och saker-
hetsmognad som organisationen har utvecklat,
samt kompetens och engagemang hos den egna
personalen. For processingenjorer, serviceper-
sonal och driftspersonal i anlaggningar eller
drifts- och anldggningschefer ar IT-sakerhets-
frdgorna ofta nya och ovana problem att forsta
och hantera. Darfér ar grundutbildning, vidare-
utbildning samt évningar viktiga steg for att na
okad forstaelse samt bygga upp erfarenhet runt
dessa fragor.

Svenska kraftnat har gett ut foreskrifter inom
sakerhetsskydd och elberedskap som bland an-
nat omfattar krav p& sékerhetsskydd och IT- och
informationssakerhet i form av:

> forebyggande skyddsatgarder for styr-
och reglersystemets kritiska IT-proces-

ser (SvKFS 2013:2 § 2),

> komplettering och forstarkning av styr-
och reglersystem inklusive kommunika-
tionsforbindelser (SVKFS 2013:2 § 2),

> robusthetshdjande teknisk installation i
styrsystem och tillhérande kommunika-
tionsférbindelser (SvKFS 2013:2 § 2).

Svenska kraftnat har dessutom gett ut Tekniska
Riktlinjer 04 "IT-sdkerhet” som kan anvandas
som férlaga vid kravstéllning pa sdkerhetsfra-
gorna vid upphandling och projektering av indu-
striella informations- och styrsystem.

Myndigheten for samhallsskydd och bered-
skap har givit ut olika dokument och olika typer
av media som ger kunskapshd&jning, vagled-
ningar och rddinom omradena kritisk samhalls-
infrastruktur och industriella informations- och
styrsystem. En resurs som fértjanar att lyftas
fram ar deras Vdgledning till industriella in-
formations- och styrsystem, vilket ger hand-
gripliga rad, har inbyggda kontrollfragar for att
utvardera organisationens mognad inom om-
radet sékerhet i industriella informations- och
styrsystem, pekar pa anvandbara referenser,
med mera.

Férutom de allmanna vagledningar och
rad sa finns det en internationell standard fér




omradet IEC 62443, "Industrial communica-
tion networks - Network and system security”
som bestar av flera delar. Denna standard intro-
ducerar bland annat ett "ledningssystem for cy-
bersékerhet”, analogt med standarden ISO/IEC
27000 som introducerar ett "ledningssystem for
informationssdkerhet”. Cybersakerhet ar deras
bendmning fér sakerhet inom industriella infor-
mations- och styrsystem.
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BILAGA1- FORTECKNING AV
METODER

1. Beskrivning av dokumentet

Detta dokument utgor en férteckning, ett index,
over de metoder som exempelmassigt beskrivs
for att stddja aktiviteter och dtgarder som anges
ivagledning fér IS/IT-sdkerhet och sikerhets-
skydd. De metoder som ar beskrivna utgor i allt
visentligt atergivna de-facto metoder som an-
vands i sdkerhetssfaren nationellt och interna-
tionellt.

Varje metod som refereras i denna forteck-
ning anges med en kort beskrivning for att ge 13-
saren férstaelse for innehallet i metoden.

Det bor dock sarskilt papekas att referen-
serna utgér exempel pd metoder f6r hur vissa
uppgifter och problem kan ldsas. Resultatet och
tilldmpligheten &r alltid beroende pa utférandet
och tillgangliga ingangsvarden.

De metodbeskrivningar som anges i detta do-
kument aterges i respektive fall med lankar till
namnd metod. I vissa fall kan léanken vara av
dvergripande karaktar och fordjupad sékning pa
mal-webbplats kanvara nédvandig. Detta framst
pé grund av att vissa metodbeskrivningar som
refereras till vid tiden for skapandet av detta do-
kument dnnu ej publicerats.

2. Forteckning av metoder

Nedanstdende férteckning hanvisar med lankar
till respektive metodstdd. Kolumnen kategori
refererar i tillampliga fall till motsvarande av-
snitt i ISO/IEC 27002 standarden.




Férteckning
METOD KATEGORI ALLMANBESKRIVNING UNDERBILAGA
Metoderforled- 27kKapb5 &6 Olika sattattinforaled- Nr 1.1 MSB hartagitfram ett heltdckande paket med me-
ning och styrning ningssystem forinfor- toderochverktyg férinférande avLIS: https://www.in-
avinformations- mationssdkerhetide formationssakerhet.se
sakerhetsarbetet ledningssystem som ex-
isterariorganisationen. Nr1.2Svensk Energi, EBITS: Attinfora LIS: Férberedel-
serinféranpassningtillISO/IEC 17799
http://www.svenskenergi.se/Vi-arbetar-med/Fragor-
A-F/EBITSInformationssakerhet/Att-infora-LIS-Led-
ningssystem-for-InformationsSakerhet/
1.3Svensk Energi, EBITS Nulagesanalys, ettarbetsverk-
tygvidgenomférandetav LIS http://www.svenskenergi.
se/Global/Dokument/EBITS/nulagesanalys.pdf
Riskanalys 27kKap 4 Enklametoderfératt defi- Nr2.1Svenskakraftnats vagledning fér riskanalys.
nieraoch genomfdra hot-, http://www.svk.se.
risk- och sérbarhetsana-
lys pd ett godtyckligt ob- Nr2.2IMSBs paket férinférande avLIS finnsiblock 2-Analy-
jekt(anl&ggning, IT-sys- seraettenmetod for riskanalys.
temetc.).
https://www.informationssakerhet.se/Global/
Metodst%C3%B6d%20f%C3%Bér%20L1S/Riskanalys.pdf
Sdkerhetsanalys SakF Nr1:Enbransch-anpassad Nr1.SvenskaKraftnat: Vagledning Sakerhetsanalys: http://
metod foratt genomféra si- www.svk.se/Global/01_Om_oss/Pdf/Sakerhetsskydd/Saker-
kerhetsanalys enligt 5§ sa- hetsanalys.pdf
kerhetsskydds-forord-
ningen (1996:633). Nr2.S&kerhetspolisen: Sékerhetsskydd envégledning: http://
www.sakerhetspolisen.se/download/18.34ffc68f1235b7
Nr2:SAPOvagledning sa- 40c0680004426/Sakerhetsskyddenvagledning1007.pdf
kerhetsskyddinklusive sa-
kerhetsanalys.
Inventeringavinfor- 27kKap7 Metoderochkriterier fératt Nr4.IMSBs paket férinférande av LIS finnsiblock 2-Analysera
mationsresurser inventeraochbeddémain- ettenmetod for Verksamhetsanalys vilken innefattarinvente-
formationsresurser ringochbedémning.
https://www.informationssakerhet.se/Banners/Verksamhets-
analys.pdf
Informations- 27kKap7 Metoderférattklassi- Nr5.1IMSB:spaketforinforandeav LIS finnsiblock
klassificering ficerainformationsom 2-Analyseraetten metod fér Verksamhetsanalys vilken

kanférekommahos

bland annatelforetag.

innefattar Informations-klassificering: https://www.in-
formationssakerhet.se/Banners/Verksamhetsanalys.
pdf

Nr5.2Svensk Energi, EBITS Informationsklassning:
https://www.informationssakerhet.se/Dokumentban-

ken/Modell-for-klassificering-av-information-/
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METOD KATEGORI ALLMANBESKRIVNING UNDERBILAGA
Metod férattgranska/utvér- 27k Kap (10, Olika metoder fératt pa ett Nré6.1IMSBspaket forinférandeavLISfinns
derateknisktskyddiIT-system 11)&15 6vergripande ochenkelt iblock 2 Analyseraen metod for GAP-analys
sattgbraenegenbeddém- samten checklistafoérdetta.
ningavvilken skyddsnivd
IT-system har och bedéma https://www.informationssakerhet.se/Banners/
G lys.pdf
omden rtillamplig for det apanaysp
systemet settemotvilken https://www.informationssakerhet.se/Global/
information som hanterasi Metodst%C3%B6d%20f%C3%Bér%20L1S/Ga-
panalys%20checklista.pdf
systemet.
Nr6.2Svensk Energi, EBITS: Checklista forIT-sa-
kerhetfor mindre foretag
http://www.svenskenergi.se/Vi-arbetar-med/Fra-
gor-A-F/EBITSInformationssakerhet/Checklista-
for-IT-sakerhet-for-mindre-foretag/
Metod férattgranska/utvar- 27kKap 9 Olika metoderfératt paett Nr7.1SvenskaKraftnat: Handbok Sdkerhetvid en-
deraskyddavanldggning & 15 dvergripande och enkelt ergiféretag
sattgbraenegenbeddém-
ningavvilken skyddsniva en http://www.svk.se/PageFiles/41623/100621_
R . . Handbok_Sakerhet_vid_energiforetag_Svart-
anldggning harochbedéma vit.pdf
omdenartilldmplig férden
verksamhet som bedrivs Nr 7.2 SvenskaKraftnat: Vagledning Fysiskt grund-
ochviktenavdetsoman- skydd
laggningenfdrsorjer. http://www.svk.se/Global/01_Om_oss/Pdf/
Sakerhetsskydd/130410-Vagledning-Fysiskt-
grundskydd.pdf
Nr 7.3 Svenska Kraftnat: Riktlinjer for riktade be-
redskapsatgirder
http://www.svk.se/Global/07_Tekniska_krav/Pdf/
TR9-130218/TR9-03-utgava-3.pdf
Nr 7.4 Svenska Kraftnat: Vagledning fysiskt Omra-
desskydd
http://www.svk.se/Global/02_Press_Info/Pdf/
Broschyrer/Vagladning_fysiskt_Omrades-
skydd_090108_tryckt.pdf
Nr7.5Svensk Energi, EBITS: ChecklistaforIT-sa-
kerhetformindre foretag
http://www.svenskenergi.se/Vi-arbetar-med/Fra-
gor-A-F/EBITSInformationssakerhet/Checklista-
for-IT-sakerhet-for-mindre-foretag/
Metoderférattutvarderasa- 27k Kap 10 Utvarderingsexempeloch Nr8.1IMSBs paket forinforandeavLISfinnsi
kerhetsarbetets kvalitetoch &15 metoder att utféra effekt- block 6-Fdrbattraenmetod: Utveckla LIS och

effekt

matningar pdinformations-
sdkerhetsarbetet

skyddet.

https://www.informationssakerhet.se/Global/
Metodst%C3%B6d%20f%C3%B6r%20L1S/Ut-
veckla%20LIS%200ch%20skyddet.pdf
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METOD KATEGORI ALLMANBESKRIVNING UNDERBILAGA
MetoderfératthanteraIT- 27kKap 13 Incidenthanterings-meto- Nr9.1 MSBVagledningtill 6kad sékerhetiin-
incidenteriindustriellapro- derattanvdndaisamband dustriella kontrollsystem
cessystem med hanteringavIT-inci-
denteriindustriellapro- https://www.msb.se/RibData/Filer/pdf/25548.pdf
cessystem
Nr9.2CERT-SE:sincidenthanteringsprocess
(CIHSP)
https://www.cert.se/incidenthantering/
Detta stdd riktarsiginte specifikt motindustriella
processystemutanarettgenerelltstdd. Dock &r det
omfattande, genomarbetat och strukturerat. Ratt
anvantochitilldmpliga delarardet ett stdd forhan-
teringavIT-incidenteriindustriellaprocessystem.
Metoderfoérkompetensutveck- 27k Kap8 Olika metoder, inklusive ut- Nr10.1 MSB: Informations-sakerhetsutbildningar.
ng ivmformatlons—saker— bildning och évningar, fér Har fortecknas1dmpliga utbildningar. Dock saknas
etskompetens
P att 6kakompetensenhos sarskiltanpassade utbildningar férindustriella
denegnapersonaleninom styr-ochreglerprocesserinomenergisektorn
omradenaIT-ochinforma-
tionssakerhet, sarskilt for https://www.informationssakerhet.se/Global/
industriellastyr-ochreg- Kompetensutveckling/Informationssakerhetsut-
lerprocesserinom energi- bildningar.pdf
sektorn
Metoderfor kravstallningi 27kKap 12 Beskrivningavolika krav- Nr11.1Svensk Energi, EBITS Béttre bestallare:

samband med upphandlingoch

projektering

hanteringsmetoderforatt
kunnaféngakrav, beskriva
krav, och féljauppkravi
samband med olika aktivi-
teter sdsom upphandlingar
ochprojekt.

http://www.svenskenergi.se/Global/Dokument/
EBITS/B%c3%a4ttre%20best%c3%a4llare%20
v%201.0.pdf

Detta kortfattade PMbeskriverifemstegenpro-
cessférupphandling med sikerhetiatanke. Texten
avseriférstahand upphandlingavIT-systeminom
energibranschen, anpassat fér sma och medel-

storaenergiféretag.

Nr11.2Svenskt Naringsliv

Ettforskningsprojektisamverkan mellan Svenskt
N&ringsliv/Naringslivets Sékerhetsdelegation/
Forsvarets Materielverk/Férsvarsmakten och
Centerfor Service, Science and Innovationvid
Stockholms Universitetharunder2011tagitfram
ettdokument med namn: "Sakerhetvid anskaffning
ochutvecklingavsystem.” Dokumentet, somdrba-
seratpaIS027000, &rattbetraktasomenvigled-
ningochdenarframstavsedd fér Férsvarsmak-
tenochdessleverantérer, menkananvandasaven

avandra.

http://www.svensktnaringsliv.se/material/rap-
porter/vagledning-for-informationssakerhets-de-
klarationen_148920.html
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METOD KATEGORI ALLMANBESKRIVNING UNDERBILAGA

Metoder férkontinuitetspla-  27kKap 14 Beskrivningar och metoder Nr12.1IMSBs paket férinférandeavLISfinnsi

nering foravbrotts-och kontinui- block 2 Analyseraenmetod fér GAP-analys samten
tets-planering checklista for detta.

https://www.informationssakerhet.se/Banners/
Gapanalys.pdf

https://www.informationssakerhet.se/Global/
Metodst%C3%B6d%20f%C3%B6r%20L1S/Ga-
panalys%20checklista.pdf

Nr12.2Svensk Energi, EBITS Kontinuitetsplane-
ring: http://www.svenskenergi.se/Global/Doku-
ment/EBITS/ex-kontinuitetsplanering.pdf

http://www.svenskenergi.se/Global/Dokument/
EBITS/Kontinuitetsplanering-bilagor.pdf
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BILAGA 2 - ATGARDSPLAN




FEMHARADS EL AB

FEMHARADS EL AB

Sakerhetsavdelningen Atgirdsplan efter sikerhetsanalys
VD: Lillian Strém OBSERVERA
Sakerhetschef: Svante Stensiker Detta ar ett fiktivt och

begrénsat exempel pa en
atgardsplan efter genomférd
sakerhetsanalys enligt 5§
sakerhetsskyddsférordningen
(1996:633)

2014-02-30

Atgirdsplan efter genomford siikerhetsanalys enligt 5§
sikerhetsskyddsforordningen (1996:633)

Bakgrund

Som en foljd av Svenska kraftnits foreskrifter 2013:1 om sakerhetsskydd
genomforde Femharads EL under Jan och Feb 2014 en sakerhetsanalys
med stod av tillgdngliga vagledningar fran Svenska kraftnit. Inom ramen
for genomforandet av denna analys konstaterades bland annat att
Femhirads EL anlaggning Kg behover skyddas mot terrorism. I och med
detta ska tillampligt regelverk for sakerhetsskydd tillampas och adekvata
atgarder snarast vidtas.

Atgiirder mot utfall av analys

Atgird/Aktivitet

En sidkerhetsskyddschef maste utses. VD har beslutat att sikerhetschefen,
Svante Stensiker, tillika utses till sakerhetsskyddschef vid Femhirads EL
AB med omedelbar verkan.

Tidplan
Redan genomfort, se vidare VD Beslut Dok-ID 5H2014-0047.

Atgird/Aktivitet
Femhirads EL anldaggning K9 ska forses med ett adekvat skydd mot

terrorism i enlighet med gillande regelverk om siakerhetsskydd och i
enlighet med riktlinjer/viagledningar m.m. som anges av Svenska kraftnit.
Skyddet ska omfatta fysiskt skydd, tekniskt/logiskt skydd samt genomgang




FEMHARADS EL AB

och revidering av administrativa rutiner och organisation kopplad mot
aktiviteter och verksamhet som ror Femhiarads EL anldggning K9.

Entreprenorer som behover engageras for att genomfora arbete vid
Femharads EL anldggning K9 ska upphandlas i enlighet med regelverk for
sidkerhetsskyddad upphandling enligt Svenska kraftnits regelverk.

Sakerhetsskyddschef ska ta fram sakerhetsplan som ska gilla vid arbetet
med sdkerhetshdjande atgarder som ror Femhirads EL anldggning Ko.

Tidplan

Sakerhetsplan ska vara framtagen 2014-03-23

Sakerhetshojande atgarder, inklusive alla entreprenadarbeten, ska vara
klara 2014-10-20.

Atgird/Aktivitet

DA olika typer av arbete och entreprenader tidigare genomforts vid
Femhirads EL anldggning K9 innebar att uppgifter om anlidggningen
kommit ett flertal personer till kdnna finns ett behov av att kartlagga
spridningen av denna information. Nir kartlaggningen ar genomford ska
en menbbedomning goras avseende vilken information som fortfarande
kan vara aktuell och kénd av obehoriga efter det att sdkerhetshjande
atgarder genomforts. En rapport som aterspeglar detta ska upprattas och
insidndas till Svenska kraftnédt som en incidentrapport med begidran om
yttrande/radgivning i rendet.

Tidplan
Kartlaggning ska vara klar 2014-04-15
Rapportering till Svenska kraftnit ska ha skett 2014-04-28

Atgird/Aktivitet

Samtlig personal vid femharads EL AB ska genomga utbildning i
sakerhetsskydd. Deltagandet ar obligatoriskt. Utbildningen kommer att
dga rum vid totalt tre tillfillen. Mdndag den 12e Maj, formiddagspass och
eftermiddagspass samt for efterslantrare Tisdag den 27e Maj kl. 09:00-
11:00.
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Utbildningen sker med stod av extern foreldsare. Personalen indelas pa
utbildningspass enligt foljande.

Mandag den 12e Maj: formiddag (08:30-11:00)

Albert, Britta, Cissi, David, Erik, Filip, Gustav, Hannah och Ivar.
Mandag den 12e Maj: eftermiddag (13:00-15:30)

Johan, Kalle, Lillian, Mona, Nisse, Olle, Pia, Rut och Svante.

Tidplan

Tanken ar att samtliga ska delta Médndag den 12e Maj. Om nagon &r sjuk
eller av andra skil inte kan delta sé ska hen delta Tisdag den 27e Maj kI.
09:00-11:00.

Atgird/Aktivitet
IT-chefen Cissi ska inventera uppgifter i Femhirads EL AB IT-system och

kontrollera vilken information som ror Femhirads EL anlaggning K9. En
forteckning ska uppréttas dar det framgar i vilka system informationen
finns. Cissi ska sedan tillsammans med Svante uppritta en atgardsplan for
att hantera patraffade uppgifter pa ett sitt sa att regelverket kan uppfyllas.

Tidplan

Inventering ska vara klar 2014-04-01.

Atgirdsplan ska vara klar 2014-04-20.

Atgirder ska direfter paborjas omgaende och firdigstillas snarast.

Atgiird/Aktivitet

Envar vid Femhirads EL AB ska vara uppmarksam pa uppgifter som ror
Femhirads EL anldggning K9. Om nya uppgifter eller uppgifter som av
nagon anledning inte redan omhéndertagits i denna atgardsplan upptacks
s ska detta utan drojsmal rapporteras till sikerhetschefen Svante.

Tidplan
Sker 16pande.
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Utbildningen sker med stod av extern foreldsare. Personalen indelas pa
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Mandag den 12e Maj: eftermiddag (13:00-15:30)

Johan, Kalle, Lillian, Mona, Nisse, Olle, Pia, Rut och Svante.

Tidplan

Tanken ar att samtliga ska delta Médndag den 12e Maj. Om nagon &r sjuk
eller av andra skil inte kan delta sé ska hen delta Tisdag den 27e Maj kI.
09:00-11:00.

Atgird/Aktivitet
IT-chefen Cissi ska inventera uppgifter i Femhirads EL AB IT-system och

kontrollera vilken information som ror Femhirads EL anlaggning K9. En
forteckning ska uppréttas dar det framgar i vilka system informationen
finns. Cissi ska sedan tillsammans med Svante uppritta en atgardsplan for
att hantera patraffade uppgifter pa ett sitt sa att regelverket kan uppfyllas.

Tidplan

Inventering ska vara klar 2014-04-01.

Atgirdsplan ska vara klar 2014-04-20.

Atgirder ska direfter paborjas omgaende och firdigstillas snarast.

Atgiird/Aktivitet

Envar vid Femhirads EL AB ska vara uppmarksam pa uppgifter som ror
Femhirads EL anldggning K9. Om nya uppgifter eller uppgifter som av
nagon anledning inte redan omhéndertagits i denna atgardsplan upptacks
s ska detta utan drojsmal rapporteras till sikerhetschefen Svante.

Tidplan
Sker 16pande.
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