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Vorwort

Fur alle diese illegalen Online-Glucksspielbetreiber (hier als Mitglieder/Sympathisanten
dargestellt) hat Spieler-Info.at etwa insgesamt 1.000 Seiten Dokumentation, inklusive
zur Absendung vorbereitete Strafanzeigen wegen Verdacht der Steuerhinterziehung -
in EINEM Fall sogar in Hohe bis zu 45 Millionen Euro!

Es gibt auch gegen einige der ,Vereinsmitglieder” laufende Strafverfahren wegen
Finanzdelikten, illegalem Glucksspiel usw.

Der ,Verein der illegalen Online-Glucksspielanbieter” - das ware wohl am besten sein
-,RICHTIGER NAME* - ist aktuell wieder medial und politisch aktiv!
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Management — Vorstand der OVWG

Mag. Claus
Retschitzegger

PRASIDENT

Claus
Retschitzegger ist
als Legal Counsel &
Konzernsprecher
bei bet-at-
home.com tatig und
auch im Vorstand
des Deutschen
Sportwettenverband
es sowie des
Deutschen Online
Casinoverbandes.

Dominik Beier

VIZEPRASIDENT

Dominik Beier ist —
nach Stationen bei
LAOLA, Lagardere
Sports und
Sportradar —
seit 1. April 2019
Speaker of the
Board von
Interwetten.

Michael Wondra

VORSTAND

Michael Wondra ist
als Geschaftsfuhrer
von Cashpoint tatig
und
Vorstandsmitglied
im Osterreichischen

Sportwettenverband.

www.ovwg.at/ovwg

Simos
Mantzouranos

VORSTAND

Simos
Mantzouranos ist
CEO von Lopoca.
Er verfugt Uber
einschlagige
Erfahrung im
Finanzbereich und
war zuvor als CFO
von Lopoca
beschaftigt.



Mark Adams

VORSTAND

Mark Adams ist
Head of Legal bei
MrGreen.

Martin Beranek

VORSTAND

Martin Beranek ist
Country Manager fur
die Lander
Deutschland,
Osterreich und
Schweiz bei Kindred.

Dr. Raffaela
Zillner, LL.M.

GENERALSEKRETARIN

Raffaela Zillner ist seit
2017 Generalsekretarin
der OVWG und in
dieser Funktion erste
Ansprechpartnerin fur
alle vereinsbezogenen
Angelegenheiten.



Interessensvertretung - Mitglieder des Vereins
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www.mrgreen.com

12.10.2018

Erhebungsprotokoll

Uber Auftrag der Omnia Online Medien GmbH, wurde folgende Internetrecherche iiber MrGreen durchgefiihrt. Hierbei
konnte festgestellt werden, dass iiber diese Seite unter anderem Gliicksspiel angeboten wird.
Folgendes Angebot wird auf der Startseite angeboten: Wetten, Jackpot Wetten, Casino, Live Casino, Keno, Turniere.

Registrierung, Einzahlung und ein Testspiel wurde vom Erhebungsbeauftragen durchgefiihrt. Eine Auszahlung wurde
veranlasst, ist jedoch bis zum Zeitpunkt der Protokollerstellung dem Konto noch nicht gutgeschrieben worden, daher ist
der Uberweiser nicht bekannt. Wird jedoch unverziiglich nach der Guthabeniiberweisung bekanntgegeben.
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Testspiel ,,Joker Millions*”

Virtuelles Walzenspiel

Einzahlungsmoglichkeiten

Weiter chine SBonus

Einzahlung mittels Paysafecard

Mr Green < ‘6&“

isenbank =
] X[ )

eps-Uberweisung °

Raiffeisen FLBAInTernet

EPS Uberweisung an PPRO Financial Ltd
Der Betrag wurde unmittelbar danach auf dem
MrGreen Testkonto als Guthaben ausgewiesen




Mr Green Company Information
Mr Green - Das Unternehmen

Mr Creen Lirnited ist zu 1009 Im Besitz der an der Bdrse in Stockholm
gelisteten Firma Mr Creen & Co AB. Mr Green Limited ist @in
Unternenmen, das der Aufsiche und Kentrolle des EU-Staates Malta
untersteht und seit 8 8 2008 ist die Website wiww mrgrean com online
Firmensitz. Mr Green Limited, Tagllaferro Business Centre. Level 6/7/8
High Street. Sliema SIM 1549 Malta Europaische Union,
Firmenbuchnummer. C43260; Mr Green st der Malta Gaming Authority
unterstelle und verfugt unter den Remete Caming Regulations
(EN176/2004) Uber folgende Lizenzen MGA/CLT/521/2008 ausgestalit
am 6. Januar 2010 und wurde ab dem 06, Januar 2015 verlangert.
MGA/CLT772/201 7 ausgestellt am 21 Marz 2012 MGA/CL1/869/2073
ausgestellt am T9. Juli 2013, MGA/CL] /108672015 ausgestellt am 22
September 2015 und MGA/CLT/1110/2015 ausgestellr am 22
September 2015.

Company Info Info Leiste

mrgreen.com

Updated 2 days agoﬂ
Domain Information
Domain:

mrgreen.com

Registrar:

Ports Group AB
Registered On:
2004-09-09

Expires On:

2019-09-09

Updated On:
2015-11-05

Status:
clientTransferProhibited
Name Servers:
ashley.ns.cloudflare.com
coby.ns.cloudflare.com

Registrant Contact
Organization:

Mr Green Limited
Country:

MT

Raw Whois Data

Domain Name: mrgreen.com

Registry Domain ID: 129607476_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.domaininfo.com
Registrar URL: ports.domains

Updated Date: 2015-11-05T07:20:48%

Creation Date: 2004-09-09T18:38:38%Z

Registrar Registration Expiration Date: 2019-09-09T18:38:

Registrar: PortsGroup AB

3827




Registrar IANA ID: 73

Registrar Abuse Contact Email: ahuse@portsgroup.se
Registrar Abuse Contact Phone: +46.317202000

Domain Status: clientTransferProhibited
https://icann.org/epp#clientTransferProhibited
Registrant Organization: Mr Green Limited

Registrant State/Province:

Registrant Country: MT

Name Server: ASHLEY.NS.CLOUDFLARE.COM

Name Server: COBY.NS.CLOUDFLARE.COM

DNSSEC: unsigned

URL of the ICANN WHOIS Data Problem Reporting System: http://wdprs.internic.net
>>> Last update of WHOIS database: 2018-10-09T22:00:01Z

NOTICE: The expiration date displayed in this record is the date the
registrar's sponsorship of the domain name registration in the registry is
currently set to expire. This date does not necessarily reflect the expiration
date of the domain name registrant's agreement with the sponsoring

registrar. Users may consult the sponsoring registrar's Whois database to
view the registrar's reported date of expiration for this registration.

TERMS OF USE: You are not authorized to access or query our Whois

database through the use of electronic processes that are high-volume and
automated except as reasonably necessary to register domain names or
modify existing registrations; the Data in VeriSign Global Registry
Services' ("VeriSign") Whois database is provided by VeriSign for
information purposes only, and to assist persons in obtaining information
about or related to a domain name registration record. VeriSign does not
guarantee its accuracy. By submitting a Whois query, you agree to abide

by the following terms of use: You agree that you may use this Data only
for lawful purposes and that under no circumstances will you use this Data
to: (1) allow, enable, or otherwise support the transmission of mass
unsolicited, commercial advertising or solicitations via e-mail, telephone,
or facsimile; or (2) enable high volume, automated, electronic processes
that apply to VeriSign (or its computer systems). The compilation,
repackaging, dissemination or other use of this Data is expressly
prohibited without the prior written consent of VeriSign. You agree not to
use electronic processes that are automated and high-volume to access or
query the Whois database except as reasonably necessary to register

domain names or modify existing registrations. VeriSign reserves the right
to restrict your access to the Whois database in its sole discretion to ensure
operational stability. VeriSign may restrict or terminate your access to the
Whois database for failure to abide by these terms of use. VeriSign
reserves the right to modify these terms at any time.

The Registry database contains ONLY .COM, .NET, .EDU domains and

Registrars.-———————"—""—"""""—"""—"—"————————

You agree that you will not reproduce, sell, transfer, or modify any of the
data presented in response to your search request, or use of any such data
for commercial purpose, without the prior express written permission of
Domaininfo AB - domaininfo.com

Register your name in 200+ top level domains at http://www.domaininfo.com
domaininfo.com
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(O MSI - DI M. Schwaiger

Staatlich konzessioniertes Detektivunternehmen

Plattform Spieler-Info.at

Omnia Online Medien GmbH
Dok#: Aktenzahl:

Neubaugasse 68 Wien, 11. Januar 2019
1070 Wien

Sachverstandigengutachten
Ergebnisse forensische Untersuchung https://www.mrgreen.com/

Sehr geehrte Damen und Herren,

folgend die Ergebnisse der Untersuchung der Homepage https://www.mrgreen.com/at/ .

Inhalt
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FFACEDOOK ...t e st s et st a e s r e e resae e 4
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Registrierungsdaten MIZIEEIN.COM .. ..co.uiiuiiitiartiertieete et et et ettesttesttesaeeeateeteesbeesseesseesabeembeenseeseesstesaeesnseeseanseens 12
RegistrierungSdaten MIZIEEILAL.......ccveiriieeiieerieeetieeeteeeteeestteeeteesstteessseeaseeeasseesssesssseesnssessnseessseesnssessnseeessseenns 12
Registrierungsdaten Wetten-bDel-MIZIEEN.AL........ccuiriiriiiriieiieiereerte ettt ettt r et saeesaaeeneeneens 13
HOSEINIE ..ottt e e et e et e et e e st e e e sbeessteeessaaessseeassseeasseeassseeasseeansseesseeanssesanseesnsaeensseeanseeesseens 14
Zustellung Mails It. MX-RECOIAS .......uiiiiieiiiiieiiieeiieesiteetee et e st e et e e steeseeeessbeesseeessseeasssesssseesssseesssessnssessssennns 14
DienSte QUL BN SEIVEIT ...eouiiiiiiiieiie ittt ettt et et e st e s atesiteente e teebeesseesaeesnseenseenseenseastesseesaseenseeseens 15
Download und Analyse Quelltext HOMEPAZE .......cooviriiriiiiiiiiiiiiriertcetece ettt 20
EIMAILS .ttt st h e et st s r e e r e s neereenne e 30
217 T08.1600.38 .ottt ettt ettt bttt bt et et b e e bbbt b e et ettt et e e eas 31
217168, 169.199 ..ottt e ettt n e 31
2171608 169.204 ...ttt et et ettt et a e naeeaes 32
01123193200 ettt ettt ettt s h bttt bt et e bbbt bt e bt et b e e st ettt e it et eas 33
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21T T608.170.96 ... e e e s 34

04.230.109.60 ..ottt ettt e a et et e te s e teen e et e teeneenten e et e st ententeeneeneeneeneenes 34
04.2360.90.29 ..ttt h e h e et h et ea et bt e s h e bbb e e bt e shte st e eatesabeeatas 35
L 0 5 O 7 USSR 35
04.230.90. 16 .ttt h e h e st h e h e et b e e sht e st e bt e bt e bt e sbtesate bt e nbeenaean 37
O4.247T 8100 ..ottt ettt ettt h et b e e a e s et b e e bt et bt bt et et nas 38
TO2254. 121248 ..ttt ettt h ettt bt bt et b e e bt et e et e h bt bt et s h et b bt et nbe e 38
CIOUAFTLATE ...ttt ettt sttt et e b e bt e e ae e st e bt et e bt e s bt e sbeesatesateeabeenbeenbeenseesanesane 39
S LS ettt ettt et a et e et a e et e et e et e eteen e e teea e et e st enteteene et e st entenseeseente st enteseenteseeseentanean 40
F N ) o PSR UTUURPPRTRPR 40
ZANTUNZETL......ceouiiiiiie ettt ettt et e et e et e ettt e s bt e e ateesabeesasteeaaseesasteesaseesnsteeansaesaseeesseesnseeaanbeesnsaeansseesnsaesnnseenns 41
ZUSATNIMEIITASSUING ...cevtieeiiieeiieeeitee et e e et eeetteestteeeteeeeuteesateeesaeeeaseessseeeasseesnsaeenseesnseeesseesnseesanseesnsaeensseesseeennseenns 42

Osterreichbezug Kontaktdaten, Facebook, Suchmaschinen/Werbung

Kontaktdaten

Unter https://help.mrgreen.com/hc/de-at/articles/115005882625-Wo-finde-ich-den-Live-Chat-und-wie-kann-
ich—den—Kundendienst—kqptaktieren— wird explizit auf eine ,, Kundendienst-Hotline unter der Telefonnummer
0720/231318 (aus ganz Osterreich) tiglich in der Zeit von 11.00 Uhr bis 20.00 Uhr* verwiesen:
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& = C @ @ @O @& nhitps;/nhelpmrgreen.cor soe 2| | Q Suchen i\ O ® » =

‘é@ Anfrage einreichen

~

Mr Green > Allgemein

Beitrage in diesem Abschnitt v

Wo finde ich den Live-Chat und
wie kann ich den Kundendienst
kontaktieren?

Sie bendtigen Hilfe, sie haben eine Frage? Einfach mit

unserem osterreichischen Kundendienst in Kontakt treten. Unter "Kontaktaufnahme" haben
Sie hier nun die Mdaglichkeit, entweder eine Nachricht im Kontaktformular zu hinterlassen

oder direkt zum Live-Chat zu gelangen um Hilfe zu bekommen bzw. Ihre Anfrage an uns
stellen zu konnen. Wird Ihnen kein Live-Chat angezeigt, ist dieser gerade besetzt.

Der Live-Chat ist flir Sie rund um die Uhr erreichbar, wir bitten um etwas Geduld, falls
dieser gerade besetzt ist - in Klirze kdnnen Sie mit uns live in Kontakt treten. Alternativ
konnen Sie unsere Kundendienst-Hotline unter der Telefonnummer 0720/231318 (aus
ganz Osterreich) taglich in der Zeit von 11.00 Uhr bis 20.00 Uhr erreichen.

< >

Bei der Telefonnummer 0720/231318 handelt es sich um eine sog. ,,standortunabhéngige (VolP)

Telefonnummer®, die Nummern 0720 228200 bis 232199 sind It. RTR! der Firma 0720 231318 zugeordnet:

Ihre Suche nach der Rufnummer "0720231318" ergab folgendes
Ergebnis.

(0)720 STANDORTUNABHANGIGE RUFNUMMERN™

Weitere Informationen zu diesem Rufnummernbereich

(0)720 228200
bis (0)720
232199

! Siehe https://www.rtr.at/de/tk/Rufnummernsuche
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Details zur AGG

Firmenbezeichnung

BetreiberiD

Dienst/Netz

Adresse

Datum der Dienstaufnahme

Voxbone SA

1932

Offentliche Telefondienst

Avenue Louise 489
B-1050 Brussels

15.02.2006

Datum der Anzeige 15.02.2006

Facebook

Unter https://www.facebook.com/MrGreenAustria/ findet sich eine Facebook-Webseite mit dem Titel
,»MrGreen Austria“; hier wird ebenfalls wieder die Osterreichische Hotline-Telefonnummer angefiihrt;
gelegentliche Beitridge von MrGreenAustria werden in deutscher Sprache gepostet:

" Mr Green - Startseite

< C @ @

G htt o5 A Sucher
@@ nt @ || Q suchen

w.facebook.com/MrGreenAustria/

Mr Green Markus Startseite  Erstelien

Mr Green @
@MrGreenAustria
Startseite
Info
Fotos ik Gefalit mir X\ Abonnieren g Teilen Registrieren ° Nachricht
Videos
2 Beitrag erstellen Community Alle anzeigen
Beitrage
3 21 Lade deine Freunde ein, diese Seite mit

Community 0 v _Gefallt mir* zu markieren
Instagram & b 102.197 Personen gefalit das

e 102.012 Personen haben das abonniert
Seiteninfos & Werbung FotoiVideo 3 Freunde mar... ° Ich bin hier

2L Nenad Munteanu gefallt das
Seite ersiellen

Info Alle anzeigen
R, 0720883447

(® Antworteti.d.R. sofort
Nachricht senden

& casino.mrgreen.com/de-AT
3 Website - Community

2 Anderungen vorschiagen

Annliche Seiten

Mr Green Sportw...

g 3 Website

£T\_SPAR Oste N3 149)

1l Gefalit mir

&8 ?;\() A

LRSS

@ 2

=

ndoe oS 8

&
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Interessant ist auch der Beschreibungstext unter ,,weitere Infos*:

Mr Green ist zu 100% im Besitz der an der B&rse in Stockholm gelisteten Firma Mr Green & Co AB. Mr Green
Limited ist ein Unternehmen, das der Aufsicht und Kontrolle des EU-Staates Malta untersteht und seit
8.8.2008 ist die Website online. Die innovativen Griinder von Mr Green sind unter anderem Fredrik Sidfalk
und Henrik Bergquist, zwei der drei Grinder eines der bekanntesten Wettanbieters dessen Name mit ,B%
beginnt und mit ,n“ endet. Als Managing Director fungiert Bo Wanghammar. Um in der Branche das
marktfiihrende Unternehmen =zu sein, bietet Mr Green ein einzigartiges, benutzerfreundliches und
hochwertiges Casino in einer sicheren und vertrauensvollen Umgebung.

n Mr Green - Info X

néoe oS8 =

C @ &  O& nip

w.facebook.com

Startseite Erstellen

Mr Green

o Gefallt mir X\ Abonnieren  # Teilen ° Nachricht

Info # Anderungen vorsehlagen

Mr Green @

e Aufgabe
@MrGreenAustria > ] Y
= Bei Mr Green steht an erster Stelle ein unvergessliches

. Casinoerlebnis, das auf Unterhaltung, Vergniigen,
Startseite Spannung und insbesondere Fairness und Transparenz.

basiert.
Info

KONTAKTINFO
Fotos

Videos R, Anrufen 0720 883447

Beitrage ~) mme/MrGreenAustria @
Community kundendienst@mrgreen.com
Instagram o+ hitps_//casino.mrgreen.com/de-AT

Seiteninfos & Werbung WEITER

© Info
Mr Green - So spielt man heute! 18+

& Unternehmensiibersicht
Mr Green istzu 100% im Besitz der an der Borse in
Stockholm gelisteten Firma Mr Green & Co AB. Mr Green
Limited ist ein Unternehmen, das der Aufsicht und Kontrolle
des EU-Staates Malta untersteht und seit 8.8.2008 ist die
Website online. Die innovativen Griinder von Mr Green sind
unter anderem Fredrik Sidfalk und Henrik Bergquist, zwei
der drei Griinder eines der bekanntesten Wettanbieters
dessen Name mit .B* beginnt und mit.n" endet. Als
Managing Director fungiert Bo Wanghammar. Um in der
Branche das markifiihrende Unternehmen zu sein, bietet Mr
Green ein einzigartiges, benutzerfreundliches und
hochwertiges Casino in einer sicheren und
vertrauensvollen Umgebung.

& Website - Community

Chat (45) @ 2 £

Iiher i Warh, zeine erctallen SQpite aratellen Entwickior Karriare Datenachuty Caokie. Daten

Suchmaschinen. Google-Adwords-Werbung

In der Suchmaschine Google ist mit Datum 12.11.2018 zum._indest fiir die Suchanfrage ,,Mr. Green™ eine
(bezahlte) Anzeige geschalten, die explizit auf ,,Mr. Green Qsterreich“ verweist:
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Mr Green™ Osterreich | Beste Live- & Sportwetten

www. wetten-bei-mrgreen.at!

Erhalten Sie 100% Quotenbonus! Bei Mr Green registrieren & bis zu € 100.- extra gewinnen! 100 €
Meukundenbonus. Live Ergebnisse. Fulkball Wetten. Uber 30 Sportarten. Top-Kundensenice. Top-
Wettquoten. Typen: Live Wetten, Tennis Wetten, Motorsport Wetten, Fuliball Wetten.

Premier League - Serie A - 1. Bundesliga - ATF Tennis - EFL Cup

Interwetten Online Sportwetten | Top-Quoten und Live-Wetten
www.interwetten.com/ +

Von dberall auf das dbersichtliche & vielseitige Wettangebot zugreifen & wetten. Primera Division.
Besser wetten-Interwetten. 100€ Neukunden Bonus. Deutsche Bundesliga. Alle Wetten auch mobil.
Premier League. Alle Spiele der Top-Ligen.

Europa League - Jetzt mit 100€ Startbonus - Wettkonto erdffnen - Champions League VWetten

Meinten Sie "bet-at-home"? | Tausende Sportwetten jeden Tag
www. bet-at-home.com/ *

Jetzt bei bet-at-home_com registrieren, 100 € Bonus erhalten & einfach loslegen! Top-Wettquoten. Top-
Kundensenvice. Uber 7.000 Wetten taglich. Sichere Einzahlungsarten.
Live Wetten - Gratis Wettkonto eréffnen - Boni & Promotions - Sportwetten

Sportwetten bwin™ | Jetzt mit 100€ Bonus starten | bwin.com

promo_bwin_ com/Sportwetten
Top Quoten, top Gewinnchancen und viel Spannung. Jetzt registrieren und wetten!

Im redaktionellen (nicht bezahlten) Teil der Ergebnisse von Google wird bei Zugriffen mit einer dsterreichischen
IP ebenfalls automatisch die Osterreich-Version (als erster Treffer) angezeigt:

Mr Green - Online Casino, Sportwetten und Live Casino
hitps:/iwww.mrgreen.com/at/ »

Mr Green bringt Sie ganz nah ans Geschehen heran. Mithilfe einer Vielzahl an Kameras filhlen Sie sich
wie ein echter Teil vom Spiel. Mr Greens Live Casino

Automatenspiele Roulette

Es gelten die Allgemeinen Spielen Sie in Mr Greens Casino
Nutzungsbedingungen von Mr Roulette und Live Roulette .

Live Casino Einzahlung

Im Live Casino erwartet Sie das Eine Einzahlung bei Mr Green geht
gleiche Vergniigen. Echte einfach und schnell
Sportwetten Blackjack

Lemnen Sie alle Kniffe und Tricks um Das Ziel beim Blackjack Ist, den
profitable Sportwetten Dealer zu schlagen. Es gibt drei

Weitere Ergebnisse von mrgreen.com »
In der Suchmaschine Microsoft Bing findet sich am 12.11.2018 keine Werbung fiir Mr. Green, aber es werden

bereits auf der ersten Ergebnisseite zwei Treffer angezeigt, die auf die Osterreichische Adresse der Homepage von
Mr. Green verweisen und bei denen ebenfalls bereits im Seitentitel auf Osterreich hingewiesen wird:
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Sportwetten & Co auf MrGreen.at Osterreich — Mr Green ...
https:/lwww.mrgreen.at

Auf MrGreen at finden Sie alles zum Thema Sporiwetten aus der Sicht von Mr Green. Ob Fussball,
Tennis oder Formel 1, Sportwetten werden auch in Osterreich zunehmend ..

Videos von mr. green
bing.com/videos

"Hip Hop" by Pace Won and W Mr Green Casino Test: Mr. Green - "Clap” feat.
Mr. Green Vorschau + Infos | Online- Freddie Gibbs, Chill Moody,
YouTube - 10.03.2008 2,5 Mio YouTube - 06.08.2015 - 12 Tsd YouTube - 18.03.2015-215Ts

Weitere Videos anzeigen von mr. green

Osterreich — Sportwetten & Co auf MrGreen.at Osterreich
https:/f'www.mrgreen.at/category/oesterreich

Auf MrGreen_at finden Sie alles zum Thema Sportwetten aus der Sicht von Mr Green. Ob Fussball,
Tennis oder Formel 1, Sporiwetten werden auch in Osterreich zunehmend

Ein dhnliches Bild ergibt sich auch in anderen Suchmaschinen wie z.B. DuckDuckGo, d.h., offensichtlich wurde
die Homepage und die zugehorigen Suchmaschinen-Eintrige dahingehend optimiert, dass Benutzer aus Osterreich
(was anhand der IP-Adresse trivial festzustellen ist) Ergebnisse angezeigt bekommen, die zumindest den Eindruck
erwecken sollen, dass Mr. Green auch in Osterreich prisent ist.

Das geht so weit, dass auf der Homepage der APA (Austria Presse Agentur) sogar Pressemeldungen von einer
,,MrGreen Pressestelle Osterreich® gepostet werden:
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B trreen Pressestelie Osterre - X

&« - c Q - ‘i'@“ hetosy wwesots.at/pressemappe/ 131 56/mrareer-oressestelis-osstameich wae @ ﬁ Q dicxduckgo - N @ ED ‘3 0 E = ‘

ABONNIEREN

I} KONIAKT

MrGresn Presssstells Osterrsich

MrGreen Pressestelle Osterreich Brunswick Austria & CEE GmbH
Bankgasse B

2 1010 Wian

Osterreich
B ving | ] sare
Mr Green & Co AB verdffentlicht Jahresbericht 2017 STSINM3. 2703 2005 G G <

Wi haben das bisner erfolgreichstes Jshr linter uns gsbracht und
Wir enwvarten ein genauso aufregendes Jahr 2018

Wettanbieter Mr Green gewinnt mehrere Preise fiir innovatives /7= 700 [0 00 2is a0 6 = 1<
Splelerschutzorogramm a il ‘
Dank s=ines, von Mr Breen im Herbst 2017 eingetfihrten Green > J

Gaming Tools, wurds der Weitanbieter Mr Green mittlerwsils schon
mehrfach international fir Spielerschutz, Soziale Verantwortung und

Deutsche gewinnt EUR 3.3 Millionen Jackpot bel lr Green OTS0047 13.59.2017 W0 <
Am 4. September 2017 gewann eine ceutsche Spielerin beim »

populéren . Megs Fortune” i Mr Green Casino den Msoa-Jackpot

OberEUR 3.3 Millionen

Mr Green fuhrt innovatives Green Gaming-Tool ein 0
M: Green gibt heute die Einflhrung seines neuen Grsen Gaming- ol

Tocls bekannt

h 2015 auch 2017 wieder bei Mr Green erfolareich!

Domains

Das SSL-Client-Zertifikat fiir https:/www.mrgreen.com/ wurde von der amerikanischen Firma DigiCert Inc?
am 9.10.2017 ausgestellt und gilt iiber SANs (Subject Alternative Names)?® fiir folgende Domains:

DNS—-Name: www.mrgreen.com DNS-—
Name: casino.mrgreen.com DNS-—
Name: mrgreen.com

Als Zertifikatsinhaber wurde dabei die Mr Green Ltd. angegeben:

2 Siehe https://www.digicert.com/
3 Siehe https://de.wikipedia.org/wiki/X.509#Zertifikate
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Zertifikat-Ansicht: "www.mrgreen.com”

Allgemein  Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

Zertifikat-Ansicht: "www.mrgreen.com”
Allgemein Details

Zertifikatshierarchie

[ S5L-Client-Zertifikat

[ sSL-Server-Zertifikat

Ausgestellt fiir

Allgemeiner Name (CN)  www.mrgreen.com

Organisation (0) Mr Green Ltd

Organisationseinheit (OU) IT

Seriennummer 0B:5A:9E CRASG6B:C5:D0:B1:31:22:38EFFB: 74:96
Ausgestellt von

Allgemeiner Name (CN)  DigiCert SHAZ Extended Validation Server CA
Organisation (0) DigiCert Inc

Organisationseinheit (OU) www.digicert.com

Giiltigkeitsdauer

Beginnt mit Montag, 9. Oktober 2017

Gultig bis Mentag, 4. November 2018

Fingerabdriicke

SHA-256-Fingerabdruck BD:DD:035 70:59:14:87 DC:RO

F3:B4:AC €1:F2:E6:65:0

AL

SHA1-Fingerabdruck F3:18:D6:FC:76:00:50:2F:48:0F:3%:89:7D:61: 1T:00:7G:BL T

~ DigiCert High Assurance EV Root CA
+ DigiCert SHA2 Extended Validation Server CA

www.mrgreen.com

Zertifikats-Layout

+ Erwsiterungen
Zertifizierungsstellen-5chiisselidentifikator
Zertifikatsgegenstand-Schliissel-ID
Zertifikatsgegenstand-Alternativ-Mame
Verwendung eines Zertifikatsschlissels
Erweiterter Schlisselgebrauch

CRL-Verteilungspunkte

Eeld-Wert

Hicht kritisch

DS-Name: www.mrgreen.com
DNS-Name: casinc.mrgreen.com
DN5-Name: mrgreen.com

Exportieren...

Das SSL-Client-Zertifikat fiir https://embed.mrgreen.com/ wurde von der amerikanischen Firma Comodo Group
Inc *am 11.8.2018 fiir die Domain ss1464724.cloudflaressl.com ausgestellt und gilt iiber SANSs fiir folgende

Domains:

DNS-Name: ssl464724.cloudflaressl.com
DNS-Name: *.mrgreen.com
DNS—Name: mrgreen.com

Zertifikatsinhaber wurde dabei keiner angegeben:

Zertifikat-Ansicht: "ssl464724.cloudflaressl.com”

Allgemein Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

| ISSL-CIlent-Zertlﬁkat

| SSL-Server-Zertifikat

Ausgestellt fiir

Allgemeiner Mame (CN)  ssl484724,cloudflaressl.com

Qrganisation (D) <kein Teil des Zertifikats>

Organisationseinheit (OU) Domain Control Validated

Seriennummer 00:B2:71: CA:64:7B:BF:58: C2:0C:2C:83:67:4F:1C: DB:82
Ausgestellt von

Allgemeiner Mame (CN)  COMODO ECC Domain Validation Secure Server CA 2
Organisation (0) COMODO CA Limited

Organisationseinheit (OU) <kein Teil des Zertifikats>

Giiltigkeitsdauer

Beginnt mit Samstag, 11, August 2018

Giltig bis Montag, 18. Februar 2019

Fingerabdriicke

SHA-256-Fingerabdruck ~ 29:7F:0C:72:
F9:F4:2B:08:2E:48:7

108: 8D 31E

:4C:F6:B7:8E:B0:39:18:AF:43:68:2F:16:
:D9:88:FE:10:E3
SHA1-Fingerabdruck 81:75:AB:E6: AG:BO:S8:ET: 1 E:A2:D5:79:84:80:58:2C:BD:DF:0C:04

Zertifikat-Ansicht: "ssl464724.cloudflaressl.com”
Allgemein Details

Zertifikatshierarchie

v COMODO ECC Certification Authority
~ COMODO ECC Domain Validation Secure Server CA 2
ssk64724.cloudflaressl.com

Zertifikats-Layout

Zertifikat-Regeln

CRL-Verteilungspunkte

Zertifizierungsstellen-Informations-Zugriff

Zertifikatsgegenstand-Alternativ-Name

Objekt-Bezeichner (136147111129242)
Zertifikatsunterzeichnungs-Algerithmus

Signaturwert des Zertifikats

Feld-Wert

Nicht kritisch

[N3-Name: 331464724.cloudflaressl.com
IN3-Name: *.mrgreen.com

DN5S-Name: mrgreen.com

Exportieren...

4 Siehe https://www.comodo.com/
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Das SSL-Client-Zertifikat fiir https://www.mrgreen.at/ wurde ebenfalls von der Comodo Group Inc am 2.11.2018

fiir die Domain sni136183.cloudflaressl.com ausgestellt und gilt iiber SANS fiir folgende Domains:

DNS—Name:
DNS—Name:
DNS—Name:
DNS—-Name:
DNS—-Name:
DNS—Name:
DNS—Name:
DNS—Name:
DNS—-Name:
DNS—-Name:

snil36183.cloudflaressl.com
.anime-rust.ru
.aravacpa.co.il
.ashpoopie.com
.bankiwpolsce.pl
.blueskyaviationjet.com
.cafegaleria.com
.check-cap.com

.cls.co.il

.domenum.com DNS-—

T R A o

Name: *.edri-ltd.co.il DNS-
Name: *.eldn.co.il

DNS—Name:
DNS—-Name:
DNS—-Name:
DNS—Name:

*.livrerares.tk
*.moremgt .com
*.mrg.se
*.mrgr.ee DNS-

Name: *.mrgreen.at DNS-
Name: *.mrgreen.co

DNS—-Name:
DNS—Name:

*.mrgreen.co.uk
*.mrgreen.cz DNS-

Name: *.mrgreen.dk DNS-

Name:

.mrgreen.ee DNS-—

*
Name: *.mrgreen.fm DNS-
*

Name:
DNS—Name:
DNS—-Name:
DNS—-Name:
DNS—Name:
DNS—Name:
DNS—-Name:
DNS—-Name:
DNS—-Name:
DNS—-Name:
DNS—-Name:
DNS—Name:
DNS—Name:
DNS—Name:
DNS—Name:
DNS—Name:
DNS—Name:
DNS—-Name:
DNS—-Name:
DNS—Name:
DNS—Name:
DNS—Name:
DNS—-Name:
DNS—-Name:
DNS—Name:
DNS—Name:
DNS—-Name:

.mrgreen.ie

*.mrgreen.limited
*.mrgreen.lt
.mrgreen.mx
.mrgreen.net
.mrgreen.pt
.mrgreen.se
.mrgreen.services
.mrgreen.zone
.mrgreenclubroyale.com
.nanaltd.co.il
.redseafish.com
.romanspoliciers.tk
.rust-golden.ru
.unfairgame.us
.wetten-bei-mrgreen.com
.wetten-bei-mrgreen.de
.wvyb.us

anime-rust.ru
aravacpa.co.il
ashpoopie.com
bankiwpolsce.pl
blueskyaviationjet.com
cafegaleria.com
check-cap.com

cls.co.il

domenum.com DNS-—

EE T R S S I R R

Name: edri-ltd.co.il DNS-—
Name: eldn.co.il

DNS—Name:
DNS—Name:
DNS—Name:
DNS—Name:

livrerares.tk
moremgt .com
mrg.se
mrgr.ee DNS-—

Name: mrgreen.at DNS-
Name: mrgreen.co

DNS—Name:
DNS—Name:

mrgreen.co.uk
mrgreen.cz DNS-

Name: mrgreen.dk DNS-
Name: mrgreen.ee DNS-—
Name: mrgreen.fm DNS-
Name: mrgreen.ie

DNS—Name:
DNS—Name:
DNS—Name:
DNS—Name:

mrgreen.limited
mrgreen.lt
mrgreen.mx
mrgreen.net
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DNS—-Name: mrgreen.pt

DNS—Name: mrgreen.se

DNS-Name: mrgreen.services
DNS—-Name: mrgreen.zone
DNS-Name: mrgreenclubroyale.com
DNS-Name: nanaltd.co.il
DNS—-Name: redseafish.com
DNS-Name: romanspoliciers.tk
DNS-Name: rust-golden.ru
DNS-Name: unfairgame.us
DNS-Name: wetten-bei-mrgreen.com
DNS-Name: wetten-bei-mrgreen.de
DNS-Name: wvyb.us

Zertifikatsinhaber wurde dabei keiner angegeben:

Zertifikat-Ansicht: "sni136183.cloudflaressl.com” x Zertifikat-Ansicht: "sni136183.cloudflaressl.com” x
Allgemein  Details Allgernein Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert: Zertifikatshierarchie

| SSL-Client-Zertifikat ‘ v COMODO ECC Certification Authority

[ ssL-Server-Zertifikat | v COMODO ECC Domain Validation Secure Server CA 2

~ sni136183.cloudflaressl.com

Ausgestellt fir

Allgemeiner Name (CN)  sni136183.cloudflaressl.com

Organisation (0) <kein Teil des Zertifikats> Zertifikats-Layout

QOrganisationseinheit (OU) Domain Control Validated Verwendung eines Zertifikatsschlissels @

Seriennummer 00:A1:B1:7%:A3:50:71:53: D 2B:9E:B4:35:33:58:98:A3

Basis-Einschrankungen des Zertifikats
Ausgestellt von

Erweiterter Schlisselgebrauch
Allgemeiner Name (CN)  COMODO ECC Domain Validation Secure Server CA 2

Zertifikat-Regeln

Qrganisation (0) COMODO CA Limited
Organisationseinheit (OU) <kein Teil des Zertifikats> CRL-Verteilungspunkte
Gilltigkeitsdauer Zertifizierungsstellen-Informations-Zugriff
Beginnt mit Freitag, 2. November 2018 Zertifikatsgegenstand-Alternativ-Name
Giiltig bis Sonntag, 12. Mai 2019 - - hd
. 3 Feld-Wert
F'“ge'abdf"‘ke e5190: 451461 Wicht kritiach o
SHA-256-Fingerabdruck PALasbisn: DNS-Name: snil36l83.cloudflaressl.com
- *.anime-rust.ru
SHAT-Fingerabdruck *. aravacpa.co.il
*, ashpocpie.com
* . bankiwpolsce.pl
* ,blueskyaviationjet.com
*,cafegaleria.com
LNS-Name: *.check-cap.com v
Exportieren...

Das SSL-Client-Zertifikat fiir https://www.wetten-bei-mrgreen.at/ wurde ebenfalls von der amerikanischen Firma
Comodo Group Inc. am 27.9.2018 fiir die Domain ssl436248.cloudflaressl.com ausgestellt und gilt iiber SANs fiir
folgende Domains:

DNS-Name: ssl1436248.cloudflaressl.com
DNS-Name: *.wetten-bei-mrgreen.at
DNS-Name: wetten-bei-mrgreen.at

Zertifikatsinhaber wurde dabei keiner angegeben:
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Zertifikat-Ansicht: "ssl436248.cloudflaressl.com” X || Zertifikat-Ansicht: "ssl436248.cloudflaressl.com”

Allgernein  Details Allgernein Details
Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert: Zertifikatshierarchie
‘ S5L-Client-Zertifikat | v COMODO ECC Certification Authority
[ SSL-Server Zertifikat | ~ COMODO ECC Domazin Validation Secure Server CA 2
N 551436248.cloudflaressl.com
Ausgestellt fiir
Allgemeiner Name (CN) 551436248, cloudflaressl.com
Organisation (Q) <kein Teil des Zertifikats> Zertifikats-Layout
Organisationseinheit (OU) Domain Control Validated Zertifikat-Regeln ~
Seriennummer O0:E7:BA:46:90:F7:D8:FA:23:80:78: D4:64:BB:FC:DAAE CRL-Verteilungspunkte
Ausgestellt von Zertifizierungsstellen-Informations-Zugriff
Allgemeiner Name (CM)  COMODO ECC Domain Validation Secure Server CA 2
Zertifikatsgegenstand-Alternativ-Name
Organisation (0) COMODO CA Limited
Organisationseinheit (OU) <kein Teil des Zertifikats> Objekt-Bezeichner (1361411112924 2)
Giiltigkeitsdauer Zertifikatsunterzeichnungs-Algorithmus
Beginnt mit Donnerstag, 27. September 2018 Signaturwert des Zertifikats
Giiltig bis Samstag, 6. April 2019 hd
) ) Feld-Wert
Fingerabdriicke CE0e11:E7 - Hicht kritisch
SHA-256-Fingerabdruck Efjiéjéijgé ;ijn ~: . DNS-Name: 331436242.cloudflaressl.com
SraErens = : = : DNS-Name: *.wetten-bei-mrgreen.at
SHAT-Fingerabdruck 98:20:F0:54:C7:62:15:03: A1:B5:94:7E: 0E:62:91: CF:B1:3B:44:79 DNS-Name: wetten-bei-mrgreen.at

Exportieren...

SchlieBen

SchlieBen

Alle drei Domains wurden iiber die schwedische Firma ,,Ports Group AB“’ registriert und ebenfalls alle drei

Domains verweisen auf Name-Server des Cloudflare-Netzwerkes®.

Registrierungsdaten mrgreen.com

Domain Name: mrgreen.com

Registry Domain ID: 129607476_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.domaininfo.com
Registrar URL: ports.domains

Updated Date: 2015-11-05T07:20:482Z
Creation Date: 2004-09-09T18:38:38%Z2

Registrar Registration Expiration Date: 2019-09-09T18:38:387Z
Registrar: PortsGroup AB

Registrar IANA ID: 73

Registrar Abuse Contact Email: abuse@portsgroup.se

Registrar Abuse Contact Phone: +46.317202000

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited

Registrant Organization: Mr Green Limited
Registrant State/Province:
Registrant Country: MT

Name Server: ASHLEY.NS.CLOUDFLARE.COM

Name Server: COBY.NS.CLOUDFLARE.COM

DNSSEC: unsigned

URL of the ICANN WHOIS Data Problem Reporting System: http://wdprs.internic.net
>>> Last update of WHOIS database: 2018-11-11T23:00:01Z

Registrierungsdaten mrgreen.at

Registrar:

5 Siehe http://www.ports.domains bzw. https://www.domaininfo.com/
6 Siehe https://www.cloudflare.com/
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Ports Group AB AT-Partner

Domaininhaber:

Personen Typ: isorganization

Organisationsname: Mr Green Ltd

Personenname: domain name department

Strasse: c/o dipcon, kalkylvagen 3

PLZ: 43533

Stadt: molnlycke

Land: SE

Telefonnummer: +46317202030

Faxnummer: +46317202039

E-Mail Adresse: dms@dipcon.com

Verwaltet von: 410

Personen Handle: MGL11282542-NICAT

Tech-C:

Personen Typ: isorganization
Organisationsname: Ports Group AB

Personenname: domain operations department
Strasse: kalkylvagen 3

PLZ: 43533

Stadt: molnlycke

Land: SE

Telefonnummer: +46317202000

E-Mail Adresse: reg@portsgroup.com

Verwaltet von: 410

Personen Handle: DA10169191-NICAT

Nameserver:

Nameserver (Hostname) 1: ashley.ns.cloudflare.com
Nameserver (Hostname) 2: coby.ns.cloudflare.com

Registrierungsdaten wetten-bei-mrgreen.at

Registrar:
Ports Group AB AT-Partner

Domaininhaber:
Personen Typ: isorganization
Organisationsname: Mr Green Ltd
Personenname: mr green ltd Strasse:

c/o dipcon, kalkylvagen 3
PLZ: 43533
Stadt: molnlycke
Land: SE
Telefonnummer: +46317202030
Faxnummer: +46317202039
E-Mail Adresse: dms@dipcon.com
Verwaltet von: 410
Personen Handle: MGL10188760-NICAT
Tech-C:
Personen Typ: isorganization
Organisationsname: Ports Group AB
Personenname: domain operations department
Strasse: kalkylvagen 3
PLZ: 43533
Stadt: molnlycke
Land: SE
Telefonnummer: +46317202000
E-Mail Adresse: reg@portsgroup.com
Verwaltet von: 410
Personen Handle: DA10169191-NICAT
Nameserver:
Nameserver (Hostname) 1: ashley.ns.cloudflare.com

Nameserver (Hostname) 2: coby.ns.cloudflare.com



Hosting

mrgreen.com.
mrgreen.com.
WWW.mrgreen.com.
WWW.mrgreen.com.
casino.mrgreen.com.
casino.mrgreen.com.
embed.mrgreen.com.
embed.mrgreen.com.
embed.mrgreen.com.
embed.mrgreen.com.
embed.mrgreen.com.
mrgreen.at.
mrgreen.at.
WWw.mrgreen.at.
WwWw.mrgreen.at.
wetten-bei-mrgreen.
wetten-bei-mrgreen.
wetten-bei-mrgreen.
wetten-bei-mrgreen.
wetten-bei-mrgreen.

at.
at.
at.
at.
at.

WWW .

WWW

WWW .
WWW .
WWW .

Erginzend die Webserver fiir die restlichen MrGreen-Domains aus dem Zertifikat fiir mrgreen.at (soweit
zugewiesen — fiir die nicht angefiihrten MrGreen-Domains sind keine Server im DNS eingetragen):

wetten-bei-mrgreen.
.wetten-bei-mrgreen.
wetten-bei-mrgreen.
wetten-bei-mrgreen.
wetten-bei-mrgreen.

mrgreen.dk.
mrgreen.dk.

WWW .
WWW .

mrgreen.dk.
mrgreen.dk.

mrgreen.co.uk.
mrgreen.co.uk.

WWW .
WWW .

mrgreen.co.uk.
mrgreen.co.uk.

mrgreen. fm.
mrgreen. fm.

WWW .
WWW .

mrgreen. fm.
mrgreen. fm.

mrgreen.ie.
mrgreen.ie.

WWW .
WWW .

mrgreen.ie.
mrgreen.ie.

mrgreen.net.
mrgreen.net.

WWW .
WWW .

mrgreen.net.
mrgreen.net.

mrgreen.se.
mrgreen.se.

WWW .
WWW .

mrgreen.se.
mrgreen.se.

252
252
269
269
300
300
300
300
300
300
300
300
300
300
300
300
300
300
300
300
at.
at.
at.
at.
at.

300
300
300
300
300

300
300
300
300
300
300
300
300
300
300
293
293
300
300
300
300
299
299
299
299
300
300
300
300

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

i i kO S S

bl Bl il i B

104.
104.
104.
104.
104.
104.
104.
104.
104.
104.
104.

104
104
104
104

104.
104.
104.
104.
104.
104.
104.
104.
104.
104.

104.
.24.
.24.
.24.
L27.
104.
.27.
.27.
.31.
.31.
.31.
.31.
.31.
.31.
.31.
.31.
.31.
.31.
.31.
.31.
.27.
.27.
.27.
L27.

104
104
104
104

104
104
104
104
104
104
104
104
104
104
104
104
104
104
104
104
104
104

l6.
16.
l6.
l6.
l6.
16.
16.
l6.
l6.
16.
16.
L27.
.27.
L27.
.27.
l6.
l6.
l6.
16.
16.
l6.
l6.
l6.
16.
l6.

24

27

.113.
112.
113.
112.
182.
.183.
183.
182.

81.
80.
81.
80.
65.
64.
65.
64.
66.
67
67
66.

160.
161.
160.
161.

Momentan werden die Webseiten auf folgenden Servern gehostet:

.56
.56
.56
.56
.56
.56

.213
.213
.213
.213
.213
.7
.7
.7
.7
.70
.70
.70
.70
.70
.70
.70
.70
.70
.70

w W w

157
157
157
157
17
17
17
17
197
197
197
197
21

.21
.21

21

158
158
158
158

Augenscheinlich sind fiir jede Domain jeweils mind. zwei Server eingetragen (anzunehmender Weise aus
Griinden der Ausfallsicherheit und/oder Lastverteilung) und jede Lénder-Domain (at, dk, co.uk etc.) liegt auf
eigenen Servern, d.h., fiir Osterreich wurden zwei eigene Server eingerichtet, die explizit nur fiir www.mrgreen.at

sowie sogar fiinf Server, die nur fiir www.wetten-bei-mrgreen.at zustindig sind.

Zustellung Mails 1t. MX-Records

dig -t mx mrgreen.com
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mrgreen.com. 300 IN MX 5 altl.aspmx.l.google.com.

mrgreen.com. 300 IN MX 5 alt2.aspmx.l.google.com.
mrgreen.com. 300 IN MX 1 aspmx.l.google.com.
mrgreen.com. 300 IN MX 10 aspmx2.googlemail.com.
mrgreen.com. 300 IN MX 10 aspmx3.googlemail.com.
aspmx.l.google.com. 293 IN A 64.233.167.27

dig -t mx mrgreen.at

mrgreen.at. 300 IN MX 1 aspmx.l.google.com.
mrgreen.at. 300 IN MX 5 altl.aspmx.l.google.com.
mrgreen.at. 300 IN MX 5 alt2.aspmx.l.google.com.
mrgreen.at. 300 IN MX 10 aspmx2.googlemail.com.
mrgreen.at. 300 IN MX 10 aspmx3.googlemail.com.
aspmx.l.google.com. 293 IN A 64.233.167.27

dig -t mx wetten-bei-mrgreen.at

wetten-bei-mrgreen.at. 300 IN MX 5 altl.aspmx.l.google.com.
wetten-bei-mrgreen.at. 300 IN MX 1 aspmx.l.google.com.
wetten-bei-mrgreen.at. 300 IN MX 5 alt2.aspmx.l.google.com.
wetten-bei-mrgreen.at. 300 IN MX 10 aspmx2.googlemail.com.
wetten-bei-mrgreen.at. 300 IN MX 10 aspmx3.googlemail.com.
aspmx.l.google.com. 293 IN A 64.233.167.27

dig -t mx mrgreen.dk

mrgreen.dk. 300 IN MX 1 aspmx.l.google.com.
mrgreen.dk. 300 IN MX 5 altl.aspmx.l.google.com.
mrgreen.dk. 300 IN MX 5 alt2.aspmx.l.google.com.
mrgreen.dk. 300 IN MX 10 aspmx2.googlemail.com.
mrgreen.dk. 300 IN MX 10 aspmx3.googlemail.com.
aspmx.l.google.com. 293 IN A 64.233.167.27

dig -t mx mrgreen.co.uk
jmrgreen.co.uk. IN MX

dig -t mx mrgreen.fm
mrgreen. fm. 300 IN MX 10 mail.dynamail.asia.

mail.dynamail.asia. 3599 IN A 111.90.130.66

dig -t mx mrgreen.ie
;jmrgreen.ie. IN MX

dig -t mx mrgreen.net

mrgreen.net. 300 IN MX 5 alt2.aspmx.l.google.com.
mrgreen.net. 300 IN MX 10 aspmx2.googlemail.com.
mrgreen.net. 300 IN MX 10 aspmx3.googlemail.com.
mrgreen.net. 300 IN MX 1 aspmx.l.google.com.
mrgreen.net. 300 IN MX 5 altl.aspmx.l.google.com.
aspmx.l.google.com. 292 IN A 64.233.167.27

dig -t mx mrgreen.se
;jmrgreen.se. IN MX

Die Mails scheinen bis auf wenige Ausnahmen (.dk, .se, .ie) iiber Google Mail zu laufen.

Dienste auf den Servern

Augenscheinlich sind alle untersuchten Server Teil des Cloudflare-Netzwerkes’ und entweder identisch
konfiguriert und/oder dienen nur als Proxy-Server, die die Zugriffe auf die eigentlichen Server weiterleiten:

mrgreen.com/104.16.34.56:

Starting Nmap 7.40 ( https://nmap.org ) at 2018-11-12 16:10 CET

Stats: 0:00:00 elapsed; 0 hosts completed (0 up), 1 undergoing Ping Scan
Ping Scan Timing: About 100.00% done; ETC: 16:10 (0:00:00 remaining) Nmap
scan report for 104.16.34.56

Host is up (0.0019s latency).

7 Siehe Kapitel ,,CloudFlare* auf Seite 19
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Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.com/104.16.33.56:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.33.56

Host is up (0.0011ls latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—alt cloudflare

mrgreen.at/104.27.135.7:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.27.135.7

Host is up (0.0034s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

mrgreen.at/104.27.134.7:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.27.134.7

Host is up (0.0032s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

wetten-bei-mrgreen.at/104.16.178.70:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.178.70

Host is up (0.00090s latency) .

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

wetten-bei-mrgreen.at/104.16.174.70:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.174.70

Host is up (0.0033s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

proxy 3.5.19

2018-11-12 16:12 CET

proxy 3.5.19

2018-11-12 16:14 CET

proxy 3.5.19

2018-11-12 16:15 CET

proxy 3.5.19

2018-11-12 16:17 CET

proxy 3.5.19

2018-11-12 16:18 CET

proxy 3.5.19
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wetten-bei-mrgreen.at/104.16.176.70:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.176.70

Host is up (0.0034s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

wetten-bei-mrgreen.at/104.16.177.70:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.177.70

Host is up (0.0048s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—alt cloudflare

wetten-bei-mrgreen.at/104.16.175.70:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.175.70

Host is up (0.0013s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

mrgreen.dk/104.24.113.3:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.24.113.3

Host is up (0.0034s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—alt cloudflare

mrgreen.dk/104.24.112.3:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.24.112.3

Host is up (0.0034s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.co.uk/104.27.182.157:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.27.182.157

Host is up (0.0039s latency).

Not shown: 996 filtered ports

2018-11-12 16:19 CET

proxy 3.5.19

2018-11-12 16:20 CET

proxy 3.5.19

2018-11-12 16:22 CET

proxy 3.5.19

2018-11-12 16:23 CET

proxy 3.5.19

2018-11-12 16:24 CET

proxy 3.5.19

2018-11-12 16:26 CET

27



PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.co.uk/104.27.183.157:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.27.183.157

Host is up (0.0039s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.fm/104.31.81.17:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.31.81.17

Host is up (0.0057s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.fm/104.31.80.17:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.31.80.17

Host is up (0.0038s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.ie/104.31.65.197:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.31.65.197

Host is up (0.010s latency). Not

shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

mrgreen.ie/104.31.64.197:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.31.64.197

Host is up (0.00089s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

proxy 3.5.19

2018-11-12 16:27 CET

proxy 3.5.19

2018-11-12 16:28 CET

proxy 3.5.19

2018-11-12 16:31 CET

proxy 3.5.19

2018-11-12 16:32 CET

proxy 3.5.19

2018-11-12 16:33 CET

proxy 3.5.19
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mrgreen.net/104.31.66.21:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.31.66.21

Host is up (0.0041s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

mrgreen.net/104.31.67.21:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.31.67.21

Host is up (0.0034s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—alt cloudflare

mrgreen.se/104.27.160.158:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.27.160.158

Host is up (0.00093s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

mrgreen.se/104.27.161.158:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.27.161.158

Host is up (0.0036s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https—-alt cloudflare

embed.mrgreen.com/104.16.170.213:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.170.213

Host is up (0.0033s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

embed.mrgreen.com/104.16.171.213:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.171.213

Host is up (0.0034s latency).

Not shown: 996 filtered ports

2018-11-12 16:35 CET

proxy 3.5.19

2018-11-12 16:36 CET

proxy 3.5.19

2018-11-12 16:38 CET

proxy 3.5.19

2018-11-12 16:40 CET

proxy 3.5.19

2018-11-13 01:17 CET

proxy 3.5.19

2018-11-13 01:18 CET
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PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

embed.mrgreen.com/104.16.172.213:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.172.213

Host is up (0.0033s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

embed.mrgreen.com/104.16.173.213:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.173.213

Host is up (0.0039s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

embed.mrgreen.com/104.16.174.213:

Starting Nmap 7.40 ( https://nmap.org ) at
Nmap scan report for 104.16.174.213

Host is up (0.0033s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http-proxy Squid http
443/tcp open ssl/https cloudflare
8080/tcp open http-proxy cloudflare

8443/tcp open ssl/https-alt cloudflare

proxy 3.5.19

2018-11-13 01:20 CET

proxy 3.5.19

2018-11-13 01:21 CET

proxy 3.5.19

2018-11-13 01:23 CET

proxy 3.5.19

Download und Analyse Quelltext Homepage

Die Seite https://www.mrgreen.at/ ist relativ konventionell und augenscheinlich mit dem CMS® Wordpress®

gestaltet; es finden sich hier primér Informationen zu Sportwetten in Form von Wordpress-Artikeln:

8 Content-Management-System; siehe https://de.wikipedia.org/wiki/Content-Management-System

9 Siehe https://wordpress.org/
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- #8 Sportwerten & Coauf MiGres- X iR = o :
2 C R e V(Dfoit Ritsy, www mrgreen.at v e @ Q O b neoea g =

n FEATURED / SPORTWETTEN

Sportwetten bei Mr Green

VONME GREEN OSTERREICH 0 COMMED

TAGCLOUD

PFRAUEN EM ol

und allgemeine Informationen;
hauptséchlich soll der Seitenbesucher hier augenscheinlich motiviert werden sich als User zu registrieren; dafiir
werden die tiblichen Lockangebote wie ,,100% Willkommensbonus* und Freispiele gemacht.

Umgesetzt wurde diese Homepage ebenfalls mit Wordpress, zusitzlich wurde das Plugin Storefront'® verwendet:

10 Sjehe https://woocommerce.com/storefront/#
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Roulette Blackjack Sportwetten Live Casino Baccarat Esports Jetzt registrieren Einloggen

Sie suchen nach Unterhaltung? 1007% Williampmesuiiosio

. +200 Freispiele + tdgliche Aktionen!
Fragen Sie nach
Mr Green!

Jetzt registrieren

Erfahrungen aus Osterreich Myr Green Live Casino een macht Trdume wahr

99 Vielen Dank noch einmal fiir den schnellen
chen Kundendienst. Ich bin

und freu
schon seit lingerem Kunde bei IThnen und
habe imner super schnelle Unterstiitzung in
Ihrem Chat bekommen.

L 2 & 3 3

99 Tolles Casing mit toller Gestaltung und
tollen Spielen )

ThdoR
99 Ich machte nur sagen, ich habe zine menge Live Roulette - Live Blackiack

Online-Casinos gespieli - selir viele, Seit §

Tagen spiele ich bei euchund finde es hier Mr Green bringt Sie ganz nah ans Geschehen Es beﬁ'nden sich insgesamt

heran. Mithilfa siner Vielzahl an Kameras fishlen

am besten. Ich empfehie MR GREEN an jeden
Sie sich wie ein echter Teil vom Spiel Mr Greens

;(::; a Live Casino hat sie alle - van Blackjack Gber
Baccarat und Roulette, bis hin zu Casino Poker. inden Casino-Ja.ckpots
99 Top Service - macht weiter 30! Besuchen Sie auch die exklusiven Live-Tische n
B deutacher Snrache ¥

Um sich als Spieler registrieren zu konnen ist sowohl die Angabe einer Mailadresse. ..



Schritt 1 von 3

Ihre Daten Bestatigung Persénliche Details
Bitte geben Sie |hre Daten an '
— S
lists@msdev.at ‘ P @

| Anzeigen
[ " . .
— — — Grandiose Willkommensangebote bei
Mr Green
Osterreich Wihlen Sie zwischen einem Casino, LIVE
Casino oder einem Sportwetten
[0 Ich bestatige tber 18 Jahre alt zu sein und die Willkommensbonus!
Nutzungsbedingungen, Privacy policy, Player
Protection gelesen zu haben. Ich erklare mich Casino, LIVE Casino oder Sportwetten? Sie entscheiden!

einverstanden Informationen zu erhalten. Dies
kann jederzeit durch Kontaktaufnahme mit dem
Kundendienst wieder geandert werden.

Casino Bonus

Verdoppeln Sie lhre erste Einzahlung. mit bis hin zu €
100.- und sichern sich gleich 100 Freispiele far den
beliebten Slot ‘Book of Dead’ sowie 100 weitere Freispiele
auf ausgewahlte Slots.

LIVE Casino / Sportwetten Bonus
Sichern Sie sich einen 100% Einzahlungsbonus bis zu €
100.- auf lhre erste Einzahlung!

..als auch einer Handynummer notwendig:

Schritt 2 von 3

Ihre Daten Bestatigung Persdnliche Details
Geben Sie lhre Handynummer ‘
an
+43 68120377265 ‘ E i
-

SHiS Corde haantagen Grandiose Willkommensangebote bei

Mr Green
Mr Green sendet Ihnen einen 4-stelligen Code per SMS v ? " " "
um lhre Registrierung abzuschlieBen. Pro Telefonnummer Wahlen Sie zwischen einem Casino. LIVE

nur ein Konto méglich. Casino oder einem Sportwetten
Willkommensbonus!

Casino, LIVE Casino oder Sportwetten? Sie entscheiden!

Casino Bonus

Verdoppeln Sie lhre erste Einzahlung. mit bis hin zu €
100.- und sichern sich gleich 100 Freispiele far den
beliebten Slot ‘Book of Dead’ sowie 100 weitere Freispiele
auf ausgewahlte Slots.

LIVE Casino / Sportwetten Bonus
Sichern Sie sich einen 100% Einzahlungsbonus bis zu €
100.- auf Ihre erste Einzahlung!




Auf letztere wird eine Bestitigungs-SMS mit einem Code geschickt, der wiederum in das Anmeldeformular
iibertragen werden muss:

X Schritt2von 3

thre Daten Basratigung Personliche Detalls
Konto aktivieren ;
Eine SMS wurde an +4368120377265 gesandet Bitte
geben Sie den 4-stelligen Code ein R ?
8 4 9 6 ”
4362120377265 NGEr SRaen Grandiose Willkommensangebote bei

Mr Green

Wahien Sie zwischen einem Casino, LIVE
Casino oder einem Sportwetten
Willkommensbonus!

Casino, LIVE Casino oder Spo Sie

Casino Bonus

Verdoppeln Sie lhre erste Einzahlung. mit bis hin 7u €
100, und sichem sich gleich 100 Freisplele fur den
beliebten Slot "Beok of Dead” sowie 100 weitere Freispiele
auf ausgewahite Slots.

LIVE Casino / Sportwetten Bonus
Sicherm Sie sich einen 100% Einzahlungsbonus bis zu €
100- auf |hre erste Einzahlung!

Nach der Eingabe der personlichen Daten erfolgt die Uberweisung eines Startguthabens:

& Einzahlen

Zahlungsarr wahlen
‘e_é_s. EPS Andermn
Coblhe Kontostand
€0 €0
30 ” ; :
€ Ein fantastisches Casino

Abenteuer

===
Verdoppeln Sie (hre Einzahlung bis 2u €
100 200 Frelspiafe

| €100 Jl €200 ” €200 I

Verdoppeln Sie Ihre erste Einzahlung von mindestens €
! - 20- bis hin zu € 100- Scbald Sie mit dem Spielen

= S N losgelegt haben, warten bersits 200 Freispisle auf Siet
'Wm‘m v 4 | 100 Freispiele in "Haok of Dead” nachdem Sie Ihre
e e Einzahlung umgasetzt haben und an den darauf

folgenden S Tagen. erhalten Sie taglich 20 Frelspiele’
Einzahlungslimit setzen Das sind weitere 100 Freisplele!
= e Mr Cr Aligerneine L Hurzungsedingunger

Nutzungsbedingungen

Bei Verwendung von EPS erfolgt die eigentliche Zahlung iiber die Domain r.girogate.de'':

! Siehe Abschnitt ,,Zahlungen* auf Seite 32



@ Moxilla Firefox

O X

v @

| © & httpsi//r.girogatede/mifepssaxo =397 729929 rs=lky5/Tmyya0

Bos

Uberweisung

Bank Austria

Fortsetzen |

Zahlung abbrechen

Der Einzahlungsbetrag wird wie iiblich ,,verdoppelt* und steht als Spielguthaben zur Verfiigung; angeboten wird
eine umfangreiche Palette von Gliicksspielen mit variablen Einsédtzen und Autoplay-Funktionen:
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Mr Green Casno

C R e D&M v mirgreencom, ie- AT

Jackpot Wetten

B
|

"Walking Wild" Gewinnspie
Nutzen Sie lhre Chance auf einen Anteil von € 10.000,-!

Nurgul F hat
gewonnen 62 ke

Hook Cf Desa
Anja H hat gowonnen
€6

Joakim S hat
gewonnen 100 kr

& M1 Ceeen Coses

CRe O0DaM

e le)

WCPRGT AVTE

Tagers Clow

NORTHERN

Northern Sky

Nasma

King OF Kasju Rampage Ricnes

GULDE u QLS

Fraribow Wik Gelden Colts

’rincess NGIOM 4 i RICHES

The Sand Princess Deagon Kinguor: Voleano fches

O Hitte




B 4+ Green Casno " X' | casinomegrencanvapih2/ieg

C e

150722 Ciovanni's Cems

‘,,("».,\’_».»r’ o - )\ .
GiovaNNE S GEMS

S - ~-—3

GIOVANNI'S GEWINNE!
ClY 3= >

GRUPPEN GEWINN!

ILLT

GrUPPEN VON S+ SyMpoLEN GEWINNEN
GEWINNE S35,150 CREDITS IN EINEM EINZIGEN SPIEL!
GEWINNE EXPLODIEREN!

GEWINNERDE SYMBOLE EXPLEDIEREN, GEuEN o1k CHANCE AP MEse Grwrme!

MIGreen o

15:07:44 Giovanni's Gems

WILLKOMMEN ZU GIOVANNI'S GEMmS! | CRETS:
. SEGEWINNS == —
< i } )
o O | MRx. START
CREDITWERT FRGTIIRVEL. - Fwaamt 30 _ _EWS!TI £ {)

-

Guthaben: €c0.00 Einsate: €030 Gewinn:
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Mr Geran Casine « x B3

€ C Qe Dam

15:15:24

Giovanni's Gems

~
001 *

CREDITWERT

Guthaben: «

MrGreen Casine B ) e

b C Qe T0aM

1522:40

Holly Jolly Penguins

mrgreen.com,

5

— [ "GEWINN

-

.

Giovannre (e

6x ol zanLT 30

Einsatx:

-y

¥ ®
O . J iy ‘STOPP
FINATZIEVEL  J Evarr

B >
RIS GIR S IS SIPP SIS

=L

GEAINN

AUTE .
160 AUTO 7

Gowinn: €0.20

l;ll IR G

> pery seer

¥

o 1
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15:23:10

15:24:00

Diamond Strike

Northern Sky

W

ne o o=

neoaeoE=

o) 21524

NORTHERN
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15:29:09 Fruit Climber

Sowohl die Copyright-Angaben in den Spielen selbst als auch meine Analyse des Netzwerk-Traffics ergeben, dass
die Spiele praktisch ausschlieflich wiederum von Servern von verschiedensten Drittanbietern nachgeladen
werden; einige Beispiele:

https://xplay201.gameassists.co.uk/Xman/

https://mobile2.gcontent.eu/MobileWebGames/Games/MahiGaming/hollyJollyPenguinsDesktop/

https://gclient.api.relaxg.com/game/play/

https://mrereen-static.casinomodule.com/games/arabian _mobile html/

https://nyxmalta-11.inspiredvirgo.com/

https://ogs-gcm-eu-prod.nyxop.net/

https://staticlive.ygedrasilgaming.com/slots/baronsamedi/

Emails

Die im Zuge der Recherchen empfangenen Newsletter stammten alle von carmamail.com'?, d.h., wurden nicht
direkt von den MrGreen-Servern geschickt.

12 Siehe http://www.carmamail.com/ bzw. https://www.symplify.com/
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Die Mails, die im Zuge einer fingierten Anfrage vom MrGreen-Support erhalten wurden, kamen alle vom System
outl.pod10.dubl.zdsys.com (185.12.81.164), das zur Zendesk International Ltd."® gehort, d.h., wurden nicht direkt
von den MrGreen-Servern geschickt.

Aufgrund des immer grofleren Spamaufkommens werden heute bei praktisch allen groeren Webseiten in den
DNS-Eintriigen sog. SPF-Records'* eingetragen, die festlegen, welche Systeme Mails mit dieser Domain als
Absenderadresse versenden diirfen. Der SPF-Eintrag fiir mrgreen.com

300 IN TXT "v=spfl ip4:217.168.160.38 ip4:217.168.169.199 ip4:217.168.169.204 1ip4:91.123.193.200
ip4:217.168.170.96/27 ip4:94.236.109.60 ip4:94.236.90.29 1ip4:162.13.21.154

ip4:94.239.90.16 ip4:94.247.8.106 1ip4:192.254.121.248 include:_spf.google.com include:carmamail”™ ".com
include:spf.mandrillapp.com include:mail.zendesk.com include:_phishspf.knowbe4.com
include:mxsmtp.sendpulse.com —-all"

Die Registrierungsdaten der aufgefiihrten IP-Adressen:

217.168.160.38

o°

Information related to '217.168.160.32 - 217.168.160.47"
Abuse contact for '217.168.160.32 - 217.168.160.47' is 'abuse@bell.net.mt'

o°

inetnum: 217.168.160.32 - 217.168.160.47
netname: bmit

descr: bmit

country: MT

admin-c: JT5544-RIPE

tech-c: JT5544-RIPE

status: ASSIGNED PA

mnt-by: MNT-BMIT-MT

created: 2018-08-10T08:18:40Z
last-modified: 2018-08-10T08:18:40Z
source: RIPE

geoloc: 35.872660 -14.468685
person: Josef Tonna

address: josef.tonnalbell.net.mt
phone: +356 2147 2592

nic-hdl: JT5544-RIPE

mnt-by: MNT-GB3197-RIPE
created: 2014-01-30T14:22:10Z
last-modified: 2015-01-16T11:12:29Z
source: RIPE

% Information related to '217.168.160.0/24AS520521"'

route: 217.168.160.0/24
descr: BELLNET-160

origin: AS20521

mnt-by: MNT-GB3197-RIPE
created: 2006-02-08T08:20:57%2
last-modified: 2008-10-31T12:21:48%
source: RIPE

o

% This query was served by the RIPE Database Query Service version 1.92.6 (ANGUS)

217.168.169.199

o

Information related to '217.168.169.0 - 217.168.169.255"
Abuse contact for '217.168.169.0 - 217.168.169.255"'" is 'abuse@bell.net.mt'

o

inetnum: 217.168.169.0 - 217.168.169.255

13 Siehe https://www.zendesk.com/
14 Siehe https://de.wikipedia.org/wiki/Sender Policy Framework
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netname: MT-BELLNET-169

descr: Bellnet Ltd. - 217.168.169
country: MT

admin-c: GB3197-RIPE

tech-c: GB3197-RIPE

status: ASSIGNED PA

mnt-by: MNT-GB3197-RIPE

mnt-lower: MNT-GB3197-RIPE
mnt-routes: MNT-GB3197-RIPE

created: 2006-07-13T09:06:217
last-modified: 2008-10-31T13:12:242Z

source: RIPE

person: Gordon Bezzina

address: gordon.bezzinalbell.net.mt
mnt-by: MNT-GB3197-RIPE

phone: +356 2147 2592

nic-hdl: GB3197-RIPE

created: 2004-07-23T13:11:337Z
last-modified: 2008-10-31T12:11:447

source: RIPE

% Information related to '217.168.169.0/24AS520521"'

route: 217.168.169.0/24
descr: BELLNET-169

origin: AS20521

mnt-by: MNT-GB3197-RIPE
created: 2006-02-13T10:29:317
last-modified: 2008-10-31T13:12:512Z
source: RIPE

% This query was served by the RIPE Database Query Service version 1.92.6 (ANGUS)

217.168.169.204

o

Information related to '217.168.169.0 — 217.168.169.255"
Abuse contact for '217.168.169.0 - 217.168.169.255"' is 'abuse@bell.net.mt'

o

inetnum: 217.168.169.0 - 217.168.169.255
netname: MT-BELLNET-169

descr: Bellnet Ltd. - 217.168.169
country: MT

admin-c: GB3197-RIPE

tech-c: GB3197-RIPE

status: ASSIGNED PA

mnt-by: MNT-GB3197-RIPE

mnt-lower: MNT-GB3197-RIPE
mnt-routes: MNT-GB3197-RIPE

created: 2006-07-13T09:06:217Z
last-modified: 2008-10-31T13:12:24%Z

source: RIPE

person: Gordon Bezzina

address: gordon.bezzina@bell.net.mt
mnt-by: MNT-GB3197-RIPE

phone: +356 2147 2592

nic-hdl: GB3197-RIPE

created: 2004-07-23T13:11:332Z
last-modified: 2008-10-31T12:11:442

source: RIPE

o

% Information related to '217.168.169.0/24A520521"'

route: 217.168.169.0/24
descr: BELLNET-169

origin: AS20521

mnt-by: MNT-GB3197-RIPE
created: 2006-02-13T10:29:317Z

last-modified: 2008-10-31T13:12:517



source:

o

RIPE

% This query was served by the RIPE Database Query Service version 1.92.6

91.123.193.200

o°

o°

inetnum:
netname:
country:
org:
admin-c:
tech-c:
status:
mnt-by:
mnt-by:
mnt-routes:
mnt-domains:
created:
last-modified:
source:

organisation:
org-name:
org-type:
address:
address:
address:
address:
phone:
admin-c:
abuse-c:
mnt-ref:
mnt-ref:
mnt-by:
mnt-by:
created:
last-modified:
source:

role:
address:
address:

Abuse contact for

Information related to '91.123.192.0 - 91.123.207.255"
'91.123.192.0 - 91.123.207.255"

91.123.192.0 - 91.123.207.255

CNHO1

SE

ORG-CNHA1-RIPE

CNAB-RIPE

CNAB-RIPE

ASSIGNED PI

RIPE-NCC-END-MNT

CNHAB-MNT

CNHAB-MNT

CNHAB-MNT

2007-04-03T06:57:38%
2016-04-14T08:58:502

RIPE

ORG-CNHA1-RIPE

City Network Hosting AB

LIR

Borgmastaregatan 18

37134

Karlskrona

SWEDEN

+46840009000

JHED-RIPE

CNAB-RIPE

RIPE-NCC—-HM-MNT

CNHAB-MNT

RIPE-NCC-HM-MNT

CNHAB-MNT

2009-06-18T13:29:337Z
2018-05-16T09:02:437Z

RIPE # Filtered

Citynetwork NOC
City Network Hosting AB
Borgmastaregatan 18

address: SE-371 34 Karlskrona abuse-
mailbox: abuse@citynetwork.se admin-c:

MBER-RIPE
admin-c:
tech-c:
tech-c:
nic-hdl:
mnt-by:
created:
last-modified:
source:

o

route:

descr:

origin:
mnt-by:
created:
last-modified:
source:

o

JHED-RIPE

MBER-RIPE

JHED-RIPE

CNAB-RIPE

CNHAB-MNT

2007-03-08T13:26:567
2013-12-09T14:43:43%

RIPE # Filtered

% Information related to '91.123.192.0/21AS42695'

91.123.192.0/21

City Network Hosting AB

AS42695

CNHAB-MNT

2018-10-26T11:54:597
2018-10-26T11:54:597

RIPE

% This query was served by the RIPE Database Query Service version 1.92.6

(WAGYU)

'abuse@citynetwork.se'

(ANGUS)
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217.168.170.96

o°

Information related to '217.168.170.96 - 217.168.170.127"'
Abuse contact for '217.168.170.96 - 217.168.170.127' is 'abuse@bell.net.mt'

o

inetnum: 217.168.170.96 - 217.168.170.127
netname: BM-MR-GREEN

descr: Mr Green

country: MT

admin-c: GB3197-RIPE

tech-c: GB3197-RIPE

status: ASSIGNED PA

mnt-by: MNT-GB3197-RIPE

created: 2010-05-20T14:38:257

last-modified:
source:

2010-05-20T14:38:25%

RIPE

person: Gordon Bezzina

address: gordon.bezzina@bell.net.mt
mnt-by: MNT-GB3197-RIPE

phone: +356 2147 2592

nic-hdl: GB3197-RIPE

created: 2004-07-23T13:11:33%2

last-modified:
source:

2008-10-31T12:11:447

RIPE

% Information related to '217.168.170.0/24AS520521"'

route: 217.168.170.0/24
descr: BELLNET-170

origin: AS20521

mnt-by: MNT-GB3197-RIPE
created: 2006-02-23T09:35:53%
last-modified: 2008-10-31T13:16:26%
source: RIPE

o

% This query was served by the RIPE Database Query Service version 1.92.6 (BLAARKOP)

94.236.109.60

o

Information related to '94.236.109.56 - 94.236.109.63"
Abuse contact for '94.236.109.56 - 94.236.109.63' is 'abuse@rackspace.com'

o

inetnum: 94.236.109.56 — 94.236.109.63

netname: RSPC-UK-Arnold-Media-Limited

descr: Arnold Media Limited IP Space

country: GB

admin-c: IA247-RIPE

tech-c: IA247-RIPE

status: ASSIGNED PA

mnt-by: RSPC-MNT

created: 2010-05-21T12:06:19Z

last-modified: 2010-05-21T12:06:19Z

source: RIPE # Filtered

person: IP Admin

address: Rackspace Hosting 5000 Walzem, San Antonio, Texas 78218
phone: +1 210 312 4000

fax-no: +1 210 312 4000

nic-hdl: IA247-RIPE

remarks: # Rackspace Abuse Department

remarks: # Please send any complaints to the following:
remarks: For abuse send email to # abuse@rackspace.com
mnt-by: RSPC-MNT

created: 2002-08-28T21:43:527

last-modified: 2016-06-02T17:55:04Z

source: RIPE # Filtered

% Information related to '94.236.0.0/17AS15395"

44



route: 94.236.0.0/17

descr: Rackspace

origin: AS15395

mnt-by: RSPC-MNT

created: 2017-02-16T21:16:347
last-modified: 2017-02-16T21:16:34Z
source: RIPE

o

% This query was served by the RIPE Database Query Service version 1.92.6 (BLAARKOP)

94.236.90.29

% Information related to '94.236.90.16 - 94.236.90.31"
Abuse contact for '94.236.90.16 - 94.236.90.31' is 'abuse@rackspace.com'

o°

inetnum: 94.236.90.16 - 94.236.90.31

netname: RSPC-UK-Arnold-Media-Limited

descr: Arnold Media Limited IP Space

country: GB

admin-c: IA247-RIPE

tech-c: IA247-RIPE

status: ASSIGNED PA

mnt-by: RSPC-MNT

created: 2009-10-21T16:19:287

last-modified: 2009-10-21T16:19:287Z

source: RIPE # Filtered

person: IP Admin

address: Rackspace Hosting 5000 Walzem, San Antonio, Texas 78218
phone: +1 210 312 4000

fax-no: +1 210 312 4000

nic-hdl: IA247-RIPE

remarks: # Rackspace Abuse Department

remarks: # Please send any complaints to the following:
remarks: For abuse send email to # abuse@rackspace.com
mnt-by : RSPC-MNT

created: 2002-08-28T21:43:527

last-modified: 2016-06-02T17:55:047Z

source: RIPE # Filtered

o

% Information related to '94.236.0.0/17AS15395"

route: 94.236.0.0/17

descr: Rackspace

origin: AS15395

mnt-by : RSPC-MNT

created: 2017-02-16T21:16:347
last-modified: 2017-02-16T21:16:342Z
source: RIPE

% This query was served by the RIPE Database Query Service version 1.92.6 (BLAARKOP)

# ARIN WHOIS data and services are subject to the Terms of Use #
available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at #
https://www.arin.net/resources/whois_reporting/index.html #

# Copyright 1997-2018, American Registry for Internet Numbers, Ltd. #

NetRange: 162.13.0.0 - 162.13.255.255
CIDR: 162.13.0.0/16

NetName: RIPE-ERX-162-13-0-0
NetHandle: NET-162-13-0-0-1
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Parent:
NetType:
OriginAS:
Organization:
RegDate:
Updated:
Comment :
Comment :
Comment :

Ref:

Resourcelink:
Resourcelink:

OrgName:
OrgId:
Address:
City:
StateProv:
PostalCode:
Country:
RegDate:
Updated:
Ref:

ReferralServer:

Resourcelink:

OrgTechHandle:

OrgTechName:
OrgTechPhone:
OrgTechEmail:
OrgTechRef:

OrgAbuseHandle:

OrgAbuseName:

OrgAbusePhone:
OrgAbuseEmail:

OrgAbuseRef:

#

NET162 (NET-162-0-0-0-0)

Early Registrations,

Transferred to RIPE NCC

RIPE Network Coordination Centre (RIPE)

2003-07-14
2003-08-06

These addresses have been further assigned to users in

the RIPE NCC region.

Contact information can be found in

the RIPE database at http://www.ripe.net/whois

https://rdap.arin.net/registry/ip/162.13.0.0

https://apps.db.ripe.net/search/query.html
whois.ripe.net

RIPE Network Coordination Centre

RIPE

P.O. Box 10096

Amsterdam

1001EB
NL

2013-07-29

https://rdap.arin.net/registry/entity/RIPE

RNO29-ARIN
RIPE NCC Operations
+31 20 535 4444
hostmaster@ripe.net
https://rdap.arin.net/registry/entity/RNO29-ARIN

ABUSE3850-ARIN

Abuse Contact

+31205354444
abuse@ripe.net

whois://whois.ripe.net
https://apps.db.ripe.net/search/query.html

https://rdap.arin.net/registry/entity/ABUSE3850-ARIN

# ARIN WHOIS data and services are subject to the Terms of Use #

available at:
#

# If you see inaccuracies in the results,

https://www.arin.net/whois_tou.html

please report at #

https://www.arin.net/resources/whois_reporting/index.html #

# Copyright 1997-2018,

Verweis auf whois.ripe.net gefunden.

o

o

inetnum:
netname:
descr:
country:
admin-c:
tech-c:
status:
remarks:

Information related to
Abuse contact for

162.13.21.154

- 162.13.21.155

RSPC-UK-Arnold-Media-Limited
Arnold Media Limited IP Space

GB
IA247-RIPE
IA247-RIPE
LEGACY

status-values—-legacy-resources

mnt-by:
created:

last-modified:

source:

person:
address:

RSPC-MNT

2013-02-28T09:
2014-05-27T13:12:047

19:11%

RIPE # Filtered

IP Admin

Rackspace Hosting 5000 Walzem,

American Registry for Internet Numbers,

'162.13.21.154 - 162.13.21.155"
'162.13.21.154 - 162.13.21.155' is 'abuse@rackspace.com'

San Antonio,

Ltd. #

Texas 78218

For information on "status:" attribute read https://www.ripe.net/data-tools/db/faq/faqg-
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phone:

fax-no:
nic-hdl:
remarks:
remarks:
remarks:
mnt-by:
created:
last-modified:
source:

o

route:

descr:

origin:
mnt-by:
created:
last-modified:
source:

o

94.239.90.16

o

o°

inetnum:
netname:
descr:
country:
admin-c:
tech-c:
status:
mnt-by:
mnt-lower:
created:
last-modified:
source:

role:

remarks:
address:
address:
address:
address:
abuse-mailbox:
admin-c:
admin-c:
admin-c:
tech-c:
tech-c:
nic-hdl:
mnt-by:
created:
last-modified:
source:

o

route:

descr:

origin:
mnt-by:
created:
last-modified:
source:

o

+1 210 312 4000
+1 210 312 4000
IA247-RIPE
# Rackspace Abuse Department
# Please send any complaints to the following:
For abuse send email to # abuse@rackspace.com
RSPC-MNT
2002-08-28T21:43:52%2
2016-06-02T17:55:042
RIPE # Filtered

% Information related to '162.13.0.0/16AS15395"

162.13.0.0/16

Rackspace

AS15395

RSPC-MNT

2017-02-16T21:10:417
2017-02-16T21:10:417

RIPE

% This query was served by the RIPE Database Query Service version 1.92.6

Information related to '94.239.0.0 - 94.239.255.255"
Abuse contact for '94.239.0.0 - 94.239.255.255' is 'abuse@bouyguestelecom.fr'

94.239.0.0 - 94.239.255.255

BOUYGTEL-ISP-WIRELINE

Pool for Broadband DSL Customers

FR

NOCB2-RIPE

NOCB2-RIPE

ASSIGNED PA

BYTEL-MNT

BYTEL-MNT

2010-11-19T10:57:012%
2016-03-22T15:40:50Z

RIPE

Network Operation center Bouygues Telecom Mobile

Bouygues Telecom Mobile

Bouygues Telecom

13-15 avenue du Marechal Juin

92366 Meudon-la-Foret cedex

France
abuse@bouyguestelecom. fr

LH761-RIPE

BP5856-RIPE

FB15531-RIPE

LH761-RIPE

BP5856-RIPE

NOCB2-RIPE

BYTEL-MNT

2009-10-12T13:21:01Z
2018-01-05T16:06:227

RIPE # Filtered

% Information related to '94.238.0.0/15AS5410'

94.238.0.0/15

Bouygues Telecom ISP

AS5410

BYTEL-MNT

2017-06-13T09:27:427
2017-06-13T09:30:27Z

RIPE

% This query was served by the RIPE Database Query Service version 1.92.6

(WAGYU)

(WAGYU)
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94.247.8.106

o°

Information related to '94.247.8.0 - 94.247.8.255"
Abuse contact for '94.247.8.0 - 94.247.8.255"' is 'sistemisti@venis.it'

o°

inetnum: 94.247.8.0 - 94.247.8.255
netname: VENIS-NET-1

descr: Segment outside of firewalls
country: IT

admin-c: AA31933-RIPE

tech-c: BRG-RIPE

tech-c: AA31933-RIPE

status: ASSIGNED PA

mnt-by: mnt-venis

created: 2008-11-21T09:34:197

last-modified:
source:

2017-02-24T12:05:382

RIPE

role: ADMIN-VENIS

address: Sestiere San Marco 4934
address: 30124 Venezia
address: Italy

admin-c: boni-ripe

admin-c: GP17322-RIPE
nic-hdl: AA31933-RIPE

mnt-by: MNT-VENIS

created: 2017-02-24T12:01:03Z
last-modified: 2017-02-24T12:02:247
source: RIPE # Filtered
person: Michele Bergonzoni
address: Laboratori Guglielmo Marconi s.p.a.
address: V. Muratori, 7
address: 40134 Bologna
address: ITALY

remarks: Same as MB7194-ITNIC
phone: +39 0514392826
fax-no: +39 0516153683
nic-hdl: BRG-RIPE

created: 2008-07-15T16:33:012Z
last-modified: 2016-04-06T21:05:247Z
mnt-by: RIPE-NCC-LOCKED-MNT
source: RIPE

o

% Information related to '94.247.8.0/21AS48394"'

route: 94.247.8.0/21

descr: IT-VENIS-20081121
origin: AS48394

mnt-by: mnt-venis

created: 2008-11-21T09:39:31%
last-modified: 2008-11-21T09:39:31%Z
source: RIPE

o

% This query was served by the RIPE Database Query Service version 1.92.6 (WAGYU)

192.254.121.248

#

# ARIN WHOIS data and services are subject to the Terms of Use #
available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at #
https://www.arin.net/resources/whois_reporting/index.html #

# Copyright 1997-2018, American Registry for Internet Numbers, Ltd.



#

NetRange: 192.254.112.0 - 192.254.127.255

CIDR: 192.254.112.0/20

NetName: SENDGRID-192-254-112-0-20

NetHandle: NET-192-254-112-0-1

Parent: NET192 (NET-192-0-0-0-0)

NetType: Direct Allocation

OriginAS: AS11377

Organization: SendGrid, Inc. (SENDG-12)

RegDate: 2013-06-21

Updated: 2016-11-11

Ref: https://rdap.arin.net/registry/ip/192.254.112.0
OrgName: SendGrid, Inc.

OrgId: SENDG-12

Address: 1801 California Street

Address: Suite 500

City: Denver

StateProv: CcO

PostalCode: 80202

Country: Us

RegDate: 2012-06-14

Updated: 2018-09-07

Comment : http://www.sendgrid.com

Comment :

Comment : (888) 985-8363

Comment : Support hours: M-F, 7a-7p Mountain Time.
Ref: https://rdap.arin.net/registry/entity/SENDG-12

OrgAbuseHandle: ABUSE3074-ARIN

OrgAbuseName: Abuse Desk

OrgAbusePhone: +1-303-552-0653

OrgAbuseEmail: abuse@sendgrid.com

OrgAbuseRef: https://rdap.arin.net/registry/entity/ABUSE3074-ARIN

OrgTechHandle: CTG2-ARIN OrgTechName:
Guething, Carl Thomas
OrgTechPhone: +1-888-985-7363
OrgTechEmail: t+arin@sendgrid.com
OrgTechRef: https://rdap.arin.net/registry/entity/CTG2-ARIN

#

# ARIN WHOIS data and services are subject to the Terms of Use #
available at: https://www.arin.net/whois_tou.html

#

# If you see inaccuracies in the results, please report at #
https://www.arin.net/resources/whois_reporting/index.html #

# Copyright 1997-2018, American Registry for Internet Numbers, Ltd. #

CloudFlare

Cloudflare Inc. ist ein amerikanisches Unternehmen, das darauf spezialisiert ist, die Web-Inhalte seiner Kunden
tiber sein eigenes, weltweit verteiltes Servernetz mit hochstmoglicher Performance zur Verfiigung zu stellen; d.h.,
die Benutzer greifen nicht direkt auf die Webserver des eigentlichen Anbieters zu sondern indirekt auf einen
moglichst nahe gelegenen Server des Cloudflare-Netzwerkes — z.B. in Osterreich auf den Wiener Cloudflare-
Server."”

Neben dem Performance-Aspekt hat dieses Verfahren auch den Seiteneffekt, dass der eigentliche Standort der
Server des Cloudflare-Kunden nicht sichtbar ist, weshalb das Cloudflare-Netzwerk auch immer wieder von
politischen Aktivisten aber auch von Kriminellen verwendet wird.

15 Siehe auch https://de.wikipedia.org/wiki/Cloudflare
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Nach eigenen Angaben betreibt Cloudflare auch in Wien ein eigenes Rechenzentrum; meine Analysen der
Netzverbindungen bestitigen, dass zumindest ein Server auch in Wien stehen muss:

https://blog.cloudflare.com/vienna-austria-cloudflares-19th-data-center/

https://blog.cloudflare.com/warum-ich-cloudflare-helfe-in-deutschland-osterreich-und-der-schweiz-zu-
wachsen/

https://www.cloudflarestatus.com/?utm_referrer=https://www.cloudflare.com/

Die Webseite http://www.crimeflare.info:82/ hat sich darauf spezialisiert durch entsprechende Analysen
aufzudecken, welche Server tatsédchlich hinter den Cloudflare-Kundenseiten verwendet werden; fiir mrgreen.com
gibt es hier eine Fundstelle aus dem Jahr 2015:

2015-12-24: mrgreen.com 217.168.170.106 MALTA
mrgreen.com 217.168.170.106 MALTA

Some CloudFlare-user domains with a direct-connect IP address of 217.168.170.106:

mrgreen.com
testmrgreen.com

Dies deckt sich mit meinen Recherchen aus dem Kapitel ,,Emails* (siehe Seite 30) und ldsst den Schluss zu, dass
die eigentlichen MrGreen-Server (217.168.170.96 - 217.168.170.127) vermutlich tatsdchlich in Malta stehen und
zum Netzwerk des Providers Bellnet!'® gehoren.

SMSe

Fiir die Registrierung etc. muss eine Handynummer angegeben werden, auf die ein PIN geschickt wird. Auf die
hier verwendete Handynummer wurden auch Werbe-SMSe geschickt:

Markus, holen Sie sich 200 Freispiele bei Mr Green! www.mrgr.ee/EgYN30k2HSe
Abmelden? STOP an +43676800104405

Interessant ist hier vor allem die letzte Zeile: hier wird eine Osterreichische (T-Mobile!) Handynummer angefiihrt,
an die man schreiben solle, wenn man keine Newsletter mehr per SMS erhalten will!

App
Auf der Homepage von MrGreen wird eine eigene App fiir Android und iOS beworben:

https://www.mrgreen.com/at/download-our-android-app

Will man diese downloaden so wird man auf die litauische (!) Seite

https://bnc.lt/mrgreen-app?btag=659328 994364674D744E69927D92F294BSFCEE

umgeleitet, auf der eine Handynummer angegeben werden muss an die eine SMS nach diesem Muster versendet
wird:

Click here to download Mr Green App https://bnc.lt/iIkh/d/00ePrM4H4R
Click here to download Mr Green App https://bnc.lt/iIkh/d/35IwSE5W8R

Der Download der App ist bis dato nicht gelungen — der Download-Link verweist immer wieder zuriick auf die
Seite, auf der die Handynummer angegeben werden muss.

16 Siehe auch https://www.bmit.com.mt/bellnet/
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Zahlungen

Als Zahlungsempfinger wird bei der Abbuchung des Spielguthabens eine PPRO Financial Ltd.!” mit einer
deutschen Kontonummer angefiihrt; im Verwendungszweck wird ,, MRCASH.DE*“!® angefiihrt:

UBERWEISUNG
Belegnr.: 183171.000.620.445

2018-11-13 EUR 00786 066 530

Zahlungsempf.: PPRO Financial Ltd ! Produkt:
! BINNEN
IBAN: DE59202208000000012785 BIC: SXPYDEHHXXX ! Referenznummer:
ID: ! FBAWI18110668995
1
Zahlungsgrund: 2WOYWK3 MRCASH.DE GIROPAY0027070325 FO0000JR29U !
!
|
Zahlungsref.: !
Zahlungszweck: !
Auftraggeber: DI Markus Schwaiger ! Spesen:
!
IBAN: AT** %K% &k &k &k %ok ko kk BIC: BKAUATWW !
ID: ! Betrag: EUR
! 30,00
Auftr.geb.Ref: £id0000JR29U Uberweisungsbetrag: 30,00

Best.Nr.: 00000041811131500584/1

Die bei der Uberweisung des Spielguthabens' verwendete Domain ,,girogate.de* taucht wiederum in der
API-Dokumentation von PPRO unter https://www.ppro.com/wp-
content/uploads/dlm_uploads/2017/12/Quick-Start-Guide-v1.4.pdf auf. In dieser Dokumentation wird die
Firmenbezeichnung und -anschrift wie folgt angegeben:

PPRO Financial Ltd, 23 Hanover Square, London W1S 1JB, UK

17Vermutlich diese hier: https://www.ppro.com/de/, siche auch https://www.ppro.com/de/impressum/
18 Siehe https://www.mrcash.de/de/ bzw. https://www.mrcash.de/de/impressum.html - angeblich in Gibraltar situiert
19 Siehe Abschnitt ,,Download und Analyse Quelltext Homepage* auf Seite 16
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Zusammenfassung

Offensichtlich ist Osterreich ein interessanter Zielmarkt fiir MrGreen — man hat eine eigene landing page fiir
osterreichische Kunden eingerichtet und mind. eine .at-Domain eingerichtet; die bei Google geschaltene Werbung
ist ebenfalls zielgerichtet fiir Kunden aus Osterreich. Sogar die Handynummer, unter der man sich vom Newsletter
abmelden kann, sowie die Hotline-Telefonnummer sind 6sterreichische Telefonnummern.

Die Homepage(s) und die Newsletter sind in einwandfreier deutscher Sprache verfasst, auch die (Email-)
Kommunikation mit dem Kundenservice erfolgt in Deutsch.

Alle von mir gefundenen Server von MrGreen werden durch das Cloudflare-Netzwerk geschiitzt (und
getarnt); die Indizien deuten jedoch darauf hin, dass alle MrGreen-Maschinen in Malta stehen.

Cloudflare hat nach bisherigen Recherchen keine eigene Niederlassung in Osterreich, jedoch stehen hier
zumindest Server von Cloudflare.

Interessant wire auf wen die Handynummer 0676 800104405 aus den SMS-Newslettern registriert ist.

Ebenfalls ein Ansatzpunkt wire event. die App — sofern es doch noch gelingt diese herunterzuladen.

Datum: 11.1.2019 Fiir die Richtigkeit:

Q W ~

Dipl.-Ing. Markus Schwaiger

Unterzeichner DI Markus Schwaiger

FO,
@m0,
S 78

@ f-z, Datum/Zeit-UTC 2019-01-11T10:50:27+01:00
£

Prifinformation Informationen zur Priifung der

PP

lelektronischen Signatur finden Sie unter:
lhttps://www.signaturpruefung.gv.at

Hinweis Dieses mit einer qualifizierten elektronischen Signatur
[versehene Dokument hat gem&f Art. 25 Abs. 2 der Verordnung
(EU) Nr. 910/2014 vom 23. Juli 2014 ("eIDAS-VO") die gleiche
[Rechtswirkung wie ein handschriftlich unterschriebenes
[Dokument .
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www.bet-at-home.com

08.05.2018

Erhebungsprotokoll

Uber Auftrag der Omnia Online Medien GmbH, wurde folgende Internetrecherche iiber www.bet-at-home.com
durchgefiihrt. Hierbei konnte festgestellt werden, dass iiber diese Seite Gliicksspiel (Casino, Live Casino, Poker, Vegas,
uvm) angeboten wird. Nach der Registrierung auf der Startseite, kann das via Kreditkarte, Pay Pal udgl. einbezahlte
Guthaben durch den Kauf von Casino-Chips auf die o.a. Casino Seiten von bet-at-home iibertragen werden und u.a.
virtuelle Walzenspiele gespielt werden. Es kann mit Echtgeld oder Spielgeld (= ein nichtauszahlbares zur Verfiigung
gestelltes Euro - Guthaben) gespielt werden. ,,Echtgeld® — Gewinne werden nach Konto/Personenverifizierung
iiberwiesen.

BB} ]
REdiid

Startseite Startseite Casino
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Min Einsatz € 0,20

Virtuelles Walzenspiel mit ,,Casino-Bank”

Max Einsatz € 20,-

bet-at-home.com

DOMANENINFORMATIONEN
Domain:

bet-at-home.com
Registrator:
Netzwerklésungen, LLC.
Registrierungsdatum:
1999-10-04
Haltbarkeitsdatum:
2018-10-04

Neues Datum:

2017-08-05

Status:

Client Ubertragung verboten
Name Server:
pdnsi.ultradns.net
pdns2.ultradns.net
pdns3.ultradns.org
pdns4.ultradns.org

Vor 5 Tagen aktualisiert
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pdns5.ultradns.info
pdns6.ultradns.co.uk

REGISTRIERENDER KONTAKT
Name:

bet-at-home.com International Ltd.
Organisation:

bet-at-home.com International Ltd.
StraBBe:

Portomaso Business Tower, Ebene 12
Stadt:

St. Julians

Postleitzahl:

STJ 4011

Land:

MT

Telefon:

+356.20102550

Fax:

+356.20102590

Email:
dDI'IEIlI'I@ bet-at-home.com

ADMINISTRATIVER KONTAKT
Name:

Oemer, Franz

Organisation:

bet-at-home.com International Ltd.
StraBe:

Portomaso Business Tower, Ebene 12
Stadt:

St. Julians

Postleitzahl:

STJ 4011

Land:

MT

Telefon:

+356.20102550

Fax:

+356.20102590

Email:

donaing pet-at-home.com

TECHNISCHER KONTAKT
Name:

Oemer, Franz

Organisation:

bet-at-home.com International Ltd.
StraBe:

Portomaso Business Tower, Ebene 12
Stadt:

St. Julians

Postleitzahl:

STJ 4011

Land:

MT

Telefon:

+356.20102550

Fax:

+356.20102590
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Email:
dunaln@ bet-at-home.com

ROHE WHOIS-DATEN

Domdnenname: BET-AT-HOME.COM

Registrierungsdomdnen—-ID: 10954360_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.networksolutions.com
Registrierungs-URL: http://networksolutions.com
Aktualisiert Datum: 2017-12-18T18: 21: 02Z
Erstellungsdatum: 1999-10-04T13: 38: 43%Z

Registrar Registration Ablaufdatum: 2018-10-04T04: 00:
Registrar: NETWORK SOLUTIONS, LLC.

Registrar IANA ID: 2

Registrar Missbrauch Kontakt E-Mail: ahuse@ web.com
Registrar Missbrauch Kontakt Telefon: +1.8003337680
Wiederverkdufer:

Domdnenstatus: clientTransferProhibited
https://icann.org/epp#clientTransferProhibited
Registrierung Registrant ID:

00z

Name des Registranten: bet-at-home.com International Ltd.

Registrant Organisation: bet-at-home.com International Ltd.

Registrant Strafle: Portomaso Business Tower, Ebene 12
Registrant Stadt: St. Julian's

Registrant Staat / Provinz:

Registrierte Postleitzahl: STJ 4011

Registrant Land: MT

Registrant Telefon: +356.20102550

Registrant Telefon Ext

Registrant Fax: +356.20102590

Registrierte Fax-Verldngerung:

Registrant E-Mail: dunaln@ bet—-at-home.com
Registrierungs—-Admin-ID:

Admin Name: Oemer, Franz

Admin Organisation: bet-at-home.com International Ltd.
Admin Strafte: Portomaso Business Tower, Ebene 12
Admin Stadt: St. Julian's

Admin Staat / Provinz:

Admin Postleitzahl: STJ 4011

Administrator Land: MT

Admin Telefon: +356.20102550

Admin-Telefon Ext:

Admin Fax: +356.20102590

Admin Fax Erw

Administrator E-Mail: dunaln@ bet-at-home.com
Registrierungstechnische ID:

Technischer Name: Oemer, Franz

Tech Organisation: bet—-at-home.com International Ltd.
Tech Street: Portomaso Business Tower, Ebene 12
Tech-Stadt: St. Julians

Tech State / Provinz:

Tech Postleitzahl: STJ 4011

Tech Land: MT

Tech Telefon: +356.20102550

Tech Phone Ext:

Tech Fax: +356.20102590

Tech Fax Ext:

Tech Email: dunaln@ bet—-at-home.com
Name Server: PDNS1.ULTRADNS.NET
Name Server: PDNS2.ULTRADNS.NET
Name Server: PDNS3.ULTRADNS.ORG
Name Server: PDNS4.ULTRADNS.ORG
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Name Server: PDNS5.ULTRADNS.INFO

Namensserver: PDNS6.ULTRADNS.CO.UK

DNSSEC: nicht signiert

URL des ICANN-WHOIS-Datenproblem-Berichtssystems: http://wdprs.internic.net/
>>> Letzte Aktualisierung der WHOIS Datenbank: 2018-05-08T17: 59: 317z <<<

Die Daten in der WHOIS-Datenbank von Networksolutions.com werden Ihnen zur Verfiigung
gestellt

Networksolutions.com nur zu Informationszwecken, das heifft, um Ihnen bei der
Erlangung von Informationen iiber oder im Zusammenhang mit einer Domain-Namen-
Registrierung

Aufzeichnung. Networksolutions.com stellt diese Informationen "wie besehen" und zur
Verfigung

garantiert nicht ihre Genauigkeit. Indem Sie eine WHOIS-Abfrage einreichen

Ich stimme zu, dass Sie diese Daten nur fiir rechtmdffige Zwecke verwenden werden und
dass

unter keinen Umstdnden verwenden Sie diese Daten fiir: (1) erlauben, aktivieren,
oder auf andere Weise die Ubertragung von Massen unerwiinscht, kommerziell
unterstiitzen

Werbung oder Anfragen iiber Direktwerbung, E-Mail oder durch

Telefon; oder (2) automatisierte, elektronische Prozesse mit hohem Volumen
ermdglichen

das gilt fiir Networksolutions.com (oder seine Systeme). Die Zusammenstellung,

das Umpacken, Verbreiten oder anderweitige Verwenden dieser Daten erfolgt
ausdriicklich

verboten ohne die vorherige schriftliche Zustimmung von Networksolutions.com.
Networksolutions.com behdlt sich das Recht vor, diese Bedingungen jederzeit zu
andern.

Mit dem Absenden dieser Anfrage stimmen Sie diesen Bedingungen zu.

Weitere Informationen zu Whois-Statuscodes finden Sie unter
https://www.icann.org/resources/pages/epp-status—-codes-2014-06-16-de.

Firmenbuchauszug und Gisa siehe Anhang.
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www.lopoca.com

Erhebungsprotokoll

15.05.2018

Uber Auftrag der Omnia Online Medien GmbH, wurde folgende Internetrecherche iiber www.lopoca.com

durchgefiihrt. Hierbei konnte festgestellt werden, dass diese Seite Gliicksspiel (Casino) anbietet.

Nach der Registrierung und Einzahlung, konnen alle virtuellen Walzenspiele gespielt werden.

Startseite

Sofortiiberweisungen
n Deiner E-Bank

o
tean
|INUGGET GAME

Registrierung

M

Casino Startseite

prm—

gropoogo

Einzahlung mittels Kreditkarte
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Min Einsatz 0,45 Euro

Max Einsatz 2,25 Euro

LIZENZEN

Impressum
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lopoca.com

DOMANENINFORMATIONEN
Domain:

lopoca.com

Registrator:

Ascio Technologies, Inc. Danemark - Filial von Ascio technologies, Inc. USA

Registrierungsdatum:
2010-03-20
Haltbarkeitsdatum:
2019-03-20

Neues Datum:
2018-03-21

Status:

Client Ubertragung verboten
Name Server:
ns1.sil.at

ns2.sil.at

ns3.sil.at

REGISTRIERENDER KONTAKT
Name:

Klaus Saurugger
Organisation:
lopoca ltd.

StraBe:

Akropolis Allee 66
Stadt:

Strovolos Nikosia
Zustand:

CcY

Postleitzahl:

2012

Land:

CcY

Telefon:
+43.31640308912
Fax:
+43.31640308920
Email:

office@ |opoca.com

ADMINISTRATIVER KONTAKT
Name:

Klaus Saurugger
Organisation:
lopoca ltd.

StraBe:

Akropolis Allee 66
Stadt:

Strovolos Nikosia
Zustand:

CY

Postleitzahl:

2012

Land:

CY

Telefon:
+43.31640308912
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Fax:
+43.31640308920
Email:

office@ |opoca.com

TECHNISCHER KONTAKT
Name:

Silberserver ascio admin
Organisation:
Silberserver GmbH
StraBe:

Lorenz Mandlgasse 33/1
Stadt:

Wien

Zustand:

Wien

Postleitzahl:

A-1160

Land:

BEIM

Telefon:
+43.599442020

Fax:

+43.599449000

Email:
hustnaster@ngat

ROHE WHOIS-DATEN

Domdnenname: lopoca.com

Registrierungsdomd&nen—-ID: 1589498509_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.ascio.com
Registrierungs-URL: http://www.ascio.com
Aktualisiertes Datum: 2018-03-21T00: 59: 107
Erstellungsdatum: 2010-03-20T06: 08: 13Z

Registrar Registration Ablaufdatum: 2019-03-20T00: 00:

Registrar: Ascio Technologies, Inc
Registrar IANA ID: 106

Registrar Missbrauch Kontakt E-Mail: ahuse@ ascio.com
Registrar Missbrauch Kontakt Telefon: +44.2070159370
Domdnenstatus: OK https://icann.org/epp#ok
Registrierung Registrant ID:

Name des Registranten: Klaus Saurugger

Registrant Organisation: lopoca ltd.

Registrierte Strafie: Akropolis Allee 66

Registrant Stadt: Strovolos Nikosia

Registrant Staat / Provinz: CY

Registrierte Postleitzahl: 2012

Registrant Land: CY

Registrant Telefon: +43.31640308912

Registrant Telefon Ext

Registrant Fax: +43.31640308920

Registrierte Fax-Verldngerung:

E-Mail- DrrlcEAdresse des Registranten: @ lopoca.com
Registrierungs—-Admin-ID:

Admin Name: Klaus Saurugger
Verwaltungsorganisation: lopoca 1ltd.

Admin Strafie: Akropolis Allee 66

Admin Stadt: Strovolos Nikosia

Administrator Staat / Provinz: CY

Admin Postleitzahl: 2012

Administrator Land: CY

00z
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Admin Telefon: +43.31640308912
Admin-Telefon Ext:
Admin Fax: +43.31640308920

.:DrrlceAdministrator

Admin Fax Erw
E-Mail: @ lopoca.com
Registrierungstechnische ID:

Tech Name: silberner Server ascio admin
Tech Organisation: Silver Server GmbH
Tech Strafe: Lorenz Mandlgasse 33/1
Tech-Stadt: Wien

Tech Staat / Provinz: Wien

Tech Postleitzahl: A-1160

Tech Land: AT

Tech Telefon: +43.599442020

Tech Phone Ext:

Tech Fax: +43.599449000

Tech Fax Ext:

Tech Email: hDSt"aSter@sil.at

Name Server: nsl.sil.at

Name Server: ns2.sil.at

Name Server: ns3.sil.at

DNSSEC: nicht signiert

URL des ICANN-WHOIS-Datenproblem-Berichtssystems: http://wdprs.internic.net/
>>> Letzte Aktualisierung der WHOIS-Datenbank: 2018-05-15T15: 27: 437 <<<

Weitere Informationen zu Whois-Statuscodes finden Sie unter https://icann.org/epp

Die Daten in der WHOIS-Datenbank von Ascio Technologies werden bereitgestellt

von Ascio Technologies nur zu Informationszwecken. Durch Vorlage

Bei einer WHOIS-Anfrage stimmen Sie zu, dass Sie diese Daten nur flir rechtmédfige
Zwecke verwenden

Zweck. Auferdem stimmen Sie zu,

(a) die Daten verwenden, um Marketing zuzulassen, zu ermdglichen oder anderweitig
zu unterstiitzen

Aktivitdten, unabhdngig vom verwendeten Medium. Solche Medien gehdren aber dazu
nicht beschradnkt auf E-Mail, Telefon, Fax, Post, SMS und

drahtlose Warnungen; oder

(b) die Daten verwenden, um automatisierte Prozesse mit hohem Volumen zu
automatisieren

das senden Abfragen oder Daten an die Systeme von jedem Registry Operator oder
ICANN-akkreditierter Registrar, aufer wenn dies zur Registrierung notwendig ist
Domain—-Namen oder &ndern Sie bestehende Registrierungen.

(c) die Daten verkaufen oder weiterverteilen, sofern dies nicht der Fall ist

in ein wertschépfendes Produkt oder eine Dienstleistung integriert werden, die dies
nicht erlaubt

die Extraktion eines wesentlichen Teils der Massendaten aus der Wertschopfung
Produkt oder Dienstleistung zur Verwendung durch Dritte.

Ascio Technologies behdlt sich das Recht vor, diese Bedingungen jederzeit zu
andern.

Ascio Technologies kann die Richtigkeit der zur Verfiigung gestellten Daten nicht
garantieren.

Indem Sie auf den WHOIS-Service von Ascio Technologies zugreifen und diesen nutzen,
stimmen Sie diesen Bedingungen zu.
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www.interwetten.com

14.05.2018

Erhebungsprotokoll

Uber Auftrag der Omnia Online Medien GmbH, wurde folgende Internetrecherche iiber www.interwetten.com
durchgefuhrt. Hierbei konnte festgestellt werden, dass diese Seite Gliicksspiel (Casino, Live Casino, Jackpots)
anbietet.

Nach der Registrierung und Einzahlung u.a. via Kreditkarte, kénnen alle virtuellen Walzenspiele gespielt werden.

= (o] =y

_ SN —7 WILLKOMMEN BEI* 2%
ﬁ WILLKOMMEN BEI : @ [ DENMENINGELB. %w
¥ | DEN MEN IN GELB. e * IO So0€ pons Il

c— R 00 sovs e ferey e

Startseite

By

100% bis 100€ Neukundenbonus Elﬂﬂl’:‘ll.

&7 s LT
i ; uslicn |
Registrierung Nach der Registrierung und Einzahlung kénnen die

virtuellen Walzenspiele gespielt werden.
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Max. Einsatz € 50,-

Min Einsatz 0,10 Euro

X5 5000
X4 1000
X3 100
X2 10

Die Gewinntabelle richtet sich nach dem Miinzwert
(Miinzwert mal der in der Gewinntabelle
angezeigten Wert )

wetten/ Watten st

unser Sport.

Sportwetten Live  Casino | Live Casino | Games eSports  Virtual

Top tidks » Sie konnen nur gewinnen!

Euraca Lesale Finale ’

Auswahl an Casino Seiten

Mobil

Auszahlungsmoglichkeiten

Kontakt Center

Online-Support-Anfrage

% service.de@interwetten.com
Y. 0035-6-23 276 355

[ﬁ 0035-6-23 276 444
Interwetten Gaming Ltd.

2+d Floor, Global Capital Building
Testaferrata Strest

Ta'Xbiex XBX 1403

Malta

Tel.: +356-23-276-000

Kontakt in Malta
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Woer Intorwtion Uber Interwetten

Impressum

Impressum

es  oSports  Virtual | Mobil

interwetten.com

DOMANENINFORMATIONEN
Domain:

interwetten.com

Registrator:

PSI-USA, Inc. dba Domanenroboter
Registrierungsdatum:

1997-03-28

Haltbarkeitsdatum:

2018-12-31

Neues Datum:

2018-03-30

Status:

Client Ubertragung verboten

Name Server:

ns1.coltnet.at

ns2.coltnet.at

REGISTRIERENDER KONTAKT
Name:

Generaldirektor

Organisation:

Interwetten Gaming Ltd.

StraBBe:

2. Stock, Globales Hauptstadtgebaude, Testaferrata Street

Stadt:

Ta Xbiex
Zustand:

MT
Postleitzahl:
XBX 1403
Land:

MT

Telefon:
+356.23276301
Fax:
+356.23276400
Email:

general,.nanager g interwetten.com

Vor 1 Sekunde aktualisierter
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ADMINISTRATIVER KONTAKT
Name:

Generaldirektor

Organisation:

Interwetten Gaming Ltd.

StralBe:

2. Stock, Globales Hauptstadtgebaude, Testaferrata Street
Stadt:

Ta Xbiex

Zustand:

MT

Postleitzahl:

XBX 1403

Land:

MT

Telefon:

+356.23276301

Fax:

+356.23276400

Email:

gE’““*‘ri'lf"'f'“‘“gf’r@ interwetten.com

TECHNISCHER KONTAKT
Name:

DNS-Administrator COLT Telecom Austria
Organisation:

COLT Telecom Austria GmbH
StraBe:

Kéarntner Ring 12

Stadt:

Wien

Zustand:

Osterreich

Postleitzahl:

1010

Land:

BEIM

Telefon:

+43.1205000

Fax:

+43.120500409

Email:

eudnsnaster‘@ Colt.net

ROHE WHOIS-DATEN

Domdnenname: interwetten.com
Registrierungsdomdnen—-ID: 586016_DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.psi-usa.info
Registrar—-URL: http://www.psi-usa.info
Aktualisiertes Datum: 2018-03-30T21: 31: 107
Erstellungsdatum: 1997-03-28T05: 00: 00Z

Registrar Registration Ablaufdatum: 2018-12-31T23: 00:

Registrar: PSI-USA, Inc. dba Domdnenroboter
Registrar IANA ID: 151

Registrar Missbrauch Kontakt E-Mail: donain-abuse

Registrar Missbrauch Kontakt Telefon: +49.94159559482
Domdnenstatus: clientTransferProhibited
http://www.icann.org/epp#clientTransferProhibited
Registrierung Registrant ID:

Name des Registranten: General Manager

Registrant Organisation: Interwetten Gaming Ltd.

00z

@ psi-usa.info
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Registrant Street: 2. Stock, Global Capital Gebdude, Testaferrata Street
Registrierte Stadt: Ta Xbiex

Registrant Staat / Provinz: MT

Registrierte Postleitzahl: XBX 1403

Registrant Land: MT

Registrant Telefon: +356.23276301

Registrant Telefon Ext

Registrant Fax: +356.23276400

Registrierte Fax-Verldngerung:

E-Mail- general.nanagerAdresse des Registranten: @ interwetten.com

Registrierungs—-Admin-ID:

Administratorname: General Manager

Admin Organisation: Interwetten Gaming Ltd.
Admin Street: 2. Stock, Global Capital Gebdude, Testaferrata Street
Admin Stadt: Ta Xbiex

Administrator Staat / Provinz: MT
Administrator Postleitzahl: XBX 1403
Administrator Land: MT

Admin Telefon: +356.23276301

Admin-Telefon Ext:

Admin Fax: +356.23276400

Admin Fax Erw .: general'“a"agerAdministrator
E-Mail: @ interwetten.com
Registrierungstechnische ID:

Technischer Name: DNS—-Administrator COLT Telecom Austria
Tech Organisation: COLT Telecom Austria GmbH
Techstrafie: Kdrntner Ring 12

Tech-Stadt: Wien

Tech Staat / Provinz: Osterreich

Tech Postleitzahl: 1010

Tech Land: AT

Tech Telefon: +43.1205000

Tech Phone Ext:

Tech Fax: +43.120500409

Tech Fax Ext:

Technische E-Mail: EUd"S“aSter@colt.net

Name Server: nsl.coltnet.at

Name Server: ns2.coltnet.at

DNSSEC: nicht signiert

URL des ICANN-WHOIS-Datenproblem-Berichtssystems: http://wdprs.internic.net/
>>> Letzte Aktualisierung der WHOIS Datenbank: 2018-05-14T10: 32: 46Z <<<

Weitere Informationen zu Whois-Statuscodes finden Sie unter
https://www.icann.org/epp

# Geschdftsbedingungen:

#

# Die Daten in der WHOIS-Datenbank von PSI-USA, Inc. werden bereitgestellt von

# PSI-USA, Inc. zu Informationszwecken und zur Unterstiitzung von Personen in

# Erlangen von Informationen iiber oder in Verbindung mit einer Domain-—
Namensregistrierung

# Aufzeichnung. PSI-USA, Inc. ilbernimmt keine Garantie fiir die Richtigkeit. Durch
Vorlage

# eine WHOIS-Abfrage, stimmen Sie zu, dass Sie diese Daten nur flir rechtmédfige
Zwecke verwenden werden

# Zwecke und dass Sie unter keinen Umstdnden diese Daten verwenden

# (1) die Ubertragung von Masse zulassen, aktivieren oder anderweitig unterstiitzen
# unaufgefordert, kommerzielle Werbung oder Anfragen per E-Mail

# (Spam); oder

# (2) automatisierte, elektronische Prozesse mit hohem Volumen ermdglichen, die fir
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# PSI-USA, Inc. oder seine Systeme.

# PSI-USA, Inc. behdlt sich das Recht vor, diese Bedingungen jederzeit zu &ndern.

# Durch das Absenden dieser Anfrage stimmen Sie dieser Richtlinie zu.

#

soweit meine Recherchen ergaben, erfolgte die Ubertragung des Unternehmens der
Interwetten Sportwetten GmbH (FN 124297 s)auf diesen Rechtstréiger:

Firmeninformation mit Verknupfungen
Firma
193097t Sportsbook Software GmbH per 14.05.2018

Geschiiftsanschrift
AUT - 1220 Wien
Rudolf-Hausner-Gasse 6

Historische Firmenwortlaute
Sportsbook Software AG Interwetten AG Wolfgang Fabian Beteiligungs AG

Rechtsform
Gesellschaft mit beschrinkter Haftung

Kapital
Name Prozent Stammeinlage griindungsprivilegierte Hierauf
Stammeinlage geleistet
Aphrodite Privatstiftung 17,99 14.600,00 0,00 14.600,00
Werner Becher 6,04 4.905,60 0,00 4.905,60
Thomas Fabian 0,63 511,00 0,00 511,00
Wolfgang Fabian 46,31 37.595,00 0,00 37.595,00
Mag. Lisa Kuschinsky 4,03 3.270,40 0,00 3.270,40
Heinz Patzelt 1,35 1.095,00 0,00 1.095,00
Birgit Purkhauser 0,63 511,00 0,00 511,00
Werner Reinwald 0,18 146,00 0,00 146,00
Mag. Karl Rickl 0,18 146,00 0,00 146,00
Giinter Schiitz 0,18 146,00 0,00 146,00
Wolfgang Fabian 22,48 18.250,00 0,00 18.250,00

BeteiligungsgmbH

Wihrung

EUR

EUR

EUR

EUR

EUR

EUR

EUR

EUR

EUR

EUR

EUR
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AUFSICHTSRATSMITGLIED

Status

geloscht
geloscht
geloscht
geloscht
geloscht
geloscht
geloscht
geloscht

geloscht

geloscht

Name

Dr. Martin Bernardini

Edmund Fabian
Wolfgang Fabian
Norbert Klenkhart
Werner Reinwald
Josef Rickl

Mag. Karl Rickl

Dr. Wolf-Georg Schirf

Gregor Prinz von

und zu Liechtenstein

Rudolf Wrehsnig

Geburtsdatum Zeichnung Vertretungsbefugnis

01.07.1957

22.09.1961

17.02.1965

26.10.1967

27.09.1972

21.03.1959

01.01.1961

07.12.1966

18.04.1954

01.08.1960

GESCHAFTSFUHRER/IN (handelsrechtlich)

Status

Name

Mag. Lisa Kuschinsky

GESELLSCHAFTER/IN

Status

geloscht

Name

Aphrodite Privatstiftung

Werner Becher
Thomas Fabian

Wolfgang Fabian

Mag. Lisa Kuschinsky

Heinz Patzelt
Birgit Purkhauser

Werner Reinwald

Mag. Karl Rickl

Giinter Schiitz

Geburtsdatum

25.09.1979

Wolfgang Fabian BeteiligungsgmbH

Heinz Patzelt

Zeichnung Vertretungsbefugnis

Einzelzeichnung seit 13.06.2013

Geburtsdatum Zeichnung Vertretungsbefugnis

12.08.1972
11.06.1969
17.02.1965
25.09.1979
06.09.1967
02.03.1971
27.09.1972
01.01.1961

21.06.1953

30.03.1941
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PROKURIST/IN
Status Name

Helmut Otahal

Birgit Purkhauser

Werner Reinwald

geloscht Mag. Lisa Kuschinsky
geloscht Mag. Rita Landauer
geloscht Mag. Karl Rickl

VORSTAND
Status Name
geloscht Werner Becher
geloscht Mag. Thomas Daubek
geloscht Wolfgang Fabian
geloscht Mag. Lisa Kuschinsky
geloscht Mag. Rita Landauer
geloscht KommR Helmut Lipa
geloscht Heinz Patzelt
geloscht Christian Renk
geloscht Dr. Stephan Zeinler

Ersteintragung

14.04.2000

Letzte Eintragung

08.07.2017

Rechtstatsachen
Rechtstatsache

Ubertragung des Unternehmens der

Interwetten Sportwetten GmbH.

(FN 124297 s)

Geburtsdatum

11.05.1965

02.03.1971

27.09.1972

25.09.1979

14.08.1975

01.01.1961

Geburtsdatum

12.08.1972

25.01.1965

17.02.1965

25.09.1979

14.08.1975

25.05.1961

06.09.1967

24.04.1969

29.04.1968

auf diesen Rechtstriager gemiB §§ 2 ff UmwG.

Ubertragung des Unternehmens der

MAFA Holding GmbH

(EN 171078 k)

auf diesen Rechtstriger gemil §§ 2 ff UmwG.

Hauptversammlungsbeschluss vom 01.08.2000

Anderung der Satzung in den Punkten 1 und 2

Zeichnung

Kollektivzeichnung
Kollektivzeichnung
Kollektivzeichnung

Kollektivzeichnung

Einzelzeichnung

Einzelzeichnung

Zeichnung

Einzelzeichnung
Einzelzeichnung
Einzelzeichnung
Einzelzeichnung
Einzelzeichnung
Einzelzeichnung
Einzelzeichnung
Einzelzeichnung

Einzelzeichnung

Nummer

002

003

004

Vertretungsbefugnis

seit 25.01.2007
seit 27.09.2012
seit 25.01.2007
seit 27.09.2012
seit 02.07.2007

seit 21.10.2000

Vertretungsbefugnis
seit 01.11.2011
seit 01.07.2006
seit 03.07.2009
seit 01.01.2013
seit 01.01.2009
seit 01.01.2012
seit 01.08.2000
seit 01.08.2002

seit 01.06.2005
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Verschmelzungsvertrag vom 26.03.2001

Generalversammlungsbeschluss vom 26.03.2001 der

SWS Internet Project Development GmbH

(FN 184088 v)

als tibertragende Gesellschaft. Verschmelzung mit dieser

Gesellschaft als iibernehmende Gesellschaft.

Sitz der iibernehmenden Gesellschaft in Wien

Verschmelzungsvertrag vom 19.09.2001

Generalversammlungsbeschluss vom 19.09.2001 der

alloo Vermarktungs GmbH

(FN 89118 g)

als tibertragende Gesellschaft. Verschmelzung mit dieser

Gesellschaft als iibernehmende Gesellschaft.

Sitz der iibertragenden Gesellschaft in Salzburg.

Hauptversammlungsbeschluss vom 20.12.2006

Neufassung der Satzung.

Hauptversammlungsbeschluss vom 25.03.2010

Neufassung der Satzung.

Hauptversammlungsbeschluss vom 10.08.2010

Abspaltung

zur Neugriindung der
Interwetten Holding AG
(EN 350720 s)

durch Ubertragung

von Vermogensteilen

gemil Spaltungsplan vom 29.06.2010

Hauptversammlungsbeschluss vom 10.08.2010

Anderung der Satzung in Punkt L.
Gesellschaftsvertrag vom 16.05.2013

Hauptversammlungsbeschluss vom 16.05.2013
Umwandlung der
Sportsbook Software AG

(EN 193097 t)
in eine GmbH gemil §§ 239 ff AktG.

Generalversammlungsbeschluss vom 11.02.2015
Kapitalerhohung um EUR 8.176,- .

Anderung des Gesellschaftsvertrages im § 5.

005

006

007

008

009

010

011

012

013

014

015

016
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Jahresabschliisse
eingereicht am
06.07.2017
21.07.2016
21.07.2015
18.09.2014
29.05.2013
26.04.2012
18.08.2011
20.04.2010
08.04.2009
15.07.2008
21.05.2007
23.02.2007
10.11.2005
25.10.2004
06.11.2003
09.12.2002
26.11.2001

29.03.2001

eingereicht zum
31.12.2016
31.12.2015
31.12.2014
31.12.2013
31.12.2012
31.12.2011
31.12.2010
31.12.2009
31.12.2008
31.12.2007
31.12.2006
31.07.2006
31.07.2005
31.07.2004
31.07.2003
31.07.2002
31.07.2001

31.07.2000

Link

Jahresabschluss
Jahresabschluss
Jahresabschluss

Jahresabschluss

erstellt lber Verrechnungsstelle HF DATA ***kkxkkkkkkkkkkkkkkkkkkkkkkkxxs HA](Q3

Gerichtsgebilihr:

EUR 1.1 #***#*x*%x 14,05.2018 12:53:44,553 00517162 ** ZEILEN:

0
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www.gvc-plc.com

Wien, am 16.09.2019

Open Source Recherche iiber die im ,Global Online Gambling and Betting Market Report 2019“
genannten ,, Top key Players”

Genannt werden unter anderem die Firmen:

Ladbrokes Coral Group

Bwin.Party Digital Entertainment

Beide Firmen sind Tochterunternehmen der

GVC Holdings plc
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GVC Holdings plc

GVC Holdings plc

Art
Gehandelt als
ISTIN
Industrie

Vorgdnger

Gegriindet
Hauptquartier

Schliisselpersonen

Einnahmen

Betriebsergebnis

Nettoeinkommen

Webseite

‘ Holdings

Offentlichkeit
LSE : GVC

IMOOB5VQMV65

Online Glicksspiel

Bwin.Party Digital Entertainment
Ladbrokes Coral

2004 (als Gaming VC Holdings SA)

32 Athol Street, Douglas, Insel Man

Lee Feldman, Vorsitzender
Kenny Alexander,
Vorstandsvorsitzender

2.935,2 Mio. € (2018) [
520,8 Mio. € (2018) 1
(56,4) Mio. € (2018) 1!

WWW .gvc-plc.com

Omnia-Detektei GmbH, FN 508287g
Neubaugasse 68, 1070 Wien
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Geschichte:

Die GVC Holdings PLCist ein Glicksspiel- und Online-Gliicksspielanbieter sowohl im Business-to-
Consumer - Markt (B2C) als auch im Business-to-Business- Markt (B2B). GVC hat vier
Geschaftsbereiche mit einer Reihe von Marken einschlielRlich Sport Etiketten
( Ladbrokes, bwin, Sportingbet, Gamebookers); Spiele Etiketten ( Party Poker, Partycasino, Foxy
Bingo, Foxy Casino, Gioco Digitale, Casinoclub); B2B und nicht zum Kerngeschift gehorende
Vermogenswerte. Das Unternehmen ist an der Londoner Borse notiert und Bestandteil derFTSE 250
Index . 12

Das Unternehmen wurde 2004 in Luxemburg als Gaming VC Holdings gegriindet. Im Jahr 2010 wurde
es in GVC Holdings umstrukturiert. [3]

2012 kauften GVC und William Hill Sportingbet, wobei William Hill den australischen und spanischen
Markt und GVC den Rest der Welt ibernahm. [4]

GVC libernahm Bwin.Party Digital Entertainmentim Jahr 2016 fur £ 1,1 Mrd. nach einem Bieterschlacht
mit der konkurrierenden Spielegruppe 888 Holdings , was zu einer deutlichen Erholung der finanziellen
Situation von GVC fiihrte. [5] [6] [7] Seit der Akquisition ist bwin.party nach vielen Jahren riicklaufiger
Umsatze wieder auf Wachstumskurs. [8]

Im Dezember 2017 stimmte GVC Holdings dem Kauf von Ladbrokes Coral im Wert von bis zu 4 Mrd.
GBP zu. [9] Die Akquisition Marz 2018. abgeschlossen wurde [10]

Mitte 2018 wurde GVC-Direktor Peter Isola durch einen Aktionarsaufstand vertrieben, nachdem
Berichten zufolge zwei leitende Angestellte des Unternehmens ein unverhaltnisméaRiges Gehalt von 67
Millionen Pfund verdient hatten. [11]

Im Juli 2018 einigte sich der britische Eigentlimer von Ladbrokes und Coral mit MGM Resorts auf einen
200-Millionen-Dollar-Deal , um vom kirzlich liberalisierten US-Sportwettenmarkt zu profitieren. [12]

Am 22. Marz 2019 bestéatigte GVC, dass der Vorsitzende Lee Feldman das Unternehmen an oder vor
der Jahreshauptversammlung des Unternehmens am 5. Juni verlassen werde. [13] Wahrend Feldman
Uberfallig war, den britischen Corporate Governance-Kodex zu befolgen, der den Vorsitzenden
borsennotierter Unternehmen empfiehlt, nicht zu bleiben In einer Position, die langer als neun Jahre
andauerte, kam die Nachricht zwei Wochen, nachdem Feldman seine GVC-Aktien im Wert von 6 Mio.
GBP verkauft und CEO Kenny Alexander Aktien im Wert von 13,7 Mio. GBP verkauft hatte, was dazu
flihrte, dass der Aktienkurs von GVC an einem einzigen Tag um fast 14% fiel. [14]

Omnia-Detektei GmbH, FN 508287g
Neubaugasse 68, 1070 Wien
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Firmeninformation laut Homepage : https://gvc-plc.com/

Vollstindiger Name: GVC Holdings PLC

Land der Griindung: Isle of Man

Registrierte Firmennummer: 4685V

Sitz der Gesellschaft: 32 Athol Street Douglas, Insel Man, IM1 1JB
Zulassungs- und spatere Wiederzulassungsdaten: GVC Holdings PLC

Grindungsmitglied der FTSE 100 am 18. Juni 2018
Grindungsmitglied von FTSE 250 am 19. September 2016
Ubergabe an das Premium-Segment der amtlichen Liste am 1. August 2016

Zum Handel am Hauptmarkt zugelassen und am 2. Februar 2016 nach Delisting von AIM in die
offizielle Liste (Standardsegment) der London Stock Exchange aufgenommen

Wiederaufnahme in die AIM am 31. Oktober 2011 und am 28. Januar 2013
Urspriinglich 24 zum AIM 24 Mai 2010 zugelassen

Gaming VC Holdings SA 21. Dezember 2004 (an AlM)

Markt:

Die Aktien des Unternehmens sind in der amtlichen Liste (Premium-Segment) des Hauptmarktes der
Londoner Borse aufgefiihrt und sind Bestandteil des FTSE 100. Das Unternehmen unterliegt daher
dem britischen City Code on Takeovers and Mergers.

EPOS: GVC
Sektor: Reisen und Freizeit

Aktivitaten:  GVC Holdings PLC ist eine der weltweit gréRten Sportwetten- und Spielegruppen. Es
betreibt eine Reihe von Marken in mehr als 20 Landern. Die Gruppe beschéftigt Gber
28.000 Mitarbeiter und Auftragnehmer und hat ihren Hauptsitz auf der Isle of Man.

Ausgegebene Aktien: Die Gesellschaft hat 581.644.267 Stammaktien im Wert von 0,01 €
ausgegeben.

Zulassungen: Das Unternehmen verfiigt tiber eine Reihe von Lizenzen, die entweder direkt von
verschiedenen Gerichtsbarkeiten vergeben werden. Dazu gehdren: Alderney, Australien, Osterreich,
Belgien, Bulgarien, Kolumbien, Danemark, Frankreich, Deutschland, Gibraltar, GroRRbritannien,
Griechenland (vorlaufig), Irland, Italien, Jersey, Malta, Nordirland, Philippinen, Rumanien, Repunlic of
Georgia, Spanien, GrofRbritannien und USA (New Jersey und Nevada). Dartiber hinaus verfiigt die
Gruppe Uber Partnervereinbarungen, die den Handel in oder aus der niederlandischen Karibik und
Sudafrika ermoglichen

Omnia-Detektei GmbH, FN 508287g
Neubaugasse 68, 1070 Wien
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Der Aufsichtsrat

Lee Feldman, nicht geschaftsfiihrender Vorsitzender

Lee trat der GVC-Gruppe im Dezember 2004 bei und wurde 2008 Vorsitzender. Er ist
geschaftsfihrender Gesellschafter von Twin Lakes Capital, einer auf Markenprodukte, Medien und
Unternehmensdienstleistungen fokussierten Private Equity-Gesellschaft. Von 2008 bis 2015 war er
auBerdem Chief Executive Officer von Aurora Brands: Eigentiimer von MacKenzie-Childs und Jay
Strongwater, dem legendaren amerikanischen Unternehmen fiir luxuridse Einrichtungsgegenstande
und personliche Accessoires. Lee wurde zum Chief Executive Officer von Aurora Brands ernannt, als
Twin Lakes die Ubernahme des Geschifts leitete. Er ist auch Mitglied des Board of Directors der LRN
Corporation und der TLH Beauty LLC. Vor der Grindung von Twin Lakes war Lee Partner bei Softbank
Capital Partners. Er hat einen BA und einen JD von der Columbia University.

Ausschiisse:

Nominierungsausschuss (Vorsitzender)

CSR-Ausschuss

Kenny Alexander,
Rob Wood,

Jane Anscombe,
Pierre Bouchut,
Peter Isola,
Stephen Morana,

Virginia McDowell,

Vorstandsvorsitzender
Finanzvorstand

nicht geschéaftsfihrende Direktorin
nicht geschéaftsfihrender Direktor
nicht geschéaftsfihrender Direktor
nicht geschéaftsfihrender Direktor

Non-Executive Director

Omnia-Detektei GmbH, FN 508287g
Neubaugasse 68, 1070 Wien
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Kontakt
Sitz der Gesellschaft

32 Athol Street
Douglas
Insel Man
IM1 1JB

allgemeine Anfragen
Tel .: +350 200 78700
Unternehmensstrategie

E-Mail: corpdev@gvcgroup.com

Investoren- und Aktionarsanfragen
Corporate Investor Anfragen

E-Mail: investors@gvc-plc.com

Wichtige TR-1-Mitteilungen an die Aktionare

E-Mail: TR-1Notifications@gvc-plc.com

Investor News Alerts
Registrieren Sie sich unter: Investor Alerts
Allgemeine Aktionarsanfragen

Wenden Sie sich an Link-Aktionadrsanfragen, um Informationen zu Ihrem Anteilsbesitz,
Aktienportalen, Anlegerinformationsformularen und haufig gestellten Fragen zur Verwaltung lhrer
Aktien zu erhalten, einschlieRlich Fragen zu:

e Andern Sie lhre Adresse oder andere Details
e Fragen zu lhren Aktien
e Aktien kaufen und verkaufen

E-Mail: shareholderenquiries@linkgroup.co.uk
Tel: 0871 664 0300

Wenn Sie sich aulRerhalb des Vereinigten Konigreichs befinden, rufen Sie bitte +44 (0) 371 664 0300
an. Anrufe kosten 12 Pence pro Minute zuziglich der Zugriffsgebihr lhres
Telefongesellschafts. Anrufe auRerhalb des Vereinigten Kénigreichs werden zum geltenden
internationalen Tarif abgerechnet. Wir haben montags bis freitags von 09:00 bis 17:30 Uhr ged6ffnet,
auBer an Feiertagen in England und Wales

Omnia-Detektei GmbH, FN 508287g
Neubaugasse 68, 1070 Wien
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Medienanfragen
Finanzielle und Corporate Media Anfragen

Buchanan Communications Limited
107 Gunstige Seite
London
EC2V 6DN

E-Mail: GVC@buchanan.uk.com

Consumer Media Anfragen
Ladbrokes

E-Mail: ladbrokes.media@ladbrokescoral.com

Jessica Bridge, Leiterin PR
E-Mail: jessica.bridge@ladbrokes.co.uk

Nicola McGeady, Leiter Racing PR
E-Mail: nicola.mcgeady@ladbrokes.co.uk

Koralle

E-Mail: coral.media@Iladbrokescoral.com

Simon Clare, PR-Direktor
E-Mail: Simon.clare@coral.co.uk

David Stevens, Leiter PR
E-Mail: David.stevens@coral.co.uk

STRONG BRANDS
bwin gamebookers  Ladbrokes EUROBET = CORAL~*
sportingbet betboo BETDAQ Crystal bet _sporTium
C%S'?L{) partypoker CASINO CLUB ﬁfw %
neds gioco( igitale GALACASING ocorygames T .
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Tochterunternehmen von GVC Holdings

Ladbrokes Coral Group

Zum 29. Marz 2018 tGibernahm GVC Holdings die Ladbrokes Coral-Gruppe. Dies schlief3t das britische
Ladbrokes- und Coral-Buchmacher-Unternehmen ein, ein neues Geschéft fiir GVC. 2!

Ladbrokes Coral

LADBROKES CORAL

GROUP

Art

Industrie

Gegriindet

Hauptquartier

Schliisselpersonen

Produkte

Einnahmen

Betriebsergebnis

Nettoeinkommen

Anzahl der
Angestellten

Elternteil

Tochtergesellschaft

Glicksspiel
1886

London, SW1
Grof3britannien

John Kelly, Vorsitzender
Jim Mullen , CEO

lan Bull, CFO

Andy Hornby, COO

Sportwetten,
Finanzwetten, Poker , Casino,

Spiele, Bingo und Backgammon

1.507,9 Mio. GBP (2016) U
121,2 Mio. GBP (2016) 1!
204,3 Mio. GBP (2016) 1!

16,685 (2016) L

GVC Holdings
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bwin.party Digital Entertainment

- war ein Online-Gliucksspielunternehmen , das durch die Fusion von PartyGaming plc und bwin
Interactive Entertainment AG im Marz 2011 gegriindet wurde . Friiher die grof3te borsennotierte
Online - Gliicksspielunternehmen der Welt, 2! ist es am besten fiir seinen bekannt war Online -
Pokerraum Party Poker , die World Poker Tour und seine Sportwetten - Marke bwin (offiziell
gestylt bwin ).

Das Unternehmen hat seinen Hauptsitz in Gibraltar und ist an der Londoner Borse

notiert . PartyGaming Plc wurde 1997 mit dem Start von Starluck Casino gegriindet. Vor der Passage
des Unlawful Internet Gambling Enforcement Act von 2006 durch den US - Kongress , war die Firma
der grofite Online - Pokermarke der Welt, basierend auf Cash - Game - Umsatz und Anzahl der
Spieler. Sein Marktanteil ist seitdem gesunken, aber es bleibt der drittgroRte Online-Pokerraum der
Welt nach PokerStars und Full Tilt Poker . !

Das neue Unternehmen wurde 2010 zum weltweit gréBten bérsennotierten Online-
Gliicksspielunternehmen. 48,4% befanden sich im Besitz von PartyGaming-Aktiondren und 51,6% von
bwin-Aktionaren. Das fusionierte Unternehmen wurde mit den gemeinsamen CEOs Norbert
Teufelberger und Jim Ryan an der Londoner Bérse notiert . !

Nach einem langwierigen Bieterverfahren zwischen 888 Holdings und GVC Holdings bestatigte
Bwin.Party am 4. September 2015, das Angebot von GVC fiir 1,1 Mrd. GBP angenommen zu
haben. Die Transaktion wurde am 1. Februar 2016 abgeschlossen.

bwin.party ...

Art Tochtergesellschaft
Industrie Online Spielen
Vorganger Bwin
PartyGaming
Nachfolger GVC Holdings
Gegriindet 2011
Hauptquartier Suite 711, Europort, Gibraltar
Einnahmen 611,9 Mio. € (2014) 1!
Betriebsergebnis (97,9) Mio. £ (2014) L
Nettoeinkommen (94,3) Mio. € (2014) L
Webseite www .bwinparty .com
Omnia-Detektei GmbH, FN 508287g
Neubaugasse 68, 1070 Wien
10
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www.leovegas.com

08.05.2018

Erhebungsprotokoll

Uber Auftrag der Omnia Online Medien GmbH, wurde folgende Internetrecherche iiber www.leovegas.com
durchgefiihrt. Hierbei konnte festgestellt werden, dass iiber diese Seite Gliicksspiel (Casino, Live Casino, Poker, Vegas,
uvm) angeboten wird. Nach der Registrierung auf der Startseite, kann das via Kreditkarte, Pay Pal udgl. einbezahlte
Guthaben fiir virtuelle Walzenspiele verwendet werden. www.leovegas.com ist eine reine Gliickspiel-Web-Seite.

Gangster & Goldpau T .
Wilds, Bonus-Spiele, Freispislg’
&d

-

P

Startseite Startseite Casino

w !FI_. COMNE
LEO VEGAS

Registrierung Virtuelles Walzenspiel
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Andere Fragen?

Virtuelles Walzenspiel mit ,,Casino-Bank”

leovegas.com

DOMANENINFORMATIONEN
Domain:

leovegas.com

Registrator:

AB Name ISP
Registrierungsdatum:
2011-02-12

Haltbarkeitsdatum:

2019-02-12

Neues Datum:

2017-12-27

Status:

OK

Name Server:
ns-cloud-c1.googledomains.com
ns-cloud-c2.googledomains.com
ns-cloud-c3.googledomains.com
ns-cloud-c4.googledomains.com
ns1.p21.dynect.net
ns3.p21.dynect.net

REGISTRIERENDER KONTAKT
Name:

John Strmberg

Organisation:

LeoVegas Gaming Ltd

StraBe:

Ebene 7 Das Plaza Commercial Center
Stadt:

Sliema

Postleitzahl:

SLM 1640

Land:

MT

Telefon:

Vor 4 Minuten aktualisiertr
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+46,707410552
Email:

donaing |eovegas.com

ADMINISTRATIVER KONTAKT
Name:

Johan Styren

Organisation:

LeoVegas Gaming Ltd.

StraBe:

LeoVegas, Ebene 7 Das Plaza Commercial Center, Bisazza StralBe

Stadt:

Sliema
Postleitzahl:
SLM 1640
Land:

MT

Telefon:
+46,707410552
Email:

donaing |eovegas.com

TECHNISCHER KONTAKT
Name:

John Strmberg

Organisation:

LeoVegas Gaming Ltd

StraBe:

Ebene 7 Das Plaza Commercial Center
Stadt:

Sliema

Postleitzahl:

SLM 1640

Land:

MT

Telefon:

+46,707410552

Email:

donaing |eovegas.com

ROHE WHOIS-DATEN

Domdnenname: leovegas.com

Registrierungsdomd@nen—-ID: 1639921071_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.nameisp.com
Registrierungs—URL: www.namesr.Com

Aktualisiertes Datum: 2017-12-27T13: 19: 09.00%Z

Erstellungsdatum: 2011-02-12T22: 48: 59.00Z

Registrar Registration Ablaufdatum: 2019-02-12T22:

Registrar: AB NAME ISP
Registrar IANA ID: 1371

Registrar Missbrauch Kontakt E-Mail: 1"ﬂ'_'@ namenisp.com
Registrar Missbrauch Kontakt Telefon: +46.313011220

Domdnenstatus: ok https://icann.org/epp#ok
Registrierungs—Registrier—-ID: 1103456
Name des Registranten: John Strmberg

Registrierende Organisation: LeoVegas Gaming Ltd
Registrant Strafe: Ebene 7 Das Plaza Commercial Center

Registrant Stadt: Sliema
Registrierender Staat:

Registrierte Postleitzahl: SLM 1640
Registrant Land: MT

48:

59.002



Registrant Telefon: +46.707410552
Registrant Fax:

E-Mail- II:I":""‘E""'-'Adresse des Registranten: @ leovegas.com
Registrierungsadministrator-ID: 959606

Admin Name: Johan Styren

Admin Organisation: LeoVegas Gaming Ltd.

Admin Strafie: LeoVegas, Ebene 7 Das Plaza Commercial Center, Bisazza Strafle
Admin Stadt: Sliema

Administrator Postleitzahl: SIM 1640

Administrator Land: MT

Admin Telefon: +46.707410552

Admin Fax: du"alnAdministrator

E-Mail: @ leovegas.com

Registrierung Tech ID: 1103456

Technischer Name: John Strmberg

Technische Organisation: LeoVegas Gaming Ltd
Tech Street: Ebene 7 Das Plaza Commercial Center
Technische Stadt: Sliema

Tech Postleitzahl: SLM 1640

Tech Land: MT

Tech Telefon: +46,707410552

Tech Fax:

Technische E-Mail- dn“alnAdresse : @ leovegas.com

Namensserver: NS-CLOUD-C1.GOOGLEDOMAINS.COM

Namensserver: NS-CLOUD-C2.GOOGLEDOMAINS.COM

Namensserver: NS-CLOUD-C3.GOOGLEDOMAINS.COM

Namensserver: NS-CLOUD-C4.GOOGLEDOMAINS.COM

Namensserver: NS1.P21.DYNECT.NET

Namensserver: NS3.P21.DYNECT.NET

DNSSEC: Nicht signiert

URL des ICANN-WHOIS-Datenproblem-Berichtssystems: http://wdprs.internic.net/
Letzte Aktualisierung der WHOIS-Datenbank: 2018-05-14T09: 22: 16.007Z

Whois Informationen geschiitzt.
Kontaktieren Sie den Registranten iber http://www.shieldwhois.com

Whois Server 2.5

Die Daten in der www.NameISP.com whois-Datenbank werden Thnen zur Verfigung
gestellt

nur zu Informationszwecken, das heift, um Sie bei der Beschaffung von Informationen
zu unterstiitzen

liber oder im Zusammenhang mit einem Domain-Namen Registrierungsdatensatz. Wir
machen das

Informationen "wie sie sind" und garantieren nicht ihre Genauigkeit.

Durch das Absenden einer Whois-Anfrage stimmen Sie zu, dass Sie diese Daten nur fiir
rechtmdffigen Zwecken und unter keinen Umstdnden werden Sie diese Daten verwenden,
um:

(1) automatisierte, elektronische Prozesse mit hohem Volumen erm&glichen, die
belastet oder belastet werden

Dieses Whois-Datenbanksystem liefert Ihnen diese Informationen. oder

(2) die Ubertragung von Masse zulassen, ermdglichen oder anderweitig unterstiitzen
unaufgefordert

kommerzielle Werbung oder Werbung iiber Direktwerbung, elektronisch

Post oder telefonisch. Die Zusammenstellung, Neuverpackung, Verbreitung oder

Eine anderweitige Verwendung dieser Daten ist ohne vorherige schriftliche
Genehmigung ausdriicklich untersagt

Zustimmung von uns.
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HINWEIS!

ALLE WHOIS-FRAGEN UND IP-ADRESSEN WERDEN LOGGIERT!
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