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1 Sissejuhatus

Viimasel viiel aastal rdégitakse palju kvantarvutitest ja nende ilmumisega kaasnevast ohust
tdna kasutusel olevale kriptograafiale. Voib jadda mulje, et peatselt luuaksegi véimsad
kvantarvutid ja kogu traditsiooniline kriiptograafia muutub kasutuks.

Kui tdsine on see oht tegelikkuses, ei ole aga paris selge. Praktiliselt teostatud ja avalikku-
sele teadaolevad kvantarvutid on veel vaga kaugel praktilise kriptograafia murdmisest.

Samuti on teada palju kriptograafilisi algoritme, mida ei osata kvantarvutiga murda ja ka
selliseid, mille kohta arvatakse, et kvantarvutid neid kunagi murda ei suudagi. Selliste krip-
toalgoritmide uurimise ja konstrueerimisega tegeleb postkvant-kriiptograafia.

Postkvant-kriptograafiat aetakse sageli segi kvantkriiptograafiaga. Kui post-kvant krip-
tograafia algoritmid on moeldud kasutamiseks tavalistes arvutites, siis kvantkriptograafia
tahendab kvantefektide krlptograafilist kasutamist kas kvantarvutis vdi mingis lintsamas
kvantseadmes. Ka kvantkriptograafia pakub krupteerimisviise, mis ei ole kvantarvutitele
murtavad, kuid kvantkriptograafia praktiline kasutamine eeldab eriaparatuuri, mille kiire ja
massiline kasutuselevétt ei ole tana veel véimalik ega otstarbekas.

Postkvant-kriptograafia véimaldab kvantarvutitest tulenevale ohule praktilist lahendust,
jaaddes olemasoleva arvutitehnoloogia raamesse. Sellest hoolimata oleks kdikide kripto-
teekide vahetus aarmiselt keerukas ja kallis projekt, mida ei saa teostada Ule66. Tanast
olukorda iseloomustavad kdige paremini kaks asjaolu:

e Kasutuses olevad kriptoteegid postkvant-kriptograafiat sisuliselt ei toeta.
e Postkvant-kriptograafia standardimine on alles algjargus.

Kui lahiajal peaks ehitatama tdnapaevaseid kriptoalgoritme ohustav kvantarvuti, tahen-
daks see suure tdendosusega kaost, sest isegi kui suudetaks kiiruga taiendada kruptola-
hendusi, satuks standardite puudumise t6ttu ohtu lahenduste koost66vaime.

Hetkel jadb Ule vaid loota, et kasutusel olevat krlptot reaalselt ohustavat kvantarvutit Iahi-
ma viie aasta jooksul ei looda, mis annaks aega krliptoteekide tdiendamiseks postkvant-
kriptograafia primitiividega ja samuti postkvant-kriiptograafia standardimiseks. Teekide
Oigeaegne jark-jarguline tdiendamine kvant-immuunsete kriptoalgoritmidega vdimaldab
kvantohuga kaasnevaid riske oluliselt vahendada, tekitades valmisoleku kiireks reagee-
rimiseks, juhul kui ilmnevad téendid kvantarvutitest tuleneva ohu suurenemisest.

Selles dokumendis antakse lihillevaade kvantarvutitest, vorreldes neid klassikaliste (tra-
ditsiooniliste) arvutitega ning selgitatakse, miks on elliptkdveratel pohinevad kriptoalgo-
ritmid ja RSA kvantarvutiga murtavad. Samuti antakse Ulevaade postkvant-kriiptograafia
hetkeseisust.
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2 Klassikaline ja kvantmehaanika

Klassikalises mehaanikas on isoleeritud siisteemi kaitumine tulevikus Uheselt m&aratud kui
on teada iga komponendi:

e asukoht x;
e impulss p; (massi ja Kiiruse korrutis)

Et muutused on pidevad, siis ennustamiseks piisab tuletistest:

dx,- OH
— = X(x,pi =9
7 (xi, pi) ,
- = P i» Vi =~
di (xi, pi) ox;

kus H on susteemi koguenergiat iseloomustav Hamiltoni funktsioon ning X ja P mingid
kahe muutuja funktsioonid. Naitena voib tuua vedruostsillaatori (Joonis 1), mille Hamiltoni

. 2 2 . . . ~
funktsioon on H = £- + ’% kus m on ostsilleeruva keha mass ja k on konstant, mis séltub
vedru elastsusest ja pinna hdérdeomadustest. Et f,i[f =L ja —91 _ _kx, saame Joonise 1

ox
paremal Ulanurgas kujutatud evolutsioonivérrandid.

Selgub, et mikromaailma objekte st molekule, aatomeid, elementaarosakesi ei saa adek-
vaatselt kirjeldada klassikalise mehhaanika abil. Tuleb kasutada kvantmehhaanikat, kus
ststeemi olek ei ole esitatav séltumatute komponentide olekute summana. Sisteemi kui
terviku olekut kirjeldab Uhikpikkusega vektor ¥ kompleksarvuliste koordinaatidega vektor-
ruumis — nn. Hilberti ruumis, kus iga kahe vektori ¥ ja @ korral on méaratud nende ska-
laarkorrutis (\V', ®).

Isoleeritud stisteemi kaitumine tulevikus on samuti Gheselt maaratud kui on teada slisteemi
olekuvektor Y. Susteemi evolutsiooni maérab Schrddingeri vorrand:

Oy _ l “HY |,

ot ih
kus H on koguenergiat esitav lineaarne' (Hamiltoni) operaator, # on Plancki konstant
(6.62607015 - 10734 J - s) ja i imaginaarihik (i = —1).

Uks kvantmehhaanika olulisi isedrasusi on, et slisteemi ei saa vaadelda iima sellesse sek-
kumata ja seet6ttu ei ole vaadeldav slisteem enam isoleeritud ega allu Schrédingeri vor-
randile. Vaatlusi tuleb kvantmehhaanikas kasitleda eraldi.

1Operaator H on lineaarne, kui H(A® + ¢¥) = AH(®) + ¢H(Y) mis tahes kahe vektori ®, V¥ ja skalaari 4, ¢
korral
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3=

- dt P
X = dp
— = —k-x
dt
P
x<0 - X

F

x>0

Joonis 1. Vedruostsillaator, tema evolutsioonivérrandid ja evolutsioonitrajektoor faasi-
ruumis, st ruumis koordinaatidega x ja p. (pildid Wikipediast)

lgale vaadeldavale suurusele vastab lineaarne operaator L, millel leidub sisteemi oleku-
ruumis omavektoritest 2 koosnev ortogonaalne baas {¥,, ¥., .. .}, st

1 kuii=j

¥ = { 0 kuii#j

ja iga olekuvektorit ¥ saab Gheselt esitada summana:
VY=z¥ +2¥+... ,

kus LY; = A;'¥;, kus A; on mingid reaalarvud. Arvud A4; on mdddetava suuruse kdikvdimali-
kud vaartused. Mddtmise tulemus naib juhusliku protsessina, kus tdendosusega |z’

e Siisteemi olekut kirjeldav vektor ¥ muutub vektoriks ;.

e Mootmistulemus on A,.

Seega sdltub sisteemi kaitumine kvantmehhaanikas sellest, kas siisteemi vaadeldakse voi
mitte.

2Operaatori L omavektor on selline vektor ¥, mille korral leidub skalaar A € C, nii et LY = A¥. Skalaari
A nimetatakse operaatori omavééartuseks. Et mdddetavad suurused on harjumusparaselt reaalsed, siis vaa-
deldavale suurusele vastava operaatori omavaartused peavad olema reaalarvud. Selleks piisab kui néuda,
et vaadeldavatele suurustele vastavad operaatorid on nn. Hermite'i operaatorid. Hermite’i operaator on defi-
neeritud vordusega H' = H, kus H' on selline lineaarne operaator, et (H'®, ¥) = (®, H¥) Hilberti ruumi mis
tahes vektorite @ ja ¥ korral. Sellise operaatori olemasolu tdestatakse elementaarses lineaaralgebras.
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3 Kvantarvutid

Kvantarvutite kirjeldamisel on sobilik alustada kvantbitist (ingl. qubit), mis on vaadeldav
suurus kahe vdimalikku vaartusega: naiteks 0 ja 1. Kvantbitti kirjeldav Hilberti ruum on
kahemoo6tmeline ja kvantbiti oleku kirjeldamiseks kasutatakse kahte baasivektorit, mida
tahistame ¥, ja ;. Kvantbitt ise voib olla mis tahes olekus kujul

Y =z0% + ¥ ,

kus zo ja z; on kompleksarvud, nii et |zo|> + |z;|?>= 1. See tuleneb ndudmisest, et siis-
teemi olekuvektor peab olema Uhikvektor. Vaatlusel saadakse 0 tdendosusega |zo|* ja 1
tdendosusega |z;|>.

Kahebitine kvantregister on stisteem koos vaadeldava suurusega, mille vaartused on 00,
01, 10, 11, n-bitine kvantregister vaib olla mis tahes olekus (superpositsioonis):

L EDYER N

kus summeerimine toimub Ule kdigi 2" vdimaliku x vaartuse.

Kvant-paralleelsus: Mis tahes funktsioonile f(x) saab konstrueerida kvantarvuti, st sis-
teemi, mille evolutsioon Schrddingeri vorrandi jargi viib kvantregistri olekusse:

\P = Z Zx\Px,f(x) (1)

Klassikalises arvutis vastaks sellele paralleelarvutus, kus korraga té6tab 2" |6ime (thread).

Koik 16imed aga ei ole korraga kattesaadavad. Valjundi vaatlemisel saame Uheainsa vaar-
tuse y = f(x). See oleks aga samavaarne f(x) arvutamisega juhuslikult valitud argumen-
dist x, mis on efektiivselt teostatav ka klassikalise arvutiga.

Klassikalises paralleelarvutuses on kdikide 16imede tulemid korraga kattesaadavad ja 16i-
med vdivad infot vahetada suvalisel viisil. Ka kvantarvutis saavad 16imed infot vahetada,
kuid aarmiselt piiratult.

Kui kbik 16imed arvutavad Uhe-bitilist suurust (predikaati), siis ei osata kvantarvutiga leida
koigi 16imede valjundbittide korrutist. Kui see oleks voimalik, saaks kvantarvutiga lahen-
dada NP-taielikke Ulesandeid polinomiaalses ajas. See aga ei tundu vdhemasti praegu
keerukusteooria spetsialistidele tdenéaoline.

Kvantarvutuse idee seisneb superpositsiooni (1) mdjutamises sellisel viisil, mis suurendab
“huvitavate” komponentide z,'¥, s, véljatuleku tdendosust lz.J* “ebahuvitavate” arvelt. Huvi-
tavate komponentidega seotud mootmistulemus (x, f(x)) annab olulist informatsiooni krip-
tostisteemi murdmisega seotud kombinatoorikatilesande lahendamiseks.
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4 RSA murdmine kvantarvutiga

RSA kriptosusteemi privaatvétme moodustavad kaks algarvu p, g ja privaatastendaja d.
Avalik voti koosneb avalikust moodulist n = pg ja avalikust astendajast e, mis on kons-
tantne ja standardiga fikseeritud. Vétme genereerimisel leitakse juhuslikud algarvud p ja g,
arvutatakse Euleri funktsioon ¢(n) = (p — 1)(g — 1) ja leitakse d = %mod ¢(n) kasutades nn.
Eukleidese algoritmi.

Sonumim € Z, = {0,1,...,n — 1} kriptogramm on ¢ = E(m) = m° mod n, millele vastav
avatekst arvutatakse privaatvétme abil jargmiselt: m = D(c) = ¢ mod n.

Uks tllesanne, mida kvantarvutiga efektiivselt lahendada saab, on funktsiooni perioodi leid-
mine. Taisarvulise argumendi ja vaartusega funktsiooni f perioodiks nimetatakse vahimat
rangelt positiivset taisarvu 4, nii et f(x + 1) = f(x) iga x korral.

Funktsiooni perioodi leidmine kvantarvutiga toimub Peter Shori poolt aastal 1994 esitatud
kvantalgoritmi [27] abil, milles kasutatakse kaheosalist kvantregistrit sisend- ja valjundosa-
ga, ja mis koosneb jargmistest sammudest:

1. Luuakse superpositsioon ¥ = ‘/LN 2.« Py s, Kus N on registri koikvoimalike sisend-
osa bitikombinatsioonide arv.

2. Registri sisendosale rakendatakse nn. Fourier’ kvant-teisendust [17], mis teisendab
superpositsioonis ¥ kordajad z, = \/LN kordajateks z/, mille absoluutvaartused on

Uheldhedased (|2, |~ 1) kui x = A%, kus 1 € {0, 1,...,r — 1}.
3. Mdddetakse esimest registrit ja suure tdendosusega saadakse tulemus x =~ /lg.
4. Leitakse r kasutades algebrast tuntud ahelmurdude meetodit.

RSA avaliku votmega kripteerimisfunktsioon E(m) = m®modn murtav seetdttu, et kui on
teada funktsiooni f(x) = a* mod n periood r mingi vahemikust (0...n) juhuslikult valitud a kor-
ral, siis tbendosusega vahemalt % on r paarisarv ja arv u = a’’> mod n on V1 mittetriviaalne
vaartus, st u # 1 (mod n) ja u*> = 1 (mod n). Lihtne on néidata, et suurimad (histegurid
gcd(u + 1,n) ja ged(u — 1,n), mida saab efektiivselt arvutada Eukleidese algoritmi abil, on
mooduli n algarvulised tegurid p ja ¢, mis aga omakorda vdimaldavad leida RSA salajase
astendaja d = 1 mod(p — 1)(g - 1).

Seetottu on RSA kripteerimisalgoritm ja sarnastel pdhjustel ka elliptkdveratel péhinevad
kripteerimisalgoritmid kvantarvuti abil tdhusalt murtavad.
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5 Postkvant-kruptograafia

Postkvant-kriiptograafia on kvantarvutitele vastupidavate kriiptosiisteemide koondnimetus.
Need liigitatakse jargnevalt:

e vOrepodhised,

e mitmemuutujalised,
e rasipohised,

e koodip6hised,

e isogeensuspodhised.

Ka tavalised plokksifrid (naiteks AES) on tanase seisuga kvant-immuunsed. Plokksifrite
uurimist ja konstrueerimist ei loeta aga postkvant-kriptograafia valdkonda kuuluvaks.

5.1 Vorepohine kriiptograafia

Véresid uurisid juba Joseph Louis Lagrange ja Carl Friedrich Gauss. Kriiptograafias on vo-
resid kasutatud naiteks arvkongruentsidel pohinevate pseudojuhuarvugeneraatorite krip-
toanalliisis. Miklés Ajtai [1] naitas 1996. aastal esmakordselt, et voresid saab kasutada ka
uute kriptoststeemide loomisel. Craig Gentry [13] kasutas 2009. aastal voresid esimese
taishomomorfse kriptostisteemi loomisel.

Voreks nimetatakse eukleidilise ruumi R” vektorite (punktide) diskreetset alamhulka, mis on
kinnine vektorite litmise ja lahutamise suhtes. Oeldakse, et vére dimensioon on n kui vore
ei sisaldu ruumi R" Gheski parisalamruumis (st madalama dimensiooniga alamruumis).

Visuaalselt kujutatuna on vére kogu ruumi ulatuses korrapéraselt paiknevate punktide ko-
gum (Joonis 2). Algebralise sisteemina on vore I6plikult genereeritud vaba Abeli rihm.

Joonis 2. Vore tasandil.
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Vore L baasiks nimetatakse vektorite hulka B, nii et vore L iga punkt (vektor) avaldub
Uhesel viisil hulga B elementide taisarvulise lineaarkombinatsioonina. Kui vore dimensioon
on vdhemalt 2, siis on vores alati Idpmatu arv baase.

Kriptograafias on aga vaja, et avatekst, kriptogramm ja véti oleksid 16plikud bitijadad.
Seetbttu kasutatakse kriiptograafias voresid, mis on mitte ruumis R” vaid K", kus K on
mingi 16plik korpus.

Vorepdhine kriptograafia toetub jargmiste kombinatoorikaprobleemide oletatavale rasku-
sele.

e Ldhim vektor: Leida baasiga B esitatud vore L luhim vektor v Eukleidilise pikkuse
V{v, vy mottes, kus (-, -) tdhistab skalaarkorrutist.

e L4him vektor: Baasiga B esitatud vore L ja vektoriv ¢ L korral leida vore vektor v’ € L,
mis on lahim vektorile v Eukleidilise kauguse d(v',v) = V{v' — v,V —v) mottes, kus
(-, -y tahistab skalaarkorrutist.

Need probleemid usutakse olevat Uldjuhul (enamiku baaside B korral) raskesti lahen-
duvad. Kui aga baasivektorid on lihikesed ja peaaegu ortogonaalsed, muutuvad mdle-
mad probleemid kergesti lahenduvaks. Sellise baasi koostamist nimetatakse vore baasi-
taanduseks (lattice basis reduction) ja tuntuim algoritm taanduse teostamiseks on Lenst-
ra—Lenstra—Lovaszi (LLL) algoritm [21] aastast 1982 .

Turvalisust arvestades jagunevad vorepdhised kriptoststeemid kahte klassi.

e Turvatdestuseta, kuid vaga tohusad ja konkureerivad parimate teadaolevate algo-
ritmidega, naiteks NTRU algoritmide perekond.

e Turvatdestusega, kuid enamasti vahetéhusad ja ebapraktilised. Naiteks vigadega op-
pimisel (Learning with Errors, LWE) p6hinevad algoritmid.

Ringidel pdhinev vigadega dppimine (Ring-LWE) aga lubab konstrueerida kriptosisteeme,
mis on enam-vahem tdhusalt arvutatavad ja samas ka formaalse turvatéestusega.

5.2 Mitmemuutujaline kriiptograafia

Mitmemuutujaliste algebraliste vorrandite lahendamine on NP-raske ja kvantarvutid ei suu-
da arvatavasti NP-raskeid Ulesandeid t6husalt lahendada.

On teada vaid mitmemuutujalistel voérranditel pdhinevaid signeerimisskeeme nagu Unba-
lanced Oil and Vinegar (UOV) [19] aastast 1999, Hidden Field Equations (HFE), Hidden
Field Equation Vinegar (HFEv) [25] aastast 1996 ja Rainbow [12] aastast 2005. Need on
vahese arvutusmahuga ja sobivad riistvarasse. Nouavad aga suhteliselt pikka votit (paar
tuhat baiti).

Pea kdik mitmemuutujalised (avaliku vétmega) kriipteerimisskeemid on aga osutunud eba-
turvalisteks. Naiteks Imai-Matsumoto kriptoslisteemi aastast 1988 murdis Patarin aastal
1995. Patarini enda skeemi Little Dragon [24] aastast 1995 murdsid Coppersmith ja Pata-
rin ise aastal 1996 [20].

Mitmemuutujaline kriptograafia toetub algebraliste vorrandisiisteemide |16plikes korpustes
lahendamise oletatavale raskusele. Naiteks kui korpusena kasutatakse kahe-elemendilist
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korpust Z, = {0, 1}, on lahendatav vérrandisiisteem jargmine:

Pi(x1,%2,...,X20) = )i

Pz(xl,xz,...,x?,?). =y @)
Py(xi, X2, ..o X20) = Yu s
kus Py,...,P, € Z[xy,..., x2,] on polinoomid astmega tlimalt kaks.
Mitememuutujalise signatuuriskeemi avalik véti on polinoomide Py, ..., P, kirjeldus.
Sonumi M signatuur on 3n-bitine ning koosneb 2n bitist x1, ..., x,, ja lisaks veel n-bitisest

juhuarvust r, nii et
H(F,M) = Pl(-xl"' .,.in)”. "”Pn(xla'- -’-x2n) s

kus H on mis tahes n-bitise véljundjadaga rasifunktsioon ja || tdhistab bitijadade konkate-
natsiooni.

Sénumi M signeerimiseks tuleb esmalt arvutada rasi H(r, M) = y,y, ...y, kasutades juhu-
arvu r ja seejarel lahendada vorrandististeem (2).

Polinoomid P; on valitud erilisel viisil, nii et teades nende salajast struktuuri — nn. HFE
(Hidden Field Equation) struktuuri — on vorrandiststeemi lihtne lahendada. Selle salajase
struktuuri avastamiseks (kas avalikust vétmest voi juba moodustatud signatuuridest) ei ole
teada tdhusaid algoritme. Sellise signeerimisalgoritmi esitas Patarin [25] aastal 1996 ja
tanini ei ole teada efektiivseid riindemeetodeid.

5.3 Rasipohine kriptograafia

Rasifunktsioonidel péhinevad tihed vanimaist signeerimisskeemidest — Lamporti ja Merkle’i
signatuuriskeemid, mis loodi juba eelmise sajandi 70-ndate aastate 16pul.

Rasipbhiseid signeerimisskeeme on uuritud juba kaua ja neid loetakse turvaliseks eel-
dusel, et kasutatav rasifunktsioon on turvaline (kollisioonriinnete vastu).

Rasipdhiste signatuuriskeemide pohipuudus on voimalike signatuuride piiratud arv.

Lamporti signatuuriskeem Uhe biti » signeerimiseks:

e Privaatvoti: kaks n-bitist (pseudo)juhuarvu kg ja k;

e Avalik voti: paar f(ko), f(k;), kus f on Ghesuunaline funktsioon

e Biti b € {0, 1} signeerimiseks avalikustab signeerija poole oma privaatvétmest, nimelt
ky, ja kustutab (unustab) teise poole k;_;.

Pikema soénumi M signeerimiseks on vaja n (naiteks n = 256) privaatvotit
(kg k1), ..., (ki k7). Sonum rasitakse ja selle rasi y = yiy,...y, = H(M) iga bitt y; sig-
neeritakse eraldi.

Signatuuri suurus n = 256 korral: n*> = 256 - 256 = 65536 bitti ehk 8 kilobaiti. Avaliku vétme
maht Ghe sénumi signeerimiseks on 16 kilobaiti.

Merkle’i signatuuriskeem on Lamporti skeemi edasiarendus, kus avaliku vdtme mahu va-
hendamiseks kasutatakse rasipuud, mille juurrasi on avalik voti. Merkle’i signatuuriskeemis
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saab Uhe avaliku ja privaatvétmega signeerida palju sdnumeid, ehkki nende arv on piiratud.
Kuni m signeerimist véimaldava vétme korral on signatuuri suurus »n? +n log, m bitti, st mitte
oluliselt suurem kui Uhekordset signeerimist voimaldava skeemi korral. Naiteks m = 1024
ja n = 256 korral on signatuur 256 - (256 + 10) bitti ehk umbes 8.5 kilobaiti.

Lamporti ja Merkli tidpi signatuuriskeemidel on mitmeid modifikatsioone, néiteks:

e XMSS [5] aastast2011, mis n = 256 korral annab Uhe s6numi signeerimiseks vajaliku
signatuuri suuruseks umbes 1.8 kilobaiti.

e BLT [8, 6, 7, 9] aastast 2014 vbimaldab signeerida vaid koostdds serveriga ja vajab
stinkroniseeritud kelli; signatuuri suurus on vaiksem kui 1 kilobait.

e SPHINCS [3] aastast 2014 on esimene olekuvaba rasipbhine signatuuriskeem, kus
ei ole vaja arvet pidada signeeritavate sdnumite arvu kohta (st muuta privaatvétme
olekut) ega suhelda serveriga. SPHINCS kasutab umbes 1 kilobaidist avalikku- ja 1
kilobaidist privaatvétit, kuid signatuuri suurus on ligikaudu 42 kilobaiti.

5.4 Koodipohine kriptograafia

Koodipdhine kriptograafia péhineb veaparanduskoodide omadustel. On olemas nii koo-
dipdhiseid krlipteerimisskeeme nagu naiteks McEliece skeem aastast 1978 [22], kui ka
signeerimisskeeme nagu naiteks Niederreiteri skeem aastast 1986 [23].

McEliece'i kriptosisteem [22] on vaga téhus nii votme genereerimise, kripteerimise kui ka
dekriipteerimise kiiruse méttes, kuid tema peamine puudus on vaga suur avalik voti. Nai-
teks 2!?8-turvalisuse saavutamiseks peaks véti olema enam kui 100 kilobaidine. Skeem po-
hineb lineaarkoodidel, st lineaarkombinatsioonide suhtes kinnistel vektorite hulkadel min-
gis n-mootmelises vektorruumis Ule Iopliku korpuse F,, st lineaarkood on ruumi Fy mingi
k-mo6tmeline alamruum.

McEliece’i kriptostisteemi riindekindlus péhineb ldhima koodséna probleemil, st valitud
vektorile x Hammingi kauguse méttes 1dhima koodsdna (alamruumi elemendi) leidmisel.
On tdestatud, et selle Ulesande kdige Uldisem versioon on NP-raske.

McEliece'i kriptosiisteemi privaatvéti on juhuslikult valitud binaarne Goppa kood, mis on
kergesti dekodeeritav ja parandab kuni ¢-bitiseid vigu.

Avalik véti saadakse jargmiselt. Valitud Goppa kood maskeeritakse Uldise lineaarkoodiga.
Kui G on koodi generaatormaatriks, mille reavektorid moodustavad koodi kui alamruumi
baasi, siis avalik voti G’ saadakse juhuslikult valitud p&ératavate maatriksite S ja P abil
jargmiselt:

G=8-G-P,

kus - tdhendab maatriksite korrutamist. Seejuures on P permutatsioonimaatriks, mille igas
reas ja veerus on tapselt Uks 1.

Sonumi m kripteerimiseks kodeeritakse m esmalt #-bitise stringina, arvutatakse vektor ¢’ =
mG’, genereeritakse n-bitine juhuslik vektor z, mille koordinaatidest tapselt + on vérdsed
Uhega ja moodustatakse kriptogramm ¢ = ¢’ + z, st lisatud on #-bitine juhuslik viga.

Kriptogrammi dekripteerimine: pédrdmaatriksi P~! abil arvutatakse ¢ = ¢P~!, dekodeeri-
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takse ¢ leides m’ ning leitakse avatekst m = m’S ~!. Dekriipteerimine on korrekine, sest
c=cP'=mG'P "' +zP"' =mSG +zP"

mS G on koodsona ja vektori zP~! Hammingi norm ei Gleta ¢ (P on permutatsioonimaatriks).

5.5 Isogeensuskriiptograafia

Kahe elliptkdvera E; ja E, vaheline isogeensus on ratsionaalkujutus E; — E, mis Uhtlasi
on rihmade homomorfism. Isogeensuskriiptograafia kasutab arvutusteks elliptkdverate-
vahelisi isogeensusi.

Isogeensuspdhise avaliku votmega kriptograafia pakkusid esimesena valja Rostovisev ja
Stolbunov [26, 28]. Nende skeemi puudus oli aga vaga pikk kriipteerimis- ja dekrlipteeri-
misaeg. Lisaks sellele leidsid Childs, Jao ja Soukharev [10] skeemile [26, 28] subekspo-
nentsiaalse kvantriinde.

Jao ja De Feo panid ette kasutada supersingulaarseid elliptkdveraid [18], mille eriline
struktuur muudab artiklis [10] kirjeldatud rinde ebaefektiivseks. Lisaks sellele muutusid
supersingulaarsete kdverate kasutusega oluliselt efektivsemaks ka kriipteerimis- ja dek-
ripteerimisaeg. Isogeensuspdhistel skeemidel on klassikaliste Diffie-Hellmani (DH) ja El-
liptkdverate Diffie-Hellmani (ECDH) skeemidega vaga sarnane struktuur ja seetdttu on
isogeensuspohised skeemid Uheks parimatest Diffie-Hellmanni tGlpi skeemide postkvant-
asendajaks. Nende teostuste kriipteerimiskiirused ja sénumi suurus on vorreldavad klassi-
kaliste skeemidega [11].

Elliptkdverate teoorias on kesksel kohal j-invariant kui téisarvuliste vaartustega funktsioon
jargmiste omadustega:

e j(E) on lihtsasti arvutatav elliptkdvera E kirjeldusest (vorrandist)

e teatud klassi elliptkdverate korral j(E) = j(E’) parajasti siis kui E ja E’ on isomorfsed.
Supersingular Isogeny Diffie-Hellman (SIDH) votmekehtestusprotokoll [11] kasutab algarve

kujul p = € - € - f = 1, kus €4 and {5 on véikesed algarvud, e, ja ez on (Alice’i ja Bobi)
suured avalikud astendajad ja f on vaike tegur.

Arvutusetes kasutatakse elliptkdverat E (le korpuse F ., nii et E-s leiduksid suured alam-
rihmad E[¢5'] ja E[¢;’], mis kuuluvad vastavalt Alice’le ja Bobile. Sellist elliptkdverat nime-
tatakse supersingulaarseks. Votmekehtestus toimub jargmiste sammudega:

1. Alice valib juhusliku tstklilise alamrihma G, c E[(}'] ja valib isogeensuse ¢4, mille
tuum on G4.

2. Alice avaldab oma isogeensuse sihtkdvera ¢4(E) kirjelduse ja samuti o4 (E[€3’]).

3. Bob teeb t&pselt samamoodi

4. See info véimaldab Alice’l ja Bobil arvutada uue isogeensuse, mille tuuma moodus-

tavad alamriihmad G, ja G. Nendel kahel arvutatud isogeensustel on sama tuum ja
sihtkéverad E, ja Ep on seega isomorfsed.

5. Jarelikult on neil sama j-invariant: j(E,) = j(Ep), mida saab kasutada kehtestatud
Uhisvétmena.
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6 Funktsionaalsuspohine llevaade

Selles peatiikis vaatleme lUhidalt, mis seisus on kvantarvuti iimumise korral kriptograafili-
sed pohifunktsionaalsused:

Réasifunktsioonid
Plokksifrid

Digitaalsignatuurid

Votmekehtestusprotokollid

Avaliku vétmega kriptoststeemid

6.1 Rasifunktsioonid

Brassard jt on vaitnud aastal 1998 [4], et Groveri algoritm [15] véimaldab kollisiooniotsingut
ajas 0(2"?), kus n on rasifunktsiooni véljundbittide arv. Hiljem on jéutud jareldusele, et see
kiirendus (vorreldes klassikalise O(2"/?)) on praktilisi teostusi arvestades siiski illusoorne.
Kiireim teadaolev kvantalgoritm kollisiooni leidmiseks on keerukusega O(2%"/5).

Kvantarvuti saabudes tuleb kvant-eelse olukorraga sama turvataseme saavutamiseks suu-
rendada kasutatavate rasifunktsioonide valjundbittide arvu umbes 25%.

6.2 Plokksifrid

Ehkki plokksifrite otseseks murdmiseks sobilikke kvantalgoritme ei teata, véimaldab Gro-
veri algoritm [14] kiirendada koigi votmete labivaatust (jourtinnet). PlokkSifrite n-bitist vot-
meruumi saab labi vaadata 2> kvantoperatsiooniga.

128-bitine voti murtakse umbes 2% sammuga, mis ei ole niilidisajal piisav riindekindlus.

6.3 Digitaalsignatuurid

Uhed parimatest kandidaatidest digitaalsignatuuri skeemide postkvant asenduseks on:

e Résipbhised signatuuriskeemid on neist usaldusvaarseimad. Lihikesed 64—1056
baidised vétmed on lahedased klassikalistele RSA ja ECC skeemidele. Signatuuri
suurus 2.5-41 KB on klassikaliste skeemidega vorreldes palju suurem. Naiteks ole-
kuga XMSS skeemis [5] kasutatakse 64-baidist avalikku vétit ja signatuuri suurus on
umbes 2.5-3.0 KB. Olekuta SPHINCS skeem [3] kasutab 1056-baidist avalikku votit
ja moodustab 41 KB suuruse signatuuri.
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e Mitmemuutujalised signatuuriskeemid kasutavad avalikku vétit suurusega 500 kB
kuni 1 MB, kuid signatuur ise on vaike. Mitmemuutujalised signeerimisskeemid on
aga rasipohiste skeemidega vorreldes vahem usaldusvaarsed, sest neid on tundu-
valt vahem uuritud.

Tabelis 1 on toodud postkvant signeerimisskeemide parameetrite vordlus klassikaliste sig-
neerimisskeemide parameetritega.

Tabel 1. Signeerimisskeemide vdrdlus vétme ja signatuuri suuruse jargi.

| Skeem | Tulp | Avalik véti (baitides) | Signatuur (baitides) |
XMSS rasipohine 64 2500-3000
SPHINCS rasipohine 1056 41000
HFEv- mitmemuutujaline 500000-1000000 25-32
RSA-4096 klassikaline 512 512
ECDSA-512 | klassikaline 64 64

6.4 Votmekehtestus
Uhed parimatest kandidaatidest votmekehtestusskeemide postkvant asenduseks on:

e Vorepbhised votmekehtestusskeemid. Naiteks NewHope skeemis [2] kasutatak-
se votmekehtestussdbnumeid suurusega 2 kB, mis on suur vorreldes klassikaliste
skeemide 32—64 baidiga, nagu naiteks ECDH.

e [sogeensuspdbhised votmekehtestusskeemid. Naiteks SIDH skeemis [11] kasutatak-
se votmekehtestussénumeid suurusega 564 baiti. Samas ei saa SIDH skeemi luge-
da téiesti usaldusvaarseks, sest Uhelt poolt ei ole teada taandusi Uhelegi NP-raskele
kombinatoorikaprobleemile ja teiselt poolt ei ole SIDH skeemi riindekindlust ka prak-
tilise poole pealt piisavalt uuritud.

Votmekehtestusskeeme saab koostada ka avaliku votmega kripteerimisskeemidest, nii et
igas seansis valitakse uus juhuslik plokksifri kripteerimisvoti, mis edastatakse avaliku vot-
mega krupteeritult teisele osapoolele.

Tabelis 2 on toodud postkvant votmekehtestusskeemide parameetrite vordlus klassikaliste
votmekehtestusskeemide parameetritega.

Tabel 2. Votmekehtestusskeemide vordlus andmete suuruse jargi.

| Skeem | Tiiiip | Andmed (baitides) |
NewHope | vorepdhine ~ 2000
SIDH isogeensuspdhine 564
DH klassikaline 512
ECDH klassikaline 64
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6.5 Avaliku votmega kriptostiisteemid

Uhed parimatest kandidaatidest avaliku vétmega kriipteerimisskeemide postkvant asen-
duseks on:

e Koodipbhised avaliku votmega kripteerimisskeemid. McEliece [22] ja Niederrei-
ter’'s [23] skeeme, mis kasutavad Goppa koode, loetakse piisavalt usaldusvaarseiks
ja nende kriptogrammid on vaid 200 baidised, kuid avalikud votmed on suurusjargus
1 MB.

e Vbrepbhised avaliku votmega kripteerimisskeemid. Vorepohised skeemid kasutavad
vaiksemaid votmeid ja kriptogramme, kuid ei ole vahemasti esialgu veel koodipo-
histe skeemidega vorreldava usaldusvaarsusega. Naiteks NTRUEnNcrpyt skeem [16]
kasutab votmeid ja kriptogramme suurusega 2 KB.

Tabelis 3 on toodud postkvant avaliku vétmega kripteerimisskeemide parameetrite vordlus
klassikaliste avaliku votmega kripteerimisskeemide parameetritega.

Tabel 3. Avaliku votmega kripteerimisskeemide vordlus vétme ja kriptogrammi suuruse
jargi.

| Skeem | Tiip | Avalik véti (baitides) | Kriiptogramm (baitides) |
McEliece | koodipbhine ~ 1000000 ~ 200
McBits koodip6hine ~ 300000 ~ 109 (lisainfo)
NTRU vorepohine 1500-2000 1500—-2000
RSA-4096 | klassikaline 512 512
ECC-512 | klassikaline 64 64
Postkvant-kriiptograafia lilevaade 1.0
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7 Standardimine

NIST (National Institute of Standards) algatas postkvant-kriiptograafia standardimise pro-
jekti. 3

Uute algoritmide ettepanekud tuli esitada 2017. aasta I6puks. Esitatigi 23 signatuuriskeemi
ja 59 vétmekehtestus- ja avaliku vétmega kritograafilist algoritmi.

Hetkel on konkurentsis:

e 18 signatuuriskeemi (5 vorepdhist, 2 koodipdhist, 2 rasipdhist, 7 mitme-muutuja, 2
muud)

e 42 votmekehtestus- ja avaliku votmega kritograafilist algoritmi (20 vérepdhist, 17
koodipdhist, 2 mitme-muutuja, 1 isogeensuspdhine, 2 muud).

Shttps://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-
cryptography-standardization
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