REGULIERUNG

KUnstliche Intelligenz - Erkla
wird eingefordert

Von Sebastian Unger

Je mehr Banken und Finanzdienstleister Kunstliche Intelligenz im Geschdfts-
betrieb nutzen und je starker selbstlernende Losungen zum Einsatz kommen,
desto wichtiger wird es, die Erklarbarkeit maschineller Entscheidungen und
Empfehlungen sicherzustellen. Zur Blackbox durfen Kl-Entscheidungen nicht
werden. In diesem Bereich ist mit mehr Regulierung zu rechnen, erwartet
Sebastian Unger. Weil diese aber auch auf mégliche neue Wettbewerber
der Banken zielen wird, konnte sie der Kreditwirtschaft eher nutzen als sie
zu behindern. Dennoch werden sich Banken kinftig auch fUr Regressforde-
rungen wappnen mussen, die die Beratung durch Robos oder Chatbots be-

treffen.

Banken bieten ihren Kunden zuneh-
mend Dienste an, die auf Kinstlicher
Intelligenz (KI) basieren, oder verwen-
den sie fUr interne Prozesse. Robo-Ad-
visor, Chatbots, Authentifizierungsver-
fahren, automatisierte Kreditentschei-
dungen und GeldwdscheUberprifung
sind aktuell die Paradebeispiele. Die
Bankenaufsicht beobachtet diese Ent-
wicklung im Hinblick auf die Nachvoll-
ziehbarkeit der Ergebnisse, die Kinst-
liche Intelligenz und Softwareroboter
produzieren. Es empfiehlt sich daher,
KI-Analysen und ihre Resultate syste-
matisch zu dokumentieren.

Den Wettlauf um die Digitalisierung
der gesamten Wertschépfungskette
von Bankgeschaftsprozessen wollen
immer mehr Banken und Finanzdienst-
leister mittels Kinstlicher Intelligenzen
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Red.

gewinnen. Sie stehen durch groB3e In-
ternetkonzerne stark unter Druck. Ei-
nem Institut, das aktuell bei der Wahl
der richtigen Kreditrisikostrategie und
der Fahigkeit zur Beurteilung seiner
Kunden Vorreiter ist, droht bei Eintritt
der Tech-Konzerne und von KI-
Analyse-Spezialisten starke Konkur-
renz. Diese branchenfremden Unter-
nehmen kénnen sich so zu systemrele-
vanten Marktteilnehmern entwickeln.
Denn es gibt derzeit noch kaum kon-
krete institutionelle Anforderungen an
KI-Analysen.

Die Branche reagiert darauf und bietet
ihren Kunden selbst Dienstleistungen
an, die auf Kalkulationen und Entschei-
dungen von Algorithmen basieren. Da-
zu zahlen etwa Chatbots, Robo-Advisor
und Authentifizierungsverfahren. Zu-

rbarkeit

dem verwenden sie Kl-Analysen fiUr
interne Prozesse: fur Kreditentscheidun-
gen, Geldwdascheuberpriofungen, Liqui-
ditdtssteverung und die Ausarbeitung
individueller Kundenangebote. Oder sie
nutzen die aggregierten Daten selbst
als neue Ertragsquelle durch Weiter-
verkauf.

Datenbeschaffung fur kleinere
Institute eine Eintrittsbarriere

Bei all diesen Kalkulationen werden
KI-Analysen mit groBen Datenmengen
durchgefUhrt, um bestimmte Muster
und Wahrscheinlichkeiten zur Progno-
se von Aktienkursen zu finden, zur
Gesichtserkennung, zur Bonitatsbe-
wertung, zum Erkennen von Betrugs-
versuchen oder zur Kundensegmen-
fierung.

Aktiv sind vor allem groBe Banken
und Finanzdienstleister. Der Grund
dafur: Fur Kalkulationen und Aus-
wertungen ist eine grofBe Menge rele-
vanter Daten notwendig, beispiels-
weise Kundendaten, Informationen
zum Bezahlverhalten oder zu Finanz-
transaktionen. GroBbanken besitzen
die bendtigte Masse an relevanten
Daten und missen diese nur in einen
Zusammenhang bringen. Fur kleinere
Institute stellt die Datenbeschaffung
dagegen eine hohe Markteintritts-
barriere dar.

Sebastian Unger, Sopra Steria Consulting,
Hamburg
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Durch die KI-Analysen wollen die Ins-
fitute eine FUhrungsposition im Markt
einnehmen und sich einen Wettbe-
werbsvorteil bei der digitalen Trans-
formation verschaffen. Ein Effekt ist
die geringere Fehlerquote. Bei Anwen-
dung werden beispielsweise mensch-
liche Eingabefehler (sogenanntes Fat-
Finger-Problematik) umgangen und so
unndtige Schaden vermieden. DarUber
hinaus sind komplexe Analysen ohne
menschliches Zutun méglich, die beson-
ders im Kapitalmarkt notwendig sind.
Die Daten kénnen effektiver und effi-
zienter genutzt werden, viele Bank-
geschafte werden profitabler und gins-
figer.

Bank- und Finanzdienstleistungskunden
nehmen dabei gerne in Kauf, in einer
Filiale keinen menschlichen Ansprech-
partner mehr anzutreffen, wenn sie da-
fir eine Kunstliche Intelligenz in Form
eines Chatbots jederzeit auf der Web-
site erreichen kénnen.

Beim Kl-Einsatz ist allerdings folgendes
zu beachten: Das Vertrauen in die
KI-Analysen hangt von der messbaren
Nachvollzieh- und Erklarbarkeit der
Ergebnisse dieser Analysen ab. Dies
wird mit vermehrtem Einsatz und
steigender Komplexitat der Kl-Ana-
lysen zu einer Herausforderung for
Banken und Finanzdienstleister, die zu
einem verantwortungsvollen Umgang
mit ihren Daten verpflichtet sind.

KI-Blackbox vermeiden

Besonders bei der Entwicklung ist die
Ubernahme von Verantwortung fir Ent-
scheidungen von zentraler Bedeutung.
KI-Blackboxen sollten Institute in jedem
Fall vermeiden. Das sieht die Bundes-
anstalt fir Finanzdienstleistungsauf-
sicht (BaFin) ahnlich. Laut der Behorde
mussen Erklarbarkeit und Nachvoll-
ziehbarkeit einer algorithmischen Lo-
sung Grundvoraussetzung fur eine ord-
nungsgemdafRe Geschaftsorganisation
sein. Alle Ergebnisse und Prozesse mUs-
sen hinreichend dokumentiert werden.
Jeder einzelne Algorithmus muss Teil
der ordnungsgemdBen Geschdaftsorga-
nisation sein.

Auf Analysen durch eine Kinstliche
Intelligenz gestUtzte Entscheidungen
muissen also innerhalb des Unter-
nehmens und fur Dritte nachvollziehbar
und Uberprifbar sein. ,Maschinen
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Abbildung 1: Was enthélt eine regulatorisch konforme Dokumentation?

Die Anwenderdokumentation stellt
sicher, dass alle Benutzer die An-
wendung korrekt bedienen kénnen.
Die Dokumentation unterstitzt die
Arbeit mit der Anwendung, schafft
Transparenz Uber Handhabung und
deren Funktionsweise.

Die  Systemdokumentation st
Grundlage fur (Weiter-)Entwicklung
und Wartung der Anwendung. Die
Dokumentation von Struktur, Daten-
modell, Schnittstellen und Sicher-
heitskonzept beféhigt zur Wartung
und Behebung von Fehlern.

Dokumentation Gber den ordnungs-
gemaBen Betrieb einer Anwendung.
Sie stellt sicher, dass die Anwendung
fur den richtigen Zweck im laufen-
den Betrieb eingesetzt wird.

Sicherstellung, dass einem sachverstdndigen Dritten die Anwendung und (Weiter-)Entwicklung méglich ist

Dokumentation der Implementie-
rung von Inputdaten und Verwen-
dung der Outputdaten fur die sach-
gerechte Bedienung der KI-Anwen-

Darstellung der Konfiguration,
Struktur und Datenverarbeitung
der KI-Anwendung und verwendeter
Algorithmen sowie Dokumentation
der IT-Sicherheit.

Darstellung der Kontrollierbarkeit,
Nachvollziehbarkeit und Zuverlas-
sigkeit der eingesetzten KI-Anwen-
dung im laufenden Betrieb.

dung durch einen sachkundigen
Dritten.

durfen auch bei automatisierten Pro-
zessen nicht die Verantwortung tragen”,
so BaFin-Prasident Felix Hufeld in ei-
nem Interview.

Mehr Regulierung ist zu erwarten

Die Begrindung fir mangelnde Nach-
vollziehbarkeit durch Blackbox-Effekte
oder die Wahrung des Geschaftsge-
heimnisses wird kinftig nur schwer von
der Bankenaufsicht zu akzeptieren sein.
MaBgebliche Prozessoptimierungen
und Effekftivitdtssteigerungen durch
KI-Analysen kénnen sich nicht selbst
Uberlassen werden und die Verantwor-
tung fur ihre Ergebnisse tragen. Die
Bankenaufsicht wird die ordnungsge-
maBe Eingliederung in die Geschafts-
organisation von Banken und Finanz-
dienstleistern einfordern sowie die
Ubernahme der Verantwortung fur die
Erklarbarkeit und Nachvollziehbarkeit
automatisierter Prozesse durch die Ge-
schaftsleitung.

Fur die Bankenaufsicht steht besonders
das Thema Kaskadeneffekte im Vor-
dergrund. Stark vernetzte Systeme ber-
gen die Gefahr, dass sich Entwicklungs-
oder Trainingsfehler sehr schnell und
unkontrolliert ausbreiten kénnen. Im
Bereich des algorithmischen Bérsen-
handels gibt es bereits Mechanismen
der Volatilitatsunterbrechung und Ab-
kopplungsmechanismen, um dieses
Risiko zu beherrschen. Eine abgeschlos-
sene Testumgebung fir KI-Analysen ist
ebenfalls denkbar.

Transparente und nachvollziehbare Dokumentation der Funktionsweise von KI-Anwendungen

und verwendeten Algorithmen

Quelle: Sopra Steria Consulting

Die Adaptation dieser oder dhnlicher
Sicherheitsmechanismen auf andere
KlI-Einsatzfelder kann kinftig von
der Bankenaufsicht eingefordert wer-
den, um Fehler oder Schaden zu
vermeiden.

Mogliche KI-Regulierung wird
nicht nur Banken betreffen

Am meisten wird der Kapitalmarkt von
Regulierungen betroffen sein. Zwar sind
die Bérsen den Umgang mit sehr gro-
Ben Datenmengen gewohnt, und hier
bestehen auch die gréBten Potenziale
zur Steigerung der Effektivitat durch
Verwendung von Kl-Analysen. Aber
negative Auswirkungen wirden sich hier
am schnellsten zeigen und am schwie-
rigsten einzudédmmen sein.

Dariber hinaus werden sich die Banken
gegen mogliche Regresse wegen
Falschberatung durch einen Robo Ad-
visor oder Chatbot schitzen mussen.
Denn auch Kl-Analysen sind nicht zu
100 Prozent vor dem Risiko gefeit, dass
es zum Beispiel bei Kreditantragspro-
zessen zu Falscheinschéatzungen von
Bonitat und Kreditlimit kommt. Auch die
Diskriminierung durch Erschweren des
Zugangs von bestimmten Kundengrup-
pen und ungerechtfertigte Ablehnung
ist moglich.

Eine Regulierung wird sich zudem nicht
nur auf Banken und Finanzdienstleister
mit aufsichtsrechtlicher Geschaftser-
laubnis erstrecken, sondern auf alle
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Abbildung 2: Dokumentation von Kiinstlichen Intelligenzen

1. Dokumentation der
Konfiguration

4. Dokumentation der
Ergebnisse und l~
Herleitung

Marktakteure, die mit den Kl-Daten in
Kontakt kommen.

— Das sind zum einen Fintechs, die ge-
zielt an der Kundenschnittstelle, bei vor-
und nachgelagerten Prozessen des
Kerngeschdafts sowie in den margen-
starken Teilbereichen des Kernge-
schafts aktiv sind.

— Zum anderen zielen mogliche Regu-
lierungsvorhaben auch auf die Bigtechs
wie Google, Amazon, Facebook und
Apple. Sie stellen die Online-Platt-
formen, Dienstleistungen, digitale In-
frastrukturen und Kundendaten zur
Verfugung, kénnten also als Teil des
Finanzsystems betrachtet werden.

Eine mogliche KI-Regulierung ist damit
auch Bollwerk gegen unliebsame Kon-
kurrenz der Banken und Finanzdienst-
leister. Die klassischen Marktteilnehmer
der Finanzbranche kénnen sich bei einer
moglichen konkreteren Regulierung von
KI-Analysen als zuverldssiges Binde-
glied zwischen Bankenaufsicht und
Techunternehmen etablieren. Denn die-
se mussen bereits viele spezifische re-
gulatorische Anforderungen erfillen,
um als Kredit- oder Finanzdienstleis-
tungsinstitut auf dem Markt agieren zu
durfen. Sie verfigen Uber eine solide
regulatorische Kompetenz und geregel-
te Prozesse fUr den Austausch mit Auf-
sichtsbehorden.

Dokumentation von
Kinstlicher Intelligenz
Neben Sicherheitsmechanismen ist eine

[Uckenlose Dokumentation der Funk-
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Erklarungsstrang

2. Dokumentation der
Datenverarbeitung

3. Dokumentation von
Lernprozessen

=

Quelle: Sopra Steria Consulting

tionsweise von Kl-Analysen eine wirk-
same Vorbereitung, um gerUstet zu sein.
Dokumentationen sind der zentrale
Baustein, um einer kinftigen konkreten
Regulierung durch die Bankenaufsicht
gerecht zu werden und um aktiv mogli-
chen Anfragen von Kunden serviceori-
entiert zu begegnen.

Eine Dokumentation von Kl-Anwen-
dungen baut grundsatzlich auf der
Verfahrensdokumentation auf. Sie ist
bereits bei Banken und Finanzdienst-
leistern verpflichtend, so steht es in
den Grundsdatzen zur ordnungsmafBi-

Bei der Vielzahl von Kl-Analysemetho-
den missen kinstliche neuronale Net-
ze (KNN) besonders betrachtet wer-
den. Sie zeichnen sich dadurch aus,
dass eine beliebige Anzahl von Neu-
ronen miteinander in Verbindung steht.

Die Kinstliche Intelligenz arbeitet dhn-
lich wie ein menschliches Gehirn. Das
Anlernen von kinstlichen neuronalen
Netzwerken ist stark von der initialen
Konfiguration (Neuronen, Gewichtun-
gen und Schwellenwerten), der Topo-
logie (Struktur der Input-, Hidden- und
Outputlayer) und von den verwendeten
Trainingsdaten zur Erkennung von be-
stimmten Mustern abhdéngig.

Durch den lernenden Charakter einer
Kinstlichen Intelligenz verandert sich
das kinstliche neuronale Netzwerk
fortwahrend durch selbststéandiges Ver-
knUpfen oder Lésen von Verbindungen
sowie durch Verénderung von Schwel-
lenwerten und Gewichtungen innerhalb
des KNN. Diese Prozesse mussen aus
Griunden der Erklarbarkeit ebenfalls
dokumentiert werden, damit die Ver-
anderungen nachvollzogen und die
Ergebnisse einzelnen Verdnderungen
zugeordnet werden kénnen. Diese
Verdnderungen lassen sich auch
grafisch darstellen mittels sogenannter
XAl Frameworks (XAl = Explainable
Artificial Intelligence).

»Eine mogliche KI-Regulierung ist ageh
Bollwerk gegen unliebsame Konkurrenz «

gen FUhrung und Aufbewahrung von
BUchern (GoBD), den Grundsatzen
ordnungsmdaBiger Buchfihrung beim
Einsatz von Informationstechnolo-
gie (IDW RS FAIT 1) und den Bank-
aufsichtlichen Anforderungen an die
IT (BAIT).

Die Institute mUssen die Dokumentation
nach den Vorgaben der Anwender-, der
technischen System- sowie der Be-
triebsdokumentation verfassen. Fur
KI-Anwendungen mussten diese um die
Besonderheiten fir Kunstliche Intelli-
genzen erweitert werden (siehe KI-Do-
kumentationsrahmenwerk). Ein sach-
kundiger Dritter soll nach dem Lesen
der Dokumentation in der Lage sein, bei
Anwendung von Kl-Anwendungen
nachvollziehbare und zuverldssige Out-
put-Daten zu erhalten.

Fir Dokumentation und Herleitung
der Ergebnisse bietet sich ein Vor-
her-nachher-Vergleich an. Anhand der
Ergebnisse werden die selbststandigen
Verdnderungen des neuronalen Netz-
werks (Lernen) hergeleitet. Dieses
Vorgehen entspricht dem Erklarungs-
strang. Nachdem die Ergebnisse pro-
tokolliert wurden, wird die Konfigu-
ration und Datenverarbeitung des
KNN gegebenenfalls erneut verandert
und wieder angelernt.

Restrisiken managen

Selbst wenn die KI-Analysen zu den ge-
winschten Ergebnissen gelangen, darf
die menschliche Kontrolle nicht aus-
bleiben. Die KI-Anwendungen kdnnen
Muster nur so gut selbststandig erken-
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nen, wie sie zuvor angelernt wurden. Die
Auswertung der Ergebnisse erfordert
eine Plausibilisierung, um maogliche
Fehlentscheidungen zu erkennen, bevor
sie zu Schaden fihren, wie zum Beispiel
Reputationsschaden oder finanzielle
EinbuBen durch die Rickabwicklung
von Kreditentscheidungen.

Manipulationsméglichkeiten sind bei
KNN ebenfalls gegeben. Dazu zghlen

- die Verwendung unvollstadndiger und
irrelevanter Inputdaten zum Anlernen
der KI-Anwendung und

— die unzureichende Konfiguration der
Netzwerke, wodurch Output-Daten
mafBgeblich verandern werden.

KNN benétigen daher eine starke IT-
Sicherheit und menschliche Uberwa-
chung.

Je komplexer ein neuronales Netzwerk
gestaltet ist, desto schwieriger ist es fir
einen sachkundigen Dritten nachzuvoll-
ziehen, ordnungsgemdfB zu bedienen
und die Output-Daten zu erkléren. Ban-
ken und Finanzdienstleister bendtigen
hierfur ein Erklarmodell mit Entschei-
dungsparametern und ein Inferface,
das die Erklérungen transparent macht.
Die groBte Herausforderung bei der
Umsetzung besteht darin, dass die Ban-
ken eine Balance aus Performance und
Erklarbarkeit erreichen.

Konkretisierungen der
Bankenaufsicht zu erwarten

Die Regulierungsverantwortlichen wer-
den bald konkreter werden hinsichtlich
der Anforderungen beim Einsatz von
Kl-Analysen. Es wird kinftig vonseiten
der Aufsichtsbehérden eine Mindestan-
forderung an die Datenverarbeitung
mittels Kunstlichen Intelligenzen not-
wendig werden, die Uber die bereits
angewendeten Mindestanforderungen
an das Risikomanagement (MaRisk)
und Bankaufsichtlichen Anforderungen
an die IT (BAIT) hinausgeht. Der tech-
nologische Fortschritt darf nicht unge-
regelt systemrelevante Aufgaben Uber-
nehmen.

Je mehr Banken und Finanzdienstleister
somit Kunstliche Intelligenz im Ge-
schaftsbetrieb nutzen und je starker
selbstlernende Losungen zum Einsatz
kommen, desto wichtiger wird es, die
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Erklarbarkeit maschineller Entscheidun-
gen und Empfehlungen sicherzustellen.
Die Entwicklung geeigneter Modelle
und Lésungen, um Kl-Analysen und ih-
re Ergebnisse wirksam und effizient
nachzuvollziehen, beginnt gerade erst.

REGULIERUNG

Wichtig ist, sich systematisch mit der
Dokumentation von Kl-Analysen und
den betroffenen Prozessen zu befassen.
Diesen Mindeststandard sollten Banken
und andere Finanzdienstleister bereits
heute erfillen. [ |
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