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Uvod

Kriptografija ima veliki potencijal kojim moze obogatiti nastavu matematike. Moze
joj dati uzbudljivost, dramati¢nost, dinamic¢nost, a kod ucenika pobuditi znatizelju i
kreativnost. Upravo to tako cesto nedostaje nastavi matematike u kojoj se sve servira
"zdravo za gotovo”. Stoga, ucenici nerijetko dobivaju dojam da se u matematici vise
nista novoga ne moze otkriti (za razliku od nekih drugih predmeta npr. geografija,
povijest, itd. gdje im znatizelju pobuduju otvorena pitanja poput onog ”Koliko je velik
svemir?” ili ”Zasto su izumrli dinosauri?”)

Mnogi primjeri iz kriptografije mogu nam posluziti da odagnamo uvrijezene ukorije-
njene stereotipe kao npr. onaj da je svaki matematicki problem rjeSiv pomocu prave
formule ili dobrog racunala. Naime, sigurnost kriptosustava lezi upravo u nasoj ne-
mogucnosti da brzo i efikasno rijeSimo odgovarajuéi problem iz podrucja algebre, te-
orije brojeva ili kombinatorike.

U ovom radu bit ¢e predstavljene osnovne i zanimljive metode za Sifriranje i desifriranje
odredenih poruka. Metode su prilagodene moguénostima ucenika da shvate postupke
sifriranja i desifriranja i samostalno ih primjene na konkretnim primjerima. To bi mo-

glo omogudéiti ucenicima da osjete snagu i ljepotu matematike.

Vazno je spomenuti da se danas smatra da je informacija najvrijednije dobro. Upravo
zbog toga je Sifriranje i razbijanje Sifri postalo najvazniji izvor tajnih obavjestajnih
sluzbi na svijetu. No, razbijanje i stvaranje Sifri postoji od davnina, pa u povijesti
kriptografije razlikujemo dva velika razdoblja. Danasnje razdoblje kriptografije naziva
se moderna kriptografija, dok se razdoblje do pojave interneta naziva klasicna kripto-
grafija. Upravo je klasi¢na kriptografija odlucivala o ishodima brojnih zivota i ratova
do polovice proslog stoljeca.



Poglavlje 1

Kratka povijest klasicne
kriptografije

Poceci kriptografije datiraju jos iz davne 2000. godine prije Krista. Tada su se poja-
vili hijeroglifi kojima su stari Egip¢ani ukrasavali grobnice. Hijeroglifi su male slicice
koje obiljezavaju stvari ili pojave. Zbog toga, ovaj sustav zamjene nije bio sustav taj-

nog pisma u danasnjem smislu rijeci, nego je to bio neusavrsen kod za zamjenu znakova.
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Slika 1.1. Higeroglifi

Pocetkom ratova javlja se sve ve¢a potreba za skrivanjem poruka. Najraniji zapisi sezu
iz doba Herodota koji daje kroniku sukoba Grcke i Perzije u 5. stolje¢u prije Krista. U
kronici je zabiljezena upotreba drvenih ploc¢ica na koje se napisala poruka i koje su se
potom prekrile voskom. Taj je dogadaj obiljezio pocetak steganografije, gré. steganos -
pokriven, graphein - pisati tj. proces tajnog komuniciranja pri kojem se skriva i samo
postojanje poruke.

Kroz povijest, ljudi su bili prilicno domisljati u skrivanju poruka. Tako su neki vojskovode
znali obrijati glasniku glavu i na nju napisati poruku, te su nakon toga pricekali da kosa
naraste i poslali glasnika na odrediste. Nadalje, Kinezi su poruke pisali na tankoj svili,
koju bi zguzvali u kuglicu i natopili voskom, te progutali. Jos jedan od nacina skrivanja
poruke je upotreba nevidljive tinte iz raznih biljaka ili organskih tekucina (”mlijeko”
biljke mljecike), koje promjene svoju boju pri njegovom zagrijavanju (posmede). Sli¢cno
se ponasaju i mnoge druge organske tekucine, i to zato sto su bogate ugljikom pa lako



izlucuju cadu. Sve ove metode bile su jako opasne jer ih se moglo lako otkriti. Zbog
toga se, uz steganografiju pocinje razvijati i kriptografija, gré. kryptos - skriven, grap-
hein - pisati. Cilj kriptografije nije zatajiti postojanje poruke, ve¢ prikriti njezino
znacenje, i to pomocu procesa zvanog enkripcija, odnosno Sifriranje ili kodiranje. Da
bi poruka postala nerazumljiva, slova se u njoj ispremec¢u po nekom odredenom pra-
vilu, unaprijed dogovorenom izmedu posiljatelja i primatelja. Tako primatelj moze to
pravilo preokrenuti, pa mu poruka postaje razumljiva.

Prednost je kriptografije sto neprijatelj ne moze razabrati sadrzaj cak ni uhvacene po-
ruke. Bez poznavanja tog pravila mijesanja, neprijatelj ¢e tesko ili nikako iz Sifriranog
teksta modi izvudéi poruku.

Prva upotreba kriptografije zabiljezena je 400. godine prije Krista kod Spartanaca.
Oni su upotrebljavali drveni stap na kojeg su namotali traku od pergamenta, te na nju
okomito napisali poruku. Kada bi se traka odmotala, poruka na njoj postala bi necitljiv
skup znakova, a proc¢itati bi je mogao samo onaj koji je posjedovao Stap odgovarajuceg
promjera. Nakon odmotavanja, na vrpci se nalazio anagram otvorene poruke. Prva

naprava za Sifriranje koja koristi transpoziciju naziva se skytale - skital.
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Slika 1.2. Skital

Supstitucija se prvi puta pojavljuje kod Hebrejaca, koji mijenjaju slova otvorenog tek-
sta nekim drugim slovima. Najvaznija metoda supstitucije je Cezarova Sifra koju je ko-
ristio sam Cezar u Galskom ratu. Ove Sifre su monoalfabetske supstitucijske Sifre jer se
prilikom kriptiranja koristi samo jedna Sifrirana abeceda. Mnogi su stari ucenjaci sma-
trali da se supstitucijska Sifra ne moze razbiti zbog velikog broja mogucih kljuceva. No,
pocinje razvoj kriptoanalize na istoku zahvaljujuci velikom procvatu znanosti, narocito
matematike, gramatike, lingvistike i statistike. Arapi su bili prvi koji su opisali tehniku
kriptoanalize kojom se mogla razbiti svaka monoalfabetska supstitucijska sifra.
Razbijanjem monoalfabetskih Sifri, dolazi do razvoja kriptografije na zapadu. Poc¢inju
se primjenjivati monoalfabetske Sifre s praznim znakovima i kodiranje. Time se otezao
posao kriptoanaliticarima, ali je ponovno postojala opasnost jer je prije komuniciranja
bilo potrebno drugoj strani poslati nomenklator.

Nomenklator je enkripcijski sustav sastavljen od Sifrirane abecede kojom se prenosi
ve¢ina poruke, te ogranicenog broja kodnih rijeci. Zato se javlja potreba za boljim
siframa, pa nastaju polialfabetske supstitucijske sifre. Cetiri su Govjeka obiljezila ovo
razdoblje kriptografije.

Prvi je bio Alberti koji je predlozio da se prilikom kriptiranja koriste dvije Sifrirane
abecede. Na njegovo se razmisljanje nastavio Trithemius koji je po prvi puta uveo
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tablicu koja je postala osnovni oblik polialfabetske supstitucije. Tre¢i vazan korak na-
pravio je Belaso koji je prvi preporucio upotrebu nekog kljuca, koji bi se lako pamtio.
Sluzio je za odredivanje koju abecedu treba koristiti. Problem je nastao jer je u ovom
slucaju klju¢ trajan kroz cijelu poruku pa ju je takoder dosta lako razbiti. Zato je
Vigenere uveo autokljuc, klju¢ koji je ovisio o samoj poruci. Vigenerova Sifra bila je u
sirokoj upotrebi tijekom americkog rata za nezavisnost, a koristena je i u Americkom
gradanskom ratu.

Sluzila je gotovo dva i pol stoljeca. Prvi ju je razbio Babbage 1854. godine. No, nje-
govo otkrice ostalo je nezapazeno. Kasiski 1863. godine objavljuje svoju metodu za
razbijanje navedene Sifre, poznatu kao Kasiskijeva metoda, a 1920. godine Friedman
iznosi drugu metodu za razbijanje ove Sifre koja koristi tzv. indeks koincidencije.

Slika 1.2. Alberti, Trithemius, Vigenere, Babbage

Druga ideja za poboljsanje monoalfabetske supstitucije je uvodenje blokova slova kao
osnovnih elemenata otvorenog teksta. Najpoznatija Sifra koja se zasniva na tom nacelu
je Playfairova Sifra. Ovu Sifru osmislio je Wheatstone 1854. godine, a ime je dobila
po njegovom prijatelju Playfairu koji ju je popularizirao. KoriStena je u britanskoj
vojsci za vrijeme 1. svjetskog rata i u americkoj vojsci za vrijeme 2. svjetskog rata.
U meduvremenu, zapocinje razvoj kriptografskih strojeva. Prvi znacajan stroj za
sifriranje konstruirao je Jefferson 1795. godine. Vazno je spomenuti, da je jedan od
najmocnijih kriptografskih strojeva bila Enigma.

Slika 1.3. Playfair, Wadsworth, Jefferson, Enigma



Poglavlje 2

Pojmovi iz kriptografije

Kriptologija je znanost koja obuhvaca kriptografiju i kriptoanalizu. Ona koristi znanja
matematike, statistike i lingvistike za kriptiranje i dekriptiranje poruka. Postoje dvije
vrste poruka (tekstova): otvoreni, izvorni, ¢isti tekst i Sifrirani tekst.

Izvorna, nesifrirana poruka, pisana je otvorenom abecedom i naziva se otvoreni tekst.
Poruka koja nastaje nakon Sifriranja, pisana je Sifriranom abecedom i naziva se sifrirani
tekst. U pravilu se otvorena abeceda i otvoreni tekst pisu malim slovima, dok se Sifrirani
tekst i abeceda pisSu velikim tiskanim slovima. Primjer jednog takvog zapisa mozemo

pogledati na sljedecoj slici. (Slika 2.1.)

Otvorena abeceda: a b c d efghi jklmnopqrst uvwsxyz
Sifrirana abeceda: DEF G HIJ KLMNOPQR ST UVWXY Z ABC

Slika 2.1. Otvorena 1 Sifrirana abeceda

2.1. Kriptografija

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje po-
ruka u oblicima ¢itljivim samo onima kojima su i namijenjene. Sama rijec¢ kriptografija
je grékog podrijetla i mogla bi se doslovno prevesti kao tajnopis.

Cilj kriptografije je omoguéiti nesmetano komuniciranje osobe A (posiljalac) i osobe B
(primalac) preko nesigurnog komunikacijskog kanala tako da treéa osoba C (protivnik)
ne moze razumijeti njihove poruke. (U kriptografskoj literaturi su za posiljaoca i pri-
maoca rezervirana imena Alice i Bob, dok se protivnik najcesée zove Eva ili Oskar).
Poruku koju osoba A Zeli poslati osobi B nazivamo otvoreni tekst, engl. plaintext. Osoba
A, najprije transformira, tj. Sifrira otvoreni tekst koriste¢i se unaprijed dogovorenim
kljucem i tako dobiva sifrat ilv kriptogram. Zatim ga Salje nesigurnim komunikacijskim

kanalom (racunalne mreze, telefonske linije). U tom je trenutku sifrirana poruka - sifrat
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dostupna osobi C, no ona je ne moze desifrirati jer ne posjeduje klju¢. Konacno, Sifrat
stize osobi B koja ga pomocu kljuca desifrira i dobiva otvoreni tekst.
Model komunikacije izmedu posiljatelja i primatelja prikazan je sljede¢om slikom.

Kljué Klju&
i h w0 h
g jasni sifrat jasui g
——| Enkripcija * Dekripcija |—™—*
tekst tekst
(podiljalac) {primalac)

Eva

(uljez)

Slika 2.2. Shema klasicne kriptografije

Kriptografski algoritam li Sifra je matematicka funkcija koja se koristi za Sifriranje
i desifriranje. Opcenito, radi se o dvije funkcije, jednoj za Sifriranje, a drugoj za
desifriranje. Te funkcije preslikavaju osnovne elemente otvorenog teksta (najcesée su
to slova, bitovi, grupe slova ili bitova) u osnovne elemente sifrata i obratno. Funkcije se
biraju iz odredene familije funkcija u ovisnosti o klju¢u. Skup svih moguéih vrijednosti

kljuceva nazivamo prostor kljuceva.

2.1.1. Enkripcija

Enkripciga je postupak koji se primjenjuje na strani posiljatelja. Njome se otvoreni
tekst pretvara u Sifrirani ili kodirani tekst pomoc¢u odgovarajuceg kljuca. Zbog toga se
enkripcija dijeli na Sifriranje i kodiranje.

Kod Sifriranja, bazitna jedinica je jedno slovo, par slova (bigram), a ponekad i vise
slova (poligram), a kod kodiranja, bazi¢na jedinica je rijec ili skup rijeci.

Zbog toga, ne postoji neka ostra teorijska granica izmedu kodova i Sifri. Zasto?
Povec¢anjem sifarskih sustava, oni vrlo lako prijedu u kodne sustave.

Sifriranje je postupak koji se dijeli na transpoziciju i supstituciju.

Transpozicija je premjestanje slova otvorenog teksta tako da svako slovo zadrzava svoj
identitet, ali mijenja mjesto. Ovim postupkom dobiva se anagram. Slozenost anagrama
ovisi 0 samoj duljini izvorne poruke. Ako je poruka prekratka, onda je moguée doc¢i do
izvorne poruke isprobavanjem svih moguc¢ih kombinacija rasporeda slova u Sifriranoj
poruci. Ako je poruka preduga, anagrami postaju slozeniji zbog broja moguc¢ih kom-
binacija rasporeda slova u poruci. Pokazimo na sljede¢em primjeru kako funkcionira

transpozicija.



Otvoreni tekst: tvoja je tajna skrivena

TOAEANSRVNA

!

Sifrirani tekst: TOAEANSRVNA

Slika 2.3. Transpozicija

Supstitucija je postupak zamjene slova otvorenog teksta na nacin da svako slovo zadrzava
svoje mjesto, ali mijenja svoj identitet. U ovom se postupku, slovo iz poruke prvo
pronade u otvorenoj abecedi te se zamijeni s njemu ekvivalentnim slovom u Sifriranoj
abecedi. Takoder, ¢esto se upotrebljavaju i znakovi koji ne zamijenjuju niti jedno slovo
otvorenog teksta. Posiljatelj i primatelj ¢e znati da te znakove trebaju preskociti, dok
¢e trec¢oj osobi ti znakovi predstavljati problem. Takvi znakovi, koji sluze za zavarava-

nje protivnika i ne znace nista, nazivaju se nule.

Sustavi koji koriste samo jednu Sifriranu abecedu nazivaju se monoalfabetski sustavi.
Postoje i polialfabetski sustavi koji koriste vise Sifriranih abeceda i oni su znatno kom-
pliciraniji od do sada spomenutih sustava. Sljedeca slika prikazuje primjer jednog pos-
tupka supstitucije. Kako bi uc¢enicima sto jasnije predocili sve sto smo do sada naveli,
koristit ¢emo se raznim bojama kako bi postupak bio sto jednostavniji. Primjer sadrzi
jednu otvorenu i jednu Sifriranu abecedu. Potrebno je zadani otvoreni tekst postupkom

supstitucije prevesti u Sifrirani tekst.

1 mmn o t

Otvorena abeceda: a b ¢ d e f g hi j k1 pqrs Uuv wXyz
JKLMNOPQRSTUVWXY ZABC

Sifrirana abeceda: DEF G H I

Otvoreni tekst: t v.o ja je tajna skrivena
Sifrirani tekst: WY RMD MH WDMQD VNULY HQD

Slika 2.4. Supstitucija

Kodirangje je supstitucija lingvistickih cjelina nekim znakom ili skupom znakova. Ova-
kav nacin pretvorbe otvorenog teksta u Sifrirani tekst zahtjeva popis svih upotrebljenih
zamjena u nekom tekstu. Taj popis svih mogué¢ih zamjena naziva se kodna lista ili
nomenklator. Sljedeca slika prikazuje jedan nacin kodiranja pomocéu nomenklatora.
Takoder, koristene su razne boje kako bi se ucenicima zornije prikazao opisani postu-
pak. Primjer sadrzi otvoreni tekst kojeg je potrebno kodirati uz pomo¢ nomenklatora.



NOMENKLATOR
1. a b cdef g i
Qg =& € # { }!

~— <
[N

<
<L wm
S e+
e

2. nule

3. tvoja je

*  +
Otvoreni tekst: t vo ja je tajna skrivena
Sifrirani tekst: * + -%aQ@] /a _ § x?!)€/Q

Slika 2.5. Kodiranje

2.1.2. Dekripcija

Dekripcija je postupak kojim se Sifrirani ili kodirani tekst pretvara u otvoreni tekst
pomocu unaprijed poznatog kljuca i algoritma. Primjenjuje se na strani primatelja
poruke. Dakle, ovaj postupak je legalan, jer primatelj komunicira sa posiljateljem.
Samim postupkom nastaje dekriptat.

Dekriptat se dijeli na desifrat i dekodat, ovisno o tome dekriptira li se Sifrirani ili kodi-
rani tekst.

Konac¢no, sve do sada navedene podjele prikazane su sljede¢om slikom.

STEGANOGRAFIA
(skriveno pismo)
KODIRANIJE
/ / (zamjena rijedi)
PISANJE SUPSTITUCIIA \
KRIPTOGRAFIJA SIFRIRANJE
(tajno pismo) (zamjena slova)

TRANSPOZICUA

Slika 2.6. Glavne podjele




2.2. Kriptoanaliza

Kriptoanaliza je znanost koja koristi matematiku, statistiku i lingvistiku za dekrip-
tiranje podataka bez unaprijed poznatog kljuca. Ona omoguéuje nekoj trecoj osobi
razbijanje nepoznate poruke, pa je samim time nelegalna.

Ovisno o tome s ¢ime raspolaze treca osoba, razlikujemo cetiri osnovna nivoa kripto-
analitickih napada.

1. Napad s poznatim Sifriranim tekstom
Kriptoanaliticar moze posjedovati samo Sifrirani tekst od nekoliko poruka en-
kriptiranih pomocu istog algoritma. U ovom slucaju, njegov je zadatak otkriti
otvoreni tekst od vise poruka ili u najboljem slucaju otkriti klju¢ kojim se vrsila

enkripcija.

2. Napad s poznatim otvorenim tekstom
Kriptoanaliticar moze posjedovati Sifrirani tekst neke poruke, ali i njemu odgo-
varajuci otvoreni tekst. U ovom slucaju, njegov je zadatak otkriti kljuc ili neki
algoritam kojim je posiljatelj napravio enkripciju, odnosno primatelj dekripciju.

3. Napad s odabranim kriptiranim tekstom
Kriptoanaliticar moze odabrati tekst koji ¢e biti enkriptiran i tako dobiti Sifrirani

tekst. Ovaj napad je jaci od prethodnog napada, ali je manje realistican.

4. Napad s odabranim otvorenim tekstom
Kriptoanaliticar moze imati pristup alatu za dekripciju pa moze odabrati neki
Sifrirani tekst i dobiti odgovaraju¢i otvoreni tekst. U ovom slucaju, njegov je

zadatak otkriti klju¢ kojim se vrsi enkripcija, odnosno dekripcija.

2.3. Kriptosustav

Kriptosustav se sastoji od kriptografskog algoritma ili Sifre, te svih moguéih otvorenih
tekstova, sifrata i kljuceva. Formalna definicija kriptosustava glasi:

Definicija 2.1 Kriptosustav je uredena petorka (P, C, K, £, D) za koju vrijedi:

1. P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta,

2. C je konacan skup svih mogucih osnovnih elemenata sifrata;



3. IC je prostor kljuceva, tj. konacan skup svih mogucih kljuceva;

4. Za svaki K € IC postoji funkcija Sifriranja ey, € € i odgovarajuca funkcija desifriranja
d, € D. Pritom suep: P — C idy: C — P funkcije sa svojstvom da je

di(ex(x)) = z za svaki otvoreni tekst x € P.

Kriptosustave obi¢no klasificiramo obzirom na sljedec¢a tri kriterija:

1. Tip operacija koji se koristi pri Sifriranju
Imamo podjelu na:
a) supstitucijske Sifre
b) transpozicijske Sifre (opisane na pocetku)

2. Nacin na koji se obraduje otvoreni tekst

Imamo podjelu na:

a) blokouvne Sifre - obraduje se jedan po jedan blok elemenata otvorenog teksta
koristeci jedan te isti kljuc
b) protocne $ifre - elementi otvorenog teksta obraduju se jedan po jedan ko-

riste¢i pri tome niz kljuceva engl. keystream koji se paralelno generira

3. Tajnost i javnost kljuceva

Osnovna podjela je na:

a) kriptosustave s tajnim kljucem

b) kriptosustave s javnim kljucem

Kriptosustavi s tajnim kljucem

Kod simetricnih, konvencionalnih kriptosustava tj. kriptosustava s tajnim kljucem,
posiljatelj i primatelj trajno izabiru klju¢ K pomocu kojeg generiraju funkcije ey za
sifriranje i dg za deSifriranje. U ovom slucaju je dy isti kao i e ili se iz njega moze jed-
nostavno izracunati. Iz tog razloga, sigurnost simetri¢nih kriptosustava lezi u tajnosti
kljuca, sto i predstavlja veliki nedostatak, jer posiljatelj i primatelj prije Sifriranja mo-
raju biti u moguénosti da razmjene tajni klju¢ preko nekog sigurnog komunikacijskog
kanala, pomoc¢u kurira ili se osobno sresti. To je nekada tesko izvedivo, narocito ako
su oni na velikoj udaljenosti i ako su komunikacijski kanali koji su im na raspolaganju
prilicno nesigurni. Pored toga, tajni klju¢ se mora ¢esto mijenjati, jer Sifriranje vise

puta istim klju¢em smanjuje sigurnost.
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Slika 2.7. Kriptosustav s tajnim kljucem

Najpoznatije kriptosustave s tajnim kljuc¢em koje ¢u obraditi u ovom radu su:

e Cezarova Sifra
e Vigenerova Sifra

e Playfairova Sifra

Kriptosustavi s javnim kljucem

Kod kriptosustava s javnim klju¢em, odnosno asimetricnih kriptosustava je nemoguce,
u nekom razumnom vremenu, odrediti klju¢ za desifriranje (usprkos tome sto je kljuc
za §ifriranje poznat) klju¢ za Sifriranje je javni klju¢. Naime, bilo tko moze Sifrirati
poruku pomoc¢u njega, ali samo osoba koja ima odgovarajuéi klju¢ za desifriranje (pri-
vatni ili tajni klju¢) moze desifrirati tu poruku. Ideju jednog takvog kriptosustava
iznijeli su Whitfield Diffie i Martin Hellman, kada su dali prijedlog rjesenja problema
razmjenjivanja kljuc¢eva za simetri¢ne kriptosustave putem nesigurnih komunikacijskih
kanala.

U svrhu realizacije ideje kriptosustava s javnim klju¢em, koriste se osobne jednosmjerne

funkcige.

Definicija 2.2 Za funkciju f: X — 'Y kaZemo da je jednosmjerna funkcija (engl.one -
way function), ako je f(x) lako izracunati za svaki x€X, ali je = jako tesko izracunati.
Ako je f71 lako izracunati ukoliko mam je poznat neki dodatni podatak (engl. trapdoor

- tagni ulaz), onda za funkciju f kaZemo da je osobna jednosmjerna funkcija.
Kako ucenicima predociti pojam jednosmjerne funkcije?
Navela sam neke primjere iz svakodnevnog zivota, kako bih uc¢enicima priblizila pojam

jednosmjernih funkcija.

1. mijeSanjem zute i plave boje dobijemo zelenu boju sluzec¢i se jednosmjernom

funkcijom iz cega slijedi da je boje lako mijesati, ali ih je nemoguce razdvojiti
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2. razbijanje jaja - jaja je lako razbiti, ali nemoguce ih je vratiti u pocetno stanje.
Formalna definicija kriptosustava s javnim klju¢em glasi:

Definicija 2.3 Kriptosustav s javnim kljuc¢em sastoji se od dva skupa funkcija. Funk-
cija za Sifriranje e 1 funkcija za desifriranje dg, gdje K prolazi skupom svih mogucih

korisnika sa svojstvom:

1. Za svaki K je dj, inverz od ey
2. Za svaki K je ex javan, ali je di poznat samo osobr K

3. Za svaki K je ex osobna jednosmjerna funkcija.
Kljuc ex zove se javni kljuc, a di se zove tajni ili vlastiti kljuc.

Kako bih ucenicima $to jednostavnije ilustrirala procese Sifriranja i deSifriranja kod
kriptosustava s javnim klju¢em, koristit ¢u tri zamisljena lika (Alice, Bob i Eve) koji

su postali standard u svim kriptografskim raspravama.

Ako Alice (A) zeli poslati poruku x Bobu (B), onda Bob prvo posalje potpuno otvo-
reno Alice svoj javni klju¢ eg. Pomocu ep, Alice Sifrira svoju poruku i Bobu Salje
sifrat y = ep(x). Na kraju, Bob desifrira sifrat pomoc¢u svog tajnog kljuca dg i dobije

otvoreni tekst x = dg(y) = dg(ep(z)).

Napomena 2.1 Redoslijed enkriptiranja i dekriptiranja je neobi¢no vaZan i moramo
se drzati pravila "zadngji doSao, prvi otisao”. Drugim rijecima, posljednji stupanj en-
kripcije mora se prvi desifrirati.

Janni kljud prirnaocs

%:::EI dekriptiranje poruke

kriptiranje poru ke jawnim privatnirn tajnim kljude
kljudem primaoca

tajni kljué primaoca

ke
nsl LHGAE
o ids

aniginalni
tekst
poruke

anginahni
tekst
poruke

— T ———

poSiliadj primakc

. !
YT

nesigurnaradundna mrefs

Slika 2.8. Kriptosustav s javnim kljucem

Najpoznatiji kriptosustav s javnim klju¢em kojeg ¢u obraditi u radu je RSA kriptosus-

tav.
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Prednosti i nedostatci u usporedbi sa simetricnim kriptosustavima

e nema potrebe za sigurnim komunikacijskim kanalom

e kriptografija javnog kljuca ne koristi se za Sifriranje poruka, veé¢ za Sifriranje
kljuceva jer su algoritmi s javnim klju¢em puno sporiji (oko 1000 puta) od mo-

dernih simetri¢nih algoritama

e kriptosustavi s javnim kljuc¢em slabi su na napad ”odabrani otvoreni tekst”
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Poglavlje 3

Metode Sifriranja i desifriranja

U ovom poglavlju opisani su neki jednostavni kriptosustavi sa tajnim i javnim kljucem
koji mogu posluziti za popularizaciju matematike u skolama i drugdje. Oni su nami-
jenjeni i razumljivi i onima koji nemaju visoku matematicku naobrazbu, prvenstveno
ucenicima osnovnih i srednjih skola, ali i odraslima. Grana kriptografije koja razvija

takve sustave naziva se Kid Krypto.

3.1. Cezarova Sifra

Cezarova Sifra dobila je ime po tvorcu Gaju Juliju Cezaru. Osnova ove §ifre je supsti-
tucija jednog slova otvorenog teksta nekim drugim slovom. Kako postoji samo jedna
sifrirana abeceda, ovaj sustav je monoalfabetsks.

U radu ¢e biti prikazano nekoliko tipova Cezarovih §ifri, koji su prilagodeni uc¢enicima.
Njihove osnovne znacajke prikazane su na konkretnim primjerima. Takoder, dana je i

formalna definicija Cezarove Sifre koju ¢emo koristiti u daljnjem radu.

Definicija 3.1 NekajeP =C =K =Zys ={0,1,...,25}. Za 0 < K < 25 definiramo

ex(r) =2+ K mod 26, di(y) =y — K mod 26 (3.1)

Sa a mod 26 oznacavamo ostatak pri dijeljenju broja a sa 26.

Prvo ¢éemo predstaviti originalnu Cezarovu Sifru i njezine glavne karakteristike, kako
teorijski tako i na konkretnim primjerima. Vazno je za napomenuti, da su svi pri-
mjeri prilagodeni ucenicima. Radi lakseg razumijevanja, prilikom rjeSavanja primjera

koristene su razne boje i opisana je njihova uloga.
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3.1.1. Originalna Cezarova Sifra

Originalnu Cezarovu Sifru koristio je sam Cezar u svojim ratovima i u komunikaciji sa
svojim prijateljima. Kod ove §ifre, slova otvorenog teksta, zamijenjivala su se slovima
koja su se nalazila tri mjesta dalje od njih u alfabetu (A — D, B — E, itd). Pretpos-
tavljamo da se alfabet ciklicki nastavlja tj. da nakon zadnjeg slova Z, ponovno dolaze
slova A, B, C, ...

U daljnjem radu, koristit éemo se engleskim alfabetom od 26 slova, a slova C, C, b,
DZ, LJ, NJ, S, Z zamijenit ¢emo redom slovima C, C, DJ, DZ, LJ, NJ, Si Z.

Otvorena abeceda: a b cdefghi jklmnopgqrst uvwzxyz
Sifrirana abeceda: DEF G HIJ KLMNOPQR ST UVWXY Z ABC

Slika 3.1. Originalna Cezarova Sifra

Primjer 3.1 Originalnom Cezarovom Sifrom, Sifrirajmo sljedecu poznatu izreku:
VENI VIDI VICI.

Rjesenje:
Otvorena abeceda: a b c defghi jklmnopqrst uvwxyz
Sifrirana abeceda: DEF G HIJ KLMNOPQR ST UVWXY Z

Otvoreni tekst: v e n i v 1 d i v 1 ¢
Sifrirani tekst: Y H Q L Y L G L Y L F L

- oznacava originalnu Cezarovu Sifru

crvena i plava - zamjena slova otvorene i sifrirane abecede

3.1.2. Cezarova Sifra sa proizvoljnim pomakom

Analogna prethodno opisanoj §ifri, jedina razlika je u tome da se svako slovo poruke,
odnosno otvorenog teksta moze zamijeniti sa slovom koje se nalazi n mjesta dalje u
alfabetu. Oznacimo sa n pomak. Takoder ¢emo se koristiti engleskim alfabetom od 26
slova. Kako funkcionira ova Sifra, pokazat ¢emo na sljede¢em primjeru:

Primjer 3.2 Uz pomak n = 5, sifriraymo sljedecu poznatu izreku: VENI VIDI VICI.
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Rjesenje
Otvorena abeceda: a b cdefghi jklmno pqr st uvwsxyz
Sifrirana abeceda: FG HI JKLMNOPQR ST UV WXYZ

Otvoreni tekst: v e n 1 v 1 d 1 v 1 ¢ 1
Sifrirani tekst: A J S N NIN N HN

- oznacava pomak (n = 5) u Sifriranoj abecedi

crvena i plava - zamjena slova otvorene i Sifrirane abecede obzirom na pomak

Opéenito, koriste¢i se definicijom (3.1) uz oznaku da je n = K, Sifriranje i desifriranje

Cezarove sifre s pomakom moze se opisati sljede¢im funkcijama:
en: Log — ZLog, en(x) = (r+n) mod 26 (3.2)

dy: Zog — Zog, dn(y) = (y —n) mod 26 (3.3)

pri cemu je 0 < n < 25, a svakom slovu abecede jednoznacno smo pridruzili njegov
redni broj pocevsi od 0, prema korespodenciji:

A B CDZETFGH I J K L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N OP QR ST UV W X Y 7
13 14 15 16 17 18 19 20 21 22 23 24 25

Primjenjujudi (3.2) i (3.3) na nas primjer (n = 5) dobivamo sljedece funkcije sifriranja

odnosno desifriranja:

es: ZLog — Lag, e5(x) = (x+5) mod 26 (3.4)
d5l ZQG — ZQG, d5(y> = (y — 5) mod 26 (35)
Skup {0,1,2,3,...,25} oznacavat ¢emo sa Zyg i pretpostavljat ¢emo da su na njemu

definirane operacije zbrajanja, oduzimanja i mnozenja na isti nacin kao u skupu cije-
lih brojeva, ali tako da se rezultat (ukoliko nije iz skupa {0,1,2,3,...,25}) na kraju
zamijeni s njegovim ostatkom pri dijeljenju s 26. Skup Zsg uz operacije 494 i 96 Cini
prsten.

Kako ucenicima olaksati koristenje Cezarove §ifre s proizvoljnim pomakom?

Umjesto zbrajanja u prstenu Zsg, ucenici mogu koristiti krug (”"kolo”) na¢injeno npr.
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od kartona pri ¢ijem su rubu ispisana redom sva slova abecede. Neka se krug ("kolo”)
sastoji od dva kruzna dijela. Ako zamislimo da je vanjski dio fiksiran i da unutarnji dio
mozemo okretati u krug, dobivamo svih 25 mogué¢ih kombinacija otvorene i Sifrirane

abecede.

Slika 3.2. "Kolo”

3.1.3. Cezarova Sifra s permutiranom abecedom

Originalnu Cezarovu Sifru moguce je transformirati tako da se svako slovo otvore-
nog teksta zamijeni s proizvoljnim slovom abecede. Dakle, Sifrirana abeceda moze
sadrzavati bilo koju permutaciju slova A, B, ..., Z. Ovim postupkom nastaje 26! mogué¢ih
kombinacija Sifrirane abecede, pa je ova metoda znatno slozenija od prethodnih. Kada
se danas nesto kriptira Cezarovom Sifrom misli se na ovaj oblik Cezarove Sifre. Kljuc
kod ove $ifre predstavlja ¢itava sifrirana abeceda, pa sveukupno postoji 26! ~ 4 - 10%¢
kljuceva.

Ovaj nacin kriptiranja za ucenike je puno slozeniji od prethodno navedenih. Potrebno
predznanje ucenika, pa i odraslih, je poznavanje permutacija i prethodno navedenih

pojmova koji su nuzni za primjenu ove §ifre na konkretnim primjerima.

3.1.4. Cezarova Sifra s kljuénom rijeci

Kod prethodnog oblika Cezarove Sifre, vidljivo je da obje strane moraju kao kljuc
pamtiti cijelu Sifriranu abecedu koja nastaje nasumic¢nim odabirom slova, Sto ponekad
zna biti neefikasno. Kako bi se to rijesilo, moguce je izraditi Sifriranu abecedu tako da
se posiljatelj i primatelj dogovore za jednu kljuénu rijec ili frazu koja ¢e predstavljati
kljué. Sifrirana abeceda nastaje tako da se na njen pocetak stavi klju¢ bez praznina
i slova koja se ponavljaju vise puta, a ostatak se popuni slovima koja se ne nalaze u
kljucu i to redom od pocetka abecede. Prednost ovog oblika slaganja Sifrirane abecede
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je ta sto se klju¢ lako pamti. Opisanu Cezarovu Sifru pokazat ¢emo na sljedeéem

primjeru.

Primjer 3.3 Uz kljucnu rije¢c TAJNA, Cezarovom Sifrom Sifrirajmo sljedecu izreku:
TVOJA JE TAJNA SKRIVENA.

Rjesenje
Kljué: TAJNA —

Otvorena abeceda: a b cde f ghi jklmnopqgqrstuvwzxyz

Sifrirana abeceda: BCDEFGHIKLMOPQRSUV WXYZ

Otvoreni tekst: t v o j a je tajna skrivena
Sifrirani tekst: SV M G GB STGL RHQFVB L

- oznacava kljucnu rijec tj. klju¢ koji se sastoji od slova koja se pojavljuju
samo jedanput, uvijek se stavlja na pocetak Sifirane abecede

crvena i plava - zamjena slova otvorene i Sifrirane abecede obzirom na klju¢nu rijec

3.1.5. Razbijanje Cezarove Sifre

Postoje dvije metode pomocu kojih mozemo razbiti Cezarovu Sifru. U radu ée biti

ukratko objasSnjene na nacin primjeren ucenicima.

Metoda ”grube sile”

Metoda ”grube sile” temelji se na ispitivanju svih mogucih klju¢eva redom, sve dok ne
dobijemo neki smisleni tekst. Ova je metoda opravdana jer je broj klju¢eva mali (t;.
upravo onoliki koliko je i slova - 26).

Opisanu metodu pokazat ¢emo na dva jednostavna primjera. Neka je K = n.

Primjer 3.4 Dekriptirajmo Sifrat XENRSTMW dobiven Cezarovom Sifrom.

Rjesenje

X E N R S T M W zan=0
W D M Q R S L V zan=1
V C L P Q R K U zan=2
U B K O P Q J T =zan=3
T A J N O P I S zan=4

Kljuc je n = 4, a otvoreni tekst je TAJNOPIS.
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Primjer 3.5 Dekriptirajmo Sifrat PWNUYTLWFKNOF dobiven Cezarovom Sifrom.

Rjesenje

P W N U Y T L WF KN OF zan=0
O v MT X S KV E J M N E =zan=1
N U L S WIRJ UDTI L MDD zan=2
M T K R V Q I T C H K L C zan=3
L S J Q U P H S B G J K B zan=4
K R I P T OG R A F I J A zan=5

Kljuc je n = 5, a otvoreni tekst je KRIPTOGRAFIJA.

Frekvencijska analiza slova

Kriptoanaliza se razvija na istoku zahvaljujuéi razvoju znanosti, posebno matematike,
gramatike, lingvistike i statistike. Sam postupak kriptoanalize zasniva se na ucestalosti
pojedinih slova abecede u odredenom jeziku. Ucestalost pojedinog slova dobiva se
pretrazivanjem pojavljivanja trazenog slova u nekom drugom otvorenom tekstu slicne
duljine. Vrijednost pojavljivanja slova abecede zapisuje se u tablicu. Ovaj postupak se
uglavnom preskace ukoliko je trec¢oj strani unaprijed poznat jezik na kojem primatelj i
posiljatelj razgovaraju, tj. ukoliko posjeduje unaprijed gotovu tablicu ucestalosti slova

na tom jeziku.

Frekvencija slova u hrvatskom jeziku (u promilima)

A|I|O|E[N|S|R|J|T|U|D|K|V|L M|P|C|Z|G|B |HF

11519819084 |66] 56|54|51 (48|43 |37|36(35|33|31|29(28|23|16|15|8 |3

Frekvencija slova u engleskom jeziku (u promilima)

E|T/A|O|[I|N|S HIR|D|L|C|UM|W|F|G|Y |P|B|VI|K[TIQ|X|Z
127(91/82|75|70| 67|63 |61(60|43|40|28|28|24(23|22(20|20|19|15(10|8 (2|1 |11

Frekvencija slova u njemackom jeziku (u promilima)

E|N|(I|R|S|A|T|DIH|U|L|G|(O|C(M|B|F|W[K|Z|P |V|]|Y|X|Q

175 |98 [77|75(68]|65|61|48(42|42|35|31(30|27(26|19|17|15(15|11(10|9|3|1|(0 |0

Slika 3.2. Ucestalost slova po jezicima
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Nakon ustanovljavanja ucestalosti pojavljivanja slova u nekom jeziku, potrebno je
jednaku analizu napraviti i nad Sifriranim tekstom. Time nastaje jo$ jedna tablica
ucestalosti pojavljivanja slova. Obje tablice se sortiraju i vrsi se zamjena tako da se
slovo iz Sifrirane tablice zamijeni sa slovom iz otvorene tablice ukoliko je ucestalost

pojavljivanja slova priblizno jednaka.
Primjena u skoli

Otkrivanje frekvencije slova moze biti i jedna zanimljiva nastavna aktivnost. Ana-
liziranjem manjih tekstualnih odlomaka na razli¢itim jezicima, ucenici se mogu osobno
uvjeriti da su najfrekventnija slova hrvatskog jezika redom A, I, O, E, N, engleskog
jezika E, T, A, O, I, njemackog E, N, I, R, S, itd.

Na primjer, ako Sifrat glasi

"REYJREYNPEOJPWEQONHENXQZLE” |

onda pronademo najfrekventnije slovo u Sifratu. To je slovo E jer se ono pojavljuje
najvedi broj puta, 6 puta. Ukoliko pretpostavimo da je to slovo A, dobit ¢emo sljedeci

otvoreni tekst (s umetnutim razmacima)
MATEMATIKA JE KRALJICA I SLUGA.

Postupak frekvencijske analize djelotvoran je samo idejno. Prvi nedostatak je nepodu-
daranje ucestalosti slova. Zbog toga se primjenjuju razlicite lingvisticke metode da bi
se doslo do ispravnih rjesenja. Sifrirana poruka moze biti prekratka pa ¢e ova metoda
dati krivi rezultat. Takoder, moguce je da strane prilikom komuniciranja namjerno
ispustaju neka od najucestalijih slova ili ih uopée ne koriste.

Postoji jedna zanimljivost. Naime, francuski knjizevnik Perec napisao je La Disparation

(Odlazak), roman od dvjesto stranica bez ijedne rijeci sa slovom e.
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3.2. Vigenerova Sifra

Vigenerova sifra je metoda Sifriranja abecednog teksta koristenjem serije Cezarovih
sifri, zasnovanih na slovima kljuca. Osnova ove Sifre je da se svako slovo otvorenog tek-
sta moze preslikati u jedno od m moguéih slova (gdje je m duljina kljuca), u ovisnosti
o svom polozaju unutar otvorenog teksta. Kako postoji vise Sifriranih abeceda, ovaj
sustav je polialfabetski.

Vigenérova §ifra je otkrivana vise puta. Ime je dobila po Blaiseu de Vigeneru. Sifra je
dobro poznata, a iako je lako razumljiva (ucenicima i pocetnicima) izgleda kao nepro-
bojna odnosno nerazmrsiva. Zbog toga je dobila epitet le chiffre indechiffrable sto bi
u prijevodu znacilo "neprobojna Sifra”.

Prilikom uvodenja pojma Vigenerove Sifre ucenicima, najbolje je krenuti od najjed-
nostavnije metode Sifriranja, Albertijeve sifre na koju se nadovezuje Belasova Sifra od
koje se konacno razvila Vigenerova Sifra.

3.2.1. Albertijeva sifra

Albertijeva Sifra temelji se na upotrebi dvije Sifrirane abecede. Sva slova na neparnim
mjestima zamijenjuju se pomocu prve Sifrirane abecede, a slova na parnim mjestima

pomocu druge Sifrirane abecede.
Zapazanja kod ucenika

Ucenici mogu primjetiti da su obje Sifrirane abecede jednake Cezarovim Sifriranim abe-
cedama i da mogu nastati kombinacijom ranije navedenih metoda o kojima ¢e ovisiti

klju¢ sto mozemo vidjeti na sljede¢em primjeru.

Primjer 3.6 Uz kljucnu rije¢ TAJNA, Albertijevom Sifrom Sifrirajmo sljedecu izreku:
TVOJA JE TAJNA SKRIVENA.

Rjesenje
1. gifrirana abeceda — klju¢: TAJNA —

2. gifrirana abeceda — kljuc¢: 5

U daljnjem navodimo otvorenu, te prvu i drugu Sifriranu abecedu.

abcde f ghijklmmnopqrs tuvwzxyz
BCDEFGHIKLMOPQRSUV WXYZ
EFGHIJKL MNOP QRSTUVW XY ZABCD
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Otvoreni tekst: t v o j a je tajna skrivena
Sifrirani tekst: S 7Z M N B XTNLE ROQMVI LE

- oznacava kljucnu rije¢, tj. klju¢ koji se sastoji od slova koja se pojavljuju
samo jedanput, uvijek se stavlja na pocetak Sifirane abecede
plava - oznacava slova na neparnim mjestima koja se zamjenjuju pomocu prve Sifrirane
abecede
crvena - oznacava slova na parnim mjestima koja se zamjenjuju pomocu druge Sifrirane

abecede

Pitanja koja mozemo uputiti ucenicima

1. Sto mozete primjetiti, kako nastaje prva sifrirana abeceda?
(Odgovor: Na pocetak prve Sifrirane abecede stavi se kljué bez praznina i slova koja se
ponavljaju vise puta, ostatak se popuni slovima koja se ne nalaze u kljucu 1 to redom

od pocetka abecede.)

2. Koju poznatu sifru primjenjujemo prilikom koristenja Albertijeve Sifre?
(Odgovor: Koristimo Cezarovu Sifru s kljucnom rijeci.)

3. Kako nastaje druga sifrirana abeceda?
(Odgovor: Druga Sifrirana abeceda nastaje pomakom, u nasem primgjeru za 5 mjesta,

u odnosu na otvorenu abecedu. To je zapravo Cezarova Sifra s proizvoljnim pomakom.)

4. Sto mozete na temelju primjera primjetiti, koja je prednost, a koji nedostatak Al-
bertijeve sifre?

(Odgovor: Kljucéna je prednost Albertijeve Sifre da se ista slova u otvorenom tekstu
ne pojavljuju nuzino kao ista slova u Sifriranom tekstu. Glavni nedostatak je upotreba

premalog broja Sifriranih abeceda.)

3.2.2. Vigenerova §ifra s kljuénom rijeci

Prvo ¢emo navesti formalnu definiciju Vigenerove Sifre.

Definicija 3.2 Neka je m fiksan prirodan broj. Definiramo P = C = K = (Zag)™.
Za klju¢ K = (kq, ..., ky) definiramo:

ex(T1y ooy Tm) = (21 +26 k1, T2 +a6 k2, .oy T 426 Kim) (3.6)

dK(yh ---;ym) = (y1 —26 kl; Y2 —26 kz, e Ym —26 km) (3-7)
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Sa 495 1 —9¢ oznacili smo zbrajanje i oduzimanje modulo 26. Slova otvorenog teksta
pomicemo za kq, ... , ili k,, mjesta.

O ¢emu ovisi pomak?

Pomak ovisi o ostatku koji dobijemo kada poziciju slova podijelimo sa duljinom kljuca
m. Osnovni elementi otvorenog teksta i gifrata su ”blokovi” od po m slova. Sifriranje
se provodi "slovo po slovo”, pa nije nuzno nadopuniti zadnji blok ako broj slova u

otvorenom tekstu nije djeljiv s m.

Ovaj nacin sifriranja je mozda malo slozeniji ucenicima od prethodno navedenih, ali

postupak je vrlo jednostavan. Pokazat ¢u postupak na sljede¢em primjeru.

Primjer 3.7 Neka je m = 4 i kljucna rije¢c BROJ. Njezin numerick: ekvivalent je kljuc
K = (1, 17, 14, 9). Sifrirajmo otvoreni tekst KRIPTOLOGILJA.

Rjesenje

Kljué: BROJ, K = (1, 17, 14, 9)
Otvoreni tekst: KRIPTOLOGILJA, K = (10, 17, 8, 15, 19, 14, 11, 14, 6, 8, 9, 0)

Otvoreni tekst podijelimo na blokove od po ¢etiri slova jer je duljina kljuca m = 4.

T O L O G I J A
B R O J B R O J
Numericki:
19 14 11 14 6 8 9 0
1 17 14 9 1 17 14 9 9
34 20 31 25 23 7 25 23 9
L A A A
8 20 5 25 23 7 25 23 9
L A A A .
I U F 7Z X H 7Z X J — Sifrat

Brojeve oznacene crnom bojom pretvaramo u slova na sljede¢i nacin.

Racunamo:

34 mod 26 =8 =1
31 mod 26 =5 =F

U ovom primjeru vidljivo je da se klju¢ ponavlja u nedogled, pa prema podjeli sifara
s obzirom na nacin na koji se obraduje otvoreni tekst, ova Sifra je primjer blokovne Sifre.
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Pitanje ucenicima

1. Sto mislite, koji je glavni nedostatak ove Sifre?
(Odgovor: Glavni nedostatak je stalan kljuc $to moZe predstavljati problem zbog sigur-

nosnih razloga.)

3.2.3. Originalna Vigenerova Sifra

e Uvodenje autoklju¢a (engl. autokey)
Otvoreni tekst generira klju¢. Originalni kljuc¢ koristi se samo za Sifriranje pr-
vog bloka od m slova, dok se za Sifriranje daljnjih blokova koristi prethodni blok
otvorenog teksta. Ta varijanta spada u protocne sifre.

e Vigenérov kvadrat (lat. tabula recta)
Sastoji se od alfabeta napisanog 26 puta u novom redu. Svaki red je rotiran
ulijevo u odnosu na prethodni, odgovarajué¢i svim mogué¢im kombinacijama Ce-
zarove Sifre. U pojedinoj tocki postupka Sifriranja, sifra koristi drugi alfabet iz
jednog od redova. Koji ¢e se red koristiti zavisi od ponavljajuc¢eg kljuca. Vi-

generov kvadrat koristi se i za Sifriranje i za desifriranje.
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Slika 3.3. Vigeneéerov kvadrat

Primjer 3.8 Enkriptirajmo poruku DIVERT TROOPS TO EAST RIDGE pomocu
kljucne riyeci WHITE koristeci Vigenerov kvadrat.
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Rjesenje

Kljuéna rijec, otvoreni tekst i Sifrirani tekst:

W H T T E WH I T EWH T T E
d i v e r t t r o o p s t o e
/P DX V P A Z HS L Z B H I
W H I T E W H

a s t r i d g e

W 7Z B K M Z N M

Kljucéna rijec¢ ispisuje se iznad poruke mnogo puta zaredom, tako da je svako slovo
poruke povezano sa slovom kljucne rijeci.

Kako dobivamo Sifrirani tekst?

Koristimo Vigenerov kvadrat na sljedeéi nacin:

Da bismo enkriptirali prvo slovo d, najprije odredimo klju¢no slovo iznad njega, a to
je W. d odreduje stupac, a W redak kojim ¢emo se sluziti u Vigenerovom kvadratu.
Presjekom stupca koji poc¢inje sa d i retka koji pocinje sa W dobivamo Sifrat Z. Pos-

tupak ponavljamo analogno za sva ostala slova.
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Slika 3.3. Primjer 3.8
Vigenerov kvadrat kod ucenika
Ovakvim nacinom Sifriranja, uc¢enici mogu na vrlo brz nacin Sifrirati odredene dije-

love teksta koji im se zadaju. Time ucenici razvijaju sposobnost brzog i jednostavnog
snalazenja u Vigenerovom kvadratu. Ucenicima mozemo podijeliti tablice koje sadrze
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opisani kvadrat, objasnimo im postupak enkripcije na jednostavnom primjeru i ucenici

samostalno pristupaju enkripciji danog teksta.

Za sto nam sluzi autokljué, pokazat ¢e nam sljedeéi primjer.

Primjer 3.9 Analogno prethodnom primjeru, enkriptirajmo navedenu poruku koristeci
autokljuc.

Rjesenje

Takoder koristimo Vigenerov kvadrat na opisan nacin.

Kljucna rijec, otvoreni tekst i Sifrirani tekst:

W H I T E D I V ERTTR O O
d i v e r t t r o o p s t o e
Z P D X V WBM S F I L K C S
P S T O E A S T
a s t r i d g e
P KM F M A Y X

Prednosti i nedostaci Vigenerove Sifre

Snaga Vigenerove §ifre, kao i svih polialfabetskih sifara je njena sposobnost otezavanja
frekvencijske analize. Frekvencijska analiza je vjestina dekriptiranja poruke brojanjem

frekvencije slova Sifrata i uporedivanje s frekvencijom slova normalnog teksta.

Osnovna slabost Vigenerove sifre je njen relativno kratak i ponavljajuéi klju¢. Ako
kriptoanaliticar otkrije duzinu kljuca, onda se Sifrat moze smatrati serijom Cezarovih

sifri, koje se zatim pojedina¢no jednostavno razbijaju.

|~ Plaintest
= Cipherte:xt
1 Random text

e

Letter Fragquency

.....

Slika 3.3. Prednosti i nedostaci
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3.2.4. Razbijanje Vigenerove Sifre

Ovdje ¢u samo ukratko spomenuti na ¢emu se postupak razbijanja Vigenerove Sifre
temelji i koje metode pri tome koristimo.

Postupak se temelji na odredivanju duljine klju¢ne rije¢i. Postoje dvije metode ko-

jima se ta duljina moze otkriti: Kasiskijev test i test pomocu indeksa koincidencije.
Pitanja koja mozemo uputiti ucenicima

1. Sto se dogada ukoliko je pretpostavka o duljini kljuéne rijeci bila pogresna?

2. Koliko bi sifrat trebao biti dug da bi ga imalo smisla analizirati?

3. Koliko bi trebala biti dugacka klju¢na rije¢ pa da Sifriranje bude sigurnije?

3.3. Playfairova Sifra

Playfairova sifra je bigramska Sifra jer se sifriraju parovi slova i to tako da rezultat
ovisi i 0 jednom i o drugom slovu. Algoritam se bazira na 5 x 5 matrici koja sadrzi
slova abecede. Ovisno o nastanku ove matrice, postoje dvije vrste Playfairove Sifre,

bez upotrebe kljuca i sa upotrebom kljuca.

3.3.1. Playfairova sifra bez kljuca

Matrica slova nastaje popunjavanjem slovima abecede po redovima. Zato ne postoji
klju¢c. Kako matrica ima samo 25 slovnih mjesta, a abeceda se sastoji od 26 slova, po
dogovoru se poistovjec¢uju slova I i J. U slucaju da je otvoreni tekst na hrvatskom
jeziku, poistovje¢ujemo V' i W da bismo izbjegli mogucée nesporazume kod desifriranja.

Sifriranje se sada vrsi na sljedeé¢i nacin:

Otvoreni tekst podijelimo na bigrame, odnosno na blokove koji se sastoje od samo dva
slova. Pri tome se ne smije dogoditi da jedan blok sadrzi dva jednaka slova, te da
je duljina teksta parna. Zato se izmedu jednakih slova umece novo slovo X, koje se
najrjede koristi u svim jezicima. Zadnji blok mora sadrzavati dva slova sto se osigurava
dodavanjem slova X na kraj bigrama.

Nakon podijele otvorenog teksta na bigrame, posiljatelj poruke uzima prvi bigram i

trazi polozaj unutar matrice rijeci.
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Ovisno o tom polozaju, moguce je postupiti na tri razli¢ita nacina:

1. Ukoliko se slova nalaze u istom retku, mijenjaju se sa slovima koja su ciklicki
pomaknuta za jedno mjesto udesno.

2. Ukoliko se slova nalaze u istom stupcu, mijenjaju se sa slovima koja su ciklicki

pomaknuta za jedno mjesto ispod njih.

3. Ukoliko se slova nalaze u nekom drugom polozaju, promatra se pravokutnik koji
odreduje ta dva slova. Slova se mijenjaju s preostala dva vrha tog pravokutnika.
Redoslijed poretka ta dva vrha ovisi o bigramu i to tako da najprije dode ono

slovo koje se nalazi u istom retku kao prvo slovo u po¢etnom bigramu.

Primjer 3.10 Playfairovom Sifrom bez kljuca Sifrirajmo sljedecu izreku: TVOJA JE
TAJNA SKRIVENA.

Rjesenje

Matrica rijeci:

<O =
T wzZow
Xz T A
<= OoUJ
NC TR E™

Otvoreni tekst: t v o ja je tajna skrivena

Niz bigrama: TV OJ AJ ET AJ NA SK RI VE NA

Sifrirani tekst: QY TO DF DU DF LC UH TG ZA LC

Primjena u skoli

Kako ucenicima objasniti pojam matrice?

Ucenici matricu mogu shvatiti kao tablicu koja se sastoji od 5 stupaca i 5 redaka. To
im je dovoljno znati.

Kod ovog nacina Sifriranja bez kljuca, matrica slova uvijek je ista ovisno o abecedi

pomocu koje Sifriramo. Kako bismo ucenicima olaksali navedeni nacin Sifriranja, a

28



5 x 5 unutar kojih ¢e napraviti 25 kvadratica, a u svaki kvadrati¢ unijet ¢e slova zadane
abecede (engleske ili hrvatske).

Ukoliko pak, ucenici posjeduju magneti¢e, mogu slagati slova abecede na plocu, pa
prema navedenim pravilima provesti postupak Sifriranja.

Ovaj nacin Sifriranja odredenog otvorenog teksta je vrlo jednostavan, pa je i samim

time vrlo zanimljiv uc¢enicima.

Pitanje za ucenike
1. Koji je glavni nedostatak ove metode Sifriranja?
(Odgovor: Nedostatak ove metode je konstantna matrica rijeci, pa se slova otvorenog

teksta Sifriraju svaki puta na isti nacin.)

3.3.2. Playfairova sifra s kljucem

Kod ove sifre matrica slova je ovisna o kljucu, koji moze biti bilo koja rijec ili fraza.
Matrica se popunjava po redovima tako da se na pocetku unese kljuc iz kojeg se izbace
slova koja se ponavljaju i praznine, a nakon toga se redom unose preostala slova, kre-
nuvsi od pocetka abecede.

Postupak enkripcije je identican kao i kod Playfairove sifre s kljucem.

Primjer 3.11 Uz kljucnu rije¢ TAJNA, Playfairovom sifrom s kljucem, Sifrirajmo
sljedecu izreku: TVOJA JE TAJNA SKRIVENA.

Rjesenje

Matrica rijeci:

T A IJ N B
C D E F G
H K L M O
P Q R S U
Vv W X Y Z

Otvoreni tekst: t v o ja je tajna skrivena

Niz bigrama: TV 0OJ AJ ET AJ NA SK RI VE NA

Sifrirani tekst: CT LB JN CJ JN BJ QM XE XC BJ
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Prednosti koje ucenici mogu uociti u odnosu na supstitucijske Sifre

- gifra je bigramska

- u Sifriranom se tekstu gube rije¢i od jednog slova (npr. ”a”) koje dosta utjecu na
frekvenciju

- bigramsko Sifriranje smanjuje na polovicu broj elemenata dostupnih analizi frekven-
cije

- broj bigrama je puno veéi od broja individualnih slova (26 slova — 262 = 676 bi-

grama), ta ¢injenica znatno otezava kriptoanalizu.

3.4. Tajni protokol

Ova aktivnost moze se provesti i kod ucenika nizih razreda, no i svugdje gdje je po-

trebno brzo i diskretno provesti neku "numericku” anketu.

Kako ova metoda funkcionira?

Zamislimo da nastavnik zeli saznati prosjecan broj sati koje ucenik trosi na ucenje i
pisanje zadace svakog tjedna. Postoji opravdana bojazan da ucenici ne bi bili pot-
puno iskreni ukoliko taj podatak trebaju iznijeti javno. Zasto? Jer, bolji ucenici bi
svoju ”brojku” mogli umanjiti, a oni losiji uvec¢ati. Stoga, nastavnik moze primijeniti
sljede¢u proceduru koja ¢e sacuvati pravo na privatnost svakog ucenika.

Protokol zapoc¢inje Tomislav koji izabire "tajni” cijeli broj n. Neka je n = —215.
"Tajni” broj n Tomislav uveéa za broj sati koji provodi u ucenju, npr. 5. Nu-
mericki, to prikazujemo kao: ny = n+5 = =215+ 5 = —210. Tomislav Sapne
nr sljede¢oj ucenici Sari. Sara za svoje Skolske obaveze utrosi tjedno 7 sati, odnosno
ng =nr+ 7= —-210+7 = —203. Svoj broj ng, Sara dosapne Mariji. Marija uveca
ng za "svoj” broj 4, tj. ny = ng +4 = —203 +4 = —199, te ga prosaputa Da-
voru. Protokol se nastavlja redom do posljednjeg uc¢enika Lovre kojemu je prisapnut
broj ny njegovog prethodnika Vlatka. Numericki prikaz nakon uvec¢anja broja ny je
ny = ny + 6. Lovro tu informaciju prosljeduje Tomislavu, prvom uceniku od kojeg je
zapocet protokol. Tomislav od konac¢nog broja n; odbija "tajni” broj n.
Pretpostavimo da je ny = —100. Sada Tomislav svima moze priop¢iti da je ukupan
broj sati koji njegov razred utrosi na izvrSavanje skolskih obaveza jednak n;, —n =
—100— (—215) = 115. Buduéi da razred broji 22 ucenika, potrebno je izra¢unati koliko
iznosi prosjecna vrijednost utrosenih sati koja je jednaka kolicniku ukupnog broja sati
utroSenih na ucenje i ukupnog broja ucenika u razredu. Prosje¢na vrijednost iznosi 5.2
sata.
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n=-215

n=ny+6

nr =-210
ny =-100

ng=-203 ny

ny =-199 Np

Slika 3.4. Tajni protokol

Pitanje ucenicima

1. Kako "razbiti” tajnost ovog protokola?

(Odgovor: Razbijanje protokola je moguée ukoliko npr. Marija i Tomislav suraduju.
Njih dvoje tada zajedno mogu otkriti koliko se zadacama tjedno bavi njihova kolegica
Sara. Znaci, Mariji je zaista poznat broj ng, pa uz Tomislavovu pomoé moze odrediti
da je to broj ng —np = —203 — (—210) =7.)

3.5. RSA

RSA kriptosustav je prvi kriptosustav sa javnim klju¢em. Osmislili su ga Ron Rivest,

Adi Shamir i Len Adleman 1977. godine i do danas je jedan od najrasprostranjenijih
kriptosustava s javnim klju¢em. Njegova sigurnost zasnovana je na cinjenici da je
faktorizacija velikih prirodnih brojeva na produkt dva prosta broja izuzetno teska.
Navest ¢u preciznu definiciju RSA kriptosustava.

Definicija 3.3 Neka je n=p-q, gdje su p i q prosti brojevi. Neka je P =C = Z, =
{0,1,2,...,n — 1} i neka je
K ={(n,p,q,d,e): n=p-q, p,q prosti, de =1 (mod p(n))}
gdje je (n) Eulerova funkcija, koja prirodnom broju n pridruZuje broj prirodnih brojeva
mangih od n, koji su relativno prosti sa n. (p(n) =¢(-q) = ¢p) - ¢(q))
Za K = (n,p,q,d,e) € K definiramo
ex(z) =2 modn dg(y)=y* modn , gdje sux,y€Z,.

Vrijednosti n @ e su javne, dok su vrijednosti p, q @ d tajne.

Definicija 3.4 Prirodan broj p > 1 se zove prost ako p nema niti jednog djelitelja d
takvog da je 1 < d < p. Ako prirodan broj a > 1 nije prost, onda kaZemo da je sloZen.
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Pitanje ucenicima
1. Sto je u ovom slucaju jednosmjerna, a §to osobna jednosmjerna funkcija?
(Odgovor: Jednosmjerna — ¢ mod n, osobna jednosmjerna funkcija — poznavanje

faktorizacije n =p - q.)

Definicija 3.5 S (a1, as,...,a,) oznacavamo najveéi zajednicki djelitelj brojeva
ai,as,...,a,. Reci éemo da su cijeli brojevi a i b i relativno prosti ako je (a, b) = 1.
Za cijele brojeve ay,as, ..., a, reci éemo da su relativno prosti ako je (ay,as,...,a,) =

1, a da su u parovima relativno prosti ako je (a;,a;) = 1 za sve 1 <1, j <mn,i# j.

Funkcije ex i di su jedna drugoj inverzne. Da bismo to dokazali, potrebno nam je
iskazati Eulerov teorem.

Teorem 3.1 (Eulerov teorem). Ako je (a, m) = 1, onda je a®"™ =1 (mod m).
Pokazimo da su funkcije ex i di jedna drugoj inverzne.
di(ex(z)) = (ex(z))? = ()¢ = 2% (mod n)

Kako je de =1 (mod n), to znaci da postoji prirodan broj ¢ takav da je de = t-p(n)+1,

pa imamo:

rde — ptem+l — pto(n) . . — [xw(n)]t o

U zavisnosti od n i x imamo 2 slucaja:

L. (z,n)=1

Kako je tada, prema Eulerovom teoremu, z#™ =1 (mod n), to je
2% = 1"z =2 (mod n)

2. (z,n) # 1.
Ako je (z,n) = n tada je x = 0, pa je kongruencija trivijalno zadovoljena.
Neka je (z,n) =pili (z,n) =q.
Bez smanjenja opéenitosti, uzmimo da je (z,n) = p pa je 2% = 0 = x (mod p).
Kako je (z,p-q) = p, gdje su p i q prosti, to je (x,q) = 1 pa je prema Eulerovom

teoremu

299 =1 (mod ¢) = 27! =1 (mod q)
zde = (z97 )PVt 2 = 2 (mod q)

Konacno je

1% =z (mod pq), tj. % =z (mod n)
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Napomena 3.1 Funkciji ex je vrlo tesko odrediti inverz ukoliko mam nije poznata
faktorizacija broja n = p - q, pa se klasican napad na ovaj kriptosustav sastoji upravo
od trazenja faktorizacije broja n. Inace, do sad nije poznato je li odredivanje poruke x

1z poznavanja Sifrata x€ mod n ekvivalentno faktorizaciji od n.

Opisimo sada kako se primjenjuje RSA. Odabir parametara za ovaj sustav vrsi se u

sljedec¢ih nekoliko koraka:

1. Izabiremo tajno dva velika (barem 100 znamenaka) prosta broja p i ¢ slicne
veli¢ine, no ne preblizu jedan drugome. Odabir se vrsi tako da se, pomoc¢u nekog
generatora slucajnih brojeva, generira dovoljno velik prirodan broj k, a zatim se
koristenjem nekog testa za testiranje prostosti trazi prvi prost broj koji je veéi ili

jednak k.
2. Racunamon=p-qipn)=(p—1)(¢—1).

3. Odabiremo broj e koji je relativno prost s brojem (p — 1)(¢ — 1) tj. e < p(n) i
M (p(n),e) = 1. Cesto se ovaj broj bira slucajnim odabirom i potom se provjeri

zadani uvjet.
4. Pomoc¢u Euklidovog algoritma izracuna se broj d takav da je

de=1 (mod (p—1)(g—1)) & de =1 (mod ¢(n)), tj. d=e! (mod ¢(n))

Teorem 3.2 (Teorem o dijeljenju s ostatkom). Za proizvoljan prirodan broj a i cijeli

broj b postoje jedinstveni cijeli brojevi q @ r takvi da jeb=q-a+r,0<r <a.

Teorem 3.3 (Euklidov algoritam). Neka su b i c > 0 cijeli brojevi. Pretpostavimo da

je uzastopnom primjenom Teorema 3.2 dobiven niz jednakosti

b = CQ1+T1,O<T1<C;

c = 1rigs+ 79,0 <1y <1y

r1 = Toqz+ 13,0 <13 < 7ro;
Ti—2 = Tj-1G;j +77,0 < Ty < Tj-1;
7"]'_1 = Tj(]j—i‘l.

Tada je (b, c) jednak r; , posljednjem ostatku razlicitom od nule. Vrijednosti od xq i yo
u izrazu (b, ¢) = bxg + cyo mogu se dobiti izraZavanjem svakog ostatka r; kao linearne

kombinacije od b 1 c.

Primjer 3.12 [lustrirat cemo Sifriranje i desifriranje u RSA kriptosustavu na malim

parametrima, p = 31 q = 11.
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Rjesenje

1. Neka su dani prosti brojevi p = 3, ¢ = 11. (Uzeli smo male brojeve kako bi

ucenike jednostavnije proveli kroz primjenu RSA).

2. Racunamon = p-¢ = 3-11 =331i¢(n) = p(pq) = (p—1)(¢—1) = (3—1)(11-1) =
2-10 = 20.

3. Odabiremo broj e koji je relativno prost sa ¢(n) tj. (¢(n),e) =1, e < ¢(n), tj.
e < 20.
Neka je e = 7 = (20,7) = 1, 7 < 20.

4. FEuklidovim algoritmom ra¢unamo d.
de =1 (mod ¢(n))
7d=1 (mod 20) = d = 3.

(n,e) = (33,7) je javni kljuc. Pretpostavimo da netko zeli poslati poruku z = 17. To
znaci da treba izracunati eg(z) = ¢ mod n tj. ex(x) = 177 mod 33.

177 =17-17*- 17" =17-25 - (—=2) = —25 =8 (mod 33)

Sifrat je y = ex(x) = 8.

Kad primimo ovaj sifrat. desifrirat ¢emo ga pomocu tajnog kljuca d.
r=dg(y) =dxg(8) =8=8-82=8-(-2) =17 (mod 33) = z = 17.

3.6. ”Djecji” RSA

U ovom dijelu opisat éu pojednostavljeni ("djecji”) RSA kriptosustav koji je primje-
ren ucenicima srednjih skola. Preduvjet je da su ucenici upoznati s osnovama teorije
kongruencija, te da znaju prikazati prirodan broj u razli¢itim bazama.

Kako bismo ucenicima priblizili osnovne pojmove i postupke teorije kongruencija,
mozemo Koristiti modularnu aritmetiku koju u nekim skolama nazivaju "satnom arit-
metikom”. To je matematicka disciplina bogata jednosmjernim funkcijama. Ona radi
s kona¢nim skupom brojeva poredanih u petlju, bas kao Sto su, primjerice, poredani

brojevi na brojcaniku sata.

Slika 3.5. ”Brojcanik sata”
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Na slici je prikazan sat sa modularom (modom) 7, $to znac¢i da on ima sedam brojeva:
od 0 do 6.

Tlustrativni primjer ucenicima

1. Izracunajmo koliko je 2+3. Krecemo od 2 i pomaknemo se za tri mjesta, tako
stignemo do broja 5, a time i do rjesenja koje je jednako onom u normalnoj aritmetici.
To zapisujemo kao: 2+ 3 =5 (mod 7).

2. lIzracunajmo koliko je 246. Ponovno kre¢emo od 2, ovaj put se pomicemo za
Sest mjesta i stizemo do 1. To ve¢ nije rezultat koji nam daje normalna aritmetika. To
zapisujemo kao: 246 =1 (mod 7).

Zapisimo to matematicki proucavajuci sljedeci primjer.
Primjer 3.13 Rijesimo sljedecu zadacu: 11 -9 (mod 13).
Rjesenje

11-9=99

99 : 13 = 7 cijelih i ostaje nam 8.
Nase rjesenje glasi: 11-9 =8 (mod 13).

Nakon $to smo ucenicima objasnili na¢in rjeSavanja modularne aritmetike, promatrat

¢emo sljededi primjer.

Neka Alice izabire cijele brojeve a, b, a’, b’ i postavlja sljedece vrijednosti:

M=ab—-1

e=aM+a

d=bM+D

_ ed—1 _ ((@M+4a)(’M+b)—1) _ o/b’M2+a’bM+ab’ M+ab—1 __ o'b/M? a'bM ab’ M ab—1
n=-=y = M = M =~ t 7w tw tw =

n=adbM+db+ab +1

Alicein javni kljué je (n,e), a tajni kljuc je d.
Definirajmo sljedece funkcije:
earrcp(r) = ex (mod n)
darice(y) = dy (mod n)

gdje je = prirodan broj koji predstavlja poruku, tj. otvoreni tekst. Funkcije ear;cr i
d ar1cr medusobno su inverzne. (Pokazali smo ranije!) Zaista, neka je 0 < x < n. Tada

je
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darice(earicr(z)) = dex = (VM + b)(a’ M + a)x

(AU M? + ab' M + a/bM + ab)x

= (M(a'UM+ab +ab+1—1)+ab)x
=(M(n—1)+ab)x = (Mn— M+ ab)x
=(Mn—ab+1+ab)x=(Mn—1)z=2 (modn) ==z

Nadalje, Bob odabire cijele brojeve ay, by, a), b}, te na isti nac¢in kao i Alice gene-

rira brojeve:

M, =a1b; — 1

er = a\ My + a4

dy = b\ My + by

ny = aibi My + ajby + ab) + 1

Analogno su definirane funkcije:

epop(T) z (mod nq)

= el
dpos(y) = diy (mod ny)
Bobov javni kljué: (ni,e;), a tajni d.

Pretpostavimo da Alice zeli Bobu poslati poruku z. Sifriranje Alice vrsi tako §to

redom racuna vrijednosti

Yy = dALICE(l’)
Z = 6303(1/)

te Bobu salje poruku y. Primivsi ju, Bob ju desifrira na sljede¢i nacin:

earice(dpop(2)) = earice(dpos(esos(v))) = earice(y) =

Konkretno, pretpostavimo da Alice zeli poslati Bobu poruku ” ALICE”. Najprije ovu
poruku treba pretvoriti u numericku vrijednost. Kako ne bismo dobili velike brojeve,
pretvaranje ¢emo vrsiti po blokovima velic¢ine 3 slova. Ukoliko poruka nije visekratnik
broja 3, onda je nadopunimo s jednim ili dva prazna mjesta. pretvaranje vrsimo u bazi
27: slovu A pridruzujemo broj 1, slovu B broj 2,..., slovu Z broj 26. Praznom mjestu
pridruzujemo vrijednost 0. U nasem sluc¢aju Sifriramo najprije poruku "ALI”, a zatim

2 CE77 .

x = (ALI)yr = (1-27% +12- 274 9)10 = (1062)10
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Pretpostavimo da je Alice odabrala sljedece vrijednosti: a = 15, b = 12, ¢’ = 10,
b =11, te dobila da je

M=ab-1=15-12-1=180—-1=179

e=dM+a=10-179+ 15 = 1790 + 15 = 1805

d=VM+b=11-179+ 12 = 1969 + 12 = 1981
n=ab/M+ab+a'b+1=10-11-179415-11410-1241 = 19690+ 165+120+1 = 19976.

U javni direktorij Alice je stavila (19976, 1805).
Na isti nacin, Bob je odabrao brojeve a; = 10, by = 8, a} = 15, b} = 13, te na analogan
nacin izracunao da je njegov javni klju¢ (15656, 1195), a tajni 1035. (Pripaziti da je
x <niz<n'l, Kojije najmanji takav n?) Sada Alice najprije koristi svoj tajni kljuc
1981 i racuna

y = 19812 mod 19976 = 6342,
a zatim, iskoristivsi Bobov javni klju¢, dobiva

z = 1195y mod 15656 = 1186.

Bob prima sifrat 1186, te ga desifrira tako da Sto prije iskoristi svoj tajni klju¢, a onda

uporabi Alicein javni klju¢, odnosno ra¢una

1035 - 1186 mod 15656 = 6342 = y
1805 - 6342 mod 19976 = 1062 = x

Analogno ponovimo postupak za poruku "CE”.

11 = (CE)yr = (3-272 4+ 527+ 0)19 = (2322)10, 2322 < 19976 i 2322 < 15656
Alice koristi svoj tajni klju¢ 1981 i racuna

y1 = 198121 mod 19976 = 1981 - 2322 mod 19976 = 4599882 mod 19976 = 5402.
Alice koristi Bobov javni klju¢ 1195 i dobiva

z1 = 1195y; mod 15656 = 1195 - 5402 mod 15656 = 6455390 mod 15656 = 5118.

Bob prima Sifrat z; = 5118 i koristi svoj tajni klju¢ d; = 1035, a onda Alicein javni

kljuc.

103521 mod 15656 = 1035 - 5118 mod 15656 = 5297130 mod 15656 = 5402 = y;
1805y; mod 19976 = 1805 - 5402 mod 19976 = 9750610 mod 19976 = 2322 = z,
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Ovaj kriptosustav moze se razbiti pronalazenjem prirodnog broja d takvog da je de = 1
(mod n) (¢ak ne nuzno onog d koje Alice koristi kao svoj tajni kljuc). To je moguce
efikasno napraviti pomoc¢u Euklidovog algoritma, no taj algoritam vjerojatno nije poz-
nat onima kojima je ovaj sustav namijenjen. Otvoreno je pitanje moze li se ovaj sustav
razbiti bez primjene neke verzije Euklidovog algoritma. Ovaj primjer mozda moze
posluziti kao dodatna motivacija za uvodenje FEuklidovog algoritma u nastavu mate-

matike ili informatike.

Pokazimo kako se pomoc¢u Euklidovog algoritma moze pronaéi tajni klju¢ d. Primi-
jenimo Euklidov algoritam na brojeve n = 19976 i e = 1805 (koji su javni):

19976 = 1805 - 11 + 121
1805 = 121 - 14 + 111
121 =111 -1+ 10
111 =10 - 11 + 1

10=1-10

Krenuvsi od pretposljednjeg retka prema gore redom imamo:

l=111-10-11=111-(121-111-1) - 11 =111 -12- 121 - 11
= (1805 - 121 - 14) - 12-121 - 11 = 1805 - 12 - 121 - 179
= 1805 - 12 - (19976 - 1805 - 11) - 179 = 1805 - 1981 - 19976 - 179,

pri ¢emu smo u svakom drugom koraku izvrsili sredivanje izraza. Vidimo da d =
1981 zadovoljava uvjet de =1 (mod n) = 1981 - 1805 = 3575705 = 1 (mod 19976).

3.7. Savrsen kod

Kriptosustav koji ¢u ovdje opisati spada u kriptosustave s javnim kljucem, a primjeren

je ucenicima srednjih skola. Za pocetak, navest ¢u neke osnovne pojmove iz teorije

grafova.

Definicija 3.6 Graf je skup tocaka koje nazivamo vrhovi, od kojih su neki povezani
crtama koje zovemo bridovi. Susjedstvo danog vrha sastoji se od samog tog vrha, te

svih vrhova koji su s njime povezani bridom.

Definicija 3.7 Savrsen kod u grafu je podskup skupa vrhova sa svojstvom da je svaki
vrh grafa u susjedstvu jednog i samo jednog vrha iz tog podskupa. Graf ne mora nuzno
posjedovati savrsen kod, no grafovi o kojima cée ovdje biti rije¢ imat ce jedan il vise

savrsenih kodova.
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Ilustrativni primjer ucenicima
Zamislimo graf kocke koji se sastoji od 8 vrhova i 12 bridova. Upitamo ucenike, sto
misle, Sto sve predstavlja savrsen kod kocke?

(Odgovor: Svaki par nasuprotnih bridova prestavlja savrsen kod, npr. vrhovi s koordi-
natama (0,0,0) i (1,1,1)).

Konstruirati graf sa savrsenim kodom je jednostavno, za razliku od pronalazenja istog
u danom grafu, sto moze biti vrlo tezak problem. U sljede¢ih nekoliko koraka opisat

¢u konstrukciju grafa sa savrsenim kodom:

e Nacrtamo proizvoljan skup vrhova (najbolje izmedu 15 i 25), te ih numeriramo
zbog lakseg snalazenja.

e Odaberemo savrsen kod C, odnosno neke od vrhova, te ih zapisemo. Ovi vrhovi

predstavljaju nas tajni kljuc.

o3
6
2 O
L i : o7
(@] ]
1 1
o -] 5
12 =
o Q
13 o 10
og
[ ]
14 o

Slika 3.6. Savrsen kod C= {2, 7, 11, 14}

e Povlacimo bridove od vrhova iz C ka ostalim vrhovima tako da je svaki vrh
povezan s to¢no jednim vrhom iz C. Na taj nacin dobit ¢emo "zvijezde” ¢ija su
sredista tocke iz C, a ostali vrhovi predstavljaju ”vanjske tocke”. Na Slici 3.7.

prikazana je samo jedna od mogucnosti kako to mozemo napraviti.

B

g

Slika 3.7. ”Zvijezde” sa sredistima iz C
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e Prikrivamo formu ”zvijezda” tako sto povla¢imo po volji mnogo bridova izmedu
"vanjskih” vrhova. Niposto ne smijemo vuéi bridove iz sredista "zvijezda”, jer
bi tako pokvarili savrsen kod. Nasa konstrukcija je gotova kada se sredista ”zvi-

jezda” mogu tesko uociti. Ovako dobiveni graf predstavlja javni kljuc.

Slika 3.8. Prikrivanje ”zvijezda”

Pretpostavit ¢emo da je nas otvoreni tekst neki cijeli broj m izmedu 0 i 100. Sifriranje

poruke provodi se u dva koraka, koje ¢emo nazvati plavi i

plavi Uz svaki vrh grafa upisimo cijeli broj (moze i negativan) z; tako da je Y x; = m.
Dobro je ove brojeve napisati u nekoj drugoj boji od one kojom su oznaceni
vrhovi, npr. u plavoj, te za njih koristiti naziv plavi brojevi. Potrebno je napo-
menuti, da plavi brojevi ne bi trebali biti preveliki (po apsolutnoj vrijednosti)

zbog lakSeg racunanja sljedeceg koraka.

Slika 3.9. ”Plavi” brojevi (u zagradama); otvoreni tekst je :
6+11-3+6+9+1T+T+9+5+2+1-18+14-16+1=51

Zbrojimo sve plave brojeve u susjedstvu svakog vrha (ukljucujuéi i sam taj vrh),
te dobivene vrijednosti upisimo zelenom bojom. Tako smo dobili tzv.

i nasa je poruka Sifrirana! Otvorenim kanalom Saljemo graf na kojem su
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upisani samo zeleni brojevi i numeracija vrhova, odnosno graf bez plavih brojeva.
U praksi vrhovi nisu numerirani, odnosno Salje se graf samo sa zelenim brojevima.

3(14)

) 7 (38)

8 (15)

9(35)

15 (:31)

Slika 4. brojevi (u zagradama)

Poruka se desifrira tako sto se zbroje svi zeleni brojevi uz vrhove iz savrsenog koda.
Zaista, svaki zeleni broj je zbroj plavih brojeva iz njegovog susjedstva. U zbroju zelenih
brojeva iz savrSenog koda pojavit ¢e se svi plavi brojevi toéno jednom, jer svaki vrh
grafa lezi u susjedstvu jednog i samo jednog vrha iz savrSenog koda. Sigurnost ovog
kriptosustava, lezi u dobrom kamufliranju savrsenog koda, a takoder i u nedovoljnom
poznavanju linearne algebre (od strane protivnika). Naime, jasno je da izvornu poruku
mozemo odrediti ukoliko su nam poznati plavi brojevi. Njih mozemo izracunati pomocu

sljedeceg linearnog sustava:

O'li"lfl—i-O'Qil’Q—i-...—i-O'mIn:Zz‘,i: 1,...,n
gdje su x4, 9, ..., x, plavi brojevi (odnosno nepoznanice), z; je zeleni broj pri i-tom
vrhu, a koeficijenti o;, 09;, ... , 0, su jednaki 0 ili 1. Ako se j - ti vrh nalazi u

susjedstvu 7 - tog vrha, onda je o;; = 1, a inace je o;; = 0. Sustav se sastoji od n
jednadzbi, odnosno onoliko koliko je i vrhova. Za primjer navodim nekoliko jednadzbi
vezanih uz graf sa Slike 4.:

x1 + w11 + x12 = —11 (iz vrha 1),
To + T3+ T3 = 22 (IZ vrha 2),

T1+ T+ T2+ T4+ T15 = —25 (IZ vrha 12),

Ti0 + Tig + T1g + T15 = 31 <1Z vrha 15)

Cak i ako se ovakav sustav postavi, tesko je ocekivati da ¢e ga ucenici moci rijesiti
(barem u nekom razumnom vremenu), buduéi da je n barem 15. Ovaj primjer ¢e mozda
motivirati ambicioznije ucenike da saznaju nesto vise o rjeSavanju takvih sustava ili da

se upoznaju s programskim paketima pomocu kojih se oni mogu rijesiti.
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Poglavlje 4

Primjena u nastavi

U ovom poglavlju bit ¢e prikazana sinteza prethodno navedenih metoda kriptografije
u nastavi matematike, informatike, hrvatskog jezika, engleskog jezika, a dijelom i po-
vijesti.

Kao buduéi nastavnik matematike i informatike, iznijet ¢u neka svoja stajalista o pri-

mjeni kriptografije u nastavi.

Uspjesno poducavati matematiku, ili bilo koji drugi predmet, nije ni najmanje jed-
nostavan niti lak posao. Potrebno je dobro poznavanje osnovnih nacela metodike u
nastavi. Uz primjerenost, vlastitu aktivnost, individualizaciju, postupnost, jedno od
jednako vaznih nacela u metodici nastave matematike je i zornost. Zornost predstavlja
transformaciju apstraktnih sadrzaja u empirijske. Jedan od oblika nastave pogodne za
to je grupni rad i projektna nastava. Projektna nastava je pogodna za povezivanje s
drugim predmetima, ona kombinira osnovno stru¢no znanje s eksperimentima. Unu-
tar nje, postize se cjelovito ucenje s jakim samostalnim elementom, veza sa zivotnom
praksom i drustvom, komunikacija, interdisciplinarni rad.

Jedna od nedjeljivih veza je ona matematike i informatike. Kao stanovnik ra¢unalnog
svijeta, pojedinac vrlo brzo shvati da sigurnost igra veliku ulogu kada su u pitanju
poslovne transakcije, osobne poruke i ostali prijenosi podataka putem malih i velikih
mreza, kao npr. internetom. No, kako u tome predociti vaznost matematike? Kako
primjeniti naucenu teoriju u praksi i uociti svrhovitost? Odgovor nam zapravo daje
ovaj cjelokupni diplomski rad u kojem su opisane osnove kriptografije i temeljne me-

tode Sifriranja i desifriranja.
Matematika
Dobri ucenici poc¢inju shvacati da se ucenje matematike ne sastoji samo u ucenju defi-

nicija i tehnika, dok slabi u¢enici mogu otkriti razumljive primjene. Konkretno, svatko

se od nas, barem jednom u zivotu zapitao: ”A §to ¢e mi ovo?” Upravo slabi ucenici u
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pravilu ne vide da matematika ima primjene u stvarnom zivotu.

Problemi

Dva su ¢imbenika klju¢éna za zornost u nastavi matematike: primjena i analiza. Najveci
problem na koji mozemo naic¢i kao nastavnik odnosno profesor predavajuc¢i matema-
tiku jest ¢injenica da ucenici slabo povezuju i prenose podatke iz jedne skolske godine
u drugu, ali i iz jedne nastavne cjeline u drugu. Veéina profesora radi toga je sklona
kritiziranju ucenika, ali mislim da dio krivice lezi i u nama samima (naé¢ini na koje
o¢ekujemo od ucenika da uce). Kada pojedinac pamti informaciju koja nije povezana
s ostalim do tada poznatim informacijama, ta se informacija rijetko kada pohranjuje u
dugotrajno pamdéenje. Zato je ovdje vrlo bitna korelacija nastave matematike s drugim
predmetima. Povezivajuci predmete jedan s drugim, ucenicima se nudi vise mogucénosti

da nove informacije povezu sa ve¢ postoje¢im znanjem.

Ucenici ¢esto matematiku vide kao dosadan, mucan i zamoran predmet. Srednjoskolska
matematika postaje kompleksnija, a ucéenje matematike svodi se na niz naucenih for-
mula i vjestina koje se primjenjuju na smisljene problemske situacije. Te situacije
imaju svoju primjenu u znanosti i realnom svijetu, ali nazalost, ucenici svoj negativan
stav prema matematici razvijaju u ranoj dobi jer nisu u stanju povezati matematiku
sa drugim disciplinama. Gotovo svi ucenici imaju iskustva sa zagonetkama i igrama u
kojima je potrebno otkrivati dijelove koji poslozeni na pravi nac¢in daju rjeSenje pro-
blema. Jedna takva jedinica, kao $to je kriptografija, ukljucuje Sifre i Spijuniranje i kao
takva sama po sebi privlaci pozornost ucenika, ¢ak i onih slabijih (ne znajuéi da je u

pozadini svega toga zapravo matematika).

Djeca od najranijeg djetinjstva uce kroz igru, te kroz nju poimaju stvarnost. One
im pomazu da odrastu, da stvarnost prihvate postupno, ali i u cjelini. Kao odgojno
- obrazovno sredstvo, igra je djelotvorna na svim odgojnim podru¢jima, u tjelesnom
odgoju, intelektualnom, moralnom, estetskom i radnom. Igra poti¢e na slobodan stva-
ralacki rad i kreativnost, sto je od velike vaznosti za estetski odgoj. O njihovoj primjeni
u pojedinim predmetima, te o njihovoj ucestalosti i zanimljivosti odluc¢uju sami profe-
sori i njihova kreativnost.

Matematika je znanost u kojoj je koristenje igre moguce u najvec¢oj mogucoj mjeri. To
jesu igre i trebaju biti one koje pozivaju na ispitivanje i istrazivanje, igre koje postav-
ljaju zagonetke, ali ih uspjesno rjesavaju. Ucenik bi trebao u njoj naé¢i ono sto ¢e ga
zaokupiti, zaintrigirati i Sto bi Zelio nauciti. Potrebno je spoznati kojim se vrijednim
i zanimljivim poslovima bavi matematika, potaknuti da se ucenici samostalno pocnu
baviti matematickim problemima i da samostalno razvijaju vlastite zamisli. Obilje
slika i zornih prikaza kroz igru trebali bi pridonijeti tome da se cilj postigne.
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Rjesenje problema

Kako u zivotu ne postoje strogo odvojeni predmeti i sve je isprepleteno, tako bi trebalo
biti i u obrazovanju. Tesko je i nemoguce svim ucenicima prikazati vaznost matema-
tike, no trebali bi se potruditi povezati materijalno sa iskustvom sto je ¢esto nemoguce.
Primarni cilj obrazovanja trebao bi biti osposobljavanje svakog ucenika da voli uciti i
zeli nastaviti uciti kroz svoj zivot. To bi bio uspjeh svakog ucitelja!

Matematika unutar kriptografije moze biti vrlo slozena, pa tako i vrlo lako premasiti
sposobnosti veéine srednjoskolskih uc¢enika. No, gotovo svi ucenici, pa i oni najslabiji,
trebali bi biti u moguénosti shvatiti osnove kriptografije, predstavljene u ovom radu.

Cezarova Sifra

Cezarova Sifra primjerena je za osnovne Skole, u¢enicima od petog do osmog razreda.
Preciznije, Cezarovu Sifru, mogli bismo koristiti ve¢ u petom razredu. Potrebno pred-

znanje ucenika su osnovne racunske operacije koje su ucenici ucili u nizim razredima.

Cezarovu Sifru mozemo koristiti i u sedmom razredu kada ucenike upoznajemo s poj-
mom funkcije, domenom i kodomenom funkcije. Ucenici u sedmom razredu susre¢u
pojam linearne funkcije oblika f(x) = az + b, a u Sestom razredu rjesavaju linearne
jednadzbe s jednom nepoznanicom. Ako to sve povezemo u jedan primjer, mozemo
ucenicima pokazati desifriranje zadane poruke danom linearnom funkcijom, koristeci

Cezarovu Sifru.

Primjer 4.1 Dana je linearna funkcija f(x) = x + 3. Cezarovom Sifrom desifrirajmo
sljedecu poruku UXELFR(Q) SRPSHB.

Rjesenje
flz)=2z+3—-y=2+3—>2x=y—3

UXELFRQ SRPSHB — RUBICON POMPEY

Domena je skup cijelih brojeva, a kodomena takoder. Sa skupom cijelih brojeva ucenici
se susre¢u u Sestom razredu. Postupak desifriranja dane poruke svodimo na rjesavanje
linearnih jednadzbi s jednom nepoznanicom (Sesti razred).

Kako je slovu U pridruzen broj 20, slijedi da je z, odnosno trazeno slovo 20 - 3 = 17,
a to je slovo . Na analogan nacin dobijemo ostala slova zadane poruke.
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r=20-3=17T—=R r=18-3=15—=P

r=23-3=20—-U r=17-3=14—-0
r=4-3=1—-B r=15-3=12—-M
r=11-3=18 =1 r=18-3=15—=>P
r=5—-3=2—=C r=7T—-3=4—E

r=17T-3=14 -0 r=1-3=-2-=Y

r=16—-3=16 =+ N

Ovakav na¢in ucenicima moze biti zanimljiv kod rjesavanja linearnih jednadzbi s jed-
nom nepoznanicom. Ukoliko ovaj nacin nije ostvariv u redovnoj nastavi, preporuca se
da se pokaze u dodatnoj nastavi.

Ovaj primjer zapravo mozemo poistovjetiti i sa trazenjem inverza dane linearne funk-
cije. Inverzne funkcije vezane su za gradivo ¢etvrtog razreda srednjih skola (gimnazija

i strukovnih skola).
Primjena u nastavi hrvatskog jezika

Otkrivanje frekvencije slova moze biti jedna zanimljiva nastavna aktivnost. Vjerojatno
su ucenici na nastavi hrvatskog jezika upoznati sa informacijom da su najfrekventnija
slova hrvatskog jezika redom A, I, O, E, N. Stoga, u nastavi hrvatskog jezika mozemo
ucenicima zadati da analiziraju manje tekstualne odlomke na razli¢itim jezicima i uvjere
se koja su slova hrvatskog jezika najfrekventnija (analogno u nastavi engleskog jezika).

Primjena u nastavi povijesti

U sedmom razredu osnovne Skole u nastavi povijesti ucenici upoznaju lik Gaja Ju-
lija Cezara, rimskog vojskovodu, politicara i pisca. U tom dijelu, u¢enicima se moze
spomenuti i poznata Cezarova Sifra koju je koristio sam Cezar u Galskom ratu.
Vigenerova Sifra

Moze se primjeniti ve¢ u osnovnim skolama. Ukoliko ucenici dobiju gotove tablice
sa Vigenerovim kvadratom, neko osnovno predznanje ucenika i nije potrebno. Takoder
se navedena Sifra moze primjeniti u nastavi hrvatskog i engleskog jezika.

Playfairova Sifra

Moze se primjeniti u osnovnim skolama, svojim sadrzajem je pogodna i za srednje

skole (gimnazije) kod trazenja inverzne funkcije (Cetvrti razredi). Za osnovnu $kolu,

ucenici trebaju poznavati kvadrat. To se uci u Sestom razredu, cjelina: Cetverokuti.
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RSA kriptosustav

RSA kriptosustav pogodan je za matematicke gimnazije, posebice za dodatnu nastavu.
Ucenici se upoznaju s pojmom prostog broja ve¢ u osnovnoj skoli (peti razred), dok se s
pojmom relativno prostih brojeva ne susreéu u redovnoj nastavi, pa se preporuca da se
time bavi dodatna nastava. Euklidovim algoritmom i teorijom kongruencija ucenici se
takoder ne susre¢u u redovnoj nastavi, pa ih ukljucujemo u dodatnu nastavu. Dodatna

nastava ukljucivala bi ucenike ¢etvrtih razreda srednjih skola (gimnazija).
Savrsen kéd

Savrsen kod je primjeren ucenicima srednjih Skola (gimnazija) u nastavi dodatne ma-
tematike. Osnovni pojmovi teorije grafova su potrebno predznanje ucenika. Ovaj
kriptosustav je mozda primjeren i za strukovne skole. Cilj je ambicioznije ucenike
motivirati da saznaju nesto vise o rjesavanju sustava od n jednadzbi s n nepoznanica
(sustave dviju linearnih jednadzbi s dvjema nepoznanicama ucenici upoznaju u sed-

mom razredu).
Informatika

Nastava informatike je sama po sebi ucenicima vrlo zanimljiva. Veéina ucenika je
danas vrlo dobro upoznata sa nekim osnovama informatike, koristenjem interneta, MS
Officea, itd. No sve ovo navedeno nije sva informatika koja se u skolama uci.

Vazno je naglasiti da se ucenici u srednjim Skolama (Cetvrti razredi - gimnazije, eko-
nomske Skole) prvi puta susreéu sa programiranjem u Pascalu i C++. Nekima je to
izuzetno zanimljivo, a s druge strane, nekima je to no¢na mora. Najjednostavniji pro-
gramski jezik u kojem ucenici programiraju je C ili C++.

Kako bismo motivirali ambicioznije ucenike, navedene metode Sifriranja i deSifriranja
u ovom diplomskom radu, u¢enici mogu programirati u C++. Za neke ucenike to bi

moglo biti vrlo zanimljivo i izazovno.
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Sazetak

Ovim radom opisana je kriptografija kao znanstvena disciplina koja moze obogatiti
nastavu u Skolama. Npr. nastavu matematike moze obogatiti na nacin da joj da uz-
budljivost i dramaticnost, a kod u¢enika pobudi kreativnost i znatizelju.

Na samom pocetku rada dan je kratki povijesni pregled kriptografije. Zatim su opi-
sani osnovni pojmovi kriptografije kao i jednostavne i zanimljive metode Sifriranja i
desifriranja odredenih poruka (Cezarova §ifra, Vigeneérova Sifra, Playfairova sifra, RSA
kriptosustav, Savrsen kod samo su neke od njih). Navedene metode prilagodene su
moguc¢nostima ucenika da shvate postupke Sifriranja i desifriranja i samostalno ih pri-
mjene na konkretnim primjerima.

Na samom kraju ovog rada, opisana je primjena kriptografije u nastavi, kako u nastavi
matematike tako i u nastavi informatike, engleskog jezika, njemackog jezika, pa donekle

1 u nastavi povijesti.

Kljucne rijeci: kriptografija u skoli, kriptosustavi s tajnim i javnim kljucem

Abstract

This graduate work describes cryptography as a scientific discipline which can enrich
the teaching process in school. For example, it can enrich mathematics classes by pro-
viding them with exciting and dramatic features, and it can also encourage pupils to
be more creative and curious.

At the beginning of the work, a brief historic overview is introduced. Furthermore,
main cryptography terms are described, as well as simple and interesting coding and
decoding methods (Caesar cipher, Vigenere cipher, Playfair cipher, the RSA cryptosys-
tem, Perfect code is just some of them). These methods are adjusted to the capabilities
of pupils in order to understand the process of coding and decoding, as well as their
application in specific situations.

At the end of this work, the application of cryptography is described in mathematics
classes , and also in informatics, German, English classes, and to some degree in history

classes.

Key words : cryptography in school, cryptosystems with secret and public key
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