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2-factor authentication (2FA) is een aanvulling op uw gebruikersnaam en wachtwoord om de
beveiliging van uw account(s) op Q-interactive en/of Q-global verder te verhogen. Wanneer
u zich aanmeldt via 2FA, voert u zoals gebruikelijk uw gebruikersnaam en wachtwoord in,
maar daarnaast ook een eenmalige code die alleen voor u beschikbaar is. Hiermee zijn de
gegevens in uw account extra beveiligd.

Pearson heeft 2-Factor Authentication ingevoerd op Q-interactive en Q-global om te voldoen
aan de vereisten van de nieuwe privacywetgeving GDPR (Algemene Verordening
Gegevensbescherming).

De eerste keer dat u zich aanmeldt bij Q-interactive Central voordat 2FA is geactiveerd, ziet
u een venster dat beschrijft wat 2FA is:

Twee-factor Verificatie (2FV) ®

Wat is twee-factor verificatie en hoe werkt Heb ik elke keer dat ik inlog een twee-factor

het?

Twee-factor verificatie is een veiligheidsoptie die het Q-
interactive account helpt te beschermen in aanvulling op uw
gebruikersnaam en wachtwoord. Wanneer u de twee-factor
verificatie hebt aangezet, dan zal u gevraagd worden om
een aanvullende veiligheidscode in te vullen of uw login-
poging te bevestiging, na het succesvol invoeren van uw
gebruikersnaam en wachtwoord.

Er zijn verscheidene verificatie methoden® die u kunt
gebruiken bij u Q-interactive account voor de twee-factor
verificatie:

« \eiligheidscode van Google Verificator

« Tekstbericht (sms) code van uw geregistreerde mobiele
telefoon

« Email code van uw geregistreerde emailadres

Let op™ mogelijk zijn niet alle verificatie methoden
beschikbaar voor u, afhankelijk van wat er per land mogelijk
is.

U kunt zoveel aanvullende verificatie methoden toevoegen
als u wilt, er moet echter minimaal een toegevoegd zijn om
in te loggen in Q-Interactive.

verificatie nodig?

U zult u elke 12 uur opnieuw moeten authenticeren met de
twee-factor verificatie, zelfs als u dezelfde browser en
computer gebruikt. Indien u inlogt met een andere browser
of op een andere computer, dat dient u opnieuw te
authenticeren, zelfs binnen het 12-uur tijdsframe.

Voor de Assess iPad applicatie is het nodig om de eerste
keer dat u online inlogt (terwijl u verbonden bent aan het
intemet) op beide iPads te authenticeren. U krijgt de optie
om het apparaat te onthouden, indien u hiervoor kiest dan
moet u elke 30 dagen opnieuw authenticeren. Indien u
ervoor Kiest om dit apparaat niet te onthouden, dan moet u
elke 12 uur opnieuw authenticeren op elk apparaat.

Let op -indien Assess gebruikt wordt in de offline modus,
dan is het niet nodig om de twee-factor verificatie te
gebruiken en kunt u inloggen met uw opgeslagen offline
gegevens.

U kunt zoveel aanvullende verificatie methoden toevoegen
als u wilt, er moet echter minimaal een toegevoegd zijn om
in te loggen in Q-Interactive.

Hoe lang zijn de email/sms codes geldig?

U kunt niet verder voordat u ten minste één verificatiemethode heeft ingesteld. Op de
volgende pagina ziet u de beschikbare methodes voor Q-interactive.

Klik op Vul 2FV details in om verder te gaan.
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Op de volgende pagina kunt u drie verschillende methoden voor 2FA instellen: Google
Authenticator, SMS of e-mail. De eerste is een app die gratis te downloaden is op de meeste
smartphones. De app genereert eenmalige codes die kunnen worden gebruikt om in te
loggen bij verschillende websites en applicaties. Google Authenticator is gemakkelijk te
gebruiken en werkt zonder internet- en netwerkverbinding. De applicatie genereert elke 30
seconden een nieuwe code en is daarom een zeer zekere methode voor 2-Factor
Authentication.

Twee-factor Verificatie
Mijn profiel Pearson NL Site License - spieters
Wachtwoord wilzigen U kunt zoveel aanvullende verificatie methoden gebruiker als u zou willen, u moet er echter MINIMAAL

EEN kiezen om in te loggen in Q-Interactive. Sta andere optionele methoden toe, wanneer toepasbaar om
venficatie issues te minimaliseren. De gegenereerde codes zullen verstuurd worden naar het opgegeven
emailadres of mobiele nummer tijdens deze setup en later wanneer er gevraagd wordt om een login voor
de Twee-Factor Verificatie.

Twee-factor Verificatie

Het is nodig om de Google Verificator (GY) op uw mebiele apparaat te downloaden voer het instellen. Met sen
nieuwe telefoon, moet u stel Google Verificatie opnieuw in.

Google Verificatie Set-up S KeY]

2FV Emailadres
Valideer

Email code

2FV Mobiele | wem = - ion e
telsfoonnummer | ===~ 06 12345678 Valideer

Mobiele telefoon
code

iy
i 0

Tips

« Eris slechts sen Twee-Factor Verificatie optie nodig.

« De Google Verificatis mobiele applicatis moet gedownload worden voor de set-up.

« Twee-Factor Verificatie email mag niet leeggelaten worden. Most worden gevalidesrd en bevestigd.

« Twee-Factor Verificatie mobiele telefoon mag niet leegoelaten worden. Moet worden gevalideerd en bevestiod

Als u Google Authenticator wilt inschakelen, moet u eerst de app downloaden. Zoek naar
"Google Authenticator" in de App Store, Google Play, BlackBerry World of Microsoft Store,
afhankelijk van of u een iPhone, Android, BlackBerry of Windows Phone heeft. Zodra Google
Authenticator op uw telefoon is geinstalleerd, opent u de app en klikt u op het plusteken.
Kies "Streepjescode scannen" en accepteer dat de app toegang heeft tot de camera van de
telefoon.

Klik vervolgens op Stel GV in in Central.
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Rechtsboven bevindt zich een QR-code die met de mobiele telefoon kan worden gescand.

Google Verificatie Applicatie

Wat is het?

Google Verificatie is een telefoonapplicatie die

Na het downloaden van de Google Verificator
op uw mobiele apparaat, open de applicatie en
scan de barcode.

veiligheidscodes genersert op uw mobiele apparaat Duale
factor verificatie geeft een betere w eid doordat er een

tweede stap van verificatie nodig is bij het inloggen.

Hoe zal het worden gebruikt bij Q-
Interactive?

. Wanneer de Google Verificatie app een code heeft
gegenereerd heeft, dan moet deze code gebruikt
worden bij het inloggen op Central of Assess.

_ De Google Verificator app zal automatisch elke 30
seconde nieuwe codes geneferen.

3. Op Central is elke 12 uur opnieuw verificatie nodig.

. Indien Onthoud mijn Apparaat gebruikt wordt in
Assess, is er elke 30 dagen een duale factor
verificatie nodig.

5. Indien Onthoud mijn Apparaat niet gebruikt wordt in
is er elke 12 uur een duale factor verificatie
nodig.

6. Duale factor verificatie is niet nodig voor de Offline
Modus.

Wat moet ik doen?

1. Na het scannen van de barcode, zal er een
numerieke code gegenereerd worden in de Google
Verificatie applicatie.

2. Deze code zal na 30 seconden veropen.

3 Voer de code in en bevestig

Code - Bevestigen

4. Selecteer “Finaliseer GV nadat de code bevestigd is.

Finaliseer GV

Pak de telefoon op en richt de camera op de QR-code in beeld zodat de QR-code in het vak
op de telefoon verschijnt. Een zescijferig nummer wordt weergegeven op de telefoon:

Pearson Q-interactive

357 723

Voer het nummer in (zes cijfers, spatie hoeft niet te worden opgegeven) in punt 3 op
Q-interactive Central en klik op Bevestigen. Een groen vinkje verschijnt om te bevestigen
dat de code is geverifieerd. Klik vervolgens op Finaliseer GV.

. Indien Onthoud mijn Apparaat gebruikt wordt in
Assess, is er elke 30 dagen een duale factor
verificatie nodig.

. Indien Onthoud mijn Apparaat niet gebruikt wordt in
Assess, is er elke 12 uur een duale factor verificatie
nodig.

6. Duale factor verificatie is niet nodig voor de Offline
Modus.

Verificatie applicatie.
2. Deze code zal na 30 seconden veriopen.
3. Voer de code in en bevestig.

@

4. Selecteer "Finaliseer GV nadat de code bevestigd is.
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BELANGRIJK: Klik om de authenticatie methode definitief op te slaan en om af te sluiten op
Opslaan in de rechterbovenhoek.

= n f—
Twee-factor Verificatie
Mijn profiel Pearson NL Site License - spieters
\Waehtwoord wiizigen U kunt zoveel aanvullende verificatie methoden gebruiker als u zou willen, u moet er echter MINIMAAL

EEN kiezen om in te loggen in Q-Interactive. Sta andere optionele methoden toe, wanneer toepasbaar om

L verificatie issues te minimaliseren. De gegenereerde codes zullen verstuurd worden naar het opgegeven

Twee-factor Verificatie emailadres of mobiele nummer tijdens deze setup en later wanneer er gevraagd wordt om een login voor
de Twee-Factor Verificatie.

Het is nodig om de Google Verificator (GV) op uw mobiele apparaat te downloaden voor het instellen. Met een
nieuwe telefoon, moet u stel Google Verificatie opnieuw in.

Google Verificatie Set-up Compleet

Google Authenticator is nu ingeschakeld in uw account en u moet vanaf nu een zescijferig
nummer, gegenereerd door Google Authenticator, invoeren wanneer u zich aanmeldt bij
Q-interactive Central en Assess. 2FA is 12 uur geldig op dezelfde computer.

2FA via sms of e-mail wordt op dezelfde manier geconfigureerd.

Twee-factor Verificatie —

Mijn profiel Pearson NL Site License - spieters

Wachtwoord wilzigen U kunt zoveel aanvullende verificatie methoden gebruiker als u zou willen, u moet er echter MINIMAAL

EEN kiezen om in te loggen in Q-Interactive. Sta andere optionele methoden toe, wanneer toepasbaar om

I verificatie issues te minimaliseren. De gegenereerde codes zullen verstuurd worden naar het opgegeven

Twee-factor Verificatie emailadres of mobiele nummer tijdens deze setup en later wanneer er gevraagd wordt om een login voor
de Twee-Factor Verificatie.

Het is nodig om de Google Verificator (GV) op uw mobiele apparaat e downloaden voor het instellen. Met een
nieuwe telefoon, moet u stel Google Verificatie opnieuw in.

Google Verificatie Set-up S EREH
2FV Emailadres l @pearson.com

Email code l

Compleet

2FV Mobiele
telefoonnummer

Mobiele telefoon l .
c 0de

l —_— 0812345678 Valideer

Voer het e-mailadres of mobiele telefoonnummer in en klik op Valideer. Er wordt een
eenmalige code naar uw e-mailadres of telefoon gestuurd, afthankelijk van de methode die u
hebt geselecteerd. Voer de code in het daarvoor bestemde vak in, en klik op Bevestigen.
Een groene schijf bevestigt dat het configuratieproces is voltooid. Vergeet ook nu niet om in
de rechterbovenhoek op Opslaan te klikken.
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De volgende keer dat u zich aanmeldt, wordt u gevraagd om een 2FA-methode te
selecteren. Als u meer dan één verificatiemethode hebt gekozen dan kunt u hiertussen
kiezen. Kies er bijvoorbeeld voor de code per e-mail te ontvangen of Google Authenticator te
gebruiken.

Twee-factor Verificatie (2FV)

2FV Methode

Gebruik de Google Verificatie App

Gebruik de Google Verificatie App
Stuur code naar email - sxCOCOCOXC@PEArson. com
Stuur code naar telefoon - Hoocooo0000

Voer de code van Google Authenticator, sms of e-mail in en klik op Log in.

Wanneer u zich aanmeldt bij de Assess-app op de iPad van de testleider of cliént, moet u
ook een eenmalige code invoeren, als deze iPads verbonden zijn met internet. Voer uw
gebruikersnaam en wachtwoord in zoals gewoonlijk. Selecteer vervolgens de
authenticatiemethode en voer de eenmalige code op dezelfde manier in als wanneer u inlogt
bij Central.

Twee-factor Verificatie (2FV)

2FV Methode

Gebruik de Google Verificatie App v

2FV Code

362234

Login

Als u SMS of e-mail kiest, klikt u op Verzenden en voert u de code in die u ontvangt.

Klik vervolgens op Log in.
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