Introduccion

La presente obra se ha concebido para cubrir el temario del Médulo Sistemas
Telematicos del Ciclo Formativo de grado superior Sistemas de Telecomunicacion
e Informdticos. La evolucion de la Telematica ha sido importante en los Gltimos
afios de manera que se ha tratado de cubrir todos los contenidos del curriculo
oficial pero actualizados convenientemente.

El primer capitulo sirve para presentar algunos conceptos generales sobre la
materia. En el segundo capitulo se estudian las bases de la transmision de datos,
empezando por un repaso de los principales conceptos sobre las sefiales eléctricas
y los medios de transmisién, se contintia presentando las principales técnicas de
transmision como la modulacién, codificacién, conmutacion y multiplexacion, y
se acaba con una de las técnicas de transmision de datos mas extendidas como es
la tecnologia ADSL.

El modelo OSI, a pesar de no haberse implementado, es una buena referencia
para conocer de qué manera se afronta el complejo desarrollo de los sistemas
telemdticos, que es utilizando un modelo por capas o niveles. El modelo OSI se
estudia en el capitulo 3.

El capitulo 4 incluye un repaso a las principales interfaces serie utilizadas en los
sistemas telematicos, incluyendo ademas la popular interfaz paralela Centronic y
las nuevas interfaces como USB o Bluetooth. En el capitulo 5 se estudian en detalle
las técnicas utilizadas en el nivel de enlace, ademds de los principales protocolos
utilizados, especialmente el protocolo HDLC. En el capitulo 6 se presenta uno de
los dispositivos mas populares para las transmision de datos, el médem.

Sin ninguna duda las tecnologias relacionadas con las redes de area local son
uno de los principales aspectos de los sistemas telematicos que mas se han desa-
rrollado. En el capitulo 7 se estudian en detalle. Dichas tecnologias cubren los
niveles fisico y de enlace.
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Para los niveles superiores, los protocolos que se han impuesto en la actualidad
tanto en redes de drea local como en redes de drea extensa han sido los protoco-
los TCP/IP, que se estudian en profundidad en el capitulo 8. Las principales tec-
nologias utilizadas para el acceso a redes de drea extensa como PPP, X.25, Frame
Relay o ATM se estudian en el capitulo 9.

Por dltimo, en el capitulo 10 se ofrece una visién global de los servicios tele-
maticos mas populares actualmente. Basicamente los servicios relacionados con
Internet y los servicios de conectividad proporcionados por los princiaples ope-
radores.

Para contactar con el autor se puede utilizar la siguiente direccion de correo
electrénico: manuel.sg63@gmail.com.

Se puede encontrar material adicional para esta obra en el CD-ROM que la
acompafay en la pagina web de Ra-Ma: www.ra-ma.es/cf.




Introduccion
a los sistemas

telematicos

Objetivos del capitulo

v Entender el concepto de
Telematica.

v Entender los conceptos de
protocolo y estdndar.

v Conocer los principales
organismos de
estandarizacion relacionados
con la Telemdtica.

v Estudiar los conceptos
generales de la Telematica
como los tipos de redes,
topologias, configuraciones
de linea y modos de
transmision.

v Conocer los codigos
de representacion de
informacion.

v Repasar los sistemas
de numeracion para la
representacion de datos
digitales.
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== 1.1 TELEMATICA

== 1.1.1 DEFINICION

La Telematica se encarga de la transmisién de datos entre sistemas de infor-
macién basados en computadoras. Se puede decir que en la telematica hay
aspectos relacionados con las Telecomunicaciones y aspectos relacionados con la
Informatica. Se podria, por tanto, establecer la siguiente regla:

Telematica = Telecomunicacion + Informatica

Los procesos basicos de transmisién de datos que se llevan a cabo en los sis-
temas telematicos estan directamente relacionados con las Telecomunicaciones.
Estos aspectos seran tratados en el capitulo 2 de este libro. Sin embargo la aplica-
cién de estos conceptos no es suficiente para la implementacién de los sistemas
telemdticos, es necesario definir muchas otras funciones que proporcionen un
intercambio eficiente de la informacion. Muchas de estas funciones estan muy
relacionadas con los sistemas informaticos donde se implementan, es por ello que
la Telematica se puede considerar que tiene un importante componente informa-
tico.

La complejidad en el disefio de los sistemas telematicos requiere su abstrac-
cién en capas o niveles. Este aspecto sera tratado en el capitulo 3 utilizando como
referencia el modelo OSI o modelo de interconexién de sistemas abiertos.

Otro elemento clave en los sistemas telematicos es el uso de informacién digi-
tal y su convergencia con los servicios de telecomunicacién clasicos. Desde sus
inicios, los datos intercambiados por los sistemas telematicos han sido de natura-
leza digital. El avance de las tecnologias de procesamiento digital ha propiciado
que servicios tradicionales de telecomunicaciones, que han sido tratados de forma
analégica como la telefonia, television, radio estén evolucionando hacia el trata-
miento digital. Es por ello que actualmente se estd produciendo una convergencia
entre la Telematica tradicional (transmision de datos, normalmente digitales) y las
Telecomunicaciones (transmision de audio, video, normalmente analégico).

Como uno de los ejemplos mas claros esta la evolucién que se esta producien-
do en el servicio telefénico, donde se prevé que en un futuro cercano una gran
parte de las comunicaciones de voz se procesen a través de las redes de datos y no
a través del sistema telefonico tradicional (volP).

A pesar de esta convergencia, en este libro se trataran los sistemas telematicos
desde el punto de vista tradicional, obviando por ello las nuevas comunicaciones
digitales como son los servicios de telefonia movil, television y radio digital, Voz
IP. Sobre todo para adaptar la obra el temario oficial del Médulo profesional de
Sistemas Telematicos. Quizas en una préxima edicién la realidad imponga un
cambio de planteamiento.

© RA-MA
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== 1.1.2 OBJETIVOS DE LOS SISTEMAS TELEMATICOS

Los objetivos de la Telematica se podrian resumir en los siguientes puntos
generales:

v Compartir informacion, como ficheros, bases de datos, backups...

v Compartir recursos, como impresoras, dispositivos de almacenamiento de
gran capacidad, médem...

v Mejora de la comunicacion, a través del correo electrénico, envio de docu-
mentos, convocatoria de reuniones, fax...

== 1.1.3 COMPONENTES DE UN SISTEMA DE TRANSMISION DE DATOS

Los componentes generales de cualquier sistema de transmisién de datos son
los que aparecen en la siguiente figura:

C (oo J=—) j
—
Emisor Receptor
Medio

A A

———————— Protocolo - e

Figura 1.1. Esquema general de un sistema telematico.

m Mensaje, contiene la informacién que se quiere transmitir.
m Emisor, dispositivo que genera el mensaje.
m Receptor, dispositivo destino del mensaje.

m Medio, referido al medio fisico utilizado para llevar a cabo la transferencia
de la informacion. Pueden ser medios guiados como el cable de cobre,
cable coaxial y la fibra 6ptica, y medios no guiados como el aire.

m Protocolo, es el conjunto de reglas que gobiernan la transmision de datos.

== 1.2 PROTOCOLOS Y ESTANDARES

Uno de los elementos mds importantes en los sistemas de transmision de datos
es el protocolo. Como se ha visto en el apartado anterior, un protocolo es un con-
junto de reglas que gobiernan todos los aspectos de la comunicacién de datos.
Un protocolo define qué se comunica, como se comunica y cuando se produce la
comunicacion. Los elementos clave de un protocolo son:

1 = INTRODUCCION A LOS SISTEMAS TELEMATICOS
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v Sintaxis, estructura del formato de los datos.
v Semantica, significado de cada seccién.
¥ Temporizacion, cuando y con qué rapidez se deberfan enviar los datos.

Un estandar proporciona un modelo de desarrollo abierto que hace que un
producto funcione adecuadamente con otros, sin tener en cuenta el fabricante.
Los estandares son esenciales para crear y mantener un mercado abierto y com-
petitivo. Los estandares son normalmente desarrollados por organismos oficiales
de estandarizacion.

Existen los Ilamados estandares de facto que son desarrollados inicialmente
por una organizacién u organismo no oficial y se convierten en estandares debido
a la extension de su uso. Puede haber dos tipos de estandares:

v Estandares propietarios o cerrados, cuando son implementados por empre-
sas privadas y los detalles de su desarrollo no son accesibles a nadie.

v Estandares no propietarios o abiertos, cuando los detalles de su desarrollo
son publicos y accesibles a cualquier empresa que quiera implementarlos.

Ejemplos de estandares: HTML, formato PDF, TCP/IP...

Existen a nivel mundial varias organizaciones encargadas de proponer y desa-
rrollar los estandares utilizados en los sistemas telematicos:

m ISO es la Organizacién Internacional de estandarizacion. Creada en 1947
y formada actualmente por 157 paises. Una de las principales aportaciones
de esta organizacion es el Modelo OSI que serd estudiado en el capitulo3.

WWW.i50.0rg

m ITU (International Telecommunicatios Union, Union Internacional de
Telecomunicaciones). Es un organismo internacional dependiente de las
Naciones Unidas encargado de coordinar los servicios y las redes globales
de telecomunicacién. Esta dividido en tres sectores: ITU-R coordina los
servicios radioeléctricos, ITU-T se encarga del desarrollo de estandares
e ITU-D encargado del desarrollo en concreto de proyectos e iniciativas
dentro del sector.

www.itu.int

m ETSI (European Telecommunications Standards Institute, Instituto europeo
de estandares de telecomunicaciones). Es una organizacién constituida
para el desarrollo de estandares especialmente de ambito europeo. Esta
formado por 655 miembros de 59 paises diferentes tanto de Europa como
de fuera de Europa.

www.etsi.org

m ANSI (American National Standars Institute, Instituto nacional Americano
de estandares). Es el equivalente americano del ETSI. Su dilatada historia
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(nacié en 1919) ha hecho que muchos de los estandares publicados por
ANSI se hayan adoptado a nivel mundial.

WWW.ansi.org

m IEEE (Institute of Electrical and Electronics Engineers). Organismo forma-
do por profesionales de las nuevas tecnologias, electricidad, electronica y
comunicaciones. Una de sus principales labores es |a de la estandarizacién.
Uno de sus mas destacados trabajos esta desarrollado por un comité cono-
cido como Proyecto 802 dedicado a estandarizar sistemas de red.

www.ieee.org

m EIA (Electronics Industries Alliance). Otro organismo de estandarizacion
norteamericano formado principalmente por empresas del sector tecno-
l6gico y enfocado a proporcionar estandares para el mercado americano,
como por ejemplo el famoso interfaz serie EIA-232, antes conocido como
RS-232. La EIA también se ha encargado de desarrollar las normas de
cableado estructurado que luego se han aplicado a nivel mundial.

www.eia.org

== 1.3 CONCEPTOS BASICOS

== 1.3.1 REDES TELEMATICAS

El término de red telematica se refiere al conjunto de dispositivos (también
denominados nodos) conectados entre si a través de uno o varios enlaces imple-
mentados sobre un determinado medio fisico. Los nodos pueden ser ordenadores,
impresoras o cualquier dispositivo capaz de enviar o recibir datos de otros nodos.

En funcién de la definicion anterior existen tres tipos de redes:

LAN

El término LAN (Local Area Network) o red de area local se aplica a una red
telemdtica cuando los dispositivos unidos en dicha red se encuentran ubicados en
un drea geografica limitada. Las distancias entre dispositivos conectados a una red
de area local pueden variar entre unos pocos metros hasta varios cientos de metros
o incluso kilémetros. En este caso, lo importante es que los equipos conectados
pertenezcan a una misma unidad organizativa, por ejemplo, una empresa, centro
educativo, organismo publico...

Se han desarrollado tecnologias especificas para realizar esta funcion, por ello,
otro criterio de identificacion de una red LAN es el uso de una tecnologia especi-
fica para redes LAN. Se tratard en profundidad las tecnologias de redes LAN en el
capitulo 7.

1 = INTRODUCCION A LOS SISTEMAS TELEMATICOS
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MAN

En este caso, el ttrmino MAN (Metropolitan Area Network) o red de area
metropolitana se aplica a aquellas redes con un dmbito y alcance mayor que las
redes LAN. Normalmente se utiliza este término cuando se trata de redes que unen
redes LAN o dispositivos dispersos en varias ubicaciones dentro de un nicleo de
poblacién o de varios nicleos cercanos entre si. Por lo general, estas diferentes
ubicaciones pertenecen, igual que en el caso anterior, a la misma unidad organi-
zativa. Las distancias cubiertas por las redes MAN son, l6gicamente, mayores que
en las redes LAN y se suelen utilizar las infraestructuras de operadores de teleco-
municaciones que dan servicio en la zona de cobertura de la red MAN.

Existen también tecnologias propias especificamente disefiadas para redes MAN.

WAN

Por dltimo, el término WAN (Wide Area Network) o redes de area extensa se
aplica a aquellas redes telematicas que unen redes o dispositivos dispersos en dife-
rentes zonas geograficas sin limite de distancia. En este caso es obligatorio el uso
de las infraestructuras proporcionadas por los operadores de telecomunicacién
cuyo ambito de actuacion esta dentro de las zonas que cubren este tipo de redes.

Al igual que en los casos anteriores, también se han desarrollado tecnologias
especificas para la implementacion de redes WAN. Las mas importantes de estas
tecnologias seran tratadas en el capitulo 9.

== 1.3.2 TOPOLOGIAS DE RED

En el contexto de los sistemas telematicos, la topologia se refiere a la forma en
que esta disefiada la red, bien fisicamente o bien l6gicamente. Dos 0 mas disposi-
tivos se conectan a un enlace. Dos o0 mas enlaces forman una topologia. Por tanto,
en funcién de cémo estén conectados los diferentes dispositivos que forman una
red existen varias topologias:

m Malla. En esta topologia cada dispositivo tiene un enlace dedicado y exclu-
sivo por cada otro dispositivo que forme parte de la red.

(&Y

Figura 1.2. Topologia en malla.

© RA-MA
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Aunque esta topologia es la mas eficiente en cuanto a rendimiento, es prac-
ticamente inviable en la mayor parte de los casos ya que es muy cara de
implementar y muy compleja de mantener o ampliar.

m Bus. Es una topologia multipunto donde un mismo enlace fisico actiia como

red troncal que une todos los dispositivos a la red.

\RY

Figura 1.3. Topologia en bus.

m Anillo. En esta topologia cada dispositivo tiene una linea de conexién dedi-
cada y exclusiva solamente con los dos dispositivos mds cercanos.

Figura 1.4. Topologia en anillo.

m Estrella. En este caso, cada dispositivo solamente tiene un enlace dedicado
con el controlador central, llamado concentrador.

23
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@ 0 606 0 0 @ ®@ @

Figura 1.5. Topologia en estrella.
m Arbol. Esta topologia es una variante de la topologia en estrella
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Figura 1.6. Topologia en drbol.
m Hibrida. Se utiliza este término para referirse a la combinacion de varias de

las topologias anteriores.

X
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Figura 1.7. Topologia hibrida.
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1.3.3 CONFIGURACION DE LA LINEA

Se conoce como configuracion de la linea a la forma en la que dos o mas dis-
positivos que se comunican se conectan a un enlace. El enlace es el medio fisico
por el que se transfieren los datos. En funcién de esta definicion existen dos confi-
guraciones de linea posibles:

m Punto a punto: cuando existe un enlace dedicado entre dos dispositivos.
Toda la capacidad del canal se reserva para la transmision entre ambos
dispositivos.

Figura 1.8. Configuracion punto a punto.

® Multipunto: cuando varios dispositivos comparten el mismo enlace. En esta
configuracién, la capacidad del canal es compartida en el espacio o en el
tiempo.

Figura 1.9. Configuracion multipunto.

== 1.3.4 MODO DE TRANSMISION

El modo de transmision se establece en funcién de la direccion del flujo de las
sefales entre dos dispositivos enlazados. Hay tres tipos:

m Simplex, cuando se establece una comunicacién unidireccional entre dos
dispositivos. Una estacion sélo recibe y la otra s6lo envia.

m Half-ddplex o semidiplex, cada estacién puede enviar y recibir datos pero
no al mismo tiempo. Cuando un dispositivo envia, el otro sélo puede recibir
y viceversa.

m Full-diplex o diplex, cuando las dos estaciones que llevan a cabo la comu-
nicacién pueden enviar y recibir de forma simultanea. Para ello debe haber
dos caminos fisicos diferentes o se tiene que dividir la capacidad del canal.
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== 1.4 PRINCIPALES HITOS HISTORICOS DE LA TELEMATICA

El desarrollo de la Telematica esta muy asociado con la evolucién de la
tecnologia en general, especialmente con el desarrollo y la evoluciéon de las
Telecomunicaciones. A continuacion se presenta un resumen de los principales
hitos en el desarrollo de la telematica:

Tabla 1.1

1790 Invencidn del Telégrafo dptico, desarrollado por Claude Chappe

1794 Se envia el primer telegrama de la historia utilizando el telégrafo 6ptico de Lille a Paris (232
Km) con 22 torres

1800 Se envia el primer telegrama en Espana de Madrid a Aranjuez

1833 Desarrollo del Telégrafo eléctrico

1837 Desarrollo del Sistema Morse

1844 Se envia el primer mensaje telegrafico utilizando el cédigo Morse

1851 Se pone en funcionamiento el primer cable telegrafico submarino entre Dover (Inglaterra) y
Calais (Francia)

1857 Wheatstone patenta un sistema telegrafico que utiliza el cédigo Morse y es capaz de transmitir
70 palabras por minuto

1865 Maxwell desarrolla las leyes del electromagnetismo fundamentales para la radiotransmisién

1876 Alexander GC. Bell inventa el teléfono

1897 Se llevan a cabo las primeras transmisiones radioeléctricas realizadas por Marconi

1901 Se realiza la primera transmisién radioeléctrica que cruza el Atlantico (Marconi)

1915 Se realizan las primeras pruebas radiotelefénicas

1927 Se establece el primer enlace radio trasatlantico para comunicaciones telefénicas

1960 Se realizan las primeras conexiones entre ordenadores

1962 Se ponen en funcionamiento los primeros satélites repetidores

1969 Se desarrolla la red ARPANET, precursora de Internet, por encargo del Departamento de
Defensa de EEUU

1973 Se desarrolla en Xerox la primera versién de Ethernet

1977 Serealiza la primera transmision telefénica a través de fibra éptica

1981 Se alcanza la cifra de 213 ordenadores conectados a la red ARPANET pertenecientes a univer-
sidades y centros de investigacion

1983 El Departamento de Defensa de EEUU se desliga de ARPANET

1984 Comienza a utilizarse una nueva red para conectar redes conocida como NSFNET utilizando
los protocolos TCP/IP

1989 Tim Berners-Lee desarrolla el servicio WWW (World Wide Web), utilizando el lenguaje de
marcacién de hipertexto HTML y el protocolo HTTP

1990 Desaparece ARPANET y queda completamente sustituida por NSFNET

1993 Se extiende el uso del WWW con la aparicién del navegador Mosaic

1995 Se desmantela la red NSFNET y comienza la descentralizacién del backbone de Internet adop-
tando la estructura que se mantiene en la actualidad
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== 1.5 CODIGOS DE REPRESENTACION DE LA
INFORMACION

En los primeros sistemas telematicos, la mayor parte de los datos intercambia-
dos era de tipo textual y como la informacién debia ser transmitida en formato
binario surgi6 la necesidad de crear c6digos binarios que se puedan utilizar para
representar informacion textual.

Los primeros codigos utilizados en Telematica se pueden considerar los codi-
gos utilizados en telegrafia, que fueron principalmente el cédigo Morse vy el
Baudot. Actualmente estos c6digos estan en desuso.

Posteriormente, se desarrollaron otros c6digos para representar la informacion
que se queria transmitir en formato digital. Estos c6digos podian servir para repre-
sentar informacién numérica o alfabética:

m Codigos numéricos. Los mds utilizados son el binario natural y el cédigo
BCD.

m Caodigos alfabéticos. Un cédigo alfabético es aquél utilizado para repre-
sentar letras y signos de puntuacién. El mas utilizado de forma histérica es
el cédigo ASCII (American Standard Code for Information Interchange)
que en su primera version estaba formado por 7 bits, lo que permitia hasta
128 posibles codigos. Posteriormente se desarroll6 el Ilamado cédigo ASCII
extendido, utilizando 8 bits y por lo tanto extendiendo el niimero de posi-
bles codigos a 256. Esta codificacién esta normalizada por la ISO como ISO
8859. En sistemas IBM ha sido ampliamente utilizado el cédigo EBCDIC
formado por 8 bits.

En la tabla 1.2 se presentan los codigos ASCII con sus caracteres correspon-
dientes. Los primeros 32 c6digos (del 0 al 31) y el dltimo (el 127) no son caracteres
imprimibles sino que tienen otras funciones, algunas de ellas relacionadas con la
transmision de datos como se vera en el capitulo 5.

En la actualidad, aunque el cédigo ASCII se sigue empleando extensamente,
han surgido necesidades de codificacion para codificar los posibles caracteres de
otras lenguas diferentes al inglés, que es el idioma utilizado como base para el
codigo ASCII. El resultado es el Ilamado estandar Unicode.

El desarrollo del sistema Unicode no estd relacionado directamente con los sis-
temas telematicos. Es un sistema de codificacién de caracteres dentro del ambito
informatico. Su principal objetivo es dar soporte a todos los caracteres existentes
a nivel mundial, mejorando asf la principal limitacién de los sistemas de codifica-
cién anteriores como ASCIL. El estandar Unicode esta desarrollado por el llamado
Unicode Consortium, organismo creado para esta finalidad y que cuenta entre
sus miembros a los principales fabricantes de hardware y software. La primera
version, la 1.0, se publicé en 1991 con la colaboracién de la organizacién I1SO,
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que lo publicé con la numeracion ISO/IEC 10646. La dltima versién, Unicode 5.0,
se ha publicado en 2006.

El estandar Unicode define la asignacién de un cédigo a cada cardcter conoci-
do de cualquier tipo de representacién a nivel mundial. Sin embargo, no se define
explicitamente en el estandar de qué forma se almacena cada cédigo y de qué
forma se representa.

Tabla 1.2 Caracteres no imprimibles

Binario Dec. Hex. Abreviatura Funcion




Tabla 1.3 Caracteres imprimibles

Binario Dec. Hex. Caracter

Binario Dec. Hex. Caracter

00100001 33 21 !

00100011 35 23 #

00100101 37 25 %

00100111 BY 27 !

00101001 41 29 )

00101011 43 2B +*

00101101 45 2D =

00101111 47 2F /

00110001 49 31 1

00110011 51 33 3

00110101 53 35 5

00110111 55 37 7

00111001 57 BY 9

00111011 59 3B 5

00111101 61 3D =

00111111 63 3F ?

01000001 65 41 A

01000011 67 43 C

01000101 69 45 E

01000111 71 47 G

01001010 74 4A J

01001100 76 4C L

01001110 78 4E N

01010000 80 50 P

01010010 82 52 R

01010100 84 54 T

01010110 86 56 Vv

01011000 88 58 X

01011010 90 5A z

01011100 92 5C \

01011110 94 5E A

01100000 96 60 )

01100010 98 62 b

01100100 100 64 d

01100110 102 66 f

01101000 104 68 h

01101010 106 6A j

01101100 108 6C |

01101110 110 6E n

01110000




SISTEMAS TELEMATICOS © RA-MA

Tabla 1.3 Caracteres imprimibles (cont.)

Binario Dec. Hex. Caracter Binario Dec. Hex. Caracter
01110010 114 72 r 01111001 121 79 y
01110011 115 73 S 01111010 122 7A z
01110100 116 74 t 01111011 123 7B {
01110101 117 75 u 01111100 124 7C |
01110110 118 76 \% 01111101 125 7D }
01110111 119 77 w 01111110 126 7E ~
01111000 120 78 X

En la siguiente tabla aparecen los caracteres del c6digo ASCII extendido, es
decir, desde el c6digo 128 al 255:

Dec Hex Char Dec Hex Char Dec Hex Char Dec Hex Char
128 80 ¢ 160 20 4& 192 co L 224 EO o
129 81 161 a1 i 193 c1 L 225 ERETS £
130 82 & 162 A2 o 194 c2 226 Ez2 T
131 NS EN & 163 A3 u 195 €3 |} 227 E3 n
132 84 & 164 24 196 C4 -— 228 E4 %
133 85 a 165 a5 W 197 c5 ¢+ 229 E5 @
134 86 & 166 A 2 198 C& F 230 E6 n
1358NE 7 ¢ 167 MPATEN © 199 c7 | 231 BRETE 1
136 83 & 168 A8 ¢ 200 cs L 232 E8 @
137 89 & 169 A9 ~ 201 C9 233 E9 ©
138 8a & 170 A& - 202 cA & 234 EA Q
139 8B 1 171 AB % 203 CB ¥ 235 EB &
140 8C i 172 AC % 204 cc |t 236 EC =
141 8D i 173 AD 205 CD = 237 ED o
142 S8E A 174 AE « 206 CE ¢ 238 EE ¢
143 8F & 175 AF 207 BNCES - 239 EF N
144 90 E 176 BO 208 po L 240 FO =
145 91 = 177 BB 209 D1 = 241 BNTN +
146 92 E 178 Bz B 210 D2 g 242 Fz =
147 93 & 179RSE= A | 211 Dp3 L 243 F3 £
148 94 & 180 B4 21z D4 k z44 F4 |
149 95 & 181 BS A 213 D5 F 245 Fs5 |
150 96 1 182 B& 214 D6 246 F6 =
151 97 1 183 B7 q 215 D7 247 F7
152 98 ¥ 184 B8 3 216 D8 # 248 Fg8 °
153 99 O 185 B9 217 pg9 249 F9 -
154 9a O 186 Ba | 218 D& 250 FAa
155 9B ¢ 187 BB g 219 e | 251 FB ¥
156 9C &£ 188 BC 4 2z0 DC g 252 FC =
157 SO DN ¥ 188 BD { 221 88DD | 253 EBEDIN <
158 9E & 190 BE 4 22z DE | 254 FE ®m
159 9F f 191 BF 4 223 DF ® 255 FF O

Figura 1.10. Representacion de los caracteres de la codificacion ASCII extendida.
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El problema esta en que la mayor parte de los sistemas de procesamiento de
informacion utiliza un byte (8 bits) para almacenar codigos de caracteres. Con esto
s6lo es posible trabajar con 256 cédigos diferentes, al igual que el ASCII de 8 bits. Sin
embargo en Unicode se ha definido la codificacién de mas de 90.000 caracteres.

Para resolver este problema se han definido varios métodos de mapeo de los
caracteres Unicode en funcion de las caracteristicas del sistema donde se utilice.
Los mas utilizados son:

v UTF-8, codificacién de 8 bits de longitud variable
v UTF-16, codificacién de 16 bits de longitud variable
v UTF-32, codificacién de 32 bits de longitud fija

El mas utilizado de estos mapeos del estandar Unicode es el UTF-8 (8-bit
Unicode Transformation Format), soportado para la codificacion de texto en
todos los protocolos de Internet actualmente e implementado en la mayor parte de
los navegadores web. De hecho el organismo IETF, responsable de los procesos de
estandarizacién de las tecnologias utilizadas en Internet, lo tiene contemplado en
el documento RFC 3629.

UTF-8 codifica los caracteres Unicode utilizando entre 1y 4 bytes. Los pri-
meros 128 caracteres se codifican con 8 bits utilizando los mismos cédigos que
ASCII. De esta forma, los cédigos ASCII de 7 bits son compatibles con UTF-8 y se
representan con un solo byte. Para codigos diferentes al estandar ASCII, se puede
utilizar 2, 3 o hasta 4 bytes para su representacion. Los caracteres de las principa-
les lenguas latinas se representan con un cédigo de 2 bytes. En la siguiente tabla se
muestra el mapeo llevado a cabo en UTF-8:

Tabla 1.4
Caracter Unicote (Hex.) Codificacion en UTF-8 (binario)
0000 0000 0000 007F OXXXXXXX
0000 0080 0000 07FF TTOXXXXX TOXXXXXX
0000 0800 0000 FFFF TTT0xxxx TOXXXXXX TOXXXXXX
0001 0000 0010 FFFF TTTTOxxx TOXXXXXX TOXXXXXX TOXXXXXX

Como se observa, para distinguir del resto la codificacién utilizando un solo
byte, se utiliza el bit mds significativo a cero. Para el resto de codificaciones exten-
didas, el nimero de unos en el primer byte indica el nimero de bytes utilizados
para la codificacion del caracter.

m= 1.6 SISTEMAS DE NUMERACION

Un sistema de numeracion es una forma de representar cualquier cantidad
numérica. Casi todos los sistemas de numeracién utilizados en la actualidad son
de tipo polinomial. Todo sistema polinomial cumple las siguientes caracteristicas:

1 = INTRODUCCION A LOS SISTEMAS TELEMATICOS
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¥ Todo niimero es una expresién formada por un conjunto de simbolos, lla-
mados digitos, cada uno con un valor fijo y diferente a los demas.

¥ El ntimero de simbolos distintos que se pueden usar en un determinado sistema
de numeracién constituye su “base”, es decir, en base 10 los nimeros que pode-
mos representar son {0, 1,2,3,4,5,6,7,8,9}, enbase 2 son {0, 1}, en base 8 son
{0,1,2,3,4,5,6,7}yenbase 16{0,1,2,3,4,5,6,7,8,9,A,B,C, D, E, Fl.

v El valor numérico que expresa una determinada combinacién de digitos
en una base de numeracién dada depende de dos factores: del valor de los
digitos y de la posicion de cada uno de ellos en el polinomio.

¥ Cada posicién del digito tiene un valor intrinseco que aumenta de derecha
a izquierda segln potencias sucesivas de la base del sistema de numeracion
empleado. El digito que aparece en el extremo izquierdo es el de mas valor o mas
peso y el colocado en el extremo derecho es el de menos valor o menor peso.

De forma general, en un sistema de numeracion de base b (b entero y mayor
que la unidad), un ndmero N cualquiera (representado como Ny) se puede expre-
sar mediante un polinomio de potencias de la base, multiplicadas por un simbolo
perteneciente al sistema de numeracion. Asi, un nimero N cuya base sea b viene
dado por el siguiente polinomio (no hay que olvidar que las operaciones deben
hacerse en base b).

Np=a,*b"+a,; *b™1 +a,,*b"2+ ... +a,*b2+a; *bl+a,*h0

== 1.6.1 SISTEMAS BINARIO, OCTALY HEXADECIMAL

Nosotros utilizamos el sistema decimal (base 10), es decir, un sistema de
numeracién polinomial que utiliza 10 digitos. Los sistemas digitales, entre los que
podemos incluir la mayor parte de los sistemas telemdticos, utilizan el sistema de
numeracién binario (base 2). Este sistema es también polinomial pero utiliza s6lo
dos digitos, Oy 1.

Aligual que en el sistema decimal, en el sistema binario el valor de cada posi-
cioén de un digito binario aumenta de izquierda a derecha en potencias de su base.
Como en el sistema binario su base es 2, el peso de cada posicién es una potencia
de 2 seglin se muestra a continuacion:

210 29 28 27 26 25 24 23 22 21 20
1024 512 256 128 64 32 16 8 4 2 1

Sin embargo, a pesar de ser el sistema binario el utilizado en los sistemas tele-
maticos, en muchas ocasiones resulta incomodo trabajar con datos utilizando el
sistema binario ya que para representar nimeros relativamente pequefios hacen
falta muchos digitos binarios.

Un ejemplo de ello es la direccion fisica de una tarjeta de red, que es un niime-
ro binario de 48 bits, esto es algo asi:
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00110101 01110010 11001010 11001101 11010101 10101000

Para poder trabajar con nlimeros que requieran menos digitos para su repre-
sentacion y que sea facil su conversion a binario y viceversa se ha hecho frecuente
el uso de otros sistemas de numeracién alternativos. Estos son el sistema octal y el
hexadecimal. El sistema octal, al igual que el decimal y el binario, es de tipo poli-
nomial pero utiliza ocho digitos para representar niimeros. El sistema hexadecimal
también es polinomial y utiliza 16 digitos, los nimeros del 0 al 9 y afade las letras
A, B, C, D, Ey F para completar los digitos utilizados.

La principal caracteristica de los sistemas octal y hexadecimal es que sus bases
son potencias de 2 por lo que la conversién entre ellos y el sistema binario es muy
sencilla. A continuacién se muestra una tabla con la representacion de los prime-
ros 16 digitos en los cuatro sistemas:

Tabla 1.5
Decimal Hexadecimal Octal Binario
0 0 0 0000
1 1 1 0001
2 2 2 0010
3 3 3 0011
4 4 4 0100
5 5 5 0101
6 6 6 0110
7 7 7 0111
8 8 10 1000
9 9 11 1001
10 A 12 1010
11 B 13 1011
12 C 14 1100
13 D 15 1101
14 E 16 1110
15 F 17 1111

Como se observa, en la tabla anterior, tres digitos binarios se pueden represen-
tar por un solo digito octal. Y cuatro digitos binarios se representan por un solo
digito hexadecimal. Por ejemplo, la direccién fisica de la tarjeta de red del ejem-
plo anterior se podria representar de forma mas compacta en hexadecimal:

3572 CACD D5 A8

Debe quedar claro que los sistemas digitales operan siempre con el sistema
binario. Los sistemas octal y hexadecimal se utilizan como una forma mas cémo-
da para los seres humanos de trabajar con valores binarios, ya que la conversion
entre el sistema binario y el decimal no es tan sencilla.

1 = INTRODUCCION A LOS SISTEMAS TELEMATICOS
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== 1.6.2 CONVERSION ENTRE BASES

Para trabajar con los distintos sistemas de numeracién es necesario conocer
los métodos utilizados para pasar de un sistema a otro. En la tabla resumen que se
muestra a continuacion aparecen todas las conversiones entre los sistemas decimal,
binario y hexadecimal. El sistema octal se trata de forma similar al hexadecimal.

Tabla 1.6
De A Método de conversion
Binario Decimal Descomposicién en su forma polinomial
Hexadecimal ~ Decimal Descomposicién en su forma polinomial
Binario Hexadecimal Cada cuatro digitos binarios se convierte en un digito hexadecimal
Hexadecimal  Binario Cada digito hexadecimal se descompone en cuatro digitos binarios
Decimal Binario Método de divisiones sucesivas
Decimal Hexadecimal Método de divisiones sucesivas

34

El método de descomposicion polinomial consiste en representar el nimero
como un polinomio y llevar a cabo la suma de sus elementos.

Ejemplo: convertir a decimal el nimero binario 10010111.

10010111 =1*274+0*2640%254+1%2440*23+1*%2241%2141%20 =
274244224214 20=128+16+4+2+1=151

Para convertir de hexadecimal se utiliza el mismo procedimiento. Por ejemplo,
convertir el nimero 2B9.

2B9=2*162+B*161+9*160=2*256+11*16+9=512+ 176 +9 =697

La conversion de binario a hexa- Tabla 1.7
decimal se lleva a cabo agrupan- —
.. . . Hex. Binario
do los digitos binarios de cuatro en
. . 0 0000
cuatro empezando por la izquierda. ; 0001
Después de formar los grupos, cada 5 0010
grupo se convierte al sistema hexa- ] 0011
decimal segun la tabla de correspon-
.. . . 4 0100
dencia binario-hexadecimal:
5 0101
6 0110
7 0111
8 1000
9 1001
A 1010
B 1011
C 1100
D 1101
E 1110
F 1111
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Por ejemplo, para pasar el nimero 110010010011010111, se hacen grupos
empezando por la izquierda:

0011 0010 0100 1101 0111

Como se aprecia, se han anadido dos ceros por la derecha para completar el
dltimo grupo. A continuacion se convierte cada grupo en un digito hexadecimal:

0011 0010 0100 1101 0111
3 2 4 E 7

El nimero hexadecimal resultante es: 324E7.

La conversion inversa, es decir, de hexadecimal a binario se lleva a cabo apli-
cando el mismo método pero en sentido inverso, es decir, cada digito hexadecimal
se descompone en cuatro digitos binarios. Por ejemplo, para convertir a binario el
ndmero hexadecimal AB519D:

A B 5 1 9 D
1010 1011 0101 0001 1001 1101

Por lo tanto, el ndmero resultante es:
1010101710101 0001 1001 1101

Por Gltimo, el método para convertir nimeros hexadecimales o binarios a deci-
males se conoce como divisiones sucesivas. Para ello se divide el nimero decimal
que se desea convertir entre la base del sistema destino. Se anota el cociente y el
resto de la division y se vuelve a dividir el cociente resultante entre la base. De
nuevo se anota el cociente resultante y el resto. Esta operacion se repite hasta que
el cociente resultante no pueda ser dividido entre la base. El nimero resultante
sera el formado por el Gltimo cociente, que serd el digito de mayor peso, y los
restos de las divisiones sucesivas. A continuacién se muestra como ejemplo la
conversion del nimero decimal 517 a binario:

Tabla 1.8

Division Cociente Resto (coeficiente)
517:2 258 a0 =1

258 :2 129 al =0
129:2 64 a2=1
64 :2 32 a3 =0
32:2 16 a4 =0
16:2 8 a5=0
8:2 4 a6b=0
4:2 2 a7 =0
2:2 1 a8 =0

a9 =1




El término ag representa el digito de mayor peso por lo tanto el nimero binario
resultante es:

1000000101

Para la conversion de decimal a hexadecimal se aplica el mismo método pero
llevando a cabo las divisiones entre 16. Como las divisiones utilizando como divi-
sor el 16 pueden entrafar alguna dificultad, se puede llevar a cabo la conversién
de decimal a hexadecimal, pasando de decimal a binario (mds facil dividir entre
2)y luego convertir el nimero binario resultante a hexadecimal convirtiendo cada
grupo de cuatro digitos binarios en un digito hexadecimal.







= 1. Codificar, utilizando la codifica-
cion ASCII, la cadena de caracteres
“Sistemas Telematicos”.

= 2. Obtener, haciendo uso de los

medios disponibles (libros, revistas,
Internet...), la codificacion en UFT-8
de los diferentes caracteres no inclui-
dos en el estandar ASCII que se utili-
zan en el idioma espafol. Por ejem-
plo:n, & é,1,6,0..

= 3. Elaborar una lista de los estanda-

res que conozcas relacionados con
la Telematica o la Informética y averi-
guar si son estandares abiertos o cerra-
dos. En el caso de estandares abiertos,
obtener el organismo encargado de su
desarrollo. Para los estandares cerra-
dos, averiguar qué empresa u organis-
mo lo ha desarrollado.

La Telemdtica se encarga principal-

mente del estudio de:

a) El sistema telefénico.

b) La transmisién de senales de
audio y video.

¢) La transmision de datos.

d) Todas las respuestas anteriores
son validas.

= 4. Llevar a cabo las siguientes conver-

siones de nimeros binarios o hexade-
cimales a decimales:

a) Binario: 1010001101

b) Hexadecimal: 8BC

c) Binario: 10000011

d) Hexadecimal: 101

= 5. Llevara cabo las conversiones de los

siguientes nimeros a hexadecimal:
a) Decimal: 1000

b) Decimal: 65302

¢) Binario: 10101010111

d) Binario: 11100011010110011

= 6. Llevar a cabo las conversiones de
los siguientes nlimeros a binario:

a) Decimal: 345

b) Decimal: 88

¢) Hexadecimal: ABCD

d) Hexadecimal: 987

Los estiandares son normalmente

desarrollados:

a) Por organismos de estandarizacion.

b) Por empresas del sector privado
representativas del sector.

¢) Por los principales gobiernos.

d) Cualquiera puede desarrollar un
estandar siempre que lo registre.
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La Telemdtica se encarga principal-

mente del estudio de:

a) El sistema telefénico.

b) La transmision de senales de
audio y video.

c) La transmision de datos.

d) Todas las respuestas anteriores
son vdlidas.

Los estdndares son normalmente

desarrollados:

a) Por organismos de estandarizacion.

b) Por empresas del sector privado
representativas del sector.

¢) Por los principales gobiernos.

d) Cualquiera puede desarrollar un
estandar siempre que lo registre.

El organismo de estandarizacion que
depende de Naciones Unidas es:

a) ISO.

b) ITU.

c) IEEE.

d) ETSI.

La diferencia entre los organismos

de estandarizacién ETSI y ANSI es

que:

a) El ETSI se encarga de estandares
abiertos y el ANSI de estandares
cerrados.

b) El ETSI es un organismo europeo
y el ANSI es americano.

c) El ETSI propone los estandares y
el ANSI los desarrolla.

d) Realmente no hay ninguna dife-
rencia.

5 ;Qué topologia utiliza un elemento
central [lamado concentrador?

a) Bus.

b) Anillo.

c) Estrella.

d) Malla.

1 = INTRODUCCION A LOS SISTEMAS TELEMATICOS

La principal diferencia entre los dife-

rentes tipos de redes telematicas es:

a) La velocidad de transmision sien-
do la mas elevada en las redes
LAN y la mds baja en las WAN.

b) El nimero de dispositivos conec-
tados. Las redes LAN y MAN tie-
nen limitaciones de varios cientos
de dispositivos mientras que las
WAN no tienen limitacion.

¢) La distancia cubierta. Las redes
LAN y MAN tienen limitacién
geogréfica y las WAN no.

d) El tipo de medio de transmi-
sion utilizado. Cable de cobre y
coaxial en redes LAN y MAN, y
fibra 6ptica en redes WAN.

La configuracion de linea se refiere:

a) A la definicién de los parametros
de la conexién, como la veloci-
dad.

b) A la forma de los conectores y la
funcién de cada pin.

¢) A la direccion del flujo de la infor-
macioén transmitida.

d) A la forma en la que los dispositi-
vOs se conectan a un enlace.

La diferencia entre la codificacion

ASClly la Unicode es:

a) ASCII puede representar niimeros
y letras, Unicode sélo letras.

b) ASCII es un estandar de la ISO y
Unicode no.

¢) ASCIl no permite compresién y
Unicode si.

d) ASCII no permite representar los
caracteres de cualquier idioma y
Unicode si.

9gHasta cudntos bytes se pueden
utilizar en UTF-8 para codificar un
caracter?
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Transmision
de datos

Objetivos del capitulo

v Comprender la diferencia
entre sefales analdgicas y
digitales.

v Entender las principales
caracteristicas de las sefiales,
en el dominio del tiempo y
de la frecuencia.

v Conocer el principal método
de transmision de sefales
digitales en banda base: la
codificacién.

v Estudiar y analizar las
principales técnicas
utilizadas en la transmision
de datos como son la
modulacién de sefales
digitales, la conmutacién y
la multiplexacion.

" Conocer una de las
tecnologias de transmision
de datos mds extendidas
actualmente: ADSL.
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m= 2.1 INTRODUCCION

Sin ninguna duda, la esencia de los sistemas telematicos es la transmision de
los datos. En este contexto y como norma general, los sistemas que intercambian
datos son sistemas digitales y, por lo tanto, los datos intercambiados son datos
binarios.

Estos datos, en Gltima instancia y para ser transmitidos, deben representarse en
forma de sefiales eléctricas (o senales 6pticas para el caso de utilizar como medio
de transmision la fibra 6ptica). En este capitulo veremos algunos conceptos ele-
mentales sobre las senales eléctricas, también se incluye un repaso a los principa-
les medios de transmision utilizados en los sistemas telematicos, para, por Gltimo,
repasar algunas de las principales técnicas que se usan en la transmisién de datos.

Sin embargo, hay que tener en cuenta que la transmision de datos es sélo la
base sobre la que estan disefados los sistemas telematicos. Como se verd en el
préximo capitulo, la complejidad de estos sistemas requiere la abstraccién de su
diseno en niveles o capas, donde la transmision de datos resuelve funciones del
primer nivel, el mas elemental.

== ) 2 SENALES

La transmision de datos se basa en el envio de senales eléctricas o electromag-
néticas a través de un medio de transmision. Los datos que se van a transmitir, sea
cual sea su naturaleza (texto, sonidos, imagenes...), son transformados en Gltima
instancia en sefiales electromagnéticas.

Normalmente la informacién que se quiere transmitir estard en formato digital
pero no siempre sera posible utilizar sefales digitales para llevar a cabo la trans-
mision. Las caracteristicas que deben cumplir las sefales utilizadas en los sistemas
telemdticos dependen en gran medida del medio de transmision utilizado.

0100111110101011000

i}

' Medio de transmision
Emisor Receptor

hon —m )

{I—\HI—: o

Transmision digital

0100111110101011000
. Conversor ‘ Medio de transmision Conversor
Emisor Digital- Analégico- ———  Receptor
v —— Analdgico Digital

::\ — kAR g
o et e / e

Transmision analdgica

Figura 2.1. Esquema bdsico de transmision con sefiales analdgicas y digitales.
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== 2.2.1 SENALES ANALOGICAS Y DIGITALES
Las senales de naturaleza eléctrica pueden ser de dos tipos: analégicas o digitales.

En general, cuando se habla de una magnitud analégica, hablamos de una
magnitud cuya variacion es continua, es decir, entre un valor minimo y uno maxi-
mo, la magnitud puede tomar todos los infinitos posibles valores entre ellos. Todas
las magnitudes fisicas son de naturaleza analégica, por ejemplo, la velocidad, tem-
peratura, presion atmosférica... De igual manera, se habla de un sefal eléctrica o
electromagnética analégica (o simplemente sefnal analégica) cuando la magnitud
fisica, normalmente la tensién eléctrica o la corriente eléctrica, puede tomar cual-
quier valor dentro de un posible rango. Su variacion, es decir, el paso de un valor a
otro, se hace de forma continua, pasando por todos los valores intermedios.

Podemos representar la variacion de una magnitud analégica de forma gra-
fica con dos ejes de coordenadas donde el eje X representa el tiempo y el eje Y
representa la magnitud. En la siguiente figura se observa la variacion de velocidad
(magnitud analégica) de un vehiculo en funcién del tiempo:

Velocidad (Km/h)

50
40
30
20
10

>
| T I T T T I T L
5 10 15 20 25 30 35 Tiempo (s)

Figura 2.2. Representacion de la variacion de la velocidad de un vehiculo como ejem-
plo de una magnitud analogica.

En el gréfico anterior se aprecia perfectamente el cardcter continuo de la mag-
nitud analégica. Igualmente se puede representar una sefial analégica. En este
caso, la magnitud eléctrica que varia es la tensién o voltaje eléctrico:

Voltaje o tension
eléctrica (voltios)
A
5 ]
4 ]
3
2 —
- (
>
I I T I T I T v
-1 - 5 10 15 20 25 30 35 Tiempo (s)
-2 -
-3 —
-4 ]
-5 -

Figura 2.3. Representacion de una sefial analdgica.

2 » TRANSMISION DE DATOS
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En contrapartida, una magnitud digital tiene una variacion discreta, es decir,
entre dos puntos, la magnitud s6lo puede tomar un ndimero limitado y concreto de
valores. Por tanto, el paso de un posible valor de la magnitud al siguiente se hace
de forma discontinua. No existen en la naturaleza magnitudes fisicas digitales pero
si existen representaciones digitales de las mismas, por ejemplo, un velocimetro
digital con una resolucién de 10 Km/h entre 0 y 200 Km/h sélo podra representar
20 velocidades diferentes. Es decir, un niimero discreto de variaciones. Mientras
que la velocidad es una magnitud analégica, la medicion de la misma es digital.
El velocimetro pasard de 10 a 20 Km/h, pero la velocidad realmente aumentara de
forma continua, pasando por todas las posibles velocidades entre 10 y 20.

En el siguiente grafico se representa la indicacion de velocidad de un veloci-
metro digital con una resolucién de 10 Km/h:

Velocimetro (Km/h)

50 e

40 ’_l '_’
30 - 2 — —
| 1 | 1 2 1 ] 1
20 . — — — — —
10 | | | |
>
| | I I I I I | v
5 10 15 20 25 30 35 Tiempo (s)

Figura 2.4. Representacion de una magnitud digital.

Las sefiales digitales cumplen esta misma caracteristica, es decir, la magnitud
eléctrica s6lo puede tomar un ndmero concreto de valores entre un limite inferior
y otro superior. En la siguiente figura se representa un ejemplo de sefial digital. En
este caso, la magnitud que varia es una tension o voltaje eléctrico:

Voltaje o tension
eléctrica (voltios)

A
4 ’_!
34 ; —
PR Ry — —_— :
R - - |
: ! >
[ | I I [ I I v
-1 - 5 10 15 % 25 30 35 Tiempo (s)
2 l—: i
=3 i} 1 —
] i

Figura 2.5. Representacion de una senal digital.

La senal de la figura anterior puede tomar hasta ocho valores diferentes en el
rango de entre -4 vy +4 v. Sin embargo, uno de los tipos de sefiales digitales mas
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comunes son aquéllas que sélo pueden tomar dos valores. A estas senales se les
denomina senales digitales binarias. En la siguiente figura se representa una sefal
digital binaria que puede tomar sélo dos valores, +5 vy -5 v.

Voltaje o tension
eléctrica (voltios)
A

>
L

30 35

Tiempo (s)

Figura 2.6. Ejemplo de la representacion de una sefal digital binaria.

~
RECORDAR:
Sefial analégica = variacién continua de su valor
Sefal digital = variacion discreta de su valor. Se producen saltos o discontinuidades
J

== 2.2.2 SENALES PERIODICAS Y APERIODICAS

Las sefiales, ademas de poder clasificarse en funcién de la variacién de la mag-
nitud eléctrica, en senales analdgicas o digitales, pueden clasificarse en funcién
de la existencia o no de un patrén de repeticion de la variacion. Esta clasificacion
se puede aplicar tanto a sefales analdgicas como digitales.

Las sefiales periddicas son aquéllas en las que se establece un patrén que se repite
consecutivamente a lo largo del tiempo. El patrén de repeticion se conoce como ciclo
y el tiempo que tarda en completarse un ciclo es el periodo. Logicamente, el periodo
se mide en unidades de tiempo, por ejemplo, segundos. En la siguiente figura se repre-
sentan dos ejemplos tipicos de sefiales periddicas, una analdgica y otra digital.

voltios .
A voltios

A

N NN m s
R ORTEARTRATS

Tiempo P .
pali : P01 iTiempo

5 — —_— — —

T
T

a) Sefial periddica analégica b) Sefial periddica analégica

Figura 2.7. Ejemplos de senales periddicas.
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La unidad para representar un periodo es el segundo, aunque con mucha fre-
cuencia se utilizan los submdiltiplos del segundo:

Milisegundo (ms) 103 s 0’001 s
Microsegundo (us) 10¢s 0’000001 s
Nanosegundo (ns) 109 s 0000000001 s
Picosegundo (ps) 1012 s 0000000000001 s

Las sefnales aperiddicas son aquéllas que no presentan ningln patrén de repe-
ticion en el tiempo. Las figuras 2.3 y 2.5 del apartado anterior son ejemplos de
sefales aperiddicas, la primera analdgica y la segunda digital.

== 2.2.3 SENALES ANALOGICAS SIMPLES

Una senal analégica simple o fundamental es la sefal analégica periédica mas
sencilla que se puede obtener. La representacion grafica de una sefal simple se
conoce como onda sinusoidal y se corresponde con la representacion grafica de
la funcion trigonométrica seno:

NANN
YAVAVAVA

Figura 2.8. Senal sinusoidal.

La expresion matemdtica que define la funcién seno es:
V(t) =Ag sen (wt + )

Las senales analdgicas simples se describen mediante tres caracteristicas:
amplitud, frecuencia y fase.

La amplitud de una sefial es el valor de la magnitud eléctrica de la sefial en un
instante dado. La amplitud méaxima o amplitud de pico es el valor mas alto que
puede alcanzar. En la expresiéon matematica anterior este valor se corresponde
con A. Los valores de amplitud se miden en las unidades de la magnitud eléctrica
considerada, por ejemplo, voltios, amperios...
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Figura 2.9. La amplitud en las senales sinusoidales.

La frecuencia es el nimero de veces que se presenta el patrén de repeticion
(ciclo) de la sefal en un segundo, o dicho de otra forma, es el nimero de periodos
que se producen en un segundo. La frecuencia se mide en ciclos por segundo,
unidad conocida como Hertzio (Hz) aunque también es muy comdn utilizar mdl-
tiplos de esta unidad:

Kiloherzio (KHz) 103 Hz
Megahertzio (MHz) 106 Hz
Gigahertzio (GHz) 109 Hz
Terahertzio (THz) 1012 Hz

Como se observa en la figura, se cumple que la frecuencia es la inversa del
periodo y viceversa. En la expresion matemdtica de la sefial sinusoidal la frecuen-
cia se representa por el factor wt, que se puede representar por 2zt/T.

V A
4 periodos por segundo =4 Hz

>

0.25 0,50 0,75 1 ¢ (segundos)

Figura 2.10. La frecuencia en una senal sinusoidal.

La frecuencia es la caracteristica de una sefial que nos proporciona una medi-
da de lo répido que cambia la senal. Cuanta mas alta sea la frecuencia de una
sefial mas rapido cambia.
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T1=4T, portantoFp=4F; ;F) =4*4=16Hz

V.

»

U 1t (segundos)

Figura 2.11. Comparacion de dos senales con distinta frecuencia.

La fase de una sefal analégica simple describe la posicion de la sefal respecto
a una posicion de referencia. Normalmente esa posicion de referencia se toma en
el origen de las coordenadas de la grafica. En la expresion matematica de la onda
sinusoidal la fase se representa por el factor ¢.

La fase se mide en grados o radianes, teniendo en cuenta que la fase puede tener
un valor maximo de 360°, que se corresponde a 2 radianes. En la figura siguiente
se representan sefiales con un desplazamiento de fase de 0°, 90°, 180°y 270°.

Wavays
YAVAY

270°

AN
IRVAVAN

En la practica, la fase de una sefial representa la diferencia de posicién respec-
to a otra senal que se toma como referencia.

V ° \

aNala
YAVAY

180° V4

ANN
VEVAY

Figura 2.12. Comparacion de sefiales con diferentes fases.
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Talialialia e
JUUU&

Figura 2.13. Fase de una senal respecto a otra senal de referencia.

== 2.2.4 SENALES ANALOGICAS COMPUESTAS

Las senales analégicas compuestas son sefales periddicas cuya variacion no
sigue la forma onda sinusoidal.

I

-05F A

0 2 4 6 8 10 12 14 16 18 20

Figura 2.14. Ejemplo de senal periédica compuesta.

Se puede demostrar, mediante la teoria matematica conocida como analisis
de Fourier, que cualquier senal periddica, sin importar su complejidad, se puede
descomponer en una serie de sefales simples sinusoidales, cada una de ellas con
una amplitud, frecuencia y fase determinadas. Al proceso de descomposicién de
una sefial periédica en la suma de sefiales simples se le conoce como Series de
Fourier.
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Por tanto, cualquier senal periédica de periodo T se puede representar median-
te la siguiente expresion:

V(t) =Ag + Arsen (wt+07) + Aysen (2wit+0,) + Agsen Bwt+03) + ... + Apsen
(nwt+0,,)

donde w = 2xf, siendo f = 1/T.

Como se observa, el primer componente de tipo sinusoidal de la Serie de
Fourier serfa una sefal sinusoidal con un periodo igual al periodo de la sefnal origi-
nal. La frecuencia de este primer componente (f = 1/T) se conoce como frecuencia
fundamental. El resto de componentes son sefiales sinusoidales con frecuencias
mdltiplos enteros de la frecuencia fundamental conocidos como arménicos.

Obviando todo el desarrollo matematico, el proceso de descomposicion se
puede observar de forma gréfica en la siguiente figura:

ANANS
W U
NANANN
VAVAVAVAVAY

ANANANNANAN
VAVAVAVAVAVAVAVAVAV

g
g
g
g
g

A

v

Figura 2.15. Senal periodica formada por cuatro componentes sinusoidales.

La aplicacion del anélisis de Fourier a las Telecomunicaciones es fundamental
para estudiar el contenido frecuencial de las sefiales compuestas.

== 2.2.5 EL DOMINIO DE LA FRECUENCIA: ESPECTRO Y ANCHO DE
BANDA

Hasta ahora, las sefiales se han representado mediante un grafico que muestra
la variacién de la magnitud eléctrica (amplitud de la senal) en funcion del tiempo.

© RA-MA
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Este tipo de representacion de las sefales se denomina representacion en el domi-
nio del tiempo.

Existe otro tipo de representacién de las sefiales conocido como dominio de la
frecuencia. En este caso, se representa la relacién entre la amplitud de la sefal y
la frecuencia. En el siguiente grafico se puede ver la representacion en el dominio
de la frecuencia de una senal sinusoidal. Como se observa, en el dominio de la
frecuencia se refleja solamente la amplitud maxima o de pico.

Va v
Aom[\m 1B
=t | 1 KHz =F
|
|
A
T=1ms

Figura 2.16. Representacion de una senal sinusoidal en el dominio de la frecuencia.

De la misma forma, una senal periédica compuesta se representa en la fre-
cuencia como una serie de componentes discretas situadas en la frecuencia fun-
damental y en sus diferentes arménicos.

VA

»
»

L S 3 ’ F (KHz)

Figura 2.17. Representacion en el dominio de la frecuencia de una senal
periodica compuesta.

La representacién de sefiales en el dominio de la frecuencia anade dos nuevos
conceptos:
m Espectro: es la representacion de una sefial en el dominio de la frecuencia.

m Ancho de banda: es la anchura del espectro de una sefial. O dicho de otra
forma, la diferencia entre el componente mas alto de frecuencia y el mas bajo.

El concepto de ancho de banda se puede apreciar claramente en la siguiente
figura:
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Amplitud
A

6 KHz

rS
L 4

]

Figura 2.18. Ancho de banda.

78  F

F (KHz)

La descomposicién de una sefial periddica en sefiales sinusoidales utilizando
las Series de Fourier es fundamental para representar sefiales periddicas en el
dominio de la frecuencia. Para el conocimiento de las componentes de frecuencia
de sefales aperiédicas se utiliza otra herramienta matemdtica conocida como
Transformada de Fourier. En este caso, el espectro de una sefial aperiédica es
continuo.

Amplitud Amplitud
6 KHz N 6 KHz
2 3 4 5 6 7 8 FiHy | 2 8 F (KHz)
Espectro discreto Espectro continuo

Figura 2.19. Espectro continuo vs. discreto.

Hay algunas relaciones interesantes entre el dominio del tiempo y el dominio
de la frecuencia que conviene tener en cuenta:

¥ Los cambios rdpidos de la amplitud de una sefal en el dominio del tiempo
dan lugar a componentes de frecuencia altos.

v Los cambios lentos de la amplitud de una seal en el dominio del tiempo
dan lugar a componentes de frecuencia bajos.

¥ Silaamplitud de una sefial no cambia nunca (sefal continua), su frecuencia
es cero.

v Si una sefal cambia su valor de forma instantanea, su frecuencia es infinito.

Por Gltimo, es interesante apuntar que existe una relacion entre las Series y la
transformada de Fourier: la Transformada de Fourier de una sefial aperiédica es la
envolvente de las Series de Fourier para esa misma sefial convertida en periédi-
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ca. Para aclarar esta afirmacion se utilizard como ejemplo una senal aperiédica
conocida como pulso y su correspondiente sefial periédica, conocida como tren
de pulsos.

» — d— c— —

| - »

T

v

Sefial pulso (aperiddica) Sefial tren de pulsos ( periddica)

Figura 2.20. Representacion de las senales pulso y tren de pulsos.

A continuacién se puede observar la representacion en el dominio de la
frecuencia de estas dos sefales obtenidas mediante la transformada y Series de
Fourier respectivamente.

>
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Figura 2.21. Senales pulso y tren de pulsos en el dominio de la frecuencia.

Se puede apreciar como el espectro de la senal pulso es la envolvente del
espectro de la senal tren de pulsos. Seria como unir todos los puntos del espectro
discreto del tren de pulsos para obtener el espectro continuo del pulso.

) w

Si una senal compuesta es periddica, se descompone en una serie de sefiales con fre-
cuencias discretas (espectro discreto).

Si la sefal compuesta es aperiddica, se descompone en una serie de sefiales con fre-
cuencias continuas (espectro continuo).
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== 2.2.6 SENALES DIGITALES

Los parametros utilizados para describir las sefiales analégicas simples no son
apropiados para las sefiales digitales. Es mas, las sefales digitales normalmente
son aperiddicas por lo que ni siquiera resulta apropiado hablar de frecuencia. Para
las senales digitales utilizadas en la transmisién de datos se utilizan dos nuevas
caracteristicas:

m Intervalo de bit. Es el tiempo necesario para transmitir un bit. Equivale al
periodo en las senales periddicas. Se mide en segundos o submdltiplos.

m Tasa de bits. Es el nimero de bits transmitidos en un segundo. Equivale a la
frecuencia en sefales periddicas. La tasa de bits también se conoce como
velocidad de transmisién. Se mide en bits por segundo (bps) o mdltiplos
como Kbps, Mbps...

\
Las sefiales digitales periédicas normalmente son utilizadas cono patrén o reloj para los
sistemas digitales sincronos, por lo tanto no contienen informacion. En este caso si se
utiliza la frecuencia como parametro caracteristico.

y,

A
1 i i 1 1 i E 1 | | | 1 1
i i I | | | | 1 1 1 | 1 1
+ t t t + T t t + t + N —>
L e e S A
Eo o 8 4 b omf o 1 i Tempel
A. Sefal digital periodica
A
| E E | | 1 1 1
: ! A T N N S .
V i T >
| E E i | 1 | | Tiempo (s)
| i ' | | | | 1

B. Sefial digital aperiédica

Figura 2.22. Comparacion senal digital periédica y aperiodica con sus parame-
tros caracteristicos.

En el apartado anterior se apunté una idea importante y que afecta directa-
mente a las sefiales digitales: si una sefial cambia su valor de forma instantanea,
su frecuencia es infinito. Como se puede observar en la siguiente figura, en cada
discontinuidad de la senal se produce precisamente este hecho, su valor cambia
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de forma instantanea. Es decir, para transmitir una sefal digital de forma exacta
serfa necesario un ancho de banda infinito. Légicamente en la practica esto es
imposible, por lo que habra que establecer qué ancho de banda es necesario para
transmitir sefales digitales sin que se pierda la informacién que representa. El
siguiente apartado resuelve esta cuestion.

2 » TRANSMISION DE DATOS

NOTA 2.4

Las sefiales digitales tienen un ancho de banda infinito.
\.

\ / \

\

|
I
|

>
>

I Tiempo Y a

1

L N> \ 77 :
U \ \ Frecuencia

/ Las discontinuidades en el
tiempo se corresponden con un

ancho de banda infinito

Las discontinuidades de las
sefales digitales son cambios
instantaneos de su valor

Figura 2.23. Discontinuidad de las senales digitales.

== 2.3 MEDIOS DE TRANSMISION

El medio de transmision constituye el soporte fisico a través del cual emisor y
receptor pueden comunicarse en un sistema de transmision de datos. Distinguimos
dos tipos de medios: guiados y no guiados. En ambos casos, la transmision se rea-
liza por medio de ondas electromagnéticas. Los medios guiados conducen las
ondas a través de un campo fisico (cables). Los medios no guiados proporcionan
un soporte para que las ondas se transmitan, pero no las dirigen (como es el aire).

La naturaleza del medio, junto con la de la sefal que se transmite a través de
él, constituye un factor determinante de las caracteristicas y la calidad de la trans-
mision. En el caso de medios guiados, es el propio medio el que determina las
limitaciones de la transmision. Las transmisiones a través de medios no guiados,
sin embargo, estan muy influidas por las condiciones atmosféricas.

En los préximos apartados se repasan las caracteristicas de los medios de trans-
mision mas comunes.
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== 2.3.1 PARTRENZADO

El par trenzado consiste en dos cables de cobre aislados, normalmente de 1
mm de espesor, enlazados de dos en dos de forma helicoidal. La forma trenzada
del cable se utiliza para reducir la interferencia eléctrica con respecto a los pares
cercanos y a otras interferencias procedentes del exterior, ya que dos conductores
préximos y paralelos constituyen una antena simple y por tanto son capaces de
captar senales electromagnéticas cercanas, lo que produce interferencias.

Cubierta aislante

o 13

Nucleo de cobre
conector I.I.I.I.I.I.I.IJ %
e

1 8

cable
/B
RJ-45 macho
8
1

RJ-45 hembra
/
RS

Cubierta aislante

masa
sefial

Pares trenzados

Malla de cobre

Figura 2.24. Cable de par trenzado.

La figura anterior muestra la forma de un par trenzado y los conectores habitua-
les para este tipo de configuracion. El clasico uso del cable de cobre de par trenza-
do hassido en el sistema telefénico para transportar senales analégicas vocales. Sin
embargo, con la llegada de las primeras redes de datos, se han desarrollado cables
de cobre con caracteristicas mejoradas que permiten transferencias de sefales
digitales. Su bajo coste y facil instalacién hacen que el cable de par trenzado sea
actualmente uno de los medios de transmision mas utilizados.

Existen varios tipos de cables de par trenzado:

m Pares trenzados no apantallados (UTP): son los mas simples y no tienen
ningln tipo de pantalla conductora. Su impedancia caracteristica es de 100
Qy es muy sensible a interferencias. El par trenzado UTP categoria 5 esta
recubierto de una malla de tefl6n que no es conductora.
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m Pares trenzados apantallados individualmente (STP): son iguales que los
anteriores, pero en este caso se rodea a cada par de una malla conductora,
que se conecta a las diferentes tomas de tierra de los equipos. Son los que
poseen una mayor inmunidad al ruido.

m Pares trenzados apantallados (FTP): son unos cables de pares que poseen
una pantalla conductora global en forma trenzada. Mejora la proteccién
frente a interferencias y su impedancia es de 120 Q.

Asi mismo, dependiendo del nimero de pares que tenga un cable, el nime-
ro de vueltas por metro que posee su trenzado y los materiales utilizados, los
estandares de cableado estructurado clasifican a los tipos de pares trenzados por
categorias: categoria 1 (cable paralelo), categoria 2, categoria 3, categoria 4,
categoria 5, categoria 5e, categoria 6 y categoria 7.

== 2.3.2 CABLE COAXIAL

El cable coaxial es otro medio tipico de transmision. Este cable tiene mejor
blindaje que el par trenzado, por lo que puede alcanzar velocidades de transmi-
sion mayores y los tramos entre repetidores o estaciones pueden ser mds largos.

El cable coaxial consta de un alambre de cobre duro en su parte central por
donde circula la senal, el cual se encuentra rodeado por un material aislante. Este
material esta rodeado por un conductor cilindrico presentado como una malla
de cobre trenzado que hace de masa. El conductor externo esta cubierto por una
capa de plastico protector. Esta construccion le confiere un elevado ancho de
banda y excelente inmunidad al ruido.

Revestimiento aislante Cubierta aislante
\ /
_O:\ X

Nucleo de cobre Malla de cobre

Figura 2.25. Cable coaxial.

La figura anterior muestra la estructura de un cable coaxial. La velocidad de
transmision de este cable depende de su longitud y en cables de 1 km es posible
entre 1y 2 Gbps. Los cables coaxiales solian utilizarse en el sistema telefénico,
pero ahora se les ha reemplazado por fibra 6ptica en rutas de largo recorrido y
troncales de gran ancho de banda. También se utiliz6 ampliamente para las pri-
meras implementaciones de redes Ethernet. Actualmente, el cable coaxial todavia
se utiliza para la televisién por cable y para los tramos locales de algunos tipos de
lineas de datos.

2 » TRANSMISION DE DATOS
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Hay varios tipos de cable coaxial, los mas conocidos son:

m RG-8, conocido como coaxial grueso, con alrededor de 1 cm de diametroy
50 Q de impedancia. Este tipo se ha utilizado ampliamente en las redes de
area local aunque actualmente no se usa.

m RG-58, conocido como coaxial fino, con un diametro de 0,5 cmy 50 Q de
impedancia. Al igual que el anterior, se han utilizado para redes de area
local aunque actualmente no se usa.

m RG-59, este tipo de unos 0,6 cm de diametro y 75 Q de impedancia se uti-
liza actualmente en las redes de transmisién de sefales de televisién por
cable.

Los conectores que se utilizan para el cableado coaxial se conocen como
conector BNC.

== 2.3.3 FIBRA OPTICA

La fibra éptica estd basada en la utilizacion de las ondas de luz para transmitir
informacion binaria. Un sistema de transmision 6ptico tiene tres componentes:

La fuente de luz: se encarga de convertir una sefial digital eléctrica (ceros y
unos) en una senal dptica. Tipicamente se utiliza un pulso de luz para representar
un “1”y la ausencia de luz para representar un “0”, o se modifica su longitud de
onda.

® El medio de transmision: se trata de una fibra de vidrio ultradelgada que
transporta los pulsos de luz.

m El detector: se encarga de generar un pulso eléctrico en el momento en el
que la luz incide sobre él.

Al conectar una fuente de luz en un extremo de una fibra éptica y un detector
en el otro, tenemos un sistema de transmision de datos simplex que acepta una
sefal eléctrica, la convierte y transmite en pulsos de luz y, después, reconvierte la
salida a una sefal eléctrica en el extremo del receptor.

La fibra 6ptica esta cuidadosamente disefiada para transportar seiales de luz.
Se trata de un cilindro de pequena seccién flexible, con un didmetro del orden de
2 a 125 um (como comparacion, el grosor del cabello humano es de alrededor
de 50 um) por el que se transmite la luz, recubierto de un medio con un indice de
refraccion menor que el del nicleo a fin de mantener toda la luz en el interior de él.
A continuacién viene una cubierta pldstica delgada para proteger el revestimiento
e impedir que cualquier rayo de luz del exterior penetre en la fibra. Finalmente,
varias fibras suelen agruparse en haces protegidos por una funda exterior, como se
muestra en la siguiente figura.
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Revestimiento (plastico o vidrio) Cubierta Nicleo
Nucleo (plastico o widrio) Revestimiento Cubierta

Figura 2.26. Fibra dptica.

Los cables de fibra optica pueden transmitir la luz de tres formas diferentes:

= Monomodo: en este caso, la fibra es tan delgada que la luz se transmite en
linea recta. El nicleo tiene un radio de 10 um y la cubierta, de 125 um.

= Multimodo: la luz se transmite por el interior del nicleo incidiendo sobre
su superficie interna, como si se tratara de un espejo. Las pérdidas de luz en
este caso también son practicamente nulas. El niicleo tiene un diametro de
100 um y la cubierta, de 140 um.

= Multimodo de indice gradual: |a luz se propaga por el niicleo mediante una
refraccion gradual. Esto es debido a que el niicleo se construye con un inci-
de de refraccién que va en aumento desde el centro a los extremos. Suele
tener el mismo diametro que las fibras multimodo.

Figura 2.27. Modos de transmision en fibra dptica.

Los conectores utilizados en fibra éptica exigen una alta precisién ya que cual-
quier minima desviacién puede producir pérdidas apreciables en la potencia de
la sefal transmitida. Existen varios modelos de conectores de fibra en el mercado
como son los conectores FC, LC, FDDI, SC, SC diplex o ST.

Las principales ventajas de la fibra éptica como medio de transmisién son:

® Ancho de banda muy alto, que permite la transmisién de las sefiales con
velocidades elevadas del orden de varios GHz.
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® Inmunidad frente al ruido. Las senales opticas no se ven afectadas por nin-
gln tipo de perturbacién electromagnética.

m Atenuacion baja. Lo que permite alcanzar distancias altas sin necesidad de
utilizar repetidores o regeneradores de sefal.

Las principales desventajas son:

m Coste. Es el medio de transmisién mas caro debido a que el proceso de
fabricacion es complejo.

m Instalacion y mantenimiento especializado. La manipulacién de cable de
fibra deber hacerse con mas cuidados ya que es un cable mas fragil. Por otra
parte, los conectores exigen también una alta precision.

== 2.3.4 MEDIOS INALAMBRICOS

La comunicacién inaldmbrica (que no necesita de ningln tendido de cable
entre el emisor y el receptor) resulta indispensable para aquellos usuarios movi-
les que necesitan estar continuamente “en linea”. También es de mucha utilidad
cuando resulta muy costoso tender hilos de comunicacién en zonas geograficas
de dificil acceso.

Las comunicaciones inaldmbricas consisten en el envio y recepcion de elec-
trones (o fotones) que circulan por el espacio libre (el aire). Estos electrones viajan
en forma de ondas electromagnéticas que se propagan del mismo modo que las
ondas del agua en un estanque. La distancia que separa dos “picos” o maximos
consecutivos de esas ondas se Ilama longitud de onda y se designa universalmente
con la letra griega A (lambda). Hay que decir que para las ondas electromagnéticas
que circulan por el aire no se utiliza la medida del periodo de la senal. La relacion
entre la frecuencia () y la longitud de onda (\) de la sefial viene expresada por la
siguiente ecuacion:

c=MN-f

Dependiendo de la frecuencia de la sefal (y, por extension, de su longitud de
onda), existen diferentes tipos de enlaces inalambricos, exhibiendo diferentes
propiedades. Estos se explican en los apartados siguientes.

Ondas de radio

Las ondas de radio son faciles de generar, pueden viajar largas distancias,
penetran en los edificios sin problemas y viajan en todas direcciones desde la
fuente emisora. Sin embargo, por la capacidad que tienen de viajar a largas distan-
cias, es necesario realizar un control estricto por parte de los gobiernos para que
las diferentes transmisiones no se interfieran entre si.

Existen dos tipos de ondas de radio:
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¥ Ondas de radio de baja frecuencia: se caracterizan porque en su recorrido
siguen la curvatura de la Tierra y pueden atravesar con facilidad los edifi-
cios. Sin embargo, su ancho de banda sélo permite velocidades de transmi-
sion bajas.

v Ondas de radio de alta frecuencia: estas ondas tienden a ser absorbidas por
laTierra, por lo que deben ser enviadas a la ionosfera donde son reflejadas y
devueltas de nuevo, con lo que se consigue transmitir a largas distancias.

Microondas

Ademds de su aplicacién en hornos, las microondas permiten transmisiones
tanto terrestres como con satélites. Sus frecuencias estdn comprendidas entre 1y
10 Ghzy posibilitan velocidades de transmision aceptables, del orden de 10 Mbps.
Por encima de los 1.000 Hz, las microondas viajan en linea recta y, por tanto, se
pueden enfocar en un haz de pequefia anchura. Concentrar toda la energia en un
haz pequefio con una antena parabdlica produce una relacién sefial/ruido muy
alta (es decir, la amplitud del ruido puede ser muy pequefia), pero las antenas del
emisor y el receptor deben estar muy bien alineadas entre si.

A diferencia de las ondas de radio, las microondas no atraviesan bien los obs-
taculos, de forma que es necesario situar antenas repetidoras cuando queremos
realizar comunicaciones a largas distancias. En el caso de las comunicaciones por
satélite, hay que tener en cuenta que siempre existe un pequefio retardo en las
transmisiones debido a que la sefial tarda aproximadamente 0,3 segundos en lle-
gary volver. Para algunas aplicaciones de envio y recepcion de datos, este tiempo
de espera puede resultar inaceptable.

Ondas infrarrojas

Las ondas infrarrojas y milimétricas se utilizan mucho para la comunicacion
de corto alcance, en controles remotos de televisores, grabadoras de video, esté-
reos, etc. También es frecuente encontrar un puerto de comunicacién infrarroja en
los ordenadores portétiles. Estos controles son relativamente direccionales, bara-
tos y faciles de construir, pero tienen un inconveniente importante: no atraviesan
los objetos sélidos. Este inconveniente también resulta a veces una ventaja en el
sentido de que ofrecen mas seguridad, precisamente porque la comunicacion no
atraviesa las paredes de un edificio. Ademas, no es necesario obtener licencia del
gobierno para operar con un sistema de transmision infrarrojo.

Ondas de luz

Es posible comunicar dos edificios mediante un laser montado en cada azotea.
La sefializacién éptica coherente mediante laser es unidireccional, de modo que
cada edificio necesita un emisor ldser y un receptor. Este esquema ofrece un coste
muy bajo, es facil de instalar y posee una elevada velocidad de transmision. Por su
parte las desventajas de este sistema son:

2 » TRANSMISION DE DATOS

61



62

SISTEMAS TELEMATICOS

v Es dificil colocar correctamente los emisores y los receptores.
v Elrayo ldser no puede penetrar la lluvia y la niebla densa.

v Las corrientes de conveccién (aire caliente que sube del edificio) interfieren
también en el haz de laser.

== 2.4 TRANSMISION EN BANDA BASE DE SENALES
DIGITALES

Se denomina banda base al conjunto de sefiales que son transmitidas en su fre-
cuencia original a la salida de la fuente que las origina, es decir, no sufren ningtn
proceso de modulacion. Como contraposicion, si una sefal se transmite variando
las frecuencias originales, se dice que la sefal ha sido modulada. La modulacion
como técnica de transmisién de datos se estudiara en un préximo apartado.

La transmisién en banda base se utiliza para distancias relativamente cortas y
cuando el medio de transmision lo permita, esto es, cuando el medio actiie como
un filtro paso bajo y no como un filtro paso banda. Es decir, el medio de transmi-
sion debe permitir la transmision de sefiales con frecuencia baja incluyendo com-
ponentes de frecuencia cero, es decir, componentes de senal continua.

En los Sistemas Telematicos, la informacién que se maneja es de naturaleza
digital y en algunas ocasiones sera necesario transmitir la informacién digital uti-
lizando sefales digitales. Es lo que se conoce como transmisién en banda base de
sefales digitales. Para ello habra que tener en cuenta dos factores, la capacidad
del canal de transmisién y la frecuencia de la propia sefial digital, que en teoria es
infinito.

Capacidad de un canal

Para la transmision de sefiales digitales en banda base, Nyquist determiné que
la méaxima velocidad alcanzable para un ancho de banda dado es dos veces dicho
ancho de banda si no existe ruido.

C=2BW

C es la velocidad de transmision (o tasa de bits) y BW (Bandwidth) es el ancho
de banda del canal. Si se tienen sefales digitales de mas de dos niveles, es decir
que cada elemento de la sefal representa mas de un bit, la férmula de Nyquist
resulta:

C=2BWlog, M

donde M es la cantidad de niveles.
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Serial digital con cuatro niveles de
tension. Cada valor representa dos bits.

01 01

00 00

»
»

Tiempo

10 10

11

Esta férmula establece la capacidad méaxima tedrica sin ruido con la que se

puede transmitir una sefial digital a través de un canal con un ancho de banda
dado.

9

\
Ejemplo: aplicando la férmula anterior, un canal de 10 MHz de ancho de banda que
no se vea afectado por ruido puede transmitir sefales digitales con una velocidad de 20
Mbps.

J

Ancho de banda efectivo

Como hemos visto, una sefial digital es una sefial con un ancho de banda
infinito. En una transmision en banda base, el ancho de banda requerido es pro-
porcional a la tasa de bits o velocidad de transmision, por lo tanto, si se necesita
enviar bits mas rapidos, se necesita mas ancho de banda.

El ancho de banda requerido por tanto para transmitir una sefial digital en
banda base depende de la precision deseada. Lo minimo es transmitir el primer
armoénico:

BW =Tasa de bits /2

Se pueden transmitir, para mayor precision, los siguientes armoénicos, malti-
plos impares del primer arménico.

Por ejemplo, para una senal de 1 Mbps se debe utilizar un ancho de banda de
500 KHz como minimo, para transmitir el primer armonico. Si se desea transmitir
el primero y el tercero se necesita un ancho de banda de 1,5 MHz (3 x 500 KHz).
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== 2.5 CODIFICACION

La codificacion es la representacion de la informacion digital mediante una
sefial digital. Basicamente consiste en traducir los ceros y unos binarios que se
desea transmitir a una secuencia de pulsos de voltaje, adecuada para su trans-
mision. La codificacion es la técnica fundamental utilizada en las transmisiones
digitales en banda base.

En los siguientes apartados se describiran los principales tipos de codificacio-
nes utilizadas en los sistemas telemdticos.

== 2.5.1 EJEMPLO BASICO: CODIFICACION UNIPOLAR

La codificacién unipolar es el tipo de codificacion mas sencilla y primitiva, y
que actualmente se considera obsoleta. Su principal ventaja es su sencillez. Para
codificar informacion digital (ceros y unos) mediante esta técnica, se asigna a cada
nivel [6gico un nivel de voltaje usando Gnicamente una polaridad. Por ejemplo,
los “unos” se codifican con un valor de voltaje positivo y los “ceros” se codifican
con el valor de voltaje cero.

Figura 2.28. Codificacion unipolar.

Los datos se codifican para solucionar principalmente dos aspectos inherentes
a labanda base:

¥ Disminuir la componente continua
v Proveer sincronismo entre transmisor y receptor

No es posible enviar junto con los datos una sefial de sincronismo. El receptor
se sincroniza por medio de las transiciones de pulsos recibidos. Pero si se tiene
una larga secuencia de ceros o de unos, la sefial permanece constante durante un
tiempo bastante largo en la linea y el receptor no puede identificar el principio y
fin de cada bit.

== 2.5.2 CODIFICACION POLAR

La codificacion polar utiliza dos niveles de voltaje, con la misma amplitud pero
con polaridades diferentes, es decir, un nivel con polaridad positiva y el otro con
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polaridad negativa. Con esta caracteristica se consigue reducir la componente conti-
nua. Existen varios tipos de codificaciones polares que se explican a continuacion.

= 2.5.2.1 NRZ-L

En este tipo de codificacién polar, cada valor l6gico se codifica con uno de los
niveles de tension. Normalmente, un nivel de voltaje positivo representa un 0 y
un nivel de voltaje negativo representa un 1. En la siguiente figura se muestra un
ejemplo de codificacion NRZ-L:

v

Figura 2.29. Codificacion NRZ-L.

Aunque con la codificacién NRZ-L se consigue reducir el valor de la compo-
nente continua, que seria nula si en la transmision hubiera el mismo porcentaje de
ceros y unos, sigue existiendo el problema del sincronismo para secuencias largas
de ceros y unos.

= 2.5.2.2 NRZ-I

En este tipo de codificacion, un nivel l6gico 1 se representa con una inversion
del nivel de voltaje, y un nivel l6gico 0 se representa sin ningtin cambio de polari-
dad. En la siguiente figura se muestra un ejemplo de codificacion NRZ-I:

Figura 2.30. Codificacion NRZ-1.

En este caso, se introduce una mejora respecto a la codificacion NRZ-L ya que,
ademas de reducir el valor de la componente continua, caracteristica comdn en
todas las codificaciones polares, se consigue reducir el problema de sincronismo
ya que éste solo afecta a las secuencias largas de ceros.

2 » TRANSMISION DE DATOS
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= 2.5.2.3 RZ

En la codificacién RZ, para solucionar los problemas de sincronismo se utili-
zan tres niveles de voltaje: positivo, negativo y cero. De esta forma, se produce un
cambio de voltaje en cada bit, lo que se utiliza para sincronizar cada bit enviado.

Un bit con valor 1 se representa por la transicion de voltaje positivo a ceroy un
bit con valor O se representa por la transicion de voltaje negativo a cero. La transi-
cién se lleva a cabo en la mitad del intervalo de bit. En la siguiente figura se puede
comprobar el funcionamiento de RZ con un ejemplo:

Figura 2.31. Codificacion RZ.

La dnica desventaja respecto a los codigos NRZ es que necesita mas ancho de banda
ya que para cada codificar cada bit se necesitan dos cambios de la sefial, es decir, hay
mas cambios para codificar cada bit por lo tanto la sefial tendra mayor frecuencia.

= 2.5.2.4 Manchester

En la codificacion Manchester, también conocida como codificacion bifasica, se
usa una inversion de la polaridad de la senal en mitad de cada intervalo de bit. El senti-
dode la inversion es el que indica el valor del bit codificado. Una transicién de negati-
vo a positivo representa un 1 binario y una transicién de positivo a negativo representa
un 0 binario. En el ejemplo siguiente se puede apreciar este funcionamiento:

0 1 0 1

1 ANAR AT
Hputaut

1 0 0 0 1

v

Figura 2.32. Codlificacion Manchester.

La codificacién Manchester representa un tipo de codificacién bastante efi-
ciente ya que se consigue anular completamente la componente continua y ade-
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mas proporciona una sincronizacion en cada bit por lo que no presenta problemas
de sincronismo.

= 2.5.2.5 Manchester diferencial

En la codificaciéon Manchester diferencial se utiliza una transicién en la mitad
del intervalo de bit para sincronizacion, igual que en la codificacién Manchester,
pero la representacion de un bit se lleva a cabo por la existencia de inversién o no
al principio de cada bit. Una transicién al comienzo del intervalo de bit significa
un O binario y la ausencia de transicion significa un 1 binario.

v

Figura 2.33. Codlificacion Manchester diferencial.

Al igual que en el caso anterior, esta codificacién consigue anular la compo-
nente continua y solucionar los problemas de sincronismo.

== 2.5.3 CODIFICACION BIPOLAR

Las codificaciones bipolares utilizan tres niveles de voltaje (positivo, negativo
y cero) al igual que en la codificacién RZ pero en este caso cada nivel representa
un valor l6gico. Concretamente, el nivel cero se utiliza para codificar el 0 l6gico
y el 1 l6gico se representa alternando polaridad positiva y negativa. Existen varios
tipos de codificaciones bipolares.

= 2.5.3.1 AMI

La codificacién AMI es el tipo de codificacion bipolar mas sencilla ya que se
aplica la regla general mencionada en el parrafo anterior, es decir, el 0 légico es

v

Figura 2.34. Codificacion AMI.
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un nivel de tensién cero y el 1 légico es, alternativamente, voltaje positivo y nega-
tivo.

Con este cédigo se elimina practicamente la componente continua y sélo hay
problemas de sincronismo con secuencias largas de ceros.

= 2.5.3.2 HDB3

La codificacion HDB3 es la solucion de codificacion adoptada en Europa
(también se utiliza en Japén) para las lineas digitales como las lineas E-1, E-3 y
Iineas RDSI. Utiliza las mismas reglas que la codificacién AMI pero introduce
una modificacién en este funcionamiento para evitar que las secuencias largas de
ceros produzcan problemas de sincronismo. Para ello, cuando se debe codificar
una secuencia de cuatro ceros se introduce un patrén determinado [lamado patrén
de violacion, Ilamado asi porque introduce una violacién de la regla general de la
codificacién bipolar precisamente con la finalidad de identificar el patrén clara-
mente. El patrén que se utiliza depende del niimero de unos codificados desde la
dltima sustitucion, es decir, desde la Gltima aplicacion del patrén.

Para un nimero de unos desde la dltima sustitucion impar, la sustitucion que
se lleva a cabo es:

Patron de sustitucion

10000 ) 1000V
A

A
1 0 0 0 0 1 0 0 0 0

Violacion
de codigo

>

>
> T
T Violacion
de codigo

Para un nimero de unos desde la Gltima sustitucion par, la sustitucion que se
lleva a cabo es:

Patron de sustitucion

1oooo:> 1BOO0OV

A A

Violacién
de cédigo

> > T
Violacion
de codigo
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En la siguiente figura se representa un ejemplo de codificacion HDB3:

v

Figura 2.35. Codificacion HDB3.

Con esta codificaciéon se consigue tanto eliminar la componente continua
como evitar los problemas de sincronismo.

= 2.5.3.3 B8ZS

La codificacion B8ZS es la solucién de codificacion bipolar utilizada en
Norteamérica, principalmente para las lineas digitales T-1.

Funciona igual que la codificacién AMI pero anade una caracteristica para
evitar la pérdida de sincronismo ante secuencias largas de ceros. Cuando aparece
en los datos a transmitir una secuencia de ocho ceros consecutivos, éstos son sus-
tituidos por un patrén de violacién, igual que en caso de la codificacién HDB3. En
este caso, el patrén de violacion es el siguiente:

Patrén de sustitucion

1
100000000 \/1000VBOVB

A

v
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En la siguiente figura se puede observar un ejemplo de codificacién B8ZS:

v

Figura 2.36. Codificacion B8ZS.

Aligual que HDB3, en la codificacién B8ZS se resuelve tanto el problema de la
componente continua como el problema de la falta de sincronismo.

Un patrén de violacion es una alteracion de la codificacion original utilizada para evitar
secuencias largas de ceros.

== 2.6 DIGITALIZACION

Actualmente, la mayor parte de la informacién que transmiten los sistemas
telemdticos esta representada por datos digitales aunque la informacién original
que se desea transmitir sea analdgica. Por ejemplo la voz, musica o video son tipos
de informacion que representan magnitudes analdgicas y, por tanto, las sefiales
obtenidas son analégicas, sin embargo la tendencia actual es a realizar la transmi-
sion de datos digitales. Para ello y antes de la transmision en si, es necesario con-
vertir la sefal analdgica original a una sefial digital. A este proceso se le conoce
como digitalizacion.

Aunque el proceso de digitalizacion no forma parte de la transmisién de datos
propiamente dicha, los parametros utilizados para llevar a cabo este proceso son
una referencia importante en la transmisién de sefales de naturaleza analdgica.
En la siguiente figura se puede observar el proceso que se lleva a cabo para trans-
mitir una sefial analdgica.

Digitalizacion
Conversor Conversor
Emisor Digital- Analdgico- Receptor

Analdgico v p——— : Digital
o ot

Figura 2.37. Proceso general de transmision de senales analogicas.
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El aspecto fundamental de esta conversién es pasar de un conjunto infinito y
continuo de valores de una sefial analégica a un ndmero discreto de la digital sin
perder calidad.

La técnica utilizada se conoce como Modulacién por codificacion de pulsos
(PCM) y para llevarla a cabo se utilizan tres pasos:

1. Muestreo y retencién. Este es el primer paso que se lleva a cabo. Consiste
en tomar muestras de la sefial analégica a intervalos regulares de tiempo y
mantener el valor muestreado un corto espacio de tiempo para poder llevar
a cabo el procesamiento adecuado sobre cada muestra.

2. Cuantificacién. Este es el paso critico de la digitalizacién. A cada valor
muestreado en el paso anterior se le asigna un codigo binario. Un parame-
tro de disefio importante es elegir cuantos bits se utilizaran para cuantificar
cada muestra. Cuantos mas bits se utilicen, mas precision se obtendra en el
proceso de cuantificacién.

3. Codificacion. Por Gltimo y después de obtener un cédigo binario de cada
muestra, es necesario transformar dichos c6digos a sefiales electromagnéti-
cas. Este proceso se lleva a cabo mediante la codificacion, proceso descrito
en el apartado anterior.

En la siguiente figura se puede observar todo el proceso de digitalizacién de
forma general.

2 » TRANSMISION DE DATOS

Muestreo y
retencion

Cuantificacion Codificacion — —

|||I||I|= PDDDEHHH]DL’

Figura 2.38. Proceso de digitalizacion.

Uno de los principales pardmetros que hay que definir cuando se lleva a cabo
la digitalizacion de sefiales es el nimero de muestras que se deben de tomar de
la senal analégica original. Cabe suponer que para reproducir perfectamente una
sefial analdgica a partir de sus muestras serfa necesario un nimero infinito de
muestras. Por tanto, podria suponerse que cuantas mas muestras se utilicen mas
fielmente se reproducird la senal original.
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Sin embargo, y segln el Teorema de Nyquist, para obtener la reproduccién
exacta de una senal analégica muestreada, la frecuencia de muestreo debe ser al
menos el doble de la frecuencia mds alta de la sefial muestreada. Se conoce como
frecuencia de muestreo al nimero de muestras de la sefial tomadas por segundo.

;Cuantos bits por muestra?

Ademas de elegir la frecuencia de muestreo apropiada es necesario decidir los
bits por muestra utilizados en la cuantificacién de la sefal. Como ya se ha mencio-
nado, este niimero dependera de la precision que se quiera obtener. Por ejemplo, se
desea digitalizar una senal analégica que toma valores entre 0 y 16 V. Si utilizamos
3 bits para codificar el valor muestreado tendremos ocho niveles de cuantificacion
que estarfan asignados, por ejemplo, a los valores: 2,4, 6,8, 10,12, 14y 16 v.

Al intervalo entre dos valores consecutivos se le [lama resolucién y se calcula
mediante la siguiente formula:

Res =V, /2"

max

El méaximo error que se produce al cuantificar sera, por tanto, la mitad del
intervalo, es decir, E = Res / 2. En este caso el error maximo de cuantificacion es
de 1 V. Este error de cuantificacién nos da una idea de la precision de la sefial
digitalizada.

Para conseguir una senal de mejor calidad se aumenta el nimero de bits. Por
ejemplo, para el caso anterior, se aumenta el nimero de bits a 4, por tanto:

Res=16/16=1V

En este caso, los intervalos de cuantificacién podrian ser los siguientes: 1, 2, 3,
4,5,6,7,8,9,10,11,12,13, 14,15, 16.

Y el error maximo de cuantificacién es de 0’5 V.
Por dltimo, utilizando el valor tipico de 8 bits, se obtiene una resolucién:
Res=16/256=0'0625V =62'5 mV

Y los intervalos de cuantificacion son los siguientes: 0'0625, 0’125, 0’1875,
0'25,0'3125,0'375...

Por Gltimo, el error maximo de cuantificacion en el caso de utilizar 8 bits es
0'0625/2=0'03125=3125mV

Por tanto, el ndmero de bits por muestra dependerd de la precision que se
quiera obtener en el proceso. Cuantos mas bits, mas precision. Este pardmetro
depende del conversor utilizado (ADC).

A partir de la frecuencia de muestreo y el nimero de bits por muestra se puede
obtener facilmente la tasa de bits de la senal a transmitir:

Tasa de bits = (Frecuencia de muestreo) x (Nimero de bits por muestra)
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== 2.7 MODULACION

La modulacién es el proceso por el cual se realizan cambios en algdn parame-
tro de una sefal, lamada sefal portadora, en funcién de la informacién de otra
sefial, llamada sefial moduladora. El resultado del proceso es la [lamada sefial
modulada. La finalidad de este proceso es el de adecuar la sefal moduladora a las
caracteristicas del medio de transmision.

Considerando que la sefial portadora va a ser una sefial analégica, podremos
tener dos tipos de modulacion en funcién de que la sefal moduladora sea digital
o analdgica. Sin embargo, en los sistemas telematicos, la modulacién utilizada
normalmente es la modulacion de una senal digital, Ilamada modulacién digital
a analégica. Por tanto, sera este tipo el que se estudiara. El resto de modulaciones
quedan fuera del ambito de este libro.

Uno de los principales usos de esta técnica es transmitir datos digitales prove-
nientes de un ordenador a través de una linea telefénica, utilizada para transmitir
sefiales analdgicas.

Para la modulacion digital a analégica se va a utilizar una sefial sinusoidal
como senal portadora en la cual se varia algiin parametro. Los parametros
fundamentales de una senal sinusoidal son la amplitud, frecuencia y fase. Por
tanto, variando cualquiera de estos pardmetros podemos llevar a cabo la modu-
lacion.

Tasa de bits y tasa de baudios

En la modulacion de senales digitales, existen dos pardmetros que se definen
en la senal modulada:

m Tasa de baudios. Viene dada por el nimero de unidades de sefial por
segundo. Las unidades de sefial contienen los bits que se transmiten. La
tasa de baudios determina el ancho de banda de la sefial a transmitir. Este
pardmetro se mide en baudios y también se conoce como velocidad de
modulacién.

m Tasa de bits. Es la velocidad de transmision y se calcula como la tasa de bau-
dios por el nimero de bits representados para cada unidad de sefial. La tasa
de bits es siempre mayor o igual a la tasa de baudios.

)

En los proximos apartados se estudiaran los principales tipos de modulaciones de sena-
les digitales utilizando una portadora analdgica.




74

SISTEMAS TELEMATICOS

== 2.7.1 ASK. MODULACION POR DESPLAZAMIENTO DE AMPLITUD

En la modulacién ASK, el pardmetro que se altera de la senal portadora es la
amplitud. Como la informacién de la sefial moduladora es digital, s6lo es necesa-
rio definir dos amplitudes que se corresponderan al 0 y 1 binario. En la siguiente
figura se representa un ejemplo de sefial ASK que contiene la informacion digital
01010:

Amplitud
A 0

AN N ANATIES
VU VUL VU

1 baudio

Figura 2.39. Senal ASK.

Como se observa, en la unidad de senal (baudio) se transmite un bit, por lo
tanto una sefial modulada en ASK tiene la misma velocidad de transmisién que de
modulacién. Si en la figura anterior el tiempo representado fuese de 1 segundo,
la velocidad de modulacién seria de 5 baudios y la velocidad de transmision de
5 bps.

El problema de la modulacién ASK es que es altamente susceptible al ruido ya
que, habitualmente, el ruido afecta a la amplitud de la sefal, que es donde esta
incluida la informacion digital en ASK.

Otro parametro importante en una sefal ASK es el ancho de banda, que se
calcula de forma genérica con la siguiente expresion:

BW=(1+d)*N baudios

El factor d es un parametro que depende de la linea de transmision, y cuyo
valor minimo es 0. Por tanto el ancho de banda minimo de una senal digital modu-
lada ASK es igual a la tasa de baudios.

El espectro de una sefal modulada en ASK estara centrado en la frecuencia de
la senal portadora.
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Amplitud A
Nbaudios

-~
v

fp - Nbaudios/2 fp fp + Npaudios/2 Frecuencia

Figura 2.40. Ancho de banda de una senal ASK .

== 2.7.2 FSK. MODULACION POR DESPLAZAMIENTO DE FRECUENCIA

En la modulacién FSK, el parametro que varia en la senal portadora en funcion
de la informacion digital es la frecuencia. Como en el caso anterior, como hay que
representar s6lo dos posibles valores, 0y 1, se asigna a cada uno una frecuencia
diferente. La amplitud de la sefial se mantiene constante. En la siguiente figura se
representa una sefal FSK:

Amplitud
A 0

1 baudio

Figura 2.41. Senal FSK.

En este caso, el ruido afecta muy poco a las senales FSK ya que no se tienen en
cuenta las variaciones de amplitud de la sefial ya que la informacién digital esta
representada por cambios de frecuencia.

El ancho de banda de una senal FSK es igual a la tasa de baudios de la senal
mas la diferencia entre las dos frecuencias utilizadas en la modulacion.

BW = (fz 'f1) + Nbaudios
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donde f, es la frecuencia superior y f ; es la frecuencia inferior. Por ejemplo, en
una senal FSK con una tasa de bits de 5 Kbps y que utiliza las frecuencias portado-
ras 7 KHzy 10 KHz, el ancho de banda sera:

BW = (10000 - 7000) + 5000 = 8000 Hz = 8 KHz

Por tanto, el inconveniente de una senal FSK es que utiliza mas ancho de
banda que una sefial ASK con la misma tasa de bits. Ademas, este ancho de banda
depende de la diferencia de las dos frecuencias portadoras. Como se observa,
interesa que sea una diferencia pequefa y esta condicién en la practica es dificil
de conseguir. En la siguiente figura se puede observar de forma gréfica el ancho de
banda de una sefal FSK:

Amplitud A

Nbaudlos/2 -fi NbaudloS/2

”// 7

Figura 2.42. Ancho de banda de una senal FSK.

//,

Frecuencia

== 2.7.3 PSK. MODULACION POR DESPLAZAMIENTO DE FASE

En la modulacién PSK el parametro que varia en la sefal portadora es la fase.
En este caso, tanto la amplitud como la frecuencia se mantienen constantes. Para
representar los valores 0y 1 binarios se utilizan dos fases diferentes, por ejemplo
0°y 180°. En la siguiente figura se puede observar una sefal PSK.

A

| |
| |
| |
| |

LI
INRRTITTLI

A 4

Figura 2.43. Senal PSK.

La sefal ASK representada en la figura también se conoce como 2-PSK o BPSK
(Binary PSK) debido a que se usan dos fases. Al igual que en las modulaciones
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anteriores, como cada unidad de sefial (baudio) representa un solo bit, la tasa de
bits es igual a la tasa de baudios.

En este tipo de modulacién de fase permite llevar a cabo pequefias alteraciones
de la fase siendo perfectamente detectables en el receptor. Esto significa que se
pueden utilizar mas de dos fases con relativa facilidad. De esta forma se obtiene
la técnica de modulacion llamada 4-PSK. En este caso se utilizan cuatro fases dis-
tintas para representar la informacion digital. Se pueden utilizar valores de fases
arbitrarios siempre que la diferencia de fase entre cada fase utilizada sea de 90°. Al
poder utilizar cuatro valores de fase distintos, a cada fase se le pueden asignar dos
bits. En la siguiente tabla se muestra una posible asignacion:

Fase Bits
0° 00
90° 01
180° 10
270° 11

En la siguiente figura se muestra un ejemplo de senal 4-PSK.

2 » TRANSMISION DE DATOS

A

: 11 | 01 01
| I
I

AN A ANAL D
LR

\ 4

Figura 2.44. Senal 4-PSK.

Como se observa en la figura, en este caso cada unidad de senal contiene 2
bits, por lo tanto la tasa de bits es el doble de la tasa de baudios.

Hay un tipo de modulacién 4-PSK muy utilizado conocido como QPSK. En
este caso se utilizan las fases 45°, 135°, 225°y 315°.

De igual forma, existe una modulacién PSK que utiliza ocho fases diferentes y
que se conoce como 8-PSK. En este caso, las fases utilizadas deben estar separadas
entre si 45°. La utilizacién de ocho fases diferentes nos permite asignar a cada fase
un valor de 3 bits. Y por tanto, la tasa de bits se obtiene multiplicando por tres la
tasa de baudios ya que cada baudio (unidad de sefal) representa 3 bits.

El ancho de banda minimo para las sefiales PSK es el mismo que para las sefia-
les ASK, es decir:

BW =N paudios
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== 2.7.4 QAM. MODULACION DE AMPLITUD EN CUADRATURA

La modulacién PSK con mas de ocho fases diferentes, a velocidades de modu-
lacion elevadas, resulta dificil de demodular. Para mejorar las prestaciones se
acude a otros esquemas de modulacién.

Una posibilidad es usar conjuntamente modulacion en amplitud y fase dando
lugar a la modulacién QAM o modulacién en cuadratura.

Se pueden obtener numerosas combinaciones entre fases y amplitudes. Para
representar de forma sencilla la combinacién de fases y amplitudes utilizadas en un
determinado tipo de modulacion QAM, se suele utilizar un grafico conocido como
constelacion. En él, una determinada combinacién de fase y amplitud se representa
como un vector donde la longitud del mismo representa la amplitud, y el angulo de
inclinacion respecto a los ejes de coordenadas representa la fase. A continuacion se
muestran algunos ejemplos de constelaciones para modulaciones QAM de 4, 8 y
16 combinaciones de amplitud-fase, conocidas como 4-QAM, 8-QAM y 16-QAM.

A

P 011

» 010
000 001

p 110

> 111

4-QAM

8-QAM 16-QAM

Figura 2.45. Constelaciones QAM.

En la siguiente figura se muestra una sefial 8-QAM, es decir, que utiliza ocho
combinaciones amplitud-fase y que, por tanto, cada posible combinacién (unidad
de sefal) representa 4 bits.

011 110 000 101 010 111 100 001

iy

VU

Figura 2.46. Senal 8-QAM.
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La inmunidad frente a los errores de un determinado esquema de modulacion
esta condicionada por la proximidad entre puntos adyacentes de la constelacion. Por
ello, en la constelacion 16-QAM de la figura 2.45 se usan ocho fases distintas, pero
los niveles de amplitud asociados a fases adyacentes son distintos. De esta manera se
aumenta la separacién entre puntos, restringiendo el nimero de combinaciones posi-
bles entre amplitudes y fases. Observe que serian posible cuatro niveles de amplitud
distintos y ocho fases en cada nivel totalizando 32 simbolos frente a los 16 utilizados.

El aumento de las combinaciones de amplitud-fase utilizadas hace que aumen-
te también la tasa de bits para la misma velocidad de modulacién. Asi por ejemplo,
una sefial 16-QAM tendrd una tasa de bits igual a la tasa de baudios multiplicada
por 4, ya que cada grupo de 4 bits puede representar 16 posibles variaciones de
amplitud-fase (24).

El ancho de banda minimo para una sefial QAM es igual al de ASK o PSK, es decir:
BW =N paudios

El desarrollo tecnoldgico ha llevado al desarrollo de circuitos electronicos
cada vez mas precisos que han permitido aumentar las combinaciones de ampli-
tud-fase en la modulacion QAM. Asi, se han conseguido modulaciones 32-QAM,
64-QAM, 128-QAM y 256-QAM. La siguiente tabla resume las caracteristicas de
las modulaciones estudiadas:

Tabla 2.1

Modulacion Bits/baudio Tasa de bits
ASK, FSK, 2-PSK 1 N baudios

4-PSK, 4-QAM 2 2 *N paudios
8-PSK, 8-QAM 3 3 * N paudios
16'QAM 4 4*N baudios
32-QAM 5 5*N baudios
64'QAM 6 6*N baudios
128-QAM 7 7 * N baudios
256-QAM 8 8* N paudio

== 2.8 CONMUTACION

La conmutacion es el proceso por el cual se establece una comunicacion entre
un emisory un receptor a través de una infraestructura de comunicaciones comdn
formada por una red de nodos de conmutacion [lamados conmutadores. Estos
conmutadores son dispositivos capaces de crear conexiones temporales entre dos
0 mas dispositivos conectados al mismo.

La conmutacion es una técnica utilizada ampliamente en los sistemas de trans-
mision de datos para optimizar los recursos dedicados a la transmisién. De hecho,
actualmente todos los sistemas de transmision aplican, de una u otra forma, las
técnicas de conmutacion.

2 » TRANSMISION DE DATOS
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2.8.1 CONMUTACION DE CIRCUITOS

En la conmutacion de circuitos se establece una conexion fisica que se man-
tiene activa mientras se produce la comunicacién. Por tanto, la conmutacién de
circuitos se lleva a cabo en tres fases:

1. Establecimiento de la conexion, es donde se crea la conexion fisica entre los
dos dispositivos.

2. Envio de informacién.

3. Finalizacion de la conexion, se liberan los recursos utilizados en la comuni-
cacién y la conexion fisica deja de ser valida.

Un conmutador de circuitos es un dispositivos de n entradas y m salidas que
crea una conexion temporal entre un enlace de entrada y un enlace de salida.

Existen dos técnicas de conmutacion de circuitos:

¥ Por divisién en el espacio: a cada comunicacion se le asocia un camino
fisico e independiente de los demas.

v Por divisién en el tiempo: cada comunicacién esta asociada a la ocupacién
en el tiempo de un circuito fisico, es decir, que los circuitos fisicos estdn
compartidos en el tiempo. Esto se consigue utilizando multiplexacion en
el dominio de tiempo (TDM), concepto que se estudiard en el proximo
apartado.

La conmutacion de circuitos se emplea en el sistema telefénico, es decir, en
transmisién de voz.

== 2.8.2 CONMUTACION DE PAQUETES

Es el tipo de conmutacién utilizado para la transmisién de datos. La informa-
cién se divide en unidades mas pequenas y de longitud mas o menos fija, de forma
que la conmutacion se puede realizar de manera rapida y eficiente. Ademas de
los datos, en cada paquete se envia informacion de control que es la que el con-
mutador utiliza para reencaminar los paquetes. Hay dos tipos de conmutacién de
paquetes:

m Datagramas: cada paquete es tratado de forma independiente de los otros.
En este caso, los paquetes se denominan datagramas.

m Circuitos virtuales: al comienzo de la sesion se elige una ruta por la que
luego se transmiten todos los paquetes de una comunicacion. Existen dos
tipos de circuitos virtuales: conmutados (muy parecidos conceptualmente
a la conmutacién de circuitos) y permanentes, en los cuales la ruta entre los
dispositivos que realizan la conexion es fija.
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La conmutacién de paquetes se utiliza para datos en lugar de la conmutacion
de circuitos porque la transmision de datos tiende a hacerse a rafagas para lo cual
es mas eficiente la conmutacion de paquetes.

== 2.8.3 CONMUTACION DE MENSAJES

En este tipo de conmutacion, la informacion se envia en bloques (mensajes)
con un origeny un destino. El mensaje se envia del emisor al primer nodo de la red
donde se almacena y se espera a que la ruta correspondiente esté libre, entonces
se reenvia. Este proceso se repite hasta alcanzar el destino.

Esta técnica requiere que se establezcan buffers en cada nodo de conmutacion
para almacenar los mensajes hasta su retransmision, lo que puede ocasionar retar-
dos en la transmision. No es apropiado para la transmision de voz, sélo se utiliza
para datos.

Su aplicacion mas extendida fue para el servicio de telegrafia Télex para trans-
misiones telegrdficas. Actualmente esta en desuso.

== 2 9 MULTIPLEXACION

La multiplexacion es el conjunto de técnicas que permiten transmitir de forma
simultanea varias sefiales a través de un mismo enlace. Se utiliza cuando la capa-
cidad del medio de transmisién es mayor a las necesidades de un canal de comu-
nicacion individual entre el transmisor y el receptor.

Por ejemplo, para llevar a cabo una transmisién analégica full-ddplex utilizan-
do como medio de transmision el cable de cobre, serian necesarios dos cables,
uno para cada sentido de la transmisién ya que, en una comunicacion full-daplex,
existen siempre dos canales de comunicacién. Utilizando las técnicas de multi-
plexacién se pueden transmitir los dos canales a través del mismo cable, siempre
y cuando el ancho de banda del medio (el cable de cobre) sea igual o superior a la
suma de los anchos de banda de cada canal.

Actualmente, la multiplexacion es una técnica fundamental en las telecomuni-
caciones, incluida la telemética. Debido al enorme volumen de informacién que
se intercambia, es necesario aprovechar al maximo las altas capacidades de los
medios de transmision actuales como el cable coaxial y la fibra éptica a través de
los cuales, y gracias a la multiplexacién, pueden viajar simultaneamente cientos e
incluso miles de canales de datos.

== 2.9.1 FDM. MULTIPLEXACION POR DIVISION DE FRECUENCIA

La multiplexacién por division de frecuencia o FDM (Frequency Division
Multiplexing) es una técnica empleada cuando se quieren transmitir varias sefiales
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analégicas a través de un medio de transmision con un ancho de banda mayor al
de las senales a transmitir.

La multiplexacién de las senales se lleva a cabo modulando cada una de las
sefales con una frecuencia portadora distinta. La distancia en frecuencia entre
las portadoras debe ser tal que no se produzca solapamiento entre las diferentes
sefiales.

Proceso de multiplexacién FDM en el tiempo

Canal 1 I
Canal 2 Modulador I ador

Canal 3

Modulador
—_— (portadora f3)

VR red

Proceso de multiplexacién FDM en la frecuencia

Cana\ 1
Modulador
(portadora f1)

Canal 2 Modulador ‘ Sumador
——  (portadora f2) ‘ i

- & Y VY W%

Canal 3
Modulador
(portadora 3)

Figura 2.47. Multiplexacion FDM.

Ademads, se deben elegir frecuencias portadoras que no existan en las sefales
que se van a multiplexar. Por ejemplo, si se desea multiplexar una senal que ocupa
una banda entre 0 y 100 KHz, no se podrd utilizar una portadora dentro de esa
banda de frecuencias.

FDM se aplica para multiplexar sefiales analégicas por lo que se debera utilizar
cualquier técnica de modulacién de sefiales analégicas, por ejemplo, AM o FM. El
problema es que tanto en AM como en FM la sefial modulada tiene un ancho de
banda mayor que la original. Para conseguir un mejor aprovechamiento del ancho
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de banda del medio, se pueden utilizar otras técnicas como BLU (Banda Lateral
Unica) donde el ancho de banda de la sefial modulada es el mismo que el de la
sefial original.

El proceso de demultiplexacién, es decir, de extraccion de cada una de las
sefiales multiplexadas se basa en la utilizacién de filtros paso banda en el receptor.
Es necesario un filtro por cada sefial a demultiplexar. Después del filtrado ya se
puede aplicar la demodulacién que devolvera cada sefial a sus frecuencias origi-
nales.

——> Filt .
} o >
= p| Filtro Demodulador Canal 2
i =k )
i R T /—\ :
! 2 >

e L
o . Demodulador . Canal 3
T P \
L 3 >

y

Figura 2.48. Demultiplexacion FDM.

== 2.9.2 TDM SINCRONA. MULTIPLEXACION POR DIVISION EN EL
TIEMPO SINCRONA

La multiplexacién por divisién en el tiempo o TDM (Time Division Multiplexing)
es un proceso que se utiliza para transmitir sefales digitales cuando la tasa de bits
permitida por el medio de transmision es mayor a la tasa de bits de los datos a
multiplexar.

En este caso, la multiplexacién consiste en enviar varias sefales digitales por un
Gnico enlace dividiendo el tiempo de transmisién entre las sefiales a multiplexar.
El multiplexor TDM consta de varios canales digitales de entrada. La sefial digital
que llega por cada canal se envia a un canal tnico de salida durante cierto tiempo,
transcurrido este tiempo el multiplexor comunica el siguiente canal de entrada
con la salida. Este proceso se repite hasta llegar al Gltimo canal después del cual se
pasa de nuevo al primer canal. El proceso seria algo asi como una puerta giratoria
con varias entradas y una Gnica salida.

Existen dos tipos de TDM: sincrona y asincrona.

El término sincrono no tiene el mismo significado que el que se vio en la trans-
mision serie de datos. En este caso, sincrono se refiere a que en la multiplexacion,
a cada canal que se desea transmitir se le asigna exactamente la misma porcion de
tiempo, independientemente de si en el canal hay datos para transmitir. Digamos
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que se asignan turnos de transmision fijos e iguales a cada canal. Si tenemos cua-
tro canales, a cada canal se le asigna un turno de transmisién. Si a un canal le toca
transmitir y no tiene nada, durante ese turno no se transmitiran datos.

Cada porcion de tiempo que un dispositivo transmite datos de forma continua
se denomina time slot (o ranura de tiempo). Durante ese time slot se transmite
siempre el mismo nimero de bits.

Una trama estara formada por un turno completo de porciones de tiempo o
time slot. Es decir, si tenemos cuatro canales, una trama estara formada por los
cuatro turnos cada uno de ellos con la duracion de un time slot.

Multiplexor . Demultiplexor
Cada canal tiene reservado un

time slot en cada trama
Canal 1 Canal 1
trama trama trama
Gandis Ble[rf[s[2l1][3[2[1] —> —
| Numero de time slots por trama = NUmero de canales

Figura 2.49. Multiplexacion TDM sincrona.

La velocidad de transmision de la sefial multiplexada sera igual a la velocidad
de cada canal por el nimero de canales en el caso de que la tasa de bits de cada
canal sea la misma.

Si todos los canales tienen la misma velocidad de transmisién, a cada canal se
le asigna un time slot. Si existen dispositivos a mayor velocidad se le asigna mas de
un time slot con la condicién de que las tasas de datos deben ser mdltiplo entero
unas de otras.

Canal 1 100 Kbps

trama trama
Canal2 100 Kbps [4T4Tal3]3]2]1] [4]4]4]3]3]2]1]

Canal3 200 Kbps

v

700 Kbps
Ganal4 300 Kbps 4

Figura 2.50. Multiplexacion TDM con canales a distintas velocidades.
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En algunas transmisiones TDM sincronas se pueden utilizar bits adicionales
por trama para proporcionar un nivel mas de sincronismo. Estos bits se denominan
bits de tramado.

Como cada canal tiene asignado un time slot fijo dentro de la trama, en princi-
pio no es necesario enviar bits de control para identificacién de los canales.

Para transmitir con tasas de datos que no sean multiplos enteros, el multiplexor
anade bits extra al canal del que se desea ajustar su tasa de bits.

El principal inconveniente de la TDM sincrona es la pérdida de eficiencia de
la transmision cuando haya canales que no transmiten datos. Como cada canal
tiene asignado un time slot en cada trama, si un canal no transmite datos en un
momento dado, su time slot quedara vacio. Por tanto, la TDM sincrona se utiliza
para multiplexar canales con un flujo continuo de informacién.

== 2.9.3 TDM ASINCRONA O ESTADISTICA

Para solucionar el problema del no aprovechamiento de la capacidad del enla-
ce en laTDM sincrona cuando algtin canal no transmite datos se utiliza la técnica
denominada TDM asincrona (o estadistica).

El proceso de multiplexacion se lleva a cabo de la misma forma que en TDM
sincrona. La diferencia es que los canales no tienen asignado un time slot fijo en
cada trama. Al igual que en TDM sincrono, se establece un turno por cada canal,
pero en este caso, si un canal no tiene datos para transmitir, se pasa el turno al
siguiente canal de forma que todos los time slot que forman la trama contengan
datos aunque no necesariamente de canales consecutivos.
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Multiplexor
Canal 1 Los canales no tienen reservado un
and time slot en cada trama
Canal 2 trama trama trama
[s]af1]5] [4fa]1]5] [4f3]2]1]
Canal 3
| -
Canal 4 v
Canal 5 / | Numero de time slots por trama < Numero de canales |

Figura 2.51. Multiplexacion TDM asincrona.
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Debido a esto, el nimero de time slots de una trama no tiene que coincidir
con el nimero de canales como ocurria en TDM sincrono. De hecho el nimero
de time slots de la trama interesa que sea igual al promedio del nimero de canales
que transmiten datos. Es decir, si tenemos un sistema TDM con 10 canales y se
calcula de forma estadistica que hay siempre un promedio de seis canales transmi-
tiendo datos simultaneamente, se elegira este nimero como ndimero de time slots
por trama y no 10. De esta forma se aprovecha de forma mucho mas eficiente la
capacidad del enlace ya que apenas habra time slots vacios.

La velocidad de transmision de la sefial multiplexada seré la tasa de bits de
cada canal por el niimero de time slots. En el ejemplo anterior, la sefial multiplexa-
da es equivalente a una multiplexacién de seis canales. Serd necesario implemen-
tar un buffer de memoria ya que cuando haya transmision simultanea en mas de
seis canales llegaran datos mas rapidamente de lo que se pueden transmitir.

Debido a que los datos de cada canal no ocupan posiciones fijas en la trama
es necesario incluir una identificacién del canal para cada time slot. Esta situacion
implica un aumento de datos de control en el enlace lo cual limita la eficacia de
TDM asincrona. Para minimizar el impacto que supone llevar a cabo este direc-
cionamiento es necesario utilizar un tamafo de time slot grande e intentar utilizar
el menor nimero de bits para la identificacién del canal.

== 2.9.4 WDM. MULTIPLEXACION POR DIVISION DE LONGITUD DE ONDA

La multiplexacion por divisién de longitud de onda o WDM (Wavelength
Division Multiplexing) es una técnica de multiplexacién similar a FDM pero utili-
zando sefales 6pticas en lugar de senales electromagnéticas. Por tanto, WDM se
utiliza para la transmisién de varias sefales utilizando fibra 6ptica como medio de
transmision. En este caso, cada canal que se desea multiplexar se transmite utili-
zando una longitud de onda diferente.

Para su implementacion es necesario utilizar emisores laser que emitan luz a
diferentes longitudes de onda. Todas las sefiales opticas generadas se combinan'y
transmiten por un Gnico canal. En el receptor es necesario utilizar filtros 6pticos y
fotodetectores ajustados a las longitudes de onda adecuadas.

Se conoce como DWDM (Dense Wavelength Division Multiplexing) la evo-
lucion de WDM en la que se ha conseguido acercar las longitudes de onda por-
tadoras, de forma que el canal de fibra tiene mas capacidad. Ademas, en DWDM
existen otras mejoras importantes, como la capacidad de amplificar todas las
longitudes de onda sin necesidad de convertirlas a senales eléctricas. También
permite transportar sefales opticas de diferentes velocidades y tipos de forma
simultanea.

Tanto WDM como DWDM usan fibra 6ptica monomodo para transportar
sefales dpticas a diferentes longitudes de onda. No confundir este concepto con
el modo de transmision por fibra multimodo.
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/ Sefial 6ptica multiplexada

Multiplexor WDM Demultiplexor WDM

A2 A2

A3 A3

Figura 2.52. Multiplexacion WDM.

Las técnicas WDM se comenzaron a utilizar para aprovechar el enorme ancho
de banda de la fibra éptica. Actualmente, y gracias a esta técnica, se han consegui-
do velocidades de transmisién de 25 Thps a través de una Unica fibra optica.

== 2.10 ADSL

Con la aparicién de los médem de 56K se llega al limite de velocidad aprove-
chando la banda de frecuencias de la telefonia tradicional.

Para conseguir un aumento de velocidad de la conexién de un abonado a las
redes de datos utilizando el bucle local telefénico se desarrollan las tecnologias
DSL (Digital Subscriber Line), entre las cuales aparecen ADSL, HDSL, SDSL y
VDSL, todas ellas basadas en el aprovechamiento de todo el ancho de banda del
bucle local.

ADSL (Asymetric Digital Subscriber Line) es una tecnologia desarrollada en
el ano 1989 para proporcionar acceso de alta velocidad a redes de datos usando
el bucle de abonado de la red telefénica. ADSL es asimétrico ya que se utiliza mas
ancho de banda para la recepcién que para la emision.

En este capitulo se expondrd ADSL como una técnica de transmision de datos,
en el capitulo 6 se estudiaran los médems ADSL y en el capitulo 10 se vera ADSL
como un servicio de datos proporcionado por los operadores de telecomunica-
ciones.

La tecnologia ADSL de transmisién de datos a alta velocidad a través del bucle
de abonado telefonico esta basada en el aprovechamientote todo el ancho de
banda del cable telefénico del bucle local, aproximadamente 11 MHz, dividién-
dolo en tres bandas:

Banda Upstream Downstream
vocal (subida) (bajada)
[ 4 2 108 138 1104 F (KHz)

Figura 2.53. Multiplexacion en ADSL.
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Por tanto, como se observa, ADSL utiliza multiplexacion FDM para transmitir
tres sefiales a través de un solo canal de comunicacion, el cable de par trenzado.

== 2.10.1 SISTEMA DE MODULACION EN ADSL

Para enviar los canales de datos downstream y uptream en ADSL se utiliza un
tipo de modulacién conocida como DMT (Discrete MultiTone, Técnica Multitono
Discreta). Esta técnica de modulacién consiste en dividir la sefial digital en cana-
les, cada uno de los cuales se modula con una frecuencia subportadora distinta
utilizando modulacién QAM.

En el inicio, el médem envia sefiales de test para determinar la relacién senal-
ruido (S/R) de cada canal. El reparto del flujo de datos entre subportadoras se hace
en funcion de la estimacion de esta relacion S/R en la banda asignada a cada una de
ellas. Cuanto mayor es la relacion S/R, mayor es el caudal que se puede transmitir por
la subportadora y mayor es el nimero de bits asignados al canal. El principal factor
que influye en esta relacion S/R es la distancia entre el abonado y la central telefénica
local. Cuanto mayor sea esta distancia peor es la relacion S/R de los canales de forma
que para distancias superiores a 5 Km puede ser inviable el uso de esta técnica.

Por tanto, la tasa de bits de cada canal es variable. La tasa maxima ante una
buena relacion S/R es de 60 Kbps, es decir, una modulacion QAM de 15 bits/bau-
dio. La senal modulada resultante de cada canal tiene un ancho de banda de 4
KHz, con una separacion entre subportadoras de 4,3125 KHz.

Canal vocal Canal 0
<
Bits de

subida Conversor
serie/paralelo

Canal 6

Canal 30

T~

Canal 31 Demod. QAM
15 bits/baudio

o> m—tl

Mod. QAM
15 bits/baudio

Filtro
Bits de
bajad:

s Conversor

‘ paralelo/serie

Canal 255
Demod. QAM Filtro

ﬂ HH 15 bits/baudio @

Figura 2.54. Funcionamiento de la modulacion en ADSL.

Como se observa en el grafico, se utilizan 25 canales de subida (modulados en
el médem/router del usuario) y 224 canales de bajada (modulados en el DSLAM).
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Por lo tanto, la tasa maxima tedrica de subida de datos (upstream) es de:
25 canales QAM * 60 Kbps = 1'5 Mbps

aunque, debido a las condiciones reales de la linea, el maximo real esta por deba-
jode 1 Mbps.

Para el canal downstream, la tasa maxima tedrica de bajada serfa de:
200 canales QAM * 60 Kbps = 13’44 Mbps

En la practica y por las condiciones reales, esta tasa esta limitada aproximada-
mente a unos 8 Mbps a una distancia a la central de 1’5 Km.

NOTA 2.8

DSLAM es una agrupacion de médems ubicados en la central local.

== 2.10.2 ADSL2 Y ADSL2+
ADSL2 y ADSL2+ introduce mejoras importantes con respecto a ADSL:

¥ Mayor velocidad en sentido bajada.

v Menor consumo de energfa.

v Establecimiento rapido de la conexién.

v Mejor interoperatividad entre chips de diferentes fabricantes.

v Posibilidad de transportar servicios basados en paquetes (como Ethernet).

Otra de las caracteristicas es la posibilidad de no utilizar la banda de frecuen-
cia reservada para la transmisién de voz analdgica. De esta forma, esta banda se
anade a la banda reservada al canal de subida consiguiendo un aumento de 256
Kbps. Esta opcién es interesante si la linea donde se utiliza la tecnologia ADSL no
se va a utilizar para llamadas telefénicas convencionales, s6lo para datos.

La ventaja que mas salta a la vista es la posibilidad de utilizar la multiplexacion
inversa (IMA, Inverse Multiplexing over ATM). Gracias a esta opcion es posible
juntar pares de cobre. Con ADSL2+ podriamos por ejemplo disponer de 4*24 = 96
Mbps de bajaday 4 * 1 = 4 Mbps de subida a menos de 1.000 metros de la central.

Con ADSL2 se pueden alcanzar tasas de 12 Mbps hasta 1.500 metros de bucle
local.

Con ADSL2+ para bucles locales de menos de 2.500 m se dobla el ancho de
banda del cable a 2’2 MHz.

== 2.10.3 OTRAS TECNOLOGIAS xDSL

Aunque ADSL es la tecnologia xDSL mds implantada en la actualidad, existen
otras tecnologias que utilizan el bucle local de abonado y que estdn mas o menos
desarrolladas. Se exponen a continuacién algunas de ellas:
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SDSL (Symmetric Digital Subscriber Line)

Fue desarrollado para sustituir las lineas T1/E1 por lo tanto proporciona veloci-
dades simétricas de hasta 1’544 Kbps (T1) 0 2’048 Kbps (E1).

Utiliza codificacion conocida como 2B1Q y se puede utilizar en bucles de
abonado con unas distancias maximas de hasta 3 Km.

No existe un estandar oficial de esta tecnologia.

HDSL (High bit rate Digital Subscriber Line)

Estandar publicado por la ITU-T en 1998 como G.991.1. Ofrece caracteristicas
similares a SDSL.

Existe una versién mejorada de HDSL conocida como HDSL2 que utiliza otra
técnica de codificaciéon conocida como TC-PAM (modulacién por amplitud de
pulso codificados trellis) y se puede utilizar con bucles de abonado de hasta 4
Km.

SHDSL (Symmetric High-Speed Digital Subscriber Line)

Es el resultado de la estandarizacion de las tecnologias SDSL, HDSL y HDSL2.
Por lo tanto, esta tecnologia estd definida en el estandar de la ITU-T G.991.2
publicado en el ano 2001. Como su nombre indica es una tecnologfa simétrica de
transmision de datos, es decir, los canales downstream (bajada) y upstream (subi-
da) tienen la misma capacidad.

Utiliza, al igual que HDSL2, la técnica de codificacién TC-PAM con alcances
tedricos de 6 Km.

Las velocidades de conexion que proporciona son:

192 Kbps — 2’048 Mbps para un solo par

384 Kbps — 4’6 Mbps para dos pares

Utiliza la banda telefénica vocal, por lo tanto, no es posible utilizar el servicio
telefénico analégico en este tipo de lineas.
VDSL (Very High Data Rate Digital Subscriber Line)

Evoluciéon de HDSL publicada por la ITU-T como G.993.1. En VDSL se alcan-
zan velocidades tedricas de 52 Mbps de bajada y 12 Mbps de subida. Se utiliza
como técnica de modulacién DMT.

En Espaia se prevé que Telefénica comience a ofrecer servicios VDSL a partir
de 2007.

VDSL2 es el estandar DSL mas reciente, publicado por la ITU-T como G.993.2.
Proporciona velocidades muy altas pero con distancias muy cortas a la central. A
partir de 1’6 Km la velocidad de VDSL2 se iguala a la de ADSL2+.
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EJERCICIOS PROPUESTOS

= 1. Realizar los siguientes cambios de

unidades:

a) 56.500 Hz en KHz.

b) 2.248 KHz en MHz.

c) 36 GHz en KHz.

d) 4.876.246 Hz en MHz.

e) 0,0045 segundos en milisegundos.

f) 0,0619 milisegundos en microse-
gundos.

g) 0,000000728 segundos en picose-
gundos.

h) 0,0000854 segundos en nanose-
gundos.

2. Dibujar la grafica en el dominio del
tiempo (para un milisegundo) de una
sefial sinusoidal con una amplitud
maxima de 5 voltios, una frecuencia
de 4 KHz y una fase de 270°.

3. Dibujar dos sefales sinusoidales
en la misma grafica de dominio del
tiempo (para un milisegundo) con las
siguientes caracteristicas:

v Senal A: amplitud 20 v, frecuencia
1 KHz, fase 0°.

v Senal B: amplitud 10 v, frecuencia
10 KHz, fase 90°.

Representar las sefiales anteriores en
el dominio de la frecuencia.

4. Obtener la velocidad de transmi-

sion (tasa de bits) para cada una de las

siguientes sefales:

a) Una senal en la cual un bit dura
0,005 segundos.

b) Una senal en la cual un bit dura 8
milisegundos.

¢) Una senal en la cual 5 bits dura 60
microsegundos.

d) Unasenal en la cual 2.000 bits dura
100 picosegundos.

= 5. ;Cudl es la duracién de un bit para

cada una de las senales siguientes?

a) Una senal con una velocidad de
transmision de 500 bps.

b) Una senal con una velocidad de
transmision de 200 Kbps.

¢) Una senal con una velocidad de
transmision de 2 Mbps.

d) Una senal con una velocidad de
transmision de 4 Gbps.

= 6, Codificar la secuencia de bits
0111110100000011 en las siguientes
codificaciones:
a) NRZ-L.
b) NRZ-I.
¢) Manchester.
d) Manchester diferencial.
e) HDB3.
f) B8ZS.

= 7. Obtener el flujo de datos a partir de
las siguientes codificaciones:
a) Codificacion HDB3.

LI_VI_I I_ll_l

ERERRRRCEE

Figura 2.55. Codificacion HDB3 del ejercicio 7.
b) Codificacion B8ZS.
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Figura 2.56. Codificacion B8ZS del ejercicio 7.

= 8. Calcular la tasa de baudios para
las siguientes tasas de bits y tipos de
modulacioén:

a) 4 Kbps, FSK.

b) 3 Kbps, ASK.

¢) 5 Kbps, 2-PSK.

d) 6 Kbps, 4-PSK.

e) 7 Kbps, 8-PSK.

) 8 Kbps, 4-QAM.

2) 10 Kbps, 16-QAM.

h) 25 Kbps, 64-QAM.

9. Se dispone de un ancho de banda
de 200 KHz para una comunicacion
full-ddplex que utiliza FDM para la
transmision de los dos sentidos de
la comunicacién, con una banda de
guarda de 20 KHz. Obtener la veloci-
dad de transmisién en cada uno de los
apartados siguientes:

a) Utilizando modulacion FSK con
una separacion de frecuencias de
30 KHz.

b) Utilizando modulacion QPSK.

¢) Utilizando modulacién 32-QAM.

10. Disenar la configuracién apropia-
da para transmitir, usando un canal de
satélite de 512 MHz, veinte canales
de datos (digitales) multiplexados uti-
lizando FDM. Cada uno de los cana-
les se debe transmitir a 2’048 Mbps.

11. Se multiplexan en TDM cuatro
canales de 1 Kbps. Si en la ranura de
tiempo (time slot) del multiplexor se
envia 1 bit, hallar:

2 » TRANSMISION DE DATOS

a) La duracion de un bit antes de la
multiplexacion.

b) Tasa de bits de la transmision.

¢) Duracion de una trama.

d) Duracién del time slot.

12. Se desea multiplexar dos canales,
uno con una tasa de 100 Kbps y otro
de 200 Kbps con un time slot de 1 bit.
3Cémo se podria realizar? ;Cuantas tra-
mas por segundo se enviarian? ;Cudl es
la duracién de una trama? ;Cudl es la
tasa de bits de la transmisién?

13. Se desea transmitir 24 canales de
voz, utilizando TDM con un time slot
de 8 bits y un bit de sincronismo por
trama. Para ello cada canal de voz se
convierte a digital utilizando PCM y
utilizando 8 bits por muestra. La tasa
de bits de la senal multiplexada es de
1’544 Mbps. Dibuijar la configuracién
del sistema ;Cual es la tasa de bits por
canal? ;Cual es la tasa de muestreo en
los conversores PCM?

14. Un concentrador telefénico uti-
liza un sistema TDM para trabajar
internamente con senales de audio.
Las sefales de audio se digitalizan a
8.000 muestras por segundo y se utili-
zan 8 bit para codificar cada muestra.
El sistema TDM utiliza un time slot de
1 byte. Los datos se envian en tramas
de 1.024 bytes en las que se utilizan
2 bytes para sefalizacién y sincronis-
mo. Hallar:
a) Tasa de bits de cada canal de
audio.
b) ;Con cuantos canales de audio
puede trabajar el sistema?
¢) Tasa de bits de la sefal multiplexa-
da.

d) Ndmero de tramas por segundo.

93



’I ;Cudl es el ancho de banda de una
sefal que tiene componentes de fre-
cuencia de 100 Hz, 500 Hz y 1.000 Hz?

a) 100 Hz.

b) 500 Hz.

c) 900 Hz.

d) 1.000 Hz.

Una senal senoidal es un ejemplo
de senal:

a) Aperiddica.

b) Digital.

c) Compuesta.

d) Analdgica.

Una sefal con una frecuencia de 10
KHz tiene mds ciclos por segundo
que otra sefal con una frecuencia de:

a) 1 GHz.

b) 100 KHz.

c) 1 KHz.

d) Ninguna de las anteriores es
correcta.

Al conjunto de todos los compo-

nentes de frecuencia de una senal
compuesta se le conoce como:

a) Fase.

b) Espectro.

¢) Ancho de banda.

d) Amplitud.

5 ;Qué técnica de codificacion usa
valores alternativos positivos y nega-
tivos para la codificacion de los unos?
a) Manchester.

b) RZ.

c) NRZ-1.

d) AML.

En las codificaciones HDB3 y B8ZS

una violacién se utiliza:

a) Para distinguir entre los codigos
HDB3 y B8ZS.

b) Para evitar la pérdida de sincronis-
mo en la transmisién de muchos
ceros seguidos.

¢) Para detectar cédigos erroneos.

d) Para minimizar el efecto de la
componente continua en secuen-
cias largas de unos.

72Cué| de las siguientes técnicas de
codificacién no proporciona buena
sincronizacion?

a) RZ.

b) NRZ-L.

c) HDB3.

d) B8ZS.

82En qué tipo de modulacién puede
ser la tasa de bits tres veces mayor
que la tasa de baudios?

a) ASK.

b) FSK.

c) PSK.

d) Ninguna de las anteriores.

El ancho de banda minimo de una

sefial modulada en ASK:

a) Depende de la frecuencia de la
moduladora.

b) Es el mismo que el de la sedal
original.

c) Es el doble que el de la sedal
original.

d) Es igual a la tasa de baudios.
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’I En una modulacién 8-PSK, ;qué
separacion hay entre dos cédigos
consecutivos?
a) 8°.
b) 45 °.
c) 60 °.
d) Depende de la sefal modulado-
ra.

’I 'I En la modulacién 32-QAM hay
32:
a) Amplitudes diferentes.
b) Fases diferentes.
¢) Combinaciones de amplitud vy
fase diferentes.
d) Baudios.

’I 2 La tasa de muestreo, expresa-

da en millones de muestras por
segundo, necesaria para una sefial con
componentes en el rango de T0OMHz a
100 MHz es de:

a) 10.

b) 90.

c) 100.

d) 200.

’I La calidad de una senal PCM

reconstruida depende de:

a) La frecuencia y la tasa de muestreo.

b) El niimero de bits por muestra y la
tasa de muestreo.

¢) El ancho de banda y la tasa de
muestreo.

d) La tasa de muestreo.

14En TDM asincrono, si un canal
tiene datos que enviar, los datos
van dentro de la trama en:

a) El siguiente time slot disponible.

b) Un time slot preasignado.

¢) El primer time slot.

d) Ninguna de las anteriores es

correcta.

2 » TRANSMISION DE DATOS

'I 5 ;Qué elementos usa un demulti-

plexor FDM para descomponer
la sefal multiplexada en sus senales
constituyentes?

a) Bandas de guardia.

b) Filtros.

) Repetidores.

d) Amplificadores.

'I La técnica utilizada en FDM para
transportar el espectro de las
sefales al rango adecuado es:
a) Codificacion.
b) Digitalizacién.
¢) Conmutacion.
d) Modulacién.

'I En TDM asincrona:
a) Hay menos canales que time
slots en una trama.

b) Hay mas canales que time slots
en una trama.

c) Hay el mismo nimero de
canales que de time slots en
una trama.

d) No hay relacion entre el nime-
ro de canales y los time slots
por trama.

'I 8El ancho de banda de una senal

FDM es:

a) Mayor o igual a la suma de los
anchos de banda de las senales
multiplexadas.

b) Menor o igual a la suma de los
anchos de banda de las senales
multiplexadas.

c) Siempre igual a la suma de los
anchos de banda de las senales
multiplexadas.

d) Depende si los canales son anal6-
gicos o digitales.
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’I 9gQué tipo de cable se divide en
tres bandas de frecuencia para
utilizar ADSL?

a) Coaxial.

b) Fibra optica.

¢) Par trenzado.

d) Cualquiera de las anteriores.

2 En la tecnologia ADSL:
a) Se utilizan médems iguales en

ambos lados de la transmision.

b) Se utilizan médems diferentes
en ambos lados de la transmi-
sion.

¢) Se utiliza un solo médem, en
el otro extremo sélo es necesa-
rio un filtro.

d) No se utilizan médems para
las transmisiones ADSL.



Modelo de
referencia OSI

Objetivos del capitulo

v Entender la complejidad de
las arquitecturas de red.

v Distinguir los conceptos
de interfaz, protocolo y
servicio.

" Conocer el modelo de
referencia OSI.

 Conocer las funciones de
cada nivel OSI.
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== 3.1 JERARQUIA DE NIVELES

En el capitulo 2 se han estudiado las técnicas fundamentales para la transmi-
sién de datos utilizadas para el intercambio de datos, normalmente bits, entre dos
dispositivos. La aplicacion de dichas técnicas resuelve algunos de los requisitos
elementales de los Sistemas Teleméticos, pero no todos.

Para que dos sistemas intercambien datos, no sélo es necesario que implemen-
ten técnicas de transmision, sino que ademas lo hagan de forma armonizada, o
dicho de otra forma, que se pongan de acuerdo en todos los aspectos que admiten
posibles variaciones. Por ejemplo, la utilizacién del mismo tipo de codificacién
para los datos, los mismos niveles eléctricos, la misma frecuencia de modulacién
o la misma velocidad de transmision...

Todo lo anterior sirve para que dos sistemas intercambien informacion con mas
o menos fortuna. Pero en la mayor parte de los sistemas telematicos esto no es sufi-
ciente. Se plantean otras funciones que necesitan ser cubiertas para asegurar una
comunicacion fiable y eficiente, ademds de la mera transmision de los datos.

Por ejemplo, es necesario implementar mecanismos que permitan un control
del flujo de la informacion para evitar que el receptor se sature al no poder pro-
cesar todo lo que recibe. También se necesitan mecanismos para comprobar si se
han producido errores durante la transmision, especialmente en comunicaciones
a largas distancias o comunicaciones radioeléctricas. Es posible que los datos
deban pasar por varios sistemas hasta alcanzar su destino final, para ello es nece-
sario implementar algiin mecanismo de direccionamiento. La lista de funciones a
implementar puede ser bastante extensa.

La primera conclusién que se puede obtener es que la implementacién de un
sistema telematico es un problema complejo. Para dar una vision mas clara de esta
complejidad se propone el siguiente ejercicio. Se trataria de obtener las funciones
relacionadas con la comunicacion que es necesario implementar en un tipo de
comunicacion en la que actualmente estamos todos familiarizados: acceso a una
pagina Web.

La pregunta es ;qué procesos relacionados con la comunicacién se desenca-
denan cuando alguien sentado delante de un ordenador abre un navegador Web
(Internet Explorer o Mozilla Firefox por poner dos de los mas utilizados) e intenta
acceder a una pagina Web? ;Qué cuestiones se deben resolver para realizar la
transferencia de datos que concluya con la visualizacién en el navegador Web de
la pagina solicitada?

Cuando el usuario hace la peticion de una pagina Web. El navegador trans-
forma esta peticion en una secuencia de bits, y esa secuencia de bits es lo que se
tendrd que enviar a través posiblemente de varias redes hasta alcanzar el destino
final, que serd el equipo donde se esté ejecutando el servidor Web de la pagina
solicitada. Cuando el servidor Web reciba la peticion, generard una respuesta (la
pagina Web solicitada) que, de nuevo, sera transformada en una secuencia de bits,
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y que seran transmitidos a través de diferentes sistemas hasta alcanzar el ordena-
dor del usuario que solicito la pagina Web.

Algunas de las cuestiones que se podria plantear el lector podrian ser:

Tabla 3.1
Codificacién Si se utiliza codificacion en banda base (como por ejemplo en una red
de los datos de area local), se deberd utilizar una técnica de codificacién de los datos,

como NRZ, AMI, HDB3, Manchester... Es mds, si los datos pasan por dife-
rentes sistemas (como, posiblemente sea el ejemplo planteado) hay que

establecer el tipo de codificacién de cada uno dichos sistemas.

Acceso al medio Hay que establecer cuestiones como el tipo de conector, nimero de pines
de transmision del mismo, tipo de antena si se utilizan medios inalambricos...

Encaminamiento Es necesario establecer mecanismos para obtener la ruta que debe seguir la
secuencia de bits para alcanzar el destino.

Control de flujo Esta funcién es necesaria para que un transmisor s6lo envie datos cuando
tiene la certeza de que el receptor los puede procesar.

Tramado Para llevar un control efectivo de errores, del flujo y en general optimizar el

rendimiento de los sistemas es necesario dividir la informacién que se quie-
re enviar en fragmentos.

Compresion Las técnicas de compresion permiten reducir el ndmero de bits necesarios

para enviar la informacion, de forma que favorecen el rendimiento de las

comunicaciones.
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En latabla anterior se han planteado algunas cuestiones basicas que es necesa-
rio definir para que la comunicacion se lleve a cabo. Aunque no son todas, si son
suficientes para hacerse una idea de la complejidad mencionada.

Para afrontar esta complejidad, el disefio de las redes de comunicacion de
datos se lleva a cabo utilizando el concepto de capas o niveles. La idea fundamen-
tal de este tipo de diseno es dividir el proceso de comunicacion en niveles. Cada
uno de estos niveles deberd implementar una serie de funciones concretas sin
tener en cuenta el resto de funciones, que seran resueltas en otros niveles.

Nivel n+1 Nivel n+1

Nivel n Nivel n

Nivel n-1 Nivel n-1

Enlace fisico

Figura 3.1. Arquitectura de red por niveles.

El disefio de una arquitectura en niveles esta basado en los siguientes princi-
pios:

¥ Cada nivel lleva a cabo una serie de funciones de la comunicacién. Estas
funciones deben estar claramente definidas.

v El niimero de niveles y su funcién puede ser diferente en cada arquitectura
de red. El nimero de niveles debe ser suficiente para separar las funciones
de forma eficiente pero un nimero demasiado alto de niveles complicaria
en exceso el disefo.

¥ Cada nivel n conoce la existencia de los niveles adyacentes, es decir, el
nivel superior n+1 y el nivel inferior n-1.

¥ La comunicacién entre niveles adyacentes se lleva a cabo por medio de
servicios. Se dice, por tanto, que cada nivel ofrece servicios al nivel superior
y utiliza servicios del nivel inferior.
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v Una interfaz define basicamente qué informacién y servicios ofrece un
nivel determinado al nivel superior. Es muy importante que las interfaces
estén muy bien definidas. Cuando esto ocurre, la implementacién espe-
cifica de las funciones de un nivel puede ser modificada o reemplazada
sin realizar ningin cambio en los niveles adyacentes, caracteristica que se
conoce como modularidad. Unas interfaces bien definidas proporcionan
modularidad a la arquitectura de red.

v El disefio de las interfaces debe hacerse de forma que se minimice el flujo
de informacion entre los niveles, en definitiva, las interfaces deben ser lo
mas sencillas posible.

== 3.2 TRANSFERENCIA DE INFORMACION EN EL MODELO
EN NIVELES

La finalidad del modelo de interconexién por niveles es transferir datos de un
sistema a otro. Como se observa en la figura 3.2, cuando un nivel tiene que transfe-
rir datos, éstos deben pasar obligatoriamente por todos los niveles inferiores hasta
alcanzar el destino de la comunicacién donde la informacién transmitida debera
pasar igualmente por los niveles inferiores hasta alcanzar el nivel de destino.

Datos usuario Datos usuario

I 1

[cabs] ]| nivels Nivels Ml [ [cebs ]

Datos nivel 4 Nivel 4 Datos nivel 4

| |

Nivel 4

| Cab.3 I D;:t;Js nivel 3 | Nivel 3 Nivel 3 | Datos nivel 3 ] Cab.3 |
| Cab.2 | Daio; nivel 2 | Nivel 2 Nivel 2 | Datos nivel 2 | Cab.2
= Nivel 1 Nivel 1

[0010100011101010100101100001101

| t

Enlace fisico

| 0010100011101010100101100001101

Figura 3.2. Transferencia de datos en la arquitectura por niveles.

Enlajerarquiade niveles del transmisor, cada nivel afiade a los datos que seenvian
al nivel inferior determinada informacion de control que serd utilizada por el nivel
homaénimo de la comunicacion. Esta informacion sera tratada por el nivel inferior
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como datos sin ningtn significado especial y s6lo el nivel homénimo en el recep-
tor sera capaz de interpretarlos. A esta informacion adicional se le denomina
cabecera o informacién de control.

En la jerarquia de niveles del receptor el proceso sera el inverso. Los datos lle-
garan al nivel mds bajo, éste utilizara la informacién de la cabecera para llevar a
cabo sus funciones y pasara los datos al nivel superior suprimiendo su cabecera.
Este procedimiento se repite hasta alcanzar el nivel mas alto que entrega los datos
al proceso destino.

El didlogo que se lleva a cabo entre dos sistemas de comunicacion en el mismo
nivel se denomina protocolo. Un protocolo es un conjunto de reglas que se esta-
blecen para llevar a cabo una comunicacién. Para que la comunicacién entre
niveles homénimos sea posible es necesario que utilicen el mismo protocolo.

A la lista de protocolos empleados en un sistema, con un protocolo por nivel,
se le denomina pila de protocolos.

Se podria decir, por tanto, que en un modelo por niveles existen dos comunica-
ciones. Una real, llevada a cabo entre niveles adyacentes y cuya implementacion
através de servicios se denomina interfaz, y otra virtual, |levada a cabo entre nive-
les homénimos a través de los [lamados protocolos.

== 3.3 MODELO OSI

El modelo OSI (Open System Interconnection, Interconexiéon de sistemas
abiertos) fue publicado en 1983 por el organismo de estandarizacién 1SO. Este
modelo aparece en la ISO como ISO 7498 y también forma parte de las recomen-
daciones de la ITU-T como recomendacion X.200.

Nodo f m\ Nodo
emisor Red receptor
\ 4

-, =

Nivel Aplicacion Nivel Aplicacion

Nivel Presentacion Nivel Presentacion
Nivel Sesién Nivel Sesién
Nodo
Nivel Transporte interconexion Nivel Transporte
Nivel Red

Nivel
Enlace

Nivel

Fisico

Nivel Red

Nivel Enlace

Nivel Red

Nivel Enlace

Enlace fisico Enlace fisico

Figura 3.3. Modelo OSl.
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OSl es una arquitectura basada en niveles para el disefio de sistemas de red.
Este modelo ademas permite la interconexién de sistemas abiertos, o lo que es lo
mismo, permite que dos sistemas diferentes se puedan comunicar independien-
temente de su arquitectura. Es importante resaltar que OSI es un modelo, no un
protocolo. Ademas, el modelo OSI no especifica los servicios ni los protocolos
que forman parte de cada nivel.

Los niveles definidos en el modelo OSlI son siete: fisico, enlace, red, transporte,
sesion, presentacion, aplicacion.

En el modelo OSI, los niveles superiores se implementan por software mientras
que los inferiores suelen llevar un alto componente hardware. El nivel fisico es
principalmente hardware.

En el gréfico anterior se tiene en cuenta la existencia de sistemas intermedios
entre el emisor y receptor que pueden requerir la implementacién de uno o varios
niveles. Los sistemas intermedios mas sofisticados podran tener implementados
los tres primeros niveles de la arquitectura, es decir, hasta el nivel de Red.

En los préximos apartados se exponen las funciones que deben ser cubiertas
por cada uno de los niveles del modelo OSI.

== 3.4 FUNCIONES DEL NIVEL FiSICO

El nivel fisico se encarga de la transmisién de la informacién a través de un
medio fisico, es decir, el nivel fisico debe ser capaz de enviar datos (bits) a través
de un canal de comunicaciones (cable, fibra, aire) procurando que esos datos no
sufran alteraciones y puedan ser correctamente interpretados en el receptor.

Para lograr este propésito se llevan a cabo las siguientes funciones:

m Definicién de las caracteristicas fisicas de las interfaces con el medio de
transmision. Por ejemplo, las especificaciones de los conectores (interfa-
ces con el medio de transmisién), tanto eléctricas (nivel de sefal, impe-
dancia...) como mecanicas (tipo de conector, dimensiones fisicas, dis-
tribucion del patillaje...) y funcionales (funcién de cada patilla en el
conector...).

m Definicién de las caracteristicas del medio de transmision. En el caso de
medios guiados (cable y fibra 6ptica) serd necesario definir las caracteristi-
cas fisicas y mecanicas de dichos medios.

m Codificacion de los datos digitales. La codificacion fue tratada en el tema
2. Como se vio, este proceso consiste en representar los datos digitales,
unos y ceros, en sefales eléctricas que pueden ser transmitidas por el
medio.
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m Configuracion de la linea. Que estd referido a la forma en la que se conec-
tan los dispositivos al medio. Puede ser punto a punto o multipunto.

m Topologia fisica. Referido a las topologias de red vistas en el tema 1.
® Modo de transmisién: simplex, half-diplex, full-diplex.

m Velocidad de transmision. Con todas las caracteristicas anteriores se esta-
blece la velocidad a la que se pueden transmitir los datos, es decir, la tasa de
bits de la comunicacion.

Un ejemplo de implementacién del nivel fisico estandarizada es la conexion
entre un DTE (equipo generador de datos, por ejemplo un ordenador) y un DCE
(equipo transmisor de datos, por ejemplo un médem). Los principales organismos
dedicados a estandarizar las distintas implementaciones del nivel fisico han sido
laElAy la ITU-T.

m= 3.5 FUNCIONES DEL NIVEL DE ENLACE

La transmision de los datos se Ileva a cabo en el nivel fisico, aunque dicho
nivel no proporciona ninglin mecanismo para asegurar que los datos (bits) que
se envian llegaran libres de errores al receptor. El objetivo del nivel fisico es lle-
var a cabo la transmision de los datos con la mayor fiabilidad posible pero sin
llevar a cabo ningtin control de errores, funcion de la que se encarga el nivel de
enlace.

La principal funcién del nivel de enlace es, por tanto, la de proporcionar fiabi-
lidad a la comunicacion entre dos nodos de una red.

Ademas, el nivel de enlace lleva a cabo las siguientes funciones:

m Encapsulacion de datos: tramado. Para llevar a cabo las funciones del nivel
de enlace se hace necesario dividir el flujo de datos que llega del nivel supe-
rior en bloques de datos llamados tramas, a las cuales se anaden la cabecera
con informacion de control del nivel de enlace. Una de las informaciones
de control mds importante que se aiade es un cédigo de comprobacion de
errores. Este codigo no se incluye en la cabecera sino que suele ir al final
de la trama.

® Proporcionar un direccionamiento fisico. Esto es necesario en los enlaces
multipunto donde hay varios dispositivos conectados a una red y cualquiera
de ellos puede ser el receptor de los datos. En este caso es necesario pro-
porcionar un mecanismo de identificacion del receptor. De hecho, tanto la
direccion fisica del emisor como del receptor es una informacién incluida
en la cabecera que se anade a los datos en el nivel de enlace.
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CRC: Cédigo de comprobacién de errores
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Figura 3.4. Direccionamiento en el nivel de enlace.

m Control de acceso al medio. Esta funcion no es siempre necesaria, s6lo

cuando el enlace es compartido por varios dispositivos. En este caso, es el
nivel de enlace el encargado de determinar qué dispositivo puede acceder
al medio para transmitir.

Control de flujo. En una transmision puede ocurrir que el receptor no sea
capaz de procesar la informacion a la velocidad a la que la recibe. Si no
se establecen mecanismos de control de flujo el receptor podrian perder
datos. De esta forma, el emisor sélo transmite datos cuando el receptor
pueda procesarlos.

m Control de errores. Como ya se ha apuntado, ésta es la principal funcién del

nivel de enlace. Esta funcion incluye la capacidad de detectar y retransmitir
tramas con error y tramas perdidas, asi como detectar tramas duplicadas.

m= 3.6 FUNCIONES DEL NIVEL DE RED

El nivel de red es responsable de la entrega de datos cuando el origen y el
destino estan situados en redes diferentes. Este nivel recibe un paquete de datos
del nivel superior y se encarga de que llegue a su destino siendo necesario llevar
a cabo mecanismos de encaminamiento. Cuando no es necesario ninglin meca-
nismo de encaminamiento no seria necesario un nivel de red, bastaria con el nivel
de enlace, por ejemplo, en un enlace punto a punto. Las funciones basicas que
realiza, por tanto, son:
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m Encaminamiento o enrutamiento de los paquetes. El nivel de red propor-
ciona los mecanismos para la identificacion de la ruta que deben llevar los
paquetes de datos hasta alcanzar su destino.

m Proporcionar un direccionamiento légico. El direccionamiento fisico pro-
porcionado por el nivel de enlace se utiliza para la identificacién de equi-
pos dentro de una red pero cuando es necesario la identificacion de equipos
distribuidos en redes diferentes es necesario establecer otro mecanismo de
direccionamiento normalmente de tipo jerarquico. Por tanto, cada equipo
debe identificarse a través de una direccion légica. Estas direcciones se
anaden a la cabecera del nivel de enlace.

Los datos pasan por diferentes
redes hasta alcanzar su destino

!

@ Dispositivo de
encaminamiento Receptor

Emisor

ey

Figura 3.5. Direccionamiento en el nivel de red.

m Control de la congestion. La congestion se produce en las redes cuando
los dispositivos de enrutamiento no son capaces de manejar el volumen de
tréfico presente en la red. El control de la congestion podria confundirse
con el control de flujo. La diferencia es que el control de la congestion se
implementa para asegurar que la red es capaz de transportar el trafico ofre-
cido mientras que el control de flujo esta referido s6lo a la conexién entre
dos dispositivos concretos.

La funcién principal llevada a cabo por el nivel de red, por tanto, es enca-
minar los paquetes de la maquina origen a la maquina destino. Los servicios
implementados para llevar a cabo esta funcién pueden ser:

m Servicios orientados a conexién. Dichos servicios se implementan median-
te lo que se conoce como circuitos virtuales. En estos servicios, para la
transmision de datos entre un origen y un destino se escoge una ruta para
la transmision de paquetes y esa ruta se utilizard para todas sus comunica-
ciones.
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m Servicios no orientados a conexion. En este caso se dice que se realiza
una conexion por datagramas. La ruta para la transmisién se calcula para
cada paquete de forma independiente. Asi, puede darse el caso de que dos
paquetes con el mismo origen y destino utilicen rutas diferentes

Normalmente, los servicios no orientados a conexién anaden complejidad al
siguiente nivel, el de transporte, mientras que los servicios orientados a conexién
afaden complejidad al propio nivel de red. Los protocolos implementados en el
nivel de red utilizaran un tipo u otro de servicios.

m= 3.7 FUNCIONES DEL NIVEL DE TRANSPORTE

El nivel de transporte se encarga de llevar a cabo la entrega de un mensaje
completo desde un origen a un destino. La diferencia con el nivel de red es que
éste s6lo se encarga del envio de paquetes individuales entre un origen y un des-
tino sin tener en cuenta la relacion entre los paquetes, es decir, trata cada paquete
de forma individual. El nivel de transporte es responsable de que la informacién
completa que se envia del emisor al receptor llegue correctamente. Las funciones
que se desarrollan son:

m Control de la conexion. Al igual que en el nivel de red, existen dos formas
de implementar las funciones del nivel de transporte, con servicios orien-
tados a conexion y no orientados a conexion, los cuales existen de forma
complementaria al nivel de red. Cuando se implementan servicios orien-
tados a conexion, la transmisién del mensaje se lleva a cabo en tres pasos:
establecimiento de la conexion, transferencia de datos y finalizacion de la
conexion. Los servicios de un nivel de transporte orientado a conexion le
dan fiabilidad a un nivel de red no orientado a conexién. Un ejemplo de
protocolo de nivel de transporte orientado a conexién es TCP.

m Control de flujo. Esta funcion es similar a la ofrecida en el nivel de enlace
pero en este caso el control del flujo se lleva a cabo sobre paquetes y no
sobre bits, es decir, se lleva a cabo de extremo a extremo (donde normal-
mente estaran involucrados varios dispositivos de interconexién de redes) y
no en una conexion entre dos dispositivos.

m Control de errores. Este control se lleva a cabo, al igual que el control de
flujo, de extremo a extremo y no en la conexién entre dos dispositivos. La
finalidad es asegurarse que todos los paquetes llegan sin errores, sin pérdi-
das y sin duplicados.

m Direccionamiento. Un equipo conectado a una red puede tener varios pro-
cesos, normalmente en la capa de aplicacién, que llevan a cabo comunica-
cién de datos a través de la red. Por ello, es necesario distinguir qué proce-
sos dentro de cada equipo emisor y receptor estan intercambiando informa-
cioén. Este direccionamiento se lleva a cabo en el nivel de transporte a través
de la [lamada direccién de punto de servicio o direccion de puerto.
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Figura 3.6. Direccionamiento en el nivel de transporte.

m Calidad de servicio (QoS, Quality Of Service). En el nivel de transporte se
pueden proporcionar servicios para la mejora de la calidad del servicio. A
continuacion se enumeran algunos de los parametros de calidad de servicio
que puede proporcionar el nivel de transporte:

Prioridad

Retardo en la liberacion de la conexién

Retardo en el establecimiento de la conexién

Probabilidad de error en el establecimiento de una conexién
Velocidad de transmision
Tasa de mensajes con error

En la practica, hay pocas implementaciones del nivel de transporte que tengan
en cuenta todos los parametros de calidad de servicio anteriores.

== 3.8 FUNCIONES DEL NIVEL DE SESION

El nivel de sesién organiza y sincroniza el intercambio de datos entre procesos
de aplicacion. Las funciones que se llevan a cabo son:

m Gestion de sesiones. Para ello implementa las funciones necesarias para
crear, mantener y finalizar sesiones de comunicacion.

® Sincronizacion. Funciona con el nivel de aplicacion para proporcionar
conjuntos de datos sencillos Ilamados puntos de sincronizacién, que per-
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mitird a una aplicacién conocer cémo esta progresando la transmision y
recepcion de datos. En caso de pérdida de transmision o de errores es capaz
de resincronizar el flujo de informacién.

El nivel de sesién asume que los dos extremos de la comunicacion tienen la
misma categoria, algo que no es muy frecuente en los servicios de red, los cuales
son, en su gran mayoria, de tipo cliente-servidor.

== 3.9 FUNCIONES DEL NIVEL DE PRESENTACION

La principal funcion del nivel de presentacion es aislar las capas inferiores del
formato de los datos del nivel de aplicacién. Este nivel implementa caracteristicas
que tienen que ver con la sintaxis y la semantica de la informacién que se inter-
cambia entre un emisor y un receptor. Las funciones que se pueden incluir en este
nivel son:

m Traduccion o conversion. Esta caracteristica se utiliza cuando el emisor y el
receptor utilizan sistemas de codificacion de los datos diferentes. El nivel
de presentacion realiza una conversién del formato de datos especifico del
emisor a un formato comun, que es el que utiliza para la transmision de la
informacion. El nivel de presentacion del receptor volvera a realizar la con-
version del formato comun al formato especifico utilizado en el receptor.

m Cifrado. Algunos procesos de red necesitan que la informacion se transmita
cifrada para asegurar su privacidad. Los datos son transformados en funcion
de los algoritmos de cifrado y en el receptor se realiza el proceso inverso
para recuperar los datos originales.

m Compresion. Para aumentar las prestaciones de la transferencia de datos
sobre todo para volimenes altos se puede utilizar compresion.

== 3.10 FUNCIONES DEL NIVEL DE APLICACION

El nivel de aplicacién proporciona la interfaz de usuario para llevar a cabo los
procesos de comunicacion. Este nivel es el que estd en contacto directo con las
aplicaciones de usuario y, por tanto, los servicios que ofrece son aquéllos que son
Gtiles a los usuarios de las redes. Como el nivel de aplicacion es el nivel mas alto
en el modelo OSI no se anaden cabeceras a los datos.

Algunos ejemplos de funciones implementadas en el nivel de aplicacién son:

m Servicios de correo electrénico. Este nivel implementa los mecanismos
para el envio, recepcion y almacenamiento de mensajes de correo elec-
tronico. Para llevar a cabo esta funcion, la organizacién ISO junto con la
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ITU-T desarrollaron el protocolo X.400. Sin embargo, en la actualidad se ha
impuesto el protocolo utilizado en el modelo TCP/IP llamado SMTP (Simple
Mail Transfer Protocol).

m Servicio de transferencia de ficheros. Este servicio permite enviar o recibir
archivos de un equipo remoto. El protocolo desarrollado por la ISO para
llevar a cabo esta funcién es FTAM (File Transfer Access and Management)
que, al igual que en el servicio de correo, actualmente no se utiliza a favor
del protocolo de transferencia de ficheros utilizado en el modelo TCP/IP,
[lamado FTP (File Transfer Protocol).

m Servicio World Wide Wide (o www). Este servicio de acceso a paginas Web
es uno de los pilares de Internet y por extensién del modelo TCP/IP aunque
se puede considerar un servicio tipico del nivel de aplicacién también en
el modelo OSI. El protocolo mediante el que se implementa este servicio
es HTTP.

m Terminal virtual. Mediante esta funcién es posible ejecutar comandos en
un equipo remoto. El protocolo mas conocido de terminal virtual es telnet,
desarrollado para el modelo TCP/IP.

== 3.11 IMPLANTACION DEL MODELO OSI

En el contexto en el que se desarroll6, el modelo OSI parecia una solucién a la
interconexion de sistemas debido a la existencia de grandes empresas con arqui-
tecturas propietarias e incompatibles, como SNA de IBM y DECnet de Digital.

Sin embargo, la complejidad que supuso el desarrollo de los protocolos que
implementaran este modelo y el auge de la arquitectura TCP/IP, que ya tenia sus
protocolos desarrollados y estaban suficientemente probados en entornos acadé-
micos, supuso el progresivo declive de la implementacion del modelo OSI a favor
del modelo TCP/IP que ha sido el que se ha impuesto definitivamente propiciado
sobre todo por el auge de Internet.

Uno de los principales problemas del modelo OSI es que fue desarrollado
sin tener en cuenta los protocolos que luego se deberian utilizar. De esta forma,
hay algunos niveles donde apenas se desarrollaron protocolos, como el nivel de
sesion, y otros, como el nivel de enlace, en los que fue necesario desarrollar pro-
tocolos complejos e incluso dividir sus funciones en subniveles.

La arquitectura TCP/IP propone la existencia de cinco niveles: fisico, enlace,
red, transporte y aplicacion. Como se observa, la diferencia mds obvia es que en
este modelo no aparecen los niveles de sesion y presentacién. Lo que ocurre es
que cualquier funcién por encima del nivel de transporte en TCP/IP se implementa
en el nivel de aplicacion. Los niveles con més similitudes entre el modelo OSl y el
modelo TCP/IP son los de red y de transporte.
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La principal aportacion del modelo OSl es servir como referencia al desarrollo
de arquitecturas de red. En dicho modelo se establecen de forma clara los concep-
tos de servicio, interfaz y protocolo, cosa que no ocurre en TCP/IP. Por ello, este
modelo tiene gran valor pedagogico en el estudio de arquitecturas de red.

Por el contrario, aunque la arquitectura TCP/IP es la que se ha impuesto en la
actualidad, su modelo no es un modelo general y sélo sirve para describir su pro-
pia arquitectura. Como ejemplo, en el modelo TCP/IP no se hace una distincion
entre las capas fisica y de enlace (por lo que, en realidad el modelo TCP/IP consta
de cuatro niveles), cosa que desde el punto de vista del diseno de redes no es muy
aceptable. Esto es debido a que primero se desarrollaron los protocolos y el mode-
lo TCP/IP es tan s6lo una descripcion de dichos protocolos.

Se puede concluir, por tanto, que la referencia en interconexion de sistemas
como modelo es el modelo OSl'y como protocolos, son los protocolos de la arqui-
tectura TCP/IP.

Modelo TCP/IP Modelo OSI

. . ‘ Nivel Aplicaciéon
Nivel Aplicacién

‘ Nivel Presentacion

Nivel Transporte ‘ Nivel Sesion

Nivel Transporte
Nivel Red
Nivel Red

Niveles Fisico y de Nivel Enlace

Enlace

Nivel Fisico

Figura 3.7. Comparacion del modelo OSl y el modelo TCP/IP.
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Tabla 3.2
Nivel 1

Fisico Transmision de bits sobre el medio.

Proporcionar especificaciones eléctricas y

mecanicas

Nivel 2 Enlace Organizar los bits en tramas y proporcionar
entrega fiable de nodo a nodo de un enlace

Nivel 3 Red Transportar paquetes entre un origen y un
destino, enrutando los paquetes a través de
diferentes redes

Nivel 4 Transporte Proporcionar la entrega fiable de un mensaje
completo entre un origen y un destino

Nivel 5  Sesion Gestion de sesiones y establecimiento de
punto de sincronizacién

Nivel 6 Presentacion  Lleva a cabo funciones de traduccion,

cifrado y compresion de los datos

Nivel 7  Aplicacion Permitir acceso a recursos y servicios de red



= 1. Aplicar los conceptos que aparecen
en la jerarquia por niveles del modelo
OSI a una empresa de logistica que
envia paquetes de todo tipo a cual-
quier lugar del mundo.
Para ello definir primero las funciones,
los niveles y asignar cada funcién en
uno de los niveles definidos. Aplicar
en alguno de los niveles definidos el
concepto de interfaz y de protocolo.
A continuacion se sugieren algunos
aspectos que se deben tener en cuen-
ta en la definicion de las funciones:
v Identificacion del destinatario:
nombre, direccion, localidad...
v Reglas de tratamiento de los paque-
tes: fragiles, voluminosos, peligro-
50s...

AN

En el modelo OSI, los niveles ana-
den sus propias cabeceras excepto

el nivel 1y el nivel:

a) 2.
b) 5.
c) 7.
d) Ninguna es correcta.

Para que haya comunicacién entre
dos niveles homénimos en el mode-

lo OSI es necesario que utilicen:

a) El mismo protocolo.
b) La misma interfaz.

v Tipo de embalaje

v Métodos de comprobacién de los
destinatarios

v Etiquetado de paquetes

v Prioridades

v Elaboracién de rutas de envio

< Tipos de medios de transporte:
camion, coche, avion, barco...

v Elementos fisicos: carreteras, ca-
lles...

= 2. Con laayuda de los diferentes mate-
riales de apoyo como libros, revistas e
Internet, y el apoyo del profesor, ela-
bora una lista de protocolos utilizados
en sistemas telematicos indicando el
nivel OSI correspondiente y la arqui-
tectura de red a la que pertenece.

¢) El mismo lenguaje de programa-
cion.
d) El mismo sistema operativo.

La informacién contenida en la
cabecera la procesa:

a) El nivel superior.

b) El nivel inferior.

¢) El nivel homénimo.

d) El nivel mas alto.

El nivel que asegura la transmision fia-
ble de datos en un enlace simple es:
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a) El nivel fisico.

b) El nivel de enlace.

¢) El nivel de transporte.
d) El nivel de aplicacion.

La direccion fisica de los dispositi-
vos se define:

a) En el nivel fisico.

b) En el nivel de enlace.

) En el nivel de transporte.

d) En el nivel de sesion.

El control de la congestion se lleva
a cabo en el:

a) Nivel de enlace.

b) Nivel de transporte.

c) Nivel de red.

d) Nivel de aplicacion.

Las direcciones de puerto se definen
en el:

a) Nivel de enlace.

b) Nivel de transporte.

c) Nivel de red.

d) Nivel de aplicacion.

© RA-MA

82Cuél de los siguientes niveles no
incluye en sus funciones ningdn tipo
de direccionamiento?

a) Nivel de enlace.

b) Nivel de transporte.

¢) Nivel de red.

d) Nivel de aplicacion.

La transferencia de ficheros es un
servicio proporcionado por el:

a) Nivel de enlace.

b) Nivel de transporte.

¢) Nivel de red.

d) Nivel de aplicacion.

'l Actualmente la mayor parte de

las redes:

a) Utilizan arquitecturas basadas en
el modelo OSI en redes WAN.

b) Utilizan arquitecturas basadas en
el modelo OSI en redes LAN.

¢) Utilizan la arquitectura TCP/IP y
arquitecturas basadas en el mode-
lo OSI conjuntamente.

d) Utilizan la arquitectura TCP/IP.



Comunicaciones
serie y paralelo

Objetivos del capitulo

v Conocer en profundidad la
interfaz serie EIA-232, tanto
sus especificaciones como
su modo de funcionamiento.

¥ Conocer cémo construir y
utilizar un cable médem
nulo.

\/ Ver otras interfaces serie
como V.35, V.10, V.11, EIA-
449 o X.21.

v Conocer la interfaz paralela
Centronics.

v Estudiar las principales
funcionalidades de la
interfaz serie USB.

\/ Conocer otras interfaces
inaldmbricas como
Bluetooth o infrarrojos.
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m= 4.1 INTRODUCCION

En el tema anterior se vio como los sistemas de red se estructuran en niveles,
cada uno de los cuales se encarga de llevar a cabo algunas de las funciones de la
comunicacion.

En este tema se estudiara un ejemplo de la implementacién del nivel fisico: las
interfaces serie. Ademas, como ejemplo de transmisién de datos en paralelo se
verd la interfaz Centronics, utilizada para la interconexion de un ordenador con
una impresora.

También se estudiara una de las interfaces serie mas extendidas hoy en dia
en el mercado informético de consumo, la interfaz USB. Esta interfaz aunque no
forma parte de los sistemas de red, actualmente se utiliza para la conexién de casi
cualquier dispositivo a un ordenador.

Una interfaz en el nivel fisico tiene como objetivo la interconexién de dos
dispositivos de forma que se pueda establecer entre ellos un flujo efectivo de
informacion. Para que esto sea posible, independientemente del fabricante de
los dispositivos, es necesario definir perfectamente sus caracteristicas eléctricas,
mecanicas y funcionales, es decir, sera necesario definir un estandar. La mayor
parte de los aspectos tratados en este capitulo estan definidos en sus correspon-
dientes estandares.

\
Las interfaces serie y paralelo tratan las funciones del nivel 1 o nivel fisico del modelo
OS], es decir, especificaciones eléctricas, mecanicas y funcionales, normalmente defini-
das a través de estandares.

J

m= 4.2 CONCEPTOS DE TRANSMISION DE DATOS DIGITALES

== 4.2.1 TRANSMISION PARALELA Y SERIE
La transmision de datos digitales se puede Ilevar a cabo de dos formas:

m Transmision paralela. Los datos binarios, formados por unos y ceros se
agrupan formando palabras. En la transmision paralela se envian simulta-
neamente los n bits que forman una palabra. Para ello se emplea un solo
cable por cada bit de la palabra. El valor tipico de bits para la transmision en
paralelo es de 8 bits.

Este tipo de transmision aporta en principio mas velocidad, ya que se pue-
den transmitir varios bits simultdneamente. La principal desventaja es el
coste, por tanto, se utiliza sélo para distancias cortas.
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Emisor Receptor

Figura 4.1. Transmision paralela.

® Transmision serie. Los datos binarios se envian bit a bit, uno detras de otro,
por un solo canal de comunicaciones. La ventaja de este tipo de comunica-
cién es su bajo coste respecto a la transmision paralela. Normalmente, los
equipos de emisién y recepcion trabajan con la informacién en paralelo por
lo que se necesitaran conversores paralelo-serie y serie-paralelo.

Emisor Receptor

tn— n,

Figura 4.2. Transmision serie.

== 4.2.2 TRANSMISION ASINCRONA Y SINCRONA
Las transmisiones serie de datos digitales se pueden realizar de dos formas:

m Transmision asincrona. Para enviar los datos, los bits se agrupan en bytes, es
decir, en 8 bits. Como no hay sincronizacién entre el emisor y el receptor se
envia un bit extra, llamado bit de comienzo (start), al principio de cada byte
para indicar la Ilegada de datos. Se envia también un bit al final de cada
byte [lamado bit de parada (stop). Estos bits de parada y arranque sirven para
la sincronizacion de los datos.

C  E——

S I 1 I I I I JEEEEEEEN

<4— Bits de datos —» |
Bit de parada

Figura 4.3. Transmision asincrona.

Bit de comienzo
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® Transmision sincrona. Los datos se transmiten como una cadena continua
de unos y ceros y el receptor se encarga de extraer los bytes de forma ade-
cuada. Como no existe separacion entre los bytes y tampoco existen bits
de inicio y parada es muy importante la sincronizacién entre el emisor y el
receptor. Para ello es necesario que la transmision sea continua. Si no hay
datos que transmitir se envian secuencias especiales de ceros que indican
un vacio de datos.

Emisor Receptor
D _— C

(ANNNNNNNNNNNNEN ENNNNNNEEENNNEE  DNEENNNERERENER

<4—— Datos —»
Bloque de

sincronizacion

Figura 4.4. Transmision sincrona.

== 4.2.3 INTERFAZ DTE-DCE

En muchos sistemas de comunicacion existe una separacion entre el equipo
que genera los datos y el equipo que transmite o recibe los datos a través de una
red telematica. De forma genérica, estos dos tipos de elementos se conocen como
DTE y DCE:

m DTE (Data Terminal Equipment, Equipo Terminal de Datos) es cualquier
dispositivo que funcione como origen o destino para datos digitales binarios
que se van a transmitir. Normalmente suele ser un ordenador o un router.

m DCE (Data Circuit-Terminating Equipment, Equipo Terminal del Circuito
de Datos) es cualquier dispositivo que lleve a cabo el intercambio de datos
a través de una linea de comunicacién. Por ejemplo un médem.

Figura 4.5. Interfaz DTE-DCE.

Como se observa en la figura, debe existir un enlace o interfaz entre estos dos
elementos. La mayor parte de las especificaciones de interfaces serie precisamente
definen la interconexién de un DTE y un DCE.
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m= 4.3 INTERFAZ EIA-232 / V.24

Una de las interfaces serie mds populares y utilizadas en la transmisién de
datos es la conocida como EIA-232, desarrollada originalmente para la interco-
nexion de un DTE con un DCE.

La primera especificacion de esta interfaz se publicé en 1962 y desde entonces
ha sido revisada varias veces. Una de las revisiones mas extendidas fue la EIA-232-
C. El primer nombre que recibi6 esta interfaz fue RS-232, nombre que ain hoy se
utiliza ampliamente, a pesar de que dicho estandar lo adoptaria la organizacién
de estandarizacion norteamericana EIA (Electronic Industries Alliance, o hasta
1997 Electronic Industries Association) cambiando su nombre al actual EIA-232.

Posteriormente la ITU-T desarroll6 las correspondientes recomendaciones
basadas en la interfaz EIA-232. La recomendacion V.24 especifica los aspectos
funcionales y operacionales, es decir, se definen qué circuitos o sefiales tienen
que implementarse en la interfaz y la funcion de cada uno de ellos. Los aspectos
eléctricos de la interfaz estan definidos en la recomendacion V.28.

En los siguientes apartados se expondran las principales caracteristicas defini-
das en las correspondientes recomendaciones V.24 y V.28.

== 4.3.1 ESPECIFICACIONES MECANICAS

v Se utiliza un cable de 25 conductores, cada uno de ellos con una funcién especi-
fica. En la mayor parte de las aplicaciones no se utilizan todos los conductores.

¥ Enlosextremos del cable se utiliza un conector DB-25 macho en uno de los extre-
mos y un conector DB-25 hembra en el otro. La norma no obliga a la utilizacién
de este conector. De hecho existe una variante que utiliza conectores DB-9.

v Se utiliza la norma ISO 2110 desarrollada por la ISO donde se incluyen las
especificaciones mecanicas y asignacion de pines del conector DB-25. Para
las especificaciones mecanicas y asignacién de pines del conector DB-9 se
utiliza la norma ISO 4902.

v El conector hembra se utiliza para el DTE (ordenador) y el conector macho
para el DCE (médem).

v Lalongitud del cable no puede exceder de 15 metros.

) w

IMPORTANTE: la mayor parte de los ordenadores actualmente tienen un puerto parale-
lo que utiliza un conector DB-25 macho. No confundir con una interfaz serie EIA-232
que requeriria un conector DB-25 hembra.
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== 4.3.2 ESPECIFICACIONES ELECTRICAS

En las especificaciones eléctricas se definen los niveles de voltaje y el tipo de
sefial a transmitir.

v Se utiliza codificacién NRZ-L, es decir, el cero logico se codifica con un
pulso positivo y el uno légico se codifica con un pulso negativo, con unos
rangos de tension permitidos de entre 3y 15 vy de entre -3 y -15 v. La ten-
sion nominal es de 12 v.Y la tensién maxima de 25 v.

Tension (V)
A
25

15
12 —_—

v

-12
-15

Figura 4.6. Senal eléctrica en la interfaz V.24.

¥ Delos 25 conductores sélo cuatro son utilizados para datos. El resto son de
control, temporizacién, tierra y pruebas. La especificacion eléctrica para
estos circuitos es igual que para los datos, considerando el estado ON equi-
valente al cero logicoy OFF equivalente al uno logico.

v Latransmision de la sefal eléctrica se lleva a cabo de forma no balanceada.
La transmisién de los datos a través de lineas no balanceadas es mas sencilla
ya que se utiliza un solo conductor por cada sefal a transmitir y una sefial
comdn de tierra para todas. En las lineas balanceadas se utilizan dos con-
ductores por cada sefial a transmitir ademas de una tierra comdn, por tanto
necesita mas conductores para transmitir las mismas sefiales. Sin embargo,
la transmision balanceada se utiliza en algunas interfaces ya que hace mas
inmune al ruido a la senal y permite alcanzar velocidades mds altas.

v La tasa de bits maxima que se recomienda en la norma para la distancia
maxima de 15 metros es de 20 Kbps. Esta velocidad se puede aumentar si se
disminuye la distancia de conexién. En la recomendacion V.28 se especifi-
ca que en determinadas condiciones se podria llegar hasta 64 Kbps.
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== 4.3.3 ESPECIFICACIONES FUNCIONALES

Existen dos implementaciones funcionales de la EIA-232 en funcion del conec-

tor y nimero de conductores utilizado.

= 4.3.3.1 Implementacién DB-25

1 1

0000000000000 0000000000000
\ooooooo 0 \ooooo 000 oooo/

14 14

Figura 4.7. Esquema pines de los conectores DB-25 macho y hembra.

La definicién de las funciones asignadas a cada uno de los pines de un conec-

tor DB-25 son las mostradas en la tabla siguiente:

Tabla 4.1 Funcién de los pines en el conector DB-25

N°pin  Nombre Funcién Direccion

2 TX Transmision de datos DTE-DCE

4 RTS Request to send - Peticién para enviar DTE-DCE

6 DSR Data Set Ready - DCE listo DCE-DTE

8 DCD Data Carrier Detect - Deteccion de portadora DCE-DTE

10 Reservado para test

12 DCD 2  Data Carrier Detect - Deteccién de portadora del canal secundario DCE-DTE

14 TX 2 Transmision de datos del canal secundario DTE-DCE

16 RX 2 Recepcién de datos del canal secundario DCE-DTE

18 Bucle local DTE-DCE

20 DTR Data Terminal Ready - DTE listo DTE-DCE

22 RI Ring Indicator - Indicador llamada entrante DCE-DTE

24 X e 5 5 i o -

Temporizacién (reloj) de transmisién (modo sincrono) DTE-DCE
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v Elpin 2 se utiliza para trans-
mitir datos en serie desde el
DTE al DCE (transmisién) y
el pin 3 se utiliza para trans-
mitir datos en serie desde el
DCE al DTE (recepcion).

Ademds existen dos pines
mas para la transmision y
recepcion de datos para un
canal secundario opcional.
El 14 se utiliza para transmi-
siony el 16 para recepcién
del canal secundario.

Figura 4.8. Conector DB-25 macho.

v Los pines 15, 17 y 24 se
utilizan para enviar sefales de reloj o sincronismo en el caso de llevar a
cabo transmisiones sincronas. Para transmisiones asincronas estos pines no
se utilizan.

Las funciones de los principales pines de control son:

® Pin 4 — RTS. Utilizado por el DTE para solicitar el envio de datos al DCE. Es
decir, la activacion de esta sefial informa al DCE que el DTE quiere enviar
datos.

m Pin 5 — CTS. Utilizado por el DCE para indicar al DTE que esta listo para
enviar datos y por tanto el DTE puede comenzar a enviar los datos.

® Pin 6 — DSR. Utilizado por el DCE para indicar al DTE que esta operativo.
Cuando el DCE es un médem, esta sefial indica que el médem esta conecta-
do a una linea telefénica y preparado para establecer una comunicacién.

® Pin 20 - DTR. Utilizado por el DTE para indicarle al DCE que esta operativo
y preparado para solicitar el envio de datos.

m Pin 8 — DCD. Cuando el DCE es un médem se utiliza para indicar que la
linea esta descolgada, la conexidn se ha establecido y se ha recibido el tono
de respuesta del médem remoto.

m Pin 22 - RI. Cuando el DCE es un médem se utiliza para indicar que se ha
detectado una sefal de Ilamada entrante.

Los pines 9, 10, 18, 21 y 25 estan reservados para realizacién de pruebas de
transmision y deteccion de la calidad de la sefial. No se suelen utilizar.

Como se observa en la tabla anterior existen también pines de control CTS, RTS
y DCD para el canal secundario.
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= 4.3.3.2 Implementacién DB-9

. L - . B . o
. Debido a que muchos de Ios. qrcuntos definidos en la w
implementacién DB-25 no se utilizan, se ha desarrollado

una versiéon mas sencilla de la norma EIA-232 utilizan-
do un conector DB-9, con 9 pines. Al igual que para el  Figura 4.9. Esquema pines
conector DB-25, el conector para el DTE (ordenador) i‘;’cfoco’;i;ggs DB-9
debe ser hembra. Y '

Figura 4.10. Conectores DB-9 macho y hembra.

La asignacion de pines es la siguiente:

Tabla 4.2 Funcién de los pines en el conector DB-9

Nombre  Funcién Direccion
1 DCD Data Carrier Detect — Deteccion de portadora DCE-DTE
2 RX Recepcion de datos DCE-DTE
3 X Transmisién de datos DTE-DCE
4 DTR Data Terminal Ready — DTE listo DTE-DCE
5 GND Tierra =
6 DSR Data Set Ready — DCE listo DCE-DTE
7 RTS Request To Send — Peticién para enviar DTE-DCE
8 CTS Clear To Send — Peticién para enviar DTE-DCE
9 RI Ring Indicator — Indicador de llamada entrante DCE-DTE
U
También se pueden encontrar interfaces serie b 4
EIA-232 que utilizan los dos tipos de conecto- g
res. Normalmente suele ser DB-25 macho para la (\/I.\, M
conexién al DCE y DB-9 hembra para la conexion | -
al DTE. Un ejemplo se puede ver en la siguiente \&d
figura: 2

Figura 4.11. Interfaz EIA-232 con
conectores DB-25 y DB-9.
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== 4.3.4 EJEMPLO DE COMUNICACION ENTRE UN DTEY UN DCE

A continuacién se mostrard una temporizacion tipica utilizada para la comuni-
cacion entre un DTE y un DCE cuando el DCE es un médem y se desea transmitir
datos al DCE remoto. El proceso se puede dividir en tres fases:

Fase 1:

Conexion DTE-DCE preparada. La primera fase se utiliza para comprobar que
los dispositivos DTE y DCE estan operativos:

Kl £ DTE activa la sefial DTR (DTE listo).
El DCE activa la senal DSR (DCE listo).

Fase 2:
Establecimiento de la conexién DTE-DTE y transferencia de datos:

El DTE activa la sefial RTS (Peticién para enviar) para solicitar el envio de
datos al médem.

PC PC
Médem P Médem
(DTE) (DCE) //,,ﬁ / »,, (DCE) (DTE)
—e >—<>—‘
% Interfaz EIA-232 R Interfaz E1A-232
g
Activa ————— Activa
DTR — DTR
Activa Activa —_—
—
DSR DSR
Inicio de la comunicacién
Activa >
RTS
Intento de conexién a través de la RTC .
Moédem
remoto
P Conexién establecida acepta la
=5 conexién
Activa .
— Activa >
AD;D DCD
— Al Acive ey
CTS
Transferencia de datos
< > <& > & >
< »> <€ L >
Fin de la comunicacién
Desactiva
—_—
RTS Se cuelga la linea
>
Desactlva >
Desactiva DCD
DCD
I I ——
Desactiva CTs
¢ CTS

Figura 4.12. Temporizacion entre médems remotos.
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B £l médem realiza la conexién con el médem remoto.

Cuando el médem remoto acepta la comunicacion se activa la sehal DCD
(Detector de portadora) para indicar que la conexién ha sido establecida.

A EI DCE activa la sefial CTS (Listo para enviar) para indicar al DTE que ya esta
listo para enviar datos.

Se lleva a cabo la transferencia de datos por las lineas de transmisién y
recepcion.

Fase 3:
Finalizacion de la conexién:

Ed EI DTE desactiva la sefial RTS para indicar que se desea finalizar la
conexion.

El El médem cuelga la linea, desactiva la sefial DCD y a continuacién desac-
tiva CTS.

== 4.4 CABLE MODEM NULO

Aunque el estandar EIA-232 /V.24 se disend para la comunicacién entre un
DTE y un DCE, también se utiliza para conectar dos DTE directamente sin necesi-
dad de utilizar DCE. Por ejemplo, para conectar dos ordenadores ubicados en la
misma sala no seria necesario transmitir los datos a través de la red telefénica por
medio de la utilizacion de médems (DCE), para ello bastaria con unirlos mediante
un cable serie.

Este cable serie que sigue las especificaciones de la interfaz EIA-232 se conoce
como cable médem nulo. La diferencia entre un cable médem nulo y un cable

Figura 4.13. Cable médem nulo con conectores DB-25 y DB-9.
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EIA-232 es que las conexiones de datos y control deben estar cruzadas y los
conectores deben ajustarse para que se pueda conectar a dos DTE.

Existen varias combinaciones posibles entre DB-9 y DB-25. Para la conexion
de dos ordenadores, la combinacion mas utilizada es la formada por dos conec-
tores DB-9 hembra ya que la mayor parte de los ordenadores proporcionan un
puerto de comunicaciones serie con un conector macho de nueve pines.

Tabla 4.3 Asignacion de pines en los conectores de un cable médem nulo

Conector 1 Conector 2

n° DB-9 n° DB-25 Nombre n° DB-9 n°DB-25 Nombre

7 4 RTS 8 5 CTS
5 7 GND 5 7 GND

DTR 6 6 DSR

A continuacién se presenta la tabla de conexiones de un cable médem nulo
teniendo en cuenta los dos tipos de conectores que se pueden utilizar:

En la siguiente tabla se resumen las principales configuraciones de cables serie
que se pueden utilizar:

Tabla 4.4 Resumen de las principales configuraciones de cables serie

Terminal 1 Terminal 2

Tipo cable Conector Equipo Conector Equipo  Observaciones

Conexion DTE-DTE ~ DB-25 hembra DTE DB-25 macho DCE  EIA-232 DB-25

Cable médem nulo  DB-25 hembra DTE DB-25 hembra DTE

m= 4.5 OTRAS INTERFACES SERIE

Las interfaces serie presentadas a continuacién son utilizadas normalmente
para la conexién de médems (DCE) con equipos de interconexion de redes o
routers que hacen la funcion de DTE.
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== 4.5.1 INTERFAZ V.35

La recomendacion V.35 define las caracteristicas eléctricas de una interfaz
serie para la conexion de un DTE a un DCE. Las caracteristicas funcionales para las
interfaces V.35 suelen utilizar las de la recomendacion V.24 vista anteriormente.

Las caracteristicas mecanicas estan definidas en la norma ISO 2593 en la que
se especifica la utilizacién de un conector de 34 pines conocido como conector
Winchester.

L)
DOOOOOOO |5,

OIS66666060
00000009 (©

Figura 4.14. Conector V.35 hembra de 34 pines.

Esta norma actualmente se con-
sidera obsoleta y esta sustituida por
las recomendaciones V.36 y V.37,
sin embargo en la practica todavia
se usa para proporcionar una inter-
faz a equipos de comunicaciones
para conexiones a lineas punto a
punto y a redes WAN. Aunque la
recomendacion inicial especifi-
ca velocidades de transmisién de
datos de 48 Kbps hasta 64 Kbps,
la interfaz V.24/V.35 se utiliza para
velocidades de hasta 2 Mbps Figura 4.15. Conector V35,

Red de
transporte

Equipo Equipo
Terminal de Terminal de Red d_e
usuario UEiEs T T Vet usuario

Interfaz V.35 Interfaz V.35

Figura 4.16. Tipico uso de la interfaz V.35 para la conexion a una red WAN.

m= 4.5.2 INTERFACES V.10 Y V.11

La recomendacion V.10 define las caracteristicas eléctricas de los circuitos de
enlace asimétricos (desbalanceados) para transmision de datos de hasta 100 Kbps.
Se puede aumentar la distancia reduciendo la velocidad de transmisién segtn la
grafica especificada en la recomendacion.
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Como se observa, la distancia que se
puede alcanzar con este tipo de interfaz 10* - - i
es de hasta 50 metros a 20 Kbps o la
maxima de 100 Kbps con una distancia
de 10 metros.

3
0 i i

Las caracteristicas mecdnicas de la
interfaz V.10 y la asignacion de los pines
se incluyen en la norma I1SO 4902 donde
se utilizan dos conectores DB-37 y DB-
9 en cada extremo, de 37 y 9 patillas
respectivamente, o la norma ISO 4903 10!

10? 10° 10 10° bit's

donde se utiliza un conector DB-15. Velecidad binaria TumiTosNs

Longitud del cable
A

02

™

La recomendacion V.10, utilizando  Figura 4.17. Velocidad de transmision en fun-
la norma ISO 4902 para los conectores cion de la distancia para una interfaz V.10.
!
esta especificada por la EIA en el merca-
do norteamericano como RS-423.

La recomendacion V.11 define las
caracteristicas eléctricas de los circuitos
de enlace simétricos (balanceados) para
transmision de datos de hasta 10 Mbps.
Como se observa, el aumento de la velo-
cidad respecto a la V.10 se debe al uso
de lineas balanceadas que proporcionan
mayor inmunidad al ruido.

Figura 4.18. Conector de la interfaz V.10 de 37
pines.

Aligual que en la interfaz V.10, se puede aumentar la distancia disminuyendo
la velocidad de conexién. La distancia que se puede alcanzar con este tipo de
interfaz es de 1.000 metros con una velocidad de 100 Kbps, 50 metros a 2 Mbps o
la velocidad méxima de 10 Mbps con una distancia de 10 metros.

Al igual que la interfaz V.10, las caracteristicas mecanicas y asignacién de
pines se especifican en las normas ISO 4902 para el conector de 37 pines o ISO
4903 para el conector de 15 pines.

La recomendacion V.11, utilizando la norma 1SO 4902 para los conectores,
estd especificada por la EIA en el mercado norteamericano como RS-422.

== 4.5.3 INTERFAZ EIA-449

Estandar desarrollado por la EIA como sustituto de la interfaz EIA-232. También
se le conoce como interfaz RS-449. En esta interfaz se especifican los aspectos
funcionales y mecanicos.
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Las caracteristicas funcionales se corresponden con las recomendaciones de la
ITU-T V.36 para velocidades de hasta 72 Kbps y V.37 para velocidades superiores
a 72 Kbps.

Las caracteristicas mecanicas se corresponden con la norma ISO 4902, es
decir, se utilizan dos conectores en cada extremo DB-37 y DB-9.

Las caracteristicas eléctricas se especifican en la norma RS-423 que, como se
ha visto, se corresponde a la recomendacion V.10 para circuitos no balanceados,
y la norma RS-422 que se corresponde con la recomendacién V.11 para circuitos
balanceados, alcanzando para esta Gltima velocidades de hasta 10 Mbps.

== 4.5.4 INTERFAZ X.21
Interfaz estandar disefiado por la ITU-T con las siguientes caracteristicas:

v Se elimina una gran parte de las lineas
de control de las conexiones EIA. La
informacion de control se envia codi-
ficada por las lineas de datos.

v Velocidad de transmisién maxima de
64 Kbps.

v Se utiliza como nivel fisico del estan-
dar X.25 (arquitectura de red de area
extensa de conmutacion de paquetes).

Figura 4.19. Conector DB-15 para X.21.
v Conector BD-15, donde normalmen-

te se usan s6lo ocho de los conductores.

m= 4.6 INTERFAZ CENTRONICS

La interfaz paralela Centronics fue desarrollada inicialmente para la conexion
de una impresora a un PC. La primera especificacion de esta interfaz paralela fue
realizada por la empresa Centronics (nombre con el que también es conocido este
puerto).

Es un puerto unidireccional, que trabaja con 8 bits en paralelo. Las velocidades
de transferencia que utiliza son de 50 a 500 Kbps.

La interfaz Centronics utiliza

18 1
un conector de 36 pines [lamado
Centronics para la impresora y un m
36 19

conector DB-25 igual que el del
puerto serie pero hembra (puerto
de 25 pines macho en el PC). Figura 4.20. Esquema de pines del conector Centronics .
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Actualmente esta implementacién del puerto paralelo se conoce también
como SPP (Standard Parallel Por?). En la tabla siguiente se muestran las funciones
de los pines de un conector DB-25 de un puerto paralelo:

Tabla 4.5 Funciones de los pines del conector DB-25 en la interfaz Centronics

Pin Nombre Direcciéon Descripcion

2 DO Salida Linea de datos

4 D2 Salida Linea de datos

6 D4 Salida Linea de datos

8 D6 Salida Linea de datos

10 /ACK Entrada Esta sefial se activa cuando la impresora ha recibido correctamente los datos

12 PE Entrada Indica que la impresora no tiene papel

14 /AUTOEFD Salida Cuando se activa esta sefial, la impresora inserta una linea por cada
retorno de carro

16 /INIT Salida Esta sefial se activa para reiniciar la impresora

18 GND GND de la senal de STROBE

20 GND GND de las sefiales D2 y D3

22 GND GND de las sefiales D6 y D7

24 GND GND para /ACK, PEy SEL

Aunque la interfaz Centronics ofrecia una solucién de i
conectividad entre ordenadores y periféricos a través de
un puerto paralelo, dicha interfaz tenfa algunos incon-
venientes. No habia un estandar que definiese las carac-
teristicas eléctricas de la interfaz lo que podia ocasionar
incompatibilidades entre equipos. Ademds el hecho de
que fuese una interfaz unidireccional limitaba su uso para
otros tipos de dispositivos.

Para superar estas limitaciones, en 1991 un grupo de
empresas fabricantes de impresoras y p.roduct.os de red Figura 4.21. Conectores
se asocian en el llamado Network Printing Alliance y se e |z interfaz Centronics.
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desarrolla la especificacion EPP (Enhanced Parallel Porf). En esta especificacion,
la transferencia de datos puede ser bidireccional y se aumenta la velocidad, aun-
que se mantiene la compatibilidad con el modo SPP (Centronics). De esta forma se
puede emplear el puerto paralelo para conectar otros dispositivos como escaner,
discos duros, CD-ROM...

Posteriormente, en 1992, se desarroll6 la especificacién ECP (Extended
Capabilities Port) que también proporciona comunicacién de datos bidireccio-
nales a través del puerto paralelo a alta velocidad; tanto ECP como EPP alcanzan
hasta 2 Mbytes/s.

En 1994 las especificaciones ECP y EPP se recogen en el estandar IEEE 1284.
Légicamente las funciones de los pines de las interfaces EPP y ECP son diferentes
que en la norma Centronics original.

Por tanto, actualmente existen tres modos de transferencia de datos a través del
puerto paralelo de un PC:

m SPP (Standard Parallel Port) o Centronics. Modo unidireccional a baja velo-
cidad. Utilizado para impresoras antiguas.

m EPP (Enhanced Parallel Porf). Modo bidireccional de alta velocidad utili-
zado para dispositivos que no son impresoras como lectores de CD-ROM,
discos duros...

m ECP (Extended Capabilities Port). Modo bidireccional de alta velocidad
utilizado por impresoras y escaner recientes.

m= 4.7 INTERFAZ USB

USB (Universal Serial Bus, Bus Serie Universal) es un estandar para la interco-
nexion de periféricos a un ordenador a través de una interfaz serie. Los principales
objetivos perseguidos al disenar este estandar fueron:

v Admitir de forma sencilla la conexién de diferentes periféricos.

v Bajo coste y velocidades altas de transferencia de datos.

v Protocolos flexibles a los diferentes tipos de comu-
nicacion. .%}

La primera especificacion, Ilamada USB 1.0 se publico

en enero de 1996. La siguiente versién importante, USB m@?
1.1, se lanz6 en septiembre de 1998 y la Gltima version

desarrollada ha sido la USB 2.0 con fecha de abril de =T33
2000.

) . R Figura 4.22. Dif
En el estandar USB se especifican tanto el nivel fisico 6% 2. Diferentes
ogotipos para la interfaz

como el nivel de enlace de la interfaz. USB.
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== 4.7.1 CABLES Y CONECTORES

La interfaz USB utiliza cables compuestos por cuatro conductores, dos para
datos (Ilamados D+ y D-) y dos para alimentacién (Vcc y GND). Los conductores
son apantallados para transmisiones de alta velocidad y no apantallados para
baja velocidad. Los conductores de alimentacién se utilizan para proporcionar
corriente eléctrica de alimentacién a los dispositivos USB conectados a un bus. La
alimentacién maxima es de 500 mA por bus.

La longitud de cable maxima para USB 1.0 es de 3 metros y para las versiones
USB 1.1y USB 2.0 es de 5 metros.

Hay tres tipos de conectores: Tipo A, tipo B y tipo mini-B.

Conectores Tipo A

En las figuras se muestran el conector y el receptaculo Tipo A. El conector se
utiliza para conectar el cable proveniente del dispositivo USB al host (ordenador).
El receptaculo se corresponde con el puerto USB proporcionado por el host.

Figura 4.23. Conector y receptaculo de tipo A.

Conectores Tipo B

En las figuras se muestran el conector y el receptaculo Tipo B. Este conector se
utiliza para conectar un cable USB a un dispositivo USB. El receptaculo se corres-
ponde con el puerto USB proporcionado por el dispositivo periférico.

Figura 4.24. Conector y receptaculo de tipo B.

Conectores Tipo mini-B

Este tipo de conector se especific para obtener un ahorro de espacio para
periféricos de pequefio tamano. Al igual que el conector B, el mini-B se utiliza
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para conectar un cable USB al periférico. El
receptaculo se corresponde con el puerto
USB proporcionado por el dispositivo peri-
férico.

La velocidad de transmisién por la inter-
faz USB depende de la version utilizada:

m USB 1.0: 1’5 Mbps

= USB1.1:12 Mbps Figura 4.25. Conector y receptaculo de tipo
m USB 2.0: 480 Mbps mini-B.

Como se observa, la version 2.0 ha supuesto un importante salto en la veloci-
dad de transmisién. Se ofrece total compatibilidad hacia versiones anteriores de
forma que se puede conectar un dispositivo USB 1.0 a un puerto 2.0 sin ningln
problema aunque légicamente la velocidad sera la proporcionada por el disposi-
tivo, es decir, 1’5 Mbps.

Se utiliza codificacién NRZ-I, donde el uno légico se codifica sin cambio de
nivel y el cero I6gico se codifica con un cambio de nivel.

Algunos ordenadores s6lo incorporan puertos USB como interfaz serie aunque
en el mercado existen conversores de USB a EIA-232 de nueve pines:

Figura 4.26. Conversor USB — Puerto serie DB-9.

== 4.7.2 ARQUITECTURA

La comunicacién a través del bus USB emplea una topologia Ilamada de estre-
[las apiladas o arbol con las siguientes caracteristicas:

¥ El controlador anfitrién controla todo el tréfico que circula por el bus.

v Esta topologia permite a varios dispositivos conectarse a un tGnico bus légico.

v Permite la conexién de hasta 127 dispositivos a un tnico puerto USB del
PC.

v Es Plug&Play, es decir, permite la conexién de dispositivos “en caliente” sin
tener que reiniciar el sistema.
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Figura 4.27. Topologia en arbol del bus USB.

El bus USB implementa un nivel de enlace con las siguientes caracteristicas:

v El control de flujo se lleva a cabo por sondeo desde el host.

v El control de acceso al medio se basa en el paso de testigo o "token".

v El controlador de bus distribuye el testigo por el bus.

v El dispositivo cuya direccién coincide con la del testigo responde aceptan-
do o enviando datos al controlador.

v Los datos se envian divididos en tramas llevdndose a cabo un control de
errores por trama a través de un cédigo CRC.

Como se ha visto, la interfaz USB no tiene lineas de control como ocurre con
las interfaces serie anteriores, por tanto, se utilizan las lineas de datos para enviar
tanto datos como informacién de control lo que complica la légica de gestion del
bus USB.

== 4.7.3 COMPONENTES DE UN SISTEMA USB

Como se ha visto en el apartado anterior, el bus USB estd compuesto por tres
tipos de elementos. En primer lugar aparece el controlador, que es el componente
raiz de la arquitectura en arbol. En segundo lugar se pueden apreciar los concen-
tradores o hubs, que se utilizan para crear ramificaciones de las estructuras en
arbol del sistema USB, y por dltimo estan los dispositivos USB. A continuacién se
describen las principales funciones y caracteristicas de cada uno de estos elemen-
tos:

= Controlador o host
— Reside dentro del PC.
— Es el responsable de la comunicacion entre los periféricos USB vy el
PC.

© RA-MA
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— Detecta las conexiones y desconexiones de los dispositivos.

— Realiza la admisién de los periféricos. Para ello determina su tipo, les
asigna recursos del sistema y una direccién légica.

— Detecta errores y los comunica al PC.

m Concentradores o hubs
— Son distribuidores inteligentes de datos y alimentacién para los dispo-
sitivos conectados a ellos.
— Cada bus USB debe tener al menos un concentrador [lamado concen-
trador raiz y que aparece en la figura 4.28 en el nivel 2. Este controla-
dor raiz esta implementado en el interior del PC.

Figura 4.28. Hub USB.

m Periféricos
— Pueden ser de baja, media o alta velocidad al igual que las velocidades
que admiten las distintas versiones de USB.
— Ejemplos de dispositivos de baja velocidad: teclados, ratones, joys-
ticks...
— Ejemplos de dispositivos de media y alta velocidad: impresoras, mode-
ms, escaneres, discos duros...

m= 4.8 INTERFACES INALAMBRICAS: BLUETOOTH E
INFRARROJOS

== 4.8.1 BLUETOOTH

Bluetooth es la definicion de una especificacion de interco-
nexion inaldmbrica de dispositivos utilizando senales de radio-
frecuencia. Actualmente su uso esta ampliamente extendido a
todo tipo de dispositivos como ordenadores, teléfonos moviles,

PR ! - : Figura 4.29.
agendas electronicas, impresoras, camaras digitales... La prime- L'g"’a.
o o " ogotipo de
ra especificacion de Bluetooth es del ano 1994 y fue desarrollada  Biuetooth.

135



SISTEMAS TELEMATICOS © RA-MA

por un grupo de empresas englobadas en el llamado SIG (Special Interest Group)
entre las cuales se encuentran Intel, Microsoft, IBM, Nokia, Motorola, Toshiba y
Ericsson. También se ha incluido como estandar en la organizacién IEEE con el
codigo [EEE 802.15.1.

Las transmisiones se efectdan utilizando sefales de radiofrecuencia en la
banda libre de 2'40 a 2’48 GHz. Para evitar interferencia con otras emisiones en
esta misma banda de frecuencias, Bluetooth divide la banda en 79 canales, cada
uno de ellos de 1 MHz, y realiza las transmisiones realizando saltos entre estos
canales. A esta técnica se le conoce como FHSS (Espectro expandido por salto de
frecuencia) y pueden llevarse a cabo hasta 1600 saltos de frecuencia por segundo.
La velocidad alcanzada para la version 1 es de 720 Kbps en modo asimétrico con
56,7 Kbps de velocidad en el canal de retorno. Para la version 2 se alcanzan velo-
cidades de 2 Mbps.

El radio de alcance de un dispositivo Bluetooth depende de la potencia con la
que se transmite la sefial de radiofrecuencia. Para ello se han definido tres clases
de dispositivos:

¥ Clase 1. Con una potencia maxima de 100 mW y un alcance de hasta 100
metros.

¥ Clase 2. Con una potencia méaxima de 2’5 mW y un alcance de hasta 10
metros.

¥ Clase 3. Con una potencia maxima de 1 mW y un alcance de hasta 1
metro.

Estas distancias se toman libres de obstaculos, con lo
que en la practica pueden ser sensiblemente inferiores.

Se pueden comunicar hasta ocho dispositivos forman-
do una red. Uno de los dispositivos Bluetooth actia de
master y controla las comunicaciones entre el resto de
dispositivos clientes, por tanto, cuando dos dispositivos
cliente se quieren comunicar, lo hacen a través del dispo-  Figura 4.30. interfaz
sitivo master. En las comunicaciones entre dos dispositivos  Bluetooth para su )
BIuetooth., uno de ellos toma las funciones de master y el 22”5:’:5;1;”1]’;23 traves
otro de cliente.

== 4.8.2 INFRARROJOS

Por dltimo, mencionar otro tipo de comunicacién inalambrica a través de
emisiones de luz en la banda de los infrarrojos. El estandar de transferencia de
datos por infrarrojos mas popular actualmente es el desarrollado por la asocia-
cién conocida como IrDA (InfraRed Data Association) y que esta formada por un
grupo de empresas entre las que se encuentran HP, IBM y Sharp. Esta tecnologia de
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infrarrojos es la misma que la utilizada en muchos dispositivos de control remoto
como mandos a distancia, pero optimizada para la transmisién de datos.

Al igual que Bluetooth, este tipo de comunicacion se
puede utilizar por diferentes tipos de dispositivos como
ordenadores, teléfonos moviles, agendas electronicas. ..

La transferencia de informacion se basa en la utiliza-
cién como emisor de un diodo que transmite una sefnal de
luz infrarroja modulada a una frecuencia de 35-40 KHz y
un receptor que incluye un sensor fotoeléctrico. Las ven- )

; L . . Figura 4.31. Interfaz IrDA
tajas que ofrecen las comunicaciones por infrarrojos es 8" nteriaz I
. . . para su conexion a un
que no estan reguladas, son de bajo coste e inmunes alas  pc a través de un puerto
interferencias de los sistemas de radio de alta frecuencia. ~ USB.

Sin embargo, tiene algunos inconvenientes como su corto alcance o que para
que la comunicacion sea posible es necesario contacto visual con un angulo entre
los dos dispositivos no inferior a 15°.

Este tipo de comunicaciones se utiliza s6lo para enlaces punto a punto, es
decir, entre dos dispositivos. La distancia entre los dispositivos debe ser inferior a 1
metro y el rango de velocidades admitidas va desde 2’4 Kbps hasta 16 Mbps.

== 4.9 PRACTICA

El objetivo de esta practica es conocer el funcionamiento de diferentes tipos de
interfaces vistos en el capitulo.

== 4.9.1 MATERIAL NECESARIO POR GRUPO DE TRABAJO

v 2 PC con Windows 98/2000/XP y con puertos serie DB9, paralelo 'y USB
v 2 Conectores DB-9 hembra

¥ 1 Cable de pares o cable Ethernet

v 1 Cable médem nulo DB-9

v 1 Cable paralelo DB-25 — DB-25 macho

v 1 Cable USB para conexién PC-PC

v 1 Programa para generar fichero de prueba (incluido en el CD-ROM)

v 2 Adaptadores Bluetooth conectados por USB

v 2 Adaptadores de infrarrojos conectados por USB

v 1 Software de comunicaciones. Por ejemplo LapLink de Travelling
Software
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== 4.9.2 DESARROLLO DE LA PRACTICA

Construir un cable médem nulo utilizando dos conectores DB-9 hembra y
cable de pares o cable Ethernet que incluye cuatro pares.

Instalar un software de comunicaciones en los PC, por ejemplo, LapLink de
Travelling Software.

Conectar dos equipos utilizando el cable médem nulo y el software
LapLink. Describir el proceso de configuracién. Comprobar y describir las
funcionalidades permitidas en este tipo de conexion.

Configurar puertos

USB  Cable Desactivado
LPT1  Cable Desactivado
Desactivado
Desactivado

Figura 4.32. Ventana de configuracion de puertos en el software LapLink.

E1 Medir la velocidad de la conexién transfiriendo ficheros con tamafos
conocidos y midiendo los tiempos. Generar ficheros de prueba con el
tamafio deseado con el programa incluido en el CD-ROM (se ejecuta
desde la consola de comandos).

l PUESTO_O1
= K (ralista)

Archives de progra
baotini backup

275,968

| | futoerec bat 134
&2 M1 (no lista) | Autosses.win 134
Config sys 130

Figura 4.33. Transferencia de ficheros a través de un cable serie utili-
zando el software LapLink.
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Conectar dos equipos utilizando un cable paralelo y la herramienta de
Windows 98 “Conexion directa por cable” o el “Asistente para conexién
nueva” de Windows XP. Comprobar y describir las funcionalidades permi-
tidas por esta herramienta.

Asistente para conexign nueva

Tipo de conexién de red
(Dué desea hacer?

() Conectarse a Internet
Conectarse a Internet para poder examinar el Web v leer cormen electidnico.

O Conectarse ala red de mi lugar de trabajo
Conectarse & una red de negasios (usando accssa teleférica o red
piivada vitual] para que pueds trabajar desde casa, oficina de campo u
olra ubicacicn.

O Configurar una red doméstica o de oficina pequefia

Conectarse a una red doméstica o de oficina pequefia existente o configuiar una
nueva,

(®iConfigurar una conexion avanzada

Conectarse a ato equipo diectamente utiizando su puerto serie, paralelo o de
infrarrcios. o configurar este equipo para que otios equipos puedan conectarse:
aél

[ cowes [ siguienie> | [ Cancela |

Figura 4.34. Asistente para conexion nueva de Windows XP.

Asistente para conexidn nueva

Dispositivo de conexidn
(LCual es el dispositivo que se uzard para hacer la conexidn?

Los dispositivas no sslscsionados no e verén afectados y puedsn utilzarss para ofros
propasitos.

o de i

Paralelo directo (LFT1)
Pusita de comunicacionss (COM1)

[ cawas ][ siguente> | [ Cancelar

Figura 4.35. Eleccion del puerto de comunicaciones
desde el asistente de Windows XP.

nes de red CEX

o Gk ser EovortosHomamienca Opoes avergades  Ayuca -
Qs - @ (§ Posaess [ canes | [
oreccin (@ Conosones dered V@
A tontre Too estain antee dl dspostve | iner
D -
c 7o oreco Oesonscace G Prao et
Entrane
] e
Frowall de Windows. S Conexdones entrantes  Entrante o hay clintes conectados

Vea también B

S A L Conextnde realocal Lato Interet de aavelckdad  Conectadd, Conservidor... NIC Fst Ethernet PCI .
4 Sokcknador de problnas de
red

Otros sitios B

@ paelde contrel
3 s stz ch e
3 M documentos
 mec

Detalles B

Conesdiones de red
Capeta de sstems

Figura 4.36. Ventana de conexiones de red en Windows
XP con dos conexiones serie configuradas, una como
Host y otra como Invitado.
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[@ utilizando el mismo procedimiento que en el apartado 4, medir la veloci-
dad de la conexién del cable paralelo.

Repetir el apartado 3 pero utilizando un cable USB para conexion PC-PC.
Medir la velocidad de la conexién con el mismo procedimiento que el del

apartado 4.

Ed Buscar informacién sobre el puerto de comunicacién Firewire, velocida-
des, dispositivos, patillaje, protocolo utilizado, etc. Incluir en la memoria
los URL de las paginas web consultadas.

== 4.9.3 APARTADOS OPCIONALES

El instalar el adaptador
Bluetooth en dos PC. Para
ello serd necesario insta-
lar el software incluido
normalmente con el dis-
positivo. Describir el pro-
ceso de configuracion.
Comprobar y describir
las funcionalidades per-
mitidas en este tipo de
conexion. Medir la velo-
cidad de la conexion con
el mismo procedimiento
que el del apartado 4.

"% Conexiones de red

Qums - ©

Asistente para agregar dispositivos Bluetooth E\

Asistente para agregar dispositivos
Bluetooth

Antes de continuar, consulte la seccidn "Bluetooth en la
documentacidn del dispositive. Después, configure el
dispositivo para que el equipo pueda detectarla;

-detiveln

- Permita que se detecte [visible)

- Déle ur nombre [apcional]

- Pressione el botén en la parte inferior del disposiivo
[sdlo teclados y mouss)

[ Mi dispositiva esté configurado v listo para ser detectado.

) Agegus siln dispositivos Blustonth en los que conffa

chnte | Sirie>

Archivo  Edicion  Wer  Faworitos  Herramientas  Opciones avanzadas  Ayuda

ﬂ; pBusqueda [ capetas | [0~

Figura 4.37. Asistente para configurar una conexion
Bluetooth en Windows XP.

Direceidn | € Conexienes de red

Tareas de red

o8
Crear una conexién nueva s

% Configurar una red doméstica
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= 1. Escribe una tabla con todos los
estandares mencionados en el capi-
tulo y el organismo que lo ha desa-
rrollado.

2. Se presenta una lista con disposi-
tivos que pueden comunicarse con
alguna de las interfaces vistas en este
capitulo. Para cada uno de ellos espe-
cifique qué tipo de interfaz pueden
utilizary si su funcién es de DTE, DCE
o no es aplicable.

¥ Ordenador

v Impresora

v Médem

v Router

v Escéner

¥ Disco duro externo

3. Dibuje un esquema de las conexio-
nes en un conector DB-9 para imple-

AN

Para transmitir grupos de 6 bits, en
una transmisién serie son necesarios:
a) Un canal.

b) Seis canales.

¢) 12 canales.

d) Depende del tipo de medio fisico.

Las transmisiones asincronas se
caracterizan por:

mentar un bucle local en un puerto
serie de un PC, es decir, todo lo que
se envie a través del puerto se recibira
de nuevo.

4. Dibuje un esquema de las conexio-
nes en un conector DB-25 para imple-
mentar un bucle local en un puerto
serie de un PC, es decir, todo lo que
se envie a través del puerto se recibira
de nuevo.

5. Aunque en el apartado 4.4 del capi-
tulo se presenta una tabla de conexio-
nado de un cable médem nulo, exis-
ten otras alternativas mas simples que
no tienen en cuenta el control de flujo
proporcionado por las sefiales de con-
trol. Dibuje el esquema de conexio-
nado de dichas alternativas.

a) El envio de uno o varios bits de
comienzo.

b) El envio de uno o varios bits de
parada.

¢) No hay sincronizacién entre emi-
sor y receptor.

d) Todas las anteriores son correc-
tas.
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En una comunicacién por médem,

un ordenador se considera:

a) Un DTE.

b) Un DCE.

¢) Depende del sistema.

d) Ninguna de las anteriores es
correcta.

El nivel de tensién y el tipo de codi-

ficacion de la interfaz serie EIA-232
forman parte de las especificaciones:

a) Mecanicas.

b) Eléctricas.

c) Funcionales.

d) Ninguna de las anteriores.

En la implementacion DB-25 de la
interfaz EIA-232 la mayoria de los
pines se utilizan para:
a) Transmisién de datos.
b) Sefales de control y temporiza-
cion.
¢) Sefales de prueba.
d) No tienen asignacion.

Para conectar dos DTE directamente
se utiliza una interfaz:

a) EIA-232.

b) V.10.

c) X.21.

d) Cable médem nulo.

El conector de 34 pines se corres-
ponde a la interfaz:

a) V.10.

b) V.11.

c) V.34.

d) V.35.

© RA-MA

La diferencia entre USB 1.1 y 2.0

es:

a) El tipo de conectores utilizados,
tipo A para 1.1 y tipo B para 2.0.

b) USB 1.1 no proporciona alimen-
tacién a los dispositivos y USB
2.0 si.

¢) La velocidad méxima de transmi-
sién es mayor en 2.0 que en 1.1.

d) Todas las anteriores son correc-
tas.

Los controladores USB:

a) Asignan recursos a los dispositi-
vos conectados al bus.

b) Detectan la desconexién de los
dispositivos.

¢) Detectan errores.

d) Todas las anteriores son correc-
tas.

'I Existen varias clases de disposi-
tivos Bluetooth en funcién de la
potencia de transmisién. Esta caracteris-
tica influye en:
a) La compatibilidad con otras espe-
cificaciones, como IrDA.
b) La velocidad de transmision. A
mas potencia, mas velocidad.
c) En el radio de alcance. A mds
potencia, mas alcance.
d) En la habilitacion de caracteristi-
cas avanzadas.



Funciones y
protocolos del
nivel de enlace

Objetivos del capitulo

" Conocer las diferentes
técnicas de acceso al medio
implementadas en el nivel
de enlace.

" Conocer las técnicas de
control de flujo y control
de errores, especialmente
la técnica de ventana
deslizante.

v Distinguir entre los
protocolos asincronos,
sincronos orientados
a caracter y sincronos
orientados a bit.

v Estudiar el protocolo HDLC.
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m= 5.1 INTRODUCCION

Las funciones llevadas a cabo en el nivel fisico sirven para transmitir informa-
cién através de un enlace, sin embargo, para que exista verdadera comunicacién,
es necesario implementar los mecanismos necesarios para que ese intercambio
de informacion sea eficiente. Se pueden destacar tres funciones fundamentales
que convierten la simple transmisién de bits a través de un medio fisico en una
verdadera comunicacion:

v Control de acceso al medio
¥ Control de flujo
v Control de errores

Como se vio en el capitulo 3, estas tres funciones estan englobadas en el nivel
de enlace, por tanto, el estudio de las técnicas para llevar a cabo las funciones
citadas es, en el fondo, el estudio del propio nivel de enlace.

m= 5.2 FUNCIONES DEL NIVEL DE ENLACE

== 5.2.1 CONTROL DE ACCESO AL MEDIO

El control de acceso al medio se lleva a cabo cuando es necesaria una coor-
dinacién entre los dispositivos que se quieren comunicar, esencialmente para
decidir cuando hacer uso del medio de transmision para transmitir los datos. En
definitiva, se trata de controlar qué dispositivo puede acceder al medio de transmi-
sién en un instante dado.

Recordemos que existen dos formas de enlazar o unir dispositivos para la
transmision de datos a través de un medio: mediante enlaces dedicados (o lineas
punto a punto) y mediante enlaces multipunto. Légicamente el control de acceso
al medio en lineas multipunto toma especial relevancia siendo, de hecho, impres-
cindible la existencia de algiin mecanismo que regule el uso de un enlace comdn
avarios (o incluso muchos) dispositivos.

Para lineas dedicadas en las que el medio es compartido por sélo dos dispositi-
vos, no suele ser necesario ningtin control de acceso al medio, ya que normalmen-
te se utilizan transmisiones full-ddplex, con lo cual cada dispositivo tiene un canal
de comunicacion independiente.

En estos casos sin embargo, puede ser necesario establecer algiin mecanismo
para controlar la disponibilidad del receptor. Cuando un dispositivo quiere trans-
mitir, debe asegurarse de que el receptor esta activo y preparado para aceptar sus
datos. Una de las técnicas empleadas en este caso es la [lamada solicitud y reco-
nocimiento, usada tanto para comunicaciones full-ddplex como half-ddplex en
lineas dedicadas.
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El funcionamiento de esta técnica es sencillo. Cuando un dispositivo quiere
transmitir datos, debe enviar primero una trama de control Ilamada solicitud (tam-
bién llamada trama ENQ). Esta trama sirve para preguntar al receptor si estd listo
para recibir datos. El receptor debe responder con otra trama de control que indi-
que respuesta afirmativa o negativa. Las tramas de respuesta afirmativa se conocen
como tramas ACK (reconocimiento) y las tramas de respuesta negativa se conocen
como tramas NAK (no reconocimiento).

Si el emisor recibe una respuesta ACK comienza a transmitir tramas de datos.
Normalmente, para cada trama de datos que se envia, el receptor manda una
trama ACK para confirmar que la recepcién se ha producido y se pueden seguir
enviando datos. Cuando finaliza el envio de datos se envia una trama de control
[lamada EOT (End Of Transmission, Fin de Transmisi6n) para indicar que ya no se
enviardn mas datos.

Cuando la respuesta a una trama de solicitud es negativa, es decir, es una trama
NAK, el emisor sabe que no puede enviar datos. En estos casos, normalmente se
suelen hacer varios reintentos antes de abandonar la conexion.

A continuacion se muestra un diagrama donde se representan dos ejemplos
de transmision utilizando la técnica de solicitud y reconocimiento. Este tipo de
diagrama utilizado es muy Util para representar graficamente la relacion entre el
emisor y el receptor de la transmisién. Los ejes verticales representan el tiempo y
cada flecha entre el emisor y el receptor representa la transmisién de una trama,
de datos o de control. La inclinacion de la flecha representa el tiempo de propaga-
cién de la trama a través del medio de transmision.

Emisor Receptor Emisor Receptor
ACK: <NP\K
<Da tos. ENQ

ACK> ACK>

Figura 5.1. Ejemplos de flujo de datos con la técnica de solicitud y reconoci-
miento.

5 = FUNCIONES Y PROTOCOLOS DEL NIVEL DE ENLACE

147



SISTEMAS TELEMATICOS © RA-MA

La técnica de solicitud y reconocimiento se utiliza esencialmente en lineas
dedicadas o lineas punto a punto. Para lineas multipunto son necesarias técnicas
que realmente aseguren un control de acceso al medio de transmision que esta
compartido por varios dispositivos. Las técnicas utilizadas para ello son:

v Sondeo y seleccion
v Contienda
v Paso de testigo

Estas técnicas se estudian en los proximos apartados.

= 5.2.1.1 Sondeo y seleccion

La técnica de sondeo y seleccion se utiliza en enlaces multipunto, es decir,
donde el medio esta compartido por varios dispositivos, con configuraciones cen-
tralizadas, donde uno de los dispositivos ejerce de estacién primaria o maestro, y
el resto de dispositivos ejercen de estaciones secundarias o esclavos.

En este caso, el dispositivo maestro controla el enlace y todas las comunicacio-
nes se llevan a cabo a través del mismo, incluso las comunicaciones entre dos dis-
positivos esclavos. Los dispositivos esclavos siguen las instrucciones del maestro.

Para utilizar esta técnica es necesario establecer un mecanismo de direcciona-
miento, es decir, cada dispositivo debe tener asignada una direccion que se usa
para su identificacién. Con la técnica de sondeo y seleccién se pueden producir
dos tipos de comunicaciones:

Comunicacion desde el maestro a un esclavo.

Se lleva a cabo mediante el modo seleccion en el que el dispositivo maestro
envia una trama de seleccion, para verificar que el dispositivo destino esta prepa-
rado para recibir los datos. Dicha trama debe contener la direccion del dispositivo
esclavo al que se va a enviar los datos. Esta trama ird pasando por los diferentes
dispositivos del enlace, cada uno de los cuales comprobarad la direccién incluida
en la trama hasta llegar al dispositivo destino, que respondera con una trama ACK
si esta preparado para aceptar los datos.

Comunicacion entre un esclavo y el maestro.

En este caso se utiliza el modo sondeo en el que el dispositivo primario envia
una trama de sondeo a cada dispositivo secundario. Esta trama se utiliza para
preguntar a cada dispositivo secundario si tiene algo que enviar. En caso negativo
el dispositivo secundario envia una trama NAK y en caso afirmativo, el dispositi-
vo envia los datos que necesita enviar. La estacién primaria responderd con una
trama ACK para indicar que ha recibido los datos.

Como se observa, un dispositivo secundario no puede iniciar una comunica-
cién sino que tiene que esperar a que el dispositivo primario le envie una trama de
sondeo para poder enviar sus datos.
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Si el destino de los datos es otro dispositivo secundario, los datos son enviados
al primario que es el que se encarga de dirigirlos al secundario correspondiente.

= 5.2.1.2 Contienda

El método de contienda se utiliza en enlaces multipunto distribuidos en los
que existen varios equipos conectados al mismo enlace y en los que no existen
dispositivos que actian como maestros.

En este caso, se trata de establecer un mecanismo de arbitraje para resolver el
conflicto ocasionado cuando dos equipos quieren acceder al mismo tiempo al
medio de transmision.

Existen varias técnicas de contienda que se presentan a continuacion:

ALOHA

Inicialmente desarrollado para radiotrasmisiones aunque aplicable a cualquier
sistema en el que dispositivos no coordinados compiten por el uso de un solo
canal compartido.

En esta técnica, los dispositivos transmiten cuando tengan algo que transmitir.
El problema se produce si dos (0o mas) dispositivos intentan transmitir sus datos
al mismo tiempo. Cuando esto ocurre, el resultado es la alteracion de las sefiales
eléctricas originales y la consiguiente pérdida de la informacion. Esta situacion se
denomina colisién.

)

Una colision se produce cuando dos dispositivos transmiten datos simultaineamente.
Las sefiales se solapan y convierten dichas sefales en ruido.

Para solucionar el problema de las colisiones, cuando un dispositivo trans-
mite una trama debe escuchar el canal para comprobar si ha habido colision.
Bdsicamente esto consiste en comprobar que los niveles de tension de las senales
que se han propagado por el medio no han variado como consecuencia de una
colision.

Si se comprueba que ha habido una colision, el dispositivo espera un tiempo
aleatorio y vuelve a transmitir la trama. Es fundamental que el tiempo de espera

sea aleatorio para asegurar que las transmisiones no vuelvan a coincidir y vuelvan
a producir una colision.

ALOHA ranurado (Slotted Aloha)

Esta técnica es una mejora de la ALOHA original. Su funcionamiento es igual
que en ALOHA excepto que, en este caso, se divide el tiempo en intervalos discre-
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tos correspondientes al tiempo de retransmision de una trama, de forma que sélo
se puede comenzar a transmitir una trama en el comienzo de un intervalo o ranura
de tiempo. Si se produce colisién, se espera un nimero aleatorio de intervalos de
tiempo discretos o ranuras para realizar la retransmision.

Para poder sincronizar los diferentes dispositivos del sistema, uno de los dispo-
sitivos se puede encargar de emitir una senal especial para senalizar el comienzo
de cada ranura.

CSMA persistente (Carrier Sense Multiple Access, Acceso Miiltiple por
Deteccién de Portadora)

En esta técnica, cuando una estacion quiere transmitir primero escucha, es
decir, comprueba si hay datos propagandose por el medio. Si detecta que se estan
transmitiendo datos, es decir, que el canal estd ocupado, espera a que se libere y
entonces comienza su transmision.

Si se produce una colisién, espera un tiempo aleatorio y vuelve a comenzar el
proceso. De nuevo, la aplicacién de esta técnica mejora el rendimiento respecto
a ALOHA ranurado.

CSMA no persistente

En CSMA persistente se puede dar el caso de que dos dispositivos quieran trans-
mitir una trama y el canal se encuentre ocupado. Cuando finalice la ocupacion,
los dos dispositivos que estaban esperando intentaran transmitir al mismo tiempo
y se producird una colisién que se resolvera con las respectivas retransmisiones.

Sin embargo la transmision seria mas eficiente si se pudiera evitar este tipo de
colisién. Para ello, en CSMA no persistente, cuando el canal esta ocupado, una
estacion no escucha continuamente para transmitir inmediatamente después de
que el canal quede libre sino que cuando el canal esta ocupado, se espera un
tiempo aleatorio y se vuelve a comprobar si el canal esta ocupado. Con este cam-
bio se reduce el nimero de colisiones y por tanto se mejora la eficacia.

CSMA/CD (Carrier Sense Multiple Access with Collision Detection, Acceso
Muiltiple por deteccién de portadora y con detecciéon de colisiones)

Esta técnica es una evolucion de la anterior en la que se anade otra caracteristi-
ca que mejora la eficacia. Cuando un dispositivo comienza a transmitir una trama
y detecta una colision, finaliza inmediatamente de transmision. Este comporta-
miento mejora el uso del canal sobre todo en aquellas colisiones que se producen
en los primeros bits de la trama.

Por tanto, una vez que se detecta y finaliza la transmisién de la trama en curso,
el dispositivo espera un tiempo aleatorio e intenta de nuevo la transmision.

A continuacion se presentan las principales caracteristicas de CSMA/CD:
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v Si el medio est libre, la estacién transmite su trama.

v Si el medio estd ocupado, la estacion espera hasta que quede libre y trans-
mite su trama.

v Mientras se transmite la trama se comprueba si se produce colision.

v Si se detecta una colisién se deja de transmitir inmediatamente, se espera un
tiempo aleatorio y se intenta transmitir de nuevo.

Solamente se comprueba si hay colisién mientras se transmite la trama, por lo
que es importante que los sistemas que utilicen CSMA/CD estén correctamente
disenados para que no se produzcan colisiones después de que el transmisor deje
de transmitir.

El principal campo de aplicacién de CSMA/CD han sido las redes de area local
(LAN) cableadas.

MACA (Multiple Access with Collision Avoidance, Acceso Miiltiple con
Prevencion de Colisiones)

Este método se utiliza en redes LAN inaldmbricas donde el método CSMA/CD
no resulta adecuado, ya que no se puede asegurar la deteccién de colisiones en
todas las estaciones que forman parte de la red debido a la naturaleza de las sefia-
les utilizadas en la transmision, las sefales radioeléctricas.

La técnica consiste en que cuando un dispositivo quiere enviar datos, primero
envia una pequefia trama de solicitud (trama RTS). El dispositivo receptor contesta
a esta trama con otra trama de respuesta (trama CTS). Tanto la trama RTS como CTS
contienen el nimero de bytes que se transmitiran en la trama de datos. Por tanto,
cualquier dispositivo que reciba las tramas RTS o CTS sabrd que se va a iniciar
una comunicacion y sabra ademas cuanto va a durar la transmision de los datos.
Cuando finalice dicha transmisién, podra enviar su trama de solicitud RTS.

La dnica posibilidad de producirse una colisién es cuando dos dispositivos
envian tramas RTS simultdneamente. En este caso, se espera un tiempo aleatorio y
se retransmite la trama de solicitud.

Se anadieron algunas mejoras a la técnica original MACA y al resultado se le
denominé MACAW.

= 5.2.1.3 Paso de testigo

Al igual que en el tipo anterior, se utiliza en enlaces multipunto distribuidos.
Este método esta basado en el uso de una trama de control [lamada testigo (o
token). Sélo la estacién que tenga el testigo puede transmitir datos a través del
enlace. Cuando finaliza su transmision cede el testigo a la siguiente estacion
siguiendo un orden determinado.

Esta técnica se utiliza en redes de area local con topologias en anillo y se vera
con mas detalle en el proximo capitulo dedicado a redes de area local.
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== 5.2.2 CONTROL DE FLUJO

El segundo aspecto que se necesita controlar en la gestion de un enlace de
comunicacion es el control de flujo, el cual es necesario para poder adaptar la
velocidad de envio de datos con la velocidad de procesamiento de los datos en el
receptor. El control de flujo es un conjunto de mecanismos que permiten saber al
emisor cuando puede transmitir.

Hay que tener en cuenta que en muchas ocasiones, la velocidad de transmi-
sién no esta determinada por el ancho de banda de la linea de transmision, es
decir, la velocidad a la que el medio puede transmitir datos, sino que depende
de la velocidad a la que los datos pueden ser procesados por el receptor. De esta
forma, si los datos le llegan al receptor més rapido de lo que puede procesarlos,
inevitablemente los datos se perderan. Podria pensarse en una solucion basada en
un buffer o memoria intermedia donde almacenar los datos hasta que el receptor
los puede procesar. Pero esta solucién sélo retrasaria el problema de la pérdida de
informacion, ya que los buffers tienen una capacidad limitada.

Por ello se debe establecer un mecanismo para que el receptor pueda notificar
al emisor cuando puede enviar datos. Existen basicamente dos métodos: parada y
espera, y ventana deslizante.

Emisor Receptor
= 5.2.2.1 Parada y espera
En este método de control de flujo, el emisor —
envia una trama y espera el reconocimiento atos
de la misma antes de enviar la siguiente, dicho ACKe

reconocimiento se envia mediante una trama <
ACK. Este proceso se repite hasta que el emisor
no tiene mas datos y envia una trama EOT para
indicar el final de la transmisién. Debido a que <
el método lleva implicita una alternancia en

el flujo de los datos, se puede utilizar tanto en

transmisiones half-ddplex como full-diplex. v v
Este método tiene como principal ventaja su T T
extremada sencillez pero tiene un gran incon-  Figura 5.2, iemplo de flujo de datos

veniente, que es su lentitud. en la técnica de parada y espera.

= 5.2.2.2 Ventana deslizante

En el método de ventana deslizante, a diferencia del de parada y espera, el
emisor puede enviar varias tramas consecutivas antes de esperar por la confirma-
cién de las mismas. Asi mismo, el receptor puede enviar una sola confirmacién
para varias tramas de datos. Para implementar esta técnica es necesaria la existen-
cia de buffers tanto en el emisor como en el receptor. Cada trama se numera con
un ndmero de secuencia.

152



© RA-MA 5 = FUNCIONES Y PROTOCOLOS DEL NIVEL DE ENLACE

El nombre completo de esta técnica seria “ventana deslizante de médulo n”. El
valor de n esta directamente relacionado con el tamafo maximo de las ventanas
de transmision. Por ejemplo, la mas comin es la técnica de Ventana deslizante de
modulo 8. Las tramas se numeran de 0 a n-1, y el tamaiio maximo de la ventana es
n-1. Para el ejemplo de ventana deslizante médulo 8, las tramas se numerarian de
0 a7y el tamafio maximo de la ventana es de siete tramas, uno menos del médu-
lo. Esto es debido a que se pueden producir situaciones de ambigiiedades que se
resuelven reduciendo el tamafio maximo de la ventana.

Funcionamiento en el emisor

¥ En todo momento el emisor mantiene un grupo de nimeros de secuencia
que corresponde a las tramas que tiene permitido enviar. Esta es |a ventana
de emision.

¥ Inicialmente llenamos el buffer con todas las tramas que quepan, es decir, el
tamano maximo de la ventana. El tamafio maximo de la ventana se corres-
ponde con el maximo nimero de tramas que pueden ser enviadas sin ser
confirmadas. Si utilizamos ventana deslizante médulo 8, el tamano maxi-
mo de la ventana serd de 7. La ventana de emisién contendra siete tramas y
éstas se almacenan en el buffer.

v Cada vez que se envia una trama, la ventana de emisién se reduce “por la
izquierda” una posicion.

¥ Cada vez que llegue un asentimiento, la ventana de emisién se expande “por
la derecha” tantas posiciones como tramas se confirmen en el asentimiento.

v El buffer contiene en todo momento las tramas que se pueden transmitir y
las que estan pendientes de confirmarse.

Funcionamiento en el receptor

v Ventana de recepcién: grupo de tramas que el receptor tiene permitido
aceptar. Toda trama que se reciba con un niimero de secuencia fuera de la
ventana serd descartada.

)

Cuidado, la ventana del receptor no representa el nimero de tramas recibidas sino las
que todavia se pueden recibir antes de enviar una confirmacion.

¥ Cuando se recibe una trama, se reduce “por la izquierda” una posicién la
ventana del receptor.
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¥ Cuando se envia una confirmacién, se expande “por la derecha” la ventana
del receptor tantas posiciones como tramas se confirmen.

¥ Las confirmaciones (ACK) se envian numeradas con la siguiente trama que
se desea recibir. Un solo ACK puede confirmar varias tramas simultanea-
mente. Por ejemplo, si se envia una trama ACK 3, significa que el receptor
confirma la recepcion correcta de todas las tramas hasta la 2 inclusive.

En la siguiente figura se puede ver un ejemplo.

Emisor Receptor

§0123456 0123456|/0123456

0€123456
0 1 2 BENSIGNO|2]

0/1123456|/0123456

011234560(123456

01234560(123456

3456

0123456€

01234560123E
\

- Los nimeros sombreados indican las tramas
almacenadas en el buffer de emisién

01234560123|4586

01234560123456

WL

<
<
<

Los numeros recuadrados indican la ventana
de transmision

Figura 5.3. Ejemplo de control de flujo mediante ventana deslizante.
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El método de ventana deslizante es til sobre todo para transmisiones full-
duaplex en las que las tramas de confirmacién se pueden enviar junto con los datos
que se envian en el otro sentido de la transmision, lo cual es mas eficiente que
enviar tramas separadas de control. Efectivamente, al llegar una trama de datos,
en lugar de enviar inmediatamente una trama de confirmacién el receptor espera
a que se tengan datos que transmitir. Cuando esto ocurre, aprovecha la trama de
datos para incluir en su cabecera la confirmacién a la trama recibida. La mayor
parte de las veces es mucho mdas eficiente enviar las confirmaciones dentro de
una trama de datos (en la cabecera de la trama) que utilizar una trama especifica
s6lo para enviar la confirmacioén, ya que ésta debe incluir una cabecera propia y
un campo de comprobacién de errores. En el protocolo HDLC que se vera mas
adelante en este capitulo, se utiliza un solo bit para enviar una confirmacién den-
tro de una trama de datos. Esta claro que esta opcién es mucho mas eficiente. Esta
técnica de retardar el envio de la confirmacién para poder anexarlo a la siguiente
trama de datos de salida se conoce como piggybacking (incorporacion) .

)

La técnica de ventana deslizante es especialmente Gtil en transmisiones full-ddplex ya
que se pueden aprovechar las tramas de datos para enviar confirmaciones.

Dispositivo A Dispositivo B

—2

Se lleva a cabo una comunicacion
bidireccional donde el dispositivo A
comienza a numerar sus tramas en 0,
y el dispositivo B en 10

<
<
P
<

Figura 5.4. Funcionamiento de la técnica piggybacking.
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Hay algunas implementaciones de ventana deslizante donde la ventana del
transmisor y receptor no tienen el mismo tamafo. En algunos protocolos las venta-
nas pueden disminuir y aumentar a medida que se envian y reciben tramas.

== 5.2.3 CONTROL DE ERRORES

El control de errores es una de las principales funciones del nivel de enlace.
Se trata de detectar y corregir todos los errores que se produzcan en el medio de
transmision.

El método mas ampliamente utilizado para llevar a cabo la correccién de los
errores detectados en el receptor se Ilama Peticion de Repeticién Automatica o
ARQ (Automatic Repeat Request) y esta basado en la retransmision de las tramas
en tres situaciones diferentes de error: tramas danadas, tramas perdidas y recono-
cimiento perdido.

En la practica, el control de errores con ARQ se implementa en el nivel de enla-
ce como parte del control de flujo. De esta forma existe parada y espera con ARQ
y ventana deslizante con ARQ.

= 5.2.3.1 Parada y espera con ARQ

Este método es basicamente utilizar como
control de flujo parada y espera pero anadien- Emisor Receplor
do lafuncionalidad de la retransmision de tra-
mas perdidas o dafadas. Para ello se anaden
cuatro caracteristicas al mecanismo bdsico de
control de flujo:

¥ Se mantiene en el emisor una copia
de la trama enviada hasta que se reci-
be su reconocimiento. Esto es nece-
sario para el caso en el que haya que Soretanamiola
retransmitir la trama con algin error  |dima vamaenviada
o pérdida.

Trama dafiada

' Para permitir la identificacién de las tra-
mas de datos en el caso de que haya una Se activa
transmision duplicada, se numeran las ompotd
tramas de datos y las tramas ACK alter-
nativamente conOy 1.

Trama perdida

LYY,

v Cuando se detecta un error en el
receptor, se envia una trama NAK sin
numeracion. Esta trama le indica al
emisor que debe retransmitir la Gltima Figura 5.5. Ejemplo de transmisién usando
trama enviada. parada y espera con ARQ.

<
<
<
<
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¥ Se utiliza un temporizador en el emisor. Si el reconocimiento a la trama
de datos no se recibe en un tiempo determinado, se asume que la trama se
perdid y se retransmite.

Cuando se detecta en el receptor una trama con error se envia una trama NAK
y el emisor retransmite la trama.

La deteccion de tramas perdidas se realiza con el temporizador implementado
en el emisor. Cada vez que se envia una trama se inicializa el temporizador y si el
mismo vence sin haber recibido asentimiento (positivo o negativo) se retransmite
la trama de datos.

El tratamiento de reconocimientos perdidos (tramas ACK o NAK) se basa tam-
bién en la retransmision de las tramas de datos. Si la trama perdida fue un NAK; el
receptor acepta la nueva copia recibida y devuelve un ACK. Si se perdi6 en ACK,; el
receptor detecta que la trama es duplicada, ya que las tramas se envian numeradas
y por tanto descarta la misma y envia una trama ACK.

= 5.2.3.2 Ventana deslizante vuelta atras con ARQ

En este caso se utiliza el método de ventana deslizante para llevar a cabo el
control de flujo pero afadiendo las caracteristicas de ARQ para el control de
errores. Para ello se anaden las siguientes funcionalidades al método de ventana
deslizante original:

v Si en el receptor se detecta que la
trama llega con error se envia una
trama NAK para indicar al emisor
que debe retransmitir la trama con | Trama datiada
error. La trama NAK debe incluir
el ndmero de la trama en la que se
ha producido el error. Una trama
NAK ademas, confirma la recep-
cion de todas las tramas pendien-
tes de confirmacion anteriores a la
trama con error.

Emisor Receptor

v Cuando el emisor recibe una trama
NAK con un nimero de secuencia
determinado, retransmite la trama
con ese nimero de secuencia y
todas las tramas que se hubiesen
enviado después de la trama con
error.

Trama perdida

AT

Tramas

~
g
3
51
S

Se recibe una trama fuera
de secuencia, lo que se
considera un error

L

v Se implementa un temporizador

en el emisor para solucionar el Figura 5.6. Ejemplo de transmision usando ven-
problema de las tramas de datos  tana deslizante vuelta atrds con ARQ.

&
<
&
<
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perdidas o los asentimientos perdidos. Cuando se envian todas las tramas
posibles (tamano de ventana 0) se activa el temporizador en el emisor.
Cuando éste vence, se retransmiten todas las tramas pendientes de confir-
macion.

v Si se recibe una trama con un ndmero de secuencia diferente del esperado
se considera una trama con error y se envia una trama NAK. Esta situacion
se suele producir cuando se pierde una trama de datos.

= 5.2.3.3 Ventana deslizante rechazo selectivo con ARQ

La técnica de rechazo selectivo utiliza también ventana deslizante como con-
trol de flujo y ARQ como control de errores. Por tanto es muy similar al método de
vuelta atrds aunque presenta algunas diferencias. La principal diferencia es que
cuando llega una NAK sélo se retransmite la trama cuyo niimero de secuencia
indica la trama NAK; es decir, la trama que lleg6 con error.

Sus caracteristicas son:

v Al'igual que en vuelta atrds, cuando el receptor detecta que la trama llega
con error se envia una trama NAK para indicar al emisor que debe retrans-
mitir la trama con error. La trama NAK debe incluir el nimero de la trama
en la que se ha producido el error. Una trama NAK, ademas, confirma la
recepcion de todas las tramas pendientes de confirmacion anteriores a la
trama con error.

¥ Una trama NAK, ademds, confirma la recepcién de todas las tramas pen-
dientes de confirmacién anteriores a la trama con error.

¥ Cuando el emisor recibe una trama NAK con un nimero de secuencia
determinado, retransmite sélo la trama con ese nimero de secuencia. Esta
caracteristica hace que puedan llegar al receptor tramas desordenadas, por
lo que hay que implementar en el receptor un método de ordenacién de
tramas. Esta es la principal diferencia con el método de vuelta atras.

v Adiferencia de en el método de ventana deslizante, los ndmeros de secuen-
cia enviados en las tramas ACK se refieren a la trama recibida no a la
siguiente esperada.

v Se utiliza un tamafio maximo de la ventana mas pequefio que en el método
general de ventana deslizante. Para la implementacion de ventana deslizan-
te de médulo n con rechazo selectivo se utiliza un tamano de ventana de (n
+ 1)/2. En vuelta atras se utilizaria el tamano del método genérico: n—1.

v Aligual que en vuelta atrds, se implementa un temporizador en el emisor
para solucionar el problema de las tramas de datos perdidas o los asen-
timientos perdidos. Cuando éste vence, se retransmiten todas las tramas
pendientes de confirmacion.
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Emisor Receptor

E4560123456
ﬂ4560123456

Trama danada

560123456

v 124
o-]sso1234se

0123 123456

0123 123456 Trama perdida

Se activa
temporizador

Se retransmiten todas
las tramas pendientes
de confirmar, que
estan almacenadas en
el buffer

0123456E456

Figura 5.7. Ejemplo de transmision usando ventana deslizante rechazo selectivo con ARQ.

Trama duplicada, se rechaza

Trama duplicada, se rechaza
OK

Trama duplicada, se rechaza

i

== 5.2.4 TECNICA DE DETECCION DE ERRORES: CRC

La técnica ARQ se utiliza en el nivel de enlace, en combinacién con el control
de flujo para la correccién de los errores de transmisién. Este método se basa en la
deteccion de los errores de transmision en la recepcion, por lo cual es necesario
implementar en el nivel de enlace un mecanismo de deteccion de los errores.
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Existen diferentes técnicas para verificar que un bloque de datos se transfiere
de un sistema a otro sin errores, aunque el mas utilizado en el nivel de enlace se
conoce como CRC (Cyclic Redundancy Code, Cédigo de redundancia ciclica).

Esta técnica se basa en afadir al bloque de datos una secuencia de bits, Ila-
mada CRC, obtenida a partir de la informacién contenida en el propio bloque de
datos. Esta secuencia de bits es calculada por el emisor y transmitida junto con
los datos. El receptor, cuando recibe los datos realiza el mismo calculo. Si el CRC
calculado por el receptor coincide con el recibido es que los datos no han sido
alterados en la transmisién, es decir, no ha habido errores y por tanto la trama se
acepta. Cuando el CRC calculado no coincide con el recibido es que ha habido
errores en la transmisién, con lo cual la trama se rechaza.

La secuencia de bits o CRC se calcula realizando la operacion division binaria
de los datos entre un divisor predeterminado. A este divisor se le conoce como
polinomio generador. El resto obtenido de la division es el CRC.

Se conoce como polinomio generador porque la secuencia de bits del divisor
se expresa como un polinomio. Por ejemplo, el nimero binario 1100101 se puede
expresar de forma polinomial como:

1X64+ 1X5+ 0X4+ 0X3 + 1X2+ 0XT + 1X0
o lo que es lo mismo, suprimiendo los términos cuyo coeficiente es 0:
X6+ X5+ X2+

El exponente mas alto se conoce como orden, de forma que, en el ejemplo
anterior, se dice que es un polinomio de orden 6.

Los pasos que se siguen para el calculo del CRC son:
Kl Llamamos n al orden del polinomio generador.

A los datos para los que se quiera obtener su CRC se anaden a la derecha
n ceros.

Se lleva a cabo la divisién binaria entre los datos (con los ceros afadidos) y
el polinomio generador.

B El resto que se obtiene en la divisién es el CRC que tendra n bits.
En el siguiente ejemplo se quiere calcular el CRC para el bloque de bits

10110010. En este ejemplo utilizamos un bloque de datos de sélo 8 bits pero el
proceso es el mismo para bloques de datos mas grandes.

En el ejemplo se va a utilizar el siguiente polinomio generador de orden 3: X3 +
X2+ 1 que expresado como némero binario queda: 1101.

Como el polinomio generador es de orden 3 se anaden tres ceros a la derecha
de los datos y se efectta la division binaria.
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10110010000 [1101
110 1¢ 11001100
01100
1101
00010
0000
00101
0000y
01010
1101,
01100
1101
e . |
00010
0000
A\l
00100
0000
0100

Como se puede observar, la divisién binaria utiliza las mismas reglas que la
divisién aritmética. La obtencién de los cocientes parciales es sencilla:

v Si el bit més significativo del dividendo parcial es 1, el cociente parcial es
1.

v Si el bit més significativo del dividendo parcial es 0, el cociente parcial es
0.

Por ejemplo para el primer cociente parcial. El dividendo parcial es 1011, por
tanto el cociente parcial es 1. Se pasa el divisor para restarse al dividendo parcial:

Q0110010000 1101
101 @

0110

La resta binaria también es sencilla:
0-0=0
0-1=1
1-0=1
1-1=0

Después de cada resta se toma el siguiente bit del dividendo y se descarta el
que esta mas a la izquierda, que siempre va a ser un 0.

Si el cociente parcial es 0, se ponen todos los bits a cero:
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Para el célculo del CRC se descarta el cero de la izquierda del resto. Para el
ejemplo queda como resto 100, que por tanto serd el CRC obtenido.

m= 5.3 PROTOCOLOS DEL ENLACE DE DATOS

Los protocolos del nivel de enlace son los que implementan las funciones de
dicho nivel y para ello hacen uso de las técnicas estudiadas en el apartado anterior.
Dichos protocolos cubren basicamente las funciones de control de flujo y control
de errores. Ademas, todos los protocolos del nivel de enlace especifican el forma-
to de trama utilizado para la transmision de los datos, incluyendo la informacién
que se incluye en la cabecera. Si es necesario, los protocolos también incluyen
mecanismos de direccionamiento fisico.

Para enlaces multipunto compartidos, donde es necesario Ilevar a cabo un
control de acceso al medio, se suelen utilizar protocolos diferentes a los protoco-
los que cubren las funciones de control de errores y control de flujo. Incluso se
utilizan subniveles diferentes, como ocurre en redes de area local IEEE donde el
nivel de enlace se divide en dos subniveles: MACy LLC. MAC se ocupa del control
de acceso al medio y LLC se ocupa del control de flujo y control de errores.

Los protocolos desarrollados en el nivel de enlace se pueden dividir en dos
grupos:

v Asincronos

¥ Sincronos. Estos a su vez pueden ser orientados a caracter u orientados a bits.

== 5.3.1 PROTOCOLOS ASINCRONOS

Los protocolos asincronos son los primeros protocolos implementados en el
nivel de enlace y se utilizaron sobre todo en las transmisiones de ficheros por
maédem. Su principal ventaja es que son faciles (y, por tanto, baratos) de imple-
mentar. Légicamente utiliza transmisiones asincronas, es decir, cada unidad de
informacion se envia entre bits de inicio y parada. Su principal desventaja es su
lentitud. De hecho actualmente apenas se utilizan y han sido sustituidos por pro-
tocolos sincronos, mas rapidos.

A continuacion se presentan algunos de estos protocolos asincronos:
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XMODEM

Desarrollado en el aflo 1977. Se utilizaba para transferir ficheros entre dos
ordenadores a través de la linea telefénica, utilizando médems. Es un protocolo
half-daplex de tipo parada y espera con ARQ. La informacion se transfiere utili-
zando tramas con la siguiente estructura:

5 = FUNCIONES Y PROTOCOLOS DEL NIVEL DE ENLACE

SOH

Cabecera

Datos

CRC

1 byte

2 bytes

128 bytes

1 byte

Figura 5.8. Trama XMODEM.

m Comienzo de cabecera: SOH (Start Of Header). Es un byte que indica el
comienzo de la trama.

m Cabecera. Son dos bytes donde se incluyen el nimero de secuencia de la
trama.

m Datos. Con un tamafo fijo de 128 bytes.

m CRC. Cadigo de redundancia ciclica utilizado para comprobar que no se
producen errores en los datos.

Por tanto, la trama de datos completa son un total de 132 bytes. Ademas, se
utiliza la trama ACK para confirmar una trama de datos y la trama NAK para pedir
la retransmision de una trama con error. Se puede utilizar también una trama CAN

(Cancelacién) para abortar la transmision.

YMODEM

Fue desarrollado como continuacién del protocolo XMODEM con los siguien-
tes cambios:

v Antes de transferir el fichero se envia en una trama el nombre y el tamafo
del fichero que se va a transmitir. Esto permite el envio de varios ficheros en
la misma comunicacién y soluciona algunos problemas de transparencia

en los datos.

v En cada trama se envian 1024 bytes de datos en lugar de 128.

v Se utiliza un c6digo CRC de 2 bytes.

v Para abortar la transferencia de un fichero se envian dos tramas CAN en

lugar de una.
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ZMODEM

El protocolo ZMODEM se desarrollé en 1986 y fue muy utilizado en las trans-
ferencias de ficheros a comienzos de los afios 90, sustituyendo en muchos casos
los protocolos XMODEM e YMODEM.

La principal mejora que introduce este protocolo respecto a los anteriores es
que utiliza la técnica de ventana deslizante para el control de flujo.

Utiliza un cédigo de comprobacién de errores de 32 bits (4 bytes) y, como
YMODEM, permite la transferencia de varios ficheros.

== 5.3.2 PROTOCOLOS SINCRONOS ORIENTADOS A CARACTER: BSC

Los protocolos asincronos, aunque son sencillos y baratos de implementar, no
son eficaces especialmente para velocidades mas altas, por lo que se utilizan pro-
tocolos sincronos. Existen dos tipos de protocolos sincronos: orientados a caracter
y orientados a bits.

Actualmente todos los protocolos en el nivel de enlace utilizados en las princi-
pales arquitecturas y tecnologias de red son orientados a bits, fundamentalmente
por unarazon: la eficiencia. Sin embargo, los protocolos orientados a caracter son
mas faciles de comprender, aunque utilizan los mismos principios de funciona-
miento que los protocolos orientados a bits. Por ello el estudio de los protocolos
orientados a caracter puede ser Util para establecer una base de cara a afrontar el
estudio de los protocolos orientados a bits.

En los protocolos orientados a caracter la unidad bésica de informacién es el
caracter o byte. Se utilizan bytes de control para Ilevar a cabo las funciones del
protocolo y se debe utilizar algin tipo de codificacién basada en bytes para los
datos, por ejemplo, el cédigo ASCII. Por tanto, estos protocolos suelen ser depen-
dientes de la codificacién de los datos.

El protocolo orientado a cardcter mas importante es BSC (Binary Synchronuos
Communication, Comunicacion Sincrona Binaria) desarrollado por IBM en los
anos 60.

Este protocolo se puede utilizar tanto en comunicaciones punto a punto como
en multipunto, y utiliza la técnica de parada y espera con ARQ para el control de
flujoy errores.

El formato general de una trama BSC es el siguiente:

Cabecera Datos BCC

()
()
25 (©) (&)
X4 n
X 4m

Figura 5.9. Trama de datos en BSC.
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Como se observa, dentro de la trama se utilizan los siguientes caracteres de
control:

SYN. Al comienzo de cada trama se envian dos caracteres de sincroniza-
cién utilizados para proporcionar un patrén de bits usado por el receptor
para sincronizar su temporizador con el emisor. El patrén utilizado para un
caracter SYN es: 00010110.

SOH (Start Of Header, Comienzo de cabecera). Indica el comienzo de
la cabecera. A continuacion se incluye la cabecera de la trama donde se
incluye informacién de control como las direcciones origen y destino y el
nimero de secuencia de latrama (O y 1).

STX (Start Of Transmission, Comienzo del bloque de texto). Es un caracter
de control que indica el fin de los datos de la cabecera y el comienzo de los
datos de la trama.

ETX (End Of Transmission, Fin de bloque de datos). Es el caracter de control
para indicar el final de los datos de la trama.

BCC (Block Check Count, Contador de comprobacion de bloque). Este
campo se utiliza para el control de errores, se utiliza un c6digo CRC nor-
malmente de dos bytes para verificar que la trama Ilega sin errores.

Ademds de las tramas de datos, el protocolo BSC utiliza tramas de control. El
formato general de una trama de control BSC es el siguiente:

Caracteres de
control

<)

S
i
N

Figura 5.10. Trama de control en BSC.

Los principales caracteres de control utilizados en BSC son:

EOT: final de la transmision.
NAK: reconocimiento negativo.
ACK: reconocimiento positivo.

ENQ: solicitud de conexién en configuraciones punto a punto, o seleccion
de un dispositivo esclavo en configuraciones multipunto maestro-esclavo.

WACK: confirma la recepcion de la dltima trama (ACK) pero indica que
temporalmente no puede recibir mas tramas.
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m RVI: peticién de interrupcién de la transmisién, normalmente para enviar
una trama de mayor prioridad.

m TTD: indica que el emisor no va a enviar datos temporalmente pero desea
mantener el control de la linea.

Uno de los principales problemas que existe en BSC es que fue un protocolo
disefiado originalmente para enviar sélo texto, utilizando una codificacién (por
ejemplo, la codificacion ASCII) donde existen cédigos reservados a los caracteres
de control, de forma que los datos de tipo texto no pueden contener dichos carac-
teres de control.

Sin embargo, si se utiliza este protocolo para enviar informacién binaria (pro-
gramas, graficos, audio...) puede ocurrir que los datos contengan secuencias de
bits que se correspondan con los caracteres de control. Por ejemplo, si dentro de
los datos se encuentra una secuencia de bits que se corresponde con el codigo
utilizado para codificar el caracter ETX, el receptor confundira esto con el final del
bloque de datos.

Byte cuyo valor coincide con el codigo de
ETX por lo que produce una lectura
errénea de la trama en el receptor

.

.. 10011101 ]ooooomo \ 00101010‘ 01001110 ')0110011 ‘ |oo111001 ‘00000011 \01001110 l,
Cabecera STX DATOS ETX BCC

Figura 5.11. Las tramas de datos con contenido binario causan problemas de falta de transparencia.

A la confusién entre la informacion de control y los datos se la denomina nor-
malmente falta de transparencia. Un protocolo que ofrezca transparencia de los
datos es aquél que permite enviar cualquier combinacién de bits en los datos. Para
conseguir esto, en BSC se marcan los bloques de datos donde se envian datos que
puedan confundirse con caracteres de control. A pesar de ello, en BSC se pueden
producir situaciones de falta de transparencia.

== 5.3.3 PROTOCOLOS SINCRONOS ORIENTADOS A BIT: HDLC

Como hemos visto, el principal problema de los protocolos orientados a
caracter es la falta de transparencia en los datos. Este problema se reduce en gran
medida utilizando protocolos orientados a bit ya que utilizan patrones de bits en
lugar de caracteres de control. De hecho, los protocolos orientados a bit no estan
asociados a ninguna codificacion. Ademas, estos protocolos ofrecen una mayor
eficiencia en la transmisién ya que utiliza menos informacién de control que los
protocolos orientados a caracter.
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Actualmente, la mayor parte de los protocolos utilizados en el nivel de enla-
ce en las diferentes arquitecturas y tecnologias de red se basan en el estandar
propuesto por la 1SO, llamado HDLC. Originalmente se desarrollaron varias
recomendaciones para completar el protocolo, pero actualmente estan todos los
aspectos del mismo agrupados en la recomendacién ISO 13239.

HDLC (High-level Data Link Control, Control de enlace de datos de alto nivel)
es un protocolo del nivel de enlace orientado a bits que se puede utilizar para
comunicaciones half-diplex o full-diplex y en configuraciones punto a punto o
multipunto.

)

HDLC se ha convertido en la base de todos los protocolos orientados a bits que se usan
en la actualidad.

Pero si el protocolo HDLC es el padre del resto de protocolos orientados a bit,
SDLC es el abuelo. SDLC (Synchronous Data Link Control, control sincrono del
enlace de datos) es el protocolo de nivel de enlace sincrono y orientado a bits que
IBM desarroll6 a mediados de los afos 70 para su arquitectura de red SNA. La SO
desarroll6 el protocolo HDLC basado en el protocolo SDLC.

A su vez, la ITU-T modific6 HDLC para crear su familia de protocolos LAP
(Link Access Procedure) a partir de la cual se especificaron varios protocolos:

m LAPB (Link Access Procedure Balanced) como protocolo del nivel de enla-
ce para redes X.25.

m LAPD (Link Access Procedure — Channel D) como protocolo del nivel de
enlace de RDSI.

m LAPM (Link Access Procedure for Modems), protocolo incluido en la norma
V.42bis como protocolo de correccion de errores para médems.

m LAPF (Link Access Procedure — Frame), protocolo de nivel de enlace para
Frame Relay.

La organizacion IEEE también utiliz6 HDLC para crear su estandar IEEE 802.2
también conocido como LLC (Logical Link Control). El organismo IETF (Internet
Engineering Task Force) desarrollé el protocolo PPP (Point to Point Protocol),
c6émo no, utilizando como base el protocolo HDLC.

Por tanto, el conocimiento del protocolo HDLC es muy Util para entender la
gran mayoria de los protocolos usados actualmente.

HDLC proporciona tanto servicios orientados a conexién como no orientados
a conexion.
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= 5.3.3.1 Tipos de estacion

En comunicaciones que utilicen HDLC como protocolo pueden existir tres
tipos de dispositivos:

m Estacion primaria. Dispositivo que tiene el control del enlace, tanto en
lineas punto a punto como en lineas multipunto. Las tramas que envia se
denominan érdenes.

m Estacion secundaria. S6lo puede enviar datos como respuesta a las 6rdenes
de una estacion primaria. Por ello sus tramas se suelen [lamar respuestas.

m Estacion combinada. Envia tanto 6rdenes como respuestas.

= 5.3.3.2 Configuracion del enlace

La configuracién del enlace se refiere a como estan conectados los dispositivos
al medio. Existen dos tipos:

m No balanceada. En esta configuracién, un dispositivo es primario y el resto
son secundarios. Puede ser una configuracién punto a punto o multipunto.

m Balanceada. En esta configuracion se utiliza una topologia punto a punto
con dos dispositivos configurados como estaciones combinadas.

= 5.3.3.3 Modos de comunicacion

Los modos de comunicacién describen la relacion entre dos dispositivos que
se comunican a través del protocolo HDLC. Los modos de configuracién son:

®m Modo de respuesta normal (NRM, Normal Response Mode). Utilizado en
configuracién no balanceada, es decir, existe una estacion primaria y una
secundaria que s6lo puede enviar datos como respuesta a 6rdenes de la
estacion primaria.

m Modo de respuesta asincrono (ARM, Asynchronous Response Mode).
Utilizado en configuracion no balanceada, es decir, también existe estacion
primaria y estaciones secundarias. La tnica diferencia es que una estacién
secundaria puede iniciar una transmisién sin recibir permiso de la estacion
primaria. Sin embargo, la estacion primaria sigue llevando el control de la
linea. Esta configuracion no se utiliza mucho.

m Modo asincrono balanceado (ABM, Asynchronous Balanced Mode).
Utilizado en configuracion balanceada, es decir, estaciones combinadas
en topologias punto a punto. Cualquier estacion puede iniciar una transmi-
sion. Es el modo més utilizado.

Un detalle importante: HDLC no proporciona ningtin modo de comunicacion
multipunto balanceado, que es la configuracion utilizada, por ejemplo en las
redes de area local (LAN). Por ello, en este tipo de redes existe un subnivel que
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se encarga del control de acceso al medio (se vera en el préximo capitulo) con su

protocolo correspondiente.

= 5.3.3.4 Formato y tipos de tramas en hdlc

Hay tres tipos de tramas en HDLC:

m Tramas de informacién o tramas I. Son las tramas mas sencillas. Se utili-
zan para transportar los datos y los reconocimientos incorporados (ACK o

NAK).

m Tramas de supervision o tramas S. Utilizadas para transportar informacion

de control.

m Tramas sin numeracion o tramas U. Tramas utilizadas para la gestién del

sistema.

A continuacion se muestra el formato de cada uno de los tipos de tramas:

El significado de cada campo es el siguiente:

Delimitador Direccion Control Datos (del nivel superior) FCS
Trama |
Delimitador Direccion Control FCS
Trama S
Delimitador Direccion Control Datos (para la gestion del sistema) FCS

Trama U

Figura 5.12. Formatos de trama HDLC.

m Delimitador. Campo utilizado para identificar el principio y el final de la
trama. También se utiliza como patrén de sincronizacion para el receptor.

Esta formado por la secuencia de bits 01111110.

m Direccion. Si la trama la genera una estacién primaria o una estaciéon com-
binada funcionando como primaria contiene la direccion del destino. Si
la trama la genera una estacion secundaria o una combinada funcionando
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como secundaria este campo contiene la direccién de origen, es decir, de la
estacion que genera la trama. Tiene un tamano de uno o varios bytes.

m Datos. Este campo contiene los datos del nivel superior en las tramas .
Contiene informacion de gestion de red en las tramas U. Las tramas S no
incluyen campo de datos.

m FCS (Secuencia de comprobacién de trama) contiene un c6digo CRC de dos
o cuatro bytes para llevar a cabo el control de errores.

m Control. El campo de control puede estar formado por uno o dos bytes. Si
tiene un tamafo de 1 byte su estructura es la siguiente:

Trama | Lol [ [ IpA [ ]|
N(S) N(R)

Trama S lof1] [ IpA [ | |
N(S) N(R)

Trama U Ll [ e [ [ ]
Cddigo Cddigo

Figura 5.13. Campo de control HDLC.

Como se observa, cuando el primer bit del campo de control es un 0, indica
que es una trama de informacion (trama I). Cuando el primer bites 1 y el segundo
es 0, indica que es una trama de supervision (trama S). Cuando el primer bites 1y
el segundo es 1 indica que es una trama sin numeracion (trama U).

A continuacién se explica con mas detalle el significado de la informacién que
aparece en el campo de control:

El protocolo HDLC usa la técnica de ventana deslizante y para el caso del
campo de control simple se utilizan 3 bits para almacenar el nimero de trama, por
lo que las tramas se pueden numerar desde 0 (000) hasta 7 (111), es decir, ventana
deslizante de orden 8.

El bit P/F, que aparece en todos los tipos de tramas, cuando tiene valor 1y la
trama se envia de una estacion primaria a una estacion secundaria significa son-
deo, es decir, la estacion primaria pide datos a una estacién secundaria (es decir, la
funcién de sondeo de la técnica de sondeo y seleccién). Cuando se envia de una
estacion secundaria a una primaria significa final, es decir, la estacion secundaria
indica el final de los datos, es decir, que es la Gltima trama enviada.

Para la trama de informacion (trama I):
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m N(S) indica el nimero de trama enviado. Como ya se ha indicado, se utili-

zan 3 bits por lo que los nimeros de secuencia pueden serde 0 a 7.

m N(R) es un campo de asentimiento que contiene el préximo ndmero de

trama que se espera recibir si la Gltima que llego fue correcta (ACK), o el
nimero de trama que llegé con errores (NAK).

Puede haber cuatro tipos diferentes de tramas de supervision (tipo S), en fun-
cién del valor de los bits de campo tipo:

m Tipo 0: RR( Receive Ready, recepto listo). Se utiliza para enviar un asen-

timiento (ACK). EI campo secuencia indica la proxima trama que se debe
enviar, confirmando asf todas las anteriores. Este tipo de trama de supervi-
sién se utiliza cuando no hay datos que enviar en el sentido contrario de la
transmision donde poder incluir el asentimiento (piggybacking) .

m Tipo 1: RE] (Reject, Rechazo). Trama utilizada para enviar un NAK, es decir,

la recepcion de una trama con error. El campo secuencia indica el nimero
de trama en la que se produjo el error. En este caso, se utiliza la técnica
ventana deslizante vuelta atrds y, por tanto, se deben retransmitir la trama
errénea y todas las posteriores.

m Tipo 2: RNR (Receive Not Ready, Receptor no listo). Sirve para confirmar

todas las tramas pendientes de asentimiento hasta el nimero indicado en el
campo secuencia, sin incluirlo. Ademas indica al transmisor que detenga
temporalmente el envio de datos. Normalmente indica problemas tempora-
les en el receptor. Cuando se resuelven se reanuda la comunicacion con el
envio de una trama RR o REJ.

m Tipo 3: SREJ (Selective Reject, Rechazo selectivo). Se utiliza para pedir la

retransmision sélo de la trama indicada en el campo secuencia. Es decir,
tiene la funcion de asentimiento negativo (NAK) en la técnica de ventana
deslizante con rechazo selectivo.

Ademas, los tipos RR y RNR se utilizan, junto con el bit P/F para implementar
la técnica de sondeo/seleccion. A continuacion se muestran las diferentes combi-
naciones con su significado:

Tabla 5.1
Operacion P/F Tipo de trama
Sondeo =1l RR
Respuesta positiva al sondeo F=0 tramas de datos
F=1 dltima trama de datos
Respuesta negativa al sondeo F=1 RR
Seleccion P=1 RNR
Respuesta positiva a seleccién F=1 RNR
Respuesta negativa a seleccion F=1 RNR
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Los bits de cédigo en las tramas U se utilizan para codificar el tipo de trama y su
funcién. Esta informacién depende de la implementacién concreta de HDLC.

Por Gltimo, en la siguiente figura se muestra el formato del campo de control
en el modo extendido:

mramal (O] [ [ [ [ [ [ leqd [ [T ] ]]]
N(S) N(R)
Tramas  [0]1] | fofofofoleq | [ | | [ | |
Caodigo N(R)
tramau  [1[1] [ [ [ | |
Cddigo Cédigo

Figura 5.14. Campo de control extendido de HDLC.

= 5.3.3.5 Transparencia a nivel de bits

Como se ha visto anteriormente, las tramas HDLC estan contenidas entre cam-
pos de delimitacion de trama con un patrén fijo de bits: 01111110. Este campo
es el Unico que puede causar problemas de transparencia en los datos cuando
aparezca esta combinacion de bits en cualquiera del resto de los campos de la
trama.

Para solucionar el problema se utiliza la técnica llamada relleno de bits que
consiste en detectar la presencia de cinco unos consecutivos en la trama. Cuando
esto ocurre se inserta automaticamente un cero. En el receptor se lleva a cabo el
proceso contrario, cuando se leen cinco unos seguidos, se elimina el siguiente bit,
que sera el bit de relleno. De esta forma sélo en el campo delimitador aparecerd el
patron con los seis unos consecutivos: 01111110.

Emisor Receptor
|'o111110011111100ﬂ \/0111110011111100u
\011111000111110100ﬁ \’011111)8(0011111)(100 |

Se afiaden los bits de

transparencia a los datos seguidos se elimina el

siguiente bit

TDespués de cinco “unos”

Figura 5.15. Relleno de bits en HDLC.
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EJERCICIOS PROPUESTOS

= 1. En el método de parada y espera

con ARQ los asentimientos se nume-

ran, ya que se podria dar la siguiente

situacion de error:

v El emisor envia una trama de datos
(trama 0). El receptor envia el asen-
timiento pero antes de que llegue al
emisor vence el temporizador con
lo que la trama O se retransmite.

v Después de la retransmision llega
el asentimiento del primer envio. El
emisor lo interpreta como el asenti-
miento de la retransmision.

v Se envia la trama 1 y después se
recibe el asentimiento de la retrans-
mision que el emisor interpreta
como el asentimiento de la trama 1.

¥ Sin embargo, la trama 1 puede lle-
gar con error y el receptor enviaria
un NAK, que el emisor interpretaria
como un error de la siguiente trama
(de nuevo numerada como trama
0).

¥ Dibujar el diagrama de la comuni-
cacién. Comprobar que numeran-
do los asentimientos (ACK) el error
se evita.

2. Calcular el tiempo del temporiza-
dor del emisor de un sistema de trans-
misioén que utiliza ventana deslizante
moédulo 8 en un enlace de 4.000 Km
con un tiempo de propagacion de 5
us/Km. La velocidad de transmision
del emisor es de 1 Mbps. El tamano de
latrama es de 5.000 bits. Se considera
que el tiempo maximo que el receptor
puede tardar en procesar una trama es
de 50 ms.

= 3. El porcentaje de ocupacion de un

canal se calcula como el cociente del

tiempo que esta el canal transmitiendo

datos entre el tiempo total de la transmi-

sion. Para un sistema que utiliza el con-

trol de flujo parada y espera, la veloci-

dad de transmision es de 100 Kbps v el

tiempo de propagacion es de 100 ms,

calcular el porcentaje de ocupacion del

canal en los siguientes casos:

a) Para un tamano de trama de 5.000
bits

b) Para un tamano de trama de 50.000
bits

c¢) Para un tamano de trama de
100.000 bits

A partir de los resultados anteriores,

;qué tamano de trama es el mds efi-

ciente?

4. En el estudio anterior no se han
tenido en cuenta los errores. Calcular
la tasa de transmision real de 100.000
bits para los apartados b y c suponien-
do que se produce error en un bity es
necesario retransmitir tramas. A partir
de los resultados obtener las nuevas
conclusiones.

5. Calcular el CRC de la secuencia de
bits 1111000011 a partir del polino-
mio generador X3 + X1 + 1.

6. Dibujar el esquema de transmision
y la ventana del emisor para un siste-
ma que usa ventana deslizante modu-
lo 8, vuelta atras (rechazo simple) con
ARQ a partir de la siguiente secuencia
de operaciones:
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v Trama 0 enviada, trama O recono-
cida.

< Tramas 1y 2 enviadas, tramas 1y 2
reconocidas.

v Tramas 3, 4 y 5 enviadas, recibido
NAK 4.

v Tramas 4, 5, 6 y 7 enviadas, tramas
4 a 7 reconocidas.

= 7. Dibujar el esquema de transmi-
sion y la ventana del emisor para la
siguiente secuencia de operaciones:
¥ Trama O enviada

5 = FUNCIONES Y PROTOCOLOS DEL NIVEL DE ENLACE

v Trama 1 enviada

v Trama 2 enviada

v Trama 3 enviada

v Trama 4 enviada

v Recibido ACK 3

v Trama 5 enviada

v Recibido NAK 3

v Enviadas tramas 3,4y 5
v Recibido ACK 6

Asumir tamanio de la ventana 7. ;Qué
técnica de ventana deslizante se esta
utilizando?

TEST DE CONOCIMIENTOS

La técnica de solicitud y reconoci-
miento se utiliza:

a) En enlaces multipunto half-
daplex.

b) En enlaces multipunto full-
duiplex.

¢) Exclusivamente en enlaces punto
a punto full-ddplex.

d) En enlaces punto a punto, tanto
half-daplex como full-diplex.

En enlaces multipunto donde se uti-

liza una configuracion centralizada
en la que una estacién tiene la fun-
cién de estacion primaria y el resto son
estaciones secundarias se utiliza como
método de acceso al medio:

a) Sondeo y seleccién.

b) Cualquiera de los métodos de

contienda.
¢) Paso de testigo.
d) Las dos dltimas son correctas.

La mejora que introduce CSMA/CD
respecto a otras técnicas de contien-
da es que:

a) Primero escucha el medio antes
de transmitir.

b) Si detecta una colision realiza la
retransmision de la trama.

¢) Si detecta una colision deja de
transmitir y espera un tiempo
aleatorio antes de retransmitir.

d) Divide el tiempo en intervalos
discretos y sélo puede transmitir
al comienzo de cada intervalo.

El principal problema de la técnica

de parada y espera es:

a) Que es muy compleja de imple-
mentar.

b) Que es lenta.

¢) Que solo sirve para comunicacio-
nes full-ddplex.

d) Que las tramas de datos tienen
que tener una longitud fija.
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En la técnica de ventana deslizante,
la ventana de emisién contiene en
todo momento:

a) Todas las tramas que se tienen que
enviar.

b) Los nimeros de secuencia de las
tramas pendientes de enviar.

c) Los nimeros de secuencia de las
tramas que pueden ser enviadas.

d) Los nimeros de secuencia de las
tramas pendientes de confirma-
cion.

En ventana deslizante vuelta atras
con ARQ, si se recibe un NAK con
un ndmero de secuencia:
a) Se debe retransmitir la trama con
ese nimero de secuencia.

b) Se debe retransmitir la trama ante-
rior a ese nimero de secuencia.
¢) Se debe retransmitir la trama con

ese nimero de secuencia y todas
las anteriores sin confirmar.
d) No se utilizan tramas NAK.

La falta de transparencia en protoco-

los del nivel de enlace se refiere:

a) A la confusion entre informacion
de control y datos.

b) A la posible confusién producida
entre dos protocolos cuando son
muy parecidos.

c) A la problema que puede surgir
cuando se utiliza una codifica-
cién para los datos no conocida
en el receptor.

© RA-MA

d) No se aplica a los protocolos del
nivel de enlace. Es propio del
nivel fisico.

El principal problema de los proto-
colos sincronos orientados a cardc-
ter es:

a) Que son complejos de implemen-
tar.

b) Sélo son validos para comunica-
ciones punto a punto.

¢) Que suelen ser protocolos depen-
dientes de la codificacion de los
datos.

d) Que sélo se pueden utilizar en
arquitecturas IBM.

El protocolo HDLC:

a) Es un protocolo sincrono orien-
tado a bit.

b) No proporciona ningdin modo de
comunicacién multipunto balan-
ceado.

c) Se usa como base para muchos
otros protocolos del nivel de enla-
ce.

d) Todas las anteriores son validas.

'I OEI campo de datos en una trama S

del protocolo HDLC contiene:

a) Datos del nivel superior.

b) Informacién de gestion de la red.

¢) Asentimientos y cédigos de con-
trol.

d) Las tramas S no tienen campo de
datos.



Objetivos del capitulo

v Estudiar las principales
caracteristica de un médem
analégico.

¥ Conocer la evolucién y los
estandares para los médems
analdgicos.

" Entender el funcionamiento
de los modems V.90.

/ Conocer las caracteristicas
de los médems de cable.

\/ Conocer las caracteristicas
de los médems ADSL.
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== (.1 INTRODUCCION

La palabra médem proviene de la contraccion de las palabras modulador-
demodulador. El médem es el dispositivo que adapta las senales digitales pro-
venientes de un ordenador para poder transmitirlas a través de la Red Telefonica
Conmutada (RTC). La red telefénica en sus origenes se disend para la transmision
de sefales vocales. Con esta filosofia se construy6 una red mundial. La necesidad
de transmitir datos digitales entre ordenadores planteé la posibilidad de utili-
zar la red telefénica para aprovechar la gran cobertura que ofrecia. Para ello se
necesitaban convertir los datos digitales generados en los ordenadores en sefales
analégicas capaces de ser transmitidas por las Iineas telefénicas. Esta conversién,
[lamada modulacién, la lleva a cabo el médem al igual que el proceso inverso, la
demodulacién, es decir, transformar la sefial analégica en una sefal digital.

Actualmente, la red telefénica se ha adaptado a la tecnologia digital excepto el
bucle de abonado, que sigue siendo analégico, es por ello que sigue siendo nece-
sario utilizar un médem para llevar a cabo una transmision de datos digitales.

La transmision de datos sobre lineas telefénicas esta normalizada por medio de
las recomendaciones de la serieV del organismo de estandarizacion ITU-T (Unién
Internacional de Telecomunicaciones). El objetivo de la normalizacién es poder
llevar a cabo una comunicacion con médems de distintos fabricantes.

Debido a las limitaciones de velocidad de las comunicaciones utilizando
el ancho de banda de las lineas telefénicas, se han desarrollado médems que
utilizan otras tecnologias, como son los médems de cable y los médems ADSL,
que también seran estudiados al final del capitulo. De hecho, la utilizacion de las
tecnologias de cable y ADSL han desplazado el uso de los médems tradicionales,
especialmente en los grandes ntcleos urbanos donde estas tecnologias estan muy
implantadas.

== 6.2 FUNCIONES DE UN MODEM

El médem se considera un DCE, es decir, un dispositivo utilizado para el inter-
cambio de datos en un sistema telematico, mientras que el ordenador seria el
DTE, es decir, el dispositivo que genera los datos que se tienen que transmitir. Las
funciones que debe realizar un médem son:

v Convierte los datos digitales provenientes del DTE en una sefial analégica
apta para su transmision a través de la linea telefénica.

v Convierte la sefial analégica modulada proveniente de la linea telefénica en
una senal digital y enviarla al DTE.

v Establece un flujo de comunicacién adecuado con el DTE y el DCE remoto
para establecer, mantener y finalizar una conexion.
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La principal técnica de transmisién de datos utilizada en los médems es la
modulacién, que se utiliza para convertir la sefial digital del DTE en una sefal
analoégica. Por tanto, se pueden utilizar cualquiera de las modulaciones vistas en
el capitulo 2, como son ASK, FSK, PSK'y QAM.

== 6.3 CARACTERISTICAS

== 6.3.1 VELOCIDAD DE TRANSMISION

El médem utiliza como medio de transmision el bucle local de abonado del sis-
tema telefénico. Para no tener que hacer ningtin cambio en el sistema telefonico, se
debe utilizar el mismo ancho de banda que la sefial de voz, es decir, el rango de fre-
cuencias que va de los 300 Hz a los 3.300 Hz. Sin embargo, en los primeros dise-
fios de médems y para evitar deformaciones de la sefal en los limites del ancho de
banda debido a los filtros del sistema telefonico, se hizo necesario acortar el ancho
de banda (til, por lo que en muchos de los disenos se utiliza el rango de frecuencias
de 600 Hz a los 3.000 Hz, es decir, un ancho de banda total de 2.400 Hz.

Amplitud A

2.400 Hz

»
»

300 600 3.000 3.300 Frecuencia

Figura 6.1. Ancho de banda vocal y ancho de banda utilizado para datos.

El ancho de banda disponible en el bucle de abonado, en principio de 2.400
Hz, es uno de los factores de los que depende la velocidad de transmisién. El otro
factor del que depende es de la técnica de modulacion utilizada. Por ejemplo, si
utilizamos ASK, tendremos una tasa de transmision de 2.400 bps. Si transmitimos
en full-ddplex, la tasa por cada canal sera la mitad, es decir, 1.200 bps. Si se utili-
za, por ejemplo 8-PSK, la tasa de baudios sera de 2.400 baudios que se correspon-
de con una tasa de bits de 7.200 bps. Si la transmision es full-ddplex serian 3.600
bps por cada canal.

)

La velocidad de transmisién de un médem depende de dos factores: el ancho de banda
del medio utilizado y la técnica de modulacién empleada.
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== .3.2 MODEMS EXTERNOS: INTERFAZ DTE-DCE

Los médems externos pueden utilizar tanto un puerto serie como un puerto
USB para su conexion con un ordenador o en general con un DTE. Cuando la
conexion se realiza por un puerto serie, la interfaz utilizada (conocida como inter-
faz DTE-DCE) sigue alguno de los estandares para puerto serie estudiados en el
capitulo 4:

m RS-232: es el estdndar americano de la EIA (Electronic Industries
Association).

m V.24/V.28: estandar de la ITU. Es el equivalente europeo. La recomenda-
cién V.24 define las caracteristicas funcionales de la interfaz DTE-DCE. La
recomendacion V.28 define las caracteristicas eléctricas de los circuitos de
la interfaz DTE-DCE.

% i USB/Serial
Aetrirstec 56K External Modem

Figura 6.2. Médem externo.

Para velocidades superiores existen otras interfaces:
m Velocidad media (48 Kbps a 100 Kbps): estandares V.35, V.10/V.11, G.703.
m Alta velocidad (2.048 Kbps o mayor): estandares G.703, G.704.

== 6.3.3 MODEMS INTERNOS

Los médems internos se utilizan principalmente para conectar ordenadores a
la red telefénica. Estos médems son tarjetas que se conectan directamente en un
bus interno del PC, normalmente al bus PCI, y por tanto utilizan dicho bus interno
del PC como interfaz.



© RA-MA 6 » MODEM

Figura 6.3. Modem interno.

Actualmente, con los sistemas operativos modernos como Windows XP o
Linux, el proceso de configuracion de los médems en un PC es practicamente
transparente al usuario.

== .3.4 DETECCION Y CORRECCION DE ERRORES

Los médems implementan, ademds, protocolos de deteccién y correccion de
errores normalizados en la recomendacion V.42, como son:

m MNP4. Utiliza una técnica de empaquetado adaptativo basado en el uso de
c6digos CRC sobre bloques de tamafio variable. El tamano depende de las
condiciones de la linea: cuando éstas son buenas utiliza bloques largos y
cuando son malas utiliza bloques mas cortos.

m LAPM (Link Access Protocol for Modems). Estd basado en el protocolo

HDLC (nivel de enlace) y utiliza una estructura de trama distinta a la de
MNP4.

== 6.3.5 OTRAS CARACTERISTICAS

Las lineas publicas de datos que utilizan el sistema telefénico pueden ser de
dos tipos:
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m Linea a2 hilos: se utiliza un solo circuito fisico para la transmisién de datos.

m Linea a 4 hilos: se utilizan dos circuitos de datos independientes, normal-
mente utilizados para cada sentido de la transmisién.

Por tanto, existen especificaciones para médems de 2 hilos y 4 hilos. La mayor
parte de las Iineas telefénicas utilizadas en Espafia son a 2 hilos. No confundir 2 'y
4 hilos con full-ddplex y half-daplex.

En los sistemas telefénicos, la transmision full-ddplex a 2 hilos se consigue uti-
lizando un transformador hibrido de 4 a 2 hilos (o bobina hibrida) y canceladores
de eco. De esta forma, la transmisién de los dos canales, de envio y de recepcién,
se realiza sobre solo 2 hilos (1 solo canal). Por tanto, a través de la RTC sélo se
utilizan médems a 2 hilos. En lineas punto a punto pueden utilizarse médems a 2
hilos y a 4 hilos.

La mayor parte de los médems también incorporan algoritmos de compresion
de datos especificados en la normaV.42bis, llamados MNP5 y MNP7.

Igualmente, los médems mads recientes incorporan la posibilidad de enviar y
recibir faxes siguiendo las recomendaciones correspondientes a los faxes Clase 1
o Clase 2:

v V.17 publicada en 1991, Grupo Ill a 14.400 bps

v V.27ter publicada en 1988, Grupo Il a 2.400 bps y 4.800 bps

v V.29 publicada en 1988, Grupo Il a 7.200 bps y 9.600 bps

Ademas todos los médems cumplen la recomendacién V.25 donde se especi-

fica la forma de establecer y finalizar una conexién. Por ejemplo, se especifica de
forma precisa como se tiene que establecer la conexién:

v El médem llamante emite un tono de 1.300 Hz durante 0’5 segundos alter-
nando con silencios de 2 segundos.

v El médem destino responde con un tono de 2.000 Hz durante 3 segundos
con lo que queda establecido el enlace.

m= 6.4 COMANDOS HAYES

Practicamente todos los médems actualmente los incorporan. Son un con-
junto de instrucciones software que el médem es capaz de reconocer y ejecutar.
Fueron desarrollados por el fabricante Hayes Microcomputer Products y se ha
convertido en un estandar de facto. Las funciones de los comandos Hayes son,
principalmente:
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v Gestién de la llamadas, salientes, entrantes, reintentos
v Seleccién de la velocidad de transmisién

v Configuracién del médem

v Mantenimiento

Salvo alguna excepcion, todos los comandos Hayes empiezan por los carac-
teres AT, por eso también reciben el nombre de comandos AT. Los comandos AT
son enviados desde el DCE, es decir, desde el ordenador en el que esta conectado
el médem. Estos comandos pueden ser enviados por un usuario con un programa
de comunicaciones apropiado o pueden ser gestionados directamente por el soft-
ware de red, con lo cual su uso es transparente al usuario.

Los médems que soportan los comandos Hayes tienen dos modos de funcio-
namiento:

Modo comando

Es el modo en el que se inicia el médem. En este modo, cualquier dato que se
envie del ordenador al médem serd interpretado como un comando. El médem
responde a los comandos enviando el mensaje correspondiente:

m OK si ejecuta el comando correctamente.
m ERROR si no reconoce el comando.

m CONNECT si el médem consigue establecer conexién con el médem remo-
to.

m RING indica que se esta produciendo una llamada entrante.
m NO CARRIER indica que la linea telefénica no estd activa.

m NO ANSWER indica que no se establece comunicacion porque el equipo
remoto no contesta la llamada.

m BUSY indica que no se establece la comunicacién porque el equipo remoto
tiene la linea ocupada.

Modo conectado

Después de un comando de marcacién, por ejemplo, el comando ATD, si el
mao6dem consigue establecer la comunicacion responde con el mensaje CONNECT.
A partir de ese momento se pasa al modo conectado u on-line, por tanto, todo lo
que el médem reciba del ordenador se envia al médem remoto.

En la siguiente tabla se especifican algunos de los comandos AT mas comu-
nes:
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Tabla 6.1

Comando AT Descripcion

ATDT nimero  Realiza la marcacién del ndmero por tonos

ATEO Deshabilita el eco de los comandos

Cuelga la linea y finaliza la llamada

ATIO Informacién sobre el cédigo del médem

ATl4 Informacién de las prestaciones del médem

ATM1 Activa el altavoz del médem hasta que detecte portadora

Restablece la configuracién por defecto

ATO Vuelve al modo conectado desde el modo comando

Ademds, los médems implementan una serie de registros internos donde se
almacena informacién de configuracion que puede ser consultada y modificada
por medio de comandos AT. Dichos comandos son los siguientes:

Tabla 6.2

ATSn=x Almacena el valor x en el registro n

A continuacioén se explica el contenido de algunos de estos registros:

Tabla 6.3

S1  Almacena el nimero de tonos de Ilamada que se producen

S6  Tiempo de espera desde que el médem descuelga la linea hasta que
comienza la marcacién

S12  Tiempo de retardo para la introduccién de la secuencia de escape para
pasar a modo comando desde modo conectado
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Figura 6.4. La aplicacion Hyperterminal de Windows
ejecutando comandos Hayes.

m= 6.5 ESTANDARY EVOLUCION DE LOS MODEMS

La posibilidad de utilizar la Red Telefénica Conmutada (RTC) para comunicar
dos ordenadores surgio a finales de los afios 50.

Fue la empresa norteamericana AT&T la que desarroll6 los primeros mode-
los de médems a través de su filial de investigacién y desarrollo Bell Telephone
Laboratories Inc. (también conocida como Bell Labs y actualmente propiedad de
Lucent Technologies).

El primer modelo fue conocido como Bell 103 y se lanzé en 1960. Los mode-
los desarrollados en Bell se convirtieron durante los primeros afios en estandares
gracias al control que ejercia AT&T sobre el sistema telefénico norteamericano.
De hecho, los primeros estandares publicados por el CCITT (actualmente denomi-
nado ITU-T) estan basados en los primeros modelos de Bell.

Asi ocurre con el primer estandar de la ITU-T [lamado V.21, el cual esta basado
en el modelo Bell 103. Se consigue una velocidad de transmision de 300 bps full-
duplex sobre lineas conmutadas de 2 hilos, utilizando modulacion FSK.

El siguiente modelo desarrollado por AT&T fue el Bell 202 y se utiliz6 como
referencia para la recomendacién V.23 de la ITU-T. Este era un médem half-
dudplex que alcanzaba una velocidad de transmisién de 1.200 bps través de lineas
conmutadas de 2 hilos, utilizando modulacion FSK.

El modelo de AT&T Ilamado Bell 212 fue adoptado por la ITU-T como V.22.
Tiene dos velocidades, la mds baja, a 600 bps, utiliza modulacion FSK'y la mas
alta, a 1.200 bps, utiliza modulacién 4-PSK y transmite en modo full-ddplex.

6 » MODEM
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La recomendacién V.26 basada en el modelo de AT&T Bell 201 utiliza una
sola frecuencia portadora por canal, modulando con 4-PSK y con una tasa de
modulacién de 1.200 baudios. Con ello se obtiene una velocidad de 2.400 bps en
half-ddplex sobre lineas a 2 hilos o en full-diplex en lineas a 4 hilos.

A continuacién se muestra una tabla que resume las caracteristicas de todas las
recomendaciones sobre especificaciones de médems:

Tabla 6.4
Norm.  Nbaud. Nbits T.Explo. Modulacion Linea Fecha Observaciones
V.21 300 300 Full FSK 2H 1960 Equivale a Bell 103
V.22 600 600 1200 Full FSK 2H 1980 Equivale a Bell 212
PSK-4
V.23 1200 1200 Half FSK 2H 1964 Equivale a Bell 202
V.26 1200 2400 Half 4-PSK 2H 1970 Equivale a Bell 201
Full 4H
V.27 1600 4800 Full 8-PSK 4H 1984
V.29 2400 9600 Full 16-QAM 4H 1976
V.32 2400 9600 Full* 32-QAM 2H 1984 Primera en utilizar can-
celacién de eco y TCM
V.32bis 2400 14400 Full* QAM/TCM 2H 1991
Full 4H
V.33 2400 14400 Full* 128-QAM 4H 1988
V.34 24003429 28800 Full* TCM 2H 1994
33600 4H
V.90 33600 Full* TCM 2H 1998
56000

*Full-ddplex por cancelacién de eco.

== 6.6 RECOMENDACION V.32

La técnica de transmision full-diplex con cancelacion de eco se introdujo por
primera vez en la recomendacion V.32.

El sistema telefénico utiliza dos hilos para transportar las sefales de los dos
sentidos de la comunicacién. Esto se lleva a cabo gracias a las bobinas hibridas,
las cuales son capaces de separar las senales de ambos sentidos en el receptor.

Como la adaptacién de estas bobinas a la linea de transmision no es perfecta
(impedancia tedrica de 600 ohmios) se producen reflexiones de la senal de sali-
da a la entrada y esto produce un efecto denominado eco. Este efecto, para la
comunicacion vocal, no es perjudicial si el nivel de la sefal reflejada no es muy
elevado. Sin embargo, para la transmision de datos éste es un efecto indeseable
que produce errores en la demodulacién. Para evitar este efecto, las transmisiones
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full-ddplex utilizan dos portadoras separadas, es decir, se multiplexan los dos sen-
tidos de la comunicacion.

|
|
Linea de transmision a 2 hilos } : Auricular
*— !
[ I g |
Ala central «— } |
I
]
|
|
|

La bobina hibrida transforma la
linea de 2 a 4 hilos

Figura 6.5. Bobinas hibridas en el sistema telefénico.

Con las técnicas de cancelacion de eco se consigue transmitir en los dos senti-
dos a través de una linea a 2 hilos sin necesidad de multiplexar los dos sentidos de
la comunicaciéon y con el consiguiente aumento de ancho de banda disponible.

En las recomendaciones V.32 y V.33 se utiliza codificacién TCM (Modulacion
codificada trellis). TCM esta basado en QAM pero una parte de los bits enviados
en cada unidad de sefal (simbolo) son bits de redundancia no utilizados como
datos sino para ofrecer un mecanismo de deteccién y correccién de los errores de
transmision. En el caso de laV.32 se envian 4 bits de datos y 1 bit de redundancia.

m= 6.7 RECOMENDACION V.34

Utiliza modulacion TCM. Se lleva a cabo una transmision full-ddplex con
cancelacién de eco. Esta recomendacion admite varias combinaciones de tipo
de modulacién con velocidades de modulacién por lo que se establece un perio-
do de negociacion de la velocidad. Las diferentes velocidades (en baudios) son:
2.400, 2.743, 2.800, 3.000, 3.200y 3.429.

Las velocidades superiores a 2.400 se consiguen aumentando el ancho de
banda utilizado para la transmisién. Por ejemplo, para la velocidad mas alta de
3.429, se utiliza el rango de frecuencias de 244 Hz a 3.674 Hz.

Por tanto, en funcion de las velocidades de modulacion anteriores esta norma
admite varias velocidades de transmision. La mas alta utiliza una modulacion
TCM con 84 bits/baudio. Se puede obtener la velocidad de transmisién multipli-
cando el nimero de bits/baudio por la velocidad de modulacion:

3429*8'4 = 28.803 bps = 28.800 bps

En el afno 1996 se especifica la norma V.34+ que mantiene la tasa de baudios
pero utiliza la técnica de modulacién TCM hasta 9’8 bits/baudio, por tanto su
velocidad de transmision sera:

3429*9'8 = 33.604 = 33.600 bps

6 » MODEM
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La limitacion de velocidad de la normaV.34 viene dada por la forma en que se
transmiten las senales a través de la red telefénica. Como ya se ha dicho, actual-
mente sélo el bucle local de abonado es analdgico. El resto de la red telefénica es
digital. Esto significa que cuando la sefal llega a la central, se convierte a digital
utilizando PCM con una frecuencia de muestreo de 8.000 muestras/s y 8 bits/
muestra. De esto resulta una tasa de bits de la sefial digitalizada de 64 Kbps.

En la conversién PCM se lleva a cabo la cuantificacion de la sefal, lo que pro-
duce el Ilamado error de cuantificacion o ruido de cuantificacién que hace que al
recuperar la sefal analégica mediante PCM inversa, la sefial que se obtiene no sea
igual a la sefal original (para mas detalles sobre PCM ver el capitulo 2).

Podemos aplicar la formula de Shannon para calcular la capacidad méaxima de
un canal en bps teniendo en cuenta el ruido de cuantificacién:

C=BW *log, (1 +S/N)

Larelacion entre la sefial y el error de cuantificacion en las lineas telefénicas es

habitualmente 3.162. Por tanto se obtiene:

C=3000 *log, (3.163) =3000 * 11,62 = 34.860 bps

Por tanto, la capacidad maxima del canal telefénico teniendo en cuenta el
error de cuantificacion es de 34.860 bps. Como hemos visto, la normaV.34 sitGa el
[imite real en 33.600 bps que sera la velocidad maxima de transmisién debida al
error de cuantificacion que se introduce al llevar a cabo la conversién analégica-

digital en la central telefénica.

Médem

Red
Telefénica

Conmutada

Bucle local

Central
telefénica

Senal digital con
error de
cuantificacion
producido en el
proceso de
digitalizacion

Central
telefénica

Figura 6.6. Comunicacion entre modems V.34.
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V.90 es un estandar de transmision de datos a través de lineas analdgicas desa-
rrollado por el ITU-T y publicado en febrero de 1998 que permite velocidades de
56 Kbps en la recepcién del usuario. Utiliza como técnica de modulacién TCM
(Modulacion codificada trellis).

Un proveedor de servicios de Internet o ISP (Internet Service Provider) esta
implementado de forma totalmente digital, por tanto, la conexién entre el ISPy la
red telefénica es digital y no se realiza ninguna conversién PCM, por tanto, en el
sentido ISP-usuario no se produce error de cuantificacion y se puede aumentar la
tasa de bits.

Sin embargo en sentido usuario-ISP la velocidad de transmisién seguird estan-
do limitada a los 33’6 Kbps debido al error de cuantificaciéon que introduce la
central a la que se conecta el usuario.

Bucle local (= [om—0

Central
telefénica

Telefénica
Conmutada

El ISP accede a la
I—=F RTC directamente

== en digital

ISP [=S.

No se digitaliza
la sefial por lo

que no hay error
de cuantificacion

Figura 6.7. Comunicacion mediante médem V.90.

Cabria pensar que en este caso no existe una limitacion en la tasa de transmi-
sién, pero lo cierto es que si. Como ya se ha visto, la sefial digital se transmite a
través de la red telefénica a una velocidad de 64 Kbps que es consecuencia de la
conversién PCM, con lo que ésta seria en teoria la velocidad maxima. Sin embar-
go, en la conversién PCM se utiliza una cuantificacién no uniforme con el objeto
de mejorar la cuantificacion para senales vocales, de forma que los niveles del
cuantificador no uniforme estdn muy juntos para niveles bajos de amplitud.

Esto es asi porque el ruido es mas molesto cuando la sefal de voz presenta
poca amplitud que cuando la amplitud es elevada, puesto que en este Gltimo caso
el ruido queda enmascarado por la propia sefial de voz y el oido humano lo apre-
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cia menos. Esta caracteristica resulta negativa a la hora de transmitir datos, puesto
que interesa que los niveles de amplitud estén lo mas separados posible a efectos
de inmunidad frente al ruido. Ademas, algunos de los bits menos significativos de
cada muestra son usados para varias funciones internas de la red telefénica. Por
ello, para la transmisién de datos se usan tGnicamente 7 bits por muestra y, por
tanto, la tasa de bits es 8.000 muestras/s * 7 bits = 56.000 bps.

Por tanto, los médems que cumplen la normaV.90 sélo aprovechan esta carac-
teristica si uno de los componentes de la comunicacién estd usando una conexion
digital con la central, normalmente éste sera un ISP.

Como se puede observar, los médems 56 K son médems asimétricos ya que
la velocidad de transmision es diferente para cada sentido de la comunicacion
33.600 bps en sentido usuario-ISP y 56.000 bps sentido ISP-usuario.

== 6.9 LA EVOLUCION: MODEM ADSL

En las décadas de los 80 y 90, los médems fueron los dispositivos de transmi-
sion de datos mas extendidos. Antes de que las operadoras de telecomunicaciones
construyeran las grandes redes digitales, la Gnica forma de transmitir datos a larga
distancia era utilizando la red telefénica conmutada y en este escenario los mode-
ms eran fundamentales.

Actualmente el desarrollo de las redes digitales asi como el uso de nuevas tec-
nologias como ADSL y cable han propiciado que en muchos casos los médems
tradicionales hayan dejado de utilizarse. Ademas, la velocidad de transmision de
datos utilizando dichos médems habia alcanzado techo con la recomendacién
V.90.

En el capitulo 2 se estudio la tecnologia ADSL utilizada para aprovechar todo
el ancho de banda que ofrece el bucle local de abonado y multiplexar las sefia-
les de voz y datos. De esta forma, la tecnologia ADSL ofrece lo que se conoce
comuinmente como acceso de banda ancha a las redes de datos, especialmente
Internet. El inconveniente de esta tecnologia es que requiere la adaptacién de las
infraestructuras de comunicaciones de los operadores, ademas su uso depende de
un factor importante que es la longitud del bucle de abonado, siendo imposible su
uso para distancias mayores a 5 Km.

La velocidad de transmisién depende de la distancia a la central y, aunque
el limite tedrico en sentido bajada es de 13 Mbps, en la practica las velocidades
maximas tipicas son de 8 Mbps. La velocidad maxima tedrica de subida esta en
1’5 Mbps aunque en la practica se puede alcanzar hasta T Mbps. Las versiones
ADSL2 y ADSL2+ ofrecen tasas de transferencia superiores de hasta 24 Mbps te6-
ricos aunque eso si, con una menor cobertura.

Loégicamente, para hacer uso de la tecnologia ADSL es necesario utilizar un
médem disefado a tal efecto. Los médems ADSL, al igual que los médems de
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banda vocal, pueden ser internos o externos aunque la mayor parte de los que se
han comercializado son externos. A diferencia de los médems de banda vocal,
los médems ADSL externos utilizan la interfaz USB para su conexién con el DTE
(ordenador) debido sobre todo a las velocidades mds altas que se alcanzan con
esta interfaz.

Como vya se vio en el capitulo 2, ADSL utiliza modulacion DMT en la que se
divide el ancho de banda disponible en canales, y en cada uno de los canales se
modula una subportadora utilizando QAM. Los estandares que se han desarrolla-
do para la tecnologia ADSL son los siguientes:

Tabla 6.5

ANSIT1.413  Especificacién de ADSL en ANSI, el organismo de estandariza-
cién americano

ITU G.992.1  Especificacién de ADSL igual que el anterior pero de la ITU-T,
también se [lama G.DMT. Se publica en 1999

ITU G.992.2  Especificacion de ADSL de baja velocidad

ITU G.992.3  Especificacién de ADSL2

ITU G.992.4  Especificacion de ADSL2

ITU G.992.5 Especificacion de ADSL2+ (o ADSL2Plus). Publicada en enero
de 2003

ITU G.998.1  Especificacién de Bonded ADSL2. Publicada en enero de 2005

ITU G.993.2 VDSL2. Publicada en mayo de 2005

El uso de médems ADSL permite el uso simultaneo del servicio telefénico con-
vencional ya que, como se vio en el capitulo 2, se utilizan las frecuencias mas altas
del ancho de banda del par trenzado por lo que no interfiere con la sefial vocal. Lo
Gnico a tener en cuenta es la colocacion de unos sencillos dispositivos conocidos
como filtros o splitter entre el acceso a la red telefénica y los dispositivos que
utilicen el canal vocal como los terminales telefénicos o los médems RTC. Estos

Roseta Filtro Cable telefonico Terminal
. 2 hilos dni
e : ’ telefénico
Roseta Filtro Cable telefénico Terminal
- = 2 hilos ’ telefonico

Modem
Roseta ADSL
Cable USB
=l e PC

Figura 6.8. Conexion de un médem ADSL utilizando filtros.
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filtros son realmente filtros paso-
bajo que permiten el paso sélo
de las frecuencias vocales hacia
y desde el teléfono (o el médem
RTC). Los m6dems ADSL incluyen
internamente un filtro paso-alto
para descartar la banda vocal de
los datos.

Actualmente, los operadores Figura 6.9. Filtro para su uso en lineas ADSL.
que dan acceso a Internet a través
de tecnologia ADSL proporcionan como dispositivo de conexién un router ADSL.
Dicho dispositivo proporciona funciones de enrutamiento entre la red del ISP y la
red del usuario y I6gicamente incluye las funciones de médem ADSL.

‘L“ﬁ\)“\ﬂ/}\ﬁ\“ ADSL J<

Figura 6.10. Modem ADSL.

== .10 MODEM DE CABLE

El médem de cable es un dispositivo que permite la provisién de servicios de
datos de banda ancha a través de las redes de los operadores de television por cable.

Los operadores de cable han ofrecido tradicionalmente servicios de television
por cable utilizando una infraestructura conocida como CATV basada en el cable
coaxial. Sin embargo, la modernizacion de estas infraestructuras ha permitido a
dichos operadores proporcionar servicios de datos bidireccionales, especialmente
el servicio de conexion a Internet. La arquitectura de red utilizada actualmente
por los operadores de cable se conoce como HFC (Hybrid Fiber Coaxial, Hibrido
de fibra y coaxial) en la cual se combina la fibra éptica y el cable coaxial para la
transmision de los datos. Normalmente la red troncal del operador esta constitui-
da por fibra éptica y se utiliza el cable coaxial para la acometida a los usuarios
finales.
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El acceso a la red troncal del operador normalmente se hace desde un punto de
acceso comun a los usuarios de una zona determinada, por lo tanto, el ancho de
banda esta compartido entre dichos usuarios. Esta caracteristica podria ser un poten-
cial problema cuando hay muchos usuarios conectados a un mismo punto de acce-
so, aunque actualmente los operadores de cable suelen dimensionar correctamente
su infraestructura para garantizar a los usuarios el ancho de banda contratado.

Tanto la sefial de television como la de datos viaja en formato digital a través de
la red del operador, sin embargo, en el tramo final de cable coaxial la sefal es ana-
l6gica 'y, por lo tanto, la funcién del médem de cable es extraer el canal de datos
de la senal que llega al punto de acceso del usuario y convertirlo en digital.

El funcionamiento de la mayor parte de los médems de cable se basa en
un estandar conocido como DOCSIS (Data Over Cable Service Interface
Specification, Especificacion de interfaz sobre servicios de datos por cable). Para
Europa este estandar tiene algunas variaciones y se conoce como EuroDOCSIS.

La primera especificacion de DOCSIS se publicé en 1997 y fue aprobado por
la ITU-T en 1998. La version 2.0 de DOCSIS se publicé en 2002, y la Gltima ver-
sion, [a DOCSIS 3.0, se ha publicado en 2006.

DOCSIS especifica el uso de canales de 6 MHz para transportar sefales de
television NTSC, mientras que en EuroDOCSIS se utiliza canales de 8 MHz para
transportar senales de television PAL. Uno de estos canales se utiliza para datos en
sentido descendente (también conocido como downstream), es decir, del opera-
dor al usuario. Por tanto el ancho de banda disponible para datos de bajada es de
6 MHz (DOCSIS) o de 8 MHz (EuroDOCSIS). Para los datos ascendentes (también
conocido como upstream), es decir, del usuario al operador, se utiliza la banda
de frecuencia para la comunicacién usuario-operador. Las bandas de frecuencia
utilizadas en DOCSIS y EuroDOCSIS se pueden ver en la siguiente figura:

5 42 57 860 MHz
DOCSIS

5 65 860 MHz
300 EuroDOCSIS

Figura 6.11. Bandas de frecuencia utilizadas en DOCSIS.

La velocidad de transferencia de datos depende de la modulacién utilizada.
En la version 1.0 de DOCSIS se especifica la utilizacion de 64-QAM o 256-QAM
para el sentido bajada, y QPSK o 16-QAM para el sentido subida. En la version
2.0 se puede utilizar ademds, 64-QAM en sentido subida. En las siguientes tablas
se resumen las velocidades de transferencia alcanzada para todas las posibles
configuraciones:
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Tabla 6.6 Tasas de transmision en sentido bajada
(downstream) en Mbps

64-QAM 256-QAM
6 MHz 3034 42'88
8 MHz 4044 5720

Tabla 6.7 Tasa de transmision en sentido subida (upstream)

en Mbps
QPSK 16-QAM 64-QAM
0’2 MHz 0'32 0'64 128
0’4 MHz 0'64 128 192
0’8 MHz 128 2'56 3’84
1’6 MHz 2'56 512 7'68
3’2 MHz 512 10724 1536
6'4 MHz 10724 2048 30'72

La modulacion 64-QAM en sentido subida y el ancho de banda de 6’4 MHz
estan definidos a partir de la version 2.0 de DOCSIS.

La mayor parte de los médems de cable utilizan un conector BNC para el cable
coaxial que conecta el médem a la red del operador. Para conectar el médem de
cable al PC del usuario se suele incluir un conector USB o RJ-45.

Figura 6.12. Médem de cable.
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== 6.11 PRACTICA

El objetivo de esta practica es comprobar el funcionamiento de un médem
tradicional de banda vocal, conocido como médem RTC.

== 6.11.1 MATERIAL NECESARIO POR PUESTO

¥ 1 Ordenador con Windows 98/2000/XP que disponga de un puerto serie
v 1 Médem RTB externo

v 1 Cable EIA-232 para conectar el médem al ordenador

v 1 Linea telefénica operativa

v Conexién a Internet

== .11.2 DESARROLLO DE LA PRACTICA

Kl Buscar informacién en Internet sobre tres modelos diferentes de médem
RTC e incluir en la memoria las caracteristicas técnicas, modo de configu-
racion, modo de utilizacién y precios.

Buscar informacién en Internet sobre el protocolo V.92. ;Qué ventajas
afnade esta nueva especificacion respecto a la especificacion V.90?

Instalar y configurar un médem externo en el PC del aula. Incluir en la
memoria las caracteristicas mds relevantes del médem utilizado, el pro-
cedimiento seguido para su instalacién, asi como cualquier incidencia
producida.

E1 Utilizando un programa de comunicaciones (por ejemplo, el progra-
ma Hyper Terminal incluido en sistemas Windows), intentar el envio de
comandos Hayes al médem. Incluir los resultados en la memoria.

Configurar una conexién a un proveedor gratuito de Internet utilizando
el médem. Comprobar que funciona correctamente y explicar los pasos
seguidos. Obtener la tarificacion de la llamada al ISP.

== 6.11.3 APARTADO OPCIONAL

@ Comprobar si el médem utilizado para la préctica tiene soporte de fax.
Si es asi instalar y configurar el PC para el envio y la recepcién de faxes.
Comprobar su funcionamiento.
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La tasa de datos maxima de un médem

2-PSK half-dupléx usando dos cables
de la linea telefénica normal es:

a) 1.200 bps.

b) 2.400 bps.

) 3.600 bps.

d) Ninguna de las anteriores.

La tasa de bits de un médem que

transmite modulando en 16-QAM,
2.400 baudios en full-diplex y a 4 hilos
es de:

a) 1.200 bps.
b) 2.400 bps.
) 4.800 bps.
d) 9.600 bps.

La tasa de datos maxima en una

conexion entre dos médems V.90 es de:

a) 33’6 Kbps.

b) 56 Kbps.

) 28’8 Kbps.

d) Depende del usuario que estable-
ce la comunicacion.
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42Cua’l es el objetivo de la codifica- 8gCuéI de las siguientes afirmaciones

cion TCM? sobre los médems de cable es falsa?
a) Disminuir el ancho de banda. a) Los canales de subida y bajada
b) Simplificar el proceso de modu- utilizan diferente velocidad.
lacién. b) La mayoria siguen la especifica-
¢) Aumentar las tasa de bits. ciéon DOCSIS o EuroDOCSIS.
d) Reducir la tasa de errores. ¢) Utilizan una interfaz serie EIA-232
o USB para su conexion al PC.
La técnica de cancelacion de eco d) Utilizan modulacién QAM en
permite: sentido bajada y utilizan QAM y
a) Transmitir datos y voz simultanea- QPSK en sentido subida.
mente por la linea telefénica.
b) Utilizar el mismo rango de fre- Para realizar una conexion a través
cuencias para los dos canales ida de un médem RTC es necesario:
y retorno. a) Simplemente conectar el médem
¢) La compatibilidad de los médems al PC.
mads antiguos. b) Ejecutar manualmente los coman-
d) Esta técnica no se utiliza para dos AT correspondientes.
datos s6lo para voz. ¢) Configurar la aplicacién de comu-
nicaciones correspondiente.
La tasa de datos de un mddem d) Las dos anteriores son validas.
depende:
a) Del interfaz DTE-DCE. 'I OgSerfa posible utilizar simultdnea-
b) Del tipo de modulacién emplea- mente los tres tipos de mddem:
da. RTC, de cable y ADSL en una misma
c) De la velocidad del extremo demarcacion?
opuesto de la comunicacion. a) No, imposible.
d) Todas las anteriores son correc- b) Si, si hay cobertura ADSL y cober-
tas. tura de cable.
¢) No, s6lo pueden compatibilizarse
Un médem de 56K puede enviar el médem ADSL y el de cable.
datos a: d) No, sélo pueden compatibilizarse
a) 56 Kbps. el médem ADSL y RTC.
b) 33,6 Kbps.
c) 128 Kbps.
d) 14,4 Kbps.
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Redes de area
local (LAN)

Objetivos del capitulo

 Entender las funciones de los
estandares |EEE para redes
locales.

 Conocer las principales
caracteristicas de las redes
Ethernet asi como su
evolucion hacia las redes Fast
Ethernet y Gigabit Ethernet.

v Diferenciar los modos half-
ddplex (CSMA/CD) vy full-
diplex en redes Ethernet.

o Conocer el estandar IEEE
802.11 o Wi-Fi para redes
inaldmbricas.

¥ Conocer la existencia de
otras tecnologias LAN como
Token Ring y FDDI.

 Estudiar los diferentes
equipos de interconexion
especialmente los mds
utilizados en las redes LAN
actuales, los switches o
conmutadores.
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m= 7 1 INTRODUCCION

Las Redes de Area Local, también conocidas como LAN (Local Area Network),
son redes telematicas formadas por un conjunto de dispositivos (generalmente
ordenadores) interconectados entre si en una drea de extension limitada. Esta
area puede abarcar desde una sala de unas decenas de metros cuadrados, hasta la
extension ocupada por varios edificios proximos entre si.

Las condiciones de disefio de las redes de area local son principalmente dos:

v La utilizacién de conexiones de alta velocidad pero con una baja tasa de
errores.

v Proporcionar interconexién de dispositivos auténomos a nivel de comuni-
cacion. Esto Gltimo no impide el uso de servicios de tipo cliente-servidor en
los niveles superiores, generalmente en el nivel de aplicacion.

Actualmente, nadie pone en duda las ventajas que se generan al interconectar
equipos proximos entre si o que pertenezcan a una misma unidad organizativa en un
edificio (o varios proximos entre si). Desde pequenas oficinas, naves o talleres hasta
grandes empresas con cientos o miles de empleados, se utilizan las tecnologfas de
las redes LAN para interconectar sus equipos y aprovecharse de todas las ventajas
que ello supone, principalmente el uso compartido de ficheros, impresoras y otros
periféricos, asi como el acceso a Internet, el acceso a aplicaciones corporativas...

Incluso cada vez son mas frecuentes los hogares donde montan sus redes LAN
a pequefia escala, con dos o tres ordenadores, una impresora y un router de acce-
so a Internet.

Salvo alguna excepcion, el disefio de las diferentes arquitecturas LAN se centra
en la definicién de las funciones de los niveles fisico y de enlace. En este capitulo
haremos un repaso a las principales tecnologias utilizadas en la implementacién
de redes de area local.

v Ethernet (IEEE)

 Bus con paso de testigo (Token Bus) (IEEE)

v Red en anillo con paso de testigo (Token Ring) (IEEE)
¥ Red inalambrica Wi-Fi (IEEE)

v FDDI: interfaz de datos distribuidos de fibra (ANSI)

Como se indica entre paréntesis, los cuatro primeros tipos de la lista anterior
fueron especificados por la organizacién IEEE mientras que el dltimo tipo fue desa-
rrollado por el ANSI. Actualmente los Gnicos estandares de redes LAN que estdn
vigentes son Ethernet'y Wi-Fi.

Las arquitecturas LAN implementan las funciones de los niveles fisico y de enlace.
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m= 7.2 ESTANDARES IEEE

El impulso a las tecnologias LAN se dio cuando la organizacion IEEE cre6 en
1980 un proyecto Ilamado IEEE 802 cuyo objetivo era la definicion de estandares
para LAN. Es decir, la especificacion de las funciones del nivel fisico y del nivel de
enlace (también, en menor medida del nivel de red). De esta forma se crearon las
siguientes normas con sus respectivas funciones:

oSl IEEE 802
=\ IEEE 802.1

IEEE 802.2

Nivel Red Nivel Red

Subnivel LLC

Nivel Enlace

Subnivel MAC |EEE 802.3

CSMA/CD
/| (Ethernet)

IEEE 802.5 | IEEE 802.11
Token Ring

IEEE 802.4
Token Bus

Nivel Fisico Nivel Fisico

Figura 7.1. Relacion Niveles IEEE y OSI.

Como se observa, el nivel de enlace en las redes LAN definidas por el proyecto
IEEE 802 se subdivide de dos niveles, uno superior y comuin a todas las implemen-
taciones LAN, llamado LLC, y otro inferior lamado MAC, que depende de cada
implementacion.

Nivel de enlace en redes LAN:
m LLC (Logical Link Control) Control de Enlace Légico
® MAC (Medium Access Control) Control de Acceso al Medio

)

\
Se pueden obtener las especificaciones de todas las redes del IEEE en la direccién:
http://standards.ieee.org/getieee802/
Eso si, los documentos estan escritos en inglés.

J

== 7.3 CONTROL DEL ENLACE LOGICO (LLC): 802.2

El subnivel LLC (Control de enlace légico) esta definido dentro del estandar
IEEE 802.2. Es el subnivel superior del nivel de enlace en todas las tecnologias
LAN definidas por el IEEE. Es decir, este subnivel no depende de ninguna imple-
mentacién de red concreta y es comin a todas ellas.

La principal funcién de este subnivel es proporcionar un formato tnico de
datos y una interfaz comun al nivel superior, es decir, al nivel de red. De esta forma
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se esconden al nivel de red las diferencias de formatos en los diferentes tipos de
redes LAN. LLC proporciona servicios basados en datagramas, tanto orientados a
conexién como no orientados a conexion

La unidad de datos del nivel LLC se denomina Unidad de datos del protocolo
o PDU (Protocol Data Unit) y su estructura estd basada en la estructura de una
trama HDLC.

DSAP | SSAP Control Informacion

Figura 7.2. Formato de trama LLC.

m DSAP (Destination Service Access Point, Punto de acceso al servicio en
destino). Contiene la direccion del punto acceso al servicio al que va diri-
gida la informacién del campo de datos. Esta direccion es un ndmero que
identifica la pila de protocolos que debera recoger la trama LLC.

m SSAP (Source Service Access Point, Punto de acceso al servicio en origen).
Contiene la direccion del punto de acceso al servicio desde el que se ori-
ginod la trama LLC. Esta direccién es un nimero que identifica la pila de
protocolos que genera la trama LLC.

m Control. El formato de este campo es el mismo que HDLC. Puede haber
tramas |, So U.

m Informacion. Contiene los datos del nivel superior, normalmente el nivel de red.

Los identificadores para los campos SSAP y DSAP son asignados por el IEEE.
Algunos ejemplos de identificadores SAP son:

Pila de protocolos SAP

IBM SNA 04
IP 06
XNS 80
Banyan BC
Novell NetWare EO
NetBIOS FO
X.25 7E
SNAP AA

XNS (Xerox Network System), Banyan o Novell NetWare son arquitecturas de red que
actualmente estan practicamente en desuso.
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El dltimo identificador de la lista anterior llamado SNAP (SubNetwork Access
Protocol) se utiliza para servicios que no tienen asignado un identificador SAP del
IEEE. En este caso, el formato de trama es el siguiente:

DSAP | SSAP
| ‘C°””°'- patos g

1 byte 1 byte 1 byte 3 bytes 2 bytes 38 - 1492 bytes

Figura 7.3. Formato de trama LLC con SNAP (para IEEE 802.3).

Se utiliza el codigo AA (1010 1010) para los campos DSAP y SSAP indicando
que los puntos de acceso al servicio no tienen asignada numeracion.

Después del campo de control se utilizan 3 bytes para identificar el fabricante
o empresa (normalmente se deja siempre a 0) y 2 bytes que identifican el protoco-
lo del punto de acceso.

Es importante destacar que el subnivel LLC esta definido s6lo en redes basadas
en los estandares del IEEE. Por ejemplo, como veremos en el siguiente apartado,
Ethernet no utiliza el subnivel LLC.

m= 7.4 IEEE 802.3 Y ETHERNET

Ethernet es una tecnologia para redes LAN que fue desarrollada inicialmente
por la empresa Xerox en 1973 y que funcionaba a una velocidad de 2’94 Mbps.
Posteriormente la colaboracién entre las empresas Xerox, Intel y Digital (conocida
como DIX) dio lugar a su primera version oficial que fue publicada en 1980 donde
ya se especificaba una velocidad de 10 Mbps.

Ethernet no fue un desarrollo cerrado, Xerox permitié el uso de esta tecnologia
mediante el pago de una pequefia cuota, de forma que cualquier empresa pudo
utilizarlo, propiciando su rapida difusion. En 1982 se publicé la segunda version
de Ethernet conocida como Ethernet II. Esta version fue la Gltima especificada por
DIX 'y de hecho ese mismo afio Xerox liberé la marca registrada sobre el nombre
Ethernet.

Es una tecnologia para redes de area local donde quedan especificadas las
funciones de los niveles fisicos y de enlace, es decir, aspectos tales como los nive-
les eléctricos de las senales, tipo de medio, control de acceso al medio, topologia
fisica, formato de tramas, control de errores, control de flujo, direccionamiento...

La organizacion IEEE utilizé las caracteristicas de Ethernet como base para
desarrollar su estandar IEEE 802.3. Ambas implementaciones, aunque compati-
bles, no son iguales. Actualmente se utiliza la denominacién Ethernet para referir-
se tanto a la especificacion original como a la especificacion [EEE 802.3.
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La principal diferencia entre las implementaciones Ethernet e IEEE 802.3 es el
formato de trama. En el apartado correspondiente se estudiaran dichos formatos y
sus diferencias.

Como ya se adelant6 en el apartado anterior, la otra diferencia importante entre
redes basadas en Ethernet y redes basadas en IEEE 802.3 es que las redes basadas
en Ethernet no utilizan el subnivel LLC.

|IEEE 802.3 Ethernet

Cabecera
Nivel de red

Cabecera

Nivel de red BEiEe

Datos

Cabecera
LLC

MAC Datos Datos CRC

1
]
Datos ]
1
]
]
{ Ethernet

’ Cabecera

CRC ‘ ’ Cabecera

Figura 7.4. Comparacion entre Ethernet y IEEE 802.3.

En el resto de caracteristicas, ambas tecnologias son iguales y por tanto se usara
el término Ethernet de forma genérica, excepto cuando se mencione alguna carac-
teristica concreta de alguna de ellas, en cuyo caso se mencionard a cual se refiere.

== 7.4.1 PRIMERAS IMPLEMENTACIONES DEL NIVEL FiSICO

A lo largo del tiempo y desde su primera especificacion se han definido varias
implementaciones fisicas de redes Ethernet donde se definen aspectos del nivel
fisico como tipo de cableado, conectores, velocidad de transmision y longitud
maxima de los cables. Las mds importantes de estas implementaciones son:

v 10BASE5
v 10BASE2
v 10BASE-T

Todas ellas trabajan a una velocidad méaxima de 10 Mbps y actualmente las dos
primeras se pueden considerar obsoletas ya que posiblemente no haya ninguna
LAN que las utilice. A pesar de ello y para tener una perspectiva histérica de las
redes Ethernet se estudiaran sus principales caracteristicas.

Existen algunas implementaciones mas, como por ejemplo T0BROAD36, 1BASE5 o
T10BASE-F, que tuvieron muy poca repercusion.
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T10BASE5 (Thick Ethernet) Ethernet de cable grueso

Esta implementacion fisica fue la primera utilizada en redes Ethernet y se inclu-
y6 como primera implementacion fisica publicada en el estandar IEEE 802.3 en
1983, aunque como ya se ha mencionado, hoy en dia no se encuentran redes de
este tipo. El nombre de la implementacién indica la velocidad maxima (10 indica
10 Mbps), el tipo de transmisién (BASE indica banda base) y la longitud maxima
de un segmento (5 indica 500 metros). Sus principales caracteristicas se detallan
a continuacion:

v Utiliza una topologia en bus fisico, es decir, un cable como medio de inter-
conexién comun a todos los dispositivos que forman la red.

-

:
&

V Se utiliza cable coaxial grueso tipo RG-8 (didmetro externo de 10’2 mm)
para implementar el bus fisico. Aunque la norma no obliga a ello, este cable
suele ser de color amarillo.

Figura 7.5. Topologia en bus de Ethernet.

v Codificacién Manchester en banda base con valores de tensién de +/- 0’85 v.
v Velocidad de transmisién de 10 Mbps.

v Lalongitud maxima permitida de un segmento tinico de cable coaxial es de
500 metros.

¥ La longitud méxima total de una red T0BASES5 es de 2.500 metros. Es decir,
un maximo de 5 segmentos de 500 metros de longitud.

¥ La separacién minima entre estaciones conectadas al bus es de 2’5 metros.
De hecho el cable Thick Ethernet solia incluir marcas cada 2’5 metros para
indicar esta caracteristica. Con esta limitacion se pueden conectar en un
segmento un maximo de 200 estaciones. En una red T0BASE5 puede haber
un maximo total de 1.000 estaciones.

¥ Para la conexién de una estacion a la red se utilizan los llamados trans-
ceptores o también MAU (Medium Attachment Unit, Unidad de conexién
al medio). Estos dispositivos incluian conectores de tipo vampiro para su
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conexion con el cable coaxial. El conector vampiro estaba disefiado para
atravesar la funda protectora del cable coaxial y establecer contacto eléctri-
co con el cable propiamente dicho.

¥ Para la conexién del transceptor a la estacion se utiliza el llamado cable AUI
(Attachment Unit Interface, Interfaz de unidad de conexion). Dicho cable
estd formado de 15 hilos con conectores DB-15 y puede tener una longitud
maxima de 50 metros. Por tanto, las tarjetas de red TOBASE5 incluyen un
conector de 15 pines.

Cable coaxial

MAU

Conector DB-15

Tarjeta de red (NIC)

]

Conector DB-15

Cable AUI O

Figura 7.6. Conexion MAU.

10BASE2 (Thin Ethernet) Ethernet de cable fino

Esta segunda implementacién de redes Ethernet, publicada por el IEEE en
1985, se desarroll6 para ofrecer una alternativa a menor coste que TOBASES5.
Actualmente estd practicamente en desuso. En este caso, como indica su nombre,
se mantiene la velocidad y el tipo de transmisién pero se ve reducida la longitud
maxima de un segmento a 200 metros (realmente se hace un redondeo para
acortar el nombre, pero la longi-
tud exacta es de 185 metros). Sus
principales caracteristicas son:

v/ Utiliza una topologia
en bus fisico al igual que
TOBASES.

v Utiliza cable coaxial fino
de tipo RG-58 (diametro
externo de 5 mm) para
implementar el bus fisico.

v Al igual que en 10BASE5
la velocidad de transmision

Figura 7.7. Conector BNC-T.
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es de 10 Mbps y se utiliza
codificaciéon Manchester
en banda base con valores
de tension de +/- 0’85 v.

¥ La longitud méxima de un
segmento es de 185 metros,
con un maximo de 30 esta-
ciones por segmento de
cable.

¥ No se utilizan transcepto-
res. Se conecta la estacion
directamente al bus utili-
zando un conector BNC-
T, que es un conector con
forma de Ty con tres puertos: uno para la tarjeta de red y los otros dos para
la entrada y salida del cable de red. Por tanto, las tarjetas de red TOBASE2
incluyen un conector BNC.

Sat

Figura 7.8. Conexion 10BASE2.

T10BASE-T: Ethernet de par trenzado

Las implementaciones Ethernet anteriores tenian varios inconvenientes.
Ademas de que su implantacion requeria una alta inversion inicial, el manteni-
miento posterior también suponia una fuente de problemas. En este tipo de redes,
las rupturas de cables o malas derivaciones eran dificiles de detectar y afectaban
al rendimiento de la red entera.

En este escenario el IEEE publicé en 1990 la implementacién 10BASE-T (la letra
T es de Twisted, trenzado), basada en un elemento central donde se implementa
un bus légico pero utilizando una topologia fisica en estrella. Las uniones entre
cada estacion y el elemento central se realizan utilizando cable de par trenzado
de categoria 3. Muchos edificios disponian de una infraestructura con este tipo de
cable para dar servicio telefénico por lo que se podia aprovechar para implemen-
tar las redes TOBASE-T. La topologia en estrella favorecié su mantenimiento ya que
los problemas en una seccién de cable s6lo afectarian a la estacion a la que daba
servicio. En definitiva, esta implementacién Ethernet era la mas barata y la mas
facil de mantener por lo que se convirtio rapidamente en la mas popular.

Paralelamente al desarrollo de los estandares para redes locales se desarrolla-
ron normativas de cableado de telecomunicaciones para edificios comerciales
que permiten constituir lo que se conoce como cableado estructurado. Las pri-
meras normas de cableado estructurado fueron publicadas como EIA/TIA 568
en 1991. Esta circunstancia propicié aiin mas el despliegue de redes T0BASE-T.
Actualmente las dos normativas mas utilizadas en cableado estructurado son la
EIA/TIA568-Ay la ISO/IEC 11801 publicadas en 1995.

A continuacién se enumeran las principales caracteristicas de TOBASE-T:
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v La topologia fisica es en estrella fisica aunque a nivel l6gico se sigue com-
portando como un bus.

Figura 7.9. Topologia en estrella fisica en TOBASE-T.

v Se utiliza cable de par trenzado sin apantallar (UTP) de Categoria 3. Las
categorias de cables estan definidas en la norma EIA/TIA 568.

v Los cables UTP utilizados son de cuatro pares (ocho conductores) con conec-
tores RJ-45 en ambos extremos. De estos cuatro pares sélo se utilizan dos.

Figura 7.10. Cable UTP con conectores RJ-45.

v La velocidad de transmisién es de 10 Mbps.

v La codificacién utilizada es Manchester en banda base con valores de ten-
sionde +/-5 v.
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¥ Todas las operaciones de red se sitdan en un dispositivo de red llamado con-
centrador o hub, el cual tiene un puerto de entrada de tipo RJ-45 por cada
estacion. Todas las estaciones de |a red se conectan al hub. En el interior del
hub se implementa un bus légico.

\zszozTZ TR

g

e [ (] [ (] [ (]

5°

Figura 7.11. Implementacion de un bus logico en el hub.

¥ Lalongitud maxima del cable entre una estacion y el hub es de 100 metros.
Esta limitacion no viene impuesta por la ventana de colisién como en los
tipos TOBASE5 y 10BASE2 (se vera en los préximos apartados) si no por las
caracteristicas del cable de par trenzado.

v El hub retransmite todas las tramas recibidas a las estaciones que tiene
conectadas. Cada tarjeta de red comprueba si la trama le pertenece com-
probando la direccién de destino. Si no coincide con la direccién fisica la
trama se desecha. Con este modo de operacién la topologia l6gica sigue
siendo en bus, ya que cualquier trama enviada por una estacion se propaga-
ra por el resto de estaciones.

El hub o concentrador es el elemento central de las redes TOBASE-T. Retransmite una
trama recibida por un puerto al resto de puertos.

== 7.4.2 DIRECCIONAMIENTO

Una de las funciones que se llevan a cabo en el nivel de enlace es el direc-
cionamiento, es decir, proporcionar un mecanismo para identificar cada equipo
conectado a la red. Esta funcién estd implementada en las propias tarjetas de
interfaz de red (NIC, Network Interface Card) que permiten la conexion de cada
equipo a la red Ethernet. Dicha tarjeta proporciona lo que se conoce como direc-
cion fisica, que es un nimero binario formado por 48 bits (6 bytes). A este nimero
también se le conoce como direccion MAC.
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Esta direccion debe ser Ginica para toda la red. Para conseguir esto, cada tarjeta
de interfaz de red se configura de fabrica con una direccion fisica diferente. De
esta forma se asegura que no va a haber dos tarjetas conectadas en la misma red
con la misma direccion fisica. Los 24 bits de mayor peso los asigna el IEEE e iden-
tifica a la empresa fabricante de la tarjeta de red. Este niimero de 24 bits se conoce
como OUI (Organizationally Unique Identifier). Los 24 bits de menor peso los
asigna el fabricante a cada tarjeta.

Asignacion de los 24 primeros bits a fabricantes:
http://standards.ieee.org/regauth/oui/oui.txt

Un ejemplo de direccion fisica podria ser el siguiente:

00000000| 10010000 11110101&‘00000001 01100111 01001111g

Asignada por IEEE Asignada por el fabricante

Sin embargo la notacién binaria es incémoda de manejar por lo que normal-
mente se utiliza la notacién hexadecimal. En dicha notacién se utilizan guiones (-)
o dos puntos (:) como separadores de cada dos digitos hexadecimales. El ejemplo
anterior se representaria en formato hexadecimal de la siguiente forma:

00-90-F5-01-67-4F
o)
00:90:F5:01:67:4F

Se ha definido una direccién especial llamada Direccién de broadcast o de
difusion utilizada para enviar una trama a todos los dispositivos de una red. Es la
direccion FF:FF:FF:FF:FF:FF, es decir, todos los bits a valor 1.

La direccion fisica asignada por el fabricante a una tarjeta de red en el proce-
so de fabricacién no puede ser cambiada. Sin embargo, en la actualidad existen
mecanismos que permiten llevar a cabo un cambio ficticio de la direccién fisica
por software, normalmente a través de los sistemas operativos mds actuales como
Windows 2000, XP o Linux. En este caso, la direccion fisica de la tarjeta no se
altera pero los servicios de red del sistema operativo proporcionan una direccion
fisica ficticia, es decir, enmascaran la verdadera direccion.

== 7.4.3 FORMATO DE TRAMA

A continuacién se presenta el formato de trama especificado en el estandar
IEEE 802.3:
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‘ Preambulo ’ SFD ‘ Dir. Destino ‘ Dir. Origen ‘ Longitud ‘ Datos ‘ CRC {

o

7bytes 1 byte 6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes

Figura 7.12. Trama IEEE 802.3.

* Preambulo. Esta formado por 7 bytes (56 bits) con valores 0y 1 alternados.
Es decir, cada byte contiene los bits 10101010. Este campo se utiliza para
realizar la sincronizacién entre el emisor y el receptor.

* SFD (Start Frame Delimiter). Delimitador del comienzo de trama. Es 1 byte
con el valor 10101011. Este campo indica el inicio de la trama.

* Direccion de destino. Campo con un tamafio de 6 bytes que contiene la
direccion fisica del dispositivo de destino.

* Direccion fuente u origen. Campo con un tamafo de 6 bytes que contiene
la direccién fisica del dispositivo que envia la trama.

* Longitud. Este campo esta formado por 2 bytes que indican la longitud de
los datos. El valor minimo es 0 y el madximo es 1.500.

* Datos. Longitud entre 46 y 1.500 bytes dependiendo del tipo de trama y de
la longitud del campo de informacioén. El tamafio minimo de los datos debe
ser de 46 bytes de forma que si se envian menos datos en la trama, se envian
bytes de relleno hasta completar esta cantidad. Esto se debe a que el tamano
minimo total de la trama debe ser de 64 bytes para asegurar que se detecte
un colision en el caso mds desfavorable.

* CRC: codigo utilizado para deteccién de errores, con un tamano de 4 bytes
(32 bits). Este codigo se calcula sobre todas la trama, incluidos los campos
de direcciones y longitud. El polinomio generador de orden 32 utilizado es:

X32 4 X26 4 X23 4 X22 4 X16 4 X12 4 XTT £X10 X8 £ X7 +X5 +X4 +X2 +X + 1

El formato de una trama Ethernet es muy parecido al de IEEE 802.3. De hecho
se consideran formatos de tramas compatibles.

4

‘ Preambulo ’ SFD ‘ Dir. Destino ‘ Dir. Origen l Tipo ‘ Datos ‘ CRC

S
| 4

7bytes 1 byte 6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes

Figura 7.13. Trama Ethernet.

Como se observa, la tnica diferencia es el campo Tipo (en lugar del campo
Longitud) utilizado para especificar un cédigo que identifica el protocolo de nivel
superior. En la siguiente tabla se pueden ver algunos ejemplos de c6digos asocia-
dos a protocolos de nivel 3 que se pueden especificar en el campo Tipo.
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Protocolo Cédigo (hexadecimal)
IPv4 0800
ARP 0806
IPX 8137
IPv6 86DD
EtherTalk (AppleTalk sobre Ethernet) 809B
Servicios SNA sobre Ethernet 80D5
Nivel 3 X.25 0805
Banyan Systems O0BAD

Ademds, y como ya se explicé anteriormente, las redes basadas en Ethernet
no utilizan IEEE 802.2 por lo que la trama Ethernet no incluye la trama LLC. En la
siguiente figura se observa la estructura de trama IEEE 802.3 incluyendo LLC.

Z
Dir.
Origen

Dir.
Az Destino

Preambulo Control Datos ’ CRC \

Longitud | DSAP ! SSAP

7bytes 1byte| 6bytes 6bytes 2bytes | 1byte 1byte 1byte 43 - 1497 bytes 4 bytes

Figura 7.14. Trama IEEE 802.3 conteniendo trama LLC.

Los bytes de preambulo y SFD no se consideran parte de la trama propiamente
dicha. De hecho, los bytes de preambulo no son necesarios en las implementacio-
nes mas modernas de Ethernet como Fast Ethernet.

Una tarjeta de red puede manejar tanto tramas Ethernet como tramas IEEE
802.3 simplemente analizando los dos siguiente bytes de la direccién origen.
Si es un ndmero inferior a 1.500 es una trama IEEE 802.3 y este campo indica la
longitud de la trama y si es un nimero superior a 1.500 es una trama Ethernet y el
campo indica el tipo de protocolo de nivel superior.

Si el nimero contenido en los bytes 13 y 14 es igual o mayor a 1501 (5DD en hexadeci-
mal) es una trama Ethernet. Si es menor es una trama IEEE 802.3.

== 7.4.4 METODO DE ACCESO AL MEDIO: CSMA/CD

En las redes Ethernet se utiliza un medio fisico compartido por varios disposi-
tivos y por tanto es necesario establecer un mecanismo para la coordinacion del
trafico y la gestion de las colisiones.
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Como vya se vio en el capitulo anterior, una colisién se produce cuando dos
dispositivos transmiten datos simultdneamente a través de un canal comun. Las
sefales se solapan y convierten dichas senales en ruido.

El mecanismo de acceso al medio utilizado en Ethernet es CSMA/CD (Acceso
multiple por deteccion de portadora y con deteccion de colisiones), cuyos princi-
pios de funcionamiento se vieron en el capitulo 5. Se recuerdan estas caracteris-
ticas:

v Si el medio estd libre, la estacién transmite su trama.

v Si el medio esta ocupado, la estacién espera hasta que quede libre y trans-
mite su trama.

v Mientras se transmite la trama se comprueba si se produce colision.

v Si se detecta una colisién se deja de transmitir inmediatamente, se espera un
tiempo aleatorio y se intenta transmitir de nuevo.

)

\
NOTA 7.8
El uso de CSMA/CD como método de acceso al medio es practicamente la Gnica carac-
teristica comun a todas las diferentes implementaciones de redes Ethernet desarrolladas
alo largo del tiempo.

J

== 7.4.5 LIMITE EN LA LONGITUD DE LAS REDES ETHERNET: LA
VENTANA DE COLISION

Se conoce como ventana de colision (Slot Time) al tiempo de propagacioén ida
y vuelta de extremo a extremo de los datos. Este tiempo depende de dos factores,
la velocidad de propagacién de la senal por el medio de transmision y de la distan-
cia que deba recorrer. Estos factores quedan relacionados por la férmula:

Ventana de colision = Distancia /V .,

Cuando se transmite una trama, el emisor escucha el canal para detectar las
colisiones hasta que acaba de transmitir dicha trama. Por tanto, la transmisién de
una trama debe durar como minimo la ventana de colisién para poder detectar
una posible colision.

El caso mas desfavorable se presenta cuando se tiene que transmitir la trama
mas pequena posible. El tamafio de trama mads pequeno en redes Ethernet es de
64 bytes, es decir, 512 bits. La ventana de colision debe ser menor o como mucho
igual al tiempo que se tarda en transmitir estos 512 bits. Como la velocidad de
transmision es de 10 Mbps:

Ventana de colision <512/ 10Mbps =512 us
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Para que la ventana de colisién no supere este retardo, la distancia maxima
entre dos estaciones de la red debe ser 2.500 metros (es decir, 5.000 metros ida
y vuelta) teniendo en cuenta que la velocidad de propagacién utilizada es de
100.000.000 m/s.

Por tanto se puede concluir que la ventana de colision es el factor limitante de
la longitud maxima de una red Ethernet (de 2.500 metros).

9

La ventana de colisién también se conoce como dominio de colision.

== 7.4.6 TRATAMIENTO DE REINTENTOS EN CSMA/CD: ALGORITMO DE
RETROCESO EXPONENCIAL BINARIO

Los sucesivos reintentos que se realizan cuando se produce una colisién siguen
el llamado Algoritmo de Retroceso Exponencial Binario (Backoff). Después de
una colision y antes de reintentar la transmisién, se espera un tiempo igual a:

Tretrans = R¥*(Ventana de colision)
R es una variable entera aleatoria que puede tomar valores entre 0y 2K-1.

K es el nimero de retransmisién hasta un maximo de 10. Es decir, para la
retransmisién nimero 11 el valor de K seguird siendo 10.

El nimero maximo de reintentos que se llevan a cabo es de 16.

Considerando que la ventana de colision para redes Ethernet a 10 Mbps es de
51’2 us, cuando una estacion intenta transmitir y se produce una colision, el tiem-
po que se espera para hacer un reintento sera:

Tretrans = {0, 1}*51°2 =0 us
5172 us

En el caso de que el resultado sea O la retransmision no se lleva a cabo instan-
taneamente sino que se espera un tiempo minimo llamado Interframe Gap, que es
la distancia minima que debe haber entre tramas consecutivas y que es el tiempo
necesario para transmitir 96 bits (para 10 Mbps se tardaria 9’6 us).

Si se produce una nueva colision para el primer reintento, el tiempo de retrans-
mision del segundo reintento sera:

Teetrans =10, 1,2, 31¥5172 = 0 us
5172 us
102'4 s
15376 us
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El méximo tiempo de espera para una retransmisién se producird a partir del
reintento 10, cuando R sea 1023:

Tretrans = 1023 * 512 = 5238 ms

Este algoritmo asegura que cuando haya pocas colisiones el retardo introdu-
cido con los reintentos sea pequeno, pero cuando haya muchas colisiones se
aumenta el periodo aleatorio de retransmision para disminuir la posibilidad de
nuevas colisiones.

Este algoritmo se implementa en la tarjeta de red al igual que la mayor parte de
las funciones del nivel de enlace.

== 7.5 EVOLUCION DE LAS REDES ETHERNET

El éxito de las redes Ethernet especialmente de la implementacion 1T0BASE-T
hizo que la evolucién de las redes de drea local se encaminase a este tipo de redes.
De esta forma han surgido varios estandares que consiguen aumentar las presta-
ciones de forma significativa: Ethernet conmutada, Fast Ethernet, Gigabit Ethernet
y recientemente 10 Gigabit Ethernet.

== 7.5.1 FAST ETHERNET

El rapido crecimiento y utilizacién de las redes Ethernet produjo a su vez un
aumento de los requerimientos de velocidad. Las redes Ethernet estaban formadas
cada vez por mds equipos y las transferencias de informacién a través de las mis-
mas también iban en aumento.

La solucién adoptada por el IEEE fue Fast Ethernet, publicada en 1995 como
IEEE 802.3u. Su principal caracteristica es el aumento de la velocidad de transmi-
sion de 10 a 100 Mbps.

Fast Ethernet utiliza la especificacion TO0BASE-T como referencia, de forma que
se intenta mantener las caracteristicas de ésta. Por ejemplo, se mantiene la topolo-
gia en estrella fisica y l6gica en bus, se sigue utilizando CSMA/CD como método
de acceso al medio y se mantiene el formato de la trama.

Para poder detectar colisiones mediante CSMA/CD la ventana de colision debe
ser como mucho igual al tiempo de retransmisién de la trama mds pequena, que
son 64 bytes 0 512 bits. Este tiempo, a 10 Mbps es de 51’2 us. Si aumentamos la
velocidad a 100 Mbps, la ventana de colision se reduce a 512 us. La ventana de
colisién, o lo que es lo mismo, el tiempo de ida y vuelta entre los dos puntos mas
alejados de las red debe ser 10 veces menor. Como la velocidad de propagacion es
un valor fijo lo que debe disminuir es la distancia maxima, que debe ser 10 veces
menor, es decir, 250 metros.
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En la topologia en estrella fisica la distancia maxima entre dos estaciones es
igual a la mitad de la distancia maxima entre una estacion y el hub, que debe ser
por tanto, 125 metros. Para las LAN TOBASE-T esto no supone ningtin problema ya
que la longitud maxima entre estaciones y hub esta limitada a 100 metros por lo
que la migracion a Fast Ethernet es mas sencilla.

Aumentar la velocidad en Fast Ethenet supone disminuir la ventana de colisién de forma
proporcional.

Para dar diferentes alternativas en funcién de los medios de transmisién dispo-
nibles, el IEEE publicé tres alternativas de redes Fast Ethernet:

TO00BASE-TX

Esta version de Fast Ethernet es la que se ha impuesto y actualmente es uno de
los tipos de redes mas utilizados.

Utiliza cable de cobre de par trenzado sin blindaje (UTP) de categoria 5. La
principal diferencia entre categoria 3 y categoria 5 es la frecuencia maxima, que
|6gicamente debe ser mayor en categoria 5. Se utilizan dos pares, uno para trans-
mision y otro para recepcién de forma que este tipo de redes admite operaciones
full-ddplex (ver el siguiente apartado).

La distancia maxima entre una estacion y el hub, al igual que en TOBASE-T, es
de 100 metros.

Se utilizan las codificaciones 4B/5B y MLT-3. La codificacién MLT-3 es pare-
cida a NRZ-I pero utilizando tres polaridades diferentes en lugar de dos: positiva,
negativa y cero. Un valor 0 légico se codifica sin cambio de polaridad y un valor
1 l6gico con cambio de polaridad. Esta codificacién tiene el mismo problema que
NRZ-I, puede producir pérdidas de sincronismo ante secuencias largas de ceros.
Para solucionarlo se utiliza la codificacion 4B/5B aplicada antes de la codificacién
MLT-3. En 4B/5B cada grupo de 4 bits se convierte a un cédigo de 5 bits especial-
mente preparado para que no se produzcan combinaciones largas de ceros. De

Figura 7.15. Codificacion MLT-3.
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hecho, una secuencia de datos codificados en 4B/5B no contiene nunca secuen-
cias de mas de tres ceros. Ademas, algunas de las combinaciones sobrantes se
utilizan para funciones de control.

Tabla 7.1 Tabla de codificacion 4B/5B

Binario 4B/5B Binario 4B/5B
0000 11110 1000 10010
0001 01001 1001 10011
0010 10100 1010 10110
0011 10101 1011 10111
0100 01010 1100 11010
0101 01011 1101 11011
0110 01110 1110 11100
0111 01111 1111 11101
T00BASE-FX

Esta version, al igual que la siguiente, no ha tenido mucha repercusion y actual-
mente no hay muchas redes que la utilicen. Sus principales caracteristicas son:

v Utiliza como medio de transmisién fibra éptica multimodo.

v La codificacién utilizada es 4B/5B y NRZ-1. Elegida por compatibilidad con
las redes FDDI.

¥ Distancia maxima entre el concentrador y una estacién es de 2.000 metros
en modo full-ddplex

Figura 7.16. Tarjeta y cable T00BASE-FX.

T00BASE-T4

Esta version de Fast Ethernet se especificd para dar la opcion de aprovechar
cableado instalado de categoria 3. Aunque, al igual que la anterior, no tuvo mucha
penetracion en el mercado.
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Utiliza cables de par trenzado categoria 3. Sin embargo, utiliza cuatro pares
en lugar de dos para repartir el flujo de datos a 100 Mbps en tres de 33’3 Mbps.
Dos de los pares utilizados se utilizan en modo half-ddplex por lo que este tipo de
redes no admite operaciones full-ddplex.

Utiliza codificaciones 8B/6T y NRZ-I. La codificacién 8B/6T sustituye un
grupo de 8 bits en seis simbolos ternarios, es decir, se utilizan tres niveles de ten-
sion diferentes en lugar de dos. Se utiliza esta codificacion para mejorar la tasa de
baudios de la sefal.

La distancia maxima entre una estacién y el hub, al igual que en TOOBASE-TX,
es de 100 metros.

Actualmente, la tecnologia Fast Ethernet se considera el principal y mas importan-
te tipo de red LAN. Un estudio llevado a cabo en el afio 2000 por IDC (International
Data Corporation) muestra que el 85% de las redes LAN utilizaban Ethernet. Y
seglin Infonetics Rechearch Inc., en el aio 2000, el 85% de las redes Ethernet son
Fast Ethernet. Actualmente el porcentaje debe ser sensiblemente superior.

== 7.5.2 ETHERNET CONMUTADA (SWITCHED ETHERNET) Y FULL-DUPLEX

Las redes Ethernet conmutadas se basan en la utilizacién como elemento central
de la topologia fisica en estrella de un switch o conmutador en lugar de un hub.

Un switch o conmutador es un dispositivo de interconexion que posee varios
puertos de entrada, normalmente de tipo RJ-45. Externamente es parecido a un
hub, sin embargo y a diferencia de éste, un switch es capaz de leer las tramas

—
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Figura 7.17. Ethernet conmutada.
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Ethernet que recibe por cualquiera de sus puertos, analizar la direccion fisica de
destino y reenviar la trama sélo al puerto donde esté conectada la estacién con
dicha direccion. Es decir, no hace una simple difusion de las sefales eléctricas al
resto de puertos. De esta forma se reduce drasticamente el nimero de colisiones.
En un apartado posterior, en este mismo capitulo se verdn en detalle las caracteris-
ticas mas importantes de los conmutadores.

La otra caracteristica interesante que afaden los conmutadores es que permi-
ten comunicacion full-ddplex. Para que este funcionamiento sea posible tanto la
tarjeta de red (NIC) como el switch deben estar disefiados para ello. En el modo de
funcionamiento full-diplex no se utiliza el método de acceso al medio CSMA/CD
por ser innecesario ya que la conexién de cada NIC al switch utiliza un canal dedi-
cado por cada sentido de la comunicacion.

En modo full-ddplex no es necesario utilizar el método CSMA/CD de acceso al medio
ya que cada conexion estacion-switch se comporta como una linea punto a punto.

Para operaciones full-diplex también se ha definido dentro del estandar IEEE la
especificacion IEEE 802.3x (publicado en el ano 1997), donde ademas se incluye
un método de control de flujo. Esto es necesario ya que es posible que un dispo-
sitivo transmita tramas mas rapido de lo que el receptor puede procesarlas, lo que
provocaria pérdidas de informacion. Este control de flujo se implementa mediante
el envio de un comando llamado PAUSE desde el receptor, donde le indica al
emisor el tiempo que debe permanecer sin enviar datos. Durante el tiempo de
inactividad el receptor puede volver a enviar comandos PAUSE para prolongar,
reducir o suprimir la pausa inicial.

El buen funcionamiento de esta operacion depende sobre todo de lo rapido
que se identifiquen las tramas de control de flujo. El comité IEEE comprobé que el
formato Ethernet original era el mds adecuado para este propésito ya que permitia
identificar las tramas de control de flujo mediante el campo Tipo mientras que en
el formato IEEE esta informacion debe incluirse en la trama LLC. Por tanto IEEE
decidi6 estandarizar el formato de trama Ethernet. Este formato forma parte del
estandar desde 1997 utilizando el campo Tipo/Longitud para distinguir el tipo de
trama utilizado.

9

Las tramas que contienen los comandos PAUSE se identifican porque contienen el valor
0x8808 en el campo Tipo.
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El ancho de banda efectivo de las redes que utilizan el modo full-ddplex se
duplica respecto al modo half-ddplex. Asi, una red half-diplex funcionando a
100 Mbps aumentara su velocidad a 200 Mbps si utiliza el modo full-daplex, ya
que cada estacién conectada podrd tener un flujo méximo de informacién de 100
Mbps en un sentido y otros 100 Mbps en el sentido contrario de forma simulta-
nea.

Una de las caracteristicas incluidas en la especificacién IEEE 802.3u fue la
capacidad de autonegociacion entre switch y las estaciones para determinar prin-
cipalmente dos caracteristicas, la velocidad de transmision 10/100 Mbps y el tipo
de transmision half-daplex o full-diplex.

La mayor parte de los dispositivos de interconexién admiten esta caracteristica,
de forma que la comunicacién entre los mismos y las estaciones es autoconfigura-
ble de forma transparente al usuario.

== 7.5.3 GIGABIT ETHERNET

Entre los afos 1998 y 1999 el IEEE ampli6 el estandar IEEE 802.3 para incluir
un nuevo tipo de redes, llamado de forma genérica Gigabit Ethernet. Este estandar
se desarroll6 bajo dos especificaciones: la primera desarrollada en 1998 llamada
IEEE 802.3z o también 1T000BASE-X que utiliza fibra optica. La segunda desa-
rrollada en 1999 Ilamada IEEE 802.3ab también conocida como 1000BASE-T
que utiliza cable de cobre de par trenzado. La principal caracteristica de Gigabit
Ethernet es que la velocidad de transmisién es de 1.000 Mbps o T Gbps.

TO000BASE-X esta basado en la utilizacion de fibra 6ptica como medio de
transmision. Ademas utiliza las especificaciones a nivel fisico del estindar Fiber
Channel (ANSI X3 T11), pero mantiene la compatibilidad con Ethernet en el nivel
de enlace. La arquitectura Fiber Channel utiliza cuatro capas, aunque la especifi-
cacion TO00BASE-X utiliza sélo las dos primeras llamadas FC-0 y FC-1.

T000BASE-T

El otro grupo especificado es el TO00BASE-T basado en la utilizacién de cable
UTP de categorias 5, 5e o 6. Para este disefo se intenté mantener la compatibili-
dad con las versiones anteriores.

El disefio de TOOOBASE-T plante6 algunos problemas, ademds del aumento de
la complejidad de los circuitos digitales en las tarjetas de red.

En primer lugar, las caracteristicas del cable de categoria 5 permiten transmitir
sefales con una frecuencia de hasta 100 MHz lo que es insuficiente para transmitir
datos a 1.000 Mbps. Para aumentar la velocidad de transmision, en T000BASE-T
se utilizan los cuatro pares del cable tanto para la transmisién como para la recep-
cién. La transmision de los dos sentidos de la comunicacion por los mismos pares
es posible gracias a la utilizacion de técnicas de cancelacion eco. De esta forma se
lograria una velocidad de 400 Mbps. Para llegar a 1 Gbps se utiliza una técnica de
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modulacién por amplitud de pulso que utiliza cinco niveles para la cuantificacién
[lamada PAM-5. Después de este tratamiento y para el envio de la senal en banda
base se utiliza codificacion 8B/10B.

El segundo gran problema planteado en Gigabit Ethernet es la ventana de coli-
sion. Al aumentar 10 veces la velocidad respecto a Fast Ethernet y manteniendo el
mismo tamafo minimo de trama, es decir, 64 bytes, disminuye 10 veces la ventana
de colision, es decir, se quedaria en 0’512 us, por lo que seria necesario reducir la
distancia maxima 10 veces, es decir, a 25 metros, lo que en la mayoria de los casos
serfa insuficiente. Para solucionarlo, en Gigabit Ethernet se incorpora un segundo
relleno [lamado Extension de Portadora (Carrier Extension) que se afade al final de
trama para garantizar que la longitud minima nunca sera inferior a 512 bytes (4096
bits). De esta forma, la ventana de colision aumenta a 4’096 us lo que permite man-
tener la distancia maxima en 100 metros. Esta solucion repercute negativamente en
la eficiencia de la red cuando se transmiten muchas tramas pequenas, ya que una
gran parte del ancho de banda se emplea en transmitir bits de relleno. Para paliar en
parte este efecto, en Gigabit Ethernet se pueden agrupar varias tramas pequenas en
lo que se conoce como Modo Rafaga (Frame Bursting) en el cual se pueden enviar
varias tramas pequenas consecutivas hasta un maximo de 65536 bits.

Dir. Dir. Lon/ g 1
Destino | Origen | Tipo Datos ‘ CRC‘ Carrier Extension J

6 bytes 6 bytes 2 bytes 46 bytes 4 bytes

L———————— Tamafio minimo: 64 bytes (512 bits) Q

512 bytes (4096 bits)

Trama Ethernet Carrier extension ‘ Trama Ethernet ‘ IFG ‘ Trama Ethernet ‘ IFG ‘ Trama Ethernet ‘ IFG| Trama Ethernet | IFG

IFG: Inter Frame Ga
i Frame Bursting maximo de 65536 bits

Figura 7.18. Extension de portadora y el modo rafaga.

Gigabit Ethernet puede funcionar tanto en modo half-diplex como en modo
full-daplex. En modo half-ddplex se sigue usando el método CSMA/CD de acceso
al medio como en las implementaciones anteriores de 10 y 100 Mbps. En modo
full-ddplex, al no utilizarse CSMA/CD tampoco es necesario utilizar el relleno
de portadora o Carrier Extension ni el modo rafaga. De hecho en la practica casi
todos los sistemas que utilizan Gigabit Ethernet lo hacen en modo full-ddplex.

En resumen, las principales caracteristicas de T000BASE-T son:

¥ Cable de cobre de par trenzado categorfas 5, 5e 0 6.

v Velocidad de transmisién: 1000 Mbps.

v Longitud maxima del cable: 100 metros.

v Técnica de transmisién PAM-5 con codificacién 8B/10B.
v Transmisién half-ddplex o full-ddplex.

221



SISTEMAS TELEMATICOS © RA-MA

Las implementaciones T000BASE-X utilizan como medio de transmisién la
fibra éptica. Sus principales caracteristicas son las siguientes:

T000BASE-SX

v Emplea las codificaciones 8B/10B y NRZ-I.

v Se utiliza fibra éptica multimodo.

v La distancia maxima es de 275 metros para fibra de 62'5/125 pm o de 550
metros para fibra de 50/125 pm.

T000BASE-LX

v Emplea las codificaciones 8B/10B y NRZ-.
v Se utiliza tanto fibra éptica monomodo como multimodo.

¥ La distancia méaxima para fibra multimodo es de 550 metros o de 2 Km para
fibra monomodo.

Ambas implementaciones de Gigabit Ethernet son utilizadas en modo full-
dudplex principalmente para dar soporte a las redes troncales (backbone).

Figura 7.19. Tarjeta de red Gigabit Ethernet.

1000BASE-LX Fibra 6ptica monomodo 9 p

~1300 nm

Fibra 6ptica multimodo 50 p 0 62'5 p

Fibra 6ptica multimodo 62'5 p
Fibra 6ptica multimodo 62'5 p

1000BASE-T Cat 5 UTP
4 pares

100 m 275 m 550 m 5km

Figura 7.20. Distancias maximas para Gigabit Ethernet.
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Tabla 7.2 Tabla resumen Ethernet

Implementacion Estandar IEEE Afo Velocidad (Mbps) Codificacion Tipo de cable Full-diplex
T0BASE5 802.3 1983 10 Manchester Coaxial No
10BASE2 802.3a 1985 10 Manchester Coaxial No
TOBASE-T 802.3i 1990 10 Manchester UTP Cat.3 Si*
T00BASE-TX 802.3u 1995 100 4B/5B y MLT-3 UTP Cat.5 Si*
TO0BASE-FX 802.3u 1995 100 4B/5B y NRZ- Fibra dptica Si*
100BASE-T4 802.3u 1995 100 8B/6T y NRZ-I UTP Cat.3 No
TO00BASE-T 802.3ab 1999 1000 PAM-5y 8B/10B  UTP Cat.5, 5e 6 6 St
1000BASE-X 802.3z 1998 1000 NRZ-I'y 8B/10B Fibra dptica Si

*El modo full-ddplex no esta especificado en el estandar original. Este modo es
admitido a partir del estandar [EEE 802.3x en el afio 1997.

== 7.5.4 10-GIGABIT ETHERNET

En el afo 2002 se publicé un nuevo estandar llamado 10-Gigabit Ethernet,
que funciona a velocidades de 10 Gbps sobre fibra éptica. Esta primera especi-
ficacion de 10-Gigabit Ethernet incluye varias implementaciones de la misma,
entre las que se encuentran T0GBASE-SR para distancias cortas hasta 300
metros, TOGBASE-LR que utiliza fibra 6ptica monomodo y admite distancias
de hasta 20 Km, TOGBASE-LX4 que utiliza multiplexacién por division de onda
(WDM).

La dltima implementacién de 10-Gigabit Ethernet sobre fibra dptica es
T0GBASE-LRM publicada en 2006 (IEEE 802.3aq) y que utiliza fibra éptica multi-
modo compatible con FDDI.

La especificacion de la tecnologia 10-Gigabit Ethernet sobre cable UTP se ha
publicado en 2006 (IEEE 802.3an). Se utiliza cable de categoria 6 con una dis-
tancia maxima de 100 metros. Sin embargo, los primeros productos que se han
lanzado bajo este estdndar en cable de cobre utilizan cable InfiniBand con una
limitacion de 15 metros como distancia maxima.

)

InfiniBand es una interfaz de comunicaciones punto a punto de altas prestaciones cuyas
primeras especificaciones fueron desarrolladas por varias empresas entre las que se
encuentran Intel, AMD, Sun, IBM, Dell, Cisco o Silicon Graphics y que se publicaron en
el afo 2000.
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== 7.6 LAN INALAMBRICA: 802.11

Se conoce con el término genérico de WLAN (Wireless LAN, LAN inalambri-
ca) a las redes de drea local que utilizan ondas electromagnéticas (radio e infra-
rrojo) para la transmisién de datos entre los equipos conectados a dichas redes. Al
igual que en las redes LAN cableadas, los dispositivos que se interconectan por
medio de las redes WLAN estan situados en un drea de extension limitada.

Inicialmente se desarrollaron varios estandares para las redes WLAN, como
por ejemplo el estdndar HomeRF, desarrollado en 1999, entre otras, por empre-
sas como Compaq, HP, IBM, Intel, Microsoft y que fue abandonado en 2003.
O el estandar HiperLAN desarrollado por la ETSI (European Telecomunication
Standard Institute), aprobado en 1996 y del que existen dos versiones, la Gltima,
conocida como HiperLAN/2 puede operar a velocidades de 54 Mbps. En Japdn
se desarroll6 un estandar inalambrico basado en HiperLAN Ilamado HiSWAN.
Ademds, y sin un estandar claro que dominase el mercado, algunas empresas
ofrecieron sus propias soluciones inaldmbricas propietarias.

Con este escenario de diversidad en cuanto a soluciones inaldmbricas para
redes LAN, el organismo IEEE decidi6 desarrollar su propio estandar para redes
WLAN dentro del proyecto 802, y al que le asigné la codificacion IEEE 802.11.

A su vez, en el afio 1999 algunos de los mas importantes fabricantes de solu-
ciones inalambricas crearon una organizacion [lamada WECA (Wireless Ethernet
Compatibility Alliance) con el objetivo de fomentar la compatibilidad de los dis-
positivos inalambricos desarrollados bajo los estandares del IEEE. Unos aios mas
tarde, esta organizacién cambia su nombre a Wi-Fi Alliance.

Los dispositivos que cumplen los estandares IEEE 802.11 son comercializados
con la denominacion Wi-Fi (Wireless Fidelity) lo que asegura su compatibilidad
con el resto de dispositivos Wi-Fi del mercado.

Se puede obtener la lista de dispositivos Wi-Fi certificados por la Wi-Fi Alliance en:
http://certifications.wi-fi.org/wbcs_certified_products.php.

Por tanto, hay que diferenciar el nombre del
estandar, que es IEEE 802.11, del nombre comer-
cial asignado para garantizar que un dispositivo
cumple con el estandar I[EEE 802.11 y que es Wi-Fi.
Este distintivo es asignado a los dispositivos por la
Wi-Fi Alliance.

Figura 7.21. Logo de Wi-Fi.
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Figura 7.22. Tarjeta de red Wi-Fi.

== 7.6.1 EL ESTANDAR IEEE 802.11

El estandar IEEE 802.11, al igual que el resto de estandares de redes LAN, cubre
las funciones del nivel fisico y del subnivel MAC del nivel de enlace.

La primera version del estandar se desarroll6 en 1997. En esta primera especi-
ficacién se inclufa como medios de transmision tanto infrarrojos como las ondas
radioeléctricas a una frecuencia de 2’4 GHz. La velocidad de transmisién maxima
alcanzada era de 1 6 2 Mbps. El uso de infrarrojos como medio de transmisién,
aunque se llegé a especificar en el estandar, nunca ha llegado a utilizarse debido
a las limitaciones de este tipo de comunicaciones.

La especificacion de la frecuencia de trabajo de 2’4 GHz realmente se refiere
a una banda de frecuencias que va desde 2’4 GHz hasta 2’4835 GHz (es decir,
ocupa un ancho de banda de 83’5 MHz).

Lo interesante de esta banda de frecuencias es que no requiere licencia de uso.
Por el contrario, ya que esta banda de frecuencias es de libre uso, es utilizada por
otros dispositivos, como hornos microondas, teléfonos inaldmbricos o dispositivos
Bluetooth con los que podria tener interferencias.

En el afo 1999 el IEEE publica dos nuevas especificaciones del estandar
802.11. Una de ellas es la especificacion IEEE 802.11a e incluye las siguientes
caracteristicas:

v Utiliza la banda de frecuencias de 5 GHz (5’725 a 5’850 GHz).
v Velocidad de transmisién méaxima: 54 Mbps.
J Utiliza como técnica de transmision OFDM.

La especificacién 802.11a ha tenido mayor repercusién en Estados Unidos y
Japén que en Europa ya que aqui la banda de los 5 GHz estaba reservada para las
redes HiperLAN/2.
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La otra especificacion publicada en 1999 es la IEEE 802.11b con las siguientes
caracteristicas:

V Utiliza la banda de frecuencias de 2’4 GHz.
v Velocidad de transmisién maxima: 11 Mbps.
J Técnica de transmisién utilizada: DSSS.

En 2003, se publica el estandar IEEE 802.11g. Es la Gltima especificacion publi-
caday la que mas penetracion en el mercado ha tenido. Sus caracteristicas son las
siguientes:

v Opera en labanda de 2’4 GHz.

v Alcanza una velocidad de hasta 54 Mbps.

v Utiliza como técnica de transmisién OFDM.

v Los dispositivos fabricados para 802.11g son compatibles con 802.11b.

Ademas, el IEEE ha desarrollado otras especificaciones sobre redes WLAN que
complementan las anteriores:

802.11e Especificaciones de un conjunto de mejoras para la Calidad del servicio (QoS) en redes Wi-Fi
802.11h Especificaciones para la gestion del espectro y de la potencia de transmision en redes Wi-Fi
802.11i Especificacion de mecanismos de seguridad (sistema TKIP)

Actualmente se estd desarrollando una nueva implementaciéon que permitira
velocidades maximas de hasta 540 Mbps, llamada IEEE 802.11n.

== 7.6.2 TECNICAS DE TRANSMISION

Se utilizan basicamente dos técnicas de transmision en las especificaciones
IEEE 802.11. DSSS es la técnica de espectro expandido utilizada en IEEE 802.11by
OFDM es la técnica de modulacién utilizada en IEEE 802.11ay IEEE 802.11g.

m Espectro expandido (Spread Spectrum) La técnica de transmisién denomi-
nada espectro expandido se basa en utilizar un ancho de banda superior al
necesario para ser mas inmune a las interferencias. Hay dos tipos:

- FHSS (Frequency-Hopping Spread Spectrum, Espectro expandido por
salto de frecuencias). En este tipo se divide la banda de frecuencias
en canales y se transmite saltando de canales con un patrén de salto
preestablecido. Esta técnica se encuentra contemplada en la version
original de IEEE 802.11 sin embargo nunca ha llegado a utilizarse.
Donde si se ha utilizado FHSS es en la tecnologia de transmisién ina-
lambrica Bluetooth.

- DSSS (Direct-Sequence Spread Spectrum, Espectro expandido por
secuencia directa). En este tipo de transmision se sustituye cada bit de
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informacién a transmitir por una secuencia de bits [lamada chipping
code (codigo de chip). Sélo los receptores que conocen el codigo de
chip utilizado por el emisor pueden leer los datos. La longitud mini-
ma de cédigo de chip es de 11 bits. Esta técnica de transmision esta
especificada para la implementacion original IEEE 802.11 y para la
implementacion IEEE 802.11b.

Debido a las caracteristicas de esta técnica, s6lo puede haber tres sis-
temas utilizando DSSS en la misma drea. Esto se deduce facilmente ya
que en IEEE 802.11b la velocidad maxima es de 11 Mbps para lo que es
necesario un ancho de banda de 22 MHz. Como el ancho de banda total
en 2’4 GHz es de 83’5 MHz con tres sistemas DSSS ya cubririamos en
ancho de banda de este canal.

m OFDM (Orthogonal Frequency-Division Multiplexing, Multiplexacién

ortogonal por division de frecuencias). La técnica es similar a DMT, es decir,
se utilizan multiples subportadoras y cada una de ellas se modula normal-
mente en QAM. La principal ventaja de OFDM es su buen comportamiento
ante el multitrayecto tipico de los sistemas radioeléctricos. También tiene
buena respuesta ante interferencias. Se utiliza en IEEE 802.11ay 802.11g.

== 7.6.3 OTRAS CARACTERISTICAS

Algunas otras caracteristicas de las redes IEEE 802.11 son las siguientes:

v El método de acceso al medio utilizado es MACA (Multiple Access with

Collision Avoidance) que es una mejora de la técnica original llamada
CSMA/CA (Acceso muiltiple por deteccién de portadora y con evitacién de

colisiones).

v El alcance maximo y libre de obstéaculos es de unos 100 metros en la banda

de 2’4 GHz.

¥ Debido a las caracteristicas del tipo de medio de transmisién, las comuni-

caciones inalambricas son half-diplex.

== 7.6.4 MODOS DE OPERACION

Los dispositivos Wi-Fi se pueden conectar a través de dos modos de operacion:

El modo Ad hoc se utiliza para conectar mediante Wi-Fi dos dispositivos de
forma sencilla. La configuracién Ad hoc no requiere muchas opciones de configu-
racion. Se pueden conectar en una red Ad hoc hasta 10 dispositivos aunque esto

v Ad hoc.
v Infraestructura.

no suele ser habitual.
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El modo infraestructura permite mds posibilidades a las redes inaldmbricas. En
este modo existe un elemento centralizador de la transferencia de informacion lla-
mado punto de acceso. El uso del modo infraestructura utilizando puntos de acce-
so permite un mayor alcance a las redes asi como comunicaciones mas seguras y
con mas posibilidades de configuracién. Ademas, los puntos de acceso permiten
la conexién entre la red inalambrica y una red cableada para lo cual incluyen un
puerto de conexién a la red cableada, normalmente de tipo RJ-45.

Ad ho Matlo Conexion S
Ad hoc Infraestructura 5 7 R
TN | red cableada / \\
Fr N /‘, e \
. \ \
N\ ) € — s
-~ ' s Y e
) : s @\Q s \ B
s \ \ /
& //@,f — \ \\‘ Punto de acceso “' // )
Qé/\’b B \\ ‘ \ ‘ /

Distancia méxima > 100 metros

Figura 7.23. Comparacion de alcance Ad hoc e infraestructura.

Normalmente un punto de acceso es un dispositivo fabricado especificamente
como punto de acceso aunque también es posible utilizar un PC con una tarjeta
Wi-Fi y software especifico para realizar las funciones de punto de acceso.

<

Figura 7.24. Punto de acceso.

El funcionamiento con un punto de acceso se puede llevar a cabo de dos formas:

m BSS (Basic Service Set): se utiliza un solo punto de acceso y se define una
sola red inalambrica formada por las estaciones conectadas a dicho punto
de acceso

m ESS (Extended Service Set): se utilizan varios puntos de acceso para cubrir
un area mas extensa.
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Los puntos de acceso transmiten una trama modelo de administracién a inter-
valos fijos. La trama modelo identifica el punto de acceso incorporando su nom-
bre de red. El nombre de red se conoce técnicamente como SSID (identificador
del conjunto de servicios).

== 7.6.5 SEGURIDAD

Es evidente que uno de los factores que mas importancia tiene cuando se deci-
de utilizar o implementar una red inaldmbrica es la seguridad. Esto es asi porque,
a diferencia de lo que ocurre en las redes cableadas, los datos transferidos a través
de redes inaldmbricas utilizan un medio de comunicacién que no esta restringido,
como es el aire. Nuestros datos viajan por un medio de comunicacién accesible
a cualquier dispositivo, externo a la red pero con la capacidad de captacion de la
sefal radioeléctrica. Esta caracteristica hace necesario algiin método de cifrado de
la informacién que se transmite en una red inalambrica.

El mecanismo de seguridad inicialmente especificado en el estandar 802.11 es
WEP (Wired Equivalent Privacy, Privacidad equivalente al cable). Este mecanismo
estd considerado actualmente como poco robusto y relativamente facil de romper.
Se basa en la utilizacion de claves simétricas, por lo que tanto las estaciones como
el punto de acceso deben conocer la clave. La encriptacién de los datos se basa en
un algoritmo llamado RC4.

Debido a las debilidades de WEP, el IEEE comienza a desarrollar un nuevo
estandar de seguridad con la asignacion IEEE 802.11i. Esta especificacion incluye
un esquema de encriptacién alternativo llamado TKIP (Temporal Key Integrity
Protocol).

Mientras la IEEE finalizaba el estandar IEEE 802.11i y para corregir las debi-
lidades del sistema WEP, la Wi-Fi Alliance desarrollé un estandar temporal para
sustituir a WEP conocido como WPA (Wi-Fi Protected Access, Acceso protegido
Wi-Fi). Esta especificacion utiliza TKIP como mecanismo de encriptacion, al
igual que IEEE 802.11i. Sin embargo se puede utilizar el mismo hardware que
WEP, es decir, no es necesario cambiar las tarjetas de red ni los puntos de acceso,
siendo necesario cambiar Gnicamente el firmware de dichos dispositivos. Este
sistema también utiliza claves simétricas con el algoritmo RC4, pero para afadir
proteccién adicional, TKIP genera claves temporales que son cambiadas de forma
dindmica. Ahade algunas mejoras mas respecto a WEP, por ejemplo, usa un vector
de iniciacion de 48 bits en lugar de los 24 utilizados en WEP.

WPA utiliza, ademds, un proceso de autentificacion desarrollado bajo el estan-
dar IEEE 802.1x y que define un procedimiento de control de acceso al nivel de
acceso al medio (MAC). El componente mas importante de este estandar es el
[lamado EAP (Extensible Authentication Protocol) que surgié como mejora del
método de autenticacién utilizado en PPP. En WPA se admiten dos procesos de
autentificacion. El primero, conocido como WPA Enterprise, se lleva a cabo a tra-
vés de un servidor de autentificacién (normalmente un servidor RADIUS) y se utili-
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za habitualmente en entornos profesionales. El segundo, que se conoce como WPA
Personal o WPA-PSK, se lleva a cabo través de una clave pre-compartida (PSK, Pre-
shared Key) y se utiliza en entornos menos restrictivos y entornos domésticos.

En 2004 se publica el estandar IEEE 802.11i al que también se le conoce
como WPA2. Uno de los principales cambios es la utilizacién de AES (Advanced
Encryption Standard, Estandar de encriptacion avanzado) en lugar de usar RC4,
aunque el uso de este estandar implica un cambio del hardware utilizado. Incluye
ademas el uso de IEEE 802.1x con todas las caracteristicas de WPA.

Tabla 7.3 Tabla resumen de los mecanismos de seguridad
estandarizados

Estandar Mecanismo de seguridad  Encriptacion  Autenticacion
IEEE 802.11 WEP RC4 No hay
WPA (Wi-Fi Alliance) TKIP RC4 IEEE 802.1x (EAP)
IEEE 802.11i (WPA2) TKIP AES IEEE 802.1x (EAP)

Ademds de los mecanismos de seguridad anteriores existen algunas estrategias
mas que pueden llevarse a cabo. Una de las posibilidades que muchos puntos
de acceso proporcionan es el llamado filtrado por direccion MAC, en el cual es
necesario almacenar en el punto de acceso las direcciones MAC de los dispositi-
vos que forman parte de la red Wi-Fi, de forma que el punto de acceso no permitira
el acceso a la red a ningtin dispositivo cuya direccion MAC no esté en la lista. Este
método no es factible en sistemas Wi-Fi donde los usuarios conectados al sistema
no son fijos, como en hoteles, puntos de acceso publicos, etc.

mm= 7.7 OTRAS ARQUITECTURAS LAN

Debido a la aceptacién de las redes Ethernet, el resto de tecnologias LAN
actualmente estan en desuso. A continuacién se presenta brevemente las princi-
pales caracteristicas de dichas tecnologias:

== 7.7.1 BUS DE PASO DE TESTIGO (TOKEN BUS): IEEE 802.4

Uno de los principales problemas que tenian las primeras implementaciones
Ethernet es que el tiempo de envio de los datos no es predecible debido a que no
se conoce el nimero de colisiones producidas.

La utilizacion de redes LAN en el control de procesos requiere que el retardo
de propagacion de los datos sea muy pequeno o por lo menos predecible para
poder llevar a cabo el procesamiento en tiempo real. Esta condicién no se cumplia
en las primeras implementaciones Ethernet por lo que se desarrollé una tecnologia
LAN cuya topologia se adaptara a las lineas de produccién (Bus) y que el retardo
de propagacion de los datos fuese predecible. Esta tecnologia se conoce como Bus
de paso de testigo o Token Bus, cuyo estandar se publico en el IEEE 802.4.
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Esta implementacion LAN se desarroll6 para el control de procesos o sistemas
que necesiten un proceso de transmision con retrasos predecibles. Ethernet no
resultaba apropiado debido a que las colisiones no permiten predecir cudnto tiem-
po se necesita para realizar una transmision.

Este tipo de redes utiliza una topologia fisica en bus pero con una topologia
[6gica en anillo (conocido como anillo 16gico).

El control de la transmisién se realiza mediante una trama especial de control
[lamada Testigo (Token). Solamente el dispositivo que tenga el testigo puede trans-
mitir datos. Cuando acaba su transmision le pasa el testigo al siguiente dispositivo.
No hay correspondencia entre el orden fisico y el orden légico de los dispositivos.

Algunas otras caracteristicas de las redes Token Bus son:
v Se especificé como medio de transmisién el cable coaxial grueso.
v La velocidad de transmisién oscilaba entre 1’5 y 10 Mbps.

v El formato de trama MAC es el siguiente:

Z
Delimitador
de fin

1 byte 1 byte 1 byte 0 - 8182 bytes 4 bytes 1 byte

Dir.
Destino

Control
de trama

Delimitador
de comienzo

Dir.

Preambulo Origen

Datos ‘ CRC

y

Figura 7.25. Trama MAC en Token Bus.

El campo control de trama puede tener los siguientes valores:

00000000 Reclamo de testigo (inicializacién del anillo)
00000001 Permiso para entrar en el anillo

00001100 Permiso para salir del anillo

0T XXXXXX Trama de datos

Las direcciones pueden ser iguales a las utilizadas en las redes IEEE 802.3.

== 7.7.2 RED DE ANILLO CON PASO DE TESTIGO (TOKEN RING): IEEE 802.5

Fue un tipo de red disefado originalmente por IBM y que tuvo cierto grado de
implantacién entre los afios 80 y 90 aunque progresivamente las redes Token Ring
han sido sustituidas por Ethernet.

Método de acceso

El método de acceso al medio utilizado en redes Token Ring, al igual que la
anterior, es el paso de testigo. Cada dispositivo puede transmitir sélo si tiene el
testigo, que es una trama especial de control con una longitud de 3 bytes.
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Una vez generado el testigo en el bus, éste se va pasando de estacion en esta-
cién hasta que llegue a una estacion que tenga datos que transmitir. Dicha esta-
cion retiene el testigo y envia su trama de datos.

La trama se propaga por el anillo. Cada estacion a la que le llega, lee el campo
direccién y si no se corresponde con su direccion, reenvia la trama. Esto ocurre hasta
que latrama llega a la estacién destino. La estacion destino lee la trama, comprueba
los errores, anade a la propia trama una marca que indica que ya ha ido leida, y la
reenvia a la siguiente estacion del anillo. La trama ird pasando por las sucesivas esta-
ciones del anillo hasta que llega de vuelta a la estacién que envio la trama.

Dicha estacién reconoce su trama leyendo el campo direccién origen y com-
prueba la marca de trama leida correctamente. Si esto ocurre, descarta la trama y
vuelve a poner el testigo en el bus.

En este tipo de redes existe un mecanismo de prioridades en el que un dispo-
sitivo con alta prioridad puede reservar el testigo para poder transmitir datos antes
de que le llegue el turno.

Las redes Token Ring necesitan la designacion de una estacion de la red como
estacion monitora. Su funcion es regenerar el testigo en caso de pérdida del
mismo. Ademas, se encarga de evitar que haya tramas de datos circulando perma-
nentemente por el anillo (por ejemplo, debido a que no se encuentra en la red la
direccién de destino).

Otras caracteristicas de las redes Token Ring

m Implementacién del nivel fisico: topologia l6gica y fisica en anillo.

Figura 7.26. Topologia de una red Token Ring.
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Se utiliza cable de cobre de par trenzado blindado (STP) que conecta un
puerto de salida de una estacién con el puerto de entrada de la siguiente.

La codificacion es del tipo Manchester diferencial.

Velocidad de transmisién: 16 Mbps.

Direccionamiento. Se usan direcciones de 6 bytes contenidas en la NIC de
forma similar a Ethernet.

Formato de trama.

y
{ SD ﬁc FC ﬁDir. Destino ﬂDir. Origen ( Datos ﬁ)RC(ED FS E‘

1byte 1 byte 1byte 2-6 bytes 2-6 bytes 0 - 4500 bytes 4 bytes 1 byte 1 byte

Figura 7.27. Trama Token Ring.

El campo SD o Delimitador de inicio marca el inicio de la trama y se utiliza
para sincronizacion.

El campo AC o Control de acceso incluye cuatro subcampos:

Prioridad (3 bits)
Testigo (1 bit)
Monitor (1 bit)
Reserva (3 bits)

El campo FS o Estado de la trama incluye un bit para indicar que la trama ya ha
sido leida por el receptor. Incluye otro bit utilizado por el monitor para comprobar
si una trama ya ha circulado por el anillo. Estos bits estan duplicados para llevar a
cabo un control de errores sobre los mismos ya que el CRC de la trama no incluye

este campo.
SD | AC | ED SD | ED
1 byte 1 byte 1 byte 1 byte 1 byte
Trama de testigo Trama abortar

Figura 7.28. Tramas de control en Token Ring.

Una mejora introducida en las redes Token Ring es la de utilizar un dispositivo
[lamado MAU (Multistation Access Unit, Unidad de acceso multiestacion). Este
dispositivo implementa internamente un anillo Token Ring y proporciona puertos
de acceso para las estaciones, de forma que su utilizacion convierte la topologia
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de la red en estrella fisica, aunque sigue utilizando la topologia légica en anillo.
Ademas, cada puerto de entrada incluye un conmutador para cerrar el anillo
cuando no haya ningin dispositivo conectado.

I

<

IV

Figura 7.29. MAU.

== 7.7.3 FDDI

Las redes FDDI (Fiber Distribuited Data Interface, Interfaz de datos distri-
buidos para fibra) han sido desarrolladas bajo los estandares ANSI X3T9.5 e ISO
9314. Su objetivo de disefio fue conseguir alcanzar una velocidad de transmision
de 100 Mbps para lo cual se utiliz6 como medio de transmisién la fibra éptica.
Posteriormente se desarroll6 el estandar CDDI que es la implementacién de FDDI
pero utilizando cable de par trenzado, el cual no ha tenido mucha repercusion.
Los desarrollos posteriores de Ethernet, como Fast Ethernet y Gigabit Ethernet, han
hecho que este tipo de redes haya dejado de utilizarse.

El principal uso que han tenido las redes FDDI es como backbone (red troncal)
de redes LAN, especialmente si la distancia a cubrir es elevada, ya que esta tecno-
logia, al utilizar fibra dptica, alcanza distancias mas grandes que el cable de par
trenzado.

Las caracteristicas mas relevantes de las redes FDDI son:

v Método de acceso: paso de testigo, ya que utiliza topologfa légica en ani-
llo.

¥ Direccionamiento: se usan direcciones de 6 bytes contenidas en la NIC de
forma similar a Ethernet.

v Trama MAC: parecida a la red en anillo.
v Medio de transmisién: fibra 6ptica multimodo.

v Codificacién: NRZ-1y 4B/5B.
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v Velocidad de transmisién: 100 Mbps.

v Longitud maxima: las redes FDDI pueden utilizan un anillo de hasta 200
Km de diametro con un maximo de 1.000 estaciones conectadas.

Implementacion del nivel fisico

Las redes FDDI utilizan una topologia en doble anillo fisico. Cada nodo se
conecta a un anillo por medio del llamado MIC (Medium Interface Connector,
Conector de interfaz al medio). Pueden existir tres tipos de nodos en una red
FDDI:

m DAS (Dual Attachment Station, Estacion de conexion dual). Este tipo de
nodo tiene dos MIC y se conecta a los dos anillos de la red por lo que estos
nodos tienen un alto grado de fiabilidad ya que en caso de fallo en uno de
los anillos pueden conmutar al otro.

m DAC (Dual Attachment Concentrator, Concentradores de conexion dual).
Este tipo de nodos se utilizan para conectar varios nodos sencillos (SAS) al
anillo FDDI. Tiene dos MIC para conectarse al anillo dual y ademas una
MIC por cada estacion simple a la que da acceso. Este tipo de nodo propor-
ciona una topologia en estrella a partir del anillo dual.

m SAS (Single Attachment Station, Estacion de conexion simple). Es el tipo de
nodo mas habitual en las redes FDDI y es el usado por ordenadores o servi-
dores que forman parte de la red. No esta conectada directamente al anillo
sino que lo hace a través de un DAC.

DAC SAS

Lz =000

¥ %

Figura 7.30. Anillo dual FDDI.
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== 7.8 DISPOSITIVOS DE RED Y DE INTERCONEXION DE
REDES

== 7.8.1 REPETIDORES

Los repetidores operan sélo a nivel fisico, por lo que se les considera dispo-
sitivos de interconexién de nivel 1. Se utilizan para unir dos segmentos de red,
realizando la funcién de regeneracion de los niveles eléctricos de la sefal (no de
amplificacion).

"%

repetidor

N =
& o 88

Figura 7.31. Conexién de un repetidor.

Permite extender la longitud fisica de la red pero no cambia la funcionalidad
de la red. Las dos secciones que une un repetidor se denominan segmentos y for-
man parte de la misma red, con el mismo dominio de colision.

Su uso fue comin para redes TOBASE5 y T0BASE2 pero actualmente no se
utilizan.

== 7.8.2 PUENTES (BRIDGES)

Los puentes operan en el nivel fisico y de enlace por lo que se les considera dis-
positivos de interconexion de nivel 2. Su funcién principal es la de dividir una red
grande en segmentos mas pequenos. Para llevar a cabo esta funcién los puentes
contienen la l6gica necesaria para separar el trafico de cada segmento.

Los puentes normalmente tienen dos puertos, en cada uno de los cuales se
conecta un segmento de red. Cuando se recibe una trama por uno de los puertos,
el puente lee la trama para obtener la direccion de destino, si dicha direccion se
corresponde a una estacion conectada al segmento de red desde el que se envié la
trama, ésta es devuelta a lared y no se propaga al otro segmento. Si la direccion de
destino se corresponde con una estacion conectada al otro segmento, lo reenvia
por el puerto correspondiente.
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Debido a las caracteristicas de su funcionamiento, se dice que los puentes
reducen el dominio de colisién. Un dominio de colision esta formado por todas
las estaciones que propagan sus tramas por un medio comin y que por tanto son
susceptibles de producir colisién. Légicamente, cuantas mas estaciones formen
un dominio de colisién, més trafico se generara, y habra mds posibilidades de
colisién y mas posibilidades de sobrecarga. Otro concepto utilizado es el llamado
dominio de difusion formado por todas las estaciones que recibirian una trama de
broadcast dentro de una red. Los puentes reducen los dominios de colisién pero
mantienen los dominios de difusién.

Por tanto, al introducir un puente en una red se generan dos dominios de coli-
siobn mas pequenos. Esta caracteristica va a favorecer el rendimiento de una red

sobrecargada.
Puerto A Puerto B
~ ™ R RN
\ \ ‘\ X Y
\/ v \/ ~ \/ \/
— — — i
T T
Puerto
A
2 A El puente
i Q ) transfiere la
Host 1 Host 2 Host 3 5 B trama al Host 4 Host 5 Host 6
6 B segmento B
Puerto B
<
\
\/
— — — —
\_r, A
A El puente no
2 A transfiere la
3 A ]
7 B trama al
Host 1 Host 2 Host 3 5 B segmento B Host 4 Host 5 Host 6
6 B

Figura 7.32. Funcionamiento de un puente.

Como se observa en la figura, el puente debe almacenar en una tabla interna
todas las direcciones fisicas de la red y el segmento al que pertenecen. En funcién
de la forma en la que se obtenga esta informacion existen dos tipos de puentes:

m Puente simple. La tabla se gestiona de forma manual, es decir, un técnico
debe introducir los datos adecuados. Es una técnica facil de implementar
pero dificil de mantener.

m Puente transparente. Han sido los mas utilizados. La tabla se genera de
forma dinamica por medio de un proceso de aprendizaje.
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La construccion de la tabla de encaminamiento en los puentes transparente
sigue el siguiente procedimiento:

Kl Inicialmente la tabla estara vacia.

Cuando el puente recibe una trama por uno de sus puertos con una
direccion de destino que no esta en la tabla reenvia la trama.

Si la direccién origen de una trama no esta en la tabla, almacena
dicha direccién y el segmento desde el que ha recibido la trama.

La otra gran funcion de los puentes es la de conectar dos redes LAN que uti-
licen protocolos diferentes en el nivel de enlace, como por ejemplo, Ethernet y
Token Ring. En este caso el puente debe resolver los problemas de adaptacion
como pueden ser:

v Velocidades de transmisién distintas
v Generacién de testigo

v Formato de trama

v Formato de direcciones

v Deteccién de colisiones

Ademas el hecho de que los puentes acceden a la informacion de la trama
MAC hace posible que se pueda realizar filtrado de tramas basandose en los cam-
pos del nivel MAC.

Con la aparicién de los conmutadores, los puentes han ido progresivamente
desapareciendo y actualmente se pueden considerar extinguidos.

== 7.8.3 CONMUTADORES O SWITCHES

Un conmutador o switch se puede definir como un puente transparente mul-
tipuerto. Se le puede considerar un dispositivo de interconexién de nivel 2. Un
switch realiza practicamente la misma funcién que un puente, utilizando la técni-
ca del aprendizaje transparente para la gestion de la tabla de encaminamiento. En
lugar de tener sélo dos puertos, un switch puede tener multiples puertos.

El proceso de aprendizaje de los switches es similar al de los puentes. Cuando
un switch recibe una trama cuya direccion de destino no estd en la tabla de enca-
minamiento, reenvia la trama por todos sus puertos excepto por el que recibi6 la
trama. Si la direccion de origen de una trama no esta incluida en la tabla de enca-
minamiento, afiade dicha direccién a la tabla junto con el nimero de puerto por
el que se ha recibido la trama.

Al igual que en los puentes, cada puerto en un switch es un dominio de coli-
sion separado, con lo cual no propaga colisiones. Si se conectan estaciones a cada
uno de los puertos del conmutador, cada estacién forma su propio dominio de
colision. Al igual que los puentes, todas las estaciones conectadas a un conmuta-
dor pertenecen al mismo dominio de difusion.
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Tabla 7.4 Ejemplo de tabla de
encaminamiento en un switch

Direccion MAC Puerto

00:04:3B:8C:A5:73 8
00:0C:29:95:1F:B1
00:17:D8:65:20:03
00:09:7D:27:77:A8
00:24:98:C2:23:44

B No = W

Buffers

Un switch debe usar buffers para almacenar los datos que llegan a los puertos
antes de poder ser reenviados. Esto permite al switch transferir tramas a través de
su arquitectura interna y conectar puertos que trabajen a diferentes velocidades.

Los buffers pueden ser implementados en la salida de los puertos, en la entrada
de los puertos o una combinacién de ambos. Lo mas habitual es implementarlos
en la salida ya que es el modo mas eficiente, consiguiéndose unos indices de efi-
cacia cercanos al 98%.

Los buffers utilizan la memoria RAM que incluye internamente el switch.
Aunque, hay algunos switches que utilizan una cantidad de memoria fija para cada
puerto, lo mas habitual y efectivo es que el tamaio de memoria RAM utilizada por
cada buffer sea variable en funcién de la carga de datos. Asi, un puerto que tenga
poca actividad, utilizard poca memoria para su buffer, de forma que otros puertos
con mas actividad pueden disponer de mas cantidad de memoria para los suyos.

Half/Full-daplex

Como se ha visto en los apartados anteriores, el método de acceso al medio
CSMA/CD obliga a que las comunicaciones en una LAN sean half-ddplex. Sin
embargo, el uso de conmutadores permite las comunicaciones full-diplex, por lo
que el ancho de banda efectivo respecto a redes con hub se duplica. Asi, una red
Fast Ethernet con una velocidad de 100 Mbps aumentara a 200 Mbps utilizando
un switch que permita el modo full-ddplex. Légicamente, este modo de funciona-
miento también lo deben soportar las tarjetas de red de los dispositivos conectados
al switch.

Técnicas de conmutacion

Existen dos técnicas para llevar a cabo la transferencia de los datos entre puer-
tos de un switch:

m Reenvio directo (cut-through). En esta técnica, cuando un switch comienza
a recibir datos por un puerto, no espera a leer la trama completa para reen-
viarla al puerto destino. En cuanto lee la direccion de destino de la trama
MAC, comienza a transferir los datos al puerto destino.
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Esta técnica proporciona unos tiempos de retardo bastante bajos, del orden
de los 20 us. Sin embargo, tiene como inconveniente que sélo puede usarse
cuando las velocidades de todos los puertos son iguales.

Otro problema que plantea la técnica cut-through, debido a su forma de funcio-
namiento, es que los switches propagan tramas erroneas o tramas afectadas por
colisiones. Una posible mejora para evitar la propagacién de tramas con coli-
siones es retrasar el reenvio hasta que se lean los primeros 64 bytes de trama, ya
que las colisiones sélo se pueden producir en los primeros 64 bytes de la trama.
Esta mejora sin embargo aumenta el tiempo de retardo hasta los 50 us.

m Almacenamiento y reenvio (Store and Forward). En este caso, cuando un
switch recibe datos por un puerto, almacena la trama completa en el buffer
para luego reenviarla al puerto destino. La utilizacién de esta técnica permi-
te realizar algunas comprobaciones de error antes de ser enviada al puerto
de destino.

El tiempo de retardo introducido es variable ya que depende del tamafio
de la trama, oscilando en unos valores de 50 a 2.000 us. Sin embargo, es
imprescindible utilizar esta técnica cuando existen puertos funcionando a
diferentes velocidades.

Sea cual sea la técnica utilizada, la conmutacion de puertos que se lleva a cabo
en los switches es mucho mds rapida que en los puentes ya que se lleva a cabo en
el hardware, mientras que en los puentes se implementa mediante software.

Tipos de switches

Una red LAN puede estar formada por unas pocas estaciones o por cientos
o miles de dispositivos. Para las redes mas grandes es necesario establecer una
jerarquia de conectividad apoyada en las normas de cableado estructurado. Se
han disefado diferentes tipos de switches en funcién del lugar que ocupen en la
jerarquia que ocupan en la red.

&

Figura 7.33. Esquema jerdrquico de una red con switches.
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Para implementar esta topologia, los switches incluyen puertos especiales
denominados puertos uplink que son utilizados para la conexion con otro dis-
positivo de interconexion (normalmente otro switch) de jerarquia superior. Los
puertos uplink incluso suelen admitir velocidades superiores al resto de puertos
del switch. Los hubs también necesitan puertos uplink para su conexién con dis-
positivos de jerarquia superior. Lo que hace este puerto es intercambiar los senti-
dos de transmision, con lo que su funcién es equivalente a utilizar un cable de par
trenzado cruzado.

m Switch Desktop: este tipo de switch esta disefiado para sustituir a los hubs
tradicionales, es decir, a cada puerto del switch se conecta un solo dispo-
sitivo de red (ordenador, impresora...). Normalmente la sustitucion de un
hub por un switch de este tipo es muy sencilla. Suelen proporcionar pocas
opciones de configuracion.

Figura 7.34. Switch.

m Switch Workgroup o de departamento: suelen ser switches modulares (se
aumenta la capacidad anadiendo tarjetas) o apilables para poder aumentar
el nimero de puertos. Suelen tener los dos tipos de puertos, un tipo para
conectarse a dispositivos inferiores en la estructura jerarquica de la red, que
podrian ser hubs, switch desktop o servidores. Y el otro tipo de puertos a
mayor velocidad para su conexion al backbone de la red.

Figura 7.35. Switch apilable.
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m Switch backbone (también llamados Enterprise): son utilizados en el corazén
de las grandes redes LAN. Ofrecen caracteristicas avanzadas de configuracion,
gestion y mantenimiento. Normalmente son modulares, es decir, se puede
aumentar su capacidad afiadiendo tarjetas. Ademas, permiten la ampliacion
de sus capacidades “en caliente”, es decir, sin desconectar el dispositivo.

Figura 7.36. Chasis para switch de backbone y tarjeta 10-Gigabit Ethernet.

Seglin en la categoria en la que se engloben, las prestaciones seran superiores,
es decir, mayor velocidad, mayor niimero de puertos, mayor variedad de medios
fisicos y mayores tablas de encaminamiento.

Actualmente existen switches con funciones de nivel 3 que pueden encaminar
paquetes en funcion de la direccion IP. Estos conmutadores también tienen capa-
cidades avanzadas de gestion. Pueden ser configurados a nivel de red y normal-
mente habilitan una interfaz web para su gestion.

Algoritmo Spanning Tree

El algoritmo Spanning Tree (arbol de expansion) se utiliza en los switches para
prevenir los bucles l6gicos que pueden aparecer en una red. Los bucles se produ-
cen cuando existen varios caminos distintos entre dos puntos de la red y su efecto
es que las tramas pueden circular de forma indefinida atrapadas en un bucle sin
conseguir alcanzar su destino, lo que ademds afectard negativamente al rendi-
miento de la red.

El algoritmo Spanning Tree ayuda a los switches a elegir el camino mas idéneo
y, por tanto, elimina los bucles. Se utiliza sobre todo en switches workgroup o en
switches de backbone.
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El uso de este algoritmo esta especificado en el estandar IEEE 802.1D. En 1998
se hizo una revision del mismo anadiendo variaciones para optimizar su funciona-
miento, el resultado se Ilamé Spanning tree rapido y esta especificado en la norma
IEEE 802.Tw

Redes virtuales: VLAN

Una de las caracteristicas mas importantes que afiaden los conmutadores
es la posibilidad de configurar redes LAN virtuales, también [lamadas VLAN. El
funcionamiento VLAN se basa en agrupar los dispositivos conectados al switch
en subredes virtuales o segmentos VLAN. Dichos segmentos, a todos los efectos,
se comportan como subredes diferentes y forman dominios de difusién separa-
dos. Una estacién situada en una VLAN determinada no podrd comunicarse con
otra estacion situada en otra VLAN diferente, aunque, l6gicamente compartan el
medio de transmisién o el dispositivo de interconexién. Para poder comunicar dos
estaciones situadas en dos VLAN diferentes serd necesario utilizar un dispositivo
de interconexién de redes de nivel 3, es decir, un router.

Se dice que los switches con la funcionalidad VLAN llevan a cabo una segmen-
tacién de la red a nivel légico. La definicion de una VLAN en un switch se puede
hacer por alguno de los siguientes criterios:

v Por puerto (nivel 2)

v Por direcciones MAC (nivel 2)
v Por el tipo de protocolo

v Por nivel 3

El funcionamiento de VLAN esta especificado en el estandar IEEE 802.1q. En
dicho estandar se especifica la etiqueta (también conocida como tag) que se aflade
a la trama Ethernet original. Dicha etiqueta esta formada por 4 bytes.

()
Dir. Dir. Lon/
Destino | Origen | Tipo Datos (x
7\
Dir. Dir. Lon/
Destino | Origen Tipo Datos CRC
4 bytes recalculado

Figura 7.37. Trama IEEE 802.1Q.

Los campos de los que consta la etiqueta VLAN son los siguientes:
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m TPID (Tag Protocol Identifier). Contiene el valor 0x8100 para identificar
unatrama 802.1q.

m Prioridad. Campo formado por 3 bits, por lo que se pueden representar
hasta ocho niveles de prioridad.

® Indicador candnico. Formado por un bit que normalmente estd a 0.

m VID. Son 12 bits y contiene el nimero identificador de la VLAN a la que
pertenece la trama.

Las tramas que contienen una etiqueta VLAN podran tener una longitud total
de entre 68 y 1522 bytes.

Hay que tener en cuenta que como la etiqueta se anade a la trama Ethernet
original, se hace necesario recalcular el CRC de la trama antes de su envio.

Figura 7.38. Redes VLAN.

En algunos modelos de switches, la configuracion de las redes VLAN y en
general de los parametros de funcionamiento del switch se lleva a cabo conectan-
do un PC al switch a través de un puerto serie y utilizando un software especifico
proporcionado por el fabricante. Se puede ver un ejemplo en la siguiente figura.

Switch Configuration Software

System Base Configuration I Advanced System Base Configuration I
Pricrity Setting YLAN Group Setting ' Speed, Duplex, Flov Control Setting

123456867 8 91011121314151617 18192021 222324 Group Name
e FFFFFFFFFFFFFFFFFFFFFFFF
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(e = ] o o o o o O O
T
ez I o o oo OO
(g iz W o o o O
(et ] o, o o, o, o, o o, o o o oo o O O
SO g
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Change to VLAN group 13 to 24 I

Detault About

Aceptar | Eancelarl Aplicar I

Figura 7.39. Ejemplo de software de configuracion de VLAN.



© RA-MA 7 » REDES DE AREA LOCAL (LAN)

En los modelos de switch mas avanzados la configuracion del switch incluidas
las funciones de VLAN se puede hacer ademas via web. En este caso, el switch
implementa un servidor http interno que proporciona las paginas web para llevar
a cabo la configuracion. En este caso, el switch deberd tener una direccién IP
valida.

== 7.8.4 OTROS DISPOSITIVOS DE INTERCONEXION

Routers o encaminadores

Son dispositivos mas sofisticados que los repetidores y puentes. Actdan en los
niveles fisico, de enlace y de red. Es el dispositivo usado para unir dos o0 mas redes.
Su funcionamiento se vera con detalle en el préximo capitulo.

Gateways

Término utilizado para designar a los dispositivos que actiian en los siete nive-
les del modelo OSI. También se pueden denominar convertidores de protocolos.
Normalmente se implementan como software instalado dentro de un router. Se
utilizan para enlazar redes con protocolos muy diferentes, por ejemplo SNA y
TCP/IP.

== 7.9 PRACTICA

El objetivo de esta practica es comprobar el funcionamiento de las redes
Ethernet.

== 7.9.1 MATERIAL UTILIZADO POR GRUPO

v 1 Cable UTP Categoria 5

v 4 Conectores RJ-45

v 1 Herramienta crimpadora

¥ 3 Ordenadores con una tarjeta de red instalada

v 1 Hub

v 1 Switch

v 1 Aplicacién de captura de tramas: Ethereal (software libre)

== 7.9.2 LAN CON CABLE ETHERNET CRUZADO

Se puede construir una red de area local de dos equipos utilizando simplemen-
te un cable UTP de cuatro pares y cruzando los pares de transmisién y recepcion.
Es lo que se conoce como cable Ethernet cruzado.
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Kl Obtener la informacién necesaria para construir un cable Ethernet cruzado.

Utilizando cable UTP de categoria 5, dos conectores RJ-45 y la herramienta de
crimpar construir un cable Ethernet cruzado.

Conectar dos ordenadores utilizando dicho cable.

B Si es necesario, configurar los parametros de red de los ordenadores (direccién
IP'y méscara de red).

Comprobar la conectividad utilizando el comando ping desde el simbolo de
sistema. Para conocer las opciones de uso: ping /2.

@ Comprobar el funcionamiento de la red utilizando el protocolo de comparti-
cion de ficheros y directorios de Windows.

1 Aula1 2b LEX
drchiva Ediddn  Yer Favoritos  Herramientas  Ayuda 7
@mrés -9 115 /‘W adsqueds [ Carpetas | [[3E]

Direcciin | g Aulaizh Y Br

- P =
Tareas de red &l E’ g’

; Pussto 09 puestold  Puestol2  Puesto08  Pussto il Puesto il  Puesto07
i Aoregar unsitio de red (EqUpos)  (Equpol3) (Puestoizh) (Puesto 0F) (Puestoin) (Puesto_11) (Puesto_xx)
& Ver conexiones de red

% Configurar una red doméstica o
para oficina pecusfia !

<2, Configurar una red inalémbrica Ser_al2h
doméstica o de oficing pequefia

iy Ver equipos del grupo de frabajo

@ Ocultar iconos para dispsitivos
UPRF en lared

Otros sitios

Y Red de icrosoft Windaws
9 mirc
() Mis documentos

[ Documentos compartidos

@y Impresoras y Faxes

Detalles

Figura 7.40. Ventana de Entorno de Red de Windows desde donde se
accede a los recursos compartidos de equipos Windows.

Comprobar si se pueden configu- [T

rar manualmente |OS parémetros General JAVaflbﬂdafIl:ammiam:ulFim:urs\:'s]An‘.lm'niaﬂm:iéndesmargial
de velocidad y modo half/full- S e
. . lado derecha.
ddplex de la tarjeta de red. En o i
caso afirmativo comprobar el fun- e D i o linde 2
. . . ., ink Speed/Duplex Mode o DZ
cionamiento de la comunicacién ﬁg”s‘.‘%f?
con las diferentes combinaciones Wakelp onLik Change
o \wakeLlp using APM Mode
admitidas.
B3 Medir la velocidad de transmision
mediante la transferencia de fiche-
ros entre los dos equipos. Realizar
pruebas con ficheros de diferente
tamafio y a diferente velocidad. ] el
Probar la velocidad con dos trans-  Figura 7.41. Ventana de configuracion de la tarjeta

misiones simultaneas. de red.
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El incluir en la memoria:
v La descripcién del proceso de realizacién del ejercicio.
v Lainformacién obtenida para la construccién del cable Ethernet cruzado.

v Informacién de la tarjeta de red (NIC) de los equipos, incluida la direccién
fisica o direccion MAC (para ver la direccion MAC se puede utilizar el
comando ipconfig /all).

v Salida de las ejecuciones del comando ping.

¥ Tabla comparativa de las velocidades de transmisién para los diferentes
supuestos planteados.

== 7.9.3 LAN CON HUB

Construir una red de area local utilizando un hub. Para ello sera necesario
utilizar cables Ethernet.

Kl Obtener la informacién necesaria para construir un cable Ethernet.

Utilizando cable UTP de categoria 5, dos conectores RJ-45 y la herramienta de
crimpar construir un cable Ethernet.

Conectar dos ordenadores utilizando un hub. Se pueden utilizar los mismos
pardmetros de conexién que en el apartado anterior.

E1 Comprobar la conectividad utilizando el comando ping.

Comprobar el funcionamiento de la red utilizando el protocolo de comparti-
cién de ficheros y directorios de Windows.

A Medir la velocidad de transmisién mediante la transferencia de ficheros.
Realizar pruebas con ficheros de diferente tamafio. Probar la velocidad con
dos transmisiones simultaneas.

Responder a las siguientes cuestiones:

v ;Cémo se podria distinguir un cable Ethernet de un cable Ethernet cruzado
de forma visual?

v ;Cémo se comprueba que existe un equipo conectado al puerto del hub?
v ;Cémo se indica la existencia de colisiones en el hub?

v ;De las dos topologfas implementadas cuél alcanza mayor velocidad? ;De
qué factores depende dicha velocidad? ;Alguna de las dos topologias es
full-ddplex?

B incluir en la memoria:
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¥ La descripcién del proceso de realizacién del ejercicio.

v Larespuesta a las cuestiones planteadas.

== 7.9.4 CAPTURA DE TRAMAS

© RA-MA

¥ La informacién obtenida para la construccién del cable Ethernet.

¥ Tabla comparativa de las velocidades de transmisién para los diferentes
supuestos planteados.

Conectar y configurar un tercer equipo en la red del apartado anterior. Instalar

en uno de los equipos la aplicacion Ethereal (software libre bajo licencia GNU,
recientemente ha cambiado de nombre a Wireshark) para la captura y analisis de
datos en una red.

El Comprobar la conectividad de los  [jes

(@ (Untited) - Ethereal —ioj]

Fle Edt Vew Go Coptre dnolyee Statstics e
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2

Lle
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501 67 47 05 00 JHEl  _.p-

BC 0 3800 02 3e 2
= 50 05 93 01 00 00 OF

10030 50:08 59 00 00 00 03 77 77 77 05 73 ¢1 s ea o o
0040 02 &5 73 00 00 01 00 01 &s
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siones realizando envios simultd- [ csmen ol o

ik B lake list of packets in real time
neos de datos. - orewsen| || ot ofpaets e

todos los paquetes que lleguen a B
. afer |1 Bl packetts) ™ Enable network name resolution

la NIC). Iniciar la captura y ejecu- Of e e
tar el comando ping entre los otros ~ [[Z#= I |
dos equipos de la red. Comprobar ||

que el hub reenvia los paquetes

Figura 7.42. Apllcaaon Ethereal.
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Figura 7.43. Ventana de configuracion de Ethereal.
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a todos sus puertos y por tanto el comando ping también le llega al equipo
donde esta instalado Ethereal, aunque no sea el destino de los datos.

B incluir en la memoria:
¥ La configuracién de los pardmetros de red del tercer equipo.

v La descripcién del proceso de realizacién del tercer apartado.

== 7.9.5 EXTENDER LA LAN

Kl Unir las redes de dos grupos de trabajo uniendo sus hubs.

Equipos de

Equipos de
del gru_po dqel F;;rupo
de trabajo 1 de trabajo 2

Figura 7.44. Esquema de conexionado uniendo los hubs.

Configurar los equipos para que cada equipo se pueda comunicar con el resto
de equipos.

Comprobar que los paquetes enviados entre dos equipos conectados al mismo
hub se retransmiten a los equipos del otro hub.

E1 incluir en la memoria:
¥ La descripcién del proceso de realizacion de este apartado.

¥ Configuracién de todos los equipos.

== 7.9.6 USO DE UN SWITCH

Kl Unir las redes de dos grupos de trabajo esta vez utilizando un switch.
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Switch

Equipos de \ .
del grupo Equipos de

L del grupo
de trabajo 1 de trabajo 2

Figura 7.45. Esquema de conexionado uniendo los hubs mediante un switch.

Sin realizar ninglin cambio en la configuracién comprobar que los paquetes

enviados entre dos equipos de un segmento no se retransmiten al otro segmen-
to.

Incluir en la memoria:

v La descripcién del proceso de realizacién de este apartado.

v Configuracién de todos los equipos.






_
= 1. Representa graficamente la senal eléctrica producida por una tarjeta
de red TOOBASE-TX para el envio del dato 01010000001 1.

= 2. Calcular la proporcién entre bits de informacién sobre el total de
bits transmitidos para el caso del tamafo maximo de trama Ethernet.
Repetirlo para el caso del tamafio minimo de trama. Repetir los calcu-
los anteriores para la trama Ethernet con Carrier Extension utilizada en
Gigabit Ethernet. Obtener conclusiones sobre los resultados.

= 3. Explicar razonablemente por qué no se pueden conectar dos hubs o
dos switch directamente por medio de un puerto normal, sino que es
necesario utilizar un puerto especial o puerto uplink.

= 4. Con un capturador de tramas se ha obtenido la siguiente informacién,
expresada en formato hexadecimal. No se incluye el preambulo y el byte
de comienzo de trama.

03 FF FF 00 28 00 01 00 00 00 00 FF

48 01 FF FF FF FF 00 00 00 00 OO0 00 00 B3 78 12 (9

;De qué tipo de trama se trata? Obtener los valores de todos los campos de
la cabecera y su funcion.
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= 5. Repetir el ejercicio anterior con las siguientes capturas:

= 6. Se quiere mejorar el rendimiento de la red que aparece en la figura
afiadiendo un switch de ocho puertos. Dibujar la nueva topologia mejo-
rada.

Servidor

16 equipos

16 equipos

Figura 7.46. Red del ejercicio 6.

= 7. A partir de la topologia de red en un departamento:

v ;Cudntos dominios de colisién hay?

v ;Cuantos dominios de difusion hay?

v Dibujar una nueva topologia que cumpla las siguientes caracteristi-
cas:

¥ PC1 es un servidor con un alto volumen de datos.

v PC2, PC3 y PC4 forman un dominio de colisién.

v PC5, PC6y PC7 forman un dominio de colisién.

v Se quiere afiadir una impresora laser en red para todo el departamen-
to.
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Switch de
4 puertos

Figura 7.47. Topologia de red del ejercicio 7.

TEST DE CONOCIMIENTOS

La principal diferencia entre IEEE

802.11b y IEEE 802.11g es:

a) IEEE 802.11b no es un estandar
abierto y IEEE 802.11g sf lo es.

b) IEEE 802.11b no incluye mecanis-
mos de seguridad y IEEE 802.11g
si los incluye.

c) IEEE 802.11b alcanza 11 Mbps
y IEEE 802.11g alcanza hasta 54
Mbps.

d) [EEE 802.11b opera en la banda
de 2.4 GHz y IEEE 802.11g en la
banda de 5 GHz.

El dispositivo utilizado para crear
redes virtuales (VLAN) es:

a) Puente.

b) Switch.

c) Router.

d) Cualquiera de los anteriores.

Las tecnologias de redes LAN imple-

mentan las funciones OSlI:

a) De todos los niveles excepto el de
aplicacion.
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b) De los niveles fisico y de enlace.

¢) De los niveles fisico, de enlace y
de red.

d) Depende del tipo de red.

Para el subnivel LLC en las redes

[EEE se cumple que:

a) El formato de trama utilizado
depende del tipo de red.

b) En los campos DSAP y SSAP de la
trama se almacenan las direccio-
nes fisicas de los dispositivos que
se comunican.

¢) El campo de control no se utiliza.

d) Una de sus funciones es propor-
cionar un formato dnico de datos
al nivel superior.

Una de las diferencias entre las redes

Ethernet y las redes IEEE 802.3 es:

a) Ethernet es un estandar propietario
y 802.3 es un estandar abierto.

b) Las tramas Ethernet son mayores
a las tramas 802.3, aun asi son
compatibles.
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c) Las redes Ethernet no utilizan el
subnivel LLC y las redes 802.3 si.

d) Las redes Ethernet solo utilizan
cable de par trenzado y las redes
802.3 también pueden usar cable
coaxial.

Una de las diferencias entre redes

TOBASE2 y TOBASE-T es:

a) La longitud maxima, que es el
doble en las redes TOBASE-T.

b) La topologia légica, que es un
bus en TOBASE2 y una estrella en
TOBASE-T.

¢) El medio de transmision, que es
cable coaxial en TOBASE2 y cable
de par trenzado en 1T0BASE-T.

d) Todas las anteriores son correc-
tas.

La conmutacion Ethernet se puede

utilizar:

a) Sobre cualquier rede T0BASE-T.

b) Sobre cualquier red Fast Ethernet.

) Sobre cualquier red Fast Ethernet
o Gigabit Ethernet.

d) Sobre cualquier red Ethernet que
utilice un switch en lugar de un

hub.

La direccion MAC en las redes

Ethernet las configura:

a) El usuario del equipo.

b) El administrador de la red.

¢) Cualquier usuario con permisos
de administracion.

d) No se puede cambiar.

La diferencia entre una trama

Ethernet y una trama IEEE 802.3 es:

a) El tercer campo de la cabecera es
el Tipo en Ethernet, y la Longitud
en |[EEE 802.3.
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b) No hay diferencia en la trama
MAC, la diferencia es que la
trama IEEE 802.3 encapsula una
trama LLC.

c) Las direcciones de la trama
Ethernet son de 6 bytes y en IEEE
802.3 son de 2 bytes.

d) La trama Ethernet necesita una
longitud minima de los datos de
46 bytes y la trama IEEE 802.3
no.

'I En las redes TOOBASE-TX se utili-

za la codificacion:

a) Manchester.

b) Manchester diferencial.

¢) MLT-3 junto con la codificacién
binaria 4B/5B.

d) NRZ-I junto con la codificacién
binaria 4B/5B.

’I’IEI modo de operacion full-
duaplex:

a) No funciona utilizando un hub.
b) No necesita CSMA/CD.
c) Se puede utilizar tanto en Fast

Ethernet como en Gigabit
Ethernet.

d) Todas las anteriores son correc-
tas.

'I El sistema de seguridad Wi-Fi
conocido como WPA:

a) Fue el primer sistema de seguri-
dad implementado y el mas inse-
guro.

b) Fue desarrollado por la Wi-Fi
Alliance como una mejora de
WEP.

¢) No se utiliza actualmente por ser
demasiado complejo.

d) Es incompatible a nivel hardware
con WEP.
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’I Los puentes:

a) Son los dispositivos de interco-
nexién mas utilizados actual-
mente.

b) Reducen tanto el dominio de
colision como el de difusion.

c) Son capaces de acceder a la
trama MAC por lo que se les
considera dispositivos de inter-
conexion de nivel 2.

d) Todas las anteriores son correc-
tas.

’I Los puertos uplink en los switch
se utilizan:
a) Para la conexién a dispositivos
de interconexién de una jerarquia
superior.

b) Para la conexion del switch con
servidores.

c) Para la conexién del switch a
los equipos que no admitan full-
duaplex.

d) Para la conexiéon de un switch de
backup.

’I Las redes Token Ring:
a) Son compatibles con Ethernet
a nivel de trama aunque cam-
bia la topologia de la red.
b) Admiten tanto topologia en
bus como en anillo.
¢) Utilizan codificacion
Manchester diferencial.
d) Alcanzan una velocidad maxi-
ma de 100 Mbps.



Arquitectura
TCP/IP

Objetivos del capitulo

\/ Conocer las caracteristicas
principales de la arquitectura
TCP/IP.

v Estudiar en detalle el protocolo
IP asi como los protocolos de
red asociados (ARP, RARP e
ICMP).

v Estudiar las principales carac-
teristicas de los protocolos del
nivel de transporte TCP y UDP.

" Entender el funcionamiento de
los routers y los protocolos de
encaminamiento.

v/ Conocer los principales proto-
colos del nivel de aplicacion en
la arquitectura TCP/IP.

v Estudiar algunos de los concep-
tos mas avanzados utilizados en
las redes TCP/IP actuales como
Proxy, NAT, Firewall y VPN.

" Conocer las nuevas
caracteristicas que aporta el
protocolo IPv6.
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m= 3.1 INTRODUCCION

Durante los tltimos capitulos se han estudiado con cierto detalle algunos tipos
de comunicaciones que cubren las funciones de los niveles fisico y de enlace de
nuestro (teérico) modelo OSI de arquitectura de red.

En el capitulo 4 se estudian las interfaces serie, principalmente implementa-
ciones del nivel fisico (la interfaz USB, sin embargo, implementa funciones tanto
del nivel fisico como de enlace). En el capitulo 5 se profundiza en las técnicas para
llevar a cabo las funciones del nivel de enlace y se dan a conocer algunos de los
protocolos del nivel de enlace mas populares, especialmente HDLC. Por dltimo,
en el capitulo 6 se da un amplio repaso a las redes de area local que cubren los
niveles 1y 2, es decir, fisico y de enlace.

Es el momento de ascender al siguiente nivel del modelo OSI, el nivel 3 o nivel
de red. Sin ninguna duda, el protocolo del nivel de red mas importante actual-
mente en telemdtica es el protocolo IP, y I6gicamente es el que se estudiara en
este capitulo. Ocurre algo parecido con el nivel 4 o nivel de transporte, donde el
protocolo TCP se impone de forma rotunda.

Estos dos protocolos ademas no se presentan aislados en los sistemas telemati-
cos sino que pertenecen a toda una arquitectura de red que incluye algunos otros
protocolos auxiliares y que se conoce como arquitectura TCP/IP.

Por tanto, antes de adentrarnos en el estudio de los protocolos propiamente
dichos vamos a ubicar adecuadamente la arquitectura a la que pertenecen.

m= 8.2 ARQUITECTURA TCP/IP

Como ya se adelanté en el capitulo 3, la arquitectura de red TCP/IP es la que se
ha impuesto en la actualidad y es la que se utiliza en Internet y, por extensién, en
las millones de redes de drea local que se interconectan.

En la arquitectura TCP/IP realmente no existe un modelo de red dividido en
niveles, fundamentalmente por que su disefo se enfocé a implementar proto-
colos que solucionasen los requisitos de interconexién que se plantearon en su
desarrollo inicial, y para ello no se partié de ningtin modelo concreto. Asi pues, el
modelo en niveles de la arquitectura TCP/IP es un intento de acercamiento a OSl y
se puede considerar s6lo como una descripcién de los protocolos existentes.

Aunque en el capitulo 3 se hizo una comparacion en la que los modelos OSl 'y
TCP/IP parecian muy similares, la figura 8.1 se acerca mas a la realidad.

El modelo TCP/IP no diferencia los niveles fisico y de enlace. Los protocolos
TCP/IP comienzan en el nivel 3 de OSI de forma que se puede utilizar cualquier
protocolo y cualquier tecnologia en estos niveles inferiores. Posiblemente éste sea
uno de los factores que mas ha ayudado a la expansién de la arquitectura TCP/IP.
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oSl TCP/IP
Aplicacion —
Presentacion
Sesion ]
Transporte ] - -
Red ] - -
Enlace i
Fisico

Figura 8.1. Comparativa OSI- TCP/IP de cuatro capas.

Como se observa, el grueso de la arquitectura se encuentra en los equivalentes
alos niveles de red y de transporte, los cuales curiosamente cubren practicamente
las mismas funciones que sus homénimos en el modelo OSI. A partir de ahf, todo
pertenece al nivel de aplicacién.

También se puede establecer un cierto paralelismo con el modelo OSI, en la
forma en la que se pasan los datos entre los diferentes niveles en la arquitectura
TCP/IP. Como ocurre en el modelo OSI, los dispositivos de interconexion sélo
implementan como maximo hasta el nivel de red.

Datos usuario Datos usuario

Nivel Nivel
Cabecera Aplicacion Aplicacion Cabissers!
Aplicacién Aplicacién
Nivel Nivel
Cabecera Transporte Transporte Cabecera
TCP o UDP TCP o UDP
[ [ Datos | | Nivel Red Nivel Red [ Datos [ |
Cabecera IP il Cabecera IP
| | Datos | Niveles Niveles | Datos | |
Sabecsra Enlacs: Fisico y de Fisico y de Cabecera Enlace.
Por ejemplo Ethernet Erleen Eulc Por ejemplo Ethernet
| 0001010111101001010010001001111 | | 0001010111101001010010001001111 |

T

Enlace fisico

Figura 8.2. Paso de datos entre capas.
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Por tanto, dichos dispositivos de interconexién no necesitan implementar la
complejidad del protocolo de transporte, encargado de proporcionar fiabilidad
a la comunicacién. Esto tiene una importante consecuencia, las comunicaciones
intermedias entre nodos de la red (normalmente llevadas a cabo por los llamados
encaminadores o routers) son relativamente faciles de hacer, y esto proporciona
eficacia y rapidez a las operaciones de encaminamiento de datos, algo que tam-
bién ha sido crucial en el desarrollo de esta arquitectura.

== 3.3 HISTORIA DETCP/IP E INTERNET

La historia de la arquitectura TCP/IP va unida estrechamente a la historia de
la propia Internet. El origen de Internet, asi como de TCP/IP, fue la peticion del
Departamento de Defensa de Estados Unidos a su agencia de investigacién llamada
ARPA (Advanced Research Projects Agency, Agencia de proyectos de investigacion
avanzados) del disefio de una red confiable que uniera sus centros de datos. Aunque
la razén de este encargo fue que el Departamento de Defensa de Estados Unidos
consideraba que el tipo de lineas utilizadas en esa época (basicamente lineas tele-
fénica alquiladas) no era muy fiable, hay bibliografia al respecto que sugiere que el
verdadero motivo fue ofrecer fiabilidad a las comunicaciones en caso de una guerra
nuclear, ya que todo esto ocurria a mediados de los afios 60, en plena Guerra Fria.

NOTA 8.1

La agencia de investigacién ARPA también ha recibido el nombre en diferentes fases de
la historia de DARPA (Defense Advanced Research Projects Agency).

En cualquier caso, y para ofrecer fiabilidad a las transmisiones en caso de cai-
das de nodos de comunicacidn, se decidio disenar una red basada en la conmuta-
cién de paquetes, a la que se Ilamé ARPANET (ARPA Network). El mecanismo de
conmutacion facilitaba el uso eficiente de rutas alternativas, aumentando de esa
forma la fiabilidad en caso de pérdidas de conexiones. Las primeras comunicacio-
nes con esta red se llevaron a cabo de forma experimental en 1969 uniendo entre
si cuatro nodos a través de lineas telefénicas alquiladas. Cada nodo estaba unido
con otros dos para ofrecer una mayor fiabilidad. El primer protocolo desarrollado
para esta red fue NCP (Network Control Protocol).

La mayor parte de las investigaciones de ARPA eran encargadas a universi-
dades o empresas externas. Por ello, las primeras investigaciones sobre redes de
conmutacion de paquetes se llevaron a cabo en universidades americanas (por
ejemplo, la Universidad de Utah) por encargo de ARPA. Asi mismo, se concedio
un contrato de investigacion a la Universidad de Berkeley para integrar los proto-
colos de ARPANET en el sistema operativo Unix.

En el afio 1981 se publicaron los estandares de los protocolos TCP/IP, para
que, dos afios mas tarde, en 1983, TCP/IP se convirtiera de manera oficial en el
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grupo de protocolos oficiales de ARPANET. Ese mismo ano se decidi6 separar de
ARPANET una red dedicada exclusivamente a usos militares [lamada MILNET, que
actualmente sigue en operacion.

Aunque se puede considerar a ARPANET la predecesora de Internet, fue otra
red, Ilamada NSFNET, la que se considera la primera red que hace la funcion de
columna vertebral o troncal (backbone) de Internet. NSFNET fue creada por la NSF
(National Science Foundation, Fundacion Nacional de ciencia) en Estados Unidos
con la idea de interconectar todas las universidades americanas y asi poder com-
partir datos y resultados de investigaciones. Por tanto, NSFNET tenfa un marcado
caracter académico e investigador. Esta red comenz6 a operar en 1986 utilizando
la misma tecnologia y protocolos de ARPANET, y tuvo un éxito inmediato, de
hecho, en 1990 ARPANET deja de estar operativa de forma definitiva. A partir de
entonces, el aumento del nimero de nodos conectados a NSFNET fue vertiginoso
y estuvo operativa hasta 1995, ano en el que dejé de dar servicio ya que se crearon
numerosas companias a nivel regional que proporcionaban conexién a Internet.
En ese momento estaban conectadas al troncal de Internet mas de 100.000 redes.

En Europa la situacién era bastante distinta. En 1984 la ISO publicé el modelo
de interconexion de sistemas abiertos, es decir, el modelo OSI, y por tanto, era
de esperar que la interconexion de redes se llevase a cabo utilizando protocolos
basados en dicho modelo.

Hasta finales de los afos 80, los avances sobre la arquitectura TCP/IP llevados
a cabo en Estados Unidos apenas tuvieron repercusion en Europa, que veia TCP/IP
como un experimento americano antes de la llegada de los protocolos OSI defi-
nitivos. Sin embargo, hubo dos razones que provocaron que Europa empezara a
interesarse por la arquitectura TCP/IP. La primera razén fue la ralentizacion del
desarrollo de los protocolos del modelo OSI y la segunda razén fue la progresi-
va implantacién en entornos académicos de sistemas basados en Unix, el cual
incluia los protocolos TCP/IP de forma nativa.

En Espana fue en 1990 a través de RedIRIS cuando se estableci6 el primer
enlace al backbone de Internet utilizando los protocolos TCP/IP. Para entonces, la
arquitectura TCP/IP se empezaba a consolidar como el estandar de facto para la
interconexion de sistemas abiertos, en detrimento de la arquitectura propuesta en
el modelo OSl en el que la mayoria de los protocolos propuestos no llegé a despe-
gar mas alla de versiones experimentales.

) w

NOTA 8.2

Todas las especificaciones técnicas sobre los protocolos y procedimientos usados en
Internet se publican en unos documentos [lamados RFC (Request For Comment), que se
pueden obtener en www.ietf.org.

Muchos de estos documentos estan traducidos al espainol en www.rfc-es.org.
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En la actualidad, el organismo que gestiona Internet es la Internet Society
(1SOQ).

== 8.4 PROTOCOLO IP

El principal protocolo que utiliza la arquitectura TCP/IP en el nivel de red es el
protocolo IP (Internet Protocol). IP es un protocolo del nivel de red no orientado
a conexion, basado en datagramas y no fiable.

¥ Se dice que un protocolo estd basado en datagramas cuando la informacién
que debe transmitir se divide en fragmentos. Por tanto, cada uno de los
paquetes o fragmentos de informacién que transporta IP se le denomina
datagrama.

v IP es un protocolo no orientado a conexion, es decir, no se establece un
camino previamente, con lo cual cada datagrama viaja de forma indepen-
diente pudiendo llegar al destino fuera de secuencia o duplicado. No se
crean circuitos virtuales.

v Y ademas es un protocolo no fiable, es decir, no ofrece comprobaciones ni
seguimientos. IP intenta que la transmision llegue a su destino lo mejor que
puede pero sin ofrecer garantias.

NOTA 8.3

La unidad basica de informacion en el nivel 2 o nivel de enlace se denomina trama. La
unidad bésica de informacién en el nivel 3 o nivel de red es el datagrama.

Se puede comparar IP con el servicio de correo postal donde, al igual que en
IP, no se realiza ninglin seguimiento de que una carta se reciba correctamente.
Deben ser el remitente o el destinatario los que estén pendientes de que el envio
llegue correctamente.

Si se necesita llevar a cabo una comunicacion fiable utilizando IP, es necesario
anadir otro protocolo que le dé fiabilidad a la transmisién; este protocolo es TCP
en la arquitectura TCP/IP. Del mismo modo, para dar mas fiabilidad a la entrega
del correo postal, se puede utilizar el envio postal con acuse de recibo. En esta
modalidad, cuando la carta llega a su destino, se envia un acuse de recibo al remi-
tente. Si no se recibe acuse de recibo, el remitente puede suponer que la carta no
llegd correctamente y volver a enviarla.

Aunque pueda parecer que IP es un protocolo con carencias, realmente no es
asi. Este funcionamiento permite gran flexibilidad para implementar los servicios
en los niveles superiores.
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La version actualmente implantada en la mayor parte de los sistemas es la
version 4, conocida como IPv4. Sin embargo, algunas limitaciones de la version 4
[levaron al desarrollo de la versién 6 (hay una version 5 experimental no utilizada
de forma comercial). La version 6 de IP, conocida como IPv6 (también conocida
como IPng de IP Next Generation), fue adoptada por el organismo encargado de la
publicacién de los estandares en Internet llamado IETF (Internet Engineering Task
Force) en 1994, sin embargo su uso atin es muy limitado.

== §3.4.1 DATAGRAMA IP

La transmisién de los datos en el nivel de red utilizando el protocolo IP se
realiza en unidades de informacién [lamadas datagramas. Como es de suponer,
un datagrama consta de dos partes, una cabecera y los datos. La longitud de un
datagrama es variable, pudiendo alcanzar un tamafio maximo de 65.535 bytes.
A continuacion se muestra la estructura de un datagrama IP. Los nimeros mostra-
dos en la parte inferior de la figura son los tamafios de los campos de la cabecera
expresados en bits.

20 - 60 bytes 0-6515 bytes

Cabecera ‘ Datos

Tipo | Long. \dent. | M | Desp

a5 o d | Frag. TTL | Prot | Cheksum Dir. IP Origen Dir. IP Destino Opciones

am< \y

» EEEEEORE \

8 16 16 3 13 8 8 16 32 32 0-320

Figura 8.3. Datagrama IP.

La descripcion de cada uno de los campos es la siguiente:

m Version. Se incluye la version del protocolo IP. Actualmente la mayor parte
de las redes utiliza la version 4, por tanto este campo contiene el valor 4 en
binario: 0100.

m Longitud de la cabecera. La cabecera de un datagrama IP no tiene un
tamafio fijo. Su longitud puede estar entre 20 y 60 bytes. En este campo se
define la longitud de la cabecera en un valor mdltiplo de 4, es decir, el valor
almacenado en este campo se multiplica por 4 para obtener el niimero total
de bytes de la cabecera.

= Tipo de servicio. En la especificacion original de IP este campo se utilizaba
para incluir informacién sobre el nivel de retardo, fiabilidad y prestaciones,
en funcion del tipo de servicio que se estuviera utilizando. En la practica

8 = ARQUITECTURA TCP/IP

263



SISTEMAS TELEMATICOS © RA-MA

este campo apenas ha sido utilizado, de forma que el IETF redefinié su uso
como ECN (Explicit Congestion Notification), utilizado para enviar infor-
macion sobre congestion de la red (RFC 3168).

m Longitud total. Almacena la longitud total del datagrama IP incluyendo la
cabecera y los datos. Es un campo de 16 bits por lo que puede almacenar
hasta una longitud de 65.535 bytes.

m [dentificacion. Este campo se utiliza cuando un datagrama original se
fragmenta al pasar a una red diferente que trabaja con tamafios menores. A
cada fragmento del datagrama original se le asigna un niimero de secuencia
que es almacenado en este campo.

® Indicadores. Campo formado por tres bits, el primero es de uso reservado y
debe ser 0. El segundo se utiliza para indicar si el datagrama esta fragmen-
tado, este bit estard activo para todos los datagramas resultantes de la frag-
mentacioén. El dltimo bit indica si el datagrama es el dltimo fragmento.

m Desplazamiento del fragmento. Este campo se utiliza para indicar el des-
plazamiento de los datos incluidos en el datagrama fragmentado respecto
al datagrama original.

m TTL (Time To Live, Tiempo de vida). Este campo es un nimero que indica
el nimero de saltos que el datagrama puede realizar antes de ser descar-
tado. Cuando se crea el datagrama se asigna a este campo un valor inicial
(normalmente 127). Un salto se produce cuando el datagrama cambia de
red, esto lo lleva a cabo un router. El router es el que decrementa el valor de
este campo en una unidad. Si el valor del campo llega a cero, el datagrama
se descarta. Este funcionamiento se utiliza para evitar que los datagramas
permanezcan de forma indefinida en la red.

m Protocolo. Este campo es un identificador del protocolo de nivel superior
utilizado. Los valores mas comunes son: TCP (6), UDP (17) o ICMP (1).

m Cheksum o suma de comprobacién. Este campo se utiliza para la deteccion
de errores en la cabecera. Para su célculo no se tiene en cuenta los datos.
Los errores de los datos deben ser detectados por los niveles superiores.

NOTA 8.4

El cdigo checksum se calcula de forma mas sencilla que el CRC. Simplemente se efec-
tha la suma aritmética de los datos ajustando el resultado para representarlo con 16 bits.

m Direccion légica de origen. Este campo identifica el dispositivo de red del
que parte el datagrama. El formato de la direccion légica utilizado en IP se
especifica en el siguiente apartado.
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m Direccion légica de destino. Este campo identifica el dispositivo de red al
que va dirigido el datagrama.

m Opciones. Este campo se puede utilizar para enviar informacién adicional
en la cabecera del datagrama aunque se utiliza con poca frecuencia.

== 8.4.2 DIRECCIONAMIENTO IP

En el nivel de red es necesario definir lo que se conoce como direccién 16gi-
ca como se vio en el capitulo 3. En el protocolo IP, cada dispositivo debe tener
asignada una direccion légica conocida como direccion de red o direccién IP. La
principal diferencia del direccionamiento l6gico respecto al direccionamiento
fisico es que el primero es un direccionamiento jerarquico, donde una parte de la
numeracion se utiliza para identificar la red y otra parte para identificar el equipo
dentro de la red.

La direccién IP esta formada de 32 bits (4 bytes) y consta de tres campos de
longitud variable dependiendo de la clase a la que pertenezca la direccién. Estos
campos son la clase, el identificador de red y el identificador de estacién.

Las clases se definieron en el protocolo IP para cubrir las necesidades de los
diferentes tipos de organizaciones ya que cada tipo de clase permite un maximo
de direcciones IP en cada red que pertenezca a dicha clase. Las clases que estan
definidas son:

m Clase A. En esta clase, el bit mas significativo de la direccién IP vale 0. Se
utilizan 7 bits para identificar la red y el resto de bits, es decir, 24, se utilizan
para identificar un dispositivo dentro de la red.

m Clase B. En este caso, el valor de los dos primeros bits de la direccion es 10.
Se utilizan 14 bits para identificar la red y 16 bits para identificar un dispo-
sitivo dentro de la red.

m Clase C. En este caso, el valor que se utiliza en los tres primeros bits para
asignar la clase C es el 110. Se utilizan 21 bits para identificar la red y 8 bits
para identificar un dispositivo dentro de la red.

m Clase D. Esta clase se identifica por contener en los cuatro primeros bits el
valor 1110y se utiliza para establecer direcciones de multienvio.

m Clase E. Identificada por sus primeros 4 bits tiene el valor 1111. Estas direc-
ciones estan reservadas inicialmente para usos futuros aunque en la practi-
ca nunca se ha llegado a definir ningtin uso para estas direcciones.

El resumen del direccionamiento se puede ver en la siguiente figura:
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Clase A @ ] Identificador de red ‘ ‘ Identificador de equipo
7 bits 24 bits
ClaseB [1 0] Identificador de red | \dentificador de equipo
14 bits 16 bits
Clase C ‘ 110 ‘ ‘ Identificador de red ‘ l Identificador de equipo
21 bits 8 bits
Clase D ‘ 1110 ‘ [ Direccién de multienvio
28 bits
Clase E ‘ aodoa ‘ ‘ Reservado
28 bits

Figura 8.4. Direccionamiento IP por clases.

De las definiciones anteriores se pueden deducir facilmente las capacidades

tedricas de las clases A, By C:

v Puede haber un maximo de 128 redes de clase A. Cada red de clase A

puede contener un maximo de 16.777.216 dispositivos.

v Puede haber un maximo de 16.384 redes de clase B. Cada red de clase B

puede contener un maximo de 65.536 dispositivos.

v Puede haber un méaximo de 2.097.152 redes de clase C. Cada red de clase

C puede contener un maximo de 256 dispositivos.

Légicamente, los disenadores del protocolo IP nunca esperaron el especta-
cular desarrollo de su tecnologia y, aunque en el momento de su desarrollo este
esquema de direccionamiento parecia mas que suficiente para proporcionar
direcciones logicas a todos los dispositivos, en la actualidad, las capacidades de

direccionamiento de IP estdn completamente sobrepasadas.

Debido a la incomodidad que supone trabajar con direcciones IP en formato
binario utilizando 32 bits, se ha definido una notacién mds practica para represen-
tar las direcciones IP, conocida como notacién punto-decimal. La representacion
en dicha notacién simplemente consiste en agrupar los bits en grupos de ocho y
representar cada grupo en notacién decimal en lugar de binaria. Por dltimo, se

utiliza el punto (.) para separar cada grupo.
Por ejemplo, la direccién IP:
00111011 10100011 11000010 00001101
Se agrupa en grupos de 8 bits y se convierte en decimal:

001T11011.101T00011. 11000010. 00001101
59.163.194.13

Los rangos de direcciones IP de las diferentes clases, utilizando la notacion

punto-decimal, es la siguiente:
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o \ 0.0.0.0 ' [FG 0000000. | 00000000.00000000.00000000 |
ase
[ 127.255.255.255 | fON 1111111 [11111111.11111111.11111111 |
o | 128.0.0.0 |07 000000.00000000. | 00000000.00000000 |
ase
| 191.255.255.255 | [0 111111 11111111, [ 11111111.11111111 |
| 192.0.0.0  |[F407 00000.00000000.00000000. | 00000000 |
Clase C
| 223.255.255.255 |40 11111.11111111.11111111. [ 11111111 |
| 2240.0.0  |[A1107 0000.00000000.00000000.00000000 |
Clase D
| 239.255.255.255 | A0 1111.11111111.11111111.11111111

Figura 8.5. Rangos de direcciones IP.

Direcciones reservadas. Existen algunas direcciones IP reservadas para usos
concretos. Estas son:

Tabla 8.1
0.0.0.0 Direccion utilizada para referirse al propio host. Utilizada
exclusivamente en las tablas de encaminamiento internas
de los hosts.
127.0.0.1 Direccién de loopback o de bucle local. Utilizada por el

software de red para propositos de test de los hosts.
X.255.255.255  Direcciones de difusion de las redes de clase A, By C
X.X.255.255 respectivamente.
X.X.X.255

Las direcciones de difusién, también llamadas de broadcast, se utilizan para
[levar a cabo envios simultaneos a todos los dispositivos de una red. Las direccio-
nes de difusion sélo se pueden utilizar como direcciones destino en un datagrama
IP.

También se han reservado direcciones de red para su uso en redes privadas:

Tabla 8.2
10.0.0.0 Direccion red privada de clase A
172.16.0.0 - 172.31.0.0 Rango para definir 16 direcciones privadas de
clase B
192.168.0.0 - 192.168.255.0 Rango para definir 256 direcciones privadas
de clase C
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Estos rangos de direcciones privadas no pueden encaminarse fuera de las redes
privadas y no se puede acceder directamente a redes publicas desde hosts dentro
de las redes privadas, por ello reciben el nombre de direcciones no enrrutables.

Ademéds, se reserva la primera direccion de cada red, es decir, la direccién en
la que todos los bits reservados para identificar el host estan a cero, para identificar
la propia red. Por lo tanto, con estas consideraciones, las capacidades reales del
direccionamiento por clases son:

\
NOTA 8.5
Cuando en una direccién IP todos los bits reservados para identificar los equipos de una
red estan a cero, esa direccion no se refiere a ninglin equipo sino que es la direccion de
la red.

J

m ClaseA. De las 128 posibles redes no se pueden utilizar 0.0.0.0 ni 127.0.0.0
ni 10.0.0.0 por lo que quedan 125 para redes reales. Cada red de clase A
tiene reservadas dos direcciones, una para identificar la red y otra direccion
de broadcast por lo que quedan 16.777.214 direcciones de hosts.

m Clase B. De las 16.834 redes, estan reservadas 16 para redes privadas por lo
que quedan disponibles 16.818 redes de clase B. Cada red puede tener un
maximo de 65.534 direcciones de hosts.

m Clase C. Descontando las direcciones Clase C para redes privadas quedan dis-
ponibles 2.096.896 redes de clase C. Cada red puede tener un maximo de 254
hosts, descontando las direcciones de identificacion de red y de broadcast.

== 8.4.3 SUBREDES

Las direcciones IP incluyen dos niveles jerarquicos. Cada direccién de red
incluye la identificacién de la red y la identificacion de un equipo o hosts dentro
delared.

El protocolo IP permite la utilizacién de un tercer nivel de jerarquia entre los
dos niveles jerarquicos definidos por defecto, es el nivel de subred. Esta caracterfs-
tica se utiliza cuando una organizacion, que tiene asignado un rango de direccio-
nes publicas que se correspondera a una clase determinada, necesita organizar de
forma interna el uso de las direcciones IP.

Para ello, se aplica una técnica llamado enmascaramiento, que es el proceso
por el cual se puede obtener la direccién de red o de subred de una direccién IP
dada. El enmascaramiento se puede aplicar tanto en redes que utilicen subredes
como en redes que no las utilicen. De hecho actualmente, y para ofrecer un méto-
do homogéneo del tratamiento de las direcciones de red, se aplica el enmascara-
miento alin en redes que no utilizan subredes.
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Para aplicar esta técnica se define un parametro llamado mascara de subred o
simplemente mascara. La mascara es un nimero de 32 bits que define qué bits de
una direccion IP se utilizan para identificar la red o subred y qué bits se utilizan
para identificar el equipo. Légicamente el valor de la méscara estara condicionado
por la clase a la que pertenezca la direccién de red. Los bits que identifican la red
o subred toman el valor 1 en la méscara. Los bits que identifican el equipo toman
el valor 0 en la mascara.

Las mascaras utilizadas para redes que no utilizan subredes estan acordes con
las caracteristicas de las clases utilizadas.

Clase Mascara Mascara en binario
Clase A 255.0.0.0 11111111.00000000.00000000.00000000
Clase B 255.255.0.0 TTTT1111.11111111.00000000.00000000

Clase C 255.255.255.0 11111111 111117111.71111111.00000000

Cuando se utilizan subredes la mascara especifica cuantos bits de la direccién
IP se utilizan para la red y la subred.

Por ejemplo, una empresa tiene reservada para su uso la direccion de clase B
180.30.0.0. Esto le permite utilizar hasta 65.534 direcciones de hosts diferentes.
Al ser un nimero elevado de direcciones y por razones de organizacion, puede
crear subredes. El nimero maximo de subredes que se pueden crear depende de
la mascara elegida y debe ser potencia de dos, es decir, 2, 4, 8, 16, 32...

Si se decide utilizar una mascara que permita crear hasta ocho subredes, se
deben afadir tres ‘unos” a la mdscara original sin subredes para clase B. Para la
clase B, la mascara es 255.255.0.0. Para llevar a cabo este proceso es mas sencillo
utilizar la notacién binaria:

1T1111111.11111111.00000000.00000000

Para el uso de ocho subredes se anaden tres ‘unos’ a la mascara y se pasa de
nuevo a notacién punto-decimal:

TTT1T1111.11111111.11100000.00000000
255.255.224.0
Las direcciones de las subredes definidas en el ejemplo serian:

180.30.0.0 10110100.00011110. 000 00000.00000000
180.30.32.0 10110100.00011110. 001 00000.00000000
180.30.64.0 10110100.00011110. 010 00000.00000000
180.30.96.0 10110100.00011110. 011 00000.00000000
180.30.128.010110100.00011110. 100 00000.00000000
180.30.160.010110100.00011110. 101 00000.00000000
180.30.192.010110100.00011110. 110 00000.00000000
180.30.224.010110100.00011110. 111 00000.00000000
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Para obtener la direccion de subred a partir de una direccion de red y una mas-

cara se sigue el siguiente procedimiento:

¥ Los bytes de la direccién IP que se correspondan con el nimero 255 en la
mascara se repiten en la direccion de la subred.

¥ Los bytes de la direccién IP que se correspondan con 0 en la méscara se
cambian por un 0 en la direccion de la subred.

¥ Para niimeros diferentes a 0 y 255 se aplica el operador AND entre el byte
de la direccion IP y el byte de la mascara.

En los siguientes ejemplos se obtienen las direcciones de subred y de red de

una direccién IPy su mdscara:

Ejemplo 1:

79.199.217.111

255.255.0.0

Direccion de subred: 79.199.0.0

Direccion de red: 79.0.0.0

Se pueden definir hasta 256 subredes de 65534 hosts cada una.

Ejemplo 2:

133.210.51.8

255.255.255.0

Direccién de subred: 133.210.51.0

Direccién de red: 133.210.0.0

Se pueden definir hasta 256 subredes de 254 hosts cada una

Ejemplo 3:
200.45.67.77 77 01001101
255.255.255.192 192 11000000

AND 01000000 64
Direccién de subred: 200.45.67.64
Direccién de red: 200.45.67.0

Se pueden definir hasta cuatro subredes de 62 hosts cada una.

10000000 128
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254
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== §.4.4 DIRECCIONAMIENTO CIDR

El gran desarrollo que tuvo Internet, y por extensién la arquitectura TCP/IP,
durante los afios 90 hizo que, en pocos afos, el ritmo de crecimiento de los hosts
conectados a Internet y que necesitaban una direccién IP creciese muy rapido.
La consecuencia inmediata es que el direccionamiento propuesto en el estandar
original se quedase corto, es decir, el rango de direcciones IP se comenzaba a
agotar.

Este problema se agudizaba por la poca eficacia que proporcionaba el meca-
nismo de clases utilizado hasta entonces, en el que se desperdiciaban muchos ran-
gos de direcciones IP asignados a empresas o entidades que los infrautilizaban.

Por todo ello, en el afio 1993 se desarrollé una nueva técnica para aprovechar
mejor el escaso direccionamiento que proporcionaba el estandar IPv4. Esta téc-
nica se conoce como CIDR (Classless Inter-Domain Routing, Encaminamiento
Inter-Dominios sin clase). La clave del uso de esta técnica es la eliminacién del
concepto de clases.

Para la asignacién de un rango de direcciones publicas a una entidad ya no se
utiliza el concepto de clase, es decir, no se le proporciona una direccién de red
de una clase determinada. En CIDR se asigna una direccién de red cuya direccién
base puede tener cualquier longitud.

Recordemos que en la asignacion tradicional por clases las direcciones base
de cada clase eran de longitud fija. Para la clase A, la identificacion de la red siem-
pre son los primeros 8 bits. Para la clase B, son 16 bits y para la clase C son de 24
bits. En CIDR la identificacion de red puede tener cualquier nimero de bits, es
decir, se pueden asignar rangos de direcciones con 8,9 10, 11... bits que identifi-
can laredy el resto, que seran gestionados por la entidad, que identifican los hosts
dentro de la red.

Para referirse a un rango de direcciones CIDR se utiliza la notaciéon: A.B.C.D/N
donde A.B.C.D sigue siendo la direccion IP de la red y cada digito, un nimero
entre 0y 255. El valor N sustituye a la mascara y es el nimero de bits de la direc-
cién IP que identifican la red. Por tanto el resto identificara el host dentro de esa
red.

A esta técnica de direccionamiento, cuando se aplica a redes privadas, se la
conoce como VLSM (Variable-Length Subnet Masking, Mascara de subred de
longitud variable).

Todavia hoy se sigue hablando de direcciones de clase A, B o C, sin embargo
a efectos de asignacion de direcciones por el organismo competente (llamado
IANA) hace ya algunos anos que se dejaron de asignar direcciones de red utili-
zando clases. Ahora, cuando una entidad solicita un rango de direcciones se le
proporciona lo que se conoce como un bloque CIDR, es decir, una direccion base
y el prefijo que identifica todos los bits que son comunes a esa direccién base.
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Por ejemplo, para la asignacion:
195.77.128.0/24

Tendria fijos los 24 primeros bits de la direccion y la entidad podria asignar
direcciones variando los tltimos 8 bits, es decir, 254 direcciones. Seria equivalen-
te a una clase C.

62.101.152.0/21

En este caso, la direccién de base son los primeros 21 bits y la entidad puede
asignar 11 bits, es decir 2.046 posibles direcciones. Como se puede ver, esta asig-
nacién no se corresponde a ninguna clase.

== 8.4.5 ARQUITECTURA DE UNA RED IP

El direccionamiento l6gico proporcionado por IP es el principal mecanismo
para establecer los limites de una red. El rango de direcciones IP que una empresa
u organizacién de cualquier tipo tiene asignado constituye la manera de identifi-
car los equipos que pertenecen a la red interna.

Un elemento fundamental en la arquitectura TCP/IP son los encaminadores o
routers.

Estos dispositivos son capaces de transferir los datagramas IP de unas redes a
otras dirigiéndolos a su destino final. Los routers estan conectados, al menos, a dos
redes |6gicas diferentes, por tanto, se puede decir que los routers pertenecen a mas

Red: 175.23.68.0/10 w9 Red: 212.150.3.0124
X 175.23.65.1@ 110.34.151.60 f \
) a2 i
WAN
U (U 1103e143012 /_) 110:34:443:50
K 4 -

g

110.34.146.25

175.23.69.1 175.23.60.2 212.1503.3

@ 175.23.68.2

Linea punto a
punto

Router o
encaminador

Red: 198.100.50.0/24

198.100.50.22
196:100.50.20 198.100.50.21

Figura 8.6. Ejemplo de la arquitectura de red IP.
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de unared alavez, y deben tener asignadas direcciones IP validas en cada una de
las redes a la que pertenezca.

El direccionamiento jerarquico que proporciona IP permite llevar a cabo un
encaminamiento efectivo de los datagramas IP en los routers. Mas adelante en este
capitulo se veran algunas caracteristicas adicionales de los routers. En la siguiente
figura se puede observar claramente la funcién de los mismos al unir redes con un
rango de direcciones IP diferente permitiendo intercambiar trafico entre ellas. Se
ha utilizado para especificar los rangos de cada red direccionamiento CIDR.

Desde el punto de vista de direccionamiento, el protocolo IP es capaz de llevar
a cabo la entrega de datagramas a un destino que se encuentre en la misma red.
Para comprobar que el host de destino esta en la misma red que el host origen se
utiliza la mascara, de forma que todos los bits de la mascara que estén a 1 deben
coincidir en la direccion IP origen y destino para considerar que el destino esta
en la misma red. Sin embargo, si el host de destino no se encuentra en la misma
red es necesario un dispositivo de interconexién como el router, que sea capaz de
encaminar los datagramas a través de una determinada ruta que conducira a la red
donde se encuentra el host de destino.

m= 8.5 OTROS PROTOCOLOS DEL NIVEL DE RED

== 8.5.1 PROTOCOLO ARP

ARP (Adress Resolution Protocol, Protocolo de resolucion de direcciones)
es un protocolo utilizado para obtener la direccién fisica (direccion MAC) de un
equipo a través de su direccion IP.

Cuando un equipo quiere enviar datos a otro dentro de una red (por ejemplo,
una red Ethernet) utilizando la arquitectura TCP/IP, el equipo emisor debe generar
uno (0 mas) datagramas, y éstos deben ser pasados al nivel inferior (nivel de enla-
ce) y encapsulados en una (o mas) tramas Ethernet. En esta situacion, la referencia
al equipo destino suele ser su direccion IP, pero para poder generar las tramas
Ethernet también es necesario conocer la direccion MAC.

Este problema se resuelve mediante dos soluciones. La primera es almacenar
en cada equipo una tabla que contenga las direcciones IP de cada equipo y sus
correspondientes direcciones MAC. De esa forma, cuando se quiera enviar un
datagrama a un equipo cuya direccién IP es conocida, se puede consultar en dicha
tabla cual es la direccion MAC y generar de esta manera la trama Ethernet.

Esta primera solucién seria poco practica si hubiera que mantener de forma
manual el contenido de esta tabla. Para ello se utiliza la segunda solucién: el proto-
colo ARP se encarga de obtener la direccion MAC del equipo de destino a partir de
su direccion IPy de almacenarlo en la tabla. Es decir, ARP hace el trabajo de mante-
nimiento de la tabla de direcciones MAC; esta tabla se conoce como tabla ARP.
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Si la direccion MAC del equipo destino no se encuentra en la tabla ARP, se
envia una trama conocida como Peticion ARP (ARP Request). Esta peticion con-
tiene la direccion IP del destinatario del que queremos averiguar su direccion
MAC. La peticion ARP debe llegar a todos los equipos de la red y aquél que tenga
la direccién IP del equipo del que se pretende obtener su direccion MAC debera
responder a esta peticién con otra trama conocida como Respuesta ARP (ARP
Reply) que contendrd, precisamente, su direccion MAC. Para conseguir que la
Peticién ARP llegue a todos los equipos de la red, se utiliza como direccion MAC
de destino la direccion de broadcast (FF:FF:FF:FF:FF:FF).

En la siguiente figura se representa el formato de una trama ARP.

Cod Direccion Direccion Direccién Direccion
HTYPE PTYPE HLEN | PLEN o (e)ra-c Fisica 1P Fisica 1P
P Origen Origen Destino Destino
16 16 8 8 16

Figura 8.7. Trama ARP.

Los campos que forman parte de la trama son:

m HTYPE. Este campo indica el protocolo utilizado en el nivel de enlace.
Normalmente este protocolo es Ethernet, que tiene asignado el cédigo 1.

m PTYPE. Este campo indica el protocolo utilizado en el nivel de red.
Normalmente este protocolo sera IP, que tiene asignado el cédigo 0800
expresado en valor hexadecimal.

m HLEN. Este campo indica el tamano en bytes de la direccién utilizada en el
protocolo de enlace, es decir, de la direccion fisica. Para Ethernet, la direc-
cién es de 6 bytes.

m PLEN. Este campo indica el tamafo en bytes de la direccion l6gica o direc-
cién establecida en el nivel de red. Para IP es de 4 bytes.

m Cod. Operar. Este campo es el cdigo de operacién de la trama. Puede tener
dos valores. El cédigo 1 indica que es una trama ARP Request y el cédigo 2
indica que es una trama ARP Reply.

m SHA (Sender Hardware Adress). Contiene la direccion MAC del dispositivo
que ha enviado la trama ARP.

m SPA (Sender Protocol Adress). Contiene la direccion l6gica (IP) del disposi-
tivo que ha enviado la trama.

m THA (Target Hardware Adress). Contiene la direccion MAC del destinatario
de la trama ARP. En una peticion ARP este campo esta a cero.

m TPA (Target Protocol Adress). Contiene la direccién logica (IP) del destina-
tario de la trama ARP.
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Por tanto, el formato de trama es el mismo para la peticién ARP y para la res-
puesta ARP, el tipo de trama se indica en el campo Céd.Operar. En la trama de
peticion ARP, el campo THA estd a cero ya que es precisamente la informacién
que se solicita.

Los datagramas ARP van encapsulados en tramas Ethernet como se muestra en
la siguiente figura:

H|P o

Tt Ple| or Dir Dir. Dir

Y|Y ElE C| MAC IP MAC IP

EREE NI N O | Origen | Origen | Destino | Destino
ENE D

Tipo /

Dir. Destino Dir. Destino
Long

Datos (Trama ARP) CRC

Cabecera Ethernet

Figura 8.8. Trama ARP encapsulada en una trama Ethernet.

== 8.5.2 PROTOCOLO RARP

El protocolo RARP (Reverse Address Resolution Protocol, Protocolo de reso-
lucién inversa de direcciones) se utiliza para que un dispositivo obtenga su direc-
cion [P a partir de su direccion MAC.

Este protocolo se utiliza cuando un dispositivo conectado a la red no tiene
almacenada su configuracién de red de forma que tiene que solicitarla. Debe
haber un equipo que almacene las direcciones IP correspondientes y responda a
los mensajes del protocolo RARP. Su funcionamiento es similar a ARP.

Actualmente este protocolo apenas se utiliza ya que existe un servicio de red
que proporciona toda la configuracion de red (no sélo la direccién IP) de forma
dindmica. Este servicio es DHCP y se estudiara en el apartado dedicado a protoco-
los del nivel de aplicacién.

== 8.5.3 PROTOCOLO ICMP

El protocolo ICMP (Internet Control Message Protocol, Protocolo de mensa-
jes de control de Internet) se utiliza para enviar notificaciones sobre datagramas
con problemas. Los mensajes ICMP son generados normalmente en respuesta a
errores producidos sobre datagramas IP o para propésitos de diagnéstico y enru-
tamiento.
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ICMP es un protocolo utilizado en el nivel de red de la arquitectura TCP/IP para
el envio de mensajes de estado sobre datagramas IP. Uno de los usos mas frecuen-
tes de ICMP es el envio de mensajes para notificar al emisor de un datagrama IP
sobre algln tipo de problema en la entrega de dicho datagrama al destino.

A pesar de considerarse un protocolo del nivel de red, los mensajes ICMP van
encapsulados dentro de un datagrama IP:

Nivel de red

Nivel de enlace

Mensaje ICMP

Cabecera IP Datos

Cabecera
Ethernet

Datos

Figura 8.9. Encapsulacion de un mensaje ICMP.

El formato de un mensaje ICMP es el siguiente:

Tipo | Caéd. Checksum Paréametros Datos
8 8 16 32
Formato general de los mensajes ICMP
Tipo | Caéd. Checksum Identificador se?ljjemn‘cia DATOS: Cabecera IP datagrama original + 64 bits de datos IP
Formato para mensajes ICMP de Echo y Echo Reply
Tipo | Cod. Checksum No utilizado DATOS: Cabecera IP datagrama original + 64 bits de datos IP

Formato para mensajes ICMP de Destino inalcanzable o Tiempo de datagrama excedido

Figura 8.10. Formato de un mensaje ICMP,

Los capos de los que consta un mensaje ICMP son:

m Tipo: identifica el tipo de mensaje ICMP.

m Codigo: especifica un cédigo de operacién dentro de tipo de mensaje

ICMP.

m Checksum: cédigo de comprobacién de errores.
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Pueden aparecer otros campos opcionales que dependen del tipo de mensaje
ICMP. Algunos de los mensajes ICMP mds comunes se muestran en la siguiente

tabla:
Tabla 8.3
Tipo Cédigo  Descripcion original Descripcion
8 0 Echo Peticién de eco
0 0 Echo reply Respuesta de eco
3 0 Net unreachable Red inalcanzable
3 1 Host unreachable Host inalcanzable
11 0 Time Exceeded Tiempo de datagrama excedido

Uno de los mensajes ICMP mas populares son los de Echo (Eco). Estos men-
sajes se utilizan para comprobar que existe conectividad con un host por medio
del protocolo IP. Los mensajes ICMP de Eco son utilizados por el comando ping,
implementado en todos los sistemas operativos actuales. Este comando envia el
mensaje ICMP Eco (Tipo 8) a la direccion IP especificada como pardmetro. Si el
mensaje ICMP llega al destino, éste responde con el mensaje ICMP de Respuesta
de Eco (Tipo 0).

Cuando un router no puede enviar un datagrama IP envia un mensaje ICMP de
tipo 3 (Destination unreachable) al emisor de dicho datagrama. El cédigo indica el
motivo del error. Los mas frecuentes son el cédigo 0 (Net unreachable) y el cédigo
1 (Host unreachable).

Como se ve, el protocolo ICMP permite el control de ciertas condiciones de
error producidas en el nivel de red, sin embargo, su funcién es simplemente infor-
mar de dichos problemas pero no los corrige. De hecho, el protocolo tampoco se
asegura de la llegada de los mensajes ICMP. Por tanto, a pesar del uso de mensajes
ICMP, el protocolo IP sigue siendo un protocolo no fiable.

m= 3.6 NIVEL DE TRANSPORTE

El nivel de transporte esta implementado en la arquitectura TCP/IP por dos
protocolos, TCP'y UDP. El protocolo TCP implementa las principales funciones del
nivel de transporte del modelo OSI vistas en el capitulo 3, es decir, proporciona
la entrega fiable de mensajes completos desde un origen a un destino. UDP es un
protocolo mas sencillo que proporciona la entrega de mensaje de origen a destino
pero no ofrece la fiabilidad de TCP por lo que cuando se usa UDP deben ser los
protocolos del nivel de aplicacion los que se encarguen del control de errores.

Una de las funciones importantes implementadas en el nivel de transporte es
la definicion de los puertos del protocolo, llamados simplemente puertos, que
ofrecen un mecanismo para identificar la comunicacién de un proceso individual
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dentro de un host. En la arquitectura TCP/IP los puertos son nimeros de 16 bits, es
decir, el rango de puertos validos es de 0 a 65.535.

== 8.6.1 PROTOCOLO UDP

El protocolo UDP (User Datagram Protocol, Protocolo de datagramas de usua-
rio) es un protocolo del nivel de transporte en la arquitectura TCP/IP no orientado
a conexion, que proporciona las funciones basicas necesarias para la entrega de
datos de un origen a un destino. No se lleva a cabo control de flujo ni de errores,
ademds UDP no proporciona funciones de secuenciamiento ni de reordenacién
de paquetes. No puede especificar el paquete dafiado cuando se produce un error
ni detecta paquetes perdidos.

Como se puede ver, las funciones de UDP son muy limitadas. Realmente, la
principal funcién de UDP es proporcionar el direccionamiento de los puntos de
acceso a los diferentes protocolos del nivel de aplicacion, es decir, los puertos. Por
tanto, los protocolos del nivel de aplicacién que utilicen UDP deben implementar
mecanismos de control de flujo y de errores para llevar a cabo una comunicacion
fiable.

El formato del paquete UDP es el siguiente:

Cabecera: 8 bytes

Puerto Puerto Longitud

Origen | Destino total Checksun Datos

16 16 16 16 bits

Figura 8.11. Formato del paquete UDP.

m Direccion del puerto origen. Identificador del puerto del proceso origen.
m Direccion del puerto destino. Identificador del puerto del proceso destino.

m Longitud total. Es el tamano en bytes del datagrama UDP incluida la cabe-
cera.

m Checksum. Suma de comprobacién utilizada para la deteccién de errores.

== §.6.2 PROTOCOLO TCP

El protocolo TCP (Transmission Control Protocol, Protocolo de control de
transmision) proporciona todas las funciones de un protocolo de nivel de trans-
porte, es decir, es un protocolo orientado a conexion que permite la comunica-
cion fiable de datos de un origen a un destino. Implementa funciones de control
de flujo y control de errores.
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Las unidades de datos en el protocolo TCP se conocen como segmentos. La
estructura de un segmento TCP es la siguiente:

Puerto
Origen

Puerto
Destino

20 - 24 bytes

‘ Cabecera ‘

Datos (Nivel de aplicacion)

Numero
secuencia

Nimero
Confirmacién

Long.

Res.

Ind.

Ventana

Cheksum

Puntero
urgente

Opciones

16

32

32

16

Figura 8.12. Formato del segmento TCP.

m Puerto origen. Direccién del puerto en el proceso origen.

m Puerto destino. Direccién del puerto en el proceso destino.

m Nimero de secuencia. Cada uno de los segmentos en los que se dividen los
datos en una comunicacién por medio de TCP se numera.

m Nimero confirmacion. Si el bit ACK del campo de control esta activo este
campo identifica el nimero de secuencia del segmento que se confirma.

m Longitud. Este campo contiene el tamano en bytes de la cabecera del seg-

mento TCP.

m Reservado. Campo reservado.

® Indicadores. Este campo contiene los siguientes flags o indicadores:

URG, indica que hay datos urgentes. El campo Puntero urgente indica
la cantidad de datos urgentes en el segmento.

ACK, bit utilizado para validar segmentos recibidos.

PSH, indica al receptor que entregue al nivel superior todos los datos
que tenga disponibles en el buffer de recepcion.

RST, indica que se necesita reiniciar la comunicacion.

SYN, bit utilizado para sincronizar los nimeros de secuencia

FIN, bit utilizado para indicar el fin de la comunicacién.

® Tamafno de ventana. Indica el tamano de ventana deslizante.

m Checksum. Suma de comprobacién utilizado para la comprobacion de
errores. Se calcula con los datos de la cabecera y los datos.
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m Puntero urgente. Este campo contiene un puntero al final de los datos
urgentes por lo que a partir de la posicién indicada en este campo, comien-
za los datos con prioridad normal.

Como hemos visto, TCP es un protocolo orientado a conexién y por lo tanto
implementa mecanismos para establecer y finalizar conexiones. Ademas, para
llevar a cabo el control de flujo de los datos se emplea la técnica de ventana des-
lizante pero orientada a bytes. En este caso, la ventana de recepcion contiene el
nimero de bytes que pueden ser incluidos en el buffer de recepcién.

El procedimiento para establecer una conexion se lleva a cabo en tres pasos.
El origen de la conexién (normalmente un cliente de un servicio de red) envia un
segmento TCP con un nimero de secuencia inicial Ny el indicador SYN activo. El
destinatario de la conexién (normalmente un servidor de un servicio de red) res-
ponde con un segmento TCP con otro ndmero de secuencia M, el indicador SYN
activo y el ACK activo con un niimero de confirmacién N+1. En el dltimo paso, el
origen de la conexion envia otro segmento TCP con el nimero de secuencia N+1
y con el indicador de ACK activo y el nimero de confirmaciéon M+1.

En la siguiente figura se puede ver un ejemplo del establecimiento de una
conexion TCP:

Origen de la Destino de la
conexion conexion
(cliente) (servidor)

Figura 8.13. Establecimiento de una conexion TCP.
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Para finalizar una conexién TCP se establece un mecanismo de cuatro pasos. El
proceso que desea finalizar la conexién envia un segmento TCP con el indicador
FIN activo y un nimero de secuencia inicial N. El proceso en el otro extremo de la
conexién envia entonces un segmento TCP con un ndmero de secuencia inicial M
y el indicador ACK activo, con el nimero de confirmacién N+1. A continuacion,
este Gltimo proceso envia otro segmento TCP, esta vez con el indicador FIN activo
y nimero de secuencia M+1. El primer proceso, cuando recibe los segmentos
anteriores, genera un segmento TCP con niimero de secuencia N+1 y el indicador
ACK activo con el nimero de confirmaciéon M+2. En la siguiente figura se puede
ver un ejemplo de finalizacion:

Origen Qe la Destino de la
cor_1eX|c')n conexion
(cliente) (servidor)

Figura 8.14. Finalizacion de una conexion TCP.

Las conexiones TCP pueden encontrarse en varios estados que definen su com-
portamiento inmediato. Estos estados se muestran en la siguiente tabla:
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Tabla 8.4
Estado Descripcion
CLOSED No hay conexién
LISTEN Un proceso servidor espera las peticiones de procesos clientes
SYN-SENT Se ha enviado una peticién de conexién. En espera del reconocimiento

SYN-RCVD Se ha recibido una peticién de conexion

ESTABLISHED  Conexidn establecida

FIN-WAIT-1 Se ha solicitado el cierre de la conexion

FIN-WAIT-2 El equipo remoto ha aceptado el cierre de la conexién
TIME-WAIT Esperando la retransmisién de segmentos

CLOSE-WAIT  Un proceso servidor espera el cierre del proceso cliente
LAST-ACK El proceso servidor espera el Gltimo reconocimiento

m= 8.7 INTERCONEXION DE REDES

== 8.7.1 ENCAMINADORES O ROUTERS

Los routers o encaminadores son dispositivos mas sofisticados que los repeti-
dores y puentes. Actian en los niveles fisico, de enlace y de red por lo que se les
conoce como dispositivos de interconexion de nivel 3.

Un router tiene una interfaz de red por cada red a la que se conecta. Si dichas
redes utilizan IP en el nivel de red, cada interfaz de red tendrd asignada una direc-
cién IP que deberd pertenecer al rango de direcciones de la red a la que se conec-
ta. De esta forma, un router conectado a una red IP sélo procesara las tramas que
vayan dirigidas a su direccion.

Datagrama P

[ [205.14.23.3 | 205.14.23.1 |

Trama Ethernet

I [ 12:56:84:89:D1:02 | 05:A6:7D:11:04:34 | 205.14.234 140.23.0.254
10:25:04:77:E1:A4 22:AD:91:59:01:48

52 ° 22

205.14.23.2 205.14.23.3 140.23.0.10 140.23.0.11 140.23.0.12
356:CF:00:43:12:9A 05:A6:FD:11:04:34 08:A1:B3:D5:88:92  12:56:84:B9D1:02 12:56:84:89D1:02

205.14.23.1
12:56:84:89D1:02

Figura 8.15. Encaminamiento IP en la misma red.

Cuando se envia un datagrama dentro de la red el router no lleva a cabo ningtn
procesamiento.
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Datagrama IP Datagrama IP

[ [140.23.0.12 [ 205.14.23.1 ] [ [ 120.230.12 [ 20514231 |

Trama Ethernet Trama Ethernet

I | 12:56:84:89:01:02 | 10:25:04.77E1A4 205.14.23.4 140.23.0.254 [ 22:AD.91:50.01:48 | 12.56:84.89D1:02
1025:0477.E1:A4  22AD:91:50:01:48

DYYE YTy

205.14.23.1
205.14.232 205.14.233 140.23.0.10 140.23.0.11 140.23.0.12
12:56:84:89D1:02
35:CF:00:43:12.0A  05:A6:FD:11:04:34 0B:A1:B3:D5:88:92  12:56:84:89D1:02  12:56:84:89D1:02

Figura 8.16. Encaminamiento IP entre redes diferentes.

Cuando el destino de un datagrama tiene que pasar a otra red, la trama Ethernet
va dirigida al router y éste analiza el datagrama IP para llevar a cabo el encamina-
miento, ajustando ademds los valores de las direcciones fisicas.

La funcién primaria de un router es unir redes. Para ello, retransmite paquetes
entre las redes a las que estd conectado, adaptando si es necesario la informacion
(tramas) entre los distintos protocolos que soporta.

Ademas de la funcién de interconectar redes, los routers implementan fun-
ciones de encaminamiento de paquetes. De hecho, los routers utilizados en los
backbones de las grandes redes estan especializados en esta funcion.

Cuando un router esta conectado a dos redes sin otros routers adyacentes, el
mecanismo de encaminamiento es bastante simple. Este es el caso de un router
de conexion a Internet como en la figura proporcionado por un ISP a sus clientes.
El router conecta la red del ISP con la red local del usuario. Los paquetes de la red
local con una direccién de destino que no pertenezca a la red son encaminados
alared del ISP.

Red
Router privada

- @ — %168.0.254
) 110.45.78.123

&

192.168.0.1 192.168.0.2 192.168.0.3

Figura 8.17. Router para conexion a Internet.
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Sin embargo, el encaminamiento de los paquetes se vuelve una tarea funda-
mental cuando un router tiene mas de dos interfaces de red, es decir, esta conecta-
do a mas de dos redes y en dichas redes existen otros routers conectados. En este
caso, los routers deben almacenar informacion que le permita decidir la interfaz
de red por la que tiene que redirigir un paquete. Esta informacién se almacena en
la llamada tabla de encaminamiento. Ademas, los routers deben implementar
alglin mecanismo que obtenga y actualice periédicamente la informacién de
dicha tabla. Estos mecanismos son los llamados algoritmos de encaminamiento.
En la interconexion de grandes redes, especialmente en Internet, la eleccion de un
algoritmo de encaminamiento eficiente es fundamental para el rendimiento de las
propias redes.

@ (2% -

&5

Figura 8.18. Routers en un ISP,

Es importante destacar que cuando un router elige el camino por el que se
debe enviar un datagrama, se envia dicho datagrama al siguiente router y se olvida
del mismo. El siguiente router puede elegir el mismo camino u otro diferente. Esto
es positivo ya que permite mantener en cada router la l6gica minima necesaria.

Sin embargo este procedimiento tiene asociado un inconveniente. Cuando las
tablas de encaminamiento no estan convenientemente actualizadas y sincroniza-
das puede ocurrir que un datagrama pase de router a router sin alcanzar su destino
de forma indefinida. Para evitar esta situacion se utiliza el campo TTL del datagra-
ma IP. Cada paso por un router decrementa este campo una unidad. Cuando llega
a 0 el paquete es descartado.
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Otra caracteristica interesante de los routers es que no propagan los envios de
difusion por lo que se dice que cada red a la que esta conectado un router forma
un dominio de difusion.

El encaminamiento de los paquetes en un router se basa en la informacion de
la tabla de encaminamiento. Esta informacién es dindmica ya que periédicamente
los routers reciben informacién con los posibles cambios de topologia de las redes
que pueden suponer cambios en dicha tabla. Sin embargo, los routers permiten la
configuracién de rutas estéticas, introducidas manualmente por el administrador
de la red.

La tabla de encaminamiento estd formada al menos por los campos:

m Identificador de red, donde se almacena la direccion IP de la red de desti-
no.

m Coste, contiene un valor que pretende cuantificar en base a algtn criterio el
coste que supone alcanzar dicha red. Un valor bajo indicara una ruta rapida
y un valor alto indicard una ruta lenta.

m Siguiente salto, este campo contiene la direccién del proximo router al que
tiene que dirigirse el paquete para alcanzar una red de destino dada.

La tabla de encaminamiento inicial s6lo incluye informacién de las redes a las
que el router esta conectado. Posteriormente se ird recibiendo informacién de los
routers adyacentes y se ird completando la tabla de encaminamiento.

Existen dos tipos de algoritmos de encaminamiento:

m Encaminamiento basado en el vector distancia. En este tipo de encamina-
miento se asume el coste de una unidad por cada enlace. Por tanto, el coste
de una ruta determinada es la suma de los costes de cada enlace. En este
caso la ruta 6ptima se considera a aquélla que necesita menos retransmisio-
nes o saltos. La eficiencia de la transmision, por tanto, es funcién sélo del
nimero de enlaces requeridos para alcanzar el destino.

® Encaminamiento basado en el estado del enlace. En este caso, el coste no
se refiere al nimero de saltos hasta la red de destino sino que es un valor
con peso basado en una variedad de factores como el tréfico, estado del
enlace... Por tanto el coste asociado a una ruta representa una valoracién de
la eficacia de la misma.

El encaminamiento basado en el vector distancia es mas sencillo de implemen-
tar y mas rapido pero el coste no refleja a veces las situaciones de trafico reales.
Esta situacion esta mejor reflejada en el encaminamiento basado en el estado del
enlace, pero por el contrario es mas complejo de implementar.
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== §.7.2 PROTOCOLOS DE ENCAMINAMIENTO

A efectos de encaminamiento de informacién se define un Sistema auténomo
como una coleccion de redes que estan bajo el control administrativo de una
(nica organizacion y que comparten una misma estrategia de encaminamiento.
Ejemplos de sistemas auténomos: redes de empresas, proveedores de servicio,
organismos oficiales, universidades.

En funcion de donde se lleve a cabo el encaminamiento existen dos tipos de
protocolos de encaminamiento:

m Protocolos de pasarela interior: protocolos de encaminamiento que operan
dentro de un sistema auténomo. Los principales protocolos de pasarela
interior son:

— RIP (Routing Information Protocol), tipo vector distancia y de los pri-
meros utilizados. Muy extendido. Para solucionar algunas limitaciones
de RIP se implement6 RIP2.

— IGRP (Interior Gateway Routing Protocol), tipo vector distancia, mas
robusto que RIP. Desarrollado por CISCO vy por tanto es propietario.

— EIGRP, mejora de IGRP, se considera un protocolo hibrido.

— OSPF (Open Shortest Path First), estandar abierto basado en el estado
del enlace.

m Protocolos de pasarela exterior: se ejecutan en los routers situados en los
extremos de los sistemas auténomos y que intercambian informacién con
otros sistemas autbnomos. Los protocolos de pasarela interior mas comunes
son:

- BGP (Border Gateway Protocol). Estandar actual (de facto). Hace
posible el crecimiento y la propia existencia de Internet. Soporta el
direccionamiento CIDR lo que hace posible un uso mas eficiente de las
tablas de encaminamiento. Actualmente se utiliza la version 4.

— EGP (Exterior Gateway Protocol). Antiguo protocolo de pasarela exte-
rior que ha sido sustituido por BGP. En extincion.

== §.8 PROTOCOLOS DEL NIVEL DE APLICACION

El nivel de aplicacion es el nivel mas alto del modelo TCP/IP y su funcionalidad
estd asociada generalmente a cubrir las necesidades del usuario final. Sin embar-
go, en TCP/IP también se utiliza el nivel de aplicacién para proporcionar funciona-
lidades que atienden a la gestion y mantenimiento de las redes.

La implementacion de las funcionalidades del nivel de aplicacién se lleva a
cabo, como en el resto de niveles, a través de protocolos. Los protocolos del nivel
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de aplicacién en TCP/IP siguen todos un modelo cliente-servidor. Uno de los
extremos de la comunicacion serd el que solicita datos (cliente) y el otro extremo
de la comunicacién se encarga de proporcionar dichos datos (servidor).

En este contexto, la funcionalidad aportada por una aplicacion que utiliza
alguno de los protocolos del nivel de aplicacién se conoce como servicio. De esta
forma, una aplicacion cliente se ejecuta en un equipo para solicitar un servicio
(envio de datos) a una aplicacion servidor que estard en ejecucién en otro equipo
atendiendo cualquier peticién de servicio que reciba.

Servicio de
red

servidor

Respuesta
<+ — — —

———

Peticion

Figura 8.19. Modelo cliente-servidor de los protocolos TCP/IP en el nivel de aplicacion.

En los préximos apartados se describirdn brevemente los principales pro-
tocolos utilizados en TCP/IP. Dichos protocolos se pueden dividir en aquellos
destinados a proporcionar una determinada funcionalidad al usuario final, como
son FTP, Telnet, SMTP, SNMP y HTTP, y aquellos destinados a tareas de gestion y
mantenimiento de la red, como son BOOTP, DHCP y DNS.

== 8.8.1 PROTOCOLO BOOTP

BOOTP (Bootstrap Protocol) es un protocolo cliente-servidor que proporciona
a un equipo la informacion de configuracion para su conexion a una red, es decir,
una direccién IP, una mascara de red, la direccion IP de la puerta de enlace y la
direccién IP de un servidor DNS.

Su principal uso ha sido proporcionar una configuracién de red valida a equi-
pos que no disponian de unidades de almacenamiento (discos) donde almacenar
dicha configuracion. Este protocolo se diseid para mejorar el protocolo RARP que
tenfa una funcién similar pero que sélo proporcionaba una direccién IP, lo cual en
la mayoria de los casos no era suficiente. Actualmente BOOTP ha sido sustituido
en la mayoria de los casos por el protocolo DHCP.

BOQOTP utiliza el protocolo UDP en el nivel de transporte. El servidor lleva a
cabo sus comunicaciones por el puerto 67 y los clientes utilizan el puerto 68.
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El servidor BOOTP almacena una tabla con las direcciones IP y las direcciones
fisicas de los dispositivos. Esta tabla contiene la informacién de forma estatica,
siendo el administrador del servicio BOOTP el que debe afadir o eliminar datos
de la misma.

== 8.8.2 PROTOCOLO DHCP

DHCP (Dynamic Host Configuration Protocol, Protocolo de configuracién
dindmica de estacién) es un protocolo cliente-servidor para proporcionar la
configuracién de pardmetros de red, por tanto su funcionalidad es muy similar a
BOOTP.

DHCP es un protocolo implementado para sustituir a BOOTP, anadiendo
caracteristicas adicionales. DHCP es por tanto compatible con BOOTP, utiliza
UDP, mantiene practicamente sin cambios el formato de trama y utiliza los mis-
mos puertos que BOOTP (67 para el servidor y 68 para los clientes). Los parame-
tros de configuracion de red obtenidos son los mismos que en BOOTP, es decir, la
direccion IP, mascara de red, puerta de enlace y servidor DNS. De esta forma, un
cliente BOOTP puede solicitar su configuracion de red a un servidor DHCP.

Para solicitar una configuracién de red a un servidor DHCP se envia una
solicitud utilizando la direccion IP de broadcast genérica 255.255.255.255 o la
direccién de broadcast de la subred.

La principal mejora que aporta DHCP es que la asignacion de los parametros
de red es dinamica y por tanto mas flexible que en BOOTP. Esto implica que las
asignaciones son temporales, es decir, se asigna un tiempo de validez y transcurri-
do el mismo se deben renegociar los parametros de red.

Actualmente el uso de servidores DHCP esta muy extendido. La mayoria de los
ISP utilizan un servidor DHCP para asignar las direcciones publicas a sus clientes.
Y la mayor parte de los routers actuales también implementan un servidor DHCP
para la asignacion de direcciones privadas en una red de drea local. Los sistemas
operativos de tipo servidor como Windows 2000/2003 Server o Linux incluyen
también servidores DHCP.

== §.8.3 PROTOCOLO DNS

DNS (Domain Name System, Sistema de nombres de dominio) es el protocolo
utilizado para poder asociar a una direccion IP un nombre. DNS utiliza el modelo
cliente-servidor donde se mantiene una base de datos jerarquica y distribuida para
almacenar todas las correspondencias entre nombres y direcciones IP.

La asignacién de un nombre de dominio es el método utilizado para asociar un
nombre a un recurso dentro de Internet. Un nombre de dominio esta formado por
una sucesion de nombres (dominios) separados por puntos y siguiendo una deter-
minada jerarquia. El dominio de nivel superior (también conocido como TLD, Top
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Level Domain) es el que aparece en dltima posicién. Por ejemplo, para el nombre
www.ra-ma.es, el domino de nivel superior es ‘es’.

Los dominios de nivel superior mas frecuentes son ‘com’, ‘org’, ‘edu’, ‘net’ o
los nombres de dominios asignados por paises, como ‘es’ para Espaia, ‘ar’ para
Argentina, ‘br’ para Brasil, ‘de’ para Alemania, ‘nl’ para Holanda...

Muchos servicios del nivel de aplicacién utilizan nombres para referirse a equi-
pos, sin embargo, para llevar a cabo una comunicacién con ese equipo es necesa-
rio conocer su direccién IP. Para ello se genera una peticién DNS que se envia a un
servidor DNS (name server). La informacion que se mantiene en el sistema DNS es
distribuida y si dicho servidor no es capaz de resolver la peticion puede redirigirla
a otro servidor. Los servidores que gestionan los dominios de nivel superior o TLD
se conocen como root servers, que se pueden considerar como los nodos prima-
rios del sistema DNS. Actualmente hay 13 root servers operativos en Internet.

El envio de la informacién DNS, tanto de las peticiones como de las respuestas,
se lleva a través del puerto 53 y se utiliza tanto UDP como TCP.

== 8.8.4 PROTOCOLO FTP

FTP (File Transfer Protocol, Protocolo de transferencia de ficheros) es uno de
los primeros protocolos del nivel de aplicacién desarrollados en redes TCP/IP. Es
un protocolo cliente-servidor utilizado para el intercambio de ficheros, que es
una de las tareas mas habituales realizadas en un entorno de red. Se utilizan dos
conexiones TCP para realizar las transferencias, una para los datos que utiliza el
puerto 20 y otra para informacién de control que utiliza el puerto 21.

El servicio de transferencia de ficheros es proporcionado por un servidor FTP
que es un proceso ejecutandose en un equipo y que escucha las peticiones reci-
bidas a través del puerto 21. Este protocolo utiliza la validacién de la conexion
mediante la introduccion de un nombre de usuario y una contrasefia aunque
la mayor parte de los servidores FTP admiten la posibilidad de activar lo que se
conoce como usuario anénimo (anonymous) para permitir el acceso anénimo a
un servidor FTP, normalmente con acceso restringido.

Las primeras implementaciones de clientes FTP se usaban sobre lineas de
comandos. Este tipo de clientes todavia estan disponible en los sistemas Windows
o en Linux, a través del comando ftp. Actualmente existen clientes FTP que se eje-
cutan en los avanzados entornos graficos y que son mucho mas sencillos de utilizar.
Incluso los navegadores web implementan la funcionalidad del protocolo FTP.

Una de las principales carencias del protocolo FTP es que todos los datos inter-
cambiados, incluidos los datos de validacién (nombre de usuario y contrasena), se
transfieren sin ningtin tipo de encriptacién. Actualmente se han desarrollado otros
protocolos de transferencia de ficheros en modo seguro, con encriptacién de los
datos, como FTP sobre SSH (conocido como Secure FTP), FTPS (FTP/SSL) o SCP
(Secure Copy Protocol).
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== §.8.5 PROTOCOLO TELNET

Telnet (Terminal Network, Terminal de red) es un protocolo cliente-servidor
que permite la conexion a un equipo remoto a través de un terminal desde el cual
se pueden ejecutar comandos y aplicaciones como si se ejecutasen de forma
local. El protocolo Telnet envia los caracteres tecleados en el equipo local (cliente)
al equipo remoto (servidor), el cual los interpreta como si se hubiesen tecleado en
un terminal de comandos local. La salida producida en el equipo remoto se envia
al equipo local donde se visualiza. Telnet utiliza el puerto 23.

Es uno de los primeros protocolos implementados en redes TCP/IP. En los sis-
temas Unix ha sido ampliamente utilizado para llevar a cabo la administracién de
equipos de forma remota.

Aligual que el protocolo FTP, uno de sus principales problemas es la seguridad
ya que ni siquiera el nombre de usuario y la contrasena de validacién se envian
encriptados. Por ello, se ha desarrollado el protocolo SSH (Secure Shell) con la
misma funcionalidad que Telnet pero llevando a cabo la encriptacién de todos
los datos que se transmite. SSH utiliza el puerto 23 y se utiliza ampliamente en los
sistemas Linux.

== 8.8.6 PROTOCOLO SMTP

SMTP (Simple Mail Transfer Protocol, Protocolo simple de transferencia de
correo) es un protocolo cliente-servidor que sirve para el envio de mensajes de
correo electrénico de un usuario a otro o de un usuario a un servidor SMTP. El
envio de correo entre un cliente y un servidor se lleva a cabo a través del puerto 25
de una conexién TCP.

Para el envio de correo se utiliza un sistema de direccionamiento con el
siguiente formato:

Parte local @ nombre de dominio

SMTP sélo se puede utilizar para enviar texto ASCII. Debido a esta limitacion
se desarroll6 MIME (Multipurpose Internet Mail Extensions) como una extension
a SMTP para permitir el envio de datos no ASCII.

Otro protocolo asociado al servicio de correo electrénico es POP3 (Post
Office Protocol, protocolo de oficina de correos versioén 3) que es un protocolo
cliente-servidor utilizado para descargar mensajes de correo electrénico desde
un servidor (normalmente SMTP). POP3 lleva a cabo la comunicacién mediante
conexiones TCP utilizando el puerto 110.

En el modelo OSI existia otro protocolo que implementaba el servicio de
correo electrénico llamado X.400, pero actualmente apenas se utiliza debido a la
gran aceptacion de SMTP.
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== 8.8.7 PROTOCOLO SNMP

SNMP (Simple Network Management Protocol, protocolo simple de gestion
de red) es un protocolo para gestionar dispositivos de red a través del protocolo
TCP/IP. Esta basado en el concepto de gestor y agente. Un gestor es normalmen-
te un equipo que controla y monitoriza un conjunto de agentes, normalmente
routers. Como este protocolo esta definido en el nivel de aplicacién, puede gestio-
nar redes con caracteristicas y tecnologias diferentes.

Los equipos gestores ejecutan un cliente SNMP. Los dispositivos gestionados o
agentes ejecutan un servidor SNMP.

El protocolo SNMP proporciona un mecanismo Util y eficaz para monitorizar
redes. Sin embargo, el intercambio de informacion entre gestores y agentes hace
que el trafico de red aumente.

La transferencia de los datos del protocolo SNMP se lleva a cabo mediante
UDP através de los puertos 161 (agente) y 162 (gestor).

== 8.8.8 PROTOCOLO HTTP

HTTP (Hypertext Transfer Protocol, Protocolo de transferencia de hipertex-
to) actualmente es el principal protocolo para el acceso a datos en el nivel de
aplicacién de la arquitectura TCP/IP. Utilizado en el servicio mas extendido en
Internet, la World Wide Web. Este protocolo permite la transferencia tanto de texto
sin formato, como de texto con formato, hipertexto (permite saltos rapidos entre
documentos), imagenes, sonido y video. La comunicacién a través del protocolo
HTTP se lleva por defecto por el puerto 80.

Es un protocolo cliente-servidor en el cual, el cliente HTTP (normalmente
un navegador web) envia mensajes, llamados peticiones, a un servidor HTTP. El
servidor responde enviando una respuesta al cliente, esta respuesta contiene nor-
malmente la pagina web solicitada por el cliente en la peticién. Dicha pagina web
en realidad es un archivo.

Localizador uniforme de recursos (URL)

URL es un formato estandar para especificar cualquier tipo de informacién
en Internet. HTTP utiliza este formato para el acceso a los recursos. Un URL esta
formado por cuatro elementos:

m Método: protocolo utilizado para obtener el recurso, por ejemplo HTTP.

m Servidor: equipo donde se encuentra la informacién a la que se quiere
acceder.

m Puerto: es opcional y contiene el nimero de puerto del servidor. Por defecto
se utiliza el puerto 80.
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m Ruta: camino para llegar al recurso al que se quiere acceder. Se utiliza el
caracter/ para separar los nombres de los directorios.

Método :// Servidor : puerto/ ruta
http://www.google.es
http://www.uc3m.es/depar/operativos/index.html
http://www.servidor.com:3500/ejemplo/graficos.html

La World Wide Web (www) o simplemente la web es un servicio cliente-ser-
vidor distribuido que utiliza principalmente el protocolo HTTP para su funciona-
miento. La web es un repositorio de informacién mundial y enlazada entre si.

Los documentos contenidos en la web pueden ser de tres tipos:

m Estaticos: documentos de contenido fijo que se crean y almacenan en un
servidor. El cliente s6lo puede obtener una copia de los mismos. El lenguaje
utilizado para crear paginas web estaticas es HTML. Este lenguaje permite
especificar etiquetas para dar formato al texto. Estas etiquetas son leidas e
interpretadas por los navegadores web.

® Dindmicos: un documento dindmico se crea en el servidor cuando un clien-
te lo solicita. Cuando llega la peticion, el servidor web ejecuta un programa
que crea el documento y le envia el resultado al cliente. El contenido del
documento dindmico puede variar de una peticién a otra.

CGl es una tecnologia para crear y gestionar documentos dindmicos. CGl
no es un lenguaje, es un conjunto de estandares que definen cémo escribir
un documento dindmico, cémo proporcionar la entrada al programa y
coémo se deberfa utilizar el resultado de salida. Un programa CGl puede
estar escrito en cualquier lenguaje de programacion.

® Activos: los documentos activos son realmente programas que necesitan
ejecutarse en el cliente. Cuando un navegador solicita un documento acti-
vo, el servidor envia una copia del documento en formato binario y ésta es
ejecutada en el cliente.

El lenguaje de programacion mas utilizado para crear documentos activos es
Java. Los programas escritos en Java y ejecutados a través de un navegador web se
conocen como applets.

== 3.8.9 PROTOCOLO NETBIOS

NetBIOS (Network Basic Input Output System) inicialmente fue desarrollado
por IBM como un API para proporcionar funciones basicas de acceso a una red
para la comparticion de recursos en una red de drea local.

Basado en el API NetBIOS, IBM también desarroll6 el protocolo NetBEUI. Es un
protocolo muy basico donde a cada dispositivo de la red se le asigna un nombre de
15 caracteres (no confundir el nombre NetBIOS con el nombre de host en TCP/IP).
No es un protocolo enrrutable por lo que s6lo se puede utilizar en redes LAN.
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Posteriormente se desarrollé NetBIOS sobre TCP/IP que es el protocolo que se
sigue utilizando en redes LAN basadas en el sistema operativo Windows. NetBIOS
utiliza los puertos 137, 138 y 139.

== 3.9 COMANDOS TCP/IP

Todos los sistemas operativos actuales implementan los protocolos TCP/IP para
proporcionar conectividad al sistema. Junto con la implantacion de los protocolos
existen una serie de herramientas ejecutadas en linea de comandos para llevar a
cabo tareas de mantenimiento, gestién y monitorizacion.

A continuacion se presentan los comandos TCP/IP disponibles en los sistemas
Windows 2000/XP, la mayor parte de ellos también esta disponibles en otros sis-
temas como Linux. Los valores a sustituir en un comando van encerrados entre
paréntesis angulares “< >”, pero dichos simbolos no se han de teclear para ejecu-
tar el comando.

== 8.9.1 COMANDO PING

El comando ping se ejecuta en un equipo para comprobar si es posible el inter-
cambio de datagramas IP con otro equipo cuya direccién se especifica como para-
metro. Para llevar a cabo esta accién el comando ping envia un mensaje ICMP de
tipo Echo-Request. Si este menaje ICMP llega al receptor, éste respondera con otro
mensaje ICMP de tipo Echo-Reply dirigido al remitente del mensaje Echo-Request.

Coloquialmente se utiliza la expresion “hacer ping” para referirse a ejecutar el
comando ping sobre el nombre o direccién IP de un equipo.

Se puede utilizar como parametro tanto una direccién IP como un nombre de
red, siempre que el equipo tenga configurado algiin método de resolucién de ese
nombre en su IP correspondiente. Lo normal es configurar en las propiedades de
la conexién un servidor DNS para llevar a cabo esta funcion.

C:\Documents and Settings“\Administrador>ping —t 195.16.15%.27
Haciendo ping a 195.16. -27 con 32 bytes de datos:

Re desde 195.16.159.27: =32 tiempo=28ns TTL=120
Re: desde 195.16.159.27: tiempo=26ms
e desde tiempo=28ns

Re desde tiempo=27ns

Re desde tiempo=27ms

Re desde tiempo=26ms TT

Re desde tiempo=26ms TIL

Re desde tiempo=26ms

Re desde tiempo=27ms
tiempo=27ns
tiempo=26ms
tiempo=26ms
tiempo=25ns T1
tiempo=27ns TIL=128
tiempo=27ns TTL=128

2
2
2
2
2
2
2
2
2
2
2
2
2
2

ra -16.
= 15, recihidos 15, perdidos Bz perdidos>,
Yl recorrido redondo en milisegunds
minime = 25ms. maximo = 28ms. promedio = 26ns
Enntrnlfc

C:\Documents and Settings“Administrador>

Figura 8.20. Ejecucion del comando ping en Windows XP.
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El comando ping se desarroll6 como método para comprobar la conectividad a
nivel IP entre dos equipos utilizando el protocolo ICMP. Actualmente los mecanis-
mos de seguridad implementados tanto en los dispositivos de red (routers) como
en los propios equipos, como antivirus o firewalls, pueden estar configurados para
rechazar los paquetes ICMP y por tanto, a pesar de que haya conectividad entre
equipos, el comando ping no obtendrd respuesta.

A continuacién se presenta la forma de uso del comando ping y algunas de las
opciones mas interesantes:
ping <-opcién> <direccién_IP>
Opciones:

Tabla 8.5

Significado

n cuenta Opcidn para especificar el nimero de peticiones eco para enviar. Por defecto son
cuatro

Activa el indicador de no fragmentacién en la cabecera IP de cada paquete ICMP

v TOS Opcidn para especificar el campo TOS (Type Of service, Tipo de servicio) de la
cabecera IP

r cuenta Ruta del registro para la cuenta de saltos

s saltos Indica la marca de hora para la cuenta de saltos indicado

k lista-host Encamina los paquetes mediante la lista de equipos indicada (el nimero maximo
de equipos que se pueden indicar es nueve). Los equipos consecutivos no pueden

separarse por puertas de enlace intermedias

== 3.9.2 COMANDO IPCONFIG

Muestra todos los valores actuales de la configuracién TCP/IP. Es especialmen-
te Gtil en los sistemas que ejecutan DHCP ya que permite averiguar las direcciones
IP que se han adjudicado.

La forma de escribir este comando es:
ipconfig </opcién>
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Opciones:

Este comando tiene las siguientes opciones:

Tabla 8.6
Opcién Significado
all Muestra la presentacién completa de datos (sin esta opcién, Gnicamente mostrard

la direccién IP, la méscara de subred y la direccién IP de la puerta de enlace
predeterminada para cada tarjeta de red).

release <adaptador> Libera la configuracion actual de DHCP, desactivando TCP/IP (en <adaptador>
hay que poner el nombre que aparece cuando se utiliza IPCONFIG sin ninguna
opcion).

renew <adaptador> Renueva los pardmetros de configuracion de DHCP (en <adaptador> hay que
poner el nombre que aparece cuando se utiliza IPCONFIG sin ninguna opcion).

flushdns Borra la caché de resoluciones DNS.
registerdns Actualiza todas las concesiones DHCP y vuelve a registrar los nombres DNS.
displaydns Muestra el contenido de la caché de resolucion de DNS.

Ejemplo:

Para ver todo los parametros de configuracién de TCP/IP, introduzca:
ipconfig /all
Para ver el contenido de la caché de DNS:
ipconfig /displaydns

El comando equivalente en Linux es ifconfig.

== 8.9.3 COMANDO NETSTAT

Muestra las estadisticas de protocolo y las conexiones actuales de la red TCP/
IP.

La forma de escribir este comando es:
netstat <-opcién> <intervalo>

<intervalo>indica el tiempo (en segundos) de pausa que esperara antes de volver
a mostrar las estadisticas (deberd pulsar [Ctrl]+[C] para interrumpir la presenta-
cién de las estadisticas).

Opciones:

Este comando tiene las siguientes opciones:
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Tabla 8.7
Opcién Significado
a Presenta todas las conexiones y puertos de escucha.
€ Presenta estadisticas relativas a Ethernet.
n Presenta las direcciones y los nimeros de puerto en formato numérico.

p <protocolo>  Muestra las conexiones del protocolo indicado que puede ser TCP o UDP (si se utiliza
junto a la opcién s, el protocolo podra ser ICMP, IE, TCP o UDP).

r Presenta el contenido de la tabla de enrutamiento.

s Presenta estadisticas de cada protocolo (ICMP, IP, TCPy UDP). Si se utiliza junto a la
opcion p, presentard un subconjunto de dichas estadisticas.

Ejemplo:
Para ver las estadisticas de protocolo y conexiones actuales TCP/IP de todos los
protocolos cada 30 segundos, introduzca:
netstat -s 30

En los resultados obtenidos por este comando se obtiene una tabla en la que
aparece un campo llamado Estado. Los valores que puede tomar este campo se
explican a continuacion:

Tabla 8.8
ESTABLISHED Conexion establecida
SYN_SENT Se esta intentando iniciar una conexion

SYN_RECV Una peticion de conexion fue recibida por la red

FIN_WAIT1 La conexion esta finalizandose

FIN_WAIT2 La conexidn estd cerrada, y se estd esperando que finalice la conexién remota
TIME_WAIT  Se esta esperando después de cerrarse que concluyan los paquetes que siguen en la red
CLOSED La conexién no se esta usando

CLOSE_WAIT  La conexién remota finaliza, y se espera que se cierre el socket

LAST_ACK La conexién remota finaliza, y se espera que se cierre el socket. Esperando el ACK
LISTEN El socket esta esperando posibles conexiones entrantes
CLOSING Ambos sockets han finalizado pero adn no fueron enviados todos los datos

UNKNOWN  El estado del socket no se conoce

== 8.9.4 COMANDO ROUTE
Controla las tablas de enrutamiento de la red.
La forma de escribir este comando es:
route <-opcién> <comando> <destino> <mdscara> <puerta> <métrica>

m <destino> indica el equipo al que se enviara el comando.
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® <mdscara> especifica una mascara de red que se va a asociar con el camino
(si no se indica se tomard 255.255.255.255).

m <puerta> especifica una puerta de enlace.
m <métrica> asigna una medida de costo para calcular las rutas mas rapidas.
Opciones:

Este comando tiene las siguientes opciones:

Tabla 8.9
f Borra las tablas de enrutamiento de todas las entradas de puerta de enlace (si se utiliza junto
a algin comando, se borraran antes de la ejecucién de éste).
p Se puede utilizar con el comando ADD (establecera una ruta permanente para todos los ini-
cios del sistema) o PRINT (mostrara la lista de rutas permanentes registradas).

Los posibles comandos son:

Comando Significado

ADD Agrega un camino.
CHANGE Modifica el camino existente.
DELETE Elimina un camino.
PRINT Imprime un camino

Ejemplo:
Para borrar todas las entradas de las tablas de enrutamiento, introduzca:

route —f

== §3.9.5 COMANDO ARP

Muestra o modifica las tablas de traduccion de las direcciones IP a direcciones
Ethernet para que sean utilizadas por el protocolo de resolucién de direcciones
ARP.

La forma de escribir este comando es:

arp <-opcién> <direccién_IP> <direccion_ethernet> <direccién_interfaz>
donde:

m <direccion_IP>indica la direccion IPen notacién decimal con puntos.

m <direccion_ethernet> corresponde a la direccion fisica y se ha de indicar
como 6 bytes hexadecimales separados por guiones.
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m <direccién_interfaz>indica la direccion IPde la interfaz cuya tabla de con-
version de direcciones se desea modificar (si no se indica ninguna, se usara
la primera disponible).

Opciones:

Este comando tiene las siguientes opciones:

Tabla 8.10

Opcién  Significado

Muestra las entradas actuales de ARP. Si se especifica <direccion_IP>, Gnicamente mostrard
las direcciones IP y fisicas del equipo al que corresponde dicha direccion IP.

Elimina de la tabla la entrada indicada en <direccion_IP>.

Se usa Ginicamente con <direccion_interfaz>. Muestra las entradas de la tabla para la interfaz
de red especificada.

Anade una entrada en la tabla para asociar la <direccion_IP> con la <direccion_ethernet>.
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Ejemplos:

Para anadir a la tabla de traduccion de direcciones la direccion IP 172.16.132.1
asociada con la direccion fisica 00CODFAOOCBE, introduzca:

arp-s172.16.132.1 00-CO-DF-A0-0C-BE
Para ver el contenido de la tabla de traduccion de direcciones, introduzca:

arp -a

== §.9.6 COMANDO TRACERT

Comando para obtener informacién del camino que siguen los paquetes IP
para llegar a un determinado equipo.

El proceso que lleva a cabo es el siguiente. El comando tracert envia mensajes
ICMP de Echo-Request. El primer mensaje lo envia con el campo TTL = 1. Por lo
que el primer router por el que pasan los paquetes al destino especificado decre-
mentard el valor de este campo y al quedarse en 0, devolvera un mensaje de tipo
11 (Tiempo de datagrama excedido). El comando tracert interpreta este mensaje
como una respuesta del primer router. A continuacién envia otro mensaje ICMP
Echo-Request con el valor de TTL=2. Esta vez serd el segundo router por el que
pasa el paquete el que responda con el mensaje de tipo 11. El siguiente mensaje
ICMP se envia con TTL=3 y sera el tercer router de la ruta el que responda. Esta
operacion se repite hasta que se especifica un nimero de saltos suficientes para
llevar al destino. Este responderd con un mensaje ICMP Echo-Reply y con ello el
comando tracert sabe que se ha alcanzado el destino y finaliza la ejecucion.

Al igual que en el comando ping, puede ocurrir que algunos de los routers por
los que pasan los paquetes ICMP de tracert sean rechazados por algiin mecanismo
de seguridad, tipicamente un firewall.

© RA-MA
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\Documen nd Settings“\Admil rador>tracert 145.97.39.155

Traza a la direccidn 5 kimedia.org [145.97.3%.1551
lsobre un maximo de 30

192.168

198
gi?-8-B.madcrl .Madrid.opentransit.net [193.251.2

ge—-2-2-A-B.nadcr?.Madrid .opentransit.net [193.25]
2.2.651

-net [145.145.18.15

rikimedia.org [145.97.32.291
.ory [145.97.39.1551

Figura 8.21. Ejecucion del comando tracert en Windows XP.

La forma de escribir este comando es:

tracert <-opcion> <destino>
m <destino> especifica el nombre del equipo destino.
Opciones:

Este comando tiene las siguientes opciones:

Tabla 8.11
Opcién Significado
D Indica que las direcciones no se deben resolver en nombres de equipos.
h <saltos> Especifica el ndmero maximo de saltos que se han de dar para buscar el destino.
j <equipos> Indica los posibles caminos a través de los equipos que se indican.
w <tiempo> Espera cada respuesta el nimero de milisegundos indicado.
Ejemplo:

Para determinar el camino hasta el equipo PRINCIPAL con un nimero maximo
de nueve saltos y con un tiempo de espera de 10 milisegundos, introduzca:

tracert-h 9 -w 10 PRINCIPAL

El comando equivalente en Linux es traceroute.

== 39,7 COMANDO NSLOOKUP
Muestra informacion de los servidores de nombres DNS.
La forma de escribir este comando es:

nslookup <-opcién> <equipo> <servidor>
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m <equipo>indica la direccién IPo el nombre del equipo a buscar. Si se escri-
be un guién en lugar de un valor, se pasa al modo interactivo (se distingue
porque el indicador del sistema es el signo >).

m <servidor>indica el servidor DNS que se desea utilizar en lugar del prede-

terminado.

Para obtener una lista de las opciones disponibles desde el modo interactivo
teclear help.

== §3.9.8 COMANDO HOSTNAME
Indica el nombre del equipo actual.
La forma de escribir este comando es:
hostname
Opciones:
Este comando no tiene ninguna opcion.
Ejemplo:
Para ver el nombre del equipo actual, introduzca en la linea de comandos:

hostname

== §.9.9 COMANDO NBTSTAT

Muestra las estadisticas de protocolo y las conexiones TCP/IP actuales que
utilizan NBT (NetBIOS sobre TCP/IP).

La forma de escribir este comando es:
nbstat <-a nombre> <-A direccién_IP> <-opcién> <intervalo>

m <nombre> especifica la tabla de nombres del equipo remoto utilizando su
nombre.

m <direccién_IP> especifica la tabla de nombres del equipo remoto utilizan-
do su direccion IP.

m <intervalo>indica el tiempo (en segundos) de pausa que esperara antes de
volver a mostrar las estadisticas (debera pulsar [Ctrl]+[C] para interrumpir la
presentacion de las estadisticas).

Opciones:

Este comando tiene las siguientes opciones:
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Tabla 8.12

c Presenta el contenido del caché de nombres NetBIOS indicando la direccién IP de cada
nombre.

n Presenta una lista de los nombres NetBIOS locales.

r Presenta las estadisticas de resolucion de nombres de red de Windows. Si utiliza WINS,
devolverd el nimero de nombres resueltos y registrados mediante WINS o mediante difusion
amplia.

R Vuelve a cargar el archivo LMHOSTS después de limpiar la memoria caché de nombres
NetBIOS.

s Presenta las sesiones de cliente y servidor intentando convertir la direcciéon IP del equipo
remoto en un nombre utilizando el archivo HOSTS.

S Presenta las sesiones de cliente y servidor indicando los equipos remotos mediante su direc-
cion IP.

Ejemplo:

Para ver las estadisticas de protocolo y conexiones TCP/IP actuales que usan
NBT del equipo remoto con la direccién IP172.54.23.4 cada 30 segundos, intro-
duzca:

nbtstat-A 172.54.23.4 30

m= 3.10 TECNICAS AVANZADAS EN REDES TCP/IP

== §3.10.1 NAT

NAT (Network Address Translation, Traduccion de Direccion de Red) es un
estandar creado por la IETF (Internet Engineering Task Force) que utiliza una o
mas direcciones IP para conectar varios ordenadores de una red interna a otra
red externa (normalmente a Internet), los cuales tiene una direccion IP comple-
tamente distinta (normalmente una IP no vélida de Internet llamada direccion no
enrrutable). Para llevar a cabo este proceso, las direcciones IP se mapean desde el
dominio interno de direcciones al dominio externo, proporcionando encamina-
miento transparente a las maquinas finales.

Por lo tanto, NAT se puede utilizar para dar salida a redes publicas (normal-
mente Internet) a ordenadores que se encuentran dentro de una red con direccio-
namiento privado o para proteger maquinas puiblicas.

La finalidad inicial es la de poder realizar cambios en la topologia de la red
interna y que dichos cambios no sean visibles en la red externa, es decir, se trata de
ocultar informacién sobre la topologia de una red interna a otra externa.
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Posteriormente se ha utilizado una variante de NAT como solucion a la escasez
de direcciones puablicas para Internet. De esta forma, una organizacién utiliza un
rango de direcciones de red privadas (y por tanto no validas para Internet) para sus
equipos, y puede dar acceso a todos los servicios que proporciona Internet utili-
zando una sola direccion de red piblica. Debido a ello, el uso de NAT esta muy
extendido actualmente y practicamente todos los routers lo implementan.

En este dmbito se conoce como red privada a una red cuyos dispositivos utili-
zan un rango de direcciones privadas, no validas en Internet:

Clase A. 10.0.0.0
Clase B: 172.16.0.0 - 172.31.0.0
Clase C: 192.168.0.0 - 192.168.255.0

El proceso de traduccién de direcciones se lleva a cabo en el dispositivo de red
que une la red interna y la red externa, normalmente un router. Hay varios tipos
de NAT:

m NAT estatico: se realiza un mapeo uno a uno de direcciones, es decir, a
cada direccion de la red privada se le asigna una direccién de red externa.
Por ejemplo: 192.168.0. x ->210.34.48.x

m NAT dindmico: se realiza una asignacién dindmica de las direcciones exter-
nas. Cuando un ordenador de la red privada manda un paquete a la red
externa, el dispositivo donde se implementa NAT le asigna una direccion
de forma dindmica. Cuando la sesién que utiliza una direccion finaliza, la
direccion de la red externa reservada se libera.

m NAPT: Network Address and Port Translation. Este método se lleva a cabo
utilizando un mapeo tanto de la direccién IP fuente como del puerto fuente
de la red interna. Este método se utiliza para que redes privadas puedan
acceder a Internet a través de una Gnica direccion IP.

Para Ilevar a cabo tanto NAT estatico como dindmico, el dispositivo donde se
implementa NAT debe alterar la cabecera de los paquetes IP. Sin embargo, para
NAPT se debe alterar la informacion tanto de IP como de TCP o UDP.

Gracias a NAPT se ha solucionado en parte el problema de la falta de direccio-
nes IP para IPv4. Sin embargo, en la version 6 de IP (IPv6) y gracias al gran rango
de direccionamiento utilizado, cada dispositivo tendra asignado una direccion
global y por tanto no sera necesario utilizar NAT.

== 8.10.2 PROXY

El término Proxy se aplica generalmente a una aplicacién que actda como
intermediario entre dos sistemas finales y que es conocida como servidor proxy.
Los servidores proxy funcionan en el nivel de aplicacién, por tanto es necesario
ejecutar un servicio proxy por cada tipo de aplicacion.
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El tipo de servidor proxy mas utilizado es el servidor proxy web, el cual se
utiliza para centralizar todas las conexiones a paginas web de una red. Esta carac-
teristica ofrece la posibilidad de llevar a cabo mecanismos de seguridad como
filtrado de direcciones, validacion de usuarios... Un servidor proxy permite el
acceso a paginas web a todos los equipos de una red en la que sélo un equipo
tiene conexion real (e IP pdblica asignada).

Los servidores proxy web también pueden proporcionar un mecanismo lla-
mado Proxy-caché, que consiste en almacenar las paginas web a las que se ha
accedido en una caché. Esta caracteristica acelera la conexién a las paginas web
mas visitadas. Los proxy-cachés implementan algoritmos para decidir cudndo una
pagina debe ser descartada de la caché.

Para que un cliente acceda a paginas web a través de un proxy es necesario
configurar adecuadamente el navegador web.

Proxy transparente, las conexiones a paginas web son enrutadas a servidores
proxy de forma transparente sin llevar a cabo ninguna configuracion en el ordena-
dor del usuario. Normalmente estos servidores proxy interceptan el trafico dirigido
al puerto 80.

== 8.10.3 PROXY ARP

Proxy ARP es una técnica en la cual un dispositivo de red, normalmente un
router, responde a peticiones ARP dirigidas a otra maquina. El router se encarga de
redirigir los paquetes de datos al destino real. Esta técnica se utiliza para acceder a
ordenadores de otras subredes sin configurar router o puerta de enlace.

Esto se utiliza cuando queremos unir en la misma red I6gica (nivel de red) dos
dispositivos que se encuentran en diferentes redes fisicas.

172.16.10.99/24 172.16.20.99/24

Subred A 10:25:04:77:E1:A4 22:AD:91:59:01:48 Subred B

Interfaz e0 U Interfaz e1

Equipo A Equipo B Equipo C Equipo D
172.16.10.100/16 172.16.10.101/24 172.16.20.100/24 172.16.20.101/24
12:56:84:B9D1:02 05:A6:FD:11:04:34 08:A1:B3:D5:88:92 12:56:84:B9D1:02

Figura 8.22. Proxy ARP.

Queremos enviar datos desde el host A (subred A) al host D (subred B).
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Debido a la mascara de subred configurada en A, este host cree tener al host D
en su misma subred (172.16.0.0). Por ello, para enviar informacién a D, el host A
enviard una peticion ARP para conocer su direccion MAC utilizando la direccién
MAC de broadcast FF:FF:FF:FF:FF:FF.

Esta peticion no llegara a D, llegara a la interfaz e0 del router (los routers no
propagan broadcast). Si el router tiene implementado Proxy ARP, éste respondera
a la peticién ARP de A con su direccién fisica. Con lo cual, todos los envios a D
desde el host A se realizaran especificando la direccion MAC del router.

La ventaja de esto es poder anadir host a la subred sin necesidad de conocer
informacion sobre el router.

== §.10.4 FIREWALL O CORTAFUEGOS

El concepto de firewall o cortafuegos se aplica a aquellos dispositivos que
tienen como parte o la totalidad de sus funciones la de inspeccionar el trafico
intercambiado entre dos redes para que, en funcién de unas determinadas reglas,
permitan o no el traspaso de los datos entre dichas redes.

A este proceso de inspeccion de paquetes intercambiados entre dos redes para
permitir o denegar el propio intercambio se le denomina generalmente filtrado.
La funcion de filtrado se puede implementar tanto en software como en hardware.
Sea como fuere, los dispositivos donde se encuentre implementada la funcién de
cortafuegos debe poder llevar a cabo funciones de encaminamiento, es decir, un
firewall se comporta como un router que une redes pero llevando a cabo un filtra-
do de la informacién que se transfiere entre ambas.

Red Red
externa interna
************ —

) | Firewall

Figura 8.23. Firewall.
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De hecho, aunque existen en el mercado dispositivos hardware comercializa-
dos especificamente como firewall, muchos modelos de routers llevan implemen-
tada la funcién de firewall.

El uso de un firewall implementado por software requiere su uso en un equipo
que disponga de dos tarjetas de red y que permita el encaminamiento de trafico
entre dichas tarjetas.

El uso mas frecuente de un firewall es filtrar el trafico de entrada de una red
publica (normalmente Internet) hacia una red privada, con objeto de evitar acce-
sos no autorizados a la red privada. Légicamente, para que el nivel de seguridad
que proporciona un firewall sea efectivo, todo el trafico de entrada debe pasar por
el firewall. También puede llevar a cabo el filtrado de informacién que viaja desde
lared privada a la pdblica.

Las reglas que se utilizan para decidir qué informacion proveniente de la red
exterior puede entrar en la red privada son definidas por un administrador y suelen
estar basadas en la informacién contenida en los niveles 3 6 4. Ejemplo tipicos son
el filtrado por puertos, por direcciones IP o por tipo de protocolo.

En alguna de la literatura sobre redes se considera un servidor proxy como
un firewall de nivel de aplicacién, ya que se realiza un funcién similar a la de los
firewall pero utilizando como criterios de filtrado la informacién intercambiada
en el nivel de aplicacion.

En la siguiente figura, se indica una posible configuracién de un firewall utili-
zando lo que se conoce como DMZ o zona desmilitarizada. En la DMZ se sitGan
equipos que proporcionan servicios a través de la red externa y que, por tanto, no
deben ser filtrados, como servidores web, servidores de correo, etc.

Red
externa
(Internet)

Red
interna

DMZ Firewall

Router

Servidores que proporcionan
servicios a la red externa: web,
COITeo ...

Figura 8.24. Uso de un firewall con DMZ.
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== §.10.5 IPSEC

Conjunto de protocolos implementados para proporcionar seguridad a las
comunicaciones a través de redes IP. Inicialmente IPsec fue disefado para IPv6
pero debido a las fuertes necesidades de seguridad actuales se ha adaptado para
poder utilizarlo sobre 1Pv4.

IPsec proporciona servicios de seguridad incluyendo control de acceso, inte-
gridad en las comunicaciones sin conexion, autenticacion del origen de los datos,
proteccion contra ataques de repeticion, confidencialidad mediante encriptado...
Estos servicios son proporcionados en el nivel IP (nivel 3) y ofrece proteccién para
éste y los niveles superiores.

Para ofrecer tales servicios, IPsec utiliza dos protocolos de seguridad, AH
(Authentication Header) y ESP (Encapsulating Security Payload) ademas del uso
de protocolos y procedimientos de administracion de claves criptogréficas. El
protocolo de administracién automatica de claves por defecto es IKE (Internet Key
Exchange). IKE es usado para establecer una politica de seguridad compartida y
claves autenticadas para servicios que los requieran (como IPsec). Antes del envio
de trafico IPsec, cada router/firewall/host debe ser capaz de verificar la identidad
de su par.

El conjunto de protocolos de seguridad utilizados y la forma en que son
empleados estara determinado por requerimientos del sistema y de seguridad de
los usuarios y aplicaciones.

Los mecanismos utilizados por IPsec estan disefados para ser independientes
de los algoritmos empleados. Esta modularidad permite la seleccion de diferentes
conjuntos de algoritmos sin afectar al resto del sistema.

El protocolo AH proporciona autenticacién, integridad y antirreproduccion
para todo el paquete. AH firma el paquete entero pero no cifra la informacién, por
lo que no proporciona confidencialidad. La informacién es legible, pero estd pro-
tegida contra modificaciones. Utiliza algoritmos hash con claves que se denomi-
nan HMAC (Cédigos hash de autenticacion de mensajes), para firmar el paquete.

El protocolo ESP proporciona confidencialidad (ademas de autenticacion, inte-
gridad y antirreproduccion) para la carga IP. No firma, normalmente, el paquete
entero (a no ser que se esté realizando un tinel), ya que sélo protege la informacion,
y no el encabezado IP. Puede utilizarse por si solo o en combinacion con AH.

Existen dos modos de utilizacion de IPsec:

® Modo tiinel, se utiliza para comunicaciones red a red, red a host o host a
host a través de Internet. El encabezado IP interno (encapsulado) es encrip-
tado ocultando la identidad del destinatario y el origen del tréfico.

® Modo transporte, utilizado para comunicaciones de extremo a extremo, es
decir, de host a host. Sélo se cifran los datos. La cabecera no va encriptada
pero si puede ir firmada por lo que no se puede modificar.
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Todo el proceso de encapsulacion, encaminamiento y desencapsulacién se
denomina tdnel.

== 3.10.6 TUNELES

Un tdnel es un canal virtual, configurado entre dos sistemas remotos que se
encuentran en diferentes redes, sobre una conexion real que involucra mas de un
nodo intermedio.

— / \/ o
Router / \ Router

- Red publica o red de
transporte de un operador /‘
A y-uw>r
e

.

Red A

Figura 8.25. Concepto de tinel.

La técnica de “tunneling” consiste en encapsular un mensaje de un protocolo
dentro de si mismo aprovechando ciertas propiedades del paquete externo con
el objetivo de que el mensaje sea tratado de forma diferente a como habria sido
tratado sin la aplicacion de esta técnica. Ademas, el paquete encapsulado es
encriptado por el emisor, de acuerdo con el receptor (el sistema que se encuentra
en el otro lado del tinel), de manera que s6lo ambos extremos pueden acceder a
los datos transportados.

De esta forma, el tlnel es simplemente una ruta que toman los paquetes encap-
sulados (y encriptados), dentro de un paquete del mismo protocolo, entre las dos
redes. Si un posible atacante intercepta los mensajes que viajan por el tinel no
podra acceder a la informacion ya que ésta estara encriptada.

Gracias a esto, una organizacion puede usar de forma segura una red publica
para interconectar sus sedes.

Para utilizar un tinel es necesario disponer de un protocolo que lo implemen-
te. Las caracteristicas mas importantes que deben incorporar los protocolos que
soporten “tunneling” es el encriptado de datos, autenticacién, autorizacién e
integridad de los datos.

== §.10.7 PROTOCOLOS DE TUNNELING

Dos de los protocolos mds importantes, que surgieron en 1996, son el Point-
to-Point Tunneling Protocolo (PPTP) desarrollado por Microsoft y el Layer Two
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Forwarding (L2F) desarrollado por Cisco. La principal diferencia que existe entre
ellos es que aplican tineles en diferentes niveles: los tlineles PPTP encapsulan
paquetes PPP en IP (nivel 3) y L2F utiliza protocolos de nivel 2, como Frame Relay
y ATM, para crear los tineles.

A partir de estos protocolos ha surgido un tercero, que utiliza las caracteristicas
de los dos anteriores: Layer Two Tunneling Protocol (L2TP).

L2TP encapsula los paquetes originales dentro de una trama PPP, los compri-
me cuando es posible y, después, los encapsula dentro de un paquete de tipo UDP
asignado al puerto 1701. Puesto que el paquete con formato UDP es un paquete
IP, L2TP utiliza el modo de transporte IPSec para asegurar el tinel, basdndose en
la configuracion de seguridad establecida en la configuracién del usuario para el
tnel L2TP. De forma predeterminada, IKE negocia la seguridad para el tinel L2TP
mediante la autenticacién basada en certificados (que utiliza certificados de equi-
po, no de usuario, para comprobar que los equipos de origen y de destino confian
el uno en el otro) y mediante autenticacion por claves compartidas previamente.
Este tipo de autenticacién no se recomienda porque es un método relativamente
débil.

Debido a ello se suelen utilizar L2TP para crear el tinel y los protocolos de
IPsec para proteger la informacién que viaja por el tinel. La creacién de tineles
VPN con esta técnica se conoce como L2TP/IPsec.

== 3.10.8 VPN

Una VPN (Virtual Private Network, Red privada virtual) consiste en un con-
junto de sistemas o dispositivos interconectados a través de canales seguros, sobre
una red publica, permitiendo el acceso remoto de los recursos y servicios de la
red de forma transparente y segura como si los usuarios estuvieran conectados de
forma local. Por tanto, el uso de VPN es una alternativa sobre el acceso remoto
tradicional y las lineas dedicadas.

De esta forma se puede aprovechar la conectividad que ofrece una red piblica
(por ejemplo, Internet) o una red privada de un operador para proporcionar conec-
tividad de forma segura.

En este esquema de comunicacién, un usuario remoto solicita un recurso
autenticado de la red (privada) de la organizacién y crea una conexién légica
al servidor VPN. Este autentica al cliente y efectia operaciones de encriptado y
encapsulacion sobre las transmisiones entre el cliente y los recursos de la red.
La conexién al servidor VPN utiliza un protocolo que soporte “tunneling” que
permite a la empresa u organizacién extender su red mediante canales privados
encriptados sobre la red piblica.

Las redes privadas son implementadas en routers (generalmente como parte de
una solucion firewall), ya que un dispositivo de VPN opera a nivel de red, a través
de conexiones seguras utilizando encapsulacion, encriptado y autenticacion. De
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esta forma se transportan de forma segura datagramas IP estableciendo tineles en
ambos puntos de la conexién que negocian un esquema de encriptado y autenti-
cacion previo al transporte.

Router e

VPN / \
/’—\\ i //—\
()

Emisor

Receptor

Figura 8.26. VPN.

Existe una consideracién muy importante para hacer posible el uso global de
las VPN y es la necesidad de estandarizacion. Es deseable que cualquier sistema
de conexion o firewall sea capaz de establecer una red privada con cualquier otro
en cualquier parte del mundo. El estandar que se ha impuesto actualmente es el
propuesto en la arquitectura TCP/IP Ilamado IPsec. Este protocolo se puede utilizar
bajo IPv4 de forma opcional pero en IPv6 es obligatorio su uso.

== 8.11 PROTOCOLO IPV6

IPv6, que originalmente se llamé IPng (IP Next Generation), fue desarrollado
por la IETF (Internet Engineering Task Force) en 1994 sobre todo para solventar uno
de los principales problemas que aparecieron en la IPv4, que es la falta de direc-
ciones IP. Esta cuestion queda resuelta en IPv6 al utilizar direcciones de 128 bits,
lo que supone que existiran 2128 (algo asi como 600.000 billones de direcciones
por mm?2 de la superficie de la tierra), un nlimero practicamente inagotable.

Las principales mejoras introducidas en IPv6 respecto a IPv4 son:

v Espacio de direcciones ampliado. Como ya se ha mencionado, IPv6 utiliza
direcciones de 128 bits (supone un incremento del espacio de direcciones
por un factor de 299).

¥ Mecanismo de opciones mejorado. Las opciones de IPv6 se encuentran en
cabeceras separadas opcionales situadas entre la cabecera IPv6 y la cabe-
cera de la capa de transporte. La mayoria de estas cabeceras opcionales no
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se examinan ni procesan por ningln dispositivo de encaminamiento en
la trayectoria del paquete. Esto simplifica y acelera el procesamiento que
realiza un dispositivo de encaminamiento sobre los datagramas IPv6 en
comparacion a los datagramas IPv4, y hace que sea mas facil incorporar
opciones adicionales.

v Direcciones de autoconfiguracién. Esta capacidad proporciona una asig-
nacién dindmica de direcciones IPv6, siendo por tanto innecesario el uso
de DHCP.

v Aumento de la flexibilidad en el direccionamiento. IPv6 incluye el concep-
to de una direccion monodistribucion o envio a uno (anycast), mediante
la cual un paquete se entrega solamente a un nodo seleccionado entre un
conjunto de nodos.

v Facilidad para la asignacién de recursos. IPv6 habilita el etiquetado de los
paquetes como pertenecientes a un flujo de tréfico particular para el cual el
emisor solicita un tratamiento especial. Esto ayuda al tratamiento del trafico
especializado, como puede ser el video o la voz en tiempo real.

v Capacidades de seguridad. IPv6 incluye caracteristicas que permiten la
autenticacion y la privacidad.

v Eliminacién de control de errores de cabecera.

v Fragmentaci6n sélo en la fuente.

== 8.11.1 ESTRUCTURA DE LA TRAMA IPV6

La unidad de datos del protocolo IPv6 también Ilamada datagrama tiene la
siguiente estructura general:

40 bytes

Cabecera
adicional

Cabecera
adicional

Cabecera

IPv6 Datos

Figura 8.27. Estructura de datagrama IPvé6.

Como se observa IPv6 utiliza una cabecera principal con la informacién
imprescindible para el encaminamiento de los datagramas, y el resto de infor-
macion se incluye de forma opcional en cabeceras secundarias, que pueden o
no enviarse. Esta caracteristica facilita el procesamiento de los datagramas en los
routers permitiendo incluso implementar los mecanismos de encaminamiento
por hardware (como los switches) en lugar de por software, que es como se rea-
liza con IPv4, lo que provoca una mejora significativa en las prestaciones de los
routers.
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La Gnica cabecera obligatoria es conocida como la cabecera IPv6. Tiene una
longitud fija de 40 bytes, comparados con los 20 bytes de la parte obligatoria de la
cabecera IPv4. Sin embargo, la cabecera IPv6 tiene ocho campos, frente a los 13
campos de la cabecera de IPv4, que como se ha indicado facilita su procesamien-
to en los routers.

Clase Etiqueta
de de
trafico flujo

Longitud | Cab. | Lim.
carga atil | Sig. | Salt.

am<

Dir. IP Origen Dir. IP Destino

4 8 20 16 8 8 128 128

Figura 8.28. Cabecera principal IPv6.

En la figura anterior se representa la cabecera fija de IPv6, que consta de los
siguientes campos:

m Version. Tiene una longitud de 4 bits. Indica el nimero de la version del IP
(el valor es 6).

m Clase de trafico. Tiene una longitud de 8 bits. Indica la prioridad. Permite
diferenciacién de trafico (por ejemplo, interactivo o flujo) y posibilidad de
descarte en caso de congestion.

m Etiqueta de flujo. Tiene una longitud de 20 bits. Puede ser utilizado por un
nodo para etiquetar aquellos paquetes para los que requiere un tratamiento
especial en los dispositivos de encaminamiento dentro de la red.

® Longitud de la carga ttil. Tiene una longitud de 16 bits. Indica la longitud en
bytes del resto del paquete IPv6 excluida la cabecera principal. Representa
la longitud total de todas las cabeceras adicionales més la PDU de la capa
de transporte.

m Cabecera siguiente. Tiene una longitud de 8 bits. Identifica el tipo de cabe-
cera que sigue inmediatamente a la cabecera IPv6.

m Limite de saltos. Tiene una longitud de 8 bits. Indica el nimero restante de
saltos permitidos para este paquete. El limite de saltos se establece por la
fuente a algin valor maximo deseado. Se decrementa en 1 en cada nodo
que reenvia el paquete. Es equivalente al campo TTL de IPv4.

m Direccion origen. Tiene una longitud de 128 bits (16 bytes). Indica la direc-
cién que identifica al emisor del datagrama.

m Direccion destino. Tiene una longitud de 128 bits (16 bytes). Indica la direc-
cién que identifica al receptor del datagrama. Si se utiliza encaminamiento
desde el origen, este campo contiene la direccion del siguiente router.
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== §.11.2 DIRECCIONAMIENTO IPV6
La notacién usada para especificar direcciones IPv6 es:
A:B:C:D:E:F:G:H

donde cada letra representa un niimero de 16 bits. Utilizando la notacion hexade-
cimal (recordar que en IPv4 se utiliza la notacién decimal), una direccién tendria
el siguiente aspecto:

5401:AB10:F562:1203:C76A:E993:7109:B540
La notacion utilizada para las direcciones IPv6 admite dos simplificaciones:
Se pueden eliminar los ceros de mayor peso en cada palabra de 16 bits.

Si una palabra completa tiene el valor 0, se puede eliminar, dejando el caracter
"’. Por ejemplo, la direccion IPvé:

12B7:0000:0000:0000:00BD:0F10:9E72:5FF4
se puede sustituir por:
12B7::::BD:F10:9E72:5FF4

Para proporcionar compatibilidad con el direccionamiento IPv4 se utilizan las
dos primeras palabras. Por ejemplo:

80:124:199:36
10100000:

En IPv6 no existe fragmentacion de las tramas.

== 8.11.3 CABECERAS ADICIONALES EN IPV6

En la nueva version, ciertas informaciones complementarias se codifican en
cabeceras que deben colocarse en el paquete entre la cabecera IPv6 y la cabecera
del nivel de transporte. Hay un pequeno niimero de extensiones a la cabecera IPv6
(cada una de ellas identificada por un valor Préxima cabecera distinto). Un paque-
te IPv6 puede contener ninguna, una o varias cabeceras suplementarias.

Salvo excepciones, las cabeceras suplementarias apenas son examinadas o
manipuladas por los nodos alcanzados por el paquete a lo largo de su camino
hasta que éste llega al nodo (o a cada grupo de nodos en el caso del multicast)
identificados por el campo direccion de destino de la cabecera IPv6. En este
momento se trata la primera cabecera suplementaria, o la cabecera de transporte
en el caso de no haber cabeceras suplementarias. El contenido de cada cabecera
determinara si es necesario tratar la cabecera siguiente.

La Gnica excepcion es la cabecera nodo por nodo (Hop-by-Hop), que lleva
informacion que debera ser examinada por los nodos de la red. Cuando esta pre-
sente, tiene que seguir inmediatamente a la cabecera IPv6.
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Cada cabecera suplementaria es de una longitud de un mltiplo de ocho octe-
tos, para conservar una alineacién de 8 bytes en las cabeceras suplementarias.

Cuando hay mds de una cabecera suplementaria en un mismo paquete, las
cabeceras deben aparecer en el orden siguiente:

1. Cabecera IPv6 (IPv6 Header).

2. Cabecera nodo por nodo (Hop-by-Hop Header).

3. Cabecera de encaminamiento (Routing Header).

4. Cabecera de fragmentacién (Fragment Header).

5. Cabecera de autentificacion (Authentication Header).
6. Cabecera de confidencialidad (Privacy Header).

7. Cabecera de extremo a extremo (End-to-End Header).

Cada tipo de cabecera debe aparecer una sola vez en el paquete (excepto en
el caso de un encapsulado IPv6 en IPv6, donde cada cabecera IPv6 encapsulada
debe estar seguida por su propia cabecera suplementaria).

== 3 12 PRACTICA

== §.12.1 MATERIAL NECESARIO

v 1 PC con conexion a Internet
v 1 Software Ethereal

== §.12.2 COMANDOS TCP/IP

Indicar cémo obtener la siguiente informacion a través de los comandos TCP/
IP. Incluir en la memoria de la préctica el resultado de su ejecucion en el PC del
aula.

Kl Obtener la direccién IP y comprobar la conectividad con los equipos:
www.rediris.es
WWW.Nasa.gov
www.theaustralian.news.com.au

;En cual de los equipos hay menos retardo en la comunicacion?

Obtener todas las direcciones IP de los routers por los que se pasa para llegar
hasta los equipos anteriores. ;Hay alguna relacion entre los tiempos obtenidos
por el comando ping y el nimero de saltos necesarios para alcanzar dichos
equipos!?

Ejecutar el comando ping sobre dos de los equipos del aula. Visualizar el con-
tenido de la tabla ARP y justificar el resultado.
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B Obtener la direccién fisica o direccién MAC del PC del aula.

Enmascarar la direccién MAC de un equipo y comprobar qué direccién MAC
se almacena en la tabla ARP de otro equipo de la red.

A Obtener la tabla de encaminamiento del PC

Abrir con el navegador una pagina web. Comprobar cudntas conexiones TCP
se establecen.

Bl Obtener la lista de puertos TCP y UDP abiertos en el PC del aula. Obtener
informacion sobre el uso de cuatro de ellos.

== 8.12.3 PROTOCOLOS ICMP. ESTUDIO DE TRAMAS CON ETHEREAL

Il Desactivar el modo promiscuo y capturar con Ethereal los paquetes enviados a
través de la red al ejecutar el comando:

ping —n 1 direccidn IP
donde direccién_IP es la direccion IP de un PC del aula que esté conectado en la red.
v ;Qué tipos de mensajes ICMP aparecen?
¥ Comprobar y justificar la procedencia de cada direccién IP y MAC.

v ;Cudntos bytes tiene un paquete ICMP? ;Cuéntos son datos y cudntos son
¢ Y paq ¢ Y
cabeceras?

v Incluir captura de pantalla del programa Ethereal donde aparezcan los
paquetes capturados.

Ejecutar el comando:
ping —-n 1 -1 2000 direccién IP

v Comprobar cuantas tramas Ethernet se generan para el paquete ICMP gene-
rado para el comando ping anterior. Justificar la respuesta. Incluir captura de
pantalla del programa Ethereal donde aparezcan los paquetes capturados.

v Identificar los campos involucrados en la fragmentacién y la longitud de
cada fragmento.

== §.12.4 ESTUDIO DE UNA TRANSFERENCIA HTTP

Estudiar la comunicacion (tipos de tramas, protocolos utilizados) entre un
cliente y un servidor HTTP.

Kl 1dentificar los paquetes DNS utilizados para obtener la direccién IP del nom-
bre solicitado. Localizar el campo dentro de la respuesta DNS donde se inclu-
ye la direccién IP de dicho nombre.
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Identificar los paquetes TCP que sirven para establecer y finalizar una conexién
TCP.

Identificar las tramas que incluyen los datos de la pagina web solicitada.

== 8.12.5 PROTOCOLO NETBIOS SOBRE TCP/IP

NetBIOS es un protocolo utilizado en los sistemas Windows para la comparti-
cién de ficheros e impresoras.

NetBIOS utiliza nombres para identificar los equipos en una red. Sin embargo,
como NetBIOS se utiliza sobre TCP/IP hay que convertir las direcciones NetBIOS a
direcciones IP. Para ello se sigue la siguiente secuencia de resolucién de nombres
NetBIOS:

Kl Se comprueba la Caché NetBIOS, que es una tabla dindmica almacenada en
memoria y que contiene los nombres de los PC a los que se ha accedido ante-
riormente. Para visualizar la caché de nombres NetBIOS ejecutar el comando
nbtstat —c.

Si no estd en la tabla se hace un Broadcasting para obtener la direccién IP de
un equipo identificado por su nombre NetBIOS, es decir, se envian mensajes
de broadcast. Comando para obtener estadisticas de los nombres resueltos por
difusion: nbtstat -r.

La anterior secuencia es el método estandar aunque existe la posibilidad de
utilizar el archivo LMHOSTS que contiene una lista de direcciones IP y sus
correspondientes nombres NetBIOS.

Este fichero se crea manualmente con el siguiente formato:

Formato de archivo LMHOSTS

# Ejemplo de archivo LMHOSTS
192.168.0.1 router #PRE
192.168.0.5 minerva #PRE
192.168.0.6 saturno #PRE

La ruta donde se debe almacenar el fichero LMHOSTS en Windows XP es:
\WINDOWS\SYSTEM32\DRIVERS\ETC

Para que se tomen los cambios en el fichero, es necesario ejecutar el comando
nbtstat -R.

B Por tltimo, existe la posibilidad de ejecutar en la red un servidor WINS. Dicho
servidor se encarga de resolver las peticiones de direcciones IP para nombres
NetBIOS.

Resolver las siguientes cuestiones:
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v NetBIOS utiliza los puertos 137, 138 y 139. Comprobar que estos puertos
estan abiertos con el comando netstat.

v Analizar con el software Ethereal los paquetes intercambiados en el acceso
a un recurso compartido con NetBIOS. ;Qué puertos se utilizan?

v Desactivar los puertos NetBIOS. Para ello desactivar la opcién Netbios sobre
TCP/IP dentro de: Propiedades de la Conexion de area local, Protocolo
Internet (TCP/IP), Propiedades, Opciones avanzadas, WINS.

v Intentar el acceso a los recursos compartidos en el PC donde se ha deshabi-
litado NetBIOS sobre TCP/IP. ;Qué ocurre? ;Qué puertos se utilizan? Buscar
informacion sobre esta funcionalidad.
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EJERCICIOS PROPUESTOS

= 1. Indicar la clase y la direccién de red
de las siguientes direcciones IP:

a) 203.56.125.12

b) 238.56.112.78

©) 109.235.1.90

d) 129.157.221.2

e) 191.1.23.44

2. ;Cual es el maximo nimero de
subredes en una red de clase A utili-
zando las siguientes mascaras?

a) 255.192.0.0

b) 255.255.128.0

c) 255.255.255.0

d) 255.255.248.0

3. ;Cual es el maximo nimero de
subredes en una red de clase B utili-
zando las siguientes mascaras?

a) 255.255.255.0

b) 255.255.252.0

c) 255.255.255.128

d) 255.255.192.0

= 4. ;Cudl es el maximo nimero de

subredes en una red de clase C utili-
zando las siguientes mascaras?

a) 255.255.255.248

b) 255.255.255.192

c) 255.255.255.252

d) 255.255.255.224

5. Indicar la direccion de subred de
cada una de las siguientes direcciones
IP:
a)IP:121.63.120.56
Mascara: 255.255.0.0
b) IP: 98.231.126.198
Mascara: 255.255.128.0
c) IP: 168.50.121.5
Mascara: 255.255.224.0
d) IP: 180.4.30.101
Mascara: 255.255.192.0
e) IP: 205.78.44.153
Mascara: 255.255.255.240

= 6. Establecer el direccionamiento

para obtener seis subredes a partir del
rango 193.105.10.0/24.

Tabla 8.13

Dir. subred

Rango direcciones

Mascara Dir. broadcast
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= 7. A partir del esquema de la figura

se desea configurar tres subredes. La

subred 1 formada por los equipos

PCO1, PCO2 y PCO3. La subred 2 for-

mada por los equipos PC04 y PCO6.

La subred 3 formada por los equipos

PCO5 y PCO7. La capacidad maxima

de cada subred debe ser de 60 equi-

pos.

Direccion de red: 204.34.56.0/24

a) Especificar la configuracion de red
(direccion IP, mascara y puerta de
enlace) de todos los PC, asi como
las direcciones IP y mascaras de las
interfaces de red de los routers.

b) ;Los datagramas enviados de PC06
a PC07 seran procesados por el
router RO2? Justificar la respuesta.

© RA-MA

¢) jLos datagramas enviados de PC04
a PCO6 seran procesados por el
router RO2? Justificar la respuesta.

d) Para pasar el equipo PCO3 a la
subred 2, jseria necesario algin
cambio en la configuracién fisica
de la red? Justifica la respuesta.

e) Para pasar el equipo 5 a la subred
2, jseria necesario algliin cambio
en la configuracion fisica de la red?
Justifica la respuesta.

= 8. Un ISP dispone de los siguientes
rangos de direcciones IP sin asignar:
181.55.0.0/17
181.60.64.0/19
El ISP recibe las siguientes peticiones
de cinco clientes:

PC02 PCO03

Figura 8.29. Esquema de ejercicio 7.
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Cliente 1: 200

Cliente 2: 5000

Cliente 3: 800

Cliente 4: 6000

Cliente 5: 10000

v ;Dispone el ISP de direcciones sufi-
cientes para las peticiones de los
clientes? Justificar la respuesta.

v Realizar la asignacion de los corres-
pondientes bloques de direcciones
a los clientes optimizando el uso
de las mismas para que se utilicen
las minimas posibles. Utilizar for-
mato CIDR.

= 9. Se dispone del siguiente rango de

direcciones 132.50.32.0/19. Se desea
crear siete subredes e interconectarlas
a través de cuatro routers siguiendo el
siguiente esquema:

8 = ARQUITECTURA TCP/IP

v R1: conectado a la subred 1 (556
equipos) y a la subred 2 (41 equi-
pos).

v R2: conectado a la subred 3 (220
equipos) y a la subred 4 (311 equi-
pos).

v R3: conectado a la subred 5 (60
equipos).

v R4: conectado a lasubred 6 (55 equi-
pos) y a la subred 7 (46 equipos).

v Todos los routers estan conectados
aR4.

a) Dibujar el esquema de la red.

b) ;Cuantas direcciones IP se necesi-
tan dentro del bloque CIDR?

¢) ;De qué orden debe ser el rango CIDR
necesario para albergar las direccio-
nes IP para todas las subredes?

d) Establecer los rangos CIDR de las
siete subredes.

TEST DE CONOCIMIENTOS

El modelo de niveles de la arquitec-

tura TCP/IP:

a) Es practicamente igual al modelo
OSl.

b) Soélo estan definidos los niveles de
red y de transporte.

¢) No se hace distincion entre los
niveles fisico y de enlace.

d) Las funcionalidades del nivel de
sesion se incluyen en el nivel de
red.

[P es un protocolo:

a) Orientado a conexion.

b) Basado en datagramas.

) Del nivel de transporte.

d) Todas las respuestas anteriores
son correctas.

Una de las principales funciones de

IP:

a) Llevar a cabo el control de flujo
de la comunicacion.
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b) Evitar las congestiones en las

redes.

¢) Identificar errores en la transmi-
sion.

d) Proporcionar un direccionamien-
to légico.

Una direccion de difusién (broad-

cast) en IP:

a) Tiene todos los bits a 1.

b) Tiene a 1 todos los bits que iden-
tifican la red.

¢) Tiene a 1 todos los bits que identi-
fican los equipos en una red.

d) No existe la direccion de difusion
en IP s6lo en Ethernet.

Una peticion ARP (ARP Request) se

envia:

a) Cada vez que se solicita el envio
de un datagrama IP.

b) Si la direccion IP no se encuentra
en la tabla ARP.

¢) Si la direccion IP esta fuera de la red.

d) Si lo solicita el usuario con un
comando ping.

6De las cinco clases de direcciones
IP definidas se utilizan para asigna-
cion a redes:

a) Todas las clases.

b) Sélo las clases A, By C.

¢) Sélo las clases A, B, Cy D.

d) Sélo las clases Ay B. La clase C es

s6lo para subredes.

1
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El enmascaramiento se utiliza:

a) Sélo en redes que utilicen subre-
des.

b) S6lo en redes de clase C.

¢) Tanto en redes con subredes como
en redes sin subredes.

d) Sélo en los routers.

Con el uso del direccionamiento

CIDR:

a) Se soluciona el problema de la
falta de direcciones IP.

b) Se optimiza la asignaciéon de
direcciones IP.

¢) No se pueden implementar subre-
des.

d) Se necesitan direcciones de 64
bits.

Un rango CIDR /21 contiene:
a) Un rango de clase C.

b) Cuatro rangos de clase C.
¢) Ocho rangos de clase C.
d) Un rango de clase B.

Los paquetes de respuesta ARP
(ARP Reply

a) Se envian siempre a la direccion
MAC de la puerta de enlace.

b) Se envian a la direccion de broad-
cast.

¢) Se envian encapsulados en un
datagrama IP.

d) Se envian encapsulados en una
trama Ethernet.



Redes de area
extensa (WAN)

Objetivos del capitulo

v Repasar las diferentes
tecnologfas y protocolos
utilizados en redes WAN.

v Estudiar el protocolo PPP'y
su ambito de aplicacion.

v Conocer las tecnologias
WAN cldsicas como son
X.25 y Frame Relay.

v Estudiar la tecnologia WAN
mas utilizada como es ATM.

¥ Entender el funcionamiento
y el dmbito de aplicacion de
la tecnologia MPLS.
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m= 9.1 INTRODUCCION

Una red WAN es una red de comunicaciones que permite la comunicacion
de dispositivos sin limite de distancia. Para ello, generalmente se hace uso de los
servicios e infraestructuras de comunicaciones proporcionados por los operadores
de telecomunicacion.

Las tecnologias WAN pueden funcionar en los tres primeros niveles del mode-
lo OSI. Sin embargo, en la actualidad, las tecnologias mds empleadas cubren
hasta el nivel 2.

La conectividad entre equipos en una red WAN se puede proporcionar de
varias formas:

¥ Circuitos punto a punto. Establecen un enlace dedicado entre dos equipos
que forman parte de una red WAN. Los circuitos punto a punto normal-
mente los proporcionan los operadores de telecomunicaciones. Son lineas
alquiladas cuyo precio normalmente es funcién del ancho de banday de la
distancia entre los dos puntos que se conectan.

Ny W
,,/ Red WAN \

8 —3
k/\v /\_J

Figura 9.1. Esquema de una conexién punto a punto.

¥ Circuitos conmutados. Proporciona un enlace entre dos dispositivos a tra-
vés de una conexion a una red de conmutacion de circuitos, por ejemplo la
red telefénica (RTB o RDSI).

=i e
Moédem Moédem

Figura 9.2. Esquema de una conexion a través de la red telefonica.

v Conmutacién de paquetes. Proporciona un enlace entre dos equipos a
través de la red de conmutacion de paquetes de un operador de telecomu-
nicaciones. Este es un método que optimiza los costes respecto a los circui-
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tos punto a punto, proporcionando ademds una alta calidad de servicio.
Ejemplo: X.25, Frame Relay y ATM, y SMDS.

T
/\/ Red qgh
/ conmutacion de

Figura 9.3. Conexion a través de una red de conmutacion de paquetes.

Los principales dispositivos utilizados para el acceso a una red WAN son:

m Switch WAN. Son utilizados en los operadores para acceder a su red.
Normalmente se puede conectar un router a estos switches.

m Servidor de acceso. Actlia como concentrador para conexiones de marca-
do. Es el punto de acceso tipico que proporcionan los ISP.

m Modem. Utilizado para enlaces WAN punto a punto que utilizan lineas
analégicas. Actualmente estan en desuso.

m CSU/DSU (Channel Service Unit/Digital Service Unit) dispositivo usado
normalmente para conectar un router a una linea digital, por ejemplo, una
E1/T1.

m= 9.2 PPP

El protocolo PPP (Point-To-Point Protocol, Protocolo punto a punto) se disend
inicialmente para transportar trafico IP sobre un enlace punto a punto. Es un estan-
dar para transmitir datagramas a través de un enlace punto a punto. Actualmente
admite otros protocolos de red como IPX, AppleTalk, DECnet...

Algunas de las caracteristicas que ofrece PPP son:
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m Notificacion de la direccion de red. Esto permite a un servidor de acceso
telefénico notificar a un cliente su direccion de red (tipicamente IP) para esa
sesion de conexion.

m Autentificacion. Existen dos métodos de autentificacién soportados en el
protocolo PPP, PAP y CHAP. Esta caracteristica permite la validacién de un
cliente mediante un nombre de usuario y contrasefa.

= Multiplexacién de protocolos. El protocolo PPP permite la utilizacién de
varios protocolos de red simultaneamente en un enlace.

® Monitorizacién del enlace. Se incluyen funciones que permiten comprobar
periédicamente el funcionamiento del enlace.

afha
Red WAN )

P

L

Servidor de
acceso

Modem

Figura 9.4. Conexion PPP.

La mayor parte de los ISP utilizan este protocolo para dar acceso a sus clientes
a Internet utilizando lineas analdgicas. También se han desarrollado variantes para
utilizar PPP sobre lineas ADSL:

' PPPoE (PPP over Ethernet)
v PPPoA (PPP over ATM)

\
PPP se utiliza para la transmision de datagramas a través de un enlace punto a punto.
Muy utilizado como nivel de enlace en las conexiones a Internet a través de un ISP utili-
zando lineas telefénicas.

J

324



© RA-MA

== 9.2.1 NIVELES EN PPP

PPP se puede considerar un protocolo del nivel de enlace que esta basado en
el protocolo HDLC con la diferencia de que PPP esta basado en caracter y no en
bits como HDLC. Las funciones que proporciona HDLC estan divididas en dos
subniveles:

m LCP (Link Control Protocol) proporciona los mecanismos necesarios para
establecer, configurar, mantener y terminar la conexion.

m NCP (Network Control Protocol) permite establecer y configurar diferentes
protocolos del nivel de red.

Nivel fisico

PPP es capaz de operar en cualquier interfaz DTE/DCE. Por ejemplo, puede
utilizar interfaz EIA-232-C, EIA-442, EIA-423 o V.35. La Unica condicién que se
debe cumplir es que sea una linea full-ddplex (conmutada o dedicada) que puede
operar tanto en modo sincrono como asincrono.

Nivel de Red (IP)

Subnivel NCP

Subnivel LCP

Nivel Fisico

Figura 9.5. Niveles en PPP.

== 9.2.2 FORMATO DE TRAMAS

Como una de las funciones tipicas de un protocolo del nivel de enlace, PPP
lleva a cabo el tramado de la informacién a enviar. La estructura de la trama PPP
es la siguiente:

9 = REDES DE AREA EXTENSA (WAN)

Flag Direccion | Control Protocolo Datos Control

1 byte 1 byte 1 byte 2 bytes 2 bytes

Figura 9.6. Formato de la trama PPP.

325



SISTEMAS TELEMATICOS © RA-MA

m Flag (Preambulo). Indica el comienzo de la trama. Es un byte con el valor
fijo: 01111110.

m Direccion. (1 byte). El protocolo PPP no utiliza direcciones por lo que este
campo contiene siempre un valor fijo: TT111111.

m Control. (1 byte). También con un valor fijo: 0000001 1.

m Protocolo. (2 bytes). Este campo identifica el protocolo encapsulado en la
trama PPP.

m Datos. El tamafio maximo es de 1.500 bytes. Aunque puede ser mayor si se
negocia.

m FCS (Frame Check Sequence). El tamafio por defecto es de 2 bytes aunque
puede ser de 4 bytes si se negocia. Al igual que en HDLC, este campo se
utiliza para llevar a cabo el control de errores.

== 9.2.3 MODO DE OPERACION

Para establecer una comunicacion a través de un enlace punto a punto median-
te PPP se siguen los siguientes pasos:

Kl El equipo que genera la comunicacién envia tramas LCP para configurar y
establecer el enlace de datos.

Opcionalmente se lleva a cabo la obtencion de los niveles de calidad del
enlace.

Después de establecerse la comunicacién se envian tramas NCP para elegir y
configurar los protocolos de red que se van a utilizar.

B El enlace ya estd establecido y se podrén enviar datos a través del mismo hasta
que se envie alguna trama LCP o NCP para cerrar la conexién.

== 9.2 4 AUTENTIFICACION

En PPP se puede llevar a cabo dos tipos de autentificacion: PAP (Protocol
Authentication Protocol) y CHAP (Challenge Handshake Authentication Protocol).

PAP proporciona un método sencillo de que un nodo remoto establezca su
identidad. Se utiliza un método de autentificacion Ilamado de dos vias. Después
de completarse la negociacion LCP, el originador de la llamada envia el par usua-
rio/contrasena. El servidor de acceso comprueba entonces la identidad del usuario
enviando una aceptacion o un rechazo. Si el usuario no es reconocido se cierra la
conexion.

PAP no es un método de autentificacion robusto ya que el envio de la contra-
sefia a través del enlace se hace sin ningtn cifrado. Tampoco hay proteccién ante
ataques repetidos de pruebay error.
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CHAP es un protocolo de autentificacion de tipo desafio mutuo que utiliza un
establecimiento de la conexién de tres vias. Este proceso se lleva a cabo en tres
pasos. Primero, el autentificador manda un mensaje de “desafio” al usuario gene-
rado de forma aleatoria. El usuario responde con un valor calculado a partir del
desafio y de su contraseina de acceso. Este valor se calcula utilizando una funcién
hash basada normalmente en el algoritmo MD5. El autentificador verifica la res-
puesta realizando el célculo y verificando que el resultado es el mismo.

Cliente PPP Servidor PPP  Cliente PPP Servidor PPP

& 3 3

Autentificacion a dos vias

Autentificacion a tres vias

Figura 9.7. Autentificacion PAP de dos vias y CHAP de tres vias.

Otra caracteristica importante de CHAP es que la verificacion de la identidad
utilizando el método anterior no sélo se hace en el establecimiento de la conexion
sino que se repite de forma periddica. El desafio enviado por el autentificador es
un valor aleatorio por lo que el valor calculado por la funcién hash en el usuario
sera diferente cada vez. Esta caracteristica proporciona proteccion frente a ata-
ques de pruebay error.

Debido a la mayor proteccién que ofrece CHAP, es el método de autentifica-
cién mas utilizado en PPP.

== 9.3 X.25

== 9.3.1 CARACTERISTICAS PRINCIPALES

X.25 es un protocolo de acceso a redes piblicas de conmutacion de paquetes
desarrollado por el ITU-T. Su primera especificacién se publicé en 1976, aunque
ha habido varias revisiones posteriores. Se puede considerar, por tanto, el primer
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protocolo de tecnologia WAN que, ademas, ha sido utilizado de forma muy
amplia en los anos 80 y principios de los 90.

El protocolo X.25 define la interfaz entre un equipo de datos y una red de
conmutacion de paquetes, es decir, define la comunicacién entre un DTE y un
DCE. Es importante destacar que X.25 no define la comunicacion interna en la
red pdblica, que se lleva a cabo utilizando los [lamados nodos de conmutacién de
paquetes o simplemente nodos de red.

//‘/\"e\

LI
NI

(-]

Interfaz
X.25

Figura 9.8. Conexion a través de X.25.

Las principales caracteristicas de X.25 son:

¥ Es un protocolo orientado a conexién, por lo tanto, se definen los mecanis-
mos para establecer, mantener y finalizar las conexiones.

v Utiliza conmutacién de paquetes mediante circuitos virtuales. Antes de
establecerse una comunicacion, se reserva un camino légico para los datos
a través de los circuitos virtuales. Cuando la conexion finaliza, el circuito
virtual se libera.

v Se utiliza TDM (Multiplexacién por divisién en el tiempo) asincrona para
multiplexar los datos. Un DTE puede establecer hasta 4.095 circuitos vir-
tuales full-ddplex con otros DTE sobre el mismo enlace fisico DTE-DCE.

v El protocolo X.25 proporciona un alto grado de fiabilidad. Ademads, las
redes publicas a las que da acceso suelen tener una arquitectura redundan-
te y con una gran capacidad de supervision para anadir fiabilidad adicional
a las transmisiones.

¥ Es una alternativa a un circuito dedicado punto a punto que es mucho mas
caro y cuyo coste depende de la distancia entre los nodos. X.25 utiliza
la red de conmutacion de un operador por lo que el coste es menor y no
depende de la distancia entre los puntos que se quieren conectar.
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v Los servicios de datos basados en redes X.25 han ofrecido tradicionalmente
varias tasas de datos hasta un maximo de 64 Kbps. Durante los anos en los
que estuvo en auge X.25, esta velocidad maxima cubria los requisitos de la
mayor parte de clientes. Actualmente se puede considerar insuficiente en
muchos casos.

X.25 ofrece un alto nivel de fiabilidad en las comunicaciones ya que, cuando
se disend, el soporte fisico en el que se debian implementar las redes basadas en
X.25 (basicamente la red analdgica del servicio telefénico) era de baja calidad con
un indice alto de errores. Sin embargo, la paulatina mejora de las infraestructuras
de comunicaciones propiciada principalmente por la utilizacién de lineas digita-
les y fibra éptica hace innecesario el robusto mecanismo de control de flujo y de
errores de X.25, que por otra parte impide alcanzar las velocidades de transmision
de datos demandados en la actualidad.

En los afos 90, con la aparicion de la tecnologia Frame Relay, cuyo estudio se
abordard en el préximo apartado, las redes X.25 comenzaron su declive. Frame
Relay es también una tecnologia basa en la conmutacién de paquetes pero apro-
vecha las caracteristicas de las modernas infraestructuras de comunicacion.

En la actualidad, la velocidad maxima de conexién a una red X.25 puede llegar
a 2 Mbps aunque queda muy lejos de las velocidades alcanzadas por ATM con
una velocidad tipica de 622 Mbps. Aunque muchas de las redes X.25 contintian
operativas, su uso ha quedado restringido s6lo a algunos tipos de aplicaciones que
requieren una alta fiabilidad pero no necesitan un gran ancho de banda.

En Espafia, Telefénica es el operador que provee el uso de redes X.25 con el
servicio denominado IBERPAC que comenzé su funcionamiento en 1985. Los
principales clientes del servicio IBERPAC son las entidades bancarias.

== 9 3.2 NIVELES EN X.25

Se definen tres niveles: nivel fisico, nivel de trama (enlace), nivel de paquetes
(red).
Nivel fisico

El protocolo que especifica el nivel fisico de X.25 es X.21 o X.21bis. Esta basa-
do en el estandar EIA-232 (V.24 en ITU-T) con el cual es compatible.
Nivel de trama

Ofrece control de enlace de datos utilizando un protocolo orientado a bit
denominado LAPB (Link Access Protocol Balanced, Protocolo balanceado de
acceso al enlace), que estd basado en HDLC. De hecho, el formato de la trama
es igual que en HDLC, con sus campos Delimitador, Direccién, Control, FCS.
También existen tres categorias de tramas:
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m Tramas | utilizadas para datos del nivel de paquetes (red).
m Tramas S utilizadas para control de errores y flujo en el nivel de trama.

m Tramas U utilizadas para establecer y desconectar enlaces entre un DTE y
un DCE.

La comunicacién entre un DTE y un DCE en el nivel de trama se lleva a cabo
en tres fases:

v Establecimiento del enlace utilizando tramas U.

v Transferencia de datos utilizando tramas | para los datos y tramas S para el
control de flujo y errores.

v Desconexion del enlace, utilizando tramas U.

El control de flujo que se lleva a cabo en el nivel de trama de X.25 es practica-
mente igual que el de HDLC. Se utiliza la técnica de ventana deslizante vuelta atras
con ARQ. Por defecto utiliza nimeros de secuencia de 3 bits (médulo 8) pero permi-
te el empleo de 7 6 15 bits para los nlimeros de secuencia (médulo 128 0 32.768).

Nivel de paquetes

El protocolo que implementa el nivel de paquetes (nivel de red) se denomina
PLP (protocolo de nivel de paquetes). Este nivel es responsable del establecimien-
to, transferencia de datos y finalizacion de la conexion entre dos DTE, es decir, se
encarga de la conexion de extremo a extremo. Este nivel también se encarga de
crear los circuitos virtuales.

Importante: el nivel de paquetes en X.25, a pesar de considerarse nivel 3, no incluye
algoritmos de encaminamiento.

Un circuito virtual es el circuito o canal I6gico que se establece para llevar a
cabo la comunicacién entre dos DTE. Los circuitos virtuales se crean en el nivel de
paquetes en X.25. Cada circuito virtual se identifica mediante el denominado LCN
(Logical Channel Number, Nimero de canal 16gico). En la comunicacién entre
dos DTE se definen dos LCN, uno define el circuito virtual entre el DCE y el DTE
locales y el otro define el circuito virtual entre el DCE y DTE remotos. Existen dos
tipos de circuitos virtuales:

m SVC: circuitos virtuales conmutados. Se establece la conexion, se asignan
los nimeros de canales l6gicos, se lleva a cabo la transferencia de datos
y se realiza la desconexion, liberandose los ndmeros de canales l6gicos
utilizados.
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m PVC: circuitos virtuales permanentes. Los circuitos virtuales se establecen
por el proveedor de la red de conmutacién de paquetes, por tanto, la asig-
nacién de canales l6gicos es permanente. Conceptualmente es parecido
al alquiler de una linea dedicada. No es necesario establecer ni liberar la
conexion para los circuitos virtuales permanentes.

Los ndmeros de canales l6gicos se envian en la cabecera del paquete PLP con
una longitud de 12 bits, por tanto, se permiten hasta 4.096 (realmente 4.095, el 0
esta reservado). Existen dos tipos de paquetes de datos en PLP: paquetes de datos
y de control; éstos Gltimos se utilizan para establecer y finalizar las conexiones,
ejecutar reinicios y rearranques de conexiones.

Aunque el nivel de paquetes no proporciona algoritmos de encaminamien-
to, las redes que transportan el tréfico X.25, l6gicamente, utilizan algoritmos de
encaminamiento para establecer la ruta entre dos DTE. Estos algoritmos no estan
incluidos en las especificaciones X.25.

== 9.3.3 OTROS PROTOCOLOS ASOCIADOS A X.25

X.121

Especificacion que establece un direccionamiento global para los DTE que
se conecten a redes publicas de conmutacién de paquetes de tipo X.25. Aunque
este protocolo no forma parte de X.25, en la practica se utiliza en la mayoria de las
redes X.25. Es similar al nimero de abonado de la red telefénica. Es un cédigo de
14 digitos decimales que se codifica usando BCD, y por lo tanto se usa un octeto
para cada dos digitos. Este codigo se divide en dos partes:

m DNIC (Data Network Identification Code, cdigo de identificacion de red
de datos), son los cuatro primeros digitos y definen una red especifica. De
estos cuatro bits, los tres primeros son el cédigo del paisy el cuarto bit defi-
ne la red del operador. El codigo de Espana es el 214.

® NTN (National Terminal Number, nimero de terminal nacional), son los
10 digitos siguientes y definen los DTE de una red concreta.
X.75
Protocolo para interconectar redes X.25. Utilizado sobre todo para enlaces
internacionales de redes X.25
Conexion de terminales en modo cardcter a X.25: X.3, X.28 y X.29

Existe la posibilidad de conectar a una red X.25 terminales en modo caracter
(también llamados terminales “tontos”) en lugar de DTE que funcionan en modo
paquete. Para ello se utiliza un dispositivo denominado PAD (Packet Assembler
/ Disassembler, Ensamblador / desensamblador de paquetes). Para el funciona-
miento de este tipo de terminales se han desarrollado tres protocolos:
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m X.3 define las caracteristicas de los PAD.

m X.28 define la comunicacion entre el terminal y el PAD.

m X.29 define la comunicacion entre un PAD y un terminal remoto (DTE o
PAD).

== 9.4 FRAME RELAY

== 9.4.1 CARACTERISTICAS PRINCIPALES

Frame Relay (también se conoce como Retransmisién de tramas) es una tec-
nologia WAN de conmutacién de paquetes basada en circuitos virtuales y desa-
rrollada para sustituir a X.25 ya que proporciona velocidades de conexion mas
altas a un coste menor. La primera especificaciéon de Frame Relay se desarrollé
en 1988, aunque fue a comienzos de los afios 90 cuando empezé a utilizarse de
forma generalizada.

X.25 fue desarrollado para redes de conmutacion de paquetes, teniendo en
cuenta la baja calidad de los medios de transmisién donde se producia una alta
tasa de errores. Esto justificaba los abundantes controles de errores y sus redundan-
tes mecanismos para el control de flujo, junto al pequefo tamano de los paquetes.
Cada trama que se envia se comprueba en cada conmutador por el que pasa hasta
el destino final. Por tanto, gran parte del trafico en X.25 se gasta en comprobacién
de errores y en asegurar una fiabilidad completa del servicio.

Frame Relay, por el contrario, maximiza la eficacia, aprovechandose para ello
de las modernas infraestructuras, de mucha mayor calidad y con muy bajos indi-
ces de error, y ademds permite mayores flujos de informacién. La comprobacién
de errores en Frame Relay se lleva a cabo de extremo a extremo y no en cada nodo
de conmutacion.

Frame Relay opera en el nivel fisico y de enlace. Por tanto puede utilizarse
como red troncal para ofrecer servicios a protocolos que ya tienen nivel de red,
como TCP/IP. Esto no ocurre en X.25 donde se produce una duplicacién de las
funciones de red entre X.25 y TCP/IP.

Una caracteristica muy interesante de Frame Relay es que soporta el envio de
datos a rafagas. Este tipo de transmision se ajusta mas a la forma en que se trans-
miten los datos en muchos de los usuarios de redes WAN. Para la utilizacion de
una conexion X.25 o un circuito dedicado punto a punto se debe contratar una
velocidad de conexion, que no se puede superar. Mientras que Frame Relay puede
soportar picos con envios superiores a la velocidad contratada. Estos picos de
transmision se conocen como rafagas.

La velocidad que ofrecen las redes Frame Relay va de 64 Kbps hasta 2.048
Kbps.
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Su principal desventaja es que, al permitir tramas de longitud variable, se
pueden producir retardos variables e impredecibles. Frame Relay en principio no
es adecuado, por ejemplo, para la transmisién de audio y video en tiempo real
a menos que la red donde esté implementada Frame Relay esté adecuadamente
sobredimensionada para que no se produzcan retardos apreciables.

Interfaz

Interfaz
Frame Relay

F Conmutador
. Frame

Figura 9.9. Conexion a través de Frame Relay.

Una red Frame Relay estara formada por conmutadores Frame Relay. Ademds
de dichos conmutadores pueden existir otros dispositivos denominados FRAD
(Frame Relay Assembler / Disassembler) que se utilizan en una red Frame Relay
para adaptar datos que lleguen de otros protocolos WAN (por ejemplo X.25, ATM,
PPP).

== 9.4.2 CIRCUITOS VIRTUALES

Al igual que X.25, Frame Relay es una tecnologia orientada a conexion que
utiliza circuitos virtuales para establecer las conexiones. La creacion de circuitos
virtuales se lleva a cabo en el nivel de enlace, a diferencia que en X.25 que se rea-
liza en el nivel de red. El identificador de circuito virtual se denomina DLCI (Data
Link Connection Identifier, Identificador de Conexion de Enlace de Datos). Hay
dos tipos de conexiones en Frame Relay:

m PVC: circuito virtual permanente. Se establece un circuito virtual entre
dos DTE a través del proveedor de la red. Se asignan de forma permanente
dos DLCI, uno para cada DTE. En las primeras implementaciones de Frame
Relay s6lo existia esta opcion de conexion.

m SVC: circuito virtual conmutado. En este caso es necesario establecer una
conexion. Para ello, se necesita un protocolo que implemente un nivel de
red (por ejemplo IP) o un método de direccionamiento (por ejemplo RDSI).
Después de la fase de conexion se establece el circuito virtual asignando los
DLCI. Cuando la conexién finaliza, los DLCI se liberan.
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Los DLCI no sélo se utilizan para definir circuitos virtuales entre un DTE y un
DCE (conmutador) sino que también se utilizan para crear circuitos virtuales entre
los conmutadores de la red Frame Relay. Cada conmutador almacena una tabla de
encaminamiento de tramas para todos los circuitos virtuales establecidos.

DLCI: 110 DLCI: 145 DLCI: 325
. . — | . —
2 2 A
3 3 DLCI: 36
#
Entrada Salida
Interfaz | DLCI | Interfaz | DLCI
> 1 145 8 36
> 1 110 1 325 | ——
2 110 8 71
2 93 1 286
3 184 2 134

Figura 9.10. Funcionamiento de conmutadores Frame Relay.

== 9.4.3 CONTROL DE LA CONGESTION

La congestién en una red se produce cuando se envian datos a una tasa mayor
de la que pueden permitir los recursos de red.

En X.25 serealiza un control de flujo en el nivel de enlace de datos y en el nivel
de red. Este doble mecanismo de control de flujo evita la existencia de congestion.
Sin embargo en Frame Relay no existe nivel de red ni tampoco control de flujo, y
ademads se permite el envio de datos a rafagas. Todo ello hace que se pueda produ-
cir congestion en una red Frame Relay y por lo tanto se necesita realizar un control
de dicha congestion.

El control de la congestion se lleva a cabo por los siguientes métodos:

v Frame Relay utiliza dos bits de la trama para avisar al origen y al destino de
la presencia de congestion. Tanto el emisor como el receptor pueden iniciar
mecanismos para reducir el flujo de informacién intercambiada. El funcio-
namiento de estos bits se explica en el préximo apartado.

v Los conmutadores implementan un buffer de datos funcionando como
una cola para poder adaptar las velocidades variables de las rafagas en una
velocidad de salida fija, lo cual minimiza el riesgo de congestion debido a
las rafagas.
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v Ante situaciones con congestién se utiliza el mecanismo de descarte de
tramas. Existe un bit en la trama utilizado para marcar las tramas descarta-

bles.

v Se llevan a cabo medidas del control de tréfico para determinar cuando se
tienen que activar los bits de congestion en las tramas y cuando se tienen
que descartar tramas.

Se utilizan cuatro atributos diferentes para llevar a cabo el control del trafico.
Estos atributos se fijan en el momento del establecimiento de la conexién. Para
conexiones PVC se establecen sélo una vez.

m Velocidad de acceso. Esta velocidad de acceso depende del ancho de banda
del canal que conecta el usuario con la red. Puede ser un circuito dedicado
punto a punto, una linea RDSI o incluso una linea ADSL. Légicamente la
velocidad de acceso sera la que marque el limite de acceso a la red Frame
Relay.

m Tamaiio de riafaga comprometido (B, Committed Burst Size). Nimero
maximo de bits durante un periodo predefinido de tiempo que la red se
compromete a transferir sin descartar ninguna trama o marcar las tramas
como descartables.

m Velocidad de informacion comprometida (CIR, Committed Information
Rate). Parecido al anterior pardmetro excepto que se refiere a una velocidad
media en bps. Este parametro se obtiene dividiendo Bc entre el periodo
tomado como referencia.

m Tamaio de rafaga en exceso (B,, Exceed Burst Size). Nimero de bits por
encima del tamano de rafaga comprometido que la red se compromete a
enviar si no hay congestion. Las tramas enviadas cuando se supera el tama-
fio de rafaga comprometido se marcan como descartables de forma que si
se produce congestion en la red, estas tramas podran ser eliminadas. Este
parametro también se conoce como EIR (Exceed Information Rate, Tasa de
Informacién excedida).

Por tanto, todos los datos enviados a una velocidad inferior a B.. seran enviados
a través de la red. Se pueden enviar rafagas a una velocidad superior siempre que
el pardmetro CIR no sea superado. Los bits enviados de forma continua a una tasa
superior a B e inferior a B, serdn enviados a través de la red en tramas marcadas
como descartables de forma que si se produce congestion en la red dichas tramas
se eliminaran. Todas las tramas que se envien a una velocidad superior a B, seran
descartadas por el conmutador que las reciba.

Un caso muy comdn es utilizar una linea E1 para el acceso a una red Frame
Relay por lo que la velocidad de acceso a la red serd de 2.048 Kbps. Légicamente
ningun parametro de velocidad (B, B, o CIR) podra superar la velocidad de acce-
so de 2.048 Kbps.
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== 9.4.4 NIVEL DE ENLACE EN FRAME RELAY

En Frame Relay se establecen dos tipos de servicios de transmision (llamados
también planos):

¥ Los servicios de control utilizados para transmitir informacion de control
del enlace. Se utiliza el protocolo LAPD (Link Access Procedure D Channel,
Procedimiento de acceso al enlace al canal D) especificado para el canal
de control D de las lineas RDSI.

v Los servicios de datos de usuario utilizados para transmitir la informacién
del usuario de la red Frame Relay. Se utiliza el [lamado protocolo LAPF
(Link Access Procedure for Frame Relay) basado en el protocolo HDLC
aunque con muchas de las funcionalidades de éste dltimo eliminadas ya
que Frame Relay no utiliza en los servicios de datos, ni control de flujo ni
control de errores.

La trama utilizada en LAPF es la siguiente:

P

’ Indicador ’ Direccion Datos FCS

1 byte 2 -4 bytes 2 bytes

Figura 9.11. Formato de una trama LAPF.

El campo de informacion tiene una longitud variable que estd comprendida
entre 1y 8.250 bytes, aunque se utiliza un tamafo tipico de 1.600 bytes.

El campo Direccién no sélo contiene la direccién, que en Frame Relay se
conoce como DLCI, sino que incluye algunos otros bits de control. Ademas,
existen tres formatos del campo Direccién diferentes que permiten utilizar tres
longitudes diferentes para la direccién DLCI.

Campo Direccién de 2 bytes, con un DLCI de 10 bits

C/
R

EA
0

EA

Parte inferior de DLCI 1

‘ Parte superior de DLCI ‘ FECN | BECN | DE

6 11 4 [T

Campo Direccién de 3 bytes, con un DLCI de 16 bits

C/
R

EA
0

EA

DLCI 0

‘ Parte superior de DLCI FECN | BECN | DE Parte inferior de DLCI

6 1 1 4 1 1 11 6 1 1

Campo Direccién de 4 bytes, con un DLCI de 23 bits

C/
R

EA
0

EA
0

Parte superior de DLCI pLCI FECN | BECN | DE DLl 2 e

Parte inferior de DLCI

6 1 1 4 1 1 1

~

1 6 1 1

Figura 9.12. Formatos del campo Direccion en la trama LAPF.
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m DLCI (Data Link Connection Identifier, Identificador de Conexion de
Enlace de Datos). Identificador de circuito virtual con una longitud por
defecto de 10 bits. Aunque, como se observa en la figura anterior, existen
otros dos formatos de trama que admiten longitudes de DLCIl de 16 y 23
bits. Este valor es Ginico en el ambito local, es decir, en la conexion entre dos
dispositivos Frame Relay.

m EA (Extended Adress, Direccion extendida). Cuando el valor de EA es 1
indica que el byte donde se incluye este bit en el campo direccién es el
dltimo. Si este bit es un 0 indica que hay mas bytes que forman parte del
campo direccién.

m FECN (Forward Explicit Congestion Notification, Notificacién de conges-
tion explicita de envio). Este bit lo activa el conmutador por el que pasa la
trama para indicar al destinatario que hay congestion en la red. El destinata-
rio podra utilizar mecanismos en los niveles superiores a Frame Relay para
ralentizar el envio de datos.

m BECN (Backward Explicit Congestion Notification, Notificacién de conges-
tion explicita de envio hacia atras). Este bit se utiliza para avisar al emisor
de una trama de una situacién de congestion en la red. Como la trama no
puede volver de nuevo al emisor, existen dos posibles métodos para realizar
esto, activar este bit en la respuesta del receptor o utilizar una conexién
reservada para este tipo de comunicaciones (en este caso se suele utilizar
el DLCI 1023). Cuando el emisor recibe una trama con este bit activo, la
accioén que se lleva a cabo es reducir la velocidad de transmision.

m C/R (Command / Response, Orden / Respuesta). Originalmente este campo
se incluy6 para permitir a los niveles superiores distinguir entre una orden
enviada por un dispositivo primario, o una respuesta enviada por un dispo-
sitivo secundario. No se usa en Frame Relay.

m DE (Discard Elegibility, Elegible para ser descartada). Este bit se utiliza para
marcar tramas descartables. En caso de la congestién en la red, los conmu-
tadores podran eliminar de la red las tramas con este bit activo reduciéndo-
se asi el flujo de informacioén en la red.

== 9.4.5 APLICACIONES DE FRAME RELAY

Como ya se indicé al comienzo de la seccion, Frame Relay fue originalmente
disefada para sustituir las redes X.25 aprovechando las caracteristicas de las nue-
vas infraestructuras de comunicacion.

Los servicios basados en la tecnologia Frame Relay estan especialmente indi-
cados para el intercambio de datos. Una de las principales aplicaciones de dichos
servicios ha sido la interconexion de redes de area local. El flujo de informacién
generada en la interconexién de LAN no es uniforme sino que es un flujo de datos
a rafagas. Este tipo de trafico, como se ha visto, es perfectamente manejado por
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Frame Relay, a diferencia de las redes X.25 o los circuitos dedicados punto a punto
que funcionan con una tasa de transmision fija.

Sin embargo y debido a la existencia de tramas de distinto tamafio y por tanto
de la existencia de retardos imprevisibles en los conmutadores, las redes Frame
Relay no son apropiadas para la transmision de audio o video que requieren, al
menos, un retardo previsible. Sin embargo, en redes Frame Relay conveniente-
mente dimensionadas es posible llevar a cabo el intercambio de audio y video en
tiempo real.

En cualquier caso, la aparicién de una nueva tecnologia, ATM, que admite
todo tipo de trafico y alcanza velocidades de transmision elevadas ha hecho que
Frame Relay actualmente haya quedado relegado a un segundo plano como tec-
nologia utilizada en redes WAN. A pesar del auge de ATM, en Espafia hay varios
operadores que ofrecen servicios de datos a través de redes Frame Relay a dife-
rentes velocidades. Normalmente la velocidad mds alta de conexién se consigue
conectando el usuario con la red Frame Relay del operador a través de un enlace
E1, con una tasa de transmision de 2.048 Kbps (para las lineas T1 americanas, la
tasa seria de 1.544 Kbps).

m= 9.5 ATM

ATM (Asynchronous Transfer Mode, Modo de transferencia asincrona) es
una tecnologia de conmutacion de celdas desarrollada para proporcionar inter-
conexion a alta velocidad para el intercambio de todo tipo de informacion, tanto
datos, como voz y video. Su uso no estd restringido a ningdn tipo de redes, por
ello, esta tecnologia se puede utilizar tanto en redes privadas (LAN) como en
redes publicas (WAN) aunque en la practica, se utiliza principalmente en redes
WAN, por ello se ha decidido incluir ATM en este capitulo. Inicialmente ATM fue
desarrollado por el llamado ATM Forum, organismo creado para el desarrollo
y la difusion de la tecnologia ATM, aunque posteriormente fue adoptado por la
ITU-T.

Las celdas ATM son las unidades de informacion utilizadas para transferir
datos. Su principal caracteristica es que tienen un tamano fijo de 53 bytes, 48 para
datos y 5 para cabecera. Las tramas manejadas en redes X.25 y Frame Relay son de
tamafio variable lo cual afiade complejidad en su tratamiento en los conmutado-
res, ademas de anadir retardos impredecibles en su procesamiento. La transmision
de celdas de tamafo fijo proporciona tiempos de procesamiento predecibles y
simplifica el procesamiento en los conmutadores.

ATM usa multiplexacién asincrona donde el time slot es una celda. En la mul-
tiplexacién asincrona, los canales no tienen reservado ningtin time slot dentro de
la trama, de esta forma se asegura el aprovechamiento de todo el ancho de banda
disponible.
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O o0d l:ID—J:-»DDEID oonO
0 N | I C—0ooood oo
I | [ H-O00000 ooooo
[ ] —»00 oooooo

COTTTTITTTTTTT

La multiplexacion asincrona
produce un flujo constante de
datos

Flujo de datos original con | i o
tramas de tamario variable Cekies ATM deamanc;hio

Red ATM

Figura 9.13. Multiplexacion de celdas en ATM.

Aligual que Frame Relay, ATM apenas implementa mecanismos de control de
flujoy control de errores.

== 9.5.1 ARQUITECTURA ATM

Una red ATM esta formada por conmutadores ATM cuya funcién es encaminar
las celdas a través de la red, y por los sistemas finales que generan la informacion.
La interfaz que conecta dos conmutadores ATM se denomina NNI (Network-to-
Network Interface) mientras que la interfaz que conecta un sistema final con un
conmutador ATM se denomina UNI (User-to-Network Interface).

Red ATM

Conmutador
ATM

Figura 9.14. Arquitectura de red ATM.

Como se observa en la figura, las interfaces UNI conectan un sistema final de la
red (como un router) a un switch ATM. Las interfaces NNI conectan dos switches
ATM. Todos los enlaces en una red ATM son punto a punto.

ATM es una tecnologia orientada a conexién, por lo tanto, antes de llevar a
cabo el envio de informacién es necesario establecer una conexion. Las conexio-
nes en los dispositivos se establecen mediante conexiones légicas a través de
canales virtuales de forma similar a Frame Relay. La capacidad de un canal de
transmision fisico entre dos dispositivos ATM se divide en canales l6gicos llama-
dos VC (Virtual circuit, circuito virtual). Cada VC es un canal virtual por el que
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se envian datos de usuario o datos de gestion de red. Los VC se agrupan con fines
de gestion en lo que se conoce como VP (Virtual Path, Camino Virtual). Un VP se
forma por la agrupacion de VC con los mismos extremos, de manera que todas las
celdas transmitidas a través de todas las VC de la misma VP se conmutan conjun-
tamente.

El hecho de establecer en ATM dos niveles de conexiones légicas proporciona
las siguientes ventajas:

v Posibilidad de estructurar una red en conexiones de caminos virtuales inde-
pendiente de la estructura fisica de soporte.

v La red debe gestionar menos entidades, dado que los circuitos virtuales
dentro de un camino virtual se pueden gestionar de forma conjunta. De
hecho, existen conmutadores mas sencillo de implementar que sélo enca-
minan celdas por el VP.

v El proceso de establecimiento y liberacién de las conexiones se reduce. La
adicion de nuevas conexiones a un camino virtual ya existente no requiere
ningln proceso en los nodos intermedios.

Por tanto, una conexién ATM se define cuando se establece una conexién
|6gica formada por un canal VP y un canal VC. Para ello se utilizan los [lamados
VPI (Virtual Path Identifier, Identificador de camino virtual) y VCI (Virtual Circuit
Identifier, Identificador de circuito virtual).

VCI: 83

VCI: 104

VCI: 104

Conmutador ATM en el que se
conmutan los VP. Los
identificadores de VC (VCI) se
mantienen

VCI: 83 . VCl:52

VCI: 104

VCI: 201

Conmutador ATM en el que se
se produce conmutacion tanto
de VP como de VC. Por tanto,
cambian los dos identificadores

Figura 9.15. Conexiones logicas en ATM.
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== 9.5.2 NIVELES EN ATM

Las funciones ATM se implementan en dos niveles enmarcados en el nivel 2
del modelo OSI.

Nivel 3 (Red)

Subnivel AAL
Subnivel ATM

Nivel Fisico
(no definido en ATM)

Figura 9.16. Niveles en ATM.

Nivel fisico

El nivel fisico no esta especificado en ATM. Los estandares mas utilizados son
SDH/SONET (DS-3/E-3) sobre fibra multimodo con codificacién 8B/10B (155
Mbps) o cable de cobre apantallado STP con codificaciéon 8B/10B a 155 Mbps.

Nivel de enlace

El nivel de enlace se divide en ATM en dos subniveles: el subnivel ATM y sub-
nivel AAL (ATM Adaptation Layer).

El subnivel ATM ofrece servicios de encaminamiento, gestion de trafico, con-
mutacién y multiplexacion. Acepta el trafico proveniente del nivel superior y lo
divide en fragmentos de 48 bytes, afiade la cabecera de 5 bits y genera la celda
ATM.

El subnivel AAL permite la conexion de redes con otros protocolos (por ejem-
plo, IP) a las redes ATM. En este subnivel existen varias categorias, cada una de las
cuales se utiliza para adaptar los protocolos de red superiores al subnivel inferior
de ATM. Las categorias especificadas son: AALT, AAL2, AAL3, AAL4 y AALS.

En la practica, las categorias AAL3 y AAL4 se han combinado en una Gnica
categoria AAL3/4. La categoria AAL2 no se utiliza.
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== 9.5.3 FORMATO DE CELDA ATM

Como ya se ha indicado, una celda ATM consta de una cabecera de 5 bytes
y un campo de informacién de 48 bytes, también conocido como Payload. Se
especifican dos formatos de celdas, un tipo para la interfaz UNI y otro tipo para la
interfaz NNI. La diferencia radica en la necesidad de que la interfaz UNI disponga
del campo GFC. En la figura se representan los formatos de las celdas.

Celda UNI

GFC

=1 CLP HEC

Datos

4 8 16 3 1 8 bits 48 bytes

Celda NNI

’ VPI ‘ VCl

PT

CLP

HEC

Datos

12 16 3 1 8 bits 48 bytes

Figura 9.17. Formato de las cabeceras de las células ATM en la UNI'y la NNI.

Los campos de las celdas ATM son los siguientes:

m GFC (Generic Flow Control, Control de flujo genérico). Campo presente sélo
en las celdas UNI. Consta de 4 bits y se utiliza para establecer un control de
flujo de tréfico en la interfaz usuario-red con objeto de solucionar la aparicion
esporadica de sobrecarga.

m VCI/VPI. Estos campos contienen los identificadores de camino virtual y
circuito virtual. En la celda UNI, el VPI esta formado por 8 bits y el VCl por 16
bits. En la celda NNI, el VPI consta de 12 bits el VCI de 16 bits. Los 4 bits de
diferencia se deben al campo GFC de la UNI.

m PT (Payload Type Identifier, Tipo de carga util). Estd constituido por 3 bits.
Indica el contenido de carga dtil (datos de usuario, informacién de gestion),
asi como situacién de congestion en algiin punto de la red.

m CLP (Cell Loss Priority, Prioridad de Pérdida de Células). Tiene un bit de lon-
gitud. Las células con este bit a 1 son las primeras en ser descartadas en caso
de congestion.

m HEC (Header Error Connection, Control de Error de cabecera). Consta de 8
bits. Es un campo utilizado para detectar errores en la cabecera. Se emplea
un cédigo CRC que permite la correccién de errores simples o deteccion de
errores mdltiples.

== 9.5.4 SERVICIOS PROPORCIONADOS POR ATM

En ATM se han normalizado cinco categorias de servicios que proporcionan
diferentes niveles de calidad de servicio. Cada una de ellas garantiza unos deter-
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minados parametros de calidad de servicio y supone la adhesién a unos parame-
tros de descripcién de tréafico. Estas categorias de servicio son las siguientes:

CBR (Constant Bit Rate, Velocidad Binaria Constante)

Esta categoria supone que el usuario final emite datos de forma que el flujo de
celdas se hace a una velocidad fija. Es adecuada para trafico de voz o de video con
velocidad constante, que requieren caracteristicas estrictas de retardo y variacion
de retardo.

RT-VBR (Real-Time Variable Bit Rate, Velocidad Binaria Variable en Tiempo
Real)

Es adecuada para los servicios de datos que requieren caracteristicas estrictas
de retardo y variacion de retardo, a velocidad variable, por ejemplo para flujos de
video de calidad constante (velocidad variable).

NRT-VBR (Non-Real-Time Variable Bit Rate, Velocidad Binaria Variable en
Tiempo no Real)

Es adecuada para aplicaciones muy sensibles a la pérdida de celdas, en general
para trafico transaccional, por ejemplo, las transacciones bancarias.

UBR (Unspecified Bit Rate, Velocidad Binaria No Especificada)

Es equivalente al concepto de “mejor esfuerzo”. Esta categoria no garan-
tiza ningln valor respecto a la capacidad, al retardo o a la pérdida de celdas.
Conceptualmente, puede asimilarse a la idea de datagrama y se utiliza para correo
electronico, transferencia de ficheros, etc.

ABR (Available Bit Rate, Velocidad Binaria Disponible)

Esta categoria garantiza un valor bajo para las pérdidas de celdas a costa de
no proporcionar ninguna garantia respecto a la variacion de retardo. En ella, el
terminal debe ser capaz de ajustar su tasa de emision de células por la conexién
al ancho de banda disponible en cada momento y que la red notifica como una
variable denominada ACR (Allowed Cell Rate). El mecanismo de gestion de tréfico
utilizado es el control de flujo y garantiza una capacidad minima.

== 9.5.5 CONTROL DE FLUJO

El Control de Flujo (Flow Control) comprende el conjunto de mecanismos
coordinados que permiten, en funcién de la carga de la red, que los terminales
ATM ajusten sus tasas de emision de celdas.

El control de flujo se consigue ajustando en origen periédicamente el intervalo
temporal de emisién de las celdas de cada conexién. Para ello, el terminal emisor
debera insertar celdas RM (Resource Management, Administracion de recursos)
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en el flujo de celdas de datos, que serdn devueltas por el terminal destino para
informar sobre la necesidad de ajustar la emision de celdas de datos en funcién
del estado de la red.

El control de flujo es un mecanismo de gestién de tréfico que tiene una escala
temporal de actuacion intermedia, ya que toma decisiones que tardan en tener
efecto varios RTT (Round-Trip Time, Retardos de ida y vuelta). Un RTT es el tiem-
po que tarda una celda RM en llegar al terminal destino de la conexién y volver al
terminal emisor.

== 9.5.6 NIVELES AAL

Dentro del subnivel AAL existe otros dos subniveles: CS (subnivel de conver-
gencia), dependiente del servicio de nivel superior, y SAR (subnivel de segmenta-
cion y ensamblado), éste dltimo encargado de empaquetar la informacién prove-
niente del subnivel CS. Tanto el subnivel CS como el subnivel SAR pueden afiadir
una cabecera y una cola. En la siguiente figura se puede observar la encapsulacién
de los datos en cada subnivel.

Nivel 3
(Por
ejemplo
IP)

Datos del nivel superior

Subnivel
cs

Subnivel
SAR

Figura 9.18. Encapsulacion de los datos en los niveles ATM.

Para poder ofrecer la adecuada adaptacién de protocolos y arquitecturas de
niveles superiores a ATM existen varios tipos de subniveles AAL.

AAL1

Ofrece un servicio orientado a conexion para el uso de fuentes de datos de velo-
cidad constante (CBR), como trafico de voz y video. ATM transporta trafico CBR
usando servicios de emulacion de circuitos. AAL1T requiere temporizaciones para
la sincronizacion entre la fuente y el destino de los datos, por ello, AALT depende
del medio utilizado. Por ejemplo, SONET o SDH soportan esta caracteristica.
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El subnivel SAR afade una cabecera con dos campos:

m SN: Nimero de secuencia, de 4 bits. Se utiliza para la deteccion de celdas
perdidas o desordenadas y para proporcionar una estructura en tramas de
ocho celdas.

m SNP: Proteccion del niimero de secuencia. Este campo se utiliza para la
deteccién y posible correccién de errores en el nimero de secuencia. Esta
formado por 4 bits, 3 bits incluyen un cédigo CRC de comprobacién de
errores y el bit restante es un indicador de paridad.

‘ SN ‘SNP Datos

1 byte 47 bytes

Figura 9.19. PDU del subnivel SAR en AALIT.

AAL3/4

Este tipo soporta tanto servicios orientados a conexién como no orientados
a conexion. Este nivel fue disefiado para los proveedores de servicios de red y se
adapta perfectamente a SMDS (Switched Multimegabit Data Service).

El subnivel SAR anade una cabecera de 16 bits con tres campos en el tipo
AAL3/4:

m ST:Tipo de segmento. 2 bits. Este identificador indica si el segmento perte-
nece al comienzo, al medio o al final del mensaje, o por el contrario es un
mensaje de un solo segmento.

m SN: Ndmero de secuencia. 4 bits. Igual que para AAL1.

m MID: Identificacién de multiplexacién. 10 bits. Este campo identifica las
celdas que vienen de flujos de datos diferentes y se multiplexan en la misma
conexion virtual.

Anade también una cola de 16 bits con dos campos:

m LI: Indicador de longitud. 6 bits. Este campo se utiliza junto con el campo
ST para indicar qué parte del Gltimo segmento son datos y qué parte es
relleno. Por tanto este campo sélo se utiliza cuando es el Gltimo segmento
de un mensaje.

m CRC: Cadigo de redundancia ciclica. 10 bits. Cédigo de comprobacion de
errores de los datos.

Por tanto, la carga de datos Gtil en la PDU del subnivel SAR en AAL3/4 es de 44
bytes, que junto con la cabecera de 2 bytes y la cola de 2 bytes forman la unidad
de datos de 48 bytes que se pasa al subnivel ATM.
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‘ ST ‘ SNP ‘ SN ‘ Datos \ LI ‘ CRC

2 bytes 44 bytes 2 bytes

Figura 9.20. PDU del subnivel SAR en AAL3/4.

\
SMDS (Switched Multimegabit Data Service) es un servicio no orientado a conexion
usado para conectar redes LAN, MAN o WAN. Actualmente apenas se usa ya que esta
funcion ha sido suplantada por MPLS (ver el préximo apartado).

y,

AAL5

AAL5 es el tipo de subnivel AAL para transferencia de datos y proporciona
tanto servicios orientados a conexion como no orientados a conexion. Se usa para
la transmision de datos que no utilicen SMDS, como por ejemplo trafico IP.

En este caso, el nivel de convergencia (CS) acepta un paquete de datos de no
mas de 65.535 bytes de un servicio del nivel superior y anade una cola de 8 bytes
asi como el relleno necesario.

Cola de 8 bytes
Datos ‘ Relleno | UU ’ i Long ‘ CRC
Longitud variable entre 1 y 40 bytes 1byte 1byte  2bytes 4 bytes

Figura 9.21. PDU del subnivel CS en AAL5.

m PAD: Relleno. Se afiade un relleno de entre 0 y 47 bytes para que el tamafio
del PDU resultante sea mltiplo de 48.

m UU: Identificador usuario-usuario. 1 byte. Campo reservado para el servi-
cio usuario, por lo tanto no esta definido en ATM.

m T:Tipo. 1 byte. No esta definida su funcion.
m L: Longitud. 2 bytes. Indica la cantidad de datos que hay en el mensaje.
m CRC. 4 bytes. Cédigo de redundancia ciclica para la comprobacién de

errores en el mensaje.

Una vez generada la PDU del subnivel CS, el resultado se pasa al subnivel SAR
en bloques de 48 bytes. Por tanto, el subnivel SAR no afiade ninguna informacion
adicional.
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Nivel 3
(IP) Datos del nivel superior (datagrama IP)

Subnivel

cs

Subnivel
SAR

Subnivel
ATM

Figura 9.22. Encapsulacion de datos en AALS5.

Por Gltimo, sefialar que existe una especificacion dentro de ATM para el fun-
cionamiento de ATM dentro de una red local conocida como LANE (Local Area
Network Emulation, Emulacion de red de area local).

== 9.5.7 ATM VS. GIGABIT ETHERNET

Tanto ATM como Gigabit Ethernet son tecnologias que han competido en
el sector de las redes de alta velocidad, Gigabit Ethernet con una velocidad de
1 Gbps y ATM a 622 Mbps. ATM se disefié para proporcionar una solucién de
conectividad a alta velocidad tanto a redes WAN como a redes MAN o LAN.
Gigabit Ethernet se diseié con el objetivo de proporcionar alta velocidad a los
segmentos troncales de las redes LAN.

La realidad es que actualmente, ATM se ha consolidado como tecnologia de
alta velocidad para redes WAN, sin embargo para redes LAN, ATM no ha llegado
nunca a tener una gran aceptacion. En el sector de las redes MAN, ATM ha con-
seguido consolidarse aunque en la actualidad tiene una fuerte competencia con
la tecnologia Gigabit Ethernet, que al utilizar como medio de transmisién la fibra
optica, las distancias alcanzadas cubren perfectamente el ambito de aplicacion de
las redes MAN y permiten una conectividad mas eficiente con las redes LAN con
tecnologia Ethernet.

Por tanto, ATM sigue siendo una de las tecnologias mas utilizadas en redes
WAN. Aunque ATM ha sido la solucién preferida por muchos operadores para la
implementacion de redes MAN, la aparicion de Gigabit Ethernet que proporciona
un alto nivel de interconectividad con las redes LAN Ethernet y sus prestaciones
mas elevadas en muchos casos ha hecho que actualmente muchas redes MAN
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hayan sido sustituidas por redes Gigabit Ethernet. En el ambito de las redes LAN,
Gigabit Ethernet se ha consolidado con la solucién de alta velocidad.

m= 9.6 MPLS

== 9.6.1 ANTECEDENTES DE MPLS

En una red IP convencional, los mecanismos de reenvio de los paquetes se
basan en que cada nodo de la red examina la cabecera de los paquetes y se decide
el siguiente salto en el camino. Cuando el tamafio de la red aumenta y el nimero
de paquetes que debe procesar cada nodo de la misma se incrementa, la primera
solucion posible es aumentar la capacidad de procesado de los routers pero, como
es facilmente imaginable, este aumento de potencia tiene un limite, por lo que es
necesario encontrar otro tipo de soluciones que no tengan estas limitaciones.

Una solucién al problema descrito, conocida como conmutacién de etique-
tas, se basa en las siguientes premisas:

v Laasignacién del camino a seguir por un paquete s6lo se realiza en el nodo
de entrada. Esta asignacion se basa en la cabecera del paquete.

v El camino asignado se codifica mediante una etiqueta.

¥ Los siguientes nodos de la red no analizan la cabecera del paquete. El reen-
vio hacia el nodo siguiente (forwarding) se realiza basandose en la etiqueta
asignada en la entrada de la red. Por tanto, la cabecera sélo se analiza una
vez.

Este tipo de soluciones presenta las siguientes ventajas:

¥ La inteligencia para la asignacién de caminos se concentra en la frontera

de lared.

v Elreenvio lo puede realizar un conmutador (no son necesarias funciones de
encaminamiento paquete a paquete en los nodos intermedios).

v La asignacion de un paquete a un camino particular se puede basar en
informacion que no esta presente en la cabecera (por ejemplo, criterios de
gestion de red).

¥ Permite la definicién de rutas explicitas desde el sistema de gestion.

Por ello, desde principios de los afos 90 se han elaborado teorias y desarro-
[lado distintas tecnologias que trataban de sustentar estos principios y aprovechar
estas ventajas tedricas.

De alguna manera, y teniendo en cuenta la situacion de la tecnologia en aquel
momento (despegue de las redes IP, eclosion de ATM, incremento de capacidad
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en las redes de transmision) se investigaban soluciones tecnoldgicas que de alguna
manera intentaban combinar las ventajas de la rapidez de conmutacién ATM con
la potencia de los algoritmos de encaminamiento desarrollados en el entorno del
mundo IP. Se desarrollaron varias soluciones propietarias pero la que finalmente
se ha impuesto ha sido el estandar propuesto por el IETF, desarrollado en 1997 y
conocido como MPLS (Multiprotocol Label Switching).

== 9.6.2 CARACTERISTICAS

MPLS es una tecnologia de transporte de datos que opera entre el nivel de enla-
cey el nivel de red y que ofrece un servicio de transporte de datos tanto para redes
basadas en circuitos como para redes basadas en datagramas.

Las caracteristicas de diseno de MPLS son:

¥ Debe ser aplicable a cualquier protocolo del nivel de red (multiprotocolo) y
al mismo tiempo debe ser independiente del nivel de enlace que se utilice.

v El envio hacia adelante (forwarding) de los paquetes estd basado en la con-
mutacion de una etiqueta (label switching).

Los principales objetivos establecidos en la elaboracién del estandar son los
siguientes:

v/ MPLS no esta restringido a ninguna tecnologia de nivel 2 (nivel de enlace).
Es decir, debe funcionar sobre cualquier medio en el que los datagramas
del nivel de red puedan ser intercambiados entre las propias entidades de
nivel de red.

v Los esfuerzos iniciales se concentran en el protocolo del nivel de red IPv4,
pero el nidcleo de la tecnologia MPLS debe ser extensible a miltiples proto-
colos del nivel de red (IPv6, IPX, Appletalk, etc.).

v/ MPLS debe soportar tanto el modo punto a punto (unicast) como el punto-
multipunto (multicast).

v MPLS debe ser compatible con el Modelo de Servicios Integrados del IETF.

¥ Debe ser posible la coexistencia en la misma red de conmutadores MPLS y
no-MPLS.

v MPLS debe ser compatible con los procedimientos de operacién, adminis-
tracién y mantenimiento de las actuales redes IP.

== 9.6.3 ARQUITECTURA

Las redes que utilizan MPLS siguen una arquitectura similar a la mostrada en
la figura:
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Red de transporte
MPLS

Figura 9.23. Arquitectura MPLS.

Los elementos que aparecen en la figura son:

m LER (Label Edge Router). Elemento que inicia o termina el tdnel, es decir,
afade o elimina las etiquetas. Es el punto de entrada/ salida de la red MPLS.

m LSR (Label Switching Router). Elemento que conmuta paquetes.

m LSP (Label Switched Path). Nombre genérico de un camino MPLS, es decir,
del tdnel MPLS establecido de extremo a extremo.

m LDP (Label Distribution Protocol). Protocolo para la distribucién de etique-
tas en MPLS.

m FEC (Forwarding Equivalente Class). Nombre que se le da al trafico que se
encamina bajo una etiqueta.

== 9.6.4 APLICACIONES DE MPLS

Los sectores que mas provecho pueden sacar de MPLS son los proveedores de
servicio y las grandes empresas o instituciones oficiales, donde MPLS se puede
utilizar de forma eficiente en redes MAN o incluso WAN.

Las principales aplicaciones que actualmente tiene MPLS en las redes IP son:

v Ingenierfa de trafico.
v Soporte a las Clases de Servicio.
v Redes privadas virtuales (VPN) .
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A continuacion se describen brevemente cada una de ellas.

Ingenieria de trafico

La ingenieria de trafico (o dimensionado de trafico como algunos autores pre-
fieren traducir la expresién inglesa Traffic Engineering) puede ser definida como el
proceso de controlar los flujos de datos a través de una red. Es decir, el proceso de
optimizar la utilizacion de los recursos disponibles por parte de los distintos flujos
y, por tanto, optimizar el uso global de los recursos y las prestaciones de la red.

Otra definicion clarificadora de este mismo concepto es la que establece que
laingenieria de trafico como “un proceso iterativo de planificacion y optimizacién
de red con el propésito de optimizar el uso de los recursos y las prestaciones de
lared”.

En un entorno de redes que utilizan IP como protocolo de nivel de red, el
encaminamiento de los paquetes se basa en los resultados de los algoritmos de
encaminamiento y éstos suelen utilizar el criterio de escoger el camino mas corto
para decidir el camino que deben seguir los paquetes.

Este tipo de algoritmos, disefiados hace unos afos, trataba de minimizar el uso
de recursos de red escogiendo el camino mas corto, pero este criterio de seleccién
puede producir congestion en algunos enlaces de la red (tradicionalmente este
problema se resolvia aumentando la capacidad de los enlaces congestionados),
mientras que otros enlaces pueden estar infrautilizados.

Aunque en la literatura pueden encontrarse abundantes opiniones sobre la
disminucién del coste del ancho de banda (si el coste del ancho de banda tiende
a cero, los operadores de red pueden ofrecer un ancho de banda muy superior
a un coste muy bajo, lo que eliminaria, al menos en teoria, los problemas antes
mencionados), la situacién actual es que la gestién del tréfico sobre los recursos
existentes sigue siendo una realidad para los gestores de las redes.

Para resolver este tipo de problemas, MPLS es una herramienta efectiva de
ingenieria de trafico en grandes redes troncales, ya que:

v Permite al administrador de la red el establecimiento de rutas explicitas,
especificando el camino fisico exacto de un LSP.

v Permite realizar un encaminamiento restringido (Constraint-Based Routing,
CBR), de modo que el administrador de la red pueda seleccionar determi-
nadas rutas para servicios especiales con distintos niveles de calidad (por
ejemplo, garantias explicitas de retardo, ancho de banda, fluctuacién, pér-
dida de paquetes, etc.).

¥ El encaminamiento restringido (CBR) puede computar las rutas sujetas a res-
tricciones (por ejemplo, ancho de banda disponible, restricciones adminis-
trativas, etc.); es decir, que este tipo de soluciones considera mas datos que
la estricta topologia de la red para calcular el camino mas conveniente.
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Como resumen puede afirmarse que para poder hacer la ingenieria de trafico
de forma efectiva en una red IP (modelo de red sin conexién) el administrador de
la misma debe disponer de mecanismos para controlar el camino que siguen los
paquetes; es decir, debe ser capaz de establecer algln tipo de conexién o circuito
en una red sin conexion, lo que es capaz de llevarse a cabo con MPLS.

Soporte a las Clases de Servicio

Aunque tradicionalmente las redes IP sélo ofrecian una clase de servicio (Best
effort), los usuarios actuales de dichas redes estan interesados actualmente en cur-
sar todo tipo de trafico (por ejemplo, voz, video, etc.) y no s6lo datos como ocurria
originalmente.

Estos nuevos tipos de servicios afiaden requisitos adicionales a la red de trans-
porte (por ejemplo, el trafico de voz es muy sensible al retardo y a su variacion,
mientras que las comunicaciones de video suelen ser muy exigentes desde el
punto de vista del ancho de banda que necesitan) y los usuarios de las mismas
quieren garantias de que las prestaciones de la red son suficientes para que los
servicios finales no sufran degradacion.

Esta circunstancia obliga a que los operadores dispongan de mecanismos para
satisfacer estas garantias de calidad de servicio, entendiendo este concepto como
“la capacidad que tiene un sistema de asegurar, con un grado de fiabilidad prees-
tablecido, que se cumplan los requisitos de trafico, en términos de perfil y ancho
de banda, para un flujo de informacién dado”.

Una primera estrategia que pueden adoptar los proveedores de conectividad,
de hecho se ha hecho en algunas ocasiones, es sobredimensionar los enlaces,
pero como se ha comentado anteriormente, esta alternativa es costosa desde el
punto de vista econémico.

Una alternativa es utilizar MPLS, ya que permite asignar un camino especifico
(LSP) y asignar al mismo los recursos necesarios en cada nodo y en los enlaces
entre ellos, para cada tipo de flujo (por ejemplo, video, voz, correo electréni-
co, etc.), utilizando las capacidades que ofrece el encaminamiento restringido
(CBR).

Redes privadas virtuales (VPN)

Una red privada virtual (VPN) es un modo de permitir a los usuarios el exten-
der sus redes privadas sobre la infraestructura de la red publica de forma segura.
Basicamente una red privada virtual (VPN) se construye utilizando conexiones
realizadas sobre una infraestructura compartida con funcionalidades de encami-
namiento y de seguridad similares a las que existen en una red privada. El objetivo
de las VPN es el soporte de aplicaciones intra/extranet, integrando aplicaciones
multimedia de voz, datos y video sobre infraestructuras de comunicaciones efi-
caces y rentables. Las dos caracteristicas mas importantes, desde el punto de vista
del usuario de una VPN son:
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m Seguridad. La seguridad supone aislamiento, es decir, que sus datos son
suyos y por tanto no son accesibles al resto del mundo.

m Privacidad. La idea de privada significa que el usuario siente que los enlaces
utilizados para construir la red son sélo suyos.

La solucién original para construir VPN sobre redes IP fue el establecimiento
de tineles IP (el objetivo de un tinel sobre IP es crear una asociacién permanente
entre dos extremos, de modo que funcionalmente aparezcan conectados), utili-
zando para ello las distintas soluciones existentes actualmente. Este tipo de solu-
ciones tiene inconvenientes como son:

v Estan basadas en conexiones punto a punto.

v La configuracién es manual, por los que la provisién y gestion son compli-
cadas.

v Es una solucién escalable de forma costosa.

v La gestion de calidad de servicio sélo es posible de forma limitada.

En un entorno MPLS, en lugar de conexiones entre los distintos emplazamien-
tos de laVPN lo que hay son conexiones IP a una nube comdn en las que solamen-
te pueden entrar los miembros de la VPN. Dicha nube se construye mediante los
LSP que definen los caminos en un entorno MPLS.

Por las razones expuestas, la soluciéon MPLS para VPN presenta las siguientes
ventajas:

v Evita la complejidad de los tdneles.
v La provisién es més sencilla.
v Es mas facilmente escalable.

v Ofrece garantfas de calidad de servicio extremo a extremo, pudiendo sepa-
rar flujos de trafico por aplicaciones en diferentes clases.

¥ Permite aprovechar las posibilidades de ingenieria de tréfico para poder
garantizar los parametros criticos y la respuesta global de la red.

En resumen, se podria decir que la arquitectura MPLS esta teniendo un notable
éxito, por su capacidad de coexistir con cualquier protocolo de red y, sobre todo,
por su coexistencia con cualquier tecnologia de red subyacente. No cabe duda de
que esta independencia permite que el movimiento de las capas inferiores, desde
ATM a SDH y DWDM, pueda ser controlado sin crear situaciones traumaticas
y sin que los tiempos de decision sean criticos, por lo que no hay que depender
del conocimiento anticipado y arriesgado de las tecnologias emergentes y de su
evolucion.

353






© RA-MA

9 = REDES DE AREA EXTENSA (WAN)

TEST DE CONOCIMIENTOS

Una de las diferencias entre X.25 y

Frame Relay es:

a) En X.25 se alcanzan velocidades
mas altas.

b) En la especificacion del nivel fisi-
co.

¢) En X.25 se utiliza conmutadores y
en Frame Relay multiplexores.

d) X.25 implementa tres niveles y
Frame Relay sélo dos.

En X.25, el algoritmo de encamina-

miento:

a) X.25 no incluye algoritmos de
encaminamiento.

b) Se implementa en el nivel de

paquetes.

c) Se implementa en el nivel de
trama.

d) Se implementa en el protocolo
X.121.

3 sPara qué se utiliza el subnivel NCP
en PPP?
a) Para establecer los enlaces.
b) Para encapsular mdltiples proto-
colos.
c) Para convertir paquetes en cel-
das.

d) Para establecer conexiones.

;Cual es una de las diferencias entre

PAP y CHAP?

a) PAP es un método de dos vias mds
sencillo y CHAP es mas complejo
utilizando tres vias.

b) PAP envia la contrasena de vali-
dacién sin cifrado y CHAP no.

c) PAP sdlo verifica la identidad al
comienzo y CHAP lo hace peri6-
dicamente.

d) Todas las respuestas anteriores
son validas.

El nivel fisico en Frame Relay:

a) Estd especificado como compati-
ble con el estandar EIA-232.

b) Esta especificado como compati-
ble con X.25.

¢) Estd especificado como compati-
ble con V.24 de la ITU-T.

d) No esta especificado, se admite
cualquier protocolo estandar.

ATM es una tecnologia que se puede

utilizar:

a) Exclusivamente en redes WAN.

b) Exclusivamente en redes LAN.

¢) Exclusivamente en redes MAN.

d) En cualquier tipo red, si bien su uso
mas extendido es en redes WAN.

Una conexion légica en ATM se

identifica:

a) Por la direccion IP origen y desti-
no de la celda.

b) Por el VCI para conexiones locales.

c) Por el VPI para conexiones remotas.

d) Tanto por el VCI como por el VPI.

En qué nivel del modelo OSI se
enmarca la tecnologia MPLS:

a) En el nivel 2.

b) En el nivel 3.

c) Entre el nivel 2 y el nivel 3.

d) En el nivel 4.
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;Qué sector utiliza con grandes

beneficios MPLS?

a) Los usuarios particulares.

b) Los proveedores de servicios de
datos.

¢) Las pequenas empresas.

d) Todas las anteriores son validas.

’IOEI subnivel AAL5 se utiliza en

ATM para:

a) Transferencia de datos que no uti-
licen SMDS como tréafico IP.

b) Transferencia de datos basada en
SMDS.

¢) Transferencia de datos a velocidad
constante como voz y video.

d) Transferencia de datos a través de
redes publicas.



Serviclos
telematicos

Objetivos del capitulo

v Repasar los servicios
tradicionales de datos.

" Entender la evolucion e
impacto de Internet como
principal responsable de
muchos de los servicios
telemdticos actuales.

" Conocer los servicios
telemdticos relacionados
con Internet, especialmente
el servicio de acceso.

v Conocer los servicios de
datos proporcionados por
algunos operadores en la
actualidad.

v Veren qué consisten las
redes de comunicacion
VSAT.




SISTEMAS TELEMATICOS © RA-MA

== 10.1 INTRODUCCION

Todos las técnicas, protocolos, estandares, conceptos y modelos estudiados
a lo largo del libro tienen como finalidad dltima la de proporcionar servicios
de comunicaciones a los usuarios finales. El concepto de servicio telematico se
podria aplicar en cualquier ambito en el que se proporcionen mecanismos para la
interconexion de sistemas para el intercambio de datos. De esta forma, serfa per-
fectamente valido, por ejemplo, considerar un servicio telematico al proporciona-
do por la interconexién de equipos a través de una red de drea local. Sin embargo,
el concepto de servicio telematico normalmente esta asociado al servicio prestado
por empresas especializadas de telecomunicaciones.

Estos servicios se pueden agrupar en dos grandes bloques. Los servicios tele-
maticos orientados a proporcionar interconexién entre dos o mas puntos situados
mas o menos alejados entre si.Y los servicios telematicos que proporcionan acce-
so a redes de datos, especialmente a una, Internet. Posiblemente Internet sea el
servicio telematico mas extendido y demandado en la actualidad.

== 10.2 SERVICIOS TELEMATICOS TRADICIONALES

El servicio telegrafico es posiblemente el primer y mas antiguo servicio tele-
matico del mundo. Fue Morse el que desarroll6 el primer sistema de transmision
empleando senales eléctricas. En el sistema radioeléctrico, la informacién trans-
mitida eran mensajes de texto codificados en el sistema Morse. En los primeros
momentos, la telegrafia fue un medio de comunicacion por el cual una persona
que tenia un mensaje que enviar, entregaba dicho mensaje en forma escrita en
la oficina de telégrafos mas cercana y desde aqui, el mensaje se transmitia a la
siguiente oficina. El proceso se repetia hasta alcanzar la oficina destino. El mensa-
je era enviado de la oficina al destinatario mediante un mensajero.

La evolucién del servicio telegréfico es la evolucion de la propia telemdtica.
Primero con la llegada de los teleimpresores, dispositivos capaces de interpretar
las sefales eléctricas e imprimir el mensaje sin necesidad de un operador. Y des-
pués, la llegada de la conmutacién de circuitos como técnica de transmision.

El servicio Télex es un servicio pulblico para la comunicacion de datos (texto)
entre abonados en la cual la informacién transmitida se imprime en dispositivos
conocidos como teleimpresores o terminales télex. El servicio Télex normalmente
estd asociado a las comunicaciones telegraficas entre abonados. Mientras que
para la telegrafia publica se utiliza el conocido como Servicio Gentex.

El servicio télex empezé a funcionar el Espafia en 1954, con una Unica central
instalada en Madrid. Posteriormente se implanté una red Télex por todo el territo-
rio nacional. Este servicio tuvo un gran auge en los anos posteriores alcanzando
una cifra de 36.000 abonados en el afo 1989, en el cual empez6 su declive.
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Otro servicio ya practicamente desaparecido en la actualidad es el llamado
Servicio de Videotexto. Este servicio consistia en la transmisién de los datos a tra-
vés de lineas telefénicas y la presentacion de la informacion transmitida se hacia
en una pantalla de television.

En Espana, este servicio lo desplegd Telefénica a principios de los afios 90
como Servicio Ibertex, aunque no tuvo mucho éxito.

Otro de los servicio teleméticos clasicos es el conocido como FAX (o facsimil).
Este servicio se basa en el envio de imagenes o graficos en baja resolucién. La
imagen que se desea enviar se descompone en una matriz de puntos que se con-
vierten en una senal eléctrica digital que es lo que se transmite a través de la red
RTC (Red Telefénica Conmutada).

== 10.3 LA REVOLUCION DE LOS SERVICIOS TELEMATICOS:
INTERNET

Qué duda cabe que actualmente Internet es el paradigma de los sistemas tele-
maticos y, por extension, una gran parte de los servicios proporcionados por la
telemdtica se proporcionan a través de la Red de redes. En este apartado se ofrece
una vision general de su evolucion histérica, asi como su gestion y su arquitectu-
ra.

== 10.3.1 EVOLUCION DE INTERNET

En el capitulo 8 se presenté un apartado dedicado a la historia de TCP/IP, ine-
vitablemente unida a la historia de Internet. No hay un consenso claro de en qué
momento nace Internet. Algunos autores sitdian este momento en el nacimiento
de ARPANET en 1969. Este hecho se puede considerar el embrién de Internet por
ser el primer intento de unir ordenadores situados en distintos lugares, pero no se
puede considerar Internet todavia. La definicién mas extendida de Internet es la de
red de redes. ARPANET no es una red de redes sino unas cuantas computadoras
unidas entre si mediante conexiones telefénicas (las primeras redes WAN).

Seria mds correcto senalar como el nacimiento de Internet a la puesta en servi-
cio de la red NSFNET, una red que ya utiliza los protocolos TCP/IP y cuya misién
es la de ser troncal para la conexién de redes. Este hecho se produce en 1986 adn
cuando ARPANET sigue en servicio. Es por ello, que NSFNET se considera una
evolucién o continuacion de ARPANET cuando realmente su objetivo es ya cla-
ramente la interconexién de redes, eso si, utilizando todos los desarrollos y éxitos
de ARPANET.

La red NSFNET la crea en Estados Unidos una fundacion llamada NSF (National
Science Foundation, Fundacién Nacional de ciencia), que es algo asi como una
agencia de investigacion cientifica financiada por el propio gobierno de Estados
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Unidos. Por tanto NSF se puede considerar el organismo responsable de los pri-
meros pasos de Internet. De hecho, este organismo ya habia participado en el
desarrollo de ARPANET.

En 1990 se desmantela definitivamente ARPANET (quedando operativa la rama
militar MILNET) quedando NSFNET como Unico troncal de la Red. Sin embargo,
el gran desarrollo de Internet comienza cuando algunas empresas empiezan a
implementar sus propias redes y a ofrecer servicios de conexion de Internet a
través de ellas.

En paralelo a estos acontecimientos, se produce otro hecho fundamental en
la evolucién de Internet. En 1989, Tim Berners-Lee, un licenciado en Fisica que
trabajaba en el Laboratorio Europeo de Fisica de Particulas (CERN, Organisation
Européenne pour la Recherche Nucléaire), propuso un proyecto para la creacion
de un sistema de gestion de la informacioén. Tres afios mas tarde, en 1992, empe-
zaban a funcionar los primeros servicios para compartir informacién a través de
la Red, era el nacimiento del World Wide Web (www) o simplemente Web. El
éxito de este sistema fue inmediato ya que permitia la publicacion de documentos
en Internet con la posibilidad de incluir enlaces a otros documentos alojados en
otros servidores (hipertexto). El impulso definitivo del servicio web se produjo
cuando aparecié el primer navegador con capacidades graficas llamado Mosaic,
en 1993.

Mientras tanto, la NSF decide ceder el control del backbone de Internet a las
empresas proveedoras de los servicios de conexion. Esta decision implica que el
control de Internet dejaba de estar en manos de un pais (la NSF estaba financiada
por dinero de Estados Unidos) para ser una red descentralizada. Esta caracteristica
ha sido fundamental en el desarrollo posterior de la Red.

En 1995, la NSF transfiere el control de Internet de forma provisional a cuatro
operadoras norteamericanas: MFS Datanet, Sprint, Ameritech y Pacific Bell.
Estas empresas constituyen los [lamados NAP (Network Access Point) o Puntos de
acceso a la red, que proporcionan conectividad al resto de empresas que ofrecen
servicios de conexion a Internet, los [lamados ISP (Internet Service Provider). Sin
embargo, durante los siguientes anos el proceso de descentralizacion de la Red
sigue avanzando desapareciendo estos primeros NAP para establecerse la arqui-
tectura definitiva y que se mantiene en la actualidad a través de los llamados IXP
(Internet eXchange Points). Un IXP es una infraestructura fisica que permite la
interconexion de varios ISP para intercambiar trafico entre ellos y con otros IXP. La
conexién entre los diferentes IXP forma el backbone actual de Internet.

Como veiamos, a pesar que Internet ofrecia casi desde sus inicios diferentes
servicios basados todos en la arquitectura TCP/IP, como correo electrénico, trans-
ferencia de ficheros, bisqueda de informacion, etc., fue el servicio Web el que
hizo explotar definitivamente el potencial de la Red a nivel comercial. El primer
navegador que se ejecutd en un entorno grafico (concretamente en entornos X de
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sistemas Unix) fue Mosaic y tuvo una gran aceptacion debido sobre todo a que era
gratuito.

Unos afios mas tarde, Microsoft desarrolla su propio navegador Web [lamado
Internet Explorer, también gratuito y Mosaic se convierte en Netscape, establecién-
dose una dura competencia entre ellos. Actualmente Microsoft sigue ofreciendo
su navegador web incluido en los sistemas operativos Windows mientras que
Netscape evolucioné a Mozilla Firefox. El servicio web es, con diferencia, el ser-
vicio mas utilizado en Internet debido sobre todo a los grandes avances técnicos
conseguidos en la tecnologia de navegacién que permite a su vez la visualizacion
o ejecuciéon de numerosos formatos multimedia y es capaz de proporcionar a los
documentos web un alto grado de dinamismo.

== 10.3.2 HISTORIA DE INTERNET EN ESPANA

A mediados de los afios 80 existian en Espana varias redes (FAENET, EUnet,
EARN...) sobre todo en dmbitos académicos, diferentes e incompatibles entre si.

El primer intento de ofrecer un servicio de interconexién homogéneo surge en
1988 con la creacién del Programa IRIS dentro del Plan Nacional de Investigacion
Cientifica y Desarrollo Tecnolégico. La infraestructura utilizada para crear esta
nueva red era la red pdblica de datos X.25, proporcionada por Telefénica a través
del servicio Iberpac. Inicialmente se decidi la utilizacion de los servicios basados
en los protocolos del modelo OSI.

En 1990 el Programa IRIS cambia su denominacion a RedIRIS. Se decide la
creacion de un troncal propio de alcance nacional basado en X.25. Para ello se
emplean lineas punto a punto de 64 Kbps. Inicialmente se conectaron tres nodos:
Madrid, Barcelona y Sevilla.

Debido a que el desarrollo de los protocolos OSI no acababa de despegar, se
tomo la decisién de comenzar a utilizar los protocolos TCP/IP. Decisién propicia-
da ademas por el cambio en el modelo de interconexion de sistemas que estaba
pasando de la interconexién de grandes equipos entre si, a los que se accedia a
través de terminales, a la interconexion de equipos por medio de redes de area
local, donde los protocolos TCP/IP empezaban a consolidarse ampliamente.

La primera conexién de RedIRIS a Internet se establecié a mediados de 1990 a
través de un enlace punto a punto internacional a 64 Kbps.

En 1992 se crea el primer ISP espanol llamado Goya Servicios Telematicos.
RedIRIS extiende su conectividad practicamente a todas las universidades.

En 1994 existen mas de 20.000 equipos y mas de 100 organizaciones conecta-
dos ala RedIRIS con acceso a Internet. RedIRIS pasa a depender del CSIC (Consejo
Superior de Investigaciones Cientificas). En este mismo afio aparece SERVICOM,
el segundo ISP espafiol.
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En 1995 se produce la explosion definitiva en Espaina del acceso a Internet.
A finales de este afio habria més de 30 ISP. Telefénica crea el primer servicio de
acceso a Internet [lamado Infovia.

En 1997 se crea ESPANIX, el punto neutro espafol de interconexién a
Internet.

En 2000 se presenta una nueva tecnologia de acceso de banda ancha a
Internet lamado ADSL. En 2001 comienza a proporcionarse servicios de conexion
mediante ADSL.

== 10.3.3 ORGANISMOS DE GESTION DE LA RED

Actualmente, Internet esta gestionada desde varias organizaciones:

ISOC (Internet Society)

La ISOC es una organizacién no gubernamental dedicada al desarrollo a nivel
global de Internet, formada por instituciones comerciales, gubernamentales y
educativas. Su objetivo principal es ser un centro de cooperacién y coordinacion
global para el desarrollo de protocolos y estandares compatibles para Internet.

La ISOC es la organizacion principal de la Internet Engineering Task Force
(IETF), que provee la infraestructura corporativa, asi como el financiamiento,
apoyo juridico y fiscal. ISOC ha constituido también las siguientes asociaciones:
Internet Architecture Board (IAB), Internet Engineering Steering Group (IESG),
Internet Assigned Numbers Authority (IANA). Estas agrupaciones desempenan un
papel importante en la estructura global de Internet.

Anualmente ISOC aporta a la [EFT alrededor de un millon de délares para la
elaboracién de los RFC (Requests for Comments), considerados los estandares de
Internet que se determinan mediante equipos de trabajo que operan de manera
abierta y democrética para asegurar la evolucién transparente de Internet.

WWW.isOC.0rg

IAB (Internet Architecture Board)

Comisién creada para gestionar los protocolos usados en la red. Creado
inicialmente por DARPA en 1979 como Internet Configuration Control Board.
Inicialmente estaban representados: DARPA, NASA, Dep. Energia, NSF. Presidida
por Vinton G. Cerf uno de los desarrolladores de los protocolos TCP/IP junto a
Robert E. Kahn. A partir de 1992, depende de la ISOC. Entre otras funciones el IAB
es responsable de la publicacién de los RFC y de la supervisién de los trabajos del
IETF. Los RFC (Request For Comments) son los documentos donde se publican
todos los estandares que forman parte de Internet. Por ejemplo, la arquitectura
TCP/IP esta publicada bajo documentos RFC.
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Los documentos RFC estan publicados en ficheros con formato ASCIl y en
inglés en la pagina web oficial: http://www.rfc-editor.org/

Existe ademds una pagina donde algunos de los mas importantes RFC han sido
traducidos al espafol: http://www.rfc-es.org/

Pagina web de IAB: www.iab.org

IETF (Internet Engineering Task Force)

La IETF es una organizacién formada por grupos de trabajo encargados de
diversos aspectos relacionados con la evolucion de la arquitectura de Internet.
Los grupos de trabajo se constituyen para llevar a cabo estudios de las diferentes
tecnologias utilizadas en Internet. Los trabajos de la IETF son supervisados por la
IAB.

IRTF (Internet Research Task Force)

Al igual que la anterior, es una organizacién formada por grupos de trabajo
dedicados a tareas de investigacion de las nuevas tecnologias que se pueden apli-
car a Internet.

IANA (Internet Assigned Numbers Authority)

Agencia de asignacién de nimeros en Internet. Asigna a los registradores
nacionales de Internet (RIR). RIPE es el RIR para Europa. ARIN es el RIR para
Norteamérica.

ICANN (Internet Corporation for Assigned Names and Numbers)

Es una organizacion sin fines de lucro que opera a nivel internacional, respon-
sable de asignar espacio de direcciones numéricas del protocolo IP, identificado-
res de protocolo y de las funciones de gestién (o administracion) del sistema de
nombres de dominio de primer nivel genéricos y de codigos de paises, asi como
de la administracion del sistema de servidores raiz. Aunque en un principio estos
servicios los desempefiaba Internet Assigned Numbers Authority (IANA) y otras
entidades bajo contrato con el gobierno de EEUU, actualmente son responsabili-
dad de ICANN.

Como asociacién privada-publica, ICANN esta dedicada a preservar la estabi-
lidad operacional de Internet, promover la competencia, lograr una amplia repre-
sentacion de las comunidades mundiales de Internet y desarrollar las normativas
adecuadas a su mision por medio de procesos “de abajo hacia arriba” basados en
el consenso.

www.icann.org
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== 10.3.4 ESTRUCTURA DE LA RED

Como se ha visto en el apartado sobre la evolucion de Internet, actualmente la
Red tiene una estructura distribuida de forma que no existe un troncal propiamente
dicho de Internet aunque el nticleo mas importante se sigue localizando en Estados
Unidos, donde el backbone de Internet esta formado mas de 130.000 routers. Las
principales compaiias que proporcionan la conectividad son Verizon (a través de
su division UUnet), AT&T, Qwest, Level 3 Communication, Sprint Nextel.

La topologia de Internet es tremendamente compleja pero a grandes rasgos se
podria decir que el backbone de Internet sigue una tendencia de topologia malla-
day en los extremos se sigue mas la topologia en estrella.

Los llamados “Carriers” son empresas de Telecomunicaciones que proporcio-
nan conectividad entre los ISP de diferentes localizaciones. Sus clientes son ope-
radores, ISP o administraciones publicas. Algunos ejemplos son Global Crossing,
Teleglobe o Telia-Sonera.

Las empresas que proporcionan conectividad a los usuarios finales, tanto
usuarios residenciales como a empresas se denominan ISP (Internet Service
Provider).

La arquitectura actual de Internet estd basada en los llamados IXP.

IXP (Internet Exchange Point) es una infraestructura fisica que permite a dife-
rentes ISP intercambiar trafico Internet entre sus redes (sistemas auténomos). Un
IXP tipico es una red de conmutadores cada uno de los cuales ofrece conectividad
aun ISP.

El concepto de un IXP es, por tanto, sencillo. Se podria decir que un IXP es un
lugar donde varios ISP intercambian trafico entre ellos. Esta arquitectura permite
aislar el trafico de Internet entre operadores y no utilizar los troncales por lo que el
uso del ancho de banda disponible es mas eficiente.

En Europa existe una asociacion de IXP llamada Euro-IX (http://www.euro-
ix.net/) que agrupa a todos los IXP europeos y algunos IXP de Jap6n y Estados
Unidos.

En Espafia existen dos IXP:

m ESPANIX, [lamado también Punto Neutro Espafiol. Permite el mantenimien-
to del trafico de Internet en Espafa. Esta situado fisicamente en Madrid,
concretamente en el CPD (Centro de Proceso de Datos) de Banesto y que
proporciona conectividad a ISP que operan a nivel nacional. De hecho,
ESPANIX conmuta un trafico de 4 Gbps, lo que supone un 95% del trafico
Internet intercambiado en Espafia.

m CATNIX, situado en Barcelona, esta orientado a ofrecer conectividad a ope-
radores que operen en Catalufiia. Se puede ver el equipamiento de red en el
nodo CATNIX en: http://www.catnix.net/es/que/infraestructura.html
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A continuacién se muestra una lista de los IXP mas utilizados segtin un informe
publicado el dia 02-01-2007 con los datos obtenidos en diciembre de 2006.

Tabla 10.1
R . Velocidad
Nombre Situacion Miembros .
maxima (Gbps)
AMS-IX  Amsterdam Internet Exchange Amsterdam, Holanda 259 218
LINX London Internet Exchange Londres, Reino Unido 221 164
DE-CIX  Deutscher Commercial Internet Exchange Frankfurt, Alemania 196 122
JPNAP Japan Network Acces Point Tokyo, Jap6n 88 105
Netnod  Netnod Internet Exchange i Sverige Estocolmo, Suecia 53 67
ESPANIX Espafia Internet Exchange Madrid, Espana 36 64

Como se puede observar, ESPANIX ocupa la sexta posicién con una velocidad
maxima de 64 Gbps.

En la lista anterior faltan algunos IXP, especialmente de Estados Unidos, donde
la forma de funcionamiento de los IXP es diferente al resto de paises. En cualquier
caso, uno de los IXP mds importantes es MAE-East (http://www.mae.net/) que es un
IXP que opera en la costa este de Estados Unidos y esta gestionado por Verizon.

Otro IXP que merece la pena mencionar es FreelX, ubicado en Francia y que
proporciona servicios de conexion a ISP de manera gratuita.

== 10.4 SERVICIOS TELEMATICOS RELACIONADOS CON
INTERNET

Légicamente, los servicios telematicos relacionados con Internet son muchos
y algunos de ellos gozan de gran popularidad. Se puede decir que practicamente
todas las actividades comerciales tienen un servicio correspondiente en Internet.

La mayor parte de los servicios relacionados con Internet estan basados en el
Servicio Web aunque muchos de ellos se apoyan en otras tecnologias para llevarlo
a cabo. Algunos ejemplos:

m Servicios de correo electrénico.

m Servicios de difusion de radio y video. Existen cada vez mas operadores y
pequenas emisoras que proporcionan emisiones digitales de sus programas,
tanto de radio como de television. Incluso existen emisiones de radio exclu-
sivamente digitales, es decir, s6lo emitidas por Internet.

m Servicios de comercio electronico. A través de paginas web, las empresas
ofrecen completos catalogos y venden sus productos, proporcionando
medios de pago cada vez mas seguros.
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m Servicios de banca virtual. La mayor parte de las entidades bancarias pro-
porcionan la posibilidad de efectuar todo tipo de operaciones bancarias
desde Internet con un alto grado de seguridad.

Pero quizas, en el ambito de los sistemas telematicos, el servicio relacionado
con Internet mas representativo es precisamente el servicio de acceso a Internet,
proporcionado por los llamados ISP (Internet Service Provider, Proveedor de
servicios de Internet).

Actualmente, el acceso a Internet a clientes residenciales se proporciona
mediante las siguientes tecnologias:

m RTC

= RDSI
m Cable
= ADSL

Ademas de algunas tecnologias minoritarias actualmente como Wi-Fi, WiMAX
0 VSAT.

La tecnologia ADSL, cuyos principios de funcionamiento se han estudiado en
el capitulo 2, surge por la necesidad de proporcionar nuevos servicio que necesi-
tan una infraestructura de acceso con gran ancho de banda. Hasta ese momento,
el acceso residencial a Internet mas comin era por medio de la red telefénica
utilizando un médem de banda vocal que ofrecia una velocidad de transmision
tedrica de 56 Kbps, aunque en la practica no superaba nunca los 45 Kbps.

En Espafia y en la mayor parte de los paises europeos ADSL es la tecnologia de
acceso a Internet mas extendida. En Estados Unidos, sin embargo, son las redes de
television por cable la tecnologia de acceso a Internet mas utilizado.

El acceso a Internet a clientes residenciales se ofrece por varias operadores:

Servicios de acceso a Internet de banca ancha a través de lineas ADSL los pro-
porcionan operadoras como:

m Telefénica
® Orange

® Ya.com

m Jazztel

m Tele2

Todas ellas ademas proporcionan servicios de acceso a Internet a través de
lineas RTC, con velocidades maximas de 56 Kbps.

Ademas, los siguientes operadores ofrecen servicios de acceso Internet de
banda ancha a través de cable con varias modalidades:

m ONO, con velocidad de acceso de 4 Mbps

m R, con velocidades de conexiénde 1, 2, 3, 6 y 9 Mbps

m Euskaltel, con las siguientes velocidades de acceso: 300 Kbps/150 Kbps, 3
Mbps/600 Kbps, 12 Mbps/600 Kbps, 24 Mbps/1 Mbps
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== 10.5 SERVICIOS DE DATOS

En este apartado se van a exponer los principales servicios de datos para
empresas que proporcionan algunos de los operadores de Telecomunicaciones
mas importantes de Espaiia, entre los que se encuentran:

m Telefénica

m ONO Empresas
m Jazztel

m ColtTelecom

® Ya.com Empresas
m Operador R

m Euskaltel

Algunos de los servicios mas comunes ofrecidos se presentan a continuacion.

== 10.5.1 CIRCUITOS PUNTO A PUNTO
Se presentan dos ejemplos de servicios de alquiler de circuitos punto a punto.

Telefonica ofrece servicios de alquiler de circuitos punto a punto con las
siguientes caracteristicas:

® Baja velocidad. Con velocidades desde 200 bps hasta 19.200 bps. Interfaces
V.24 /V.28.

m Media velocidad. Desde 64 Kbps hasta 1.920 Kbps. Se soportan sobre la red
Ibermic de Telefénica. Interfaces V.24, V.35, V.10/V.11 y G.703.

m Alta velocidad. Velocidad de 2 Mbps. Interfaces G.703Y G.704.

COLT ofrece servicios de alquiler de circuitos punto a punto a través de su pro-
ducto Ilamado COLT Link que tiene las siguientes caracteristicas:

m COLT Link Metro, para conexiones entre edificios de la misma ciudad.

m COLT Link National, para conexiones entre ciudades del mismo pais.

m COLT Link International, para conexiones entre ciudades de diferentes
paises.

Las conexiones pueden ser:

= Punto a punto, entre dos sedes, que a su vez pueden ser circuitos no estruc-
turados y circuitos estructurados.

® Punto a multipunto, donde una sede central se conecta a varias sedes
secundarias. El ancho de banda de las sedes secundarias es menor y su
suma no puede ser mayor al ancho de banda de la sede central. Por ejem-
plo, se puede configurar una sede principal con una velocidad de 2’048
Mbps y ocho sedes secundarias a 256 Kbps (8 x 256 Kbps).

367



SISTEMAS TELEMATICOS © RA-MA

Anchos de banda disponibles van desde 64 Kbps hasta 2’5 Gbps (STM-16).

Interfaces soportados son los siguientes: X.21 y V.35 hasta 2’048 Mbps. G.703
desde 2048 Mbps hasta 155 Mbps. G.957 (fibra éptica) para 155 Mbps, 622 Mbps
y 2’5 Gbps.

Otros operadores que proporcionan servicio de alquiler de circuitos punto a
punto son R, con velocidades desde 64 Kbps hasta 622 Mbps. Euskaltel, con velo-
cidades desde 64 Kbps hasta 34 Mbps. ONO ofrece su servicio Enlace Portador
con velocidades desde 64 Kbps hasta 2’5 Gbps.

== 10.5.2 X.25

La conectividad a través de redes X.25 se proporciona principalmente por
los servicios Iberpac e Iberpac Plus de Telefénica. La principal diferencia es que
Iberpac Plus ofrece tarifa plana de conexion independiente de la utilizacion. Este
servicio de datos estd indicado a empresas que necesiten fiabilidad y robustez con
poco consumo de ancho de banda.

El servicio X.25 utiliza la red de datos multiservicio de Telefénica conocida
como red UNO. Aunque fue el primer servicio WAN utilizado, actualmente este
servicio tiene un grado de utilizacion pequefio.

Ofrece velocidades desde 1’2 Kbps hasta 1.984 Kbps utilizando interfaces
V.24/V.28,V.35y G.703/G.704

Servicio de transmision de datos basado en el protocolo X.25. Se puede consi-
derar el primer servicio WAN.

== 10.5.3 FRAME RELAY

Existen varios operadores que proporcionan este servicio de conexién a través
de red WAN. Al igual que el servicio X.25, el servicio Frame Relay esta orientado
a ofrecer conectividad de las sedes de una empresa a través de la red WAN Frame
Relay de un operador. Las velocidades de conexion tipicas van de 64 Kbps hasta
1.984 Kbps

En el servicio ofrecido por Telefénica existen dos modalidades de acceso, a
través de lineas punto a punto desde las dependencias del cliente hasta el nodo de
acceso a lared UNO. Y por linea ADSL, en este caso, la velocidad minima que se
puede contratar es de 256 Kbps.

== 10.5.4 ATM

Existen varios operadores que proporcionan acceso a sus redes WAN a través
de la tecnologia ATM. Las velocidades de acceso mas comunes son a través de la
interfaz eléctrica E3 a 34 Mbps o a través de la interfaz ptica STM-1 a 155 Mbps.

368



© RA-MA 10 = SERVICIOS TELEMATICOS

== 10.5.5 SERVICIO DE REDES PRIVADAS VIRTUALES

Este servicio se utiliza para la interconexién de las sedes de una empresa con
necesidades de conectividad mallada. Normalmente se ofrece el servicio a través
de unared de transporte IP del operador basada en la tecnologia MPLS. El servicio
de Redes Privadas Virtuales es uno de los servicios de datos mas demandados en
la actualidad.

Telefonica ofrece este servicio con el nombre de VPN IP. Sus principales
caracteristicas son:

v Elacceso al servicio se puede realizar mediante diferentes opciones: Frame
Relay, ATM, ADSL.

v Se puede combinar este servicio con Datalnternet para proporcionar acceso
a Internet a las sedes que forman parte de laVPN.

¥ Router en el domicilio del cliente que forma parte del servicio.
v Servicio gestionado, incluyendo el router.

v Los servicios Frame Relay y ATM soportan el establecimiento de Clases de
Servicio para priorizar sus datos.

v El acceso ADSL esta orientado a pequefias oficinas donde no importa la
simetria de las comunicaciones.

v Se puede configurar un backup por linea RDSI de hasta 256 Kbps.

v Las velocidades de acceso al servicio estan sujetas a la tecnologfa de acceso
utilizada:

— Frame Relay: 64 Kbps, 128 Kbps, 192 Kbps, 256 Kbps, 384 Kbps, 512
Kbps y 2 Mbps

— RDSI: 64 Kbps, 128 Kbps, 192 Kbps y 256 Kbps
— ATM: 34 Mbps y 155 Mbps
— ADSL: T Mbps/ 300 Kbps, 2 Mbps / 300 Kbps, 4 Mbps / 512 Kbps, 8
Mbps / 640 Kbps
Otro de los operadores que ofrece el servicio VPN es COLT a través de su pro-

ducto COLT IP VPN Corporate, con las siguientes caracteristicas:

v Existen varias posibilidades de contratacién de este servicio:

— IPVPN Corporate Plus
Servicio IPVPN basado en MPLS, que se considera la mejor solucion si se
necesita conectividad totalmente mallada.

— IPVPN Corporate Connect
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Opcion ofrecida para soluciones de conectividad en estrella. Las conexio-
nes de las sedes a la red de COLT son a través de ATM o Frame Relay.

— IP VPN Corporate National
Proporciona un método de acceso basado en ADSL o SDSL de bajo coste
para oficinas pequenas y medianas.

v Se ofrecen opciones de acceso remoto para teletrabajadores que permiten
la conexioén a la red IPVPN desde Internet o desde la red IP de otros opera-
dores.

v Se ofrece también la posibilidad de acceso integrado a Internet a través del
servicio IP VPN Corporate Plus o IP VPN Corporate Connect. El ancho de
banda contratado para el acceso a Internet es independiente del ancho de
banda contratado para el tréfico IPVPN.

¥ Las velocidades de conexién son: desde 64 Kbps hasta 155 Mbps para IP
VPN Corporate Plus e IPVPN Corporate Connect. Y desde 64 Kbps hasta 4
Mbps para IPVPN Corporate Nacional.

ONO también proporciona este servicio con el nombre de VPN MPLS, que
como su nombre indica proporcionaVPN a sus clientes a través de su red IP multi-
servicio utilizando tecnologia MPLS. Ademas ofrece cuatro clases de servicio para
adaptarse a la prioridad de los datos.

Otros operadores que ofrecen este servicio son Jazztel (a través de su red priva-
da multiservicio IP [lamada I2P), Ya.com o R (también utiliza una red propia con
tecnologia MPLS).

== 10.5.6 SERVICIO DE CONEXION DE REDES LAN

Servicio de datos que ofrece la posibilidad de interconexion de redes LAN
situadas en ubicaciones diferentes como si fueran una Unica red.

Telefonica ofrece este servicio con el nombre de MacroLAN con las siguientes
caracteristicas:

v El servicio se proporciona a través de la Red de Transito Nacional de
Telefénica basada en la tecnologia MPLS y el acceso al mismo se lleva a
cabo en la mayoria de los casos mediante fibra éptica.

v El acceso a la red de transito se lleva a cabo a través de un proveedor de
acceso Ethernet en ambito metropolitano (MAN), por ejemplo, el servicio
MetroLAN. MetroLAN es un servicio que proporciona interconexion entre
redes de area local situadas en distintos lugares dentro del ambito metro-
politano.

v Acceso Ethernet se lleva a cabo a 2, 10, 100 6 1000 Mbps. Se proporcionan
interfaces Ethernet, Fast Ethernet o Gigabit Ethernet.
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v Puntos de acceso a la red de banda ancha:

— En accesos de 10 y 100 Mbps la conexién a MetroLAN es un adapta-
dor de fibra 6ptica a RJ-45, 10BaseT o 100BaseTX dependiendo de la
velocidad de acceso.

— Enaccesos de 1 Gbps, no es necesario un convertidor de medios ya que
el PTR de MetroLAN es el punto de terminacion de la fibra. Se ofrece
una interfaz 1000BaseLX con conector SC/APC de fibra monomodo.

— En accesos a 2 Mbps, la conexién entre el nodo de acceso y el cliente
se hace por cable de cobre utilizando modulacién SHDSL. Se propor-
ciona una interfaz Ethernet RJ-45 10BaseT aunque la velocidad sera
de 2 Mbps.

v Se puede contratar un caudal de datos especifico que puede ser inferior a la
velocidad que soportan los sistemas de acceso al servicio. Por ejemplo:

Tabla 10.2
2 Mbps 2
10 Mbps 1,2,3,4,5,6,7,89y10
100 Mbps 1,2,3,4,56,7,8,9,10, 20, 30, 40, 50, 60, 70, 80, 90 y 100
1 Gbps 1,2,3,4,5,6,7,8,9,6 10, 20, 30, 40, 50, 60, 70, 80, 90, 100, 200,

300, 400, 500, 600, 700, 800, 900 y 1000

V Se definen varias clases de servicio contratables por el cliente: Plata (trafico
normal), Oro (trafico critico) y Multimedia (trafico sensible al retardo como
VolP).

v Elservicio MacroL AN permite ademas la utilizacién del servicio Datalnternet
para el acceso a Internet de la red del cliente, este servicio s6lo se podra
activar en una de las sedes del servicio MacroLAN.

COLT ofrece también este servicio con el nombre de COLT LANLink. Hay tres
opciones en funcién del ambito geografico:

v LANLink Metro, dentro de la misma ciudad, con velocidades de conexién
entre 2 Mbps y 1 Gbps.

v LANLink National, dentro del mismo pais.

v LANLink Internacional, entre paises diferentes.

Si se utiliza tecnologia de acceso DSL las velocidades estan entre 256 Kbps y
4 Mbps.
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ONO proporciona servicio de interconexion de redes LAN a través del pro-
ducto ONO LAN VPLS, con velocidades de 100 Mbps y 1 Gbps y cuatro clases
de servicio. Jazztel proporciona este servicio a través del producto Trans Ethernet
entre 4 Mbps y 100 Mbps.

== 10.5.7 SERVICIO DE REDES PRIVADAS VIRTUALES

La mayor parte de las empresas ofrecen también servicios de conexion Internet
a empresas, que se diferencian del acceso ADSL residencial en que este acceso
se realiza a través de las redes propias que estan continuamente monitorizadas y
gestionadas proporcionando mejor calidad de conexién. Algunos ejemplos son:

Telefénica ofrece su servicio Datalnternet que se puede contratar junto con
otros servicios de datos como VPN IP o MacroLAN.

ONO ofrece accesos a Internet a empresas de hasta 10 Mbps con opcién de trafico
simétrico o asimétrico. El servicio Internet garantizado proporciona conectividad a
Internet de forma dedicada con un rango de velocidades desde 1 Mbps hasta 1 Gbps.

Ya.com ofrece también acceso corporativo a Internet a través de su red de datos
conocida como Albura.

Jazztel ofrece su servicio Internet Directo con accesos a través de fibra éptica o
radio (LMDS) y con velocidades desde 256 Kbps hasta 8 Mbps.

El operador de cable R proporciona acceso a Internet a través de fibra éptica en
configuraciones asimétricas (velocidades de 6, 9 y 10 Mbps) y simétricas (veloci-
dadesde 1, 2, 4y 6 Mbps).

El operador de cable Euskaltel, ademds del acceso a través de fibra, también
proporciona acceso a Internet mediante la tecnologia MAN inalambrica WiMAX
con velocidades de 300 Kbps/150 Kbps, T Mbps/600 Kbps y 2 Mbps/600 Kbps.

== 10.6 REDES DE COMUNICACION VSAT

Los sistemas VSAT (Very Small Aperture Terminal, Terminal de Apertura muy
pequena) son sistemas de comunicacion de datos via satélite.

Aunque las comunicaciones via satélite estan enmarcadas dentro de las
Telecomunicaciones propiamente dichas (y no de la Telematica), en este apartado
se presenta un tipo de comunicaciones via satélite que sustituye en determinadas
circunstancias a las redes de datos estudiadas a lo largo del libro, las redes VSAT.

== 10.6.1 LOS SATELITES DE COMUNICACION

Antes de estudiar las caracteristicas principales de los sistemas VSAT se ofrece
una visién general de uno de sus principales elementos, los satélites de comuni-
caciones.
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Figura 10.1. Satélite de comunicaciones.

Los satélites de comunicaciones son complejos sistemas repetidores situados
a gran distancia de la superficie de la Tierra desde donde cubren una gran zona de
cobertura. En funcién de la érbita en la que se sitden, hay tres tipos de satélites:

m GEO (Geostationary Earth Orbit). Situados en 6rbitas geoestacionarias a
una altura en torno a los 36.000 km. A esta altura el periodo de rotacién es
de 24 horas por lo que el satélite esta siempre en el mismo lugar visto desde
la Tierra. Su principal ventaja es que cubren dreas muy extensas aunque
tienen el inconveniente de su elevada latencia debido a la gran distancia
que recorre la senal.

® MEO (Medium Earth Orbit). Satélites situados a una distancia menor de la
superficie terrestre, entre 10.000 y 20.000 km. Debido a ello su periodo de
rotacién no coincide con el de la Tierra por lo que su posicion relativa res-
pecto a ésta no es fija. Ademas, los satélites MEO ofrecen menor cobertura
que los GEOy por lo tanto se necesitan varios satélites para cubrir una zona
de gran extension. Su latencia, I6gicamente, es menor.

m LEO (Low Earth Orbit). Satélites de 6rbita baja. La distancia a la superficie
terrestre esta entre 500 Km y 5.000 por lo que su latencia es muy baja. Sin
embargo, debido a su baja situacién cubren un area reducida por lo que son
necesarios muchos satélites (constelaciones) para cubrir un drea extensa.

Las bandas de frecuencia utilizadas en comunicaciones por satélite son:
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Tabla 10.3
Nombre Frecuencias (GHz) Banda descendente (GHz) Banda ascendente (GHz)
C 4/6 3'7 -42 5'9-6'4
Ku 11/14 10'7 -12'7 14’0 - 14’5
Ka 20/30 17'7 -21'7 27'5 -30'5

Las transmisiones en banda C requieren antenas parabélicas relativamente
grandes. Esta banda de frecuencias es mas inmune a las condiciones atmosféricas
pero sufre mas interferencias terrestres. La banda Ku es la mas susceptible a las
condiciones atmosféricas.

== 10.6.2 SISTEMAS VSAT

Un sistema VSAT esta basado en la comunicaciéon de dos o mds terminales
terrestres a través de un satélite de comunicaciones de 6rbita geoestacionaria
(GEO). La primera banda utilizada en comunicaciones VSAT fue la banda C, aun-
que actualmente se usa la Ku.

Tradicionalmente, los satélites se han empleado para radiodifusién y videodi-
fusién en una topologia punto multipunto. Sin embargo, la transmisién de datos
es fundamentalmente bidireccional e interactiva. Los sistemas VSAT permiten
comunicacion bidireccional. El estandar utilizado que permite comunicacion
bidireccional se conoce como DVB-RCS.

Los sistemas VSAT se utilizan para proporcionar conectividad entre dos o mas
puntos, normalmente cuando los lugares que se desea conectar no tienen acceso
a infraestructuras cableadas. Esto sucede en zonas alejadas de grandes ncleos
urbanos o zonas de dificil acceso. También se utiliza para proporcionar conectivi-
dad a embarcaciones.

Ademas, los sistemas VSAT se emplean para proporcionar acceso a Internet a usua-
rios que, al igual que en el caso anterior, no tienen acceso a infraestructuras cableadas.

La principal desventaja es la latencia, es decir, el retardo de propagacién de
las senales debido a las grandes distancias que tienen que recorrer. Logicamente
también, se puede ver afectado por fenémenos atmosféricos que produzcan des-
vanecimientos de la sefial.

Hay dos topologias en las que un sistema VSAT puede funcionar:

m Bidireccional en estrella. Es ideal para organizaciones que utilicen una
estructura de procesamiento centralizada. Es decir, un gran ndmero de
sucursales que se comuniquen a menudo y en tiempo real con la estacion
central (como entidades financieras, puntos de venta remotos, sistemas
SCADA...). Las comunicaciones se llevan a cabo a través de una estacion
maestra llamada hub. En esta configuracion se proporcionan velocidades
que van desde 64 Kbps hasta 2.048 Kbps.
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Terminal
VSAT

Decodificador
VSAT (DVB)

<SS

Figura 10.2. VSAT en estrella.

m Sistemas mallados. Utilizados en redes corporativas. Esta configuracion
ofrece comunicacién directa de todos los nodos. La comunicacién bidi-
reccional se consigue mediante multiplexacién por divisién en el tiempo
(MDT). Se utiliza una frecuencia de transmision que contiene varios cana-
les, cada uno de ellos asignado a una estacién receptora. En esta configura-
cién se proporcionan velocidades entre 2 Mbps y 34 Mbps.

Figura 10.3. Configuracion en malla.

375



SISTEMAS TELEMATICOS © RA-MA

El terminal VSAT consta de una
antena parabédlica de pequefio
didmetro que oscila entre 0’5 y 3
metros dependiendo del nivel de
sefial, aunque los valores tipicos
estan en torno a 1 metro.

Ademads, el terminal VSAT
utiliza un dispositivo para deco-
dificar la sefnal y proporcionar la
senal adecuada a la instalacién
del usuario. Normalmente la
conexién entre la antena para-
bélica y el dispositivo decodifi-
cador (también llamado mdédem
DVB) se realiza por cable coaxial.
Mientras que la conexion entre el
decodificador y el equipamien-
to del cliente se hace por cable
Ethernet RJ-45 o por cable USB.

Figura 10.4. Antena parabdlica VSAT.

== 10.6.3 SERVICIOS PROPORCIONADOS POR LOS SISTEMAS VSAT
Los principales servicios de datos proporcionados por los sistemas VSAT son:

v Conectividad entre redes locales distribuidas en diferentes localizaciones

v Conexién a Internet

v Servicios de videoconferencia

v Servicios VPN

V Servicios de Voz sobre IP (VolIP)

v Soporte para sistemas SCADA (Supervisory Control and Data Adquisition,
Control supervisor y adquisicion de datos)

9 w
NOTA 10.1

Los sistemas SCADA son soluciones para la adquisicion de datos de un proceso con la
finalidad de llevar a cabo su mantenimiento, gestion o supervisién. Cuando el sistema
se encuentra en zonas aisladas o de dificil acceso se instala un sistema de adquisicion
de datos conectado a una antena VSAT para el envio de la informacion. Los sistemas

SCADA son muy utilizados en aplicaciones de control de pardmetros medioambienta-

L les. y

En Espafia, la sociedad HISPASAT es la encargada de proporcionar comunica-
ciones por satélite con cobertura nacional. Tiene operativos tres satélites: 1D, 1B
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y 1C. También el tiene operativo el Amazonas para la zona de Sudamérica. Otros
satélites que pertenecen a HISPASAT son Xtar-Eur y Spainsat utilizados para comu-
nicaciones gubernamentales por satélite.

HISPASAT ofrece un servicio mayorista. Es decir, hay otras empresas provee-
doras de servicios VSAT que lo hacen a través de HISPASAT. En total, operan mas
de 40 redes VSAT con un total de 6.000 terminales utilizando los satélites de
HISPASAT.

Otro operador que proporciona servicios de satélite en Europa, entre ellos
servicios VSAT, es ASTRA. ASTRA opera con 12 satélites geoestacionarios, que al
igual que HISPASAT ofrece servicios como mayorista.

Un ejemplo de proveedor de servicios de telecomunicaciones que utiliza
ASTRA es YA.COM. Su servicio se denomina Banda Ancha Satélite y ofrece un
servicio de conexion unidireccional a Internet a través de ASTRA. Este servicio
proporciona un canal de bajada (downstream) a través del satélite mientras que
el canal de subida (upstream) se proporciona por una linea RTC. Se utiliza un
mo6dem DVB.

Las velocidades ofrecidas son de 512 Kbps para el producto Banda Ancha Sat
Home, hasta 1 Mbps en el producto Banda Ancha Sat Pro. En todas las configura-
ciones, la velocidad de subida es la que proporciona una linea telefénica RTC, es
decir, 56 Kbps.

Telefonica es otro proveedor de soluciones VSAT que utiliza en este caso
los servicios de HISPASAT. Telefénica ofrece un servicio de Internet via satélite
bidireccional con unas velocidades de conexién que van desde 256K (bajada) /
128K (subida) del producto Basico, hasta 2 Mbps (bajada) / 300Kbps (subida) del
producto Premium. Ademas, se puede elegir el acceso para un solo equipo (mono-
puesto) o para una red de area local (multipuesto).
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El despegue definitivo del uso de

Internet se produjo:

a) Por la inversién econdmica de
Estados Unidos.

b) Por la implantacion de la tecno-
logia VSAT.

c) Por la aparicién del servicio
Web.

d) Por el cambio de IPv4 a IPv6.

El backbone de Internet esta forma-

do actualmente:

a) Por la red NFSNET.

b) Principalmente por la conexién
de los IXP.

¢) Principalmente por la conexi6n
de los ISP.

d) Por un troncal de fibra 6ptica que
conecta Europa y América.
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Los IXP son:

a) Infraestructuras que permiten la
conexion de varios ISP.

b) ISP de gran cobertura, normal-
mente internacional.

¢) Conexiones directas a Internet sin
necesidad de ISP.

d) Los antiguos ISP.

4 El organismo oficial encargado de la
asignacion del espacio de direccio-
nes numéricas de Internet es:

a) ICANN.

b) ISOC.

c) IETF.

d) IANA.

Uno de los servicios utilizados en

Internet es:

a) El servicio de banca virtual.

b) El servicio de comercio electro-
nico.

c) El servicio de difusion de radio.

d) Todas las anteriores son validas.

Uno de los servicios de datos mas
demandados por las empresas en la
actualidad:

a) Servicio de Redes Privadas
Virtuales.

b) Servicio de conexion Frame
Relay.

¢) Servicio de conexion X.25.

d) Servicios de conexién punto a
punto a baja velocidad.

10 = SERVICIOS TELEMATICOS

La tecnologia de acceso a Internet

para clientes residenciales mas
extendida en Espana es:

a) Las redes de television por cable.

b) RDSI.

c) ADSL.

d) RTC.

Los sistemas VSAT utilizan satélites
de tipo:

a) GEO.

b) MEO.

¢) LEO.

d) Cualquiera de los anteriores.

Los sistemas VSAT utilizan para
transmitir:

a) La banda C.

b) La banda Ku.

¢) La banda Ka.

d) Cualquiera de las anteriores.

'I OEI acceso a Internet mediante

VSAT unidireccional:

a) No es posible.

b) Es posible en modo broadcasting.

¢) Es posible informando a la com-
pania proveedora de las paginas
que se quieren visitar.

d) Es posible utilizando una linea
RTC para el canal de subida.
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