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Änderung der „Sonderbedingungen für das Online-Banking“ sowie Einführung der neuen
„Sonderbedingungen für die Ausführung von Echtzeit-Überweisungen“ mit Änderung unseres 
Preis- und Leistungsverzeichnisses zum 14. September 2019, Datenschutzhinweise und Änderung 
der „Bedingungen für die Datenfernübertragung“

unser Online-Banking bietet Ihnen viel Flexibilität bei der Abwicklung Ihrer finanziellen Anliegen. Wir 
legen zudem großen Wert darauf, dass Ihr Online-Banking mit unserer Bank auf höchstem 
Sicherheitsniveau erfolgt. Dies sind auch in Zukunft zwei unserer wichtigsten Anliegen, wenn am 14. 
September 2019 neue gesetzliche Bestimmungen für die Erbringung von Zahlungsdiensten im Online-

Banking in Kraft treten. Noch mehr Flexibilität bietet Ihnen zukünftig die neue Echtzeit-Überweisung

(Instant Payments). Diese sekundenschnelle Überweisung führen wir für Sie schrittweise ein.

Neue gesetzliche Rahmenbedingungen für das Online-Banking

Mit dem Ziel der Schaffung einheitlicher Standards für die Sicherheit elektronischer Zahlungen treten 
am 14. September 2019 auf der Grundlage der Zweiten EU-Zahlungsdiensterichtlinie neue gesetzliche 
Bestimmungen in Kraft. Deshalb ändern wir mit Wirkung zum 14. September 2019 die

„Sonderbedingungen für das Online-Banking“. Einen Überblick über die wesentlichen Neuregelungen 
finden Sie in den anliegenden Erläuterungen. Die neue Textfassung der geänderten 
Sonderbedingungen ist als Anlage beigefügt.

Die neue Echtzeit-Überweisung:

Ab dem 14. September 2019 führen wir zudem schrittweise die sekundenschnelle Echtzeit-Überweisung 
(Instant Payments) ein, die Sie zukünftig zum Beispiel auch über Ihren „Online-Banking“-Zugang in 
Auftrag geben können. Für diese neue Dienstleistung gelten mit Wirkung zum 14. September 2019 die 
neuen „Sonderbedingungen für die Ausführung von Echtzeit-Überweisungen“ sowie die Änderungen in 
unserem Preis- und Leistungsverzeichnis (siehe Anlagen). Bei Echtzeit-Überweisungen handelt es sich um 
ein neues europaweites Überweisungsverfahren, das Ihnen rund um die Uhr zur Verfügung steht. 
Überweisungen in Euro werden von Ihrem Girokonto (Zahlungskonto) innerhalb weniger Sekunden
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ausgeführt. Echtzeit-Überweisungen können Sie derzeit bis zu einem Betrag in Höhe von 15.000 Euro

pro Überweisungsauftrag durchführen.

Die „Standard“-Überweisung bleibt bestehen:

Sofern das Kreditinstitut eines Zahlungsempfängers (noch) nicht an diesem neuen Zahlverfahren

teilnimmt, haben Sie selbstverständlich weiterhin wie gewohnt die Möglichkeit, mit der „Standard“-

Überweisung Gelder in Euro innerhalb des Europäischen Wirtschaftsraums (EWR) zu überweisen.

Datenschutzhinweise:

Wir stellen Ihnen unsere Datenschutzhinweise nach Art.13, 14, und 21 DS-GVO zur Verfügung. Sofern

sich dieses Schreiben an eine Firma richtet, möchten wir Sie bitten, diese Hinweise den Personen zur

Verfügung zu stellen, deren Daten im Rahmen unserer Geschäftsbeziehung erhoben wurden. Das sind

in der Regel die für die Geschäftsabwicklung bevollmächtigten Mitarbeiter ihres Hauses, die gesetzlichen

Vertreter der Gesellschaft sowie die wirtschaftlich Berechtigten/Gesellschafter.

Änderung der „Bedingungen für die Datenfernübertragung“:

Durch neue gesetzliche Bestimmungen für die Erbringung von Zahlungsdiensten zum 14. September

2019 ergeben sich ergänzende Sicherheitsanforderungen an die Übermittlung sowie Autorisierung von

Zahlungsaufträgen. Daher ändern wir mit Wirkung zum 14. September 2019 die „Bedingungen für die

Datenfernübertragung“, die als Anlage zu diesem Schreiben in der neuen Textfassung beigefügt sind.

Die wesentlichen Neuregelungen sind:

• In der Nummer 2 Absatz 1 wird folgender Satz ergänzt: „Zur Autorisierung von per DFÜ übermittelten

Auftragsdaten mittels Elektronischer Unterschrift benötigt jeder Nutzer jeweils individuelle, von der

Bank freigeschaltete Legitimationsmedien.“

• In der Nummer 4 erfolgten Präzisierungen bezüglich der Sorgfaltspflichten im Umgang mit den

Legitimationsmedien für die Autorisierung von Aufträgen.

• Die Anlage 1a „EBICS-Anbindung“ wurde ergänzt und enthält nun in der Nummer 3 besondere

Sorgfaltspflichten, die zu beachten sind, wenn Sie Legitimations- und Sicherungsmedien selbst erzeugen.

Dabei handelt es sich um die nachfolgend genannten Punkte:

· In allen Phasen der Authentifizierung sind die Vertraulichkeit und Integrität des

Legitimationsmediums zu gewährleisten.
· Private Teilnehmerschlüssel auf den Legitimations- und Sicherungsmedien dürfen

nicht im Klartext abgespeichert werden.

· Spätestens nach fünfmaliger Fehleingabe des Passwortes hat eine Sperrung des

Legitimationsmediums zu erfolgen.
· Die Generierung der privaten und öffentlichen Teilnehmerschlüssel muss in einer

sicheren Umgebung erfolgen.

· Die Legitimations- und Sicherungsmedien sind ausschließlich und eindeutig dem Teilnehmer

zuzuordnen und zu verwenden.



Wie bereits mit Ihnen in Nummer 1 Absatz 2 unserer Allgemeinen Geschäftsbedingungen vereinbart, gilt

Ihre Zustimmung zu den Änderungen in den oben genannten Geschäftsbedingungen als erteilt, wenn

Sie uns Ihre Ablehnung nicht vor dem 14. September 2019 anzeigen. Sie können den jeweiligen von

diesen Änderungen betroffenen Zahlungsdiensterahmenvertrag (also zum Beispiel den

Girokontovertrag) auch kostenfrei und fristlos vor dem 14. September 2019 kündigen.

Wenn Sie Fragen haben, kommen Sie gern auf uns zu.

Mit freundlichen Grüßen

Dieses Dokument wurde elektronisch erstellt und ist ohne Unterschrift gültig.
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Anlage 1
Kundeninformation

mit Erläuterungen zu den Änderungen der Sonderbedingungen für das Online-Banking

zum 14. September 2019

Sehr geehrte Kundin,

sehr geehrter Kunde,

am 14. September 2019 treten neue gesetzliche Bestimmungen für die Erbringung von

Zahlungsdiensten in Kraft. Diese haben ihren Ursprung in europäischen Vorgaben der Zweiten

EU-Zahlungsdiensterichtlinie. Sie dienen vor allem der Gewährleistung der Sicherheit im Online-

Banking. Deshalb ändern wir mit Wirkung zum 14. September 2019 die Sonderbedingungen für

das Online-Banking, die wir Ihnen als Anlage beifügen. Erläuterungen zu den wesentlichen

Änderungen können Sie dieser Kundeninformation entnehmen.

I. Sicherheit durch Kundenauthentifizierung

Wenn Sie als Kunde eine Zahlung per Online-Banking auslösen, nutzen Sie die mit uns als Bank

vereinbarten Authentifizierungselemente, wie z. B. Online-PIN und -TAN. So können wir

feststellen, dass tatsächlich Sie als unser Kunde diese Vorgänge berechtigterweise veranlasst

haben. Die Zweite EU-Zahlungsdiensterichtlinie erkennt diese Authentifizierungsverfahren an

und regelt diese nunmehr gesetzlich:

- Grundsätzlich soll bei jeder Transaktion eine starke Kundenauthentifizierung erfolgen.

Das erfordert, dass Authentifizierungselemente aus den Kategorien Wissen, Besitz und

Sein (z. B. eine PIN als Wissenselement oder ein Mobiltelefon, an welches eine TAN

übermittelt wird, als Besitzelement) einzusetzen sind. Das bedeutet für Sie konkret, dass

Sie beispielsweise beim Zugriff auf Kontoinformationen in der Regel zwei

Authentifizierungselemente – Online-PIN und -TAN – einsetzen müssen, wie Sie es

bereits bisher gewohnt sind.

- Allerdings geben die gesetzlichen Vorschriften uns als Bank die Möglichkeit, in be-

stimmten Fällen den Einsatz nur eines Authentifizierungselements anzufordern. So

können wir z. B. beim wiederholten Abruf von Kontoinformationen innerhalb einer

bestimmten Zeitspanne auch nur die Online-PIN verlangen. Weitere

Ausnahmemöglichkeiten bestehen beispielsweise bei Überweisungen an

vertrauenswürdige Empfänger, auf Eigenkonten und bei Kleinbetragszahlungen.



II. Einzelne Änderungen der Sonderbedingungen für das Online-Banking

1. Beschreibung des Einsatzes der Authentifizierungselemente

Die Regelungen über Authentifizierungselemente sind neu gefasst worden, um einerseits den

neuen gesetzlichen Vorgaben Rechnung zu tragen und andererseits die Vielfalt an möglichen

Authentifizierungsverfahren technikneutral zu erfassen. Das bedeutet im Einzelnen:

- In Nummer 2 der Bedingungen wird der neue Begriff „Authentifizierung“ eingeführt.

Dabei handelt es sich um das Verfahren, mit dessen Hilfe die Bank Ihre Identität oder

die berechtigte Verwendung eines vereinbarten Zahlungsinstrumentes überprüfen

kann (Nummer 2 Absatz 2). Ihre Authentifizierung ist die Voraussetzung für die

Nutzung des Online-Banking (Nummer 2 Absatz 1). Sie erfolgt anhand der zwischen

Ihnen und der Bank vereinbarten Authentifizierungselemente (Nummer 2 Absatz 2 und

Absatz 4).

- In Nummer 2 Absatz 3 wird der neue Begriff „Authentifizierungselemente“ eingeführt.

Dies sind:

• Wissenselemente, also etwas, das nur Sie wissen (z. B. eine PIN),

• Besitzelemente, also etwas, das nur Sie besitzen (z. B. Ihre girocard mit TAN-Generator

oder ein Mobiltelefon, an welches eine TAN übermittelt wird), oder

• Seinselemente, also etwas, das nur Sie sind (z. B. Ihr Fingerabdruck als biometrisches

Merkmal).

- Mit Authentifizierungselementen können Sie sich im Online-Banking als berechtigter

Teilnehmer ausweisen, auf Informationen (z. B. Kontostand und Umsätze) zugreifen

sowie Aufträge (z. B. Überweisungen) erteilen (Nummer 2 Absatz 4). Welche Authen-

tifizierungselemente Sie im Online-Banking einsetzen müssen, richtet sich nach der

Vereinbarung zwischen Ihnen und Ihrer Bank und der jeweiligen Anforderung durch die

Bank.

- In Nummern 3 und 4 wird der Einsatz der Authentifizierungselemente beschrieben, um

Zugang zum Online-Banking und Zugriff auf Informationen (z. B. Kontodaten) zu

erhalten und Aufträge zu erteilen. Wichtig ist, dass wir als Bank von Ihnen die jeweils

erforderlichen Authentifizierungselemente anfordern (z. B. bei Erteilung eines

Zahlungsauftrags Online-PIN und -TAN), damit wir prüfen können, wer handelt.



- Aufgrund der Einführung des Begriffs „Authentifizierungselemente“ haben sich auch

weitere Regelungen geändert. So sind die Authentifizierungselemente nunmehr der

Bezugspunkt für die Sorgfaltspflichten (Nummer 7.1), der Pflicht zur Sperranzeige

(Nummer 8.1), der Nutzungssperre (Nummer 9) und der Regelungen zu Haftung

(Nummer 10).

2. Sorgfaltspflichten zum Schutz der Sicherheit des Online-Banking

Aufgrund der neuen gesetzlichen Bestimmungen und der damit einhergehenden technischen

Anpassungen an die neuen Sicherheitsanforderungen haben sich auch Ihre Sorgfaltspflichten als

Teilnehmer im Online-Banking geändert (Nummer 7.1). Zum Schutz Ihrer

Authentifizierungselemente vor unbefugtem Zugriff müssen Sie alle zumutbaren Vorkehrungen

treffen. Anderenfalls besteht die Gefahr, dass das Online-Banking nicht autorisiert oder

missbräuchlich genutzt wird. So müssen Sie nach Nummer 7.1 Absatz 2 insbesondere

• Ihre Wissenselemente (z. B. Ihre PIN) geheim halten,

• Ihre Besitzelemente (z. B. Ihre girocard mit TAN-Generator oder Ihr Mobiltelefon, an

welches eine TAN übermittelt wird) vor Missbrauch schützen und

• bei der Verwendung von Seinselementen (z. B. Ihr Fingerabdruck als biometrisches

Merkmal) beachten, dass auf Ihrem mobilen Endgerät (z. B. Mobiltelefon mit Finger-

abdrucksensor) keine anderen Seinselemente anderer Personen gespeichert sind.

Wir bitten Sie, die Sorgfaltspflichten sorgfältig zu lesen. Indem Sie die Sorgfaltspflichten be-

achten, schützen Sie Ihr Online-Banking und reduzieren die Betrugsrisiken. Bei vorsätzlicher oder

grob fahrlässiger Verletzung der Sorgfaltspflichten könnten Sie für den hieraus entstandenen

Schaden haften.

3. Nutzung des Online-Banking mittels Kontoinformationsdiensten,

Zahlungsauslösediensten und sonstigen Drittdiensten

Sie können das Online-Banking auch mittels Kontoinformationsdiensten, Zahlungsauslöse-

diensten und von Ihnen ausgewählten, sonstigen Drittdiensten nutzen (Nummer 1 Absatz 1).

Ihre Authentifizierungselemente dürfen Sie gegenüber einem von ihnen ausgewählten

Zahlungsauslösedienst und Kontoinformationsdienst sowie einem sonstigen Drittdienst ver-

wenden. Sofern Sie sonstige Drittdienste nutzen, müssen Sie diese sorgfältig auswählen

(Nummer 7.1 Absatz 5).



Den gesetzlichen Regelungen entsprechend kann die Bank nach Nummer 9.5 Kontoinforma-

tions- und Zahlungsauslösedienstleistern den Zugang zu einem Zahlungskonto verweigern,

wenn objektive und gebührend nachgewiesene Gründe im Zusammenhang mit einem nicht

autorisierten oder betrügerischen Zugang des Kontoinformations- oder des Zahlungsauslö-

sedienstleisters zum Zahlungskonto es rechtfertigen. Über die Sperre sowie ggf. über die

Aufhebung der Sperre wird der Kontoinhaber informiert.



Anlage 2

Sonderbedingungen für das Online-Banking

Fassung: September 2019

1 Leistungsangebot

(1) Der Kunde und dessen Bevollmächtigte können Bankgeschäfte mittels Online-Banking

in dem von der Bank angebotenen Umfang abwickeln. Zudem können sie

Informationen der Bank mittels Online-Banking abrufen.

Des Weiteren sind sie gemäß § 675f Absatz 3 BGB berechtigt, Zahlungsauslösedienste

und Kontoinformationsdienste gemäß § 1 Absätze 33 und 34

Zahlungsdiensteaufsichtsgesetz (ZAG) zu nutzen. Darüber hinaus können sie von ihnen

ausgewählte sonstige Drittdienste nutzen.

(2) Kunde und Bevollmächtigte werden einheitlich als „Teilnehmer”, Konto und Depot

einheitlich als „Konto” bezeichnet, es sei denn, dies ist ausdrücklich anders bestimmt.

(3) Zur Nutzung des Online-Banking gelten die mit der Bank gesondert vereinbarten

Verfügungslimite. Eine Änderung dieser Limite kann der Teilnehmer mit seiner Bank

gesondert vereinbaren.

2 Voraussetzungen zur Nutzung des Online-Banking

(1) Der Teilnehmer kann das Online-Banking nutzen, wenn die Bank ihn authentifiziert hat.

(2) Authentifizierung ist das mit der Bank gesondert vereinbarte Verfahren, mit dessen

Hilfe die Bank die Identität des Teilnehmers oder die berechtigte Verwendung eines

vereinbarten Zahlungsinstruments, einschließlich der Verwendung des personalisierten

Sicherheitsmerkmals des Teilnehmers überprüfen kann. Mit den hierfür vereinbarten

Authentifizierungselementen kann der Teilnehmer sich gegenüber der Bank als

berechtigter Teilnehmer ausweisen, auf Informationen zugreifen (siehe Nummer 3

dieser Bedingungen) sowie Aufträge erteilen (siehe Nummer 4 dieser Bedingungen).

(3) Authentifizierungselemente sind:

– Wissenselemente, also etwas, das nur der Teilnehmer weiß (z. B. persönliche

Identifikationsnummer PIN oder der Nutzungscode für die elektronische Signatur) und

– Besitzelemente, also etwas, das nur der Teilnehmer besitzt (z. B. Gerät zur Erzeugung

oder zum Empfang von einmal verwendbaren Transaktionsnummern TAN, die den

Besitz des Teilnehmers nachweisen, wie die girocard mit TAN-Generator oder das

mobile Endgerät), sowie

– Seinselemente, also etwas, das der Teilnehmer ist (Inhärenz, z. B. Fingerabdruck als

biometrisches Merkmal des Teilnehmers).



(4) Die Authentifizierung des Teilnehmers erfolgt, indem der Teilnehmer gemäß der

Anforderung der Bank das Wissenselement, den Nachweis des Besitzelements und/oder

den Nachweis des Seinselements an die Bank übermittelt.

3 Zugang zum Online-Banking

(1) Der Teilnehmer erhält Zugang zum Online-Banking der Bank, wenn

– er seine individuelle Teilnehmerkennung (z. B. Kontonummer, Anmeldename) angibt

und

– er sich unter Verwendung des oder der von der Bank angeforderten

Authentifizierungselemente(s) ausweist und
– keine Sperre des Zugangs (siehe Nummern 8.1 und 9 dieser Bedingungen) vorliegt.

Nach Gewährung des Zugangs zum Online-Banking kann auf Informationen

zugegriffen oder können nach Nummer 4 dieser Bedingungen Aufträge erteilt werden.

(2) Für den Zugriff auf sensible Zahlungsdaten im Sinne des § 1 Absatz 26 Satz 1 ZAG (z. B.

zum Zweck der Änderung der Anschrift des Kunden) fordert die Bank den Teilnehmer

auf, sich unter Verwendung eines weiteren Authentifizierungselements auszuweisen,

wenn beim Zugang zum Online-Banking nur ein Authentifizierungselement

angefordert wurde. Der Name des Kontoinhabers und die Kontonummer sind für den

vom Teilnehmer genutzten Zahlungsauslösedienst und Kontoinformationsdienst keine

sensiblen Zahlungsdaten (§ 1 Absatz 26 Satz 2 ZAG).

4 Aufträge

4.1 Auftragserteilung

Der Teilnehmer muss einem Auftrag (z. B. Überweisung) zu dessen Wirksamkeit zustimmen

(Autorisierung). Auf Anforderung hat er hierzu Authentifizierungselemente (z. B. Eingabe einer

TAN oder elektronische Signatur als Nachweis des Besitzelements) zu verwenden, sofern mit

der Bank nichts anderes vereinbart wurde. Die Bank bestätigt mittels Online-Banking den

Eingang des Auftrags.

4.2 Widerruf von Aufträgen

Die Widerrufbarkeit eines Auftrags richtet sich nach den für die jeweilige Auftragsart geltenden

Sonderbedingungen (z. B. Bedingungen für den Überweisungsverkehr). Der Widerruf von

Aufträgen kann nur außerhalb des Online-Banking erfolgen, es sei denn, die Bank sieht eine

Widerrufmöglichkeit im Online-Banking ausdrücklich vor.

5 Bearbeitung von Aufträgen durch die Bank

(1) Die Bearbeitung der Aufträge erfolgt an den für die Abwicklung der jeweiligen

Auftragsart (z. B. Überweisung) auf der Online-Banking-Seite der Bank oder im „Preis-

und Leistungsverzeichnis” bekannt gegebenen Geschäftstagen im Rahmen des



ordnungsgemäßen Arbeitslaufs. Geht der Auftrag nach dem auf der Online-Banking-

Seite der Bank oder im „Preis- und Leistungsverzeichnis” angegebenen Zeitpunkt

(Annahmefrist) ein oder fällt der Zeitpunkt des Eingangs nicht auf einen Geschäftstag

gemäß Online-Banking-Seite der Bank oder „Preis- und Leistungsverzeichnis” der Bank,

so gilt der Auftrag als am darauffolgenden Geschäftstag zugegangen. Die Bearbeitung

beginnt erst an diesem Geschäftstag.

(2) Die Bank wird den Auftrag ausführen, wenn folgende Ausführungsbedingungen

vorliegen:
– Der Teilnehmer hat den Auftrag autorisiert (vgl. Nummer 4.1 dieser Bedingungen).

– Die Berechtigung des Teilnehmers für die jeweilige Auftragsart (z. B. Wertpapierorder)

liegt vor.
– Das Online-Banking-Datenformat ist eingehalten.

– Das gesondert vereinbarte Online-Banking-Verfügungslimit ist nicht überschritten (vgl.

Nummer 1 Absatz 3 dieser Bedingungen).

– Die weiteren Ausführungsbedingungen nach den für die jeweilige Auftragsart

maßgeblichen Sonderbedingungen (z. B. ausreichende Kontodeckung gemäß den

Sonderbedingungen für den Überweisungsverkehr) liegen vor.

Liegen die Ausführungsbedingungen nach Satz 1 vor, führt die Bank die Aufträge nach

Maßgabe der Bestimmungen der für die jeweilige Auftragsart geltenden

Sonderbedingungen (z. B. Bedingungen für den Überweisungsverkehr, Bedingungen für

das Wertpapiergeschäft) aus.

(3) Liegen die Ausführungsbedingungen nach Absatz 2 Satz 1 nicht vor, wird die Bank den

Auftrag nicht ausführen und dem Teilnehmer eine Information über die

Nichtausführung und – soweit möglich – über deren Gründe und die Möglichkeiten, mit

denen Fehler, die zur Ablehnung geführt haben, berichtigt werden können, mittels

Online-Banking zur Verfügung stellen.

6 Information des Kunden über Online-Banking-Verfügungen

Die Bank unterrichtet den Kunden mindestens einmal monatlich über die mittels Online-Banking

getätigten Verfügungen auf dem für Kontoinformationen vereinbarten Weg.

7 Sorgfaltspflichten des Teilnehmers

7.1 Schutz der Authentifizierungselemente

(1) Der Teilnehmer hat alle zumutbaren Vorkehrungen zu treffen, um seine

Authentifizierungselemente (siehe Nummer 2 dieser Bedingungen) vor unbefugtem

Zugriff zu schützen. Ansonsten besteht die Gefahr, dass das Online-Banking

missbräuchlich verwendet oder in sonstiger Weise nicht autorisiert genutzt wird (vgl.

Nummern 3 und 4 dieser Bedingungen).



(2) Zum Schutz der einzelnen Authentifizierungselemente hat der Teilnehmer vor allem

Folgendes zu beachten:
(a) Wissenselemente, wie z. B. die PIN, sind geheim zu halten; sie dürfen insbesondere

– nicht mündlich (z. B. telefonisch oder persönlich) mitgeteilt werden,

– nicht außerhalb des Online-Banking in Textform (z. B. per E-Mail, Messenger-Dienst)

weitergegeben werden,

– nicht ungesichert elektronisch gespeichert (z. B. Speicherung der PIN im Klartext im

Computer oder im mobilen Endgerät) werden und

– nicht auf einem Gerät notiert oder als Abschrift zusammen mit einem Gerät

aufbewahrt werden, das als Besitzelement (z. B. girocard mit TAN-Generator, mobiles

Endgerät, Signaturkarte) oder zur Prüfung des Seinselements (z. B. mobiles Endgerät mit

Anwendung für das Online-Banking und Fingerabdrucksensor) dient.

(b) Besitzelemente, wie z. B. die girocard mit TAN-Generator oder ein mobiles Endgerät,

sind vor Missbrauch zu schützen, insbesondere

– sind die girocard mit TAN-Generator oder die Signaturkarte vor dem unbefugten

Zugriff anderer Personen sicher zu verwahren,

– ist sicherzustellen, dass unberechtigte Personen auf das mobile Endgerät des

Teilnehmers (z. B. Mobiltelefon) nicht zugreifen können,

– ist dafür Sorge zu tragen, dass andere Personen die auf dem mobilen Endgerät (z. B.

Mobiltelefon) befindliche Anwendung für das Online-Banking (z. B. Online-Banking-App,

Authentifizierungs-App) nicht nutzen können,

– ist die Anwendung für das Online-Banking (z. B. Online-Banking-App,

Authentifizierungs-App) auf dem mobilen Endgerät des Teilnehmers zu deaktivieren,

bevor der Teilnehmer den Besitz an diesem mobilen Endgerät aufgibt (z. B. durch

Verkauf oder Entsorgung des Mobiltelefons),

– dürfen die Nachweise des Besitzelements (z. B. TAN) nicht außerhalb des Online-

Banking mündlich (z. B. per Telefon) oder in Textform (z. B. per E-Mail, Messenger-

Dienst) weitergegeben werden und

– muss der Teilnehmer, der von der Bank einen Code zur Aktivierung des Besitzelements

(z. B. Mobiltelefon mit Anwendung für das Online-Banking) erhalten
hat, diesen vor dem unbefugten Zugriff anderer Personen sicher verwahren; ansonsten

besteht die Gefahr, dass andere Personen ihr Gerät als Besitzelement für das Online

Banking des Teilnehmers aktivieren.

(c) Seinselemente, wie z. B. Fingerabdruck des Teilnehmers, dürfen auf einem mobilen

Endgerät des Teilnehmers für das Online-Banking nur dann als

Authentifizierungselement verwendet werden, wenn auf dem mobilen Endgerät keine

Seinselemente anderer Personen gespeichert sind. Sind auf dem mobilen Endgerät, das

für das Online-Banking genutzt wird, Seinselemente anderer Personen gespeichert, ist

für das Online-Banking das von der Bank ausgegebene Wissenselement (z. B. PIN) zu

nutzen und nicht das auf dem mobilen Endgerät gespeicherte Seinselement.



(3) Beim mobileTAN-Verfahren darf das mobile Endgerät, mit dem die TAN empfangen

wird (z. B. Mobiltelefon), nicht gleichzeitig für das Online-Banking genutzt werden.

(4) Die für das mobileTAN-Verfahren hinterlegte Telefonnummer ist zu löschen oder zu

ändern, wenn der Teilnehmer diese Telefonnummer für das Online Banking nicht mehr

nutzt.

(5) Ungeachtet der Schutzpflichten nach den Absätzen 1 bis 4 darf der Teilnehmer seine

Authentifizierungselemente gegenüber einem von ihm ausgewählten

Zahlungsauslösedienst und Kontoinformationsdienst sowie einem sonstigen Drittdienst

verwenden (siehe Nummer 1 Absatz 1 Sätze 3 und 4 dieser Bedingungen). Sonstige

Drittdienste hat der Teilnehmer mit der im Verkehr erforderlichen Sorgfalt

auszuwählen.

7.2 Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf der Online-Banking-Seite der Bank,

insbesondere die Maßnahmen zum Schutz der eingesetzten Hard- und Software

(Kundensystem), beachten.

7.3 Prüfung der Auftragsdaten mit von der Bank angezeigten Daten

Die Bank zeigt dem Teilnehmer die von ihr empfangenen Auftragsdaten (z. B. Betrag,

Kontonummer des Zahlungsempfängers, Wertpapierkennnummer) über das gesondert

vereinbarte Gerät des Teilnehmers an (z. B. mittels mobilem Endgerät, Chipkartenlesegerät mit

Display). Der Teilnehmer ist verpflichtet, vor der Bestätigung die Übereinstimmung der

angezeigten Daten mit den für den Auftrag vorgesehenen Daten zu prüfen. Bei Feststellung

von Abweichungen ist die Transaktion abzubrechen.

8 Anzeige- und Unterrichtungspflichten

8.1 Sperranzeige

(1) Stellt der Teilnehmer

– den Verlust oder den Diebstahl eines Besitzelements zur Authentifizierung (z. B.

girocard mit TAN-Generator, mobiles Endgerät, Signaturkarte) oder

– die missbräuchliche Verwendung oder die sonstige nicht autorisierte Nutzung eines

Authentifizierungselements

fest, muss der Teilnehmer die Bank hierüber unverzüglich unterrichten (Sperranzeige).

Der Teilnehmer kann eine solche Sperranzeige jederzeit auch über die gesondert

mitgeteilten Kommunikationskanäle abgeben.

(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch eines Authentifizierungselements

unverzüglich bei der Polizei zur Anzeige zu bringen.



(3) Hat der Teilnehmer den Verdacht einer nicht autorisierten oder betrügerischen

Verwendung eines seiner Authentifizierungselemente, muss er ebenfalls eine

Sperranzeige abgeben.

8.2 Unterrichtung über nicht autorisierte oder fehlerhaft ausgeführte Aufträge

Der Kunde hat die Bank unverzüglich nach Feststellung eines nicht autorisierten oder fehlerhaft

ausgeführten Auftrags hierüber zu unterrichten.

9 Nutzungssperre

9.1 Sperre auf Veranlassung des Teilnehmers

Die Bank sperrt auf Veranlassung des Teilnehmers, insbesondere im Fall der Sperranzeige nach

Nummer 8.1 dieser Bedingungen,

– den Online-Banking-Zugang für ihn oder alle Teilnehmer oder

– seine Authentifizierungselemente zur Nutzung des Online-Banking.

9.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online-Banking-Zugang für einen Teilnehmer sperren, wenn

– sie berechtigt ist, den Online-Banking-Vertrag aus wichtigem Grund zu kündigen,

– sachliche Gründe im Zusammenhang mit der Sicherheit der Authentifizierungselemente

des Teilnehmers dies rechtfertigen oder

– der Verdacht einer nicht autorisierten oder einer betrügerischen Verwendung eines

Authentifizierungselements besteht.

(2) Die Bank wird den Kunden unter Angabe der hierfür maßgeblichen Gründe möglichst

vor, spätestens jedoch unverzüglich nach der Sperre auf dem vereinbarten Weg

unterrichten. Die Angabe von Gründen darf unterbleiben, soweit die Bank hierdurch

gegen gesetzliche Verpflichtungen verstoßen würde.

9.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder die betroffenen Authentifizierungselemente

austauschen, wenn die Gründe für die Sperre nicht mehr gegeben sind. Hierüber unterrichtet

sie den Kunden unverzüglich.

9.4 Automatische Sperre eines Chip-basierten Besitzelements

(1) Eine Chipkarte mit Signaturfunktion sperrt sich selbst, wenn der Nutzungscode für die

elektronische Signatur dreimal in Folge falsch eingegeben wird.

(2) Ein TAN-Generator als Bestandteil einer Chipkarte, der die Eingabe eines eigenen

Nutzungscodes erfordert, sperrt sich selbst, wenn dieser dreimal in Folge falsch

eingegeben wird.



(3) Die in den Absätzen 1 und 2 genannten Besitzelemente können dann nicht mehr für

das Online-Banking genutzt werden. Der Teilnehmer kann sich mit der Bank in

Verbindung setzen, um die Nutzungsmöglichkeiten des Online-

Banking wiederherzustellen.

9.5 Zugangssperre für Zahlungsauslösedienst und Kontoinformationsdienst

Die Bank kann Kontoinformationsdienstleistern oder Zahlungsauslösedienstleistern den Zugang

zu einem Zahlungskonto des Kunden verweigern, wenn objektive und gebührend

nachgewiesene Gründe im Zusammenhang mit einem nicht autorisierten oder betrügerischen

Zugang des Kontoinformationsdienstleisters oder des Zahlungsauslösedienstleisters zum

Zahlungskonto, einschließlich der nicht autorisierten oder betrügerischen Auslösung eines

Zahlungsvorgangs, es rechtfertigen. Die Bank wird den Kunden über eine solche

Zugangsverweigerung auf dem vereinbarten Weg unterrichten. Die Unterrichtung erfolgt

möglichst vor, spätestens jedoch unverzüglich nach der Verweigerung des Zugangs. Die

Angabe von Gründen darf unterbleiben, soweit die Bank hierdurch gegen gesetzliche

Verpflichtungen verstoßen würde. Sobald die Gründe für die Verweigerung des Zugangs nicht

mehr bestehen, hebt die Bank die Zugangssperre auf. Hierüber unterrichtet sie den Kunden

unverzüglich.

10. Haftung

10.1 Haftung der Bank bei Ausführung eines nicht autorisierten Auftrags und eines

nicht, fehlerhaft oder verspätet ausgeführten Auftrags

Die Haftung der Bank bei einem nicht autorisierten Auftrag und einem nicht, fehlerhaft oder

verspätet ausgeführten Auftrag richtet sich nach den für die jeweilige Auftragsart vereinbarten

Sonderbedingungen (z. B. Bedingungen für den Überweisungsverkehr, Bedingungen für das

Wertpapiergeschäft).

10.2 Haftung des Kunden bei missbräuchlicher Nutzung seiner

Authentifizierungselemente

10.2.1 Haftung des Kunden für nicht autorisierte Zahlungsvorgänge vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgänge vor der Sperranzeige auf der Nutzung

eines verlorengegangenen, gestohlenen oder sonst abhandengekommenen

Authentifizierungselements oder auf der sonstigen missbräuchlichen Verwendung eines

Authentifizierungselements, haftet der Kunde für den der Bank hierdurch entstehenden

Schaden bis zu einem Betrag von 50 Euro, ohne dass es darauf ankommt, ob den

Teilnehmer ein Verschulden trifft.
(2) Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1 verpflichtet, wenn



– es ihm nicht möglich gewesen ist, den Verlust, den Diebstahl, das Abhandenkommen

oder eine sonstige missbräuchliche Verwendung des Authentifizierungselements vor

dem nicht autorisierten Zahlungsvorgang zu bemerken oder

– der Verlust des Authentifizierungselements durch einen Angestellten, einen Agenten,

eine Zweigniederlassung eines Zahlungsdienstleisters oder eine sonstige Stelle, an die

Tätigkeiten des Zahlungsdienstleisters ausgelagert wurden, verursacht worden ist.

(3) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgängen und hat der

Teilnehmer in betrügerischer Absicht gehandelt oder seine Sorgfalts- und

Anzeigepflichten nach diesen Bedingungen vorsätzlich oder grob fahrlässig verletzt,

trägt der Kunde abweichend von den Absätzen 1 und 2 den hierdurch entstandenen

Schaden in vollem Umfang. Grobe Fahrlässigkeit des Teilnehmers kann insbesondere

vorliegen, wenn er eine seiner Sorgfaltspflichten nach

– Nummer 7.1 Absatz 2,

– Nummer 7.1 Absatz 4,

– Nummer 7.3 oder

– Nummer 8.1 Absatz 1

dieser Bedingungen verletzt hat.

(4) Abweichend von den Absätzen 1 und 3 ist der Kunde nicht zum Schadensersatz

verpflichtet, wenn die Bank vom Teilnehmer eine starke Kundenauthentifizierung im

Sinne des § 1 Abs. 24 ZAG nicht verlangt hat. Eine starke Kundenauthentifizierung

erfordert insbesondere die Verwendung von zwei voneinander unabhängigen

Authentifizierungselementen aus den Kategorien Wissen, Besitz oder Sein (siehe

Nummer 2 Absatz 3 dieser Bedingungen).

(5) Die Haftung für Schäden, die innerhalb des Zeitraums, für den das Verfügungslimit gilt,

verursacht werden, beschränkt sich jeweils auf das vereinbarte Verfügungslimit.

(6) Der Kunde ist nicht zum Ersatz des Schadens nach den Absätzen 1 und 3 verpflichtet,

wenn der Teilnehmer die Sperranzeige nach Nummer 8.1 dieser Bedingungen nicht

abgeben konnte, weil die Bank nicht die Möglichkeit zur Entgegennahme der

Sperranzeige sichergestellt hatte.

(7) Die Absätze 2 und 4 bis 6 finden keine Anwendung, wenn der Teilnehmer in

betrügerischer Absicht gehandelt hat.
(8) Ist der Kunde kein Verbraucher, gilt ergänzend Folgendes:

– Der Kunde haftet für Schäden aufgrund von nicht autorisierten Zahlungsvorgängen

über die Haftungsgrenze von 50 Euro nach Absätzen 1 und 3 hinaus, wenn der

Teilnehmer fahrlässig oder vorsätzlich gegen seine Anzeige- und Sorgfaltspflichten nach

diesen Bedingungen verstoßen hat.
– Die Haftungsbeschränkung in Absatz 2 erster Spiegelstrich findet keine Anwendung.



10.2.2 Haftung des Kunden bei nicht autorisierten Verfügungen außerhalb von

Zahlungsdiensten (z. B. Wertpapiertransaktionen) vor der Sperranzeige

Beruhen nicht autorisierte Verfügungen außerhalb von Zahlungsdiensten (z. B.

Wertpapiertransaktionen) vor der Sperranzeige auf der Nutzung eines verlorengegangenen

oder gestohlenen Authentifizierungselements oder auf der sonstigen missbräuchlichen Nutzung

des Authentifizierungselements und ist der Bank hierdurch ein Schaden entstanden, haften der

Kunde und die Bank nach den gesetzlichen Grundsätzen des Mitverschuldens.

10.2.3 Haftung ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat, übernimmt sie alle danach

durch nicht autorisierte Online-Banking-Verfügungen entstehenden Schäden. Dies gilt nicht,

wenn der Teilnehmer in betrügerischer Absicht gehandelt hat.

10.2.4 Haftungsausschluss

Haftungsansprüche sind ausgeschlossen, wenn die einen Anspruch begründenden Umstände

auf einem ungewöhnlichen und unvorhersehbaren Ereignis beruhen, auf das diejenige Partei,

die sich auf dieses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung der

gebotenen Sorgfalt von ihr nicht hätten vermieden werden können.

11 Außergerichtliche Streitschlichtung und sonstige Beschwerdemöglichkeit

Für die Beilegung von Streitigkeiten mit der Bank kann sich der Teilnehmer an die im „Preis- und

Leistungsverzeichnis” näher bezeichneten Streitschlichtungs- oder Beschwerdestellen wenden.



Anlage 3

Sonderbedingungen für die Ausführung von Echtzeit-Überweisungen

Fassung: Mai 2019

Für die Ausführung von Überweisungsaufträgen von Kunden im Echtzeit-Überweisungsverfahren gelten
die folgenden besonderen Ausführungsbedingungen ergänzend zu den „Sonderbedingungen für den
Überweisungsverkehr“, sofern im Folgenden keine anderweitige Vereinbarung getroffen wird. Weitere
Regelungen sind Bestandteil des „Preis- und Leistungsverzeichnisses“. Hierzu wird an entsprechenden
Stellen auf das „Preis- und Leistungsverzeichnis“ verwiesen.

1 Begriffsbestimmung und wesentliche Merkmale
Der Kunde kann die Bank elektronisch beauftragen, durch eine Echtzeit-Überweisung einen Geldbetrag
in Euro innerhalb des Gebiets des einheitlichen Euro-Zahlungsverkehrsraums („Single Euro Payments
Area“, SEPA) innerhalb der Ausführungsfrist gemäß Nummer 5 zu übermitteln. Zu SEPA gehören die in
der Anlage genannten Staaten und Gebiete. Grundlage bildet das SEPA-Echtzeit-
Überweisungsverfahren „SEPA INSTANT CREDIT TRANSFER (SCT INST) Scheme Rulebook“ des European
Payments Council (EPC). Die Ausführung der Echtzeit-Überweisung erfolgt nur dann, wenn der
Zahlungsdienstleister des Zahlungsempfängers am SEPA-Echtzeit-Überweisungsverfahren teilnimmt und
über entsprechende Zahlungssysteme erreichbar ist.1

Der Zahlungsdienstleister des Zahlungsempfängers ist gegenüber dem Zahlungsempfänger verpflichtet,
ihm den Zahlungsbetrag möglichst innerhalb von Sekunden zur Verfügung zu stellen. Die Bank stellt
dem Zahler Informationen über die Ausführung einer Echtzeit-Überweisung in der über das Online-
Banking abrufbaren Umsatzliste oder über einen anderen vereinbarten elektronischen Weg sowie
nachträglich über den Kontoauszug zur Verfügung. Gleiches gilt, wenn die Überweisung abgelehnt wird
oder nicht ausgeführt werden kann. Erhält die Bank für ein in Euro geführtes Zahlungskonto eine
Echtzeit-Überweisung, so wird sie den Überweisungsbetrag annehmen und hierüber den
Zahlungsempfänger in der vereinbarten Form sowie über den Kontoauszug informieren.

2 Betragsgrenze
Für Echtzeit-Überweisungen bestehen Betragsgrenzen, die sich aus dem Preis- und Leistungsverzeichnis
der Bank ergeben bzw. bei der jeweiligen Auftragsannahme durch die Bank geprüft und angezeigt
werden.

3 Zugang und Widerruf des Auftrags
Die Bank unterhält in Änderung der Nummer 1.4 der Sonderbedingungen für den Überweisungsverkehr
sowie Nummer 5 Absatz 1 der Sonderbedingungen für das Online-Banking den für die Ausführung von
Echtzeit-Überweisungen erforderlichen Geschäftsbetrieb für die vereinbarten elektronischen
Zugangswege ganztägig an allen Kalendertagen eines Jahres. Mit dem Zugang des Auftrages bei der
Bank kann der Kunde diesen nicht mehr widerrufen und es beginnt die Ausführungsfrist gemäß den
Angaben im Preis- und Leistungsverzeichnis.



4 Ablehnung der Ausführung
Die Bank wird in Ergänzung der Nummer 1.7 der Sonderbedingungen für den Überweisungsverkehr die
Ausführung des Auftrags ablehnen, wenn:

– das Belastungskonto nicht für Echtzeit-Überweisungen vereinbart wurde,
– die Kontowährung des Belastungskontos nicht der Euro ist,
– die Prüfung der Ausführungsbedingungen, zum Beispiel die wirksame Autorisierung, die

Einhaltung der Vorgaben des Geldwäschegesetzes oder der Embargobestimmungen nicht
kurzfristig abschließend möglich ist,

– der Zahlungsdienstleister des Zahlungsempfängers über das von der Bank genutzte
Zahlungssystem nicht erreichbar ist, insbesondere weil dieser dieses Verfahren nicht nutzt.

Die Bank wird den Kunden darüber entsprechend der Nummer 1 informieren.

5 Ausführungsfrist
Die Bank ist in Änderung der Nummern 2.2.1, 3.1.2 und 3.2.2 der Sonderbedingungen
für den Überweisungsverkehr verpflichtet sicherzustellen, dass der Geldbetrag einer Echtzeit-
Überweisung nach erfolgreicher Prüfung der Ausführungsvoraussetzungen gemäß der im Preis- und
Leistungsverzeichnis vereinbarten Ausführungsfrist bei dem Zahlungsdienstleister des
Zahlungsempfängers eingeht.

Anlage: Liste der zu SEPA gehörenden Staaten und Gebiete
1. Staaten des Europäischen Wirtschaftsraums (EWR)

1.1 Mitgliedstaaten der Europäischen Union
Belgien, Bulgarien, Dänemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Italien,
Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Österreich, Polen, Portugal, Rumänien,
Schweden, Slowakei, Slowenien, Spanien, Tschechien, Ungarn, Vereinigtes Königreich von
Großbritannien und Nordirland sowie Zypern.

1.2 Weitere Staaten
Island, Liechtenstein und Norwegen.

2. Sonstige Staaten und Gebiete
Andorra, Monaco, San Marino, Schweiz, Vatikanstadt sowie Saint-Pierre und Miquelon, Jersey,
Guernsey sowie Isle of Man.

____________________________________________________________________________________________________
1 Siehe hierzu unter www.epc-cep.eu. Die jeweils aktuelle Liste der teilnehmenden Zahlungsdienstleister am
Echtzeit-Überweisungsverfahren des EPC (European Payments Council) kann dort abgerufen werden.



Anlage 4

Auszug aus dem „Preis- und Leistungsverzeichnis“ der Bank für die Ausführung von

Echtzeit-Überweisungen

Hinweis: Änderungen sind kursiv und unterstrichen kenntlich gemacht.

4.5 Überweisungsverkehr

4.5.1 Überweisungen innerhalb Deutschlands und in andere Staaten des Europäischen
Wirtschaftsraums (EWR) in Euro oder in anderen EWR-Währungen

4.5.1.1 Überweisungsauftrag

Echtzeit-Überweisungsaufträge sind derzeit auf 15.000 Euro pro Überweisung begrenzt.

4.5.1.1.1 Annahmefrist(en) für Überweisungen

… .

Bei Echtzeit-Überweisungen gibt es keine Annahmefristen.

Die Geschäftstage der Bank ergeben sich aus der Ziffer 4.1.5.

------------------------------

4.1.5 Geschäftstage der Bank

Geschäftstag ist jeder Tag, an dem die an der Ausführung eines Zahlungsvorgangs beteiligten
Zahlungsdienstleister den für die Ausführung von Zahlungsvorgängen erforderlichen
Geschäftsbetrieb unterhalten.

… .

Für Echtzeit-Überweisungen ist jeder Tag eines Jahres ein Geschäftstag.

------------------------------



4.5.1.1.2 Ausführungsfristen

Die Bank ist verpflichtet sicherzustellen, dass der Überweisungsbetrag beim Zahlungsdienstleister
des Zahlungsempfängers spätestens wie folgt eingeht:

- Überweisungen in Euro

… .

Die Geschäftstage der Bank ergeben sich aus der Ziffer 4.1.5.

------------------------------

4.5.2 Überweisungen innerhalb Deutschlands und in andere Staaten des Europäischen
Wirtschaftsraums (EWR) in Währungen eines Staates außerhalb des EWR
(Drittstaatenwährung) sowie Überweisungen in Staaten außerhalb des EWR (Drittstaaten)

4.5.2.1 Überweisungsaufträge

Echtzeit-Überweisungsaufträge sind derzeit auf 15.000 Euro pro Überweisung begrenzt.

4.5.2.1.1 Ausführungsfristen
Überweisungen werden baldmöglichst bewirkt.

Bei Echtzeit-Überweisungsaufträgen in Euro beträgt die Ausführungsfrist max. 20 Sekunden.

max. ein GeschäftstagBelegloser Überweisungsauftrag
max. zwei Geschäftstage
max. 20 Sekunden

Beleghafter Überweisungsauftrag
Echtzeit-Überweisungsauftrag (beleglos)



Anlage 5
Datenschutzhinweise

Unser Umgang mit Ihren Daten und Ihre Rechte
- Informationen nach Artikeln 13, 14 und 21 der Datenschutz-Grundverordnung (DS-GVO) -

Liebe Kundin,
lieber Kunde,

nachfolgend informieren wir Sie über die Verarbeitung Ihrer personenbezogenen Daten durch uns und die
Ihnen nach den datenschutzrechtlichen Regelungen zustehenden Ansprüche und Rechte.

Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich maßgeblich nach
den beantragten bzw. vereinbarten Dienstleistungen.

1 Wer ist für die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Verantwortliche Stelle ist:

RSB Retail+Service Bank GmbH
Bahnhofstr. 82
70806 Kornwestheim
Postfach 18 10
70799 Kornwestheim
Tel.: 07154/206-9
Fax: 07154/206-7009
E-Mail: info@rsb-bank.de

Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter:

RSB Retail+Service Bank GmbH
Datenschutzbeauftragter
Bahnhofstr. 82
70806 Kornwestheim
Tel.: 07154/206-9
Fax: 07154/206-7009
E-Mail: datenschutz@rsb-bank.de

2 Welche Quellen und Daten nutzen wir?
Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschäftsbeziehung von Ihnen
erhalten. Zudem verarbeiten wir - soweit für die Erbringung unserer Dienstleistung erforderlich
personenbezogene Daten, die wir von anderen Unternehmen oder von sonstigen Dritten (z. B. der SCHUFA)
zulässigerweise (z. B. zur Ausführung von Aufträgen, zur Erfüllung von Verträgen oder aufgrund einer von
Ihnen erteilten Einwilligung) erhalten haben. Zum anderen verarbeiten wir personenbezogene Daten, die wir
aus öffentlich zugänglichen Quellen (z. B. Schuldnerverzeichnisse, Grundbücher, Handels- und Vereinsregister,
Presse, Medien) zulässigerweise gewonnen haben und verarbeiten dürfen.

Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere Kontaktdaten, Geburtstag
und -ort und Staatsangehörigkeit), Legitimationsdaten (z. B. Ausweisdaten) und Authentifikationsdaten (z. B.
Unterschriftprobe). Darüber hinaus können dies auch Auftragsdaten (z. B. Zahlungsauftrag,
Wertpapierauftrag), Daten aus der Erfüllung unserer vertraglichen Verpflichtungen (z. B. Umsatzdaten im
Zahlungsverkehr, Kreditrahmen, Produktdaten [z. B. Einlagen-, Kredit- und Depotgeschäft]), Informationen
über Ihre finanzielle Situation (z. B. Bonitätsdaten, Scoring-/Ratingdaten, Herkunft von Vermögenswerten),
Werbe- und Vertriebsdaten (inklusive Werbescores), Dokumentationsdaten (z. B. Beratungsprotokoll),
Registerdaten, Daten über Ihre Nutzung von unseren angebotenen Telemedien (z. B. Zeitpunkt des Aufrufs
unserer Webseiten, Apps oder Newsletter, angeklickte Seiten von uns bzw. Einträge) sowie andere mit den
genannten Kategorien vergleichbare Daten sein.



3 Wofür verarbeiten wir Ihre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage?
Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Europäischen Datenschutz
Grundverordnung (DS-GVO) und dem Bundesdatenschutzgesetz (BDSG):

3.1 Zur Erfüllung von vertraglichen Pflichten (Art. 6 Abs. 1b DS-GVO)
Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 2 DS-GVO) erfolgt zur Erbringung und Vermittlung
von Bankgeschäften, Finanzdienstleistungen sowie Versicherungs- und Immobiliengeschäften, insbesondere
zur Durchführung unserer Verträge oder vorvertraglicher Maßnahmen mit Ihnen und der Ausführung Ihrer
Aufträge, sowie aller mit dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts
erforderlichen Tätigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem konkreten Produkt (z. B. Konto,
Kredit, Bausparen, Wertpapiere, Einlagen, Vermittlung, Online-Banking) und können unter anderem
Bedarfsanalysen, Beratung, Vermögensverwaltung und -betreuung sowie die Durchführung von Transaktionen
umfassen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung können Sie den jeweiligen Vertragsunterlagen
und Geschäftsbedingungen entnehmen.

3.2 Im Rahmen der Interessenabwägung (Art. 6 Abs. 1f DS-GVO)
Soweit erforderlich, verarbeiten wir Ihre Daten über die eigentliche Erfüllung des Vertrags hinaus zur
Wahrung berechtigter Interessen von uns oder Dritten wie beispielsweise in den folgenden Fällen:
- Konsultation von und Datenaustausch mit Auskunfteien (z. B. SCHUFA) zur Ermittlung von Bonitäts- bzw.
Ausfallrisiken und des Bedarfs beim Pfändungsschutzkonto oder Basiskonto;

- Prüfung und Optimierung von Verfahren zur Bedarfsanalyse und direkter Kundenansprache;
- Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung Ihrer Daten nicht widersprochen
haben;

- Geltendmachung rechtlicher Ansprüche und Verteidigung bei rechtlichen Streitigkeiten;
- Gewährleistung der IT-Sicherheit und des IT-Betriebs der Bank;
- Verhinderung und Aufklärung von Straftaten;
- Videoüberwachungen dienen der Sammlung von Beweismitteln bei Straftaten oder zum Nachweis von
Verfügungen und Einzahlungen z. B. an Geldautomaten. Sie dienen damit dem Schutz von Kundschaft und
Mitarbeitern sowie der Wahrnehmung des Hausrechts;

- Maßnahmen zur Gebäude- und Anlagensicherheit (z. B. Zutrittskontrollen);
- Maßnahmen zur Sicherstellung des Hausrechts;
- Maßnahmen zur Geschäftssteuerung und Weiterentwicklung von Dienstleistungen und Produkten.

3.3 Aufgrund Ihrer Einwilligung (Art. 6 Abs. 1a DS-GVO)
Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten für bestimmte Zwecke (z. B.
Weitergabe von Daten im Verbund/Konzern, Auswertung von Zahlungsverkehrsdaten für Marketingzwecke)
erteilt haben, ist die Rechtmäßigkeit dieser Verarbeitung auf Basis Ihrer Einwilligung gegeben. Eine erteilte
Einwilligung kann jederzeit widerrufen werden. Dies gilt auch für den Widerruf von Einwilligungserklärungen,
die - wie beispielsweise die SCHUFA-Klausel - vor der Geltung der DS-GVO, also vor dem 25. Mai 2018, uns
gegenüber erteilt worden sind. Bitte beachten Sie, dass der Widerruf erst für die Zukunft wirkt.
Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

3.4 Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1c DS-GVO) oder im öffentlichen Interesse (Art. 6 Abs.
1e DS-GVO)
Zudem unterliegen wir als Bank diversen rechtlichen Verpflichtungen, das heißt gesetzlichen Anforderungen
(z. B. Kreditwesengesetz, Geldwäschegesetz, Wertpapierhandelsgesetz, Steuergesetze) sowie
bankaufsichtsrechtlichen Vorgaben (z. B. der Europäischen Zentralbank, der Europäischen Bankenaufsicht, der
Deutschen Bundesbank und der Bundesanstalt für Finanzdienstleistungsaufsicht). Zu den Zwecken der
Verarbeitung gehören unter anderem die Kreditwürdigkeitsprüfung, die Identitäts- und Altersprüfung,
Betrugs- und Geldwäscheprävention, die Erfüllung steuerrechtlicher Kontroll- und Meldepflichten sowie die
Bewertung und Steuerung von Risiken.



4 Wer bekommt meine Daten?
Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erfüllung unserer
vertraglichen und gesetzlichen Pflichten brauchen. Auch von uns eingesetzte Auftragsverarbeiter (Art. 28 DS
GVO) können zu diesen genannten Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien
kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen, Telekommunikation,
Inkasso, Beratung und Consulting sowie Vertrieb und Marketing.

Im Hinblick auf die Datenweitergabe an Empfänger außerhalb der Bank ist zunächst zu beachten, dass wir
nach den zwischen Ihnen und uns vereinbarten Allgemeinen Geschäftsbedingungen zur Verschwiegenheit
über alle kundenbezogenen Tatsachen und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen
(Bankgeheimnis). Informationen über Sie dürfen wir nur weitergeben, wenn gesetzliche Bestimmungen dies
gebieten, Sie eingewilligt haben oder wir zur Erteilung einer Bankauskunft befugt sind. Unter diesen
Voraussetzungen können Empfänger personenbezogener Daten z. B. sein:

- Öffentliche Stellen und Institutionen (z. B. Deutsche Bundesbank, Bundesanstalt für
Finanzdienstleistungsaufsicht, Europäische Bankenaufsichtsbehörde, Europäische Zentralbank, Finanzbehörden)
bei Vorliegen einer gesetzlichen oder behördlichen Verpflichtung.

- Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen, an die wir zur
Durchführung der Geschäftsbeziehung mit Ihnen personenbezogene Daten übermitteln (je nach Vertrag: z. B.
Korrespondenzbanken, Depotbanken, Börsen, Auskunfteien).

Weitere Datenempfänger können diejenigen Stellen sein, für die Sie uns Ihre Einwilligung zur
Datenübermittlung erteilt bzw. für die Sie uns vom Bankgeheimnis gemäß Vereinbarung oder Einwilligung
befreit haben.

5 Wie lange werden meine Daten gespeichert?
Soweit erforderlich, verarbeiten und speichern wir Ihre personenbezogenen Daten für die Dauer unserer
Geschäftsbeziehung, was beispielsweise auch die Anbahnung und die Abwicklung eines Vertrags umfasst.
Dabei ist zu beachten, dass unsere Geschäftsbeziehung ein Dauerschuldverhältnis ist, welches auf Jahre
angelegt ist.

Darüber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter
anderem aus dem Handelsgesetzbuch (HGB), der Abgabenordnung (AO), dem Kreditwesengesetz (KWG), dem
Geldwäschegesetz (GwG) und dem Wertpapierhandelsgesetz (WpHG) ergeben. Die dort vorgegebenen Fristen
zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

Schließlich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjährungsfristen, die zum Beispiel
nach den §§ 195 ff. des Bürgerlichen Gesetzbuchs (BGB) in der Regel drei Jahre, in gewissen Fällen aber auch
bis zu dreißig Jahre betragen können.

6 Werden Daten in ein Drittland oder an eine internationale Organisation übermittelt?
Eine Datenübermittlung in Drittstaaten (Staaten außerhalb des Europäischen Wirtschaftsraums - EWR) findet
nur statt, soweit dies zur Ausführung Ihrer Aufträge (z. B. Zahlungs- und Wertpapieraufträge) erforderlich,
gesetzlich vorgeschrieben ist oder Sie uns Ihre Einwilligung erteilt haben. Über Einzelheiten werden wir Sie,
sofern gesetzlich vorgegeben, gesondert informieren.

7 Welche Datenschutzrechte habe ich?
Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DS-GVO, das Recht auf Berichtigung nach
Art. 16 DS-GVO, das Recht auf Löschung nach Art. 17 DS-GVO, das Recht auf Einschränkung der Verarbeitung
nach Art. 18 DS-GVO sowie das Recht auf Datenübertragbarkeit aus Art. 20 DS-GVO. Beim Auskunftsrecht
und beim Löschungsrecht gelten die Einschränkungen nach §§ 34 und 35 BDSG. Darüber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehörde (Art. 77 DS-GVO i. V. m. § 19 BDSG).



8 Besteht eine Pflicht zur Bereitstellung von Daten?
Im Rahmen unserer Geschäftsbeziehung müssen Sie nur diejenigen personenbezogenen Daten bereitstellen,
die für die Begründung, Durchführung und Beendigung einer Geschäftsbeziehung erforderlich sind oder zu
deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden wir in der Regel den Abschluss des
Vertrags oder die Ausführung des Auftrags ablehnen müssen oder einen bestehenden Vertrag nicht mehr
durchführen können und ggf. beenden müssen.

Insbesondere sind wir nach den geldwäscherechtlichen Vorschriften verpflichtet, Sie vor der Begründung der
Geschäftsbeziehung beispielsweise anhand Ihres Personalausweises zu identifizieren und dabei Ihren Namen,
Geburtsort, Geburtsdatum, Staatsangehörigkeit sowie Ihre Wohnanschrift zu erheben. Damit wir dieser
gesetzlichen Verpflichtung nachkommen können, haben Sie uns nach dem Geldwäschegesetz die
notwendigen Informationen und Unterlagen zur Verfügung zu stellen und sich im Laufe der
Geschäftsbeziehung ergebende Änderungen unverzüglich anzuzeigen. Sollten Sie uns die notwendigen
Informationen und Unterlagen nicht zur Verfügung stellen, dürfen wir die von Ihnen gewünschte
Geschäftsbeziehung nicht aufnehmen.

9 Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?
Zur Begründung und Durchführung der Geschäftsbeziehung nutzen wir grundsätzlich keine vollautomatisierte
Entscheidungsfindung gemäß Art. 22 DS-GVO. Sollten wir diese Verfahren in Einzelfällen einsetzen, werden
wir Sie hierüber gesondert informieren, sofern dies gesetzlich vorgegeben ist.

10 Inwieweit werden meine Daten für die Profilbildung (Scoring) genutzt?
Wir verarbeiten teilweise Ihre Daten automatisiert mit dem Ziel, bestimmte persönliche Aspekte zu bewerten
(Profiling). Wir setzen Profiling beispielsweise in folgenden Fällen ein:
- Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekämpfung von Geldwäsche,
Terrorismusfinanzierung und vermögensgefährdenden Straftaten verpflichtet. Dabei werden auch
Datenauswertungen (u. a. im Zahlungsverkehr) vorgenommen. Diese Maßnahmen dienen zugleich auch Ihrem
Schutz.

- Um Sie zielgerichtet über Produkte informieren und beraten zu können, setzen wir Auswertungsinstrumente
ein. Diese ermöglichen eine bedarfsgerechte Kommunikation und Werbung einschließlich Markt- und
Meinungsforschung.

- Im Rahmen der Beurteilung Ihrer Kreditwürdigkeit nutzen wir das Scoring. Dabei wird die Wahrscheinlichkeit
berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen vertragsgemäß nachkommen wird. In die
Berechnung können beispielsweise Einkommensverhältnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf,
Arbeitgeber, Beschäftigungsdauer, Erfahrungen aus der bisherigen Geschäftsbeziehung, vertragsgemäße
Rückzahlung früherer Kredite sowie Informationen von Kreditauskunfteien einfließen. Das Scoring beruht auf
einem mathematisch-statistisch anerkannten und bewährten Verfahren. Die errechneten Scorewerte
unterstützen uns bei der Entscheidungsfindung im Rahmen von Produktabschlüssen und gehen in das
laufende Risikomanagement mit ein.

Information über Ihr Widerspruchsrecht
nach Art. 21 Datenschutz-Grundverordnung (DS-GVO)

1. Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1e DS-GVO
(Datenverarbeitung im öffentlichen Interesse) und Art. 6 Abs. 1f DS-GVO (Datenverarbeitung auf der
Grundlage einer Interessenabwägung) erfolgt, Widerspruch einzulegen; dies gilt auch für ein auf diese
Bestimmung gestütztes Profiling im Sinne von Art. 4 Nr. 4 DS-GVO, das wir zur Bonitätsbewertung oder für
Werbezwecke einsetzen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn,
wir können zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, die Ihre Interessen, Rechte
und Freiheiten überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung
von Rechtsansprüchen.



2. In Einzelfällen verarbeiten wir Ihre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie haben
das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum
Zwecke derartiger Werbung einzulegen; dies gilt auch für das Profiling, soweit es mit solcher Direktwerbung
in Verbindung steht.

Widersprechen Sie der Verarbeitung für Zwecke der Direktwerbung, so werden wir Ihre personenbezogenen
Daten nicht mehr für diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte möglichst gerichtet werden an:

RSB Retail+Service Bank GmbH
Bahnhofstr. 82
70806 Kornwestheim
Postfach 18 10
70799 Kornwestheim
Tel.: 07154/206-9
Fax: 07154/206-7009
E-Mail: widerspruch@rsb-bank.de



Anlage 6

Bedingungen für die Datenfernübertragung

1 Leistungsumfang

(1) Die Bank steht ihrem Kunden (Kontoinhaber), der kein Verbraucher ist, für die
Datenfernübertragung auf elektronischem Wege – nachfolgend „Datenfernübertragung“ oder „DFÜ“
genannt – zur Verfügung. Die Datenfernübertragung umfasst die Einreichung und den Abruf von
Dateien (insbesondere Übermittlung von Aufträgen und Informationsabruf).

(2) Die Bank gibt dem Kunden die Dienstleistungsarten bekannt, die er im Rahmen der
Datenfernübertragung nutzen kann. Zur Nutzung der Datenfernübertragung gelten die mit der Bank
vereinbarten Verfügungslimite.

(3) Die Datenfernübertragung ist über die EBICS-Anbindung (Anlagen 1a bis 1c) möglich.

(4) Der Satz- und Dateiaufbau für die Übermittlung von Aufträgen und den Informationsabruf
wird in der Spezifikation der Datenformate (Anlage 2) beschrieben.

2 Nutzer und Teilnehmer, Legitimations- und Sicherungsmedien

(1) Aufträge können über die EBICS-Anbindung nur vom Kunden oder seinen
Kontobevollmächtigten erteilt werden. Kunde und Kontobevollmächtigte werden im Folgenden
einheitlich als „Nutzer“ bezeichnet. Zur Autorisierung von per DFÜ übermittelten Auftragsdaten mittels
Elektronischer Unterschrift benötigt jeder Nutzer jeweils individuelle, von der Bank freigeschaltete
Legitimationsmedien. Die Anforderungen an die Legitimationsmedien sind in Anlage 1a definiert. Wenn
mit der Bank vereinbart, können per DFÜ übermittelte Auftragsdaten mit unterschriebenem
Begleitzettel/Sammelauftrag autorisiert werden.

(2) Für den Datenaustausch über die EBICS-Anbindung kann der Kunde zusätzlich zu den
Bevollmächtigten „Technische Teilnehmer“ benennen, die lediglich befugt sind, den Datenaustausch
durchzuführen. Nutzer und Technische Teilnehmer werden im Folgenden unter dem Begriff
„Teilnehmer“ zusammengefasst. Für die Absicherung des Datenaustauschs benötigt jeder Teilnehmer
jeweils individuelle, von der Bank freigeschaltete Sicherungsmedien. Die Anforderungen an die
Sicherungsmedien sind in Anlage 1a beschrieben.

3 Verfahrensbestimmungen

(1) Für das zwischen Kunde und Bank vereinbarte Übertragungsverfahren gelten die in Anlage 1a
sowie die in der Dokumentation der technischen Schnittstelle (Anlage 1b) und der Spezifikation der
Datenformate (Anlage 3) beschriebenen Anforderungen.

(2) Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer das DFÜ-Verfahren und die
Spezifikationen beachten.

(3) Die Belegung der Datenfelder richtet sich nach den Belegungs- und Kontrollrichtlinien des
jeweils genutzten Formates (Anlage 3).

(4) Der Nutzer hat die Kundenkennung des Zahlungsempfängers beziehungsweise des Zahlers
gemäß den maßgeblichen Sonderbedingungen zutreffend anzugeben.
Die in die Abwicklung des Zahlungsauftrages eingeschalteten Zahlungsdienstleister sind berechtigt, die
Bearbeitung ausschließlich anhand der Kundenkennung vorzunehmen. Fehlerhafte Angaben können
Fehlleitungen des Auftrags zur Folge haben. Schäden und Nachteile, die hieraus entstehen, gehen zu
Lasten des Kunden.



5) Vor der Übertragung von Auftragsdaten an die Bank ist eine Aufzeichnung der zu
übertragenden Dateien mit deren vollständigem Inhalt sowie der zur Prüfung der Legitimation
übermittelten Daten zu erstellen. Diese ist von dem Kunden mindestens für einen Zeitraum von 30
Kalendertagen ab dem in der Datei angegebenen Ausführungstermin (für Überweisungen)
beziehungsweise Fälligkeitstermin (Lastschriften) oder bei mehreren Terminen dem spätesten Termin in
der Form nachweisbar zu halten, dass die Datei auf Anforderung der Bank kurzfristig erneut zur
Verfügung gestellt werden kann, sofern nichts Abweichendes vereinbart wird.

(6) Außerdem hat der Kunde für jede Einreichung und jeden Abruf von Dateien ein maschinelles
Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der Spezifikation für die EBICS-Anbindung
(Anlage 1b) entspricht, zu erstellen, zu seinen Unterlagen zu nehmen und auf Anforderung der Bank zur
Verfügung zu stellen.

(7) Soweit die Bank dem Kunden Daten über Zahlungsvorgänge zur Verfügung stellt, die noch
nicht endgültig bearbeitet sind, stellen diese lediglich eine unverbindliche Information dar. Die Daten
sind jeweils besonders gekennzeichnet.

(8) Die per DFÜ eingelieferten Auftragsdaten sind wie mit der Bank vereinbart entweder mit
Elektronischer Unterschrift oder dem unterschriebenen Begleitzettel/Sammelauftrag zu autorisieren.
Diese Auftragsdaten werden als Auftrag wirksam

a) bei Einreichung mit elektronischer Unterschrift, wenn

· alle erforderlichen Elektronischen Unterschriften der Nutzer per Datenfernübertragung innerhalb
des vereinbarten Zeitraumes eingegangen sind und

· die Elektronischen Unterschriften mit den vereinbarten Schlüsseln erfolgreich geprüft werden
können

oder
b) bei Einreichung mit Begleitzettel/Sammelauftrag, wenn

· der Begleitzettel/Sammelauftrag im vereinbarten Zeitraum bei der Bank eingegangen ist und
· der Begleitzettel/Sammelauftrag der Kontovollmacht entsprechend unterzeichnet worden ist.

4 Verhaltens- und Sorgfaltspflichten im Umgang mit den Legitimationsmedien
für die Autorisierung des Auftrags

(1) Der Kunde ist in Abhängigkeit von dem mit der Bank vereinbarten Übertragungsverfahren
verpflichtet sicherzustellen, dass alle Nutzer die Pflichten aus diesen Bedingungen und die in Anlage 1a
beschriebenen Legitimationsverfahren einhalten.

(2) Mit Hilfe eines von der Bank freigeschalteten Legitimationsmediums kann der Nutzer Aufträge
erteilen. Der Kunde stellt sicher, dass jeder Nutzer dafür Sorge trägt, dass keine andere Person in den
Besitz seines Legitimationsmediums kommt, sowie Kenntnis von dem zu dessen Schutz dienenden
Passwort erlangt. Denn jede andere Person, die im Besitz des Mediums oder eines entsprechenden
Duplikates ist, kann in Verbindung mit dem dazugehörigen Passwort die vereinbarten Dienstleistungen
missbräuchlich nutzen. Insbesondere Folgendes ist zum Schutz des Legitimationsmediums und des
Passwortes zu beachten:

· Das Legitimationsmedium muss vor unberechtigtem Zugriff geschützt und sicher verwahrt werden;

· das zum Schutz des Legitimationsmediums dienende Passwort darf nicht auf dem
Legitimationsmedium notiert oder als Abschrift mit diesem zusammen aufbewahrt werden oder
ungesichert elektronisch abgespeichert werden;

· das Legitimationsmedium darf nicht dupliziert werden;

· bei Eingabe des Passwortes ist sicherzustellen, dass andere Personen dieses nicht ausspähen können.



5 Verhaltens- und Sorgfaltspflichten im Umgang mit den Sicherungsmedien für
den Datenaustausch

Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet sicherzustellen, dass alle Teilnehmer, die in
Anlage 1a beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien sichert der Teilnehmer den
Datenaustausch ab. Der Kunde ist dazu verpflichtet sicherzustellen, dass jeder Teilnehmer dafür Sorge
trägt, dass keine andere Person in den Besitz seines Sicherungsmediums kommt oder dieses nutzen
kann. Insbesondere im Falle der Ablage auf einem technischen System muss das Sicherungsmedium des
Teilnehmers in einer technischen Umgebung gespeichert werden, die vor unautorisiertem Zugriff
geschützt ist. Denn jede andere Person, die Zugriff auf das Sicherungsmedium oder ein entsprechendes
Duplikat hat, kann den Datenaustausch missbräuchlich durchführen.

6 Sicherheit des Kundensystems

Der Kunde hat für einen ausreichenden Schutz der von ihm für die Datenfernübertragung eingesetzten
Systeme Sorge zu tragen. Die für das EBICS-Verfahren geltenden Sicherheitsanforderungen sind in
Anlage 1c beschrieben.

7 Sperre der Legitimations- und Sicherungsmedien

(1) Gehen die Legitimations- oder Sicherungsmedien verloren, werden sie anderen Personen
bekannt oder besteht der Verdacht ihrer missbräuchlichen Nutzung, so hat der Teilnehmer unverzüglich
seinen DFÜ-Zugang bei der Bank zu sperren oder sperren zu lassen. Näheres regelt die Anlage 1a. Der
Teilnehmer kann der Bank eine Sperranzeige jederzeit auch über die gesondert mitgeteilten
Kontaktdaten aufgeben.

(2) Der Kunde kann außerhalb des DFÜ-Verfahrens die Verwendung der Legitimations- und
Sicherungsmedien eines Teilnehmers oder den gesamten DFÜ-Zugang über die von der Bank bekannt
gegebene Sperrfazilität sperren lassen.

(3) Die Bank wird den gesamten DFÜ-Zugang sperren, wenn der Verdacht einer missbräuchlichen
Nutzung des DFÜ-Zugangs besteht. Die Bank wird den Kunden hierüber außerhalb des DFÜ-Verfahrens
informieren. Diese Sperre kann mittels DFÜ nicht aufgehoben werden.

8 Behandlung eingehender Auftragsdaten durch die Bank

(1) Die der Bank per DFÜ-Verfahren übermittelten Auftragsdaten werden im Rahmen des
ordnungsgemäßen Arbeitsablaufes bearbeitet.

(2) Die Bank prüft anhand der von den Teilnehmern mittels der Sicherungsmedien erstellten
Signaturen, ob der Absender berechtigt ist, den Datenaustausch durchzuführen. Ergibt die Prüfung
Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht verarbeiten und dem Kunden
hierüber unverzüglich eine Information zur Verfügung stellen.

(3) Die Bank prüft die Legitimation des Nutzers beziehungsweise der Nutzer und die
Autorisierung der per DFÜ übermittelten Auftragsdaten anhand der von den Nutzern mittels der
Legitimationsmedien erstellten elektronischen Unterschriften oder des übermittelten
Begleitzettels/Sammelauftrages sowie die Übereinstimmung der Auftragsdatensätze mit den
Bestimmungen gemäß Anlage 3. Ergibt die Prüfung Unstimmigkeiten, wird die Bank die betreffenden
Auftragsdaten nicht bearbeiten und dem Kunden hierüber unverzüglich eine Information zur
Verfügung stellen. Die Bank ist berechtigt, nicht vollständig autorisierte Auftragsdaten nach Ablauf des
von der Bank gesondert mitgeteilten Zeitlimits zu löschen.



(4) Ergeben sich bei den von der Bank durchgeführten Prüfungen der Dateien oder Datensätze
nach Anlage 3 Fehler, so wird die Bank die fehlerhaften Dateien oder Datensätze in geeigneter Form
nachweisen und sie dem Nutzer unverzüglich mitteilen. Die Bank ist berechtigt, die fehlerhaften Dateien
oder Datensätze von der weiteren Bearbeitung auszuschließen, wenn die ordnungsgemäße Ausführung
des Auftrages nicht sichergestellt werden kann.

(5) Die Bank ist verpflichtet, die Abläufe (siehe Anlage 1a) und die Weiterleitung der Aufträge zur
Bearbeitung im Kundenprotokoll zu dokumentieren. Der Kunde ist seinerseits verpflichtet, das
Kundenprotokoll zeitnah abzurufen und sich über den Status der Auftragsbearbeitung zu informieren.
Bei Unstimmigkeiten soll er sich mit der Bank in Verbindung setzen

9 Rückruf

(1) Vor der Autorisierung der Auftragsdaten kann der Kunde die Datei zurückrufen. Änderungen
einzelner Auftragsdaten sind nur durch Rückruf der gesamten Datei und erneute Einlieferung möglich.
Die Bank kann einen Rückruf nur beachten, wenn ihr dieser so rechtzeitig zugeht, dass seine
Berücksichtigung im Rahmen des ordnungsgemäßen Arbeitsablaufes möglich ist.

(2) Die Widerrufbarkeit eines Auftrags richtet sich nach den dafür geltenden Sonderbedingungen
(zum Beispiel Bedingungen für den Überweisungsverkehr). Der Widerruf von Aufträgen kann außerhalb
des DFÜ-Verfahrens oder, wenn mit dem Kunden vereinbart, nach den Vorgaben von Kapitel 11 der
Anlage 3 erfolgen. Hierzu hat der Kunde der Bank die Einzelangaben des Originalauftrages mitzuteilen.

10 Ausführung der Aufträge

(1) Die Bank wird die Aufträge ausführen, wenn alle nachfolgenden Ausführungsbedingungen
vorliegen:

· Die per DFÜ eingelieferten Auftragsdaten wurden gemäß Nummer 3 Absatz 8 autorisiert.

· Das festgelegte Datenformat ist eingehalten.

· Das Verfügungslimit ist nicht überschritten.

· Die Ausführungsvoraussetzungen nach den für die jeweilige Auftragsart maßgeblichen
Sonderbedingungen (zum Beispiel ausreichende Kontodeckung gemäß den Bedingungen für den
Überweisungsverkehr) liegen vor.

(2) Liegen die Ausführungsbedingungen nach Absatz 1 nicht vor, wird die Bank den Auftrag nicht
ausführen und den Kunden über die Nichtausführung unverzüglich auf dem vereinbarten Weg
unterrichten. Soweit möglich, nennt die Bank dem Kunden die Gründe und Fehler, die zur
Nichtausführung geführt haben, und Möglichkeiten, wie diese Fehler berichtigt werden können.



11 Haftung

11.1 Haftung der Bank bei einer nicht autorisierten DFÜ-Verfügung und einer nicht, fehlerhaft oder
verspätet ausgeführten DFÜ-Verfügung

11.2 Die Haftung der Bank bei einer nicht autorisierten DFÜ-Verfügung und einer nicht, fehlerhaft
oder verspätet ausgeführten DFÜ-Verfügung richtet sich nach den für die jeweilige Auftragsart
vereinbarten Sonderbedingungen (zum Beispiel Bedingungen für den Überweisungsverkehr).
Haftung des Kunden bei missbräuchlicher Nutzung der Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden für nicht autorisierte Zahlungsvorgänge vor der Sperranzeige

(1) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgängen aufgrund einer
missbräuchlichen Nutzung der Legitimations- oder Sicherungsmedien, haftet der Kunde gegenüber der
Bank für die ihr dadurch entstehenden Schäden, wenn der Teilnehmer fahrlässig oder vorsätzlich gegen
seine Verhaltens- und Sorgfaltspflichten verstoßen hat. Der § 675v des Bürgerlichen Gesetzbuchs findet
keine Anwendung.

(2) Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1 verpflichtet, wenn der Teilnehmer
die Sperranzeige nach Nummer 6 Absatz 1 nicht abgeben konnte, weil die Bank nicht die Möglichkeit
zur Entgegennahme der Sperranzeige sichergestellt hatte und der Schaden dadurch vermieden worden
wäre.

(3) Die Haftung für Schäden, die innerhalb des Zeitraums, für den das Verfügungslimit gilt,
verursacht werden, beschränkt sich jeweils auf das vereinbarte Verfügungslimit.

(4) Die Absätze 2 und 3 finden keine Anwendung, wenn der Teilnehmer in betrügerischer Absicht
gehandelt hat.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten Vorgängen vor der Sperranzeige

Beruhen nicht autorisierte Vorgänge, die keine Zahlungsvorgänge sind, vor der Sperranzeige auf der
Nutzung eines verlorengegangenen oder gestohlenen Legitimations- oder Sicherungsmediums oder auf
der sonstigen missbräuchlichen Nutzung des Legitimations- oder Sicherungsmediums und ist der Bank
hierdurch ein Schaden entstanden, haften der Kunde und die Bank nach den gesetzlichen Grundsätzen
des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat, übernimmt sie alle danach durch
nicht autorisierte DFÜ-Verfügungen entstehenden Schäden. Dies gilt nicht, wenn ein Teilnehmer in
betrügerischer Absicht gehandelt hat.

Haftungsansprüche sind ausgeschlossen, wenn die einen Anspruch begründenden Umstände auf einem
ungewöhnlichen und unvorhersehbaren Ereignis beruhen, auf das diejenige Partei, die sich auf dieses
Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung der gebotenen Sorgfalt von ihr
nicht hätten vermieden werden können.



12 Schlussbestimmungen

Die in diesen Bedingungen erwähnten Anlagen sind Bestandteil der mit dem Kunden geschlossenen
Vereinbarung.

Anlage 1a - EBICS-Anbindung

Anlage 1b - Spezifikation der EBICS-Anbindung

Anlage 1c - Sicherheitsanforderungen an das EBICS-Kundensystem

Anlage 2 - Spezifikation der Datenformate



Anlage 1a
EBICS-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer und deren Berechtigungen im Rahmen der
Datenfernübertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der EBICS-Anbindung eingesetzt:

· Elektronische Unterschriften

· Authentifikationssignatur

· Verschlüsselung

Für jedes Legitimations- und Sicherungsverfahren verfügt der Teilnehmer über ein individuelles
Schlüsselpaar, das aus einem privaten und einem öffentlichen Schlüssel besteht. Die öffentlichen
Teilnehmerschlüssel sind der Bank gemäß dem in Nummer 2 beschriebenen Verfahren mitzuteilen. Die
öffentlichen Bankschlüssel sind gemäß dem in Nummer 2 beschriebenen Verfahren gegen
unautorisiertes Verändern zu schützen. Die Schlüsselpaare des Teilnehmers können auch für die
Kommunikation mit anderen Banken eingesetzt werden.

1.1 Elektronische Unterschriften

1.1.1Elektronische Unterschriften der Teilnehmer

Für die Elektronischen Unterschriften (EU) der Teilnehmer sind die folgenden Unterschriftsklassen
definiert:

· Einzelunterschrift (Typ „E”)

· Erstunterschrift (Typ „A“)

· Zweitunterschrift (Typ „B“)

· Transportunterschrift (Typ „T“)

Als bankfachliche EU bezeichnet man EU vom Typ „E“, „A“, oder „B“. Bankfachliche EU dienen der
Autorisierung von Aufträgen. Aufträge können mehrere bankfachlichen EU benötigen, die von
unterschiedlichen Nutzern (Kontoinhaber und deren Bevollmächtigte) geleistet werden müssen. Für jede
unterstützte Auftragsart wird zwischen Bank und Kunde eine Mindestanzahl erforderlicher
bankfachlicher EU vereinbart.

EU vom Typ „T“, die als Transportunterschriften bezeichnet werden, werden nicht zur bankfachlichen
Freigabe von Aufträgen verwendet, sondern lediglich zu deren Übertragung an die Banksysteme.
“Technische Teilnehmer“ (siehe Nummer 2.2) können nur eine EU vom Typ „T“ zugewiesen bekommen.

Mit dem vom Kunden verwendeten Programm können verschiedene Nachrichten (zum Beispiel
Aufträge für den Inlands- und Auslandszahlungsverkehr, aber auch für Initialisierung, den Protokollabruf
und die Abholung von Konto- und Umsatzinformationen etc.) erstellt werden. Die Bank teilt dem
Kunden mit, welche Nachrichtenarten genutzt werden können und welcher EU-Typ hierfür
anzuwenden ist.



1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die Authentifikationssignatur über die einzelne
EBICS-Nachricht einschließlich Steuerungs- und Anmeldedaten und die darin enthaltenen EU gebildet.
Mit Ausnahme einiger in der EBICS-Spezifikation definierter systembedingter Auftragsarten wird die
Authentifikationssignatur bei jedem Transaktionsschritt sowohl vom Kunden- als auch vom Banksystem
geleistet. Der Kunde muss gewährleisten, dass eine Software eingesetzt wird, die die
Authentifikationssignatur jeder von der Bank übermittelten EBICS-Nachricht unter Berücksichtigung der
Aktualität und Authentizität der gespeicherten öffentlichen Schlüssel der Bank gemäß den Vorgaben
der EBICS-Spezifikation (siehe Anlage 1b) prüft.

1.3 Verschlüsselung

Zur Gewährleistung der Geheimhaltung der bankfachlichen Daten auf Anwendungsebene sind die
Auftragsdaten vom Kunden unter Berücksichtigung der Aktualität und Authentizität der gespeicherten
öffentlichen Schlüssel der Bank gemäß den Vorgaben der EBICS-Spezifikation (siehe Anlage 1b) zu
verschlüsseln.

Darüber hinaus ist auf den externen Übertragungsstrecken zwischen Kunden- und Banksystem
zusätzlich eine Transportverschlüsselung vorzunehmen. Der Kunde muss gewährleisten, dass eine
Software eingesetzt wird, die gemäß den Vorgaben der EBICS-Spezifikation (siehe Anlage 1b) Aktualität
und Authentizität der hierfür eingesetzten Serverzertifikate der Bank überprüft.

2 Initialisierung der EBICS-Anbindung

2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer URL (Uniform Resource Locator).
Alternativ kann auch eine IP-Adresse der jeweiligen Bank benutzt werden. Die URL oder die IP-Adresse
werden dem Kunden bei Vertragsabschluss mit der Bank mitgeteilt.

Die Bank teilt den vom Kunden benannten Teilnehmern zur Aufnahme der EBICS-Anbindung folgende
Daten mit:

· URL oder IP-Adresse der Bank

· Bezeichnung der Bank

· Hostie

· Zulässige Version(en) für das EBICS-Protokoll und der Sicherungsverfahren

· Partner-ID (Kunden-ID)

· User-ID

· System-ID (für technische Teilnehmer)

· Weitere spezifische Angaben zu Kunden- und Teilnehmerberechtigungen

Für die dem Kunden zugeordneten Teilnehmer vergibt die Bank jeweils eine User-ID, die den Teilnehmer
eindeutig identifiziert. Soweit dem Kunden ein oder mehrere technische Teilnehmer zugeordnet sind
(Multi-User-System), vergibt die Bank zusätzlich zur User-ID eine System-ID. Soweit kein technischer
Teilnehmer festgelegt ist, sind System-ID und User-ID identisch.



2.2 Initialisierung der Teilnehmerschlüssel

Die vom Teilnehmer eingesetzten Schlüsselpaare für die bankfachliche EU, die Verschlüsselung der
Auftragsdaten und die Authentifikationssignatur müssen zusätzlich zu den in Nummer 1 beschriebenen
allgemeinen Bedingungen den nachfolgenden Anforderungen genügen:

1. Die Schlüsselpaare sind ausschließlich und eindeutig dem Teilnehmer zugeordnet.

2. Soweit der Teilnehmer seine Schlüssel eigenständig generiert, sind die privaten Schlüssel mit Mitteln
zu erzeugen, die der Teilnehmer unter seiner alleinigen Kontrolle halten kann.

3. Sofern die Schlüssel von einem Dritten zur Verfügung gestellt werden, ist sicherzustellen, dass der
Teilnehmer in den alleinigen Besitz der privaten Schlüssel gelangt.

4. Für die zur Legitimation eingesetzten privaten Schlüssel definiert jeder Nutzer pro Schlüssel ein
Passwort, das den Zugriff auf den jeweiligen privaten Schlüssel absichert.

5. Für die zur Absicherung des Datenaustausches eingesetzten privaten Schlüssel definiert jeder
Teilnehmer pro Schlüssel ein Passwort, das den Zugriff auf den jeweiligen privaten Schlüssel
absichert. Auf dieses Passwort kann verzichtet werden, wenn das Sicherungsmedium des
Teilnehmers in einer technischen Umgebung gespeichert ist, die vor unautorisiertem Zugriff
geschützt ist.

Für die Initialisierung des Teilnehmers bei der Bank ist die Übermittlung der öffentlichen Schlüssel des
Teilnehmers an das Banksystem erforderlich. Hierfür übermittelt der Teilnehmer der Bank seine
öffentlichen Schlüssel auf zwei voneinander unabhängigen Kommunikationswegen:

· Über die EBICS-Anbindung mittels der hierfür vorgesehenen systembedingten Auftragsarten.

· Mit einem vom Kontoinhaber oder einem Kontobevollmächtigten unterschriebenen
Initialisierungsbrief.

Für die Freischaltung des Teilnehmers überprüft die Bank auf Basis der vom Kontoinhaber oder einem
Kontobevollmächtigten unterschriebenen Initialisierungsbriefe die Authentizität der über EBICS
übermittelten öffentlichen Teilnehmerschlüssel.

Zu jedem öffentlichen Teilnehmerschlüssel enthält der Initialisierungsbrief die folgenden Daten:

· Verwendungszweck des öffentlichen Teilnehmerschlüssels:

· Elektronische Unterschrift

· Authentifikationssignatur

· Verschlüsselung

· Die jeweils unterstützte Version pro Schlüsselpaar

· Längenangabe des Exponenten

· Exponent des öffentlichen Schlüssels in hexadezimaler Darstellung

· Längenangabe des Modulus

· Modulus des öffentlichen Schlüssels in hexadezimaler Darstellung

· Hashwert des öffentlichen Schlüssels in hexadezimaler Darstellung

Die Bank prüft die Unterschrift des Kontoinhabers beziehungsweise des Kontobevollmächtigten auf
dem Initialisierungsbrief sowie die Übereinstimmung zwischen den über die EBICS-Anbindung und den



schriftlich übermittelten Hashwerten des öffentlichen Schlüssels des Teilnehmers. Bei positivem
Prüfergebnis schaltet die Bank den betreffenden Teilnehmer für die vereinbarten Auftragsarten frei.

2.3 Initialisierung der bankseitigen Schlüssel

Der Teilnehmer holt den öffentlichen Schlüssel der Bank mittels einer eigens dafür vorgesehenen
systembedingten Auftragsart ab.

Der Hashwert des öffentlichen Bankschlüssels wird von der Bank zusätzlich über einen zweiten, mit dem
Kunden gesondert vereinbarten Kommunikationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer die Echtheit der ihm per Datenfernübertragung
übermittelten öffentlichen Bankschlüsseln dadurch zu überprüfen, dass er deren Hashwerte mit den
Hashwerten vergleicht, die von der Bank über den gesondert vereinbarten Kommunikationsweg
mitgeteilt wurden.

Der Kunde muss gewährleisten, dass eine Software eingesetzt wird, die die Gültigkeit der im Rahmen
der Transportverschlüsselung eingesetzten Serverzertifikate anhand des von der Bank gesondert
mitgeteilten Zertifizierungspfades überprüft.

3 Besondere Sorgfaltspflichten bei Erzeugung von Legitimations- und Sicherungsmedien durch
den Kunden

Soweit der Kunde seine Legitimations- und Sicherungsmedien nach den Vorgaben der EBICS-
Spezifikation selbst erzeugt und er diese bei seiner Bank initialisiert, hat er Folgendes sicherzustellen:

· In allen Phasen der Authentifizierung, inklusive Anzeige, Übermittlung und Speicherung sind
Vertraulichkeit und Integrität des Legitimationsmediums zu gewährleisten.

· Private Teilnehmerschlüssel auf den Legitimations- und Sicherungsmedien dürfen nicht im Klartext
abgespeichert werden.

· Spätestens nach fünfmaliger Fehleingabe des Passwortes wird das Legitimationsmedium gesperrt.

· Die Generierung der privaten und öffentlichen Teilnehmerschlüssel muss in einer sicheren Umgebung
erfolgen.

· Die Legitimations- und Sicherungsmedien sind ausschließlich und eindeutig dem Teilnehmer
zuzuordnen und zu verwenden.

4 Auftragserteilung an die Bank

Der Nutzer überprüft die Auftragsdaten auf ihre Richtigkeit und stellt sicher, dass genau diese Daten
elektronisch unterschrieben werden. Bei Aufnahme der Kommunikation werden seitens der Bank zuerst
teilnehmerbezogene Berechtigungsprüfungen durchgeführt, wie etwa die Auftragsartberechtigung
oder gegebenenfalls vereinbarte Limitprüfungen. Die Ergebnisse weiterer bankfachlicher Prüfungen wie
beispielsweise Limitprüfungen oder Kontoberechtigungsprüfungen werden dem Kunden im
Kundenprotokoll zu einem späteren Zeitpunkt mitgeteilt.

Auftragsdaten, die an das Banksystem übermittelt werden, können wie folgt autorisiert werden:

1. Alle erforderlichen bankfachlichen EU werden zusammen mit den Auftragsdaten übertragen.

2. Sofern mit dem Kunden für die jeweilige Auftragsart die Verteilte Elektronische Unterschrift (VEU)
vereinbart wurde und die übermittelten EU für die bankfachliche Freigabe nicht ausreichen, wird
der Auftrag bis zur Abgabe aller erforderlichen EU im Banksystem gespeichert.



3. Soweit Kunde und Bank vereinbaren, dass die Autorisierung von per DFÜ übermittelten
Auftragsdaten mittels gesondert übermittelten Begleitzettels/Sammelauftrags erfolgen kann, ist an
Stelle der bankfachlichen EU des Nutzers eine Transportunterschrift (Typ „T“) für die technische
Absicherung der Auftragsdaten zu leisten. Hierfür ist die Datei mit einer speziellen Kennung zu
versehen, die angibt, dass es außer der Transportunterschrift (Typ „T“) keine weitere EU für diesen
Auftrag gibt. Die Freigabe des Auftrags erfolgt nach erfolgreicher Prüfung der Unterschrift des
Nutzers auf dem Begleitzettel/Sammelauftrag durch die Bank.

4.1 Auftragserteilung mittels Verteilter Elektronischer Unterschrift (VEU)

Die Art und Weise, wie die Verteilte Elektronische Unterschrift durch den Kunden genutzt wird, muss
mit der Bank vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) ist dann einzusetzen, wenn die Autorisierung von
Aufträgen unabhängig vom Transport der Auftragsdaten und gegebenenfalls auch durch mehrere
Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erforderlichen bankfachlichen EU vorliegen, kann der Auftrag
von einem hierzu berechtigten Nutzer gelöscht werden. Soweit der Auftrag vollständig autorisiert
wurde, ist nur noch ein Rückruf gemäß Nummer 8 der Bedingungen für die Datenfernübertragung
möglich.

Die Bank ist dazu berechtigt, nicht vollständig autorisierte Aufträge nach Ablauf des von der Bank
gesondert mitgeteilten Zeitlimits zu löschen.

4.2 Legitimationsprüfung durch die Bank

Per DFÜ eingelieferte Auftragsdaten werden als Auftrag durch die Bank erst dann ausgeführt, wenn die
erforderlichen bankfachlichen EU beziehungsweise der unterschriebene Begleitzettel/Sammelauftrag
eingegangen sind und mit positivem Ergebnis geprüft wurden.

4.3 Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die folgenden Vorgänge:

· Übertragung der Auftragsdaten an das Banksystem.

· Übertragung von Informationsdateien von dem Banksystem an das Kundensystem.

· Ergebnis einer jeden Legitimationsprüfung von Aufträgen des Kunden an das Banksystem.

· Weiterverarbeitung von Aufträgen, sofern sie die Unterschriftsprüfung und die Anzeige von
Auftragsdaten betreffen.

Der Teilnehmer hat sich durch zeitnahen Abruf des Kundenprotokolls über das Ergebnis der auf Seiten
der Bank durchgeführten Prüfungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der Anlage 1b
entspricht, zu seinen Unterlagen zu nehmen und auf Anforderung der Bank zur Verfügung zu stellen.

5 Änderung der Teilnehmerschlüssel mit automatischer Freischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations- und Sicherungsmedien in ihrer Gültigkeit zeitlich
begrenzt sind, hat der Teilnehmer der Bank die neuen öffentlichen Teilnehmerschlüssel rechtzeitig vor
dem Erreichen des Ablaufdatums zu übermitteln. Nach dem Erreichen des Ablaufdatums der alten
Schlüssel ist eine Neuinitialisierung vorzunehmen.

Wenn der Teilnehmer seine Schlüssel selbst generiert, so hat er zu dem mit der Bank vereinbarten
Zeitpunkt die Teilnehmerschlüssel unter Verwendung der dafür vorgesehenen systembedingten



Auftragsarten zu erneuern und rechtzeitig vor dem Erreichen des Ablaufdatums der alten Schlüssel zu
übermitteln.

Für eine automatische Freischaltung der neuen Schlüssel ohne eine erneute Teilnehmerinitialisierung sind
die folgenden Auftragsarten zu nutzen:

· Aktualisierung des öffentlichen bankfachlichen Schlüssels (PUB) und

· Aktualisierung des öffentlichen Authentifikationsschlüssels und des öffentlichen
Verschlüsselungsschlüssels (HCA) oder alternativ

· Aktualisierung aller drei oben genannter Schlüssel (HCS).

Die Auftragsarten PUB und HCA beziehungsweise HCS sind hierfür mit einer gültigen bankfachlichen EU
des Nutzers zu versehen. Nach erfolgreicher Änderung sind nur noch die neuen Schlüssel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgreich geprüft werden konnte, wird wie unter Nummer 7
Absatz 3 der Bedingungen für die Datenfernübertragung verfahren.

Die Schlüsseländerung darf erst nach Abarbeitung aller Aufträge erfolgen. Ansonsten sind die noch
nicht ausgeführten Aufträge mit dem neuen Schlüssel neu zu erteilen.

6 Sperrung der Teilnehmerschlüssel

Besteht der Verdacht des Missbrauchs der Teilnehmerschlüssel, ist der Teilnehmer dazu verpflichtet,
seine Zugangsberechtigung zu allen Banksystemen zu sperren, die den/die kompromittierten Schlüssel
verwenden.

Soweit der Teilnehmer über gültige Legitimations- und Sicherungsmedien verfügt, kann er seine
Zugangsberechtigung via EBICS-Anbindung sperren. Hierbei wird durch Senden einer Nachricht mit der
Auftragsart „SPR“ der Zugang für den jeweiligen Teilnehmer, unter dessen User-ID die Nachricht
gesendet wird, gesperrt. Nach einer Sperre können bis zu der unter Nummer 2 beschriebenen
Neuinitialisierung keine Aufträge von diesem Teilnehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr über gültige Legitimations- und Sicherungsmedien verfügt, kann er
außerhalb des DFÜ-Verfahrens seine Legitimations- und Sicherungsmedien über die von der Bank
gesondert bekannt gegebene Sperrfazilität sperren lassen.

Der Kunde kann außerhalb des DFÜ-Verfahrens die Legitimations- und Sicherungsmedien eines
Teilnehmers oder den gesamten DFÜ-Zugang über die von der Bank bekannt gegebene Sperrfazilität
sperren lassen.

Anlage 1b Spezifikation der EBICS-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de veröffentlicht.

Anlage 1c Sicherheitsanforderungen an das EBICS-Kundensystem

Über die in Anlage 1a Nummer 5 beschriebenen Sicherheitsmaßnahmen hinaus sind durch den Kunden
folgende Anforderungen zu berücksichtigen:

· Die vom Kunden für das EBICS-Verfahren eingesetzte Software muss, die in Anlage 1a
beschriebenen Anforderungen erfüllen.

· EBICS-Kundensysteme dürfen nicht ohne Firewall eingesetzt werden. Eine Firewall ist eine
Einrichtung, die den gesamten ein- und ausgehenden Nachrichtenverkehr überwacht und nur
bekannte oder autorisierte Verbindungen zulässt.

· Es ist ein Virenscanner zu installieren, der regelmäßig mit den neuesten Virendefinitions-Dateien
auszustatten ist.



· Das EBICS-Kundensystem ist so einzurichten, dass sich der Teilnehmer vor dessen Nutzung anmelden
muss. Die Anmeldung hat als normaler Benutzer und nicht als Administrator, der zum Beispiel
berechtigt ist, die Installation von Programmen vorzunehmen, zu erfolgen.

· Die internen IT-Kommunikationswege für unverschlüsselte bankfachliche Daten oder für
unverschlüsselte EBICS-Nachrichten sind gegen Abhören und Manipulationen zu schützen.

· Wenn sicherheitsrelevante Updates für das jeweils eingesetzte Betriebssystem und weiterer
installierter sicherheitsrelevanter Software-Programme vorliegen, sollten die eingesetzten EBICS-
Kundensysteme mit diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschließlich in der Verantwortung des Kunden.

Anlage 2 Spezifikation der Datenformate

Die Spezifikation ist auf der Webseite www.ebics.de veröffentlicht.


