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Granskning av inhamtning av uppgifter om elektronisk
kommunikation i realtid

1 SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat tre underrattelser
om beslut om inhdmtning av uppgifter om elektronisk kommunikation
som fattats av Polismyndigheten i Halland. | besluten anges att
atgarderna avser inhamtning av uppgifter i realtid enligt 1 § forsta och
tredje punkterna lagen (2012:278) om inh&mtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inh&mtningslagen).

Namnden konstaterar att det inte &r tillatet att hamta in uppgifter om
meddelanden i realtid enligt 1 § forsta punkten inhdmtningslagen.
Besluten har saledes saknat lagstod i dessa delar.

2 BAKGRUND

Inhdmtningslagen tradde i kraft den 1 juli 2012. Lagen gor det mojligt
for de brottsbek&mpande myndigheterna att besluta om inh&mtning av
uppgifter om elektronisk kommunikation i sin underrattelseverksamhet.
Med brottsbekdmpande myndigheter avses hér polismyndigheterna
(inklusive Sakerhetspolisen) och Tullverket.

Inhdmtning som sker enligt inhdmtningslagen utgor ett hemligt
tvangsmedel,! vilket innebér att ndmnden ska utdva tillsyn éver
inhdmtningen. | forarbetena har det betonats att informationsinhamtning
i underrattelseverksamheten staller hdga krav pa en systematisk och
kontinuerlig efterhandskontroll och tillsyn av verksamhetens lagenlighet,
enhetlighet och lamplighet.?

Namnden gor en kontinuerlig granskning av de underrattelser om beslut
enligt inh&mtningslagen som kommer in till ndmnden.
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Den 3 oktober 2012 beslutade n&mnden att inleda en fordjupad
granskning av tre underrattelser om beslut om inh&mtning av uppgifter
enligt inhamtningslagen som kommit in till namnden fran
Polismyndigheten i Halland. Tva av besluten fattades den 22 augusti
2012 och ett fattades den 24 september 2012. | besluten angavs att det
rorde sig om inhamtning av uppgifter i realtid enligt 1 § forsta och tredje
punkterna inhamtningslagen. Syftet med granskningen har varit att
utreda om reglerna i inhdmtningslagen har foljts.

3 RATTSLIG REGLERING

Overvakningsuppgifter om elektronisk kommunikation far hamtas in i de
brottshekdmpande myndigheternas underréttelseverksamhet under de
forutsattningar som framgar av inhamtningslagen.

I 1 § inhamtningslagen anges i punktform vilka tre olika former av
uppgifter som far hamtas in med stod av lagen. Forsta punkten anger att
uppgifter om meddelanden som har éverforts till eller fran ett
telefonnummer eller annan adress far hamtas in. Andra punkten ger
mojlighet att hdamta in uppgifter om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade. Tredje punkten ger ratt att hamta in uppgifter om i vilket
geografiskt omrade en viss kommunikationsutrustning finns eller har
funnits.

Namnden ska underréttas om ett beslut om inhamtning av uppgifter
enligt inhamtningslagen. Underrattelsen ska lamnas senast en manad
efter det att &rendet om inhdmtning avslutades (6 § inh&mtningslagen).

4 UTREDNINGEN

Polismyndigheten i Halland har anmodats att yttra sig och har uppgett i
huvudsak féljande.

Besluten om inhdmtning i realtid fattades med stod av 1 § forsta och
tredje punkterna inhdmtningslagen. Grunden for besluten var att
myndigheten ansag att inhamtning i realtid var mojlig enligt bada dessa
punkter. Infor besluten den 22 augusti 2012 kontaktade myndigheten
foretradare for andra polismyndigheter och Sakerhetspolisen som gjorde
samma tolkning. Besluten om inhdmtning vidarebefordrades till
Sékerhetspolisen for att verkstéllas i systemet Buster. Buster &r den enda
tekniska l6sningen for att verkstélla inhdmtning i realtid. Underrattelser
skickades till namnden dér det angavs att besluten avsag inhamtning i
realtid. Inhdmtningen enligt de tva forsta besluten avbrots i mitten av
september 2012 nér den missténkte frihetsberdvades i ett annat arende.



Inhdmtningen enligt beslutet den 24 september 2012 avbrots den 27
september 2012 ndar myndigheten blev kontaktad av foretradare for
namnden.

5 NAMNDENS BEDOMNING

Av 1 § forsta punkten inhdmtningslagen framgar att uppgifter om
meddelanden endast far hamtas in om de har 6verforts till eller fran ett
telefonnummer eller annan adress. Ett beslut om inhdmtning av uppgifter
om meddelanden enligt inhamtningslagen far saledes — till skillnad mot
hemlig 6vervakning av elektronisk kommunikation enligt 27 kap. 19 §
forsta stycket rattegangsbalken (RB) — inte omfatta tid som infaller efter
beslutet eftersom sadana meddelanden annu inte har 6verforts.

| férarbetena anges att inhdmtningen enligt 1 § inhamtningslagen far
avse samma typ av uppgifter som far hamtas in inom ramen for ett
tillstand till hemlig évervakning av elektronisk kommunikation enligt
27 kap. 20 § andra stycket RB.* | 27 kap. 20 § andra stycket RB stadgas
att évervakning som innebadr att uppgifter hamtas in om meddelanden
endast far avse forfluten tid. I forfattningskommentaren till 27 kap. 20 §
RB beskrivs att det med formuleringen avses att inhdmtning enligt
bestammelsen endast ar méjlig i fraga om uppgifter om meddelanden
som har befordrats och att sédan inhdmtning alltsa inte far ske i realtid.*

Nér det daremot géller inhdmtning av uppgifter om var en viss
elektronisk kommunikationsutrustning finns, dvs. lokaliseringsuppgifter,
ar det tillatet att besluta om inhdmtning i realtid (1 § tredje punkten
inhamtningslagen).

Det kan noteras att det i 5 § inhdmtningslagen anges att den tid som ett
beslut avser inte far bestimmas langre an nédvandigt och far, nar det
galler tid som infaller efter beslutet, inte Gverstiga en manad fran dagen
for beslutet. Beslut som avser tid efter beslutet &r emellertid endast
mojlig avseende sadana uppgifter som far inhamtas i realtid, dvs.
avseende lokaliseringsuppgifter.

Eftersom det inte ar tillatet att hamta in uppgifter om meddelanden i realtid
enligt 1 8§ forsta punkten inh&mtningslagen har de granskade besluten saknat
lagstod i dessa delar. Polismyndigheten har uppgett att inhdmtning enligt
besluten har avbrutits. Med h&nsyn hartill och till att myndigheten har haft ratt
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att hamta in uppgifter om meddelandena sa snart de 6verforts anser namnden
att det inte finns anledning till ytterligare atgarder.

Avslutningsvis kan ndmnas att det har framkommit att de brottsbekdmpande
myndigheterna for ndrvarande endast kan hamta in uppgifter om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns (dvs.
lokaliseringsuppgifter enligt 1 § tredje punkten inh&mtningslagen) genom
systemet Buster och att systemet — &ven om beslutet endast avser
lokaliseringsuppgifter — ocksa visar uppgifter om meddelanden. Om beslutet
avser lokaliseringsuppgifter i realtid far myndigheterna saledes aven del av
uppgifter om meddelanden i realtid. Namnden avser att folja upp denna fraga i
annat sammanhang.

Sakerhets- och integritetsskyddsndmnden beslutar att delge samtliga
polismyndigheter (inklusive Sékerhetspolisen) och Tullverket uttalandet.



