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1 JOHDANTO

Viime aikoina on ollut esilld laaja lapsipornoratsia, joka on tehty Suomen lisidksi Nor-
jassa, Tanskassa ja Ruotsissa. Lapsipornorinki on julkaissut laitonta kuvamateriaalia
vertaisverkossa ja levittinyt sitd eteenpdin. (Yle Uutiset 2009.) Se on osoitus siitd, ettd
tdmén pdivdn nuorison internetsuojelussa on aukkoja. Suomi sai vuonna 2005 YK:n
Lapsen oikeuksien komitealta noottia, jonka mukaan Suomella ei ole ollut resursseja
internetin lapsia vahingoittavan aineiston valvontaan (Martsola ym. 2006, 13). Jokela-
laiset ja kauhajokelaiset ndkevit, ettd internet on suurin syy kouluampumisiin (Passi

2009).

Tiassd tutkimuksessa tuon esille sitd, miten lapsen internetsuojelu toteutuu Suomessa
ja sitd, miten sitd voitaisiin kehittdd. Lapsen internetsuoja pitdd sisdllddn turvalliset
puitteet lapsen internetin kiytolle ja parantaa hdnen hyvinvointia (Martsola ym. 2006,

128).

Nuori-kisitteelld tarkoitan tyossd padosin murrosikiisid 13 - 17 -vuotiasta nuorta. Pai-
notan ty0ssidni suojaavaa internetnikdkulmaa, jossa katsotaan nuorta hidnen omista
lahtokohdistaan kisin. Nuoren nikokulma on pédssyt usein aikuisten tietoyhteiskunta-
kulttuurissa unohtumaan (Lahikainen ym. 2005, 11). Siksi nden timén tutkimuksen
tarpeen merkittdvand. Tutkimusta siitd, mitkd ovat lasten kokemukset suhteessa tieto-

tekniikkaan, on vdhin (Lahikainen ym. 2005, 200).

Tutkimukseen olen tehnyt nettiturvallisuuskyselyn kahdelle yldasteen koululle. Kyse-
lyissd olen kysynyt nuorten netin kéyttotapoja ja tietoturvatietimystd. Tein myos van-
hemmille tarkoitetun kyselyn, jossa he saivat kertoa ndkemyksensd omien nuortensa
netin kaytostd. Kyselyissd ovat mukana Vilppulan yhteiskoulu ja Rauman Lyseon pe-

ruskoulun atk-ryhma.

Tyon tavoitteena on ennen kaikkea paneutua nuoren internetsuojeluun ja sithen vaikut-
tamiseen. Erityisesti kdytdnnon tavoitteena on selvittdd, miten vanhemmat voisivat
suojella nuortaan internetin kdytossd. Haluan tyolldni vaikuttaa edes hieman siihen,
ettd Jokelan ja Kauhajoen kaltaisia ampumisvilikohtauksia ei tapahtuisi. Siksi tyoni

erityisen tdrked tavoite on kuvata sitd, miten vanhemmat ja nuoret itse voisivat entisti
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nopeammin havaita eldmissd olevat netin kdyton ongelmat. Esittelen lyhyesti tyossd
ohjelmia, joita kdyttimailld péddsee lastaan edes jollakin tavalla suojaamaan ja tutkin
sitd, miten vanhemmat voisivat rajata nuorten netin kiyttod. Tyon tavoitteena on siis
saada selvyyttd siitd, miten vanhemmat ja nuoret ndkevét ja kokevat internetsuojelun

ja internetin vaarat.

Tutkin erityisesti ty0ssini sitd, miten nuoria voisi suojata netin haitallisilta peleiltd,
vikivallalta ja siveettomyydeltd. Tutkimuskysymyksinéni ovat siis seuraavat kysy-
mykset:

1. Miten kodit ovat varautuneet nuorten netin kidyton suojaamiseen?

2. Miti erityisesti tulisi poistaa Internetistd ja mitd lisdtd eli miten tilannetta voisi pa-
rantaa?

3. Onko Suomessa syytd parantaa nuoren oikeutta tietoturvan osalta?

4. Miten tekemisséni kyselyssd vanhempien ja nuorten antamien vastaukset eroavat
toisistaan?

5. Miten tyttojen ja poikien netin kdytto eroaa tutkimieni kuntien Rauman Lyseon pe-

ruskoulun atk-ryhmaéssé ja Vilppulan yhteiskoulussa?

Tamin tyon luvut kaksi ja kolme kisitteleviat enimméikseen teoreettista osuutta. Lu-
vussa kaksi luodaan silméyksid nuoren IT-suojan toteutumiseen Suomessa, netin kiy-
ton valvontaan ja apuneuvoihin. Luvussa kolme syvennytddn nuoren IT-suojan paran-
tamiseen ja kehittdmiseen. Siind painotetaan erityisesti arvoja, valveutuneisuutta netin

kdyton vaaroista ja ohjelmia, joilla voidaan estii ja suodattaa haittasivustoja.

Luvussa nelja kisitellddn Rauman Lyseon peruskoulun atk-ryhmille ja Vilppulan yh-
teiskoululle tehtyd tutkimuskyselyd nuorten nettiturvallisuudesta. Késittelyyn kuuluvat
ennen kaikkea kyselyvastaukset ja kyselyn johtopdiatokset. Luvussa viisi esitetddn joh-

topditoksid koko tyon osuuteen.

Luvussa kuusi pohditaan uutta suuntaa nuorten IT-suojaamiseen ja kdydéddn lapi tyon
realistisuutta. Realistisuutta pohditaan mm. luotettavuuden ja ajankohtaisuuden kan-

nalta. Lopuksi pohditaan mahdollisia jatkotutkimuksen aiheita.



2 NAKOKULMIA NUOREN IT-SUOJAN TOTEUTUMISEEN SUOMESSA

Tissd luvussa perehdytdin sithen, miten nuoren internetsuojaa kunnioitetaan Suomes-
sa ja luodaan késitysti siitd, mitd on timén pdivdn nuoren netin kdyton valvonta. Nuo-
ren IT-suojan kunnioitus ei aina ole aivan riittdvad ja siind mennéén joskus aika lailla
pieleen. Oikean ja védridn raja himaértyy, jos menniin laittamaan laitonta nuorta kisit-
televdd kuvamateriaalia nettiin. Nuoren netin kdyton valvonnassakin saatetaan menné
yli dyrdiden. Turvalliset auktoriteetit ovat nuorten netin kdyton valvonnan kannalta

elinehto, jonka takia luvussa késitellddnkin vanhempien ja viranomaisten merkitysta.

Lopuksi luvussa selvitetddn, miten nuorta voi auttaa silloin, kun hiin on jo joutunut
haitalliselle sivustolle. Tuki ja turva ovat tidssd vaiheessa nuorelle paikallaan ja hintd
el tule jattdd missdin nimessd ongelman kanssa yksin. Mikdli ei itse osaa auttaa nuor-

ta, niin on kuitenkin osattava opastaa nuori auttavan tahon luokse.

2.1 Toteutuuko Suomessa nuorten oikeus IT-suojaan?

Nuorten internetsuojaa ei ole kunnioitettu riittdvasti Suomessa. Jo se, ettd lapsiporno-
rinki on péissyt toimimaan netissd Suomessakin, on osoitus siiti, ettd suojaamisessa ei
ole oltu pitkélld. Suomessa on annettu liian 16yhid tuomioita seksuaalirikollisille, jotka
ovat rikkoneet nuoren minidkuvaa netin vilitykselld. (Rédsdnen 2008.) Luvaton ja hai-
tallinen nuoria esittdvien kuvien levittiminen netissd loukkaa nuoren henkistd koske-
mattomuutta. Hyvéksikdyttokuvat on luokiteltu monenlaisiin tyyppeihin. Kyseisten
kuvien kayttoon liittyvd seksuaalinen tyydytys on yksi huolettavimpia ongelmia Suo-

messa. (Kuvien luokittelu 2009.)

Suomessa kirjastovden etiikkatyoryhmd ei anna tukea porno- ja vékivaltasivustojen
estolle ja suodattamiselle kirjastoissa (Lehtinen 2009). Onneksi kuitenkin joissain kir-
jastoissa esto ja suodatus pelaavat. Tédssd herdd vikisin kuitenkin kysymys, ettd toteu-
tuuko nuoren tietoturva, jos kerran etiikkatydryhmiké&én ei panosta pornosivujen estol-

le ja suodattamiselle.
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Kajaanissa on Hauholan koulu kieltidnyt oppilaiden ja opettajien kuvaamisen ja dénit-
tamisen kamerakinnykilla (MTV 3 Uutiset 2009). Kiellosta voi varmasti olla hyotya,
mutta jos kuvaamisen ja ddnittdmisen kieltdd kokonaan, voiko esimerkiksi siiné tapa-
uksessa jdddd myOs positiiviset kuten yhteiset ystivyyttd rakentavat asiat tallentamat-

ta?

Suomessa vanhemmat ovat jadneet jilkeen netin kdyton suhteen. He eivit ota vastuuta
toden teolla nuorten nettieliméistd. On edesvastuutonta, ettd he laittavat ongelman ma-

ton alle. (Forss 2009.)

Yhi edelleen Suomen kouluissa on opettajia, jotka eivit halua kdyttdd tietotekniikkaa
opetuksensa tukena (Suomen opettajat eivit kidytd uutta teknologiaa 2008). Mikili
kaikki opettajatkaan eivit osaa kiyttad tietotekniikkaa opetuksessa, niin edistddko se

Suomen nuorten IT-osaamista?

Suomessa osataan kylld valvoa paljon valvontakameroilla atk-tiloissa ja lisdtd niiden
kayttod. Voiko valvontakameroiden kidytto kuitenkaan opastaa nuoria netin kdytossa?
Yksikddn valvontakamera atk-luokassa ei korvaa opettajan ldsndoloa. Suomessa val-
vontakameroiden méidrd on aivan viime vuosina kasvanut huimiin lukemiin (Iso veli
valvoo yhd hanakammin 2008). Se herittdd miettiméén, ettd eikd valvontakameroihin
satsattu raha voisi olla hyodyllisempi lisd kansakunnan nuorten ja vanhempien tieto-

turvakoulutukseen, jolle olisi todella paljon tarvetta.

2.2 Nuorten netin kiiyton valvonta

Nykypdivédnd nuorten vanhemmilla on ldhes alituinen kiire eikd heilld tahdo jddda ai-
kaa lastensa netin kdyton valvontaan (Lahikainen ym. 2005, 107). Tyopaikalla ei ole
ajateltu riittdvasti lasten ndkokulmasta hinen tarvitsemaansa tukea verkon kdytossd
(Lahikainen ym. 2005, 22). Saatetaan ajatella joskus, ettd kylld meiddn lapsi sielld
kotona pirjdd ilman tukeakin, koska hén on niin hyvi teknologiassa (Oksanen ym.
2006, 10). Kuitenkin lapsi tarvitsee rajoja ja vanhemman esikuvaa. Kukaan ei opi oi-
keaa ja vadrai itsestddn. Teknologian osaaminen itsestiin ei tee ihmisestd hyvii netin

kayttdjaa.



Monelle elokuvalle, pelille ja sivustoille on ikdrajat. Joidenkin kohdalla vanhemmat
eivit ole ndhneet velvollisuudekseen pitdid kiinni ikdrajoista (Martsola ym. 2006, 96)
ja moni nuoristakin saattaa suhtautua elokuvien ikdrajoihin sellaisina, ettd ne ovat
pelkkid suosituksia. Monelle siveettomille sivustoille on kylld 18 vuoden ikéraja, mut-
ta silti nuori saattaa ajautua niille ihan kuin vahingossa jotain linkkia klikkaamalla.

Joskus jopa asiallinen sivun osoite johtaa pornosivuille.

IRC-galleria on verkkoyhteisd, jossa on noin 60 prosenttia 13 - 17-vuotiaista nuorista
padivittdin. Nuorten suosimassa IRC-galleriassa on jo poliisi mukana. Mistddn nuorten
vahtimisesta ei kuitenkaan ole kyse. Tyo on ldhinnd ennaltachkiisevédd ja auttavaa,
miki luo turvallisuudentunnetta IRC-galleriaan. Verkossa nuoren on usein helppo 1i-
hestyd poliisia ja he esittdvit kysymyksid IRC-galleriassa poliisille ldhes jatkuvasti.
Kysymyksii esitetddn nuorille ldheisistd aiheista, joista erityisesti mainitaan seksuaali-
rikokset, mopojen viritykset, poliisikouluun hakeminen ja nettikiusaaminen. (Ilkko
2009.) Poliisin avoin tyd IRC-galleriassa on ollut noin vuoden mittaista.(Paakkanen
2008.) Nuorelle kannattaa siis suositella yhteydenottoa poliisiin verkossa, jos hinelle
tulee ongelmia. Yhteistyo poliisin kanssa voi parhaimmillaan johtaa siihen, ettd nuo-

ren kiusaaminen netissd loppuu.

Vanhemmat voivat itse kirjautua palveluihin valvoakseen nuoriensa toimintaa. Se on
yksi tapa osoittaa kiinnostusta lapsensa tekemisid kohtaan. Selaimelta webhistorian
katsominen ja selaimen méérittiminen lapsiystivélliseksi on syytd tehdd heti ensim-
madisend. Siihen, miten selaimen voi madrittdd lapsiystivilliseksi palaan luvussa kol-

me.

2.3 Nuorten ajautuminen vaarallisille vikivaltasivuille, miki avuksi?

Mikili nuori on joutunut netissd vikivaltaa siséltiville sivustoille ja hénelle syntyy
siitd pelkoja ja painajaisia, niin silloin on syytd keskustella hidnen kanssa tukemalla.
Kaikkein parhainta apua lapselle on useimmiten juuri tukea antava keskustelu ja hinen
kanssa oleminen. Keskustelussa on selvitettdavi sitd, miten nuori ei joutuisi endi tois-
tamiseen vikivaltasivuille. Vanhemman on pikkuhiljaa annettava aina enemmén ja

enemman luottamusta nuorelle netin kdyttoon. Myonteinen suhtautuminen kannustaa



10
nuorta jaksamaan ja kasvamaan aikuiseksi netin kdytossd. (Netti on merkittdva lasten

vaikuttamisfoorumi 2009.)

Pelastakaa Lapset ry:n sivuilta on mahdollista 1dhettdd nettivihje sivustoista, joka on
aiheuttanut vikivaltaa. Nettivihje-projektin tavoitteena on netin laittomaan aineistoon
puuttuminen ja lasten nettiturvallisuuden kasvattaminen. Pelastakaa Lapset on projek-
tin koordinoija. (Pelastakaa Lasten Nettivihjeeseen toimitettiin viime vuonna 5706

vihjettd 2009.)

Mannerheimin Lastensuojeluliitolla (MLL) on tarjolla lapsille ja nuorille tarkoitettu
ilmainen puhelin, johon voi kuka tahansa lapsi soittaa mieltd askarruttavissa asioissa.
Puhelimeen vastaajat ovat vaitiolovelvollisia. (Lasten ja nuorten puhelin ja netti 2009.)
MLL tarjoaa nuorille myds nuorten netin, jonka toteutuksesta vastaavat 14 - 17-
vuotiaat nuoret. Monelle nuorelle onkin vertaistuki helpompi omaksua kuin aikuiselle
kertominen. (Nuortennetti 2009.) Myos vanhemmille on MLL:lla oma puhelin, jossa
on mahdollisuus keskustella toisen vanhemman kanssa lasten kehityksistd ja arjen

ongelmista. Tuki on vertaistukea. (Vanhempainpuhelin ja -netti 2009.)

Niiden lisdksi nuorta voi opettaa suhtautumaan kriittisesti saamaansa postiin ja link-
keihin, joita ei tunnista. Kannattaa my0s varmistaa, ettd nuori osaa kayttidd sidhkdpostin
suodatinominaisuutta eikd avaa tuntemattomilta tulevia posteja, joissa hyvin saattaa

olla viruksia.

3 NUOREN IT-SUOJAN PARANTAMINEN JA KEHITTAMINEN

Kisittelen tdssd luvussa sitd, miten arvoja tulisi kehittdd nykypéivian nuorten nettimaa-
ilmassa ja kuinka heitd voisi varoittaa. Kestidvien arvojen kehittimisen tidrkeys tulee
esille ldhes joka pdivd jossain IT-maailman uutisessa. Siksi pyrin tidssd luvussa paneu-

tumaan nithin yksityiskohtaisesti.

Jotta arvot pididsisivit kehittymiin, on osattava olla hereilld nuoria koskevista netin
haitoista. Nuoren kriittistd suhtautumista nettiin ei kehitetd koskaan liian paljon. Tassd

luvussa haluan juuri painottaa niité asioita, joilla nuoria voi varoittaa ja rajoittaa.
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Kerron my0s, miten ohjelmallisesti pystyy estdmédn nuoria menemadstd haitallisille
sivustoille. Luon lyhyen esittelykatsauksen kuudesta eri esto-ohjelmasta. Luvun lo-

puksi tuon esille ihan kdytdnnon parannusehdotuksia ja ohjeita nuorten netin kaytolle.

3.1 Arvojen selkiyttiminen

Ilman nykyisten arvojen selkiyttimistd ei nettimaailma kehity eettisesti kestdvidin
suuntaan. Tekemissini kyselyssi tuli esille, kuinka moni vanhempi nékee arvot merki-

tyksellisind netin kdyton kannalta.

Tamin pdivdn Suomessa etsitddn eliméntarkoitusta mitéd erilaisemmista ldhteistd. In-
ternetissd ithminen luo usein omien kokemustensa ja eldmystensi perusteella ikiomat
arvot itselleen. Yhteiso ei vaikuta endd niin paljon kuin ennen. Yksilollisyys on men-

nyt sen edelle. (Mikinen 2006, 13.)

Yhi enemmin ja enemmiin nettiin tulee pornosivustoja, joissa naista alistetaan ja esi-
neellistetddan (Mikinen 2006, 158). Se vetdd maailmamme arvoja suuntaan, jossa ovat
vastuu ja aito vélittdminen hukassa aivan tyystin. Nuori tarvitsisi erityisesti terveitd
esikuvia itselleen. Esikuvat eivit piddse syntyméin, jos vanhemmat ovat kiinnostuneita

episiveellisestd nettieliméista.

Myos anoreksiaa ihannoivat ns. pro ana -sivustot ovat vaaraksi nuorelle tytolle. Jopa
Suomessa 10ytyy anoreksiaa ihailevia sivustoja (Tulonen 2008). Nuori tytto erityisesti
tarvitsisi tervettd mallia, joka ei ithannoisi anoreksiaa. Monella timén pédivin nuorella
naisella on liiallista laihuutta ithannoivat arvot. Arvoihin ovat vaikuttaneet mainokset,
joihin on otettu alipainoisia naisia malleiksi (Sivula 2007). Netistid kyseisid mainoksia
loytyy pilvin pimein. Jotta nuori tytto saisi terveen naisen esikuvan, olisi mainoksen
tekijdn mentédvinsd itseensd ennen kuin julkaisee anoreksiaa ihailevan mainoksen.
Onneksi nuorelle tytolle 10ytyy my6s apua antavia sivustoja, joista yksi merkittdivd on
Eteld-Suomen syomishdirioperheet ry:n sivusto (Eteld-Suomen syomishdiriGperheet

2008).

Nettirasismia on, jos houkuttelee toista rotuvihaan ja vikivaltaan, joka tapahtuu ihon-

virin, kansallisuuden, etnisen syntyperdn, rodun tai uskonnon perusteella (Linnake
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2008). Toisen pilkkaaminen ihonvirin perusteella ei ole inhimillisid ihmisarvoja kun-
nioittavaa. Valitettavasti netin keskustelupalstoilla sellaista pdisee tapahtumaan kai-
kesta valvonnasta huolimatta. Nettirasismia ihannoivista arvoista padsee eroon parhai-

ten asennemuutoksella.

Internetin kautta pystytdin valvomaan yksityisen ithmisen eldmééd paljon. Internetin
lisddntynyt valvonta haavoittaa yksityisyyden arvoja, jos silldi mennéddn tutkimaan
pankKkitilitietoja ja ithmissuhteita. Toisaalta taas keskustelupalstoja on Suomessa val-
vottu puutteellisesti (Linnake 2009). Ihmissuhteiden valvomisen sijasta tulisikin kiin-

nittdd huomiota enemmiin keskustelupalstojen viesteihin.

Nuoren kehityksen kannalta olisi hyvi, ettd hin piisisi konkreettisesti olemaan jonkun
yhteison jasenend. Ei riitd, ettd kuuluu pelkéstddan Facebookin kaltaiseen verkkoyhtei-
s00n. Verkkoyhteisossd voi nuori joutua helposti kiusatuksi ja hdntid voidaan hyviksi-
kayttdd (Koivunen 2008, 15). Ennen verkkoyhteisoon liittymistd tulisi nuoren tajuta

se, millaista kohtelua hénen ei pitdisi hyvéksya.

Laittomat koulu-uhkaukset yleistyivit kouluampumisten jidlkeen Suomessa. Erityisesti
uhkauksia laheteltiin kdnnykoilld ja sdhkopostissa (Kauhajoen jidlkeen yli 200 koulu-
uhkausta 2008). Koska teknologiaa voidaan kiyttdd elimédn arvoa tuhoamaan, niin
kenties nuorille annettava laillisuuskasvatus auttaisi sithen (T#ssdko ratkaisu koulu-

uhkausten tulvaan 2009).

Netti tuo mukanaan entistd enemmaén plagioinnin ja laittoman kopioinnin, mikéd haa-
voittaa tiedon arvoa. Nuori ei vilttimaéttd aina edes tiedd, ettd laiton kopiointi ja plagi-
ointi ovat vadrin. Laitonta kopiointia ja plagiointia voidaan vdhentdd, kun kerrotaan,
miten arvokasta tieto voi olla ja laaditaan selkeit ohjeet sen kidytosta.

Jo se, ettd krakkerointia ilmenee tind pdivdand enemmin kuin koskaan, on osoitus tie-
don arvon romahduksesta. Krakkerointi on laitonta tietomurtojen tekoa. Erityisesti

krakkerointia tehddin poliittisista ja ideologisista syistda (MTV 3 Uutiset 2009).

Nykyiin IT-alan ammattilaisia opetetaan noudattamaan eettisid ohjeita enemmaén kuin
ennen, koska sillda voidaan ennaltaehk&istéd juuri nditd mainitsemiani ongelmia. Valitet-

tavasti kuitenkin ongelmat ovat kasvussa.
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3.2 Valveutuneisuuden kasvattaminen netin vaaroista

Tietoa internetin vaaroista tulisi levittdi jokaisen. Netin vaaroista ei varoiteta koskaan
liikkaa. Yksinkertaisin tapa on levittdd tietoa joka paikassa ajankohtaisista liikkeelld
olevista vaaroista, joihin kuuluvat mm. virukset, nettivikivalta, hyviksikdytto ja ros-

kaposti.

Se, ettd varoittaa nettikiusaamisesta nuorta etukiteen, parantaa nuoren itsetuntoa ja luo
vakautta nuoren ihmissuhteille. Terve itsetunto ennalta ehkiisee netin riskikdyttiyty-
mistd parhaiten (Aho 2008, 18). Samalla nuori oppii my0s kriittistd asennetta netin
kdytossd. Nuoren kriittinen suhtautuminen nettiin antaa varmuutta siitd, ettd nuori sel-

vidd eteen tulevista ongelmista.

Nuoret saattavat oleilla netissd hyvinkin huolettomasti, mistd vanhemmat eivit valtti-
mittd tiedd juuri yhtddn mitddn (Kotilainen 2008). Mikéli vanhemmat ovat tietimaét-
tomid, nuorilta jaa usein varoitukset kuulematta. Vanhempien olisi siis syytd keksid
entistd enemmin tapoja, joilla voida varoittaa nuoria siitd, miksi henkilokohtaisuuksia
ei saa mennd kertomaan missd vaan ja kelle vaan. Yksi tapa on pitdd huoli siitd, ettd

tietdd, missd nuoret menevit ja kehen luottavat.

Tietoturvakoulutuksen antaminen vanhemmille opettaisi heitd varoittamaan. Sitd var-
masti jo annetaankin, mutta koskaan sitdkddn ei ole liikaa. Tekemissidni kyselyssd
vanhemmille tuli nimittdin ilmi, ettd kaikki eivit tiedd, mistd kyseistd tietoturvakoulu-

tusta voisi saada.

Poliisilla on télld hetkelld suunnitteilla virtuaalipoliisiasemia. Virtuaalipoliisin on tar-
koitus saada toimimaan vuonna 2010 vihjejirjestelmé, jossa asetetaan blue button,
sininen nappi, joka toimii tavoittamisnappina suosituilla kotimaisilla palveluilla. Sitd

kautta voi antaa palautetta poliisille ja se ehkéisee nettirikollisuutta. (Forss 2009.)

Verkkopoliisi ja ylikonstaapeli Marko Forss nékee, etti tédllda hetkelld koulu ei panosta

riittdviasti nuorten valveutuneisuuteen netin vaaroista. Vain harva nuori aktiivisesti
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hakee tietoa netin turvallisuudesta. Kouluun olisi syyti tulla jo ala-asteelta Idhtien oma

kurssi nettiturvasta. (Forss 2009.)

Suomen nuorisoa pystyy aika hyvin petkuttamaan netissi siitd huolimatta, vaikka he
itse vdittdisivit tajuavansa, kuka on pedofiili ja mikd on netin vaara. Hyviksikdyttdja
osaa manipuloida nuoren helposti ympiri. Nuorten vanhempien pitdisi enemmén vaa-
tia nuoria kertomaan toimistaan verkossa. Nuoret eivit valttimattd aina ymmarri, ettd
netissd syyllistytddn rikoksiin samalla tavalla kuin reaalimaailmassakin. Anonyymius

luo harhakdésitysti liiallisesta sananvapaudesta. (Forss 2009.)

EU on sopinut vuoden 2009 alussa nettiturvallisuussddanngistd, joissa ovat mukana 17
verkkoyhteisopalvelua. Nettiturvallisuussdannét kuuluvat EU:n Turvallisempi internet
-ohjelmaan. Mukana on myos MySpace, joka on poistanut ainakin 90 000 seksuaaliri-

koksista tuomittua palvelustaan. (Internet turvallisemmaksi lapsille 2009.)

Valveutuneisuutta plagioinnin ja laittoman kopioinnin vaaroista pystyy kasvattamaan
kertomalla niistd nuorelle. Jotta nuori oppisi, ettd se on vdirin, niin kannattaisi kertoa
hénelle niistd jo alakoulussa. Kun vanhempi arvostaa nuorensa itse tuottamaa tuotosta,
niin se tulee ndkymiidn varmasti siind, ettd nuori ei ajaudu plagiointiin ja laittomaan

kopiointiin.

3.3 Haitallisille nettisivuille pidfsyn estiminen ja niiden poistaminen

Kaikkein parhaiten pystyy tietoturvaa suojaamaan ajan tasalla olevalla palomuurilla,
virustorjuntaohjelmalla ja pitdamilld selain lapsiystdvéllisend. Esittelen tidssd lyhyesti

ohjelmia, jotka voivat olla apuna nuorten suojelussa.

Block Home on kotimainen ja maksullinen esto-ohjelma, jonka kéyttd on helppoa. Se
estdd ainakin osittain mainos- ja vakoiluohjelmien latautumisen sivuilta. Siind on val-
miina estoluokkia, joita myds vanhempi voi tehdd lisdd. Silld on siis mahdollisuus
estdd esim. aikuisviihde, uhkapelisivut ja tarvittaessa vaikka internetin kéytto koko-
naan. Estoluokkia voi médritelld kerddmalld epédsopivien sivustojen osoitteet Block-

ohjelman kielletyt sivustot-listaan. (Block Home 2009.)
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F-Secure Internet Security 2009:n lapsilukko sisiltdd entistd paremman aikalukon,
kayttdjiprofiilit, selausaikanédyton, salasanapalautuksen ja sivujen suodatuksen.

Lapsilukko on hyvéd apu nuorten rajojen asettamisessa. (F-Secure Internet Security

2009.)

K9 Web Protection on ilmainen suodatinohjelma, jolla voi kontrolloida netin kéyttoa.
Se estdd kayttdjad nikemastd mm. vékivaltasivuja ja pornosivuja. Kokeneempi kiytta-

ja pystyy kuitenkin kiertimé@édn ohjelman rajoitukset. (K9 Web Protection 2007.)

Windows Live OneCaren Family Safety on ohjelmisto, jolla pystyy asettamaan tur-
valliset internetin selausasetukset nuorelleen omien arvojensa mukaisesti. Sen avulla
vanhemmalla on mahdollisuus kontrolloida nuorensa verkkokdyttod miltéd tahansa tie-
tokoneelta kiymalld lapi kdytostd kertovat raportit. Ohjelmistoa saa ilmaiseksi Mic-
rosoft Windows XP:n kiyttdjét. (Suojaa perheesi verkossa Windows Live OneCaren

perhekdyton suojausasetuksilla 2007.)

WebSense Web Filter on ohjelma, joka kontrolloi ei-toivottuja sivustoja ja ohjelmia
koneella tyoskentelyn aikana. Se parantaa tuottavuutta ja estdd epidsopivan sisidllon
padsyd koneelle verkosta. Se sidilyttdd kaistanopeuden suojaamalla konetta tehokkaita
websivuja ja ohjelmistoja kuten esimerkiksi video-ohjelmistoja vastaan. (Websense

Web Filter 2009.)

Ruotsissa Karlstadin yliopistossa ollaan parhaillaan kehitteleméssda FIVES-projektissa
uutta ohjelmistoa, jolla olisi mahdollista 16ytdd lapsipornokuvat suuristakin madristi
kuvia. Loydetty uusi lapsipornoaineisto linkitetddn ohjelmistolla aikaisemmin 16ydet-
tyyn aineistoon, joka tapahtuu vertailemalla rikospaikkojen yksityiskohtia. Ohjelmis-
ton prototyyppi otetaan koekdyttoon syksylld 2010. Myos Suomen keskusrikospoliisin
on tarkoitus osallistua loppukiyttéjitesteihin. (Linnake 2009.)

Mikédn suodatinohjelma ei kuitenkaan suojaa tiydellisesti kaikilta haitallisilta sivuilta.
Jokainen lapsi tulee myohemmaéssi elamidssddn kdyttimain nettid ilman esto-ohjelmia,
joten on osattava opastaa nuorta turvalliseen netin kdyttoon, niin ettid hén itse sen si-

saistdd. Yksikddn ohjelmisto ei korvaa aikuisen ldsndoloa nuorten elimassa.
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Vanhemman kannattaisi asettaa internet-selain lapsiystavilliseksi. Internet Explorer-
selaimen pystyy sddtdmddn lapsiystdvilliseksi tyokalujen takaa 10ytyvistd Internet-
asetuksista. Sielld voi sdatdd mm. sisdllonvalvontaa, sivuhistoriaa ja ohjelmia, joita voi
kayttdd Internet-palvelujen yhteydessd. Suojauksesta 16ytyy keskeisimpid tietoturva-
asetuksia. Tietosuojasta taasen pystyy sddtdmadn yksityisyyteen liittyvid suojauksia.

(Korpela 2005, 50.)

Mikili koneelle joutuu haittaohjelma, tulisi se mahdollisimman pian poistaa jotakin
virustorjuntaohjelmaa kayttimalld. Nuoren on sisdistettdvi, ettei joka sivustoa ja tie-
dostoa pidd aukaista. Parhaiten tietoa haittaohjelmista saa tietoturvayhtididen ko-
tisivuilta, joista tunnetuimpia ovat F-Securen (F-Secure 2009) ja Nortonin (Norton

2009) sivut.

3.4 Nuoren IT-suojan miarittiminen

Nuoren IT-suojan médrittiminen ei ole helppoa. Parhaiten sen kertoo nuorten oma
netiketti (Nuorten Netiketti -muista omat oikeutesi internetissd 2009). Jo heti 13 -
vuotiaasta ldhtien kannattaisi nuoren paneutua siithen. Ennen kaikkea nuoren turvalli-
seen IT-suojaan kuuluu varmuus siitd, ettd hdn ei koe nettikiusaamista, saa yksi-

tyisyysrauhan, ottaa huomioon muut netissé olijat ja muistaa kunnioittaa oikeuksia.

Nuori ei koe paljon nettikiusaamista, jos hdn osaa pitdd omista oikeuksistaan kiinni,
osaa olla vastaamatta ilkedmielisiin viesteihin, ilmiantaa kiusaajat ja tutkia tarkasti,
kehen netissd luottaa. IT-suoja siis toteutuu, jos kaikin tavoin ehkiistddn nettikiusaa-

minen.

Nuoren yksityisyysrauhan kunnioitus on yhti tdrkedd kuin aikuisenkin. IT-suojan si-
sdllddn pitdméd rauha toteutuu, jos ymmaérretdédn, ettd nuorista ei saa levittdd luvatto-
masti henkilokohtaista tietoa, huijausta, uhkailua, nimittelyé ja syrjintdd. Nuorta kan-
nattaa tarvittaessa kiddestd pitden opettaa kunnioittamaan omaa ja toisen yksityisyys-

rauhaa.

Omien ja toisten oikeuksien kunnioitus kannattaa huomioida joka kdidnteessd. Netissd

voi joskus nuori saada sellaisen kuvan, ettd kaikkea sielld olevaa saa kiyttdd miten
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vaan. Valitettavasti ndin tapahtuu, jos nuorelle ei ole kerrottu, miten tulisi kunnioittaa
tekijdnoikeuksia (Alatorvinen 2008). Téltd osin turvallinen IT-suoja toteutuu, jos ym-
mirretddn puhua nuoren kanssa avoimesti tekijanoikeuden kunnioittamisesta ja siitd,

miki on luvatonta kopiointia.

3.5 Nuorten IT-maailman kymmenen ohjenuoraa

Rajojen asettaminen soveltuu myds nuorison netin kdyttoon. Vaikka nuori ei viltti-
mittd heti itse tajuaisi, mikd merkitys on rajoilla, niin tulee hian sen myohemmin ta-
juamaan varmasti. Olen kehittinyt kymmenen ohjenuoraa, joilla voisi nuoria opastaa.
Kisittelen ohjenuorissa kriittisyyttd, turvallisuutta, hdirintdd, plagiointia, salasanan
vaihtoa, kéyttdytymistéd ja varmuuskopiointia. Painotan erityisesti juuri noita, koska ne
ovat timén ajan nuorille erittdin ajankohtaisia ja tarpeen. Tarpeellisuuden tarve tulee
ndkyviin siind, kun yhd enemmén ja enemmén nuoria ajautuu netin roskasivustoille

kuten esim. pornosivustoille. Tekeméssani kyselyssa tuli asia ilmi myos.

1. Ole aina kriittinen.

Muista suojella itseédsi netissé erityisesti silld, ettd olet kriittinen ja olet levittamattd
tietojasi minne sattuu. Kriittisend olo kannattaa aina. Mikili taas olet sinisilmiinen
etkd ollenkaan kriittinen niin pahimmassa tapauksessa sinua voidaan hyviksikadyttda.
Parhaimmassa tapauksessa siis kriittiseni olo estdd sinun hyvéksikdyton. Verkkopal-
velut voivat antaa itsestddn sellaisen kuvan, ettéd sielld jakaa omia tietojaan vain ysti-

vien kesken. Tosiasiassa kuitenkin miljoonat ithmiset voivat péddstd kiinni nithin.
2. llmoita aina jollekin turvalliselle aikuiselle, jos néet tai koet hiirintid netissé.
IImoita héirinnédstd myos siind tapauksessa, vaikka ystivit kieltdisivit sinua ilmoitta-
masta. Jos jéttdd ilmoittamatta, niin asia voi jadda painamaan mieltd pitemmaéksi aikaa

eikd oma olo helpotu ja hiirikointi saattaa jatkua entistd pahempana.

3. Muista vaihtaa palvelujen salasanat riittdvén usein.
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Vaihda sidhkopostisi salasana siinnollisesti ja tee siitd vaikeasti ymmirrettivi. Ald
koskaan laita selkeitéd sanoja, jotka on helppo arvata. Kéyti siis molempia numeroita ja
kirjaimia. Sdilytd salasana niin, ettei sithen kukaan muu pédse kisiksi. Salasanojen
vaihdolla teet tietomurtautujalle mahdollisimman vaikeaksi luvattoman padsyn sihko-

postiisi ja muihin palveluihin. (Salasana 2009.)

4. Al4 juutu nettiin tuntikausiksi.

Muista, ettd on olemassa muutakin eldmid kuin netti. Ystdvin kanssa tehty kively-
lenkki raittiissa ilmassa on monin verroin terveellisempii kuin virtuaalisessa pelimaa-

ilmassa kively.

5. Muista, ettd voit aina kieltdytyd kommunikoimasta nettituttusi kanssa.

Muista, ettd voit kieltdytyd tapaamisesta nettitutun kanssa. Muista myos, ettd voit sa-
noutua irti netissd muodostuneesta ihmissuhteesta, mikéili et nde sitd turvallisena. Net-
tituttu ei valttamatti ole sitd, millaisen kuvan hén itsestdian antaa. Nettituttu voi houku-

tella sinua luotettavalla tavalla (Laiho ym. 2007, 33) saadakseen luottamuksesi.

6. Ota varmuuskopiot toistisi.

Muista varmuuskopioida kaikki ty0si, jotka teet koneella. Ei kannata véhitelld tieto-
turvallisuuden merkitysti ja luottaa siihen, ettd tiedostot sédilyvit. Aina voi tietokonee-

seen tulla ongelmia, jotka tuhoavat tiedostoja.

7. Ald plagioi ja varasta tietoa.

Ali plagioi ja kopioi toitisi suoraan netistd. Jonkun toisen tydn esittiminen omissa
nimissd on loukkaus toista kohtaan eikd se hyodytd milldéan tavoin. Jos plagioit syyllis-
tyt myos varkauteen, joka ei johda mihinkiin. Ald myoskiin lainaa keneltikdin mai-
nitsematta lihdetietoa. Alikd varasta kenenkiin henkilotietoja. (Digitaaliajan lasten

kasvattaminen 2009.)

8. Ali liiku netissd missa vaan.
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Tiedid se, missi litkut netissd. Ald siis missd vaan, vaikka kuinka tekisi mieli. Netissd
tormai usein moneen itseddn kiehtovaan asiaan, joka ndyttdd padllepdin hyville, mutta

lopulta johtaakin siihen, ettd tietokoneellesi pesiytyy haittaohjelma.

9. Ali kiusaa anonyymiuden varjolla.

Anonyymius ei takaa siti, ettd voit sanoa mitd vain netissd. Pidd siis kdyttdytymis-
saannoistd kiinni myos silloin, kun kdytit nimimerkkid. Ketdédn ei saa uhkailla tai ni-

mitelld edes nimimerkin varjossa.

10. Ole rehellinen ja luo turvallisuudentuntoa nettimaailmassa.

Ole rehellinen ja luo turvallisuudentuntoa nettimaailmassa. Jos kaverisi tuntee pelkoa

netissi, rohkaise hintd kertomaan asiasta turvalliselle aikuiselle.

3.6 Parannusehdotuksia netin kiytolle

Parannusehdotuksia nuorten netin kiytolle tuskin on koskaan liikaa. Kerron kuitenkin
tdssd vain muutamia. Jotta nuori ei joutuisi hyviksikdytetyksi netissd, IT-alan tyonte-
kijoiden on jaksettava panostaa moniammatilliseen yhteistyohon. Netissd olevien hy-
viksikdyton lapsiuhrien kuvat voidaan tunnistaa kehittdmilld kuvientunnistusteknii-

koita. (Laiho ym. 2007, 54.)

Pelien turvallisuutta kehittdmélld voidaan estdd ainakin osaksi vikivallan esiintymi-
nen. On jo hyvin todettu se, ettid vékivaltapelit lisddvit nuorten aggressiivista kidytos-
td.(Tutkimus: Vikivaltapelit liittyvdat moniin ongelmiin 2009.) Pelien turvallisuuskehi-
tystd edistdisi ennen kaikkea se, ettd vikivaltapelejd karsittaisiin ja tilalle tuotaisiin

vikivallattomia pelejd enemmaén.

Verkkopalveluissa olisi huomioitava entistdi enemmaén se, mitd nuoriso lataa esimer-
kiksi YouTubesta ja sitd, mitd nuori itse lataa YouTubeen. Tavanomaisimpia nuorten
tekemid rikoksia on piratismi (Alatorvinen 2008). Koko yhteiskunnan olisi syytd tark-

kailla nuorten tekemii lataamisia.
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Jo alaikiisyydestd johtuen tulisi nuorten virtuaaliset olinpaikat olla vanhempien tie-
dossa tai jonkun muun turvallisen aikuisen tiedossa. Kaikkein térkeintd kuitenkin olisi
vanhempien hankkia omat tunnukset palveluihin, joissa heidin nuorensa on. Néin pédi-
sisi saamaan ehkd jopa paremmin kontaktin nuoreen. (Verkkopoliisi vanhemmille:

Keskustelkaa lasten kanssa vaikka mesessd 2009.)

Nuori saattaa ottaa virtuaalimaailmassa esimerkkid véérédnlaisista esikuvista. Suomen
kouluampumistapauksissa on ainakin osaksi otettu esimerkkid muista maailmalla ta-
pahtuneista kouluampumisista. Netissd kuka tahansa péésee helposti verkkoyhteisdjen
jaseniksi, mutta yhteisot eivét vilttdmattd aina pidd huolta kaikista jasenistddn (Vilit-
tdminen ja luottamus ovat yhteisollisyyden avaimia 2008). Jotta nuorten netin kiyttod

parantuisi, tulisi heisti pitdd huoli joka paikassa.

4 NUORTEN INTERNETIN KAYTTOKYSELY

Tiassd luvussa esittelen ensin netin kdyttokyselyn tavoitteet, jotka keskittyvit nettitur-
vallisuuteen varautumiseen, omaksumiseen, opettamiseen ja netin epiluotettavuuteen.
Ensin kiyn ldpi kyselyn kdytdnnon toteutusmenetelmit. Sen jilkeen tuon esille tissa
luvussa nuorten netin kayttokyselyn padkohdat, jotka kuvaan ristiintaulukoinnilla ja
johtopditoksilld. Ensin kidyn ldpi Vilppulan yhteiskoulun vastauksia ja toisena Rau-

man vastauksia. Lopuksi arvioin kyselyn onnistumista kriitikkona ja realistina.

4.1 Kyselyn tavoitteet

Kyselyn tavoitteina oli selvittdd, miten kodit ovat varautuneet nuorten nettiturvallisuu-
teen ja miten oppilaat itse ovat omaksuneet turvallisen netin kidyton. Kysely selvitti
siis, ovatko nuoret tietoisia siitd, mitd tulee tehdi jos virus tulee koneelle ja sitd, ettd
ovatko he yhteistydssd vanhempien kanssa netin kdyton suhteen. Kysely nosti erityi-
sesti esiin nuorten netin kidyton valvontaa ja netin kéyttotapoja. Ennen kaikkea kyse-
lyssé oli tarkoitus saada selvyys siihen, tulisiko vanhempien lisédtd kotona nuorten tie-

toturvaohjausta ja olisiko mahdollisesti netin kidytossd parannuksen tekopaikka.
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Kysely toi esille myos sen, onko vanhemmilla ollut taitoa opettaa lapselleen sitd, miten
tulee toimia viruksen ilmaantuessa. Tarkoituksena oli myds saada vastaus sithen, mi-
ten paljon nuoret tormaavit epéluotettaviin sivustoihin ja milld tavalla he ovat valmiita
antamaan kavereilleen tai itselleen nettiturvavalistusta. Vanhemmilta erityisesti kysyt-
tiin arvojen merkityksestd netin kdytossd, koska arvomaailmalta ei voi vélttyd juuri
missddn. Usein juuri arvot ovat ne, jotka vanhemmat voivat kestdvimpénd perintonid
jattad lapselleen. Lisdksi kyselyssd selvitettiin, olisivatko vanhemmat itse sitd mieltd,

ettd nuorten nettiturvallisuutta tulisi liséta.

4.2 Kyselyn jirjestiminen ja kyselymenetelmien valinta

Kyselyt jarjestettiin Vilppulan yhteiskoululle 16.3 - 3.4. ja Rauman Lyseon peruskou-
lun atk-ryhmille 31.3 - 14.4. Rauman Lyseon peruskoulun atk-ryhmén oppilaista 79
vastasi kyselyyn ja vanhemmista kaksi. Vilppulan yhteiskoulusta vastasi 30 oppilasta
ja 22 vanhempaa. Vilppulassa kyselyyn (Savijoki 2009) vastanneita tyttdjd oli 21 ja
poikia 9. Yhteensd Vilppulan koulussa oli kyselyn tekohetkelld 164 oppilasta, joista
poikia oli 82 ja tyttdjd 82. Siis Vilppulassa kyselyyn vastasi 18 % koulun oppilaista.
Raumalla kyselyyn (Savijoki 2009) vastanneita tyttojd oli 31 ja poikia 48. Yhteensa
Rauman koulussa oli oppilaita kyselyn tekohetkelld 465. Rauman atk-ryhméssa oli
tyttdjd 36 ja poikia 64. Raumalla kyselyyn vastasi 17 % koulun oppilaista. Vilppulasta
valittiin satunnaisesti kymmenen oppilasta kultakin luokalta. Raumalle ajateltiin tehdd
samoin, mutta sieltd tuli sellainen ehdotus tietotekniikan opettajalta, ettd voitaisiin
osallistua pelkéstiddn atk-ryhmén kanssa. Kummankin koulun oppilaille esitettiin kui-
tenkin samat kysymykset, jotka ovat luettavissa sdhkoisestd kyselylomakkeesta (Savi-

joki 2009).

Kysely toteutettiin lomakemuotoisena Vilppulan yhteiskoululle paperisena ja Rauman
Lyseon peruskoululle sidhkoisend. Linkit sdhkoiseen kyselyyn tuli Rauman Lyseon
peruskoulun etusivulle, josta nuoret padsivit vastaamaan. Kyselyssd kidytin Googlen
tarjoamaa ilmaista dokumenttipalvelua. Kyselyssi oli sekd suljettuja ettd avoimia ky-
symyksid. Kyselymenetelmédnd tyOssdni toimii mallia tdsmentdvd tutkimus (Routio
2007), koska on olemassa jo jonkin verran taustatietoa esittdmistini kysymyksisté.

Kéytin kyselyanalyysina selittdvdd analyysia ja teen johtopaatoksid kyselyn padkohdis-
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ta. Koska Raumalta ei vastannut kuin kaksi vanhempaa kyselyyn, niin keskityn Rau-

man kohdalla oppilaiden vastauksiin.

4.3 Kyselyvastaukset ja kyselyn johtopaitokset

Vilppulan yhteiskoulu

Vilppulan yhteiskoulun oppilaiden vastaukset kuvasin ristiintaulukoinnilla kyselyn
analyysin helpottamiseksi. Ristiintaulukoinnissa otetaan huomioon lukuméérén lisidksi

my0s vastausten prosenttijakauma.

Nayttdisi siltd, ettd Vilppulan tytdt ovat hieman enemmin avoimempia puhumaan
vanhempien kanssa netin kdytostd kuin pojat. Ainoastaan kaksi pojista kertoi puhu-
vansa netin kédytostd vanhempien kanssa. Kun taas tyt6illd luku oli yhdeksén. (Tauluk-
ko 1.) Syy poikien sulkeutuneisuuteen lienee se, ettéd heiltd saattaa puuttua luottamusta
vanhempaansa kohtaan ja monesti pojat saattavat pelata netissd paljon rajumpia peleji
kuin tytot (Oksanen ym. 2006, 72). Nayttdisi siltd, ettd pojat eivit ehki kehtaa kertoa

siitd, mitid ovat tehneet netissa.

TAULUKKO 1. Vilppulan yhteiskoulun oppilaiden kylli- ja ei-vastaukset ky-

symykseen: >’ Jutteletko vanhempien kanssa netin kiytosti?”’

Tytot | Pojat
Kylla 9 2

45 % |22 %
Ei 11 7

55% |78 %
Yhteensi | 20 9
n 100 % | 100 %

Yli puolet molemmista Vilppulan tyt6istd ja pojista kertovat tietdvdnsd, mitd tulee

tehdd, jos nikee viruksen koneella (taulukko 2, 23). Se on osoitus siiti, ettd nuorilta
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loytyy tietoturvatajua, joka on vaan osattava laittaa jarkevalld tavalla kiytantoon, jossa
aikuisen on oltava valmis auttamaan. Auttaminen edellyttdd, aikuinen itse on valmis

kehittymédn myos tietoturvassa (Merritt 2007).

TAULUKKO 2. Vilppulan yhteiskoulun oppilaiden kylli- ja ei-vastaukset ky-
symykseen: Tieditko mité tulee tehdé, jos huomaat viruksen tulleen tietoko-

neelle?”

Tytot | Pojat

Kylla 14 6
74 % | 67 %

Ei 5 3
26% | 33 %

Yhteensi 19 9
n 100 % | 100 %

Nayttdisi siltd, ettd Vilppulan tytdt ja pojat ovat ldhes yhtd hyvin perilld siitd, ketkd
netissd ovat luottamuksen arvoisia (taulukko 3, 24). Se kertoo siitd, ettid tilanne ei ole
aivan hilyttdvd Vilppulan koulussa. Nuorilla on siis hallussa kriittistd ajattelua net-
tieldmastd. Jotta kriittistd ajattelua syntyisi, jokaiseen Vilppulan oppilaaseen kannat-
taisi sen opetusta siséllyttdd entisti enemméin koululle tai vanhemmille (Herkman

2007, 10).
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TAULUKKO 3. Vilppulan yhteiskoulun oppilaiden vastaukset kysymykseen:

”Onko sinulle opetettu, ketki ovat netissi luottamuksenarvoisia ja ketké eivit?

Tytot | Pojat

Kylla 19 6
0% | 75 %

Ei 2 2
10% | 25 %

Yhteensi | 21 8
n 100 % | 100 %

Vilppulan tytot ja pojat ovat myos ldhes yhtd mieltd siitéd, ettd vanhemmat tietdvit net-
tisivuja, joilla he kiyvét (taulukko 4). Pieni osa tytostd ja pojista kuitenkin kertoo, ettd
vanhemmat eivit tiedd heididn kéayttamistddn nettisivuista. Tuo saattaa johtua siitd, ettd
on olemassa hieman sellaista, ettd vanhemmilla ei ole aikaa tai heilld ei ole kiinnostus-
ta tietdd nuortensa suosimista nettisivuista (Peura 2008). Nuoret saattavat myos jattad

kertomatta sivuista vanhemmille.

TAULUKKO 4. Vilppulan yhteiskoulun oppilaiden kylla- ja ei-vastaukset kysy-

mykseen: ’Tietavitko vanhempasi minkélaisilla sivuilla kiyt?”

Tytot | Pojat

Kylla 17 7
89 % | 78 %

Ei 2 2
11% | 22 %

Yhteensi 19 9
n 100 % | 100 %
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Kuvasin myos Vilppulan yhteiskoulun oppilaiden ja vanhempien kyselyn (Savijoki
2009) vastaukset vertailemisen helpottamiseksi samassa taulukossa tyon tutkimisen

avuksi ja jdsentdmiseksi.

Melkein kaikki Vilppulan vanhemmista valvoo lapsensa netin kdyttdd. Viisi vanhem-
mista ei valvo. Se, ettd viisi jattdd valvomatta on huolestuttavaa, koska jokaisen tulisi
katsoa lapsensa perddn my0s nettiasioissa. Kyselyssd nuoret arvelivat, ettd vanhemmat
ovat tietoisia heiddn kiyttdmistddn nettisivuistaan. T@min perusteella nayttdisi silti,
ettd vanhemmat todella ovat perilld niistd suurimmaksi osaksi. Vastauksista kdy kui-
tenkin ilmi, ettd on olemassa tarvetta sille, ettd vanhemmat valvoisivat netin kayttod
enemmdin (Minnikko 2009). Ei siis pelkéstdédn riitd, ettid ollaan vain tietoisia nuorten
netin kdytostd, vaan olisi konkreettisesti valvottava ja perehdyttivd nuorten toimiin.

(Taulukko 5.)

TAULUKKO 5. Vilppulan yhteiskoulun oppilaiden vanhempien vastaukset ky-
symykseen: ’Valvotko lapsesi netin kiyttod?”’ ja nuorten vastaukset kysymyk-

seen: “’Tietiviatko vanhempasi minkalaisilla sivuilla kayt?”

Vanhemmat Nuoret
”Valvotko lapsesi netin “Tietavitkd vanhempasi minkélai-
kayttod?” silla sivuilla kayt?”
Kylla 17 24
77 % 86 %
Ei 5 4
23 % 14 %
Yhteensi 22 28
n 100 % 100 %

Vanhemmilla tuntuu olevan selvilld se, ettd lapselle kannattaa perustella, miksi jolle-

kin nettisivulle ei voi mennd. Ainoastaan kaksi jittdd perustelematta. Se on osoitus
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siitd, ettd vanhemmilta 10ytyy selvisti tajua ja tietoa siitd, mitd nettisivut pitdvét sisil-
ladn. Yllattavad oli, ettd ainoastaan kaksi vanhemmista oli virittinyt selaimen lapsiys-
tavilliseksi. Koska niin harva oli tuon tehnyt, niin se on osoitus, etté tarvitaan kiireesti
vanhempien tietoturvakouluttamista. Koulutus ei saa siis jdddd odottamaan. Muuten

nuoriso saattaa eksyi yksin nettimaailmaan. (Taulukko 6.)

TAULUKKO 6. Vilppulan yhteiskoulun oppilaiden vanhempien kyllid- ja ei-
vastaukset kysymyksiin: ”’Perusteletko lapsellesi, miksi jollekin tietylle sivulle ei

kannata menni?” ja '"'Oletko virittinyt selaimen lapsiystivalliseksi?"

Vanhemmat Vanhemmat
"Perusteletko lapsellesi, miksi "Oletko virittidnyt selaimen lapsiys-
jollekin tietylle sivulle ei kannata tavilliseksi?"
mennd?"
Kylla 20 2
91 % 10 %
Ei 2 19
9 % 90 %
Yhteensa 22 21
n 100 % 100 %

Vilppulan vanhemmista jopa 20 puhuu lastensa kanssa siitd, mikéd on oikein ja viirin
netissid (Taulukko 7, 27). Se kertonee siitd, ettd oikea ja viidri eivit ole hukassa koko-
naan. Nuorista jopa 86 % on varmoja siitd, ettd osaavat erottaa luottamuksen arvoisen
ja epdluottamuksen arvoisen. Vastausten perusteella voi paitelld, ettd nuorilla on ldhes
yhtendinen késitys vanhempien kanssa oikeanlaisesta ja vidrdnlaisesta nettieldmista.

On vain hieman epidvarmuutta nuorten kohdalla verrattuna vanhempiin.
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TAULUKKO 7. Vilppulan yhteiskoulun oppilaiden vanhempien vastaukset ky-
symykseen: ”Jutteletko lapsen kanssa siiti miké on oikein ja véirin netissi?” ja
nuorten vastaukset kysymykseen: ’Onko sinulle opetettu, ketké netissi ovat luot-

tamuksenarvoisia ja ketka eivit?”’

Vanhemmat Nuoret
”Jutteletko lapsen ”Onko sinulle opetettu,
kanssa siitd mikéd ketkd ovat netissé luotta-
on oikein ja vdi- muksenarvoisia ja ketkd
rin?” eivit?”
Kylla 20 25
91 % 86 %
Ei 2 4
9 % 14 %
Yh- 22 29
teensa 100 % 100 %
n

Se, ettd kuusi Vilppulan vanhemmista ei ole opettanut lapselleen, miten toimia kun
huomaa viruksen, on huolestuttavaa. (Taulukko 8, 28). Siind saattaa olla kysymys
osaamattomuudesta. Olisi siis tarvetta antaa vanhemmille suunnattua tietoturvakoulu-
tusta, joka tuli vanhempien vastauksistakin ilmi. Oppilaiden ja vanhempien vastaukset
ovat tdssikin kohden ldhes yhteniisid. Siis myos oppilailla olisi tarvetta tietoturvakou-

lutuksen saamiseen.
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TAULUKKO 8. Vilppulan yhteiskoulun oppilaiden vanhempien vastaukset ky-
symykseen: ’Oletko opettanut lapsellesi, miti tulee tehdi, jos hin huomaa viruk-
sen koneella?”’ ja nuorten vastaukset kysymykseen: ’Tieditko, miti tulee tehdi

jos huomaat viruksen tulleen tietokoneelle?”’

Vanhemmat Nuoret
”Oletko opettanut “Tieddtkoé mitd tulee tehdd, jos
lapsellesi, mitd tulee | huomaat viruksen tulleen tieto-
tehdd, jos héan huo- koneelle?”
maa viruksen tul-

leen tietokoneelle?”’

Kylla 16 20
73 % 71 %
Ei 6 8
27 % 29 %
Yh- 22 28
teensi 100 % 100 %
n

Vilppulan yhteiskoulun oppilaiden vanhemmille suunnatut kysymykset netin kdyton
turvallisuuden lisdyksestd ja arvojen merkityksestd kuvasin my0s ristiintaulukoinnilla

tutkimisen selventiamiseksi.

Vilppulan vanhemmat néyttdvit olevan sitd mieltd, ettd nuorten netin kdyton turvalli-
suutta tulisi lisitd ehdottomasti. Jopa 16 vanhempaa on sen kannalla. Se, ettd halutaan
nettiturvallisuuden lisddntyvan on osoitus siitd, kuinka paljon on netin vaarat viime

aikoina lisdéntyneet. (Taulukko 9, 29.)

Suurin osa Vilppulan vanhemmista niikee, ettd arvoilla on suuri merkitys. Se, ettd

vanhemmat kaipaavat arvoja kertonee siitd, ettd yhteiskunnassa ei ole enii niin selkei-
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td arvoja esilla. (Taulukko 9.) Yhteiskunta siis tarvitsee enemmin kestdvdd vastuuta,

huolenpitoa ja nuorista vélittdmistd niin, ettd he saavat toimia omana itsendén.

TAULUKKO 9. Vilppulan yhteiskoulun oppilaiden vanhempien vastaukset Kky-
symyksiin: ’Onko mielestisi arvoilla merkitysta lapsen netin kiyton kannalta?”’
ja V’Tulisiko mielestiisi 13 -15-vuotiaiden netin kayton turvallisuutta liséita?” Tau-

lukko kertoo siis kaksi eri asiaa ja niin ollen se ei ole korrelaatiotaulukko.

Vanhemmat Vanhemmat
Onko mielestési arvoilla merkitysti lapsen Tulisiko mielestési
netin kdyton kannalta?” 13 -15 - vuotiaiden
netin kdyton turval-
lisuutta lisata?”
Ei lainkaan 2 -
merkitysti 11 %
Vihin merki- 3 -
tystd 16 %
Suurta merki- 11 -
tystd 58 %
Erittdin suurta 3 -
merkitysti 16 %
Ehdottomasti - 16
94 %
Ei missdin - 1
nimessi 6 %
Yhteensi 19 17
n 100 % 100 %
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Rauman Lyseon peruskoulun atk-ryhmai

Myo6s Rauman Lyseon peruskoulun atk-ryhmin oppilaiden vastaukset kuvasin ristiin-
taulukoinnilla kyselyn analyysin helpottamiseksi. Ristiintaulukoinnissa otetaan huo-

mioon lukumiirin lisdksi my0Os vastausten prosenttijakauma.

Rauman oppilaiden vastauksista voi vetdd sellaisen johtopditoksen, ettd pojat ja tytot
puhuvat netin kédytostd vanhempien kanssa aika lailla yhtd paljon. Se, ettd ei-
vastauksia on jopa 21 tytoilld ja 35 pojilla on huolestuttavaa. (Taulukko 10.) Se on
osoitus, ettd vanhempien ja nuorten vélilld ei vilttimattd vallitse tdysi luottamus ja
avoimuus. Siihen saattaisi auttaa se, jos nuorten ja vanhempien vélinen yhteinen aika

kasvaisi.

TAULUKKO 10. Rauman koulun oppilaiden vastaukset kysymykseen: ”’Jutte-

letko vanhempien kanssa netin kiytosti?”

Tytot | Pojat
Kylla 9 10
30% |22%
Ei 21 35
70% | 78 %
Yhteensi | 30 45
n 100 % | 100 %

Nayttdisi siltd, ettd Raumalla pojat tietdvit paremmin, miten toimia viruksen ilmaantu-
essa (taulukko 11, 31). Se kertonee siitd, ettd pojat ovat sielld enemmin teknisesti
suuntautuneita. Toisaalta taas, vaikka pojat olisivatkin teknisesti suuntautuneita
enemmadn, niin se ei takaa, ettd he tietdisivit tietojen kisittelyssd oikean ja véadrin.
Tyttdjen vastausten perusteella kannattaisi heille antaa erityisesti nykyistd enemmén

tietoturvaopetusta Raumalla.
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TAULUKKO 11. Rauman koulun oppilaiden kylli- ja ei-vastaukset kysymyk-

seen: ’Tieditko, mité tulee tehdé, jos huomaat viruksen tulleen tietokoneelle?”’

Tytot | Pojat

Kylla 17 37
57% | 77 %

Ei 13 11
43 % | 23 %

Yhteensid | 30 48
n 100 % | 100 %

Rauman koulun tytot ndyttdisivit todella olevan perilld paremmin oikeasta ja vaarasti

kuin pojat. (Taulukko 12.)

TAULUKKO 12. Rauman koulun oppilaiden kylli- ja ei-vastaukset kysymyk-
seen: ’Onko sinulle opetettu, ketka ovat netissa luottamuksenarvoisia ja ketké

eivat?

Tytot | Pojat
Kylla 27 37

0% | 719 %
Ei 3 10
10% | 21 %

Yhteensa 30 47
n 100 % | 100 %

Raumalla tyt6t ja pojat hyvin tasavertaisesti sanovat, ettd vanhemmat tietidvit heidin

kdyttdméansa nettisivut (taulukko 13, 32). Se, ettd on kuitenkin ldhes 30 % kyselyyn
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vastanneista heitd, joiden vanhemmat eivét tiedd nuorten kiyttdmistd sivuista, on 0soi-
tus siitd, miten paljon olisi tarvetta tiedon vélitykseen vanhempien ja nuorten vililla.
Saattaa olla kysymyksessda my0s se, ettd oppilaat eivit uskalla kertoa vanhemmilleen

kayttimistddn nettisivuista tai vanhempia ei niin paljon edes kiinnosta nuorten sivut.

TAULUKKO 13. Rauman koulun oppilaiden vastaukset kysymykseen: Tieti-

vitko vanhempasi minkilaisilla sivuilla kayt?”

Tytot | Pojat

Kylla 21 34
72% | 74 %

Ei 8 12
28% | 26 %

Yhteensid | 29 46
n 100 % | 100 %

Kuvasin ristiintaulukoinnilla my6s koulujen vilisid yhteyksid. Pelaaminen ja keskuste-
lu nousivat ylivoimaisesti tiedon hankinnan ja opiskelun edelle kummassakin koulussa
netinkdyttotavoissa. (Taulukko 14, 33.) Kaikkein vihiten sai osakseen opiskelu. Tamé
on osoitus siitd, ettd opiskelu ei innosta timén pdivan nuoria. Netti vetdd houkutteluil-
laan enemmiin puoleensa. Olisi kenties aihetta vihentdd pelejd, jotka houkuttelevat ja
koukuttavat nuoriamme. Opiskelussa ei vilttiméttd edes osata kiyttdd nettid hyodyksi

oikealla tavalla. Jopa opettajakin voi olla osaamaton.
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TAULUKKO 14. Rauman ja Vilppulan koulujen vastaukset kysymykseen: ’Mi-

hin tarkoitukseen kiytit nettia?”’ Prosenttimiira on laskettu kummankin kou-

lun vastaajien lukumaéairasti.

Netinkdyttdtavat kou- Rauman Lyseon Vilppulan yh-
lujen vililla peruskoulu teiskoulu
Pelaamiseen 54 12
68 % 40 %

Tiedon hankintaan 56 14
71 % 47 %

Opiskeluun 24 9
30 % 30 %

Keskusteluun 50 23
63 % 77 %

Nuoret eivit juuri halua kummassakaan koulussa, ettd vanhemmat puuttuisivat enem-

min heiddn netin kayttoonsa. (Taulukko 15, 34.) Kyselyn tulos on hyvin samankaltai-

nen molemmissa kouluissa. Tuo johtunee siitd, ettd nuorilla on omasta mielestdin niin

hyvi ja vastuullinen taito netin kdytossi, ettd sithen ei vanhempien tarvitse viliin tulla

(Suomalaisnuoret eivit kerro vanhemmilleen netin vaaratilanteista 2009). Kenties asia

on paljolti myOs niin, ettd vanhemmat eivit yleensd osaa puuttua jarkevélld tavalla

nuortensa netin kdyttoon.
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TAULUKKO 15. Rauman ja Vilppulan koulujen vastaukset kysymykseen: ’Ha-

luaisitko vanhempiesi enemmiin puuttuvan netin kiyttoosi?”

Rauman Lyseon Vilppulan yh-
peruskoulu teiskoulu
Kylla 1 1

1% 1 %
En 78 29

99 % 99 %
Yhteensi 79 30

n 100 % 100 %

Kummankin koulun nuoret kertovat tormédnneensd pelottaviin sivustoihin ldhes yhtd

paljon (taulukko 16). Koska molemmissa kouluissa vastaukset ovat noin yhteniisid, on

se osoitus siitd, ettd oppilaat ovat mahdollisesti vastanneet rehellisesti. Vastaukset

saattavat myos osoittaa sen, ettd timén pdivin nuoret ovat liian sinisilmaéisid nettisivu-

jen suhteen eivitkd erota hyvin sitd, mikd sivu on pelottava. Toisin sanoen vikival-

tasivua ei vilttamaittd pidetd pelottavana.

TAULUKKO 16. Rauman ja Vilppulan koulujen vastaukset kysymykseen:

”Oletko torméannyt pelottaviin sivustoihin?”’

Rauman Lyseon peruskoulu | Vilppulan yhteiskoulu
Kylla 10 5
13% 17 %
En 69 25
87 % 83 %
Yhteensi 79 30
n 100 % 100 %
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Kyselyssé otettiin selvdd myOs siitd, millaista nettiturvallisuusvalistusta nuoret antaisi-
vat. Yllattdvan monet osasivat vastata siithen asiallisesti. Keridsin tdhin muutamia

poimintoja kummankin koulun oppilaiden vastauksista nettiturvallisuusvalistukseen.

Minkilaista nettiturvavalistusta antaisit itsellesi tai/ja kaverillesi?

Vilppulan yhteiskoulu:

- Katso vihdn milld sivuilla kéyt, dldkd jaa kuvia ja tietoja (tyttd)
- Aldi osallistu maksullisiin sivustoihin (tytto)

- Alii koskaan luota liikaa nettiin ja sen palveluihin (tytto)

- Aldi lataa sivuja, missd on paljon mainoksia (poika)

- Mene sivuille, jotka ovat sinulle tuttuja (poika)

Rauman Lyseon peruskoulun atk-ryhma:

- Aldi anna omia henkilotunnuksia netissd (poika)

- Alci mene sivuille, joista tietokoneen virusohjelmat varoittavat (tyttd)
- Suojaa tietokoneesi antivirusohjelmilla (tytto)

- Pysyttele vain sivuilla, jotka tieddit vaarattomiksi (poika)

- Hanki eldimdi (tyttd)

Suosittelen ndiden oppilaiden nettiturvavalistusten kdytdntoon laittamista missid vaan
IT-alan tyopaikassa. Ne antavat hieman vinkkejd myOs siitd, miten nuoret Suomessa
voivat. Vaikka vastauksista saattaa saadakin sellaisen kuvan, ettd nuoret voivat hyvin,
niin siitd huolimatta kannattaa katsoa pintaa syvemmaille myds tietoturva-asioissa.

Virus saattaa olla sielld, missd sen vihiten odottaa piilevén.

4.4 Kyselyn onnistuminen

Alun pitden ajattelin tehdd kyselyn kahdeksalle koululle, mutta lopulta en saanut luvat
kuin kahdelta koululta. Kahden koulun méiré osoittautui kuitenkin hyvéksi ja realisti-
semmaksi kuin olin alussa ajatellut. Olisin odottanut vanhemmilta enemmén vastauk-
sia Rauman kohdalla, mutta plussaa oli se, ettid lihes koko Rauman Lyseon peruskou-

lun atk-ryhmé vastasi kyselyyni. Kyselyn kysymyksistd osan olisi voinut esittdd hie-
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man tarkentavammin ja antaa enemmaén vastausvaihtoehtoja. Kaikki saamani vastauk-
set tdydentidvit kisittelemiini teoria-osuutta. Kyselyn vastauksissa on olemassa muu-
tamia riskejd. Oppilaat eivit vilttamattd ole vastanneet kaikkiin kysymyksiin rehelli-
sesti. Kysely ei vilttiméttd anna tiysin kattavaa tietoa siitd, mikd on koulun kokonais-
tilanne, koska vain pieni osa koulujen oppilaista vastasi sithen. Rauman ja Vilppulan
oppilaiden vastaukset muistuttivat joiltakin osin toisiaan, joka oli yllidttdvin mielen-

kiintoinen asia huomata.

5 JOHTOPAATOKSET TYOSTA

Tissd luvussa katsotaan tyon kokonaisuuteen ja kerrotaan siité, miten eri tahojen vélil-
14 nuoren IT-suojaan sitoutuminen toteutuu. Luvun lopuksi on tiivistetty yhteenveto

tutkimuskysymysten vastauksista.

5.1 Eri tahojen sitouttaminen lapsen IT-suojaan

Yhteistyd eri osapuolten vililld on elintdrkedd nuoren nettiturvan toteutumisessa ja
siksi sithen on syytd sitoutua. Télld hetkelld kaikilla kunnilla ja kaupungeilla ei ole
edes nuorisovaltuustoa, jossa nuoret itse voisivat padstd tekeméin tietoturvapolitiikkaa
(Monttinen ym. 2009, 21). Kuntien, vanhempien, nuorten, koulujen, valtion, seurakun-

tien ja jdrjestdjen vilinen yhteistyd on sitouttamisen perusedellytys.

Erityisesti suurempien kaupunkien pééttdjit toivovat vanhempien puuttuvan nuortensa
elaméddn. Annetaan ymmartii, ettd kunnat eivét voi puuttua ongelmiin, jos vanhemmat
eivit siithen ensin itse ryhdy. Kuntien péittijien ndkokannat eroavat kuitenkin vahvasti
toisistaan. Nayttdd siltd, ettd samanmielisyyttd ei ole niin paljon kuin sité tarvittaisiin.
Monella kunnalla ei ole myOskéén riittdvisti resursseja nuorten palvelujen toteuttami-

seen. Kuntien on yksinkertaisinta ldhestyd nuoria koulujen kautta. (Okkonen 2009.)

Sitouttamisen apuna toimii hyvin netissi oleva Tietoturvakoulu, josta jokaisen koulun
kannattaisi pyytdd tietoturva-asiantuntija luennoimaan koululle esimerkiksi vanhem-

painiltaan. Se onnistuu Tietoturvakoulun Kummipankin kautta.(Kummipankki 2008.)
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Nettiturvaan sitouttaminen edellyttdd myos vanhemmilta uskottavuutta ja tietimystd
tietoturvasta nuoren silmissi. Ei tarvitse ihmetelld, miksi nuori ei puhu vanhemmal-
leen nettieldmaistddn, jos hinen isdnsédkin keskustelee netissd vieraiden naisten kanssa
romanttisessa mielessd (Tossavainen 2008). Kukaan nuori ei sellaiseen isdidn luota.
Hyvin usein vanhemmat eivit edes tiedd sitd, onko heididn nuorensa turvassa netissi

vai ei (Toivanen 2009).

Nuorten nettiturvaoikeuksista tiedottaminen on valtion vastuu ja velvollisuus. Suomen
valtion tulee kaikin voimin tukea ja vauhdittaa kansainvilistd yhteistyotd lasten seksu-
aalisen hyviksikidyton ehkdisemiseksi netissd. (Aula 2008.) Valtio sitoutuminen né-
kyy my0s siind, ettd se on myontinyt Pelastakaa Lapset ry:lle 42 500 euroa nettiturval-
lisuustoimintojen rahoitukseen ja Mannerheimin Lastensuojeluliitolle 15 000 euroa
nettiturvallisuuden Viisaasti verkossa -koulutusohjelmaan. Olisi varmaan ollut toivot-
tavaa, ettdi MLL olisi saanut enemmén kuin vain 15 000. (Liikenne- ja viestintdminis-

terié 2009.)

Seurakunta on levittdytynyt myos nettimaailmaan paljon. Nettiseurakunta kantaa vas-
tuuta perinteisten kristillisten arvojen pysymisestd. Suomen lakikin on perustunut jos-
kus niithin (Vestola 2002). Kristillisten arvojen esilli olo luo nettimaailmassakin
enemmin elimin kunnioitusta. Radikaali.net on Suomen suurin kristillinen nuori-
sosivusto, jossa saa kohdata ja keskustella eldimin perusasioista omana itsenddn. Si-
vustolla saattaa kdydd jopa 75 000 ihmistd kuukausittain (Mikd on Radikaali.net?
2008.) Kaikenmoiset koulu-uhkaukset voivat vihentyd, jos nettiseurakunta tarjoaa

lahimmaiisenrakkautta nuorelle verkkoyhteisoissa.

5.2 Katsaus tyon toteutukseen

Tyon alkuperidisend tavoitteena oli paneutua nuorten internetsuojeluun ja sithen vai-
kuttamiseen. Tavoitteen saavuttamiseksi kaytiin 1dpi nuorten nettieliméaa kisittelevad
kirjallisuutta, verkkoldhteitd ja tehtiin kahdelle koululle Raumalle ja Vilppulaan nuor-
ten nettiturvallisuuskysely. Tyossé tehtiin lisdksi pienimuotoinen sihkopostihaastattelu
verkkopoliisille Marko Forssille. Tydssd painotettiin erityisesti nuorten netin kdyton

parantamista ja sitd, miten nuoren IT-suoja toteutuu Suomessa.
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Materiaalin ja tutkimuksesta saadun kokemuksen perusteella voi todeta, ettd timéin
pdivin Suomen nuoriso kaipaa netin kiyttorajoja ja sitd, ettd heidin tietoturvastaan
vilitetddn. Nuoren tietoturvasta vélittaminen ei kuulu vain vanhemmille vaan myos

koululle.

Ty0ssd tuotiin esille netin kdyton arvoja, jotka eivit ole aivan kohdillaan Suomessa.
Nuorten arvoja tulisi kehittdd kestdvampiddn suuntaan. Nuori tarvitsee terveitd esiku-

via, joita netti ei aina tuo mukanaan.

Tyossi tuli ilmi, ettd vanhemmat eivét aina kaikilta osin pelaa nuorten kanssa yhteis-
tuumin. Osa vanhemmista ei ole perilld tietoturvasta eiké heilld ole kokemusta netisti
niin paljon kuin nuorilla saattaa olla. Vanhempien kokemattomuus ei ainakaan edisté
nuorten turvallista netin kdyttod. Ratkaisuna siihen on ainakin osaksi nuorten verkko-

maailmaan sisélle meno ja tietoturvakoulutuksen saaminen.

Suodatin ja esto-ohjelmia on riittdvisti 10ydettivissd nuorten netin kdyton rajoittami-
seksi ja ohjaukseksi. TyOssd kiytiin 1dpi niistd muutamia. Kuitenkaan niiden kaytto ei
takaa yksistddn nuorten netin kdyton turvallistumista. Yhdessi niiden kanssa on myos
samalla ohjeistettava nuorta netin vaaroista. Ty0ssd keskityttiin miettiméén ja konkre-
tisoimaan nuorille suunnattuja ohjenuoria. Ohjenuorien kohdalla pyrittiin 10ytdméén

asioita, joita ei olisi vield niin paljon esilld ollut.

Tutkimuksessa tehtiin nettiturvallisuuskysely oppilaille ja vanhemmille. Nettiturvalli-
suuskyselyssi selvitettiin nuorten netin kiyttdtapoja ja tietoturvaosaamista. Siind myos
vertailtiin vanhempien ja oppilaiden vastauksia keskenddan. Myos kouluja, tyttdjd ja
poikia vertailtiin keskendédn. Vertailu osoittautui hyviksi. Erityisesti juuri kouluja yh-

disti se, ettd vastauksissa oli paljon samankaltaisuutta.
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5.3 Tutkimuskysymyksiin vastaaminen

Seuraavassa on tiivistetty yhteenveto tutkimuskysymysten vastauksista.

1. Miten kodit ovat varautuneet nuorten netin kiiyton suojaamiseen?

Kodeissa ei aivan tdysin olla perilld viimeisimmaisti tietoturvatilanteesta, jolla voisi
suojella nuoria. Rajoja ja netin kiyttdaikoja kylld osataan laittaa, mutta puuttuu sellais-
ta yhteistd netin kdyttdaikaa vanhempien ja nuorten vililtd. Ei vallitse myodskédédn vah-
vaa luottamusta oppilaiden ja vanhempien vililld netin kdytostd. Tietoturvatekniikan

osaamistaitoa tarvitaan kodeissa vield paljon.

2. Miti erityisesti tulisi poistaa Internetista ja mité liséité eli miten tilannetta voisi

parantaa?

Verkkopalvelujen kiusaamisviestejd tulee poistaa netistd entistdi enemmén ja tehda
ehtoja sille, ettei aivan kuka tahansa voi piistd palveluihin kisiksi. Rajujen vékivalta-
pelien systemaattinen tuhoaminen netistd auttaisi vikivallan vihentymiseen. Ehdotto-
masti tulee lisétd sivuille kiyttorajoituksia niin paljon, ettei nuori piise edes vahingos-
sa vikivaltaisille sivustoille. Suodatinohjelmien ja esto-ohjelmien kiytt6d kannattaa
kasvattaa entisestidiin. Niitd on nyt paljon saatavilla netissd, mutta uuttakin tehdéén.
Ruotsissa Karlstadin yliopistossa ollaan parhaillaan kehitteleméssid ohjelmistoa, joka

auttaa lapsipornokuvien tunnistamisessa.

3. Onko Suomessa syyti parantaa nuoren oikeutta tietoturvan osalta?

Nayttda siltd, ettd nuoren oikeutta tietoturvan osalta, on syytd parantaa Suomessa. En-
sinndkin arvot tulevat nakyviin tdnd pdivdnd hyvin juuri nettimaailmassa ja nuorilta
puuttuu elimén suuntaa luovia ithmisarvoja, joita ei aina verkkoyhteisodissd piadse 10y-
tyméidn. Koska netti mahdollistaa tiedon véérin kdyton ja laittoman aineiston jakami-
sen, on Suomen nuoren tietoturvaoikeutta varjeltava. Nuorta on opetettava kunnioit-

tamaan laillista ja oikeuden mukaista tietoa ja kdyttaytymiin sen mukaisesti.
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4. Miten tekemissini kyselyssi vanhempien ja nuorten antamien vastaukset

eroavat toisistaan?

Vilppulan nuorten ja vanhempien vastaukset eivit eroa toisistaan paljon. Siis ne ovat
lahes yhtendisid. Se on rehellisyyden merkki. Sekd nuorten ettd vanhempien vastauk-
sista kuitenkin korostuu se, ettd on puutetta tietoturvakoulutuksesta. Vilppulan van-
hemmista suurin osa uskoo, ettd nuori tajuaa oikean ja védardn. Samoin nuorista suurin
osa on samoilla linjoilla kuin vanhemmat. Netin kiiyton valvonnan suhteen vastauksis-
ta voi paitelld, ettd vanhemmilla saisi olla hieman enemmin valvontatajua nuorten

nettielamasta.

5. Miten tyttojen ja poikien netin kiytto eroaa tutkimieni kuntien Rauman Lyse-

on peruskoulun atk-ryhmiissé ja Vilppulan yhteiskoulussa?

Tyttojen vastaukset vaikuttivat kypsemmiltd kuin poikien vastaukset kummassakin
koulussa. Tarkoitan tdssd yhteydessd kypsilld sellaista, joka tajuaa oikean ja viirén.
Pojilla taas oli teknistd virustietamystd enemmaén kuin tyt6illi Rauman kohdalla. Se
kertonee, ettd pojat saattavat olla sielld teknisesti suuntautuneempia enemmin kuin

tytot. Vilppulan kohdalla virustietamysti oli enemmain tytoilla.

Kummassakin koulussa tytot puhuivat netin kidytostd enemman kuin pojat vanhempien
kanssa. Vilppulassa pojilla saattaa puuttua luottamusta vanhempaansa kohtaan, koska

sielld vain pieni médrd poikia puhui vanhemman kanssa. Rauman tilanne oli tasaisem-

pi.

6 POHDINTAA

Nuoren IT-suoja tarvitsee uusia tienviittoja. Se ei padse kehittyméin, jos ei 16ydy van-
hemman Kypsyyttd nuoresta vilittdmiseen. IT-ala tarjoaa paljon vilittdmisen avaimia,
joista tirkeimpid ovat ennen kaikkea nuoren verkkoyhteisoon tutustuminen, henkilo-
tietojen suojelu, tietoturvavaaroista varoittaminen ja yhteinen luottamuksen syntymi-
nen netin kédyttotavoissa. Verkkoyhteisoon tutustuminen kasvattaa vanhemmille uutta

viisautta siitd, miten heiddn nuorensa oikein netissid kéyttdytyvit. Normaalisti kiltti
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nuori voikin olla netissé tdysin pédinvastainen. Jatkuva nuoren henkil6tietojen suojelu
antaa parhaimmillaan nuorelle itselle uutta kokemusta siitd, ettd hintd arvostetaan.
Tietoturvavaaroista varoittaminen uudistaa nuoren tietoturvatajua. Yhteinen luotta-
muksen synnyttdminen netin kéyttotavoissa edistdd entistd enemmin uuden tiedon

oppimista ja omaksumista.

Arvioin tyoni luotettavuutta tdssa tasmaéllisyyden, asiantuntevuuden, objektiivisuuden
ja ajankohtaisuuden kannalta. Koska kyselytutkimuksen teko oli minulle aika uuden-
laista, niin jouduin sen suhteen kédyttdmdidn apuna teorialdhteitd. Kyselytutkimuksen
tuloksia ei saa missdin tapauksessa mennd yleistamiin koko Suomen kohdalle. Jo se,
ettd kummastakin koulusta vastasi vain vdhidn vajaa 20 % on osoitus, ettd yleistysti ei

saa vetdd. Vastaukset ovat vain siis suuntaa antavia.

Olen paneutunut tydssé aika paljon aihetta késitteleviin aivan viime vuosien verkkouu-
tisiin, joten ajankohtaisesti ajateltuna tyostini 16ytyy varmasti luotettavuutta. Kisitte-
leméni aihe vaatii véistdamittd ndkokantoja ja siksi tydssdni ndkyvit myos omat kanta-
ni, joita kannattaa ihan vapaasti kritisoida ja ne on lupa kyseenalaistaa. Olen pyrkinyt
esittdmiin nikokantani asiantuntevana ja niin, ettd ne tdydentdvidt muiden alan asian-
tuntijoiden kantoja. Olen my6s tavoitellut objektiivisuutta, vaikka en siihen aivan ole

padssyt. Se onkin itsellidni edelleen kehittimisen askel tyouralla.

Tyoni tdsméillisyydessd esimerkiksi ajan suhteen olisi parannettavaa. Se olisi voinut
valmistua hieman nopeammin ja jarjestelmillisemmin. Tyostidni opin ainakin sen, etti

tydsuunnitelma tulee olla mahdollisimman realistinen eiki vaatia itseltd liikaa.

Ty6 osoitti, ettd nuorten IT-maailma antaa paljon haasteita. Koska nuorena elimé on
herkkii ja silloin ihmisarvot saattavat muuttua paljon, niin se tuo véistamittd mieleen
kestdvien ithmisarvojen pysymisen nuoren IT-maailmassa. Siind riittdd tutkimusta pit-
kiksi aikaa. Ei ole varmasti paljon tutkittu myoskéddn verkkoyhteison vaikutusta nuo-

reen ja sitd, miten lisdéntynyt henkil6tietojen kalastelu vaikuttaa nuoreen.

Olisi mielenkiintoista siis etsid vield enemmin vastauksia kysymyksiin: Tietoteknis-

tyyko nuoren ihmisarvot tdnd pdivina litkaa? Miten jonkun tietyn verkkoyhteison vai-
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kutus nikyy nuoren jokapdiviisessd eldméassd? Mitd haittavaikutuksia on ollut tarpeet-

tomalla henkil6tietojen kalastelulla nuoren eldméén?
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Riitta Savijoki

LUPA-ANOMUS 11.2.2009

Arvoisa koulun rehtori

Lupa opinnéytetyotd varten

Opiskelen Mikkelin amk:ssa IT-tradenomiksi. Teen opintoihini kuuluvaan opinnéytetychon tutki-
muksen 13-15-vuotiaille nuorille ja heiddn vanhemmilleen nuorten nettiturvallisuudesta. Tutkimuk-
sen tuloksia peilataan nykyiseen nuorten netin kéyttotilanteeseen ja sithen, kuinka nettiturvallisuus
toteutuu nykypéivian Suomessa lasten kohdalla. Haluan opinndytetyolld vaikuttaa siihen, ettei Kau-
hajoen kaltaisia tapahtumia enéi tapahtuisi.

Pyydén lupaa suorittaa tutkimuksen koulunne nuorille ja heiddn vanhemmilleen. Tutkimuskysely

tapahtuu sdhkoisesti. Vanhemmat ja oppilaat saavat vastata kysymyksiin nimettomind. Vastaajien
henkil6llisyys ei tule myoskddn minulle itselle julki eikd yksikdan henkilo ole tunnistettavissa tut-
kimuksesta. Tutkimuksesta saatuja tietoja kdytetddn ainoastaan opinndytetyon tekemiseen. Kysely
astuu voimaan heti luvan saamisen jilkeen.

Pyydén lupaa myos siihen, ettd sdhkoisiin kyselylomakkeisiini tehdyt linkit netin kayttokysely 7.-
9. luokan oppilaille ja nuorten netin kiyttokysely heidin vanhemmilleen voitaisiin laittaa kou-
lunne nettisivulle ja mahdollisesti oppilaiden ja vanhempien sdhkdpostiin. Lisdksi pyydén lupaa
sithen, ettd opettajat ja rehtori veisivit oppilaille ja heiddn vanhemmilleen pyynnon kyselyyn vas-
taamisesta. Tarvittaessa kysymyslomakkeesta saa paperiversion.

Opinndytetyoni ohjaajana toimii koulun puolelta opettaja Arto Viitdinen. Toimeksiantajana minulla

on KD puolue eli Suomen Kristillisdemokraatit. Toimeksiantajan puolelta minua on ohjaamassa
puoluesihteeri Sari Essayah.

Liahetdn linkit kyselyihin sdhkopostissa heti mahdollisen luvan saamisen jilkeen. Palauta timé pa-
lautuskirjekuoressa, joka tuli tdimén kirjeen mukana. Postimaksu ja osoite ovat valmiina kuoressa.

Annan luvan tutkimukseen [ |  En anna lupaa tutkimukseen []
Sdhkoposti ja/tai koulun nettisivut ovat kiytettdvissd [ |~ Sdhkoposti ja/tai koulun nettisivut eivit
ole kéytettivissa []

Rehtorin ja koulun nimi Rehtorin allekirjoitus

YhteistyOsti kiittden, Riitta Savijoki
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SAHKOPOSTIHAASTATTELUN KYSYMYKSET VERKKOPOLIISILLE MARKO
FORSSILLE 3.10.2009

1. Miten mielestisi suomalaisnuori voisi kasvattaa omaa valveutuneisuutta netin vaaroista
kaikkein parhaiten?

2. Millaisena néet suomalaisnuorten nykytilanteen tilld hetkelld netin kdyton suhteen?



