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INTRODUCCION

En la actualidad el empleo del efectivo, el cheque, la letra de cambio y el pagaré, siguen siendo una
practica regular en el comercio para satisfacer necesidades de pago y crédito respectivamente, sin
embargo; existe desde hace algunas décadas, una forma de pago y crédito diferente: La tarjeta de
crédito, cuya utilizacion resulta cada vez mas frecuente en el mundo moderno por las bondades que
ofrece. Derivado de lo anterior y del auge de aceptacion en casi todo tipo de comercio y su
promocion de forma masiva por los bancos del sistema, éste modo de pago ha provocado una serie de
riesgos operativos inherentes y potenciales que requieren un analisis particular para controlarlos y

mitigarlos.

Por otra parte, las instituciones financieras son por mucho, pioneras y modelos en el tema de
administracion de riesgos, derivado de la necesidad de mantener en lumbrales apropiados las posibles
pérdidas a las que pueden estar expuestas por no contar con medidas de control y prevencion
oportunos, confiables y eficientes. Tal calificacion, aunada con la proximidad de entrada en vigencia
en los paises de primer mundo del acuerdo de Basilea II, el cual establece requerimientos de capital
por riesgo operativo, incrementan la importancia de conocer y administrar apropiadamente dicho
riesgo en los bancos y en especial en aquellos que realizan la actividad de emision de tarjetas de
crédito. Para el efecto, el presente trabajo comprende cinco capitulos que de manera somera, abordan

el tema de “Control del riesgo operativo en el area de tarjeta de crédito de una institucion bancaria”.

El primer capitulo se refiere a las generalidades de la tarjeta de crédito, haciendo una resefia de su
historia, sus caracteristicas y funcionamiento. @ Ademas, la relacion del sistema financiero
guatemalteco -en especial de los bancos privados- con la emision del producto tarjeta de crédito
conociendo su entorno, cuota de mercado y principales procesos que efectian de manera comin; asi

como las Leyes que les enmarcan el actuar como emisores de tarjetas de crédito.

En el segundo capitulo son analizados los diversos riesgos a los que estan expuestas las entidades

bancarias, haciendo énfasis en el riesgo operativo y sus aspectos siguientes: Conceptualizacion,



antecedentes, tipologia, métodos para el calculo de requerimiento de capital —incluidos requisitos para
cada método- y descripcion de los potenciales riesgos operativos en el area de tarjetas de un emisor
bancario. Ademas, se efectta el calculo de requerimiento de capital para riesgo operativo, conforme
el Método del Indicador Basico, mismo que comprende la identificacion de los diversos ingresos del
banco sin subdividir en lineas de negocio y que deben multiplicarse por un factor constante

denominado Alfa.

El tercer capitulo se refiere a las recomendaciones para la apropiada administracion del riesgo
operativo seglin publicaciones del Comité de Basilea; asi como, un analisis del entorno internacional

sobre el tema en mencion.

En el cuarto capitulo, denominado “Administracion del riesgo operativo en el area de tarjetas de
crédito” se presenta de forma ejemplificada la aplicacion de las principales recomendaciones emitidas
por el Comité de Basilea sobre la administracion del riesgo (en éste caso del area de tarjetas de un
emisor bancario), los controles internos que debieran existir y el papel de la Auditoria Interna sobre el
particular.  Finalmente, se presentan los resultados de una encuesta realizada a algunos bancos
privados guatemaltecos emisores de tarjetas, sobre varios aspectos relacionados con la gestion de

riesgos operativos y su comprension del Acuerdo de Basilea II.

El quinto y tltimo capitulo, comprende la materializacion de los cuatro capitulos previos, pues de
manera practica se efectiia un trabajo de identificacion, evaluacion, control y mitigacion de riesgos
operativos en el area de tarjeta de crédito del banco —ficticio- GOLDBANK,S.A., actividad llevada a
cabo por un grupo designado por el Comité de Riesgo Operativo de esa entidad, quienes utilizando las
herramientas necesarias, presentan como producto final: el informe de hallazgos y recomendaciones

para la administracion del riesgo sujeto de estudio.

Finalmente, se presentan las conclusiones a las cuales se llegd como resultado del trabajo efectuado y

se sugieren recomendaciones que a criterio del autor debieran considerarse en el tema.



METODOLOGIA

Congruente con los objetivos definidos en la planificacion del trabajo, la presente investigacion
comprendid una serie de actividades que permitieran establecer las causas que incrementan la
exposicion al riesgo operativo en los bancos privados emisores de tarjetas de crédito, analizar la
diversidad de riesgos comprendidos en esta clasificacion y conocer las mejores practicas para

administrarlo.

a) Método utilizado: Deductivo.

En el desarrollo de la investigacion se analizaron aspectos relacionados de manera general con la
utilizacion, condiciones, procesos, etc. de las tarjetas de crédito. De igual forma se analizo el riesgo
operacional, para que una vez tratados ambos temas se pudiera avanzar en sus aspectos especificos

como las medidas de control necesarias, definicién de modelos de gestion de riesgo, etc.

b) Técnicas.

Fue necesaria la aplicacion de diversas técnicas para el desarrollo de la presente investigacion, tales
como: la recopilacion de datos bibliograficos, observacion, entrevistas y encuestas a funcionarios
responsables de la administracion de riesgo operativo de algunos bancos del sistema, asi como el

analisis e interpretacion de tales resultados.

¢) Comprobacion de Hipotesis.

Una de las razones fundamentales de este trabajo es la comprobacion de la hipotesis planteada al inicio
de la investigacion, la cual afirma que como consecuencia de la inapropiada administracion del riesgo
operativo en las entidades bancarias emisoras de tarjetas de crédito, se potencian las pérdidas
econdmicas a causa de fraudes internos o externos, deficiencias en los procesos y el deterioro de la
imagen del banco. Tal afirmacion es verdadera pues segun los resultados de la investigacion los
bancos privados nacionales reconocen que las pérdidas por concepto de riesgo operativo son

considerables.



CAPITULO 1

LA TARJETA DE CREDITO EN INSTITUCIONES BANCARIAS

1.1 Origen y Evolucion de la Tarjeta de Crédito (29: 01).

La tarjeta de crédito es considerada como un eslabon mas de la cadena que inici6 desde el trueque de
metales preciosos, dinero (billetes), cheques, letras de cambio, transferencias, 6rdenes bancarias, etc.
En los paises desarrollados, actualmente la tarjeta de crédito representa el principal medio de pago a

nivel nacional e internacional.

Sobre los origenes o circunstancias que generaron la necesidad de la creacion de este medio de pago,
se relaciona principalmente al desarrollo de las actividades mercantiles, al auge de la sociedad de
consumo y de la contratacion en masa. En cuanto a las necesidades que generalizaron su utilidad se
encuentran, entre algunas las siguientes: Evitar la movilizacion de dinero en efectivo y simplificar la
actividad comercial de los consumidores, aplazar obligaciones de pago en las transacciones,
favoreciendo al portador el diferimiento del reembolso, ademas de disminuir riesgos de transporte de

dinero.

El surgimiento de marcas especializadas en la emision de tarjetas data de 1950 cuando Dinners Club
fue constituida, esta empresa habia colocado veinte mil tarjetas para 1952 y superaba el millon de
tarjetahabientes para 1959. Muy pronto fue extendiéndose a un amplio espectro de compras,
cubriendo consumos como diversiones, viajes y turismos; hasta que lleg6 a admitirse para pagar todo
tipo de bienes y servicios, no s6lo en el ambito de EEUU sino también internacionalmente. El
rendimiento que obtenia Dinners Club, producto de la comision que cobraba por la actividad de
emisor y la importancia que iba tomando dentro de la economia estadounidense, desato el surgimiento
de la competencia, tal es el caso de American Express Company (1958), entidad que se especializaba

como agencia de viajes y emision de cheques de viajero, la cual encontrd en la frecuencia de viajes de



sus clientes la fortaleza del crecimiento al extremo que para la década de los 80's habia desplazado a
Dinners Club. Otro emisor fue Carte Blanche (1959) creada por la cadena hotelera Hilton, que no

trascendio al mismo nivel que los demas.

1.1.1 Origen de los Emisores Bancarios (29:05).

A partir de 1951 los bancos norteamericanos se abrieron al creciente mercado de las tarjetas de
crédito. La primera tarjeta emitida por una institucion bancaria fue la del Flatbush National Bank de
New York, en 1947, pero un paso importante en este tema lo dio el Franklin National Bank of New
York (1951) quien fue el primero en emitir una tarjeta utilizable por clientes de otras instituciones
financieras -26 bancos que ofrecian su tarjeta, con 750 mil titulares y 11 mil establecimientos
afiliados-.

En 1959 el Bank of America de California emitia la tarjeta de mayor aceptacion: BankAmericancard
que para 1961 habia colocado mas de un milloén de tarjetas con volimenes de negocio de US$75MM.
Esta marca fue cedida en 1966 a una sociedad especializada denominada BankAmericard Service
Corporation, creada por el propio banco, la cual posteriormente fue renombrada National
BankAmericard Incorporated (NBI) y en 1969 tenia 3,000 bancos asociados. El desarrollo
internacional de esta importante marca tuvo su origen en 1974, credndose la organizacion
internacional IBANCO, que en 1977 adopt6 el nombre de Visa Internacional. La NBI se convirtio en
Visa USA e IBANCO en Visa Internacional, adoptando tal nombre porque era internacionalmente

comprensible y aceptable.

Por otra parte en 1966 los principales bancos de California siguieron la misma férmula iniciada por el
Bank of América, entre ellos se encontraban: Wells Fargo Bank, United California Bank, Bank of
California y el Crocker National Bank, formaron también una asociacion sin dnimo de lucro para
emitir una marca de tarjeta en comun, la llamaron California Bank Card Association, responsable del
disefio de la tarjeta MasterCharge. La MasterCharge, a partir de 1979, pasé a denominarse

MasterCard.



La BankAmericard (VISA) y la MasterCard, asi como otras tarjetas de ambito mas reducido,
introdujeron el sistema de adhesion de emisores a una marca, con el compromiso de admision de las
tarjetas de esa marca en cualquiera de los bancos que disfrutan de la licencia, sistema que se generaliza
finalmente como medio de expansion mundial de las grandes marcas de tarjetas. Fuera de los Estados
Unidos, se fue otorgando licencias a los bancos para emitir tarjetas de crédito y para 1972 existian 15

paises con la concesion de marca correspondiente.

1.2 Caracteristicas de las tarjetas de crédito.

“La tarjeta de crédito es una tarjeta de plastico con el logotipo y nombre del banco emisor, un numero
de identificacion, el nombre del titular, las fechas de expedicion y vencimiento de la misma. También
sefala si puede utilizarse en el pais o en el extranjero; en el reverso tiene una banda magnética y otra
donde se encuentra la firma del propietario” (24:22)

Este medio de pago electronico posee ciertas caracteristicas que la distinguen como instrumento
financiero, los cuales van desde la mera forma o detalles en su personalizacion, informacion grabada
en la misma y estructura o forma de control de la cuenta por parte del emisor. Para el efecto, a

continuacion se detallan sus principales caracteristicas.

1.2.1 Caracteristicas Fisicas: (29:3-8).

1.2.1.1. Numero de cuenta. Representa la identificacion de la tarjeta emitida, este nimero
debe constar de 16 posiciones de los cuales los primeros seis identifican el BIN (Bank
Identification Number), el cual representa la identidad del emisor, el pais y categoria
de tarjeta.

1.2.1.2. Fecha de emisién y vencimiento de la tarjeta (cuenta): La primera identifica la
fecha en que la cuenta o tarjeta fue emitida, mientras que la fecha de vencimiento
define la validez que tiene para ser utilizada, el estandar establecido es de tres afios y
se presenta con la combinacion del mes y afio de su vencimiento. Ejemplo: 09/07 que

significaria valida hasta septiembre del afio dos mil siete.



1.2.1.3.

1.2.1.4.

1.2.1.5.

1.2.1.6.

Personalizacion: Denominada “Grabada” y conocida también como “Troquelada”,
cuyos datos son definidos en relieve en el plastico. Para el efecto se utilizan equipos
sofisticados denominados “Maquinas Realzadotas”.

Banda Magnética: Es una banda fabricada de materiales especiales con la capacidad
de almacenar informacién, tal como: El detalle de la cuenta, vencimiento y PIN. La
misma facilita la transaccion con la tarjeta de crédito en cajeros y puntos de venta.
Esta ubicada en el reverso de la tarjeta.

Panel de Firma: Es el espacio reservado para que el tarjetahabiente estampe su
ribrica, como una medida de prevencion de utilizacion por terceros. Esta ubicada en
el reverso de la tarjeta.

Otras caracteristicas fisicas: Existen otras caracteristicas no menos importantes,
tales como: Los colores, hologramas y medidas de seguridad en la generacion de cada
tarjeta, los cuales son disefiados por las entidades fabricantes de los plésticos y no por

los emisores.

FIGURA No. 1

CARACTERISTICAS FISICAS DE UNA TARJETA DE CREDITO
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1.2.2

Caracteristicas de administracion y control de la tarjeta (cuenta).

A continuacién se describen algunos elementos de la administracion y el control de las tarjetas de

crédito, sin los cuales las empresas emisoras tendrian grandes contratiempos.

1.2.2.1

1.2.2.2

1.2.23

Limite de Crédito: Es el importe por el que fue autorizado utilizar la linea de
crédito.

Comprobante de pago. Denominado “voucher” es el pagaré que extienden los
establecimientos comerciales o de servicio a los tarjetahabientes al realizar los pagos.
Estado de Cuenta: Es un informe oficial que extiende el emisor de forma
periddica, el cual contiene el niimero de cuenta, fecha de corte, fecha de pago, monto
utilizado y disponible de crédito; pago minimo, cargos del periodo (si fuese utilizado
el financiamiento), pago de contado, detalle de cada cargo efectuado y pagos

realizados.



FIGURA No 2
MODELO DE ESTADO DE CUENTA MENSUAL,

EMITIDO POR UNA ENTIDAD BANCARIA

BANCO EJEMPLO, S.A

(SU LOGO)
Cuotas Vencidas Saldo en Cargo Pago en Pago Minimo
mora Mensual Cuotas
2 Q 500.00 Q3,585.17 Q 1400.00 Q 1,460.00
Juan Ejemplo TH
Numero de Cuenta Fecha Saldo Anterior
Corte
4200XX1111111111 12/09/2005 Q 15, 857.87
Fecha Descripcion de operaciones Fecha de Débitos Créditos
Transaccion
16/08 Re’tlroo ATM Banamex, Durango 16/08 | Q 1,112.04
Meéxico.
PAGO EFECTUADO EN
18/08 AGENCIA XXX1 18/08 Q 3,275.00
30/08 Consumo POS }:Zl Corte Inglés 22/08 | Q2.473.13
Barcelona Espafia
Q3,585.17 | Q3,275.00
Saldo Total Q3,585.17, Q 3,275.00
Nuevo saldo deudor Q 16,168.04
Intereses y cargos Q 200.00
Total del adeudo Q 16,368.04

BONIFICACION EN PUNTOS
Puntos Ganados 1000
Puntos Disponibles 5,536

Fecha de Pago sin intereses
14/09/2005

Fuente: Modelo de estado de cuenta presentado en el sitio WEB: www.tarjetascuscatlan.com

1.2.2.4 Contrato: Es un documento que contiene la informacion general del cliente y las
clausulas que regiran la relacion con este. Es decir, contiene los derechos y

obligaciones, tanto del emisor como del tarjetahabiente y representa la aceptacion de

las condiciones pactadas.



1.2.2.5

1.2.2.6

1.2.2.7

1.2.3

Periodo de financiamiento: El financiamiento que ofrece cada entidad, varia
de conformidad con sus politicas crediticias. En Guatemala se ofrecen
financiamiento de 24 meses, o de 36 meses.

Intereses Financieros: Monto que debe pagar el tarjetahabiente a la institucion
emisora por el uso del financiamiento, el cual se determina al aplicar una tasa de
interés compuesto sobre el adeudo a la fecha de corte.

Cargos por servicios: Retribucion o pago que debe efectuar a la institucion bancaria
el tarjetahabiente, por concepto de servicios o condiciones preestablecidas por el uso

de la tarjeta de crédito.

Tipos de tarjetas.

Categorias de tarjetas de crédito: Cada Miembro emisor de tarjetas, puede solicitar a la entidad

que respalda la emision (Ejemplo VISA) la autorizacion para generar diversos tipos de tarjetas de las

cuales las mas comunes son: Local, Internacional, Dorada y Platinum; distinguiéndose una de la otra

por ciertas caracteristicas, tales como: Aceptacion restringida o internacional, beneficios,

caracteristicas fisicas, pero principalmente limites de crédito.

1.3

Funcionamiento de las tarjetas de crédito.

Para explicar el funcionamiento, es necesario comentar sobre los elementos o fases que intervienen en

el proceso, siendo los siguientes:

1.3.1.

Cliente ¢ tarjetahabiente.

El cliente o tarjetahabiente es quien con la autorizacion y calificacion como sujeto de crédito por parte

del Emisor, utiliza la tarjeta de crédito para pagar bienes o servicios. Dicha situacion conlleva para el

cliente el derecho de obtener satisfactores mediante el uso de la linea de crédito otorgada, con la

correspondiente obligacion de efectuar el pago de los fondos utilizados de manera inmediata (de

acuerdo a las politicas de cada emisor para el pago de contado) o bien utilizando el financiamiento.



1.3.2. Comercio afiliado o punto de venta.
Es la entidad comercial dedicada a la venta de bienes o la prestacion de servicios que acepta como
medio de pago la tarjeta de crédito. Para operar es necesario afiliarse y aceptar las condiciones o

reglas del Adquiriente.

1.3.3. Adquirente.

Entidad dedicada a proveer los elementos necesarios a los comercios que se afilien para poder operar y
realizar los cobros mediante el uso de tarjetas. Para lograr tal objetivo, estas entidades ofrecen la
capacitacion a los comercios sobre la forma de operar y liquidar los cobros realizados, ademas de la
infraestructura de comunicacion, los instrumentos de cobro denominados POS (Point of sale), y
también la logistica de liquidacion que puede ser mediante la extension de cheques o el acreditamiento
en cuenta del comercio (de mayor uso).

Estas entidades estan autorizadas por las empresas que respaldan la emision de tarjetas (VISA,
Mastercard, Dinners), pues es con ellas que efectuan la liquidacion de las operaciones diarias y estas
ultimas realizan los cargos a cada banco emisor, segun les corresponda. En Guatemala existen dos

empresas dedicadas a esta actividad: Credomatic y Visanet.

1.3.4. Procesador o Autorizador.

Es la entidad que posee los medios tecnologicos y la informacion de cada cuenta (disponibilidad,
vencimiento, claves, bases de datos, etc.) para poder autorizar las transacciones que el tarjetahabiente
desee efectuar. Para el efecto se establecen estandares de calidad de respuesta y disponibilidad de
servicio para no perjudicar la reputacion de la marca que respalda las tarjetas, estos estandares validan
aspectos como: Tiempo de respuesta por transaccion, cantidad de operaciones autorizadas o fallidas y

cualquier inconveniente que represente riesgo en la eficiencia del pago electronico.

Una vez conceptualizados cada uno de los elementos que intervienen en el proceso de funcionamiento
de una tarjeta de crédito, es factible identificar el inicio del ciclo de una transaccion con tarjeta de

crédito, desde que el cliente adquiere un bien o contrata un servicio y presenta la tarjeta como medio



de pago en sustitucion del dinero, el comercio afiliado procede al cobro de dicha operacion utilizando
las herramientas (POS y medios de comunicacion) proporcionadas por el Adquirente realiza la
solicitud de autorizaciéon que es otorgada por el procesador (sea el mismo emisor o la entidad
contratada por éste), concluyendo el ciclo con la generacion del comprobante de autorizacion que
representa la facultad de otorgar los bienes o servicios por parte del comerciante y la obligacion del

tarjetahabiente. El siguiente esquema muestra graficamente dicho procedimiento:

FIGURA No. 3
PROCESO DE AUTORIZACION DE OPERACIONES CON TARJETA DE CREDITO

v

b =

b

Fuente: Infografia realizada por Jorge Gonzalez Vasquez 09092006.

En los parrafos previos han sido tratados los conceptos mas generales de la historia, caracteristicas y
esquema de funcionalidad de la tarjeta de crédito, con el afan de entender el entorno que a su alrededor
conlleva realizar la actividad de emision de ese medio de pago.

En ese orden de ideas, el sistema financiero guatemalteco y especialmente las entidades bancarias,
desarrollan la actividad de concesion de préstamos bajo la modalidad de tarjeta de crédito, como una
forma de diversificar su portafolio de servicios financieros, considerando los margenes de utilidad

que les representa. Por ello y tomando en cuenta, la relacion que existe entre las entidades bancarias
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y la actividad de emision de tarjetas de crédito en Guatemala, se hace necesario conocer acerca de la
estructura del sistema financiero, para facilitar la comprension del tema principal. A continuacion

se presenta un esbozo de lo comentado.

14. El Sistema Financiero Guatemalteco (22:02)
“El sistema financiero es el conjunto de instituciones y organizaciones publicas y privadas que tienen
como funcioén principal otorgar los recursos financieros de ciertas personas que disponen de excedente

de dicho recurso, hacia aquellas personas individuales o juridicas que necesitan del mismo” (20:25)

El Sistema financiero guatemalteco se encuentra organizado bajo la estructura de Banca Central, lo
cual significa que corresponde a un o6rgano superior (La Junta Monetaria) la definicion de las politicas
en materia econdmica para todas las entidades que lo conforman. A continuacion se definen las

entidades que conforman el 6rgano central y el sistema financiero.

1.4.1 La Junta Monetaria.
Tiene a su cargo la determinacion de la politica monetaria, cambiaria y crediticia del pais y vela por la
liquidez y solvencia del Sistema Bancario Nacional, asegurando la estabilidad y el fortalecimiento del

ahorro nacional.

1.4.2 Banco de Guatemala (BANGUAT).
Tiene como objetivo contribuir a la creacion y el mantenimiento de las condiciones mas favorables al
desarrollo ordenado de la economia del pais, para lo cual propicia las condiciones monetarias,

cambiarias y crediticias que promuevan la estabilidad en el nivel general de precios.

1.4.3 Superintendencia de Bancos (SIB).
Es un 6rgano de banca central, eminentemente técnico, actualmente organizado conforme a la Ley de

Supervision Financiera (Decreto 18-2002);.  Ejerce la vigilancia e inspeccion de los Bancos,



11

Instituciones de Crédito, Empresas Financieras, Entidades Afianzadoras, de Seguros y las demas que

la ley disponga.

1.4.4. Sistema financiero regulado.

A esta clasificacion del sistema financiero, pertenecen las instituciones supervisadas por la
Superintendencia de Bancos, de conformidad con lo que establece el Decreto 18-2002 del Congreso
de la Republica “Ley de Supervision Financiera” y el articulo 133 de la Constitucion de la Republica

de Guatemala. Entre dichas entidades se encuentran las siguientes:

1.44.1 Bancos.

“Instituciones que pueden realizar intermediacion financiera, consistente en la realizacion habitual, en
forma publica o privada, de actividades que consistan en la captacion de dinero, o cualquier
instrumento representativo del mismo, del publico, tales como la recepcion de depositos, colocacion
de bonos, titulos y otras obligaciones, destinandolo al financiamiento de cualquier naturaleza, sin

importar la forma juridica que adopten dichas captaciones y financiamientos™ (10:04).

A la fecha de esta investigacion el sistema bancario guatemalteco estaba conformado por: 24 entidades
que en conjunto poseian activos por Q 88,672 Millones, Q 7,427 Millones de Capital y utilidades

equivalentes a un rendimiento de capital de 15% en su conjunto (Q1,126 MM).

1.4.4.2 Emisores de tarjetas de crédito.

Son entidades financieras y en su mayoria instituciones bancarias (Pero existen emisores en el sistema
no regulado, bajo la figura de emisores privados), dedicadas a ofrecer una fuente alterna de
financiamiento a personas fisicas o juridicas, ademas de proveer servicios de pago a comerciantes y

consumidores utilizando como medio un dispositivo plastico denominado Tarjeta de Crédito.
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1.4.43 Otras entidades financieras reguladas.
Por su poca participacion en el mercado financiero, a continuaciéon se listan las entidades que

conjuntamente con los bancos y las empresas emisoras de tarjetas conforman el sistema regulado:

e Sociedades financieras privadas.
e Almacenes generales de deposito.
e Compafiias de seguros y fianzas.
e (Casas de cambio.

e Instituto de Hipotecas Aseguradas.

1.4.5 Sistema financiero no regulado.
En contraposicion a las entidades del sector regulado, este grupo no es supervisado por la
Superintendencia de Bancos, pero no dejan de representar un importante papel dentro de la economia

nacional. A esta clasificacion corresponden entre otras, las siguientes entidades:

e Organizaciones no gubernamentales (ONG’s).
¢ Bolsa de valores.

e (asas de bolsa.

1.5 Emisores bancarios de tarjetas de crédito.

La tarjeta de crédito emitida por una entidad bancaria difiere de una que haya sido comercializada por
una privada principalmente, en el origen de los fondos que utiliza, los que toma del publico a través
de la actividad de intermediacion financiera, mientras que los emisores privados utilizan capitales

particulares para la concesion de créditos.

También puede definirse a la tarjeta de crédito de un banco como: “Un instrumento financiero a

través del cual una institucion bancaria, como emisor de la tarjeta, concede a sus clientes mediante la
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suscripcion de un contrato de adhesion, una linea de crédito revolvente hasta por un importe
determinado. En el clausulado del contrato de adhesion, el banco establece las condiciones bajo las
cuales otorga el crédito al usuario, asi como también la forma en que éste debera retribuir o pagar al

banco sus adeudos, compras inmediatas, pagos diferidos, etc.”.(29:52).

Aunque la emision de tarjetas en Guatemala data desde 1975, en la actualidad ha tenido un
crecimiento importante debido a la modernizacion del sistema bancario el cual ha visto en esta
modalidad de crédito de consumo una oportunidad de crecimiento en la colocacion de los recursos
tomados del publico, pues ofrece la segregacion del riesgo crediticio en una gran cantidad de

unidades.

1.5.1 Situacion Actual de los Emisores Bancarios guatemaltecos.

Segun informacion publicada por la Superintendencia de Bancos (a la fecha de esta investigacion),
doce entidades registraban activos por concepto de financiamientos otorgados bajo la modalidad de
tarjeta de crédito. Esta situacion refleja la importancia que posee la actividad de emisor de tarjetas en

el sistema bancario, al representar el 50% del total de bancos.

1.5.1.1 Participacion en el mercado de tarjetas de crédito.
Cada emisor bancario, adopta las medidas comerciales que mejor considere a sus planes de expansion
y colocacion, apoyandose en la publicidad principalmente y/o con equipos de ventas especializados en

la colocacion de estos productos.

Un reciente estudio privado, realizado sobre el mercado de tarjetas de crédito, reveld que existen
varias entidades bancarias y no bancarias, que se dedican a esta actividad, de donde sobresalen tres en

particular con casi el setenta y cinco por ciento del mercado guatemalteco.
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CUADRO No. 1
PARTICIPACION DEL MERCADO DE TARJETAS DE CREDITO
EMISORES BANCARIOS DE GUATEMALA

CODIGO EMISOR 1/| TARJETAS EMITIDAS * /
150,000
35,000
10,000
5.000
100,000
9,000
10,000 )
7.000 a5
6,000
200,000
70,000
30,000 e o
TOTAL 572,000 N TP J

1/ Cédigo asignado sin revelar identidad del Emisor, para proteger la fuente de informacion.

mlo|w|<|-|Z|0|O|x|T]|O]|>

* = Datos Estimados, segun investigacién de mercado.
Fuente: Investigacion de mercado efectuada por una entidad financiera.

Analisis: El mercado de tarjetas de crédito en Guatemala, ha ido creciendo como resultado del acceso
al financiamiento que principalmente las entidades bancarias ofrecen en la actualidad, mismo que
responde a la baja exposicion a riesgo crediticio por dispersion en varias unidades deudoras, asi como

de la liquidez que en los ultimos afios goza el sistema financiero.

1.5.1.2 Informacion financiera de los emisores bancarios.
A continuacion se hace el analisis unicamente de los montos colocados bajo la figura de tarjeta de

crédito versus la totalidad de la cartera de los doce bancos emisores en Guatemala.
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CUADRO No. 2
CARTERA DEL SISTEMA BANCARIO,

Y PARTICIPACION DE LA TARJETA DE CREDITO.

Cifras en Miles de Quetzales
Al 30 de septiembre de 2006
CARTERA POR ENTIDAD

Ref BANCOS EMISORES CARTERA TOTAL| T/CREDITO %
1 Banco Industrial, S.A. 08,864,806.00 Q266,978.00 3%
2 Banrural, S.A. Q6,618,482.00 Q75,721.00 1%
3 Banco Agromercantil, S.A. Q3,223,706.00 Q52,427.00 2%
4 Banco de los Trabajadores Q1,742,069.00 Q14,971.00 1%
5 Banco Internacional, S.A. Q1,567,311.00 Q38,820.00 2%
6 Banco Uno, S.A. 1/ Q1,512,584.00 | Q1,287,249.00 | 85%
7 Banco de Exportacion,S.A Q1,317,226.00 Q19,095.00 1%
8 Crédito Hipotecario Nacional Q738,397.00 Q7,356.00 1%
9 Banco de la Republica, S.A. Q556,196.00 Q37,390.00 7%
10 Banco de Comercio, S.A. Q556,146.00 Q12,993.00 2%
11 Cuscatlan de Guatemala Q2,046,237.00 Q14,059.00 1%
12 Banco de Antigua, S.A. Q458,925.00 Q27,610.00 6%

Totales 029,202,085.00 | Q1,854,669.00 | 6%

1/ Esta Entidad registra las operaciones de tarjeta, bajo la figura de factoraje.

Fuente: Informe "Cartera de Créditos por Garantia" pagina www.sib.gob.gt

de la Superintendencia de Bancos de Guatemala.

GRAFICA ESTADISTICA DEL CUADRO No. 2

Q9,000,000.001 =4

Q8,000,000.009 |

Q7,000,000.009 |

Q6,000,000.009 |

Q5,000,000.00

Q4,000,000.00

03,000,000.00 |

02,000,000.00 |

Q1,000,000.00 |

Q0.00

N O CARTERA TOTAL B T/CREDITO y

Fuente: Informe “Cartera de Crédito por garantia” sitio WEB: www.sib.gob.gt

Analisis: De acuerdo a las publicaciones de la SIB, el rubro de tarjeta de crédito a la fecha de la

investigacion presentaba el 6 % del total de la cartera de los bancos.

1.6 Principales operaciones en el area de tarjeta de crédito de un emisor bancario.
Los bancos que desarrollan la actividad de comercializacion de tarjetas de crédito, llevan a cabo

actividades particulares, las cuales son:
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1.6.1 Comercializacion.

Consistente en la labor comercial de identificar clientes que se adapten a las politicas crediticias de la
entidad, ésta representa el inicio del proceso en la colocacion del producto. Para realizar la labor de
venta o comercializacion, el banco posee o contrata personal especializado, que utilizando la
informacion disponible en diversas fuentes, como por ejemplo: la base de clientes de la propia
entidad, de empresas comerciales afines al banco o de personas recomendadas; identifican y contactan

a potenciales clientes que pueden obtener una tarjeta de crédito.

Los factores criticos del proceso de comercializacion, los integran la calidad de las bases de datos
seleccionadas, porque pueden encontrarse incompletas, desactualizadas o la integridad de la

informacion puede ser dudosa.

1.6.2 Analisis y autorizacion de las tarjetas de crédito.

En esta fase se analiza cada uno de los casos o solicitudes crediticias presentadas por la parte
comercial; en ella se preparan expedientes con la informacion que deben completar los candidatos a
obtener una tarjeta de crédito, regidos por los aspectos estipulados en la normativa externa
(reglamento de riesgo crediticio emitido por la Superintendencia de Bancos) e interna (politicas
crediticias de la institucion bancaria) sobre las cuales se basan los juicios de aprobacion o negacion de

las solicitudes.

En lo referente al proceso, se realizan analisis de cardcter cuantitativo y cualitativo, refiriéndose el
primero a los aspectos monetarios tangibles, mientras que los segundos conllevan otras condiciones no

monetarias. Los procedimientos generales en esta fase, son:

e Revision del récord crediticio del solicitante. Mediante consultas en sistemas internos o
externos se obtienen las referencias de compromisos y récord de pagos del solicitante en el

mismo banco o cualquier entidad financiera.



17

e Evaluacion de la capacidad de pago. Considerando que la tarjeta de crédito es una modalidad
de crédito de consumo, el analista basa su juicio de recuperacion en la capacidad de pago que
posea el solicitante.

e Confirmacion de la informacion presentada. No obstante, el potencial cliente esta obligado a
presentar informacion fehaciente dentro de la solicitud, la entidad bancaria valida que
contenga datos veridicos para salvaguardar sus intereses y para evitar sanciones legales.

e Evaluacion crediticia. Consiste en reunir y analizar todas las variables que se conozcan y a
través de un software especializado o utilizando herramientas electronicas de calculo, se
conjugan para determinar el resultado final de evaluacion, sea ésta autorizacion, negacion o
reconsideracion de la tarjeta de crédito.

e Comité o responsable de autorizacion de créditos. Una vez emitida la opinion del analista
crediticio, el expediente se traslada a un funcionario responsable o al Comité de autorizaciones

para que emitan el visto bueno final o requieran un nuevo analisis de considerarse necesario.

1.6.3 Emision y entrega de la tarjeta.

La emision de la tarjeta inicia con la personalizacion, dicho proceso se realiza en equipos de alta
tecnologia, propiedad del banco o a través de los servicios de empresas particulares, especializadas
en realizar esa labor (outsourcing). Posteriormente es preparada para su posterior entrega al cliente,
para lo cual se adjunta las indicaciones de uso y procedimiento de activacion, publicidad, etc., dentro
de un sobre especial para su entrega final. La entrega se realiza de diversas maneras de conformidad
con los procedimientos de cada banco, siendo las siguientes: Por correo particular, correo externo, en

la red de agencias.

1.6.4 Autorizacion electrénica de transacciones con tarjetas de crédito.

Para lograr la conclusion de la transaccion, existen programas tecnologicos especializados en el
manejo de este tipo de informacion, dentro del cual se parametrizan las condiciones de funcionalidad
de cada tarjeta. Dichos parametros deben estar apegados a la normativa de la entidad que respalda la

emision y las politicas del banco. En estos sistemas se almacenan las bases de datos necesarias, para
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que las operaciones sean aprobadas o denegadas, siguiendo los protocolos de comunicacion utilizados

para este tipo de transacciones electronicas.

La complejidad de este proceso consiste en poseer sistemas capaces de atender las demandas de
respuesta requeridas segln los estandares internacionales, asi como de las medidas de seguridad para
evitar ser utilizadas de manera fraudulenta. Es importante citar que este proceso representa el nucleo
del funcionamiento de la tarjeta de crédito, por cuanto de ¢l depende la creciente aceptacion como

medio de pago de dicho instrumento.

1.6.5 Gestiones.

Una vez en circulacion la tarjeta de crédito, pueden surgir varias circunstancias que generen gestiones,
entendiéndose éstas a las solicitudes, reclamos o requerimientos por parte de los clientes ante el banco.
Tales gestiones pueden ser resultado de diversas situaciones, por ejemplo: Inconformidad con el
servicio a consecuencia de la no recepcion de estados de cuenta, datos del cliente incorrectos; cambios

en las condiciones del crédito (aumento o disminucion); cancelaciones y cualquier tipo de solicitud.

Para realizar esta labor, las entidades poseen personal operativo que a través de sistemas informaticos
de administracion de tarjetas de crédito, operan cada una de las solicitudes, con sus usuarios
asignados, en opciones especificas y con los niveles de autorizacion correspondientes para evitar
duplicidad, errores y posibles fraudes.

Corresponde a esta actividad la atencion de reclamos de clientes por rechazo a cargos inexistentes, lo
que genera el seguimiento o disputa de transacciones con adquirientes nacionales e internacionales
sean por situaciones imputables a los clientes, comercios o provocados por fraude con tarjetas,
actividad que suele denominarse “Intercambio”. Cada gestion atendida es adjuntada al expediente de
la tarjeta que la genera, para efectos de llevar control individualizado por cuenta y con ello poseer
informacion del historial del cliente, ademas de prever reclamos posteriores sobre gestiones

solucionadas previamente.
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1.6.6 Cobranza.

Existe la posibilidad de incumplimiento de pago de las cuotas pactadas entre el banco y el
tarjetahabiente, al ocurrir tal evento, la entidad emisora posee un procedimiento de cobranza, el cual
consiste en la localizacion del cliente de manera personal o telefonica para requerirle el cumplimiento
de su obligacion de pago. Esta actividad es muy delicada y es realizada por personal capacitado tanto
en relaciones interpersonales como en mecanismos de persuasion; por cuanto puede ser un factor de

desvinculacion de clientes, si los mecanismos no son apropiados.

1.6.7 Registro Contable.
Las transacciones que ocurran a causa del uso y administracion de la tarjeta de crédito deben
registrarse contablemente, siendo las principales:

e Registro de operaciones aprobadas: Registra los consumos o retiros realizados durante
determinado periodo de tiempo (usualmente diario), aplicando directamente al saldo de la
cartera el monto de dichas operaciones, y registrando una cuenta por pagar correspondiente a
la obligacion ante los adquirentes. En el mismo registro también se aplican las comisiones
relacionadas directamente con la transaccion, tales como los cargos por consumo de
combustible, comisiones por uso de cajeros y cualquier otra relacionada con la transaccion.

e Pago a los adquirentes. El pago de la obligacion por parte del banco a los adquirentes se
efectua cargando la cuenta por pagar registrada durante la ocurrencia de las transacciones y las
comisiones gasto a favor de los adquirentes, en contraparte se registra el pago con la forma
que corresponda (emision de cheque de caja o crédito a cuenta constituida en el mismo banco
u otro diferente), y las comisiones devengadas por el uso de la tarjetas en los comercios
afiliados.

e (Calculo de intereses y comisiones. Corresponde al registro de los intereses por financiamiento
de los saldos en las tarjetas a la fecha de corte o el cobro de comisiones pactadas con los
clientes. El registro contable se efectua incrementando el saldo de la cartera, con abono a las

cuentas de resultado por concepto intereses y comisiones.
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Registro de Gestiones. Entre las mas frecuentes se encuentran el reembolso de intereses y
comisiones, para lo cual la partida contable se realiza en forma inversa al registro original.

Control de plasticos. El registro contable de los plasticos conllevan el momento de su
adquisicion, mismo que consiste en registrar un activo con abono a la cuenta por pagar.
Posteriormente, conforme se van utilizado, se registran con cargo a una cuenta de gasto y
abonando el activo original. Ademas por el riesgo que representa su uso, se lleva un control
en cuentas de registro del cual se abonan las salidas por los plasticos utilizados en el dia,

semana o mes, segun las politicas del banco.

Marco legal aplicable a las entidades bancarias emisoras de tarjetas de
crédito.

En los extractos que a continuacion se citan de cada una de las leyes, se hace referencia unicamente a

los temas relacionados con la actividad de emision de tarjetas, asi como de los riesgos que deben

administrar los bancos en el giro de dicha actividad financiera.

1.7.1

Ley de Bancos y Grupos Financieros -Decreto 19-2002- (10:02)

Sobresalen de esta Ley entre otros temas, los siguientes:

Régimen legal (Arto. 05) En este se establecen las normas que rigen el quehacer de las
entidades bancarias y hace referencia a la aplicabilidad de la normativa no financiera que le
corresponda en los casos no contemplados en la misma.

Régimen de empresas especializadas en servicios financieros y empresas de apoyo al giro
bancario (Capitulo III articulos 36, 37 y 39). Se hace referencia al tema de emision y
administracion de tarjetas de crédito, el financiamiento por parte del banco a las actividades de
emision.

Operaciones y Servicios (Arto. 41) “Los bancos autorizados podran efectuar las operaciones
en moneda nacional o extranjera y prestar los siguientes servicios... b.1) Otorgar créditos...
b.5) Emitir y operar tarjeta de crédito.”

Tasas de interés, comisiones y recargos (Arto. 42)
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Administracion de Riesgos (Titulo IV, articulos del 50 al 58).

Riesgos (Arto.55) “Los bancos y las empresas que integran grupos financieros deberan
contar con procesos integrales que incluyan, segln el caso, la administracion de riesgos de
crédito, de mercado, de tasa de interés, de liquidez, cambiario, de transferencia, operacional
y otros a que estén expuestos, que contengan sistemas de informacion y un comité de gestion
de riesgos...”

Sistema de informacién de riesgos (Arto.58) “La Superintendencia de Bancos implementara
un sistema de informacion de riesgos, para lo cual los entes a que se refiere la presente Ley
estdn obligados a proporcionar la informacién que para el efecto determine dicha
Superintendencia™.

Adecuacion de Capital (Arto 64). “Los Bancos deberdn mantener permanentemente un monto
minimo de patrimonio en relacion con la exposicion a los riesgos de crédito, de mercado y
otros riesgos, de acuerdo con las regulaciones de caracter general que para el efecto emita la

Junta Monetaria...”

Ley de Supervision Financiera —Decreto 18-2002- (13:03)

Esta Ley contempla los fines y estructura organizacional de la Superintendencia de Bancos, ademas la

autoridad sobre las entidades sujetas a supervision (Banco de Guatemala, bancos, sociedades

financieras, instituciones de crédito, afianzadoras, aseguradoras, almacenes de deposito, casas de

cambio, grupos financieros y empresas controladoras de grupos financieros).

Por otra parte establece cada una de las funciones que tiene la Superintendencia, entre las que

sobresalen: La evaluacion de politicas y procedimientos que aseguren que las entidades financieras

cuenten con procesos integrales de administracion de riesgo y efectuar recomendaciones de naturaleza

prudencial para administrar riesgos (Articulo 03. Funciones).

1.7.3

Codigo de Comercio (11:110)

Con respecto al tema de tarjetas de crédito, el Codigo de Comercio hace referencia en sus articulos

757 y 757 Bis respectivamente, los aspectos siguientes: Los requisitos minimos que deben solicitarse a
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los clientes para la autorizacion de una tarjeta de crédito y la tasa de financiamiento aplicable por las

entidades emisoras de tarjetas.

1.7.4 Ley Contra el Lavado de Dinero u Otros Activos. (16:02)

La tarjeta de crédito puede ser utilizada como instrumento para el blanqueo de activos, mediante el
consumo de fuertes montos y su pronto pago a la entidad, acto que materializaria el blanqueo si los
fondos fueran de dudosa procedencia. Por tal situacion esta ley contempla los siguientes aspectos

relacionados con el tema:

e Las personas obligadas (Arto.18). “Se consideran personas obligadas las siguientes: 1) Las
entidades sujetas a la vigilancia de la Superintendencia de Bancos... 3) Las entidades
emisoras y operadoras de tarjeta de crédito”.

e Registros (Arto. 21). Este articulo hace referencia a que las entidades obligadas deben llevar
un registro de sus clientes y sus operaciones. En el caso de los emisores de tarjetas, la
Superintendencia requiere el formulario TC-01 en el que se registra la informacion de los
tarjetahabientes.

e Actualizacion y conservacion de registros (Arto.23).

e Procedimiento y Sanciones (Arto. 31). El Estado fija para las personas obligadas por el
incumplimiento de esta Ley, sanciones que oscilan entre los USD$10mil hasta USD$25mil.

e Para el desarrollo de los preceptos contenidos en la Ley, fue emitido bajo el Acuerdo
Gubernativo nimero 118-2002 el “Reglamento de la ley contra el lavado de dinero u otros

activos”-

1.7.5 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo —Decreto
58.2005-. (15:02) y su reglamento —Acuerdo Gubernativo 86-2006-.

Esta Ley se relaciona estrechamente con la de prevencion de lavado de dinero, pero se diferencia de
ésta ultima, en que su fin es: prevenir utilizar los fondos constituidos en las entidades financieras para

la adquisicion de bienes o servicios en favor de grupos terroristas; mientras que la de lavado, establece
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el marco para evitar que las fuentes de dinero ilicitas ingresen a las instituciones con el objetivo de

legitimizarlas.

1.7.6

Reglamento para la administracion del riesgo de crédito (25:03)

La Junta Monetaria por su parte, emitio el reglamento para la administracion de riesgo de crédito, el

en cual se definen las directrices para las instituciones bancarias sobre el apropiado manejo de los

activos crediticios. En éste se hace referencia al tema de la tarjeta de crédito en los articulos siguientes:

Créditos de consumo (Arto 03). “...También se considera dentro de esta categoria las
operaciones realizadas a través del sistema de tarjetas de crédito de personas individuales”.
Aprobacion y formalizacion de créditos (Artos. 09 y 10). En estos articulos se menciona que
la autorizacion de cualquier tipo de crédito debe tener la aprobacidn jerarquica apropiada y
que la formalizacion debe hacerse mediante un contrato que responda a las condiciones y
estructura de la operacion.

Informacion a requerir de los solicitantes y deudores (Artos. 13 y 14). Estos articulos detallan
cada uno de los requisitos a considerar para la evaluacion, autorizacion y formalizacion de un
crédito.

Informacion financiera de solicitantes y deudores de créditos de consumo (Arto. 20).
Valuacion de Activos Crediticios (Titulo IV, Capitulo I). La SIB requiere un informe
trimestral (cierre de los meses de marzo, junio, septiembre y diciembre) sobre la valuacion de
sus activos crediticios, agrupados bajo criterios preestablecidos y clasificados por categoria de
exposicion a riesgo crediticio, siguientes: a) riesgo normal; b) riesgo superior al normal; c)
pérdidas esperadas; d) pérdidas significativas esperadas y e) alto riesgo de irrecuperabilidad.
El espiritu de esta valuacion es la creacion de reservas por contingencias provenientes del

incumplimiento de las obligaciones del deudor.



CAPITULO 1T

LOS RIESGOS EN LAS INSTITUCIONES BANCARIAS

Las operaciones propias de las instituciones bancarias conllevan implicitamente la toma de riesgos,
situacion que no les es ajena pues en la adecuada administracion del mismo se encuentra su éxito o
fracaso. Los riesgos son parte de la actividad bancaria, puesto que en su giro normal de administrar
fondos de terceras personas para trasladarselas a otras (intermediacion financiera) conlleva
implicitamente riesgo. Fuera de la intermediacion, los bancos realizan otras actividades como el cobro
por cuenta de terceros, la prestacion de servicios electronicos, etc., que igualmente representan una

probabilidad de sufrir pérdidas de no administrarse los factores involucrados de manera apropiada.

“La palabra riesgo proviene del latin Risicare, * que significa atreverse o transitar por un sendero
peligroso” En realidad tiene un significado negativo, relacionado con peligro, dafio siniestro o
pérdida. Sin embargo el riesgo es parte inevitable de los procesos de toma de decisiones en general y
de los procesos de inversion en particular. El beneficio que se pueda obtener por cualquier decision o
accion que se adopte, debe asociarse necesariamente con el riesgo inherente a dicha decision o accion”

(27:13)

2.1 Clasificacion de riesgos bancarios.

Categorizar los riesgos a los cuales se encuentran expuestos los bancos, es una tarea que requiere de la
experiencia y comprension de las diversas actividades que desarrollan estas entidades, por tal motivo
existen diversas publicaciones que tratan dicha clasificacion, enfocados en funcion del conocimiento

de cada autor, citando los aspectos que a su criterio son los de mayor impacto.
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FIGURA No. 4
RIESGOS DE UNA INSTITUCION BANCARIA
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Riesgo Financiero.

Riesgo de Mercado: Posibilidad de que el valor presente de un portafolios se
mueva adversamente ante los cambios en la variables macroeconémicas que
determinan el precio de los instrumentos que componen una cartera de valores”
(27:16).

Riesgo de tasa de interés: “Es la exposicion a sufrir pérdidas por parte de los
intermediarios, como consecuencia de los cambios experimentados en las tasas de
interés, producto del descalce o desequilibrios que se genera entre los plazos de
recuperacion o retorno de los activos y de los vencimientos de los depdsitos u
obligaciones” (23:9).

Riesgo Cambiario: “Es el riesgo que enfrentan las ganancias de capital que se origina
por movimientos en las tasas de cambio que afectan el valor de los activos y pasivos

del banco” (23:9)

Riesgo de Imagen.

Es el riesgo que resisten las ganancias o el capital debido a una opinion publica negativa. El riesgo de

reputacion es particularmente dafiino para los bancos considerando que la naturaleza de su negocio

requiere mantener la confianza de sus depositantes, acreedores y el mercado en general.

2.13

Riesgo de Competencia.

“Incluye lo que se llama inteligencia de mercado, esto es el conocimiento de la competencia en forma

sistematica, como la competencia afecta y qué riesgos provoca a la entidad”.(23:9)

2.1.4

Riesgo de Liquidez.

“Se refiere a las pérdidas que puede sufrir una institucion al requerir mayor cantidad de recursos para

financiar sus activos a un costo posiblemente inaceptable. También a la imposibilidad de transformar
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en efectivo un activo o portafolio. Este riesgo se presenta en situaciones de crisis, cuando en los

mercados hay unicamente vendedores” (27:16)

2.1.5 Riesgo de Pais o Transferencia.
“En adicion al riesgo inherente de crédito de la contraparte, los préstamos internacionales también
incluyen el riesgo pais, que se refiere al riesgo asociado con el ambiente econémico, social y politico

donde el prestatario tiene su domicilio” (23:8)

2.1.6 Riesgo de Informacion.

“Es el riesgo resultante de las fallas en el cumplimiento con requerimientos transaccionales, de
documentacion o analiticos para obtener el tratamiento contable deseable, el cual contempla los
siguientes riesgos: Riesgo de tecnologia, de privacidad, de disponibilidad, de integridad y sistemas de

informacion”. (23:10)

2.1.7 Riesgo Crediticio.

“Se define como la pérdida potencial producto del incumplimiento de la contraparte en una operacion
que incluye el compromiso de pago”. (27:16) “Posibilidad de sufrir una pérdida por el
incumplimiento de las obligaciones contractuales de pago, tal incumplimiento suele estar motivado
por un retroceso en la solvencia de los agentes prestatarios, relacionado con problemas de liquidez,

pérdidas continuadas e incluso quiebra en el caso de las empresas” (33:27)

2.2 El Riesgo Operativo.

En el mes de septiembre de 2001, el grupo de trabajo del Comité de Basilea ubicado en el Banco
Internacional de pagos (BIS) de la ciudad de Basilea Suiza, reviso la definicion de riesgo operativo
que se habia propuesto desde 1999 para quedar como sigue: “El riesgo de pérdida debido a la
inadecuacion o a fallos de los procesos, el personal y los sistemas internos o bien a causa de
acontecimientos externos” (7:128). Es importante aclarar que el grupo del Comité de Basilea,

incluy¢ el riesgo legal en el riesgo operativo, puesto que la inapropiada observancia de un proceso
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podria desembocar en una querella por parte de un tercero con quien habria el banco incumplido
parcial o totalmente la prestacion de un servicio, por ejemplo.  Por otro lado excluyo los riesgos

estratégico y de reputacion.

En la siguiente figura se puede observar el desarrollo de la conceptualizacion del riesgo operativo por

parte del Comité de Basilea.

FIGURA No 5
ENTORNO REGULATORIO DEL RIESGO OPERACIONAL

FUENTE:
“El Riesgo Operativo”
VII Congreso Latinoamericano de Al y Administracion de Riesgos
Comité Latinoamericano de Auditoria Interna

2.2.1 Tipologia del Riesgo Operacional segun el Comité de Basilea.
La clasificacion o tipologia del riesgo operacional, se refiere a la separacion de aquellos factores que
integran o pueden llegar a considerarse como potenciales pérdidas para las instituciones a causa del

citado riesgo.

2.2.1.1 Fraude Interno. Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,

apropiarse de bienes indebidamente o soslayar regulaciones, leyes o politicas
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empresariales (excluidos los eventos de diversidad y discriminacion) en las que se

encuentra implicada, al menos, una parte interna de la empresa.

Fraude Externo. Pérdidas derivadas de algun tipo de actuacion encaminada a
defraudar, apropiarse de bienes indebidamente o a soslayar la legislacion por parte de

un tercero.

Relaciones laborales y seguridad en el puesto de trabajo. Pérdidas derivadas de
actuaciones incompatibles con la legislacion o acuerdos laborales, sobre higiene
o seguridad en el trabajo, sobre el pago de reclamaciones por dafios personales,

o de eventos de diversidad / discriminacion.

Clientes, productos y practicas empresariales. Pérdidas derivadas del incumplimiento
involuntario o negligente de una obligacion profesional frente a clientes concretos o

de la naturaleza o disefio de un producto.

Dafios a activos materiales. Pérdidas derivadas de dafios o perjuicios a activos

materiales como consecuencia de desastres naturales u otros acontecimientos.

Incidencias en el negocio o fallos en los sistemas. Pérdidas derivadas de incidencias

en el negocio provenientes de fallos en los sistemas de informacion.

Ejecucion, entrega y gestion de procesos. Pérdidas derivadas de errores en el
procesamiento de operaciones o en la gestion de procesos, asi como de relaciones con

contrapartes comerciales y proveedores.
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CUADRO No. 3

CLASIFICACION PORMENORIZADA DE TIPOS DE EVENTOS DE PERDIDA
POR RIESGO OPERATIVO (7: Anexo 7)

CATEGORIAS DE

EVENTO (Nivel 1)

CATEGORIAS DE EVENTO

(Nivel 2)

EJEMPLOS DE ACTIVIDADES

(Nivel 3)

Fraude Interno

Actividades no autorizadas
Hurto y Fraude

Txs no reveladas
Txs no autorizadas
Fraude

Hurto

Extorsion
Falsificacion
Robo

Fraude Externo

Hurto y Fraude
Seguridad de los Sistemas

Hurto

Robo

Falsificacion de documentos
Dafios por ataques informaticos
Robo de informacion

Relaciones laborales
y de seguridad en el
trabajo

Relaciones Laborales

Higiene y seguridad en el
trabajo

Diversidad y discriminacion

Remuneracion

Prestaciones sociales
Indemnizacion de trabajadores
Seguridad del area de trabajo
Todo tipo de discriminacion

Clientes, productos y

Divulgacion de informacion

Abusos de confianza

[ ]
practicas Productos defectuosos e Incumplimiento de contratos
empresariales Actividades de asesoramiento | ¢ Productos mal disefiados

e Abuso de informacion

confidencial

Dafios a activos Desastres y otros | ¢ Pérdidas por desastres
materiales acontecimientos e Terrorismo

e Delincuencia
Fallas en los Sistemas e Hardware / Software
sistemas e Telecomunicaciones

Fallas en los suministros

Ejecucion, entrega y
gestion de procesos

Ejecucion y mantenimiento
de operaciones

Seguimiento y presentacion
de informes

Aceptaciéon de clientes y
documentacion
Gestion de cuentas de

clientes.
Distribucion y proveedores

Errores de introduccion de
datos

Errores contables

Fallos en las entregas
Incumplimiento de informar

Inexistencia de autorizaciones

Documentos juridicos
incompletos

Accesos no autorizados
Subcontratacion

Fuente: Anexo 7 del documento Convergencia internacional de medidas y normas de capital, Comité de Basilea, junio 2004.
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2.3 Requerimientos de capital para riesgo operativo, segiin Basilea II (7:128)

La importancia que reviste el estudio, administracion y control de riesgo operativo en las instituciones
bancarias, la constituyen en primera instancia la necesidad intrinseca de los 6rganos superiores o
directivos de manejar apropiadamente los riesgos existentes en este tipo de empresas, y por otro lado
a raiz de las propuestas realizadas por Basilea II, las entidades financieras deben considerar al riesgo
operativo como parte de un nuevo marco regulatorio de requerimiento de capital, para lo cual deberan
considerar la adopcion de uno de los tres métodos siguientes: a) El Método del indicador basico, b) El

método estandar y ¢) Método de medicion avanzada.

Tales métodos para calcular el requerimiento de capital, estan definidos en orden creciente de
sofisticacion y sensibilidad al riesgo, por lo que la propuesta del Comité es que las entidades vayan
progresando a lo largo de la gama de métodos disponibles a medida que desarrollen sistemas y

practicas de medicion mas apropiados.

2.3.1 Meétodo del indicador basico (7:128).
Representa el método mas general y esta enfocado para su utilizacion en entidades que se encuentran
en el inicio de la administracion del riesgo operativo o donde no puedan establecerse con claridad las
lineas de negocio necesarias para la aplicacion de los siguientes métodos. Bajo éste, se debera cubrir
el riesgo operativo con un capital equivalente al promedio de los tres ultimos afios de un porcentaje
fijo de sus ingresos brutos anuales positivos. Al calcular ese promedio, se deben excluir los datos de
cualquier afio en el que el ingreso bruto anual haya sido negativo o igual a cero. Expresado en
formula, se describe asi:

KBIA = [X(Gl...n*a)] / n
Donde:
KBIA = La exigencia de capital en el método del Indicador Basico.
GI = Ingresos brutos anuales medios, cuando sean positivos, de los ultimos tres afios.

n = Numero de afios (entres los tres ultimos) en lo que los ingresos brutos fueros positivos.
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o (Alfa) = 15%, pardmetro establecido por el Comité, que relaciona el capital exigido al

conjunto del sector con el nivel del indicador en ese sector.
Se definen como ingresos brutos, los ingresos netos en concepto de intereses mas otros ingresos netos
ajenos a intereses. Para el efecto se deben excluir los siguientes rubros: a) Provisiones por

incumplimientos de pagos de intereses, b) beneficios o pérdidas realizados por la venta de valores de

la cartera de inversion, y c) partidas extraordinarias.

CUADRO No. 4
EJEMPLO DE CALCULO DEL REQUERIMIENTO DE CAPITAL PARA RIESGO

OPERATIVO SEGUN EL METODO DE INDICADOR BASICO

BANCO EJEMPLO,S.A.

CALCULO DE REQUERIMIENTO DE CAPITAL PARA R.O. SEGUN BASILEA Il
METODO: INDICADOR BASICO
Cifras en Miles de Quetzales

Ingresos Brutos 2003 2004 2005
Productos Financieros Q645.503 Q703.852 Q605.222
Comisiones MN y ME Q19.702 Q22.101 Q25.502
Otros Ingresos por Servicios Q28.705 Q15.804 Q21.536
Resultado Neto operaciones internac. Q26.015 Q45.000 Q50.003
Resultados Extraordinarios Q500 Q1.500 Q0
TOTALES Q720.425 Q788.257 Q702.263

Fuente: Informes de Gestién del Banco Ejemplo, S.A.

FORMULA:
KBIA = [ >(Gl..n * a)]/n

Donde:
KBIA La Exigencia de capital Método del Indicador Basico.
Gl Ingresos brutos anuales medios. (720425, 788257, 702263)
N Numero de afios en los que los ingresos brutos fueron positivos. (3 afios)

a 15 %, parametro establecido por el Comité de Basilea. (0.15)

Desarrollo del calculo.
KBIA = [ (720425 + 788257 + 702263) * 0.15)]/3
KBIA = [ 2,210,945 *0.15)]/3
KBIA = [ 2,210,945 *0.15)]/3
KBIA = [ 331641.75/3]
KBIA=  110,547.25

CAPITAL REQUERIDO (Miles de Q) ARNOS (n)
110,547 3

2.3.2 Meétodo estandar (7:130)

Bajo este método, las actividades de los bancos se dividen en ocho lineas de negocio: Finanzas
corporativas, negociacion y venta, banca minorista, banca comercial, pagos y liquidacion, servicios de

agencia, administracién de activos e intermediacion minorista. El ingreso bruto de cada linea de
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negocio es un indicador amplio que permite aproximar el volumen de operaciones del banco y, con
ello, el nivel de riesgo operativo que es probable que asuma el banco en estas lineas de negocio. El
requerimiento de capital de cada linea de negocio se calcula multiplicando el ingreso bruto por un
factor denominado beta que se asigna a cada una de tales lineas. El factor beta es una aproximacion
que definié el Comité, basado en el historial de pérdidas debido al riesgo operativo en el sector

bancario en su conjunto.

La exigencia de capital se calcula como la media de tres afios de la suma simple de las exigencias de
capital regulador en cada una de las lineas de negocio. Expresado en formula, se describe asi:
KTSA = { £ afios 1-3 max [ X (GI1-8 * p1-8),0] } / 3

Donde:

KTSA = La exigencia de capital en el Método Estandar.

GI1-8 = Los ingresos brutos anuales de un afio dado, como se define en el método del indicador
basico, para cada una de las ocho lineas de negocio.

B1-8 = Un porcentaje fijo, establecido por el Comité, que relaciona la cantidad de capital
requerido con el ingreso bruto de cada una de las ocho lineas de negocio. Los valores de

los factores beta (B) se enumeran a continuacion:

Finanzas Corporativas 18% Negocios y Ventas 18%
Banca Minorista 12% Banca Comercial 15%
Pagos y liquidacion 18% Servicios de agencia 15%
Administracion de activos 12% Intermediacién minorista 12%

Por aparte, existe un método alternativo —ASA- el cual es igual al estandar, salvo en dos lineas de
negocio: banca minorista y banca comercial. En el caso de estas lineas de negocio, los préstamos y los
anticipos, multiplicados por un factor fijo “m”, sustituyen a los ingresos brutos como indicador de

riesgo; los factores beta de la banca en ambas lineas son los mismos que en el Estandar.
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2.3.2.1 Criterios de Admision para utilizar el método Estandar.

e El Consejo de administracion y su alta gerencia, deben participar activamente en la vigilancia
del marco de gestion de riesgo operativo.

e Debe poseer un sistema de gestion del riesgo operativo conceptualmente solido que aplique en
su totalidad.

e Debe contar con recursos suficientes para utilizar la metodologia en las principales lineas de
negocio, asi como en los &mbitos de control y auditoria.

o Desarrollar politicas especificas y documentar criterios para insertar en el marco estandar los

ingresos brutos de las lineas de negocio y actividades existentes.

233 Meétodo de Medicion Avanzada ~AMA- (7:131)

En este método, el requerimiento de capital sera igual a la medida de riesgo generada por el sistema
interno del banco para el calculo del riesgo operativo, el cual debera permitir estimar de forma
razonable las pérdidas inesperadas, combinando datos relevantes de pérdidas internas como externas,
analisis de escenarios, asi como el entorno del negocio y los factores de control interno que son
especificos al banco; utilizando los siguientes criterios de admision: a) Generales, b) Cualitativos, c)
Cuantitativos y d) Cobertura del riesgo. El sistema de medicion del banco también debera poder llevar
a cabo la asignacion de capital econdémico por riesgo operativo entre las ocho distintas lineas de

negocio.

2.3.3.1 Criterios de admision general.
e Su Consejo de administracion y su alta direccion, segun corresponda, participan activamente
en la vigilancia del marco del riesgo operativo.
e Posee un sistema de gestion del riesgo operativo conceptualmente solido que aplica en su
totalidad.
e Cuenta con recursos suficientes para utilizar la metodologia en las principales lineas de

negocio, asi como en los ambitos de control y auditoria.
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Criterios cualitativos.
Contar con una unidad de gestion del riesgo operativo que se encargue del disefio y aplicacion

del marco de gestion de dicho riesgo.

Contar con técnicas que distribuyan el capital por riesgo operativo entre las principales lineas
de negocio.

Mantener informado oportunamente a las unidades de negocio, alta direccion y Consejo sobre
la exposicion al riesgo operativo y del historial de pérdidas debidas a éste.

Documentar debidamente el sistema de gestion de riesgo operativo. En este sentido la entidad
debe poseer politicas, controles y procedimientos internos relativos a la gestion del riesgo
operativo.

Contar con la validacion de parte de los auditores externos y/o del supervisor sobre el
funcionamiento del sistema de gestion de riesgo, asi como la transparencia y accesibilidad del

flujo de datos asociados a dicho sistema.

Criterios cuantitativos.
1) Criterio de solidez del método avanzado.
El banco debera ser capaz de demostrar que el método seleccionado, identifica eventos

generadores de pérdidas graves.

ii) Criterios Detallados.
Estos criterios se refieren a medidas o efectos del calculo de los requerimientos minimos de
capital regulador, siendo los siguientes:
e Todo sistema interno para el calculo del riesgo operativo deberd ser acorde a la
definicion oficial establecida por el Comité.
e Presentar como requerimiento minimo, la suma de las pérdidas esperadas (EL) y de

las inesperadas (UL).
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e Los sistemas de calculo deberan incluir la utilizacion de datos internos, externos
relevantes, analisis de escenarios y factores que reflejen el entorno del negocio y los
sistemas de control interno.

e Contar con un proceso creible, transparente, bien documentado y comprobable para

ponderar los valores dentro de un sistema general de medicion del riesgo operativo.

iii) Datos internos.

En este aspecto se establece que los bancos deberan realizar un seguimiento de sus registros
sobre pérdidas con arreglo a los criterios establecidos. El seguimiento de los datos internos de
eventos de pérdidas es un requisito esencial para el desarrollo y funcionamiento de un sistema
creible de medicion del riesgo operativo. Esta informacion es basica para ligar las

estimaciones de riesgo del banco a su historial de pérdidas efectivas.

iv) Datos externos.

El sistema de estimacion del riesgo operativo debera utilizar datos externos relevantes, sean
datos publicos o agregados al sector bancario, especialmente cuando existan motivos para
creer que el banco estd expuesto a pérdidas de cardcter infrecuente, pero potencialmente

graves.

v) Andlisis de escenarios.

Este proceso se sirve del conocimiento de directivos experimentados y de expertos en gestion
de riesgos para obtener evaluaciones razonadas de las pérdidas graves que podria sufrir la
entidad. Para el efecto el banco podra utilizar escenarios basados en opiniones periciales junto

con datos externos.

vi) Factores relacionados con el entorno de negocio y con el control interno.
Ademas de utilizar los datos de pérdida, ya sean reales o basados en escenarios, la

metodologia de evaluacion del riesgo aplicada al conjunto de la entidad bancaria debera
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identificar aquellos factores basicos de su entorno de negocio y de su control interno  que

pueden modificar su perfil de riesgo operativo.

2334 Cobertura del riesgo.

Si el banco utiliza el método AMA, estara autorizado a reconocer el efecto reductor que generan los
seguros en las medidas de riesgo operativo utilizadas en el calculo de los requerimientos minimos de
capital regulador. El reconocimiento de la cobertura de los seguros se limitard al 20% del

requerimiento total de capital por riesgo operativo calculado con el AMA.

24 El riesgo operativo en el area de tarjetas de crédito.

La actividad bancaria como emisor de tarjetas de crédito presenta la exposicion a una serie de riesgos
operacionales provocados en gran parte por la complejidad de las operaciones electronicas necesarias
para su funcionamiento, el otorgamiento de créditos y el grado de conocimiento o confianza

necesarios en el personal que realiza el back office.

La estructura bajo la que opera esta area dentro de las instituciones bancarias —Departamento o
Gerencia-, cuenta con las siguientes divisiones: Ventas y centro de atencion al cliente, personalizacion
y distribucion de tarjetas, intercambio, atencion de gestiones y reclamos. Ademas de las citadas,
pueden formar parte las areas de andlisis crediticio, contabilidad y cobranza; o estas pueden ser

realizadas por los departamentos especificos que el banco posea para tal efecto.

En concordancia con los principales procesos que en el area de tarjeta de crédito se realizan citados en
el punto 1.6 del Capitulo I, el analisis del riesgo operativo al que esta expuesta la actividad de emision
de tarjetas se presenta en funcion a la tipologia establecida por el Comité de Basilea en el acuerdo de

Basilea 11, el cual reconoce siete tipos de eventos que generan exposicion al riesgo operativo.
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24.1 Fraude Interno en el area de tarjetas de crédito.

Entendiendo al fraude interno como el involucramiento de personal interno de la empresa en la
comision de alguna actividad ilicita con el objeto de apropiarse de bienes o lograr ventajas por la
informacién que administra, este evento puede presentarse en el area de tarjeta en las siguientes

situaciones, por ejemplo:

e Suplantacion del tarjetahabiente en el proceso de entrega. En este caso el delincuente se da
cuenta de que a cierto cliente le fue autorizada una tarjeta con cupo alto; entonces, en unioén
con un empleado del banco, presenta una cédula falsa y reclama la tarjeta, pero el cliente real
nunca la recibe (3:07)

e Aumentos fraudulentos de cupos. Este tipo de fraude consiste en que contando con los
accesos al sistema de administracion de las tarjetas, el empleado realiza la modificacion del
limite de crédito de un tarjetahabiente, quien en componenda realiza el consumo o retiro de la
nueva disponibilidad, posterior a la utilizacion proceden a devolver el limite de crédito al valor
inicial con la intenciéon de que se presente como un sobregiro imputable a la entidad.(3:07)

e Robo de informaciéon o venta de bases de datos. Este tipo de ilicito consiste cuando un
empleado extrae la informacion de la base de datos de clientes (especialmente con calificacion
importante) con el objeto de venderla a otra entidad dedicada a la emision de tarjetas. Este
fraude es de los mas dificiles de monitorear o prevenir, debido a que la consulta de bases es
necesaria en varios procesos, lo que dificulta la identificacion del origen de la extraccion
ilicita.

e Eliminacioén de cargos y comisiones. Este ilicito es cometido por empleados que contando
con los accesos correspondientes al sistema, exoneran de cargos por servicios o comisiones
por el uso de la tarjeta a clientes con quienes existe relacion de cualquier tipo.

e Tarjeta gemela. Durante el proceso de personalizacion de las tarjetas, puede efectuarse una
copia con datos de una cuenta existente, tal situacion provoca que circulen dos tarjetas con la
aplicacion de cargos a una sola. Este fraude puede ser cometido por el personal que tiene

acceso al equipo de personalizacion de tarjetas.
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e Fraude en la devolucion de tarjetas por el cliente. La devolucion de la tarjeta de crédito por
parte de un usuario, requiere de controles eficientes para minimizar fraudes, pues pueden
presentarse casos en los cuales no se anulan los plasticos, ni se presenta la evidencia de
devolucion y posteriormente aparecen cargos fraudulentos ejecutados por funcionarios
internos, generalmente.(3:08)

e Colusion y funcionarios infieles. Se identifican diferentes ilicitos por parte de los empleados,
quienes vulneran los controles para activar tarjetas y usarlas antes de entregarlas al verdadero
usuario. (3:08)

e Autorizacion de tarjetas que no cumplen los requisitos establecidos por el banco. Este fraude
ocurre cuando no obstante las evaluaciones y confirmaciones realizadas por los analistas de
créditos son negativas, la resolucion favorable la establecen funcionarios de mayor jerarquia
dentro de la institucion.

e Generacion de bonificaciones inexistentes. La mayoria de emisores de tarjetas otorgan a sus
clientes bonificaciones por el uso de las mismas, ya sea bajo la modalidad de puntos,
reembolsos u otro medio de compensacion. Dichos valores pueden acreditarse por parte de un
empleado a favor de un determinado cliente si las operaciones no son automatizadas o los
controles en el sistema no garantizan la integridad de informacion.

e Sabotaje. Son muchos los factores que pueden generar sabotaje por parte de un empleado, por
ejemplo el descontento con las politicas laborales de la entidad. Este evento puede acarrear
grandes pérdidas dependiendo de la experiencia que posea la persona que lo cometa, pues
existen procesos y activos mas sensibles a este fraude, citdindose como ejemplos: El software
para el procesamiento de las transacciones con tarjeta, el equipo utilizado para la

personalizacion de tarjetas, la boveda de almacenamiento de tarjetas virgenes, etc.

En sintesis, el fraude interno es un problema cada dia mas creciente a consecuencia del deterioro de
valores o como resultado de situaciones de inseguridad al que pueda estar sometido el empleado de la
entidad emisora. En cualquier caso, las medidas de control que puedan establecerse deben ser lo

suficientemente efectivas para evitar cualquier pérdida a consecuencia de este tipo de evento.
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Fraude externo con tarjetas de crédito.

Derivado que la utilizacion de la tarjeta de crédito se realiza de manera masiva y fuera del control del

emisor, la exposicion al fraude externo es el de mayor impacto para los bancos que se dedican a esta

actividad financiera. Tal es el grado de pérdidas que registran los emisores anualmente por este

concepto que representan la necesidad de la creacion de provisiones significativas y al mejoramiento

de los controles para contrarrestarlo.

A continuacion se presentan los tipos de fraudes externos mas frecuentes en este tema.

Duplicacion de la banda magnética —Skimming-. Este fraude consiste en copiar la
informacion contenida en la banda magnética de la tarjeta, para lo cual utilizan un aparato
llamado “Dat6fono” el cual almacena los datos de hasta 400 tarjetas. La estrategia utilizada
por grupos delictivos especializados en este tipo de fraude, consiste en contratar los servicios
de personal de establecimientos de cualquier categoria, quienes al tener en su poder la tarjeta
para efectuar los cargos por consumos del verdadero cliente, realizan la copia mediante el
deslizamiento en el datoéfono, logrando con esa acciéon poseer la informacion general de la
cuenta. Posteriormente, utilizando equipo de computo y software apropiado, realizan la
personalizacion de tarjetas con la informacion contenida en el aparato citado, obteniendo una
copia de la tarjeta defraudada.

La materializacion del fraude, consiste en utilizar la tarjeta copiada para la adquisicion de
bienes o pago de servicios, los cuales son cargados a la cuenta del verdadero tarjetahabiente.
La incidencia de este fraude en las entidades bancarias emisoras, lo representa la
responsabilidad de parte de la entidad para hacer efectivo los pagos a los establecimientos, sin
importar que provengan de una copia de tarjeta (caso particular de emisores de tarjetas VISA).
Suplantacion de identidad o uso de documentos falsos. Ocurre cuando los defraudadores
buscan lograr la autorizacion de una tarjeta de crédito, presentado para el efecto informacion
de otras personas y falsificando los documentos que respalden la solicitud de crédito. Esta
manera de realizar fraude, aunque no muy frecuente en el pais, representa una amenaza a los

esquemas de andlisis y autorizacion de tarjetas en cualquier entidad.
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Tarjeta caliente. Es aquella que utilizan los delincuentes antes que el tarjetahabiente llame a la
entidad para pedir que la bloqueen por pérdida o robo. Este tipo de fraude es muy comun,
especialmente en supermercados y estaciones de servicio de combustible por las facilidades
que ofrecen para realizar operaciones sin control alguno. (3:006)

Tarjeta alterada. Se cometen con tarjetas cuya informacion se ha modificado total o
parcialmente. Los delincuentes toman la tarjeta y le cambian el nimero, puesto que conocen y
calculan el digito de chequeo y consiguen numeros validos de personas con cupos
considerables. (3:06)

Plastico falsificado. “Falsificaciones de mala calidad: hologramas desprendidos, logotipos
incompletos, microtextos que no aparecen. Sin embargo muchas de estas tarjetas son
aceptadas en el comercio”. (3:06).

Comprobantes previamente elaborados. Otro nombre que se le da a esta modalidad de fraude
es el de comprobantes falsos o lavado de comprobantes. En ella se imprimen los
comprobantes con elementos diferentes de la misma tarjeta, se distribuyen en comercios
debidamente autorizados y pasan como auténticos (3:06).

Fraudes con telemercadeo. Este es un fraude donde el delincuente llama a una de las muchas
empresas de telemercadeo y hace el pedido de un articulo con cargo a la tarjeta de crédito.
Toda la informacidn que solicitan es verdadera, incluso los sitios de recepcion de la mercancia
(3:07)

Uso indebido de la tarjeta. Este fraude consiste en cargos que el tarjetahabiente no reconoce,
pero que por no tener indicios de duplicacion (falta de puntos de compromiso por ejemplo), se
le atribuyen a personas cercanas al cliente que sin su autorizacion efectian transacciones
fraudulentas. Existen casos en que los responsables son los esposos (as), empleados de
confianza, novios (as), etc.

Autoria del tarjetahabiente. Ocurre cuando el tarjetahabiente, personalmente o a través de

terceros, utiliza o facilita su tarjeta en transacciones que posteriormente rechazara (3:07).
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Doble facturacion. La persona paga la cuenta en un restaurante o un bar con tarjeta de crédito,
pero el mesero solicita la autorizacion de la tarjeta dos o tres veces en el POS, y luego trata de
imitar la firma del cliente en los otros recibos (3:08).

Acceso a los sistemas. Este fraude consiste en violentar las medidas de seguridad de los
sistemas mediante técnicas de computacion avanzadas, con la intencion de robar informacion
que facilite la utilizacion de tarjetas creadas con bases reales del emisor.

Fraude en cajeros automaticos. Se efectua mediante la instalacion de mecanismos que atrapan
la tarjeta en la ranura donde se ingresan en el cajero, posteriormente el usuario en su intento
por bloquear la tarjeta acepta ayuda del defraudador quien en esa accion logra obtener el
nimero de identificacion personal del tarjetahabiente y finalmente realiza las transacciones
fraudulentas.

Fraude por Internet. Se realiza por personas que con un alto grado de conocimiento técnico en
el ambito informatico, realizan la intercepcion de los datos de tarjetas reales que son utilizadas
en sitios Web que las acepte como medio de pago, y con dicha informacion realizan compras
en el mismo medio con cargo a las tarjetas reales.

Numero de cuenta inexistente. Consiste en generar numeros de tarjetas de manera aleatoria
mediante programas de computacion y con ellos intentar autorizaciones telefonicas o en las
paginas Web. Al igual que en el caso del fraude por Internet, se requiere de un nivel de
conocimiento informatico alto, asi como sobre tarjetas de crédito, para cometerlo.

Lavado de dinero o financiamiento al terrorismo. Aunque la intencidon no es defraudar al
banco con las operaciones realizadas con tarjetas de crédito, esta modalidad es utilizada para
la adquisicion de bienes cuantiosos que posteriormente pagan con dinero proveniente de
fuentes ilicitas, situacion que consumaria el delito de lavado de activos. Por otra parte, las

tarjetas pueden utilizarse para adquirir materiales o bienes en favor de terroristas.

En ambas situaciones la consecuencia de pérdida, la genera la obligacion que tiene el banco
como persona obligada de velar porque no ocurran tales eventos, segun lo establecen las Leyes

emitidas sobre dichos temas.
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243 Relaciones laborales y de seguridad en el trabajo, en el area de tarjeta de crédito.

Este riesgo operativo, se refiere a aquellas situaciones de tipo laboral que afecte a las personas que se
desempefien en el area de tarjeta de crédito. En tal sentido, se consideran las pérdidas que puedan ser
imputables al banco por reclamaciones del personal derivadas de demandas interpuestas por
incumplimiento de contratos laborales, accidentes dentro del area de trabajo, medidas de seguridad e
higiene inapropiadas para desarrollar las labores, despidos no justificados, discriminacion racial o

sexual, etc.

24.4 Clientes, productos y practicas empresariales, en el area de tarjeta de crédito.

Debido a las practicas comerciales que existen en el mercado de tarjetas de crédito, este riesgo

representa la posibilidad de registrar pérdidas a consecuencia de situaciones como por ejemplo:

e Productos mal disefiados o defectuosos. Esta clasificacion concentra la posibilidad de
pérdidas al banco, como resultado del inapropiado andlisis, bajos controles de calidad o
defectos no detectados antes de entregar la tarjeta de crédito al cliente. Puede citarse como
ejemplo, la emision de tarjetas con problemas de grabacion de la informacion en la banda
magnética, situacion que acarrea molestias para el cliente ante los rechazos de la misma y
consecuentemente conlleva el deterioro de imagen ante el cliente y el establecimiento
afiliado.  Otro ejemplo puede ser la emision de un nuevo tipo de tarjeta, donde en la
definicion de los parametros de funcionalidad, no se consideran los establecidos por la marca
que respalda a nivel internacional y puede acarrear sanciones por parte de esta o hasta el
extremo de cancelar la relacion comercial con el banco.

e Inapropiado asesoramiento de la funcionalidad del producto. La posibilidad de registrar
pérdidas por no contar con equipos de venta o postventa que asesoren apropiadamente a los
clientes sobre la funcionalidad de la tarjeta entregada, son los que se concentran en esta

categoria de riesgo. Puede considerarse en esta las pérdidas para el banco en el seguimiento
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de cobro del pago minimo, donde parte del problema radica en la inapropiada indicacion al
cliente sobre sus responsabilidades adquiridas al aceptar la tarjeta de crédito, situacion que

muchas veces es obviada por la intencion de colocar el producto, primordialmente.

245 Dafios a activos materiales.

Tal como su nombre indica, este riesgo se refiere a las posibles pérdidas que pueda sufrir el emisor de
tarjetas por dafios inesperados en sus activos. Dichas pérdidas pueden ser a consecuencia de desastres
naturales, actos vandalicos, terrorismo, etc. Los principales equipos expuestos a pérdidas por este
riesgo son: Hardware para el procesamiento de las transacciones, del personal del area y para la

personalizacion de tarjetas.

2.4.6 Fallas en los sistemas.

Esta categoria de riesgo operativo, concentra las pérdidas como consecuencia de la interrupcion de un
programa o de los sistemas de comunicacion necesarios para la operatoria de las tarjetas de crédito.
Reviste especial importancia por cuanto la funcionalidad de las tarjetas depende de buena parte, de la

correcta operatoria de los equipos y sistemas. Entre las eventualidades existentes, se encuentran:

e Fallas en el hardware y software. La ocurrencia de alguna falla en el equipo de computacion
y los programas que se utilizan en el area de tarjeta de crédito como tal, asi como de las
funciones de autorizador si fuese el caso, conllevan la exposicion a pérdidas economicas, al
dejar de percibir comisiones por concepto de consumos, cobro de intereses por
financiamientos no utilizados, comisiones por consumos en gasolineras, comisiones por
utilizaciéon de redes de cajeros automaticos, etc; de imagen, ante los establecimientos
afiliados y los clientes por la credibilidad del uso de tarjetas del emisor; sanciones y multas,
por parte de la marca que respalda la emision de las tarjetas, si el problema es recurrente.

e Fallas de comunicacion. El riesgo existe ante la posibilidad de que se pierda la comunicacion
entre las partes que intervienen en la transaccion realizada con la tarjeta de crédito a

consecuencias de fallas en las redes, protocolos de comunicacion, etc.
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Ejecucion, entrega y gestion de procesos.

Constituye uno de los riesgos operativos mas frecuentes en el area de tarjeta de crédito, situacion que

se debe a que esta categoria encierra aquellas posibles pérdidas a causa de los siguientes eventos:

Errores de todo tipo. Corresponde a esta categoria, por ejemplo: Los errores en la
introduccion de datos, contables, humanos, etc. Algunas de los inconvenientes o
inconsistencias que pueden ejemplificarse son las multas o sanciones por falta de
informacion contable, informacion financiera no fiable, bases de datos mal registradas y sus
consecuencias en las consultas que se realicen, pérdida o destruccion de documentos
relevantes, mala atencion de gestiones, reembolsos incorrectos, cargos inexistentes, etc.
Inexistencia de autorizaciones. La posibilidad de efectuar operaciones por concepto de
gestiones que requieran autorizacion de funcionario competente pero que no sean cumplidas,
es una de las pérdidas que pueden registrarse por este concepto.

Documentos juridicos incompletos. Los expedientes de tarjeta de crédito incluyen como
parte medular, la informacién de conocimiento de cliente y el contrato con el banco, mismo
que por diversas circunstancias pueden dejarse de completar apropiadamente provocando la
probabilidad de ser sujetos a multas por parte de la Superintendencia o afectar el proceso de
cobro en caso de incumplimiento de pago por parte del tarjetahabiente.

Fallos en la entrega. En este tipo de riesgo se encuentran los problemas que puedan existir
en el envio y entrega de tarjetas donde puede ocurrir la suplantacion de identidad, pérdida de
la tarjeta, entrega incorrecta, etc. Por otra parte, también se catalogan las consecuencias en
la entrega de estados de cuenta, aspecto que puede provocar pérdidas de informacion
confidencial y mala atencion a clientes, entre otras.

Accesos no autorizados a sistemas o lugares de maxima seguridad.

Subcontratacion de servicios. Actualmente con el objeto de minimizar costos, la tendencia
del outsourcing es creciente, para el caso de los emisores de tarjetas, uno de los servicios que
contratan es el referente al de autorizador de transacciones, el cual contrae una serie de
riesgos operacionales conexos. Otro servicio usualmente contratado es el de personalizacion

de tarjetas, el cual representa mayor riesgo por efectuarse fuera del control de la institucion.



CAPITULO III
ADMINISTRACION DE RIESGO OPERATIVO, SEGUN EL COMITE DE BASILEA

El Comité de Basilea describe en el documento “Practicas sanas para la administracion y supervision
del riesgo operativo” publicado en agosto de 2003, un conjunto de principios que proveen un marco
para la efectiva administracion y supervision del riesgo operativo, haciendo énfasis en que los bancos

y las autoridades de supervision pueden utilizarlo para tal fin.

FIGURA No. 6
PASOS ELEMENTALES PARA ADMINISTRAR EL RIESGO OPERATIVO

<D

N /

Fuente: Documento “Practicas sanas para la administracion y supervision del riesgo operativo” febrero 2003.

3.1 Desarrollo de un entorno adecuado de administracion de riesgos (9:11)

Corresponde al directorio y la alta gerencia la creacion de una cultura organizacional que dé maxima
prioridad a una efectiva administracion del riesgo y el cumplimiento de controles sanos. Dichas
acciones seran mas efectivas, si se destacan altos estandares de conducta ética en todos los niveles del
banco, que puedan determinar la expectativa de integridad para los empleados al efectuar las

actividades que les competen.
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3.1.1 Principio 1: Responsabilidad del directorio.

“El directorio debera estar consciente de los principales aspectos de los riesgos operativos del banco,
como una categoria diferente de riesgo a ser administrado, y debera aprobar y revisar
periddicamente el marco de administracién, mismo que debe especificar los principios para la

identificacion, evaluacion, monitoreo y control / mitigacion del riesgo operativo”.

Este principio se refiere a que el directorio debe aprobar la implementacion de un marco para la
administraciéon explicita del riesgo operativo, como un riesgo diferente que pone en peligro la
seguridad y solvencia del banco. El marco de riesgo operativo debe basarse en una definicion
adecuada, ademads, debe establecer los niveles de tolerancia que se consideren aceptables, las
politicas que definan el enfoque del banco para identificar, evaluar, monitorear y controlar / mitigar el

riesgo.

3.1.1.1 Comité de administracion de riesgo operativo.

El directorio es responsable de la creacion de una estructura gerencial capaz de implementar el marco
de administracion del riesgo operativo en la empresa, asi como la definicion de lineas claras de
responsabilidad gerencial y para la presentacion de informes en todo lo relacionado con el
establecimiento de controles internos. Este organo independiente y técnico, debe estar estructurado
de manera que garantice el cumplimiento de los objetivos de la organizacion en materia de
administracion de riesgo operativo. Se sugiere su integracion y funciones, de la siguiente manera:

e Integracion del Comité: Miembros pertenecientes a las diferentes unidades de negocio,
planificacion estratégica, tesoreria, recursos humanos, departamento legal, auditoria y
tecnologia de informacion. (19:01)

e Principales funciones: (4: 08)

0 Medir, vigilar y controlar los riesgos que afectan al banco.
0 Proponer metodologias, modelos y pardmetros.

0 Vigilar la observancia de los limites de tolerancia aceptables por tipo de riesgo.
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0 Proporcionar informes a los 6rganos correspondientes, que permitan analizar el
impacto de exposicion a riesgos por unidad de negocio o factor.
0 Investigar y documentar las causas que se consideran como foco de incremento de

riesgos.

3.1.2 Principio 2: Funcién de Auditoria Interna.

“El directorio debera asegurar que el marco de administracion del riesgo operativo del banco, sea
sujeto a una auditoria interna efectiva e integral, por personal competente, independiente desde el
punto de vista operativo y con una adecuada capacitacion. La funcion de auditoria interna no debera

tener la responsabilidad directa por la administracion del riesgo operativo”.

El principio establece que todos los bancos deben poseer estructuras adecuadas de auditoria interna
para verificar si las politicas y procedimientos se han implementado y si el marco de administracion se
estd desarrollando efectivamente. Para el efecto, el directorio debe asegurar que el alcance y la

frecuencia del programa de auditoria sean adecuados, considerando la exposicion a riesgos.

La funcion de auditoria, es suministrar aportaciones sin incurrir directamente en el desarrollo de las
funciones, para las cuales, se recomienda que los bancos cuenten con un 6rgano especifico (Comité de
administracion de riesgo o una Seccion dentro de la organizacion dedicada exclusivamente a tal

efecto).

3.1.3 Principio 3: Responsabilidad de la alta gerencia.

“La alta gerencia debe ser responsable por la implementacion del marco de administracion del riesgo
operativo aprobado por el directorio, ademas del desarrollo de politicas, procesos y procedimientos
para administrarlo en todos los productos, actividades, procesos y sistemas mas importantes del
banco. EI marco se debera implementar de forma coherente a lo largo de toda la organizacion, y
todos lo niveles del personal deberan entender sus responsabilidades respecto de la administracion

del riesgo”.
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El principio indica que la gerencia debe traducir el marco de administracion del riego fijado por el
directorio, en: politicas, procesos y procedimientos especificos que se puedan implementar y verificar
en las diferentes unidades del banco, asi como delegar en los puestos clave, la responsabilidad de
velar por la efectividad de dichas medidas dentro del ambito de trabajo y proveyendo los recursos
necesarios. En otras palabras, recae en la alta gerencia en coordinacion con el 6rgano especifico
responsable de la administracion del riesgo operativo, la implantacion de lineamientos que puedan
delimitar las funciones, responsabilidades y mecanismos de control o prevencion de ocurrencia de

riesgos operacionales.

3.2 Administracion de riesgos: Identificacion, evaluacion, monitoreo, mitigacion / control (9:13).
La base para la administracion del riesgo operativo la constituye la responsabilidad del directorio, la
alta gerencia y la auditoria interna; empero, para poder materializar los lineamientos establecidos en la

primera fase, deben realizarse cuatro actividades, las cuales son:

3.2.1 Principio 4: Identificacién y evaluacion.

“Los bancos deberan identificar y evaluar el riesgo operativo inherente en todos los productos,
actividades, procesos y sistemas importantes. También, deberan asegurar que antes de introducir o
emprender productos, actividades, procesos y sistemas nuevos, el riesgo operativo inherente en los

mismos sea sujeto a procedimientos adecuados de evaluacion™.

Esta etapa es esencial para el desarrollo posterior de un sistema viable de monitoreo y control del
riesgo operativo. Comprende tomar en cuenta los factores internos de la estructura del banco, tales
como: actividades, calidad del recurso humano, cambios organizativos y rotacion del personal; y por
otra parte, los factores externos siguientes: cambios en el sector, avances tecnoldgicos y marco legal.
El objetivo es identificar los eventos que puedan generan mayor impacto negativo para la institucion,

establecer el perfil de riesgo y asignar los recursos necesarios para su control.
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Para una adecuada identificacion de riesgos operativos, el Comité (Basilea) recomienda el uso de las
herramientas siguientes:

e Auto-evaluacion o evaluacion del riesgo.

e Mapeo de riesgos.

e Indicadores de riesgo.

e  Medicion.

322 Principio 5: Monitoreo y comunicacion a los 6rganos competentes.
“Los bancos deberan implementar un proceso para monitorear regularmente los perfiles del riesgo
operativo y las exposiciones importantes a pérdidas. La informacion pertinente, se debera presentar

regularmente a la alta gerencia y el directorio que apoya la administracién proactiva del riesgo”.

Como monitoreo se entiende a la funcion de mantener control sobre las actividades y asignar
responsables de observar el cumplimiento de las normas establecidas. El monitoreo es indispensable
en la administracion del riesgo operativo y representa la ventaja de la oportuna deteccion y correccion
de deficiencias en las politicas, procesos y procedimientos; pudiendo reducir en gran medida la
potencial frecuencia o seriedad de un evento de pérdida. Esta actividad no debe comprender
unicamente los eventos de pérdidas operativas, sino prever potenciales fuentes de riesgo como: el
crecimiento rapido del banco, la implantacion de productos nuevos, la rotacion del personal,

transacciones truncadas, tiempo de inactividad del sistema, etc.

323 Principio 6: Control y/o mitigacion.

““Los bancos deberan tener politicas, procesos y procedimientos para controlar y/o mitigar riesgos
operativos importantes. Para el efecto, deberan hacer una revision periddica de sus estrategias de
limitacion o control de riesgos y deberan ajustar su perfil —de riesgo operativo- de acuerdo con

dichas estrategias™.
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Un componente indiscutible en el control / mitigacion del riesgo operativo es el control interno, el que
establece que exista una adecuada segregacion de funciones y que el personal no sea asignado a
responsabilidades que puedan dar lugar a un conflicto de intereses, por lo cual las areas que podrian
generar tal fenomeno deben ser identificadas, minimizadas y sujetas a un proceso independiente de

monitoreo y revision.

Ademas de la segregacion de obligaciones, el banco debe asegurar que haya otras practicas internas

para controlar riesgos operativos, como por ejemplo:

e  Monitoreo de umbrales o limites de riesgo asignados.

e Medidas para el acceso a, y uso de, registros y activos.

e Velar porque el personal cuente con experiencia y capacitacion adecuada en sus funciones
asignadas.

e Identificar lineas o productos en los que el retorno parece ser incoherente con expectativas
razonables (ejemplo: actividades de bajo riesgo con alto retorno).

e Verificacion y reconciliacion regulares de transacciones y cuentas.

e Medidas preventivas en el desarrollo de nuevos productos.

e Medidas preventivas en caso de ocurrencia de desastres naturales o siniestros internos.

324 Principio 7: Planes de contingencia.
““Los bancos deberan tener planes de contingencia y de continuidad de las actividades, para asegurar
su capacidad de operar de forma constante y limitar sus pérdidas en caso de una seria interrupcion

de sus actividades”.

Existe la posibilidad de ocurrencia de eventos desfavorables fuera del control del banco, que pueden
resultar en la incapacidad de cumplir con alguna o todas sus obligaciones, especialmente si esta
dafiada o inaccesible la infraestructura fisica, de telecomunicaciones, o de tecnologia de informacion.

Las acciones recomendadas incluyen: identificar los principales procesos criticos comerciales,
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operativos e informaticos; a los que se deben establecer procedimientos alternos para reanudar su
continuidad. Dichos planes de recuperacion deben revisarse y certificarse peridodicamente para
determinar la coherencia entre las operaciones y planes comerciales, asi como para garantizar que se

puedan ejecutar en algiin evento poco probable.

33 Papel de los Supervisores (9:19)

33.1 Principio 8: Marco de administracion de riesgos.

““Los Supervisores bancarios deberan exigir que todos los bancos, independientemente de su tamafio,
tengan un marco efectivo para identificar, evaluar. monitorear y controlar / mitigar riesgos

operativos importantes, como parte de un enfoque general para la administracion de riesgos”.

Este principio define el rol de los Supervisores para exigir que los bancos desarrollen marcos de
administracion de riesgo operativo, que sean coherentes con los principios definidos por el Comité de
Basilea, sin importar el tamafio, complejidad y perfiles de riesgo de cada institucion. En la medida que
los riesgos operativos amenazan la seguridad y solvencia de los bancos, los supervisores tienen la

responsabilidad de requerir, utilizar y desarrollar mejores técnicas para administrar esos riesgos.

332 Principio 9: Evaluacion del marco de administracion.

““Los Supervisores deberan llevar a cabo, directa o indirectamente, evaluaciones independientes de
las politicas, procedimientos, y practicas de un banco, respecto de los riesgos operativos. Ademas,
deberan asegurar que existan mecanismos adecuados que les permitan estar al tanto de las

evoluciones en este aspecto”.

Este principio hace referencia a las actividades que debe realizar el Supervisor en el proceso de

evaluacion del riesgo operativo dentro de una institucion bancaria.
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34 Papel de la divulgacion (9:21)
34.1 Principio 10: Divulgacion del enfoque de administracion de riesgo operativo.
““Los bancos deberan divulgar suficiente informacién al publico, para que los participantes en el

mercado puedan evaluar su enfoque para la administracion del riesgo operativo”.

El Comité de Basilea hace énfasis en la trascendencia, que representa una divulgacion publica
oportuna y frecuente para la disciplina de mercado y por ende una administracion de riesgo mas
efectiva. En éste sentido, recomienda que el banco debiera publicar su marco de administracion de
riesgo operativo de forma que permita a los inversionistas y contrapartes determinar si identifica,

evalua, monitorea y controla / mitiga, efectivamente el riesgo operativo.

De acuerdo a los planes del Comité, el acuerdo de Basilea II (el cual establece requerimientos de
capital por la exposicion a riesgo operativo) cobrara vigencia a partir del afio 2007 en los paises que
conforman el Comité, situacion que ha motivado que las entidades bancarias de Latinoamérica hayan
emprendido acciones entorno al tema y sobre el que se han obtenido indicadores, normativas y

tendencias del sector; las cuales se describen a continuacion:

3.5 Administraciéon del Riesgo Operativo en Latinoamérica.
3.5.1 Indicadores a nivel de la Region Latinoamericana (18: 37-81)
Una de las principales preguntas en torno al tema del riesgo operacional es poder determinar donde se
producen las pérdidas por ese concepto, para lo cual es prioritario determinar el tipo de entidad, la
complejidad del tipo de negocio, tipo de clientes a los que se orienta, etc. Con ese objetivo, una firma
consultora realiz6 recientemente un estudio a nivel latinoamericano sobre la percepcion de los bancos
respecto a la identificacion de areas vulnerables, tipo de riesgo con mayor presencia en la region y
herramientas utilizadas para su control. Del citado estudio, se extraen los indicadores siguientes:

e A nivel regional los bancos presentan mayor exposicion al riesgo, en las lineas de negocio

siguientes: Banca Minorista, de empresas y corporativa, asi como en negociacion y ventas.



54

e Tipologia de riesgo con mayor grado de exposicion. Gestion de procesos para las bancas de
empresas y corporativa; Fraude externo para la linea de negocio banca minorista, segmento
que incluye operaciones con tarjetas de crédito.

e Meéxico considera con mayor grado de exposicion en el siguiente orden a las lineas de
negocio: banca de empresas, corporativa y minorista, representando la primera linea de
negocio un 17% del volumen de operaciones de ese vecino pais. En el segmento de banca
minorista los principales riesgos a los cuales consideran mayor exposicion son: Fraude
externo, gestion de procesos, fallas en los sistemas.

e Banca minorista —linea de negocio que incluye operaciones con tarjeta de crédito- representa
43% del volumen de negocio a nivel regional y los principales riesgos que le afectan dentro de
cualquier segmento, son: el fraude externo y la gestion de procesos.

e Fraude externo. Provocado por las causas siguientes: Uso fraudulento de tarjetas de crédito
38%, Robos y atracos 31% y violacion de la seguridad informatica 31%.

e En cuanto a los mecanismos utilizados por las entidades de Latinoamérica para salvaguardar y
mitigar las pérdidas por concepto de riesgos operativos, son comunes la contratacion de
seguros, dotacion de provisiones, planes de contingencia y outsourcing. También son
empleadas la medidas siguientes:

0 Politicas de control de auditoria, redundancia de la infraestructura, revision y
actualizacion de hardware y software, politicas de prevencion de riesgos laborales,
planes de incentivos, mejoras en el servicio de atencion al cliente, reduccion de

intervencion manual.

352 Administracion del riesgo operativo, adoptado en México.

Por la cercania existente entre Guatemala y México, ademas de los antecedentes en cuanto a la
adopcion de medidas previamente implantadas en aquel pais y posteriormente en el nuestro, es
necesario el estudio del entorno o la situacion en la que se encuentra el analisis del riesgo operativo en
el vecino pais. Al respecto, ya se han tratado los resultados del estudio efectuado a un grupo de

entidades del mercado mexicano, en donde sobresalid que el principal riesgo considerado es el fraude
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externo y a su vez lo genera el fraude con tarjetas de crédito. No obstante; el estudio presento el
enfoque desde el punto de vista de las propias entidades, pero cabe resaltar también el papel de la
Comision Nacional Bancaria y de Valores (CNBV), 6rgano estatal que en junio del afio 2004 emitio
el documento “Disposiciones de caracter prudencial en materia de administracion integral de riesgos
aplicables a las instituciones de crédito”, en el que se describen los lineamientos en materia de

administracion de riesgos, incluido el operativo.

353 Administracion del riesgo operativo en Guatemala.

Para el caso de Guatemala, el tema de administracion del riesgo operativo es de reciente incursion en
el medio bancario, no obstante; La Superintendencia de Bancos ha iniciado una serie de acciones
tendientes a la identificacion y administracion de este tercer riesgo que integra el nuevo acuerdo de
Basilea II, entre los que figura el envio de circular (Enero 2006) en la que requieren a los bancos un
informe acerca de la situacion en que se encuentra el tema de administracion integral de riesgos,
incluido el operativo. Asimismo, han sido disertadas diversas charlas que abordan el tema, como por
ejemplo: Riesgo operativo, Dr. Angel Vilariiio y Riesgo operativo y gobierno de TI, Dr. Ivan

Laguado.

Uno de los riesgos a los que la Superintendencia de Bancos confiere principal interés, es el
Tecnoloégico (probabilidad de ocurrencia de pérdidas a consecuencia de fallas en los sistemas y
comunicacion) el cual es parte del riesgo operativo. La causa por la que este riesgo es considerado
critico, la constituye la dependencia de los sistemas informaticos en casi la totalidad de funciones del

sector bancario nacional.



CAPITULO IV
ADMINISTRACION DE RIESGO OPERATIVO EN EL AREA DE TARJETAS DE CREDITO

Siendo parte de una entidad bancaria el departamento o area de tarjeta de crédito esta sujeta a las
consideraciones que sobre dicho tipo de entidad, aplica en el tema de administracion de riesgo
operativo. En consecuencia, deberia existir un responsable o grupo de responsables que realicen las

diversas fases que conlleva la administracion de riesgo dentro de dicha area, las cuales son:

4.1 Identificacion y evaluacion de riesgos.

En esta fase, el objetivo es lograr identificar los sucesos que dentro del area o al producto de tarjeta de
crédito puedan generar mayores pérdidas. Por tal razon, es necesario contar con la informacion que
proporcione los elementos de juicio para la evaluacion de riesgos, tales como: Manuales de
procedimientos, registro de capacitacion al personal, informes de auditoria interna o externa,
reglamentos externos aplicables, contratos adquiridos en el area, registros historicos de contingencias,

bitacoras de caidas de sistema, control de gestiones, reclamos de clientes, etc.

Por otro lado, debe estimarse la frecuencia con que pueden presentarse los riesgos identificados, asi
como cuantificar la probable pérdida que puedan ocasionar. Posteriormente deben catalogarse la
importancia de cada riesgo identificado, utilizando medidas como por ejemplo: bajo, alto, medio, la
cual puede ser establecida por el impacto que generen de acuerdo al conocimiento técnico del

evaluador, o puede expresarse por la llamada ecuacion de la exposicion: PE =F * X; donde:

PE = Pérdida Esperada o Exposicion, expresada en valores monetarios y en forma anual.
F = Frecuencia, veces probables en que el riesgo se concrete en el afio.
X = Pérdida estimada para cada caso en que el riesgo se concrete, expresada en valores.

Mediante una auto-evaluacion o utilizacion de matrices de medicion de riesgo, pueden identificarse los
principales riesgos a los cuales estarian expuestas las operaciones realizadas con tarjetas de crédito, los

cuales pueden ser:
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4.1.1 Por proceso:
CUADRO No. 5
IDENTIFICACION Y EVALUACION DE RIESGOS POR PROCESO
Comercializacion de tarjetas
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Poca capacitacion al personal de ventas sobre las
caracteristicas de la tarjeta a ofrecer, situacion que | ALTO
Inapropiado desemboca en cancelaciones prematuras o mala reputacion
asesoramiento del | para el banco. Por la
producto. rotacion,
Recomendacion: Mantener altos estandares de capacitacion | tipica del
a los equipos de venta, evaluaciones y seguimiento por parte | personal.
de la jefatura encargada.
Presentacion de documentos falsos, alterados o de otras | MEDIO
personas, a los empleados que comercializan el producto.

Suplantacion de Por el
identidad o uso de | Recomendacion: Revision de los documentos (establecidos | volumen
documentos falsos. | como politica del banco) en presencia del cliente y de

verificacion de confiabilidad de las bases de datos utilizadas | solicitudes
para comercializar.
Errores en la complementacion de la informacioén requerida | MEDIO
en el formulario IVE establecido para la relacion comercial
Deficienciasenel | con el cliente; situacion que puede provocar multas o Por el
formulario IVE. sanciones por parte del ente supervisor. volumen
de
Recomendacion: Capacitacion a la fuerza de ventas sobre | solicitudes
la mejor manera de complementar el formulario, delegar
responsables de revisiones en un area operativa.
Analisis y autorizacion de las tarjetas de crédito
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Negligencia en el desempefio de las funciones o colusion
por parte de los analistas de créditos con terceras personas, | MEDIO

Autorizacion de para la aprobaciéon de solicitudes que no cumplen los Por el

tarjetas que no requisitos. volumen

cumplen los de
requisitos Recomendacion: Niveles de autorizacion superiores de | solicitudes
crediticios. acuerdo a montos autorizados, revision y supervision de | analizadas

solicitudes que comprometan la independencia de los
analistas (familiares, recomendados), segregacion de
funciones de confirmacion.




58

confirmacion (cédula — direccion, cédula-teléfonos, etc.).

Fraude externo -con niveles altos de ocurrencia-, el cual
desemboca en autorizacion de tarjetas a personas | ALTO
inexistentes o a quienes les hayan robado su identidad | Por el
Suplantacion de (obtencion de documentos e informacion necesarios para | volumen
identidad o uso de | solicitar créditos). de
documentos falsos. solicitudes
Recomendacion: Revision de caracteristicas de seguridad | analizadas
de los documentos presentados, abstinencia de aceptacion
de documentos enviados via fax o referencias telefonicas
moviles, confirmacion con el cliente de teléfonos
registrados en los burds de informacion publica.
Emision y entrega de la tarjeta
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Fraude interno que provoca pérdidas por el uso de la tarjeta por
un tercero sin el reconocimiento del solicitante original. Este | BAJO
Suplantacion del | riesgo se incrementa si se trata de preautorizacion de tarjetas
tarjetahabiente porque el cliente real, nunca estuvo enterado de la existencia de | Por la
en el proceso de | la misma. ocurrencia
entrega. poco
Recomendacién: Mayor control sobre el procedimiento y del | probable.
personal que realiza ésta actividad. Inventario actualizado de
contrasefias de entrega, de preferencia cotejando la firma de
recibido con la de solicitud o del documento de identificacion.
Priorizar la revision para tarjetas doradas o platinum.
Tarjeta gemela Generacion de dos tarjetas relacionadas a una misma cuenta, por
el empleado que realiza la personalizacion de plasticos. La | BAJO
consecuencia son cargos no reconocidos por el verdadero | Por la
tarjetahabiente. ocurrencia
poco
Recomendacion: Control pormenorizado de los plasticos | probable.
utilizados para la personalizacion, velar por la apropiada
segregacion de funciones y supervision en cada lote de tarjetas
emitidas.
Deficiencias en el envio y entrega de las tarjetas a los
propietarios reales, pérdida de estados de cuenta y publicidad del ALTO
Fallos en la emisor. Por el
entrega volumen de
Recomendacion: Contratacion de empresas especializadas en la | operaciones
entrega de documentos de valor, control de tarjetas entregadas.
Fallas en los procedimientos de activacion de tarjetas,
Activacion provocando el uso fraudulento de tarjetas por terceras personas. | ALTO
incorrecta de Por el
tarjetas Recomendacion: Activacion a los propietarios personalmente | volumen de
en oficinas de atencion. Telefonicamente: Rotar preguntas de | operaciones
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Autorizacion electronica de transacciones.

Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Fallas en los servidores o del sistema que administra las
autorizaciones electronicas de operaciones con tarjeta de | MEDIO
crédito, generando mal servicio a los clientes y dejar de | Por los

Fallas en el | obtener beneficios economicos directos a consecuencia de | equipos y
hardware y software. | las mismas. sistemas
disponibles
Recomendacién: Revision constante de la funcionalidad de | actualmente.
los equipos, pruebas de estrés a los sistemas, monitoreo de
disponibilidad de los servicios, planes de contingencia.
Irregularidad en los servicios de telecomunicacion utilizados
para enviar y recibir los mensajes electronicos de | MEDIO
autorizacion de las operaciones con las tarjetas de crédito; | Por los
Fallas de generando mal servicio a los clientes y dejar de obtener | equipos y
comunicacion. beneficios econdmicos directos a consecuencia de las | sistemas
mismas. disponibles
actualmente.
Recomendacién: Monitoreo de disponibilidad de los
servicios, planes de contingencia.
Generacion de una tarjeta duplicada, mediante la copia
fraudulenta de la informaciéon contenida en la banda
magnética. Como resultado se registran cargos no
efectuados por el tarjetahabiente real, resultando en pérdidas
directas para la entidad emisora.
Duplicacion de la ALTO
banda magnética Recomendacion: Altos niveles de monitoreo electronico de | Por la
—Skimming- autorizaciones, confirmaciéon de operaciones con el | frecuente
tarjetahabiente, recomendaciones de seguridad a los clientes. | ocurrencia
y modo de
A nivel pais deberian considerarse las recomendaciones | realizarlo.
siguientes: Legislacion especifica sobre el fraude, mejorar la
coordinacion entre emisores de tarjetas, adopcion de tarjetas
con chip complementa la autorizacion de las operaciones.
Fraude externo que realizan combinando numeros
aleatoriamente, hasta lograr la identificacion de un BIN | BAJO
valido para el emisor. Por la
Tarjeta alterada o ocurrencia
numero de tarjeta | Recomendacién: Parametrizacion en el sistema autorizador | poco
inexistente. de transacciones y actualizacién inmediata en los sistemas | frecuente
de seguridad a nivel internacional para el bloqueo de esas
cuentas.
Violacion de los mecanismos de seguridad del sistema
informatico por parte de un delincuente experto. A | BAJO
Acceso al sistema | consecuencia puede perderse informacion de | Por la
informatico. tarjetahabientes, ocurrir sabotaje o infectar con virus | ocurrencia
informaticos. poco
probable.
Recomendaciéon: Adquisicion de equipos especializados en
la identificacion y bloqueo a intrusos.
Se diferencia del de tarjeta alterada, en que la intercepcion
de datos de tarjetas reales en la Internet, les favorece contar | BAJO
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con la informacion necesaria para replicar otros cargos a la | Por el
Fraude por Internet | tarjeta. volumen de
compras en
Recomendacion: Altos niveles de monitoreo electronico de | este medio.
autorizaciones, confirmacion de operaciones con el
tarjetahabiente, recomendaciones de seguridad a los clientes
Gestiones.
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Abuso de confianza del personal con accesos para realizar
esa gestion. Las repercusiones son pérdidas por operaciones
realizadas sin garantia de reembolso. MEDIO
Aumento Por
fraudulento de limite | Recomendacion: Niveles apropiados de autorizacion de | volumen
de crédito. modificaciones de limites, generacion y revision de reportes de
diarios de cambios efectuados, monitoreo de cambios en el | gestiones
sistema con parametros considerados de mayor riesgo.
Abuso de confianza del personal con accesos para realizar
esa gestion, lo cual representa rebaja en la recepcion de BAJO
comisiones.
Eliminacion de Por los
cargos y comisiones. | Recomendacion: Niveles apropiados de autorizacion de | montosy
exoneraciones, generacion y revision de reportes de cambios | tipo de txs
realizados.
Devolucion de tarjetas a la institucion por diversas causas
Fraude en la (cancelacion, revision, cambio, etc.) que pueden ser | MEDIO
devolucion de utilizadas por empleados deshonestos. Por la
tarjetas por el frecuente
cliente. Recomendacién: Inutilizacion de tarjetas en los casos que | ocurrencia
ameriten, emision de contrasefias a los clientes, mismas que
requieran registrarse contablemente para mejor control.
Créditos o débitos inexistentes de puntos o bonificaciones
por parte del personal del area. Uso indebido de los valores | ALTO
Generacion de defraudados o canje de productos en nombre de terceros. Por la
bonificaciones frecuente
inexistentes Recomendacién: Niveles de autorizacion en los sistemas | ocurrencia
que administren las bonificaciones, cotejo de firmas en las
solicitudes procesadas, integracion contable detallada del
fondo de puntos o bonificaciones.
Pérdida voluntaria o involuntaria de informacién del cliente
por mala custodia de los archivos o dolo. Las repercusiones BAJO
Extravio de pueden ser de tipo econdmico en caso de incumplimiento de Por Ia
expedientes y/o pago del tarjetahabiente o legal en el caso de revision por | ocurrencia
gestiones. parte del ente supervisor. poco
probable.

Recomendacion: Establecimiento de responsables directos
de la custodia de expedientes, reporte de gestiones operadas
para cotejar el traslado de informacion a sus carpetas.
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Cobranza
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Metodologia de cobro inapropiada o de mala calidad,
derivando poca recuperacion de la cartera en dificultades o BAJO
Inapropiada gestion | mala imagen de la institucion (si los métodos no son Por la
de cobranza. indicados). ocurrencia
poco
Recomendacion. Capacitacion constante del personal que | probable.
realiza esta actividad y  control de calidad sobre Ia
metodologia de cobro empleada.
Registro Contable.
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Negligencia, incompetencia o dolo por parte del personal
que realiza el registro contable de las operaciones ocurridas | MEDIO
en el area o departamento. Este evento puede generar Por el
Errores y/o fraudes | reparos por parte del ente supervisor o fiscalizador, asi como | impacto
contables. informacion no fiable. que
pueden
Recomendacion: Niveles de autorizacion de los registros | generar.
contables, integracion de saldos contables, analisis de
impacto de los errores o analisis de situaciones fraudulentas.
Negligencia, incompetencia o dolo por parte del personal BAJO
que presenta informes de gestion, comerciales o de Por la
Informes incorrectos | resultados del area. ocurrencia
o alterados. poco
Recomendacion: Revision o comprobacion de cifras en | probable.
reportes informaticos.
Representa la posibilidad de ejecucion presupuestaria | MEDIO
Error en incorrecta, situacion que afectaria los resultados esperados Por el
estimaciones por la entidad. Representa mayor importancia si no se | impacto
contables. consideran pagos como el derecho de uso de la marca que que
respalda la tarjeta, gastos por concepto de puntos o | pueden
bonificacion a los clientes. generar.
4.1.2 Por categoria de riesgo:

Existen otros riesgos que no pueden delimitarse a un procedimiento en especial o que no corresponden
directamente al area de tarjeta de crédito, pero no son menos importantes que los descritos en el

apartado anterior, o bien, tienen estrecha relacion con el tema; estos son:
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CUADRO 6

IDENTIFICACION Y EVALUACION DE RIESGOS POR CATEGORIA DE RIESGO

Fraude Interno

Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Fraude interno conocido también como pirateria
industrial, sus consecuencias son la pérdida de clientes
Robo de importantes o practicas de competencia desleales. MEDIO
informacion o Por la ocurrencia
venta de bases de | Recomendacién: Control de seguridad en los sistemas poco probable.
datos. que detecten la extraccion de informacion, apropiada
seleccion del personal que administra informacion.
Puede presentarse en todas las actividades del area,
provocando pérdidas por beneficios otorgados a clientes
Colusiéon y de manera indebida. MEDIO
funcionarios Por el impacto que
infieles. Recomendacion: Apropiada seleccion del personal, pueden generar
monitoreo de operaciones inusuales, generacion de
reportes informaticos.
El impacto puede ocurrir en los equipos y sistemas
informaticos necesarios para la autorizaciébn y ALTO
Sabotaje. administracion de las operaciones con tarjetas de crédito. | Por el impacto que
pueden generar
Recomendacion: Restriccion a personal exclusivo al area
de equipos computarizados o areas de seguridad.
Fraude externo
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Riesgo fuera del alcance de control por parte del emisor,

Comprobantes pero que puede generar pérdidas a los clientes o al mismo BAJO
falsos o duplicacion | banco por transacciones inexistentes. Por la ocurrencia
de cargos por el poco probable.

comercio. Recomendacion: Apoyarse en los adquirientes para
sancionar a los comercios fraudulentos.
Apropiacion de las tarjetas en los cajeros automaticos de
manera indebida o por medio de engafios, provocando
Fraude en cajeros | pérdidas a los tarjetahabientes por uso de la tarjeta por ALTO
automaticos. terceros. Por la frecuente
ocurrencia
Recomendacion: Altos niveles de monitoreo electronico
de autorizaciones, confirmacion de operaciones con el
tarjetahabiente, recomendaciones de seguridad a los
clientes.
Utilizacion de las tarjetas para ocultar el origen de los
fondos o para financiar actividades terroristas. Las
Lavado de dinero o | consecuencias son de tipo de perdida de reputacion o MEDIO
financiamiento al | implicaciones legales, en caso se compruebe negligencia Por el tipo de
terrorismo. o dolo por parte del emisor. producto
financiero.

Recomendacion: Monitoreo de transacciones inusuales,
reporte de operaciones sospechosas, andlisis de
comportamiento de uso de la tarjeta por el cliente.
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Relaciones laborales y de seguridad en el trabajo.

Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Caidas, contagio de enfermedades virales. Las
consecuencias son la indisponibilidad del recurso, los
reembolsos que deban realizar el banco o demandas en BAJO
Accidentes caso de accidentes. Por la ocurrencia
laborales poco probable.
Recomendaciones: Revision del medio en donde se
desarrollan las actividades para prevenir accidentes,
politicas de seguridad fisica, prestaciones laborales.
Ocurre por el incumplimiento de las leyes laborales en
perjuicio de los empleados. Las pérdidas que puede
ocasionar son las compensaciones economicas, MEDIO

Demandas laborales

indemnizaciones, etc.

Recomendacion: Velar por el estricto cumplimiento de
la normativa laboral, mantenimiento de provisiones o
fondos para compensaciones e indemnizaciones
laborales.

Por el impacto que
pueden generar

Clientes, productos y practicas empresariales

Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Requerimiento de tarjetas al proveedor con errores en el
Productos mal arte (direcciones, teléfonos de emergencia), fallas en el BAJO
disefiados o programa de personalizacion de tarjetas. Por la ocurrencia
defectuosos poco probable.
Recomendacion: Control de calidad en la produccion de
nuevos productos.
Daiios a activos materiales.
Riesgo Descripcion del origen, consecuencia y recomendacion Impacto
Ocurrencia de fendémenos naturales o sociales, ejemplo:
inundaciones, terremotos, incendios manifestaciones, MEDIO

Catastrofes o

huelgas, bloqueo de carreteras, etc. Los cuales afectan la

Por el impacto que

siniestros. prestacion de servicios o continuidad del negocio. pueden generar
Recomendacién: Planes de contingencia para garantizar
la continuidad del servicio.
Ejecucion, entrega y gestion de procesos.
Riesgo Descripcion del origen, consecuencia y Impacto
recomendacion
Por la posibilidad de ocurrencia en las diversas
actividades del 4area o departamento de tarjeta,
representan una fuente de riesgo operacional que
puede ocasionar pérdidas economicas o de imagen MEDIO
Errores de cualquier por el servicio prestado. Por la frecuente
indole. ocurrencia.

Recomendacion: Revision de las actividades que se
desarrollen en el area, generacion de reporte de
operaciones efectuadas, analisis selectivo de
operaciones realizadas.
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Usurpacion de claves o de personas no autorizadas a
lugares considerados de maxima seguridad, como la
boveda donde se guardan los plasticos sin utilizar,

Accesos no autorizados | elevando la posibilidad de ocurrencia de fraudes por MEDIO
a sistemas o lugares de | autorizaciones no existentes o robo de tarjetas. Por el impacto que
maxima seguridad. pueden generar

Recomendacién: Establecer controles de acceso a
los sistemas informaticos, bloqueo de usuarios con
cierto nimero de intentos fallidos, codigo de acceso
rotativos en la boveda de tarjetas.

Siendo responsabilidad del banco emisor los riesgos
operativos provenientes de actividades transferidas a

un ente externo, existe la posibilidad de ocurrencia de ALTO
Tercerizacion eventos desfavorables, en el caso de los contratos | Por el impacto que
(Outsourcing) externos para realizar: Procesamiento de | pueden generar

transacciones, personalizacion de tarjetas, cobranza,
entrega de tarjetas y estados de cuenta

Recomendacion: Revisar manuales de
procedimientos de la empresa subcontratada,
establecer planes de contingencia para garantizar el
servicio, incluir clausulas de resarcimiento para el
banco en caso de incumplimiento.

4.2 Monitoreo y comunicacion.

Esta fase de administracion del riesgo operativo, comprende la funcion de mantener control sobre las
actividades desarrolladas en el area y designar responsables de observar el cumplimiento de las
normas establecidas interna o externamente, asi como de informar a los 6rganos correspondientes
sobre los hallazgos y reportes de gestion, para que sean éstos los que definan las directrices de control

o mitigacion. Para el efecto, los responsables del monitoreo deberian considerar lo siguiente:

e Definicion de parametros de control sobre las principales operaciones realizadas por los
tarjetahabientes, enfocando la atencion hacia las tendencias de fraude que imperen en el
sector. De igual forma, sobre las transacciones internas que representen mayor exposicion a

cometer fraudes internos, tales como: reembolsos, modificaciones de limites, extornos, etc.
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Participar conjuntamente con los responsables de modelar y lanzar nuevas tarjetas al
mercado, velando porque existan los mecanismos de control necesarios, pruebas de
funcionalidad, cumplimiento de normas externas aplicables, etc.

Revisar los planes periddicos de capacitacion del personal del area, asi como analizar la
rotacion del mismo, velando porque no exista desconocimiento de las funciones y
responsabilidades que conlleva el cambio.

Analizar fuentes externas de riesgo que puedan afectar a la entidad.

Actualizar la normativa interna aplicable al area de tarjetas, con la finalidad de mantener

informado al personal de los cambios que se vayan presentando.

Sistemas informaticos para realizar el monitoreo.

Existe una variedad de sistemas informaticos (software) que ofrecen la funcionalidad de controlar o

detectar operaciones que a criterio de cada entidad puedan considerarse de riesgo o inusuales. Por

razones de derecho de propiedad intelectual no se mencionan los nombres de los proveedores y de los

programas utilizados, pero puede resumirse que ofrecen en mayor o menor escala, las generalidades

siguientes:

4.2.2

Parametros modificables de control sobre la autorizacién de operaciones con tarjetas de
crédito y sobre las operaciones realizadas por los usuarios internos del sistema.

Registros de comportamiento por tarjeta, situacion que reduce el andlisis de riesgo.
Informacion a los responsables de monitoreo en tiempo real.

Compatibilidad con los diversos sistemas utilizados en la entidad.

Registros historicos de las transacciones analizadas.

Comité de seguridad de emisores de tarjetas.

En nuestro pais existe la Gremial de Emisores de tarjetas de crédito, 6rgano integrado por los

responsables de tarjetas de cada entidad emisora (bancaria y no bancaria). Dicho ente, define las

politicas comerciales del sector. Asi mismo, pertenece a este organo el comité de seguridad de
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emisores, el cual esta integrado por los responsables de administracion de riesgos con tarjetas de cada
entidad y tiene por finalidad velar por el control de fraudes externos cometidos con este medio de
pago. Corresponde entre otras, a dicho comité las funciones de monitoreo siguientes:
o Establecer politicas de seguridad comunes en cada entidad.
e Compartir informacion sobre los principales riesgos que afectan el sector.
e Establecer mecanismos de identificacion de comercios fraudulentos y aplicar medidas
correctivas al respecto.
e Actualizar a sus miembros en materia de reporte de fraudes.
e Coordinaciéon con los adquirientes nacionales en prevencion de fraudes y reclamo de
consumos fraudulentos.
e Coordinar las investigaciones para determinar la participacion de empleados o comercios

involucrados en fraudes.

4.3 Control y mitigacion.

Esta tercera etapa comprende el establecimiento de medidas que coadyuven a la reduccion o
minimizacion de ocurrencia de los riesgos identificados y evaluados en la primera fase; apoyandose en
el monitoreo realizado. Deben establecerse los mecanismos de mitigacion que de acuerdo a las
politicas de la entidad o conforme el método seleccionado para el calculo de requerimientos de capital,

sea el mas apropiado en el area de tarjetas.

En esta etapa, el control interno del area sujeta de estudio, debe revisarse y adecuarse a los objetivos
de la entidad en los tres ambitos siguientes: efectividad y eficiencia operacional, confiabilidad de la

informacion financiera y cumplimiento de politicas, leyes y normas.

43.1 Control Interno en el area de tarjetas de crédito. (26:1-8 y 8:5-7)
Siendo el control interno la base a considerar en el administracion del riesgo operativo en el area de
tarjetas y conscientes del enfoque actual que ofrece seguir los lineamientos del informe COSO y el

marco para la evaluacion de sistemas de control interno emitido por Comité de Basilea, a
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continuacion se definen cada uno de esos elementos, para establecer los mecanismos necesarios de

control:

43.1.1 Ambiente de control.

Se refiere al conjunto de circunstancias que enmarcan el accionar de la entidad y son el reflejo de la
actitud asumida por la alta direccién y gerencia con relacion a la importancia de los controles para
lograr los objetivos del area de tarjetas. Los factores del ambiente de control, son los siguientes:

e La filosofia de alta direccion y gerencia. Lineamientos generales en materia comercial y
operativa de la alta gerencia respecto a la comercializacion y funcionamiento del producto
tarjeta de crédito.

e La estructura, el plan organizacional, los reglamentos y manuales de procedimientos.
Comprende la planeacion estratégica comercial, las metas de ventas, el reglamento de ética y
los manuales de procedimientos aplicables al area, mismos que delimitan las acciones en cada
uno de los procesos a desarrollar, definen responsables directos y norman los niveles de
autorizacion necesarios para la salvaguarda.

e La integridad, los valores éticos, la competencia profesional, y el compromiso de todos los
empleados del area, asi como su adhesion a las politicas y normas establecidas por la alta
direccion y gerencia.

e La asignacion de responsabilidad al personal. Delimitar actividades o roles al personal de

acuerdo al grado de integridad observado.

43.1.2 Actividades de control.

Las constituyen los procedimientos establecidos como un reaseguro para el cumplimiento de los
objetivos, orientados primordialmente a la prevencion de riesgos. Se deben ejecutar en todos los
procesos desarrollados en el area, partiendo de la elaboracion de un mapa de riesgos, pues al
conocerlos se disponen los controles destinados a evitarlos o minimizarlos. El establecimiento de
actividades de control no garantiza la eliminacion de riesgos, pero si los reduce considerablemente. A

continuacion se describen las principales actividades de control que pueden establecerse en el area:
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Analisis efectuados por la direccion, en los cuales se definan las prioridades del area, revision
de los informes de gestion, cobranza, etc.

Seguimiento y revision por parte de los responsables de las diversas funciones o actividades.
Por ejemplo: informe de operaciones diarias en el area, pago a los adquirentes por las
operaciones autorizadas, ejecucion de procesos automatizado de cobro y calculo de intereses
financieros, etc.

Comprobacion de las transacciones en cuanto a su exactitud, totalidad, y autorizacion
pertinente: aprobaciones, revisiones, cotejos, recalculos, andlisis de consistencia,
prenumeraciones. Por ejemplo: Autorizacion de cambios en las bases de datos, extorno de
intereses y cargos a los tarjetahabientes, registro contable del area, envio oportuno de estados
de cuenta, canje de puntos o beneficios.

Controles fisicos patrimoniales: arqueos, conciliaciones, recuentos. Por ejemplo: revision de
formas en blanco, tarjetas sin utilizar, integracion de saldos a favor de los clientes,
integracion de puntos o beneficios otorgados.

Dispositivos de seguridad para restringir el acceso a los activos y registros. Corresponde a
esta actividad de control y revision de las bdvedas utilizadas para la custodia de los
expedientes de los clientes, las formas en blanco, las tarjetas a utilizar para la personalizacion
y las claves de acceso a los sistemas de administracion de tarjetas.

Segregacion de funciones. Al evitar que los aspectos fundamentales de una transaccion u
operacion queden concentrados en una misma persona, se reduce notoriamente el riesgo de
errores, despilfarros o actos ilicitos, y aumenta la probabilidad que, de producirse, sean
detectados.

Aplicacion de indicadores del desempefio. La importancia de contar con indicadores del
desempefio en el area de tarjetas, radica en que la informacion obtenida podra utilizarse para

la correccion del curso de accion y el mejoramiento del rendimiento a futuro.
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Para la aplicacion de las actividades de control, deben considerase las normas que les corresponden,
siendo estas: Separacion de tareas y responsabilidades, coordinacion entre tareas, documentacion
competente, niveles definidos de autorizacion, registro oportuno y adecuado de las transacciones,
acceso restringido a los recursos y activos, rotacion del personal en tareas clave, control del sistema de

informacion, control de la tecnologia de informacion.

43.13 Supervision.

El objetivo es asegurar que el control interno funcione adecuadamente en el area, a través de dos
modalidades: actividades continuas o evaluaciones puntuales. Las primeras conviven directamente
con las actividades normales y se ejecutan en el mismo momento de ocurrencia (ejemplo: alertas de
operaciones con tarjetas en tiempo real); mientras que las segundas que definen considerando los
riesgos que conllevan las actividades y son ejecutados por el personal responsable de supervision
como auditoria interna (ejemplo: revision del cumplimiento normativo para los expedientes de los

tarjetahabientes).

43.14 Informacién y comunicacion.

Para que el control interno en el 4rea de tarjetas sea funcional, es imprescindible que exista
informacion sobre los indicadores de riesgo, resultados de las actividades de control, indicadores de
desempeifio del personal, logro de metas y objetivos, etc. Esta informacion debe trasladarse a cada uno
de los integrantes del area para que puedan comprender la importancia del control y que no sea visto
como una carga operativa o burocracia en las operaciones, sino como un elemento que apoya el logro

de los objetivos.

4.4 Mecanismos de mitigacion de riesgo operativo.
Definidas las acciones tendientes a controlar el riesgo, se deben establecer los mecanismos que
mitiguen o reduzcan la ocurrencia de aquellos con mayor frecuencia o de alto impacto. Entre las

actividades que pueden realizarse para cumplir este fin, se encuentran:
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Planes de recuperacion o contingencia.

Es recomendable identificar los principales procesos criticos a los cuales se deben establecer planes

de recuperacion acordes al tamafio y complejidad de las operaciones del area, siendo estas:

Autorizacion electronica de transacciones. Contar con los planes que garanticen su
continuidad en caso existan contingencias con los servidores, fallas de comunicacion o caidas
del sistema. Para el efecto pueden considerarse la contratacion de empresas proveedoras de
servicios de comunicacion alternas a las usualmente empleadas, replicacion de los sistemas en
otro centro de computo, backup de las bases de datos, etc.

Personalizacién de tarjetas. En caso ocurran fallas de los equipos utilizados para la
personalizacion, no puede detenerse el proceso por la implicaciones comerciales que
representa. Para el efecto debe existir técnicos especializados en la solucion de problemas
con el equipo (internos o externos) o subcontratar los servicios de empresas que realizan esta
actividad, como segunda alternativa.

Desastres naturales o siniestros. La ocurrencia de fendmenos fuera de los controles humanos
o siniestros provocados, pueden ocasionar pérdidas del equipo, informacion, expedientes,
interrupcion de servicios, etc. Por ello los planes de contingencia deben considerar medidas
de seguridad fisica como extinguidores, salidas de emergencia para el personal, simulacros de
desastres, backup periddico de la informaciéon vulnerable; que garantice la continuidad del
servicio.

Huelga o incumplimiento de funciones del personal de ventas. Debido a la importancia de la
actividad de comercializacion, la potencial ocurrencia de huelgas u otras causas no deben
impedir continuar con esta funcion. Para el efecto, puede contratarse el servicio de equipos
externos especializados en ventas, efectuar reuniones peridodicas con el personal para

determinar si existen inconformidades, entre otros.
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442 Polizas de seguro.
La opcion de contratar polizas de seguro para la mitigacion del riesgo operacional es viable, bajo
determinadas circunstancias. En el caso de las operaciones con tarjetas que pueden salvaguardarse

mediante la contratacion de seguros, estan:

e Fraudes externos por operaciones no efectuadas por los tarjetahabientes. Esta cobertura es la
mas utilizada por los emisores, debido a la alta ocurrencia de siniestros. Para el reclamo de
siniestros por parte del emisor ante la aseguradora se establecen una serie de condiciones para
hacer efectivo el reembolso, tales como: denuncia a las autoridades de seguridad del patis,
pruebas de ocurrencia y de la inocencia del tarjetahabiente.

e Equipo y sistemas informaticos (hardware y software). A causa de la importancia que
representan y el valor de reemplazo, es usual el aseguramiento de los mismos para garantizar
su sustitucion en caso ocurra un siniestro.

e Personal del area. El recurso humano por su parte, también puede estar protegido por seguros
que disminuyan la responsabilidad para el banco emisor en caso ocurran eventos que puedan

afectarlo. Las polizas mas comunes son las de vida y gastos médicos.

443 Provisiones.

Otra manera interna de mitigar la ocurrencia de riesgos es la creacion de fondos o provisiones que
respalden a la entidad en caso ocurran eventos desfavorables como los citados en el caso de los
seguros. Esta medida ofrece la ventaja de ser financieramente mas econdmica que la contratacion de
seguros, pero su debilidad radica en la ocurrencia de riesgos de alta magnitud que no puedan ser

cubiertos con los montos acumulados.

4.4.4 Tercerizacion / subcontratacion de servicios (Outsourcing).
Considerada también un riesgo operativo, esta opcion ofrece a las entidades emisoras de tarjetas, una
forma de mitigar los riesgos por las razones siguientes: especializacion de tareas encomendadas,

logistica interna fuerte y contratos que delimitan las responsabilidades de ambas partes en caso
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ocurran riesgos operacionales. En caso se opte por esta modalidad de mitigacion, el banco emisor
debe considerar la responsabilidad que le compete ante el ente supervisor en caso no se consideren

todos los factores que puedan generar riesgos operativos.

4.5 Funcion de Auditoria Interna, para el control del riesgo operativo.

En concordancia con el principio dos de las mejores practicas para la administracion de riesgos
operativos emitida por el Comité de Basilea, compete a la Auditoria Interna velar porque dicha
administracion se lleve a cabo de la manera que mejor logre el apego a las medidas de control interno
existente (salvaguardar los activos y apego a las normas establecidas en la entidad por la alta
direccion), considerando que tal responsabilidad recae en un comité especifico o a su propio cargo si
fuese el caso; para el efecto se deberan considerar los aspectos siguientes:
e Seguimiento de las medidas adoptadas por el comité de riesgo operativo —si existiera- para la
identificacion y evaluacion de riesgos operativos por areas.
e Evaluacion y certificacion de las herramientas utilizadas para la identificacion y evaluacion de
riesgos operativos.
e Cumplimiento de responsabilidades y roles a cargo de los responsables del analisis de riesgos
en la entidad.
e Monitoreo de avances y logros obtenidos por el ente responsable de administracion de riesgos
operativos.
e Brindar continuidad a los casos en donde han sido detectado debilidades en los procesos para
salvaguardar los intereses de la entidad.
e Efectuar pruebas a los andlisis presentados por los responsables de administrar el riesgo
operativo para validar la integridad y calidad del trabajo desarrollado.
o Emitir informes al Consejo de Administracion en los casos que requieran notificar sobre
avances, deficiencias y obtencion de objetivos a cargo del grupo responsable de administrar el

riesgo en la entidad.
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Ademas, este principio reconoce la funcién que desarrolla la auditoria interna para el control integral
de riesgo en caso no se cuente con la estructura organizativa para desarrollar esta actividad en la
entidad, lo cual provocaria que tal funcion recaiga en la auditoria interna (aplica en la mayoria de los
casos en entidades pequefias o de reciente incursion en la medicion de riesgos), para el efecto ésta
debe ser desarrollada por personal competente y con la preparacion técnica apropiada, siguiendo los

aspectos que se describen a continuacion:

45.1 Objetivos y funciones de Auditoria Interna, relacionadas con el riesgo operativo.(6: 2-3)
Acerca de la funcion de Autoria Interna, existe una normativa emitida por el Comité de Basilea (Rol
de la auditoria interna y externa en la medicion de riesgos) que establece las directrices sobre las
cuales debe realizar su labor, siendo éstas:

e Velar porque el sistema de control interno emitido por el directorio y la alta gerencia,
contengan variables de medicion y valorizacion de riesgo operativo en cada una de las tareas
que se desarrollen; que existan métodos de monitoreo apropiados al tamafio y complejidad de
las operaciones del area, evaluando que las actividades de control definidas por el directorio,
sean entendibles, efectivas y funcionales, asi como, existan mecanismos de control sobre las
operaciones mas vulnerables a riesgos.

e Apoyar a la alta gerencia para que, en los informes que ésta presente al directorio, puedan
apreciarse los avances del funcionamiento del control interno vigente, asi como los riesgos
identificados, los mecanismos de control y mitigacion establecidos.

e Ser parte del monitoreo de riesgo operativo y coadyuvar en la responsabilidad del directorio y
la alta gerencia en la responsabilidad de administracion de riesgos. Para llevar a cabo esta
funcion debe analizar y revisar los siguientes aspectos: sistemas de control interno
establecidos, metodologia de administracion de riesgos, sistemas de informacion electronica,
salvaguarda de activos, medicion del capital y su relacion con el riesgo operativo, eficiencia
de las operaciones, cumplimiento de leyes y regulaciones, cddigos de conducta de los

empleados e investigaciones especiales.
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452 Normas de auditoria interna, para la administracion de riesgos. (32:14)

Por su parte, El Instituto de Auditores Internos (ITA por sus siglas en inglés) contempla una serie de
normas aplicables para la administracion de riesgos, incluido el operativo. Al respecto, pueden citarse
las siguientes:

e Planificacion de la auditoria (Norma 2010). Esta norma define la responsabilidad del director
ejecutivo o jefe de auditoria para establecer planes de trabajo basados en la identificacion de
riesgos, con el objetivo de priorizar las actividades a desarrollar, considerando las
recomendaciones del directorio y la alta gerencia.

e Gestion y control de riesgos (Normas 2110 y 2120). Estas normas establecen la forma en que
debe apoyar el mantenimiento de la efectividad de los controles del area auditada, sin perder
congruencia con los objetivos de la entidad; debiendo para el efecto evaluar lo siguiente:

0 Eficiencia de las operaciones. Sugerir o mejorar los procesos del area evaluada.
0 Proteccion de los activos.

0 Cumplimiento de leyes, regulaciones y contratos.

453 Planeacion y trabajo de auditoria interna, en el area de tarjetas. (32:15)

Compete a la Auditoria Interna la revision y supervision del cumplimiento de las medidas de control y
mitigacion implantadas en cada area de la entidad, incluida tarjeta de crédito. Para el efecto, se
describen las actividades que de acuerdo a las normas internacionales de Auditoria Interna, debieran

considerarse.

4.5.3.1. Planificacion del trabajo.
Comprende la planeacion de las funciones, recursos necesarios y responsables de llevar a cabo el
trabajo. Para el efecto, el encargo de la auditoria debe considerar los aspectos siguientes:
e Los objetivos del proceso a revisar y los medios con los que se desarrolla. Debe considerarse
el cumplimiento de las politicas y normas comerciales, operativas, contables y de cobranza de

la tarjeta. Revision de la funcionalidad de los equipos y programas informaticos utilizados
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para el desarrollo de las actividades, reportes utilizados, capacidad del personal que realiza
actividades clave, etc.

o Identificar y analizar los riesgos significativos de cada actividad y los medios con los que se
mantienen en un nivel de aceptacion.

e Oportunidad de introducir mejoras en los sistemas de gestion de riesgos y control de las

actividades del area.

4532 Objetivos del trabajo.
El objetivo principal del trabajo de auditoria interna es enfocarse a los procesos que presenten mayor
exposicion a riesgos y controles deficientes. Para el efecto, en la fase de planificacion se identifican

tales procesos criticos.

4533 Alcance del trabajo.
Comprende el campo de accion hasta donde debe extenderse el trabajo de auditoria, por lo cual debe
ser suficiente para satisfacer los objetivos planeados, tener en cuenta los sistemas, registros, personal y
propiedades fisicas relevantes, incluso bajo el control de terceros. Pueden considerarse las actividades
siguientes:
e Revision de la funcionalidad e integridad de los sistemas informaticos utilizados para la
autorizacion de transacciones y para la administracion de la base de cuentas.
e Revision de los procedimientos, controles y actualizaciones sobre: los expedientes de los
clientes, registros contables y relacién con proveedores de servicios.
o Entrevistas con el personal clave en el area de tarjetas, para comprobar los controles
implementados segiin procedimientos y los efectivamente empleados.
e Revision de funcionalidad y capacidad de los equipos utilizados para la personalizacion de
tarjetas, equipo de computo del personal y servidores.
e Visita a las empresas subcontratadas por el banco para la prestacion de algiin servicio

relacionado con el area sujeta de revision (mensajeria, personalizacion de tarjetas, cobranza,
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comercializacion), para comprobar la competencia, calidad del servicio y planes de

contingencia; que garanticen baja exposicion a riesgo operativo.

4534 Programa de trabajo.

Es el documento en que se plasman con el grado de detalle necesario, las actividades que debe
efectuar el personal de auditoria para el cumplimiento de los objetivos. Deben establecer los
procedimientos para identificar, analizar, evaluar y registrar informacion durante el desarrollo de las

tareas.

4535 Desarrollo del trabajo.

Esta fase comprende el trabajo de campo, siguiendo los lineamientos establecidos en el programa y en
el que se debe analizar, evaluar y registrar toda la informacion que coadyuve a lograr los objetivos
planeados en materia de control de riesgo operativo. Los procesos que deberian realizarse, son:

e Identificacion de la informaciéon. Los auditores deben identificar informacion suficiente,
confiable, relevante y util de manera que les permita evaluar apropiadamente los riesgos
operativos del area.

e Andlisis y evaluacion. Contando con la informacion suficiente y competente, deben analizar y
evaluar de acuerdo al mecanismo que mejor se adapte (ejemplo: autoevaluaciones) la

exposicion a riesgos operativos en el area.

4.6 Reglamentacion internacional sobre manejo de riesgo con tarjetas de crédito VISA
(11:2-5)

La administracion de riesgos es una preocupacion que comparten las entidades que respaldan la
emision de tarjetas. En ese contexto, se ofrecen varias herramientas de apoyo a la seguridad y para la
prevencion de riesgos, tales como: Servicio de boletin de tarjetas canceladas, archivo de excepcion,

verificacion de PIN y el servicio de identificacion de riesgos.

Por otra parte, el manual “Account Information Security Standards” establece la responsabilidad del

emisor para efectuar una investigacion de casos de fraude de cualquier indole, pudiéndose apoyar en
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el trabajo realizado por otros emisores, ademas de estar facultado para entrevistar comercios y
tarjetahabientes sospechosos; testigos y representantes de la ley, recuperar tarjetas robadas, perdidas o

falsificadas; proveer informacion a las autoridades para el posible arresto de sospechosos, etc.

De ocurrir deficiencias de control y cumplimiento de la regulacion establecida el banco emisor puede
ser sujeto de multas que van desde USD$500 hasta USD$25,000 dependiendo de la magnitud de la

falta.

En cuanto a la prevencion de lavado de activos y el financiamiento al terrorismo se establece que de
manera congruente con los requisitos legales y reglamentarios aplicables a cada miembro, se deben
implementar y mantener un programa que esté disefiado razonablemente para evitar que sean
utilizados para facilitar el lavado o financiamiento de actividades terroristas. El incumplimiento de
normas que garanticen la calidad del control contra ese delito, puede provocar desde multas, hasta la
cancelacion de la licencia al banco emisor. Por su parte la legislacion guatemalteca establece en la
Ley Contra el Lavado de Dinero u Otros Activos sanciones monetarias que oscilan entre los

USD$10mil hasta USD$25mil por el incumplimiento de prevencion del delito de lavado de activos.

4.7 Administracion de riesgo operativo en bancos emisores de tarjetas de crédito en
Guatemala.

Como parte del desarrollo del presente trabajo, se realizd una encuesta a los emisores de tarjetas de
crédito del medio bancario guatemalteco, para conocer entre otros temas los siguientes: Los riesgos a
los cuales presentan mayor exposicion, medidas de control y mitigacion del riesgo por fraude,
responsabilidad de control, conocimiento sobre riesgo operativo en la entidad y existencia de un area

especializada en la identificacion y evaluacion del riesgo. Los resultados se presentan a continuacion:
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CUADRO No. 7
RESULTADO DE LA ENCUESTA A EMISORES BANCARIOS SOBRE EL TEMA DE

RIESGO OPERATIVO
% Bancos
No 1 Riesgos mas frecuentes Ve - - N
1[Tarjetas robadas 86% Riesgos mas frecuentes
2|Skimming 71%
3|Interrupcién de sistemas 43% 90% | =
4|Fraude en ATMs 29% 80%
5|Fraude en solicitudes 29% 70%
6|Incumplimiento de normas 29% 60%
7[Mal ingreso de datos al sistema 29% 50%
8|Aumentos no autorizados 14% 20%
9|Expedientes incompletos 14%
10[Tarjetas mal disefiadas 14% 30%
11|Desastres naturales 14% 20%
12|Duplicacion de cobro en comercios 0% 10%
13|Robo de plasticos por el personal 0% 0%
14]Robo de base de datos 0% 12 8 4 5 6 7 8 9 101U
15[Errores contables 0% \ J

Fuente: Encuesta realizada a 6 entidades bancarias nacionales. Sep-06.

No 2 Opciones de control y mitigacion de pérdidas 9% Bancos 1730/ Control y Mitigacién
(]
1|Monitoreo de transacciones 86% 1
ey - 0,
2|Provisiones internas 57% 50%
3|Contratacion de seguros 29%
2
33%
N\ J
Fuente: Encuesta realizada a 6 entidades bancarias nacionales. Sep-06.
Recae en la auditoria el control de fraudes con -~ ~
No 3 tarjetas en su entidad % Bancos Responsable de control
Otra dependencia 71% Auditoria
Auditoria 29% 29%
Dependencia de Riesgo operativo (44, 15, 19y 31) 57%
Depto de Tarjeta de crédito 43% Otra
dependencia
71%
N\ J

Fuente: Encuesta realizada a 6 entidades bancarias nacionales. Sep-06.
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4 Conocimiento del acuerdo de Basielam
sobre riesgo operativo

Conocimiento sobre implicaciones de entrada Ni%%/uno
0

en vigencia del Acuerdo de Basilea Il, respecto
No 4 aR.0 % Bancos Elemental

71%

Ninguno 0%
Elemental 71%
Experto 29%

S J

Fuente: Encuesta realizada a 6 entidades bancarias nacionales. Sep-06.

Existencia de areasobre RO )

No respondi6

Existe area responsable de riesgo operativo. % Bancos 14% S
SI 57% 57%
NO 29%
No respondié 14%

NO

29%

J

Fuente: Encuesta realizada a 6 entidades bancarias nacionales. Sep-06.

Analisis: Ante los resultados obtenidos producto de la encuesta realizada a un grupo de emisores
bancarios, se concluyd que existen varias actividades que esas entidades deben monitorear, evaluar,
revisar o en su defecto crear, entre las que destacan las siguientes:
e Reforzar o crear un ente especializado en la administracion de riesgo operativo.
e Incrementar los conocimientos respecto al riesgo operativo conforme lo establecido por el
Comité de Basilea II.
o Establecer planes de contingencia y medidas de mitigacién como el caso de la contratacion de
polizas de seguro contra fraudes y eventos externos.
e Definir parametros de monitoreo acordes al nivel transaccional de la entidad y priorizar los

que mitiguen riesgos de mayor frecuencia como por ejemplo: el robo y clonacion de tarjetas.
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CAPITULOV
CASO PRACTICO

“CONTROL DE RIESGO OPERATIVO EN EL AREA DE TARJETAS DE CREDITO
SEGMENTO ORO, DEL BANCO PRIVADO GOLDBANK, SOCIEDAD ANONIMA”

Como un aporte al trabajo de investigacion, el presente capitulo aborda de manera practica la
identificacion, cuantificacion, controles internos a implementar y medidas de mitigacion que pueden
considerarse para la administracion del riesgo operativo en las transacciones con tarjetas de crédito

tipo: ORO en una entidad bancaria privada nacional —ficticia- denominada Goldbank S.A.

5.1 Analisis del area de tarjetas del Banco “GOLDBANK, S.A.”

Conscientes de la importancia de administrar el riesgo operativo en el area de tarjeta de crédito en
especial para el segmento de tarjetas ORO, el Banco GoldBank, S.A. integro un equipo de trabajo para
velar por el cumplimiento del control de riesgos en la citada dependencia. Para el efecto, presenta la
estructura organizativa que posee la gerencia de tarjeta de crédito, politicas y procedimientos
establecidos para el cumplimiento comercial y operativo del area sobre los cuales el grupo responsable
debera efectuar un diagnostico respecto de los potenciales riesgos existentes y sugerir medidas para

prevenirlos y mitigarlos.
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5.1.1 Organigrama de la gerencia de tarjeta de crédito.

GOLDBANK, S.A

ORGANIGRAMA DEL AREA DE TARJETAS PT RO-01
AREA DE TARJETA DE CREDITO Hecho por J.I.GV 05-11-200X
PERIODO REVISADO: Enero a Diciembre 200X Revisado por E.LM.R 15-11-200X

GOLDBANK, S.A.
AR

< <
« «
< <
- -
<
-
<
«
<
-

Nota: La estructura sugerida en este ejemplo s6lo corresponde a una propuesta del esquema
organizativo de una Gerencia de Tarjeta de Crédito de un banco privado, sin embargo; ésta puede
integrarse a conveniencia de cada Entidad. Es importante hacer hincapi¢ en el papel de la Auditoria

Interna como departamento Staff, necesario para el logro de objetivos de control.

5.1.2 Politicas y requisitos para el otorgamiento de tarjetas de crédito Oro.

Para el otorgamiento de tarjetas de crédito, la entidad ha definido una serie de politicas, algunas de
caracter interno que han sido analizadas de acuerdo a las condiciones de mercado o conveniencia de la
institucién y otras establecidas en la normativa vigente que rige los lineamientos sobre riesgo

crediticio.
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GOLDBANK, S.A

POLITICAS PARA EL OTORGAMIENTO DE TARJETAS PT RO-02

AREA DE TARJETA DE CREDITO Hecho por JI.GV 05-11-200X

PERIODO REVISADO: Enero a Diciembre 200X Revisado por E.LM.R 15-11-200X
GOLDBANK, S.A.

POLITICAS CREDITICIAS PARA LA APROBACION DE TARJETAS ORO

¢ Personas comprendidas entre las edades de 30 a 65 afios.

% Nivel socioeconémico C1 6 AB

¢ Ingresos personales superiores a Q10mil mensuales.

¢ Propietario de residencia

¢ Nivel de endeudamiento no mayor al 30% del ingreso mensual.

% Reciprocidad con el banco a través de otros productos.

% Categoria de calificacion interna de cliente A o B.

¢ Actividades no considerables: Politicos, policias, pilotos de transporte y militares.

¢ Zonas no considerables: 18 y 03.

GOLDBANK, S.A.
REQUISITOS, PREVIO A OTORGAR TARJETAS ORO

% Completar el formulario IVE — TC — 01 (Véase modelo de este formulario en el anexo
No. IIT)

¢ Presentar copia de cédula de vecindad o pasaporte.

¢ Estado patrimonial o cuadro que muestre los ingresos y egresos del solicitante, con
antigiiedad no mayor a dos meses.

+ Copia de recibo de servicios publicos (Teléfono, agua, energia eléctrica).

¢ Estados de cuentas bancarias ¢ copia de libreta de ahorros con tres meses de antigiiedad.

¢ Constancia de trabajo y copia de boletas de pago para solicitantes con relacion de
dependencia.

¢ Copia de la patente de comercio, en caso de comerciantes individuales.
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5.1.3 Descripcion de procesos del area de tarjetas de crédito.

GOLDBANK, S.A

CEDULA NARRATIVA DE PROCESOS PT RO-03

AREA DE TARJETA DE CREDITO Hecho por JIL.GV 05-11-200X
PERIODO REVISADO: Enero a Diciembre 200X Revisado por E.LM.R 15-11-200X

A continuacién se describen los principales procesos que se desarrollan desde la comercializacion,

analisis crediticio, emision y logistica de distribucion de tarjetas, hasta la entrega y uso por parte de los

tarjetahabientes de las tarjetas Oro emitidas por el Banco Goldbank, S.A.

e Comercializacion. Comprende las actividades que desarrolla el personal de ventas de tarjetas

de crédito, siendo las principales:

(0]

Revision de bases de datos: Analisis de las bases de datos de potenciales clientes que
pueden ser sujetos de crédito para una tarjeta de crédito Oro.

Telemercadeo: Venta telefonica del producto financiero a los potenciales clientes.
Visita a potenciales clientes: Ofrecimiento del producto financiero directamente al
potencial cliente, en esta fase se requieren los documentos necesarios para la
formalizacion del crédito.

Traslado al area de analisis crediticio.

e Analisis crediticio y emision de tarjetas.

(o}

Recepcion y verificacion de documentos. Verificacion del listado de requisitos para el
tipo de tarjeta que solicitan, acuse de recibo para el vendedor que corresponda.
Confirmacion de cumplimiento de politicas. Validacion de cumplimiento de las
politicas por parte del solicitante.

Confirmacion de referencias internas y externas. Este proceso conlleva la verificacion
de referencias personales o comerciales del solicitante, ademas en éste se realizan las
llamadas telefonicas de confirmacion de referencias personales consignadas en la

solicitud de crédito.
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Analisis crediticio. El proceso comprende el ingreso de los indicadores financieros del
solicitante en el programa de scoring empleado por la entidad.

Aprobacion o rechazo de solicitudes. Esta actividad comprende la revision de los
casos por un comité de autorizaciones, quienes se basan en los resultados del
programa que pondera los indicadores financieros y la informacion que complementa
la solicitud. De ser autorizada la tarjeta procede la emision respectiva, caso contrario
se devuelve la papeleria con las causas del rechazo.

Emision de tarjetas. Este proceso consiste en la generacion de la nueva tarjeta en el
sistema del banco, para el efecto se alimenta la base de datos con la informacion
personal del nuevo cliente y el sistema asigna el numero correlativo de tarjeta.
Archivo de expedientes. Los casos que son aprobados se documentan con las
respectivas actas de autorizacion y se archivan de manera correlativa en funcion al

numero de tarjeta que le corresponda.

e Personalizacion de tarjetas.

(0]

Recepcion y revision del lote de tarjetas por generar. Consiste en cotejar la orden de
generacion de plasticos contra el listado de autorizaciones provenientes del area de
analisis de créditos.

Solicitud de plasticos a utilizar. Para la personalizacion de las nuevas tarjetas, son
requeridos los plasticos de la boveda de custodia de tarjetas. EIl control de tal
inventario se encuentra a cargo de una persona especifica para esa funcion.
Personalizacion de tarjetas. Este proceso se realiza empleando el equipo de
troquelacion, mismo que imprime la informacion del tarjetahabiente (datos personales,
numero de cuenta, etc.) en la nueva tarjeta de crédito.

Distribucion de tarjetas personalizadas. El canal de distribucién de las tarjetas de

crédito se realiza a través de la red de agencias del banco.
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Distribucion de tarjetas.

(e}

Recepcion y control de tarjetas. El proceso consiste en contabilizar en una cuenta de
registro las nuevas tarjetas que se reciben en cada agencia y acusar de recibido.

Entrega y activacion de tarjeta. La entrega se realiza validando la identidad del cliente
a través de la presentacion de un documento de identificacion y la activacion se

efectia en linea o a través de un centro de atencion al cliente.

Atencion de gestiones. La atencion de gestiones comprende varios procesos que son

necesarios evaluar dentro de las actividades propias de area de tarjetas, siendo estas:

(0]

Recepcion de gestiones. Consiste en la recepcion de las diversas gestiones
provenientes de las areas de atencion al cliente del banco, velando por el manejo
ordenado y acusando de recibido las mismas.

Revision de documentos necesarios. Cada tipo de gestion requiere ciertos documentos
de soporte, por ejemplo: copia de cédula o pasaporte, copia de voucher, la misma
tarjeta de crédito, etc., para ello el encargado de las gestiones revisa que cada
expediente contenga todos los requisitos minimos.

Operacion de las gestiones en el sistema.

Informacion de resultados al solicitante. La notificacion del resultado de la gestion se
realiza via telefonica a cada cliente de acuerdo a los estandares de servicio definidos
en el area.

Archivo de gestiones. Concluido el proceso de operacion de la gestion, la misma se

archiva en el expediente del cliente.

Registro contable

o

Generacion de reporte de transacciones del dia, cuentas por pagar y plasticos
utilizados. Diariamente son generados varios reportes que detallan las transacciones
del area de tarjeta de las cuales los mas importantes son: el detalle de operaciones

realizadas con las tarjetas del dia anterior tanto en comercios como cajeros
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automaticos, el detalle de cuentas por pagar por el uso de las tarjetas y el registro de
las tarjetas utilizadas para nuevas emisiones.

Ingreso de polizas contables. Con la informacion extraida de los reportes de
operaciones, se prepara el registro contable. Las polizas son ingresadas por los
auxiliares contables y autorizadas por el jefe del area.

Archivo de polizas contables. Cada registro es archivado de manera cronologica y por

numeracion de cada poliza.
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5.2 Trabajo de campo

5.2.1 Flujogramas. En el papel de trabajo anterior se describieron cada uno de los procesos

que se realizan en el area de tarjetas de Goldbank; sin embargo para mayor comprension a

continuacion se presentan de manera visual cada uno de los citados procesos.

GOLDBANK, S.A

FLUJOGRAMAS DE PROCESOS PT RO-04
AREA DE TARJETA DE CREDITO Hecho por JILGV 05-11-200X
PERIODO REVISADO: Enero a Diciembre 200X Revisado por E.LM.R 15-11-200X

e Comercializacion, analisis crediticio y personalizacion de tarjetas.

COMERCIALIZACION, ANALISIS CREDITICIO Y PERSONALIZACION DE TARJETAS
DE CREDITO ORO

G ;@ { . ﬁ

Traslada la$ solciitudes
Contacta a potenciales clientes

Completafrequisitos Al depto de Andlisis
EQUIPO DE VENTAS Para ofrecerles la tarjeta Pora Ia kolicitud

Aprueba
la
solicitud

NO
00000 O
. S <m> 2l

Revisa referencias, analiza riesgo crediticio

Cumple

Revisa cumplimiento de requisitos

Emision de tarjeta
en el sistema

DEPARTAMENTO DE
ANALISIS

b 4

- i

Revisién del lote dg tarjetas para Solicita tarjetas a utilizar
Personalizar
DEPARTAMENTO
OPERATIVO
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e Operacion de gestiones.

e Registro contable.

J
;

INICIO
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5.2.2  Programa de trabajo para identificacion de riesgos.

GOLDBANK, S.A

PROGRAMA DE TRABAJO / EVALUACION DE RIESGOS PT RO-05

AREA DE TARJETA DE CREDITO Hecho por J.I.GV 05-11-200X
PERIODO REVISADO: Enero a Diciembre 200X Revisado por E.LM.R 15-11-200X
OBJETIVOS DEL TRABAJO:

e Apoyar la gestion del Comité de Riesgo Operativo y de la Gerencia de TC.
o Identificar los riesgos con mayor grado de posibilidad de ocurrencia y pérdida.
e Identificar las causas que generan la ocurrencia de los riesgos mas altos.

e Proponer medidas de control y mitigacion de los riesgos identificados.

No Procedimiento / Actividad Responsable | Tiempo | Tiempo
estimado | efectivo
1 Solicite ~ los  manuales de politicas y | Analista 1 2 horas 1.5 horas
procedimientos del departamento.
2 | Analice cada uno de los procedimientos | Analista 1 15 horas | 16 horas
establecidos en el manual y prepare cuestionario
3 | Entreviste al responsable de Analisis crediticio, | Analista 2 12 horas | 13 horas

para comprobar el cumplimiento de las normas
establecidas en el manual y normativa de riesgo
crediticio de la institucién.

4 | Entreviste al responsable de personalizacion de | Analista 3 4 horas 3 horas
tarjetas y al Jefe Operativo para comprobar el
cumplimiento de los controles establecidos y
resguardo de las tarjetas.

5 | Entreviste al Jefe Comercial, ademas requiera | Analista 2 4 horas 2.5 horas
politicas de ventas y control por vendedor.

6 | Entreviste al jefe de contabilidad y verifique el | Analista 3 8 horas 9 horas
adecuado soporte en las pdlizas contables.

7 | Revise 2 gestiones de: Cambio de limite de | Analista 3 4 horas 3.5 horas

crédito, canje de puntos, cambio de tarjeta,
cancelacion de tarjeta e intercambio.

8 | Presenten resultados de las entrevistas y | Analista2 4 horas 6 horas
comentarios del trabajo al Analista 1. Analista 3
9 | Complete la matriz de identificacion de riesgos, | Analista 1 1 dia. 5 horas

basado en el informe presentado por los analistas
1y 2. Confirme debilidades reportadas.

10 | Analice el comportamiento de los clientes con | Analista 2 16 horas | 18 horas
tarjetas ORO en un periodo de 3 meses.
11 | Revise ponderacion de valores asignados por | Grupo de | 1dia 4 horas

Analista 1 y compruebe resultados con base en | trabajo
informes estadisticos del departamento.

12 | Discuta el informe con gerente del area y prepare | Grupo de | 4 horas 6 horas
minuta de los acuerdos alcanzados. trabajo




91

5.2.3 Cuestionario de Control Interno
BANCO GOLDBANK, S.A. PT: | RO-6 1/2
AREA: TARJETA DE CREDITO Hecho JIGV  1510200X
CUESTIONARIO DE CONTROL INTERNO Rev. P ELMR 2010200X
PERIODO: ENERO-DICIEMBRE 200X
INo | DESCRIPCION RESPUESTAS | COMENTARIO

| Comercializacion

1 Las bases de datos para la promocion de la tarjeta son provistas

en su totalidad por el banco? Csi NO

1.1 De ser negativa la respuesta, de donde se obtienen otras bases
de datos?

2 Las bases de datos para promocionar los servicios de tarjeta son
revisadas por la gerencia de ventas o queda a discrecion del
grupo de vendedores?

3 Se lleva control de las llamadas realizadas para el telemercadeo
de la tarjeta de crédito?

3.1 Silarespuesta es afirmativa, que tipo de control se lleva para el
efecto, seleccione:
Manual
Grabacién de llamadas
Otro

4 Se realizan emisiones anticipadas de tarjetas para ser entregadas
en la visita al potencial cliente?

4.1 Sila respuesta es positiva, quién autoriza tales emisiones

4.2 Qué soporte existe de las emisiones anticipadas?

5 Existe una lista de chequeo de requisitos en las visitas a los
potenciales clientes?

6 Es revisada la legitimidad de documentos provistos por los
clientes, tales como: Estados de cuenta, copia de cédula, etc.?

7 Existe control sobre los expedientes trasladados del
departamento de ventas a andlisis crediticio?
7.1 Silarespuesta es afirmativa, que tipo de control se lleva para el
efecto?
Comentario(s) de el(los) entrevistado(s)

De empresas relacionadas comercialmente
con el banco

s [no
st Clno
(s
[“Isi
(s
(st “Ino
N/A
s [no
st [Ino
st [no

Acuse de recibo de expedientes (Manual)

El departamento de ventas posee manuales para la comercializacién de tarjetas. Existe el servicio de personas

subcontratadas para la comercializacion de tarjetas.

Il Andlisis Crediticio

1 Existen responsables de la revision de los expedientes
trasladados del departamento de ventas?

2 Existen lineamientos establecidos para la apropiada revision de
expedientes, previo al andlisis crediticio?

3 Existe control de los expedientes rechazados por no contener los
requisitos minimos para ser analizados?
3.1 Que tipo de control existe para el efecto?
4 Estan normada la confirmacién de informacion en las bases de
datos de referencias internas y externas?
5 En la confirmacién de referencias, son validados los siguientes
aspectos, seleccione:
Endeudamiento total en el sistema regulado
Referencias comerciales
Procesos judiciales vigentes
Todas las anteriores
5.1 De qué manera se deja evidencia de la validacién de los aspectos
seleccionados en la pregunta anterior?
6 Para la confirmacion de referencias personales telefénicamente,
existe un control especial para validar la efectiva realizacion?

6.1 Cual?

st [no 2 personas responsables
v

st Lno Manuales de procesos/ Ultima

actualizacion 1505200X

st [Ino

Base de datos en archivo electrénico
Usi NO

Clsi

(st

Clsi

sI

Control en hoja electrénica

Usi NO
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BANCO GOLDBANK, S.A.

PT: | RO-6 2/2
AREA: TARJETA DE CREDITO Hecho JIGV  1510200X
CUESTIONARIO DE CONTROL INTERNO Rev. P ELMR 2010200X
PERIODO: ENERO-DICIEMBRE 200X
INo | DESCRIPCION | RESPUESTAS | COMENTARIO
Il Andlisis Crediticio (continuacidn)
7 El software empleado para el scoring crediticio genera el mayor
indicador para la evaluacién del cliente? Lsi NO
8 Como se distribuye la ponderacién de riesgo crediticio en el
otorgamiento de una tarjeta de crédito? Expréselo en %
Resultado del score proporcionado por el software 40%
Indicadores cualitativos del cliente 40%
Andlisis del comité de créditos o el jefe del departamento 20%
Otro (Especifique)
9 El personal responsable del andlisis crediticio, recibe constante
capacitacion para actualizarlos y tecnificarlos en el tema? st [no
9.1 Si la respuesta fue positiva, cual es la periodicidad de las Semestralmente

capacitaciones?

10 Existen registros de errores o fallas en la autorizacion de créditos
anteriores?

11 Se notifica la resolucion de los créditos a los vendedores o a los
clientes directamente?

12 El resguardo de los expedientes se realiza en el propio
departamento de analisis crediticio?

IIl Personalizacion de tarjetas de crédito
1 Existe control dual en la administracion de las tarjetas virgenes?

1.1 Quienes son los responsables del control de tarjetas virgenes?

2 El registro contable de las tarjetas utilizadas se realiza por
persona distinta a la que personaliza las tarjetas?
2.1 Quién realiza el registro contable?
3 El archivo electrénico que contiene la informacion para las nuevas
emisiones es modificable?
3.1 Sila respuesta fue positiva, qué informacién puede modificarse y
gue niveles de autorizacién existen para ello?
4 El equipo de troguelacion de tarjetas se encuentra en un lugar y
ambiente apropiados?
5 Quienes tienen acceso al area de personalizacion de tarjetas?
6 Existen planes de contingencia para la personalizacion de tarjetas
en caso de fallas del equipo?
7 Qué procede con los plasticos que se dafian en el proceso de
personalizacién?

No se considera necesario

s NO
(st NO
Existen archivos especiales
st [no
st [no
El jefe de operaciones y un asistente
st [Ino
El asistente contable de operaciones
s NO
N/A
st [Ino
Unicamente responsable de troquelacion
s NO

Se resguardan hasta la destruccién y se
registran contablemente

8 Cuales son los controles en el envio de tarjetas a la red de
agencias para su entrega al cliente, seleccione:
Hojas electrénicas de envio
Confirmacion telefénica de recibo
Otro (Especifique)

IV Monitoreo de operaciones con tarjetas de crédito
1 Existen politicas definidas para el monitoreo de transacciones
2 Son considerados los aspectos siguientes en el monitoreo?
Frecuencia de las transacciones
Limites de crédito
Comportamiento habitual del cliente
Otro (Especifique)
3 Existen mecanismos automatizados para el monitoreo?
4 Existen provisiones para las potenciales pérdidas?

s

[v]sI
(s

st [Ino

[“Isi
(s
[]sI
Llsi
[Is
(s

HYG)
[vIno

5 Existen planes de contingencia en caso fallen los programas?

st [Ino
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53 Trabajo de gabinete

5.3.1 Identificacion y evaluacion de riesgos operativos.

Con la informacioén proporcionada, el equipo responsable identifica y evalua la exposicion a riesgos
operativos en el area, para lo cual puede utilizar una matriz de identificacion de riesgos, la cual esta

conformada entre algunos elementos importantes por los siguientes:

e Tipologia de riesgos. Eventos que pueden representar riesgos en cualquiera de los procesos del
departamento o fuera de éI.

e Posibilidad de ocurrencia. Probabilidad que el evento desfavorable pueda suscitarse en el
proceso o en el uso de la tarjeta de crédito expresada en tiempo. La frecuencia puede
establecerse en funcion a eventos registrados en el pasado o por la experiencia de los
evaluadores.

e Impacto del riesgo. Ponderacion del impacto que puede generar la ocurrencia del evento
desfavorable.

e Responsable de Control. Identificacion del puesto responsable por cumplir el proceso y los
controles establecidos para el mismo.

e Posibles pérdidas. Cuantificacion monetaria de los valores en exposicion a riesgos operativos
por proceso o eventos relacionados con el uso de tarjetas de crédito.

e Controles existentes. Lista de medidas normadas verbales o escritas a considerarse por los
empleados, para el control de las operaciones.

e (alificacion del control interno. Con base en la lista de medidas existentes, la revision de
cumplimiento y entrevistas con el personal, se define la calificacion de CI.

e Medidas de mitigacion. Ponderacion a considerar si existen medidas adoptadas para la
apropiada mitigacion de riesgos operativos en el proceso o evento relacionado con el uso de
las tarjetas de crédito. El valor de este campo resta al total de las otras columnas.

e Controles sugeridos. Lista de recomendaciones para mejorar el control.
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Exposicion a riesgo. Refleja el resultado de sumar los valores que pudieran ser ponderados a
cada elemento de la matriz de acuerdo con la columna seleccionada por item, tales valores
debieran ser asignados de conformidad con la experiencia de los responsables de analisis de

riesgos o con base en datos histéricos de eventos registrados.

Ponderacion sugerida de exposicion a riesgo operativo, matriz RO-7.

COLOR PUNTAJE EXPLICACION
SUGERIDO SUGERIDO
VERDE Hasta 50 puntos Riesgo moderado o bajo. No requiere mayor

atencion, pero el proceso pudiera ser mejorado.

AMARILLO De 51a70 Riesgo medio o potencial. Los procesos que
sean calificados en este segmento pudieran ser
sujetos de analisis para la mejora y mitigacion
de riesgos operativos por la alta posibilidad de
ocurrencia.

ROJO De 71 a 100 Riesgo Alto. Procesos o actividades que
requieren un analisis inmediato para la
busqueda de medidas que mitiguen los riesgos
operativos.
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MATRIZ DE IDENTIFICACION DE RIESGO OPERATIVO PT| RO-7 1/2 |
AREA EVALUADA: TARJETA DE CREDITO Hecho por JI.GV 05-11-200X
PERIODO REVISADO: Enero a Diciembre 200X Revisado por E.LM.R 15-11-200X
Posibles calificaci
pérdidas 6n del
Posibilidad de| Impacto (Directas e control ijd_'das_',de L
ocurrencia | del riesgo indirectas) interno | Mitigacion EXPO_SICIOH
15 pts 25 pts 30 pts 20 pts -10 pts a Riesgo
Descripcion del tipo de riesgo — . . o . . )
. e L Responsable = Controles y medidas Existentes ©| Controles o medidas Sugeridas i OBSERVA
o, || (Sl CESHEERD Clitis per e de Control =& (Descripcién) g (Descripcién) g CIONES
Comité de Basilea) E| S 9 p 2 p o
of | 2 M RE s 5y 2
= e VIS 2|5 o| O 23 g
8l o B =| 2| =] Ele 2 gl g 882
ol 2| & E| E| E[ 5| ol ol & 8le| = VAR
s| 8 o Slolgl2ele HE] = 5| 2| ¢ 0890
BB EEE & 5| | 3¢ Slols|glg| 2l | & 285
= = —_ = -
Slal el=s|a vl Xl Al AlE alzlalels] dlal a 5542
1 |EJECUCION DE PROCESOS 54
1.1 |Errores contables 10 10| Jefe de Contab | 5 Revision de polizas a cargo de Jefe 0 5 Ninguno 30
1.2 |Inexactitud de informes y datos 5 15 Jefe Comercial | 5 5 |Ninguno 10 15 Revision de reportes empleados. 55
1.3 |Falta de soporte de gestiones 15 15 Jefe Operativo 15 Ninguno 10 15 Check list de requisitos.
Inexistencia de autorizacion en Requerimiento de dos firmas por montos
1.4 |solicitud de créditos 10 20 Jefe de Andlisis 25| |Revision a cargo del Jefe de Analisis 0 15 superiores a Q25mil
Sanciones por incumplimiento de Emisi6n de documento sobre normas 60
1.5 |[normativa interna / externa 5 15 Jefe Operativo 15 Ninguno 10 15 internas o externas a considerar.
Incumplimiento de empresas Clatsulas del contrato suscrito con 30
1.6 [subcontratadas. 5 15 Jefe Operativo 15 empresas subcontratadas 0 5 (10)
Errores en la confirmacion de Cruce de casos analizados entre analistas 65
1.7 |referencias. 15 15[ | Jefe de Analisis| 5 Ninguno 10 20 y revision aleatoria.
2 |FALLOS EN LOS SISTEMAS 52
2.1 |En el programa de autorizaciones. 5 |25 Sistemas 5 10|Back-ups, monitoreo de caidas 0 5 (10)|Centro de replicacién y pruebas de stress 40
2.2 |En equipo de cémputo. 5 |25 Sistemas 5 10|Ninguno 10 15 (10) | Disponibilidad de técnicos capacitados 60
2.3 |De comunicacion 10 25 Sistemas 5 10|Clatisulas de responsabilidad proveedor 5 Considerar proveedor alterno. 55
3 |[DANO A LOS ACTIVOS 55
3.1 |Desastres naturales 10 15 N/A 15 Ninguno 10 15 (5) Plan de contingencia 60
3.2 |Delincuencia / Manifestaciones 5 5 N/A 15 Ninguno 10 15 Ninguno 50
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GOLDBANK, SOCIEDAD ANONIMA PT RO-7 2/2
MATRIZ DE IDENTIFICACION DE RIESGO OPERATIVO Hecho por JI.GV 05-11-200X
DEPARTAMENTO: TARJETA DE CREDITO / SEGMENTO ORO Revisado por E.LM.R 15-11-200X
PERIODO REVISADO: Enero a Diciembre 200X
Posibles Calificac
Estimacién pérdidas ion del
de Impacto (Directas e control | Medidas de o
ocurrencia |del riesgo indirectas) interno | Mitigacién Exposicion
15 pts 20 pts 25 pts 20 pts 10 pts a Riesgo
Descripcion del tipo de riesgo . . =
. peion det . pode 9 Responsable = Controles Existentes -g Controles Sugeridos ] OBSERVA
No. | (Segun clasificacion emitido por el = A <] N £
. . de Control =| (Descripcion) @ (Descripcion) < CIONES
Comité de Basilea) El S @ =2 -
o £ T .
8% |2 g TVE
> =5 o] © 29E
= = =| & Elo 2| ol €| S 8o e
] E| E ofs ol olol = S|lel o VoA
Sl 8| @ o Sl ol 8l S8 s 212813 5|1 2| o oS0
5| 5| 52|38 5| 5| 8| 3|8 Siolg|8lg| 2l & 285
alo| sS[<|s|a v R Al A|E olz|a|z[s] a|la]| @ 5%
4 |PRACTICAS EMPRESARIALES 55
Incumplimiento de contrato suscrito| Revision periédica de las cladsulas del Argueo de contratos y verificacion de 55
4.1 |en la solicitud de tarjeta 5 15 Jefe Comercial 20 10|contrato con el Depto. Legal. 0 5 aceptacion por parte del cliente.
4.2 |Tarjeta mal disefiada 5 5 | Jefe Comercial 15[Ninguno 10 15 Pruebas previas al envio 50
Mala asesoria del equipo de ventas Capacitacion al personal de ventas 60
4.3 |sobre funcionalidad de TC 15 5 | Jefe Comercial 15|Ninguno 10 15 Encuesta a los principales clientes
RELACIONES Y SEGURIDAD
5 |LABORAL 2
5.1 |Accidentes en el area de trabajo 5 5 N/A 5 Existencia de seguros 0 5 (10) Ninguno 10
5.2 |Reclamos de indemnizacion 15 10 Recursos Hms 10 Provisiones contables 0 5 (5) Ninguno 35
6 |FRAUDE INTERNO 59
Exoneracion de intereses y cargos Revisién de gestiones a cargo del jefe de 20
6.1 |por comisiones 15 15 Jefe Operativo | 5 operaciones, trabajos de auditorfa. 0 5 Ninguno
6.2 |Modificacion de limites de crédito 15 20 Jefe Operativo 20 Revisién de gestiones a cargo del jefe. | o 15 Generacion de reporte de cambios f
Aprobacion de tarjetas sin Revision a cargo del jefe de Andlisis y Reporte de aprobaciones al Gerente del 60
6.3 |considerar las politicas del banco. 15 20 Jefe de Analisis 20 generacion de listado de aprobaciones 0 5 4rea y revisiones a cargo de Al
6.4 |[Robo de tarjetas 15 20 Jefe Operativo 15 Cuadre contable y arqueo de tarjetas 5 Revisiones y arqueos a cargo de Al 55
Informes modificados Revision de reportes utilizados para
6.5 |intencionalmente. 15 15 Todos los jefes 10|Ninguno 10 20 preparar los informes.
7 |FRAUDE EXTERNO
. No aceptacion de copias via fax,
Falsedad en las solicitudes de Confirmacion de informacion en burés de capacitacion al personal de ventas para la 65
7.1 |crédito. 15 15 Jefe de Andlisis 20 informacién 15 deteccién de doctos falsos.
Equipos especializados en deteccion de Contratacién de empresa que certifique la 65
7.2 |Ataques informéticos 5 |25 Sistemas 30 ataques informaticos. 15 (10)|seguridad de los sistemas.
Recomendaciones de seguridad a los
7.3 [Copia de ,tar!etas (Sklmmlng) 15 25 Jefe Operativo 30 leeme& 20| (10) Compra de software para Monitoreo de
7.4 |Robo y pérdida de tarjetas 15 25 Jefe Operativo 15 Ninguno 10 15 (10) transacciones y creacion de area
7.5 |Fraudes por Internet y teléfono 15 25 Jefe Operativo 15 Ninguno 10 15 (10) responsable de efectuar esa actividad.
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5.4 Informe de identificacion y evaluacion de riesgos.

Guatemala,

Noviembre 16 de diciembre afio 20XX.

Ref. Evaluacion de riesgos operativos en el departamento de

Tarjeta de Crédito / Segmento ORO

Sefiores miembros del

COMITE DE RIESGO OPERATIVO
GOLDBANK, Sociedad Anénima
Edificio.

Sefores:

Conforme la asignacion que hicieran en su oportunidad al grupo de trabajo conformado por los abajo
firmantes, nos permitimos presentar el informe sobre los riesgos identificados y la evaluacion
correspondiente de las causas que creemos los generan, asi como una lista de recomendaciones para el

apropiado control y mitigacion de los mismos, en el area de tarjetas con énfasis en el segmento ORO.

En tal sentido acompafiamos para su pronta aprobacion, las medidas de control y mitigacion

respectivas de riesgo en el area sujeta de evaluacion.

Sin otro particular,

Atentamente,
X TEH T
S 2o o
Lic. Fernando Antonio Lopez M Lic. José Danilo Gémez R. Lic. Carlos Miguel Pérez.

Gerente de Operaciones Jefe Administracion de Riesgos Auditor Interno
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INFORME

Clasificados por el porcentaje de exposicion que representan, los riesgos que requieren mayor control

y gestion, son los que se detallan a continuacion.

% TIPO DE RIESGO Caodigo CAUSA (S)
RIESGO (Matriz)

80 Skimming (Fraude Externo) 7.3 Legislacion sobre el tema y complicidad de

empleados de diversos comercios.

70 Robo y pérdida de tarjetas. 7.4 Descuido de clientes y débiles fuentes de

monitoreo de transacciones.

70 Fraudes por Internet y teléfono. 7.5 Uso de tarjetas en sitios inseguros.

70 Informes modificados 6.5 Concentracion de funciones en Jefe
intencionalmente (Fraude Comercial e inexistencia de reportes que
interno) validen datos.

70 Modificacion de limites de 6.2 Inexistencia de reporte de cambios
crédito (Fraude interno) efectuados y concentracion de funciones en

el area operativa.

70 Inexistencia de autorizacion en 14 Autorizacion de tarjetas con la firma de
solicitud de créditos. analista.

70 Falta de soporte de las gestiones 1.3 Inexistencia de controles

65 Falsedad en las solicitudes de 7.1 Robo de identidad y débiles controles en las
crédito. entidades responsables de emision de
(Fraude Externo) documentos de identificacion.

65 Ataques informaticos (Fraude 7.2 Crecimiento de la cantidad de delincuentes
Externo) informaticos con capacidad para realizar

este tipo de ilicitos.
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B) MEDIDAS RECOMENDADAS.

En concordancia con cada uno de los riesgos enumerados en el inciso A, a continuacion se presenta

una propuesta de medidas de control y mitigacion que pudieran implantarse para la apropiada

administracion de riesgo operativo en el area de tarjetas / Segmento Oro.

Cadigo RECOMENDACION MEDIDA DE MITIGACION
(Matriz)

73 Creacion de Unidad especializada y dedicada al | Renegociar la poliza de seguro
monitoreo de transacciones, adquisicion de | Creacion de provisiones para
programas informaticos para el efecto. pérdidas por éste riesgo.

7.4 Recomendaciones de seguridad a los clientes y | Renegociar la poliza de seguro
monitoreo de transacciones inusuales. Oftrecer cobertura a clientes.

7.5 Recomendaciones de seguridad a los clientes y | Renegociar la poliza de seguro
monitoreo de transacciones inusuales. Oftrecer cobertura a clientes.

6.5 Requerimiento a Sistemas para la generacion de | Ninguna
reportes para evitar la preparacion de reportes
manuales.

6.2 Generacion de reporte de cambios y revision de | Adquisicion de poliza de seguro
niveles de autorizacion en el sistema. por fraudes internos.

14 Requerimiento de dos firmas —funcionarios- para | Ninguna
autorizacion de limites superiores a Q25mil.

1.3 Generacion de check list de requisitos para cada | Adquisicion de poliza de seguro
gestion, cuadre de gestiones recibidas y operadas | por fraudes internos.

(actividad a cargo de personas diferentes).
71 No aceptacion de copias via fax, capacitacion al | Planes de contingencia para la

personal de ventas para la deteccion de doctos
falsos, Unidad especializada en revision de
veracidad de documentos.

validacion de  informacion
(visita ~a  municipalidades,
confirmacion telefonica, etc.)

7.2

Contratacion de empresa que certifique la
seguridad de los sistemas.

Centro de replicacion, en caso
ocurra un desastre de grandes
consecuencias.
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MONITOREO DE TRANSACCIONES CON TARJETAS ORO.

No obstante es una medida recomendada en el inciso anterior para el control y mitigacion de riesgo

por la ocurrencia de una serie de fraudes externos; requiere ahondar en el tema para su mejor

comprension y aprobacion.

ii.

iil.

Analisis del Segmento. Una de las actividades efectuadas por el grupo de trabajo
consistid en analizar el segmento de clientes que poseen tarjetas Oro en la entidad,
llegando a las conclusiones siguientes: Grupo econdémico al que pertenecen los
tarjetahabientes con nivel socioeconémico C1 6 AB (Segmento econdémico que agrupa
personas con ingresos superiores a Q10mil mensuales); principales razones por las que los
clientes prefieren este tipo de tarjeta: Distincion y estatus, limite de crédito considerable,
beneficios adicionales (Sin cargos por operaciones internacionales, adelantos de efectivo,
bonificaciones extras); Operaciones y comercios en donde realizan transacciones con este
tipo de tarjeta fuera o dentro del territorio nacional: tiendas de ropa, restaurantes, hoteles,

electronicos y aerolineas.

Informacion necesaria para el monitoreo de transacciones. Cada operacion realizada con
tarjetas del segmento Oro, provee una serie de datos, mismos que puede emplearse para el
monitoreo en linea; éstos son: Numero de tarjeta, monto de la operacion, tipo de operacion
(Compra-Retiro) codigo del comercio (MCC), pais, moneda, fecha, hora, modo de

aprobacion (tarjeta presente, Internet, teléfono).

Definicion de parametros para el monitoreo de transacciones. Utilizando un sistema
informatico denominado XYZ ®, pueden definirse una diversidad de parametros para el
monitoreo de transacciones con tarjetas, entre los que sugerimos los siguientes:

0 Consumos mayores a Q5mil o equivalente -en divisa- .
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0 Consumos en dos paises diferentes en menos de 3 horas.

0 Consumos en Internet por monto superior a Q2mil o equivalente.

0 Consumos aprobados telefonicamente superiores a Q1mil o equivalente.
0 Dos o mas recargas telefonicas o consumos en gasolineras.

0 Retiro de fondos por el maximo habilitado en cajeros automaticos.

Guatemala, diciembre del afio 20XX

Atentamente,

Grupo de trabajo responsable de la

Identificacion y Evaluacion de riesgos operativos en el area de TC.
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CONCLUSIONES

La Superintendencia de Bancos esta promoviendo en las entidades bancarias privadas, la
observancia de medidas encaminadas a la administracion del riesgo operativo, con el objeto
de ir avanzando hacia los lineamientos internacionales de supervision bancaria dictadas por
el acuerdo de Basilea II, considerando al riesgo operativo de igual importancia que el de

mercado y crédito.

El area de tarjeta de crédito de un banco esta expuesta a gran cantidad de riesgos operativos,
de los cuales sobresalen en orden de impacto: Fraude externo con tarjetas —consistente con
el punto de vista de entidades de la region Latinoamericana- en este tipo de riesgo el
segmento de tarjeta Oro es el mayor expuesto; Fallos en los sistemas y fraudes internos a

causados por empleados infieles.

La existencia de un control interno apropiado dentro de la entidad, constituye el elemento
fundamental en la administracion de riesgo operativo, por las razones siguientes: adecuada
segregacion de funciones incompatibles, salvaguarda de los bienes mediante la asignacion

de recursos necesarios, asignacion de roles conforme la capacidad y cualidad del puesto.

El rol de Auditoria Interna en el marco de las mejores practicas para la administracion de
riesgo operativo dictadas por el Comité de Basilea comprende entre otros, los aspectos
siguientes: Acompafiar y complementar las medidas que considere oportunas el ente
responsable de velar por el control del riesgo operativo en la entidad —si existiera-, por tal

razon el apoyo de Auditoria es determinante en la gestion del citado riesgo.

Una de las actividades centrales para la administraciéon del riesgo, la constituye la
identificacion de potenciales eventos desfavorables, actividad en la que pueden presentarse

dificultades para categorizar el tipo e impacto que genera cada uno de ellos.

Los responsables de control de riesgos en el area de tarjetas, de los emisores bancarios
poseen poco conocimiento sobre la aplicacion del Acuerdo de Basilea II en lo que refiere a

riesgo operativo, pero esto no ha impedido iniciar los trabajos para administrarlo.
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RECOMENDACIONES

Que los funcionarios responsables de control de riesgos en los bancos, dimensionen el
impacto que representa el riesgo operativo, independientemente del requerimiento del
Supervisor, sino por los beneficios siguientes: reduccion de la probabilidad de ocurrencia de
eventos desfavorables, mejora de la eficiencia de los procedimientos y mejor calidad de

servicio.

Que los funcionarios responsables de administrar el riesgo o en su caso el departamento de
tarjeta de crédito definan o fortalezcan las actividades de control de fraudes, principalmente
para el segmento de tarjetas Oro, de la siguiente manera: definicion de limites de riesgo
aceptable, medidas de monitoreo oportunas, participacion en el comité de seguridad de

emisores de tarjetas, etc.

Que la Auditoria Interna y los responsables de administracion de riesgo operativo —si
existiera tal ente en los bancos- analicen la confiabilidad y eficiencia de los controles
internos establecidos, enfocandose en que no sean Unicamente normas escritas sino de

cumplimiento obligatorio por cada colaborador.

Que la Auditoria Interna coadyuve con el Directorio y la Alta Gerencia en rol que le
corresponde en los aspectos relacionados con la Administraciéon de riesgo operativo, como
sigue: alinear los objetivos de la entidad con los del area evaluada, velar por la eficiencia y
eficacia de los procesos, supervisar el cumplimiento de las medidas que recomiende el ente

responsable del control de riesgo operativo.

Que los responsables de realizar la actividad de identificacion de riesgos, tomen en cuenta
los factores siguientes: interrelacion de riesgos, jerarquia de los procesos, responsables de

ejecucion y herramientas de identificacion.

Que el Directorio y la Alta Gerencia de las entidades emisoras, promueva la cultura de
administracion de riesgos, enmarcado en las normas internacionales establecidas por el
Comité de Basilea, haciendo conciencia en toda la estructura de la organizaciéon aunque no

exista requerimiento oficial para ello.
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ANEXOS

Encuesta efectuada en seis entidades bancarias privadas nacionales
para determinar su actuacion en el tema de administracion de riesgo
operativo.

Matriz de identificacion y evaluacion de riesgo operativo.

Formulario IVE-TC 01, para inicio de relacion comercial de un cliente
que solicita una tarjeta de crédito en una entidad bancaria.

Glosario de términos.
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ANEXO |

ENCUESTA SOBRE EL TEMA: “ RIESGO OPERATIVO EN EL AREA DE TC”

El presente cuestionario es para uso en la preparacion de un trabajo que trata el tema de riesgo
operacional en las entidades bancarias que emiten tarjetas de crédito, en visperas de aplicacion de
los aspectos establecidos en el acuerdo de Basilea .

Es necesario hacer la aclaracién que las preguntas planteadas en la misma, son de caracter general
para no comprometer a los entrevistados.

Instrucciones: Por favor contestar en la medida que considere, los siguientes planteamientos sobre
el tema del riesgo operativo en el area de tarjetas de crédito de su institucién, marcando con una
equis (X) las que considere le apliquen.

1) A continuacion se describen una serie de eventos que ocurren o pueden ocurrir en el area de
tarjetas, de las cuales por favor marque las que considere de mayor importancia o que hayan
experimentado en su entidad:

> Fraudes:

Skimming Tarjetas robadas

Asalto o fraudes en ATMs Duplicacién de cobros por comercio
Fraude en solicitudes I:I Robo de plasticos por el personal
Robo de base de datos I:I Aumentos de limites no autorizados

Otro (Especificar)

» Procesos (en el area):

Incumplimiento de normas Mal ingreso de datos al sistema

Errores contables Expedientes incompletos

(L1 | L1

Otro (Especificar)

» Otros eventos:
Interrupcion de los sistemas por tiempos prolongados que afecte el servicio I:I

Fallas por tarjetas mal disefiadas Desastres naturales

2) Cuales de las siguientes opciones de control y reembolso manejan para prevenir pérdidas en el
caso de fraudes con tarjetas?
Contratacion de seguros I:I Provisiones internas I:I
Monitoreo de transacciones

Otro (Especificar)

3) Disponen de algun programa (software) que ayude a administrar el riesgo por fraude con tarjetas?
S |:| NO |:| cual (es):

4) Poseen manuales de procedimientos que delimiten las responsabilidades y funciones de los que
en esta area laboran o las instrucciones son manejadas bajo otro esquema?.




5)

6)

7)

8)

9)
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sl |:| NO |:| Otro:

En cuanto a los controles existentes para evitar fraudes o fallas en los procesos, recae la
responsabilidad en la Auditoria Interna o existen responsables de prevenir antes de llegar a esta
instancia.

Sl I:I NO I:I Cual dependencia:

El control de las pérdidas que se hayan registrado por cualquier concepto (Skiminng, robo,
pérdida, etc.) se contabiliza en una cuenta especifica y/o se lleva control detallado por medio de
estadisticas.

a) Sin control separado, I:I
b) Control contable separado I:I c) Estadistico I:I Ambas (byc) I:I

Cuél es su conocimiento sobre el tema de riesgo operacional?
Ninguno al respecto I:I Conocimiento elemental I:I Experto I:I

Comentario:

Conoce las implicaciones que conlleva el acuerdo de Basilea Il en el contexto de riesgo
operacional para las entidades financieras?

SII:INOI:I

Comentario:

Existen responsables en las medidas de prevencion de riesgo operativo en su entidad?

Sl I:I NO I:I Comentario:




ANEXO No. II
EJEMPLO DE MATRIZ PARA IDENTIFICACION Y EVALUACION DE RIESGO OPERATIVO

BANCO:
MATRIZ DE IDENTIFICACION DE RIESGO OPERATIVO
DEPARTAMENTO:
P?SIAbles Calificaci
pérdidas g ;
Posibilidad de | Impacto (Dir.emas € control M§Q|da§ 'de L
ocurrencia | del riesgo indirectas) interno | Mitigacion EXpQSICIOn
15 pts 25 pts 30 pts 20 pts -10 pts a Riesgo
De’scrlpm})p dgl ’tIpO dAeAneSgo Responsable Controles y medidas Existentes Controles o medidas Sugeridas T OBSERVA
(Segun clasificacién emitido por el s I £
X . de Control (Descripcion) (Descripcion) < CIONES
Comité de Basilea) ]
s
= g «
=3 95 e
— <o 5
[ [




ENTIDAD BANCARIA

([ FORMULARIO IVETC-01 ]

~

TARJETAS DE CREDITO
FORMULARIO PARA INICIO DE RELACIONES
- Persona o Comerciante Individual -

1. LUGAR 2. FECHA (dd/mm/aaaa)

RELACION

DEUDOR I:I CODEUDOR I:l
3. DATOS DEL PRODUCTO O SERVICIO SOLICITADO

3.1. Tipo de tarjeta solicitada:
Local I:I Internacionall:l Orol:l Platinum I:I Marca Compartida:

3.2. Otras operaciones con el grupo financiero:

Banco |:| Empresa de Seguros |:| Factoraje |:|
Sociedad Financiera |:| Empresa de Fianzas |:| Off - Shore |:|
Almacén General de Dep6sito |:| Casa de Bolsa |:| Casa de Cambio |:|

Otros (especifique)

3.3. Otras tarjetas de crédito que posee:
Empresa Emisora: NUmero: Limite autorizado: Fecha de Vencimiento (dd/mm/aaaa):

DATOS PERSONALES DEL SOLICITANTE

4.1. Primer apellido: Segundo apellido: Apellido de casada:
Primer nombre: Segundo nombre:
4.2. Fecha de nacimiento (dd/mm/aaaa) 4.3. Nacionalidad: 4.4. Profesion u oficio

4.5. Tipo de documento de identificacion:

Cédula de Vecindad: |:| No. de orden: |N0. de registro:
Departamento: [Municipio:
Pasaporte: ] Numero: |Pais del pasaporte:
4.6. Direccion particular completa (calle o ave., casa No. colonia, sector, lote, manzana, zona, municipio, Depto. y pais)
Numero o nombre de calle o avenida Numero (casa) | Apto. o similar Colonia o barrio
Zona Municipio Departamento Pais
4.7. Numero de identificacién tributaria (NIT): Pais del NIT:
4.8. Teléfonos: 4.9. Fax: 4.10. Correo electrénico:

4.11. Nombre que desea en la tarjeta (maximo 26 caracteres):

4.12. Sexo M I:I F I:' 4.13. Estado civil:
4.14. Donde desea recibir su correspondencia: Casa:|:| OfiCina:IZl Otro:|:|
NUmero o nombre de calle o avenida Numero (casa) | Apto. o similar Colonia o Barrio
Zona | Municipio | Departamento | Pais

DATOS DEL CONYUGE

4.15. Primer apellido: Segundo apellido: Apellido de casada:
Primer nombre: Segundo nombre:
4.16. Fecha de nacimiento (dd/mm/aaaa) |[4.17. Nacionalidad: 4.18. Profesion u oficio

4.19. Tipo de documento de identificacion:

Cédula de Vecindad: [] No.deorden: |No. de registro:

Departamento: |Municipi0:

Pasaporte: ] Numero: |Pais del pasaporte:

4.20. Empresa donde labora:

4.21. Salario mensual: |Tiemp0 de trabajar alli:

4.22. Teléfono Casa: [TeléfonoTrabajo: [Extension: [Celular:

4.23.Numero de Identificacion Tributaria (NIT): [Pais del NIT:
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OS DE TARJETAS ADICIONALES QUE SE SOLICITEN

5.1

mer Apellido: Segundo apellido: Apellido de casada:
Primer Nombre: [Segundo Nombre:
5.2. Fecha de Nacimiento (dd/mm/aaaa) __|5.3. Nacionalidad: [5.4. Profesién u Oficio

5.5. Tipo de documento de identificacion:

Cédula de Vecindad: |:| No. de orden |No. de registro:
Departamento: |Municipi0:
Pasaporte: |:| NUmero: |Pais del pasaporte:
5.6. Sexo: |M |:| F |:| |5.7. Estado civil:
Relacion con tarjetahabiente titular: I Numero de Identificacion Tributaria (NIT) | Pais del NIT:

5.7. Direccién particular completa (calle o ave., casa No. colonia, sector, lote, manzana, zona, municipio, Depto. y pais)
NUmero o nombre de calle o avenida | Numero (casa) | Apto. o similar | Colonia o Barrio

Zona | Municipio Departamento | Pais

5.8. Teléfonos: 5.9. Fax: [5.10. Correo electrénico:

5.11. Nombre que desea en la tarjeta (maximo 26 caracteres):

NOTA: Cuando el espacio del formulario sea insificiente, sirvase incluir la informacion en hojas por separado, indicando el numeral al que
corresponde

6. REFERENCIAS DEL SOLICITANTE

6.1. Bancarias (nombre de los bancos): Cuenta No.: Telefonos:

6.2. Comerciales (nombre del comercio): Teléfonos: Afio del crédito:

6.3. Personales (nombres de personas que no sean familiares): Tel. Casa: Tel. Oficina: Tel. Celular:
6.4. Familiares (dos personas que no vivan con usted): Tel. Casa: Tel. Oficina: Tel. Celular:

7. INFORMACION ECONOMICO - FINANCIERA DEL SOLICITANTE

7.1. Actividad econémica del solicitante:

7.1.1. Origen de sus ingresos:

Relacion de dependencia |:| Profesional I:l Negocio propio |:|
Mixto |:| Otro especifique
7.1.2 Datos de la empresa o institucién donde trabaja:

7.1.2.1 Puesto que desempefia: |Fecha de ingreso (dd/mm/aaa):

7.1.2.2 Direccién completa del trabajo (calle o ave., casa No. Colonia, sector, lote, manzana, zona, municipio, Depto. y pais)

NUmero o nombre de calle o avenida | Numero (casa) | Apto. o similar | Colonia o Barrio
Zona | Municipio Departamento | Pais
7.1.2.3 Teléfonos del trabajo: 7.1.2.4 Fax de trabajo: [7.1.2.5 Correo electrénico de trabajo:

7.1.2.6 Nombre del patrono anterior, si su estabilidad laboral es menor a 6 meses: | Teléfonos:
7.1.2.7 Puesto que desempefio: |Aﬁos:
7.1.3 Datos del negocio:

7.1.3.1 Nombre:

7.1.3.2 Patente de empresa nimero: [7.1.3.3 NIT de la empresa: [Pais del NIT:
7.1.3.4 Direccién completa del negocio (calle o ave., casa No. Colonia, sector, lote, manzana, zona, municipio, Depto. y pais)
NUmero o nombre de calle o avenida | Numero (casa) | Apto. o similar Colonia o Barrio
Zona | Municipio | Departamento | Pais

7.1.3.5 Fecha de inicio de operaciones (dd/mm/aaaa): |
7.1.3.6 Objeto:

7.1.3.7 Teléfonos: [7.1.3.8 Fax: [7.1.3.9 Correo electrénico:

7.2. Sector de la economia en el que el solicitante desarrolla su actividad (Industria, comercio, agricultura, otros):

7.3. Ingresos mensuales aproximados: |7.4. Egresos mensuales aproximados:
7.4. Py . A
veh.'cféee Si I:l No I:l Pagado I:l Amortizandose I:I Cuota: |Q.
Modelo Tipo | Marca | Linea | Placas
7.5. Tipo de vivienda Propia |:| AmortizéndoselZl Familiar |:| Alquilada |:|

Afios de residir en el domicilio: | Monto de alquiler 6 pago mensual: | No. de dependientes:
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SERVICIOS ADICIONALES SIN COSTO
Pagos mensuales con Débito a Cuenta: Si |:| No |:| Pago: MinimolZl De contadolZ'
Numero de Cuenta: Tipo: Ahorros|:| Monetariole'

banca en linea Si |:| No |:| Correo:

* Completar contrato

8. DOCUMENTOS QUE SE DEBEN ANEXAR AL FORMULARIO DE INICIO DE RELACIONES

8.1. Fotocopia de los documentos de identificacion de los responsables de la(s) tarjeta(s) de crédito.
8.2. En caso de ser extranjeros, una fotocopia del documento que acredite la condicién migratoria cuando sea aplicable.
8.3 En caso de poseer negocio propio adjuntar, fotocopia de patente de empresa y del formulario de inscripcion en la
SAT 6 carné.
S| ES NECESARIO UN FIADOR, DEBE LLENAR OTRA SOLICITUD Y ADJUNTAR PAPELERIA.

9.1 Declaro bajo juramento que los datos indicados son verdaderos y autorizo al emisor para su comprobacién en fe
de lo cual firmo la presente solicitud.

9.2 Me comprometo a informar de inmediato a la compafiia emisora de la tarjeta de crédito cuando se produzca cambio
en la informacién consignada en este formulario.

Firma del Solicitante Otros Firmantes

Firmay co6digo del empleado responsable que
Ilen6 el formulario Vo.Bo Institucién
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ANEXO IV: GLOSARIO DE TERMINOS

Adquirente: Entidad dedicada a proveer los elementos necesarios a los comercios que se afilien para

poder operar y realizar los cobros mediante el uso de tarjetas.

ATM (A teller machine): Dispensador de efectivo o cajero automatico.

Autoevaluacion de riesgo: Técnica que consiste en realizar un analisis interno de los fraudes que

pudiesen ocurrir en determinado proceso, considerando la tipologia de riesgos existentes.

Back Office: Definicion que se atribuye a los equipos de soporte operativo existentes en las empresas

para apoyar los objetivos comerciales.

Banco: Entidad financiera regulada que como principal actividad realiza la intermediacion financiera.

BIN (Bank identification number): Representa la identidad del emisor, el pais y categoria de la
tarjeta, el mismo es de utilidad para el direccionamiento de las transacciones en el proceso de

aceptacion de la tarjeta.

Cargos: Definicion que se otorga a los montos que se incluyen en el estado de cuenta de cada

tarjetahabiente, usualmente son: compras, retiros, intereses, comisiones.

Comité de Basilea: Ente internacional creado en 1974 integrado por los presidentes de los bancos
centrales de los paises mas desarrollados en materia financiera (Canada, Bélgica, Francia, Alemania,
Italia, Japon, Estados Unidos, Inglaterra, Holanda, Suiza, Suecia, Luxemburgo y Espafia). Este ente
define las recomendaciones o sugerencias en materia bancaria a nivel internacional, las cuales deben

ser adoptadas para poder competir de manera globalizada.

Corte: Se denomina de esta manera a la fecha en la cual la entidad financiera computa el monto
acumulado durante un periodo de tiempo —usualmente un mes-, saldos deudores, comisiones,

intereses, etc., a cargo del tarjetahabiente por el uso de la tarjeta.

Emisor: Entidad bancaria autorizada para emitir tarjetas de crédito, bajo la licencia de marca
internacional, por ejemplo: VISA o MasterCard.
Establecimiento Afiliado: Entidad comercial dedicada a la venta de bienes o la prestacion de

servicios que acepta como medio de pago la tarjeta de crédito.
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Exposicion a riesgo: Grado de posibilidad de ocurrencia de eventos desfavorables.

Formulario IVE: Documento requerido por la entidad financiera a los clientes que desean efectuar
diversas operaciones dentro de la entidad. El objetivo es determinar el grado de confiabilidad de la

informacion y prevenir el lavado de activos.

Hardware: Comprende todos los equipos tecnoldgicos necesarios para el procesamiento de

informacion a través de sistemas computarizados.

Intermediacién financiera: Proceso por medio del cual una entidad financiera autorizada capta
recursos del publico para otorgarlos bajo la modalidad de préstamos; considerando factores de riesgo

en el proceso.

Lavado de dinero: Acto por medio del cual se pretende legitimizar flujos de dinero provenientes de

fuentes ilicitas.

Limite de tolerancia a riesgo: Representa por medio de valores monetarios, los montos hasta donde
la entidad considera aceptable el riesgo. Pueden definirse limites de tolerancia cero si fuese el caso,

pero representa mayor inversion en controles.

Matriz de evaluacion de riesgos: Hoja de calculo que considerando los factores de riesgo que se
desean evaluar y las medidas de control existente, determinan el grado de exposicién a riesgos

operativos.

Mitigar: Amortiguar o prevenir la ocurrencia de riesgos operativos, corresponde a este etapa de la

administracion de riesgos la generacion de provisiones, definir planes de continuidad, entre otros.

NSE (Nivel socioeconémico): Categoria que se asigna a cada individuo considerando sus ingresos y

gastos financieros, es de mucha utilidad para la segmentacion de mercados objetivos.

Organo Supervisor: Denominacién que se otorga al ente Estatal encargado de supervisar las
actividades de las entidades financieras —La Superintendencia de Bancos-.

Outsourcing: Trasladar operaciones de determinada empresa a una tercera por diversas razones,
ejemplo: especializacion, costos de operacion, incremento del servicio, etc. Se denomina también

tercerizacion o subcontratacion de servicios.
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Parametro de monitoreo: Expresion que se utiliza para definir los niveles de control que pueden

establecerse para el monitoreo de cualquier operacion, considerando una diversidad de factores.

Personalizacion de tarjetas: Proceso de generacion de las tarjetas de crédito para su posterior

utilizacion por parte de los clientes. Consiste en la grabacion de informacion en la tarjeta.

PIN (Personal identification number): Codigo numérico necesario para efectuar operaciones en
dispositivos electronicos habilitados para uso de la tarjeta, ejemplo: cajeros automaticos, kioscos de

servicio, etc.

Plan de contingencia: Actividades desarrolladas con el objetivo considerar medidas alternas de

continuidad de las operaciones.

POS (Point of sale): Denominada también terminal de venta, consiste en un aparato en donde se

procesan las transacciones con tarjetas en los establecimientos afiliados.

Procesador: Es la entidad que posee los medios tecnoldgicos y la informaciéon de cada cuenta
(disponibilidad, vencimiento, claves, bases de datos, etc.) para poder autorizar las transacciones que el

tarjetahabiente desee efectuar.

Record crediticio: Historial del comportamiento crediticio de cualquier persona (individual o
juridica), mismo que es de mucha utilidad al momento de realizar analisis para la autorizacion de

créditos bajo cualquier modalidad, incluida la tarjeta.

Riesgo operativo: El riesgo de pérdida debido a la inadecuacion o a fallos de los procesos, el personal

y los sistemas internos o bien a causa de acontecimientos externos.

Riesgo: Palabra proveniente del latin Risicare que significa atreverse o transitar por un sendero

peligroso. Puede definirse como la posibilidad de ocurrencia de eventos desfavorables.

Sabotaje: Acto malintencionado para interrumpir la continuidad del negocio, cometido por personal
interno de la entidad.

Sistema financiero nacional: Es el conjunto de instituciones y organizaciones publicas y privadas que
tienen como funcion principal otorgar los recursos financieros de ciertas personas que disponen de

excedente de dicho recurso, hacia aquellas personas individuales o juridicas que necesitan del mismo.
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Skimming: Denominacién que se otorga al fraude cometido mediante la copia de la informacion

contenida en la banda magnética de la tarjeta.

Software: Programas o rutinas informaticas necesarias para el procesamiento de datos en medios

computarizados.

Tarjeta virgen: Se denomina de esta manera a aquellas tarjetas que poseen los elementos de arte de la

entidad pero que no cuentan con la personalizacion correspondiente.

Tarjetahabiente (TH): Persona fisica, que con la autorizacion y calificacion como sujeto de crédito

por parte del Emisor, utiliza la tarjeta de crédito para pagar bienes o servicios.

Tipologia de riesgos operativos: Clasificacion pormenorizada por niveles de riesgos operativos

existentes.

VISA®: Ente internacional dedicado a la promocion como medio de pago de las tarjetas de crédito,

fundada en 1977 por un grupo de bancos norteamericanos.

Voucher (Comprobante de compra): Documento que extienden los establecimientos comerciales o

de servicio a los tarjetahabientes al realizar los pagos por medio de tarjeta de crédito



