Benutzerhandbuch

W PowerUtilities 2003

Acronis PrivacyExpert 2003
Acronis MigrateEasy 6.0
Acronis DiskEditor 6.0
Acronis DriveCleanser 6.0

9 Acronis

Compute with confidence

www.acronis.de



Copyright © SWsoft, 2000-2002 Alle Rechte vorbehalten.

Linux ist ein eingetragenes Warenzeichen von Linus Torvalds.
0S/2 ist ein eingetragenes Warenzeichen der IBM Corporation.
UNIX ist ein eingetragenes Warenzeichen von The Open Group.

Windows und MS-DOS eingetragene Warenzeichen der Microsoft
Corporation.

Andere in diesem Buch erwdhnte Namen konnen Warenzeichen oder
eingetragene Warenzeichen der jeweiligen Eigentimer sein und sollten als
solche betrachtet werden.

Die Veranderung und Verbreitung dieser Dokumentation ohne schriftliche
Genehmigung des Copyright-Inhabers ist untersagt.

Die Verbreitung des Werkes oder einzelner Bestandteile des Werkes in
beliebiger auf Papier abgedruckter Form (z.B. als Buch) zu kommerziellen
Zwecken ist ohne vorheriger schriftlicher Genehmigung des Copyright-
Inhabers verboten.

Diese Dokumentation wird ohne Anspruch auf Vollstandigkeit zur Verfligung
gestellt. Der Autor gewahrleistet nicht, dass der Inhalt fehlerfrei ist, Ihren
Anforderungen sowie dem von Ihnen gewilinschten Einsatzweck entsprechen.
Weiterhin Gbernimmt der Autor keine Gewéhr fir die Richtigkeit des Inhaltes,
soweit nicht grob fahrlassiges oder vorsatzliches Verhalten vorliegt. Teile
oder die gesamte Dokumentation kann jederzeit ohne Ankiindigung geandert
werden.



Inhaltsverzeichnis

KAPITEL 1. ACRONISPOWERUTILITIES....coiieiiiiteeeeiireeeeeiteeeessreeeesesreeeesnes 5
1.1 DIE ACRONIS POWERUTILITIES...uutiiiiueeeeiireeeeinrreeeseseeesssssessssnenss 5
1.2 DASACRONIS POWERUTILITIES BENUTZERHANDBUCH.................. 6
1.3 NUTZUNGSBEDINGUNGEN ....ccceiitviieiiitreeesssireeessssrsesssssseeesssssssssssssenas 7
1.4 TECHNISCHER SUPPORT ....cuvvieiitriiesiireiessssresessssssessssssenesssssssssssssenas 7

KAPITEL 2. |INSTALLATION UND ARBEITSBEGINN MIT DEN ACRONIS

POWERUTILITIES .o ctttiiiietteeeecetteee e eeteee s et e e sestee e s seabeeessasbeeessanbasessssbenessanbenessnes 9
2.1 ACRONISPOWERUTILITIES GEMEINSAM AUSGEPACKT ....ccoeeereruneen. 9
2.2 SYSTEMANFORDERUNGEN ......ccociiiiiiiireieisisesiesie s e 9
2.3 INSTALLATION DER ACRONIS POWERUTILITIES KOMPONENTEN..... 9
2.4 REPARATURVON ACRONIS POWERUTILITIES KOMPONENTEN..... 10
2.5 DEINSTALLATION VON POWERUTILITIES KOMPONENTEN ............ 10
2.6 ACRONIS POWERUTILITIES PROGRAMMOBERFLACHE........c.cccc.... 10
2.7 EINE KOMPONENTE STARTEN....cccteieiiiteieessteiessssveeesssssesesssssesesssnes 10

KAPITEL 3. REINIGUNG DES COMPUTERSVON SPUREN DER

BENUTZERAKTIVITATEN .ttiiiiicteiieisteeesssrsesssssssssssssssssssssssssssssssssssssssssssssssenas 11
3.1 DERLOGISCHE PROGRAMMAUFBAU ...ccoeeeiieiitreeieiee e eesvreeeeee e 12
3.1.1 DER KOMPLEX SAUBERUNG DES GANZEN COMPUTERS.....cccceviiiiirrieirennn 12
3.1.2 SYSTEMKOMPONENTEN SEPARAT SAUBERN......tutiiiiiiiiiiiiriieeeeesiireseeeeeeens 12
3.2 DIEMANUELLE SAUBERUNG DES COMPUTERS.........coovvvveereeeeeenns 13
3.3 SAUBERUNGSEINSTELLUNGEN .....ccovvtiiitreeeeitreeeeisreeesssseeessnseneeas 13
3.3.1 SAUBERUNGSEINSTELLUNGEN ......ccccittteiieeiiiiiirrriees e e s sesissseeesesssesnsbsssseseas 13
3.3.2 SAUBERUNGSEINSTELLUNGEN EINSEHEN UND ANDERN.....cccceiiiiivirieinennn 14
3.3.3 SAUBERUNGSEINSTELLUNGEN MIT DEM EDITOR VERANDERN. ........cceeu..... 14
3.4 SEPARATE SAUBERUNGSEINSTELLUNGEN FUR KOMPONENTEN.... 16
3.4.1 SAUBERUNGSEINSTELLUNGEN FUR INTERNET-KOMPONENTEN ................ 16
3.4.2 GEMEINSAME EINSTELLUNGEN FUR SYSTEMKOMPONENTEN .....ccccvvevnnee 18
3.5 COMPUTERSAUBERUNG NACH ZEITPLAN.....ccvvteiirrereeirreeeeireeneens 22
3.5.1 DERAUFRUF DES ZEITPLANERS .....cccttitiieeiiiiiiirriieseessesissreeesesssesssssssseseas 23
3.5.2 DIE EINSTELLUNGEN DES ZEITPLANERS. ......ccctttitiieeieeiiiirrieee s seissseessee s 23
3.6 SAUBERUNGSVARIANTEN UMBENENNEN.......ccocuveeieeeeeesiireeeeeeeeeeans 24
3.7 ALGORITHMEN FUR DIE GRUNDLICHE SAUBERUNG..........c.cocvveenen. 25
3.8 DIE GRUNDLICHE SAUBERUNG DES COMPUTERS......c.cceveiiuveeeeirvenenn 26
3.8.1 DIE VOLLSTANDIGE SAUBERUNG DES COMPUTERS ......ccvvviiiieeiiiiisreeieennn 26
3.8.2 SAUBERUNG DER SYSTEMKOMPONENTEN ....cuvrieiieeiiiiiiirrieeeeeesssssseeseesens 27
3.8.3 SAUBERUNG DER INTERNET-KOMPONENTEN.....ceitiiiiiiiiiiriieeeeesiirnreeeeeeens 27
3.9 KOMPONENTEN SEPARAT UND SCHNELL SAUBERN........cccveeeeeenn. 28

KAPITEL 4. UBERTRAGUNG VON DATEN AUF EINE NEUE FESTPLATTE .... 29
4.1 VORBEREITUNG ZUR FESTPLATTEN-AUFRUSTUNG .....ccovveeerrrnenne 29
4.2 FESTPLATTENPARTITIONEN UND DATEISYSTEME....cocivcuveeeervveenn. 29
4.3 EINBAU EINER FESTPLATTE IN DEN COMPUTER.......coceicuveeeeirvenenn. 30
R S T 1@ SR = U = 30
45 ERSTE SCHRITTE MIT ACRONIS MIGRATEEASY ....cvviviviiee e, 31
4.6 SZENARIEN ZUR FESTPLATTENAUFRUSTUNG.......ccvveeeirreeeeireenenns 32
4.6.1 AUTOMATISCHER UPGRADE-MODUS.......ceiuieirerrieeereseeessesesesssseseesessenns 32
4.6.2 BENUTZERDEFINIERTER UPGRADE-MODUS.......coveeitrieeeeee s 33
477 AUTOMATISCHER UPGRADE-MODUS.......cocoiitiiieiiireeeecireeeecveeeeenn 33
4.8 SICHERHEIT ..uveiieiiteieeisteriessrseesssssesssssssesssssssssssssasessssssnssssssnsenan 38

Acronis PowerUtilities



4

4.9 BENUTZERDEFINIERTER UPGRADE-MODUS.......cccccvvvireriee e 39

KAPITELS5. KORREKTUR VON FESTPLATTENFEHLERN .......coevvvvvireeireeeenn, 40
5.1 ERSTE SCHRITTEMIT DEM ACRONISDISKEDITOR.....cvcvvveviiiinnne 40
5.2 DASPROGRAMMHAUPTFENSTER ....uoeiieeeiiiisiessesss s 41
5.3 IM MULTI-FENSTERMODUS ARBEITEN ....uuiiiieiii e 42
5.4 EINE FESTPLATTE BEARBEITEN .....uuuuuuutiiiiiirininirnnnsnsssnnnnsnssessnsnsanne 44
55 SICHERN IN EINE DATEI — LESEN AUS EINER DATEI ..vvvvveveviiiiinnns 46
5.6 DASMENU ANSICHT 1t 47
57 DASMENU SUCHEN ...outviiiiieiiiiiiitreieee e e ssesiiaeersesssssssssssesesesssssssnens 48
5.8 ARBEITEN MIT DIVERSEN KODIERUNGEN .....cctveviiiiiiirrrereresessseinnns 49
5.9 ANDERE MOGLICHKEITEN DES ACRONIS DISKEDITOR........cceuuu... 50
KAPITEL 6. AUSLOSCHEN VON FESTPLATTENDATEN.....ccccvteeieeeeeeeivreeeens 51
6.1 VERTRAULICHE INFORMATIONEN AUF FESTPLATTEN ...covevvvvvennnne 51
6.1.1 ZERSTORUNG VERTRAULICHER DATEN ...cccttiiiieiiiciitiieieee e sirereee s 51
6.1.2 DATENLOSCHUNG MIT HILFE EINES BETRIEBSSYSTEMS.....ccocctvvriieeeeiinnns 52
6.1.3 GARANTIERTE VERNICHTUNG SENSIBLER DATEN: DIE STANDARDS......... 53
6.2 MIT DEM ACRONIS DRIVECLEANSER ARBEITEN......uuuuuuerenennnnnnnnns 54
6.2.1 DASERGEBNISDER DATENVERNICHTUNG .....c.vveieiveeeccveeeeeeiieeeeenvee e e 58
6.3 ERSTELLEN EIGENER LOSCHALGORITHMEN ...ccceevvveirrrerieeeesssiinens 59
ANHANG A. LOSCHALGORITHMEN FUR FESTPLATTENBEREICHE ............ 60
A.1 DASFUNKTIONSPRINZIPDER ALGORITHMEN ....cooevvveeiiiieieeeeeeeeen 60
A.2 VON ACRONISPRIVACYEXPERT UND DRIVECLEANSER GENUTZTE
ALGORITHMEN . ...ceiiiieittteeieessssssiiseseeresssssssssesresssssssssssesessssssssssreseessssssns 61
ANHANG B GLOSSAR ..coiiiiiiittetttie et e e ettt e e s s s s e st et reeasssssssaaberresesssssssasreeeeees 63

Inhaltsverzeichnis



Kapitel 1. Acronis PowerUtilities

11

Die Acronis PowerUtilities

Acronis PowerUtilities ist die lang erwartete Werkzeugsammlung mit der
fiuhrenden Technologie von Acronis. In einer Box sind die popularsten
Systemprogramme enthalten:

* Acronis PrivacyExpert, das machtige Privatisierungstool, das den
Computer und die Besuche im Internet komplett vertraulich halt.

* Acronis MigrateEasy, das  hervorragende  Migrationstool  fir
Festplatten.

e Acronis DiskEditor, das technisch fortschrittlichste Tool, das fur die
manuelle Bearbeitung von Festplatten und Partitionen konzipiert ist.

» Acronis DriveCleanser, die bewahrte Lésung, Festplatten vollstandig
und sicher zu léschen.

Arbeiten und Surfen ohne Spuren

Acronis PrivacyExpert sorgt fur die notige Vertraulichkeit, wenn Sie mit einem
Einzelplatz- oder Netzwerkcomputer (PC) arbeiten. Dazu bietet das
Programm  Werkzeuge, um die Spuren lhrer Arbeit und der
Internetaktivitaten in Protokollen und andern Windowsdateien zu entfernen.

Im Gegensatz zu anderen Programmen entfernt Acronis PrivacyExpert diese
Spuren vollstandig. Daflr blrgen Algorithmen zur Datenzerstérung, die die
Daten gezielt tUberschreiben.

Durch den Einsatz von Acronis PrivacyExpert erhdhen Sie auBerdem die PC
Performance, weil Uberflissige temporare Dateien entfernt werden.

Inbetriebnahme einer neuen Festplatte in wenigen Minuten!

Endlich haben Sie lhren Computer den Bedurfnissen und Gewohnheiten
entsprechend eingerichtet da reicht die GrolRe lhrer Festplatte nicht mehr
aus. Denken Sie jetzt an aufwandige und zeitraubende Neuinstallation von
Programmen, portieren von Dokumenten, Adressbichern, Mails und
Konfigurationen auf eine neue groRere Festplatte? Normalerweise bendtigen
Sie fur ein Festplattenupgrade tatsachlich mehrere Stunden oder sogar Tage
Ihrer wertvollen Zeit, nicht so mit Acronis MigrateEasy. Jetzt klicken Sie sich
in wenigen Minuten durch einen Assistenten und wahlen aus den
angebotenen Szenarien zur Festplattenaufristung. Warum sich tagelang
mihen, wenn die Aufgabe mit MigrateEasy im Handumdrehen erledigt ist?

Acronis PowerUtilities 5
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Mit Hilfe von Acronis MigrateEasy mussen Sie auch kein Computerexperte
sein, um die grolRere Festplatte in Betrieb zu nehmen. Folgen Sie einfach den
Anweisungen des Assistenten und legen das Szenario fest. Alles weitere
erledigt MigrateEasy fiir Sie. Es zeigt lhnen vorab eine Ubersicht tber die
Anderungen, so dass Sie sich tiber das Ergebnis absolut sicher sein konnen.
In Rekordzeit werden alle Daten, Programme und Betriebssysteme auf die
neue groRere Festplatte Ubertragen und Sie sind fertig fur die Arbeit.

Festplattenprobleme? Nie wieder!

Recht haufig treten bei Festplatten Probleme auf, die nur mit einem
ausgereiften Festplatten-Editor korrigiert werden kdnnen. Es wird dann eine
Software bendtigt fur Backup, Kopieren und/oder Wiederherstellen wichtiger
Datenbereiche auf der Festplatte; zum Suchen und Extrahieren von
Informationen, die auf Betriebssystemebene verloren gingen oder durch
einen Virus beschadigt wurden. Acronis DiskEditor, von einer Diskette oder
CD gestartet, kann die letzte Rettung sein, wenn lhr Betriebssystem nicht
mehr startet.

Sicheres Léschen von Festplatten

Mlssen Sie einen alten Computer entsorgen, auf eine grofRere Festplatte
upgraden, einen geleasten PC zuriickgeben oder einen Computer in eine
andere Abteilung lhres Unternehmens umsetzen? Dann ist das sichere
Loschen aller Festplattendaten unumganglich.

Sensible Daten sollten nicht nur unter Einhaltung strenger Regeln behiitet,
sondern wenn nétig auch verlasslich vernichtet werden! Einfaches Léschen
von Dateien mit den Bordmitteln der Betriebssysteme, Formatieren oder
Entfernen von Partitionen gibt lhnen keine Garantie, dass lhre Daten
hinterher nicht von anderen Personen rekonstruiert werden kénnen.

Acronis DriveCleanser garantiert die komplette Zerstérung aller Daten auf
ausgewdahlten Partitionen bzw. allen Datentragern mit einer einfachen
Benutzeroberflache im Windows XP-Stil und gezielten Aktionen.

Das Acronis PowerUtilities Benutzerhandbuch

Dieses Handbuch beschreibt kurz die Hauptfunktionen der Acronis
PowerUtilities Komponenten. Sie finden folgende Kapitel:

* Kapitel 2 «lInstallation und Arbeitsbeginn mit den Acronis
PowerUtilities» — beschreibt die Installation, Reparatur und
Deinstallation der verschiedenen Komponenten;

 Kapitel 3 «Reinigung des Computers von Spuren der
Benutzeraktivitaten» — beschreibt die Arbeit mit Acronis
PrivacyExpert: Einstellung und Ausflihrung verschiedener Varianten
fir die Reinigung von Internet- und Systemkomponenten;

Kapitel 1 : Acronis PowerUtilities
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+ Kapitel 4 «Ubertragung von Daten auf eine neue Festplatte» —
beschreibt die Arbeit mit Acronis MigrateEasy: Vorbereitung einer
Festplatte fiir die Installation und die automatische Ubertragung aller
Daten, inklusive des Betriebssystems, aller Programme und
Dokumente;

» Kapitel 5 «Korrektur von Festplattenfehlern» — beschreibt die Arbeit
mit dem  Acronis DiskEditor: Low-Level Zugriff  auf
Festplattensektoren, Durchsuchen der Festplatten nach Daten,
Manipulieren von Sektorblécken, Durchsuchen und bearbeiten des
Master Boot Record, von Bootsektoren und der File Allocation Table;

» Kapitel 6 «Ausléschen von Festplattendaten» — beschreibt die Arbeit
mit Acronis DriveCleanser: garantiertes Ausléschen vertraulicher
Daten auf einer alten oder ausgemusterten Festplatte, Daten-
Loschalgorithmen;

* Anhang A. «L08schalgorithmen fir Festplattenbereiche» — erklart die
Notwendigkeit der sicheren L&schalgorithmen fir Festplattenbereiche
und beschreibt detailliert die in Acronis PrivacyExpert und Acronis
DriveCleanser integrierten Algorithmen.

Nutzungsbedingungen

Die Bedingungen zur Benutzung von Acronis PrivacyExpert sind Bestandteil
dieses Softwarepakets. Sie sind in elektronischer und gedruckter Form
enthalten. Die Registrierkarte bestatigt den legalen Erwerb des Produktes.
Die Karte enthalt eine unikale Seriennummer, mit welcher Sie sich bei
unserem Service registrieren kdnnen.

Die Lizenzvereinbarung stellt einen Vertrag zwischen dem Nutzer (also
Ihnen) und dem Hersteller (Acronis) dar. Der Vertrag tritt mit der Nutzung
des Produktes in Kraft und jedwede Verletzung kann rechtliche Folgen nach
sich ziehen.

lllegale Nutzung von Software wird juristisch verfolgt!

Technischer Support

Nutzer legal erworbener und registrierter Programmkopien erhalten
technische Unterstiitzung von Acronis. Falls Sie Probleme bei der Installation
oder Nutzung der Software haben, die Sie nicht mit Hilfe der
Dokumentationen I6sen kdnnen, besuchen Sie bitte unsere u.g. Internetseite
oder senden eine Email an die technische Unterstitzung.

Acronis PowerUtilities 7
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Damit wir lhre Anfragen schneller beantworten kénnen, beachten Sie bitte
nachstehende Hinweise:

* Versuchen Sie zunadchst Antworten auf Ihre Fragen in der
Dokumentation zu lhrer Software zu finden.

* Vergewissern Sie sich, dass Sie das jeweils neuste Build Ihrer Acronis
Software verwenden. Die laufende Buildnummer aller Acronis-
Produkte kénnen Sie unter

http://www.acronis.com/support/updates/

dberprufen. Um die Buildnummer der installierten Software zu
ermitteln, 6ffnen Sie im Programm das Dialogfenster Info.

» Halten Sie bei allen Anfragen die Seriennummer lhrer Programmkopie
bereit. (Fir Demoversionen und Testversionen kann keine Technische
Unterstltzung gewahrt werden.)

URL der technischen Unterstiitzung: http://www.acronis.de/support/

E-Mail: support@acronis.de

Kunden aus Deutschland steht weiterhin unsere telefonische Hotline unter
0190-151315 (0,62 EUR/min.)

Mo-Do 9.00-12.00 und 14.00-18.00 Uhr sowie Fr 9.00-13.00 Uhr zur
Verfligung.

Kapitel 1 : Acronis PowerUtilities
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Kapitel 2. Installation und Arbeitsbeginn
mit den Acronis PowerUtilities

2.1  Acronis PowerUtilities gemeinsam ausgepackt

Der Lieferumfang von Acronis PowerUtilities beinhaltet:

¢ Die Installations-CD-ROM,
» dieses Handbuch,

» die Lizenzvereinbarung,

» eine Registrierungskarte,

e Informationen Uber weitere Produkte.
2.2  Systemanforderungen

Fur die volle Auslastung der Fahigkeiten Acronis PowerUtilities wird
empfohlen:

e Ein PC-kompatibler Computer mit Pentium Prozessor oder
vergleichbaren Prozessoren,

* 32 MB RAM,
* VGA-Monitor,
» Maus oder vergleichbares Zeigegerat (empfohlen ),

» Freier Plattenspeicher fur die Archivdateien.
2.3 Installation der Acronis PowerUtilities Komponenten

Um die Software der Acronis PowerUtilities zu installieren, legen Sie die
Installations-CD-ROM in das CD-ROM Laufwerk ein, wahlen die gewilnschte
Komponente und starten den Installer. Folgen Sie anschliefend aufmerksam
den Anweisungen des Installationsassistenten.

Wenn Sie die Fragen der Assistenten zur Installation der jeweiligen
Komponenten von Acronis PowerUtilities beantwortet haben, werden Sie zur
Erstellung einer startfahigen CD-R/RW oder Diskette gefuhrt. Sie kdnnen
diese Medien gleich wahrend der Installation oder auch zu einem spateren
Zeitpunkt tber den entsprechenden Punkt im Startmeni erstellen.

Acronis PowerUtilities 9
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2.5

2.6

2.7
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Reparatur von Acronis PowerUtilities Komponenten

Falls eine Komponente der Acronis PowerUtilities beschadigt wird, starten Sie
das Installationsprogramm erneut. Dabei wird die Software feststellen, dass
die Komponente bereits vorhanden ist und nachfragen, ob Sie das Programm
wieder herstellen (updaten) oder komplett aus dem System entfernen
mochten.

Im Assistenten fir die Installation der Komponente wahlen Sie die Option
Reparieren /Upgrade von Acronis <Programmname> und klicken dann auf
[ Weiter |. Alle notwendigen Dateien werden erneut auf die Festplatte

kopiert, um die Software zu reparieren.

Deinstallation von PowerUtilities Komponenten

Fur die Deinstallation der Software wurde bereits bei der Installation ein Link
im Windows Startmenl angelegt. Um eine Komponente zu deinstallieren,
wahlen Sie den Befehl Acronis = <Programmname> - <Programmname>
deinstallieren aus dem Windows-Programmmeni. Es erscheint eine
Dialogbox, in der Sie die Deinstallation bestatigen mussen.

Zur Bestatigung klicken Sie auf [ Ja |. Die gewahlte Komponente der Acronis
PowerUtilities wird komplett vom Datentrager entfernt.

Acronis PowerUtilities Programmoberflache

Die Programmoberflache von Acronis PowerUtilities orientiert sich am
Standard der graphischen Oberflache von Windows XP.

Eine Komponente starten

Um eine Komponente auszufiihren, wahlen Sie den Befehl Programme -
Acronis = <Programmname> aus dem Startmeni. Benutzen Sie z.B. den
Befehl Programme -> Acronis -» Acronis PrivacyExpert, um Acronis
PrivacyExpert zu starten.

In einigen Fallen werden Sie aufgefordert, eine Komponente von der

startfahigen Diskette oder CD-R/RW nachzuladen, die wahrend der
Installation der Komponente erzeugt wurde.

Kapitel 2 : Installation und Arbeitsbeginn mit den Acronis PowerUtilities



Kapitel 3. Reinigung des Computers von
Spuren der Benutzeraktivitaten

Bitte beachten Sie: eine detailliertere Anleitung zu Acronis PrivacyExpert
finden Sie in einem separaten Handbuch als .pdf-Datei auf der CD, bzw. auf
der Festplatte nach Installation des Programms.

Die sichere und dauerhafte Entfernung verraterischer Spuren lhrer
Systemaktivitdten wird durch Acronis PrivacyExpert vorgenommen, einer
Komponente der Acronis PowerUTtilities.

Alle zentralen Steuerelemente von Acronis PrivacyExpert sind in einem
Programmfenster realisiert. Dieses erscheint sofort nach Betédtigung des
Befehls Acronis - PrivacyExpert = PrivacyExpert aus dem Programmmeni
von Windows. Das Acronis PrivacyExpert besteht aus zwei Teilen:

» Der rechte Teil des Programmfensters zeigt anhand von Symbolen die
hauptséachlichen Varianten von Acronis PrivacyExpert, die Sie fur die
Sauberung des Computers einsetzen kénnen;

« Auf der linken Seite des Fensters sehen Sie die Taskleiste, ein
Fensterelement, das mit Windows XP erstmals eingesetzt wurde. Dort
stehen gruppierte Aktionen, die auf die rechts stehenden Objekte
angewandt werden.

& Acronis PrivacyExpert

| Siuberung  Ansicht  Hilfe

& 2] = JJacns

Sauberung Schnelle Sduberung per Mausklick

ﬂ Jetzk ausfihren =

Zeitplan '-r Sauberung des
“ %o Computers

Bearbeiten

Em Umbenennen

Eigenschaften S5uberung von Internet-
Komponenten

Details

"_# Siuberung des
Computers
Suberung von System-

Saubert ALLE Bereiche des PC, Komponenten
inklusive Internet- und System-

Akkivitaken sowie Freien

Laufwerksspeicher.

Letzte Sduberung:
06:43:25 Donnerstag, 19,
September 2002

S&ubert ALLE Bereiche des PC, inklusive Internet- und System-Aktivititen sowie freien Laufwerksspeicher.

Das Programmfenster von Acronis PrivacyExpert

Die mdglichen Sauberungsvarianten werden ausgefuhrt, geplant, umbenannt
oder eingestellt mit Hilfe korrespondierender Steuerelemente, die Sie im

Acronis PowerUtilities 11
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Hauptmenl, der Symbolleiste, der Taskleiste und in den Kontextmenus
finden.

Der logische Programmaufbau

Acronis PrivacyExpert besteht aus mehreren Teilen, die Sie entweder fir (1)
spezifische Varianten zur Sduberung des Computers von Beweisen fir lhre
Aktivitaten am PC oder (2) zur S&uberung separater Systemkomponenten
einsetzen.

Der Komplex Sauberung des ganzen Computers

Im Bereich Schnelle Sauberung per Mausklick, den Sie nach der Installation
auf der rechten Seite des Acronis PrivacyExpert Programmfensters finden,
haben Sie Zugriff auf drei Symbole fir vorbereitete Sduberungsvarianten.

1. Fir eine vollstandige Sauberung, welche die Windows-Systembereiche
und die Internetkomponenten einschliet, klicken Sie auf das Symbol
Séauberung des Computers.

2. Wenn Sie die Bereiche mit Informationen Uber Internetaktivititen séubern
mdchten, Kklicken Sie auf das Symbol Sauberung von Internet-
Komponenten.

3. Fur die Sauberung der Windows-Systembereiche und der Benutzerdateien,
klicken Sie auf das Symbol Sauberung von System-Komponenten.

Achtung! Die vorbereiteten Sauberungsvarianten sind durch die Standardvorgaben
vollstéandig eingestellt und fertig fir den sofortigen Einsatz nach der Installation
von Acronis PrivacyExpert. Die Voreinstellungen berticksichtigen die Erfordernisse der
Mehrheit aller Benutzer. Sie mussen die erweiterten Einstellungen nicht verstehen,
um das Programm erfolgreich zur Saduberung einzusetzen: Alle Varianten bieten nach
nur einem Mausklick optimale Ergebnisse!

Systemkomponenten separat saubern

Mit einem Klick auf den Link Sauberung von Komponenten im unteren Bereich
erweitern Sie das Programmfenster unterhalb der Symbole Sauberung von
Internet-Komponenten und Sauberung von System-Komponenten. Die dann
verfigbaren Symbole erlauben den gezielten Zugriff auf die S&auberung
separater Systemkomponenten.

Wenn Sie z.B. lediglich den Browsercache nach dem Besuch einer dubiosen
Seite vom hinterlassenen Mull befreien und den Link aus der Verlaufsliste
entfernen mochten, dann nutzen Sie lediglich die speziellen Varianten. Dieses
Verfahren bendétigt deutlich weniger Zeit als eine komplette Sauberung.

1. Fir die schnelle Sauberung von separaten Komponenten der Windows-
Systembereiche oder lediglich der individuellen Ordner und Dateien
nutzen Sie eine der Sduberungsarten im Bereich System-Komponenten.
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3.2

3.3

3.3.1

2. FuOr die schnelle Séuberung von separaten Windowsbereichen, die
Aktionen im Internet aufbewahren, nutzen Sie eine der Varianten Im
Bereich Internet Komponenten.

Die Sauberung separater Komponenten bendtigt deutlich weniger Zeit als die
Sauberung der kompletten Windows-Bereiche.

Sie konnen alle Sauberungsvarianten, auch die separaten Sauberungen,
manuell ausfihren oder per Zeitplan allgemein ausfuhren lassen (siehe
Abschnitt 3.2 «Die manuelle Sauberung des Computers», 3.5
«Computersauberung nach Zeitplan», 3.3 «Sauberungseinstellungen»).
Dabei sind verschiedene Einstellungen fir die Sduberungsvarianten maoglich:
Jedes Symbol reprasentiert eine S&uberungsvariante mit eigenen
Einstellungen und einem eigenen mdoglichen Zeitplan.

Die manuelle Sauberung des Computers

Die komplette oder separate Sduberung von Komponenten, die Sie zunédchst
im rechten Teil des Acronis PrivacyExpert Programmfensters selektieren,
starten Sie mit einer der drei Varianten fir den manuellen Start :

1. durch einen Klick mit der Maus auf das Symbol Jetzt ausfihren in der
Taskleiste des Acronis PrivacyExpert Programmfensters;

2. mit dem Befehl Sauberung - Jetzt ausfihren in der Mendileiste;

3. durch Auswahl von Jetzt ausfilhren aus dem Kontextmenil des Symbols
im rechten Teil des Programmfensters.

Falls Sie die gewtinschten Sauberungsvarianten bzw. Komponenten nicht auf
der Arbeitsflaiche des Programmfensters sehen, benutzen Sie die
Bildlaufleiste am rechten Rand des Fensters.

Sauberungseinstellungen

Sauberungseinstellungen

Durch die Veranderung der vorbereiteten Sauberungseinstellungen passen
Sie Acronis PrivacyExpert an personliche Erfordernisse an. Sie konnen z.B.
den benutzten Algorithmus fir die Datenldschung an lhre Bedurfnisse nach
Geschwindigkeit und Zuverlassigkeit anpassen, den Typ der zu ldschenden
temporéaren Dateien festlegen, den benutzten Browser festlegen oder Teile
der Ublichen Sauberung ausschalten. Damit beféahigen Sie das Programm
Acronis PrivacyExpert, Ihren Computer mit maximaler Geschwindigkeit und
Leistung zu reinigen.

Die Einstellungen selbst sind an anderer Stelle beschrieben.
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3.3.2 Sauberungseinstellungen einsehen und andern

Fur die Veranderung der S&uberungseinstellungen bietet Acronis
PrivacyExpert einen Einstellungseditor. Dazu markieren Sie im rechten Tell
des Acronis PrivacyExpert Programmfensters das einzustellende Element und
klicken dann auf Eigenschaften in der Taskleiste. Alternativ nutzen Sie nach
der Markierung den Befehl S&uberung - Eigenschaften aus der Menuleiste.
AuBBerdem konnen Sie den Einstellungseditor aus dem Kontextmeni einer
Sauberungsvariante mit dem Befehl Eigenschaften aufrufen.

3.3.3  Sauberungseinstellungen mit dem Editor verandern

Die Abbildung zeigt den ged6ffneten Einstellungseditor, der unter dem Zweig
Einstellungen fur die S&uberung des Computers zwei Komponentengruppen
zeigt:

* Internet-Komponenten — diese Gruppe enthalt die Sauberungsbereiche
in Bezug auf die Internetnutzung,

» System-Komponenten — diese Gruppe enthalt Elemente fur die
Reinigung der Windows-Systembereiche und der individuellen
Dateien bzw. Ordner.

So verandern Sie die Sauberungseinstellungen flr eine zentrale Komponente:

1. Markieren Sie die gewtlinschte Komponente im linken Teil des Editors und
aktivieren Sie das Kontrollkastchen Aktiviere Sauberung <Name der
Komponente>.

Eigenschaften @

Sie kinnen die aktuellen Einstellungen Fir das markierte Element anzeigen und andern, Wahlen
Sie die 2u bearbeitende Komponente in der Baumansichk unten, o

) Einstellungen )
+ @ Internet-Komponenten _'-y Papierkorb
= dj Syskem-Komponenten

ke ﬂ Auslagerunasdatei Wenn Sie eine Datei oder einen Crdner von der

. 3 3 Festplatte [&schen, verschiebt Windows die

5080 Papierkort Objekke in den Papierkorb, Mach Sauberung des
¥ &_" Temporare Dateien Papierkarbs kinnen diese Objekke nicht wieder
hergestellt werden,

+ ©o0 Freier Festplattenspeicher
# ] Individuelle Ordner und Dateien Aktiviere Sauberung des Papierkorbs
+ Q Computer suchen-Liste

+ d Datei suchen-Liste

+#| 4 Liske zulekzt verwendeter Dokumente

3 Awsfihren-Liste

+ 9 verlauf gedffneter und gespeicherter Dn

£ b

[ [o]4 ] [ abbrechen ] | |

Die Beschreibung einer Sduberungskomponente (Sduberung des Computers)

2. Stellen Sie die verfugbaren Sauberungsvarianten fur die Komponente
nacheinander ein: Wahlen Sie das Element in der Baumstruktur und
nutzen Sie die dann sichtbaren Steuerelemente (z.B. Auswahl und
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Bestatigung des Loschalgorithmus, Auswahl der Dateitypen oder des
Internetbrowser).

Eigenschaften §|

Sie kiinnen die akkuellen Einstellunaen Fir das markisrte Element anzeigen und dndern, Wahlen
Sie die zu bearbeitende Komponente in der Baumansicht unten. o

' Einstellungen ) ~

@ Internet-komponenten ._ Dateien

E|§:j System-Kamponenten
ﬂ Auslagerungsdatei
= 2 Papierkorb

Der Suchworgang wird entsprechend der unten
angegebenen Kriterien durchgefahrt,

B algorithmus der Datenvernichtuns Gesamter odet Teil des Dateinamens:
= *.tmp

..E Temparére Dateien

1 Freier Festplattenspeicher Klicken Sie Dateien anzeigen, um die Dateien

anzuzeigen, die entsprechend Threr

) Individuslle Ordner und Dateien Eingabemaske vernichtet werden,
&) Computer suchen-Liste
d Datei suchen-Liste
|9 Liste zuletzt verwendster Dokumente
®3 pusfibren-Liste -
L »
[ Ok ] [ abbrechen ] [ Ubernehmen ]

«Dateien» fur den Loschvorgang vorgeben (Sauberung des Computers)

3. Um die Einstellungen zu Sichern, nutzen Sie die Schaltflache
[ Ubernehnen ].  Andernfalls klicken Sie zum Verwerfen der

Veranderungen auf die Schaltflache [ Abbr echen |.

So stellen Sie die Standard-Sauberungseinstellungen von Acronis PrivacyExpert
wieder her:

1. Markieren Sie den Anfang der Baumstruktur: Klicken Sie auf
Einstellungen.

2. Im rechten Tell des Editors sehen Sie nun die Schaltflache

| Standardwerte | — nach einem Klick auf diese Schaltflache stellt
Acronis PrivacyExpert ohne weitere Informationen die Standards wieder
her.
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Eigenschaften E|

Sie kénnen die akkuellen Einstellungen For das markisrte Element anzeigen und andern, Wahlzn
Sie die zu bearbeitende Komponente in der Baumansicht unten. o

-
+ @ Internet-Komponenten e s Ssuberung des Computers

4] dfj Syskem-Komponenten

Saubert ALLE Bereiche des PC, inklusive
Internet- und System-Akkivitaten sowie Freien
Laufwerksspeicher,

Klicken Sie Standardwerte, um die
Standardeinstelungen wiederherzustellen, Um
die Einstellungen fiir das Element zu andern,
wahlen Sie eine Komponente in der
Biaumansicht,

Standardwerte

[ Ok ][ abbrechen ][ Ubernehmen ]

Standardeinstellungen von Acronis PrivacyExpert rekonstruieren

Separate Sauberungseinstellungen fiir Komponenten

Wenn Sie eine Komponente im Einstellungseditor markieren, kénnen Sie die
Liste der moglichen Sauberungseinstellungen sehen.

Fur jede Komponente bietet Acronis PrivacyExpert mehrere Einstellungen — je
nach Komponente bis zu drei Stuck.

Nachfolgend sind die fir eine Vielzahl von Komponenten gemeinsamen
Einstellungen beschrieben.

Sauberungseinstellungen fur Internet-Komponenten

Bei allen Komponenten, die Bezlige zu den Aktivitdten im Internet aufweisen,
finden Sie die Auswahl «Webbrowser» und «Adresse».

«Webbrowser» Einstellungen

Acronis PrivacyExpert findet automatisch alle auf Ihrem PC installierten und
durch das Programm unterstitzten Browser. In der Standardeinstellung
werden die beim Surfen mit allen Browsern auf dem PC hinterlassenen
Spuren entfernt.

Bei Nutzung des Internet Explorers werden durch Acronis PrivacyExpert nur

die Spuren getilgt, die der angemeldete Benutzer auf dem PC hinterlassen
hat.
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Eigenschaften @

Sie kénnen die akkuellen Einstellungen For das markisrte Element anzeigen und andern, Wahlzn
Sie die zu bearbeitende Komponente in der Baumansicht unten. o

&) Einstelungen f D
’ Webbrowser

= ‘:_] Temparére Internetdateien
@ webbrowser
B algarithmus der Datenvernichtung

4 Adresse Selektieren Sie die Webbrowser, die Sie subern
michten:

Intermet Explorer

Erkannte Webbrowser,

Metscape 6.x)7.x/Mozilla  Profile...

[ 05‘ ] [ Abbrechen ] | |

Einstellungen fur «Webbrowser» (Sauberung des Computers)

Netscape Navigator und Mozilla unterstitzen im Gegensatz zum Internet
Explorer mehrere Profile. Ohne zusatzliche Einstellungen reinigt Acronis
PrivacyExpert das «Standardprofil» (wenn es nur dieses gibt). Sind mehrere
Profile vorhanden, wird das Profil des aktuellen Benutzers bereinigt.

So wéhlen Sie nur einen Browser fiir die Reinigung:

1. Aktivieren Sie die Auswahl Internetbrowser - Temporéare Internetdateien -
Webbrowser im Einstellungseditor.

2. Markieren Sie das Kontrollkdstchen des gewiinschten Browsers und
deaktivieren Sie alle anderen Kontrollkastchen.

3. Falls Sie Netscape Navigator oder Mozilla benutzen, sollten Sie nach
einem Klick auf den Link Profile zusatzlich das zu reinigende Profil
auswahlen.

Die moglichen Einstellungen bei «Adresse»

Die Einstellungen in der Auswahl «Adresse» sind bestimmend flir die
Reinigung der temporaren Internetdateien und der Verlaufsliste. AuBer den
beiden Systemkomponenten Temporére Internetdateien und Verlaufsliste haben
die Einstellungen bei «Adresse» keine weiteren Auswirkungen.

Dabei konnen Sie vollstandige oder Teile von Internetadressen verwenden,
die Sie jeweils durch ein Semikolon trennen:

*wor | dsoccer.com *fornul al. com

Damit schranken Sie die Beseitigung der Internetadressen auf die speziell
definierten Vorgaben ein.
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Achtung! Es gibt keine Einschréankungen fur die Lange des Suchstrings: Sie kdnnen
nahezu unendlich viele Adressen in der Form *worl| dsoccer.com oder
*f or mul al. comdurch Semikolons getrennt eintragen.

So gehen Sie vor:

1. Um die temporaren Internetdateien und die Verlaufsliste von allen
Dateien bzw. Listenelementen zu befreien, die von spezifischen
Internetadressen stammen, tragen Sie die vollstdndigen Adressen oder
Teile davon nacheinander in die Liste ein. Als Platzhalter fur variable Teile
verwenden Sie das Sternchen *, Trennzeichen ist das Semikolon:

*cnn*; *f or mul al*

Im Beispiel werden alle gespeicherten Informationen lber den Besuch
der Seiten www.cnn.com, www.formulal.com gel6scht.

2. Sie kbnnen aus den temporaren Internetdateien nur bestimmte Dateitypen
entfernen, die von spezifischen Internetadressen auf lhren Rechner
gelangt sind. Dazu tragen Sie gezielt die Adressen in ahnlicher Weise ein:

*cnn*.jpg; *cnn*. gif;*fornul al*.jpg; *formul al*. gi f

Durch diese Vorgabe werden nur Dateien von den genannten Webseiten
entfernt, die mit der Dateierweiterung *. j pg bzw. *. gi f enden. Andere
Dateien, z.B. mit der Endung *. ht m bleiben erhalten.

Wenn Sie spezielle Internetadressen angegeben haben, kénnen Sie vor
dem Start des Reinigungsvorgangs alle Adressen kontrollieren, die Ihren
Kriterien entsprechen. Dazu klicken Sie auf die Schaltflache
[ URL anzei gen |. Es erscheint eine Dialogbox, in der alle ausgewahlten
Adressen sichtbar sind. Diese werden entfernt, wenn Sie die zugehdrige
Sauberungsaktion starten.

Gemeinsame Einstellungen fir Systemkomponenten

Die Auswahlmdglichkeiten «Algorithmus der Datenvernichtung» und
«Dateien» finden Sie im Einstellungseditor bei vielen Systemkomponenten.

Einstellungen fir «Algorithmus der Datenvernichtung»

Nach Auswahl eines Eintrag «Algorithmus der Datenvernichtung» im linken
Teil des Einstellungsassistenten verdndern Sie im rechten Teil den
Sicherheitsgrad und die Geschwindigkeit der Sauberungsaktionen fir den
Systembereich.

Detaillierte Informationen Uber die Ldschalgorithmen finden Sie in 3.7

«Algorithmen fir die grindliche Sauberung » und Anhang A.
«Ldschalgorithmen flr Festplattenbereiche».
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Die sichersten Algorithmen sind langsam. Umgekehrt sind die schnellsten
Verfahren weniger zuverlassig und unsicher.

Nach Selektion einer Einstellung sehen Sie die verfluigbaren Varianten im
rechten Teil des Editors. In diesem speziellen Fall sind das die Algorithmen
der Datenvernichtung.

Eigenschaften E|

Sie kinnen die aktuellen Einstellungen Fir das markierte Element anzeigen und andern. Wwahlen
Sie die 2u bearbeitende Komponente in der Baurnansicht unken, L. .1

j E!nstellungen ~
+ @ Internet-Komponenten 4
= dj Syskem-Komponenten

+ j Auslagerungsdatei

Algorithmus der Datenvernichtung

Algorithmen zur sicheren Datenvernichtung,

= & Papierkarb Wwahlen Sie einen Algorithrus:
w nlgor-lthmus der Datenvernichtur chrlies Laschen I-v-
g Dateien -
. . Schnelles Lischen i
+ .5} Temporare Dateien

Deutscher Standard, YSITR
1.5, Standard, Dol 5220,22-M
MAYSO P-5239-26 (RLLY

+ = Freier Festplattenspeicher
# ] Individuelle Ordner und Dateien
+ Q Computer suchen-Liste

+ d Datei suchen-Liste MAVSO P-5239-26 (MPM) pd
# |4 Liste zulekzt verwendeter Dokuments
3 Awsfihren-Liste w
£ >
[ O | [ Abbrechen ] [ Ubernshmen ]

Waéhlen Sie einen Loéschalgorithmus (Papierkorb, Sduberung des Computers)

Die Liste der von Acronis PrivacyExpert verwendeten Algorithmen sehen Sie
nach einem Klick auf den Listenpfeil am Listenfeld Wahlen Sie einen
Algorithmus.

So bestimmen Sie den Sicherheitsgrad bei der Datenvernichtung:

1. Maximale Sicherheit bei der Vernichtung der Beweise Uber Ilhre
Aktivitaten am PC bietet die Einstellung Peter Gutmann. Dieser
Algorithmus enthalt 35 Zyklen zur Datenzerstorung und ist entsprechend
langsam.

2. Gute Sicherheit bei durchschnittlicher Geschwindigkeit bieten die
Einstellungen Deutscher Standard, VSITR und Bruce Schneider Algorithmus
mit sieben Zyklen.

3. Schnelles Ldschen ohne hohe Anspriche an die Sicherheit bieten die
Algorithmen mit bis zu drei Ldschzyklen (Siehe A.2 «Von Acronis
PrivacyExpert und DriveCleanser genutzte Algorithmen »).

Einstellungen fir «Dateien»

Die Einstellungen fir «Dateien» werden von Acronis PrivacyExpert zum
Bereinigen der aufbewahrten Dateinamen aus dem Windows-Papierkorb und
den System- bzw. Benutzerverzeichnissen genutzt. Dazu kodnnen Sie
Platzhalter in Suchmasken verwenden.
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Diese Platzhalter reprasentieren unter Windows ganze Dateinamen oder nur Teile
davon. Die Suchmaske flur die Dateien kann also beliebige alphanumerische
Zeichen, Sternchen (*) als Platzhalter fur beliebig viele Zeichen und Fragezeichen
(?) als Platzhalter fur genau ein Zeichen enthalten.

Mit diesen Moglichkeiten realisieren Sie folgende Varianten:

e *_* — Nutzen Sie diese Vorgabe, um ohne Einschrankung Dateien
aus dem Papierkorb zu entfernen;

e *.doc — Nutzen Sie diese Vorgabe, um Dateien mit spezifischen
Erweiterungen zu l6schen, im Beispiel alle Microsoft Textdokumente;

e read*.* — Diese Vorgabe entfernt alle Dateien unabhangig von
ihrer Endung, die mit der Zeichenfolge «read» beginnen;

* read?.* — Nutzen Sie diese Suchmaske um alle Dateien unabhéangig
von ihrer Endung zu léschen, die genau funf Zeichen haben und mit
«read» beginnen. Durch den verwendeten Platzhalter ist lediglich
das flinfte Zeichen variabel.

Resultat der Suche sind z.B. Dateien wie readl.txt oder
ready. doc. Dagegen ist eine Datei mit dem Namen r eadyness. t xt
ausgeschlossen, das Sie unabh&angig von der Endung einen Namen
mit mehr als funf Zeichen hat.

Sie kdnnen mehrere Suchmasken nacheinander schreiben, wenn Sie als
Trennzeichen ein Semikolon verwenden: *. bak; *.tnp; *.~~~;

Wenn Sie den zugehdrigen Sauberungsmechanismus starten, werden alle
Dateien geldscht, die der Suchmaske entsprechen.

Achtung! Es gibt keine Einschrankungen fur die Anzahl der eingegebenen
Suchmasken. Sie kénnen eine beliebige Anzahl von Dateinamen oder Masken wie
*. tnp oder read?.* eingeben, die Sie per Semikolon voneinander abgrenzen.

Die Einstellung «Dateien» finden Sie bei mehreren Systemkomponenten, z.B.

bei den Sauberungseinstellungen fur den Papierkorb, bei Temporéare Dateien,
Individuelle Ordner und Dateien und der Datei Suchen-Liste.
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Eigenschaften E|

Sie kénnen die akkuellen Einstellungen For das markisrte Element anzeigen und andern, Wahlzn
Sie die zu bearbeitende Komponente in der Baumansicht unten. o

' Einstellungen ) .

B plgorithmus der Datenvernichtum Gesamtet oder Teil des Dateinamens:
tz Dateien #* krpy*,dod
i .,E Temporare Dateien
H Ersier Festplattenspsicher Klicken Sie Dateien anzeigen, um die Dateien
= P P anzuzeigen, die entsprechend Threr
# | ) Individuslle Ordner und Dateien Eingabemaske vernichtet werden,
+ Q Computer suchen-Liste
+ d Datei suchen-Liste
|4 Liste zuletzt verwendeter Dokumente
+ {3 fwsfihren-Liste -
£ >
[ Ok | [ Abbrechen ] [ Ubernehmen ]

+ @ Internet-Komponenten ._ Dateien

= dfj Syskem-Komponenten
+ _2'] Auslagerungsdatei
= & Papierkorh

Der Suchworgang wird entsprechend der unten
angegebenen Kriterien durchgefahrt,

Die Einstellungen fur «Dateien» im Papierkorb (Sauberung des Computers)

Diese Varianten haben Sie;

1. Wenn Sie nur bestimmte Dateitypen aus dem Papierkorb (bzw. System-
oder Benutzerverzeichnissen) entfernen moéchten, tragen Sie die
Suchmasken nacheinander ein. Verwenden Sie zur Trennung jeweils ein
Semikolon:

* . tnp; *.doc;

2. Wenn Sie nur ausgewdhlte Dateinamen aus dem Papierkorb (bzw.
System- oder Benutzerverzeichnissen) entfernen moéchten, nutzen Sie
folgendes Muster.
read*.t xt.

Diese Vorgabe wird Dateien wie read!.txt, readnme.txt oder
readl.t xt entfernen. Andererseits bleiben Dateien wie read. doc und
readne. doc beim Léschvorgang verschont.

3. Wenn Sie nur Dateinamen mit einer bestimmten Lange aus dem

Papierkorb (bzw. System- oder Benutzerverzeichnissen) entfernen
mdchten, nutzen Sie folgendes Muster: read?.t xt.

Dadurch werden Dateien wie readl.t xt, readl.t xt oder read2.t xt
geldscht, r ead.doc bzw. r eadne.doc aber nicht angetastet.

Nachdem Sie die gewiinschten Dateinamen in der Liste eingetragen haben,
konnen Sie zur Sicherheit kontrollieren, welche Dateien betroffen sind. Dazu
Klicken Sie auf | Dat ei en anzei gen ]. In der nachfolgenden Dialogbox sehen
Sie, welche Dateien bei der spateren Sauberung der zugehotrigen Komponente
durch Acronis PrivacyExpert entfernt werden.
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Die Einstellung fiir «Computer»

Wahrend lhrer Arbeit konnten Sie im lokalen Netzwerk nach
angeschlossenen Computern gesucht haben. Die Registrierung von Windows
bewahrt diese Informationen in der Computer-Suchen-Liste auf. Diese Liste
zeigt also, wofur Sie sich im Netzwerk interessiert haben. Mit Hilfe der
Einstellungen durch die Vorgabe bei «Computer» reinigen Sie die Computer
Suchen-Liste von den Eintragen, um diese Interessen vertraulich zu halten.

Das Vorgehen bei den Einstellungen fiir «Computer» ist das gleiche, wie schon bei
den Einstellungen fiir «Dateien» (siehe « Einstellungen fir «Dateien» »). Die
Vorgaben fur die auszuléschenden «Computer» ist ebenfalls eine Suchmaske, die
eine beliebige Anzahl von Computernamen enthalten kann. Standardvorgabe von
Acronis PrivacyExpert ist das Sternchen: Beliebige Computernamen werden
entfernt.

Eigenschaften @

Sie kénnen die akkuellen Einstellungen For das markisrte Element anzeigen und andern, Wahlzn
Sie die zu bearbeitende Komponente in der Baumansicht unten. o

j Einstellungen -1

£ j‘ Internet-Komponenten _ Computer

= ﬁfj Systerm-Komponenten
+ ﬂ Auslagerungsdatei
+ & Papierkorh

,ﬁ] Temparre Dateisn Gesamter odet Teill des Computernamens:

Der Suchworgang wird entsprechend der unten
angegebenen Kriterien durchgefahrt,

e
+ = Freier Festplattenspeicher *
# ||| Individuelle Ordner und Dateien

H Q Computer suchen-Liste Klicken Sie Computer anzeigen, um die

Computer anzuzeigen, die entsprechend Threr
Eingabemaske aus der Liste entfernt werden.

+ d Datei suchen-Liste

| 4 Liste zuletzt vervwendster Dokumente Computer anzeigen

+ 13 awsfihren-Liste
+ 9 werlauf gedffrieter und gespeicherter D,
£ >

[ Ok ][ abbrechen ][ Ubernehmen ]

Die Einstellungen fur «Computer» (Sduberung des Computers)

Um die Wirkung der Vorgaben auf das Verhalten von Acronis PrivacyExpert
zu prufen, klicken Sie auf [ Conputer anzeigen | Die nachfolgende
Dialogbox zeigt alle in der Suchliste enthaltenen Computernamen an, die im
nachfolgenden Sauberungsvorgang entfernt werden.

Computersauberung nach Zeitplan

Sie konnen jede der Sauberungsvarianten von Acronis PrivacyExpert
entweder manuell oder automatisch per Zeitplan ausfiihren. Dazu besitzt das
Programm einen eingebauten Zeitplaner.

Wenn Sie die Reinigung des Computers taglich durchfiihren, z.B. am Ende
jeden Arbeitstages unmittelbar vor dem Ausschalten, dann kénnen Sie sicher
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3.5.2

sein, das alle Beweise lhrer Arbeit am PC und fir lhre Internetaktivitaten
nach dem Verlassen des Arbeitsplatzes getilgt sind.

Der Aufruf des Zeitplaners

Fur alle Sauberungsvarianten ist ein Zeitplan separat einstellbar. Sie
markieren also zuerst das gewinschte (Teil-)Verfahren auf der rechten Seite
des Acronis PrivacyExpert Programmfensters. Danach aktivieren Sie den
Zeitplaner durch einen Klick auf Zeitplan in der Taskleiste Sauberung, mit
Hilfe des Befehls S&uberung - Zeitplan aus der Mendleiste oder mit dem
gleichnamigen Befehl aus dem Kontextmeni des markierten Verfahrens.

Zeitplan - Sauberung des Computers @

Startzeitpunkt
Geben Sie an, wann der Task auszufithren ist —

Task ausfihren:

(@) Taglich

() wachentlich

() Manatlich

I"':I Einmnalig

fi' Beim Starten des Computers

fi' Beim Auschalten des Computers

| ” Wieiter > ] [ abbrechen ]

Die Einstellungen des Zeitplaners (Sauberung des Computers)
Die Einstellungen des Zeitplaners

Der Zeitplaner unterstitzt Sie mit verschiedenen Versionen bei der
automatischen Durchfiihrung beliebiger Sauberungsvarianten. Erst nach der
Auswahl der Sauberungsvariante entscheiden Sie in einem Assistenten Uber
den Startzeitpunkt. In einem zweiten Schritt legen Sie in Abh&angigkeit vom
Startzeitpunkt die Details fest.

Entscheiden Sie sich fur eine Planungsvariante:

1. Nutzen Sie im ersten Schritt die Option Téaglich, wenn Sie jeden Tag,
jeden Arbeitstag oder periodisch zu einer bestimmten Zeit die Sauberung
des Computers automatisch starten mochten;

2. Mit der Option Wochentlich realisieren Sie die automatische S&uberung
an bestimmten Tagen zu einer festgelegten Zeit. Die dafur einzustellende
Periode kann auf spezielle Tage und eine Zahl von Wochen festgesetzt
werden;

3. Die Option Monatlich erweitert den planbaren Zeitraum auf bestimmte,
monatlich zu wiederholende Auftrage. So geben Sie z.B. eine Tageszahl
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vor oder den ersten Sonntag im Monat, immer kombiniert mit einer
Startzeit;

4. Um Tag und Zeit fur einen Loschvorgang genau vorzugeben wéahlen Sie
die Option Einmalig.

5. Klicken Sie nach Auswahl eines der aufgefihrten Startzeitpunkte auf,
| Wi ter ], um im nachfolgenden Schritt die Details fiir das Verfahren zu
bestimmen.

6. Bestatigen Sie die Einstellungen mit [ Fortsetzen |.

So aktivieren Sie ein automatisches Verfahren:

1. Soll Acronis PrivacyExpert bei jedem Rechnerstart eine Aktion ausfiihren,
dann  starten Sie den  Zeitplaner fir das  gewulnschte
Sauberungsverfahren und bestéatigen die Option Beim Starten des
Computers mit | Fort set zen |.

2. Soll Acronis PrivacyExpert nach jeder Rechnernutzung eine Aktion
ausfihren, dann starten Sie den Zeitplaner flr das gewlnschte
Sauberungsverfahren und bestéatigen die Option Beim Ausschalten des
Computers mit | Fortset zen |.

So deaktivieren Sie einen gesetzten Zeitplan:

Wenn Sie einen Zeitplan eingeschaltet haben und diesen andern bzw.
deaktivieren wollen, dann beginnen Sie zundchst wieder mit der
entsprechenden Markierung.

1. Starten Sie den Zeitplaner. Falls bereits ein Zeitplan besteht, erscheint
nun nicht das Fenster des Zeitplaners sondern eine Dialogbox, die auf
den vorhandenen Plan aufmerksam macht.

2. Fur Anderungen aktivieren Sie die Option Einstellungen der Task andern
und klicken dann auf [ Weiter |. Sie gelangen dann in die bereits
beschriebenen Schritte des Zeitplaners, wo Sie die Anderungen
vornehmen.

3. Um den Zeitplan zu deaktivieren, wahlen Sie die Option Task I6schen und
bestatigen mit [ Fortset zen |.

Sauberungsvarianten umbenennen

Sie mochten eventuell nach einiger Zeit die Standardeinstellungen von
Acronis PrivacyExpert und far spezielle Komponenten die
Sauberungseinstellungen verdndern oder einen Zeitplan festlegen.
Spatestens dann ist es sinnvoll, die vorhandenen Bezeichnungen fir die
Komponenten zu verandern. Nur so werden Sie sich merken kdnnen, ob fir
eine Komponente bestimmte Einstellungen vorgenommen wurden. So ist z.B.
die Umbenennung der Komponente Cookies in Neue Cookies loschen
(automatisch immer beim Abmelden) eine denkbare Variante, wenn Sie einige
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wichtige Cookies geschitzt und einen Zeitplan fir die Entfernung neuer
Cookies eingerichtet haben.

So gehen Sie vor:

Wenn Sie eine der vorhandenen Komponentenbezeichnungen umbenennen
wollen, dann kénnen Sie eine der nachfolgenden Methoden verwenden:

1. Markieren Sie die Komponente und Kklicken Sie auf den Befehl
Umbenennen auf der Taskleiste;

2. Nutzen Sie den Befehl Sduberung - Umbenennen aus der Meniileiste;

3. Wahlen Sie den Befehl Umbenennen aus dem Kontextmeni einer der
Sauberungsvarianten.

Jede dieser Aktionen 6ffnet die Dialogbox Element umbenennen: Dort andern
Sie den Namen wie gewiinscht ab und bestéatigen die Dialogbox.

Algorithmen fir die grindliche Sauberung

Im Gegensatz zu den meisten anderen Programmen mit &hnlichen Aufgaben
I6scht Acronis PrivacyExpert nicht nur die einschlagigen Bereiche von
Windows (z.B. Dateien, Verzeichnisse, Registrierungseintrage, Verlaufslisten,
Komponenten) Das Programm flihrt aulerdem eine grindliche Low-Level
Sauberung der Festplattensektoren durch, die durch Windows Komponenten
lediglich zum Uberschreiben freigegeben sind, aber dennoch den
urspriinglichen Inhalt beherbergen.

Dazu werden die verbliebenen Spuren der Windowsdaten und Dateien mit
Hilfe von integrierten Datenzerstérungsalgorithmen entfernt. Acronis
PrivacyExpert biete dafir acht Algorithmen. Funf der integrierten
Algorithmen entsprechen nationalen Datenzerstérungsstandards:

(1) Deutscher Standard: VSITR,

(2) U.S. Standard: DoD 5220.22-M,

(3) U.S. Standard: NAVSO P-5239-26 (RLL),
(4) U.S. Standard: NAVSO P-5239-26 (MFM),
(5) Russischer Standard, GOST P50739-95.

AuBer diesen Algorithmen bietet Acronis PrivacyExpert zwei deutlich
machtigere Algorithmen, die von international anerkannten
Sicherheitsspezialisten entwickelt wurden:

(6) Peter Gutmann’s Algorithmus;

(7) Bruce Schneier’s Algorithmus.

Wenn Sie diese Methoden von Acronis PrivacyExpert nutzen, besteht auch
mit modernsten Mitteln praktisch keine Chance mehr, die zerstorten Daten zu
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rekonstruieren. Sogar ein Elektronenmikroskop wirde bei diesem Versuch
scheitern!

Dennoch bietet Acronis PrivacyExpert einen einfachen, aber sehr schnellen
Algorithmus: Dabei werden die Daten nur mit den Bordmitteln von Windows
entfernt, sie kénnten also mit Spezialprogrammen rekonstruiert werden.

(8) Simpel (Schnell).

Die Algorithmen basieren auf mehrfachem Uberschreiben der Festplattensektoren.
Dabei werden die verbliebenen Benutzerdaten mit Bitfolgen tberschrieben. Danach
sind die vorher vorhandenen Daten durch willkirliche und sinnlose neue ersetzt.
Lesen Sie fur weitere Informationen zu den Algorithmen im Anhang A.
«LOschalgorithmen fiur Festplattenbereiche». Dort finden Sie ebenfalls Information
Uber die Zahl der Schreibvorgange und die Ziffernfolgen, die durch den jeweiligen
Algorithmus verwendet werden (Siehe A.2 «Von Acronis PrivacyExpert und
DriveCleanser genutzte Algorithmen »).

Die grundliche Sauberung des Computers

Wenn Sie die in diesem Abschnitt beschriebene komplexe Sauberung des
Computers verwenden, dann beseitigen Sie auf einen Schlag eine Vielzahl
unterschiedlicher Windows Komponenten, die Beweise fur lhre Arbeit am PC
gespeichert haben.

Die vollstandige Sduberung des Computers

Fur die vollstandige Sauberung des Computers von den wichtigsten Beweisen
uber lhre Aktivitaten in einem Arbeitsgang markieren Sie das Symbol
Séuberung des Computers.

Wenn Sie diese Sauberungsvariante ausfilhren, reinigen Sie alle Windows
Komponenten im Zugriff von Acronis PrivacyExpert:

1. Sie reinigen die Liste ausgefiihrter Programme;
2. Sie l6schen Temporére Dateien aus den Standardverzeichnissen;

3. Sie entfernen alle Dateitypen aus den Benutzerverzeichnissen
auf jedem mit dem Computer verbundenen Datentrdger, wenn Sie
diese Variante gezielt einschalten;

4. Sie leeren den Windows Papierkorb;
Sie reinigen die Windows Auslagerungsdatei;

6. Sie saubern den von Windows freigegebenen Speicherbereich,
nachdem Sie diese Funktion zugeschaltet haben;

7. Sie bereinigen die Verlaufsliste und die zentrale Liste der zuletzt
genutzten Dokumente;

8. Sie tilgen die Beweise fur die Suche nach Dateien, Computern im
Netzwerk und nach Informationen im Internet;

9. Sie entfernen Temporére Internetdateien;

,
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10. Sie kénnen Cookies und gespeicherte Objekte gezielt I6schen
11. Sie reinigen die Internet-Verlaufsliste.

Gestartet wird die vollstindige S&uberung des Computers mit einem
Doppelklick auf das gleichnamige Symbol im rechten Teil des
Programmfensters von Acronis PrivacyExpert (Andere Startvarianten finden
Sie in den Abschnitten 3.2, 3.5).

Sauberung der Systemkomponenten

Sie konnen die Beseitigung von Beweisen Uber lhre Tatigkeit auf die
Systembereiche von Windows eingrenzen. Dazu nutzen Sie die
Voreinstellungen der Variante Sduberung von System-Komponenten.

1. Sie reinigen die Liste ausgefuihrter Programme;
2. Sie l6schen Temporére Dateien aus den Standardverzeichnissen;

3. Sie entfernen alle Dateitypen aus den Benutzerverzeichnissen
auf jedem mit dem Computer verbundenen Datentrdger, wenn Sie
diese Variante gezielt einschalten;

Sie leeren den Windows Papierkorb;

Sie reinigen die Windows Auslagerungsdatei;

Sie sdubern den von Windows freigegebenen Speicherbereich;

Sie bereinigen die Verlaufsliste und die zentrale Liste der zuletzt
genutzten Dokumente;

8. Sie tilgen die Beweise fur die Suche nach Dateien, Computern im
Netzwerk und nach Informationen im Internet;

No g s

Gestartet wird diese Art der Saduberung des Computers mit einem Klick auf
das Symbol Sauberung von System-Komponenten im rechten Teil des
Programmfensters von Acronis PrivacyExpert. (Andere Startvarianten finden
Sie in den Abschnitten 3.2, 3.5).

Sauberung der Internet-Komponenten

Wenn Sie den Computer lediglich fir einen Besuch im Internet genutzt
haben, dann mussen Sie natirlich nur die Spuren lhrer Internetaktivitaten
beseitigen. Dazu bietet Acronis PrivacyExpert die Variante S&uberung von
Internet-Komponenten:

1. Sie entfernen Temporéare Internetdateien;
2. Sie kénnen Cookies und gespeicherte Objekte gezielt 16schen
3. Sie reinigen die Internet-Verlaufsliste.

Gestartet wird diese Sauberungsvariante mit einem Doppelklick auf das
Symbol Sauberung von Internet-Komponenten im rechten Teil des
Programmfensters von Acronis PrivacyExpert (Andere Startvarianten finden
Sie in den Abschnitten 3.2, 3.5).
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Komponenten separat und schnell saubern

Acronis PrivacyExpert setzt Sie in die Lage, Komponenten separat und schnell
zu saubern. So koénnen Sie z.B. ausschlielllich die zuletzt besuchten
Internetseiten oder Cookies l6schen. Das Reinigen einer separaten
Komponente ist schneller als die komplexen Varianten.

Der rechte Bereich des Acronis PrivacyExpert Programmfensters enthalt im
Bereich Schnelle Sauberung per Mausklick weitere Symbole, die Sie fir die
schnelle Reinigung spezieller Einzelbereiche einsetzen — manuell oder per
Zeitplan (siehe 3.2 «Die manuelle Sauberung des Computers»). Einstellung
und Ausfuhrung erfolgt in gleicher Weise wie bei den komplexen Varianten.

Beachten Sie, dass die detaillierte Beschreibung der Aktionen von Acronis
PrivacyExpert fur jede spezifische Komponente — wie und welche Dateien und
Verzeichnisse, System- oder Registrysektionen von welchen Datentypen
gereinigt werden — im separaten Handbuch zu Acronis PrivacyExpert als
.pdf-Datei auf der Installations-CD-ROM enthalten sind, bzw. mit dem
Programm auf Ihrer Festplatte installiert wurde.
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4.1

4.2

eine neue Festplatte

Bitte beachten Sie: eine detailliertere Anleitung zu Acronis MigrateEasy finden
Sie in einem separaten Handbuch als .pdf-Datei auf der CD, bzw. auf der
Festplatte nach Installation des Programms.

Sie Ubertragen lhre Daten von einer alten Festplatte auf eine neue mit Hilfe
von Acronis MigrateEasy, einer Komponente der Acronis PowerUTtilities.

Vorbereitung zur Festplatten-Aufristung

Fur eine effektive Arbeit mit Acronis MigrateEasy sollten Sie mindestens
grundlegende Informationen Uber Festplatten und ihrer Funktionsweise im
Computer besitzen. Im Folgenden finden Sie die wichtigsten Informationen -
technische Einzelheiten der Konstruktion von Festplatten werden nicht
erlautert.

Sollten Sie Verstandnisschwierigkeiten haben, so lesen Sie das Glossar am
Ende des Handbuchs, in dem unbekannte bzw. fur Sie evtl. unverstandliche
Fachbegriffe erklart werden.

Festplattenpartitionen und Dateisysteme

Es ware aus verschiedenen Griinden aufierst unbequem und unsicher, wenn
die Festplatte aus nur einem einzigen Bereich zur Datenspeicherung
bestehen wirde. Deshalb wurde ein Verfahren entwickelt, mit dem auf einer
Festplatte mehrere Betriebssysteme installiert oder Anwendungsdaten
separat gespeichert werden konnen - man unterteilt eine Festplatte in
Partitionen.

Ein Betriebssystem ermdglicht dem Benutzer die Verwaltung von Daten mit
Hilfe von Dateisystemen innerhalb von Partitionen. Die meisten
Betriebssysteme unterstiitzen mehrere Dateisysteme. So kann z.B. Windows
98/ME mit FAT16 und FAT32 Dateisystemen arbeiten, Windows NT/2000/XP
mit FAT16, FAT32 und NTFS. Moderne Linux-Betriebssysteme unterstiitzen
Ext2, Ext3 und ReiserFS, kénnen aber auch auf andere Dateisysteme
zugreifen.

Acronis MigrateEasy arbeitet ausschliellich mit Festplatten und darauf
enthaltenen Partitionen! Konkret bedeutet dies:

1. Das Sie bei Ilhrer Arbeit mit MigrateEasy weder Dateien noch
Verzeichnisse, jedoch Festplatten, deren Partit