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Abstract

The paper deals with the human system integral safety and with the
human system safety management in the profit of security and sustainable
development of humans. With regard to fact that safety level depends on a quality
of tools for trade-off with risks, it specifies problems’ domains and it determines
the strategy for management faced to ensuring the targets. It gives: safety
management principles, i.e. principles of management of risks in the benefit of
security and sustainable development of humans and the other assets that human
essentially needs for life; general model of safety management system of real
entities, and levels of problems solving used in theory and practice of
management.
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ijon DO PROBLEMATIKY INTEGRALNI{ BEZPECNOSTI A JEJIHO
RIZENI

Na zékladé¢ dokumenti OSN, EU a odborné literatury je bezpecnost
chapana jako soubor opatieni a ¢innosti, kterymi lidstvo zajistuje své bezpeci a
udrzitelny rozvoj [1]. V daném pojeti se neorientuje jen na jedno chranéné
aktivum, ale na cely komplex aktiv, které ¢lovék potiebuje ke kvalitnimu Zivotu.
Komplex aktiv zahrnuje zivoty, zdravi a bezpeci lidi, majetek, vefejné blaho,
zivotni prostredi, infrastruktury a technologie. Z uvedené¢ho divodu bezpecnost
musi byt chapana komplexné a vzdy se musi dbat na skute¢nost, aby opatieni a
¢innosti provadéné na ochranu jednoho aktiva nezvysovaly vyznamné rizika aktiva
jiného. Bezpecnost dil¢i, ktera je vztazena jen k jednomu aktivu, se pouziva v praxi
jen ve specifickych pfipadech. Podobné tak i bezpe¢nost integrovana.

Pro teseni otdzek spojenych s bezpecim a udrzitelnym rozvojem lidi je
tteba pouzivat integralni bezpecnost, kterd v sobé obsahuje i opatfeni a Cinnosti
vuci Skodlivym jeviim spojenym s vazbami a toky v systému, ktery predstavuje
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sledovana entita, tj. uzemi, spravni celek, podnik apod. Dle soucasného poznani
spfazeni vyvolana nezddoucimi materiadlovymi, informacnimi, finan¢nimi ¢i jinymi
toky v entit€ jsou pri¢inou kaskadovitych selhani, kterd vazné narusuji existenci i
¢innost entity [2].

BEZPECNA ENTITA A RIZIKA

Bezpecéna entita je entita, ve které vSechna chranéné aktiva, o které fidici
systém entity musi v zajmu své existence a svého rozvoje pecovat, jsou v bezpedi.
Kazda realna entita je systém systémil, tj. sklada se z né¢kolika prekryvajicich se
systéml (pfekryti znamend vzajemnou zavislost) [1-3]. Je bezpecnd a ma
perspektivu udrzitelného rozvoje jen tehdy, kdyz je fizena jako systém systému na
zakladé kvalifikovanych dat a jestlize jsou zvazovany skutecnosti jako: rizika jsou
existujici realitou a v ¢ase se objevuji stale nova rizika, a proto je tfeba zit podle
spravné koncepce zivot s riziky, kterou ptijala OSN v r. 2005 [1].

Problémové oblasti p¥i Fizeni rizik

Z dlouhodobého vyzkumu pohrom ve svété, jehoz vysledky jsou shrnuty

v [1], problémové oblasti pti kazdém fizeni entity zaméfeném na rizika jsou:

1.  Kde se pohromy ve sledované entit¢ a jejim okoli mohou vyskytnout a jak
jsou ve sledovaném subjektu rozlozeny jejich dopady?

2. Jaké pohromy se ve sledované entit¢ mohou vyskytnout a jaké maji dopady?

3. Za jakych podminek se pohromy ve sledované entit¢ mohou vyskytnout a
jaké podminky mohou zpusobit eskalaci jejich dopada?

4.  Jak casto se pohromy ve sledované entit¢ mohou vyskytnout?

5. Od jaké velikosti maji pohromy na sledovanou entitu nezadouci (nepfijatelné)
dopady, které pasobi Skody, ztraty a ujmy na chranénych aktivech?

6. Jaka je maximalni mozna (ocekavand) velikost pohromy ve sledované entite?

7. Jaké skody na chranénych aktivech miize vyvolat maximalni mozné pohroma
uréend na specifikované hladiné vérohodnosti ve sledované entité a jaké jsou
jeji dopady na chranéna aktiva ve sledované entité?

8. Co se proti nezadoucim dopadim pohrom da délat ve sledované entité na
useku bezpecnostniho (strategického) planovani, projektovani, vystavby a
provozu obcanskych i technologickych objektli a infrastruktury a popf.
v dalSich oblastech, jako jsou monitoring, inspekce, vzdélani aj., aby se
zabranilo vyskytu pohrom, kterym lze zabranit nebo aby se zabranilo jejich
vysoce nepfijatelnym dopadiim anebo alespoii, aby se nepfijatelné dopady na
chranéna aktiva zmirnily preventivnimi opatfenimi, pfipravenosti, vhodnou
odezvou na pohromu a obnovou, pfi niz je respektovana prevence ztrat a cile
udrzitelného rozvoje?

9. Jaka opatieni vici konkrétnim pohromam ve sledované entité jsou zadouci
v oblasti technické, organizacni, finan¢ni, socialni, pravni, vzdélani a
vychovy?
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10.

11.
12.

13.

14.

Jaka neprijatelna a zbytkova rizika (tj. nezadouci dopady s pravdépodobnosti
vyskytu vys$i nez stanovend mez) sohledem na mozné pohromy ve
sledované entité zlstanou, kdyz se provedou raciondlni opatieni, kterd mtze
sledovana entita zajistit v oblasti technické, organizacni, financni, sociélni,
pravni, vzdélani a vychovy?

Jak provadét odezvu na pohromu, jaké jsou jeji priority, kriticka mista apod.?
Jak provadét obnovu chranénych aktiv po pohromé ve sledované entite, aby
se racionalné vyuzily zdroje, sily a prosttedky, aby se zamezilo dal$im
ztratam, aby se zvysSila odolnost proti pohromam a aby se nastartoval dalsi
rozvoj entity se vSemi polozkami (majetkem, zivotnim prostiedim,
infrastrukturou, sluzbami apod.), na nichz je sledovana entita zavisla?

Jaka forma fizeni a provadéni obnovy chranénych aktiv po pohromé ve
sledované entité je vhodna a jak ji Ize realizovat?

Jak vytvorit finan¢éni rezervu ve sledované entit¢ na racionalni obnovu
chranénych aktiv po pohromé v entite?

Nastroje pro vyjednavani s riziky

Na zaklad¢ znalosti a historickych zkuSenosti Groven bezpecnosti kazdé

entity je vysledkem vyjednavani s riziky. Zakladni nastroje uvedeného procesu

tvori:

fizeni / management (strategické, taktické 1 operativni) zalozené na
kvalifikovanych datech, odbornych hodnocenich a spravnych metodach
rozhodovani,
vychova a vzdélani obcanu,
specificka vychova technickych a fidicich pracovnikad,
technické, zdravotnické, ekologické, kybernetické a jiné standardy, normy a
predpisy, tj. nastroje pro regulaci procesu, které mohou nebo by mohly vést
ke vzniku pohromy nebo k zesileni jejich dopadd,
inspekce,
vykonné slozky ke zvladnuti nouzovych a kritickych situaci,
systémy ke zvladnuti kritickych situaci,
bezpecnostni, nouzové a krizové planovani,
specificky systém fizeni pro zvladnuti kritickych situaci (v CR se pro
pfedmétny typ managementu pouzivad oznaceni krizové fizeni; ve svété se
mluvi o fizeni odezvy nebo o fizeni pohrom).

Odedévna je znamo, ze kdyZ chceme néjaky jev fidit nebo se vici nému

branit, tak musime znat jeho pficinu, velikost, opakovatelnost a podstatu piisobeni
dopadi na chranéna aktiva.

Aspekty strategického Fizeni

Na zéklad¢ soucasného poznani se strategické fizeni entit zaméfuje na

dlouhodobou udrzitelnost. Jeho cilem je integrita systémi, protoze systémové
sluzby zajistuji zivot podporujici funkce. Povazuje ¢loveéka za soucast systému,
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integruje lidskou cinnost s ochranou pfirodniho prostfedi a reaguje citlivé na

potieby lidi v kontextu ekosystémil a technologickych systémi. V kazdém fidicim

procesu je dulezitou ¢asti kvalitni a kvalifikované rozhodovani, a proto je zapotiebi

v ramci uplathovaného systému strategického fizeni vytvofit systémy na podporu

rozhodovani, ponévadz rozhodovani vici systémim je slozit¢é a musi mit

vicedimenzionalni charakter. V rozhodovani se fesi dilemata:

- vztah mezi riziky a pfinosy (Casto vétsi pfinos pro lidi znamend zvySené
riziko pro ekosystémy),

- Casovy konflikt mezi sou¢asnymi a budoucimi potiebami,

- socialni konflikt (vztah potieby jedince a celku).

Strategie Fizeni bezpelnosti predstavuje ucelenou sadu standardnich,
prakticky ovéfenych krokl a nastrojii k fizeni zmén a zaroven i samotny proces
fizeni predmétnych zmén. Vychazi zpoznani, ze zvladnuti jakéhokoliv
netrivialniho procesu v systému neni dilem okamziku, ale je vysledkem
zaméieného plsobeni souboru opatfeni a ¢innosti aplikovanych v prostoru a Case.
Zahrnuje ptesné urceni zadouciho sméru zmén, stanoveni presného postupu jejich
zavedeni a pribézné sledovani a vyhodnocovani jejich prabéhu a vysledkd.
Strategické planovani je pak nastroj, ktery se zaméfuje na to, aby fidici subjekt
mobilizoval a co nejefektivnéji vyuzival vSechny vlastni zdroje, sily a prostiedky a
véas a spravné reagoval na zmeény v okolnim prostiedi.
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Obr. 1

Schematické znazorneni krivek zranitelnosti objektii pri riiznych pohromach
vytvorené dle norem USA, UK, Némecka a dalsich [1]

Z pohledu fizeni, jehoz cilem je bezpecna entita s udrzitelnym rozvojem,
je nejprve nutné znat procesy, déje i jevy, které narusuji stanoveny cil. Potom si je
nutné uvédomit logické vazby, tj. pfi€iny, nasledky a okolnosti, které hraji roli pfi
realizaci nasledktl pfic¢in. Je to proto, Ze zédsadni prevenci zajiStujici GCinnou
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ochranu zakladnich chranénych aktiv je tfeba dé¢lat proti pfi¢inam. U nasledkd ze
stejného diivodu je pak mozné provadét jen opatfeni a Cinnosti, které vedou ke
zmirnéni ztrat, Skod a Gjmy na chranénych aktivech a které umozni obnovu a
opetovné nastartovani rozvoje zadoucim smérem. V ramci evropského projektu
FOCUS [6] byly posouzeny zavaznosti jak dlouhodobé sledovanych pohrom, tak
novych pohrom, jako jsou selhéni infrastruktur, korupce, klimaticka zména apod.;
rovnéz byly identifikovany nové plizivé pohromy na tizemi Evropy, napf. zasolena
zemedé€lska pada, klesajici hladina podzemni vody, geomagnetické boufe apod.;
celkem bylo sledovano vice nez sto pohrom, které jsou zavazné pro obyvatele
Evropy a svéta.

Zavaznost nouzové situace, kterou pohromy v dané entité vyvolavaji,
zavisi jednak na velikosti pohrom a jednak na zranitelnosti aktiv v pfedmétné
entité. Pfiklad ktivek zranitelnosti je na obrazku 1.

RIiZENiI BEZPECNOSTI

Kazdé tizeni bezpecnosti predstavuje fizeni rizik, které je soustfedéné na
bezpe€i a rozvoj, a proto vyzaduje systémovy pristup. Systémovy pfistup je
aplikace metody, techniky ¢i postupu, pii které zvazujeme vnitfek i1 vnéjsek entity
(tj. prvky, vazby a toky systému a jeho okoli). Pro odvozeni podkladd se pouzivaji
prognostické metody, které sméfuji do budoucnosti a opiraji se o Casové fady
extrapolace, trendy apod., expertni metody pro hodnoceni a ocenovani, odhady,
kvantifikace, uziti skal. Jejich aplikace pfi fizeni bezpe€nosti je mozna jen nekdy,
protoze chybi potfebné ¢asové tfady, které maji dobrou vypovidaci schopnost pro
fizeni bezpecnosti [3]. Kvili velké spletitosti poznatkii se pfi sledovani souvislosti
v praxi pouzivaji Casto heuristiky, tj. metodologické zpiisoby objevovani novych
poznatkll, prace s pramennym materidlem, ziskavani prament, tfidéni a hodnoceni,
hledani novych postupti a metod, feSeni problémut. Heuristické metody jsou
smiSené empiricko-intuitivni a exaktni metody, vyuzitelné v oblasti mekkych
systémil, které maji dva cile, a to hledani podstaty problému a podpora tvofivého
mysleni. Vyzaduji schopnost prace s informacemi. Zaméteni heuristik je obvykle
heuristiky jsou brainstorming, brainwriting, analogie, metafora, obrazova a
myslenkova schémata, meditace, cileny vhled.

Rizeni bezpe¢nosti je typ Fizeni rizika, ktery v sob& zahrnuje princip
predbézné opatrnosti, coz znamena, Ze se neomezuje jen na rizika, jejichZz mira
(pravdépodobnost) vyskytu je vétsi nez normativné stanovend hodnota (obvykle
0.05), ale zvazuje i rizika, jejichz pravdépodobnost vyskytu je velmi mala az
zanedbatelna dle obvyklych méfitek, ale s nimi spojené nepfijatelné dopady jsou
katastrofické alespon pro jeden ze zakladnich chranénych aktiv. Evropska komise
stanovila konkrétni ptipady, ve kterych se ma pouzivat princip predbézné
opatrnosti. Jde o pripady, kdy: jsou védecké tdaje nedostate¢né, neprikazné nebo
nejisté; a z predbézného védeckého hodnoceni vyplyva, Ze se 1ze diivodné obavat
potencialné neptijatelnych dopadti na zdravi lidi, zvifat a rostlin. Stanovila tfi
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pravidla, kterd jsou potfebna pii uplatnéni principu predbézné opatrnosti. Jejich

aplikace znamend, ze princip pfedbézné opatrnosti lze pouzit jen tehdy, kdyz

budou u sledovaného problému provedeny dale uvedené kroky:

- komplexni védecké vyhodnoceni provedené nezavislym odbornym
akreditovanym subjektem s cilem stanovit stupen védecké nejistoty,

- hodnoceni potencidlnich rizik a dopadt, které se mohou realizovat v pfipadé,
ze se problém nebude fesit,

- ucast vSech zainteresovanych stran (za podminek maximalni prihlednosti) na
studiu moznych opatieni.

Princip predbézné opatrnosti de facto tika, ze vzdy, kdyz existuje riziko,
se kterym jsou spojené mozné ztraty, Skody nebo Ujmy, je tieba jednat tak, jako by
dané ztraty, Skody ¢i Gjmy byly redlné. A to i v piipadé, Ze riziko neni zcela
stoprocentné ovéfené. Dobrym piikladem je napt. problém globalniho oteplovani.
Védci se Casto neshoduji na velikosti ohrozeni od zminéného jevu a na jeho
dopadech pro planetu. Presto Evropska unie podle principu pfedbézné opatrnosti se
snazi jednat tak, aby zabranila rizikim, plynoucim z globalniho oteplovani podle
tieba pouzit princip predbézné opatrnosti vzdy, "kdyz existuje alespon predbézny
védecky nazor, ze je opodstatnény divod k obavam pred riziky posSkozeni
zivotniho prostfedi ¢i zdravi lidi, zivo€ichti a rostlin, kterda by mohla narusit
zékladni princip vysoké tirovné ochrany Zivotniho prostiedi."

Rizeni bezpeénosti spoGivda v planovéani, organizovéani, piid&lovani
pracovnich ukolt a v kontrole vyuzivani zdrojii organizace s cilem dosadhnout
pozadované urovné bezpecnosti. ZvySeni bezpecnosti se dosdhne vyuzivanim
(aplikaci, realizaci, implementaci) technickych, pravnich, organizacnich,
vzdélavacich aj. ochrannych opatieni. Rizeni bezpe¢nosti se nékdy oznaluje jako
fizeni rizik ve prospéch bezpeci, do kterého se zahrnuje i udrzitelny rozvoj. Je
bézné pii planovani, projektovani, vystavbé a provozu technickych zafizeni a
objektt, jakymi jsou elektrarny, piehrady, jaderna zatizeni aj. (je zakladem jaderné
bezpecnosti, radiacni ochrany a ochrany pred nebezpecnymi chemickymi latkami,
zavadeéné direktivou Seveso II). V technickém slangu fikame, Ze v jeho ramci se
zohlediiuji tzv. nadprojektové havarie. Rizenim bezpe¢nosti se vytvaii inherentni
bezpecnost lidského systému vii¢i projektovym pohromam a implementaci
principu predb&ézné opatrnosti zajisStuje zvysSeni odolnosti viici nepfijatelnym
dopadiim nadprojektovych pohrom, jejichz vyskyt je tak malo pravdépodobny, ze
je nepredvidatelny.

Kazda entita se sklada zftidicitho systému a zfizenych systémid. Na
zakladé soucasného poznani fidici systém entity je systém pro strategické fizeni
bezpecnosti entity, protoze pravé on zajistuje potieby lidi a lidské spole¢nosti
[1,9]. Ukolem fizeni bezpeé¢nosti entity je zajistit zadouci bezpe&nostni situaci, tj.
rist urovné bezpecnosti a udrzitelny rozvoj s ohledem na chranéna aktiva. Proto
systém fizeni bezpecnosti obsahuje fadu sektorti (na Urovni statu technicky,
vojensky, legislativni, finan¢ni, ekonomicky, socialni, ekologicky, vzdélavaci,
vyzkumny apod.). Schéma rozhodovani o bezpec€nosti, které se do praxe zavadi od
konce 80. let, je na obrazku 2. Protoze bezpec¢nost je v Case proménnd, tak se
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cyklus fizeni bezpec¢nosti spojeny s cyklem hodnoceni bezpe€nosti musi v Case

opakovat. Prosazovani kultury bezpe€nosti (tj. jednani vSech lidi zaméfené na

zvySovani integralni bezpecnosti) v praxi vyzaduje jak cilené fizeni, tak i Sirokou

Ucast statnich organti, pravnickych a podnikajicich fyzickych osob, i obcanti, vede

pochopitelné k pfifazeni vysSi priority pldnovani a fizeni bezpeCnosti a také

k pochopeni potfeby bezpecnosti vSemi ucastniky [9].

Pro zajisténi bezpecného prostoru, ve kterém se nachazi entity, je nutné
zejména:

- zvySovat informovanost o ocekavanych rizicich uzemnich celki, koncepcich,
ochrang, opatfenich a postupech ke zvladnuti rizik a také o téch, ktera je jeste
tfeba pfijmout a implementovat,

- zvySovat divéru obcant v to, ze vetejna sprava ma skutecné cil zajistit pro né
bezpecny prostor,

- vytvaret vzdélavaci systém, ktery Ufednikim, zaméstnancim pravnickych a
podnikajicich fyzickych osob i ob&aniim umozni porozumét bezpeénostnim
otazkam,

- prosazovat spolupraci a koordinaci tikold a vzajemné sdileni informaci.

Rizeni bezpetnosti v tizemi

Stanoveni zbytkoveho rizika po fizeni rizikjednotliwcrj
Pohrom v uzemi

[ ]
Hodnoceni bezpeénosti

Y
Rozhodnuti

Monitoring

Prijatelna

o integralni
bezpecnosti Nepfijatelna ]
¥
[Kuntrnla Fizeni rizik Identifikace pfi¢in a
jednotlivych pohrom stanoveni opatreni
Implementace opatreni
Obr. 2

Schéma rozhodovadni o bezpecnosti entity
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PolozZKky, které je tieba sledovat pri Fizeni bezpecnosti

Kazdé entita je z odborného pohledu systémem systému [3], a proto pro

podporu uspésného fizeni rizik ve prospéch bezpeci a udrzitelného rozvoje

pottebuje:

1.  Popis a charakteristiku systému, ktery ma vice chranénych aktiv chapanych
systémovée a mezi nimi existuji rizné vnitini vazby a toky.

2. Odolnost, zranitelnost a adaptabilitu jednotlivych systémd i systému systému.
Potiebuje znat, kdy (pii jaké kombinaci vlastnosti) je systém udrzitelny, jaka
je jeho kriti¢nost apod.

3. Urceni integralniho rizika (v systému je vice chranénych aktiv, které jsou
propojené vnitinimi vazbami) pro zdroje rizik uvnitf i vné systému.

4.  Vztahy mezi dil¢im, integrovanym a integralnim rizikem systému.

5. Vztahy mezi integralnim rizikem systému a integralnimi riziky podsystéma.

6. Kritéria pro integralni bezpe€nost systému systémi (soubor bezpecnych
systémll nemusi byt bezpe¢ny — existuji interdependences).

7. Zasady pro fizeni bezpecnosti systému systémt (nutné napf. pro kritickou
infrastrukturu).

8. Legislativu pro podporu fizeni bezpecnosti systému systémd.

9. Kontrolni mechanismy pro monitorovani (Grovné) bezpecnosti systému

systémtl.
Abychom zajistili stanovené cile, tj. bezpeéi a udrzitelny rozvoj entity, je

treba, aby se bezpecnost zvySovala. Pfedmétny pozadavek lze obecné zajistit
riznymi mechanismy fizeni bezpec¢nosti (tj. riznymi zacilenymi systémy fizeni
bezpecnosti — SMS ¢i jinymi slovy riznymi programy na zvySovani bezpecnosti),
které sestavime zplsobem pouzivanym ve strategickém fizeni, tj.:

1.

Formulace MISE (stanoveni zaméru, tj. hlavniho smyslu zpracovani
dlouhodobého planu rozvoje bezpecné entity jako prostiedku, ktery zajisti
bezpeCnou entitu s potencidlem udrzitelného rozvoje, a to dnes i
v budoucnosti s tim, Ze jsou zvazeny mozné zmeny v ¢ase i izemi).
Zpracovani PROFILU entity (vytvofeni verifikovaného datového souboru
o entit¢ s urcitou vypovidaci hodnotou, ktery bude podkladem pro vnitini a
vngj$i analyzu podminek a mozZnosti dané entity s ohledem na stanoveny
Z4mer).

Provedeni SWOT ANALYZY (zhodnoceni parametri entity, vlastnich
predpokladii fidiciho tymu a ostatnich zicastnénych a vnéjsich faktort, které
pusobi na entitu a jsou dilezité pro jeji rozvoj).

Vymezeni STRATEGICKYCH OBLASTI (tj. oblasti, které maji klicovy
vyznam pro rozvoj bezpecné entity i stanoveny zamer).

Formulace VIZE (zZadouciho cilového stavu entity, tj. spolecné sdilené
pfedstavy o tom, jak ma entita v budoucnosti ve vymezenych klicovych
oblastech vypadat).

Stanoveni STRATEGICKYCH ZAMERU (tj. klicovych pozadovanych
tendenci vyvoje Uzemi v jednotlivych kliCovych oblastech, zhodnoceni
dulezitosti jednotlivych zamért a popis jejich vzajemnych vztahi).
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7. Zpracovani IMPLEMENTACNICH PLANU (stanoveni konkrétnich dilgich
cili pro realizaci jednotlivych strategickych zamérd a z nich vyplyvajicich
ukolt, stanoveni priorit cild a ukold, plan realizace tkolti zahrnujici terminy
zahéjeni a ukoncéeni, odpovédnosti a podminky nutné pro jejich splnéni).

8. Zalozeni MONITORINGU (vytvofeni systému sledovani a vyhodnocovani
prubéhu a vysledki realizace dlouhodobého planu rozvoje bezpecné entity
véetné aplikace korek¢nich opatieni).

9.  REALIZACE implementacnich plani (provadéni praktickych opatfeni ke
splnéni konkrétnich cili).

10. MONITORING (sledovani a vyhodnocovani priubéhu realizace dlouhodobého
planu rozvoje bezpecné entity véetné urceni aplikace pfislusnych korekénich
opatieni).

11. ADAPTACE (Gprava dlouhodobého planu rozvoje bezpecné entity
v zavislosti na priibehu a vysledcich realizace, na vyvoji situace uvnitf i vné
dané entity).

12. Na zéklad¢ soucasného poznani je fizeni bezpecnosti systému disciplina,
kterd aplikuje metody, nastroje a techniky zaloZzené na inZenyrskych a
manazerskych piistupech tak, aby systém byl bezpecny. Opira se o fizeni
rizik, ve kterém je zapracovan princip predbézné opatrnosti. V piipadé
komplexniho fizeni bezpecnosti jde o fizeni komplexniho (integralniho)
rizika. Komplexni (integralni) fizeni bezpecnosti je pak disciplina pro fizeni
bezpecnosti SoS (systému systému). Pii vytvafeni novych systémi nam jde
o to, aby systém byl bezpeény béhem celého svého Zivotniho cyklu a aby
neohrozoval okolni systémy. Zajisténi takto chapané bezpecnosti se
z hlediska fizeni rizik vyznacuje zejména nasledujicimi znaky: umistovani —
projektovani — konstrukce — navrh s minimalizaci rizik; provozovani se
zaClenénim systému vc¢asného varovani a procedur pro fizeni piijatelné
urovné rizik; a zvladnuti abnormalnich, nouzovych a kritickych stav pfi
provozu i odstaveni.

Z metodického pohledu fizeni integralni bezpecnosti systému (lidského
systému, uzemi, zivotniho prostiedi, lidské spole¢nosti, kritické infrastruktury atd.)
predstavuje koordinaci fady nesourodych procest, které probihaji soucasné
v ruznych oblastech a nékteré jejich vysledky se vzajemné podminuji, tj. procesy
jsou jistym zptisobem na sobé zavislé, tj. zvladnuti ptislusnych tkoli je ur¢ovano
usmérnénim k danému cili. Z pohledu daného cile je nutné, aby kazdy jeho
ucastnik chapal kazdy problém v existujicich souvislostech a hledal jeho efektivni
feseni v danych podminkach, pfitom postupoval racionalné a s ohledem na naklady
a dostupné zdroje v pfislusnych oblastech. Proto vSechny vySe uvedené aspekty
kdyz je k dispozici kvalitni nastroj pro sestaveni scéndfe na fizeni bezpecnosti,
ktery je: dostatecné flexibilni; transparentni; presny ve smyslu, Ze zajistuje pfi
opakovani stejné vysledky; a spravny ve smyslu, ze u vysledki jsou ocenéné jak
nejistoty, tak neurCitosti. Pro vytvofeni nastroje na sestaveni scénafe fizeni
bezpecnosti uzemi se pouzivaji soucasné poznatky a zkusenosti z fizeni pohrom a
z teorie fizeni proménnych systému. V praxi je vSak fada problémd, které jsou
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nestrukturované a u fady prvkd, vazeb i tokti posuzovaného systému jsou nejen
nejistoty, ale i neurcitosti. Pro ziskani schopnosti uvedené problémy fesit davaji na
zakladé soucasnych znalosti vychodisko jen metodika aplikace ptipadové studie pfi
rozhodovani v systémovém pojeti a expertni metody.

Zakladni faze Fizeni bezpecnosti

Kazdé tizeni urcitého useku zahrnuje ctyfi zakladni faze: prevence
pohrom, pfipravenost a odezva na vzniklé nouzové situace a obnova po pohromach
[1], obrazek 3. Prevence a obnova se soustfed’uji na zajiSténi odolnosti viéi
pohromam;  pfipravenost a odezva se soustieduji na zvladnuti (zdolani)
vyvolanych nouzovych situaci. Je skuteCnosti, Ze fada opatfeni a Cinnosti odezvy,
pfi které jde o snizeni ujmy a Skody na chranénych aktivech, a to pfedevSim na
lidskych zivotech a zdravi, majetku a zivotnim prostedi za prijatelnych nakladd,
zdrojt, sil a prostedkt, vyzaduje rychlé provedeni a je podobna az stejné pro fadu
nouzovych situaci. Napf. zadchranné a likvidacni prace po povodni €i pozaru €i
vichru ¢i technologické havarii apod. jsou stejné — jde o zachranu zivotl a zdravi
lidi, majetku a Zivotniho prostiedi a o stabilizaci situace v postizené oblasti.

Prevence a zmimovini

> Opranva i nfrastrukdur
> Oprava budov

¥ Zesileni staweb

» Zodoinéni dzemi

Obr. 3
Casova posloupnost fazi Fizeni bezpecnosti
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V dnesni spolecnosti, ktera je zavisla na dobré funkci fady technologii a
infrastruktur, je Casto pfi odezvé na nouzové situace vétsiho rozsahu nutno provést
nejprve ¢innosti podporujici provoz infrastruktur a technologii (napf. dodéavka
elektrického proudu, vody, zajisténi dopravni dostupnosti, zvladnuti paniky a
chaosu apod.) kzajisténi zdzemi pro provadéni klasickych zachrannych a
likvidaénich praci v potiebném rozsahu. To znamena, Ze odezva ma daleko Sirsi
rozsah, nez je jen zasah urcitych bezpecnostnich slozek nebo jejich systémového
propojeni. Pro jakoukoliv odezvu plati, ze kazda ¢asova prodleva zvySuje ztraty a
Skody. Kwvuli zvySeni G¢innosti a efektivity odezvy je nutné, aby systémy odezvy
niz§ich a SirSich celkd byly provazané, tj. aby systémovym fizenim byly
odstranény zdroje moznych konfliktl ve v§ech dilezitych sférach, tj. minimalné ve
sféte fizeni, technické, finanéni, pravni, personalni, znalostni apod.

Nouzové planovani

Rizeni bezpetnosti jako kvalifikované a uvédomélé Fizeni se opira
o kvalifikované planovani a zahrnuje v nejobecnéjSim pojeti vedeni, spravu,
ovladani a ufedni projednavani. Planovani ptedstavuje uvédomélou Cinnost lidi
sméfujici k nastaveni, urovani a kontrole prubéhu procesu pro dosazeni uréenych
cild. Uvadi do souladu jednotlivé ¢innosti a plni v§eobecné funkce entity, tj. jedna
se o ¢innost, pfi které se vytvari podklady pro rozhodovani v soucasné dob¢ i
v budoucnosti. Proto je dulezity popis a pochopeni jak problému, tak situace,
v jaké se problém fesi nebo bude fesit a prfedstava o moznych zménach v uzemi i
v Case. Planovani se sklada z nasledujicich ¢innosti: popis a progndéza moznych
situaci a zmén v Uzemi; monitorovani stavu a zmén v uzemi; a navrh a pfiprava
odezvy na zmény (ndpravna opatieni) v pfipadech, ze vyvoj nebude probihat dle
predpokladi.

Uvédoméla cinnost fidicich subjektd entity spociva ve volbé a
predpokladani cild, ukold, variant a zpisobd, které podminuji dosazeni danych
cild. Za nejdulezitéjsi rys planovani se povazuje volba cile. Planovani neni
sestaveni hierarchického souboru ptikazi, které se maji bezmyslenkovité plnit,
predstavuje tvurci ¢innost, ktera stanovuje realny cil a uréuje nejvyhodnéjsi zpisob
jeho dosazeni. V praxi se pii fizeni bezpe€nosti setkdvame hlavné s plany:
bezpecnostnimi, nouzovymi (jejich specifické druhy jsou plany havarijni a
povodnové), krizovymi, kontinuity a obnovy. Planovani je spolehlivé, kdyz:
postupy jsou formalizované; obsahuji opatieni k omezeni (zmirnéni) dopadu; jde
o kontinualni proces; umozni zvladnout nouzové situace; jsou multidisciplinarni
(tj. nejsou naivni a levné); existuji postupy, jak vyuzit pfipravenych zdroji; a
existuji postupy, jak vyuzit bezpecnostni infrastrukturu.

Celosvétove je oveéteno [1,4,7], ze vazné kritické situace vyvola jen malo
pohrom (cca 1 %), jestlize se provadi tzv. nouzové planovani, tj. planovani, jehoz
cilem je zvladnout vSechny nouzové situace, které mohou vyvolat mozné pohromy
pomoci standardnich prostfedkd, vykonnych slozek a financi. VSeobecnym cilem
nouzového planovani je ochrana lidského systému. Konkrétni cile nouzového
planovani jsou:
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- realizovat preventivni opatfeni s cilem zabranit vyskytu pohrom nebo zmirnit
dopady pohrom,

- zajistit pfipravu riznych plant odezvy pro rizné druhy o¢ekavanych pohrom,

- zajistit ochranu obyvatelstva a majetku pti nouzovych situacich,

- zajistit nezbytné monitoringy, tj. sbér, zpracovani a interpretaci dat, ktera jsou
dulezita pro ochranu obyvatelstva pfi o¢ekavanych nouzovych situacich,

- zajistit kontrolu bezpecnosti prumyslovych podnikii a pieprav rizikovych
materiald,

- organizovat databazi o nouzovych situacich a vycvik expertt,

- fidit statni inspekce a provadét statni kontroly s cilem odstranit nebo zmirnit
nouzove situace,

- zajistit provadéni vycviku v oblasti prevence vzniku nouzovych situaci,
pripravenosti a zasahu,

- zajistit efektivni odezvu na nouzové situace a minimalizovat jejich dopady na
populaci a zivotni prostiedi,

- zajistit po zvladnuti nouzové situace obnovu vSech zdkladnich sluzeb
zaruCujicich bezpecné preziti lidi,

- vybudovat organizaci v€asného varovani a zajistit informovanost obyvatelstva
v dobé nouzové situace nebo je-li to mozné i pted jejim vznikem,

- ustanovit, vycvi€it, naplanovat a udrZovat pfijatelnou uroven piipravenosti
vykonnych slozek a fidicich organt, které realizuji nouzové planovani a
provadi zasahy,

- zajistit koordinaci vykonnych slozek provadéjicich zasah,

- provadét vycvik obcanil v sebeochrané a ve vzajemné vypomoci,

- zajistit informovanost obyvatel o nutnych akcich pii nouzovych situacich,

- vytvaret a realizovat pravni a ekonomickd pravidla na ochranu populace a
uzemi pii nouzovych situacich,

- realizovat védecké a technické programy scilem zajistit predchazeni
nouzovym situacim,

- provadét humanitarni ¢innosti,

- realizovat opatfeni pro socidlni ochranu obéti nouzovych situaci,

- mezindrodné spolupracovat v oblasti ochrany obyvatelstva a uzemi pfi
nouzovych situacich.

V Ceské republice se nouzové planovani soustfed’uje pouze na povodné a
na havarie s pritomnosti nebezpecnych latek. V oblasti krizového planovani, které
navazuje na nouzové planovani a kromé¢ standardnich zdrojd, sil a prostiedki
pouziva také nadstandardni, tj. stanovené rezervy, opatfeni a Cinnosti, jejichz
pouziti je vazané na vyhlaseni krizového stavu; je k dispozici 23 typovych planu,
které z odborného hlediska predstavuji obecné scénare odezvy; tj. nejsou v nich
zohlednéna mistni specifika jako v konkrétnich planech sestavenych pro urcitou
entitu.

Plany musi mit hierarchickou strukturu, protoZe hierarchické jsou jak
procesy, tak zdroje. Nejcastéji se pouzivaji tii urovné, a to: 1 — dikladna analyza
rizik stanovuje strategickd pravidla: zakladni klasifikace klicovych procest a
zdroji a jejich zabezpeCeni; a plan zachovani funkCnosti. 2 — zajisténi dat a
12
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informaci pro rozhodnuti o aplikaci pfipravenych opatieni a ¢innosti. 3 — seznam
konkrétnich realizaénich opatieni. Zadny plén entity nesmi byt pouhou papirovou
iluzi a musi vychézet ze znalosti o chovani entity a jejich aktiv. Je tfeba planovat
spiSe to, co asi se bude odehravat nez to, co by se mélo odehravat s ohledem na
vztahy mezi aktivy a entitami. Kazdy plan musi byt svdzan se zdroji a mél by byt
znam vSem zucastnénym a jimi piijiman. Planovani zalind vyb&rem obecné
platnych kritérii rozhodovani a cili, které se musi nebo chtéji dosdhnout. Kazdy
racionalni plan spojeny s fizenim bezpecnosti identifikuje problémy a prilezitosti a
hleda alternativy a zplsoby jednani. Zvolené ¢innosti musi mit znaky efektivnosti
(spravné ¢innosti) a ucinnosti (pomér vstupniho Gsili a vysledk®). V praxi je tiecba
zajistit, aby soustava planti na sebe navazovala [1].

SWOT analyza je metoda vhodna pro strategické planovani bezpecnosti
entity, kdyz zvazime pozadavky spojené s bezpec¢im a udrzitelnym rozvojem entity
[1]. Pro pocatecni identifikaci rizik je vhodna metoda What, If, pro hodnoceni pak
metody splitujici podminky transferu technologii zaloZzené na vhodnych procesnich
modelech procest v entité (linearni, stromovy, sitovy) a u nestrukturovanych
problémi na optimaliza¢nich metodach zalozenych na variantach zjisténych napf.
metodou piipadové studie a na multikriteridlnim hodnoceni moznych variant
feSeni; pro posouzeni kritiCnosti procesi a pro ureni problému, které je treba
v z4jmu entity a jejich chranénych aktiv fesit, se pouziva matice kriti¢nosti apod. [8].

MODEL SYSTEMU RIZENI BEZPECNOSTI

Strategie pro zajisténi bezpeci a udrzitelného rozvoje kazdé entity [1,4,5]
spociva v: aplikaci systémového a pro-aktivniho fizeni, které se opira o znalosti a
zkuSenosti ziskané pro entitu z kvalifikovanych dat; aplikaci kvalifikovaného
vyjednavani s riziky ve prospéch bezpeci a udrzitelného rozvoje entity; vyporadani
rizik pomoci prevence, zmirnéni, pojiSténi, rezervy, pfipravenosti na odezvu a
obnovu a sestaveni planu na zvladnuti neptedvidanych situaci; aplikaci spravného
fizeni, ve kterém jsou provazané fizeni bezpecnosti, nouzové fizeni a krizové
fizeni; sestaveni programu na zvySovani bezpecnosti v entité; stanoveni mer na
posuzovani urovné bezpecnosti ve smyslu ucinnosti bezpecnostniho systému
(indikatory); naplnéni programu provazanymi projekty + naplnéni projektd
provazanymi procesy; aplikaci adresného pridéleni ukolii a odpovédnosti vSem
ziCastnénym; a realizaci, kterd je spojena s kvalifikovanym a daslednym
monitoringem. Zakladnim principem je: kvalifikované propojeni fizeni oblasti
technické, organiza¢ni, financni, personalni, socidlni, znalostni; jasné role a
odpovédnosti v§ech zicastnénych. Systém fizeni bezpecnosti na urovni statu (SMS
— Safety Management System) proto zahrnuje fadu oblasti, tj. technickou,
vojenskou, legislativni, finan¢ni, ekonomickou, socialni, ekologickou, vzdélavaci,
vyzkumnou apod. Ukoly jednotlivych zagastnénych a jejich propojeni v riiznych
situacich stanovi pravni pfedpisy, moralni a jiné standardy a normy.

Na zéakladé souc¢asného poznani [2] byl sestaven prehledny model systému
fizeni bezpeCnosti (SMS), obrazek 4. Je si tieba uvédomit, Ze uvedeny model SMS
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plati pro systémy s nepfili§ slozitou strukturou a s jasné¢ definovanymi vztahy a
toky mezi elementy systému. I zde vSak plati, Ze vzhledem k rozmanitosti systému,
které jsou objektem fizeni, je nutné kazdy konkrétni SMS rozpracovat podle
konceptu, ktery respektuje konkrétni strukturu a specifika systému, jimz
nahrazujeme entitu, kterou chceme fidit. Uvedenym konceptem urcujeme téz, jaka
rizika sledujeme a jakym zpisobem je zvazujeme, tj. zda rozhodovani pii fizeni
provadime podle vysledki hodnoceni rizik dil¢ich, integrovanych nebo
integralnich. Je tieba zduraznit, ze pouze integralni rizika zahrnuji prufezova
rizika, kterd jsou spojend s vnitinimi zavislostmi mezi vzajemné propojenymi
aktivy systémut nebo mezi vzajemné propojenymi jednotlivymi systémy v ptipadé
tzv. systému systémd (SoS — System of Systems).

V piipadé realnych entit je tieba feSit konflikty mezi jednotlivymi
entitami. ReSeni konfliktd s cilem zajistit bezpeénost SoS v realném prostiedi
znamena hledani konsensu mezi cili fizeni bezpecnosti dil¢ich systémil a mezi
zpusoby jejich dosahovani; prioritni cil pro bezpecnost SoS je koexistence dil¢ich
systémti [10]. Nejvétsim problémem systémti pro fizeni bezpecnosti SoS je
identifikace, pochopeni a vhodné fizeni prufezovych rizik, kterd ptisobi nebo
mohou zptsobit rizné kaskady selhani funkénosti SoS, které poskozuji aktiva SoS.
Z obecného pohledu dopady prufezovych rizik (jejichz plvodci jsou nezadané
vnitini zavislosti (interdependences) nebo zavislosti mezi systémem a okolim,
nejsou pouze kaskady nezadoucich jevil), ale i projevy synergie, umocnéni,
urychleni a hlavné dominové efekty. Urovné fizeni pouZivané v teorii a praxi jsou
znazornény na obrazku 5.
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Obecny model systému Fizeni bezpecnosti redlnych entit
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Obr. 5
Urovné rizeni pouzivané v teorii a praxi rizeni

POUZIVANE KONCEPTY MANAGEMENTU A INZENYRSTVI

Inzenyrstvi je Siroka disciplina, ktera fesi problémy od jejich pochopeni,
pres navrh feSeni az po realizaci v danych podminkach. Je hnaci silou lidského
vyvoje, protoZe se zabyva i problémy, které je obtizné presné fesit. K dosazeni cile
pouziva kreativitu lidskych jedincl a pfistupy oznacované jako dobra praxe [2].
Inzenyrské discipliny zamétené na bezpecnost prevadi cile fizeni bezpecnosti do
praxe na urovni zakladni, tj. technické, a proto maji zasadni dualeZitost.
V inzenyrskych disciplinach plati, Ze cilem fizeni systému prostiednictvim fizeni
rizik nebo vyssiho typu fizeni, tj. fizeni bezpecnosti, je zabranit, aby se systém
nedostal do nezadoucich, tj. nepfijatelnych stavii a uspofddani. K tomu je vSak
nezbytné veédeét, ve kterych aspektech systému ,sidli* zranitelnost a pruzna
odolnost (houZevnatost). Pfitom se vychazi z dale uvedenych predpokladi:

1.  Systém obsahuje vnitfni prahové hodnoty a ma procesy, které produkuji
prahové hodnoty.

2. Rozlozeni pravdépodobnosti pro klicova rozhodnuti je vysoce neurcité (proto
je nutné se vyhybat pravdépodobnosti, pokud neni ,,podpofena‘ daty).

Subjekt, ktery rozhoduje o systému, rozhoduje na zékladé netplnych
znalosti o kli¢ovych zdrojich.

Historicky vyvoj manazerskych a inzenyrskych disciplin pracujicich
s riziky mél zatim Ctyii kroky, které 1ze charakterizovat nasledovné:

- Predmétem feseni je jeden systém, ktery se povazuje za uzavieny. Za zdroje rizik
se berou jen jevy (pohromy), jejichz zdroje jsou uvnitf systému a pii jejichz
realizaci dochézi k poskozeni systému nebo nékterého z jeho zékladnich aktiv.
Protoze uvedenou disciplinu odstartoval rozvoj technologii, tak v samotnych
pocatcich aktiva tvorily jen technické komponenty a jejich propojeni.
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Predmétem feseni je jeden systém, ktery se povazuje za uzavieny. Za zdroje
rizik se berou jednak jevy (pohromy), jejichZ zdroje jsou uvnitf systému, a
jednak jevy zpisobené ¢lovekem (lidsky faktor), pfi jejichz realizaci dochazi
k poskozeni systému nebo jeho aktiv.
Predmétem feseni je jeden systém, ktery se povazuje za otevieny, tj. rozliSuje
se systém a jeho okoli. Za zdroje rizik se berou jednak jevy (pohromy),
jejichz zdroje jsou uvnitf, a to vcetné lidského faktoru, i vné systému, pii
jejichz realizaci dochazi k poskozeni systému nebo jeho aktiv.
Predmétem feseni je systém a okoli a nejnovéji systém systémd, tj. komplex
slozeny z nékolika propojenych otevienych systémi, které plni jisté zadouci
cile jen za urcitych podminek. Cilem je zajistit koexistenci vSech systémi a
bezpecnost jak jednotlivych systémd, tak celého systému systémt i okoli. Za
zdroje rizik se berou jevy (pohromy), jejichz zdroje jsou uvnitf, a to vcetné
lidského faktoru, i vn€ systému, a nejnoveji jevy spojené s propojenimi mezi
systémy a jejich okolimi i jevy spojené s propojenimi napfi¢ systému
systému, pfi jejichz realizaci dochazi k poSkozeni systému nebo jeho aktiv.
Posledné zminény ptipad reprezentuje recentni $pickovy pristup. Jeho

aplikaci lze napf. doséhnout konsensu mezi techniky, ekology a sociology, kteti
historicky vytvofili samostatné systémy fizeni pro své cile, jejichz dosahovani je
¢asto konfliktni.

Prvotni a zcela zasadni je problém, ktery musi byt vyfeSen, aby bylo

ziskano kvalifikované feSeni urc¢itého ukolu, ktery souvisi s nasledujicimi aspekty,
které musi byt zvazeny pfi stanoveni konceptu feseni konkrétniho tkolu spojeného
s riziky. Jedna se o stanoveni:
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Cile a kontextu feSeni, tj. o urCeni, zda problém bude feSen jako
jednooborovy nebo mezioborovy nebo mnoha oborovy a prufezovy, a na jaké
odborné Grovni bude fesen, tj. jako mistné specificky, regionalné specificky ¢i
jako obecny. Je si tieba uvédomit, ze pravé zde se odliSuje pojeti feseni
védct, ktefi obvykle hledaji obecnd feseni ¢i parcidlni feSeni v zavislosti na
souvislostech spojenych s riznymi definicemi chovani systému a jejich okoli,
a inzenyru, kterym jde o vyfeSeni ukoli v danych konkrétnich podminkach
danych vlastnostmi konkrétniho mista, legislativou véetné norem a standardu,
dostupnymi zdroji, a to finan¢nimi, technickymi a lidskymi (Groven
kvalifikace disponibilniho personalu).

Struktury pfedmétnych systémd, tj. jejich prvkd, vazeb a tokl mezi prvky,
které tvoii aktiva systémil, o ktera jde pfi fizeni bezpeCnosti systému systémd.
Cile feSeni jednoho a téhoz tkolu mohou byt stanoveny rizné, napf. jde
o0 jedno aktivum; jde o dvé ¢i vice vzajemné se podporujicich aktiv; jde o dve
¢i vice aktiv, z nichz nektera se vzajemné podporuji a nekterd jsou vzajemné
konfliktni; napt. kvalitni Zivotni prostiedi podporuje kvalitni Zivot a rozvoj
lidi; naopak je znama fada konflikth mezi Zivotnim prostiedim a
technologiemi, mezi ¢lovékem a technologiemi (viz specifické useky studia
jako ¢loveék-stroj, cloveék-poditac atd.).

Kritickych mist feSeni ukoli na zaklad€ znalosti a zkuSenosti. Kromé aplikace
vSeobecnych znalosti jde o uvédomeéni si prislusnych zasad dobré inzenyrské
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praxe, protoze fada tikolll z praxe nema obecné feSeni kvili tomu, Ze chovani
systémil a jejich okoli je proménné, proménnost neni linearni, objevuji se
nahlé zmény apod., coz znamend, Ze neexistuje ani dostupné analytické
feSeni, ani jedno urcité v§eobecné platné feSeni.

Na zéklad¢ soucasného chapani pojmi bezpeci a bezpecnost inzenyrské
discipliny reprezentuji postupy, které se pouzivaji pro umisténi, planovani, navrh,
vystavbu, provoz a zmény Cinnosti objektll a infrastruktur v entité¢ a pro jejich
soucinnost s cilem zajistit bezpec¢nou entitu a bezpecnou lidskou spole¢nost, které
znamenaji bezpec¢ny lidsky systém.

ZAVER

Bezpecnost kazdé entity zavisi na procesech, déjich a jevech, které
probihaji v dané entité a v jejim okoli. Nelze ji jednoduse kvantifikovat, a proto se
hledaji jeji miry i miry jejiho trendu v Case. Z pohledu bezpeci a udrzitelného
rozvoje entity je podstatné, zda:

- uroven bezpecnosti v ¢ase roste Ci klesa,

- ve stanovenych cCasovych usecich je dosahovano planované urovné
bezpecnosti,

- aplikovana opatieni vedou skutecn¢ ke zvySeni Girovné bezpecnosti.

Pojeti integralni bezpec¢nosti systému vytvorené pro entitu dovoluje:

- uveédomit si aspekty systému, které jsou dulezité pro jeho bezpeci a udrzitelny
rozvoj,

- pochopit pti¢iny poruch v chovani systému a kontext jejich ptsobeni,

- soustfedit pozornost na podobnosti i rozdily pohrom samotnych,

- pochopit roli entity ve spojitosti s bezpecnosti, tj. pfedevsim vlastnosti entity,
které eskaluji nebo potlacuji dopady pohrom vzdy nebo jen za urcitych
okolnosti,

- pouzivat uvédoméle metodiky hodnoceni pohrom, jejich dopadt i identifikace
napravnych opatieni,

- stanovit cile, harmonogramy, monitoringy, organiza¢ni struktury, normy,
standardy a pravni predpisy pro uvédomélé fizeni bezpecnosti systému,

- odstranit multiplicity pfi ptiprave opatieni na zvladnuti dopadd pohrom,

- pfi Gzemnim planovani, projektovani, vystavbé, provozovani, odezvé na
pohromu v entité a pfi obnové entity neaplikovat opatieni, kterd zvysuji rizika
spojena s dal$imi moznymi pohromami v dané entité.

Pro potfeby fizeni bezpeCnosti entity se zajiStuje sledovani systému
z pohledu celku i zpohledu jednotlivych komponent systému, tj. prvka i
subsystému, vazeb a tokd.

Résumé
The paper deals with the integral safety of human system and on its
management in the profit of security and sustainable development of humans. It
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starts with the introduction into problems of integral safety and its management.
With regard to fact that level of safety depends on quality of tools for trade-off with
risks, it specifies problems domains and it determines the strategy for management
faced to ensuring the targets. It gives: data on assets’ vulnerability (i.e.
dependence of asset damages on disaster severity), safety management phases and
principles, i.e. principles of management of risks in the benefit of security and
sustainable development of humans and the other assets that human essentially
needs for life; general model of safety management system or real entities (SMS);
and levels of problems solving used in theory and practice of management.
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