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JEFE OFICINA DE CONTROL INTERNO

ASUNTO Informe de Seguimiento Gestibn de Riesgos de la vigencia 2022 (corte a
septiembre).

Respetado doctor,

El presente informe se rinde en cumplimiento al decreto 648 de 2017 en el numeral 2.4 El Rol de
Evaluacién de la Gestion del Riesgo, mediante la evaluacién independiente que realiza la tercera
linea de defensa asi:

La evaluacion de la gestion de riesgo se realiza, entre otros, sobre los sigulentes

aspectos y referentes:

-Guia para la administracion del riesgo y el

disefio de controles en entidades publicas

DAFP - V.5 de 2020 v V.4 de 2018. Emitir informe de la
-Cédigo de Buen Gobierno de la Realizar de analisis Andlizar yvalidarla oo = F1esE0s de
Superservicios DE-M-002, Version 15. muestral. informacidn. con lo evidenciado
-Instructivo Para La Gestion De Riesgos DE-I- AT e e T
004, Version 4 :
-SIGME madulo de riesgos.

llustracion 1 Pasos para el desarrollo del informe 2022 de gestién de riesgos.

De acuerdo con la Guia para la administracion del riesgo DAFP - V.5 estos son los pasos para
seguir en la administracién de riesgos:
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CONOCIMIENTO MISION

=3 ReraenTinan > MISION
ANTES DE DE LA ENTIDAD Objetivos estratégicos
: Planeacidn institucional
INICIAR CON s
LAM ETﬂDULﬂGiﬂ H MODELD DE Caracterizaciones de los procesos
> UPERAClﬁN POR > p(.':bjctivus de los procesos "
lanes, programas I
PROCESOS e e
PASO POLITICA DE - - 1.1 Lineamientos dela
i) ADMINISTRACION |-—> Lineamientos || polfica.
H DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
H 2.1 Andlisis de Objetivos Estratégicos y de los
1 PASO [ \pEnTIFICACION procesos.
METODOLOGIA .o- OF RIESGOS ~¥| 2.2 Identificacion de los puntos de riesgo
PARALA : 2.3 Identificacién de 4reas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGDS : 2.5 Descripcion del Riesgo

2.6 Clasificacién del Riesgo

: 3.1 Anédlisis de riesgos
: PASO VALORACIGN 3.2 EvaluaciF’m delriesgo o
wy| 3.3 Estrategias para combatir el riesgo
DE RIESG0S ; i -
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacisén

llustracion 2 Pasos para la gestion de riesgos - Guia de administracion de riesgos del DAFP.

1 POLITICA DE GESTION DE RIESGOS!

La Alta Direccién de la Superservicios establece el marco de referencia para la gestion
de los riesgos, desde el establecimiento del contexto, la identificacion de los riesgos, la
implementacién de las acciones que minimicen el impacto o la probabilidad de ocurrencia de
los mismos, hasta el monitoreo y la comunicacion del riesgo, que pueden afectar el
cumplimiento de los Objetivos Estratégicos, del Sistema Integrado de Gestién y Mejora -SIGME,
de Corrupcion (incluyendo el soborno, fraude y dano fiscal), de los procesos y de la seguridad
de la informacion, a través de la definicion de lineamientos que orienten las acciones para la
valoracion y el tratamiento de riesgos y prevenir 0 minimizar su impacto en la gestién
institucional.

1.1 Revision de la politica

Se observa que los criterios “del marco conceptual de apetito por el riesgo” definidos en la guia
de riesgos estan documentados en Documento de Codigo de Buen Gobierno DE-M-002, Versién
15 (en adelante politica de riesgos), y se verifica que fueron tenidos en cuenta al momento de
crear planes de tratamiento; de la misma manera también se observa la definicién del objetivo,
alcance, términos y definiciones especificas de gestion de riesgos, la metodologia que se usa,
software que se emplea, referencia al analisis de contexto, niveles aceptables de riesgo vy
periodicidad de monitoreo y seguimiento, siendo una politica conforme a la guia de riesgos.

1 Aprobada por el Comité Institucional de Coordinacion de Control Interno, en sesién del 29 de abril de 2022. Cédigo
de Buen Gobierno DE-M-002 V15.
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2 IDENTIFICACION DE RIESGOS
2.1 Analisis de clasificacion de riesgos en los procesos de la SSPD

Riesgos de gestién Riesgos de Corrupcién Rlesgos. de segur.lldad
de la informacion
2 ® o
Procesos é % g E’, g ?g_ g % 8 § = P g o
= 8 2 512 8 8 |t £ 8 £%
EsE-8ls 3 flE 8T g
ADQUISICION DE BIENES Y SERVICIOS 2 2 1
COMUNICACIONES 2 1
CONTROL DISCIPLINARIO INTERNO 3 1 1
DEFENSA JUDICIAL 1
DIRECCIONAMIENTO ESTRATEGICO 5 1
EVALUACION DE LA GESTION INSTITUCIONAL 1
FORTALECIMIENTO DEL CONTROL SOCIAL 1
GESTION ADMINISTRATIVA Y LOGISTICA 3 1 1
GESTION DE LA INFORMACION Y EL CONOCIMIENTO 5 1
GESTION DE TECNOLOGIAS DE LA INFORMACION 1 1 1 1 1
GESTION DEL TALENTO HUMANO 1 1 1 1
GESTION DOCUMENTAL 3 1
GESTION FINANCIERA 1 3 1 2 1
MEDIDAS PARA EL CONTROL 1 211 1 2
MEJORA E INNOVACION 1 1 1
NORMATIVA 1
PROTECCION AL USUARIO 1 1 1
RIESGOS Y METODOLOGIAS 1 1
SEGUIMIENTO Y MEDICION 2
VIGILANCIA E INSPECCION 1 1
Total 3 18 4 3 16| 3 9 1 3|11 5 1 7
44 16 14

Tabla 1 Cantidad de riesgos por tipo de riesgo o tipo de activo — Fuente: Médulo de Riesgos 2022 SIGME

Como se muestra en la tabla 1, la entidad ha identificado 44 riesgos de gestion, 16 de corrupcion
y 14 de seguridad de la informacion. Dentro de los riesgos gestion todos estan relacionados con
12 de los 14 objetivos estratégicos y 18 estan identificados como riesgos de tipo estratégico.

Se observa que la clasificacion de los tipos de riesgos de gestidn y corrupcion identificados en el
modulo de riesgos en el Sistema de Informacion SIGME, no guarda correspondencia con lo que
esta documentado en el numeral 3.7.2. Clasificacion de riesgos del Instructivo para la gestion de
riesgos DE-I-004 (en adelante instructivo de riesgos).

Se evidencia que la gestion de riesgos esta incluyendo la identificacion de riesgos de fraude y
riesgos fiscales dentro de la gestién de riesgos de corrupcion; en la tabla 1 se evidencia que los
lideres de proceso identificaron 1 riesgo fiscal y 3 riesgos de fraude, y también se observa que
durante la valoracion de riesgos de corrupcion la pregunta 6 y 13, del numeral 3.8 Calificacion
de impacto del instructivo de riesgos valoran el posible impacto fiscal, articulando la gestion de
riesgos de corrupcion al Decreto 403 de 2020.

Recomendacion: Se recomienda que los tipos de riesgos del médulo de riesgos de SIGME estén
acordes con los tipos de riesgos identificados en el instructivo de riesgos.

2.2 ldentificacion de los puntos de riesgo

Se observa que la cadena de valor se conceptualiza para la identificacién de controles y no para
la identificacion de riesgos.

También se observa que en el médulo de riesgos de SIGME existe un parametro llamado
actividad critica la cual no se explica en ninguno de los documentos internos de riesgos de la
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entidad (Politica de riesgos o instructivo de riesgos) y tampoco se explica dentro de los puntos de
ayuda de SIGME en el médulo de riesgos, siendo ambiguo su entendimiento.

Recomendaciones:

e Se recomienda hacer extensivo el concepto de cadena de valor como criterio para la
identificacion de riesgos, con el fin de hacer claridad y dar instrucciones en la identificacion
de puntos de riesgo dentro del flujo de actividades del proceso.

e Se recomienda revisar y documentar los parametros dispuestos para la identificacion de
riesgos de SIGME que no estén actualmente explicados en los documentos explicativos de la
gestion de riesgos en la entidad, como lo es actividad critica.

2.3 Identificacion de areas de impacto

Si bien la politica de riesgos identifica da parametros para la valoracion de afectacion reputacional
0 economica, la parametrizacioén en el modulo de riesgos de SIGME contempla otras 17 variables
0 “areas de impacto” que fueron parametrizadas y valoradas en el aplicativo, las cuales no se
explican en la politica de riesgos ni en el instructivo de riesgos y se estan usando (Afectacion de
confidencialidad; Afectacion de disponibilidad; Afectacién de Integridad; Afectacién del
presupuesto anual de la entidad; Afectacion medioambiental; Afectacion poblacién; Agotamiento
de los recursos naturales; Aumento en la severidad de la accidentalidad; Desabastecimiento;
Imagen institucional afectada en el orden nacional o regional; Impacto que afecte la ejecucion
presupuestal; Incremento de la meta promediada establecida para cada uno de los recursos
naturales utilizados en el funcionamiento de la entidad; Incumplimiento; Inoportunidad en la
informacién Interrupcién de las operaciones de la entidad; Intervencién por parte de un ente
Investigaciones).

Recomendacion: se recomienda revisar y estandarizar las areas de impacto de la gestion de
riesgos de la entidad y documentarlo en la politica de riesgos o instructivo de riesgos,
manteniendo las areas de impacto descritas en la Guia para la administraciéon del riesgo v el
disefo de controles en entidades publicas DAFP - V.5 de 2020.

2.4 ldentificacion de areas de factores de Riesgo

Se evidencia que en el instructivo de riesgos se cuenta con los criterios desagregados de factores
internos y externos que dan una guia de qué aspectos considerar para la identificacién de riesgos.

2.5 Descripcion del Riesgo

La Oficina de Control Interno con el fin de realizar un analisis representativo de varios de los
criterios de los riesgos (entre estos la descripcion del riesgo), selecciond una muestra de 33
controles de riesgos de gestion, 6 controles de riesgos de seguridad de la informacion y los 34
controles de los riesgos de corrupcion, los cuales se encuentran analizados detalladamente
en el Anexo 1.

Debido al cambio metodolégico en la identificacion de riesgos de gestion y su definicion de
controles, en este apartado soélo re revisé la correcta identificacion del riesgo y la correcta
formulacion de controles, con el fin de comprobar si se cumple con la politica de riesgos y su
instructivo asociado.

En los controles de riesgos de corrupciéon y de seguridad de la informacion, al todavia estar
asociados a Guia para la administracion del riesgo y el disefio de controles en entidades publicas
DAFP - V.4 de 2018 y el anexo 4 asociado, se reviso la conformidad de la redaccion de los riesgos
de corrupcién y el disefo y la ejecucion de los controles.

En cuanto a la descripcién de los riesgos de gestion, los 33 controles seleccionados tuvieron
relacion con 24 riesgos, y de estos ninguno cumplié con los enunciados en el numeral 3.7
descripcion del riesgo del instructivo de riesgos, evidenciando que en el 100% de los riesgos
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revisados la redacciéon no se menciona el impacto, en todos se identificaron causas principales y
en 5 de ellos no se encontré ninguno de los elementos del numeral 3.7; en cuanto a riesgos de
corrupcién y riesgos de seguridad de la informacion, todos cumplen con los elementos sugeridos
en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas DAFP
- V.4 de 2018 y el anexo 4 asociado.

3

VALORACION DE RIESGOS

3.1 Analisis de riesgos y Evaluacion del riesgo

A continuacion, se analiza el impacto de los controles identificados en la gestion de riesgos de
gestion, de corrupcion y de seguridad de la informacion, de los riesgos descritos en la tabla 1.

Antes de controles

Después de controles

Extrema Alta Moderada Baja | Extrema Alta Moderada Baja
_Adquisicion de bienes y servicios | 2. 10 2 2. R 2
Comunicaciones . S 2 1
_Control disciplinario interno .~~~ . . S 1. 4
Defensajudicial . ool 1
_Direccionamiento estratégico = . . 1 S D S S 6
_Evaluacién de la gestién institucional = . . L S R S S 1
_Fortalecimiento del control social = . . N N S S 1
_Gestién administrativa y logistica = 1. A S S .
conocmiento 1 oeen VS ¢ 2 3k
i(;tfecs):lr:ra\dé:e tecnologias de la : 1 5 2 1 3 1
_Gestion del talento humano . 1. 1 2 | . 3
_Gestion documental 1 S 4
_Gestion financiera . 4 2 2 1 4 4
_Medidas parael control . 4 2 I 4 3
_Mejora e innovacion .o S o\ 3
Normativa o R SR SR SR S N R
_Protecciénalusuario . 1 O R T B 1 1 1
_Riesgos y metodologias . U T S B 1o 1
_Seguimiento y medicion . 2 o | b 2
_Vigilancia e inspeccién 1 1 1 1
5 .18 32 19 14 11 44
TOTAL  beeePeeeilif SRR EEEEEECEEEEE R S RRRREEEEEEEE LS

Tabla 2 - Severidad de riesgos antes de controles vs después de controles, por proceso - Fuente: Médulo de Riesgos 2022 SIGME
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llustracion 3 - Severidad de riesgo antes y después de controles

Como se observa en la ilustracion 3 y en la tabla 2, en los 74 riesgos de gestidn, corrupcion y
seguridad de la informacion, la severidad de los riesgos antes de controles o riesgo inherente
estuvo distribuida asi: extrema (6.76%), Alta (24.32%), Moderada (43.24%) y Baja (25.68%); una
vez identificados y valorados los controles, la severidad o riesgo residual quedoé distribuida asi:
extrema (6.76%), Alta (18.92%), Moderada (14.86%) y Baja (59.46%). Lo anterior demuestra que
la identificacion de controles impacté positivamente la gestion de riesgos, pues se observa un
aumento de riesgos clasificados con severidad baja. Se observa que los riesgos clasificados con
Severidad extrema no cambiaron de zona, pues estos 6 riesgos hacen parte de los riesgos de
corrupcion.

Como se muestra en el Anexo 1, un riesgo de corrupcion del proceso gestion de tecnologias de
la informacidén fue identificado como “control correctivo” y de acuerdo con la guia de riesgos en
el numeral 4, todavia se siguen aplicando los criterios de gestién de riesgos de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP - V.4 de 2018 para
riesgos de corrupcién, evidenciando que el médulo de SIGME esta parametrizado de la misma
forma para la identificacion y valoracion de riesgos de gestion y corrupcion.

Observacion 1:
ID | Descripciéon de la observacién o

Criterios Parametros, | Posibles causas | Consecuencias Riesgos -

permite el registro de controles
correctivos a riesgos de corrupcion,
permitiendo disminuir su impacto y

administracion del
riesgo y el disefio de
controles en

control y valoracion de
controles no estan
especificados para

(#) | situacion encontrada (Condicion) requisitos o condiciones identificadas por la OCI Efectos e impactos
1 | Para riesgos de corrupcion, se | « Numeral 4 - Guia e Los criterios para la Posibilidad de afectar
evidencia que el moédulo SIGME para la identificacion de tipo de reputacional o

econdmicamente a la
SSPD por a una
inadecuada gestion de

siendo metodolégicamente entidades publicas riesgos de corrupcién riesgos de corrupcion,
incorrecto.  Esta  situacion  se DAFP - V.5 de 2020. en la Politica de Riesgos | debido al inadecuado
evidencia en un control correctivo | ¢« Numerales asociados ni en el Instructivo de direccionamiento en la
para uno de los riesgos del proceso a gestion de riesgos Gestién de Riesgos de la gestion de riesgos de
gestion de tecnologias de la de corrupcion de la entidad, permitiendo corrupcion.

informacion.

Guia para la
administracion del
riesgo y el disefio de
controles en
entidades publicas
DAFP - V.4 de 2018.

ambigiedades en su
gestion.

El SIGME para la
identificacion de controles
de riesgos de corrupcion,
esta parametrizado de la
misma manera que para
riesgos de gestion.
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3.2 Estrategias para combatir el riesgo

A continuacion, se presenta la revision de la gestion de tratamiento realizada en los riesgos de
gestion:

Proceso Riesgo Tratamiento Observaciones

Para la ACPM se crearon 3 actividades, las cuales
culminaron en el mes de abril y aportan en prevenir la
materializacion del riesgo.
-Se incluyeron secciones de alertas y de menciones en
redes sociales en el boletin de noticias diario que prepara
la Oficina Asesora de Comunicaciones para conocimiento
interno

-Se elaboraron respuesta tipo para enviar a los medios que
atribuyen o cuestionan a la entidad por funciones que no
son de su competencia.
-Se depuraron y actualizaron los directorios de medios de
comunicacion y otros grupos de interés del proceso.

Posible afectacion de la
COMUNICACIONES | reputacion e imagen | AP-CO-007
institucional de la entidad

Estos ejercicios deben también contemplar su
documentacion como nuevos controles o fortalecimiento a
controles existentes.

Se formulé una actividad consistente en “"Adoptar
control(es) para abordar causas identificadas en el riesgo”.
El o los controles revisados para el riesgo en la sesion del
14/06/2022 designd que las actividades misionales de
Superservicios en Sintonia — Capacitar para Empoderar —
Rendiciéon de Cuentas de las Direcciones Territoriales —

FORTALECIMIENTO No realizacion de Taller con Comités de Desarrollo y Control Social —
DEL CONTROL actividades necesarias | Ap c~g. 002 Superservicios  al Barrio Y Ferias
SOCIAL para impulsar, vigilar y de Servm_os, contribuyen a_la no materlallzamo_n d_eI riesgo.
promover Se recomienda que se revise de nuevo los criterios, pues

precisamente los controles deben dar respuesta al riesgo
de que no se realice  estas  actividades.

Estos ejercicios deben también contemplar su
documentaciéon como nuevos controles o fortalecimiento a
controles existentes.

De acuerdo con el numeral 3.11.1. Opciones de
Posibilidad que la tratamiento o manejo del riesgo del instructivo de riesgos,
operacion estadistica no las acciones para el tratamiento de riesgos deben ser

GESTION DE LA refleje la identificaciéon y AC(OZ(—)(gIC— acciones preventivas. El tratamiento de este riesgo fue
INFORMACION Y EL | priorizacién de ACC-GIC- relacionado con acciones correctivas, contribuyendo al
CONOCIMIENTO necesidades de 018 riesgo de una manera indirecta, pues no es evidente que
informacion de los se trate el riesgo para prevenirlo o mitigar sus
usuarios. consecuencias, 0 para crear nuevos controles o fortalecer

los existentes.
De acuerdo con el numeral 3.11.1. Opciones de
tratamiento o manejo del riesgo del instructivo de riesgos,
ACC-GIC- las acciones para el tratamiento de riesgos deben ser

GESTION DE LA Posibilidad de  brindar 024 acciones preventivas. El tratamiento de este riesgo fue
INFORMACION Y EL | informacion inexacta en los relacionado con acciones correctivas, contribuyendo al

CONOCIMIENTO cuadros de salida. AC((.)“,:-L(gIC- riesgo de una manera indirecta, pues no es evidente que
se trate el riesgo para prevenirlo o mitigar sus
consecuencias, 0 para crear nuevos controles o fortalecer
los existentes.

De acuerdo con el numeral 3.11.1. Opciones de
. tratamiento o manejo del riesgo del instructivo de riesgos,
Posibilidad de que la | - - .
] Evaluacion de las as acciones para el tratamlent_o de riesgos d_eben ser
GESTION DE LA diferentes fases del| Acc-cic- | &cciones preventivas. El tratamiento de este riesgo fue
INFORMACION Y EL e relacionado con acciones correctivas, contribuyendo al
Proceso Estadistico, no se 025 . P~ )
CONOCIMIENTO - riesgo de una manera indirecta, pues no es evidente que
realicen de manera . . o
oportuna v rigurosa se ftrate el riesgo para prevenirlo o mitigar sus
P yng ’ consecuencias, 0 para crear nuevos controles o fortalecer
los existentes.
GESTION DE Posibilidad de que se Para la ACPM se formularon 2 acciones consistentes en
TECNOLOGIAS DE LA | Presente obsolescencia de |\, 1 q5 | “Realizar la identificacion del 20% de la obsolescencia a
< la infraestructura reducir en la entidad para vigencia 2022" la cual fue
INFORMACION L : i L .
tecnoldgica lo que puede culminada y "Ejecutar la adquisicion de infraestructura
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Proceso

Riesgo

Tratamiento

Observaciones

afectar la gestion de los
procesos institucionales.

tecnolégica identificada para la reduccion de la
obsolescencia”.
Estos ejercicios deben también contemplar su

documentacién como nuevos controles o fortalecimiento a
controles existentes.

Posibilidad de no enviar la

De acuerdo con el numeral 3.11.1. Opciones de
tratamiento o manejo del riesgo del instructivo de riesgos,
las acciones para el tratamiento de riesgos deben ser

informacion exogena . . . )
. dentro de los tiempos acciones preventivas. El tratamiento de este riesgo fue
GESTION FINANCIERA . AC-GF-039 | relacionado con acciones correctivas, contribuyendo al
establecidos de acuerdo . Lo )

-~ riesgo de una manera indirecta, pues no es evidente que
con los requerimientos de se trate el riesgo para prevenirlo o mitigar sus
la normatividad vigente. consecuencias, 0 para crear nuevos controles o fortalecer

los existentes.
De acuerdo con el numeral 3.11.1. Opciones de
tratamiento o manejo del riesgo del instructivo de riesgos,
las acciones para el tratamiento de riesgos deben ser
. Posibilidad de la acciones preventivas. El tratamiento de este riesgo fue
GESTION FINANCIERA | inadecuada afectacion del | AC-GF-041 | relacionado con acciones correctivas, contribuyendo al
presupuesto de la entidad. riesgo de una manera indirecta, pues no es evidente que
se trate el riesgo para prevenirlo o mitigar sus
consecuencias, 0 para crear nuevos controles o fortalecer
los existentes.
La ACPM tiene formulada una accion consistente en "
Realizar socializacién relacionada al Coédigo de
S . Procedimiento Administrativo y de lo Contencioso
Imposibilidad de ejercer las = . .
O, Administrativo sobre aspectos generales aplicables a las
facultades de aplicacion de - . b ;
MEDIDAS PARA EL medidas para el control | AP-CT-005 Superintendencias Delegadas”, la cual culmina el
CONTROL 'S P 30/12/2022 y no ha tenido ningun reporte de avance.
contenidas en los actos
administrativos proferidos Estos ejercicios deben también contemplar su
documentacién como nuevos controles o fortalecimiento a
controles existentes.
De acuerdo con el numeral 3.11.1. Opciones de
tratamiento o manejo del riesgo del instructivo de riesgos,
Posibilidad de Contestar Ias.accmnes para el tr?tamlengo de (;lesgos d_eben fser
las solicitudes por fuera de acciones preventivas. E tratamiento de este riesgo fue
NORMATIVA J_ AC-NT-002 | relacionado con acciones correctivas, contribuyendo al
términos legales o no . L )
riesgo de una manera indirecta, pues no es evidente que
contestarlas. . . S
se trate el riesgo para prevenirlo o mitigar sus
consecuencias, 0 para crear nuevos controles o fortalecer
los existentes.
L . La ACPM tiene asociado 2 actividades consistentes en
Imposibilidad de ejercer las - 8
. facultades de proteccion al actualizar document_os de_l proceso con QI fln’ de fortalecer
PROTECCION AL . . controles. Se evidencia la actualizacion de tres
usuario contenidas en los | AP-PU-004 o . . L
USUARIO L . procedimientos en donde se incluyé la validacién de
actos administrativos ; . . N
roferidos conflictos de‘mtgres’. La actualizaciéon de los documentos
P ) del proceso finalizara el 30/12/2022.
Insuficiencia de Se formularon 4 actividades, las cuales vencen el
. L . 30/12/2022. Se evidencia que las actividades estan
informacion pertinente para . - A . 9
- orientadas a mejorar la calidad de la informacion.
VIGILANCIA E la toma de decisiones sobre
. . - - AP-VI-005
INSPECCION acciones de vigilancia, L s
inspeccion o control  a Estos ejercicios deben también contemplqr su
desarrollar documentacién como nuevos controles o fortalecimiento a

controles existentes.

Tabla 3 - Planes de tratamiento

De acuerdo con la tabla 4, se evidencia que se estan asociando actividades correctivas a las
actividades de tratamiento de riesgos, siendo metodolégicamente incorrecto pues las acciones
de tratamiento deben ser preventivas y estar orientadas a fortalecer los controles existentes o a
crear nuevos controles.
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Para el proceso fortalecimiento del control social el plan de tratamiento debe ser revisado, pues
el riesgo No realizacion de actividades necesarias para impulsar, vigilar y promover no puede ser
tratado con la realizacion de estas mismas actividades.

Observacion 2:

ID | Descripcion de la observacion o situacion encontrada | Criterios Parametros, | Posibles Consecuencias
(#) | (Condicion) requisitos o | causas Riesgos - Efectos
condiciones identificadas e impactos
por la OCI
2 De acuerdo a lo revisado en la tabla 3 y en el anexo 1, se INSTRUCTIVO PARA | Inadecuado Posibilidad de

LA ADMINISTRACION
DE RIESGOS DE-I-

afectar
reputacional o

entendimiento,
por parte de

evidencia incumplimiento del INSTRUCTIVO PARA LA
ADMINISTRACION DE RIESGOS DE-1-004 en:

CONTROL, no tienen definidos responsables ni
periodicidad en la redaccion del control.

Numeral 3.15. monitoreo de la gestion de riesgos en
la SUPERSERVICIOS. Uno de los riesgos de

riesgoy 3.11.1.
Opciones de
tratamiento o manejo
del riesgo.

e Numeral 3.9.4 Definicién de controles. Los dos 004, en los numerales | los lideres de econdémicamente
controles del riesgo Posibilidad de que, por accion u 3'9't4 ?ef'”3'°'l°5n de proi_e'so(,j dela | ala S,SPdD porda
omision, se use el poder para que, por solicitud o ?gnirg):’) d'e Ia.1 ?i:z 'gg d: la uggﬁélrr:a ecua dg
aceptacion de un soborno se autorice la destinacion gestion de riesgos en entiga d ?iesgos de
indebida de recursos de patrimonios autébnomos a ' corrupeion
admi.nistrados por la Superintendencia, para beneficio SUPERSERVICIOS, debido ' al
propio o de un tercero del proceso MEDIDAS PARA EL 3.11 tratamiento de inadecuado

direccionamiento
en la gestion de
riesgos de
corrupcion.

corrupcion del proceso "Medidas para el control" no se
le realizaron seguimientos de primera y segunda linea
de defensa.

e Numeral 3.11 tratamiento de riesgo. Las ACPM AP-
GF-011, AP-GF-012, AC-GF-015 del proceso gestion
financiera no tienen relacién con actividades de
tratamiento de 2022, pues estas actividades culminaron
en 2021y 2019.

e Numeral 3.11.1. Opciones de tratamiento o manejo
del riesgo, las acciones para el tratamiento de riesgos
deben ser acciones preventivas para lo descrito en la
tabla 3 y anexo 1 (ACC-GIC-006, ACC-GIC-018, ACC-
GIC-024, ACC-GIC-016, ACC-GIC-025, AC-GF-039,
AC-GF-041, AC-NT-002, AC-AS-013, AC-GF-015y AC-
RM-003).

3.3 Herramientas para la gestion del riesgo

Las herramientas usadas para gestion de riesgos en la SSPD son Médulo de Riesgos del Sistema
de Informacién SIGME, en donde se puede hacer el seguimiento de primera y segunda linea de
defensa, ademas de asociar indicadores a los riesgos de gestion, corrupcién y seguridad de la
informacion. Se evidencia que todos los riesgos tienen asociados indicadores de gestion.

3.4 Monitoreo y revision

Se evidencia que hasta septiembre se ha realizado los seguimientos de primera y segunda linea
de defensa, evidenciando la materializacion de uno de los riesgos de la entidad asociado al
proceso de Normativa consistente en la Posibilidad de Contestar las solicitudes por fuera de
términos legales o0 no contestarlas, generando la accion correctiva AC-NT-002, la cual tiene
asociada 6 acciones gue plantean controles para prevenir y mitigar este riesgo.

En el anexo 1 se detalla el seguimiento a los riesgos de corrupcion.

4 RIEGOS DE CORRUPCION

Los riesgos de corrupcion se abordan para su seguimiento y evaluacion por parte de la Oficina
de Control Interno desde el seguimiento que se realiza cuatrimestralmente al Plan anticorrupcién
y de Atencidn al ciudadano y en el anexo 1.
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5 RIESGOS DE SEGURIDAD DE LA INFORMACION

Se evidencia mejora del analisis de los riesgos de seguridad de la informacion con respecto a lo
evidenciado en los informes de riesgos de 2020 y 2021, debido a que se aumentaron los tipos de
activos de informacién en los que se identifican los riesgos (de acuerdo con ANEXO 4
Lineamientos para la gestion de riesgos de seguridad digital en entidades publicas, Guia de
Gestion de riesgos DAFP v4), como se muestra en la siguiente tabla:

Afio Tipo de activo
2020 1. Informacion / Dato
1. Software
2021 2. Informacion / Dato
3. Infraestructura
1. Software
2. Hardware
2022 3. Informacion / Dato

4. Componentes de red

Tabla 4 - Tipos de activos de informacién en los que se identificaron riesgos de seguridad de la informacién. Comparativo 2020 a
2022. Elaboracion propia.
La evaluacion de los controles de los riesgos de seguridad de la informacion se analiza por parte
de la OCIl en el anexo 1, para una muestra de 5 controles, evidenciando que su implementacién
esta acorde con lo esperado.

6 CONCLUSIONES Y RECOMENDACIONES

e La Politica de Riesgos cumple con los parametros dispuestos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP - V.5 de 2020.

e La SSPD en la gestion de riesgos de corrupcion integré la identificacion de riesgos de fraude
y riesgos fiscales, alineandose a lo dispuesto en el Decreto 430 de 2020.

e La identificacidon de los riesgos de seguridad de la informacién se ha fortalecido, pues se

evidencia que desde 2020 a 2021 se ha ampliado el numero de criterios para la identificacion
de riesgos valorando mas tipos de activos de informacion.

e Tener en cuenta las recomendaciones de los numerales 2.1, 2.2y 2.3.
e Se formulan 2 observaciones en la gestion de riesgos de la SSPD para la vigencia 2022
relacionados con:

o Identificacion de tipo de control correctivo para uno de los controles del proceso gestion
de la tecnologia de la informacion a uno de sus riesgos de corrupcidon siendo
metodolégicamente incorrecto (Ver numeral 3.1. del presente informe).

o Incumplimiento del INSTRUCTIVO PARA LA ADMINISTRACION DE RIESGOS DE-I-004
en varios de sus numerales (ver numeral 3.2 del presente informe).

NOTA: El Anexol- Evaluacion de controles de los riesgos Institucionales - hace parte integral
del presente informe.

Cordialmente,
Py o o
MY‘QI/.M HERRERA DURAN

Copia: Lida Constanza Cubillos Hernandez — Jefe de Oficina Asesora de Planeacion.
Proyecto: Angelo Maurizio Diaz Rodriguez — Contratista
Revis6: Myriam Herrera Duran — Jefe de Oficina de Control Interno
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